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Tiivistelma

Radiotaajuustunnistus, Radio Frequency IDentification (RFID) on nousemas-
sa oleva tekniikka, jolla on sovellusmahdollisuuksia monilla eri aloilla. Naista
vahittdiskaupat ovat eturintamassa soveltamassa tekniikkaa erityisesti jakelu-
ketjun seurantaan. Asiakkuudenhallinta on kuitenkin myo6s merkittdva sovel-
luskohde RFID:n mahdollisuuksille.

Radiotaajuustunnistuksessa lukijalaitteella voidaan matkan pééstd havaita ja
tunnistaa pieni, helposti hyddynnettdvd RFID-tunniste, johon voidaan liittda
tietoja ja tapahtumia. Jopa metrien paastd tapahtuvan etdlukemisen ja -kirjoit-
tamisen lisdksi RFID:n merkittévii erityispiirteitd ovat kyky yksildidé tunnis-
teet, mahdollisuus tallentaa tunnisteeseen tietoja sekd usean tunnisteen lahes
yhtdaikainen lukeminen. Yksilintikyky tuo mukanaan mahdollisuuden luoda
“esineiden internet”, tietoverkko, jossa esineilld on oma identiteettinsé verkon
osana. Tulevaisuudessa myds esimerkiksi l&mpotila- tai paineanturiin yhdis-
tetty tunniste avaa paljon uusia sovellusmahdollisuuksia.

RFID-tunnistuksen haasteita ovat tdlld hetkelld yhtendisten kansainvélisten
standardien luominen sekd sovellusten vaatiman suorituskyvyn, kuten luku-
etdisyyden ja -ajan parantaminen. Tekniikkaa asiakkuudenhallintaan hyodyn-
tavien on liséksi otettava huomioon kuluttajien yksityisyydestd tulevat rajoi-
tukset.

Nykyiset RFID:n hyddyntdmistavat keskittyvit jakeluketjun hallintaan ja ta-
varoiden seurantaan seké tiketdinnin sovelluksiin. Ndistd jakeluketjuissa hyo-
dynnettdva sdhkoinen tuotekoodi on ensimmaéisend levidméassd massamarkki-
noille. Asiakkuudenhallinnan kéyttokohteet ovat kuitenkin lisddntyméssa tek-
niikan kypsyessa.

Jotta kuluttajatkin hyvéksyisivat RFID:n kdyton asiakkuudenhallinnassa, pi-
tad sen tayttad tietyt ehdot. Tunnisteiden kayttd pitdd olla kuluttajalle riittdvan
halpaa, helppoa, ja luotettavaa, eikd se saa vaarantaa heidédn yksityisyyttaan.

Naiden ehtojen tdyttyessd RFID:114 voidaan tehdd osto- tai palvelutapahtu-
masta kuluttajalle eldmyksellisempi kokemus. Esimerkkeiné hyvistd kohteista
hyodyntdd RFID:td elamyksellisemmaissd asiakkuudenhallinnassa ovat fyysi-
sesti rajatut ymparistot, kuten huvipuistot, hiihtokeskukset ja myymalat. Eri-
tyisesti on mahdollista tarjota lisdpalveluita rekisterdityneille kanta-asiak-
kaille.
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Abstract

Radio Frequency IDentification (RFID) is a rising technology that has possi-
ble applications on a wide range of areas. Of these areas the retail sector is
pioneering RFID especially in supply chain management. However, customer
relationship management is another significant application for the possibilities
of RFID.

In the radio frequency identification a reader device can detect and identify a
small, easily usable RFID-tag even from a distance of several meters. The tag
can be attached with data and event information. In addition to the distance
reading and writing, RFID is characterized by its ability to uniquely identify
the tags, the possibility to store information to the tag and to read multiple
tags at once. The ability to uniquely identify tag brings also the possibility to
create “internet of things”, a network, where things have their own identities
as parts of the network. In the future also e.g. thermal and pressure sensors
combined with tags give a lot of new applications.

The challenges of RFID are the creation of international standards and the
improvements of the performance, e.g. reading distance and time, required by
the applications. Moreover, the usage in customer relationship management
requires the privacy of the consumer to be taken into account.

The utilization of RFID today is focused on supply chain management, track-
ing of things, and ticketing applications. The electronic product code used in
the supply chain is the first one to spread to the mass market. However, the
number of applications in the customer relationship management is increasing
as the technology matures.

To be accepted by the consumers, RFID usage in customer relationship man-
agement has to fulfill certain conditions. The use of tags has to be cheap, easy
and reliable enough for the consumer, and it must not endanger their privacy.

If these conditions are fulfilled, RFID can improve the purchase or service
experience of a consumer. An example of a good place to utilize RFID for
experiential customer relationship management is a physically bounded envi-
ronment, like an amusement park or a skiing center.
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Alkusanat

Tamd raportti tehtiin VTT:n rahoittamassa Rafla-projektissa tarkoituksena selvittdd
RFID-teknologian hyddyntdmistd ja mahdollisuuksia asiakkuudenhallinnassa, seké tdhén
liittyvid mahdollistajia, esteitd ja avoimia kysymyksié.

Projektissa haastateltiin RFID-teknologiaan liittyen Stockwayn Timo Nurmista, UPM
Rafsecin Samuli Strombergid, Vilant Systemsin Ville Kauppista sekd VTT:n Timo Var-
pulaa. Kuluttajan ndkemyksid RFID-tekniikan kdytostd ja hyvaksyttivyydestd kertoivat
VTT:n Kaisa Rentto, Valtteri Pirttilé ja Pasi Vilkkynen. Tekijit esittavét kiitokset kaikille
haastatelluille.
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1 Johdanto

Asiakkuudenhallinnan (Customer Relationship Management, CRM) tavoite on palvella
asiakkaita parhaalla mahdollisella tavalla yrityksen tavoitellessa voittoa. Tahén tavoittee-
seen padsemiseksi yritykset pyrkivét tehostamaan ja parantamaan palvelujaan ja toimin-
tojaan, kehittimidn asiakkuuksiaan sekd ymmaértdméién paremmin asiakkaita ja heidin
tarpeitaan. Teknologioiden kehittyminen vaikuttaa my0s asiakkuudenhallintaan. Puhelin,
webbi tai tiedonlouhinta ovat esimerkkejd teknologioista, jotka ovat muokanneet késitysta
asiakkuudenhallinnasta ja tavasta hoitaa sité.

Radiotaajuustunnistus (Radio Frequency IDentification, RFID) on yksi yleistymaissi ole-
va teknologia, jolla on monia sovellusmahdollisuuksia. Ajatus fyysisiin tuotteisiin kiinni-
tettdvistd tunnisteista, joiden avulla tuotteet voidaan kytked mukaan tietoverkkoon ja Iuo-
da ”internet of things”, esineiden internet, on tdysin uusi. Parhaimmillaan RFID:n vaiku-
tukset voivatkin olla mullistavia. Tilanne, jossa tietokone voi ’ndhda” kaikki tunnisteella
varustetut tuotteet muuttaa esimerkiksi varastokirjanpidon tiysin. Viime aikoina radiotaa-
juustunnistus onkin heréttdnyt kiinnostusta erityisesti kauppojen jakeluketjunhallinnassa
ja logistiikassa.

Jakeluketjunhallinta ei kuitenkaan ole ainoa ala, jolla RFID:n tulo voi muuttaa totuttuja
kéytantoja. Esineet, jotka voivat olla yhteydessé toisiinsa tai internetiin voivat helpottaa
monin tavoin paivittdistd elamaé [Kaasinen et. al 2004] ja vaikutukset ulottuvat myos asi-
akkuudenhallintaan. Milld tavoin CRM sitten hy&tyisi RFID:std? Mahdollisuudet ovat
monet ja niihin liittyy sekd helpottavia ettd haittaavia tekijoitd. Yksi tirkeimmistd huomi-
oon otettavista seikoista on saada kuluttajien hyviksyntd RFID:n kéytolle ja sen avulla
tarjottaville palveluille. Kuluttajan pitdd kokea, ettd hin hyotyy tdimén uuden tekniiikan
kéytostd ja ettd se tuo hénelle lisdarvoa.

Té&mén raportin tarkoitus on valottaa RFID:n tekniikkaa, mahdollisuuksia ja rajoituksia
asiakkuudenhallinnassa seké esittdé joitakin jo kdytosséd olevia tai esitettyjd sovelluskoh-
teita RFID:Ile. Néiden toivotaan osaltaan antavan yrityksille tietoa tekniikasta ja toisaalta
ruokkivan mielikuvitusta mietittdessd uusia RFID:td hyddyntdvia tuotteita, palveluja tai
liikketoimintatapoja asiakkuudenhallinnan piirissd. Toinen luku esittelee tarkemmin
RFID:n tekniikkaa, tunnisteita, lukijoita ja seké yleisesti tekniikkaan liittyvid mahdolli-
suuksia ja haasteita. Kolmannessa luvussa esitelldén erilaisia kiyttotapoja, joita Suomessa
ja maailmalla RFID:hen liittyen on kokeiltu tai esitetty. Neljds luku esittdd kuluttajan
kannalta joitain RFID:n kéytettdvyyteen ja hyddynnettdvyyteen liittyvid seikkoja ja viides
luku joitakin ideoita RFID:n kayttoon.
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2 Tekniikka

RFID on nimensd mukaisesti tekniikka
radioaaltojen  vilitykselld tapahtuvaan
tunnistamiseen. Tunnistuksen kaksi osa-
puolta ovat tunniste, eli tagi, ja lukijalaite.
Tunnistuksessa lukija ldhettdd antenninsa
kautta signaalin, jolla pyytdd l14helld ole-
via tageja ldhettiméén tietonsa lukijalle.
Tagi vastaanottaa signaalin oman pienen
antenninsa kautta, hakee mikrosiruunsa
tallennetuista tiedoista tarvittavat ja 14het-
tdd ne antenninsa avulla edelleen lukijalle. ERERESEEEEE

Lukija vastaanottaa tagin lahettdmat tiedot g\, 7. RFID-tagi taajuusalueelle 13,56

ja tunnistaa niiden perusteella mistd tagis-  pzz7, Tagissa on musta mikrosiru ja
ta on kysymys. Tunnistetietojen liséksi kuparinvirinen antenni.

tagissa voi olla tallennettuna myos muuta
tietoa ja joidenkin tagien tapauksessa tuota tietoa voidaan tarvittaecssa my0ds uudelleenkir-
joittaa samalla tavalla etdna kuin lukeakin.

2.1 RFID-tagien tyypit ja ominaisuudet

Radiotaajuustunnisteet, eli RFID-tagit (Radio Frequency IDentification) voidaan jakaa eri
ryhmiin niiden fysikaalisten (taajuus ja sen tuomat rajoitukset, tagin koko) ja teknisten
(aktiivinen/passiivinen, luku/kirjoitus, muistin koko) ominaisuuksien perusteella. Kukin
ominaisuus tuo omat piirteensd tunnisteiden kdyttoon, ja etsittéessd parasta tunnistetyyp-
pid tiettyyn kéyttotarkoitukseen pitdd niitd kaikkia miettid. Seuraavissa kappaleissa esite-
tddn eri ominaisuuksien tuomat mahdollisuudet ja rajoitukset.

2.1.1 Taajuus

Tunniste ja lukija viestivit keskenédén radioaaltojen vilitykselld. Koska radioaallot 14pai-
sevit kiintedd ainetta paremmin kuin ndkyva valo, pystyviat RFID-tekniikkaa kayttavat
tunniste ja lukija olemaan yhteydessé toisiinsa ilman suoraa ndkoyhteyttd. Tdma on mer-
kittdvin ero verrattuna viivakoodeihin, jotka vaativat aina suoran ndkoyhteyden koodin ja
lukijan vilille.

RFID-tagi viestii lukijan kanssa aina tietylld radioaaltojen taajuudella. Eri tarpeisiin val-
mistetaan eri taajuuksia kiyttavid tageja. Kdytossd on neljéé eri taajuusaluetta: 1) alle 135
kHz, 2) 13,56 MHz, 3) UHF-alue (860-930 MHz), seké 4) 2,45 GHz. Kullakin taajuus-
alueella on omat erityispiirteensd, jotka vaikuttavat mm. lukuetdisyyteen ja lapdisy-
kykyyn. Yhteenveto eri taajuusalueiden piirteistd on alla (Taulukko 1). Koska tunnisteen
ja lukijan vélinen kommunikaatio toimii radioaaltojen vilitykselld, vaatii sekd tunniste
ettd lukija antennin. Tarvittavan antennin koko riippuu kéytetystd taajuudesta, ja tdmé
rajoittaa mahdollisuuksia pienentdd seké tunnisteen ettd lukijan fyysistd kokoa (ks. Luku
2.1.2).

VTT TIETOTEKNIIKKA V"-
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Taulukko 1. Evi taajuuksien RFID-tagien ominaisuuksia.

Taajuus Luku- Kaytto Mabhdol- Rajoitteita
etiisyys lisuuksia

Alle 135 Lyhyt Kéytossa laajalti Toimii metallin | Lukuetdisyys.

kHz mm. varkauden- lahella.
estojirjestelmissa.

13,56 MHz | Lyhyt, Kéaytdssd monissa Hyvin monen- Tunnistetta ei voi
parhaim- | matkakortti-, kir- laisia tageja saa- | pienentdd mer-
millaan 1- | jasto-, kulun-val- tavissa, kéytetty | kittdvéasti. Lyhyt
1,5m vonta ja teollisuus- | tekniikka. lukuetdisyys. Ei

logistiikkasovel- toimi metallin
luksissa. lahelld.

UHF (860- 1-5m Sahkoisten tuote- Pitké lukuetéi- Vaimenee ve-

930 MHz) koodien (EPC) taa- | syys, kasvava dessa tai vettd
juus ja sitd kautta kaupallinen siséltivissa ai-
todennékdisesti kéytto. neessa. Ei yhtd
tulossa kéyttoon maailmanlaajuista
jakeluketjujen hal- standarditaajuutta.

linnassa. EPC siséil-
tdd tosin mahdolli-
suuden myos 13,56

MHz kéyttoon
[EPCglobal 2004b].
2,45 GHz 1-5m Ajoneuvojen eté- Tunniste on Vaimenee no-

tunnistus. mahdollista teh- | peasti vedessa tai
dé erittdin pie- vettd sisdltavissd
nikokoiseksi. aineessa.
Lukija ehkd
kannykoihin.
Vapaa taajuus-
kaista.

Matalin RFID-tekniikan kéyttima taajuusalue on alle
135 kHz. Tuolla alueella olevia tageja kéytetddn mm.
autoteollisuudessa autojen avaimissa varkauden-
estoon. Sytytysjdrjestelma tunnistaa avaimeen liitetyn
tagin ja sallii kdynnistyksen vasta, kun tagi on on-
nistuneesti tunnistettu [Texas Instruments 2004].

Yleisin Euroopassa kaytetty RFID-tagien taajuus on
13,56 MHz. Till4 taajuudella tunnisteen lukuetdisyys
on melko lyhyt, alle metrin luokkaa. Lukuetiisyyttd

. . ) 7. Kuva 2. Auton avaimeen kyt-
voidaan kuitenkin kasvattaa kasvattamalla lukijan etty RFID -varkaudenesto-

antennin kokoa, ja yleisesti voidaan sanoa, ettd luku-
etdisyys on samaa luokkaa kuin antennin suurin di-
mensio. Jotta lukuetdisyys kuitenkin sdilyisi jarkeva-
nd, ei itse tunnistetta pystytd merkittdvasti nykyi-

Jarjestelmd. Kuva: Texas Inst-
ruments Inc.
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sestd pienentdmién. Nykyédédn 13,56 MHz tunnisteita on saatavilla mm. tarroina, luotto-
korttikoossa sekd erikokoisina nappeina. Tarraversioita kiytetddn maailmalla esimerkiksi
kirjastojen kirjojen tunnisteissa. Luottokorttikokoista RFID-tagia kiytetdin mm. Finnairin
eGate-palvelussa (Kappale 3.3.1).

Kolmas RFID:n kéyttimd taajuusalue on
UHF (Ultra High Frequency) -alue 860
MHz:std 930 MHz:iin. Tamén alueen tagien
etuna on pidempi lukuetdisyys, mutta toi-
saalta UHF-aallot vaimenevat nopeammin
kulkiessaan vettd sisdltdvien kohteiden, kuten
ihmisten lépi, mikéd rajoittaa lukuetéisyytta.
Standardi sdhkoisistd tuotekoodeista (Elec-
tronic Product Code, EPC) on suunniteltu
kayttdimadn UHF-taajuutta. Ongelmia voi
kuitenkin aiheutua siité, ettd joissain maissa
UHF-alue on jo matkapuhelinten kéytossé ja
esimerkiksi USA:ssa ja Euroopassa RFID:n
kayttima UHF-taajuus on eri.

Korkein taajuus, jota tageissa hyddynnetdén,
on 2,45 GHz. Télld taajuudella signaalin
vaimeneminen vettd siséltivissd aineessa on
nopeampaa kuin UHF-alueella ja rajoittaa
ndin ollen tunnisteen kdyttod enemmén. Esi-
merkiksi jo paksu kerros paperia vaimentaa
signaalin lukukelvottomaksi. Taajuusalueen
hy6tynéd on mahdollisuus tehdd tunniste erit-
tdin pienikokoiseksi. Taajuuden 2,45 GHz
tagit ovat nykydin yleisessd kdytdssd Japa-
nissa, koska paikallinen lainsdddantd ei ole
vield sallinut UHF-alueen tagien kayttoa.

Kuva 3. UHF-taajuusalueen tageja.

2.1.2 Aktiivisuus/passiivisuus

Tunnisteen viestintéédn ja laskentaan kayttdma energianldhde jakaa ne passiivisiin, semi-
passiivisiin ja aktiivisiin tunnisteisiin. Yksinkertaisimmat, passiiviset tunnisteet eivat si-
silld omaa virtaldhdettd. Ne toimivat ainoastaan lukijan ldhettimén tehon varassa, eli
kaikki laskenta ja viestintd on mahdollista vain, kun lukija l&hettd4 signaalia tunnisteeseen
ja tunniste on lukuetdisyyden sisdlld. Tamé tarkoittaa sité, ettd esimerkiksi tietoa ei pys-
tytd kirjoittamaan tunnisteeseen jatkuvasti, ellei tunniste ole koko ajan lukijan kentéssé.
Kun passiivisten tunnisteiden hinnat ovat minimisséén parissa kymmenessé sentissé, liik-
kuvat aktiivisten tunnisteiden hinnat vahintddn euroissa. Néin ollen passiiviset tunnisteet
ovatkin kdytinnOssd ainoita riittdvan halpoja tunnisteita laitettavaksi kulutushyodykkei-
siin suuressa mittakaavassa.

Semi-passiivisissa tunnisteissa on oma virtaldhde, mutta sitd kdytetdén vain tietojen 14-
hettdmiseen lukijalle, kun ensin on vastaanotettu lukijan 1dhettdimé signaali. Tdmé mah-
dollistaa passiivista tunnistetta pidemmaén lukuetéisyyden, mutta muuten semi-passiivinen
tunniste toimii kuten passiivinen tunniste. Semi-passiivisia tunnisteita kéytetéén esimer-
kiksi autojen tuulilaseihin kiinnitettdvissé tietullin kerddmiseen tarkoitetuissa tunnisteissa.
Talloin tietullin lukija 1dhettdd tunnisteelle lukusignaalin ja signaalin vastaanotettuaan
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tuulilasiin kiinnitetty semi-passiivinen tunniste 1dhettdd oman virtaldhteensad voimalla tie-
tonsa lukijalle. Tagin oman virtaldhteen ansiosta tietulli voidaan perié, vaikka auto liikkuu
ja on useamman metrin etéisyydellé lukijasta.

Aktiivisessa tunnisteessa omaa virtaldhdettd voidaan kéyttdd myos tunnisteen laskennan
virtaldhteend. Télloin esimerkiksi kirjoittaminen tunnisteeseen on mahdollista myos sil-
loin, kun tunniste ei ole lukijan lukuetdisyydelld. Mikéli tunnisteeseen on liitetty jokin
anturi, esimerkiksi ldmpoanturi, voi aktiivinen tunniste mitata ldmpotilaa tietyin véliajoin
ja lahettdd kerddmansa tiedot eteenpdin saavuttuaan lukuetdisyydelle. Aktiivisesta tunnis-
teesta esimerkkejd ovat auton renkaiden paineenseuranta (ks. kappale 3.5.1) ja kylméket-
jun seuranta (kappale 3.5.2).

2.1.3 Koko

Merkittdva tagien lukuetdisyyteen
vaikuttava tekijd on niiden koko.
Yleisesti voidaan sanoa, ettd suu-
rempi tagi tuo suuremman lukuetéi-
syyden. Koon vaikutus lukuetiisyy-
teen riippuu myo0s kéytetystd taajuu-
desta ja esimerkiksi tagin orientaa-
tiosta. Tietylle kayttotarkoitukselle ja
lukuetdisyydelle voidaan riétaloida
juuri riittdvan kokoinen tagi, mutta
tdma vaatii, ettd tagi luetaan aina tie-
tystd paikasta ja tietystd suunnasta.
Mikéli esineen ja siihen kiinnitetyn
tagin orientaatio voi olla mielivaltai-
nen, téllainen koon optimointi ei on-
nistu. Optimointi olisi kuitenkin kan-
nattavaa, silli suuremmat tarratagit
maksavat pienid enemmaén.

© UPM Rafsec Oy 2004

Kuva 4. Erikokoisia passiivisia 13,56 MHz
taajuusalueen tageja.

2.1.4 Tallennuskyvyt

Tunnisteissa on vaihteleva méédrd muistia, eli tallennuskapasiteettia. Lisdksi osa tunnis-
teista on vain luettavia, osa kerran kirjoitettavia ja osa useasti kirjoitettavia. Tunnisteiden
muisti vaihtelee kymmenisti biteistd pariin kilotavuun. Minimissddn tagiin on tallennettu
vain sen yksikésitteinen tunnistenumero.

Halvimmat tunnisteet ovat kerran Kirjoitettavia, jolloin informaatio kirjoitetaan muistiin
heti tehtaalla tai tunnistetta asetettaessa, ja tuon jilkeen tietoa voidaan pelkdstddn lukea.
Uudelleenkirjoitettaviin tageihin voidaan kirjoittaa tietoa luku- ja kirjoituslaitteella myo-
hemminkin. Kirjoitusetdisyys on yleensd 0-50% lukuetéisyyttd lyhempi. Tyypillinen tun-
nisteeseen kirjoitettava yksilollinen tieto on séhkoinen tuotekoodi (Electronic Product
Code, EPC).

Tageille on myds mééritelty erityinen KILL-komento, jolloin oikean salasanan antamalla
tagi inaktivoituu pysyvésti. Itsetuhokomennon suorittanut tagi ei enié vastaa lukijan sig-
naaleihin eiki sille voida endi kirjoittaa. Tdlld tavoin voidaan esimerkiksi suojella ku-
luttajan yksityisyyttd inaktivoimalla tagit hinen ostamistaan tuotteista.
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2.1.5 Hinta

RFID-tagien hinnan merkittidvin tekija on tilattavien tagien maard. Suurilla, yli miljoonan
tagin tilausmaéérillad tarjoajat voivat pudottaa kirjoitettavien passiivisten tagien hinnan ny-
kyéédn jopa alle 17 sentin kappaleelta [Alien Technology 2004]. Pienemmilld méaarilla
EPC-yhteensopivan passiivisen tagin hinta litkkuu 30-40 sentin tienoilla. Semi-passiiviset
ja aktiiviset tagit ovat nditd selvésti kalliimpia. Aktiivisten tagien hinnat voivat nousta
jopa kymmeniin euroihin.

2.2 Lukijat

RFID jérjestelmén toinen osa tagien lisdksi on
luku- tai luku/kirjoituslaite, jolla tunnisteen
tiedot voidaan lukea ja jolla tunnisteeseen voi-
daan kirjoittaa uutta tietoa. Yleisesti ottaen
lukijan on toimittava samalla taajuudella kuin
luettava tagi ja sen on oltava yhteensopiva
tagin kanssa. Monet lukijat pystyvit lukemaan
saman taajuusalueen sisdlld erilaisia tageja,
mutta useammalla eri taajuusalueella tageja
lukevat laitteet ovat vield kokeiluasteella.
Naéinollen esimerkiksi sellaisia lukijoita, jotka
lukisivat kaikkia tageja kaikilla kéytosséd ole-
villa taajuuksilla, ei vield ole.

2.2.1 Rakenne

RFID-lukijalaitteet koostuvat kahdesta osasta,
antenn(e)ista ja itse lukijasta. Antenni on se
osa, joka ldhettdd ja vastaanottaa tunnisteiden
signaaleja. Joissain tapauksissa samaan luki-
jaan voi olla yhdistettynd useampi antenni
esimerkiksi paremman lukualueen saavuttami-
seksi. Antennit voivat olla monen muotoisia ja
ndkdisid, esimerkiksi kahdesta levysti koostu-
va portti, tai maahan levitetty matto.

Kuva 5. Lukija varaston ovella Extra-
kaupassa. Kuva: Metro Group.

Varsinainen lukija vastaanottaa antenneilta tulevat tiedot, varastoi niitd tarvittaessa ja la-
hettdd sitten kaapelin tai langattoman verkon vélitykselld eteenpdin hyodynnettavéksi.

2.2.2 Kiinteit ja kisilukijat

Lukijoita on kahta eri tyyppié, kiinteitd ja mobiileja. Kiinteitd lukijoita ovat esimerkiksi
ovelle asennetut portit, jiteauton perddn tai kaupan hyllyyn asennetut lukijat. Téllaiset
lukijat voivat sijainnistaan riippuen olla kookkaitakin, silld suurempi koko tuo 13,56 MHz
ja matalemmilla taajuuksilla mukanaan myds pidemmén lukuetdisyyden. Pidempi luku-
etdisyys saattaa kuitenkin lisdtd tunnistintormayksid, eli tilanteita, joissa lukija lukee sa-
maan aikaan useampaa kuin yhti tunnistinta. Esimerkiksi jos tarkoituksena on rekisterdi-
da portin lépi kdveleva asiakas, olisi suotavaa, ettd lukija lukee vain tuon yhden asiakkaan
tunnistimen eikd kaikkien hinen takanaan jonottavien. Toisaalta on kehitetty myds hyvin
pienikokoisia, jopa kolikon kokoisia lukijoita [Innovision R&T 2004].
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Mobiileja lukijoita ovat erilaiset
kannettavat késilukijat. Ne voivat
olla yhteydessd tietojérjestelmiin
joko langattomasti tai ne voivat
paivittdd tietonsa erdajotyyppises-
ti. Pienen kokonsa vuoksi kannet-
tavien lukijoiden lukuetdisyydet
ovat kiinteisiin lukijoihin verrattu-
na lyhyitd. Talld hetkelld késiluki-
joita on ldhinnd vain 13,56 MHz
tageille, silld esimerkiksi UHF-
alueen kisilukijoiden kehitys on

standardien puutteen takia ollut
toistaiseksi vield vihaista. Kuva 6. Kdsilukija lukee 13,56 MHz tunnisteen

muutaman senttimetrin pddstd. Kuva: Nordic ID.

2.2.3 Hinta

Lukijoiden hinnat vaihtelevat, mutta voidaan sanoa, ettd ne ovat RFID-jérjestelmén kal-
lein osa. Télla hetkelld staattisen, EPC-standardin mukaisen lukijan hinta on halvimmil-
laan noin 600 euroa ja suurehkojen, trukkien lépiajettavien porttilukijoiden hinnat ovat yli
10 000 eurossa. Yksinkertaisimmat, langalliset kdsilukijat ovat muutama sata euroa, mutta
useimmiten niissd on my0s muita ominaisuuksia, kuten langaton wlan-tiedonsiirto, ja né-
ma nostavat kdsilukijan hinnan 2000-2500 euroon. RFID:n yleistyessd lukijoidenkin hin-
nat tulevat laskemaan ja esimerkiksi jo nyt on esitelty lukija, joka pudottaisi hintaa jopa
kymmenekseen nykyisestd [[nnovision R&T 2004].

2.3 Mahdollisuuksia

RFID-tagit ndhddin monesti viivakoodien korvaajina. Tageilla onkin paljon etuja viiva-
koodeihin verrattuna (Taulukko 2), mutta ndmé edut avaavat my0s monia uusia kéytto-
mahdollisuuksia ja -kohteita. Tassd kappaleessa kdydddn téltd kannalta 14pi joitakin tir-
keimpid RFID:n ominaisuuksia.

Taulukko 2. Viivakoodin ja RFID-tunnisteen vertailua.

Viivakoodi RFID-tunniste
Luku Vaatii suoran ndkoyhteyden. | Ei vaadi suoraa ndkdyhteytta.
Tunnistus Tuotteet tunnistetaan tuote- Tuotteet tunnistetaan yksilolli-
koodilla. selld koodilla.
Muisti Siséltia kerran kirjoitetun Informaatio voidaan kirjoittaa
informaation. tarvittaessa uudestaan, voi si-
séltdd muutakin kuin tunniste-
koodin.
Massaluku Voidaan lukea vain yksi vii- | Voidaan lukea monia tunnis-
vakoodi kerrallaan. teita ldhes samaan aikaan.
Hinta ~ 0,001 € ~02¢€
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2.3.1 Tunnistaminen

RFID-tekniikan kéyton kannalta tdrkein mahdollisuus on sen avulla tapahtuva tunnista-
minen ilman suoraa ndkdyhteyttd. Tagia voidaan lukea niin kauan, kun se on lukijan ken-
tissd. Kentén laajuus riippuu kiytettdvien tagien ja lukijoiden tyypistd, mutta se voidaan
madritelld sovelluskohtaisesti juuri tiettyyn tarpeeseen sopivaksi.

Toinen tunnistamiseen liittyvd mahdollisuus on kyky yksildida tagit ja sitd kautta tuotteet.
Tagien avulla on siis esimerkiksi mahdollista seurata, miten juuri jokin tietty tuote on
kulkenut jakeluketjussa, kuinka tuore se on, missé se on valmistettu, jne.

2.3.2 Muisti

Minimissdéin tageissa on yksiloivd koodi, kuten valmistajan sarjanumero tai EPC-koodi.
Niihin mahtuu kuitenkin my6s muuta tietoa, minkd vuoksi niitd kutsutaan joskus myos
saattomuisteiksi. Parhaimmillaan muuta tietoa mahtuu muistiin useita satoja merkkeja, ja
titd muistia voidaan uudelleen kirjoittaa siséltimididn monenlaista informaatiota. Infor-
maatio voi olla joko suoraan tuotteeseen liittyvéd, kuten késittelyohjeita, valmistusaika ja
-paikka, tai tieto voi olla linkki www-sivulle tai muuhun tietoldhteeseen, josta voi hakea
tuotetta koskevia lisdtietoja.

2.3.3 Anturit

Tagien ei valttdmatta tarvitse olla pelkéstddn langattomasti luettavia saattomuisteja, vaan
niiden yhteyteen voidaan liittdd myos erilaisia antureita. Anturiin liitetty aktiivinen tagi
voi esimerkiksi mitata lampdtilaa, painetta tai kosteutta, tallentaa tuon tiedon mydhemmin
tarkasteltavaksi tai vilittdd sen suoraan lukijaan analysoitavaksi. Téllainen anturin ja tagin
yhdistelmé on esimerkiksi kappaleen 3.5.1 autonrenkaiden seurantajérjestelmi. Visioita
anturien ja tagien yhteiskédytostd 10ytyy mm. MIMOSA-projektin raportista [Kaasinen et
al. 2004].

2.3.4 Linkitys internetiin

Yksi RFID:n mahdollisuus liittyy sen linkittimiseen internetiin ja tuote tai muun lisétie-
don hakemiseen sitd kautta. Itse tagiin mahtuu edelleen melko rajattu méaara tietoa, mutta
internetin ja muiden tietoverkkojen kautta sitd voidaan hakea moninkertainen méaara lisia.
Esimerkki téllaisesta linkittdmisestd on AutoID Centerin visio tuotepakkausten tai yksit-
tdisten tuotteiden merkitsemisestd RFID-tagilla ja tagiin liittyvén tuoteinformaation tal-
lentamisesta tietoverkkoon.

Téssd visiossa tuotteilla on sdhkdinen tuotekoodi, Electronic Product Code (EPC), joka
yksiloi tagit. EPC-numero vastaa nykyisin kdytdssd olevia viivakoodeja, mutta mahdol-
listaa jokaisen tuotteen yksilollisen numeroinnin toisin kuin viivakoodi. RFID-lukijan
havaitessa tagin se vélittdd tagin EPC-numeron Savant-ohjelmistolle, joka toimii lukijan
ja muiden tietojdrjestelmien vilissd. Saatuaan EPC-numeron Savant-ohjelmisto ottaa yh-
teyden EPC-verkon objektien nimipalvelimeen (Object Name Service, ONS), joka kertoo
tuotteen tarkemmat tiedot siséltavén palvelimen IP-osoitteen. Tuo palvelin, EPC -tietopal-
velin (EPC Information Service, EPCIS) siséltdd tunnistettua EPC-numeroa vastaavan
tuotteen kuvauksen, esimerkiksi valmistusajan, koon, painon tai tiedon siitd, missi tuote
on edellisen kerran havaittu. Saatuaan EPCIS-palvelimen osoitteen ONS-palvelimelta,
Savant hakee osoitteen perusteella nuo tiedot (Kuva 7) [Global Commerce Initiative/IBM
2003]. Tiedot Savant luovuttaa tarvittaviin taustajérjestelmiin, kuten varastonhallintaan.
Télla hetkelld Savant-tekniikalla on tehty erilaisia kokeiluja (ks. esim. kappale 3.4.1),
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mutta laajassa mittakaavassa Savant-

ohjelmistoja, ONS-, tai EPCIS- erkko
LT L .. ePC EPCIS-palveli
palvelimia ei ole vield hyodynnetty. -palvelin
. . .. . .. .. . . “
Ajatus EPC.§ta ja siihen 1}1tt¥ya§Fa ONS-palvelin | gpc
infrastruktuurista on alun perin 14ht6i- )
sin MIT:n vetimédstd Auto-ID Cen- EPCIS-
teristd. Auto-ID Center lopetti toimin- palvelimen Tuoteinformaatio
. .. .. EPC IP-osoite
tansa 2003 ja nykyisin EPC:n liittyvid — Y
standardeja hallinnoi ja kehittdd EPC- [Palkzlgjl?;iigvant-
global -niminen yritysten yhteishanke. x
Aiheen yliopistotutkimusta jatkaa kuu- EPC
si Auto-I.D Labs -tutkimusryhmééa ym- Lukija
pari maailmaa [Auto-ID Center 2004].
EPC-visio osoittaa, ettd tagit ja tuotteet
,/ Tagi

voidaan kytked tietoverkkoon ja hakea
sitd kautta lisdd tietoa. Haettavan tie-

don muoto riippuu kayttotarkoitukses- —
ta. Ensimmdisessd EPC:td hyodynta- i L SZDsigﬁE:g:;‘;CFsgw
vissd sovelluskohteessa, jakeluketjun Antenni : : :

seurannassa (ks. kappale 3.1.1) tiedot
liittyvit jakeluketjussa liikkuvaan tuot-
teeseen ja sille tehtdviin operaatioihin,
mutta yleisesti esimerkiksi DVD-levyn
tagi voidaan linkittda vaikka levyn sisdltimén elokuvan traileriin tai soundtrackiin.

Kuva 7. Tuotetta vastaavien tietojen hake-
minen ECP-verkosta.

2.4 Haasteita

Tekniikkana RFID on vanhaa. Se juontaa juurensa toiseen maailmansotaan, jossa liittou-
tuneet kayttivit lentokoneisiinsa asennettuja RFID-moduleita erottamaan omat ja viholli-
sen koneet toisistaan. Tuon jélkeen RFID on hitaasti yleistynyt muihinkin sovelluskohtei-
siin, mutta sen laajamittainen kéyttd ja uudet kdyttotavat vaativat siltd kuitenkin hieman
aikaisempaa enemmaén. Téssd kappaleessa kdydddn ldpi nditd haasteita.

2.4.1 Standardit

RFID-tekniikan yleistymistd kansainviliselld tasolla on hidastanut puute yhteisestid kéy-
tettdvéstd taajuusalueesta. Tdmé on ollut ongelma erityisesti UHF-alueella, silld osassa
maista tuon taajuusalueen osia on varattu jo mm. matkapuhelimille. USA:ssa ja Kanadas-
sa UHF-alueen RFID:t kéyttidvit 915MHz taajuutta, Euroopassa téhén on suunniteltu 868-
868 MHz aluetta ja Japanissa 950-956 MHz aluetta [Global Commerce Initiative/IBM
2003]. Brittildisen e.centre -standardointitahon mukaan Euroopan ja USA:n standardien
erot eivit kuitenkaan endé hidasta RFID-tekniikan kiyttoonottoa [Jaques 2004].

Toinen maiden vilinen ero RFID:td koskevissa rajoituksissa on sallituissa tehoissa. Ai-
kaisemmin Euroopassa lukijat ovat saaneet kiyttdd vain 0,5 W tehoa, kun USA:ssa vas-
taavat tehot ovat olleet moninkertaisia. Tastd johtuen lukuetéisyys onkin ollut Euroopassa
vastaavasti paljon USA:ta lyhyempi. Vuonna 2004 ollaan Euroopassa kuitenkin sallittua
tehoa nostamassa 2 wattiin, jolloin lukuetéisyydet padsevit USA:n tasolle [Computer-
Weekly 2004].
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2.4.2 Tunnistintormiys

Tunnistintorméys (tag collision)
on tilanne, jossa lukijan ken-
tidssd on useampi kuin yksi tun-
nistin. Ongelmallinen tilanne on
siksi, ettei lukija pysty erotta-
maan tietojaan samaan aikaan
lahettdvid tageja toisistaan. Ta-
gien tulisi siis ldhettdd tietonsa
hieman eri aikoihin, jotta lukija
pystyisi ne onnistuneesti luke-
maan. Tdhén on kehitetty erilai-
sia ratkaisuja, joiden avulla pys-
tytdén lukemaan 20-1000 tagia
sekunnissa. Lisdksi tarvitaan
kuitenkin vara-aikaa, jotta voi-

taISII"Il "Varmlstaa, ejctéi. kaikki  inen on tyypillinen tunnistintormdysten kannalta
kentdssd olleet tunnistimet on  p;4c0va tilanne. Kuva Stockwayn pilotoimasta

varmasti luettu. Monissa reaali- . kgisusta toukokuulta 2003.
maailman sovelluksissa vaati-

mukset ovat kuitenkin niin kovia, ettd aihe on edelleen tutkimuksen alla. Esimerkiksi ti-
lanne, jossa satoja tuotteita (ja tunnistimia) siséltava lava kuljetetaan portista l4pi vauhtia
hidastamatta, on vield utopiaa, silld jotta kaikki tunnistimet varmasti ehdittiisiin luke-
maan, pitdd vauhdin olla edelleen hyvin hidas, tai lava joudutaan pysédyttiméian hetkeksi
lukijan kohdalla.

Kuva 8. Useiden korien samanaikainen tunnista-

Yksi lukijatormayksid hyodyntéva sovellus on blocker tag, joka ldhettdd yhtdjaksoisesti
hélysignaalia ja estdd siten lukijaa lukemasta muita l4hist6ll4 olevia tageja [Juels et al.
2003]. Blocker tagia on esitetty ratkaisuksi RFID-tagien tuomaan yksityisyyden uhkaan,
jolloin kuluttaja voisi valita, mitd tageja hdn haluaa hallinnassaan olevista esineistd luet-
tavan. Ratkaisu on toistaiseksi kuitenkin esitetty vain teoriassa.

2.4.3 Lukijatormaiys

Lukijatormayksessd (reader collision) kaksi tai useampi lukijaa lukee saman tunnistimen
tietoja. Ongelmallinen tilanne on, jos tunnistimen pitéisi olla vain jomman kumman luki-
jan kentéssd, esimerkiksi paikannussovelluksessa. Ongelmaa voidaan ratkoa esimerkiksi
lukijoiden sijaintia, tehoa (ja siten my0s lukuetdisyyttd) tai muita fyysisid olosuhteita
muuttamalla.

2.4.4 Materiaalit

Materiaaleista erityisesti metallit ja nesteet hankaloittavat tunnistinten lukemista. Kéyte-
tystd taajuudesta riippuen esimerkiksi tunnistimen asettaminen metallipinnalle voi estdd
sen lukemisen kokonaan. Toisaalta suuret méérit nesteitd absorboivat tiettyja taajuuksia
ja estdvit signaaleja kulkemasta. Alalla tehdddn kuitenkin jatkuvaa tutkimusta ndiden on-
gelmien ratkomiseksi, ja esimerkiksi VTT on kehittdnyt prototyyppitagin, joka voidaan
asettaa mille tahansa pinnalle metalli mukaanlukien [Hirvonen et al 2004].
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2.4.5 Salaus

RFID-tunnisteiden luku- ja kirjoitusominaisuudet ovat niiden kdyton kannalta olennaisia.
Joissain kéyttotapauksissa on kuitenkin tirkedd, ettd luku- ja kirjoitusoperaatioita voidaan
rajoittaa ja vain valtuutetut lukijat voivat niitd tehdé. Liséksi erityisesti tagin itsetuhokés-
ky pitéd olla vain valtuutetun lukijan saatavilla. Niitd seikkoja on pyritty ratkomaan li-
sddamadlld tagiin my0s salasanasuojaus, mutta toistaiseksi se on melko heikko verrattuna
muun tietotekniikan kdyttdmiin suojauksiin. RFID-tunnistuksen yleistyessd tdhin tulee
kiinnittdd lisdd huomiota ja tarkistaa, mihin sovelluksiin nykyinen suojaustaso riittdé ja

missd sovelluksissa sitd pitdisi parantaa.

2.4.6 Kuluttajien yksityisyys

Mahdollisuus lukea tageja langattomasti
ja huomaamattomasti ei ole aina pelkés-
tddn hyvd asia. Kun RFID-tageja suun-
nitellaan liitettdvaksi yha useampiin tuot-
teisiin ja tavaroihin, on kuluttajajérjes-
toissd ja kansalaisaktiivien keskuudessa
noussut esiin huoli ihmisten yksityisyy-
densuojasta. Pelétdén, ettd tuotteissa ole-
vien tagien avulla muut voisivat tarkistaa,
paljonko maksoit kengistdsi tai ettd val-
mistaja voisi seurata milloin olet kaytti-
nyt ostamasi partakoneenterdt loppuun.
Vaikka huolet olisivatkin aiheettomia, on
kauppiaan tai kenen tahansa muun RFID-
tekniikkaa hyddyntdvén otettava ne huo-
mioon sekd miettiessddn mahdollisia so-
velluksia ettd niistd tiedottamista. Esi-
merkiksi EPCglobal kertoo web-sivus-
tollaan kuluttajille RFID:n kéaytostd ja
esittelee tarroja, jotka tuotteissa tai pak-
kauksessa kertovat kaytettdvastd RFID-
tagista [EPCglobal 2004].

VTT TIETOTEKNIIKKA
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Kuva 9. RFID-tagien deaktivaattori
Metron Extra-kaupassa. Halutessaan
asiakkaat voivat deaktivoida tuottessa
olevat tagit ldhtiessddn kaupasta. Kuva:
Metro Group.
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3 Nykyisia hyodyntamistapoja

Tassd luvussa esitellddn joitakin RFID:n nykyisid kiyttotapoja. Koska RFID:té ei toistai-
seksi kéytetd vield paljoa asiakkuudenhallintaan liittyvissd sovelluksissa, ei kappaleessa
ole rajoituttu pelkdstdéin ndihin. Esimerkit on jaettu sovellustapansa mukaan vihittdis-
kauppaan, seurantaan, tiketOintiin, asiakkuudenhallintaan ja anturisovelluksiin. Esimerk-
kien jakauma antaa myos yleiskuvan RFID-toiminnan aktiivisuudesta eri aloilla.

3.1 Vihittaiskauppa

3.1.1 EPC-jakeluketjun seuranta
[Global Commerce Initiative/IBM 2003 ]

Laajamittaisimmat suunnitelmat RFID-tekniikan hyddyntdmisestd liittyvit jakeluketjun
seurantaan. Ajatuksena on, ettd alkuvaiheessa tuotteiden kuljetuslavat, -laatikot ja rullakot
varustettaisiin RFID-tageilla, joita pystyttdisiin seuraamaan ldpi koko logistiikkaketjun.
Myo6hemmin tunnistaminen ja seuraaminen ulotettaisiin yksittdisiin tuotteisiin (kuva 10)
ja myds ne varustettaisiin RFID:114. Tunnistaminen perustuu tagissa olevaan yksikasittei-
seen sidhkdiseen tuotekoodiin, EPC-koodiin (Electronic Product Code).

Tuotteen seuraaminen ldpi koko jakeluketjun toimisi seuraavasti. Tehtaalla, meijerissa,
panimossa tai muussa tuotantolaitoksessa tuote tai laatikko, johon tuotteet pakataan, va-
rustetaan RFID-tagilla. Tehtaan lastausovella on RFID-lukija, joka tunnistaa sen kenttién
tulevat tuotteet ja laatikot. Tieto siitd, ettd tuotteet ovat poistuneet tehtaalta ja lastattu rek-
kaan, tallennetaan langattomasti ja ilman manuaalisia tyOvaiheita varastojirjestelmiin.
Kun rekka saapuu jakelukeskukseen, keskuksen ovella on toinen lukija, joka tunnistaa
saapuvat tuotteet ja laatikot. Tieto siité, ettd tuotteet ovat saapuneet jakelukeskukseen, tal-
letetaan varastojdrjestelmiin ja sa-

malla verrataan saapuneiden tavaroi-

den listaa tilattuihin. Mahdolliset
poikkeamat havaitaan heti ja voidaan
huomioida jatkotoimenpiteissi. Las-

tattaessa jakelukeskuksesta vahittais- ' ' 7
kauppaan menevai rekkaa ovella on "'";,:»‘
jélleen lukija, jonka avulla tunniste-

taan ldhtevét tuotteet ja piivitetdén

varastokirjanpito. Myos kaupan va- i b

raston ovella on lukija, joka paivittaa :“;: -

kaupan varastokirjanpidon saapunei- '

ta tuotteita vastaavasti. Nyt kauppa

tietdd tarkasti, mitd tuotteita silld on B : |

varastossa, miten tuoreita ne ovat,

mitd tiytyy tilata lisdd, jne. Ensim-  Kuva 10. RFID-tunniste shampoopullossa.
miisessd vaiheessa jakeluketjun seu-  Kuva: Metro Group.

ranta RFID:n avulla péaittyy, kun

7

VTT TIETOTEKNIIKKA WT



RFID-TEKNIIKAN HYODYNTAMINEN ASIAKKUUDENHALLINNASSA 19

tuotelaatikko vieddén kaupan varastosta itse myymalaén. Véliovella oleva viimeinen luki-
ja siirtdd tuotteet kirjanpidossa varaston puolelta myyméldén. Tuotteen matka tehtaalta
myymaéléén tallennetaan téllaisessa RFID-pohjaisessa jakeluketjun seurannassa ilman ty6-
14itd viivakoodien lukuja nopeasti ja tehokkaasti.

Amerikkalainen kauppaketju Wal-Mart on voimakkaimmin ajamassa RFID:hen perustu-
vaa jakeluketjun seurantaa. Se vaatii vuoden 2005 alkuun mennessd 100 suurimmalta ta-
varantoimittajaltaan EPC-numeron siséltdvid RFID-tageja kuormalavoihin ja laatikoihin
[RFID Journal 2003], [RFID Journal 2004]. Huhtikuusta 2004 ldhtien Wal-Mart on jo
testannut EPC-jirjestelméd jakelukeskuksessaan Sangerissa, Texasissa. Kahdeksan toi-
mittajaa tuo EPC-merkittyja lavoja ja laatikoita jakelukeskukseen ja Wal-Mart kayttda
EPC-tageja seuratakseen niiden 13ht6a seitsemddn Wal-Mart -markettiin. Tuotteita kokei-
lussa on mukana vasta 21, mutta tulokset ovat olleet odotusten mukaisesti positiivisia
[RFID Journal 2004].

Pisimmille viedyssid EPC-visiossa P I —
my0s itse tuotteissa on RFID-tagi '“g /}- /
ja lukijoita on myds myymaélin . h .
puolella. Lukijat olisivat osa ns. - S

dlyhyllyja (kuva 11), jotka pystyi-
sivét tagien avulla tietiméén reaali-
aikaisesti, paljonko tiettyd tuotetta
on hyllyssé ja ilmoittamaan hyllyn
tdydennystarpeesta henkilokunnalle
[Global Commerce Initiative/IBM
2003]. Alyhyllyt ja tagit mahdol- |
listaisivat myos véadrissd paikoissa
olevien tuotteiden automaattisen 4
havaitsemisen.

Mikili jokainen tuote olisi RFID-  Kuva 11. Alyhylly ja sen lukija Extra-kaupassa.
tagattu, olisi my0s mahdollista to- Kuva: Metro Group.

teuttaa ostosten nopea maksaminen

ilman henkil6kuntaa. Asiakkaan tyontdessd ostoskérryt myymaélin portin lapi lukija lukisi
karryissd olevien tuotteiden tunnisteet, tarkistaisi, mitké niistd ovat maksamatta, laskisi
kokonaissumman, antaisi sen asiakkaalle kuitattavaksi ja muuttaisi sitten tagien tilan mak-
samattomasta maksetuksi.

3.1.2 Metro Future Store

[http://www.future-store.org/], viitattu 30.7.2004.
[http://www.metrogroup.de/servlet/PB/menu/1009117 12/index.html], viitattu 30.7.2004.
Metro-ryhmi kokeilee monia uusia teknologioita Extra “tulevaisuuden kaupassaan” Sak-
sassa ldhelld Duisburgia. Kauppa aloitti toimintansa huhtikuussa 2003 ja yksi kokeilta-
vista teknologioista on RFID, jota kdytetddn paljolti siten, kuin EPC- ja jakeluketjujen
hallinnan visiot esittdvét (kappale 3.1.1). RFID:n kéyttotavat ovat paddasiassa logistiikan-

ja varastonhallinnassa, seké yksittéisten tuotteiden riittdvyyden seurannassa.

Tuotteet on varustettu RFID-tagilla, joka sisiltdd sdhkoisen tuotekoodin (Electronic Pro-
duct Code, EPC). Tagien ja varastossa olevien lukijoiden avulla voidaan seurata
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e Milloin tuotteet saapuvat varastoon ja vastaavatko saapuvat tuotteet ldhetyslistaa
e Miti tuotteita on kulloinkin varastossa
e Mitké tuotteet vieddédn varastosta kaupan puolelle.

Liséksi itse kaupassa on kolmen tuotteen (Philadelphia-juuston, Panthene-shampoon ja
Mach 3 Turbo -partakoneenterien) hyllyilld lukijat, joiden avulla voidaan seurata, pal-
jonko tuotteita on hyllyssé ja milloin hylly& pitéé tdydentéa.

Kaupan multimediapuolella DVD- 7. F "' —
ja CD-levyissd sekéd videoissa ole-
vien RFID-tagien avulla asiakkaat
voivat katsella elokuvien trailereita
ja kuunnella néytekappaleita (kuva
12). RFID:t toimivat osastolla
my0s varkaudenestona tavallisten
varashélyttimien tapaan.

Aikaisemmin kaupassa kiytettiin
my0s kanta-asiakaskorttiin liitettyé
RFID-tagia. Asiakaskortin pystyi

saamaan vain vahintdin 16-vuotias \ _ T
asiakas ja korttia kdytettiin video- E : j
osastolla tarkastamaan, ettd asia- | 4 N e .

kas on riittdvdn vanha ostamaan
K12- ja K16-elokuvia. Aiheen tii-
moilta nousseen kohun vuoksi
kéytdnnostd kuitenkin luovuttiin ja
nykyddn elokuvat luovutetaan lu-
kemalla asiakaskortissa oleva vii-
vakoodi.

Kuva 12. Extra-kaupassa CD:ltd voi kuunnella
ndytekappaleen ndyttamdlld tunnisteella varus-
tettua CD:td lukijalle. Kuva: Metro Group.

Kaupan ulkopuolella tuotteissa olevia RFID-tageja ei kdytetd, ja kassan jdlkeen asiak-
kaalla on mahdollisuus halutessaan pyyhkid tuotteissa oleva tuotekoodi pois erityiselld
deaktivaattorilla. Metro-ryhmi pyrkii myos informoimaan asiakkaitaan RFID:n kéytostd
ja saatavilla on tietoa asiasta sekd sédhkoisesti, ettd esitteind.

Tulokset “tulevaisuuden kauppa” -kokeilusta ovat olleet positiivisia ja Metro kokee
RFID:std olevan hyotyé seké kauppiaille ettd asiakkaille. "Tulevaisuuden kauppa” -kokei-
lu jatkuu.
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3.2 Seuranta

3.2.1 Tuhottavan aineiston seuranta

[http://www.prosec-security.fi/rfid_html], viitattu 27.7.2004.
[http://www.vilant.com/Tuote/vil 3 prosec.php], viitattu 27.7.2004.

Prosec Tietoturvapalvelu noutaa ja tuhoaa
luottamuksellista aineistoa. Prosec vastaa ai-
neistosta sen kerddmisestd tuhoamiseen asti,
joten aineiston tarkka seuranta on ensiarvoi-
sen tdrkedd. Seurannassa kiytetdén hyvaksi
RFID-tageja, joilla kirjataan, miké s&ili6 ja-
tettiin millekin asiakkaalle, kuka s&ilion luo-
vutti ja haki, sekd miten paljon missdkin sdi-
li6ssé oli tuhottavaa aineistoa.

Jarjestelmd perustuu turvasiilididen tunnis-
tetarroihin (kuva 13), kuljettajien kasipééttei-
siin seké asiakkaiden asiakaskortteihin. Tur-
vasdilididen tunnisteiden avulla kuljettajat
voivat rekisterdida sdilididen viennit, tarkas-
tukset ja noudot, sekd niiden tapahtuma-ajat. |
Asiakkaat kuittaavat sdilididen noudon ja |
muut palvelutapahtumat omalla RFID-kor-
tillaan. Tuhoamisyksikossd séilidt tunniste-
taan ja punnitaan RFID-lukijalla varustetulla
vaa’alla, mikd mahdollistaa asiakkaalta nou-
detun aineiston tarkan kiloméérdseurannan ja
raportoinnin.

Kuva 13. Prosecin turvasdilié. RFID-
tunniste on kannen sisdpuolella sinisen
tarran kohdalla.

Ratkaisua on pilotoitu Oulussa huhtikuusta

2004 ja se on tarkoitus laajentaa vuoden 2004 aikana valtakunnalliseksi. Kokonaisjérjes-
telmén toteuttaja on Vilant Systems, ja se hyodyntdd UPM Rafsecin RFID-tarroja ja Nor-
dic ID:n késipadtteita.

3.2.2 Ajanotto urheilukilpailussa

[http://www.championchip.com/], viitattu 7.6.2004.
[http://www.championchipus.com/home.html], viitattu 7.6.2004.
[http://www.ti.com/tiris/docs/solutions/sports.shtml], viitattu 8.6.2004.

Suurissa urheilutapahtumissa, kuten maratoneilla ja triathloneissa, haasteena on ottaa ai-
koja ja véliaikoja suurelle médrille kilpailijoita lyhyen ajan sisdlld. Téhdn on kehitetty
RFID:114 toimiva ChampionChip-teknologia. Jarjestelmén tdrkeimmat osat ovat urheilijan
mukanaan kantama tunniste, ns. ChampionChip, seka kilpailureitin alkuun, loppuun seké
véliaikapaikoille sijoitetut erikoisvalmisteiset matot. Ennen kilpailua urheilija rekisterdi
tunnisteensa ja kiinnittdd sen esimerkiksi kenkiénsa tai nilkkaansa. Kilpailun aikana ma-
tot, jotka toimivat antenneina (lukijoina) tunnistavat, milloin urheilija tunnisteineen ohit-
taa paikan. Ndin saadaan nopeasti mitattua ajat suurelle joukolle urheilijoita. Lisdetuna
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pystytddn mittaamaan nettoaika, eli ajanotto alkaa vasta urheilijan ylittdessa ldhtoviivan,
eikd lahtolaukauksen ampumisesta.

ChampionChip-tekniikka esiteltiin Berliinin maratonilla 1994, ja se perustuu Texas Inst-
rumentsin RFID-tunnisteisiin ja Seven Hill Runin aloitteeseen. Tunniste on passiivinen, ja
kestdéd kosteutta, kuivuutta, kuumuutta ja kylmyyttd. ChampionChip-tekniikan suoritus-
kyvystd kertovat mm. Bostonin maraton 2000, jolloin 14hddssd, maalissa sekéd 9 viliaika-
paikalla mitattiin yhteensd 175 000 aikaa, sekd New Yorkin maratonin 1dhtd, jossa 36m
levedlld matolla mitattiin noin 5000 juoksijan ajat minuutissa.

3.2.3 Lentomatkatavaran tunnistus
[http://www.ti.com/tiris/docs/applications/airbagid.shtml], viitattu 29.7.2004.

British Airways on kokeillut lentomatkatavaroiden
tunnistamista RFID:n avulla. Kokeilussa kaytettiin 75
000 tagia matkustajien laukkujen merkitsemisessa (ku-
va 14) Heathrow’n lentokentilld. Kéytettavét tagit oli-
vat Texas Instrumentsin Tag-it™ -tunnisteita. Kokeilun
tulokset olivat hyvid, ja kansainvélinen lentoliikenteen
jarjestd IATA onkin suosittelemassa 13,56 MHz RFID-
tageja matkatavaran sdhkoiseen tunnistamiseen.

3.2.4 CD-levyjen kuljetusseuranta

[http://www.storaenso.com/CDAvgn/main/0,,1 -5531-
12183-en~pack,00.html], viitattu 30.8.2004.

[http://www.rfidjournal.com/article/articleview/932/1/1
/], viitattu 30.8.2004.

StoraEnso otti RFID-tagit kdyttoon CD- ja DVD-le-
vyjen laatikoissa kevailld 2004. Taustalla oli tarve seu-  Kyva 14. Matkatavaran
rata StoraEnsolta heiddn asiakkaalleen CD-Linjalle  RFID-funniste. Kuva: Texas
lahteneiden levyjen matkaa ja vdhentdd havikkia. Li-  fustruments Inc.

séksi haluttiin parantaa asiakaspalvelua.

StoraEnso tarjoaa CD-Linjalle palvelua, jossa CD-Linja toimittaa datan siséltdvit CD-
aihiot StoraEnsolle ja StoraEnso huolehtii automaattisella tuotantolinjallaan levyjen eti-
ketdinnistd, pakkaamisesta pahvisiin levykoteloihin sekd edelleen 25-30 levyn kuljetus-
laatikoihin. Yksittdisen levyn arvo on n. 20€, joten levyjen seurattavuus, ldhteneiden ja
saapuneiden méirien vertailu sekd havikin pienentdminen olivat myds taloudellisesti tér-
keita.

Pilotoidussa ratkaisussa CD- ja DVD-levyjen pahvisiin kuljetuslaatikkoihin kiinnitetdan
RFID-tagi, laatikot punnitaan niiden ldhtiessd StoraEnsolta ja tieto talletetaan tietokan-
taan. CD-Linjalla laatikot tunnistetaan RFID-tagin avulla, laatikon l&ht6paino haetaan
kannasta ja sitd verrataan CD-Linjalla tehdyn punnituksen tulokseen. Mikili painoissa on
eroa, tiedetddn, ettdi CD:itd on kadonnut matkalla. MyShemmin talletettaviin tietoihin
otettiin mukaan laatikoiden painon lisdksi muita ldhetykseen liittyvid papereita, mm. rah-
tikirjat. Ratkaisun tietoturva hoidettiin siten, ettd laatikon tagissa on ainoastaan yksildinti-
koodi ja kaikki muu tieto 10ytyy palvelimelta, josta vain digitaalisella allekirjoituksella
sertifioitu lukija pystyy niitd hakemaan. Yksildintikoodina kaytettiin yritysten omaa nu-
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merointia, mutta EPC-mahdollisuus on otettu ratkaisussa huomioon. Pilotoinnissa kéytet-
tiin 13,56 MHz tageja ja RFID-kohtaisten tietojen tallentamiseen Stockwayn Trackway-
palvelimia.

3.3 Tiketointi

3.3.1 Lentomatkustajien check-in

[http://www.sysopen.com/default.asp?c=158&p=067,215,158&id=158], viitattu 3.6.2004.

[http://www.sysopen.com/default.asp?c=133&p=067,215,133&id=133], viitattu 3.6.2004.

Finnair testaa liitkematkustajien RFID-teknologiaan perustuvaa automaattista check in-
jarjestelméd. Téssd eGate jarjestelméssd matkustajan ei tarvitse ndyttdd lippuaan check
in:issd tai portilla, vaan hén voi kévelld suoraan koneeseen. Ensimmaéisessd vaiheessa
13,56 MHz RFID-tunnistin on liikematkustajan MultiFLY e-kortissa. Matkustajan kul-
kiessa eGaten ldpi jérjestelmé tunnistaa hinet automaattisesti, vertaa tietoja matkustaja-
tietoihin ja pdistdd hinet kdvelemédn koneeseen. Léhtoselvitykseen tdssd tapauksessa
kuluu n. 3 sekuntia. Palvelun ovat toteuttaneet SysOpen ja Ideos, ja sitd testataan Hel-
sinki-Oulu -reitilla.

3.3.2 Paidkaupunkiseudun matkakortti

[http://www.buscom.fi/suomi/uutiset/ 1 kaupalykort.html], viitattu 3.6.2004.
[http://www.ytv.fi/matkakortti/yleista.html], viitattu 3.6.2004.

[http://www.idesco.fi/news/helsinki.htm], viitattu 3.6.2004.

Helsingin, Espoon, Vantaan ja Kauniaisten alueella
on vuodesta 2002 ollut kaytossd etidlukukortteihin
perustuva julkisen liikenteen rahastusjirjestelma.
Kortti kidy maksuvilineend kaikissa julkisissa lii-
kennevélineissd: busseissa, ratikoissa, metroissa, 14-
hijunissa sekd Suomenlinnan lautalla. Kortti luetaan
lilkennevilineeseen astuttaessa muutaman sentin
etdisyydeltd lukulaitteesta. Paivittdin matkustusta- |
pahtumia kertyy noin 1,2 miljoonaa, kortteja titi |
varten on yli miljoona ja kortinlukijoita 3000 laitet-
ta sekd 100 kasilukijaa tarkastajille. Jarjestelmén  xyvq 15. Picdkaupunkiseudun
kokonaisintegraattorina on toiminut Eterra Oy, ajo-  Jyottokorttikokoinen matka-
neuvojarjestelmén laitetoimituksista on vastannut  foprsi.

Buscom Oy ja korteista Idesco Oy.

Buscom Oy:n toimitusjohtajan Kauko Suhosen mukaan haasteena on ollut kehittdd Iuki-
joita vandalismin kestiviksi, jotta niitd voitaisiin kdyttdd myds vartioimattomissa pai-
koissa, kuten metroasemilla.
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3.3.3 Jaikiekkoseuran kausikortti

[http://www.stockway.fi/template pagel.asp?lang=1&s=23&sua=1], viitattu 1.9.2004.

Esimerkki  asiakkuudenhallin-
taan liittyvastd RFID-tiketdinti-
sovelluksesta on Lippupalvelun
pilotoima hanke, jossa JYPin
kausikorttiin liitettiin RFID-tagi.
Tunnisteen sisiltdvan kausikor-
tin avulla fanit padsevit jadhal-
lin portista sisddn nopeasti ja
jonottamatta. Muita kokeiltuja
kayttotapoja oli juomalippujen
lataaminen yritysvieraiden kort-
teihin sekd arvontoihin osallis-
tuminen korttia ndyttamalla.

Pilptin kokeilujen .jéi'lilfeen t?.r' Kuva 16. JYP Hockey Teamin kausikorttilaisten kortit
koituksena on yhdistad korttiin 7,04 Jjddhallin portilla. Stockwayn toteuttama rat-

pal\‘/eluite‘i my0s mm. jéitéihal.l.in kaisu on ollut kéiytéssé vuodesta 2003.
ravintoloihin ja kioskeihin liit-

tyen. RFID-kortin térkein tavoite oli saada lippuvddrennokset kuriin ja se saavutettiin.
Myoés fanien palaute kortista on ollut hyvdi. Kausikorttilaiset kokivat, ettd heidiat huo-
mioidaan, ja heille tarjotaan lisdarvopalveluita, joita muut eivét saa.

Kausikortti on 13,56 MHz tunniste, joka luetaan portilla ja lukijat varmistavat BlueTooth-
yhteyden kautta palvelimelta, onko kortti voimassa. Tietosuojasyistd korttiin ei haluttu
kirjoittaa omistajan nimed tai muita tunnisteita kuin kortin oma numero. Jarjestelmén to-
teutti Stockway.

3.4 Asiakkuudenhallinta

3.4.1 Kayttiytyminen Kirjakaupassa

[http://bizns.nikkeibp.co.jp/cgi-bin/asia/frame-
asia.pl?NSH_KIJIID=245469&NSH_CHTML=asiabiztech.html] Viitattu 28.5.2004.

Japanissa Tokyo International Book Fair 2003:ssa esiteltiin RFID-tagien kéyttoa kirja-
kaupan asiakkaiden kayttdytymisen tutkimiseen. Jarjestelma perustui kirjoihin asetettui-
hin RFID-tageihin ja hyllyihin asennettuihin RF-lukijoihin. Tdma mahdollisti analyysit
kirjojen selailuajasta, selailujen maaréstd sekd hyllyjen ja kirjojen lapikéyntijarjestyksesta
ennen ostopaatostd. Lisdksi esiteltiin sovellus myymaldvarkauksien estosta. Jos kaupassa-
olija otti suuren méadrin kirjoja samalla kertaa, hintd muistutettiin kaupassa olevasta val-
vonnasta. Samalla myymaél&henkilokuntaa varoitettiin mahdollisesta myymaéldvarkau-
desta.

Jarjestelmédn arkkitehtuuri perustuu Auto-ID Centerin EPC-maéérityksiin ja ne tietokannan
vastaaviin tietoihin yhdistdvastd Savant-protokollasta. Kéytetyt tunnisteet ovat Phillips
Semiconductorin tekemid 13,56 MHz -alueen tunnisteita.
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3.4.2 Virtuaalinen asiakaspalvelija kanta-asiakkaille

[http://www.informationweek.com/story/showArticle.jhtml?articlelD=20800056], viitattu
28.5.2004.

Sprint esitteli Retail Systems 2004 messuilla Chicagossa kanta-asiakkaille ja RFID-va-
rustetuille kanta-asiakaskorteille perustuvaa sovellusta. Ensimmaéisessd asiakas tunniste-
taan kanta-asiakaskortin perusteella hinen liikkuessaan kaupassa alle 2,4 m padssé luki-
jasta. Tunnistuksen jdlkeen ldhelld olevaan ruutuun ilmestyy kolmiulotteinen virtuaali-
hahmo, joka toivottaa asiakkaan tervetulleeksi kauppaan. Asiakkaan ostohistoriaan pe-
rustuen hédn saa tekstiviestilld alennuskuponkeja Sprint-puhelimeensa.

Toinen sovelluskohde on hotelliin kirjautuminen. Asiakas voisi kirjautua hotelliin kios-
kista, jossa avatar voisi tarjota lisdpalveluita ja antaa kuponkeja asiakkaan kaytettavaksi.

3.4.3 RFID-tunniste kinnykéssi

[http://ubiks.net/local/blog/jmt/archives3/001212.html]

[http://www .telecomasia.net/telecomasia/article/articleDetail.jsp?id=106487], viitattu
27.7.2004.

Japanilainen mobiilioperaattori DoCoMo on esitellyt puhelimeen yhdistetyn RFID-tun-
nisteen. Tunnistetta voidaan kayttdd matkalippuna, sdhkdisend lompakkona ja tunniste-
korttina. FeliCa-palvelussa kayttdja voi kdyttdd kinnykkddnsd mobiilina lompakkona,
kunhan ovat ensin ladanneet puhelimeensa tarvittavat sovellukset. Ensimmaiisessi vai-
heessa 39 yritystd, mm. McDonald’s, lentoyhtié ANA ja Japanin rautatiet, on sitoutunut
tarjoamaan palveluita kédnnykén kautta.

3.4.4 Tietojen tallentaminen museossa

[http://www.exploratorium.edu/guidebook/technology2.html]
[http://www.exploratorium.edu/guidebook/eguide exec_summary 02.pdf]

San Franciscossa interaktiivisessa tiedemuseossa Exploratoriumissa RFID:td on kokeiltu
1998 lédhtien tallentamaan kévijoiden mielestd mielenkiintoisimpien kohteiden tietoja.
Vierailunsa alussa kavijit pystyivét rekisterdityméén ja saivat kadyttoonsd RFID-tunnis-
teella varustetun kortin. Museossa néyttelykohtien luona oli RFID-lukijoita ja vieméalla
korttinsa lukijan luo kéyttdjd pystyi tallentamaan mielenkiintoisena pitiméansd kohteen
muistiin (“kirjanmerkki”). Vierailunsa jélkeen kévijé sai luettavakseen personoidun web-
sivun, johon oli koottu lisdtietoa hidnen niyttelyssd mielenkiintoisimpina pitdmistdaan koh-
teista.

3.4.5 Design-vaatekauppa

[http://www.ideo.com/case studies/prada.asp], viitattu 6.8.2004.
[http://www.rfidjournal.com/article/articleview/272], viitattu 6.8.2004.
[http://afr.com/articles/2003/10/20/106663 1355534 .html], viitattu 6.8.2004.

Italialainen design-vaatettaja Prada otti RFID-tagit monipuoliseen kdyttoon epétavalli-
sessa Epicenter-myymaéléssdén New Yorkissa joulukuussa 2001. Myyméld on suunniteltu
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kokonaisvaltaiseksi kokemukseksi asiakkaalle, ja tdhdn kuuluu seki uusia trendeja ja ide-
oita huokuva sisustus ettd uuden teknologian monipuolinen hyddyntdminen. Yksi osa tati
konseptia on RFID:n hyodyntdminen asiakaspalvelun parantamiseksi.

Myymailin jokaiseen tuotteeseen on kiinnitetty selvésti havaittava RFID-tagi ja ympéri
myymaéldd on késilukijoita, joilla esimerkiksi puku voidaan tunnistaa ja sitten esittda
myyméldn videondytolld videota puvusta muotindytoksessd, valokuvia, suunnittelijan
luonnoksia, tai muuta lisdtietoa puvun materiaalista, véreista tai leikkauksesta.

Jos asiakas haluaa sovittaa pukua, hdn menee sovituskoppiin ja ripustaa puvun dlykaap-
piin, jonka RFID-lukija tunnistaa puvun. Nyt sovituskoppi voi nayttdd kosketusnaytollaan
juuri sovitettavaan pukuun liittyvaa tietoa, muita vérivaihtoehtoja, tai puvun kanssa sopi-
via muita vaatteita Pradan mallistosta. RFID-tagit on kytketty mukaan ajantasaiseen va-
rastonhallintaan, joten asiakkaalle nédytetddn vain véri- tai vaatevaihtoehtoja, jotka 10yty-
viét varastosta. Pradan RFID-jérjestelmé on brittildisen KTP-yhtion késialaa ja RFID-tagit
Texas Instrumentsilta.

Myymiléin tuotteisiin kiinnitettyjen tagien liséksi Pradan kanta-asiakkailla on mahdolli-
suus kayttdd asiakaskorttia, johon on myds liitetty RFID-tunnistin. Halutessaan asiakas
voi antaa myyjéan lukea kortin, jolloin asiakas tunnistetaan ja hdnen mieltymyksensé voi-
daan ottaa heti huomioon. Jos asiakkaalla on suosikkimyyjé, tille voidaan kertoa asiak-
kaan saapumisesta, ja asiakas saa palvelua juuri suosikkimyyjéltidan. Jos suosikkimyyjai
ei ole, voi kortin lukenut myyjé kéyda nopeasti lépi asiakkaan preferensseji ja ostohisto-
riaa, ja suositella esimerkiksi juuri saapuneista tuotteista juuri asiakkaalle sopivia. Ta-
voitteena olisi antaa asiakkaalle 1dhes sovittuihin tapaamisiin perustuvaa palvelua.

Suunnitelmissa on myds palvelu, jossa myyja voi luoda asiakkaalle “digitaalisen sovitus-
kopin”, johon kaikki sovituskopissa tunnistetut ja asiakkaan sovittamat tuotteet tallenne-
taan. Tamain jédlkeen asiakas voisi katsella sovittamiaan tuotteita myohemmin kotona, et-
sid Pradan sivustolta lisdd kiinnostavia tuotteita ja sopia uudesta kdynnistd myymalassa.
Asiakas ei kuitenkaan voisi tilata tuotteita suoraan webin kautta, silld Pradan konseptissa
pyritdén edesauttamaan henkilokohtaisen asiakkuuden syntymistd myyjén kanssa ja asia-
kas haluttaisiin timén takia kdyméién myymailéssd verkosta tilaamisen sijaan.

Pradan Epicenter-myymaéldn konsepti on monipuolinen ja hyvin RFID-tekniikkaa hyo-
dyntéva. Sen kéytdnnon toteutus ei kuitenkaan ldhteiden mukaan ollut tiysin loppuun asti
viety, silld esimerkiksi myyjét eivét puoli vuotta myymaéldn avaamisen jdlkeen osanneet
kayttdd RFID-késilukijoita, joten konseptiin tottuminen vaatisi aikaa seki asiakkailta ettd
myyjiltd. Myohemmin Prada joutui kuitenkin luopumaan RFID-tunnistuksesta myymaélan
naisasiakkaiden antaman palautteen takia. Asiakkaat hyvéksyivit sen, ettd heiddn osta-
mansa tuotteet ja ostoajankohdat tallennettiin Pradan jérjestelmiin, mutta he eivit sulatta-
neet sitd, ettd Prada tietdisi heiddn kayttdménsd vaatekoon.

3.5 Antureita

3.5.1 Auton renkaiden paineenseuranta

[http://www.roadsnoop.com/], viitattu 27.7.2004.

Auton renkaiden painetta on hyvi seurata seki turvallisuuden etté taloudellisuuden takia.
Nokian Renkaat on kehittinyt RoadSnoop jirjestelmén, jossa renkaisiin asennetaan aktii-
vitagit, joihin on liitetty paineanturit. Auton liikkuessa tagit ldhettdvét sddanndllisesti tietoa
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renkaiden paineesta auton sisilld olevaan lukijaan, joka ilmoittaa kuljettajalle mahdolli-
sesta renkaiden paineen laskusta.

Jarjestelmissé kussakin renkaassa olevassa tagissa on oma paristo, ja ne ldhettdvit tietoa
renkaista 14 s vilein 433,92 MHz taajuudella. Aktiivitagien eliniéksi on ilmoitettu noin
150 000 km.

3.5.2 Kylmiketjun seuraaminen
[http://www.stockway.fi/template pagel.asp?lang=3&sua=1&s=22], viitattu 1.9.2004.

Joitakin tavaroita, kuten elintarvikkeita, tdytyy kuljettaa riittdvan kylméassa pilaantumisen
ehkdisemiseksi. Kuljetuksen aikaisen riittdvén alhaisen ldmpdtilan seuraaminen onkin
hyva sovelluskohde RFID-tageihin liitetyille ldmp6étila-antureille. Téllaiset tagit ovat ak-
tiivisia, ja ne voidaan asettaa seuraamaan ja kirjoittamaan l&dmpdétilaa muistiinsa jatku-
vasti, vain tietyin véliajoin tai vain annettujen raja-arvojen ylittyessd. Tagin muistin tayt-
tyessa tiedot voidaan hakea lukijalla ja tallettaa kéyttod varten palvelimelle.

Tallaisia ratkaisuja on pilotoinut Stockway kéyttden saksalaisen KSW Microtechin tageja.
Tagien luku tapahtuu kosketusetdisyydeltd ja seuraamisen ja tallentamisen aktiivisuudesta
riippuen tagi kestdd 72 h — 0,5 vuotta. Yhden lampétila-anturin siséltdvén aktiivitagin hin-
ta muutaman euron luokkaa. Toistaiseksi ratkaisun hyddyntdminen on ollut kuitenkin va-
haista.
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4 Hyvaksyttavyyteen ja kiayttokelpoisuuteen
vaikuttavia tekijoiti

Sovellettaessa RFID-tekniikkaa asiakkuudenhallintaan kéayttotavan hyviaksyttivyys ja
kéayttokelpoisuus asiakkaan ndkokulmasta on ensiarvoisen térkedd. On sdilytettéva asiak-
kaan yksityisyys, kuten kappaleessa 2.4.6 todetaan, vaikka kadyttoon otetaan uusia tapoja
keriti ja hallinnoida asiakkaaseen liittyvaa tietoa. Mikili tekniikka halutaan asiakkaankin
puolelta aktiiviseen kayttdon, on sen kuitenkin tdytettdvd muitakin vaatimuksia. Téarkein
kriteeri RFID:n kaytdlle, kuten monelle muullekin palvelulle, on siitd saatava hyoty ja
lisdarvo. Hyoty voi olla esimerkiksi odotustilanteessa saatava lisdtekeminen, rutiinin-
omaisten toimintojen helpottaminen tai jokin tiysin uusi palvelu. VIT:1ld on MIMOSA-
projektissa [Kaasinen et al. 2004] tutkittu kuluttajien asenteita RFID-sovellusten hyvak-
syttavyyteen ja kédyttokelpoisuuteen. Tassé esitetddn MIMOSA-projektin kuluttajien haas-
tatteluissa esiin nousseita tekijoitd RFID-tekniikan kaytossa.

4.1 Yleista

Useimmat MIMOSA-projektissa kasitellyistd kayttdtapauksista ovat sellaisia, joissa ku-
luttajalla on kdytdssdédn lukija, jolla lukea ympéristdssdédn, kuten tavaroissa, julisteissa,
aikatauluissa, ym. olevia tageja. Pddasiassa tageja on MIMOSAssa ajateltu kéytettdvin
joko suoraan tai vilillisesti tietoldhteiné tai anturiin yhdistettynd “dlykkéiden” urheiluvé-
lineiden tms. osana. Tietoldhteend RFID voisi joko itsessdén siséltdd halutun informaation
tai sitten linkin internetiin, josta haettu tieto latautuisi automaattisesti kéyttajén lukulait-
teeseen. Lahtokohtana oli, ettd tilanne, jossa kayttdja katsoo www-osoitteen tuotteesta,
kirjoittaa osoitteen kdnnykkaén ja hakee sitten tiedon webistd, on lilan monimutkainen
houkutellakseen kéyttéjid sitd hyodyntdméaan.

MIMOSA -projektin haastatteluissa ei sindnsd otettu kantaa tekniikkaan tai sen rajoituk-
siin, vaan oletettiin, ettd esimerkiksi tagien lukuetdisyys tai kdytettdvissd oleva muisti-
maiiré eivit ole rajoittavia tekijoita.

4.2 Kustannukset

Ensimmaéinen kynnys RFID:n kéyttdmiseen on pelko tekniikkaa ja siitd koituvia lisékus-
tannuksia kohtaan. Kuluttaja pelkdi, ettd RFID:n kdyttiminen ja tagien lukeminen tuo
hinelle odottamattomia kustannuksia, kuten on ollut esimerkiksi joidenkin mobiilipal-
velujen yhteydessd. Tastd syystd kayttdjat haluavat pitdd lukemisen suhteen kontrollin
itselldédn. Kontrolliin liittyy, ettd palvelun mahdollinen maksullisuus pitdé ilmoittaa sel-
kedsti, ja ettd lukeakseen tagin kéyttdjén tulisi antaa jokin selvd signaali, kuten kosketta-
minen tai osoittaminen. Kustannusten pelossa myds lapsien lukumahdollisuuksia haluttai-
siin pystyd rajaamaan, jotteivit he lataisi paljon turhaa ja mahdollisesti kallista informaa-
tiota RFID:n kautta.
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4.3 Helppokiyttoisyys

Péastikseen laajaan kayttoon RFID-tekniikan tulisi olla helppokayttoistd. Kaytdnndssa
tadma asettaa vaatimuksia seké laitteiden koolle ettd niiden suorituskyvylle. Tagit ovat jo
nyt riittdvdn pienikokoisia, jotta niitd voi kantaa mukanaan, mutta lukulaitteiden pitéisi
vield pienentyé tdhdnastisesta. Liséksi lukijan pitdisi olla osa jotain aina mukana olevaa
laitetta, kuten kdnnykké&4, tai tulevaisuudessa kenties rannetietokonetta tai vastaavaa.

Suorituskyvyssi tarkein seikka on lukuetiisyys. Tagin lukeminen pitdisi onnistua esimer-
kiksi kadun toiselta puolelta osoittamalla toisella puolella ndkyvén julisteen tagia. Tosin
ainakin vield osoittelu koetaan hieman noloksi: ”Mitd muut ajattelevat, jos kuljen kadulla
osoittelemassa ympériinsa?”’

Toisenlaisessa tilanteessa, kuten kaupassa haluttaisiin kuitenkin kosketusta vaativia tage-
ja, ja kosketuksesta haluttaisiin jonkinlainen palaute.

4.4 Luotettavuus

Luottamus uuteen tekniikkaan on aina alussa viahiistd. RFID ei ole tissd suhteessa poik-
keus. Kayttdjat haluavat, ettd esimerkiksi RFID:n kautta luettava informaatio on saatavilla
myo0s muualta tavallisena versiona. Jos esimerkiksi bussien pysékkiaikataulu olisi luetta-
vissa RFID-tagista, pitdisi pysakilld olla kuitenkin myds aikataulun paperiversio.

4.5 Tietosuoja

Tietosuojan suhteen kuluttajat olivat odotetun varovaisia ja halusivat sdilyttdd oman kont-
rollin tietojensa luovuttamisen suhteen. Merkittdvaa kuitenkin oli, ettd ajatus siitd, ettid
kaikki henkilokohtainen tieto olisi samassa paikassa, esimerkiksi kdnnykéssa, oli kulutta-
jien mielestd hyvéksyttava.

RFID-tagien selkedd merkintié pidettiin tirkeédnd. Haluttaisiin, etti tuotteissa olisi selked
logo, joka kertoisi tuotteessa olevasta tagista. Liséksi jos henkilo itse kantaisi tagia, pitéisi
hidnen olla mahdollista estdd sen lukeminen, vaikka tagi olisikin anonyymi. Ylipaatdan
henkil6lld olevan tagin lukemisen haluttiin olevan mahdollista vain kosketusetéisyydelta.
Liséksi tagiin liittyvét tiedot pitdd voida haluttaessa poistaa. Esimerkiksi jos vaatteissa
oleviin tageihin on kirjattu omistajan nimi, pitdd nimi voida poistaa, kun vaate vieddin
kierrdtykseen.

Paikantamisen suhteen ihmiset olivat yleisesti kielteisid. Paikantamista ei haluttu kuin
korkeintaan hyvin rajatuissa ympéristoissa ja tilanteissa. Yksi tdllainen ympéaristd on esi-
merkiksi laskettelurinne, jossa oli hyvéksyttaviaa, ettd perheenjdsenet saisivat tietdd missi
rinteissd muut ovat.
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S Ideoita RFID:n kiyttoon asiakkuudenhallinnassa

RFID mahdollistaa monia aikaisemmissa luvuissa esitettyja kayttdtapoja paljon moni-
puolisemmatkin palvelut. Tarkeimmat tekijat, joita asiakkuudenhallinnassa voidaan hyo-
dyntéd, ovat yksilokohtainen tunnistaminen ja tagin muistiin tallennetut tiedot. Pitka luku-
etdisyys mahdollistaa lisdksi monen tagin lukemisen yhtd aikaa, mutta sovelluksia, joissa
ihmisten kantamia tageja tunnistetaan kosketusetdisyyttd kauempaa ja kenties heidin tie-
tdmattaan, pitdd harkita eettiseltd puolelta tarkasti ennen toteuttamista.

Yksi mahdollinen sovelluskohde RFID-tagille asiakkuudenhallinnassa on fyysisesti raja-
tun alueen, kuten huvipuiston, laivan, messujen, yksittdisen myymadldn, tai kauppa- tai
laskettelukeskuksen, asiakkuudenhallinta. Téllaisella rajatulla alueella kuluttajat toisaalta
hyviaksyvét RFID:n kdyton helpommin ja toisaalta sinne on helpompaa tehdi lisdarvoa
tuottavia palveluita. Seuraavassa kdydddn ldpi muutamia mahdollisuuksia kanta-asiak-
kuusohjelmiin ja myymaéldihin, messuihin, huvipuistoihin seké laskettelukeskuksiin liit-
tyen.

5.1 Kanta-asiakkuusohjelma ja palvelut myymalissa

Yritys, jolla on kanta-asiakasohjelma, voisi lisdtd RFID-tunnisteen kanta-asiakaskorttiin.
Kortin ja tunnisteen avulla yritys voisi tarjota esim. seuraavanlaisia palveluita asiakkail-
leen:

- Kanta-asiakaskorttiin voisi ladata henkildkohtaisia "tarjouskuponkeja". Nama tar-
joukset voisivat perustua asiakkaan segmenttiin ja aikaisempaan ostohistoriaan.

- Kortin avulla asiakas voisi helposti tunnistautua myymalasséd saaden ndin henkild-
kohtaisia tarjouksia/muistutuksia esim. tekstiviestina.

- Myymiéldssa olisi helppo jérjestéd erilaisia arvontoja, jolloin osallistuminen ja voiton
tarkistaminen kanta-asiakaskortin avulla olisi helppoa.

- Asiakkaan suostumuksella kaupalla olisi parempi mahdollisuus seurata asiakkaiden
kayntitiheyksié ja viipymisaikoja, mité tietoja voisi kdyttdd esim. markkinoinnin

suunnittelussa.

- Kaéyttidd suoramarkkinoinnin osana (anonyymia) RFID-tunnistetta esim. kilpailu- tai
kahvilipukkeena, jolloin kampanjan tehoa olisi helpompi seurata.

5.2 Messut

Messujen osallistujakortin viivakoodin voisi korvata RFID-tunnisteella, jolloin messujen
onnistumisen seuranta ja olisi helpompaa:

- Kaévijoiden rekisterdinti eri esityksissé helpompaa, kun ei tarvitse skannata viivakoo-
dia lapusta.
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- Osallistuja voisi helposti jittidd sdhkdisen yhteystiedon eri osastoille, jos esimerkiksi
haluaisi lisétietoa jostain asiasta. Esimerkiksi esitteiden ldhettdmisen séhkdpostilla
voisi automatisoida erittdin helpoksi palveluksi.

- Kaévijékorttiin olisi ladattu kaikki messuilla (tai etukéteen) ostettavat palvelut, esim.
lounaat.

- Jdrjestdjd pystyisi seuraamaan paitsi saapumis- ja poistumisaikoja ja esityksien seu-
raajia, my0Os tarkemmin mitkd osastot ovat kutakin kévijaé kiinnostaneet. Téssi ei
valttamattd tarvitse menna yksiltasolle, vaan kévijat voitaisiin segmentoida ja kayt-
tdd titd segmentointitietoa hyviksi esim. uusien tilaisuuksien suunnittelussa tai jalki-
markkinoinnissa.

- Antaa paikannusopastusta esim. tietyn osaston tai salin 10ytdmiseen.

5.3 Huvipuisto

Huvipuistossa RFID-tunniste voisi olla esimerkiksi erillinen vaatteisiin liimattava tarra tai
laitteisiin oikeuttavaan rannekkeeseen yhdistetty. RFID voisi olla joko anonyymi tai tiet-
tyyn henkil6on yhdistetty ja kavijoille pitiisi toki tarjota myos RFID:ton vaihtoehto, Seu-
raavissa ajatuksissa on kuitenkin oletettu, ettd kédvijdlld on rannekkeessaan ainakin ano-
nyymi RFID-tunnistin ja laitteiden sisdédnpddsyssd RFID-lukija. Ndiden avulla voitaisiin
esimerkiksi:

- Seurata tarkemmin laitteiden kayttoa ja kévijoiden profiileja: missé laitteissa kavijit
vierailevat, missé jarjestyksesséd, mihin aikaan ja miti laitteita sama kévija kay lapi.

- Helpottaa tuotevalikoiman laajentamista méaéarittelemalla erilaisille kévijéille suun-
nattuja rannekkeita: lasten ranneke, vuoristorataranneke, kieputinranneke, jne.

- Kannustaa kévijoitd kayttdmain laitteita tasaisemmin, esimerkiksi antamalla tietyn
laitteen jdlkeen vinkki siitd, mihin toiseen laitteeseen on vidhén jonoa.

- Vihentii varkauksien riskié lataamalla rannekkeeseen arvoa, jota voitaisiin kayttaa
rahan asemesta huvipuiston peleissé, kilpailuissa ja ravintoloissa.

- Helpottaa kdvijaméaarien ennustamista mahdollistamalla rannekkeen ostaminen esi-
merkiksi internetin kautta tietylle pdivélle ja jopa tietylle ajalle.

- Jarjestdd kévijoille erilaisia tehtdviratoja, joissa tietyt laitteet pitdd kdyda tietyssa jar-
jestyksessé palkinnon saamiseksi.

- Jarjestdd mahdollisuus osallistua alueella erilaisiin kilpailuihin ja arvontoihin.
- Kertoa lapsensa huvipuistoon kadottaneelle vanhemmalle jdlkikasvun olinpaikka.

- Huvipuiston yhteydessi olevassa museossa, akvaariossa, tms. kdvija voisi merkita
mielenkiintoisimmat kohteet ja hédn saisi niistd mydhemmin lisétietoja sahkdpostiinsa
(ks. kappale 3.4.4).
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5.4 Hiihtokeskus

Samaan tapaan kuin huvipuistossa, my0s hiihtokeskuksessa vierailijoille voitaisiin antaa
joko vaatteisiin kiinnitettdvd RFID-tarra tai muu tunniste, jonka avulla heille voitaisiin
tarjota palveluita tai joiden avulla keskuksen toimintaa voitaisiin parantaa.

- Hissiliput voisivat olla RFID:114. Tdma on jo monissa hiihtokeskuksissa toteutettu.
- Perheenjésenet voisivat saada tietdd missé rinteessd muut ovat.

- Murtomaahiihdossa hiihtéjén aika voitaisiin ottaa RFID:n avulla (ks. maratonesi-
merkki, kappale 3.2.2).

- Hiiht#j4 voisi saada tiedon hiihtdmaéstdén kokonaismatkasta RFID-lukijoiden mit-
tausten perusteella.

- Hiiht#jé voisi etukédteen médritelld reittinsé latukartalle internetissé ja latujen risteyk-
sissd olevat automaattiset opasteet voisivat neuvoa hinelle reitin.

- Automaattiset opasteet voisivat my0s varoittaa édkillisistd kelimuutoksista.

- Opasteet voisivat my0s rekisterdidd hiihtdjén viimeisimmén olinpaikan, jolloin tar-
vittaessa etsinté voitaisiin jarjestdd nopeammin.

- Vuokravarusteita voitaisiin seurata varkauksien estdmiseksi.

- Tunnisteeseen voitaisiin liittd4 arvoa tai se voitaisiin kytked laskuttamaan suoraan
esim. kivijén luottokorttia, jolloin sitd voisi kdyttdd rahan sijaan laskettelureissun ai-
kana.

- Monoissa oleva RFID-ldmpétila-anturi voisi varoittaa varpaiden paleltumisvaarasta.
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AIDC

Sanasto

Automatic Identification and Data Capture, yhteisnimitys RFID, vii-
vakoodi, magneettiraita, biometrisen tunnistuksen, jne. teknologioille.

Aktiivinen tunniste

Auto-ID Center

Auto-ID Labs

Blocker Tag

EPC

EPCglobal

Tunniste, jolla on oma virtaldhde, jonka avulla se voi l4hettd4 tietoja.
Toimii ikéén kuin radio.
Massachusetts Institute of Technologyn (MIT) johtama tutkimuskes-

kus, joka tutkii RFID-tunnisteiden kdyttdd tavoitteenaan “Internet of
things”, esineiden internet. Nyky#én toimii nimelld Auto-ID Labs.

RFID:hen ja esineiden internetin” luomiseen keskittynyt tutkimus-
yhteisd. Yhteis6on kuuluvat MIT, Cambridgen, Adelaiden, Keion, Fu-
danin ja St. Gallenin yliopistot ja se on osin EAN.UCC:n, julkisten ja
yksityisten tahojen rahoittama.

Tagi, joka ldhettdd yhtdjaksoisesti hilysignaalia ja estdd siten lukijaa
lukemasta mitdédn 1dhist6114 olevaa tagia.

Electronic Product Code, sdhkoinen tuotekoodi. Koodi, joka identifioi
yksittdisen tuotteen. EPC on tallennettu RFID-tunnisteeseen.

Organisaatio, joka tukee sdhkdisten tuotekoodien (EPC) kayttod ja
johtaa niiden standardointia. EAN Internationalin ja Uniform Code
Councilin (UCC) yhteishanke. Alunperin EPCglobal Network syntyi
Auto-ID Centerin tutkimushankkeesta.

EPC Information Service

EPC-verkko

Etédtunniste
GTAG

[P-osoite

Lukija

Lukijatormays

EPCIS, tietokonejérjestelmi, joka hallinnoi ja jakaa tuotteiden PML-
kuvauksia tiedon hakijoille.

Tuotteisiin liittyvien tietojen hakemiseen ja varastointiin kdytetty tie-
toverkko, joka koostuu ONS- ja EPCIS-palvelimista.

Ks. RFID-tunniste.

Global Tag, UCC:n ja EAN Internationalin suunnittelema standardi
RFID-tageille. Toimii UHF-alueella ja on suunniteltu toimimaan mm.
UPC-12 ja EAN-13 -tuotekoodien kanssa. On myds yhteensopiva
EPC:n kanssa.

IP (Internet Protocol) -osoite on numero, joka yksiloi internetiin liite-
tyn tietokoneen.

Eng. reader, interrogator. Laite, joka pystyy lukemaan tunnisteen tie-
tosisdllon. Lukija ldhettdd signaalin, jonka havaitessaan tunniste la-
hettdi tietosisdltonsa lukijalle.

Engl. reader collision. Tilanne, jossa useampi lukija héiritsee toisiaan
siten, ettd se vaikeuttaa tunnisteiden lukemista.

Object Name Service

ONS

VTT TIETOTEKNIIKKA

Internetin nimipalvelimiin (DNS, Domain Name Service) varrattava
palvelu, joka yhdistda tietyn tuotteen/pakkauksen/tms. EPC:n interne-
tin URL:34n (Uniform Resource Locator), josta 10ytyvit ko. tuot-
teen/pakkauksen/tms. tarkemmat tiedot.

Ks. Object Name Service.
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Passiivinen tunniste

Tunniste, jolla ei ole omaa virtaldhdettd. Passiivinen tunniste kéyttié
lukijan ldhettdmastd signaalista saamaansa virtaa ldhettdessdin tieto-

jaan takaisin lukijalle.

Physical Markup Language

PML
RFID

RFID-tunniste

Saattomuisti

Savant

PML. Tapa kuvata tuotteita yhtendisesti ja jdsennellysti. PML on
XML:n sanasto, joka on kehitetty fyysisten objektien, seké niihin liit-
tyvien jarjestelmien, prosessien ja ympéristdjen kuvaamiseen.

Ks. Physical Markup Language.

Radio Frequency Identification, eli saattomuistitekniikka, jossa esi-
neeseen kiinnitettdva tunniste voidaan havaita, lukea ja/tai kirjoittaa
sahkomagneettisten aaltojen vélitykselld ilman lukijan ja tunnisteen
vilistd ndkdyhteytta.

Engl. tag, transponder. Tunniste, joka kiinnitetddn esineeseen ja joka
voidaan havaita, lukea ja joissain tapauksissa myds kirjoittaa ilman
nikoyhteyttd lukijan/kirjoittajan ja saattomuistin vélilli. Tagissa voi
olla muistia kymmenisté biteistd useisiin kilotavuihin.

Tagi, joka on uudelleenkirjoitettava ja voi pitdd sisdlldédn esimerkiksi
tuoteinformaatiota. Tietoja voidaan muuttaa prosessin eri vaiheissa.

Ohjelmisto, joka kontrolloi, aggregoi ja vélittdd tietoja lukijasta mui-
hin tietojirjestelmiin, kuten yrityksen siséisiin sovelluksiin tai EPC-
verkkoon. Savant voi esim. aggregoida varaston sisdéntulon molem-
min puolin olevien lukijoiden yhtdaikaa lukemat tagit listaksi, joka
viedddn edelleen varastokirjanpitoon.

Semi-passiivinen tunniste

Taajuus

Tagi
Tunniste

Tunnistetorméys

ucCcC
UHF
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Tunniste, jolla on oma virtaldhde, mutta jotka kayttivit siti ainoastaan
lahettidessddn tunnisteen tietoja lukijan pyynnosti. Oma virtaldhde
mahdollistaa pidemmaén lukuetdisyyden, mutta muuten semi-passiivi-
nen tunniste toimii kuin passiivinen aktivoituen vain lukijan aloit-
teesta. Semi-passiivisia tunnisteita on kiytdssd esimerkiksi autoihin
kiinnitettdvissd tunnisteissa, joiden avulla tietulli voidaan perid liikku-
vasta autosta.

Tunniste ja lukija viestivit keskenéén tietylld taajuudella. Monet tagin
ominaisuudet, kuten lukuetiisyys ja sopiva kéyttokohde riippuvat ta-
gin kédyttimasté viestintitaajuudesta.

Ks. RFID-tunniste.
Ks. RFID-tunniste.

Engl. tag collision, tilanne, jossa useampi tunniste hiiritsee toisiaan
niin, ettei niiden tietoja pystytd lukemaan. Yksi ratkaisu ongelmaan on
tunnisteiden ldhettdmien tietojen ajoittaminen siten, ettd vain yksi tun-
niste ldhettdd tietonsa tiettynd ajanhetkena.

Uniform Code Council, ks. My6s EPCglobal ja GTAG.
Ultra High Frequency, taajuusalue 860-930 MHz.
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