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Suomen teollisuudessa toteutetaan koneiden muutoksia enemmén kuin uusinvestointeja.
Erityisesti automaatiota ja ohjausjarjestelmii uusitaan pari kolme kertaa teollisen jérjestelmén
elinaikana. Ohjelmistomuutoksia tehdédsn vield useammin. Alakohtaiset erot ovat kuitenkin
suuria. Uusille koneille on olemassa paljon eritasoisia vaatimuksia, esimerkiksi koneasetus ja
sitd tukevat harmonisoidut standardit. Muutoksia tehtdessd nojaudutaan tyypillisesti pikem-
minkin kdytt66n liittyviin vaatimuksiin kuin uusien koneiden vaatimuksiin. Kéyttoasetus esit-
ta# koneiden ja laitteiden turvallisuusvaatimukset, jotka eivit ole niin yksityiskohtaiset kuin
uuden koneen vaatimukset. Kdytdnndssa kéyttdasetus antaa koneasetusta hieman suuremman
mahdollisuuden vaikuttaa turvallisuuteen toimintatavoilla kuin koneasetus. Olennainen ero on
kuitenkin vaaditussa dokumentoinnissa.

Ohjausjérjestelmien turvallisen toiminnan osalta tirked kysymys on luokittelu. Uudet tur-
vallisuuteen liittyvit ohjausjirjestelmit ja niiden kéyttdkohteet on luokiteltu turvallisuuden
eheystasoihin (SIL) tai suorituskyvyn tasoihin (PL). Luokittelu ei ole pakollinen vanhoille jér-
jestelmille, mutta tehdyn haastattelun mukaan kohteita ja ohjausjérjestelmid on helpompi tar-
kastella (médrittely, suunnittelu ja validointi), kun ne on luokiteltu.

Kokonaisuutena automaation modernisoinnista tai uudistamisesta voidaan todeta, etti jar-
jestelmallinen eteneminen vaihe vaiheelta auttaa hyvin toteutuksen aikaansaamisessa. Moder-
nisointiprojektit poikkeavat toisistaan enemmén kuin uusinvestoinnit. Téhén vaikuttaa se, ettd
jérjestelméin jatetddn vaihteleva méi#rd vanhaa ja se, etti toteutus joudutaan tekeméén osittain
vanhan jirjestelman ehdoilla. Moderisoinnin osapuolilla on eri vaiheissa turvallisuuteen liit-
tyvid tehtdvid, joiden toteutuksessa tarkastuslistat ovat apuna. Hankkeessa todettiin, ettd vaik-
ka tyonantaja vastaakin tydpaikan turvallisuudesta, hyvi toteutus edellyttédd turvallisuus-
asioista sopimista.
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Kanteen on koottu kuva, joka koostuu mm. Metso Automaation ja Metso Paperin toimittamis-
ta valokuvista.
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Alkusanat

Tama konejarjestelmien automaatiouusintojen turvallisuuden kehittdmiseen tarkoitettu opas
on toteutettu Tydsuojelurahaston tuella. Hankkeen johtoryhmdssé ovat olleet mukana Helena
Kortelainen (VTT), Reijo Laine, Jukka Alatalo, Eero Suomi (Metso Paper), Mika Kontio
(Siemens), Pekka Ropelinen (Ruukki), Kenneth Johansson (Ty6suojelurahasto) ja Matti
Sundquist (Sundcon Oy).Hankkeen toteutuksessa ovat olleet mukana VTT:It4 Timo Malm,
Outi Venho-Ahonen, Marita Hietikko ja Markku Vanhala (VTT Expert Service Oy). Liséksi
hankkeeseen on osallistunut suuri joukko l&hinn& suunnittelijoita ja projektipaallikoita lukui-
sissa haastattelutilaisuuksissa.

Tampere 27.8.2010
Timo Malm
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Johdanto

Teollisuuden kunnossapidon volyymi oli vuonna 2005 3,5 miljardia euroa ja tasta
modernisoinnin osuus on ollut n. miljardin luokkaa [5]. Teollisuuden kiinteét in-
vestoinnit olivat tuona vuonna noin nelja miljardia euroa [1]. Tastékin merkittava
0sa on modernisointeja, joissa ei rakenneta koko tuotantoa uudestaan, vaan sita
uudistetaan. Tuotannon modernisointeja tehdaén siis paljon. Modernisoinneilla
pystytddn saavuttamaan monia tavoitteita (esim. automaattiset toiminnat ja ajan-
mukainen turvallisuus) edullisemmin kuin uusimalla jarjestelm& kokonaan. Tuo-
tannon modernisointiin on olemassa kuitenkin vain vahén ohjeita ja vaatimuksia
verrattuna uusinvestointiin (mm. koneasetus ja siihen liittyvat lukuisat standardit).
Talla hetkella aiheen ajankohtaisuutta Euroopassa lisaa se, ettd uudet koneiden
turvallisuutta koskevat saddokset ovat astuneet voimaan vuonna 2009 (koneasetus
400/2008 ja kayttoasetus 403/2008).

VTT:l14 toteutettiin vuosina 2005-2006 Tyosuojelurahaston rahoittama "Turvalli-
suustietoinen koneen modernisointiprosessi” —hanke (MODERNIPRO) [8].
Hankkeessa kehitettiin yleispateva toimintamalli koneiden ja konejarjestelmien
modernisointiin. Malli soveltuu erikokoisiin ja eri alojen jarjestelmiin ja sen
vuoksi siind on pitdnyt tehdad paljon yleistyksid. Yhtend merkittdvand syyna mo-
dernisointiin oli tutkimuksen mukaan automaatioon kohdistuvat tarpeet (mm. va-
raosien puute, vanhan jarjestelman osaaminen, ominaisuuksien lisddmistarpeet,
yhteensopivuus muihin jérjestelmiin, puutteellinen turvallisuus ja tuotantokapasi-
teetti). Monet koneet pysyvat mekaanisesti hyvassa kunnossa pitkdan, mutta au-
tomaation kehityssykli on niin nopea, ettd jo muutamassa vuodessa koneen ohja-
usjarjestelmé voi nayttéa joltain osin vanhentuneelta.

Automaatiouusinnoissa vaikutetaan tyypillisesti konejarjestelman kéyttoon ja toi-
mintatapaan (esim. manuaali- ja automaattikayttd). Tamén vuoksi pitd4 suunnitte-
lussa kiinnittdd huomiota turvallisuuteen ja kaytettavyyteen, koska juuri niihin tu-
lee usein muutoksia.

Ohjausjarjestelmien vaatimukset muuttuvat nopeasti. Suunnittelijan pitda harkita,
mMit4 uusia vaatimuksia pitdd noudattaa. Toisaalta myds ostaja voi esittdd vaati-
muksia tavoitteenaan mm. toimituksen selkeys ja arvioitavuus. Ohjausjérjestelmi-
en toiminnallisen turvallisuuden luokitteluun ja arviointiin on viime vuosina il-
mestynyt uusia standardeja, kuten SFS-EN 62061 ja SFS-EN ISO 13849-1. Néi-
den vaatimusten soveltaminen vanhoihin jarjestelmiin on hieman ristiriitaista nii-
den ty6layden vuoksi, mutta kokonaan uusittavissa ohjausjarjestelmissa niiden
soveltaminen taas on toivottavaa. Yleisia ohjausjarjestelmén turvallisuusluokitte-
lun etuja ovat mm. seuraavat asiat:

- ohjausjérjestelmien vertailu helpottuu (mm. ostajan kannalta),

- voidaan tilata tiettyyn luokkaan sopivia osia,

- ohjausjérjestelman kokonaisuuden riskin arviointi nopeutuu, kun kéytetéan
valmiiksi luokiteltuja osia ja

- luokittelun menetelmét ovat maariteltyjd, joten tulosten pitéisi olla vertailu-
kelpoisia.
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Luokittelun yleisend vaikeutena ovat sen ty6lays ja saatavan tiedon puute. Siksi
luokittelua ei kannata tehda kaikille vanhoille jarjestelmille. Toisaalta luokittele-
matta jattdminenkin on kannanotto jarjestelman riskeihin. Tatd problematiikkaa
on pohdittu tarkemmin luvussa 4.

Tahan raporttiin liittyvassad hankkeessa tutkittiin koneiden automaatiouusintojen
prosessia ja jarjestelman turvallisuutta. Automaation ja ohjausjérjestelmien uudis-
tamiseen ja erityisesti turvallisuuteen liittyy mm. toiminnot, jarjestelmien toimin-
nallinen turvallisuus, turvalaitteet, turvallisuusperiaatteet, vaatimukset, toiveet ja
toimintatavat. Olennaisia tutkimuskysymyksid hankkeessa ovat: uusinnan ajoitta-
minen (uusinnan syiden arvottaminen), vaatimusmaéarittely (tavoite, toive, reuna-
ehto, vaatimus), turvallisuushaasteiden tunnistaminen ja toimintamalli automaa-
tiouusinnalle (vrt. VTT tied. 2359).
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2 Modernisointiin liittyvid vaatimuksia

Vuoden 2005 alussa voimaan astuneessa konelaissa (1016/2004) maaritella&n
yleiset periaatteet turvallisille uusille koneille. Tarkemmat vaatimukset on esitetty
koneasetuksessa. Vuoden 1995 alusta lahtien konedirektiivin soveltamisalaan
kuuluvien koneiden on pitanyt olla konedirektiivin ja sen liitteessa 1 olevien olen-
naisten terveys- ja turvallisuusvaatimusten mukaisia.

EU:n konedirektiivi 98/37/EC korvattiin 29.12.2009 uudella konedirektiivilla
2006/42/EC ilman siirtym&aikaa. Talloin loppui direktiivin vanhan version
98/37/EC ja vastaavan konepadtoksen (VNp 1314/1994) soveltaminen. Direktiivi
on saatettu Suomessa voimaan koneasetuksella (VVNa 400/2008). Direktiivi asettaa
vaatimuksia péadasiassa konevalmistajille. Koneasetuksen soveltamisalaan kuulu-
vaa konetta voivat koskea muutkin maaraykset, esimerkiksi EMC-direktiivin ja
pienjannitedirektiivin mukaisten kauppa- ja teollisuusministerion paattsten vaati-
mukset.

Tyoturvallisuuslaki 738/2002 antaa yleiset, periaatteelliset vaatimukset koneen
turvalliselle kaytolle. Yksityiskohtaisemmat vaatimukset ovat EU:n tyovélineita
koskevassa direktiivissa (89/655/EEC) ja sen lisdyksissa (95/63/EC, 2001/45/EC).
Suomessa vuoden 2009 alusta voimaantullut k&yttoasetus (VNa 403/2008) kattaa
namé vaatimukset.

Kuva 1 esittdd uusien koneiden valmistusta ja k&ytdssé olevien koneiden moder-
nisointia koskevien sdadosten jarjestyksen. Koneasetuksessa on konevalmistajia
koskevia vaatimuksia ja se on voimassa siihen asti kunnes kone otetaan kayttoon.
Kéyttoasetus on koneen kayttda varten ja voimassa koko koneen kayttoian ajan.
Koneasetuksessa on myos vaatimuksia koneen koko elinkaaren osalta mukaanlu-
kien esimerkiksi kaytostapoisto.

Uusien koneiden Koneiden modernisointi
valmistaminen

KONEASETUS KAYTTOASETUS
VNa400/2008 VNa 403/2008
|

Liite 1: Olennaiset
turvallisuusvaatimukset

\{TOVAT VAATIMUKSET

[ STANDARDIT, OHJEET, SUOSITUKSET ]

Kuva 1. Koneturvallisuussaadokset

Kun vanhassa koneessa todetaan muutostarpeita, on ensin tehtdva paatos siita,
hankitaanko uusi kone vai modernisoidaanko vanhaa. Hankittaessa tai valmistet-
taessa uusi kone voidaan kayttdd myds vanhan koneen osia, mikali niit4 kaytta-
maélla voidaan tayttdd koneasetuksen vaatimukset. Kuva 2 esittdd tdhan valintaan
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liittyvid kysymyksid. Vastaavasti, kun konelinjaan tulee muutostarpeita, voidaan
paatya uuteen konelinjaan tai vanhan modernisointiin. [8]

MUUTOSTARVE
TUNNISTETTU
I
v ¥
MODERNISOINTI UUSI KONE
- koneen osia muutetaan - voidaan kéyttdé vanhan
- konelinjassa koneen osia, jos ne
muutetaan/vaihdetaan tayttavat asetetut
koneita vaatimukset
v l v
KONE OTETTU KONE ON OTETTU
KAYTTOON ENNEN KAYTTOON 1.1.1995 JALKEEN
VUOTTA 1995 JA SE ON CE-MERKITTY
A4 A 4 A\
TURVALLISUUSTEKNISET TURVALLISUUSTEKNISET TURVALLISUUSTEKNISET
TOIMENPITEET JA TOIMENPITEET JA TOIMENPITEET JA
DOKUMENTOINTI DOKUMENTOINTI DOKUMENTOINTI
- kayttopaatoksen mukaan - kayttopaatoksen mukaan - koneasetuksen mukaan
- ei CE-merkité - vanha CE-merkinté jaa paikalleen - CE-merkinta

Kuva 2. CE-merkinta ja lainsaadanto.

Koneasetuksen ja kdytt0asetuksen vaatimuksia on vaikea verrata, koska konease-
tuksessa ja yhdenmukaistetuissa standardeissa asiat on ilmaistu perusteellisemmin
ja kayttoasetuksessa on enemmaén harkinnan varaa ja tyopaikan olosuhteet otetaan
huomioon. Yhdenmukaistetut standardit kuvaavat tekniikan nykytasoa ja kone-
paatosta tulkitaan niiden avulla.

Kéayttoasetuksen (VNa 403/2008) méaaraykset on kohdistettu tyonantajille. Sosiaa-
li- ja terveysministerion julkaisussa: ”Kayttoasetuksen soveltamissuosituksia” esi-
tetdan kayttoasetuksen soveltamisesta seuraavasti [6]:

Kéyttoasetusta sovelletaan vain tyoturvallisuuslain soveltamisalalla ja sita sovelle-
taan kaikkiin tyovalineisiin. Siten kdyttdasetuksen soveltamisalueeseen kuuluvat
kaikki koneet, vélineet ja muut tekniset laitteet sek& niiden asennetut yhdistelmat.
Tyovéline voi olla ja usein onkin kone, mutta kaikki tyévalineet eivat ole koneita.

Asetusta sovelletaan tyovélineen kayttoon laajasti. Tyovélineen kayttd tarkoittaa
kaikkea tyovalineeseen liittyvaa toimintaa tyodssd, kuten tyovalineen valintaa,
asentamista, kuljetusta, kdynnistamistd, pysayttamistd, puhdistusta, kayttod, huol-
toa, korjausta, muuntamista ja tarkastamista.

Kéyttoasetusta sovelletaan tydpaikoilla riippumatta siitd, onko tyovéline otettu
ké&yttoon ennen asetuksen voimaan tuloa (1.1.2009) vai sen jalkeen [6].
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Kuva 3. Turvallisuustason ja vaatimusten kehittyminen

Kéyttoasetuksessa korostetaan tyonantajan yleistd velvoitetta huolehtia tyovali-
neen sopivuudesta tyohon. Kéyttoasetuksen vaatimukset ovat osittain samansisal-
toisia kuin koneasetuksen uusille koneille asetetut terveys- ja turvallisuusvaati-
mukset. KayttOasetuksessa vaatimuksia on kuitenkin vdhemman ja erdat niista
ovat yleisluontoisia. Liitteeseen A on koottu huomioita kayttoasetuksesta.

VTT:II4 toteutettiin vuosina 2005-2006 Tyosuojelurahaston rahoittama "Turvalli-
suustietoinen koneen modernisointiprosessi” —hanke (MODERNIPRO), jonka ra-
portin luvussa 2 on lapikayty myds muiden direktiivien nojalla annettuja koneisiin
liittyvia sdadoksia [8].
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Uusinnan ajoittaminen

Automaatiouusinta voidaan aloittaa, kun syyt ovat tarpeeksi pakottavia ja on tuo-
tannollisesti sopiva hetki. Kaytettdvissa oleva aika saattaa rajoittaa modernisoin-
tia.

Modernisoinnin syita

Modernisoinnin syyt on t&ssé jaettu neljdén ryhméan: pakottavat syyt, aineettomat
syyt, tuotantoon liittyvét syyt ja suorat taloudelliset syyt. Taulukko 1 kuvaa tar-
kemmin ndita syita.

Modernisoinnin syyt voivat pahimmillaan olla toimintaa rajoittavia, jolloin van-
haan jarjestelmé&an liittyva pakottava syy tai rajoitus hankaloittaa tai jopa koko-
naan estdd tuotannon jatkamisen vanhalla jarjestelmalla. Tyypillisesti tallainen
Syy on varaosien saatavuuden heikentyminen, mika onkin usein ensimmaéinen he-
rate toimijan alkaessa pohtia modernisoinnin ajankohtaisuutta. Elinkaarianalyysia
voidaan hyodynt&é arvioidessa varaosien saatavuutta ja tdman pohjalta voidaan
arvioida modernisointitarvetta. Varaosien saannin ongelmat voivat heijastua valil-
lisesti myds muihin saman toimijan jarjestelmiin, kun halutaan niiden olevan kes-
kenddn yhteensopivia; usein yrityksill4 on varaosia ostettuna varastoon ja laajan
varaston pitdminen on vaikeaa ja kallista. Runsas eri-ikdisten jarjestelmien kirjo
tuokin haasteita sek& kunnossapidolle (varaosahallinta, osaajat) ettd turvallisuu-
delle (erilaisesta automaatioasteesta johtuvat erilaiset toimintatavat).

Modernisoinnilla on vaikutuksia joko suoraan tuotantoon, jolloin hyédyt ovat va-
littdmasti laskettavissa tai tuotteen tai tuotantovélineen ominaisuuksiin, jolloin
hyodyt ovat valillisid&. Automaation modernisointi ei kaikissa tapauksissa valtta-
maétta vaikuta tuotantonopeuteen, silla mekaniikka ja prosessi ovat rajoittavampia
tekijoita. Joitain s&ast6ja voidaan kuitenkin saada. Tuotantokapasiteetti lisdéntyy
myos, koska hylkyyn menevén tuotannon osuus pienenee; jarjestelmaintegroinnin
my6td sekunda voidaan ”merkit4” ja ohjata tuotannosta sivuun. Tuotantolaitokses-
ta riippuen voi tuotannosta sivuun menevan osuuden vaheneminen olla merkittéava
kustannussééstd myos kaatopaikkamaksujen osalta.

Merkittdvd modernisoinnin aiheuttama vaikutus on usein kaytettavyyden parane-
minen. Laajan useisiin koneisiin kohdistuvan modernisoinnin myo6ta koneiden
kéytettavyys ja tyontekijan tehokkuus kasvaa, silla kayttaja voi kayttaa useita ko-
neita, jotka ovat kayttoliittymaltaan ja periaatteiltaan samanlaisia.

Mahdollisuus jatkossa itse listd uusia tuotteita, ajotapoja jne. on myods haluttu
modernisoinnin myo6tad aikaansaatu ominaisuus. Diagnostiikan paranemista osaa
arvostaa ldhinna kunnossapito, kun viat saadaan paikallistettua tehokkaammin.
Diagnostiikka mahdollistaa usein myds merkittavia kustannussaéstoja. Taulukko 1
ja Taulukko 2 esittavat modernisointipaatokseen vaikuttavia syita.
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Taulukko 1. Modernisointipaatokseen vaikuttavia syita.

Modernisoinnin syy

| Esimerkki tai tarkennus

Rajoittava syy; pakottava syy tai rajoitus

Varaosien saatavuus

Varaosat pysyvasti loppu tai vahissg; voi heijastua muihinkin jar-
jestelmiin yhteensopivuusongelmina

Vakavan tapaturman riskin pie-
neneminen

Vakava tapaturma (samalla alalla)

"l&heltd piti" —tilanne 1&hipiirissa

riskin tunnistaminen arvioinnilla

turvakirjeet, joissa tiedotetaan mahdollisista riskeista
vierekkaisten koneiden erilaisesta automaatioasteesta johtuva riski

Tiedostetun merkittavan riskin
poistaminen

LOydetddn uusi merkittava riski, viranomaisvalvonta. Riski voi
olla taloudellinen tai liittya laitteistoon, ymparistéon, ihmisiin tai
muuhun tekijaan.

Laitetta koskeva osaaminen

Vanhan jérjestelmédn osaajien véheneminen aiheuttaa hankaluuksia
tuotantoon ja jarjestelman kunnossapitoon, vieressa olevat koneet
on saatettu jo uusia. Uutta tekniikkaa kayttdméalla osaajien saami-
nen helpottuu. Ihmiset eivét halua opetella vanhenevaa tekniikkaa.

Ominaisuuksien paraneminen

Riittdvatko vanhan laitteen ominaisuudet; tarkkuus, yhteensopi-
VUUS, NOpeus jne.

Vanhan koneen rikkoutuminen

Kone tai sen osa menee rikki. Tdmé saattaa olla sopiva ajankohta
pikaiselle modernisoinnille.

Y mpéristdmaaraysten tayttymi-
nen

Tyo6turvallisuusmadraysten tayt-
tyminen

Tuotantokatkos

Vaikuttaa 18hinnd uusinnan ajoittamiseen, kun modernisointipaa-
tds on tehty. Modernisointi on toteutettava tuotantokatkoksen ai-
kana.

Aineettomat syyt

Kéytettavyyden ja ergonomian
paraneminen

Kéytettavyyden maaritelma (EN 12100-1): koneen ominaisuus
olla helposti kaytettdvissd mm. niiden ominaisuuksien tai piirtei-
den ansiosta, jotka tekevat sen toiminnan (toimintojen) ymmarta-
misen helpoksi.

Jarjestelmien samankaltaisuu-
den lisd&ntyminen

Runsas eri-ikdisten jarjestelmien kirjo tuo haasteita
- kunnossapidolle (varaosahallinta, osaajat),
- turvallisuudelle (erilaisesta automaatioasteesta johtuvat eri-
laiset toimintatavat)

Tuotevariaatioiden mahdollis-
tuminen

Mallivariaatioiden lukuméaaran muutos, uudet tuotteet.

Uusien tuotteiden aiheuttamien
vaatimusten tayttyminen

Tuotteen uudet ominaisuudet saattavat edellyttdd uutta jarjestel-
maa.

Tuotteiden laadun paraneminen

Muunneltavuuden lisd&antymi-
nen

Yhteensopivuuden lisd&ntymi-
nen muiden jarjestelmien kanssa

Prosessin reaaliaikaisen datan
saatavuuden paraneminen

Reaaliaikaisen tiedon saanti prosesseista.
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Modernisoinnin syy

Esimerkki tai tarkennus

Diagnostiikan paraneminen

Vikojen paikallistaminen nopeutuu.

Uuden teknologian / uusien me-
netelmien hyddyntdminen

Imagoarvon paraneminen

Ympaéristd, energia, edellakavijé, automaatioaste jne.

Tuotantoon liittyvat syyt (ei suorat kustannustekijat)

Yllapidon helpottuminen

Aikojen kuluessa vanhaan jarjestelméén on tehty niin paljon huo-
nosti dokumentoituja muutoksia, ettd hallittavuus hankalaa.

Jérjestelmén tuntemiseen koulu-
tetun henkildston maarén tar-
peen pieneneminen

Automaatioasteen kasvattami-
nen

Tuotannon nopea reagointi tar-
peeseen

Kapasiteetin lisdédntyminen

Saatavuus - jarjestelma kaytet-
tavissa (availability)

Jarjestelma voi olla poissa kaytostd monista eri syista esim.:
- rikkoutuminen
- héirio
- ei osaavaa henkilokuntaa
- ei materiaalia

Luotettavuuden paraneminen -
luottamus jarjestelmédan

Luotettavuuden madritelmé (EN 12100-1): koneen tai sen osan tai
laitteen kyky suorittaa vaadittu toiminto vikaantumatta mééritel-
lyissd olosuhteissa ja annetun ajan.

Héirittiheyden pieneneminen
(ei rikkoutuminen)

Energiankulutuksen vahenemi-
nen

Mahdollisuus kayttaa akkuja, pienemmat kaapelit, pienemmat
energiavarastot.

Raaka-aineen kulutuksen véhe-
neminen (imagoarvo)

Varaosia toiseen jérjestelmaan

Varaosat ovat kokonaisuudessaan vahissa, mutta muuten ei ole
suurta automaation parantamisen tarvetta. Varaosia saadaan toi-
seen jarjestelméan purkamalla yksi jarjestelma (modernisointi).

Havaitut ongelmat

Nykyisen jérjestelmdn toimimattomuus tai ongelmat.
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Taulukko 2. Muistilista uusittuun ja vanhaan jarjestelmaan liittyvista kustannustekijoista.

Kustannustekijat - muistilista

Y llapitokustannukset Tehostetulla diagnostiikalla viat 16ytyvat nopeammin.

Energiankulutus

Raaka-aineen kulutus

Kaatopaikkamaksut

Tuotannon nopeutuminen (yk-
sittinen kone)

Kapasiteetin lisddntyminen (jar-
jestelmén kasvaminen)

Saatavuus (availability) Jarjestelma on kayttdjien kdytettdvissd enemman aikaa.

Luotettavuuden paraneminen

Héiridtiheyden vdheneminen

Héirididen merkityksen véhe- Hairididen merkitykseen liittyy mm.
neminen - hairididen laajuus ja mahdollisuus laajeta isompaan jérjes-
telmédén

- jarjestelmdn automaattinen hdirigsta toipumiskyky
- hdirion mahdollisuus aiheuttaa vahinkoa ja tuotantokatkok-
sia.

Hairididen aiheuttaman sekun-
datuotannon vaheneminen

Automaatioasteen kasvattami-
nen

Tuottavuus / hlo paraneminen -
henkildstod tarvitaan vdhemmaén

Havaitut ongelmat Nykyisen jérjestelmdn toimimattomuus tai ongelmat
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Turvallistamistarpeiden perustelu péaatoksenteossa on usein vaikeaa. Turvalli-
suusmaaraysten tayttyminen on melko abstrakti kasite ja turvallisuusasioiden
konkretisoiminen on tarpeen. YKksi tapa on arvioida tapaturman suoraan ja valilli-
sesti aiheuttamia kustannuksia yritykselle ja yhteiskunnalle (Taulukko 3). Yksise-
litteisen kustannuksen madrittely on kuitenkin usein vaikeaa ja lisdksi joudutaan
pohtimaan, onko eettisesti oikein asettaa tyontekijan loukkaantumiselle rahallista

arvoa.

Taulukko 3. Tapaturman kustannukset [2].

Henkiloon liittyvia kustannuksia aiheutta-

vat:

kuolema, loukkaantuminen tai shokki
pelastamiseen kaytetty aika

hoitomaksut, kuten l&&kéari, hoitajat, sai-
raala ja ambulanssimaksut

loukkaantuneen tyokyvyttémyysmaksut
kuntouttamiseen liittyvat maksut, jotka
johtuvat loukkaantumisesta seka henkisten
tai fyysisten taitojen menettdmisesta
hautauskulut

eldkemaksut loukkaantuneelle, leskeksi
tulleelle puolisolle tai huollettaville
taitojen, kokemuksen ja koulutuksen me-
nettdminen

uuden tyontekijdn kouluttaminen ja ko-
kemuksen puute

muun henkilékunnan kuten johdon, tyo6-
suojeluhenkildston tai  PR-henkildston
menetetty tydaika.

Korjaavien toimenpiteiden aiheuttamat
kustannukset:

tapaturmatutkimus ja raportointi
tapaturmaan johtaneiden syiden poistami-
nen

tuotannon hidastuminen ennen tapaturman
syiden selvittdmistd ja korjaavia toimenpi-
teitd

Laitteisiin ja materiaaliin liittyvid kustan-
nuksia aiheuttavat:

pelastamiseen liittyvan kaluston kaytto
pelastuskaluston menetykset

tapaturmassa vahingoittuneiden laitteiden
ja koneiden korvaaminen

vahingoittuneen muun omaisuuden kor-
vaaminen

vanhentuneen laitteiston vaikea korvatta-
vuus

Muita kustannuksia aiheuttavat:

tuoteturvallisuus ja —vastuu

ty6nantajan vastuu

toiminnan, tuotannon tai tulojen menetyk-
set

kasvaneet vakuutusmaksut

luottamuksen menetys

kunnian ja arvovallan menetys
tyémoraalin heikentyminen
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Automaatiouusintoihin liittyvid turvallisuutta parantavia tekijoitd on keréatty tau-

lukkoon (Taulukko 4).

Taulukko 4. Automaatiouusinnan turvallisuutta parantavia tekijoita.

Turvallisuutta parantava tekija

Esimerkkeja ja tarkennuksia

Ohjausjarjestelman parempi toiminnallinen turvallisuus
- luokittelu

Ohjausjarjestelman turvallisuustaso vas-
taa tarkemmin tarvetta.

Parempi vikojen hallinta - diagnostiikka,
toiminta vikatilanteissa

Tunnistetaan viat ja annetaan kayttajalle
tietoa jatkotoimenpiteista.

Vahemman hairidita

Tapaturmat ovat tavallisempia héiritti-
lanteissa

Turvalaitteet vaarakohtiin

Valoverhot, rajakytkimet, toimintaan
kytketyt suojukset, laser-skannerit, tur-
vareunat, turvamatot

Vaarakohdan eristaminen

Aidat, kotelointi, sateilysuojaus, polytii-
viys, hygieenisyys, melusuojaus yms.

Odottamattoman tai vahinkok&ynnistymisen eston parem-
pi hallinta

Kéynnistysehdot,
tarvittaessa pyséytystilan valvonta,
nakyvyys kohteeseen

Héatapysaytyksen, pysdytyksen ja energian katkaisun pa-
rempi hallinta

Pyséytyksen ehdot,

pysaytyksen nopeus / hallinta,

luotettava kaikkien energiamuotojen hal-
linta

Hallintalaitteiden tarkoituksenmukainen sijoittelu

Kéytettavyys, luoksepaastavyys,
ergonomia, vaaditut turvaetdisyydet,
kaksinkasin laukaisulaitteet

Manuaalisten, vaarallisten tyévaiheiden automatisointi

Materiaalin sy6tto ja purku koneeseen,
tyokalun vaihto,

toiminnan valvonta,

puhdistaminen

Turvallisempi kunnossapito

Kunnossapidettédvien kohteiden sijainti
kunnossapidon tarve ja mééra,
kunnossapidon ajoitus.

Tarkoituksenmukaiset kulkureitit

Ohjauspaikat ja huoltokohteet,
materiaalin tuonti ja vienti jarjestelmaan,
turvallinen l&pikulku
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Toiminnallisen turvallisuuden luokittelu

Toiminnallisen turvallisuuden luokitteluun on nykyééan olemassa kaksi eri stan-
dardiperhettd: IEC:n 61508-sarja, jolla on myo6s alakohtaisia sovellusstandardeja
(kuten SFS EN 62061) sek& 1SO:n 13849-1 [9]. IEC:n standardit liittyvat SIL-
luokitukseen (safety integrity level = turvallisuuden eheystaso). 1SO:n standar-
deissa viitataan usein PL-tasoon (performance level = suorituskyvyn taso). Myds
SFS-EN 954-1 mukainen luokka tai kategoria on k&ytossa 31.12.2011 asti.

Standardin SFS-EN 954-1 mukainen luokittelu perustuu arkkitehtuuriin ja vika-
kayttaytymiseen. Siind ei oteta huomioon ohjelmoitavia jarjestelmid, vaan niité
tarkastellaan niitd jarjestelmatasolla ik&an kuin mustina laatikkoina. Kéytanndssé
kategorian 3 ja 4 jarjestelmat ovat kahdennettuja. Kategoria 1 liittyy mekaanisiin
ylimitoitettuihin rakenteisiin, joiden lasketaan kestdvan odotettavissa olevan kay-
ton helposti. [9]

Standardin SFS-EN I1SO 13849-1 mukainen luokittelu k&sittda yhtena osatekijana
my6s kategorian, mutta siind otetaan huomioon liséksi keskimééardinen vaarallis-
ten vikojen vali (MTTFd), diagnostiikan kattavuus (DC) sekd& monia muita ku-
hunkin PL-tasoon liittyvid vaatimuksia ja rajoituksia. Standardissa kasitell&&n
my06s ohjelmoitavia jarjestelmid, mutta erityisesti PL=e tason vaatimuksissa viita-
taan paljon IEC 61508 standardiperheeseen.

Standardin SFS EN 62061 mukainen luokittelu on tarkoitettu ohjelmoitaviin jar-
jestelmiin ja niissé erityisesti jarjestelmésovelluksiin. Luokittelu perustuu vaaralli-
sen vian todenndkdisyyteen, mutta siind on lisdksi monia kuhunkin SIL-tasoon
liittyvid vaatimuksia ja rajoituksia. [11]

IEC 61508 standardiperhe késittelee laajalti kaikenlaisia ohjelmoitavia jarjestel-
mi&. Se soveltuu mm. sulautettujen jarjestelmien, korkean tason ohjelmointikieli-
en tarkasteluun seka erityisen Kriittisiin kohteisiin. [2]

Standardeja SFS EN 62061 ja SFS-EN 1SO 13849-1 voidaan k&yttaa ristiin siten,
ettd muutamat jarjestelman osat kasitelladn ensimmadiselld ja loput toisella stan-
dardilla. Siten esim. hydrauliikka ja pneumatiikka voidaan kasitelld 13849-1 mu-
kaan ja elektroniikka 62061:n mukaan. Taulukko 5 esittda PL-tasojen, SIL-tasojen
ja kategorioiden vastaavuuden. Kategorioiden osalta vertailu on suuntaa antava.
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Taulukko 5. Suoritustason PL, turvallisuuden eheyden tason SIL sek& luokan vastaavuus.

alku

Suoritustaso | Luokka (kate- | Keskim&arainen vaarallisen vian | Vastaavuus eheys-
(PL) goria) todennakaisyys tunnissa (1/h) tasoihin (SIL)
a B 10®° < PFHy< 10* ei
b 1-2 310° < PFHy< 10° 1
c 1-3 10° < PFHy< 310° 1
d 3 107 < PFHy< 10° 2
e 4 10® < PFHy< 107 3

Ohjausjarjestelmaltéd vaadittava toiminnallisen turvallisuuden taso saadaan joko
likiarvona suoraan standardista tai sitten riskin arvioinnin perusteella. Monet ko-
nekohtaiset 1SO standardit maarittelevat nykyaan vaadittavan PL-tason turvatoi-
minnoille. Maarittely kuvaa kuitenkin keskimadréistd tapausta ja siita voi poiketa
kun on hyvét perusteet. Soveltajan pitad kuitenkin arvioida, onko standardin arvio
kyseiseen kohteeseen sopiva. Jos standardeista ei l6ydy turvatoiminnoille PL-
tasoa, pitadd paatos tehda riskin arvioinnin perusteella. SFS-EN 1SO 13849-1 esit-
t&a riskin arvioinnin perustaksi riskigraafia (ks. Kuva 4). Menetelmdssa vaadittava
PL-taso saadaan madriteltya kolmella kysymyksellé:

- Mikd on vamman vakavuus?
- Mika on vaaralle altistumisen taajuus (tai kesto)?
- Onko mahdollista valttaa vaara tai pienentda vahinkoa?

Menetelmé& on tarkoitettu PL-tason arviointiin ja se ei sovellu hyvin jad&nndsriskin
arviointiin.
Vaadittu
matala
riski
8 vamman vakavuus

81 lievd (tavallisesti palautuva vamma)
52 vakava (tavallisesti palauturnaton

F1

51

varmma tai kuolema)
F vaaralle altistumisen taajuus jattai kesto
F1 harvoin.. toisinaan jaftai lyhyt
altistumisaika
F2 toistuvasti.. jatkuvasti jaftai pitka
altistumisaika
P mahdollisuus vilttaad vaaraa tai rajoittaa
vahinkoa

F2

F1

S2 P1 mahdollista tietyissa olosuhteissa

P2 tuskin mahdollista

F2

korkea
riski

Kuva 4. Standardin SFS-EN ISO 13849-1 mukainen riskigraafi.
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Standardissa SFS EN 62061 esitetddn riskin arviointiin ja SIL-tason madrittadmi-
seen matriisiin perustuva menetelmd. Siind arvioidaan seurausten vakavuutta, taa-
juutta, todenndkdisyytta ja valtettdvyyttd. Menetelmdssé lasketaan saadut pisteet
(ei vakavuus) yhteen ja taulukosta katsotaan kyseisen vakavuuden ja saavutetun
pistem&aran perusteella vaadittu SIL-taso.

Seuraukset Vakavuus |Luokka CI
Se 8-10 | 11-13] 14-15
Kuolema, ndén tai kdden menetys 4
Palutumaton, sormen menetys 3
Palautuva, sairaanhoito 2
Palautuva, ensiapu 1
Taajuus ja kesto Vaarallisen tapahtuman Valtettavyys
Fr todennakoisyys, Pr Av.
<=1 tunti 5| Erittain todennékoinen 5
>1t-<=paiva 5| Todennékbinen 4
>1 paiva - <=2 viikkoa 4]Mahdollinen 3|Mahdoton 5
>2 vko - <=1 vuosi 3|Harvoin 2|Mahdollista 3
> 1 vuosi 2| Ei huomioitava 1|Todennakdista| 1

Kuva 5. Standardin SFS EN 62061 esittdma menetelma vaadittavan SIL-tason maarittamisek-

SI.

Ohjausjarjestelman luokittelu on melko ty6lasta ja siksi kannattaa pohtia onko se
tarpeellista. Taulukko 6 esittdd arvioin luokittelun hyvista ja huonoista puolista.

Taulukko 6. Onko ohjausjarjestelman luokittelu tarpeen.

Puolesta

Vastaan

Ohjausjarjestelman valinta luokittelun jal-
keen helpompaa

Kaupalliset komponentit on luokiteltu.
Komponentteja ostettaessa luokitteluun ote-
taan kuitenkin kantaa.

Riskin arviointi on tehtdvd kuitenkin, jotta
saadaan perusteet ohjausjérjestelman valin-
nalle.

Ei pakollista

Luokittelu ja riskin arviointi on ty6lasta.
"Tehd&an niin kuin ennenkin".

Muutokset pienia.

Riskit voidaan ilman erityist4 arviointia kat-
soa niin korkeiksi, ettd kaikkiin funktioihin
kaytetddn samaa korkean SIL/PL-tason jér-
jestelmaa.

Jos ohjausjdrjestelmiin liittyvid riskeja ei
I6ydetd, niitd ei tarvitse arvioida.

Periaatteessa ohjausjarjestelman turvatoimintojen luokittelu voidaan tehdd SFS-
EN ISO 13849-1, SFS EN 62061, SFS EN 954-1 tai IEC 61508 standardin mu-
kaan. Standardien SFS-EN ISO 13849-1 ja SFS EN 62061 alussa on esitetty tau-
lukko valintaa varten (ks. liite B) Valintaa tehtdessa kannattaa ottaa ainakin seu-

raavat asiat huomioon:

- Onko turvatoiminnon luokittelu jo tehty soveltuvien standardien mukaisesti.
- Loytyyko turvatoiminnolle luokittelu jostain konekohtaisesta (C-tyypin)

standardista.
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- Kaytetddnko ohjausjérjestelmassé korkean tason ohjelmointikielig, sulautet-
tua elektroniikkaa tai kohde on turvallisuuden kannalta erityisen kriittinen
(ks. IEC 61508).

- Kaytetddnko jarjestelmassé ohjelmoitavaa ohjausjérjestelmad, joka koostuu
sovellusohjelmistosta ja kyseiseen SIL-tasoon soveltuvasta kehitys- ja toteu-
tusymparistosta (ks. IEC 62061).

- Koostuuko jarjestelmd hydrauliikasta, pneumatiikasta, peruselektroniikasta
ja sahkotekniikasta tai jarjestelmalla tavoitellaan korkeintaan PL=d tasoa ks.
ISO 13849-1.

- 1SO 13849-1 on nopeampi soveltaa, mutta sen soveltaminen voi rajatapauk-
sissa johtaa pieneen turvallisuuden ylimitoitukseen.

Hankkeen osapuolille tehdyn haastattelun perusteella luokittelu on tarpeen. Tdhén
vaikuttaa se, ettd jos automaatiota muutetaan, ostajan pitaa tietdd minkéa tason jar-
jestelma pitdd hankkia. Jos valitaan luokittelematon jarjestelmé, se tarkoittaa sitd,
etta riskit eivat ole kovin suuria tai ne pystytdan hoitamaan muilla keinoilla.

Vastuu luokittelun tekemisestd on tyonantajalla/ostajalla. Ostajan pitdd madritella
minka& tasoinen jarjestelma on tarpeen. Toimittaja ja toteuttaja tekevét jarjestelmén
asetettujen vaatimusten mukaisesti. Jos suunnittelija huomaa, ettd kohteeseen on
tulossa turvallisuuden kannalta riittdmaton jarjestelma, pitéé siitd informoida osta-
jaa.

Luokittelu olisi hyvé tehda jo tarjousta pyydettdessd, jotta toimittaja pystyy hin-
noittelemaan toimituksen. Monissa tapauksissa toimittajalla saattaa olla enemmaén
osaamista luokitteluprosessista, mutta ostajalla taas jarjestelmén kéaytosta. Jos luo-
kitusta ei ole tiedossa, pitdd mééritelld kuka ottaa siitd vastuun.
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5 Modernisointiprosessi

Tassa luvussa esitetddn vaiheittain modernisointiprosessin malli, joka on laaja-
alaisesti ohjausjarjestelmien muutostdihin ja uusintoihin sopiva. Sitd voivat sovel-
taa modernisointiprojektin tarkeimmat osapuolet. Téssd mallissa otetaan huomi-
oon erityisesti automaation turvallisuuteen liittyvia tekijoita. Yleisempi moder-
nisointimalli tarkempine selityksineen on esitetty raportissa: "Turvallisuustietoi-
nen koneiden ja tuotantolinjojen modernisointiprosessi [8]. Tam& yleinen malli
on esitetty seuraavassa kuvassa (Kuva 6).

»selvitetddn modernisointitarpeet
»>asetetaan tavoitetila

Tarjouspyynto

« padtetaan toteuttaa modernisointi
»>tyopaikan yleiset turvallisuusohjeet
»riskin arviointi

v’kunnossapidon tarpeet

«avoin/suljettu tarjouskilpa
«tiedon luottamuksellisuus
«julkinen kilpailuttaminen?

Suunnittelu

Toteutus

muutostilanteissa;
paatdksentekoprosessi
«+alihankinnasta sopiminen
stoimitusehdot

»riskin arvioinnista sopiminen
»vaatimusmaarittely
»sovitaan tarkastuksista
v'sovitaan kunnossapidosta

etarjouksen vaatimukset

*kohde, maara, laji, laatu
tekninen ymparistd
edokumentointivaatimukset
«onko kone CE-merkitty

Kéyttdonotto

»riskin arviointi

> koekaytto

»vaatimusten mukaiset tarkastukset,
»vaatimusmaarittelyn vaatimukset
»>turvallisuuskatselmus

«+jéarjestetdan toimijoiden
vélinen yhteistyo
»toimintaympdriston ja
toimintatapojen huomiointi
»suunnitteluperusteet
»riskin arviointi
»tarkennetaan vaatimukset
> toteutuksen suunnittelu
»kelpuutus eli validointi
»héirididen hallinta
v'modernisoinnin vaikutus
kunnossapitoon

Kéytts

»riskin arviointi

»kone tayttaa koko ajan sité koskevat vaatimukset
v'jarjestelman yllapito jérjestetty ja toimenpiteet dokumentoidaan

- - - - «tarjouksen arviointikriteerit > toteutuksen reunaehdot
| Tarjous | “sovitaan velvollisuudet ja stakuukysymykset >ehdotus riskin arvioinnin
Tilaus vastuut; vastuuhenkilot «aikataulu toteutuksesta
______________ “»sovitaan aikataulusta > esitetdan tavoitetila
Sopimus *+toiminta projektin >koneeseen liittyvat

erityisvaatimukset (esim.
tyyppitarkastus, ATEX,
hygienia, vaaralliset aineet,
rakennusten maaraykset).
v'kunnossapidon vaatimukset

«»toteutus ja tiedon kulku
suunnitelman mukaan
«+alihankinnnan jérjestely
epdivitys dokumentaatioon
suudelleen koulutus
henkilékunnalle, jos tarpeen
»riskin arviointi

»>turva- ja toimintatestaus

«»Hallinto

» Turvallisuus

. ? . v i
v'varmistetaan kunnossapidon vaatimukset Kunnossapito

Kuva 6. Yleinen modernisointimalli [8].

Mallissa toimittajalla (myyjé) tarkoitetaan osapuolta, joka toimittaa ja toteuttaa
modernisoinnin. Tilaajalla (asiakas, tyonantaja) tarkoitetaan osapuolta, joka ottaa
kéayttoon modernisoidun jarjestelman. Varsinkin isommissa projekteissa vastuuta
jaetaan edelleen aliurakoihin.
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5.1

Esiselvitys

Tavoite: Vastata kysymyksiin "Tarvitseeko modernisoida” ja ”Miksi modernisoi-
daan?”

Toteutus: Asiakas.

[Esisevis | | »selvitetaan modernisointitarpeet
»>asetetaan tavoitetila

* pééatetdan toteuttaa modernisointi
»>tyopaikan yleiset turvallisuusohjeet
»>riskin arviointi (nykytila)
v’kunnossapidon tarpeet

ﬂ «»Hallinto

Paatos modernisoinnin toteuttamisesta ~ """

v'Kunnossapito

Kuva 7. Modernisointimalli: Esiselvitys

Esiselvityksen tavoitteena on se, ettd asiakas tekee paatoksen modernisointitar-
peesta. Toimittajan apua tarvitaan yleensa jo alkuvaiheessa. Asiakas kertoo on-
gelman ja toimittaja kertoo vaihtoehdoista. Tamé vaihe on tilaajan sisdinen asia
eivatka tarjoajat valttdmatta ole siind mukana. Toisaalta esiselvitysvaiheessa ul-
kopuolinen apu on usein tarpeen tukemaan paatoksen tekoa. Tilaajan pitd4 nimeté
hankkeelle vastuuhenkild, joka pystyy toteuttamaan hankkeen. Jo esiselvitysvai-
heessa on hyva pohtia onko automaation luokittelu tarpeen. Jos aiheesta ei ole riit-
tavasti omaa tietoa, asiantuntijoilta tulisi pyytaa apua. Esiselvitysvaiheessa on kui-
tenkin varottava liian tiukkaa madrittelyd, jos aiheesta ei ole riittavasti tietoa. L&-
hes kaikkiin toiminnan vaiheisiin liittyen voidaan todeta, etta asioista pitéisi paat-
t44 ajoissa, mutta toisaalta lilan véhilla tiedoilla tehdyt padtokset saattavat olla
huonoja. Tdmé pétee erityisesti prosessin alkuvaiheisiin.
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starjouksen vaatimukset
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stakuukysymykset
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eaikataulu

Esisuunnittelu tehty
tarjouspyynt6éa varten

Kuva 8. Modernisointimalli: Tarjouspyynto

*kohde, maar4, laji, laatu

stekninen ympadristo
sdokumentointivaatimukset, ohjeet
sonko kone CE-merkitty

»>toteutuksen reunaehdot

»ehdotus riskin arvioinnin toteutuksesta
(modernisoitu jarjestelma)

»>tavoitetila

»>turvatoiminnot, miten maaritetaan PL-
ja SlL-tasot

»>koneeseen liittyvat erityisvaatimukset
(esim. turvanopeudet ja niiden
valvonnat, tyyppitarkastus, ATEX,
hygienia, vaaralliset aineet, rakennusten
madraykset).

v’kunnossapidon vaatimukset

«»Hallinto
» Turvallisuus

v'Kunnossapito

Tarjouspyynndn on oltava mahdollisimman tarkka ja yksityiskohtainen, jotta tar-
joaja ei joudu esittdmaan korkeaa hintaa sen takia, ettd katsoo toimitukseen tarvit-
tavan lisayksia tarjouspyyntoon verrattuna. Tarjouspyynndssa on myos méaéritel-
tdvd mahdolliset erityisvaatimukset; esimerkiksi tarve tiettyyn tekniikkaan tai
mahdolliset tehdasstandardit. Toisaalta asiakas saattaa haluta mahdollisimman
monenlaisia ratkaisuehdotuksia, mika saavutetaan, kun ei sidota tarjoajia liian tar-

koilla etukateisméaérittelyilla.
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Tarjous

Tavoite: Yksiloida riittdvan tarkasti, mitd luvataan tehdd ja mill4 ehdoilla sek&
vastata tarjouspyynnossa esitettyihin pyyntéihin.

Toteutus: Toimittaja.

s»sovitaan velvollisuudet ja vastuut; vastuuhenkil6t

Tarjous

Sopimus

“»sovitaan aikataulusta
sstoiminta projektin muutostilanteissa; paatoksentekoprosessi
salihankinnasta sopiminen

stoimitusehdot

sdokumentointi, kayttdohjeet, muut tarvittavat ohjeet

»>riskin arvioinnista sopiminen

»>tuodaan julki mahdollisimman pian turvallisuuteen liittyvat puutteet
»Vvaatimusmaarittely

»sovitaan tarkastuksista

»toteutuksen rajapinnat

v'sovitaan kunnossapidosta

4

Sovitaan toimituksen aloittamisesta Hallinto

» Turvallisuus

v'Kunnossapito

Kuva 9. Modernisointimalli: Tarjous, tilaus ja sopimus

5.4

5.5

Tarjousvaihe on Kiintedssd yhteydessé tilaus ja sopimusvaiheeseen. Projektin
koosta riippuen vaiheet voivat toistua projektin edetessa ja isoissa hankkeissa voi-
daan aluksi tehdd myds aiesopimuksia. T&ssd vaiheessa sovitaan toimitusrajoista
ja laajuudesta samoin kuin vanhojen osien kaytosté.

Tilaus
Tavoite: Tilaus on dokumentti, jolla luvataan toteuttaa tilaajan velvoitteet.

Toteutus: Asiakas.

Sopimus

Tavoite: Sopimuksessa ilmaistaan osapuolten velvollisuudet ja vastuut. Paavastuu
on tybnantajalla. Oma vastuunsa on myds muutoksen osalta muutoksen tekijalla ja
alkuperéisen koneen valmistajalla koneen alkuperaiseltd osuudelta.

On tyypillista, ettd modernisointiprojektin kuluessa tulee esille asioita, joita ei ole
huomioitu maarittelyvaiheessa. Sopimuksessa onkin tarked sopia suunnitelmien
jaadytyspéiva, jonka jalkeen havaitut puutteet tai muutostarpeet maksaa tilaaja.
Kustannusten jakautumisesta voidaan sopia myos muulla tavalla.
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Suunnittelu

Tavoite: Suunnittelu dokumentoidaan Kirjallisesti ja siind ilmaistaan toteutuksessa
tarvittavat tiedot.

Toteutus: Toimittaja.

s»jérjestetddn toimijoiden vélinen yhteistyo
»toimintaympériston ja toimintatapojen huomiointi
»suunnitteluperusteet

»>riskin arviointi

»>tarkennetaan vaatimukset

»turvatoiminnot ja niiden tasot (SIL, PL)
»>toteutuksen suunnittelu

> luokittelun vaatimusten purkaminen kdytannon toteutukseksi
» kelpuutus eli validointi

»>héirididen hallinta

v’modernisoinnin vaikutus kunnossapitoon

U

Kaikki tarvittava on
tehty toteutusta varten

«»Hallinto
»Turvallisuus

v'Kunnossapito

Kuva 10. Modernisointimalli: Suunnittelu

Suunnittelua tehdd&n monessa eri vaiheessa ja usein eri tahoilla. Aluksi sovitaan
projektin toimintatavoista, ellei niit4 ole sovittu jo aiemmin. Tdémén jalkeen sovi-
taan, mitd kukin vaatimus tarkoittaa toimittajan toteuttamana ratkaisuna seka luo-
daan kuvaukset rajapinnoista, liitynnoista ja sovituista menettelyistd. Madrittely-
jen hyvaksymisen jélkeen tapahtuvat muutospyynnét tuottavat toteutuessaan lisa-
kustannuksia asiakkaalle. Vanhoista dokumentoinneista tehddin uudet kuvat, joi-
hin voidaan myohemmin tehda toteutetut muutokset. Myds purkusuunnitelma on
tarpeen tehdda. Dokumenttien paivittamisesté ja puuttuvien dokumenttien laatimi-
sesta pita4 sopia tarjousvaiheessa, koska dokumenttien laatiminen on usein ty6las-
ta.
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Toteutus

Tavoite: Muutosty0 toteutetaan ja dokumentoidaan sek& jarjestetdén tarvittaessa
henkilokunnalle koulutus.

Toteutus: Toimittaja.

sstoteutus ja tiedon kulku suunnitelman mukaan
ssalihankinnnan jarjestely

epéivitys dokumentaatioon, kéyttdohjeet
suudelleen koulutus henkil6kunnalle, jos tarpeen

»>alijarjestelmien ja osien toiminnan testaus
> luokitusten todentaminen
»>turva- ja toimintatestaus

4

Valmiina turvalliseen lopputarkastukseen

«»Hallinto
» Turvallisuus

v'Kunnossapito

Kuva 11. Modernisointimalli: Toteutus

5.8

| |
_ »>Vvaatimusten mukaiset tarkastukset

Kayttoonotto

Tavoite: Tarkastaa, ettd kone on valmis otettavaksi kayttoon. Varmistutaan siitd,
ettd kone on turvallinen ottaa kayttoon. Tarkastus tulee dokumentoida Kirjallisesti.

Toteutus: Asiakas ja toimittaja.

»>riskin arviointi (jadnnosriskit) . . ..
>koekdytto :> Jalllrjes.,.tglma valmiina
> kelpuutus kayttoonottoon

»kayttoonottotarkastus

«»Hallinto
»Turvallisuus

v'Kunnossapito

Kuva 12. Modernisointimalli: Tarkastus

Jo sopimusvaiheessa on pitdnyt sopia todentamisen minimitaso. Kiire ja kustan-
nusten kertyminen saattavat aiheuttaa sen, ettd juuri testauksessa “oikaistaan”.
Koneasetus viittaa yhtendisiin yrityskohtaisiin toimintatapoihin. Ohjeiden tulisi
olla yrityksen laatujérjestelmassé. Testaus tulee myds dokumentoida yrityksen lin-
jaamalla tasolla. Toimittaja tarkastaa jarjestelmén ensin ja sitten asiakas tekee
oman tarkastuksen. T&ssd voidaan tehda sopivasti yhteistyotd. Tarvittaessa teh-
daan tyyppitarkastus (vrt. koneasetuksen liite 4).
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5.9 Kaytto

Tavoite: K&yton aikana tyonantajan tulee koko ajan varmistaa, ettd kone on tur-
vallinen kéyttdd. K&yton aikana pidetddn kirjaa huoltotoimenpiteisté ja tarkastuk-
sista.

Toteutus: Asiakas.

Jérjestelma pysyy
jatkuvasti turvallisena

»>riskin arviointi
»>kone tayttda koko ajan sita koskevat vaatimukset
v'jarjestelman yllapito jarjestetty ja toimenpiteet

dokumentoidaan < Hallinto
aytto . . .
Y v'varmistetaan kunnossapidon vaatimukset > Turvallisuus

v'Kunnossapito

Kuva 13. Modernisointimalli: Kaytto
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Automaatiouusintojen turvallisuushaasteet

Tahan lukuun on kerétty yritysten haastatteluissa esiin tulleita automaation muu-
toksiin liittyvia turvallisuushaasteita. Haastattelut toteutettiin viidessé yrityksessa
ja haastateltavina oli yhteensé n. 15 henkiloa.

Tyypillisid automaatiomuutokseen liittyvia turvallisuushaasteita

- Modernisoinnissa kaytettdvissa oleva aika saattaa rajata sitd, mitd voidaan
toteuttaa ja miten paljon voidaan sdilyttdd vanhaa jarjestelméaa. Téassa yhtey-
dessd on téarkedd tarkastella ja varmistaa ettd tehtdvda muutos on tarkoituk-
senmukainen.

- Yleensd mit4d enemmén uusitaan, sitd helpompi toimintoja on testata (poislu-
kien aivan pienet muutokset). Turvallisuuteen liittyvissa jarjestelmisséd on
syyta pyrkia uusimaan kokonaisuuksia. Tdma helpottaa rajapintojen tarkaste-
lua kaikissa elinkaaren vaiheissa.

- Joitain jarjestelmi& uusitaan siirtymalla vanhasta jarjestelmastd modernisoi-
tuun tuotannon ollessa kdynnisséd samaan aikaan kuin muutoksia tehdaan.
Turvallisuus tallaisen siirtymévaiheen aikana on suuri haaste, silla turvalli-
suuden taso vaihtelee ja tilanne muuttuu koko ajan. Turvallisuustaso on eri-
lainen jokaisen muutoksen jélkeen ja kunkin vaiheen turvallisuus joudutaan
tarkastelemaan erikseen.

- Vanhan jarjestelman dokumentaation taso on usein ongelma, silla se ei valt-
tamattd ole ajan tasalla. Jarjestelmé& uusittaessa saattaa tulla yllatyksena,
ettei uusittu jarjestelmd olekaan sellainen kuin mitd dokumentaation perus-
teella pitéisi olla. Pahimmassa tapauksessa tdmé tulee esille vasta moderni-
soidun jarjestelman testausvaiheessa. Muutostenhallintaan on Kiinnitettava
huomiota, jotta automaatiojérjestelmaan aikaansaatua turvallisuutta ei va-
hingossa haviteta modernisointien ja muiden muutosten yhteydessa. Muutos-
tenhallintaprosessi on kuvattava osana yrityksen prosesseja ja selked vas-
tuunjako nimettyja henkil6ita my6ten on tarpeen.

- Automaatiouusinnat toteutetaan useimmiten alihankintoina, jolloin vastuiden
jakautuminen muodostaa oman haasteensa. Hankkeissa on tyypillista, etta eri
toimijat ovat samanaikaisesti seka ostajia ettd myyjia, jolloin vastuut voivat
kadota. Usein ongelmat johtuvat siitd, ettei vastuuasioita ole kunnolla sovit-
tu.
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Muutoksenaikaiset riskit

Modernisoinnin kohteena olevasta jarjestelméstd saattaa paljastua piilevié
riskejd, jotka eivét ole tulleet esille riskinarviointitydssa. Muutosvaiheen ai-
kana tuotteeseen tai laitteeseen syntyvé vika saattaa olla vaikea paikantaa ja
poikkeustilanteissa kaytettdvat huolto- ja tarkastuskohteet on vaikea mé&éri-
telld ennakolta. Vian etsiminen kdynnissé olevan prosessin keskeltd saattaa
aiheuttaa merkittavan turvallisuusriskin.

Hyvin usein modernisoinnin ajaksi joudutaan rakentamaan tilapaisjarjestely-
ja kuten poikkeuskulkureittejd ym. Td&ma on haaste erityisesti ahtaassa pai-
kassa, jossa ihmiset ovat tottuneet kulkemaan tiettya reittia. Myos pelastus-
teiden (palontorjunta, sairaankuljetus) esteettomyys on taattava myds mo-
dernisointitilanteessa.

Haasteena on myds modernisoinnin aikaisten poikkeusjérjestelyjen tiedotuk-
sen tehokkuus erityisesti lomalta tai vuorojérjestelman takia pitkalta vapaalta
toihin palaavien henkil6iden osalta.

Modernisointihankkeessa esille tulevia sudenkuoppia ja haasteita:

Turvallisuudenhallintajarjestelmé ei ole kunnossa: vastuunjako on epéselvé
tai vastuut ovat liian alhaalla.
Ei tunneta nykyaikaisten standardien vaatimuksia ja niiden kayttamist4 apu-
na modernisoinnissa.
Tehddan huonoja sopimuksia tilaajien, toteuttajien ja alihankkijoiden kes-
ken:

0 hyvat sopimukset vaativat yhteistyota: nyrkkiséanténa 20 % juris-

tilkkaa, 80 % tekniikkaa,
0 ennakoiva sopimuskaytanto,
0 sopimuksessa on eriteltavé tarkoin kaikki mitd on suunniteltu teh-
tavan, silld muutoin eri osapuolten kasitykset eivat kohtaa.

Jarjestelmén alkuperdinen SIL/PL-taso ei ole tiedossa tai se on vaaré.
Kuvat vanhoista jarjestelmista ovat puutteellisia.
Liika luottaminen toimittajien osaamiseen saattaa tuoda erityisesti hankkeen
loppuvaiheessa ongelmia. Toimittaja voi luvata liikaa. Kokonaisvastuuta ha-
lutaan antaa toimittajalle, mutta tdméa edellytta tilaajalta tiukkaa valvontaa.
Tilaaja ja toimittaja ovat kasittaneet uusintahankkeen laajuuden eri tavalla.
Kohteesta etukéteen tehdyn riskinarvioinnin puuttuminen tai puutteellisuus
voi johtaa suunnitelmien muutoksiin.
Puutteelliset rajapintaméarittelyt, lahtotiedot, muutostenhallinta maarittelyt
ja prosessitiedon vélittdmisen tiedot voivat johtaa vaarinkasityksiin.
Huolimaton testaus tai sen tekematta jattdminen voivat johtaa viallisen jar-
jestelman kayttoonottoon.
Aikataulupaineet ja tuotantopaineet voivat johtaa vaikeaan modernisoinnin
toteutukseen. On jarjestelmid, joilla seisokit eivat ole mahdollisia ja niissa
haasteet ovat erityisen suuria.
Vanhan jarjestelman turvallisuuteen liittyvien tietojen siirtdminen uuteen jar-
jestelmdan voi olla vaikeaa. Tassd yhteydessa on hyva tietdd miksi mikakin
ratkaisu on tehty.
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Ohjelmistovirheiden aiheuttamia skenaarioita

- Jos ohjelmistossa on virhe eika ohjelman tekijad ole enda kaytettavissa, oh-
jelmiston korjaus voi olla vaikeaa.

- Ohjelmia korjaillaan tai paikkaillaan jalkikateen, jolloin sekavuus vain li-
sééantyy entisestadn ja virheiden mahdollisuus kasvaa.

Modernisoinnin aiheuttamia uusia riskeja

Modernisoidussa jarjestelmdssé esiintyvid uusia riskeja on kuvattu seuraavassa

taulukossa (Taulukko 7).

Taulukko 7. Modernisoinnin aiheuttamat uudet riskit.

Riski

Tarkennuksia, esimerkkeja

Toteutuksen aikaiset riskit

- Kiireen takia turvatoiminnot otetaan kayttéon vas-
ta my6hemmin

- Kulkureitit, pelastustiet

Vaihteleva turvallisuuden taso

- Siirtymévaiheen huolto- ja korjaustoimenpiteiden
turvallisuus

- Muutoksista tiedottamisen riittavyys

Yhteensopivuus vanhoihin jérjestelman osiin

PNP-ohjaukset, NPN-ohjaukset,
jannitteet, pysaytyslogiikka, AC/DC, vaylatekniikka

Ero uusien ja vanhojen jérjestelmien toiminta-
periaatteessa

Ero vierekkaisten jarjestelmien toimintaperi-
aatteessa

Erot jarjestelmien tai tyopisteiden turvallisuus-
tasossa ja —periaatteissa

Erot hallintalaitteiden selkeydessa ja yhden-
mukaisuudessa

Tilanpuutteen takia turvaetéisyydet jadvat pie-
niksi

Uuden jérjestelmén osaamisen puute

Uuden jarjestelmén koulutukseen ei usein ole riitta-
vasti aikaa, koulutuksia hankala jarjestaa tyoajan
ulkopuolella.

Koulutuksen riittdvyyden todentaminen.

Odottamaton k&ynnistyminen

Manuaalinen toiminto muutettu automaattiseksi.

Pyséytysalueiden muuttuminen

Jos pysaytysalueet muuttuvat, tdméa saattaa aiheuttaa
kayttdjien vaarinkasityksia.

Automaattisia toimintoja

Huonot toteutukset voivat aiheuttaa mm. koneiden
vaarinkayttoa.
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Rajapintoihin liittyvia riskeja

Uuden ja vanhan jarjestelman rajapintaan liittyy erityisriskejd, koska: vastuu saat-
taa olla epéselvad ja molemmista jarjestelmistd tarvitaan tietoa ja osaamista. Raja-
pintoihin liittyvi& riskeja ei kuitenkaan haastatteluissa tuotu erityisend ongelmana
esiin, koska niihin kuitenkin pitdd panostaa. Rajapintoihin liittyvét riskit ovat
muuttuneet viime vuosina hieman, koska aiemmin vaihdettiin pienempié osia ja
nykyéan pyritdan vaihtamaan jarjestelmastd kokonaisuuksia. Tdma helpottaa raja-
pintojen hallittavuutta. Toisaalta myGs aivan pienissd modernisoinneissa uuden ja
vanhan jérjestelman rajapintojen maara saadaan usein minimoitua. Tahan on ke-
ratty erityisesti rajapintoihin liittyviad huomioita:

- Tyypillisesti esimerkiksi anturointi ja kaapelointi jatetadan jarjestelmassa en-
nalleen, samoin kuin toimilaitteet seka erilaiset oheislaitteet. Sen sijaan kayt-
toliittymid uusitaan paljon. Laajojen kokonaisuuksien osalta usein yhdiste-
tdan ja uusitaan ohjaamoja tai valvomoja. Perusperiaatteena on, ettd rajapin-
noista pyritaan tekeméan mahdollisimman yksinkertaisia.

- Ongelmana jarjestelman osittaisessa paivittamisesséd on se, miten vanha ja
uusi jarjestelmé sopivat yhteen. On huomioitava, ettd jokainen muutos saat-
taa tuoda mukanaan virheita. Esimerkiksi hydrauliikan tai pneumatiikan ra-
japintoihin voi j&d&da tunnistamattomia toiminnallisuuksia, jotka selvidvat
vasta testauksessa.

- Rajapinnat ovat haastavia myds kunnossapidon osalta. Mitd enemman niité
on, sitd vaikeampi kunnossapidon on hallita niitd. Rajapintojen maaré tulisi
minimoida. Kaytdnndssa modernisoitaessa joudutaan aina jattdmaan vanhaa,
mutta paremman hallittavuuden vuoksi rajapintojen tulisi ainakin olla keske-
n&an samanlaisia. Mitd enemmaén jarjestelmassé on uutta, sitd paremmin tur-
vallisuus on yleensa hallinnassa (poislukien aivan pienet muutokset), kun
paéstaan testaamaan suurempia kokonaisuuksia.

Turvallisuushaasteiden pohdintaa

Automaatiouusinta suoritetaan monella alalla isoissa tuotantolaitoksissa lahes aina
muusta syysté toteutetun tuotantokatkoksen yhteydessd, jolloin aikataulupaine on
kova. Seisokkiaikana menetetty tuotanto saattaa ndissa tapauksissa olla arvok-
kaampi kuin uusintaprojektin hinta. Uusinta toteutetaan tapauksesta riippuen joko
rakentamalla olemassa olevan, vanhan jarjestelman viereen, jolloin sadilytetdan
valmiudet palata takaisin vanhaan jéarjestelmaan tai purkamalla ensin vanha jérjes-
telma ja korvaamalla se uudella. Mikéli vanha jarjestelm& on purettu, peraanty-
mismahdollisuutta ei ole.

Usein asennukselle ja erityisesti testaukselle varattu aika jaa liian lyhyeksi. Erityi-
sesti monesti viimeiseksi jatetty turvatoimintojen testaus saattaa jaada liian vahal-
le huomiolle. Lisaksi testaukseen vaadittavaa aikaa saattaa olla hankala arvioida
etukéteen. Seké toteutuksen aikaiset riskit etté jarjestelmadn mahdollisesti jaavien
virheiden mahdollisuus kasvavat kiireessd, joten huolellinen etukateissuunnittelu
on olennaisen tarkedd. On tapauksia, joissa jarjestelmé on jouduttu aikataulupai-
neiden takia ottamaan modernisoinnin jalkeen k&yttoon ilman kaikkia turvalaittei-
ta, ja jarjestelmd laitetaan turvallisuuden osalta kuntoon jalkeenpéin, silla turvapii-
rien todentaminen nykyisissé sovelluksissa on haastavaa ja aikaa vievéa.
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Modernisoinnin haastavuus kasvaa, mikali méérittelyvaiheessa on tapahtunut vir-
heitd ja toimintoja on sen takia jaanyt toteuttamatta. Perussuunnittelun tekemi-
seen, katselmointiin ja hyvaksyntaan tuleekin olla systemaattinen menettelytapa.
Toteutus on jaettava riittdvan pieniin kokonaisuuksiin, jotka voidaan testata (SAT-
testit = site acceptance tests) ja todentaa. Kokonaisuus taytyy silti pitad hallinnas-
sa, vaikka hanke jaettaisiin osiin.

Dokumentaation tasoon on kiinnitettdva huomiota. Esimerkiksi jokaisesta turva-
toiminnosta on syytd tehdd kattava suunnitteludokumentti, jossa kuvataan mm.
turvatoiminnon toiminta, toteutus, luokitus ja liitynnat, jotta voidaan paremmin
hallita automaatiouusinnan toteutuksenaikaisia odottamattomia haasteita ja kiiret-
td. Usein on my0s kannattavaa eriyttad turvallisuussuunnittelu, jotta varmistetaan
riittdva asiantuntemus, resurssit ja osaamisen yllapitdminen.
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Yhteenveto

Modernisoinnit ovat yleistyneet sitd mukaan kun investointien takaisinmaksuajat
ovat kéyneet kriittisemmiksi tekijoiksi. Varsinkin automaation uusimisella saa-
daan usein paljon uusia ominaisuuksia ilman suuria layoutin muutoksia.

Hyvaan modernisoinnin toteutukseen tarvitaan jarjestelmallisia toimintatapoja ja
tarkastuslistoja. Pelkkdan kokemukseen ja heuristiseen kdyttaytymiseen perustuva
toimintatapa voi johtaa joidenkin tarkeiden seikkojen laiminlydntiin tai kannatta-
vien mahdollisuuksien hyddyntdmatta jattdmiseen. Erityisen tarke&d on sopia mm.
tehtdvistd, vastuista, alihankinnasta, aikatauluista ja projektin hallinnosta.

Automaation uusiminen tuo paljon mahdollisuuksia vaikuttaa myos turvallisuu-
teen. Turvallisuus paranee usein luonnostaan, kun voidaan automatisoida vaaralli-
sia tyovaiheita. Myos tarkoituksenmukaisten turvalaitteiden kaytté voi parantaa
sekd tuottavuutta etta turvallisuutta.

Automaation lisdédminen tuo mukanaan usein myds uusia riskeja. Naista tavalli-
simmat liittyvat odottamattomaan kaynnistykseen ja huonoihin turvallisuustekni-
siin ratkaisuihin, jotka voivat johtaa vaarallisiin tyotapoihin. Jalkimmaiseen voi
olla syynd mm. vanhaan jarjestelméaan huonosti soveltuva tekniikka ja toisaalta
puutteelliset turvallisuustekniset ratkaisut. Yleisia ohjeita on vaikea antaa, koska
muutoksen kohteena olevat jarjestelmét poikkeavat toisistaan paljon. Hyvéna
apuna voivat olla esim. tdman raportin listat ja toisaalta oman alan esimerkilliset
toteutukset.

Vanhoista jarjestelmistd on joka tapauksessa luovuttava jossain vaiheessa ja siksi
kannattaa harkita missa vaiheessa ja kuinka laajoja muutoksia kannattaa tehda.
Alussa tehtdvaan paatoksentekoon tarvitaan riittdvasti tietoa, jotta péaatoksia ei
tehtaisi lilan v@haisen tiedon perusteella. Monilla aloilla on todettu, ettd juuri alus-
sa tehdyt suunnittelu- ja méarittelyvirheet ovat kalliimpia ja vaikeammin korjatta-
vissa kuin myohemmaéssa vaiheessa tehdyt virheet.
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Liite A: Huomioita kayttoasetuksesta 403/2008

Perusteita

- Neuvoston direktiivi 89/655/ETY, (95/63/EC, 2001/45/EC) annettu 30 pdivdnad marras-
kuuta 1989, tyontekijoiden tydssddn kédyttdmille tydvalineille asetettavista turvallisuutta
ja terveyttd koskevista vahimmaisvaatimuksista (toinen direktiivin 89/391/ETY 16 ar-
tiklan 1 kohdassa tarkoitettu erityisdirektiivi)

- Annettu ty6turvallisuuslain 738/2002 nojalla

- Kayttoasetus astui voimaan 1.1.2009

Tydbvélineen kayttéohjeet

- Tyo6nantajan on huolehdittava, ettd tydvalineen asennuksessa, kaytdssa, kunnossapidos-
sa, tarkastuksessa ja muussa siihen liittyvassé toiminnassa otetaan huomioon valmista-
jan antamat ohjeet.

- Jos valmistajan ohjeet eivét ole riittavat tai niitd ei ole saatavilla, niitd tulee tdydent&a
tai laatia tarvittaessa uudet ohjeet. Tarvittaessa ohjeiden laadinnassa on kaytettava ulko-
puolista asiantuntijaa.

- Ohjeet on pidettava ajan tasalla

Vaaran arviointi ja poistaminen

- Tyonantajan on jarjestelméllisesti selvitettdvd ja arvioitava tyovélineen turvallisuus.
Erityisesti tima on tehtdvé tuotannon ja tydmenetelmien muutosten yhteydessa. Arvi-
oinnissa on kiinnitettdvd huomiota mm. tydvalineen automaattisten toimintojen aiheut-
tamiin vaaroihin ja haittoihin.

- Jos tyovélineen kaytto aiheuttaa vaaraa tai haittaa, tydnantajan on ryhdyttévé vaaran tai
haitan poistamiseksi tarvittaviin toimenpiteisiin vélittdmasti. Ensisijaisesti vaara tulee
poistaa tyovélineen rakenteeseen tai sen ympéristoon liittyvilla teknisilla toimilla, kuten
vaara-alueelle padsyn estavilld tai vaarallisten osien liikkeen ennen vaara-aluetta py-
sayttavilla laitteilla.

Tydvalineen toimintakunnon varmistaminen

- Ohjausjérjestelmén ja turvalaitteiden tulee toimia virheettémasti

- Tyo6vélineen oikea asennus ja turvallinen toimintakunto tulee erityisesti selvittdd ennen
kayttdonottoa ja turvallisuuteen vaikuttavan muutoksen jalkeen.

- Tyo6nantajan on jatkuvasti seurattava tydvalineen toimintakuntoa tarkastuksilla, testauk-
silla, mittauksilla ja muilla sopivilla keinoilla. Tyévélineen toimintakunnon varmistami-
seksi tehtdvan tarkastuksen ja testauksen saa tehda tyovélineen rakenteeseen ja kaytt6on
perehtynyt pateva henkilo.

Suojusten ja turvalaitteiden vaatimukset
1) ovat rakenteeltaan vankkoja;
2) eivat aiheuta lisvaaraa;
3) eivat ole helposti poistettavissa tai tehtavissa toimimattomiksi;
4) sijaitsevat riittdvan kaukana vaara-alueesta;
5) eivat tarpeettomasti rajoita ndkyvyytta tyovalineen toiminta- alueelle; seka
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6) sallivat 12 §:ssd tarkoitetut toimenpiteet
Varoituslaitteet ja merkinnat

- Tyo6vélineessd on oltava tyontekijoiden turvallisuuden varmistamiseksi tarpeelliset va-
roituslaitteet sek& varoitukset ja merkinnat. Varoitusten ja merkintdjen on oltava yksise-
litteisi&, helposti havaittavia ja ymmarrettavia.

Hallintalaitteet ja ohjausjarjestelmat

- Hallintalaitteiden on sijaittava vaara-alueiden ulkopuolella lukuun ottamatta sellaisia
hallintalaitteita, joiden kayttd vaara-alueella on vélttdméatontd. Talléin on muilla toi-
menpiteill4 huolehdittava siité, ettei niiden kaytté aiheuta vaaraa. Hallintalaitteet tulee
suojata siten, ettei niiden tahaton kayttd ole mahdollista.

- Ohjausjarjestelmien on oltava luotettavia, ja ne on mahdollisuuksien mukaan varmistet-
tava siten, ettei niiden vikaantuminen tai energiatilan muutos aiheuta vaaraa. Ne on va-
littava ottaen huomioon suunnitelluissa kdyttooloissa todenndkdisesti ilmenevat puut-
teet, hairiot ja rajoitukset.

Tydvalineen kdynnistaminen

- Tyovélineen kdynnistadminen ei saa olla mahdollista muuten kuin kayttamalla tietoisesti
siihen tarkoitukseen varattua hallintalaitetta.

- Ennen kuin tydvaline kdynnistetdan, kayttajan on voitava varmistua ohjauspaikalta, ettei
vaara-alueilla ole ketdén. Jos tdma ei ole mahdollista, jirjestelmdn on automaattisesti
annettava ennakolta tunnetuksi saatetulla tavalla luotettava ja kuultavissa tai nahtavissa
taikka muutoin havaittavissa oleva varoitussignaali aina ennen kuin tyfvaline kdynnis-
tyy. Talléin tyontekijalla on oltava riittdvasti aikaa poistua vaara-alueelta tai mahdolli-
suus valttaa tydvalineen kdynnistymisesta tai pysahtymisesta aiheutuvat vaarat.

Tydvélineen pysayttaminen ja hatapysaytys

- Tyo6vélineessé on oltava hallintalaite sen pysayttamiseksi taydellisesti ja turvallisesti.

- Jokaisessa tyopisteessd on oltava pysdytyslaite, jolla tyovéline tai kaikki tydvélineet
voidaan pysayttdd turvalliseen tilaan. Pysédytyslaitteella tulee olla ensisijainen asema
kaynnistyslaitteisiin ndhden. Kun tydvaline tai sen vaaralliset osat ovat pyséhtyneet,
energiansyoton kyseisiin laitteisiin on lakattava.

- Mahdollisuuksien mukaan ja tyovélineeseen liittyvista vaaroista ja sen normaalista py-
séhtymisajasta riippuen tyovalineessé on oltava hatapysaytyslaite.

Energialéhteesta erottaminen

- Tyovéline on varustettava selvasti tunnistettavin ja tarvittaessa lukittavin laittein, joilla
se voidaan erottaa kaikista energialahteistaan.

- Energiansy6ton katkaisun jalkeen tydvalineeseen varastoitunut energia on voitava pois-
taa ilman, etté se aiheuttaa vaaraa.

Kunnossapitoty6n turvallisuus
1) vaaraa aiheuttava kaasun ja nesteiden paine ja virtaus on katkaistu;
2) séhkdjannite on katkaistu;
3) taakka on varmistettu siten, ettei nostolaitteen vikaantuminen aiheuta vaaraa;
4) Kkorjattavien tydvalineiden kdynnistdminen on estetty luotettavalla tavalla korjaustyon
aikana silloin, kun tyontekija on vaara-alueella;
5) tarpeeton paasy vaara-alueelle on estetty.
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Kayttoonottotarkastus

- Kayttoonottotarkastus on tehtdvd ennen tydvélineen ensimmadistd tai turvallisuuden
kannalta merkittdvan muutoksen tai uuteen paikkaan asentamisen jalkeistd kayttéonot-
toa tai jos laite otetaan uudelleen kayttoon sen oltua pitk&d&n kayttamattoméana.

- Kayttoonottotarkastuksessa varmistetaan, ettd tyovaline on asennettu 3 §:ssd saddettyjen
ohjeiden mukaisesti oikein ottaen huomioon tyovalineen kéyttotarkoitus, sen kulkutei-
den ja hoitotasojen asianmukaisuus seké hallinta- ja turvalaitteiden oikea toiminta.

Maaraaikaistarkastus

- Maédréaikaistarkastus on tehtdva vuoden vélein ensimmdisen kayttoonottotarkastuksen
jalkeen tai, jollei tyovélineelle ole tehtavé kéyttdonottotarkastusta, vuoden vélein siitd
ajankohdasta, kun tydnantaja otti tyovalineen kayttoon.

- Tarkastusvalia voidaan pident&d, jos tydvalineen kéytté on vahéista ja olosuhteet erityi-
sen vahén tydvalinettd rasittavat. Tarkastusvalid on vastaavasti lyhennettévé, jos tyové-
lineen kaytto tai kayttdolosuhteet ovat tyovélineen toimintakuntoa erityisesti rasittavat
tai jos turvallisen toimintakunnon varmistamiselle on muu erityisen tarkeé syy.

Maaraaikaistarkastukset kunnonvalvontajarjestelman osana

- Tyo6nantaja voi korvata mééraaikaistarkastukset asiantuntijayhteison hyvaksymalla kun-
nonvalvontajarjestelméllg, jos se vaikutukseltaan vastaa mééraaikaistarkastuksia. Asian-
tuntijayhteisdn on arvioitava vahintddn kolmen vuoden vélein kunnonvalvontajérjestel-
méan toimivuutta.

- Kunnonvalvontajarjestelméstd on tehtavé kirjallinen kuvaus, joka on oltava tydpaikalla
nahtdvissa. Sen tulee sisaltdd 5 8:ss& sdadetyt seurantamenetelmat ja vélineet seka huol-
totoimenpiteet kustakin sen piiriin kuuluvasta tyévélineestd seka jarjestelman toimin-
taan osallistuvien henkildiden tehtévat, vastuut ja patevyysvaatimukset. Siité tulee ilme-
t4 tehdyt toimenpiteet. Toimenpiteiden mé&rassa, sisallossd ja ajankohdissa on otettava
huomioon tarkastuskohteen riskeistd, kdytosta ja tarkastuksista saadut tiedot.

Liikkuvan tyévélineen turvallisuus

- Liikkuvassa tyovalineessd, joka liikkuessaan voi aiheuttaa vaaraa tyontekijalle, on olta-

va:
1) laitteet, joiden avulla asiaton k&ynnistdminen voidaan estaa;
2) laitteet, jotka lieventavat tydvélineen mahdollisen térmayksen seurauksia;
3) jarrutus- ja pysaytyslaite; turvallisuuden sitd vaatiessa tydvaline on voitava py-
sayttaad helppokayttoisella tai automaattisesti toimivalla varalaitteella, jos varsinainen
laite joutuu epakuntoon.

- Jos kauko-ohjattu tyovdline tavanomaisessa kaytdssaan voi tormatd tyontekijaan tai
tyontekijé voi jadda puristuksiin, tydvaline on varustettava tormaykselta ja puristukselta
suojaavin laittein, jollei vaaran hallitsemiseksi ole muita asianmukaisia laitteita. Kauko-
ohjatun tydvélineen on pyséhdyttdvd automaattisesti sen joutuessa ohjausalueen ulko-
puolelle.
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Liite B: Valinta SFS-EN 1SO 13849-1:n ja SFS EN

62061:n valilla

Taulukko 8. Standardien IEC 62061 ja ISO 13849-1 soveltamissuositus (SFS EN

62061).
Turvallisuuteen liittyvien ISO 13849-1 IEC 62061
ohjaustoimintojen toteutuk-
sessa kaytettava teknologia

A | Muut kuin séhkdiset, esim. OK Ei kasitella

hydrauliset

B | Sdhkdmekaaniset, esim. releet
tai yksinkertainen elektroniik-
ka

Rajoitettu nimettyihin rakenteisiin
(ks. huomautus 1), enintdan suori-
tuskyvyn tasolle PL = e

Kaikki rakenteet,
enintaan turvalli-
suuden eheyden
tasolle SIL =3

C | Monimutkainen elektroniikka,
esim. ohjelmoitavat jarjestel-
mat

Rajoitettu nimettyihin rakenteisiin
(ks. huomautus 1), enintdan suori-
tuskyvyn tasolle PL = d

Kaikki rakenteet,
enintaan turvalli-
suuden eheyden
tasolle SIL =3

D | A yhdessé B:n kanssa

Rajoitettu nimettyihin rakenteisiin
(ks. huomautus 1), enintdan suori-
tuskyvyn tasolle PL = e

Ks. ISO 13849-1

E | C yhdessé B:n kanssa

Rajoitettu nimettyihin rakenteisiin
(ks. huomautus 1), enintdan suori-
tuskyvyn tasolle PL = d

Kaikki rakenteet,
enintaan turvalli-
suuden eheyden
tasolle SIL =3

F | C yhdessé A:n kanssa tai C
yhdessd A:n ja B:n kanssa

Monimutkainen elektroniikka: kay-
tetddn nimettyja rakenteita standar-
din EN 1SO 13849-1 (uusittavana)
mukaisesti suosituskyvyn

tasolle PL = d asti tai mit4 tahansa
rakennetta standardin IEC 62061
mukaisesti.

Ks. ISO 13849-1
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Liite C: Tyypillisia automaation testaustoimenpiteita

- Esimerkki

Seuraavalle listalle on perustana SFS 10218-2 luonnos. Té&sta on rakennettu yleinen koneille ja jérjes-
telmille (systeemeille) sopiva testausesimerkki.

Taulukko C1. Testausesimerkki automaattikoneelle (esim. robottijarjestelma).

A= visuaalinen tarkistus
B= kaytannon koe
C= mittaukset

D= kayttnaikainen havainnointi
E= piirikaavioiden tutkiminen

F= ohjelmiston toimilohkojen ja/tai ohjelmiston dokumentaation tutkiminen
G= tehtavakohtaisen riskin arvioinnin tutkiminen
H= layout-piirustusten ja relevanttien dokumenttien tutkiminen

suorituskriteerit

Aihe Vaatimus kommentit Validointi-
metodi(t)
Turvallisuuteen liittyvan Laitteen saavuttama suori- F
ohjausjarjestelméan PL- tustaso (PL) tulee ilmaista
taso (laitteisto/ohjelmisto) | selkeasti kayttoa koskevis-
sa tiedoissa.
Muut ohjausjarjestelméan F

tata IEC 60204-1:2005 lau-
seita 8.1-8.2

Ympaéristéolosuhteet Koneen tulee sietda oletet- AF
tavat toiminta- ja ympéristo-
olosuhteet
Hallintalaitteiden sijainti Hallintalaitteet ja valineet Erityisesti, jos kasiksi AF
tulee sijoittaa suojatun tilan | paasemista vaaditaan
ulkopuolelle automaattisen toimin-
not aikana
Kaynnistys (kauko- Systeemin ei saa reagoida B,D,F
ohjaus) ulkopuolisiin kaskyihin tai
olosuhteisiin, jotka voivat
aiheuttaa vaaratilanteen
Tehovaatimukset Systeemissa tulee mieluiten | Kaikille energiatyypeil- | AE,F
olla yhdesta paikasta kaikki | le
energiat katkaiseva laite.
Pysaytyksen vaikutusalue Merkinta tulee ollavir- | A
kullekin koneelle tulee olla rankatkaisun hallinta-
selkeésti merkitty laitteen laheisyydessa
Maadoitus-vaatimukset Suojajohdinpiirin tulee vas- AC
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Aihe

Vaatimus

kommentit

Validointi-
metodi(t)

Energioiden eristaminen

Vaarallisten energioiden
eristamiseksi tulee jarjestaa
keinot

A,B

Eristamiskeinot tulee kyeta
lukitsemaan ja/tai sulke-
maan (ainakin energiatto-
massa tilassa)

A,B

Varastoidun energian
hallinta

Varastoituneen energian
vaarasta tulee ilmoittaa kyl-
tilla

A,B

Pysaytystoiminnot

Jokaisella systeemilla tulee
olla suojaava seis-toiminto
ja itsendinen hataseis toi-
minto

AEF

Héataseistoiminto

Jokaisella ohjauspaikalla,
joka on kykenevainen aloit-
tamaan systeemin liikkeen
tai muun vaaratilanteen,
tulee olla manuaalinen ha-
tapysaytystoiminto.

A,B,D,E,F,G

Hatapysaytystoiminnon tu-
lee vastata vahintaan jarjes-
telmélle soveltuvassa C-
tyypin standardissa esitet-
tyja vaatimuksia.

Poikkeus: Jos riskiana-
lyysin perusteella muut
suorituskriteeristot kat-
sotaan sopiviksi, sovel-
letaan niita.

E,F,G

Hatapysaytystoiminto ei saa
olla yhdistettyna pysaytys-
toimintoon, joka voidaan
ohittaa.

B,D,E,F,G

Suojauspysaytys

Tarkista C-tyypin standar-
dista suojauspysaytyksen
kaytto.

Poikkeus: Jos riskiana-
lyysin perusteella muut
suorituskriteeristot kat-
sotaan sopiviksi, sovel-
letaan niita

B,D,E,F,G

Liitannaislaitteiden py-
saytys

Liitannaislaitteiden pysayt-
tdminen ei saa johtaa vaa-
ratilanteeseen

B,D,G

Hatatilanteesta palautu-
misen menettelytavat

Kayttdohjeiden tulee sisal-
taa yksityiskohtaiset ohjeet
systeemin palautumiselle
hatatilanteen jalkeen.

Jos merkit tai kyltteja
vaaditaan, ne tulee
kKiinnittaa tai antaa oh-
jeet niiden kiinnittami-
seen.

A,B,D

Varoitusmerkit

Varoitusmerkkien ollessa
nakymattomissa tulee kay-
tossa olla muita yhta tehok-
kaita varoitustapoja
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Aihe Vaatimus kommentit Validointi-
metodi(t)
Valaistus Tehtavakohtainen valontar- | Suunnittele kone siten, | F
ve tulee maarittaa kayttdéoh- | etta se tarjoaa tarvitta-
jeissa. van valon, esim. valta

varjoja, arsyttavaa va-
loa tai stroboskooppi-

sia ilmioita.
Systeemin vapaa tila Riskinarvioinnissa tulee G
madrittdd mahdolliset puris-
tumis- ja ansaan jaamis-
kohdat.
Systeemin vapaa tila Vapaan tilan tulee olla véa- C,G
(kéytannon ohje) hintdan 0,5m paikoissa,

joissa tehtavia taytyy suorit-
taa manuaalisesti isoilla
nopeuksilla.

Aluetta ympardiva suoja-

us Aluetta ympardiva suojaus Kayttgjien ei tule paas- | A,B,C,D,E,F,G
tulee olla tarkoituksen mu- ta vaaran ulottuville tai
kainen ja vastata aitoja ja vaara tulee saattaa
turvalaitteitta koskevia vaa- | turvalliselle tasolle en-
timuksia. nen vaara-alueelle
paasya.
Koneen liikkeen rajoitta- | Liikkeenrajoittimen tulee Laitteet tulee suunni-
misen keinot olla kykenevéinen pysayt- tella pysayttamaan AB,CEF
tamaan liikke senhetkisella like vahingossa tapah-
kuormalla ja ohjelmoidulla tuvan térmayksen sat-
nopeudella. tuessa.
Rajoittavat laitteet Onko rajoittavat laitteet oi- A,B,D,G
kein saadetty.
Rajoittavat laitteet - me- Mekaaniset pysayttimet A,B,C
kaaniset pysayttimet ovat saadettavia ja kykene-

vat pysayttamaan koneen.
Isoissa koneissa on kaytet-
tava muita turvallisuustoi-

menpiteita.
Rajoittavat laitteet - vaih- | Vaihtoehtoisten rajoittavien A,B,C,G
toehtoiset tavat laitteiden tulee saavuttaa

vahintaan sama turvallisuu-
den taso kuin mekaanisilla
pysayttimilla (poislukien isot
koneet).
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Aihe Vaatimus kommentit Validointi-
metodi(t)
Rajoittavat laitteet - ohja- | Ohjausjarjestelmien tulee AB,CEF
usjarjestelmat saavuttaa SO 13849-

1:2006:n mukainen suori-
tustaso d, luokka 3 tai IEC
62061:2005:n mukainen SIL
2, vikasietoisuus = 1

Aluetta ympardiva suoja- | Voidaan tehda suojuksilla Suojaavien laitteiden AB,CD,E,F,G

us tai lasnaolon tunnistavilla valinnassa tulee huo-
turvalaitteilla mioida:
-odotettava kaytto-
kuormitus

-kasiteltavan materiaa-
lin vaikutukset

-muut relevantit ulkoi-
set vaikutukset
Suojauksen sijoittelu Turvaetaisyydet tulee olla AB,C,G
ISO 13852, 1ISO 13853 ja
ISO 13855 mukaisia

Tyotehtavat tulee suorittaa AD,G
suojatun tilan ulkopuolelta.

Kulkureitit eivét saa altistaa | vaara-analyysissa tu- A,C,D,G
koneenkayttajia vaaralle lee ottaa huomioon

myds liukastuminen,
kompastuminen ja

kaatuminen
Asettelu (layout) Koneiden ulottuma-alueen Mikali tilaa ei ole mah- | A,B,C,G
ja esteiden vélille tulee va- | dollista varata riittdvas-
rata riittavasti tilaa. ti, tulee riskianalyysin

avulla kartoittaa tarvit-
tavat suojaavat toimet

Osien lastaus ja purku tulee | Toteutetaan joko: A,B,C,G
ottaa huomioon systeemin -tarjoamalla lastaus-
jarjestelyissa. koneet, jolloin kaytta-

jan ei tarvitse menna
vaara-alueelle, tai
-tarjoamalla sopivat
suojaustekniset toimet
manuaaliseen tekemi-
seen

Vierekkaisten jarjestelmien A,B,C,D,H
valistd jarjestelman sisaista
kulkua tulisi valttaa
Kulkutiet tulisi sijoittaa oh- A,B,CH
jainten ja hallintalaitteiden
[&heisyyteen

Materiaalin kasittely Materiaalien ulos- ja si- Naiden toimien avulla | A,B,C,G
sdanmenokohdissa suoja- tulee joko estéaa henki-
tulla alueella tulee huolehtia | I6itd joutumasta vaa-
siitd, ettei henkil6ita paase ran vaikutuksen alai-
huomaamatta vaara- seksi tai saattaa vaara
alueelle turvalliselle tasolle en-
nen kuin vaaraan voi-
daan paasta kasiksi.
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Aihe Vaatimus kommentit Validointi-
metodi(t)
Prosessin tarkkailu Erillinen toimintamuoto tar- | Taman tilan tulee taata | A,B,G
vitaan, jos prosessin tark- riittdva turvatekninen

kailu voidaan suorittaa vain | taso turvaamaan pro-
suojatun tilan sisdpuolella. sessin tarkkailua suo-
rittavaa kayttajaa vaa-
rallisilta tilanteilta

Prosessin tarkkailu tulee Taman saavuttamisek- | A,D,G
suorittaa suojatun tilan ul- si voidaan kayttaa ko-
kopuolelta. rokkeita, asemasiltoja,
lavoja, kameroita jne.
Turvallinen paasy ja paikka A,B,CD,G

tarvitaan, jos toiminto joudu-
taan suorittamaan solun

sisalla
Prosessille ominaiset Jarjestelmien kytkeminen Liitantavaatimusten A,B,CD,G
vaarat yhteen tulee ottaa huomi- tulee seurata valmista-

oon. jien antamia ohjeistuk-

sia.

Muiden laitteiden aiheut- | Riskinarvioinnissa tulee ot- | Systeemin ulkopuoliset | A,B,C,D,E,F,G

tamat vaarat taa huomioon my6s muiden | laitteet, jotka ovat suo-
kuin itse systeemin aiheut- | jatulla alueella (tuovat
tamien vaarojen johdosta materiaalia suojatulle
tarvittavat toimenpiteet. alueelle tai toimittavat

sita sielta pois), voivat
aiheuttaa liséavaaroja.
Naiden osalta tarvitaan
lisda riskin alentamis-
toimia riskin saattami-
seksi hallintaan.

Tilan valinta Luvaton tai tahaton tilan Luvaton tai tahaton AB.E
vaihto tulee estaa sopivin tilanvalinta voidaan
toimenpitein estaa esimerkiksi

avainkayttoisella kyt-
kimella, kayttajatun-

nuksella jne.
Tilan valinnan keinojen Toimien tulee mahdollistaa | Vaarallisen toiminnon | A,B,D,E,F,G
toimivuus vain valittu tila ja tilan vaihto | aloittamisen tulee vaa-
ei saa aiheuttaa vaarallista | tia erillinen aktivointi
tilannetta. (k&ynnistys).
Valitun tilan ilmaiseminen | Valittu tila tulee osoittaa Osoittamiseen voidaan | A,B,C
yksiselitteisesti kayttaa esim. kytkimen
asentoa tai valo-
osoitinta
Automaattisen tilan aloit- | Automaattinen tila tulee olla AB,E,F
taminen kaynnistettavissa suojatun
tilan ulkopuolelta
Automaattisen operaati- | Jos automaattinen operaa- AB.E,F
on valinta tio pystytaan valitsemaan

kasipaneelista, tulee suoja-
tun tilan ulkopuolelta antaa
erillinen kasky automaatti-

sen tilan kaynnistamiseksi.
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Aihe Vaatimus kommentit Validointi-
metodi(t)
Automaattinen operaatio ei B,E,F

saa syrjayttaa tai resetoida
turvaavia pysaytyksia tai
hatapysaytys tiloja

Automaattisen tilan pois- | Automaattisesta tilalta pois B,D,E,F
taminen kaytosta siirtymisen pitéisi aiheuttaa

turvaava pysahdys.
Suojaus automaattisen Suojatulle alueelle menemi- A,B,D,E,F,G
tilan vallitessa sen tulee aiheuttaa kaikkien

vaaraa aiheuttavien laittei-
den turvaava pysahdys.

Odottamaton kaynnisty- Henkildsto tulee suojata Kts. ISO 14118 odot- B,E,F,G
minen odottamattomalta kdynnis- | tamattoman kaynnis-
tykselta heidan ollessaan tyksen vaatimuksia.

suojatulla alueella.
Vrt. C-tyypin standardi.

Kaynnistyksen ja uudel- Kaynnistyksen ja uudel- AB.E,F
leenkaynnistyksen kyt- leenkaynnistyksen tulee
kentélaitteet edellyttad, etta tarpeelliset

turvatoiminnot ja suojaavat
toimet ovat toimivia.

Kaynnistyksen ja uudel- Manuaalisesti kaytettavat A,B,C,D
leenkaynnistyksen hallin- | kéynnistys- ja uudelleen-
talaitteet kannistysohjaimet tulee si-

joittaa suojatun alueen ul-
kopuolelle, eika niita tule
voida kayttaa alueen sisal-

ta.
Kaynnistyksen ja uudel- Kaynnistyksen- ja uudel- Kayttajan tulee pystya | A,B,C,D
leenkaynnistyksen hallin- | leenkdynnistyksen ohjaimil- | varmistamaan jokai-
talaitteiden sijainti ta tulee olla esteeton naky- | sesta hallintapaikasta,
vyys suojatulle alueelle. ettei suojatulla alueella
ole ketaan.
Jos ylla mainittu esteetdn A,B,D,E,F

nakyvyys ei onnistu, tulee
ohjausjarjestelma suunnitel-
la ja valmistaa siten, etta
suojatulla alueella on kayn-
nistaémisen estava henkil -
havaitsin
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Aihe Vaatimus kommentit Validointi-
metodi(t)
Jos edella mainitut esteeton A,B,C,D,E,F

nakyma tai henkilétunnistin
ei ole mahdollinen, tulee
jarjestaa aaneen ja/tai visu-
aalisuuteen perustuva va-
roitusjarjestelma uudelleen
kaynnistamisen ilmoittami-
seksi.

Kaynnistyksen ja uudel-
leenkaynnistyksen tulee
tassa tapauksessa alkaa
viiveelld siten, etta henkil6il-
I& on aikaa poistua suojatul-
ta alueelta tai estaa kayn-
nistyminen vaivattomasti
tavoitettavissa olevalla py-
sayttimella. Tallaisten py-
sayttimien tulee syrjayttaa
kaikki kaynnistys ja uudel-
leenkaynnistys kaskyt.

Uudelleenkaynnistymisen | Vaaraa aiheuttavan liikkeen | Valittaessa sopivia AB.E,F,.G
esto tai prosessin uudelleenal- lisdsuojaustoimenpitei-
kaminen henkiléiden ollessa | t&, systeemin suunnit-
suojatulla alueella tulee es- | telijan tulee soveltaa
taa taydentavilla suojaavilla | standardia ISO 12100-

toimenpiteilla. 1.
Manuaalisten hallintalait- | Aina kun mahdollista, tulisi A,B,D
teiden sijoittelu hallintalaiteet sijoittaa siten,

etta kayttajan on niiltd mah-
dollista tarkkailla tyé-/vaara-

aluetta.

Pysaytyslaitteiden sijainti | Pyséaytyslaite tulee sijoittaa A
jokaisen kaynnistyslaitteen
l&heisyyteen.

Ohjaus yhdesté paikasta | Systeemi tulee suunnitella AB.E,F

ja toteuttaa siten, etta kun
systeemi on asetettu paikal-
lisen ohjauksen alaisuu-
teen, sen kaynnistys ja oh-
jauksen saatdé muilta ohja-
uspaikoilta tulee estaa.

Yllapito ja korjaus Systeemi tulee suunnitella Valmistajan suosituk- AC
siten, etta se sisaltaa pro- set tulee ottaa huomi-
seduurin tarkastukselle ja oon tarkastus- ja kun-
kunnossapidolle. nossapito-ohjelmien

laadinnassa.
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Aihe Vaatimus kommentit Validointi-
metodi(t)
Kayttda koskevien tietojen Esim. hataseis, sallin-
tulee siséltda vaatimukset talaitteet
turvallisuuteen liittyvien osi-
en sdanndllisesta testaami-
sesta tavanomaisen kayton
osalta
Suojaustekniikan kun- Vaarallisten energioiden Esim. paakatkaisija, AB
nossapito suojatussa eristamista ja hallintaa var- | energian eristamissys-
tilassa ten tulee tarjota paikallisia teemi.
keinoja.
Kayttda koskevien tietojen Tehtavét, jotka vaativat
tulee siséltaa yksityiskohdat | energioiden hallintaa ja
kunnossapidon tehtavia eristamista.
koskien.
Tehtavét, jotka voi-
daan olettaa suoritet-
tavan ilman energian
eristdmista.
Tehokkaita vaihtoehtoisia Esitetdan erityinen toi- | A,B,D
suojaustoimenpiteita kun- mintatapa.
nossapitoa varten suojatulla
alueella, kun virta on kaytet-
tavissa.
Kauko-ohjaus Systeemin suunnittelulla B,E,F,G
tulee estaa kauko-ohjattavat
toiminnot, jotka saattavat
aiheuttaa vaaratilanteita.
Hatapysaytyksen hallinta | Systeemissa tulee olla yksi | Ohjauksen vaikutus- B,E,G
pysaytyspiiri tai yhteenliite- | alueen tulee olla ISO
tyt pysaytystoiminnot. 11161 mukainen (vrt.
C-tyypin standardi).
Tulee vastata vahintdan C- | Kaytettdessa turvatoi- | B,E
tyypin standardin vaatimuk- | mintona.
sia elleivét riskianalyysin
perusteella muunlaiset suo-
rituskykyvaatimukset ole
tarkoituksenmukaisia
Laitteen kdynnistaminen | Kaynnistaminen ei saa ai- - B,E
heuttaa lisdvaaroja tai odot-
tamatonta kaynnistymista
Tilan valinta Toimintatila ei saa vaihtua - B.E
yksittaisella input-
signaalilla.
Lisélaitteen hallinta Manuaalitilassa lisélaittei- Kaikkien turvallisuu- B.E,G
den aktivointi ei saa aiheut- | teen liittyvien outputti-
taa odottamattomia vaaroja. | en tulee vastata C-
tyypin standardien
vaatimuksia ellei riskin
arviointi muuta osoita.
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kaynnistys

Suojusten yleiset vaati-
mukset

suojattu tahattomalta kayn-
nistymiseltd/ uudelleen-
kaynnistymiselta

Riskien arviointi m&arittaa
oikeat suojaustekniset lait-
teet

Aihe Vaatimus kommentit Validointi-
metodi(t)
Alueisiin jakaminen Tulee maarittaa layout- Suojaustoimenpiteiden | A,G
vaiheessa ja tarkastella ris- | tulee olla 1ISO 11161
kien arvioinnissa. mukaisia
Alueiden rajapinnat
tulee maarittéaa selke-
asti.
Systeemin vapaa tila Systeemin rakenteiden va- A,B,CD,G
lissé olevan alueen tulee
olla vahintaan 0,5m ellei
riskinarvioinnissa muuta
arvoa maaritella.
Jos vahimmaisvéli ei tayty,
taytyy olla yksi tai useampia
suojausteknisia toimenpitei-
ta liséksi.
Kaynnistys ja uudelleen- | Henkilékunnan tulee olla Jos automaattisia ha- B,E,F

vainnointilaitteita ei ole
kaytossa, tulee kayttaa
vaihtoehtoisia mene-
telmia

Riskin arvioinnin avulla
voidaan maaritella,
millaisia suojaustekni-
sia toimenpiteita on
syyta ottaa huomioon
tybprosessissa ja eri
koneiden vélisessa
vuorovaikutuksessa.

Tama voidaan tehda
layout-piirrosten ja pii-
rikaavioiden suunnitte-
lulla sek& suoritusmit-
tauksilla.

A,CEG

Aluetta ymparéiva suoja-
us

Aluetta ympar6ivaa suoja-
usta tai lasndolon tunnista-
via laitteita tulee kayttaa.

Irronneiden osien seka
vaarallisten materiaali-
en (purku ja lastaus)
hallinta taytyy validoida
kaytannon testeilla.

Melu ja sateilevat ma-
teriaalit tulee validoida
mittauksin.

A,B,C,.D
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Aihe Vaatimus kommentit Validointi-
metodi(t)
Turvavalit Kaikki suojaustekniset lait- Ks. suojukset ISO A,C,D,G
teet tulee asentaa ja sijoit- 13857
taa turvallisesti sellaiselle Ks. turvalaitteet 1ISO
etaisyydelle, etta tyontekijat | 13855
pysyvét vaaran ulottumat-
tomissa.
Suojusten yleiset vaati- Suojusten ja niiden sijainnin | Tarkista vaatimukset A,B,C
mukset seka kytkentalaitteiden tu- kiinteille suojuksille,
lee tayttda 1ISO 12100-2, avattaville suojuksille,
ISO 14120 ja ISO 14119 avattaville ja mekaani-
asettamat vaatimukset. sesti lukituille suojuk-
sille, ymparoivan suo-
jauksen avattaville
suojuksille.
Lasné&olon tunnistavat Lasné&olon tunnistavia lait- Tarkista vaatimukset A,CEF
laitteet (PSD) teita kaytetaan yleensa, kun | PSD:n kaytolle
koneiden toiminnot vaativat | -pysaytyssignaalina
toistuvaa paasya kohtee- -kaynnistyksen estona
seen. -lasn&olon tunnistavan
Niiden tulee tayttaa 1SO laitteen kaynnistymi-
13856, C-tyypin standardin, | seen.
ISO 13849-1 ja IEC 61496
vaatimukset
Suojaustekniset toimen- | Manuaalisten lastaus ja Varmista koneen ja A,C,D,E,G
piteet manuaalisilla las- purkupaikkojen tulee olla ihmisen erottaminen.
taus-, purku- ja kasittely- | suojattu suojausteknisilla
asemilla laitteilla.
Koskettamatta tunnista- Tunnistaako menettely A,C,D,E
vat turvalaitteet (ESPE) kaikki materiaalit ja kappa-
materiaalin kasittelyssa leet? Paaseekd ihminen
ja materiaalivirta- jarjestelméaéan materiaalivir-
laitteissa. ran mukana?
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teen liittyvien ohjausjarjes-
telmén osien aikaansaama
turvatoiminnon tilapainen
automaattinen keskeyttami-
nen

Aihe Vaatimus kommentit Validointi-
metodi(t)
Kunnossapitopisteiden Suojatulla alueella paikkoi- | Jos kaytdssa on toi- A,C,D,E,F
paasyteiden suojaustek- | hin, joihin taytyy paasta mintaankytkettyja suo-
niset toimenpiteet kunnossapidon ja korjaus- jia, niiden tulee saavut-
ten vuoksi, paasykohdat taa vahintaan PL d,
pitda olla suojattu turvalait- | (ISO 13849-1), tai SIL
tein. 2 (IEC 62061)
Jos kaytdssa on las-
naolontunnistimia, nii-
den tulee vastata tyyp-
pia 2 IEC 61496:n mu-
kaisesti.
PL d:n verifioimiseksi
taytyy tehda riskiana-
lyysi ja piirikaaviot tu-
lee tutkia.
Useiden vierekkaisten Esteeton kulku "yksikosta" AC
solujen suojaustekniset toiseen tulee estaa, jos sys-
toimenpiteet teemi koostuu useista eri
yksikdista tai soluista.
Tyokalun vaihdon suo- Tyokalut tulee suunnitella AC
jaustekniset toimenpiteet | siten, ettei sahkdisen, hyd-
raulisen, pneumaattisen tai
alipaineisen energian me-
nettdminen tai energiatilan
vaihtuminen aiheuta vaa-
raa.
Passivointi Passivointi on turvallisuu- Passivointia voidaan AD,F

kayttaa yhdessa minka
tahansa suojaustekni-
sen laitteen kanssa,
joka on yhteydessa
suojaavaan pysahdyk-
seen.

Koneen ja ihmisten yh- Selkeasti maaritetty ja mer- | Lattiamerkinnat, kyltit, | A,C,D,H
teinen tydpiste Kitty kayttoohjeet
Automaattinen tilanmuu- | Kone ei saa aiheuttaa vaa- A,B,C,D
tos raa muutoksen aikana
Kone pysahtyy, kayttaja Kone pysahtyy turvalli- | B,C,D
toimi sesti henkilon ollessa
tydtilassa
Kayttdjan ohjaama likke Kéasiohjaimet olemassa | A,B,D
koneen ohjaamiseksi
Kone liikkkuu automaattisesti | Ei henkiléta yhteisella | A,D,H

tybalueella
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Aihe Vaatimus kommentit Validointi-
metodi(t)
Kone liikkkuu itsenaisesti Kone hidastaa vahin- A,B,C,D,H
alennetulla nopeudella taan alennetulle no-

peudelle, jos henkil®d
saapuu yhteiselle tyo-
alueelle

Kone turvallisella alennetul- | Kone muuttaa nopeut- | A,B,C,D,H

la nopeudella sailyttaen taa valimatkan henki-
etaisyyden kayttajaan [66n muuttuessa
Turvapysaytys tapah-
tuu, jos valimatka kay
liian pieneksi
Solun suojaustekniset Henkildiden siirtyminen yh- | Henkil6ita tarkkaillaan | A,D,H
toimenpiteet teiselta tydalueelta vaara- yhteisella tybalueella

alueelle tulee estaa.

Tilapdisia suojausteknisia Tarvittaessa kaytetaan | A,D,G
toimenpiteita tarvitaan tun- | laitteita, joilla ilmais-
nistettuja vaaroja vastaan taan turvalaitteiden ja
vaara-alueen olemas-
saolo. My0s véliaikais-
suojukset voivat olla
tarpeen.
Alkukaynnistys Tulee laatia tarkka menette- | Tarvittavat tarkastuslis- | A,D,H
lytapa suojaamaan alku- tat ja proseduurit on
kaynnistyksen aikana ta- madritelty.

pahtuvaa tyota.

Seuraavat tarkastettavat asiat on keratty standardista SFS 60204-1. Tarkempaa lapikayntia
varten asiat pita4 tarkastaa standardista.

Taulukko C2. Sahkolaitteiden tarkastus (SFS 60204-1).

Todentamisen laajuus tietyille konetyypeille esitetaan niille tarkoitetuissa tuotestandar-
deissa. Jos koneelle ei ole sille tarkoitettua tuotestandardia, todentamisen on siséllettava
aina kohdat a), b) ja f) ja se saattaa sisaltda yhden tai useamman kohdista c)...e):

a) todennetaan, etta sahkolaitteisto on teknillisen dokumentaation mukainen

b) kun kosketusjannitesuojaus toteutetaan sy6ton automaattisella poiskytkennalla, sille
asetetut ehdot on todennettava kohdan 18.2 mukaisesti

c) eristysresistanssimittaus (ks. 18.3)
d) jannitekoe (ks. 18.4)

€) suojaus jadnnodsjannitteilta (ks. 18.5)

f) toiminnalliset testit (ks. 18.6).

Seuraava varmennustarkastus liittyy usein rakennuksiin, mutta isojen koneiden yhteydessé se
saattaa olla tarpeen koneillekin.
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Taulukko C3. Varmennustarkastus.

Varmennustarkastus on tehtava:

-Uudelle luokan 1d, 2b, 3a ja 3b séhkolaitteistolle suojaavan ylivir-
tasuojan nimellis- tai asetteluvirrasta riippumatta ja

-Uudelle luokan 1a, 1b, 2c, 2d ja 3c laitteistolle

-Varmennustarkastusta ei tarvitse suorittaa uudelle sédhkolaitteistolle, joka
on muodostunut, kun olemassa oleva ja aikaisemmin tarkastettu laitteisto
on jaettu useammalla haltijalle kuuluviin osiin ilman varmennustarkastusta
edellyttavia asennusmuutoksia.

-Muutetulle luokan 1a, 1b, 1d, 2b laitteistolle, kun muutostydn Un <1000
V ja muutosaluetta suojaava ylivirtasuoja on 35 A suurempi

varmennustarkastus

-Muutetulle luokan 2c, 2d ja 3c laitteistolle, kun muutostyén Un <1000 V
ja muutosaluetta suojaava ylivirtasuoja on 250 A suurempi

-Muutetulle luokan 3a laitteistolle, lukuun ottamatta vahaistéd muutostyo-
t4, josta ei ole tarpeen laatia kayttéonottotarkastuspoytakirjaa (ks. KTMp
(517/1996) 482)

-Muutetulle luokan 3b leikkaussalin laitteistolle, lukuun ottamatta vahéaista
muutosty6ta, josta ei ole tarpeen laatia kayttddnottotarkastuspoytakirjaa ja
-Muutetulle luokan 3b muulle laitteistolle, kun muutostyén Un <1000 V ja
muutosaluetta suojaava ylivirtasuoja on 35 A suurempi laakintatiloissa,
joissa ei tehda yleisanestesiaa tai laajapuudutusta edellyttavia toimenpi-
teita

Verkkodokumentti:

Turvatekniikan keskus (TUKES) (2004). TUKES-ohje S4-2004. saatavilla:
http://lwww.tukes.fi/fi/Palvelut/TUKES-ohjeet/1Sahko-ja-hissit/S4-04-Sahkolaitteistot-ja-
kayton-johtajat/. Viitattu 27.7.2009.

Seuraavat automaation muutosten jélkeiset tarkastukset on keratty standardista SFS EN
62061.

Taulukko C4. Automaation muutosten menettelytavat standardin SFS EN 62061 mukaan [11].

Muutosten menettelytavat

Pyynto turvallisuuteen liittyvan sahkdisen ohjausjarjestelmén muuttamisesta
voi tulla esimerkiksi seuraavista syista:

-turvallisuusvaatimusten erittely on muuttunut

-todelliset kayttdolosuhteet

-"lahelta-piti” -tapahtumista tai tapaturmista saadut kokemukset
-késiteltdvan materiaalin muuttuminen

-koneen tai sen toimintatapojen muutokset

Turvallisuuteen liittyvén séhkoisen ohjausjarjestelman muuttamiseksi tehdyn
pyynnén syyt on dokumentoitava ja analysoitava, jotta saadaan selville vaiku-
tukset (toiminnalliseen) turvallisuuteen. Analyysi on dokumentoitava.

Kaikki asiaankuuluvat dokumentit on muutettava, parannettava ja tuotettava
uudelleen vastaamaan uutta tilannetta. Muutettujen dokumenttien perusteella
on valmisteltava ja dokumentoitava taydellinen toimintasuunnitelma ennen
mink&an muutoksen toteuttamista.
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Kokoonpanon hallinnan menettelytapa

Kokoonpanon hallinnan menettelytapa on otettava kayttéon standardin mukai-
sesti (SFS EN 62061 kohta 4.2.1). Seuraavat kohda tulee ottaa huomioon:

a) jokaisen muutosprosessin suunnitelma

b) paatoksentekoprosessin ja jokaiseen turvallisuuteen liittyvaan séhkoiseen
ohjausjarjestelmaan kuuluvan paatdéksen dokumentaatio

¢) ajan mukaan eteneva dokumentaatio (esimerkiksi lokikirja) muutoksen
pyynnén menettelytavoista mukaan lukien

* tunnistetut vaarat, joihin muutoksella voi olla vaikutusta

» muutospyynnon kuvaus (laitteisto tai ohjelmisto)

* syyt muutospyyntdon (ks. myds kohta 9.2.1)

« tehdyt paatokset (ja jokaisen paatdksen valtuutus)

« vaikutusanalyysi

* uudelleen todentaminen (jokaisessa vaiheessa) ja uudelleen kelpuutus

* kaikki dokumentit, joihin muutospyynnon aiheuttamat toimenpiteet vaikuttavat
« kaikki toimenpiteet, jotka on toteutettu muutosprosessin aikana ja henkilét tai
yhteisot, jotka ovat niista vastuussa

d) mydhemmin tehtavien auditointien mahdollistamiseksi seuraavien tietojen
dokumentointi:

* kokoonpanon tila

» muutoksen julkistamisen vaihe

* kaikkien muutosten perustelut ja hyvaksynta

» muutosten yksityiskohdat.

Muutoksenhallinnan prosessin menettelytavoissa olisi otettava huomioon seu-
raavat vaatimukset:

a) menettelytavat turvallisuuteen liittyvan sahkoéisen ohjausjarjestelmén jokai-
sen version yksilollisen peruskokoonpanon maarittamiseksi

b) peruskokoonpanon rakenteen kaikkien yksityiskohtien maarittdminen. Ta-
hén on otettava mukaan vahintéankin seuraavat kohdat

1) turvallisuusvaatimusten analyysi ja erittely

2) asiaankuuluvat suunnitteludokumentit

3) laitteiston ja ohjelmiston moduulit

4) testaussuunnitelmat ja -tulokset

5) todentamisen ja kelpuutuksen raportit

6) aikaisemmin valmistetut ohjelmistokomponentit, jotka on tarkoitus yhdistaa
turvallisuuteen liittyvaan sahkdiseen ohjausjarjestelmaan

7) suunnitteluun ja testaukseen kaytettavat tydkalut ja kehittdmisympéaristot

8) turvallisuuteen liittyvan sahkdisen ohjausjarjestelman eheyden sailyttami-
seksi tarvittavan kokoonpanon kaikkien yksityiskohtien ainutkertaisten tunnis-
tustietojen tarkka yllapito

9) muutoksen hallinnan menettelytavat:

« ilman valtuuksia tehtavien muutosten estdémiseen

» muutospyyntéjen dokumentointiin

« ehdotetun muutospyynnon vaikutuksen analysointiin ja pyynnon hyvaksymi-
seen tai hylkddmiseen

« kaikkien hyvéaksyttyjen muutosten yksityiskohtien ja valtuutuksien dokumen-
tointiin

* peruskokoonpanon maarittdmiseen laitteiston tai ohjelmiston kehittdmisen
sopivissa kohdissa ja (osittaisen) yhdistamisen testaukseen perustuvan perus-
kokoonpanon dokumentointiin

« laitteiston ja ohjelmiston peruskokoonpanon yhdistamiseen ja rakenteen var-
mistamiseen (mukaan lukien aikaisempien peruskokoonpanojen uusiminen).
10) vaikutusanalyysi, jolla olisi arvioitava jokaisen muutospyynnon vaikutus.
Tahan analyysiin on otettava mukaan myos soveltuva vaara-analyysi ja turval-
lisuuteen liittyvan séhkdisen ohjausjarjestelman kaikki muutkin muutostoimen-
piteet.
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11) palaaminen turvallisuuteen liittyvan sahkdisen ohjausjarjestelman laitteis-
ton tai ohjelmiston sopivaan suunnitteluvaiheeseen (esimerkiksi erittely, suun-
nittelu, yhdistaminen, asennus, kayttdonotto ja kelpuutus) kaikissa hyvaksy-
tyissd muutoksissa, joilla on vaikutusta turvallisuuteen liittyvéaan sahkoiseen
ohjausjarjestelmaan. Sen jalkeen kaikki sitd seuraavien muutosten vaiheet on
toteutettava tdméan standardin mukaisesti.

12) kaikkien tarpeellisten toimenpiteiden toteuttaminen sen osoittamiseksi, ettéa
vaadittu turvallisuuden eheyden taso on saavutettu

13) vaaditun muutospyynnon toteuttamiseen tarvittavan valtuutuksen on oltava
riippuvainen vaikutusanalyysin tuloksista.

Muutoksen hallinnan dokumentoinnin minimivaatimukset:

a) jokaisen muutosprosessin suunnitelma

b) jokaisen edella mainitun organisatorisen vaatimuksen ja menettelytavan
dokumentaatio

c) paatoksentekoprosessin ja jokaisen turvallisuuteen liittyvaan séhkoiseen
ohjausjarjestelmaan liittyvan paatdksen dokumentaatio

d) ajan mukaan eteneva dokumentaatio (lokikirja) muutospyynnén menettely-
tavoista mukaan lukien

* tunnistetut vaarat, joihin muutoksilla voi olla vaikutusta

» muutospyynnén kuvaus (laitteisto ja ohjelmisto)

* syyt muutospyyntoon (ks. myds 9.2.1)

« tehdyt paatokset (ja jokaisen paatdksen valtuutus)

« vaikutusanalyysi

* uudelleen todentaminen (jokaiselle vaiheelle) ja uudelleen kelpuutus

* kaikki dokumentit, joihin muutospyynndn toimenpiteet vaikuttavat

« kaikki toimenpiteet, jotka on toteutettu muutosprosessin aikana, ja niista vas-
tuussa olevat henkil6t seka yksikot

€) seuraavien tietojen dokumentaatio, joka tekee mahdolliseksi tulevat audi-
toinnit:

* kokoonpanon vaihe

« valmistumisen vaihe

» kaikkien muutosten perustelut ja hyvaksynta

» muutoksen yksityiskohdat.




