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AVAINSANAT mallintarkastus, verifiointi & validointi, automaatiosuunnittelu

TIVISTELMA

Mallintarkastus on formaali menetelma kriittisten jérjestelmien verifiointiin ja validointiin (V&YV). Simulointi
ja testaus perustuvat aina tiettyjen ennalta madriteltyjen sekvenssien ja kombinaatioiden l&pikéyntiin, mutta
mallintarkastuksen avulla voidaan kattavasti tarkastaa, voiko jostakin jarjestelmastd tehty malli kéyttaytya ei-
toivotulla tavalla, vasten jarjestelman vaatimuksia. Analyysin kattavuuden vuoksi ns. piilevid suunnittelu-
virheitd on kaytdnnon sovelluksissa loytynyt myods jérjestelmistd, joita on jo tarkastettu testaamalla ja
simuloimalla.

Suomessa mallintarkastuksen soveltuvuutta mm. automaatiosuunnittelun arviointiin on tutkittu kansallisessa
ydinvoimalaitosten tutkimusohjelmassa SAFIR:ssa. Onnistuneista tutkimuspiloteista on nopeasti siirrytty
kaytannon sovelluksiin. VTT on soveltanut menetelmaé niin voimalaitos-, tehdas-, kone- kuin s&hkéauto-
maationkin kohteisiin.

VTT:n toimesta mallintarkastusta on tdh&n mennessa useimmiten sovellettu suunnittelu- ja V&V-prosessin jo
lapikayneiden jarjestelmien riippumattomaan arviointiin. Virheiden ldytdminen ndin myohaisessa vaiheessa on
kuitenkin erittdin kallista. Koska menetelmé& on laskennallisesti tehokas, ja analyysi siten nopea suorittaa, heraa
kysymys, miksei mallintarkastusta ole otettu osaksi suunnittelun tydkaluja ja prosesseja.

Vaikka mallintarkastukseen kaytetyt tydkalut ovat jo kypsid, koko mallintarkastusprosessin lapikéaynti sisaltaa
edelleen monia vaiheita, jotka joko vaativat asiantuntemusta, tai koostuvat yksinkertaisesta ja toistuvasta
kasityostd. Jarjestelmdstd on ensin laadittava malli, ja lisdksi jarjestelmaan kohdistuvat vaatimukset on
formalisoitava mallintarkastimen (tietokoneohjelma, jolla mallintarkastusta tehddan) kayttdmaan muotoon. Jos
jokin mallin suoritus on vaatimusten vastainen, mallintarkastin palauttaa vastaesimerkin, joka kuvaa
vaatimuksen rikkovan suorituspolun. Vastaesimerkkien tulkinta ilman tietoteknisid apuvalineita on tyolasta.

Kaytannon sovelluksissa on havaittu, ettd toimilohkokaaviopohjaisten jarjestelmékuvausten mallintarkastusta
voidaan huomattavasti helpottaa rakentamalla malli modulaarisesti, valmiin toimilohkokirjaston perusteella.
Kaynnissd onkin tyokalukehitys, jonka tavoitteena on automatisoida useita mallintarkastuksen tydvaiheita.
NuSMV-mallintarkastin on tarkoitus liittdd Simanticsiin, joka on avoimen l&hdekoodin ohjelmistoalusta eri
mallinnus- ja simulointitydkalujen integrointiin. Simanticsin avulla malli voitaisiin paitsi laatia graafisen
kayttoliittymén avulla, jopa luoda automaattisesti jostain muusta, esim. prosessisimulaattorille (kuten Apros)
laaditusta automaatiojarjestelmén mallista. Vaikkei kaikkia tydvaiheita saataisikaan helposti automatisoitua,
tavoitteena on kuitenkin tuoda mallintarkastus lahemmaés automaatiojérjestelméan suunnitteluvaihetta.

1 JOHDANTO

Ohjelmoitavan automaation kaytté niin kustannus- kuin turvallisuuskriittisissakin kohteissa on jo arkipéivaa.
Perinteisesti ohjelmiston virheettémyys on pyritty osoittamaan mm. testauksella ja simuloinnilla. Virheita jaa
kuitenkin l6ytdmattd, johtuen siitd, ettei tarkastelu ole koskaan taysin kattavaa.

Etenkin turva-automaatiojarjestelmien ohjelmistosuunnittelussa on syyté suosia suoraviivaista binaarilogiikkaa.
Tallaisissakin kohteissa jarjestelmén mahdollisten tilojen maarad kuitenkin helposti kasvaa rajahdysmadisesti.
Esimerkiksi jarjestelmalld, jolla on viisikymmenta binaérista tuloa, on 10*° tulojen mahdollista kombinaatiota.
Jos jarjestelmasséd on sisdistd muistia (jo yksinkertaiset kiikku- ja viivelohkot riittavat), tilojen maaré kasvaa
entisestdan. Kaikkien jérjestelmén tilojen kattava tarkastus on vaadittavan laskenta-ajan vuoksi mahdotonta.



Testauksessa ja simuloinnissa on pohjimmiltaan kyse tiettyjen valittujen kombinaatioiden ja sekvenssien
lapikdynnistd. Mallintarkastus /1/ on menetelmd, jossa asetelma kaannetddn hieman toisinpain. Tavoitteena on
néyttad toteen, ettei jarjestelman malli voi kayttaytya ei-toivotulla tavalla. Tdmén osoittamiseksi ei tarvitse
laskea kaikkia mahdollisia tiloja, vain tietyn vaatimuksen kannalta olennaiset.

2 MALLINTARKASTUS JA OHJELMOITAVA AUTOMAATIO

Mallintarkastus /1/ on tietokone-avusteinen formaali menetelmd, jonka avulla voidaan varmistaa, etta
jarjestelman malli toimii jarjestelmévaatimusten méaérittelemalla tavalla mallin kaikissa tiloissa. Kyse ei ole
uudesta menetelmastd, silld mallintarkastuksen perusidea esiteltiin jo 80-luvulla, ja sitd on hyddynnetty
laitteistosuunnittelussa  90-luvulta ldhtien mm. mikroprosessorien suunnittelun tukena. Laskentakyvyn
lisddntyminen ja mallintarkastukseen kaytettyjen tyokalujen kehitys ovat mydhemmin mahdollistaneet
menetelmén soveltamisen uusiin ja monipuolisempiin kohteisiin /2/. Esimerkkeja uudemmista soveltajista ovat
avaruus- ja ilmailuala /3/, toisaalta esiin tulevat yha arkipéivaisemmat kohteet, kuten tiedonsiirtoprotokollat /4/
tai kayttojarjestelmien laiteajurit.

Tarkasteltavasta jarjestelméstd laaditaan malli, ja lisédksi formalisoidaan jarjestelmé& koskevat vaatimukset.
Tietokoneohjelma nimeltd mallintarkastin analysoi tdman jalkeen, kéyttaytyykd malli kaikissa tilanteissa
vaatimusten kuvaamalla tavalla. Jos vaatimukset rikkova mallin suorituspolku 16ytyy, se palautetaan kayttajalle
vastaesimerkkind. Vastaesimerkin avulla kayttaja voi taman jélkeen paikantaa mahdollisen suunnitteluvirheen.

Mallintarkastuksen soveltamista ohjelmoitavan automaation suunnittelun arviointiin on Suomessa tutkittu
vuodesta 2007 alkaen kansallisessa ydinvoimalaitosten turvallisuustutkimusohjelmassa (SAFIR). Turvallisuus-
kriittinen automaatio on havaittu sopivaksi sovelluskohteeksi, ja SAFIR-ohjelman puitteissa on raportoitu
onnistuneita pilottisovelluksia (/5, 6, 7/). Tutkimuksesta on siirrytty nopeasti kdytdnnén soveltamiseen, VTT on
mm. tarkastanut ydinvoimalaitosten automaatiojarjestelmié Séteilyturvakeskuksen (STUK) toimeksiannosta.
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Kuva 1 Testaamalla voidaan kdyda lapi vain rajattu joukko testitapauksia. Mallintarkastus huomio kaikki
oleelliset tarkasteltavan jarjestelmén tilat, ja paljastaa siten virheitd joita testaamalla on vaikea havaita. /3, 8/

Tdysin kattava tarkastelu kuulostaa kovalta lupaukselta. Syytd onkin tarkentaa, ettd tyypillisesti menetelma
soveltuu vain kohteisiin, jotka voidaan kuvata diskreettiaikaisina tilakoneina (jatkuva-aikaistenkin mallien
tarkastelu onnistuu, mutta tall6in voidaan kasitelld vain hyvin rajattuja kohteita). Monimutkaisten
séatdalgoritmien kuvaus ei siis onnistu, mutta turvallisuuskriittiselle automaatiolle ominainen suoraviivainen
bin&éarilogiikka on mité sopivin kohde.

Juuri analyysin kattavuuden vuoksi olemme mallintarkastuksen avulla kyenneet I16ytdméan suunnitteluvirheita
myds sellaisista automaatiojarjestelmistd, jotka ovat jo lapikdyneet perinteisemmin keinoin tehdyn verifioinnin
ja validoinnin (V&V). Koska ns. helpot tapaukset I6ytyvat perinteisillakin menetelmilld, mallintarkastus
tyypillisesti nostaa esiin epatodennékdisid, tai oikeammin kummallisia tilanteita. Tyypillisid syita 16ydetyille
virhetilanteille voivat olla 1) kayttajan véarat tai vaarin ajoitetut toimenpiteet, 2) satunnaiset, samanaikaiset
signaalipulssit eri l&hteistd, 3) viallinen, ristiriitainen tai puuttuva mittausdata, ja lisdksi 4) useampi edella
mainituista tilanteista samanaikaisesti. Tallaisten tilanteiden huomiointi esim. testaussuunnittelussa on
vaativaa, ja mallintarkastuksen etu onkin, ettei tapahtumaketjuja tarvitse lainkaan maaritella tai keksia.



3 KAYTANNON HAASTEET MALLINTARKASTUSTYOSSA

Mallintarkastuksen luotettavuus riippuu siitd, onko jarjestelman malli ja vaatimukset kuvattu riittavalla
tarkkuudella ja oikein. Menetelmd on kuitenkin jossain maérin itseddn korjaava. Suoranaiset virheet
mallinnuksessa (tai vaatimusten formalisoinnissa) oireilevat usein mallintarkastimen tuottamina “vaarind”
vastaesimerkkeing, joita analysoimalla virheen oikea lahde paljastuu. Kysymyksiksi jaavétkin lahinnd, onko
malli riittdvan tarkka ja oikein rajattu, ja ovatko kaikki vaatimukset otettu tarpeeksi kattavalla tavalla
huomioon.

Koska menetelmé& on laskennallisesti tehokas ja analyysi melko nopea suorittaa, herdd kysymys, miksei
mallintarkastusta voisi kayttdd jo automaatio-ohjelmistojen suunnittelun yhteydessd. Mikroprosessorien
valmistuksessa mallintarkastus on jo pitk&&n ollut integroituna suunnittelutydkaluihin. Mitd aiemmin
suunnitteluvirheet huomataan, sitd vahemmaén kustannuksia niiden korjaamisesta seuraa.

Merkittdvimmat haasteet mallintarkastuksen kdytdnnon soveltamiseen johtuvat tarvittavan késityén méaarasta.
Mallintarkastuksen edellyttdmé kokonaisprosessi siséltdd monta virheille altista vaihetta, jotka vaativat joko
paljon asiantuntemusta, tai paljon toistuvaa mekaanista ty6té. (Kts. kuva 2.)

Mallin laatiminen edellyttdd sekd l&hdeaineiston ettd mallintarkastimen kdyttdman mallinnuskielen tuntemusta.
Esim. NuSMV-mallintarkastimen /9/ kayttdmé& tilakonepohjainen esitystapa edellyttdd usein kohteen
yksinkertaistamista, ja mallintajan on ymmarrettdvd mitd erilaiset yksinkertaistukset merkitsevat mallin
ilmaisuvoiman kannalta.

Koska toimilohkopohjaiset kielet ovat automaatio-ohjelmistoissa kohtuullisen yleisid, olemme havainneet, etté
tallaisissa kohteissa mallin modularisointi nopeuttaa mallintarkastustehtdvdd huomattavasti. Mallintamalla
kaytetyt toimilohkot ensin valmiiksi kirjastoksi, toimilohkoista koostetun jarjestelm&n mallinnustehtdva
muuttuu kopioinniksi. Jarjestelmémallien koostaminen ei endd edellyta syvad asiantuntemusta, mutta voi késin
tehtyné olla edelleen virheille altista.
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Kuva 2 Koko mallintarkastusprosessin lapikaynti sisaltaa viela paljon kasin tehtdvaa tyota. /10/

Vaatimusten formalisointi edellyttad tyypillisesti luonnollisella kielelld ilmaistujen jérjestelméan toiminnallisten
vaatimusten esittdmisté eksaktilla tavalla. Mallintarkastuksessa kdytetddn usein ns. temporaalilogiikkaa, jonka
avulla voidaan kuvata jarjestelmén toimintaa (sen tulojen, l&ht6jen, ja sisaisten muuttujien funktiona) ajassa.
Esimerkiksi: “Jarjestelmédn on aina lopulta ké&ynnistettdvd toiminto X, jos tulon Y arvo on raja-arvoa
suurempi”.

Haasteena on se, etteivat alkuperdiset vaatimukset aina ole yksiselitteisid. Lisaksi, kutakin vaatimusta kohden
mallintajan on tyypillisesti Kirjoitettava useampi temporaalilogiikan lause. Tyypillisesti ns. negatiiviset
vaatimukset (“jarjestelmd ei saa kdynnistdd turvatoimintoa, jos sen oikeuttava kriteeri ei ole voimassa”)
paljastavat suunnitteluvirheitd, joita testaamalla on vaikea havaita.

Temporaalilogiikan lauseista muodostuu helposti myds niin monimutkaisia, ettd mallintajan voi mydhemmin
olla vaikea hahmottaa, mitd on alun perin tarkoittanut lausetta kirjoittaessaan.



Kuten edelld on mainittu, jos mallintarkastin 16ytdd mallin suorituspolun, joka on vaatimusten vastainen, se
palautetaan kayttajalle vastaesimerkkind. Tyypillisesti tulosten tulkinta koostuukin vastaesimerkkien
analysoinnista. Esim. NuSMV palauttaa vastaesimerkit tekstimuotoisena listana, joka kuvaa miten mallin
muuttujat kayttaytyvat ajassa, korostamatta mitenkdén varsinaista ongelmakohtaa. Suurilla malleilla kyse voi
olla tuhansien tekstirivien tulosteesta. Virheen lahteen identifiointi on turhauttavaa kasityotd, ja ongelma vain
korostuu, jos mallinnusvirheet tuottavat vaaria vastaesimerkkejd, jotka on myds analysoitava.

4  SIMANTICS

Simantics /11, 12/ on avoimen lahdekoodin ohjelmistoalusta mallinnukseen ja simulointiin. Kehitys on
lahtoisin VTT:It4, mutta nykyddn Simanticsin omistaa Teollisuuden hajautetun tiedonhallinnan yhdistys THTH
ry, ja alustaa kehitetddn Kkaikille avoimena yhteisdprojektina. Client/server-arkkitehtuurin perustana on
semanttinen, ontologiapohjainen ydin, johon voidaan joustavasti kytked erilaisia mallinnus- ja
simulointitydkaluja plug-in -rajapinnan avulla. Simantics tarjoaa mallinnusympdristdn ndiden tyokalujen
tiedonsiirtoon ja yhteiskdyttoon. Reaaliaikaista mittausdataa voidaan myos liittdd mukaan.

Useita kaupallisia ja ei-kaupallisia simulointi- ja suunnittelutydkaluja on jo kytketty Simanticsiin, esimerkkeina
OpenModelica, BALAS, Apros, OpenFoam, Comos ja SmartPlant. V&V-tyokalujen liittdminen mukaan tarjoaa
selkeité etuja; esim. automaatiojarjestelmén Apros-mallista voitaisiin automaattisesti generoida mallintarkasti-
melle soveltuva malli. Tyé NuSMV-mallintarkastimen integroimiseksi Simanticsiin onkin k&ynnissa.
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Kuva 3 Simantics-alustalle rakennettu graafinen kayttoliittym& mallintarkastuksessa kaytettdvan mallin
madrittelyyn valmiin toimilohkokirjaston pohjalta /10/

5 MALLINTARKASTUSPROSESSIN AUTOMATISOINTI

Kaytdnnon mallintarkastustehtdvissa olemme havainneet, ettd toimilohkokaavoin ilmaistujen jérjestelmien
arviointia voidaan helpottaa ongelman modularisoinnilla. Kaytettyjen lohkojen toimintalogiikka kuvataan ensin
mallintarkastimen kéyttamall& kielelld, jonka jalkeen varsinainen asiantuntimusta vaatima mallinnustyd on
enimmakseen tehty. Tadmén jalkeen minkd tahansa toimilohkoilla kuvatun jarjestelman mallinnus on
kaytdnnossd kopiointia, tai "viivojen yhdistelyd”. Modulaarisen ldhestymistavan avulla voidaan joitakin
mallintarkastusprosessin vaiheita automatisoida kohtuullisen helposti.



5.1  Mallimuunnos

Kun toimilohkokirjasto on mallinnettu, voidaan varsinaisen jarjestelmémallin laadintaa joko helpottaa tai
automatisoida. Kuva 3 esittdd prototyyppisovellusta, jossa Simantics-alustan kayttéliittyméan avulla malli
voidaan laatia valmiista lohkoista graafisessa nakymassd, ja generoituva koodi analysoidaan NuSMV-
mallintarkastimella. Seuraava Simantics:n mahdollistama kehitysaskel on kaavioiden automaattinen muunnos
jostain muusta automaatio-ohjelmiston mallista. Ty6vaihe nopeutuu, ja mallinnusvirheet vahenevat.

On syytd painottaa, ettd toimilohkopohjaistenkaan kohteiden mallinnus ei ole tdysin suoraviivaista.
Mallintarkastimen kéyttdman kielen vaatimien yksinkertaistusten vuoksi mallinnuksessa térmatééan joihinkin
asioihin, joiden huomiointi vaatii mallintajalta ajatusty6td. Tallaisia ongelmakohtia ovat: 1) erimittaisten
aikaviiveiden huomiointi, 2) analogisignaalien diskretointi tarvittavalla resoluutiolla, 3) asynkroniset mallit,
joissa osia sovelluksista ajetaan eri suorittimilla, ja 4) liian laajat mallit /7/. Haasteena on 10yt&a hyva tasapaino
mallin ilmaisuvoiman ja laskennallisen monimutkaisuuden vélilla. Edella mainittuihin ongelmakohtiin voidaan
kuitenkin maéritell& l&hestymistapoja, toimenpidelistoja tai suunnittelumalleja (design pattern). Mallinnustyon
automatisoimiseksi ndmé tehtavat olisi toteutettava ohjelmallisesti.

5.2 Jarjestelmavaatimusten formalisointi

Jérjestelmdvaatimusten kuvaaminen temporaalilogiikan rakenteina on tydvaihe, jonka automatisointi on
erittéin haasteellista. Vaatimukset on usein paédsaantoisesti kuvattu ei-formaalilla tavalla, yhden vaatimuksen
kattava huomiointi vaatii useamman lauseen, ja temporaalilogiikan lauseista tulee helposti monimutkaisia.
Mallintajaa avustavia tydkaluja /A/ voidaan kuitenkin maéritelld ja toteuttaa. Esimerkkeja tyokaluista:

- Temporaalilogiikan lauseiden visualisointi tilakone-esityksina

- Jarjestelmén vaatimuslausetta noudattavan, esimerkillisen suorituspolun visualisointi (kuva 4)
- Temporaalilogiikan kaavojen esittaminen luonnollisella kielell& (kuva 4)

- Usein kaytettyjen temporaalilogiikan rakenteiden suunnittelumallit (design patterns)

- Vaatimustenhallinnan tyokalu, joka kytkee temporaalilogiikan lauseet alkuperdisiin jarjestelmé-
vaatimuksiin.

ehtoa & X ( ehtog U ehtoc ) )

Seuraavassa tilassa sen jalkeen, kun ehto, on voimassa,
ehtog on oltava voimassa kunnes ehtoc on voimassa.

Kuva 4 Yksinkertainen temporaalilogiikan lause havainnollistettuna seka kirjoittamalla se auki luonnolliselle
kielelle, ettd esittaméallad mallin esimerkkisuoritus, joka noudattaa lausetta.

5.3 Tulosten visualisointi

Mallin vaatimusten vastaista toimintaa esittavat vastaesimerkit tulisi esittdd kdyttajan helposti ymmartadméassa
muodossa. Koska kyse on mallin kéyttdytymisestd jonkin ajanjakson aikana, selkeintd olisi néyttaa
vastaesimerkit ”2D-animaationa” alkuperéisten toimilohkokaavioiden avulla. Vaihtamalla signaalilangan varia
bin&ariarvon mukaan tai esittamalld analogisignaalin arvo numerona saavutetaan havainnollinen esitys, josta
suunnittelijan on helpompi huomata virheen syy. Vastaesimerkkien 2D-visualisointi Simantics-ympéristdssa on
yksi ominaisuuksista, joita tulemme kehittdmaén jatkossa.



6 JOHTOPAATOKSET

Suomessa mallintarkastuksen soveltamista automaatiokohteisiin on vienyt eteenpdin ydinvoima-alan
toimijoiden kiinnostus, ja tutkimusta jatketaankin edelleen mm. SAFIR-ohjelmassa.

VTT on useissa kéytdnnoén sovelluksissa osoittanut, ettd mallintarkastuksen avulla on mahdollista 10ytaa
suunnitteluvirheitd kohteista, joita on jo tarkasteltu perinteisin V&V-menetelmin. Koska menetelmd on
laskennallisesti tehokas, olisi hyddyllistd saada mallintarkastus osaksi suunnittelijan kaytossé olevia tydkaluja.
Mallintarkastuksen soveltaminen vaatii kuitenkin melko paljon kasity6ta. Suurin osa tydvaiheista on mahdol-
lista automatisoida, keskeisistd toimenpiteista l&hinna jarjestelmévaatimusten formalisointi on haasteellista.

Simantics on avoimen lahdekoodin ohjelmistoalusta, joka mahdollistaa eri suunnittelu- ja mallinnusty6kalujen
tehokkaan integroinnin. Tyon alla on NuSMV-mallintarkastimen kytkeminen Simanticsiin, mika mahdollistai-
si mm. mallin generoinnin mallintarkastimelle suoraan esim. automaatiojérjestelman Apros-mallista.

Automaatio-ohjelmistojen mallintarkastusta voidaan etenkin toimilohkokaavioin esitetyissé kohteissa tehostaa,
mutta muitakin ohjelmointikielid on. VTT on tarkastanut myds tilakonepohjaisia (Prosa) jarjestelmia, mutta
mallin automaattista generointia téllaisiin kohteisiin ei ole tutkittu.
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