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EU:n tekoalyasetus (Al Act) velvoittaa jasenmaat toteuttamaan tekoalyn sdantelyn
testiympariston ('Al regulatory sandbox') joko itse tai yhteistydssa toisen EU-maan kanssa.
Testiymparistd mahdollistaa tekoalyratkaisujen kehittamisen, testaamisen ja validoinnin
hallituissa olosuhteissa ennen varsinaista regulaationmukaista hyvaksyntaprosessia. Sosiaali- ja
terveydenhuollon toimialalla tekoalyratkaisujen kehittamiseen sisaltyy monia eettisia ja
tietosuojaan liittyvia haasteita. Tekoalyyn pohjautuvat mallit voivat suoraan vaikuttaa potilaan
saamaan hoitoon, ja niiden opettamiseen seka validointiin tarvitaan usein arkaluonteisia
potilastietoja. Haastattelututkimuksessa haluttiin selvittda sosiaali- ja terveysalan toimijoiden
odotuksia tekoalyn saatelyn testiymparistoille. Tutkimuksen tuloksia hyddynnetaan
paatdksenteossa, jotta sote-toimialan tarpeet huomioidaan testiymparistdja toteutettaessa.

Haastatteluihin osallistui viidentoista organisaation asiantuntijoita, edustaen viranomaisia,
terveydenhuollon palveluntarjoajia, tutkimuslaitoksia seka yrityksia. Testiymparistoihin
kohdistuvissa odotuksissa oli huomattavaa vaihtelua. Suurin osa haastatelluista katsoi, etta
tekoalyasetuksessa maariteltyjen toimintojen lisaksi testiymparistoon tulisi sisallyttaa teknisia
alustapalveluja, jotka tukevat testaamista. Yritysten piirissa pidettiin kuitenkin riskina sita, etta
testiymparistd ei valttdmatta tuo riittdvaa hyotya ja voi jopa hidastaa kehitystyota. Lisdarvoa
yritykselle toisi mahdollisuus datan tehokkaaseen hyddyntamiseen seka suurteholaskennan
kayttéon. Osa haastateltavista painotti erityisesti testiympariston roolia regulaatiokehyksena,
joka tukisi tekoalyjarjestelmien kehittjia tarjoamalla sdantelyyn liittyvaa neuvontaa ja palautetta.
Haastattelujen perusteella ehdotetaan jatkotoimia testiympariston tekniseen maarittelyyn,
kayttajien osallistamiseen ja viranomaisyhteistyon vahvistamiseen.
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1. Johdanto

EU:n tekoalyasetus (Al Act) velvoittaa jasenmaat toteuttamaan tekoéalyn saéntelyn testiympaéristén’
('Al regulatory sandbox') joko itse tai yhteistyossa toisen EU-maan kanssa. Testiymparisto
mahdollistaa tekoalyratkaisujen kehittamisen, testaamisen ja validoinnin hallituissa olosuhteissa
ennen varsinaista regulaationmukaista hyvaksyntaprosessia. Tassa yhteydessa
hyvaksyntaprosessilla tarkoitetaan kokonaisuutta, johon sisaltyvat tekoalyasetuksen edellyttdma
vaatimustenarviointi seka muut toimet, jotka tarvitaan ratkaisun saattamiseksi markkinoille.

Tekoalyasetuksen mukaisesti testiymparistd on viitekehys ("saantelykehys”), jossa
tekoalyratkaisuja voidaan kehittaa ja kokeilla turvallisesti, samalla kun kerattyjen kokemusten
pohjalta voidaan parantaa ja tdsmentaa saantelya. Lain velvoittaman kansallisen testiympariston
lisaksi laki sallii lisdksi alueellisten tai paikallisten testiymparistdjen perustamisen. Toimijakentassa
monet katsovat, ettd lainsdadanndllisen kehyksen liséksi testiymparistojen tulee tarjota myos
digitaalisia alustapalveluja, jotka tukevat mm. Al-ratkaisun testaamista ja vuoropuhelua toimijoiden
valilla. Tassa selvityksessa testiymparistollad viitataan tekodlyasetuksen tarkoittamiin
tekoalyn saatelyn testiymparistoihin, kasittden myds mahdolliset niihin liittyvat tekniset
alustat.

Suomessa ty6- ja elinkeinoministerion johdolla ollaan toteuttamassa kansallista lainsdadantéa
ohjaamaan kansallisen testiymparistdn toteuttamista. Kansallista testiymparistéa hallinnoi
Liikenne- ja viestintavirasto Traficom ja se palvelisi kaikkia toimialoja hyddyntaen tapauskohtaisesti
ao. toimialan markkinavalvontaviranomaisen asiantuntemusta ja palveluja. Esimerkiksi Laakealan
turvallisuus- ja kehittdmiskeskus (Fimea) osallistuu testiymparistoon
markkinavalvontaviranomaisena, jos kehitettdva tekoalyjarjestelma kuuluu 1dakinnallisten laitteiden
tai in vitro -diagnostiikan saantelyn piiriin.

Sosiaali- ja terveydenhuollon toimialalla tekoalyratkaisujen kehittdmiseen sisaltyy monia eettisia ja
tietosuojaan liittyvia haasteita. Tekodlyyn pohjautuvat mallit voivat suoraan vaikuttaa potilaan
saamaan hoitoon, ja niiden opettamiseen seka validointiin tarvitaan usein arkaluonteisia
potilastietoja. Sote-toimialan erityispiirteiden vuoksi on herannyt kysymys, riittdakd kansallinen, eri
toimialoja palveleva ratkaisu vastaamaan sosiaali- ja terveydenhuollon tarpeisiin.

Teknologian tutkimuskeskus VTT Oy toteutti sosiaali- ja terveysministerion toimeksiannosta
haastattelututkimuksen, jonka tavoitteena oli lisatd ymmarrysta eri osapuolten tarpeista, toiveista
ja nakemyksista liittyen tekoalyasetuksen edellyttamiin testiymparistoihin. Tutkimuksen tuloksia
hyddynnetaan paatdksenteossa, jotta sote-toimialan tarpeet huomioidaan testiymparist6ja
toteutettaessa.

2. Tavoite

Tutkimuksen tavoitteena oli lisatd ymmarrysta eri osapuolten tarpeista, toiveista ja nakemyksista
littyen tekoalyasetuksen edellyttamiin testiymparistoihin. Saatua tietoa hyddynnetaan

T Hallituksen esityksessd TEM091:00/2024 kaytetty termi.
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paatoksenteossa seka kansallisen testiympariston maarittelyssa etta sote-toimialan oman
testiymparistdn tarpeen arvioinnissa.

Haastattelututkimuksessa hankittiin tietoa erityisesti seuraavista aihepiireista:
o Tekoalylainsaadannon vaikutus organisaatioon
e Odotukset ja hyddyt testiymparistoihin liittyen
o Nakemykset terveysdatan hyédyntamisesta testiymparistéssa
e Kustannusten kattaminen
Haastatteluilla pyrittiin kartoittamaan eri osapuolten nakdkulmat kattaen:
e Viranomaiset
e Terveydenhuolto
e Tutkimus

e Yritykset

3. Tekoalyn saantelyn testiymparistot

3.1 Yleista saantelyn testiymparistoista

Saantelyn testiymparistod (saantelyhiekkalaatikko, regulatory sandbox) on menettely, jossa
viranomainen voi maaraajaksi ja valvotusti mahdollistaa uusien tuotteiden, palveluiden tai
liiketoimintamallien kokeilun? ja jossa tarvittaessa joustetaan voimassa olevasta regulaatiosta. Sen
avulla viranomainen voi kerata tietoa mahdollisista hyddyista ja riskeista ennen pysyvien
saantelymuutosten tekemista, samalla kun innovaatioiden kehittgjille tarjotaan mahdollisuus testata
ratkaisujaan kevennettyjen vaatimusten puitteissa. Testiymparistdstad saadut havainnot voivat
ohjata saantelyn uudistamista tai vaihtoehtoisten lahestymistapojen kayttoa.

Saantelyn testiymparistdja on otettu kayttédn viimeisen kymmenen vuoden aikana, ensin
rahoitusteknologioihin liittyen (fintech)? ja sen jalkeen muilla toimialoilla, kuten laaketeollisuus®,
autoteollisuus®, terveyspalvelut®, tietoliikenne’, energia® ja laakinnalliset laitteet®. EU:n

2 https://wiki.gccollab.ca/index.php?title=Regulatory Sandboxes&mobileaction=toggle view desktop

3 https://www.fca.org.uk/firms/innovation/regulatory-sandbox

4 https://www.ema.europa.eu/en/human-regulatory-overview/research-development/prime-priority-
medicines

5 https://www.congreso.es/docu/docum/ddocum/dosieres/sleg/legislatura_14/spl 5/pdfs/20.pdf

6 https://www.moh.gov.sg/others/health-regulation/regulatory-sandbox

7 https://www.gov.uk/government/publications/uk-wireless-infrastructure-strategy/uk-wireless-
infrastructure-strategy

8 https://www.aer.gov.au/about/strategic-initiatives/regulatory-sandboxing-energy-innovation-toolkit

9 https://www.gov.uk/government/news/mhra-to-launch-the-ai-airlock-a-new-regulatory-sandbox-for-ai-

developers
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laakelainsaadantdéuudistuksessa testiymparistdt on nostettu keskeiseksi valineeksi ladkealan
innovaatioiden ja saantelykehityksen edistamisessa'®. Tekoalyjarjestelmiin liittyvia sédantelyn
testiymparistoja pilotoidaan EU:n Digital Europe ohjelman EUSAIR-projektissa'’. Innovative Health
Initiative kumppanuusohjelman puitteissa kaynnistetyssd BRIDGE-hankkeessa tuotetaan ja
simuloidaan malleja saantelyn testiymparistdjen hydédyntamiseksi ladke- ja
terveysteknolgiainnovaatioiden kehittamisessa'2.

3.2 Tekoalylainsaadanto ja testiymparistot

EU:n tekoalyasetus (EU) 2024/1689) velvoittaa jasenmaat toteuttamaan itse tai yhteistydssa toisen
EU maan kanssa vahintaan yhden kansallisen tekoalyn saantelyn testiympariston (Al regulatory
sandbox). Asetuksen mukaisesti tekodlyn saantelyn testiymparistollad tarkoitetaan
toimivaltaisen viranomaisen perustamaa hallinnoitua kehysta, joka tarjoaa
tekoalyjarjestelmien tarjoajille tai mahdollisille tarjoajille mahdollisuuden kehittaa,
kouluttaa, validoida ja testata tarvittaessa todellisissa olosuhteissa innovatiivista
tekoalyjarjestelmaa testisuunnitelman mukaisesti rajoitetun ajan viranomaisvalvonnassa”.

Testiymparistoon osallistuminen on tekoalyratkaisua kehittavalle taholle (tarjoaja) vapaaehtoista.
Testiymparistossa tekoalyratkaisun markkinoille tuova tarjoaja voi saada viranomaisilta ohjausta,
valvontaa ja tukea, joiden avulla varmistetaan ratkaisun vaatimustenmukaisuus ennen lopullista,
regulaation mukaista vaatimustenarviointia. Testiymparistdjakson paatteeksi toimivaltainen
viranomainen laatii loppuraportin, jossa kuvataan toteutetut toimet ja niiden tulokset. Tarjoaja voi
hyoédyntaa loppuraporttia sekd muita viranomaisen laatimia asiakirjoja regulaationmukaisessa
vaatimustenarvioinnissa.

EU:n komissio tulee taytantdonpanosaadosten kautta maarittelemaan mm. testiymparistdjen
perustamista, kehittamista, tdytantédénpanoa, toimintaa ja valvontaa koskevat yksityiskohtaiset
jarjestelyt seka ehdot ja edellytykset testiymparistdoon liittymiseen.

Asetuksen soveltaminen etenee vaiheittain. Kokonaisuudessaan sita sovelletaan 2.8.2026 lahtien.

3.3 Kansallisen testiympariston toteutus

Ty6- ja elinkeinoministerid (TEM) valmistelee kansallista lainsdadantéa tekoalyn sdantelyn
testiymparistosta. Tyon tuloksena syntynyt hallituksen esitys' koskee tekoalyn saantelyn
testiymparistdjen toimeenpanoa Suomessa ja maarittelee mm. viranomaisten tehtavat. Hallituksen
esitys julkaistiin kevaalla 2025 avoimelle lausuntokierrokselle. Sen mukaisesti kansallista
testiymparistda hallinnoi ja yllapitaa likenne- ja viestintavirasto (Traficom). Traficom ja
toimivaltaiset markkinavalvontaviranomaiset — kuten Sosiaali- ja terveysalan lupa- ja
valvontavirasto (Valvira) ja Ladkealan turvallisuus- ja kehittdmiskeskus (Fimea) - vastaavat
yksittaisiin testiymparistossa toteutettaviin hankkeisiin liittyvasta kaytannon hallinnoinnista,
ohjauksesta ja valvonnasta. Traficom on kaynnistanyt sdanndllisen yhteistyon testiymparistoon
osallistuvien viranomaisten kanssa.

10

https://ec.europa.eu/commission/presscorner/api/files/attachment/878250/Factsheet%20Pharma%20Industry
EN.pdf

11 hitps://eusair-project.eu/project-overview/

12 hitps://bridge-ihi.eu/

13 Lausuntopyynto: Luonnos hallituksen esitykseksi erdiden tekoalyjarjestelmien valvonnasta annetun lain

muuttamiseksi (TEM091:00/2024).
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Lainsaadantétyon yhteydessa on pohdittu tarvetta toteuttaa ministerion tai Traficomin alainen
tekninen testialusta tukemaan tekoalyratkaisujen testausta ja validointia. Tallaisesta ratkaisusta on
kuitenkin luovuttu, koska se aiheuttaisi merkittavia investointi- ja yllapitokustannuksia. Sen sijaan
on sovittu Tieteen tietotekniikan keskus oy:n (CSC) tarjoamien palvelujen (mm. LUMI Al Factory™)
hyodyntamisesta testiymparistdssa niissa tapauksissa, joissa tekninen testaus katsotaan
tarpeelliseksi.

3.4 Mita testiymparistolla tavoitellaan?
Tekoalyasetuksen 57 artikla 9 kohta maarittelee seuraavia tavoitteita testiymparistoille:

¢ QOikeusvarmuuden parantaminen (esim. lainsaadannén ja sen soveltamisen
ymmarrettavyys)

¢ Viranomaisyhteistyon ja parhaiden kaytantojen tukeminen

¢ Innovoinnin, kilpailukyvyn ja ekosysteemien edistaminen

o Nayttdon perustuva oppiminen

e Markkinoille paasyn edistaminen (erityisesti pk-yritykset ja start-upit)

Tekoalyjarjestelmaa markkinoille tuovan tarjoajan nakodkulmasta testiympariston keskeinen hyoty
on mahdollisuus testata jarjestelmaa ja saada viranomaispalautetta ennen varsinaista
vaatimustenmukaisuuden arviointia. Testiymparistd voi myos tarjota mahdollisuuden testata
jarjestelmaa tosielaman olosuhteissa, jolloin testaukseen voi osallistua esimerkiksi
suostumuksensa antaneita loppukayttajia.

3.5 Henkilotietojen hyddyntaminen testiymparistossa

Monissa tapauksissa, erityisesti sote-toimialalla, tekodlymallien kehittdaminen edellyttaa
pseudonymisoitujen henkilbtietojen kasittelya. Tekoalyasetuksen 59 artikla sdataa henkilétietojen
Jatkokésittelysté yleisen edun mukaisten tekoalyjarjestelmien kehittdmiseksi. Tama artikla ei
kuitenkaan nayttaisi kaytanndssa helpottavan henkildtietojen (kuten pseudonymisoitujen
potilastietojen) kayttoa tekoalymallien kehittamiseen. HenkilGtietojen kayttoa rajoittavat EU:n ja
kansalliset lait 59 artiklan 3 kohdan mukaisesti. Siten terveyttd koskevien henkildtietojen kayttéon
tekoalyjarjestelman kehittdmisen yhteydessa sovelletaan mm. GDPR:4a seka kansallista
toisiolakia'.

3.6 Tekninen alustapalvelu osana testiymparistoa

Tekoalyasetus maarittelee testiympariston lainsdddanndlliseksi kehikoksi, mutta ei velvoita
jasenmaita toteuttamaan siihen liittyvaa teknista testialustaa. Monet toimijat kuitenkin nakevat, etta
lainsdadantokehikon rinnalle tarvitaan myds tekninen alusta, jossa tekoalyjarjestelmia voidaan
testata ja mahdollisesti kehittda. Mahdollisia teknisen alustan toiminnallisuuksia voisivat talléin olla:

14 https://lumi-ai-factory.eu/
15 hitps://www.finlex.fi/fi/lainsaadanto/saadoskokoelma/2019/552
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Paasy tietovarantoihin testausta ja kehittamista varten

Laskentakapasiteetti ja HPC (high performance computing) seka Al Factoryn tarjoamat
resurssit

Ohjelmistoalustat, mm. Al-kehitystydkalut ja Al-mallit
Yhteiskehittdmisen ja viranomaisyhteistyon tuki
Al-ratkaisun demonstrointi kayttgjille ja kayttajatestaus

Regulaatioon liittyvien hyvaksyntaprosessien tukeminen (esim. dokumentaation
tuottaminen vaatimustenarviointia varten)

Haastattelututkimuksessa selvitettiin nakemyksia teknisen testialustan tarpeellisuudesta seka
siihen liittyvista toiminnallisuusvaatimuksista.

3.7

Sote-alan erityispiirteet

Tekoalyasetus on lahtdkohtaisesti toimialarippumaton ja testiymparistén on lahtokohtaisesti
ajateltu tukevan tekoalyn hyodyntamista yhtalaisesti kaikilla toimialoilla. Tarvittava
toimialaosaaminen on tarkoitus tuoda testiymparistodn tapauskohtaisesti toimialakohtaisten
markkinavalvontaviranomaisten kautta'®.

Testiympariston kannalta sosiaali- ja terveydenhuollon keskeisimmat erityispiirteet ovat:

Terveyteen liittyvien yksildétason tietojen arkaluonteisuus ja siita johtuvat tietosuojan
erityisvaatimukset.

Tekoalymallien korkea laatuvaatimus, silla virheet voivat suoraan vaikuttaa potilaan hoitoon
ja hyvinvointiin.

Tarve kliiniseen validointiin, eli mallien toimivuus ja vaikuttavuus on osoitettava myds
tosielaman aineistoilla ja moninaisissa potilasryhmissa.

Eettiset kysymykset, kuten oikeudenmukaisuus, syrjimattémyys ja potilaan oikeudet.
Moniammatillinen kayttdymparisto, jossa jarjestelman on tuettava eri ammattiryhmien tyota.

Integraatio olemassa oleviin jarjestelmiin, kuten potilastietojarjestelmiin ja kansallisiin
rekistereihin.

Monikerroksinen ja monimutkainen regulaatio (kansallinen/EU-taso, datan ensi6- ja
toisiokaytto, laakinnallisia laitteita koskeva lainsaadanto, tietosuojalainsaadantd)

16 Lausuntopyyntd: Luonnos hallituksen esitykseksi erdiden tekoalyjarjestelmien valvonnasta annetun lain

muuttamiseksi (TEM091:00/2024).
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4. Menetelmat

4.1 Haastattelujen toteutus

Haastattelut toteutettiin puolistrukturoituina: haastateltaville 1ahetettiin kysymykset (liite 1)
etukateen, ja haastattelussa kaytiin vastaukset lapi seka tadydennettiin niista keskustellen.
Jokaisesta organisaatiosta toteutettiin yksi haastattelu, johon osallistui 1-3 henkil6a. Haastattelulle
oli varattu aikaa yksi tunti. Haastattelut tallennettiin, jos haastateltavat antoivat siihen luvan.
Tallenteet poistettiin raportin valmistuttua.

Haastattelukysymykset toimitettiin kaikille saman organisaation haastateltaville, mutta kunkin
organisaation osalta edellytettiin vain yhta yhteista vastausta. Vastaaminen oli mahdollista joko
sahkoisella lomakkeella tai Excel-taulukon avulla. Haastattelukysymysten lisdksi haastateltaville
toimitettiin valmistautumista varten hankkeen kuvaus, taustakalvot seka tietosuojaseloste.
Haastattelut toteutettiin Teams-kokouksina, ja aluksi kaytiin taustakalvot tarvittavassa laajuudessa
lapi sen mukaan, miten hyvin haastateltava oli ehtinyt perehtya niihin etukateen.

4.2 Haastatellut organisaatiot ja henkilot

Haastatteluihin valittiin organisaatioita siten, etta eri nakokulmat - viranomaiset, terveydenhuolto,
tutkimus ja yritykset - tulisivat riittdvasti katettua. Mukaan valittiin yrityksia, joilla tiedettiin olevan
tekodlyasetuksen alaisia tuotteita tai palveluita seka terveydenhuollon toimijoita, joilla tiedettiin
olevan selkedd mielenkiintoa testiymparistdjen hyddyntamiseen toiminnassaan. Laajemmin
terveysteknologiayrityksia ja l1adkeyrityksia haastatteluissa edustivat lisaksi teollisuuden etujarjestot
Teknologiateollisuus ry ja Ladketeollisuus ry. Viranomaisista mukaan valittin Fimea, jolla on selked
rooli 1dakinnallisiin laitteisiin liittyvana markkinavalvontaviranomaisena seka Findata, jolla on
keskeinen rooli sosiaali- ja terveystiedon toisiokaytdon lupaviranomaisena. Tutkimusorganisaatioista
haastatteluihin kutsuttiin THL, jolla on tarkea rooli terveys- ja hyvinvointialan tutkimuksessa ja
tietoaineistojen haltijana sek& Oulun yliopisto, joka on tekoalyratkaisujen kehittdmisen lisaksi ollut
aktiivinen ratkaisujen pilotoija yhdessa sote-palveluntarjoajien kanssa.

Strukturoitujen haastattelujen lisaksi taustatiedon kerdamiseksi keskusteltiin lisdksi Traficomin ja
EUSAIR-hankeen edustajien kanssa.

Haastatteluihin ja keskusteluihin osallistuneet organisaatiot ja henkilot on listattu Taulukossa 1.
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Organisaatio

Viranomaiset
Fimea
Findata

Terveyspalvelujen tarjoajat

Fimlab

HUS

Pirkanmaan hyvinvointialue

Terveystalo

Yritykset
Atostek

cal

CSC

GE Healthcare
Solita

Teollisuuden etujarjestot
Laaketeollisuus ry
Teknologiateollisuus ry

Tutkimusorganisaatiot
Oulun yliopisto

THL
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Taulukko 1. Haastatteluihin ja keskusteluihin osallistuneet organisaatiot ja henkilét

Henkilot

Lassi Rieppo, tekoalyasiantuntija

Maari Parkkinen, kehittamispaallikkd
Hannu Vilpponen, ICT-paallikko

Jussi Jarventod, IT-hankejohtaja
Pekka Kahkipuro, tietohallintojohtaja
Merja Maijala, tietosuojavastaava

Patrik Koskinen, kehittamispaallikko
Mikko Kyto, kehittdmispaallikkd
Vesa Mutalahti, ICT-juristi

Mikko Rotonen, innovaatiojohtaja

Teemu Kuortti, digiasiantuntija
Jarno Peltokangas, ICT-palvelupaallikkd

Oskar Niemenoja, Head of Data, Analytics & Bl
Annika Rékman, SaMD Discipline Lead

Mika Torhola, Chairman of the Board

Miika Leminen, kehityspaalliikd

Miikka Kallberg, kehityspaallikkd

René Coffeng, Senior Engineering Manager

Tuomas Granlund, kehitysjohtaja
Manu Setala, tutkimusjohtaja

Nadia Tamminen, johtaja

Nelli Karhu, johtava asiantuntija
Sandra Liede, oikeudellinen asiantuntija (Laissa Oy)

Ari-Pekka Kuvist, tietojarjestelmaasiantuntija
Jarmo Paakkonen, tutkimuskoordinaattori

Mika Pihlajamaki, kehittamispaallikkod

4.3 Rajaukset

Selvitys on rajattu lahtdkohtaisesti tekodlyasetuksen tarkoittamiin testiymparistoihin.
Haastateltavan taustasta riippuen keskusteluissa on kuitenkin noussut esiin myds yleisia tarpeita
Al-ratkaisujen testaukseen.
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Kaytettavissa olevien resurssien puitteissa haastattelut voitiin toteuttaa 15 organisaation kanssa.
Organisaatiotyypit rajattiin oleellisimpiin toimijoihin yhteistyossa tilaajan kanssa ja mukaan valittiin
kaksi yrityksia edustavaa etujarjestdd, joilla on laajempi ndkyma edustamiensa yritysten tarpeisiin.
Koska haastateltujen organisaatioiden maara on suhteellisen pieni, ei tulosten perusteella ole
mahdollista tehda kattavia johtopaatoksia eri toimijoiden odotuksista ja toiveista testiymparistdjen
suhteen. Arvioimme kuitenkin, etta haastattelut antoivat riittdvan tilannekuvan pohjaksi jatkotyolle.

5. Tulokset

5.1 Organisaation rooli testiympariston suhteen

Haastateltujen organisaatioiden rooli suhteessa testiymparistédn on esitetty Kuvassa 1. Kuten
odotettua, yritykset ja tutkimusorganisaatiot ilmoittivat olevansa testiympariston kayttgjia. Yritysten
puolelta tuotiin esille myds rooli testiympariston toteuttajana. Talldin viitattiin yrityksen tarpeisiin
yllapitdd omaa teknista alustaa, eika niinkaan tekoalyasetuksessa tarkoitettua testiymparistoa.
Terveydenhuollon palveluntarjoaja ja erityisesti yliopistosairaala nahtiin selkeasti kahdessa roolissa
seka testiympariston kayttajana, ettd mahdollisena toteuttajana/yllapitajana.

Viranomaiset ovat jo Iahtdkohtaisesti testiympariston toteuttajia. Findatan rooli on kuitenkin vield
avoin, koska on viela epaselvaa, kytketaanko testiymparistodon datan toisiokayttoa.

Rooli testiympariston suhteen

0123 4567 8 9101112131415

Testiympdriston toteuttaja i
Testiympariston kayttdja _
Testiympdriston toteuttaja ja -
kayttdja

Ei padtetty F

Kuva 1. Haastateltavan rooli testiympéristén suhteen.

W Lukum3ard
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5.2 Yleiset kommentit tekoalylainsaadannosta

Useimmat haastatellut nakivat, etta tekoalyasetuksella on merkittdva vaikutus heidan
organisaationsa toimintaan. Ladkeyritysten puolella vaikutus on jonkin verran vahaisempi, koska
tekoaly ei tyypillisesti ole mukana lopputuotteessa.

Yritysten vastauksissa korostui huoli siita, etta regulaatio voi hidastaa tuotekehitysta ja lisata
kustannuksia. Huoli ei nouse esiin ainoastaan tekoalyjarjestelman tarjoajan puolelta, vaan myds
kayttoonottajalle tulee lisda velvoitteita mm. ohjelmistojen hankinnan yhteydessa. Tassa
yhteydessa nostettiin myos esiin laajempana ongelmana EU-alueen liiallinen saately ja sen
vaikutus kansainvaliseen kilpailukykyyn.

Monet haastatelluista nostivat esille huolen siita, etta viranomaisresurssit eivat valttamatta ole
rittavia, kun viranomaiselle aiheutuu testiympariston myo6ta kokonaan uusia tehtavia.
Testiymparistdon ja hyvaksyntaan liittyvat prosessit voivat talldin olla hitaita ja liséksi voi olla
haasteellista saada kayttéon kulloinkin tarvittava erityisosaaminen.

Positiivisena asiana kuitenkin todettiin, etté regulaatio voi johtaa yhteisiin toimintatapoihin ja
kaytantdihin. Tekoalyasetus ndhdaankin osittain myés mahdollistajana, kun sdannét selkiytyvat ja
tekoalyn kehittaminen ja kaytto koetaan turvallisemmaksi. Regulaatio lisaa kysyntaa palveluille,
jotka tukevat Al-pohjaisten ratkaisujen kehittamista ja siihen liittyvia hyvaksyntaprosesseja.
Laskentapalveluihin liittyvat investoinnit ovat kasvaneet tekoalyn lisdantyneen kayton myota.

Yliopistosairaaloissa ja tutkimusorganisaatioissa on jo rakennettu yhteensopivuutta
tekoalyasetuksen kanssa mm. kokoamalla ohjeistusta ja toteuttamalla koulutusta turvalliseen ja
vastuulliseen tekoalyn kayttoon'. Tutkimusorganisaatiot kehittavat tekoalyratkaisuja mm. EU:n ja
Business Finlandin rahoittamissa hankkeissa yhdessa yritysten kanssa. Yleisesti todettiin, etta jo
aikaisessa kehittamisvaiheessa on tarkeda huomioida regulaatiovaatimukset, jotta ratkaisujen
jatkokehitys ja tuotteistaminen olisi suoraviivaista tutkimushankkeen jalkeen.

5.3 Yleiset kommentit testiymparistoista

Saantelyn testiymparistd on suhteellisen uusi kasite ja toimijoilla on erilaisia kasityksia siita, mita
silla tarkoitetaan. Kuten alussa todettiin, Iahtokohtaisesti sdantelyn testiymparisto viittaa
lainsdadanndlliseen viitekehykseen (sdantelyjarjestely), eikd sen valttamatta tarvitse sisaltaa
minkaanlaista teknista alustaa. Haastatteluissa kysyttiinkin, nakevatké haastateltavat
testiympariston lahtokohtaisesti vain saantelyjarjestelyna vai myos kehittamista tukevana teknisena
alustana (Kuva 2). Enemmistd (10/15) vastaajista naki, etta testiymparistoon tulee sisaltya myos
tekninen alusta.

Ne, jotka eivat ndhneet teknista alustaa tarpeelliseksi, perustelivat tata mm. silla, ettd yrityksella
tallainen on jo kaytdssa. Pidettiin epatodennakodisend, ettd yhteinen tekninen alusta voisi palvella
tehokkaasti yritysten hyvinkin erilaisia tarpeita. Lisaksi kehitteilla olevan jarjestelman siirtaminen
yhteiselle alustalle testausta varten edellyttaisi niin merkittavaa tyopanosta, etta se ei olisi
kannattavaa.

Mahdollisena harkittavana ratkaisuna nahtiin pelkan tekoalymallin siit@minen yhteiseen alustaan
testattavaksi silloin, kun mallin irrottaminen tuotteesta erikseen on mahdollista. TallGinkin
haasteena olisi kuitenkin se, ettd myds konteksti, jossa mallia kaytetdan vaikuttaa sen
hyvaksyttavyyteen, joten esimerkiksi kayttoliittymatoimintojen pitaisi myos sisaltya testaukseen.

17 https://digifinland.fi/wp-content/uploads/2025/03/HUS-yhtyman-Tekoalypolitiikka.pdf
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Toisaalta jotkut nakivat, etta tarvittavien resurssien ja kustannusten vuoksi Suomen kannattaa
ensisijaisesti toteuttaa vain tekoalyasetuksen ehdottomat vaatimukset. Keskeisimpana
toteuttavana piirteend minimiratkaisussa olisi regulaatioon liittyva neuvonta.

My6s ne haastatellut, jotka eivat pitaneet teknista alustaa keskeisena, nakivat sen toteutuksen
kuitenkin mahdollisena skenaariona etenkin pidemmalla tahtaimella.

Testiymparistonluonne

01234567 8910111213141

Saantelyjarjestely

M Lukumaara

Saantelyjarjestely ja kehittamista tukeva
tekninen ratkaisu

Kuva 2. Haastateltavan kéasitys testiympéaristosta.

Kuten edella todettiin, yrityksilla on jo valmiina teknisia testiymparistoja, jotka ovat oman
tuotekehityksen kaytdssa. Nama ymparistot eivat ole mitenkaan sidoksissa tekoalyasetukseen,
mutta kattavat samanlaisia testaustarpeita, joita tekodlyn saantelyn testiymparistoon liittyvalta
tekniselta alustaltakin odotetaan. Yritysten puolella korostetaankin, etta tekoalyn saantelyn
testiympariston tulisi tuoda mukanaan selkeaa lisdarvoa, jotta se otettaisiin laajasti kayttoon.
Missaan tapauksessa teknisen alustan kayttda ei pitaisi tehda pakolliseksi testiymparistéssa.

Joissakin yrityspuolen haastatteluissa tuli esiin yleisempaakin tyytymattomyytta kansallisiin,
julkisvetoisesti toteutettuihin tietojarjestelmiin, joista ei ole saatu tavoiteltua hydtya kaupallisen
toimijan nakokulmasta.

Yliopistosairaaloilla on selked motivaatio testiymparistéjen perustamiseen. Ne palvelisivat omaan
kayttéon tulevien ratkaisujen kehittamista seka toisaalta yritysyhteisty6ta. Tavoitteena olisi
modulaarinen ja monitoimittajaymparisto, joka mahdollistaa my06s pienien ja keskisuurten
toimijoiden ratkaisujen kehittdmisen. Terveydenhuollon palveluntarjoajien hallussa olevan datan
hyédyntdaminen tulisi tavalla tai toisella mahdollistaa testiymparistén yhteydessa. Pidemmalle
vietyna testiymparistd voisi myds simuloida sairaalan tietojarjestelmaymparistda, jolloin se
mahdollistaisi yritykselle monipuolisia mahdollisuuksia testaukseen. My6s tutkimusorganisaatioissa
nahtiin hyddyllisena testiymparistératkaisut, jotka parantaisivat yhteistyéta terveydenhuollon
palveluntarjoajien kanssa.

5.4 Omat tuotteet ja palvelut

Useimmilla haastatelluilla yrityksilla oli jo markkinoilla tai vahintaan kehitteilla tekoalysaadoksen
alaisia tuotteita. Monissa tapauksissa kyse on ohjelmistoista, jotka kuuluvat myds laakinnallisten
laitteiden saantelyn (Medical Device Regulation, MDR, tai In Vitro Diagnostic Regulation, IVDR)
piiriin. Jos ne sisaltavat tekodlykomponentin, ne ovat tekoalyasetuksen nakdékulmasta korkean
riskitason tekoalyjarjestelmid. Terveydenhuollon palveluntarjoajilla on tekoalya hyédyntavia
ratkaisuja kehitteilla. Vaikka ratkaisuja ei tuoda markkinoille, myés in-house kaytdssa tulee
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huomioida tekoalyasetuksen vaatimukset. Lisaksi tekoalyasetus voi koskea palveluntarjoajaa
tekoalyjarjestelman kéyttéénottajan roolissa.

5.5 Toiminnallisuudet ja hyodyt

Kuvassa 3 on esitetty haastateltujen organisaatioiden odotuksia testiymparistélle. Kolme
toivotuinta toiminnallisuutta olivat regulaatioon liittyvien hyvaksyntaprosessien tukeminen, paasy
tietovarantoihin seka tilapaiset lievennykset regulaatiovaatimuksiin. Keskusteluissa
hyvaksyntaprosessien tukemisella tarkoitettiin erityisesti toimenpiteita, jotka ennen varsinaista
hyvaksyntaprosessia auttavat kehittdmaan tuotetta hyvaksyttdvaan muotoon tai tuottavat
tarvittavaa dokumentaatiota myéhempaa vaatimustenmukaisuuden arviointia varten (Kappale 5.7).
Paasya tietovarantoihin pidettiin yleisesti nykytilan haasteena, johon testiymparisto voisi
parhaimmillaan tuoda helpotusta (Kappale 5.8). Toisaalta samassa yhteydessad monet mydnsivat,
etta tekoalyasetus tuskin mahdollistaisi oikotieta yksilotason pseudonymisoitujen tietoaineistojen
luvitukseen. Monet ajattelivatkin, etta testiymparistossa kaytettavan datan tulisi olla anonymisoitua,
jolloin sen kayttd olisi joustavampaa.

Kysymyslomakkeen vaihtoehtoa "lievennykset regulaatiovaatimuksiin” kommentoitiin siten, etta
varsinainen regulaatiovaatimusten lieventdminen ei valttamatta ole mahdollista. Lievennys voisi
kuitenkin tarkoittaa esimerkiksi mahdollisuutta tehda tosielaman testeja ja pilotointia kayttajien
kanssa ennen vaatimustenmukaisuuden arviointia. Yhtena nakdkulmana tassa yhteydessa
mainittiin, etta testiymparistdéssa viranomaiselta saatu puoltava lausunto voisi vakuuttaa
esimerkiksi hyvinvointialueen antamaan tarvittavan luvan kayttgjatestin toteuttamiseksi tai data-
aineistojen kayttoon. Nain toivottiin testiympariston johtavan hyvinvointialueiden yhteisiin
kaytantoihin testien ja tutkimusten toteuttamisessa.

Monet nostivat laskentakapasiteetin keskeiseksi odotukseksi (Kappale 5.6). Erityisesti mainittiin
CSC:n supertietokonepalvelut, kuten Lumi, jonka hyddyntamisesta testiympariston yhteydessa on
kayty keskustelua Traficomin ja CSC:n valilla.

Kolme toimijaa katsoi testauksen todellisissa olosuhteissa testiymparistolta odotettavaksi
toiminnallisuudeksi. Kaytannossa se voisi tarkoittaa esimerkiksi viranomaisen lausuntoa siita,
voidaanko testaus aloittaa. Viranomaisella ei kuitenkaan tulisi olla erityista roolia itse testauksen
aikana.

Yhteistyota erityisesti yritysten ja terveydenhuollon toimijoiden valilla korostettiin. Lisaksi tuotiin

esiin, etta testiymparistoon tulee voida kutsua yrityksen kumppaneita, jotka toimivat alihankkijoina
tai tarjoavat esimerkiksi tietoturvaan liittyvia auditointipalveluja.
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Odotukset testiymparistolle

01234586 7 8 9101112131415

Regulaatioon liittyvien hyvaksyntdprosessien
tukeminen

Uusiin innovaatioihin liittyvien regulaation
muutostarpeiden identifiointi

Paasy tietovarantoihin (esim.
pseudonymisoituihin henkil6tietoihin)

Laskentakapasiteetti (HPC, laaS-palvelut)

Teknisen ja tietoturvatestauksen tukeminen

Yhteisty0 toisten yritysten ja asiakkaiden B Lukumaara

kanssa

Testaus todellisissa olosuhteissa (esim.
kadyttajatestaus)

Tekodlyratkaisun demonstrointi

Tilapaiset lievennykset regulaatiovaatimuksiin

Ohjelmistoalustat

En pida testiymparistoja lainkaan tarpeellisina

Kuva 3. Organisaatioiden odotukset testiympéristélle.

5.6 Laskentakapasiteetti, pilvipalvelut ja tyokalut

Nakemykset jakautuivat laskentakapasiteetin, ohjelmistoalustojen ja tyOkalujen tarpeen osalta,
koska osa naki testiympariston vain saantelyjarjestelyna, eivatka pitaneet teknisiin alustoihin
liittyvia palveluja keskeisina.

Kuten edella todettiin, osa piti paasya supertietokonepalveluihin ja GPU-resursseihin hyddyllisena
osana testiymparistoa. Yritysten puolelta todettiin, ettd CSC:n palveluja olisi toki mahdollista
kayttda suoraankin ilman testiymparistda, jolloin se ei valttamatta olisi riittdva motivaatio yritykselle
testiymparistoon liittymiseen.

Suhtautuminen pilvipalveluihin oli monitasoinen. Osa piti tarkeana, etta testiymparistoon sisaltyy tai
sielta voidaan hyodyntaa kansainvalisten pilvipalvelujen rajapintoja ja palveluja. Useimmille
haastatelluista Microsoft Azure -palvelut olivat keskeisimmat, mutta he samalla pitivat toivottavana,
etta testiymparistd tavoitetilassaan tukee tasapuolisesti kolmea suurinta pilviekosysteemia (Azure,
Google, AWS). Toisaalta osa haastatelluista naki, etta testiympariston tulisi nimenomaisesti
perustua stand-alone open source komponenteille ja siten edistda edellda mainituista pilvialustoista
riippumattomia ratkaisuja. Nahtiin myds merkitykselliseksi, ettéd eurooppalaisia pilviratkaisuja
tuettaisiin.
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Kiinnostavana nostona esitettiin, ettd EU:n data-asetukseen (Data Act)'® sisaltyy vaatimuksia
datan siirrettavyydesta. Sovellettaessa testiymparistoon se voisi mahdollisesti velvoittaa tukemaan
eri pilviekosysteemeja.

5.7 Regulaatioprosessien tukeminen

Regulaatioprosessien tukemisella tarkoitetaan erityisesti ennen varsinaista hyvaksyntaprosessia
toteutettavia valmistelevia toimia, jotka suoritetaan testiymparistdéssa asiaankuuluvan
markkinavalvontaviranomaisen (esim. Fimea) ohjauksessa. Hyvaksyntaprosessi, mukaan lukien
vaatimustenmukaisuuden arviointi, toteutetaan tdman jalkeen ilmoitetun laitoksen ohjaamana
hyodyntaen testiymparistdjakson aikana tuotettua tietoa ja dokumentaatiota. On huomattava, etta
testiymparistokasittely ei poista tai muuta ilmoitetun laitoksen velvollisuuksia
vaatimustenmukaisuuden arvioinnissa.

Yhtena haasteena todettiin, etta ilmoitetuille laitoksille ei ole maaritelty roolia testiymparistossa.
Taustalla on pyrkimys tasapuolisuuteen: ilmoitetun laitoksen I&snaolo voisi suosia testiymparistoon
osallistuneita yrityksia vaatimustenmukaisuuden arvioinnissa. Toisaalta laitoksen toimialakohtainen
osaaminen jaisi talléin hydodyntamatta testiymparistovaiheessa.

Testiympariston lisdarvona hyvaksyntaprosessissa nahdaan viranomaiselta saatu ohjeistus ja
palaute, jonka perusteella tekoalyjarjestelman kehittaja voi muokata ratkaisuaan regulaation
kanssa yhteensopivaksi. Lisaksi testiymparistdjakson aikana kertynyt dokumentaatio, erityisesti
viranomaisen tuottama loppuraportti katsotaan hyddylliseksi materiaaliksi
vaatimustenmukaisuuden arviointia varten. Dokumentaatiosta voi olla huomattavaa hyotya myos
haettaessa lupaa kayttajatestien ja pilottien toteuttamiseen. Katsottiin, etta testiympariston
loppuraportti voisi sisaltda alustavan arvion siita, miten tuote tayttaa tekoalysaaddksen
vaatimukset.

Sote-toimialaa varten kehitetty tekoalyjarjestelma on monissa tapauksissa laakinnallinen laite, jota
MDR/IVDR-regulaatio saatelee. Haastatteluissa korostettiin tarvetta yhdistaa tekoalyasetuksen ja
ldakinnallisia laitteita koskevan lainsaadannon hyvaksyntaprosessit silloin, kun kehitettava tuote
kuuluu molempien lainsaadantojen piiriin.

Lahtokohtaisesti testiymparistdssa toteutettavat toimet ja annettava ohjeistus koskevat kuitenkin
nimenomaan tekoalyasetusta. Mielipiteet siitd, missd maarin testiympariston tulisi huomioida myos
muiden regulaatioiden vaatimukset, olivat jakautuneita (Kappale 5.13).

5.8 Datan hyodyntaminen

Haastateltavat, jotka pitivat testiympariston teknista alustaa tarpeellisena, mainitsivat sen
keskeiseksi ominaisuudeksi datan hyodyntamismahdollisuuden. Kuva 4 esittaa haastateltavien
vastauksia liittyen tarpeeseen kasitella erityyppista tietoa testiymparistossa. Tekoalymallien
kehittdmisen nakdkulmasta yksildtason dataa pidettiin erityisen tarkeana. Monissa tapauksissa
pseudonymisoitu data nahtiin parhaana vaihtoehtona. Esimerkiksi Kanta-palveluihin tallennettujen
dataresurssien hyddyntaminen suuren laskentakapasiteetin (HPC) ymparistdéssa avaisi merkittavia
mahdollisuuksia tekoalypohjaisten innovaatioiden kehittdmiseen.

Tydlaan luvitusprosessin valttamiseksi myos anonymisoitu tai syntesoitu data voisi kuitenkin olla
riittdvaa etenkin mallin opettamiseen ja testaamiseen kehitysprosessin alkuvaiheessa. Varsinkin
synteettisen datan kohdalla todettiin valttamattémaksi validoida lopullinen malli pseudonymisoituun

18 hitps://digital-strateqy.ec.europa.eu/en/policies/data-act
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henkildtietoon perustuen. Haastatteluissa nostettiin esiin, etta tekoalymallin opettamisen ja
validoinnin lisdksi myds inferenssitestaus tietosuojan todentamiseksi voi edellyttda paasya
yksilétason aineistoon testauksen toteuttamiseksi.

Erityisen haasteellisiksi koettiin |3aketieteelliset kuvat, genomidata, vapaa teksti ja tallennettu
puhe, joille on enenevassa maarin tarvetta. Naiden tietomuotojen anonymisointi on vaikeaa ja
joskus mahdotonta.

Tietotyypit

012 3 456 7 8 9101112131415

Pseudonymisoitu henkildtieto

Anonymisoitu yksilotason henkilotieto

Aggregoitu henkilétieto _

W Lukumaara

Synteettinen data

Muuhun kuin henkil6a koskevaan tieto

Testiympiriston ei tarvitse helpottaa datan ““
saantia F

Kuva 4. Tarve eri tietotyyppien késittelyyn testiympéristossa.

Haastatteluissa keskusteltiin myds siitd, milla perusteella henkilbtietoja voitaisiin testiymparistdssa
kasitella (Kuva 5). Lahtdkohtaisesti hyddynnettavalla tiedolla tulee olla lakiperuste ja datan
kayttajan tulee pystya osoittamaan se riittdvalld dokumentaatiolla.

Suurin osa haastatelluista suhtautui henkildtietojen kasittelyyn realistisesti, eikd nahnyt
tekoalyasetuksen mahdollistavan poikkeuksia tai lievennyksia datan kasittelylle. Kotimainen
toisiolaki sekd myéhemmin eurooppalainen EHDS-asetus nahtiin yleisimmin lakiperusteena
henkilétiedon kasittelylle. Talléin mahdollisena toimintamallina nahtiin, ettd malli kehitettaisiin
toisiolainsdadannén mukaisessa tietoturvallisessa ymparistdssa, josta se siirrettaisiin anonyymissa
muodossa testiymparistdon. Toisena vaihtoehtona olisi, ettd testiympariston tekninen alusta
tayttaisi toisiolain tai EHDS:n vaatimukset tietoturvalliselle ymparistdlle, jolloin luvitettu aineisto
voitaisiin siirtda suoraan testiymparistossa kasiteltavaksi.

Tietoon perustuva suostumus pidettiin mahdollisena kasittelyperusteena etenkin silloin, kun kyse
on pienistad henkildmaarista. Suostumus voidaan talléin kerata esimerkiksi laaketieteellisen
tutkimuksen tai laitetutkimuksen yhteydessa. Suostumukseen perustuvissa aineistoissa esiintyy
kuitenkin usein kattavuus- tai harhaisuusongelmia, joten suostumuksen ei tulisi olla ainoa
vaihtoehto kasittelyperusteeksi.
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Henkilotiedon kasittelyperuste

012 3 456 7 8 5101112131415

EHDS asetuksen tai kansallisen
toisiolain mukainen toisiokaytto

g e W Lukumadra
Tekodlylainsdddanto (art. 59)

Jokin muu

En osaa sanoa F

Kuva 5. Henkilétiedon késittelyperusteet testiympéristéssa.

5.9 Hyodyt

Kuvassa 6 on esitetty haastatteluissa esiin tulleet odotukset testiymparistdjen hyodyista. Useat
vastaajat odottivat, ettd yhteistyd viranomaisten kanssa paranisi testiymparistéjen myota.
Viranomaisilla nahtiin olevan merkittava rooli tuotteen regulaatiokelpoisuuden arvioinnin
tukemisessa erityisesti sen kypsyystason osalta.

Erikseen mainittiin vaikeiden tapausten tulkinta-apu ja testiympariston loppuraportti, jonka
viranomainen laatii, kun testaus ymparistdssa paattyy. Loppuraportin arvioitiin olevan hyédyllinen
CE-merkinnan saamisessa.

Haastatteluissa nousi esiin, ettd myds viranomaisten keskindinen yhteistyd voisi parantua
testiymparistén avulla. Tama on tarkeaa, silla tekoalyjarjestelmat voivat edellyttda useiden
viranomaisten yhteisia paatoksia. Testiympariston merkitys oppimisen valineena arvioitiin tarkeaksi
seka yrityksen, etta viranomaisen nakokulmasta.

Osa haastatelluista korosti testiympariston merkitysta kansainvélisen yhteistyon edistajana
(Kappale 5.10).
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Hyodyt organisaatiolle

01 2 3 45 6 7 8 9 101112131415

Regulaatioon liittyva tiedonsaanti ja oppiminen

Tuotteen tai palvelun laadun parantuminen

Viranomaisyhteistyon paraneminen

Uusien innovaatioiden nopeampi markkinoille
saattaminen

Kansainvdlinen yhteistyd (ml. liikketoiminta ja vienti)
B Lukumadara

Tuotekehityksen nopeutuminen ja kustannussaasto

Asiakastyytyvaisyyden paraneminen

Muu hyoty (tekodlykehityksen nopeuttaminen)

En nde hyotyja

En osaa sanoa

i B

Kuva 6. Testiympéristéiltéd odotettuja hyotyjé.

5.10 Kansainvalisen yhteistyon edistaminen

Osa haastatelluista piti testiymparistdja hyodyllisind kansainvalisen yhteistydn nakdkulmasta, silla
ne voivat edistda kansainvalisten standardien, kaytantdjen ja pelisdantdjen kehittymista.
Monikansallisille yrityksille tdma on perusedellytys testiymparistéon osallistumiselle. Suomen
houkuttelevuus voisi kasvaa, jos testiymparist6 tarjoaisi joustavat mahdollisuudet
tekoalyratkaisujen testaamiseen suomalaisilla tietovarannoilla. Nain testiymparistd voisi osaltaan
edistaa investointeja Suomeen. Toisaalta suomalaiset yritykset hyo6tyisivat mahdollisuudesta
testata tuotteitaan muissa Euroopan maissa sijaitsevissa testiymparistissa

Kansainvalinen yhteistyd voi myds ehkaista paallekkaista tyota testiymparistéjen kehittdmisessa.
Yhtenaisia kansainvalisia kaytantoja tulisi alkaa rakentaa yhteisten best practices -mallien
tunnistamiseksi. Yhteistydn vahvistamisessa voidaan hyddyntda olemassa olevia verkostoja, kuten
EuroHPC:ta laskentapalvelujen osalta sekd EUHA- ja NUHA-verkostoja algoritmikehityksen osalta.
Laaketutkimukseen liittyy huomattava maara kansainvalista yhteistyota ja testiymparistailla voisi
olla siind merkittava rooli.
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Testiymparisto tulisi jo lahtdkohtaisesti suunnitella siten, ettd ulkomaiset toimijat voivat liittyva
siihen. Teknisen alustan osalta tulee mahdollistaa kirjautuminen ETA-alueelta.

Testiymparistdjen yhdenmukainen toteutus koettiin merkittavaksi. Erot kdytanndissa voivat johtaa
siihen, etta yritykset valitsevat testiymparist6ja, joissa tuotteen arviointi on heille mahdollisimman
edullinen. Tarvitaan EU-tasolla maaritelmat ja ohjeet siihen, miten testiymparistot jarjestetaan
erityisesti huomioiden laakinnallisten laitteiden kehittamiseen liittyvat vaatimukset.

Haastatteluissa nostettiin esille myés mahdollinen testiymparistdverkoston laajennus Euroopan
ulkopuolelle.

5.11 Standardien kehittaminen ja yhteentoimivuus

Suurin osa haastatelluista arvioi testiympariston merkittavaksi yhteentoimivuuden edistamisessa,
mutta nakokulmat yhteensopivuuskysymyksiin olivat erilaisia. Vastauksissa nousivat esiin seka
datan ensio- etta toisiokayttdon liittyvat nakdkulmat. Toisiokaytto viittaa erityisesti siihen, miten
tekoalymalli voidaan opettaa ja validoida data-aineistojen avulla. Tassa yhteydessa mainittiin
FinOMOP-yhteistyd, jota voitaisiin hyddyntaa. OMOP-tietomalli tarjoaa yhteisen rajapinnan datan
federoituun analyysiin, mika vahentaa tarvetta siirtda dataa rekisterinpitajien valilla.

Ensiokaytolla viitataan tekoalyratkaisun liittamiseen tietojarjestelmiin ja tietovarantoihin lopullisessa
kohdeymparistossaan. Tahan liittyen ehdotettiin, etta testiymparisto tarjoaisi testirajapintoja
esimerkiksi hyvinvointialueen potilastietojarjestelmaan tai Kanta-palveluihin. Esimerkiksi Epic
potilastietojarjestelmaan (Apotti) sisaltyy runsaasti avoimia rajapintoja (mm. HL7/FHIR), joiden
avulla olisi mahdollista testata ratkaisun yhteensopivuutta. Tama mahdollistaisi yhteistyon pienten
yritysten ja suurien potilastietojarjestelmatoimittajien valilla.

Jotkut nakivat yhteensopivuuskysymyksen paremminkin testiympariston toimintamallin tasolla kuin
teknisena yhteensopivuuskysymyksena.

5.12 Riskit

Monet haastatellut nakivat, etta tekniseen alustaan investointi voi olla riskialtista. Haasteena on
teknologian nopea kehitys ja riski siita, etta testiymparisto jaa jalkeen kaupallisista kehitys- ja
testausalustoista. Investoinnit eivat valttamatta tuota toivottuja hyotyja ja voivat jopa hidastaa
tuotekehitysta. Odotukset kannattaa joka tapauksessa pitaa realistisina. Toisaalta testiymparistdon
kayttd on vapaaehtoista, ja yritys voi paattaa olla kayttamatta sita.

Teknisen alustan investointien ohella haasteeksi tunnistettiin my6s viranomaisresurssien riittavyys.
Mikali resursseja ei ole riittavasti, on olemassa riski, etta prosessi hidastuu ja viranomaisen
tarjoaman neuvonnan seka palautteen maara jaa rajoitetuksi.

Testiymparistojen lisdarvo perustuu pitkalti yhteisiin toimintatapoihin, mutta eri maiden saantelyn
tulkinnat ja kansalliset poikkeukset voivat estda yhtenaistamista. On tarkeaa varmistaa, ettd myos
ulkomaiset ratkaisut voivat osallistua testiymparistoon.

Pienten yritysten taholla riskind nahtiin, etta testiymparistét suosivat isoja toimijoita. Pienten
yritysten paasy osallistumaan testiymparistoihin tulisi huomioida mm. joustavien hinnoittelumallien
avulla.

Haastatteluissa nousi esiin luottamuksellisen tiedon, kuten henkil6tietojen ja yrityssalaisuuksien

vuotamisen riskit, jotka tulee huomioida. Enemmiston mielesta tietovuotoriski ei kuitenkaan ole
esteena testiymparistdjen toteuttamiselle. Yhteisia tietojarjestelmia kaytetaan jo laajasti, ja niihin
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liittyvat riskit on huomioitava kaikessa muussakin toiminnassa. Lisaksi Suomessa luotetaan
viranomaisten kykyyn suojata luottamuksellista tietoa.

Tassa yhteydessa nostettiin riskina myds tietovuotojen liiallinen pelkdaminen. Tama on esimerkiksi
nakynyt siina, ettd anonyymit terveystiedot helposti tulkitaan henkilétiedoksi "varmuuden vuoksi” ja
siten estetaan niiden kasittely tuotekehityksessa.

5.13 Testiymparistd suhteessa muuhun lainsaadantoon

Lahtokohtaisesti tdssa selvityksessa tarkoitettu testiymparistd tukee nimenomaan
tekoalyasetuksen vaatimusten tayttamista. Yleisesti pidettiin hyddyllisena, etta testiymparistd voisi
tukea tuotteen kehittamista myds muiden regulaatioiden nakdkulmasta. Toisaalta mielipiteet
jakautuivat, koska tiedostettiin, etta talléin prosessiin osallistuisi todennakdisesti useita
viranomaisia ja testiymparistdsta aiheutuvat kustannukset kasvaisivat suuriksi.

Varsinkin pienissa yrityksissa toivottaisiin laajempaa tukea etenkin MDR/IVDR regulaatioon liittyen.
Vakiintuneilla Ia&kintalaitevalmistajilla ndma prosessit ovat jo valmiina, eika niiden tukemista nahda
erityisen tarpeellisena. Testiymparistoilla katsotaan kuitenkin olevan mahdollinen rooli Kkliinisten
tutkimusten toteuttamisessa.

Viranomaispuolella nahdaan, etta kattava MDR/IVDR-regulaation vaatimusten lapikaynti ei ole
mahdollista ilman merkittavaa lisaresursointia. Testiympariston osallistujille voidaan kuitenkin
tarjota suosituksia ja ohjeita jatkotoimenpiteistd heidan valmistautuessaan ilmoitetun laitoksen
arviointiin. Ymparistdssa voitaisiin esimerkiksi arvioida ratkaisun kypsyytta ja havaita mahdollisia
puutteita.

Haastatteluissa monet toivat esille tarpeen eri regulaatioita koskevalle neuvonnalle. Esimerkiksi
laake-laiteyhdistelmia saatelee Iadkevalmistusta ja Iaakinnallisia laitteita koskeva lainsaadanto
seka mahdollisesti lisdksi tekodlyasetus. Tallaiset ratkaisut ovat regulaation kannalta
monimutkaisia ja edellyttavat myods viranomaisten valista yhteisty6ta, jota testiymparistdn kautta
voitaisiin edistaa.

GDPR, EHDS, EU:n kyberturvallisuuslaki seka kotimainen lainsdadanto, kuten asiakastietolaki
tunnistettiin tarkeiksi useiden tekoalyratkaisujen osalta. Osa haastatelluista katsoi, etta
testiymparisto voisi tarjota ohjausta myds naiden saaddsten suhteen. Esitettiin my0ds ajatus "test-
my-system-against-legislation” tyyppisesta palvelusta, joka huomioisi laajasti voimassa olevan
lainsdadannon. Keskustelussa esitettiin ajatus, etta testiymparistd auttaisi ohjaamaan
ymparistossa syntyneet dokumentit kunkin regulaation osalta asiaankuuluville viranomaisille.

Haastatteluissa todettiin, ettd markkinoilla on saatavilla itsenaisesti kaytettavia ratkaisuja, joiden
avulla teknologiakehittajat voivat huomioida regulaation asettamia vaatimuksia. Esimerkiksi
suomalainen Lean Entries'® kattaa eri sdantelya, kuten MDR-, IVDR-, tekoalyasetuksen, data-
asetuksen ja EHDS:n. Keskustelussa mainittiin, ettd nama ratkaisut voivat tukea testiympariston
kustannustehokasta toteutusta tai mahdollisesti vahentaa tarvetta testiymparistolle. Kuitenkin niista
puuttuu yhteys viranomaiseen, mika on saantelyn testiympariston keskeinen ominaisuus.

Keskusteluissa nostettiin esille HTA-toiminta (Health Technology Assessment), jonka
koordinoinnista Suomessa vastaa Pohde?’. HTA-toimintamallin hyddyntaminen testiympéaristdssa
tarjoaisi arviointindkékulman, joka tdydentaa olemassa olevia sdantelykehikkoja.

19 https://www.leanentries.com/
20 https://pohde fi/tietoa-meista/kehittaminen-ja-innovaatiot/menetelmien-arviointi/
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5.14 Testiympariston suhde EHDS asetuksen tietoturvallisiin
ymparistoihin

Haastatteluissa keskusteltiin testiymparistddn liittyvan teknisen alustan ja EHDS:ssa maariteltyjen
tietoturvallisten ymparistdjen (secure processing environment, SPE) suhteesta. Keskustelussa
todettiin tassa viitattavan yhta lailla kotimaisen toisiolain maarittelemiin ja jo kaytossa oleviin
ymparist6ihin?!. Suurin osa haastatelluista naki, etta testiympariston tekninen alusta ja SPE-
ymparisto tulisi yhdistaa yhdeksi kokonaisuudeksi, eikd kukaan suoranaisesti vastustanut
yhdistamista (Kuva 7).

Testiympariston suhde EHDS:n tietoturvalliseen
ymparistoon

01 2 3 45 6 7 8 9 1011 12 13 14 15

Testiymparisto on pidettava erillisena
tietoturvallisista ymparistoista

Ne voidaan ja tulisi yhdistaa yhdeksi _ B Lukumaara
kokonaisuudeksi

Kuva 7. Testiymparistén suhde EHDS:n tietoturvalliseen ymparistéon.

Keskustelussa tuotiin esille toivomus tietoturvallisesta ymparistosta, jossa olisi
suurteholaskentakapasiteettia (esim. CSC:n Lumi-ymparistd). Nain tekninen ymparistd kattaisi
keskeiset tekoalykehittamisessa ja -testauksessa tarvittavat elementit: data ja laskentakapasiteetti.

Keskustelussa todettiin, etta kasiteltdessa EHDS:n tai toisiolain alaisia tietoaineistoja
testiympariston tulee tayttda kyseisessa lainsdadanntssa SPE-ymparistolle asetetut vaatimukset.
Yhdistamisen mahdollisena haittapuolena mainittiin, etta testiymparisto voi korkeiden
tietoturvavaatimusten vuoksi muodostua kayttjjille vaikeaksi kayttaa. Olisikin suositeltavaa jattaa
paatantavaltaa testiymparistdjen ja SPE-ymparistdjen palveluntarjoajille toteuttaa erilaisia
ratkaisuja.

Nahtiin myos, etta testiymparistd ja SPE-ymparisto voisivat olla erillisia, mutta toisiinsa integroituja.
Integraatio mahdollistaisi anonyymiksi todetun tekoalymallin siirron SPE-ymparistdsta
testiymparistédn validointia varten.

Jatkotoimenpiteena ehdotettiin laajempaa keskustelua nykyisten SPE-palveluntarjoajien kanssa eri
vaihtoehtojen selvittamiseksi.

21 https://valvira.fi/sosiaali-ja-terveydenhuolto/kayttoymparistot
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5.15 Kehittamistarpeet

Haastatteluissa kysyttiin osapuolten nakemyksia tarvittavien testiymparistdjen maarasta (Kuva 8).
Enemmistd vastaajista katsoi, etta tekoalyasetuksen vaatiman kansallisen testiympariston lisaksi
tarvitaan sote-toimialaa palveleva ymparistd. Liséksi monet kannattivat myds muiden toimijoiden
kuin viranomaisten perustamia testiymparistéja. Alueellisten testiymparistdjen tarvetta perusteltiin
mahdollisuudella tarjota testausmahdollisuuksia hyvinvointialueiden erilaisissa
tietojarjestelmaymparistoissa.

Vain yhta kansallista ymparist6a kannattaneet perustelivat kantansa silla, etta se olisi edullisin
ratkaisu (lain vaatimusten tayttaminen minimikustannuksilla), kun tassa vaiheessa ei ole nayttda
testiymparistdn tuomista hyddyista. Todettiin, etta talla hetkelld kansallisesti edetdan yhden, eri
toimialat kattavan testiymparistomallin mukaisesti. Lisaksi huomautettiin, etta tekoalysaados ei
suoraan mainitse toimialakohtaista testiymparistoa.

Testiymparistojen maara

01234567 8 9101112131415

Lainsdddannon vaatiman kansallisen
testiympariston lisaksi ei tarvita
muita testiymparistdja

Tarvitaan lisaksi sote-toimialaa
erityisesti tukeva testiymparisto

testiymparistdja

Tarvitaan lisdksi muiden toimijoiden
testiympaéristoja (esim.
yliopistosairaalat, yritykset)

Muu ratkaisu F

Kuva 8. Ndkemykset tarvittavista testiympéristoisté.

Tarvitaan lisiksi alueellisia - L B Lukumaara

Haastattelussa keskusteltiin tarvittavista toimenpiteista liittyen testiymparistdihin sote-toimialan
nakokulmasta. Monet katsoivat, etta sote-alan ratkaisuja tukeva testiymparistd syntyisi parhaiten
yliopistosairaalan vetamana. HUS:lla on jo olemassa Acamedic SPE-ymparisto toisiokayttoa
varten, tietoallas datan kokoamiseen eri lahteista, tekoalyjarjestelmien testausprosessi*® seka
lukuisia hankkeita, joissa tekoalyratkaisuja ja niihin liittyvaa validointia on kehitetty. CSC:n
katsottiin olevan keskeisessa roolissa erityisesti suurteholaskennan tukemisen osalta. Katsottiin
my0s, etta yrityksilla tulisi laajemminkin olla mahdollisuus testiymparistdjen perustamiseen.

22 https://www.physicamedica.com/article/S1120-1797(24)01099-8/fulltext
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Tekoalyasetuksen mukaisesti testiymparistosta vastaa kuitenkin viranomainen. Nain ollen
sairaaloiden tai yritysten hallinnassa olevat ymparistot todennakoisesti olisivat erillisia
testiymparistdja, eivatka sidoksissa tekoalyasetukseen.

Jatkokehittdmisen osalta useimmat mainitsivat keskeisimmaksi toimijaksi sosiaali- ja
terveysministerion. STM:n johdolla tulisi jatkaa nyt tehtya haastattelututkimusta ja muodostaa
kasitys siitd, mita testiymparistdn suhteen tavoitellaan sote-alalla. Toimijoiden laajempaa
osallistamista voitaisiin toteuttaa esimerkiksi tyopajatydskentelyn kautta. Myés yhteyksia
ulkomaisiin toimijoihin tulisi aktivoida, jotta varmistetaan kansainvalisesti yhtendinen kehitys.

Mikali paatetaan, ettei sote-alalle perusteta omaa testiymparistoa, tulisi vahintdan varmistaa, etta
sote-toimialaosaaminen saadaan mukaan kansalliseen testiymparistoon. Keskusteluissa
huomautettiin myds, ettd kustannukset voivat muodostua esteeksi sote-toimialan omalle
testiymparistolle.

Kaytannon toimina pitdisi aloittaa sopimalla jatkotyon vastuista, rahoituksesta ja aikataulusta.

Yritysten taholta ehdotettiin, ettd STM:n ja Fimean johdolla selvitettaisiin, miten sote-sektorilla
tarvittavat neuvontapalvelut ja ohjeistus (tekodlyasetus ja MDR/IVDR) saadaan paketoitua ja
yhdistettya toisiolain mukaiseen tietojen kayttoéon.

5.16 Kustannusten kattaminen

Haastatteluiden perusteella toimijat olivat laajalti yksimielisia siita, etta testiympariston
kayttokustannusten kattaminen kuuluu paaasiassa kayttgjille (Kuva 9). Nain myo6s varmistetaan,
ettd testiymparistda kaytetdan tehokkaasti ja etta sille on todellinen tarve. Samalla tuotiin esiin, etta
testiymparistépalvelujen kdynnistdmiseen vaaditaan huomattava julkinen investointi, ja lisaksi
erityisesti pienempien yritysten osallistumista tulisi edistda edullisemmalla hinnoittelulla. Muutenkin
ympariston hinnoittelun tulisi olla kannustava. Esimerkiksi teknisen alustan ominaisuuksiin tulisi
voida tutustua veloituksetta. Lisaksi testiympariston hinnoittelua ehdotettiin sidottavaksi ratkaisun
innovatiivisuuteen, jotta erityisen lupaavat tuoteaihiot ja uuden teknologian kaytt6 saataisiin
parhaiten mukaan. Yksityisille testiymparistopalvelua tarjoaville toimijoille tulisi kuitenkin antaa
vapaus paattaa hinnoittelustaan.

EU-osarahoituksen mahdollisuutta testiympariston perustamiseen ehdotettiin selvitettavaksi.
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Kustannusten kattaminen

012 3456 7 8 9101112131415

Kokonaan testiympadriston kayttajiltd
perittavilla maksuilla

Kokonaan julkisella rahoituksella

M Lukumadra

Joka tapauksessa pienet yritykset {esim.
startupit) pitdisi vapauttaa maksuista

Muu menettely ("laadukkaita ideoita

suosiva hinnoittelu")

En osaa sanoa F

Kuva 9. Testiympdristbn kustannusten kattaminen.

6. Johtopaatokset

6.1 Yleista

Haastatteluihin osallistui asiantuntijoita viidestatoista organisaatiosta. Tulosten perusteella ei voida
viela tehda lopullisia johtopaatoksia siita, miten tekoalyn saantelyn testiymparistét tulisi Suomessa
toteuttaa, mutta ne tarjoavat hyvan perustan jatkotyolle.

Vastauksia tulkittaessa on huomioitava, ettd haastatelluilla asiantuntijoilla oli erilaiset taustat ja
tietotasot tekoalysaantelysta. Tama nakyi muun muassa siina, miten tekoalyn saantelyn
testiymparisto ylipaatadn ymmarrettiin: tarkoittaako se saantelykehysta, teknista testialustaa vai
naiden yhdistelmaa. Lisaksi kaikille haastateltaville ei ollut olennaista, toteutuvatko toivotut
toiminnallisuudet nimenomaisesti tekoadlyasetuksen tarkoittaman testiympariston kautta, vaan
tarkedmpaa oli, etta ne toteutuvat jollakin tavalla. Nain ollen osa vastaajista kuvasi tekniselta
testausalustalta tarvittavia ominaisuuksia, vaikka ei valttamatta uskonut, etta ne toteutuvat juuri
osana tekoalysaantelyn testiymparistoa.

6.2 Testiympariston tarve ja hyodyt sote-alan nakokulmasta
Testiympariston odotettiin tuovan hyodtya viranomaisen antaman ohjeistuksen, neuvonnan ja
palautteen muodossa. Hyodyllisiksi katsottiin myos lievennykset vaatimuksiin esimerkiksi

tosielaman testauksen toteuttamiseksi. Teknisen alustan osalta korostuivat odotukset paasysta
hyédyntamaan tietoaineistoja ja laskentaresursseja. Tietoaineistojen kaytdssa tiedostettiin
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toisiolaista aiheutuvat vaatimukset ja suurin osa naki tarkoituksenmukaisena tietoturvallisten
ymparistojen jatkokehittamisen toimimaan osana testiymparistoratkaisua.

Testiympariston toivottiin tuovan parannusta erityisesti pienille ja keskisuurille yrityksille, joilla ei
valttamatta ole viela kaytdssa regulaatioon liittyvia prosesseja, eika osaamista.

Haastatteluissa korostui tarve yhteisten kaytantojen 16ytamiseen seka kansallisesti, etta
kansainvalisesti.

6.3 Haasteet

Merkittavaksi riskiksi testiymparistoissa nahtiin se, etta niihin osallistuminen voi aiheuttaa
huomattavaa lisatyéta yritykselle. Siten, testiymparistdsta saatavan lisdarvon yritykselle tulee olla
merkittdva. Lisdarvo voisi olla merkittdva esimerkiksi, jos testiymparistd huomioisi samanaikaisesti
muitakin regulaatioita kuin tekoalyasetuksen. Viranomaisresurssien riittavyys ja ratkaisun
kompleksisuus kuitenkin epailytti monia asiantuntijoita. Datan hyédyntdmismahdollisuudet nahtiin
mahdollisena lisdarvona, mutta monilla oli epailyksia siitd, miten se kaytanndssa onnistuisi.

6.4 Sote-alan intressien varmistaminen testiymparistojen toteutuksessa

Kansallisen testiympariston toteutus on etenemassa Traficomin johdolla. Talla hetkella mukana
suunnitelmissa ei ole alueellisia tai toimialakohtaisia testiymparistéja. Suunnitelmissa on, etta
kansallinen testiymparistd ei olisi vain sadantelykehys, vaan sisaltaisi mahdollisuuden teknisen
alustapalvelun kayttoon. Teknista alustapalvelua tarjoaisi CSC.

Haastatteluissa monet katsoivat sote-alan oman testiymparistdn tarpeelliseksi. Tallainen tarve
nahtiin varsinkin teknisen alustan kohdalla. Keskeista sote-ratkaisujen kehittdmisen ja testauksen
nakokulmasta on tarve hyddyntaa sensitiivistd pseudonymisoitua henkildtietoa. Nain ollen
testiymparistén yhteyteen tarvittaisiin teknisia alustoja, jotka tayttavat toisiolaissa maaritettyjen
tietoturvallisten kasittely-ymparistdjen vaatimukset tai ovat joustavasti integroitavissa sellaiseen.

Teknisen alustapalvelun ohella luonnollisesti myds neuvontapalvelut ja muut regulaatiokehykseen
littyvat palvelut sote-alalla poikkeavat muista toimialoista. Haastattelujen perusteella nayttaisi
kuitenkin, ettd nama voitaisiin kattaa kansallisella toimialat yhdistavalla ratkaisuilla, edellyttaen,
etta Fimea ja Valvira markkinavalvontaviranomaisina saadaan tiivisti mukaan palvelujen
valmisteluun ja toteutukseen.

Kuvassa 10 on esitetty testiymparistdmalli, joka vastaisi haastatteluissa esiin tulleisiin tarpeisiin
koskien mm. terveysdatan hyodyntamista. Malli pohjautuisi yhteen kansalliseen saantelyn
testiymparistéon, jota TEM:n johdolla jo ollaan toteuttamassa, seka toimialakohtaisiin tai
toimialariippumattomiin teknisiin alustoihin. Tekninen alusta olisi valittavissa kayttoon ja liitettavissa
testiymparistoon tapauskohtaisesti. Sote-datan hyédyntamista tukisivat toisiolain ja EHDS:n
vaatimukset tayttavat alustat.
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Kansallinentestiymparisté
(Al regulatory sandbox)

« ohjaus ja neuvonta
Tekodlyasetus | . lievennykset vaatimuksiin

(mm. tosieldman testauksen &
toteuttamiseksi)

« yhteisten kaytantdjen muodostaminen
« regulaatioon liittyvien prosessien tuki
(erityisesti pk-yrityksille)

] ]
Toisiolaki, | |
EHDS Sote-innovaatioita Muut tekniset
- tukevat tekniset alustat
alustat (toimialakohtaiset
+ tayttavat toisiolain tai toimiala-
- ja/taiEHDS:n — | riippumattomat)
- vaatimukset -

Tekniset alustat

Kuva 10. Kansallisen ympéristén seké erityyppiset tekniset alustat yhdistévé testiympéaristémalli.

6.5

1.

Ehdotukset jatkotoimenpiteiksi

Vaatimukset tekodlyn saantelyn testiymparistoon liitettaville teknisille alustoille.
Kansallisessa testiymparistdssa on tarkoitus hyédyntda CSC:n palveluita, mutta
haastattelujen perusteella on tunnistettu tarve myds muiden testialustojen kaytolle seka
mahdollisuudelle sopia kulloinkin hyddynnettava tekninen alusta tapauskohtaisesti. Jotta
tama, kuvan 10 mukainen, toimintamalli olisi mahdollinen, tarvitaan selkeat vaatimukset
testiymparistdon liitettaville alustoille. Nain yrityksilla, tutkimusorganisaatioilla ja
yliopistosairaaloilla olisi mahdollisuus kayttaa omia ratkaisujaan vaihtoehtoisesti CSC:n
tarjoamien palveluiden rinnalla, edellyttden ettd ne tayttavat asetetut vaatimukset.

Toimenpidesuositus: Kaynnistetaan keskustelu edella esitetyn mallin kayttokelpoisuuden
arvioinnista. Keskusteluun olisi tarkoituksenmukaista osallistaa ainakin TEM, Traficom,
STM, Fimea, Valvira, Findata ja CSC. Jatkotydssa maariteltaisiin laajemman toimijajoukon
yhteistydna teknisen alustan vaatimukset sekd menettelyt niiden todentamiseen.

Testiymparistojen kayttdjien osallistaminen. Osapuolia on osallistettu testiymparistoja
koskevan lainsdadannén valmisteluun kevaalla julkaistun lausuntopyynnén avulla. Jatkossa
sote-alan ratkaisuja kehittavien yritysten mielipiteita tulisi kuunnella aikaisempaa
tarkemmin, jotta varmistetaan ratkaisun hyodyllisyys kaupallisten tekoalysovellusten
kehittdmisen nakokulmasta.

Toimenpidesuositus: Toteutetaan erityisesti yrityksille suunnattu tyépajasarja, jonka
tavoitteena on informoida yrityksia suunnitteilla olevasta testiymparistératkaisusta seka
koota siihen palautetta ja parannusehdotuksia.
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3. Viranomaisyhteistyon vahvistaminen. Testiymparistdjen yleiset vaatimukset on
maaritelty tekoalyasetuksessa, jonka pohjalta laaditaan testiymparistdjen kansallista
toimeenpanoa koskeva lainsdadantd. Euroopan komissio tulee lisdksi antamaan
taytantdédnpanosaadoksia, joissa tarkennetaan testiymparistdjen vaatimuksia ja
toimintaperiaatteita. Ty6- ja elinkeinoministerié (TEM) toimii kansallisena
vastuuviranomaisena tekoalyasetuksen toimeenpanossa ja kansainvalisesséa yhteistyossa.
Sosiaali- ja terveysalan nakékulman varmistamiseksi on tarkeaa, ettd Fimea ja Valvira
osallistuvat aktiivisesti naihin prosesseihin. Lisaksi on varmistettava, etta
markkinavalvontaviranomaisilla on riittavat resurssit testiymparistdihin liittyvien palvelujen
tuottamiseen.

Toimenpidesuositus: Vahvistetaan Fimean ja Valviran osallistumista tekoalyasetuksen
toimeenpanoon seka varmistetaan riittavat asiantuntijaresurssit testiymparistéon
suunnitteluun ja toteutukseen.

7. Yhteenveto

Haastattelututkimuksessa selvitettiin eri toimijoiden nakemyksia ja toiveita tekoalyasetuksen
edellyttamista testiymparistoista erityisesti sosiaali- ja terveysalan innovaatioiden kehittamisen
kannalta. Tutkimukseen osallistui viidentoista organisaation asiantuntijoita, edustaen viranomaisia,
terveydenhuollon palveluntarjoajia, tutkimuslaitoksia seka yrityksia.

Testiymparistoihin kohdistuvissa odotuksissa oli huomattavaa vaihtelua. Suurin osa haastatelluista
katsoi, ettd tekoalyasetuksessa maariteltyjen toiminnallisuuksien lisaksi testiymparistoon tulisi
sisallyttaa teknisia alustapalveluja, jotka tukevat tekoalyjarjestelmien testaamista. Yritysten piirissa
pidettiin kuitenkin riskina sita, etta testiymparisto ei valttamatta tuo riittavaa hyotya ja voi jopa
hidastaa kehitysty6ta. Lisaarvoa yritykselle toisi mahdollisuus datan tehokkaaseen
hyddyntamiseen seka suurteholaskennan kayttodn. Osa haastateltavista painotti testiympariston
roolia tekoalyasetuksen minimivaatimusten mukaisena saantelykehyksena, joka tarjoaisi
saantelyyn liittyvda neuvontaa ja palautetta. Haastattelujen perusteella ehdotetaan jatkotoimia
testiymparistdn tekniseen maarittelyyn, kayttajien osallistamiseen ja viranomaisyhteistydn
vahvistamiseen.
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Liite 1. Haastattelurunko

Haastattelukysymykset

Projekti: SOTE-Al-Testiympariston selvitystyd. Selvitystyo koskee tekoalylainsaddannoén mukaisia
testiymparistoja (“Al regulatory sandbox”). Selvityksen tavoitteena on lisatd ymmarrysta eri
osapuolten tarpeista, toiveista ja ndkemyksista erityisesti sosiaali- ja terveysalan
tekodlyratkaisujen kehittamisen nakokulmasta. Tyo perustuu alan toimijoille suunnattuun
kyselyyn ja haastatteluun.

Haastattelun toteuttaja: Teknologian tutkimuskeskus VTT Oy

Toimeksiantaja: Sosiaali- ja terveysministerio

Yhteystiedot: Jaakko Lahteenmaki (jaakko.lahteenmaki@vtt.fi) ja Juha Pajula (juha.pajula@vtt.fi)

Ohje: Alla oleva lomakekysely toimii haastattelurunkona haastatteluun kutsutuille
asiantuntijoille. Mikali mahdollista, vastaa lomakekyselyyn ennen haastattelua. Kyselyja
pyydetdan tayttamaan yksi per organisaatio. Voit tayttda kyselyn joko sahkoisen lomakkeeseen
(linkki toimitettu sahkopostitse) tai tahan Excel-taulukkoon. Excel-taulukko voi olla joustavampi
vaihtoehto, jos haluat koota vastaukset useammalta vastaajalta organisaatiossasi.

Haastattelun yhteydessa kdydaan kyselyvastaukset |api ja tdydennetdan niitd tarpeen mukaan.

Haastattelun paivamaara:

Taustatiedot

Organisaation nimi

Organisaation tyyppi (valitse yksi)

(1) Viranomainen,

(2) Terveydenhuollon palveluntarjoaja,
(3) Tutkimusorganisaatio,

(4) Laskentapalvelujen tarjoaja,

(5) Yritys,

(6) Teollisuuden etujarjesto

(7) Muu (mika)

Lisdtiedot

Organisaation rooli testiympariston suhteen (valitse yksi)
(1) Testiympadriston toteuttaja,

(2) Testiympariston kayttaja,

(3) Testiympadriston toteuttaja ja kayttaja,

(4) Muu rooli (mika?)
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Haastateltava 1
Nimi
Rooli/tehtava

Lisatiedot

Haastateltava 2
Nimi
Rooli/tehtava

Lisatiedot

Yleiset kommentit tekodlylainsaadannosta ja testiymparistoista

Minkalaisia vaikutuksia tekoalylainsaadanndolla yleisesti on organisaatiollesi?

Minkalaisia vaikutuksia tekoalylainsaadantoon liittyvilla testiymparistoilla on organisaatiollesi ?

Yrityksen omat tuotteet ja palvelut (vain yritykset vastaavat)

Onko yrityksellanne tekoalylainsdaadannon piiriin kuuluvia tuotteita markkinoilla tai kehitteilla?
(kylla/ei/en tieda)

Onko yrityksellanne tekoalylainsaadannon mukaisesti suuririskisiksi katsottavia tuotteita
markkinoilla tai kehitteilla (esimerkiksi tuotteita, jotka ovat ladkinnallisia laitteita koskevien
lainsdadantojen alaisia)? (kylla/ei/en tiedad)

Onko yrityksellanne olemassa olevaa tai suunniteltua palvelutoimintaa, jossa
tekoélylainsaadanto on huomioitava? (kylld/ei/en tieda)

Odotukset testiympadristoille

Miten ymmarrat tekodlylainsaddannon tarkoittaman testiympariston? (kts. taustakalvojen kalvo
4)

1) Saantelyjarjestely

2) Saantelyjarjestely + kehittamista tukeva tekninen ratkaisu

3) Joku muu (mika?)
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Mita testiympariston palveluja/ominaisuuksia pidat tarkeimpina? (voit valita useampia)

(1) Paasy tietovarantoihin (esim. pseudonymisoituihin henkilotietoihin) mallien kehittamista ja
testausta varten,

(2) Laskentakapasiteetti, ml. suurteholaskentaresurssit (HPC), laaS-palvelut (Infrastructure as a
Service),

(3) Ohjelmistoalustat,

(4) Teknisen ja tietoturvatestauksen tukeminen,

(5) Yhteistyo toisten yritysten ja asiakkaiden kanssa,

(6) Testaus todellisissa olosuhteissa (esim. kdyttdjatestaus),

(7) Tekoalyratkaisun demonstrointi,

(8) Regulaatioon liittyvien hyvaksyntaprosessien tukeminen (mm. ohjeistus ja interaktio
viranomaisen kanssa),

(9) Tilapaiset lievennykset regulaatiovaatimuksiin,

(10) Uusiin innovaatioihin liittyvien regulaation muutostarpeiden identifiointi,

(11) Muu palvelu/ominaisuus,

(12) En pida testiymparistoja lainkaan tarpeellisina

Lisdtiedot

Mita hyotyja odotat organisaatiosi saavan testiymparistoista (voit valita useampia):
(1) Tuotteen tai palvelun laadun parantuminen

(2) Viranomaisyhteistyon paraneminen

(3) Asiakastyytyvaisyyden paraneminen

(4) Regulaatioon liittyva tiedonsaanti ja oppiminen

(5) Uusien innovaatioiden nopeampi markkinoille saattaminen

(6) Kansainvalinen yhteistyo (ml. liiketoiminta ja vienti)

(7) Tuotekehityksen nopeutuminen ja kustannussdasto

(8) Muu hyoty

(9) En nae hyotyja

Lisdtiedot

Mita riskeja ndet testiympariston kaytossa (esim. IP-suoja, kilpailutiedon vuotaminen,
tietoturva)?

Miten testiymparisto voisi tukea standardien kehittamista ja yhteentoimivuutta?

Miten testiymparisto voisi tukea regulaatioprosesseja (esim. CE-merkintd, dokumentaation ja
todistusaineiston tuottaminen, post-market surveillance)?

Miten tarkedna pidat mahdollisuutta kansainvéliseen yhteistydhon testiympariston kaytossa ja
mitka ovat siihen liittyvat tarkeimmat vaatimukset ymparistolle?
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Mita pilvipalveluja (Platform as a Service, PaaS; Model as a Service, Maas) testiympariston tulisi
tarjota (esim. Azuren, Googlen ja AWS:n tekodlykehitysta ja testausta tukevat tydkalut)?

Minka tyyppiseen tietoon haluaisin saada padsyn testiymparistossa esim. tekodlymallien
opettamista, validointia ja testausta varten (voit valita useampia, kirjaa vastaukseen, mitka ovat
ensisijaisia sekd mitka ovat potentiaalisesti hyodyllisid)?

(1) Pseudonymisoituun henkil6tietoon,

(2) Anonymisoituun yksilétason henkiltietoon,

(3) Aggregoituun henkildtietoon,

(4) Synteettiseen dataan,

(5) Muuhun kuin henkil6ita koskevaan tietoon (mihin).

(6) En koe, etta testiympariston tulisi helpottaa datan saantia

Lisatiedot

Testiympdristé suhteessa muuhun lainsdadantoon

Mitka ndet mahdollisena lakiperusteena pseudonymisoidun yksilétason henkilétiedon kasittelylle
testiymparistossa?

(1) Tekoélylainsaadanto (art. 59)

(2) EHDS asetuksen tai kansallisen toisiolain mukainen toisiokaytto,

(3) Tietoon perustuva suostumus,

(4) Jokin muu

(5) En osaa sanoa

Lisdtiedot

Miten néet testiympariston suhteessa EHDS lainsaadannon mukaisiin tietoturvallisiin
ymparistoihin (secure processing environment, SPE) ja toisiolain mukaisiin tietoturvallisiin
kayttoymparistoihin? Esimerkiksi, voisiko testiymparisto rakentua olemassa olevan
tietoturvallisen ympariston pohjalta? (valitse yksi)

(1) Testiymparistod on pidettava erillisend mainituista tietoturvallisista ymparistoista

(2) Ne voidaan ja tulisi yhdistda yhdeksi kokonaisuudeksi

(3) En osaa sanoa

Lisatiedot
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Pitdisiko testiympariston tukea myods ladkintalaitteita koskevaan lainsaadantoon liittyvia
hyvaksyntaprosesseja (miten?)

Miten nadet testiympariston suhteessa EU:n tietosuoja-asetuksen (GDPR) ja datasdadddksen (Data
Act) vaatimuksiin, tulisiko testiympariston tukea my6s em. lainsddadantojen vaatimusten
testaamista?

Kehittamistarpeet

Tekoalylainsaadanto edellyttaa yhden kansallisen testiympariston toteuttamista. Lisaksi
lainsdaadantd mahdollistaa toimivaltaisen viranomaisen toimesta perustavat toimialakohtaiset ja
alueelliset testiymparistot. Mitka naet kokonaisuuden kannalta parhaaksi ratkaisuksi:

(1) Lainsaadannon vaatiman kansallisen testiympariston lisdksi ei tarvita muita testiymparistoja
(2) Tarvitaan lisaksi sote-toimialaa erityisesti tukeva testiymparisto,

(3) Tarvitaan lisaksi alueellisia testiymparistoja,

(4) Tarvitaan lisdaksi muiden toimijoiden kuin toimivaltaisten viranomaisten perustamia ja
hallinnoimia testiymparist6ja (esim. yliopistosairaalat, yritykset)

(5) Muu ratkaisu

(6) En osaa sanoa

Lisatiedot/perustelut

Mita konkreettisia testiymparistoihin liittyvia toimenpiteita ja kenen toimesta mielestasi
tarvitaan liittyen testiymparistoihin.

Kustannusten kattaminen

Miten testiympariston kayttokustannukset tulisi kattaa:

(1) Kokonaan testiympariston kayttdjilta perittavilla maksuilla,

(2) Kokonaan julkisella rahoituksella,

(3) Osittain molemmilla,

(4) Joka tapauksessa pienet yritykset (esim. startupit) pitdisi vapauttaa maksuista,
(5) Muu menettely (mika?)

(6) En osaa sanoa

Lisatiedot

beyond the obvious
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Liite 2. Lyhenteet
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Lyhenne

Selitys

Al

AWS

CSC

EHDS

EUHA

FHIR

GDPR

GPU

HL7

HPC

HTA

IVDR

MDR

NUHA

OMOP

SPE

STM

THL

Artificial Intelligence

Amazon Web Services

Tieteen tietotekniikan keskus
European Health Data Space
European University Hospital Alliance
Fast Healthcare Interoperability Resources
General Data Protection Regulation
Graphics Processing Unit

Health Level Seven

High Performance Computing

Health Technology Assessment

In Vitro Diagnostic Regulation
Medical Device Regulation

Nordic University Hospital Alliance

Observational Medical Outcomes Partnership

Secure Processing Environment
Sosiaali- ja terveysministerio

Terveyden ja hyvinvoinnin laitos

beyond the obvious



