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Tiivistelma

Organisaatioiden haasteena on erilaisten ihmisiin, ympéristoon ja toimintaan
vaikuttavien riskien hallinta. Vaikka organisaation toiminnan luonne ja avainris-
kit ohjaavat yritysturvallisuuden painopisteiden kohdistumista esimerkiksi ty6-,
ympdiristd- tai tietoturvallisuuteen, on kaikki yritysturvallisuuden osa-alueet
hallittava. Suurissa organisaatioissa yritysturvallisuuden koordinointiin ja toteu-
tukseen osallistuu useita eri tahoja niin organisaation sisiltd kuin ulkoisista si-
dosryhmista.

Tassd vaitoskirjatyossé tutkitaan yhteistyon tarvetta ja roolia erityisesti suurten
organisaatioiden turvallisuustoiminnassa. Yhteistyon tarpeen ja roolin tunnista-
misen ohella tyon tavoitteena on kehittdd yritysturvallisuuden hallinnan yhteis-
tyomalli, joka jdsentdd ja kuvaa yritysturvallisuuden hallintaan liittyvien toimin-
tojen yhteyksid ja toimijoiden vilisid vuorovaikutussuhteita. Yhteistyotd tarkas-
tellaan tdssd organisaation sisdisten toimijoiden nidkokulmasta.

Viitoskirjatutkimus muodostuu kolmesta vuosien 2001-2005 aikana toteutetusta
osatutkimuksesta. Esitutkimuksessa yritysturvallisuuden hallinnan kehittdmis-
tarpeita tutkittiin yliopistojen sisdisille turvallisuusasiantuntijoille suunnatulla
avoimia kysymyksié siséltavilld kyselylld (n=26). Tamén jdlkeen keskityttiin
tutkimaan yhteistyon toteutumista ja tarvetta kuudessa suuressa yrityksessa.
Aineisto keréttiin yritysten turvallisuushenkilostolle suunnatulla kyselylld (n = 276)
sekd ryhméhaastatteluilla (n = 70). Lisdksi yritysturvallisuuden organisointitapo-
ja tarkasteltiin yrityksistd ja yhdestd esitutkimukseen osallistuneesta organisaati-
osta kerdtyn materiaalin ja tiedon pohjalta. Liséksi testattiin yritysturvallisuuden
eri osa-alueiden vilisen yhteistyon lisddmistd riskien arvioinnissa. Lopuksi luo-
tiin malli yhteistyon ja vuorovaikutuksen osuudesta yritysturvallisuuden hallin-
nassa. Yhteistyomallin pohjalta laadittiin myds itsearviointikehikko.



Esitutkimuksessa nousi esiin yhteistydon merkitys yritysturvallisuuden kehittdmi-
sessd. Tutkimuksen tuloksena annettiin toimenpide-ehdotus tiedonkulkua, tur-
vallisuustavoitteiden asettamista ja paédtoksentekoa tukevasta asiantuntijoiden ja
johdon turvallisuusryhmistd sekd tyontekijdtason turvallisuusasiamiesten ver-
kostosta. Tutkittaessa yhteistydon ja yritysturvallisuuden yhteyttd tarkemmin
yhteistyOtarpeen havaittiin liittyvin muun muassa ongelmallisiksi koettuihin
toimintoihin ja vastuun jakautumiseen. Yhteistyon lisddmistéd toivottiin etenkin
hitétilanneohjeistukseen ja koulutukseen, riskien arviointiin, vaaroista ilmoitta-
miseen, siisteydestd ja jarjestyksestd huolehtimiseen, onnettomuuksiin varautu-
miseen ja alihankkijoiden turvallisuustason arvioimiseen. Yhteistyon arvostuk-
sessa ja avoimuudessa néhtiin my0s yrityskohtaisia kulttuurisidonnaisia eroja.

Tutkimukseen osallistuneissa yrityksissd tyontekijétaso osallistui erityisesti tyo-
suojelun sekd pelastustoiminnan organisaatioihin. Turvallisuustoimijoiden yh-
teisty0 kohdistui useimmin sisdiseen tyoturvallisuushenkilostoon, tyoterveys-
huoltoon, viranomaisiin, sisdiseen pelastushenkilostoon sekd alihankkijoihin.
Aktiivisimmin yhteisty6hon eri toimijoiden kanssa ryhtyivit linjajohto, kéyton-
valvojat, ymparistohenkilosto, laatujohto seké kiinteistd-, rikos- ja tietoturvalli-
suudesta vastaavat. Yhteistyotd kuvatessaan empiiriseen tutkimukseen osallistu-
neet toivat esiin toiminnalliset ryhmdt, eri toimintojen valisid yhteyksia yllapita-
vit aktiiviset henkildt, yhteisen kaikkia koskevan osallistumisen sekd péivittdi-
sen tyon ohessa tapahtuvan keskustelun.

Vaikka yritysturvallisuuden hallinta riippuu aina organisaation toiminnan luon-
teesta, toimialasta, verkostoitumisesta, strategiasta ja rakenteesta, voidaan joita-
kin keskeisid toimintoja mallintaa myds yleiselld tasolla. Téssd tutkimuksessa
kehitetty malli tarjoaa organisaatiolle keinon edetd kohti aiempaa yhtendisempaé
yritysturvallisuuden hallintaa. Yhteistyon hyodyt liittyvét vastuiden ja tehtdvien
koordinointiin, yhteisen turvallisuuskésityksen ja tavoitteen muodostamiseen,
organisatoriseen oppimiseen, paitoksentekoon, ongelmanratkaisuun sekd muu-
tostilanteiden hallintaan.
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Abstract

It is challenge for companies and public organisations to control various risks
affecting people, the environment, and operations. In connection with corporate-
wide risk management, large companies need to control several different sectors of
corporate security including, for example, occupational health and safety,
environmental safety, premises security, rescue operations and emergency
planning, and information and personnel security. The co-ordination of safety and
security issues is often distributed in large companies and public organisations.

This study discusses the role of co-operation and the need for co-operation
between the people responsible for different corporate security sectors. The main
object of the study was to model co-operation and interaction in the corporate
security management process. The model emphasised co-operation and close
interaction inside the company between the top management, safety and security
personnel, line management, and workers.

The study consisted of three independent partial studies performed during the
period 2001-2005. At first, the improvement needs for corporate security
management were compiled and studied by conducting an enquiry that consisted
of open questions (n = 26). The actual co-operation and the need for co-operation
between the people responsible for safety and security was then examined using
a questionnaire survey (n=276) and group interviews (n=70) at six large
companies. The organisational habits of corporate security were analysed using
all the information collected from the companies and the public organisation.
The risk assessment method, which incorporates the assessment of several
sectors of corporate security into a single risk assessment process, was also
developed and tested in this part of the study. Finally, the corporate security
management process that emphasises co-operation was modelled. The self-
evaluation checklist of co-operation in the corporate security management
process was also formulated.



The results show that co-operation has a central role in the improvement process
of corporate security. An active network of safety and security personnel,
management, workers and other actors can contribute towards organising,
object-setting, decision-making and other activities of corporate security
management. According to the survey, an increase in co-operation was needed
most in the case of issues that were seen as most problematic. Co-operation was
also especially needed where operations, functions, and the various responsibilities
overlap. In general, increased co-operation was needed most when developing
instructions for crisis management, accident prevention and preparedness,
performing hazard identification and risk assessments, hazard reporting,
housekeeping, and in evaluating safety level of subcontractors. Significant
company-related differences in openness and the appreciation of co-operation
were also observed.

The results of the study show that the line management, upper white collar
workers, chemical safety personnel, environment personnel, and the quality
management and security personnel co-operate the most actively. The workers
participate especially in the aspects of occupational safety and rescue operations
within the organisation. When considering all the different safety or security
parties, people seem to co-operate most with occupational safety personnel,
rescue and fire safety personnel, occupational health care workers, and with
authorities and subcontractors. When the participants of the empirical research
described co-operation, they highlighted the following aspects: group work,
active individuals who connected different functions, participation that included
all the personnel, and daily communication.

Even if the corporate security management always depends on the character of
the organisation's function, business branch, networking, and the strategy of the
organisation, there are some basic processes that can be modelled at a general
level. The model developed in the study tries to guide organisations towards
more comprehensive corporate security management by emphasising the
importance of co-operation between all the safety and security actors. The
benefits of co-operation are most evident in the co-ordination of responsibilities
and functions, the setting of common visions and objectives, decision-making,
and problem-solving and management of change.
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Keskeiset kasitteet

Yhteistyo

Yhteistyd tarkoittaa toiminnan koordinointia, neuvottelua, kommunikointia ja
konkreettista yhteistd toimintaa jonkin lisdarvon saavuttamiseksi [Niinimiki et
al. 2000; Head 2003]. Yhteisty6 sisdltdd myos yhteisestd toiminnasta syntyvien
hyotyjen jakamisen [Deutsch 1949]. Yhteisty0 ja vuorovaikutus yksildiden,
ryhmien sekéd organisaatioiden vililld muodostavat pohjan kokemuksen kautta
oppimiselle [Senge 1990; Nonaka & Takeuchi 1995; Fisher & White 2000].

Yritysturvallisuus

Yritysturvallisuudella tarkoitetaan organisaatioiden turvallisuutta, joka kattaa
seuraavat osa-alueet: tyd-, henkild-, ympéristo-, rikos-, tieto-, kiinteistd- ja toi-
mitilaturvallisuus, pelastustoiminta, tuotannon ja toiminnan turvallisuus sekd
ulkomaantoimintojen turvallisuus [YTNK 1999, 2005]. Yritysturvallisuus néh-
ddin tdssd organisaation tavoitteellisena ja dynaamisena tilana, joka on sitd pa-
rempi mitéd paremmin ihmisiin, ympéristoon, omaisuuteen, tietoon ja maineeseen
kohdistuvat riskit ovat hallinnassa ja vahingot ennaltachkiisty.

Yritysturvallisuuden hallinta

Téssd yritysturvallisuuden hallinnalla tarkoitetaan edelld mainittujen yritystur-
vallisuuden osa-alueiden systemaattista huomioon ottamista ja kokonaisvaltaista
toteutusta organisaation toiminnassa. Yritysturvallisuuden hallinnassa hyddyn-
netddn turvallisuusjohtamisen ja riskienhallinnan menettelytapoja.

Yhteistyon tarve ja rooli

Tarpeella tarkoitetaan téssé paitsi yhteistydon puutteen aiheuttamaa tilaa myos
yhteistyon valttamattomyyttd ja hyodyllisyyttd. Roolilla puolestaan tarkoitetaan
yleisemmin yhteistyon osuutta, osallisuutta, tehtévéa ja tarkoitusta yritysturvalli-
suuden hallinnassa. Tarpeeseen ja rooliin vaikuttavat esimerkiksi yhteistyon
merkitys ja haasteet. Liséksi tarve vaikuttaa osittain rooliin.

Organisaatio ja organisointi

Organisaatio voidaan mééritelld jonkin pddméédran saavuttamiseksi tydskentele-
vien ihmisten joukoksi ja organisointi tyotehtivien jakotavaksi [Gorpe 1984].
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Toisaalta organisaation ytimend voidaan pitéé suhteellisen monimutkaista jaettu-
jen kasitysten ja merkitysten verkostoa [Ahonen 2001, vrt. myds organisaa-
tiokulttuuri]. Téssé ty0sséd organisaatiolla tarkoitetaan sekéd yrityksid ettd julkisia
organisaatioita.

Turvallisuustoimija ja turvallisuustoiminta

Turvallisuustoimijoilla tarkoitetaan tdsséd kaikkia organisaation yritysturvallisuu-
den hallintaan osallistuvia tahoja. Nama tahot voivat olla yksittdisid henkil6ita,
tiimeja ja yksikditd tai ulkoisia sidosryhmid. Turvallisuustoiminta rinnastetaan
tassd yritysturvallisuuden hallintaan.

Turvallisuusjohtaminen

Tassd turvallisuusjohtamisella tarkoitetaan organisaatioissa tapahtuvaa jirjestel-
mallistd ja organisoitua ihmisid, ymparistdd, omaisuutta, tictoa ja mainetta va-
hingoittavien tapahtumien ennaltaehkéisemiseen tidhtddvaa johtamista. Turvalli-
suusjohtamisen prosessi on jatkuva, ja se etenee kehdna politiikasta ja tavoitteis-
ta suunnitteluun, toteutukseen, seurantaan ja arviointiin sekd uudelleen kehitys-
ja korjaustoimien kautta jatkuvaan parantamiseen. Turvallisuusjohtaminen ni-
voutuu organisaation normaaliin johtamisprosessiin.

Johtaminen

Johtaminen voidaan maéiritelld sosiaaliseksi vuorovaikutusprosessiksi, jossa
asetetut tavoitteet saavutetaan ryhmin toimintaan vaikuttamalla [Mintzberg
1979, Yukl 2002]. Johtaminen jaetaan usein suunnitelmiin ja organisointiin kes-
kittyvadn asiajohtamiseen seké linjauksiin ja motivointiin keskittyvdan henkild-
johtamiseen. Téssd tydssd johtamisella tarkoitetaan organisaation eri tasoilla
tapahtuvaa asioiden ja henkildiden johtamista.

Riskienhallinta

Tassd riskienhallinnalla tarkoitetaan suunnitelmallista, jarjestelmallistd ja jatku-
vaa johtamisperiaatteiden, menettelytapojen sekd kéytintdjen hyvéksikdyttdmista
organisaation resursseihin ja (liikke)toimintaan eri tavoin vaikuttavien riskien
analysoimiseen, merkityksen arvioimiseen ja valvomiseen.
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1. Johdanto
1.1 Yritysturvallisuuden merkitys ja yhteistyohaasteet

Organisaatioiden turvallisuutta tutkitaan poikkitieteellisesti soveltaen eri tutki-
musalueiden tietoa. Tutkimusten ndkokulmat voivat kohdistua muun muassa
paastoihin sekd yhteiskunnallisiin ja sosiaalisiin vaikutuksiin. Nékokulmien
yhdistdminen on haasteellista ja kokonaisuutena organisaation turvallisuutta on
vaikea madritelld. Tyypillisesti organisaatioiden turvallisuuteen liittyva tutkimus
tahtdd vahingollisten tapahtumien estimiseen. TallGin tavoitteena on ymmartaa
ihmistd, ymparistod tai omaisuutta vahingoittavia tapahtumaketjuja sekéd 10ytaa
ennaltachkiisevia ratkaisuja vahinkojen torjuntaan.

Kéytdnndssd organisaation turvallisuuden varmistamiseen tdhtddva toiminta
hajaantuu Suomessa erilaisiin sektoreihin kuten tyoturvallisuuden, ympéristotur-
vallisuuden ja tietoturvallisuuden varmistamiseen. Niitd sektoreita pitdd erilldén
muun muassa erilainen kehityshistoria sekd eri ministerididen alainen séétely.
Toisaalta sektorit siséltdvit myos yhteisid tavoitteita ja toimintatapoja. Sektoreis-
ta muodostuvaa kokonaisuutta kutsutaan yritysturvallisuudeksi. Taulukossa 1 on
esitetty Yritysturvallisuuden neuvottelukunnan ndkemys yritysturvallisuuteen
kuuluvista osa-alueista.

Yritysturvallisuudessa pyritddn organisaation toiminnan jatkuvuuteen ja kustan-
nustehokkuuteen, tyontekijoiden ja asiakkaiden turvallisuuden varmistamiseen,
sekd organisaation ympériston ja omaisuuden suojaamiseen. Suojattavia kohteita
ovat esimerkiksi ihmiset, materiaali, maine ja tieto [Virtanen 2002]. Yritystur-
vallisuuden hallinta on osin lainsdddédnnon velvoittamaa toimintaa, mutta toisaalta
yritykset voivat tavoitella silld myos kilpailuetua. Yritysturvallisuuden toteutta-
minen tukee my0s osaltaan organisaation arvoja kuten eettisesti hyvaksyttavai
yhteiskuntavastuullista toimintaa.
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Taulukko 1. Yritysturvallisuuden osa-alueet ja suojattavat arvot [YTNK 1999,
2005, Virtanen 2002].

Yritysturvallisuuden osa-alueet

— tyoturvallisuus — henkil6turvallisuus

— ympdéristoturvallisuus — kiinteisto- ja toimitilaturvallisuus

— pelastustoiminta — ulkomaan toimintojen turvallisuus
— valmiussuunnittelu — rikosturvallisuus

— tietoturvallisuus — tuotannon ja toiminnan turvallisuus

Suojattavat arvot

henkil6t, ymparistd, omaisuus, tieto, maine

Yritysturvallisuuden johtaminen ja organisointi voidaan jirjestdd organisaatiois-
sa useammalla eri tavalla. Esimerkiksi organisaation resurssit ja rakenne, toimi-
ala ja verkottuminen, toiminnan laajuuteen ja luonteeseen sidonnaiset riskit seké
organisaatiokulttuuri vaikuttavat yritysturvallisuuden organisointitapoihin. Or-
ganisaation ylin johto kuitenkin aina vastaa yritysturvallisuuden toteutuksen
puitteista, resursseista sekd linjauksista. Toiminnallinen vastuu puolestaan o0soi-
tetaan operatiiviselle tasolle. Suuremmissa ja riskien moninaisuuden kannalta
haasteellisimmissa organisaatioissa yritysturvallisuuden eri osa-alueiden koor-
dinointi ja asiantuntemus jakaantuvat usein eri henkil6ille, ryhmille ja yksikoille.
Esimerkiksi kiinteistoturvallisuuden, tietoturvallisuuden ja riskienhallinnan or-
ganisointi eriytyy tyypillisesti toisistaan [Cavanagh 2005]. Télloin haasteena on
yritysturvallisuuden kokonaiskuvan muodostaminen, eri osa-alueiden vélisten
yhteisten toimintojen koordinointi sekd eri osa-alueiden painotusten loogisuus.
Yritysturvallisuuden johtaminen voi myos etddntya litkaa organisaation normaa-
leista toimintaprosesseista. Niin kéy, jos strategisen ja operatiivisen tason merki-
tystd yritysturvallisuuden toteuttamisessa ei ymmarreta.

Organisaatioiden sisdisten turvallisuustoimijoiden ohella my6s ulkoiset sidos-
ryhmét ovat mukana yritysturvallisuuden suunnittelussa ja toteutuksessa. Yritys-
turvallisuuden hallinnan haasteena on sekd organisaation sisdisten ettd ulkoisten
toimijoiden (Taulukko 2) keskindisen yhteistyon, tiedonkulun ja oppimisen ke-
hittdminen. Esimerkiksi vaarojen tunnistaminen, turvallisuutta edistdvien toi-
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menpiteiden suunnittelu sekd tilannetietoisuuden yllépitiminen edellyttivét eri

niakokulmien ja tietojen jakamista toimijoiden kesken. Myds turvallisten toimin-

tatapojen kayttoonotto edellyttdd kaikkien osapuolten sitoutumista ja osallistu-

mista yhteisen tavoitteen toteuttamiseen.

Taulukko 2. Turvallisuustoimijoita.

Koordinoijat/avustajat Tiimit/yksikot Ulkoiset sidosryhmiit
tyosuojelupaiallikkod tyosuojelutoimikunta tyoterveyshuolto
tyosuojeluvaltuutetut pelastusorganisaatio vakuutusyhtiot
tydsuojeluasiamichet tehdaspalokunta aliurakoitsijat
pelastusorganisaation paillikké | huolto- ja kunnossapito palveluntuottajat
sisdinen palopadllikko ymparistdosasto asiakkaat
ymparistopaallikko tietohallinto yhteistyokumppanit
kaytonvalvojat turvallisuus- / viranomaiset
tietoturvapaallikko riskienhallintatiimi kiinteistoyhtio
kiinteistopaallikko laatuosasto tai -tiimi maanomistaja
vartijat henkilstoosasto omistajat ja sijoittajat
turvallisuuspédllikko jne. toimialajérjestot
laatupaillikko jne.
henkilostopaallikkod

jne.

Vastuutahot/toteuttajat

ylin johto
linjajohto
tyontekijat

muu henkildsto jne.

Organisaation eri toimintoihin liittyvid hajaantuneita johtamis- ja raportointikéy-

tdntojd on pyritty integroimaan laatu-, ymparisto- ja tyoturvallisuusasiat sisalta-

vien toimintajérjestelmien avulla. Téallaisissa jérjestelmissd tyo- ja ympéristotur-

vallisuus seké osin my0s pelastustoiminta saadaan ldhelle toisiaan, mutta yritys-

turvallisuuden muut osa-alueet jadvit edelleen etddmmalle.
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Viime vuosina tapahtunut yritystoiminnan riskienhallinnan merkityksen nousu ja
painopisteen siirtyminen teknisestd riskienhallinnasta kohti kompleksisuuden,
epavarmuuden ja monimerkityksisyyden hallintaa [Rdikkonen & Rouhiainen
2003] on vaikuttanut myos yritysturvallisuuden hallintaan. Organisaatioissa on
otettava huomioon uudenlaiset riskit, jotka ovat ilmaantuneet esimerkiksi tieto-
tekniikan ja sdhkdisen kommunikoinnin yleistymisen [Davies 1997], toimintojen
ulkoistamisen [Virtanen 2002; Olson 2005], pitkien toimitusketjujen yleistymi-
sen [Elinkeinoeldman...2006] sekd terrorismin uhan myotd [Moore 2004]. Suo-
messa erityisesti tietoriskien, sopimus- ja vastuuriskien sekd koko yritystoimin-
nan riskienhallinnan merkitys organisaatioissa on kasvanut [Kyrdld 2004; Lanne
& Mikkonen 2005; Yritysten rikosturvallisuus...2005]. Uusien riskien ohella
organisaation on hallittava perinteiset strategiset, taloudelliset ja operatiiviset
riskit sekd vahinkoriskit. Erilaisten riskien ja yritysturvallisuuden eri osa-
alueiden kattava ja yhtendinen hallinta asettaa haasteen organisaatioille.

1.2 Tutkimuksen aihe, tarkoitus ja tavoite

Yritysturvallisuuden eri osa-alueiden (Taulukko 1) sisdlld tutkimusta on tehty
paljon. Etenkin tydturvallisuuden ja tydterveyden hallintaan liittyvid tutkimuksia
16ytyy runsaasti [mm. Kuusisto 2000; Hale 2003; Walker & Tait 2004; Simola
2005]. Myo6s ympéristdjohtamista [mm. Steger 2000; Darnall et al. 2001; Am-
menberg et al. 2002; Junnila 2004] ja tietoturvajohtamista [mm. Solms 1999;
Eloff & von Solms 2000; Virtanen 2002; Bjorck 2005; Puhakainen 2006] tutki-
taan omina osa-alueinaan. Eri osa-alueita yhdistdvéa tutkimusta on tehty etenkin
laatu-, ympéristd- ja tyoturvallisuusjohtamisen integroinnista [mm. Rahimi
1995; Winder 1997; Levad 1998; Herrero et al. 2001; Taylor & Wright 2003].
Myos onnettomuuksien ennaltachkdisyyn liittyvissd tutkimuksissa kasitellddn
useampia yritysturvallisuuden osa-alueita [mm. Kjellén 2000; Sorensen 2002;
Leva 2003; Sklet 2004]. Pddpaino on télloin 1dhinnd tyd- ja ympdristdturvalli-
suudessa sekd pelastustoiminnassa. Yksityiskohtaisella ja tekniselld tasolla yri-
tyksen turvallisuusratkaisuja on tutkittu Pesosen [1993] viitoskirjassa. Strategista
turvallisuutta ja turvallisuusjohtamista on puolestaan mallinnettu Maékisen
[2005] viitoskirjassa.

Yhé moninaisempien riskien hallinta on tuonut uusia ndkdkulmia yritysturvalli-
suuden hallintaan. Tdmai on lisdnnyt keskustelua yritysturvallisuuden hallinnasta.
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Myds yritysturvallisuuteen liittyvd yleistajuinen kirjallisuus sekéd yliopisto-
opetus ovat lisddntyneet viime vuosina. Liséksi eri riskilajien ja yritysturvalli-
suuden osa-alueiden merkitystd kartoittavat kotimaiset ja kansainviéliset trendi-
kyselyt ovat vakiintuneet. Tieteellisissd tutkimuksissa yritysturvallisuuden eri
osa-alueiden toimijoiden vélistd yhteistyotd ja vuorovaikutusta ei kuitenkaan ole
merkittdvissd médrin tarkasteltu.

Tassd vaitoskirjatyossd yritysturvallisuuden hallintaa ldhestytddn organisaation
sisdisen yhteistyotarpeen ndkdkulmasta. My0s ulkoisten toimijoiden kanssa teh-
tavad yhteistyGtd sivutaan, mutta télldinkin ndkdkulma on tarkasteltavan organi-
saation tarpeessa — ei ulkoisten toimijoiden kokemissa tarpeissa. Yhteisty0 nou-
see keskeiseen asemaan hallittaessa eri asiantuntemusta vaativia yritysturvalli-
suuden osa-alueita osana koko organisaation toimintaa. Organisaation eri toimi-
joiden vélinen vuorovaikutus sekd késitysten ja nidkokulmien jakaminen ovat
edellytys yritysturvallisuuden eri osa-alueiden huomioon ottamiselle niin ylem-
mén johdon pédtoksenteossa kuin operatiivisessa toiminnassa.

Tamén tyon tarkoituksena on pohtia sisdistd yhteistyotarvetta ja yhteistyon roolia
organisaation yritysturvallisuuden hallinnassa. Tarpeella tarkoitetaan tdssé paitsi
yhteistydn puutumisen tilaa myds yhteistyon vélttdmattomyytta ja hyodyllisyytta.
Roolilla puolestaan tarkoitetaan yleisemmin yhteistydn osuutta, osallisuutta,
tehtévéd ja tarkoitusta yritysturvallisuuden hallinnassa. Tyon keskeisend tavoit-
teena on jisentdd ja kuvata yritysturvallisuuden hallintaan liittyvien toimintojen
yhteyksid ja toimijoiden véilisid vuorovaikutussuhteita sekd kehittdd yhteistyon
roolia kuvaava yritysturvallisuuden hallinnan yhteistyomalli.
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2. Yritysturvallisuuden hallinta ja yhteistyo
2.1 Yritysturvallisuuden kasite

Termiin furvallisuus latautuu useita erilaisia merkityksid (poliittinen, sotilaalli-
nen, yhteiskunnallinen, sosiaalinen, taloudellinen, psykologinen, tekninen, ym-
péristoon liittyva) [Buzan 1983; Laitinen 1999]. Turvallisuutta voidaan tarkastella
esimerkiksi maailma-, valtio-, yritys- tai yksilokeskeisesti [Buzan 1983; Hyviri-
nen 2002]. Usein termi kuitenkin mééritellddn hatarasti ja sen sisiltod pidetddn
itsestddnselvyytend [Baldwin 1997].

Englannin kielessd turvallisuus jakaantuu sanoihin safety ja security. Sanakirja-
madritelmien mukaan security tarkoittaa vapautta tai suojaa vaaralta [The
Free...2005; Merriam-Webstern...2006]. Termi liitetdén etenkin suojautumiseen
ei-toivotuilta uhilta kuten yksityisyyden loukkauksilta, varkauksilta, tiedon vaa-
rennykseltd ja fyysisiltd vahingoilta [Onlineethics.org 2004]. Security voidaan
suomentaa my0s sanoiksi turva, varmuus ja turvallisuudentunne [Hurme et al.
1993]. Safety maéritellddn vahingoittumattomuuden tilaksi eli varmuudeksi vaa-
rojen ja vahinkojen puuttumisesta. Termi sitoutuu ldheisesti riskienhallinnan
kasitteeseen. [mm. Glendon & McKenna 1995; Van Steen 1996; Onlineet-
hics.org 2004; The Free...2005] Tavallisesti safety-kasite liitetddn tahattomiin
onnettomuuksiin, tapaturmiin ja menetyksiin ja security-késite tahallisiin vahin-
gontekoihin, rikollisuuteen ja terrorismiin [Naumanen & Rouhiainen 2006].

My®os organisaation turvallisuutta késiteltdessd voidaan puhua safety- ja securi-
ty- ndkokulmista. Yksityisid turvallisuuspalveluita koskevassa hallituksen esi-
tyksessi HE 69/2001 todetaan, ettd “turvallisuuden niin kutsuttu security-
ndkékulma kdasittdd muun muassa rikosturvallisuuden, kiinteisto- ja toimitilatur-
vallisuuden, henkiloturvallisuuden ja tietoturvallisuuden. ...safety-ndkokulma
taas kdsittdd muun muassa pelastustoiminnan, tyésuojelun ja ympdriston suoje-
lun. Kdytdnndssd security- ja safety-ndkékulmat usein yhtyvdt.” Yritysturvalli-
suus (corporate security) kattaa organisaatioita koskevat tahattomiin onnetto-
muuksiin seké tahallisiin vahingontekoihin liittyvdt nidkokulmat. Lisdksi kasit-
teeseen siséllytetdin my0s tuotannon ja toiminnan turvallisuuden liikeriskit.
[YTNK 1999, 2005; Hallituksen esitys... 69/2001].

18



Turvallisuus voidaan mairitelld menettelytapoihin sitoen: jokin on turvallista,
kun tietyt toimenpiteet on toteutettu. Mitattavia kriteerejd turvallisuudelle ei
yleensd anneta. Tyypillisesti turvallisuus maiéritellddn riskin kautta: mitd pie-
nempi riski, sen korkeampi turvallisuus. Riski puolestaan médritelldan seurauk-
sien ja todennédkoisyyden funktiona. Seurauksien arvioinnin arvokysymykset ja
todennékdisyyden arviointiin liittyva frekvenssidatan puute vaikeuttavat méaérit-
telyd. [Moller 2005] Levan [2003] mukaan turvallisuus voidaan ndhdd ominai-
suutena eli toiminnan lopputuloksena seki kisitteellisend tavoitteena eli proses-
sin laatuna. Organisaatioissa eri ihmiset ja yhteis6t voivat mééritelld ja nédhda
turvallisuuden eri tavoin: esimerkiksi organisaation vastuuna, asenteena tai kult-
tuurin tuotteena [Gherardi et al. 1998]. Turvallisuus voidaan ajatella myos koet-
tuna turvallisuuden tai turvattomuuden tunteena [Laitinen 1999]. Baldwinin
[1997] mukaan turvallisuuteen liittyy aina seuraavia asioita: (1) suojattavat arvot
voivat olla erilaisia, (2) turvallisuuden vaatimustasossa voi olla eroja, (3) on
olemassa monenlaisia uhkia, (4) on olemassa monenlaisia turvallisuustarpeita,
(5) turvallisuus aiheuttaa my0os kustannuksia ja (6) ajoituksella on merkitysta.

Elinkeinoeldmén keskusliiton [Tithonen 2004 ] mukaan yritysturvallisuus on

— "yrityksen tavoitteita tukevaa toimintaa turvallisen ja hdiriottomdn tuo-
tannon, toiminnan, asioinnin ja tyéskentely-ympdriston turvaamiseksi,

— laadukasta yhteistyotd yrityksen henkiloston, omaisuuden, tiedon, mai-
neen ja ympdriston turvallisuuden ylldpitimiseksi ja parantamiseksi ja

— toimintaa onnettomuus-, vaara- ja vahinkotilanteiden sekd rikollisen toi-
minnan ennalta ehkdisemiseksi ja valmiuksien luomiseksi..."

Edelld kuvattu méiritelmé on toimintaldhtdinen, ja se soveltuu tissd ty0ssd yri-
tysturvallisuuden hallinnan maédrittelyyn. Yritysturvallisuuden hallinnalla orga-
nisaatio pyrkii aktiivisin toimin ja paatoksin saavuttamaan ja yllépitiméén tur-
vallisuuden tilan. Hallinta tarkoittaa tdssd yritysturvallisuuden tilaan vaikutta-
mista ottamalla yritysturvallisuus systemaattisesti huomioon kaikessa organisaa-
tion toiminnassa. Hallinta toimii sitd paremmin mitd paremmin se kytkeytyy
organisaation toiminnan tavoitteisiin ja toteutukseen. Yritysturvallisuus puoles-
taan ndhdddn organisaation tavoitteellisena ja dynaamisena tilana, joka on sitd
parempi mitd paremmin ihmisiin, ympéaristoon, omaisuuteen tietoon ja mainee-
seen kohdistuvat riskit ovat hallinnassa ja vahingot ennaltachkéisty. Tdma maa-
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rittely perustuu aiemmin esitettyihin riski- ja toimintatapapohjaisiin turvallisuu-
den médérittelyihin.

Organisaation turvallisuuteen téhtddvé toiminta hajaantuu erilaisiin sektoreihin
kuten ty6-, ympéristo- ja tietoturvallisuuteen. Yritysturvallisuudella tarkoitetaan
eri sektoreiden muodostamaa kokonaisuutta [YTNK 1999; Miettinen 2002].
Yritysturvallisuuden késitettd voidaan kayttdd paitsi yritysten myds muiden or-
ganisaatioiden turvallisuustoimintaa tarkasteltaessa. Suomalaisessa kirjallisuu-
dessa esitetyt yritysturvallisuuden osa-aluejaot pohjautuvat yleenséd Yritysturval-
lisuuden neuvottelukunnan jaotteluun [YTNK 1999, 2005] (Taulukko 3). Yhteis-
tyon rooli yritysturvallisuuden hallinnassa liittyy eri osa-alueiden niakokulmien
huomioon ottamiseen, eri toimijoiden keskindiseen tiedon jakamiseen sekd yh-
teiseen tavoitteeseen tdhtddvin toiminnan organisointiin ja koordinointiin.

Yritysturvallisuuden eri osa-alueita pitdd kuitenkin erilldén erilainen kehityshis-
toria ja sadtely. Turvallisuusasioiden sditely ja ohjaus hajaantuu Suomessa eri
ministeridille seuraavalla tavalla [Valtioneuvoston ohjesdantd 262/2003]:

— tyOsuojelu, terveydensuojelu, séteilyhaittojen, kemikaalien ja geenitekno-
logian valvonta: sosiaali- ja terveysministeric

— ympdéristonsuojelu ja ymparistovahinkojen torjunta: ympdristoministerio

— yleinen jdrjestys ja turvallisuus, poliisihallinto ja yksityinen turvallisuus-

ala: sisdasiainministerio
— pelastustoimi ja rajaturvallisuus: sisdasiainministerié
— rikoksentorjunta ja rikosseuraamukset: oikeusministerio
— valtion tietoturvallisuuden yleiset perusteet: valtiovarainministerio

— viestintdpalvelujen tietoturvallisuus, liikenteen ja kuljetusten turvallisuus:
litkenne- ja viestintiministerio

— tekninen turvallisuus: kauppa- ja teollisuusministerio

— sotilaallinen maanpuolustus, kriisinhallinta- ja rauhanturvaamistoiminta:

puolustusministerio

— ulko- ja turvallisuuspolitiikka: ulkoministerio.
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Taulukko 3. Yritysturvallisuuden osa-alueet [mukaillen YTNK 1999, 2005, Kerko
2001; Miettinen 2002].

YRITYSTURVALLISUUDEN OSA-ALUEET: keskeisia sisaltoja

Tyo- — varmistetaan tyontekijoiden turvallisuus ja terveys, yllapidetaan ja tarvittaessa

turvallisuus

Henkilo-
turvallisuus

Kiinteisto- ja
toimitila-
turvallisuus

Rikos-
turvallisuus

Tieto-
turvallisuus

Tuotannon ja
toiminnan
turvallisuus

Ymparisto-
turvallisuus

Pelastus-
toiminta

Valmius-
suunnittelu

Ulkomaan
toimintojen
turvallisuus

parannetaan aktiivisesti henkiloston tyokykya

runsaasti lainsaadantéa

tavoitteet ja toiminta kootaan organisaation tydsuojelun toimintaohjelmaan
johtamisjarjestelmastandardeja ja -ohjeita esim. BS 8800:fi 1997; OHSAS
18002:fi 2000; ILO-OHS 2001

pyritddn vahentdmaan ihmisten aiheuttamia tahattomia ja tahallisia riskeja orga-
nisaation toiminnalle

asiakkaiden, vierailijoiden, avainhenkildiden, perheen turvallisuus; matkustustur-
vallisuus, henkilésuojaus erikoistapauksissa, tavoitettavuus- ja halytysjar-
jestelmat, varamiesjarjestelyt, luotettavuusmenettelyt jne.

rakenteellinen turvallisuus (mm. aidat ja portit, lukitukset, murtosuojaus, turvalli-
suusrakenteet ja kiinteistotekniikka)

turvallisuusvalvonta (mm. tekninen valvonta, kulunvalvonta, rikosilmoitus-
jarjestelmat, vartiointi ja valvomotoiminta)

organisaation sisa- ja ulkopuolelta uhkaavan rikollisen toiminnan ennaltaehkaisy
ja torjunta

suojattavia kohteita ovat henkildstd, omaisuus, toiminta ja tiedot

yhteistoiminta viranomaisten kanssa, rikosriskien hallintakeinot ja toiminta rikos-
tapauksessa

rakenteellinen turvallisuus ja turvallisuusvalvonta perustana

tietojenkasittelyn ja tiedonsiirron luottamuksellisuuden, eheyden ja saatavuuden
yllapito, varmistaminen ja kehittdminen

hallinnollinen ja tekninen tietoturvallisuus, tietoaineistoturvallisuus, salassapito-
sopimukset, tiedonsiirron suojaus, laitteisto- ja ohjelmistoturvallisuus, fyysinen
turvallisuus, kayttdtoiminnan turvallisuus jne.

standardeja ja ohjeita esim. Ohje riskien... 2003; ISO/IEC 17799 2005

tuotannon hairiéttdmyyden ja hairidista toipumisen varmistaminen
mm. varastointiin ja kuljetuksiin, arvo-omaisuuden sailyttamiseen, logistiikkaan,
maksuliikenteeseen ja tuoteturvallisuuteen liittyvia turvatoimia

ekologinen kestévyys, ymparistdodotusten ennakointi, prosessien kehitys, ympa-
ristdvaikutusten arviointi, iimoitus- ja lupamenettelyt, ilman, vesistdn ja maaperan
suojelu, meluntorjunta, jatehuolto, vaaralliset aineet jne.

runsaasti lainsaadantéa

johtamisjarjestelmastandardi esim. SFS-EN ISO 14001 2004

pyritaan hallitsemaan onnettomuusriskeja (esim. tulipalot, vuodot, réjahdykset,
paastot, ymparistdvahingot, rikokset)

pelastussuunnittelu, rakenteellinen palontorjunta, sammutuskalusto ja
-jarjestelmat, paloilmoitinlaitteistot, koulutukset ja tulitdiden valvonta jne.

varmistetaan toiminnan jatkuminen poikkeusoloissa, vaestonsuojelu

henkildston turvallisuustason takaaminen ulkomailla: otetaan huomioon kohde-
maan lainsdadantd, kulttuuri, kieli, uskonto, toimintaymparisto jne.
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2.2 Yritysturvallisuuden johtaminen ja organisointi

Johtaminen voidaan maéiritelld sosiaaliseksi vuorovaikutusprosessiksi, jossa
asetetut tavoitteet saavutetaan ryhmin toimintaan vaikuttamalla [Mintzberg
1979, Yukl 2002]. Johtaminen jaetaan usein suunnitelmiin ja organisointiin kes-
kittyvadn asiajohtamiseen sekd linjauksiin ja motivointiin keskittyvdan henkild-
johtamiseen. Téssd tydssd johtamisella tarkoitetaan organisaation eri tasoilla
tapahtuvaa asioiden ja henkildéiden johtamista. Malik [2002] méarittelee tehok-
kaan johtamisen tehtéviksi tavoitteista huolehtimisen, organisoinnin, osallistavan
paétoksenteon, valvonnan sekd ihmisten kehittdmisen ja tukemisen.

Kun johtaminen liitetddn turvallisen toiminnan tavoitteeseen, kdytetddn termii
turvallisuusjohtaminen. Tama termi on yhtéd kontekstisidonnainen kuin turvalli-
suus-termi. Artikkelitietokantoihin kohdistuvien hakujen (Google Scholar 2006
ja Science Direct 2006) perusteella termid security management kéytetdin tyy-
pillisesti tietoturvallisuuden hallinnasta. Safety management liitetddn usein tyo-
turvallisuuden ja -terveyden sekd prosessiturvallisuuden hallintaan. Thmisten
johtamista korostettaessa kaytetdan termeja safety leadership [mm. O'Dea & Flin
2001] ja security leadership [mm. Mikinen 2005]. Turvallisuusjohtamisella
tarkoitetaan myds yritysturvallisuuden osa-alueiden hallintaa [YTNK 1999,
2005; Kerko 2001; Miettinen 2002]. Organisaation turvallisuusjohtamisen vai-
heita voidaan kuvata Demingin suunnittele-toteuta-tarkkaile-toimi-kehéan avulla
(Kuva 1). Pddsdéntond on, ettd organisaatio méérittelee halutun tai hyvéksytti-
vén turvallisuustason, tason saavuttamiskeinot sekd tulosten mittarit [Kuusisto &
Heikkila 2000].

Turvallisuusjohtaminen ei kuitenkaan ole erillinen toiminto, vaan luonnollinen
osa yrityksen johtamista: taloutta, tavoitteita ja toimintaa [Makinen 2005]. Tur-
vallisuusjohtaminen liittyy kaikkiin organisaation elinkaaren eri vaiheisiin [Hale
et al. 1997] ja yhtyy my0s organisaation strategiseen paatoksentekoon [Mikinen
2005]. Turvallisuusjohtaminen voidaan siis nidhdd organisaation johtamisena,
jossa otetaan huomioon yritysturvallisuuden ndkdkulma [Tiihonen 2004]. Yri-
tysturvallisuuden organisointiin vaikuttaa myds yritysturvallisuuden roolin mer-
kittdvyys organisaation (liike)toiminnan jatkuvuuden varmistajana [Miettinen
2002].

22



JATKUVA

Johdon sitoutuminen \

-riittvien resurssien varaaminen
-strategia ja politiikka
-tyéntekijoiden osallistumismahdollisuudet

Suunnittelu

-sidosryhmatarpeiden maarittdminen
-yhteistydbmuodot

-tavoitteiden asettaminen ja kehitysohjelmat
-vastuiden ja menettelytapojen maarittaminen
-paatoksentekoprosessit ja osallistuminen
-riskien arviointi

-tiedonkulku

-lainsdddannodn toteutumisen seuranta
-perehdytys, koulutus ja ohjeistus
-tiedonhallinnan ja mittareiden kehitys

Zmz—=2>-A-4—IMX

o-m-——

Toteutus

Seuranta ja arviointi

-tiedon keraaminen
-tiedon analysointi
-paamaarien toteutumisen arviointi

-menettelyjen ja koko jarjestelman toimivuuden arviointi
-kehittdmiskohteiden arviointi
-johdon katselmointi

Kuva 1. Turvallisuusjohtamisen elementit [mukaillen BS 8800.:fi 1997, OHSAS
18002:fi 2000; ILO-OHS 2001; SFS-EN ISO 9000 2001; SFS-EN ISO 14001
2004, ISO/IEC 17799 2005].

Laadun kehittdmisessd johdon keskeisind tehtidvind ndhdédédn strategioiden luo-
minen ja hallinta, strateginen johtaminen, politiikan laadinta, politiikan viestimi-
nen sekd politiikkan sisdistimisestd ja ymmartamisestd huolehtiminen [Savolai-
nen 1994]. Rinnastettaessa turvallisuuden ja laadun kehittiminen myos johdon
keskeiset tehtdvit voidaan rinnastaa. Kuvassa 1 korostuu myds johdon sitoutu-
misen merkitys turvallisuusjohtamisessa. Sitoutumisen tulee nidkyid konkreetti-
sella tasolla esimerkiksi riittdvien resurssien varaamisena.
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Etenkin tyoturvallisuus- ja tyoterveysjohtaminen voidaan yhdistdé laatu- ja ym-
paristdjohtamisen kanssa samaan johtamisjirjestelmddn [mm. Rahimi 1995;
Stromsvag & Winder 1997; Winder 1997; Leva 1998; Herrero et al. 2001;
Taylor & Wright 2003]. Yhdistdmisessd ndhdéén erilaisia tehostamiseen ja ko-
konaisvaltaiseen ndkemykseen liittyvid synergiaetuja [Dennis 1997; Winder
1997]. Integroiminen ei kuitenkaan ole yksinkertaista, silld osa-alueiden johta-
misessa ja menettelyissd voi olla vaatimuseroja [Waring 1996]. Myo6s kulttuurin
tulee olla riittdvdn yhtendinen, jotta yhdistdiminen onnistuu [Shillito 1995]. Joh-
tamisjdrjestelmid pidetddn kuitenkin 1&hinnd johdon analyyttisen toiminnan tek-
nisind tyokaluina. Esimerkiksi kommunikoinnin merkitys jdi jarjestelmissd
usein véhille huomiolle. Soveltamistapa kuitenkin lopulta vaikuttaa siihen, tu-
keeko johtamisjirjestelmé organisatorista oppimista. [Burstrom von Malmberg
2002]

Kéytanndssa turvallisuusjohtamista voidaan kisitelld organisaation paédjohtamis-
funktioiden tapaan siten, ettd yritysturvallisuudesta vastaava johtaja toimii vélit-
tomaésti ylimmén johtajan alaisuudessa. Organisaation kukin esimies vastaa siita,
ettd hdnen vastuualueellaan noudatetaan organisaation turvallisuuspolitiikkaa ja
menettelytapoja. [Pesonen 1993] Turvallisuus vieddén my0s tydohjetasolle. Lin-
jajohdolla on merkittdva rooli turvallisuustoiminnan onnistumisessa [Petersen
1991; Visser 1998; Simola 2005].

Organisaatioiden turvallisuustoimintaa ohjaavia velvoitteita tulee niin lainsii-
danndstéd kuin sidosryhmiltd. Tyonantajan juridinen vastuu ilmenee selvisti tyo-
turvallisuudessa [Tyd&turvallisuuslaki 738/2002]. Lainsdadanto edellyttdd tyotur-
vallisuuteen ja pelastustoimintaan liittyvdd omatoimista organisointia [Asetus
tyosuojelun valvonnasta 954/1973; Pelastuslaki 468/2003] Organisointiin liittyy
tyosuojelutoimikunnan, -pééllikon, -valtuutettujen ja -asiamiesten nimedminen
[Asetus tyOsuojelun valvonnasta 954/1973] seké turvallisuushenkildston varaa-
minen ja kouluttaminen [Valtioneuvoston asetus pelastustoimesta 787/2003].

Saddoksistd huolimatta organisaatioille jdd kuitenkin paljon vaihtoehtoja erityi-
sesti omaehtoisen turvallisuustoiminnan organisointiin. Apuna organisaatiot
voivat kdyttda standardien ehdotuksia. Esimerkiksi tietoturvallisuuden hallinnan
standardi [ISO/IEC 17799 2005] suosittelee, ettd suurissa organisaatioissa muo-
dostetaan organisaatiorajat ylittiva tietoturvallisuuden koordinointiryhmai. Li-
sdksi usein nimetién tietoturvapaillikko, jolla on pddvastuu turvallisuuden kehit-
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tdmisestd ja toteuttamisesta. My0s tyOturvallisuusjohtamista koskevissa standar-
deissa [BS 8800:fi 1997, OHSAS 18002:fi 2000; ILO-OHS 2001] ehdotetaan,
ettd ylimmaésti johdosta nimetdén henkilé varmistamaan tydterveys- ja turvalli-
suusjohtamisen toteuttamista. Samoin ympéristdasioissa tulee nimetd johdon
henkild, joka vastaa ymparistdjéarjestelmin toimivuudesta ja raportoinnista [SFS-
EN ISO 14001 2004]. Edelld mainituissa johtamisjarjestelméohjeissa
ja -standardeissa sekd turvallisuusjohtamisndkemyksissd [Waring 1996; Cooper
1998; Kirwan 1998] nostetaan esiin vastuiden ja velvollisuuksien maarittdmisen
ja dokumentoinnin merkitys.

Turvallisuusvastuun kokemista organisaatioissa voidaan kartoittaa kulttuuria ja
ilmapiirid koskevin kyselyin. Kysymykset liittyvat muun muassa vastaajan kési-
tykseen omasta vastuusta sekd johdon auktoriteetista ja sitoutumisesta [Glendon
& Stanton 2000; Grote & Kiinzler 2000; Guldenmund 2000; Gurjeet & Gurvin-
der 2004]. My0s auditoinneilla voidaan selvittdd vastuiden méadrittelyn selkeytté
ja dokumentointia [mm. Kuusisto 2000; Work Well...2002]. Vastuukasityksii
pohdittaessa tulee kiinnittdd huomio vastuun erilaisiin ulottuvuuksiin ja kéyt-
toyhteyksiin kuten kausaalisuuteen, vastuullisuuden edellytyksiin (valta tehdi
valintoja), roolisidonnaisuuteen sekd moraaliseen ja oikeudelliseen vastuuseen
[Hart 1970].

2.3 Riskienhallinta

My®os riskienhallintaa miariteltdessd tulee muistaa maédrittelyn konteksti. Esi-
merkiksi riskianalyysi tarkoittaa eri asiaa toksikologille ja pankkiirille. Yleis-
luontoinen méirittely on vaikeaa: selitykset ovat usein normatiivisia ja perustu-
vat tiettyihin oletuksiin. [Harms-Ringdahl 2004] Laajasti yritystoiminnan ris-
kienhallinta mééritellddn suunnitelmalliseksi ja jatkuvaksi prosessiksi, joka tih-
tad yrityksen resursseihin ja liiketoimintaan vaikuttavien riskien tunnistamiseen,
arvioimiseen ja hallitsemiseen [A risk... 2002; Enterprise risk... 2004b]. Ris-
kienhallinta voidaan maéritelld myds johtamisperiaatteiden, menettelytapojen ja
kaytintdjen jérjestelmillisend hyvaksi kéyttdmisend riskien analysoimiseksi,
merkityksen arvioimiseksi ja valvomiseksi [SFS-IEC 60300-3-9 2000].

Yritysturvallisuuden kannalta riskienhallinta on keskeinen prosessi. Turvallisuu-
teen liittyvien vaarojen tunnistaminen ja riskien arviointi auttavat kohdistamaan
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turvallisuutta edistdvdt toimet oikein. Riskienhallinnan vélineitd voidaan siis
kayttdd apuna yritysturvallisuuden hallinnassa. Toisaalta organisaation omaksu-
ma yritystoiminnan riskienhallintapolitiikka ja riskinottohalu vaikuttavat turval-
lisuutta koskeviin padtoksiin ja tavoitteisiin.

Jos riskienhallintaa l1&hestytdén luotettavuustekniikan nakokulmasta, keskitytddn

lahinné teknologisiin riskeihin. T&lldin riskienhallintaprosessi jaetaan seuraaviin
osavaiheisiin [SFS-IEC 60300-3-9 2000]:

1) riskianalyysit (vaarojen tunnistus ja riskin suuruuden arviointi)

2) riskien merkittivyyksien arviointi (paitokset siedettivyydestd ja
vaihtoehtojen analysointi) sekd

3) riskien pienentdmistoimenpiteet ja valvonta (paitoksenteko, toimen-
piteiden toteutus ja seuranta).

Yritystoimintaan kohdistuvat riskit jactaan perinteisesti vakuutettaviin eli seu-
rauksiltaan negatiivisiin vahinkoriskeihin seké liikeriskeihin. Riskien vélilld on
riippuvuus. [Suominen 1998; 2003] Tyypillinen riskien jaottelutapa on myds
nelikentti: strategiset, operatiiviset ja taloudelliset riskit sekd vahinkoriskit. Or-
ganisaatioissa vahinkoriskien ja taloudellisten riskien hallinnalla on pitkét perin-
teet. Viime vuosina riskien monimuotoisuus on kasvanut niin liike-eldmén kuin
teknologian kehityksen kiihtyessé. Riskienhallinnalle ulkoapiin asetetut paineet
sekd organisaation sisdinen tarve jasentdd, kvantifioida ja linkittdd erilaisia riskeja
ovat luoneet tarpeen viedd riskienhallinnan nékdkulmaa yhid enemméin kohti
koko organisaation johtamisprosessia (Kuva 2). Myos tarve organisaatioiden
viliseen riskienhallinnan vertailuun sekd mahdollisuuksien tunnistamiseen ovat
muokanneet riskienhallinta-ajattelua. [Meulbroek 2002; Overview of... 2003;
DeLoach 2004]

Yritystoiminnan riskienhallintaa kuvataan usein termilld enterprise(wide) risk
management [mm. Miccolis & Shah 2000; Overview of... 2003; DeLoach 2004;
Enterprise risk... 2004a; Wood & Randall 2004]. Suomessa kiytetddn myos
termid kokonaisvaltainen riskienhallinta. Lisdksi voidaan kdyttdé termeja strate-
ginen, integroitu ja holistinen riskienhallinta [Clarke & Varma 1999; Meulbroek
2002; Overview of... 2003]. Yritystoiminnan riskienhallinta kuuluu yrityksen
strategiseen johtamiseen. Jatkuvuuden, suunnitelmallisuuden ja prosessimaisuu-
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den ohella yritystoiminnan riskienhallintaan liittyy riskinottohalun méérittami-
nen, riskikentdn kokonaiskuvan luominen, mahdollisuuksien tarkastelu seka
pyrkimys osakkeenomistajien ja/tai sidosryhmien edun kasvattamiseen [mm.
Clarke & Varma 1999; Miccolis & Shah 2000; Overview of... 2003; DeLoach
2004; Enterprise risk... 2004a; Shaw 2005]. Yritystoiminnan riskienhallin-
ta -viitekehysten soveltamista on tutkittu vasta vihéan [Beasley et al. 2005].

SISAINEN YMPARISTO

Riskifilosofia  Riskinottohalu Kulttuuri

I
STRATEGIAAN POHJAUTUVAT TAVOITTEET
I
TAPAHTUMIEN TUNNISTUS
I
RISKIEN ARVIOINTI

Riskianalyysit Merkittdvyyden arviointi

I I
RISKIVASTE RAPORTOINTI

Riskien peilaaminen
riskinottohaluun

I I
PAATOKSENTEKO

Uhat ja mahdollisuudet

—H4z—-04—-O0C>»

HALLINTATOIMENPITEIDEN TOTEUTUS
I I

TIEDOTTAMINEN JA JAANNOSRISKIN
KOMMUNIKOINTI RAPORTOINTI
I I
SEURANTA

Kuva 2. Yritystoiminnan riskienhallinnan prosessi [mukaillen A risk... 2002,
Enterprise risk... 2004b].
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Organisaation riskienhallinta on hyvin riippuvainen tiedonhallinnasta [Neef
2005]. Koska yritystoiminnan riskienhallinta kattaa kaikki organisaation avain-
riskit, tulee prosessissa olla mukana riittdvésti eri nikokulmia ja avaintoimintoja
edustavia henkil6itd [Davies 1997]. Etenkin johdon eri organisaatiotasojen tulee
tuntea toiminnan perusteet ja osallistua riskienhallintaa koskevaan péétoksente-
koon [Suominen 1998]. Tyypillisesti organisaatioissa riskienhallinta kuitenkin
jakaantuu esimerkiksi riskilajien mukaan: henkiloriskien hallinta henkildstdosas-
tolle, prosessiriskien hallinta tuotantoon ja rahoitusriskit talousosastolle. [Clarke
& Varma 1999; Meulbroek 2002; Shaw 2005]. Jakautuminen vaikeuttaa koko-
naiskuvan muodostamista, riskinottohalun ja nykytilanteen vertaamista sekd
riskien yhteisvaikutusten arvioimista [Clarke & Varma 1999; Shaw 2005]. Yri-
tystoiminnan riskienhallinta liittyy kiintedsti my0s organisaation sisdiseen val-
vontaan ja raportointiin, jota ohjaa muun muassa hyvin johtamis- ja hallintojér-
jestelmdn normisto (corporate governance). [Halla et al. 2003; Kleffner et al.
2003; Enterprise risk... 2004b; Wood & Randall 2004, 2005]

2.4 Turvallisuusjohtamisen ja riskienhallinnan yhteys

Turvallisuusjohtaminen ja riskienhallinta ovat keskeisid prosesseja pyrittidessa
kohti yritysturvallisuutta. Namé prosessit sulautuvat kiinteésti toisiinsa. Kumpi-
kin késite on laajentunut tarkoittamaan suunnitelmallista ja jatkuvaa prosessia,
joka téhtdd organisaation toimintaan vaikuttavien riskien ja heikkouksien tunnis-
tamiseen sekd organisaation toiminnalle vahingollisten tapahtumien ennaltach-
kdisyyn. Kisitteiden viljyys ja hyvin yleisluontoinen maéirittely vaikeuttavat
riskienhallinnan ja turvallisuusjohtamisen keskindisen suhteen ymmaértadmistd ja
kuvaamista. Turvallisuusjohtamisen ja riskienhallinnan suhdetta on pohdittu
kuvassa 3.

Riskienhallinnan ja turvallisuusjohtamisen tavoitteista voidaan 16ytdd joitakin
nikokulmiin liittyvid eroja ja yhtéldisyyksid. Riskienhallinnalla pyritiédn erityi-
sesti organisaation liiketoiminnalliseen menestymiseen. Perusideologiana on
uhkiin varautuminen ja mahdollisuuksien hy6dyntdminen. Riskienhallinta ldhtee
organisaation strategisesta johtamisesta ja ohjaa péaiatoksentekoa siltd osin, mité
riskejd otetaan ja mitd véltetddn. Yritysturvallisuuden tavoitetaso on myds stra-
teginen padtdés. Turvallisuusjohtaminen on turvallisuuden huomioon ottamista
strategisissa péaatoksissd sekd operatiivisella tasolla. Koska turvallisuusjohtami-
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sella pyritdén ennaltachkdiseméén ja rajoittamaan onnettomuuksia ja organisaa-
tiota vahingoittavia tapahtumia, voidaan turvallisuusjohtamisen ideologisena
tavoitteena pitdd ihmisiin, ympéristoon ja omaisuuteen (myos tieto ja maine)
kohdistuvien haittojen hallittua pienentdmistd. Organisaation kannalta turvalli-
suusjohtaminen on liiketoimintaa tukeva prosessi. Yritysturvallisuuden saavut-
taminen ja yllapitdminen sekd organisaation toiminnan jatkuvuuden varmistami-
nen edellyttdd organisaatiolta turvallisuusjohtamista sekd riskienhallinnan me-
nettelytapojen hyodyntdmista.

Tieto paatosten

tukena Strateginen johtaminen

Ylin johto - johtoryhmé

Turvallisuusjohtamisen ja riskienhallinnan yhteys

Paatokset riskinottohalusta
ylin johto

Yritysturvallisuuden hallinnan tavoitteiden, painopisteiden
ja resurssien asettaminen
ylin johto asiantuntijoita kuunnellen

Sisaisten, ulkoa tulevien ja
ulos suuntautuvien riskien arviointi
ylin johto, asiantuntijat, linjajohto

Yritysturvallisuutta edistavien toimenpiteiden suunnittelu
linjajohto asiantuntijoiden avulla

Muiden riskienhallinta-
toimenpiteiden suunnittelu
ylin johto, asiantuntijat, linjajohto
Tavoitteiden ja suunnitelmien ohjaama operatiivisen
toiminnan johtaminen
linjajohto

Turvallisuustoiminnan koordinointi,
asiantuntemus ja analysointi
Asiantuntijat

Tapahtumien (vaarojen) raportointi ja seuraaminen
linjajohto raportoi, asiantuntijat vetévét yhteen ja
ylin johto hyédyntdéa paéatéksenteossa

Linjajohto

Tieto toiminnan

tukena Operatiivinen johtaminen

Kuva 3. Turvallisuusjohtamisen ja riskienhallinnan yhteys yritysturvallisuuden
hallinnassa.
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Riskienhallinnan ja turvallisuusjohtamisen suhdetta pyritidn usein méérittele-
miin asettamalla toinen késite toisen ylékasitteeksi [esim. Glendon & Stanton
2000]. Kyseessd on kuitenkin ennemmin tarkastelundkdkulman valinta kuin
kasitteiden hierarkkinen suhde. Yritysturvallisuuden johtamisen nikokulmasta
katsottuna riskienhallinnan menettelytapoja ja kdytint6jd (mm. riskien arviointi
tai riskianalyysi) voidaan hyodyntdd yhtend johtamisen vilineend. Riskienhal-
linnan suunnalta katsottaessa taas turvallisuusjohtamisen keinot auttavat useiden
eri riskien todenndkoisyyden ja seurausten vihentdmisessa eli riskin pienentdmi-
sessd. Esimerkiksi liikeriskien hallitsemiseen tarvitaan kuitenkin myo6s muita
keinoja.

2.5 Yhteistyo ja vuorovaikutus

Headin [2003] mukaan yksinkertaisella tasolla yhteistyd (collaboration) tarkoit-
taa toiminnan koordinointia, neuvottelua, kommunikointia ja konkreettista yh-
teistd toimintaa (cooperation). Deutsch [1949] korostaa, ettd yhteisty0 sisdltdd
my0s yhteistydstd syntyvien hyotyjen jakamisen. Vaikuttavan yhteistyon (effec-
tive collaboration) Head [2003] ndkee sellaisena ryhmin jdsenten yhteisené
toimintana, jota ilman ryhma ei menesty.

Vuorovaikutuksella tarkoitetaan yleisesti toimintaa, joka tapahtuu kahden tai
useamman kohteen vaikuttaessa toisiinsa. Keskeistd ilmidlle on kaksisuuntainen
vaikutus eli molemmat tapahtuman osapuolet vaikuttavat toisiinsa. Nain méaéri-
teltynd vuorovaikutus liittyy aina my0s yhteistyohon. Toisaalta vuorovaikutusta
voi tapahtua my0s ilman konkreettista tavoitteellista yhteistyotd. Yhteistyossd
keskeistd on tavoitteellisuus, silld yhteistyotd tehdddn aina jonkin lisdarvon saa-
vuttamiseksi [Niiniméki et al. 2000]. Tadssd yhteydessd yhteistyon tavoitteena
nidhdddn yritysturvallisuuden hallinta. Yhteistyd ja vuorovaikutus yksildiden,
ryhmien sekd organisaatioiden vélilld muodostavat pohjan kokemuksen kautta
oppimiselle [Senge 1990; Nonaka & Takeuchi 1995; Fisher & White 2000].
Esimerkiksi yhteistydssé toteutetulla ongelmanratkaisulla on merkittéva vaikutus
virheistd oppimiseen [Tjosvold et al. 2004]. Yhteistyolld voidaan myds hakea
ratkaisuja ongelmiin, joihin omat voimavarat eivét riitd [Niemeld 2002].

Cooper [1998] korostaa turvallisuusasioissa erityisesti sellaisten tiimien merki-
tystd, joissa yhteistyotd tehddén yli toimintorajojen ja osastojen. Organisaation
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sisdisen yhteistyon (mm. yksilot, tiimit, yksikot) lisdksi voidaan tehdd myos
organisaatioiden vélistd yhteistyotd. Esimerkiksi yhteisilld tyomailla ja pddamies-
alihankinta-verkostoissa yhteisty6hon sitoutuminen ja tiedonkulku ovat erityisen
tarkeitd [Junnonen & Séarkilahti 1997; Huttunen 2001; Ruohoméki & Karlund
2001]. Hallikas et al. [2004] kehottavat verkostoissa toimivia organisaatioita
jakamaan riskeihin liittyvét kisitykset edesauttaakseen kokonaisvaltaisempaa
mahdollisuuksien ja uhkien tunnistamista sekd ymmartdmistd. Myds naapuriyri-
tysten keskindinen onnettomuuksien ennaltachkdisytyd néhddin tiarkedna, vaikka
yhteistyokdytintojen puute rajoittaa vield vuorovaikutusta [Reniers et al. 2005].

Cohen [1983] médrittdd tyontekijoiden osallistumisen toiminnaksi, jossa tyonte-
kijat ovat mukana omaan ty6honséd vaikuttavien padtosten tekemisessd. Osallis-
tuvan paidtoksenteon hydtynd ndhdaédn erilaisten ndkokulmien huomioon ottami-
nen ja muutosvastarinnan vahentdminen. Organisaation kommunikointitapa vai-
kuttaa my6s henkildston sitoutumiseen ja yhteisten tavoitteiden oivaltamiseen.
[Cooper 1998] Kun henkilstd otetaan tiiviilmmin mukaan esimerkiksi tyokay-
tdntdjen suunnitteluun ja toteutukseen, muutoksella on paremmat edellytykset
konkretisoitua [Laitinen et al. 2000]. Osallistumiseen liittyy osittain myds tyon-
tekijoiden voimaantuminen (employee empowerment), jota pidetiddn yhtend ko-
konaisvaltaisen laatujohtamisen (TQM) tarkeimmisté periaatteista [esim. Zeitz et
al. 1997; Deming 2000; Ugbolo & Obeng 2000]. Késite on monitahoinen ja se
sisdltdd ihmistenjohtamisen, yksildiden reagoinnin, tydtovereiden vuorovaiku-
tuksen sekd tyoprosessien rakenteen [Honold 1997]. Organisaatioyksikoiden
vélinen kommunikointi ja ongelmanratkaisu, henkilokunnan yhteistydn organi-
sointi, yhteistyohon perustuva johtamistapa, organisatorinen oppiminen, osallis-
tuminen ja tiedonkulku ndhddén myds turvallisuuskulttuuriin liittyvind tekijoind
[Ostrom et al. 1993; Lee 1998; Grote & Kiinzler 2000; Guldenmund 2000].

Tutkimusten mukaan tyontekijoiden osallistuminen paitoksentekoon sekd yhte-
ndiset johtaja-tyontekijd-suhteet vahentivit yrityksen tapaturmalukuja [Shannon
et al. 1996]. Lisdksi turvallisuussdidntdjen laatimisprosessiin osallistumisen on
havaittu vaikuttavan positiivisesti sddntdjen noudattamiseen [Pidgeon 1991].
Osallistuvalla otteella on saatu hyvid tuloksia my6s turvallisten tydtapojen va-
kiinnuttamisessa [Saarela 1991] seké siisteyden ja jarjestyksen kehittdmisessi
[Laitinen et al. 1997]. Tyontekijoiden osallistuminen turvallisuutta edistdviin
muutoksiin ei kuitenkaan ole yksinkertaista, helppoa tai nopeaa. Osallistumisesta
ei tule todellista, jos toimintatavat ja prosessit implementoidaan huonosti. [Saari
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2000; Harrisson & Legendre 2003] Toisaalta toiminnastaan paattavét tiimit eivét
aina osaa ottaa huomioon péétdstensé vaikutuksia muihin tiimeihin ja toiminnan
kokonaisuuteen. [Williams 1997]

Osallistumisen merkitys ulottuu organisaation kaikkiin toimijoihin eli myds
johtoon. Simolan [2005] mukaan turvallisuuskulttuurin luomisessa ja muuttami-
sessa tirkein rooli on johdolla: “vahva johto voi omalla esimerkillddn muokata
kulttuuria haluamaansa suuntaan vaikkakin hitaasti”. Tutkimusten mukaan esi-
merkiksi johdon tyomaakierrokset ja keskustelu tyontekijoiden kanssa vaikutta-
vat organisaation turvallisuustasoon [Mearns et al. 2003]. Kamensky [2000]
nostaa esiin vuorovaikutusjohtamisen merkityksen organisaation strategisessa
johtamisessa. Han ndkee tdrkeind muun muassa yrityksen ja ympériston, eri
yksikoiden seké toimintojen vilisen yhteyden seki tiimien, esimiesten ja tyonte-
kijoiden vilisen vuorovaikutuksen.

2.6 Turvallisuuskulttuuri — turvallisuuden huomioon
ottava organisaatiokulttuuri

Organisaatiokulttuuri voidaan maaritelld organisaation perusoletusten malliksi.
Yhteisen kulttuurin syntyminen edellyttdd merkittdvdd madrd yhteisid tirkeitd
kokemuksia, jotka ovat syntyneet ongelmien kohtaamisesta ja ratkaisemisesta.
[Schein 1992] Kulttuuria voidaan tarkastella eri tasojen kautta: 1) artefaktit eli
ndkyvit organisaation rakenteet ja prosessit, 2) arvot eli esimerkiksi strategiat,
padmairit ja filosofiat sekd 3) syvit perusoletukset [Schein 1992, 2001]. Kult-
tuurin olemassaolo huomataan usein vasta yritettdessd toteuttaa uutta strategiaa
tai ohjelmaa, joka ei sovi organisaation keskeisiin arvoihin ja normeihin [Kotter
& Heskett 1992]. Organisaation kulttuurin ymmaértdminen auttaa tulkitsemaan
erilaisia ilmiditéd, ennakoimaan toiminnan seurauksia ja tekeméén valintoja. Suu-
ressa sosiaalisessa yksikodssd voi olla useita esimerkiksi asemaan, tehtdvéin tai
sijaintiin perustuvia ryhmékulttuureja, joiden olemassaolo tulee muistaa paatok-
sid ja muutoksia suunniteltaessa. [Kotter & Heskett 1992; Schein 1992, 2001 ]

Organisaatiokulttuuri vaikuttaa yhteisten kokemusten myotd omaksuttujen arvo-
jen ja perusoletusten kautta yritysturvallisuuden merkityksen ja toimintatapojen
sisdistdmiseen organisaatiossa. Yritysturvallisuuden kehittimiseen téhtdédvét
strategiat ja ratkaisut voivat tormétd organisaation muihin arvoihin ja normeihin,
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jotka vaikeuttavat muutosta. Toisaalta kulttuuri voi tukea turvallisuuden kehit-
tamistd. Organisaatiokulttuuri vaikuttaa my0s yhteistydon onnistumiseen. Erillis-
ten ryhmékulttuurien muodostuminen tuo haasteita yhteistyon kehittdmiseen yli
ryhmaérajojen. Organisaatiokulttuuri tuo niin ollen sekd haasteita ettd mahdolli-
suuksia yritysturvallisuuden ja yhteistyon kehittdmiseen. Kulttuuria voidaan
my0s pyrkid kehittimddn yritysturvallisuuden ja yhteistyon kannalta myontei-
seen suuntaan.

Turvallisuusasioiden yhteydessd organisaatiokulttuurista kdytetddn usein nimi-
tystd turvallisuuskulttuuri, ja sen méérittelyssd painottuvat asenteet ja toiminta-
tavat [IAEA 1991; Reason 1999]. Myo0s yhteisten kokemusten merkitys nakyy
useimmissa turvallisuuskulttuurin mééritelmissd [Guldenmund 2000]. Turvalli-
suuskulttuuri voidaan ndhdi turvallisuutta korostavana tai turvallisuuden huo-
mioon ottavana organisaatiokulttuurina. Oleellista on ymmairtdd organisaa-
tiokulttuurin vaikutus asenteisiin ja sitd kautta myos turvallisuuteen. [Reiman
1999; Hale 2003] Sorensenin [2002] mukaan asenteiden ja turvallisuuskulttuurin
vaikutusmekanismeja operationaaliseen turvallisuuteen tunnetaan vield huonosti.

Turvallisuuskulttuuria voidaan analysoida ja kehittdd johtamisldhtdisesti (audi-
toinnit), kayttdytymisldhtoisesti (havainnointi ja palaute) ja kulttuurildhtoisesti
(asenne- ja ilmapiirikyselyt) [Cooper 1998; Ruuhilehto & Vilppola 2000]. Tyy-
pillisesti turvallisuuskulttuuria pyritdéan tutkimaan ilmapiirin kautta. Ilmapiiri on
ihmisten jakama késitys omasta tyOympdaristostddn ja kulttuuristaan [Zohar
1980; Rentsch 1990]. Turvallisuuskulttuuria tutkittaessa kartoitetaan usein juuri
kulttuurin heikkoja elementtejd. Esimerkiksi telakoiden turvallisuuskulttuuria
selvittdneen tutkimuksen mukaan eniten kehittdmistd kaivataan kommunikoin-
tiin, kannustamiseen seké tyontekijoiden osallistumiseen [Cox & Cheyne 2000].
Pelkkéa kulttuurin “heikkojen kohtien” kartoitus ja yksittdisten tekijoiden korjaus
on kuitenkin osittain ristiriidassa kulttuurin kokonaisuuden ja syvien perusole-
tusten merkityksen kanssa [Schein 1992; Guldenmund 2000].

Turvallisuuskulttuuri muodostaa pohjan turvallisuusasenteille ja turvalliselle
kayttaytymiselle [Mearns et al. 2003], mikd puolestaan vaikuttaa yritysturvalli-
suuden hallintaan. Kéyttadytymisldhtoisen turvallisuustoiminnan kehittdmisen on
todettu vihentévin tapaturmia yrityksissd [Krause et al. 1999]. Kehittdmisessd
tulee keskittyd seurauksiin, jotka maarittavat kayttadytymistd enemmaén kuin kayt-
taytymistd edeltivét tekijat [Krause 1997]. Tasméllinen, objektiivinen, padasiassa
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positiivinen ja sddnndnmukainen palaute on osoitettu tirkeédksi kayttdytymisti
ohjaavaksi motivaatiotekijiksi [Sulzer-Azaroff et al. 1994; Ray et al. 1997].
Turvallisuuskampanjoiden epdonnistuminen johtuu usein siité, ettd kampanjoissa
luotetaan liikaa kayttdytymistd edeltdvien tekijoiden, kuten sdéntdjen, ohjausvai-
kutukseen [Krause 1997].

2.7 Organisaation oppiminen

Organisatorinen oppiminen pitié sisillddn yksilon, ryhmén (tiimin) ja organisaa-
tiotason oppimisen [Altman & Iles 1998; Cassells 1999; Holt et al. 2000; Sun-
nassee & Haumant 2004]. Organisatorinen oppiminen voidaan néhdd tapana,
jolla yksilot organisaatiossa oppivat haasteita kohdatessaan [Sunnassee & Hau-
mant 2004]. Nonakan [1994] mukaan organisatorinen oppiminen on prosessi,
jossa yksilotason tieto vahvistuu ja sisdistyy organisaation perustietimykseksi.
Koska organisaatio ajattelee ja tuntee jdsentensd aivoilla, organisatorisen oppi-
misen kannalta myds yksilon oppiminen on tirkedd [Hedberg 1981; Kim 1993].
Uuden tiedon oppimiseen liittyy myds poisoppimisen (unlearning) prosessi
[Hedberg 1981; Bouton 1994, 2000; Windeknecht & Delahaye 2004]. Poisop-
pimista tarvitaan sovellettaessa uusia toimintatapoja, jolloin vanhoista rajoista,
rooleista ja vastuista tulee oppia pois [Holt et al. 2000].

Jotta yritysturvallisuuden hallinta toimisi ldpi koko organisaation, tulee yhteinen
oppiminen organisoida. Esimerkiksi vaaratilanneraportoinnin (onnettomuuksien
ja ldheltd piti -tilanteiden raportointi) avulla pyritddn oppimaan, miten onnetto-
muudet syntyvit ja miten niitd voidaan ennalta ehkdistd [mm. Van der Schaaf
1991; Jones et al. 1999; Reason 1999; Kjellén 2000; Philley et al. 2003]. Oppi-
mista tukevaa tietoa ei kuitenkaan saada riittdvasti ilman eri toimijoiden kattavaa
osallistumista ilmoitusten tekemiseen ja analysointiin.

Organisaation oppimista voi tapahtua eri tasoilla [mm. Argyris & Schoén 1978,
1996; Flood & Romm 1996; Altman & Iles 1998; Snell & Man-Kuen Chack
1998; Romme & van Witteloostuijn 1999; Sunnassee & Haumant 2004]:

a) Yksikehdinen oppiminen. Keskitytddn virheiden korjaukseen, opitaan

vakiintuneen strategian piiriss8 muuttamatta politiikkaa tai tavoitteita.
Mietitdéan, tehddinko asioita oikein.
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b) Kaksikehdinen oppiminen. Muutetaan normeja ja kéaytintdjd. Havaittu
virhe korjataan, mutta tutkitaan myos virheeseen johtaneita syitd sekd
kiytdntdjen, normien ja organisaation tavoitteiden vaikutuksia [Senge
1990]. Mietitddn, tehdadnko oikeita asioita.

¢) Kolmikehdinen oppiminen. Haastetaan organisaation missiot, visiot ja
kulttuuri eli organisaation olemassaolon peruskysymykset [Altman &
Iles 1998].

d) Oppimisen oppiminen (deutero-learning). Tunnistetaan oppimistarve ja
pyritidn tietoisesti oppimiseen. Mietitdin, onko organisaatiossa mahdol-
lisuus osallistua ja keskustella asioista.

Organisaation oppimisen todennikoisyyteen vaikuttavat ympariston muutokset,
organisaatiorakenteen jaykkyys, strategian riittdvyys sekd kulttuurin vahvuus
[Holt et al. 2000]. Organisatoriseen oppimiseen tarvitaan kannustusta, koulutusta,
kommunikoinnin vélineitd, avoimuutta, luottamusta ja voimaantumista (empo-
werment) [Altman & Iles 1998]. Epéviralliset ja viralliset kommunikointikana-
vat, tietojérjestelmét sekéd tiedon hankintakéytdnndt tukevat oppimista [Argyris
& Schon 1996]. Myos yhteisten oppimistavoitteiden ja -ongelmien méarittely
auttavat [Sunnassee & Haumant 2004]. Organisatorisen oppimisen puutteet voi-
vat liittyd esimerkiksi ongelmien siirtdmiseen, ongelmiin tottumiseen tai kannus-
tuksen puutteeseen [Brunsson 1998]. Myos psykologiset tekijit, muutoksen pel-
ko, kommunikointivaikeudet ja ongelmien monimuotoisuus vaikeuttavat oppi-
mista [Sunnassee & Haumant 2004]. Organisatorisen oppimisen hydtyind néh-
ddédn toiminnan joustavuus, organisaation suoriutuminen, kehittyminen, luovuus
ja sidosryhmien tyytyviisyys [Altman & lles 1998]. Organisatorisen oppimisen
kapasiteettia on kuitenkin vaikea mitata [Goh & Richards 1997].

Yhteisty0 ja osallistuminen voidaan ndhdd yhtend tiedon jakamisen keinona ja
oppimisen mahdollistajana. Kommunikoinnilla voidaan esimerkiksi tuoda esiin
koko organisaation toimintaan vaikuttavia uhkia ja kehittdmisratkaisuja. Yhdes-
sd tapahtuva kokeminen ja oppiminen vievit organisaatiota ldhemmaés yhteisté
kasitystd yritysturvallisuuden merkityksestd ja toimintatavoista. Ndin voidaan
siis kehittdd yritysturvallisuuden hallintaan vaikuttavaa turvallisuuskulttuuria.

Oppivaksi organisaatioksi voidaan kutsua organisaatiota, jossa yksilon, ryhmén
ja organisaation oppimista mahdollistavat ja kannustavat prosessit ovat organi-
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saation kulttuurissa [Sunnassee & Haumant 2004]. Téllaisessa organisaatiossa
yhteisiin pddmiériin pyritddn kollektiivisin ponnistuksin [Pedler et al. 1997].
Oppivan organisaation keskeiset periaatteet ovat: 1) henkilokohtaiseen kehityk-
seen rohkaisu, 2) omien késitysten kyseenalaistaminen, 3) yhteiset visiot, 4)
tiimioppiminen ja 5) systeemildhtdinen ajattelu [Senge et al. 1994].

Organisaation tiedon summa on usein vihemmaén kuin organisaation yksiloiden
tiedon summa [Argyris & Schon 1996]. Uuden tiedon luominen ja sen tehokas
siirtdminen vaikuttavat oleellisesti organisaation menestykseen [Nonaka 1991].
Nonakan [1994] mukaan tieto nousee organisaatiossa toimivista yksilistd ja
siirtyy ryhmien kautta organisaatiotasolle. Prosessi edellyttdd organisaation
muilta jéseniltd tiedon hyvéiksymistd ja kdyttdmistd siten, ettd syntyy uusia ru-
tiineja ja tieto laajenee yksiloiden ndkokulmiin [Inkpen 1997]. Organisaation
tietdmys (knowledge) syntyy vertailemalla tilanteita, tunnistamalla péaétosten ja
toimien seurauksia, yhdistamélld eri asioihin liittyvad tietoa (information) seka
keskustelemalla tiedosta [Groth 1999]. Turvallisuuteen liittyvén tiedon hyddyn-
tdmistd organisaatioissa vaikeuttaa tiedon pirstaloituminen sekd puutteet tiedon
systemaattisessa analysoinnissa ja yhdistaimisessé [Heikkil4 et al. 2003].

Organisaation tieto voi olla avoimesti saatavilla olevaa, puhutun tai kirjoitetun
kielen kautta jaettavaa kisitteellistd tietoa (explicif) tai vain toimintaan osallis-
tumalla saavutettavaa hiljaista tietoa (facit) [mm. Polanyi 1966; Nonaka & Ta-
keuchi 1995; Choo 1995, 1998]. Vaikka hiljaisen tiedon merkitys tiedetdédn, sen
jakaminen on vaikeaa [Nonaka 1994; Sanderson 2001]. Tiedon ja tietimyksen
hallintaan tarvitaan informaation késittelyd, oppimista, yhteisten merkitysten ja
kielen luomista sekd neuvottelutaitoja [Carlile 2004]. Organisaation yhtendista
muistia varten voidaan rakentaa tietojirjestelmd [mm. Te'eni & Weinberger
2000], joka ei kuitenkaan korvaa kasvokkain kéytavaa keskustelua [Groth 1999].
Kommunikoinnin merkitys liittyy tiedon siirtymisen ohella ndkokulmien avar-
tamiseen, keskustelun synnyttimiin oivalluksiin [Tyre & von Hippel 1997;
Cross & Sproull 2004] seka luottamukseen [Vredenburgh 2002]. Johdon ja tyon-
tekijoiden vélisen kommunikoinnin on todettu vaikuttavan myonteisesti yritysten
turvallisuusjohtamisen toimivuuteen, turvallisuustasoon [esim. Zohar 1980;
Roughton 1993; Mearns et al. 2003] sekd onnettomuuslukuihin [esim. Cohen et
al. 1975; Cohen 1977].
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Koska tieto siirtyy yksiloiltd organisaatiotasolle ryhmien kautta [Nonaka 1994,
myo0s ryhmaéssé tapahtuva tiedon omaksuminen on tarkedé. Tiedon siirtyminen ja
oppiminen voi tapahtua nopeammin tiettyyn tehtidvain liittyvien tiimien tai eri
ammattien vélisten linkkien kautta [Cassells 1999]. Monimuotoisuus on yleensa
hyodyksi uuden tiedon syntymiselle, ja laajempi tietopohja puoltaa ryhméssi
tehtdvdd paitoksentekoa [Argote 1999]. Organisaation sisdisen tiedonsiirron
ohella on tirked4 oppia my0s muilta organisaatioilta [ Lankford 2000].

2.8 Yhteenveto, tutkimuksen viitekehys ja tavoitteet
Tutkimuksessa yritysturvallisuuden hallintaan liittyvdd yhteistyotd pyritddn ym-
mirtimdin ilmiond. [lmidén ymmaérrys edellyttdd sekd yritysturvallisuuden hal-
lintaan ettd yhteistyohon liittyvien késitteiden pohtimista. Vaitoskirjatutkimuk-

sen kisitteellinen viitekehys on esitetty kuvassa 4.

Tutkimuksen viitekehys

Tarkasteltava ilmio:
yhteisty0 yritysturvallisuuden

/ hallinnassa \

Yritysturvallisuuden hallintaan Yhteistyohon liittyvien

liittyvien kasitteiden ymmartaminen kasitteiden ymmartaminen

| |
Turvallisuusjohtaminen Organlsaa.tlo- Vuorovaikutus

kulttuuri

A ¥ |

Riskienhallinta Organisatorinen Osallistuminen
oppiminen

Kasitteiden yhteyksien
ymmartaminen

Kuva 4. Tutkimuksen kdsitteellinen viitekehys.
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Yritysturvallisuuden hallinta voidaan n&hdé yritysturvallisuuden osa-alueiden
systemaattisena huomioon ottamisena ja kokonaisvaltaisena toteutuksena orga-
nisaation toiminnassa. Pyrkimyksend on télldin vaikuttaa aktiivisin toimin ja
paétoksin organisaation turvallisen tilan saavuttamiseen ja yllépitdmiseen. Yh-
teistyon rooli yritysturvallisuuden hallinnassa liittyy erilaisten késitysten ja né-
kokulmien huomioon ottamiseen, eri toimijoiden véliseen tiedon jakamiseen
sekéd yhteiseen tavoitteeseen tidhtddvin toiminnan organisointiin ja koordinoin-
tiin. TAmén tyon kontekstissa yhteistyon tavoitteena ndhdéaén yritysturvallisuu-
den hallinta. Yhteistyohon voidaan liittdd myds vuorovaikutus eli kahden tai
useamman toimijan vaikuttaminen toisiinsa. Vaikka vuorovaikutusta téssd tar-
kastellaan osana yhteistyotd, on kisite laajempi ja kattaa my0s ilman konkreet-
tista tavoitteellista yhteistyotd tapahtuvan vuorovaikutuksen. Yhteisty6hon sen
sijaan liitetddn aina tavoitteellinen lisdarvon tuottaminen. Myos osallistumisen
kasite voidaan liittdd yhteistyohon.

Yritysturvallisuuden hallintaa voidaan kuvata turvallisuusjohtamisen ja riskien-
hallinnan késitteiden avulla. Késitteet ovat sulautuneet osin yhteen, ja kumpikin
kasite on laajentunut tarkoittamaan suunnitelmallista ja jatkuvaa prosessia, joka
tédhtdd organisaation toimintaan vaikuttavien riskien ja heikkouksien tunnistami-
seen sekd organisaation toiminnalle vahingollisten tapahtumien ennaltach-
kdisyyn. Néiden organisaation normaaliin johtamiseen sulautuvien prosessien
lahtokohtana on organisaatiokohtaisten turvallisuustavoitteiden asettaminen.
Tavoitteiden asettaminen ja saavuttaminen edellyttdd yhteistd kasitystd turvalli-
suudesta. Yhteiseen kisitykseen voidaan pyrkid jakamalla tietoa, kdsityksid ja
nikokulmia yhteistyon ja vuorovaikutuksen avulla.

Kaésitteet organisatorinen oppiminen sekd organisaatiokulttuuri liittyvit sekéd
yritysturvallisuuden hallintaan ettd yhteistyohon. Organisaatiokulttuuri eli orga-
nisaatiossa vallitsevat arvot ja perusoletukset vaikuttavat yritysturvallisuuden
merkityksen ja toimintatapojen sisdistimiseen sekd yhteistyon onnistumiseen
organisaatiossa. Kulttuurin nidhdédédn kehittyvén yhteisten kokemusten ja yhtei-
sOllisen oppimisen kautta. Yhteistyd ja vuorovaikutus mahdollistavat tdmén
kokemusten, kisitysten, nikokulmien ja tietojen jakamisen avulla tapahtuvan
oppimisen. Yhteistyotd ja vuorovaikutusta tarvitaan ndin ollen turvallisuuskult-
tuurin kehittdmiseen. Turvallisuuskulttuuri puolestaan vaikuttaa yritysturvalli-
suuden hallinnan onnistumiseen eli yritysturvallisuuden saavuttamiseen ja ylla-
pitimiseen.
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Oppiminen edellyttdé eri tahoille hajaantuneen tiedon kokoamista ja jakamista.
Organisaation toimintaan liittyvid uhkia ja puutteita tunnistetaan kaikilla organi-
saation tasoilla, joten haasteena on tietojen ja oivallusten kerddminen, analysointi
sekd tiedon tehokas hyddyntdminen organisaation eri tasoilla. Tiedonkulun tueksi
voidaan kehittdd organisaation muistia (tietojirjestelmét) sekd vuorovaikutus-
kanavia. Tietojen ja eri ndkdkulmien huomioon ottamista voidaan tehostaa orga-
nisoimalla paatoksiin, ongelmanratkaisuun ja vuorovaikutukseen téhtéévia tiimeja.
Yleisen vuorovaikutuksen ja kommunikoinnin lisddmiselld voidaan nostaa esiin
organisaation toimintaan vaikuttavia ongelmia ja uhkia sekd 16ytid4 yhdessd uu-
sia ratkaisuja yritysturvallisuuden hallintaan. Osallistumista edistimalld voidaan
pyrkid nostamaan esiin myos organisaation hiljaista tietoa.

Viitoskirjatutkimus keskittyy organisaation sisdisen yhteistyon tarpeeseen ja
rooliin yritysturvallisuuden hallinnassa. Tarpeella tarkoitetaan téssd yhteistyon
puuttumisen tilaa sekd yhteistyon vélttimattomyyttd ja hyodyllisyyttd. Roolilla
puolestaan tarkoitetaan yleisemmin yhteistyon osuutta, osallisuutta, tehtdvai ja
tarkoitusta yritysturvallisuuden hallinnassa. Tarve vaikuttaa myds osittain roo-
liin. Tutkimuksen tarkeimmat osatavoitteet ja tutkimuskysymykset ovat:

— Tavoite 1: yritysturvallisuuden hallintaan liittyvan yhteistyGtarpeen ja yh-
teistyon roolin tunnistaminen

Tutkimuskysymykset:
o Miten turvallisuustoimintaan liittyvdt tehtdvdt ja vastuut jakautuvat
organisaatioissa?
o Miten, keiden kanssa, kuinka paljon ja millaisissa asioissa organi-
saation sisdiset turvallisuustoimijat tekevdt yhteistyotd?
o Millaisia tarpeita organisaation sisdisilld turvallisuustoimijoilla on
yhteistyon lisddmiseen sisdisten ja ulkoisten toimijoiden kanssa?

— Tavoite 2: yritysturvallisuuden hallinnan yhteistydmallin muodostaminen

Tutkimuskysymykset:
o Miten yritysturvallisuuden hallintaan liittyvien toimintojen yhteyksid
Jja toimijoiden vilisid vuorovaikutussuhteita voidaan kuvata ja jd-
sentdd?
e Miten yhteistyon roolia yritysturvallisuuden hallinnassa voidaan ku-
vata ja jdsentdd?
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3. Empiirisen tutkimuksen toteuttaminen
3.1 Lahestymistapa

Tamén tutkimuksen péddasiallinen tieteenfilosofinen ldhestymistapa on her-
meneuttinen. Hermeneutiikka painottaa ilmididen inhimillistd ymmaérrystd ja
merkitysten tulkintaa. Hermeneutiikassa maailma ndhdéén kokonaisuutena, jol-
loin asiat ovat ymmaérrettavissi vain kokonaisuuden osina. Todellisuus nihddin
subjektiivisena ja moninaisena tutkimukseen osallistuneiden ndkeména todelli-
suutena. Tutkimuksessa pyritddn tarkastelun kohteena olevan ilmion eli yritys-
turvallisuuteen liittyvan yhteistyon parhaaseen mahdolliseen ymmarrykseen.
Ymmarrys etenee hermeneuttisella kehilld induktiivisen pééttelyn kautta kohti
yritysturvallisuuden hallinnan yhteistydmallia. Koska hermeneuttinen kehd on
jatkuva, ei ilmiotd koskaan voida kuvata tai ymmaértda tiydellisesti. Hermeneut-
tisen kehdn merkitys liittyy tiedonmuodostusprosessin absoluuttisen alkupisteen
puuttumiseen, osien ja kokonaisuuden tulkinnan riippuvuussuhteeseen seka tul-
kintojen ja kasitteenmadrittelyn etenemiseen ja muuttumiseen tutkimuksen myota
[Siljander 1988]. Tutkimusta voidaan pitdd luonteeltaan eksploratiivisena eli
uutta mallia luovana. Tillaisessa tutkimushankkeessa eri tyOvaiheet liittyvat
toisiinsa ja késitteiden méérittelyd tapahtuu kaiken aikaa. Jo tutkimuksen alussa
tutkijalla on kuitenkin jonkinlainen esiymmérrys [Gadamer 2004] tutkittavasta
ilmidstd. Esiymmaérrys muuttuu ja korjautuu ymmartimisen ja tulkinnan edetessi,
mutta sdilyttdd kuitenkin kosketuksen aiempaan.

Tyo6n alkuvaiheessa tutkimusaiheen ldhestymistd ohjasi luonnontieteessd kaytetty
positivismiin pohjautuva looginen empirismi. Tdma tieteenfilosofinen ldhesty-
mistapa korostaa erityisesti havaintojen merkitystéd, kausaaliselityksid ja yleisid
lakeja. Todellisuus néhtiin téssd vaiheessa tutkijasta erilliin olevana, yhdenlai-
sena ja objektiivisena todellisuutena. Tdma ldhestymistapa vaikutti osittain maa-
rillisten aineistojen ja tutkimusmenetelmien valintaan. Koska yhteisty® ilmiond
on hyvin monitahoinen ja ihmisten toimintaan sidottu, todettiin hermeneuttisen
lahestymistavan kuitenkin sopivan tdhén tyohon positivistista ldhestymistapaa
paremmin. Uusi ldhestymistapa ja todellisuuskasitys johtivat laadullisten aineis-
tojen hankintaan sekd méaérillisten aineistojen ja analyysien laadulliseen tulkin-
taan. Tutkimukseen valittiin tdssd vaiheessa monimetodinen ldhestymistapa
(triangulaatio), jossa yhdistetddn erilaisia tutkimusmetodeja (méirillinen ja
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laadullinen), tutkimusmenetelmid, aineistoja, ldhestymistapoja ja tutkijoita
[Vilkka 2005]. Aineistotriangulaatio tarkoittaa sitd, ettd yhdessd tutkimuksessa
yhdistellddn useammanlaisia aineistoja keskenddn. Tdsséd tutkimuksessa kéytet-
tiin useampaa kysely- ja haastatteluaineistoa. Aineistoa myo0s tutkittiin sekd
madrillisesti kvantifioimalla ja tilastollisilla analyyseilld ettd laadullisesti sisil-
16nanalyysilla ja hermeneuttisella metodilla. [Eskola & Suoranta 2000; Vilkka
2005] Lisdksi empiiristd aineistoa kerittdessd ja analysoitaessa kaytettiin tutki-
jatriangulaatiota. Eskolan ja Suorannan [2000] mukaan tutkijatriangulaatio tar-
koittaa yksinkertaisesti sitd, ettd samaa ilmiota tutkii useampi tutkija. Tutkijat-
riangulaatio liittyi esitutkimuksen tapaustutkimukseen, kyselyaineiston késittely-
tapoihin seka riskien arviointimenetelmin kehittdmiseen ja testaukseen. Triangu-
laatiolla pyrittiin monimutkaisen kokonaisuuden laaja-alaiseen tarkasteluun.

Tutkimusaihetta ldhestyttdessd mielenkiinto kohdistui ensin yritysturvallisuuden
koordinointitapoihin ja kehittdmistarpeisiin. Esitutkimuksessa yhteistyon havait-
tiin liittyvén useamman yritysturvallisuuteen tidhtdévan toiminnon kehitystarpee-
seen ja tdmén vuoksi se valittiin tarkemman tarkastelun kohteeksi. Yhteistyon
ilmenemistd tutkittiin empiirisesti luokittelemalla yhteisty6td tekevid toimijoita
sekd yhteistyon kohdetoimintoja. Ndin pyrittiin saamaan yleinen kuva kohdeil-
midstd eli yritysturvallisuuteen liittyviastd yhteistyostd. [Imioon liittyvien asioi-
den merkityssuhteita pyrittiin ymmartdméain asettamalla empiiriset tulokset kir-
jallisuuden pohjalta jasennettyyn yritysturvallisuuden hallinnan viitekehykseen.

3.2 Tutkimusmenetelmien valinta ja tutkimusprosessi

Viitoskirjatutkimuksen késitteellinen viitekehys on esitetty kuvassa 4 ja tutki-
musprosessi kuvassa 5. Yritysturvallisuuden hallintaa ldhestyttiin aluksi tutus-
tumalla turvallisuusjohtamista ja -kulttuuria sekd riskienhallintaa késittelevdan
kirjallisuuteen. Yritysturvallisuuden hallinnan organisointia ja kehitystarpeita
paitettiin tutkia myos empiirisesti esitutkimuksen avulla. Esitutkimus toteutettiin
kahdenkymmenen organisaation sisdisille turvallisuusasiantuntijoille suunnatulla
postikyselylld ja lomakehaastatteluilla. Resurssien puitteissa haastattelukdynnit
voitiin jérjestdd vain kahteen organisaatioon, joten muita organisaatiota ldhestyt-
tiin avoimia kysymyksid siséltdvilld postikyselylld. Yleisesti kysely soveltuu
kaytettavaksi keréttdessd tietoa selvistd tosiasioista tai mielipiteistd ja asenteista.
Avoimet kysymykset sopivat etenkin esitutkimusvaiheeseen, jolloin vastausvaih-
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toehtoja ei vield osata rajata [Heikkild 2001]. Esitutkimuksessa kiinnostus koh-
distui seka yritysturvallisuuden organisointiin liittyviin tosiasioihin ettd turvalli-
suusasiantuntijoiden mielipiteisiin. Vastaajien kisitysten jasentdmiseksi lasket-
tiin asioiden mainintakertoja ja luokiteltiin vastauksia laajempiin kategorioihin.

Empiirinen tutkimusprosessi

Esiymmarrys yritysturvallisuudesta

!

Empiiriset havainnot yhteistydn merkityksesta
yritysturvallisuuden hallinnassa

Avoimia kysymyksia siséltava kysely
Strukturoitu kysely
Ryhmahaastattelut
Menetelmakehityksen havainnot

v 1o v v 1o

Kasitteiden teoreettinen tarkastelu

v 1o v v 1o

Yritysturvallisuuden hallinnan yhteistydmalli

!

Itsearviointikehikko yhteistyon
suunnitteluun ja kehittdmiseen

llmién
tarkastelua eri
nakokulmista

Kuva 5. Viitoskirjatutkimuksen tutkimusprosessi.

Esitutkimus nosti esiin kiinnostavan ja monisyisen yritysturvallisuuden hallin-
taan liittyvén tarpeen ja tekijan eli yhteistyon. Loyto johti tutkimuksen rajaami-
sen ja kohdistamisen juuri yhteistyGtarpeeseen ja yhteistyon rooliin yritysturval-
lisuuden hallinnassa (tavoite 1). Yhteistyon ja vuorovaikutuksen jasentdminen ja
kuvaaminen osana yritysturvallisuuden hallintaa edellytti myds jonkinlaisen
mallin luomista (tavoite 2). Tavoitteiden saavuttamiseksi tuli muodostaa ymmér-
rys yritysturvallisuuden hallintaan sekd yhteistyohon liittyvistd keskeisistd asi-
oista ja kisitteista.
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Yhteistyon nykytilasta ja lisdtarpeesta sekd turvallisuustoimijoiden tehtivien ja
vastuun jakautumiseen liittyvistd kasityksistd hankittiin tietoa uuden posti-
kyselyn avulla (tavoite 1). Kiinnostus kohdistui muun muassa nykyisen yhteis-
tyon ja yhteistyon lisddmistarpeen madrdan sekd yhteistydon kohdetoimijoihin
ja -toimintoihin. Tehtdvien jakautuminen ja vastuukasitykset kiinnostivat yhteis-
tyotarpeen muodostumisen kannalta. Tdssd tapauksessa kysely valittiin aineis-
tonhankintamenetelméksi, silld yhteistyon ja yhteistyotarpeen yleisyyttd sekd
kohdistumisesta olisi ollut vaikea tutkia muilla menetelmilld. Kyselyssa turvalli-
suustoimijoista ja -toiminnoista voitiin muodostaa etukéiteen lista, josta vastaajat
valitsivat toimintojen vastuuhenkil6t sekd yhteistyon kohdetoimijat ja -toiminnot.
Kyselyyn valittiin harkinnanvarainen otos, silld yhteisty6td haluttiin tutkia suu-
rissa organisaatioissa, joissa yritysturvallisuuden eri osa-alueiden toimijoita on
useita. Kohteeksi wvalittiin toimialoja, joilla yritysturvallisuuden kaikilla osa-
alueilla on merkitystd. Néin pyrittiin kohdentamaan tutkimus yrityksiin, joissa
yritysturvallisuuden hallinta todennékoisesti edellyttdd jonkinlaista erilaisten
asiantuntemusten yhdistdmistd. Nakokulmaa haluttiin myos laajentaa esitutki-
muksen julkisista organisaatioista (yliopistot) teollisuusyrityksiin. My6s kyselyn
kohdejoukkoa laajennettiin esitutkimuksen siséisistd turvallisuusasiantuntijoista
kaikkiin sisdisiin turvallisuustoimijoihin (Taulukko 2).

Postikyselyn vastaajaméérd pyrittiin saamaan riittdvian korkeaksi tilastolliseen
analysointiin. Tilastollinen analyysi téhtési yritysturvallisuuden hallintaan liitty-
vien yhteistyotarpeiden ja vastuiden tarkempaan yksiléimiseen seké eri toimijoi-
den vilisten késityserojen esiin tuomiseen. Analyysilld pyrittiin myds saamaan
tietoa eri toimintoihin ja tahoihin kohdistuvan yhteistyon ja yhteistyon lisddmis-
tarpeen madrdstd, vertaamaan yhteistyotarpeiden ja ongelmien yhteyttd sekd
etsimdin yhteistyon ja organisaatiokulttuurin vélisid yhteyksid. Koska tutkimuk-
sen ldahtokohtana oli ilmién ymmértdminen — ei vain kuvaaminen ja selittdminen,
tilastollisen analyysin tuloksia kaytettiin johtolankoina [Alasuutari 1999] myds
laadullista tulkintaa tehtéessa.

Koska maaréllisen aineiston kaytto ja analysointi eivit yksin riittdneet yhteistyo-
ilmion ymmartivadn ldhestymistapaan, toteutettiin myds teemahaastatteluna
etenevit ryhmahaastattelut. Yleisesti ryhmihaastattelujen avulla on mahdollista
synnyttdd keskustelua ja muistella asioita kollektiivisesti [Eskola & Suoranta
2000]. Lisdksi ryhmidhaastattelu on tehokas tapa kerétd tietoa ja se vidhentdd
unohtamisen tai védrinymmarryksen mahdollisuutta [Sulkunen 1990]. Ryhma-
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haastatteluissa keskusteltiin kyselyssd mukana olleista teemoista. Néin pyrittiin
arvioimaan kyselyn validiteettia sekd 10ytdmé&dn uusia ideoita tulosten tulkin-
taan. Ryhméhaastatteluissa oli mukana aina kaksi tutkijaa, jotka kirjasivat muis-
tiinpanoja. Ryhmaihaastattelujen aineistoa analysoitiin laadullisesti ja tulkintaa
tehtiin yhdessé kyselytulosten kanssa. Ndin pyrittiin ymmaértdméén syvéllisem-
min kiinnostavia kyselytuloksia.

Yritysturvallisuuden hallinnasta haettiin esimerkkid my0ds yhden organisaation
tapaustutkimuksella. Liséksi kuudelta organisaatiolta keréttiin erilaista turvalli-
suustoiminnan organisointia kuvaavaa materiaalia ja tietoa muun muassa julki-
lausumista, johtamisjarjestelmists, organisaatiorakenteesta, vastuuhenkildistd ja
tunnusluvuista. Nama aineistot toimivat tutkimuksen tdydentdvina taustanaineis-
toina. Tietoja kerattiin yritysten turvallisuusasiantuntijoilta sihkopostilla ja haas-
tattelukdynneilld. Yhteistyon roolia tutkittiin tarkemmin myds yritysturvallisuu-
den hallintaan liittyvéssd riskien arviointiprosessissa. Tutkijat osallistuivat yri-
tysturvallisuuden eri osa-alueita yhdistdvén riskien arviointimenetelmén testauk-
seen havainnoiden ja arvioiden syntyvéé keskustelua ja asiantuntemuksen yhdis-
tamistd. Testaukseen osallistuneilta keréttiin kirjallista palautetta.

Tutkimuksen tavoitteena oleva yritysturvallisuuden hallinnan yhteistydmallin
kehittdminen (tavoite 2) edellytti yritysturvallisuuden hallintaan sekd yhteistyo-
hon liittyvien keskeisten asioiden ja kisitteiden tunnistamista ja ymmartdmista.
Kaésitteisiin palattiin jatkuvasti tutkimusten eri vaiheissa. Yritysturvallisuuden
hallinnan yhteistyomalli jésenneltiin yhdistimailld empiirisen aineiston tulokset
seké teoreettisen tarkastelun (Luku 2) esiin nostamat ajatusmallit. Yleisesti mal-
lintamisen avulla voidaan jisentdd kuvattavan asian kannalta keskeiset késitteet
eli kohteet sekd kohteiden véliset suhteet [Chen 1976; Leppédnen 2000]. Mallin-
taminen toteutettiin tidssd hermeneuttiseen metodin avulla, jossa kokonaisuuden
ymmartdminen tapahtuu kehdmaiisesti yksittdisseikkojen ja kokonaisuuden maa-
rittdessd toisiaan [Gadamer 2004].

3.3 Tutkimuksen toteutus, aineistot ja menetelmat
Viitoskirjatutkimus muodostuu kolmesta vuosien 2001-2005 aikana toteutetusta

tutkimushankkeesta. Esitutkimus késitteli yliopistojen yritysturvallisuuden hal-
linnan kehittdmistarpeita ja tutkimushanke “Kokonaisturvallisuuden edistiminen
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yrityksessd” yritysturvallisuuden hallintaan liittyvdd yhteistyOtarvetta suurissa
yrityksissd. Tutkimukset toteutettiin Tampereen teknillisen yliopiston turvalli-
suustekniikan laitoksella. Yhteistydmallin jasennyksen tutkija toteutti VTT:II4
vuonna 2005. Viitoskirjatutkimuksen tutkimusprosessi ja kisitteellinen viiteke-
hys on esitetty edelld kuvissa 4 ja 5. Viitoskirjatutkimukseen siséltyvét tutki-
mushankkeet on koottu taulukkoon 4. Taulukossa esitelldén lyhyesti eri hank-
keiden aikataulu, julkaisut, tavoitteet, menetelmét ja tulokset. Taulukon tarkoi-
tuksena on antaa nopea kokonaiskuva tutkimuksesta. Tutkimushankkeiden toteu-
tusta, aineistoja ja menetelmid on kuvattu tarkemmin luvuissa 3.3.1-3.3.3.

Viitoskirjassa tutkimushankkeita on tarkasteltu yritysturvallisuuden hallintaan
liittyvdn yhteistyon fokuksesta. Keskeiset yhteistyohon liittyvit ndkokulmat on
tuotu esiin myos erillisissd tutkimushankkeisiin sidotuissa artikkeleissa, jotka on
esitetty tyon liitteend. Artikkelit ovat auttaneet jasentimédn vaitoskirjatutkimuk-
sen kokonaisuutta vihitellen koko tutkimuksen edistyessa.

Yliopistoymparistod tarkastelevaa esitutkimusta késittelevan artikkelin 1 kontri-
buutio liittyy yritysturvallisuuden hallintaan liittyvén yhteistydtarpeen esiin nos-
tamiseen. Tutkimushankkeesta “Kokonaisturvallisuuden edistdminen yrityksessa”
kirjoitetut artikkelit II, III ja V tuovat esiin suurten yritysten yritysturvallisuuden
hallintaan liittyvid ndkokulmia yhteistyostd. Artikkeli II keskittyy turvallisuus-
riskien arviointiin kohdistuvan yhteistydtarpeen ja uuden yritysturvallisuuden eri
osa-alueita yhdistdvén riskien arviointitavan esittimiseen. Artikkelissa tarkastel-
laan yrityskyselyaineistoa sekd riskien arviointimenetelmén testauskokemuksiin
liittyvéd aineistoa. Kontribuutio liittyy yhden yritysturvallisuuden hallinnan
kannalta keskeisen toiminnon tarkempaan tarkasteluun yhteistyondkokulmasta.
Artikkelissa III tarkastellaan laajemmin yritysturvallisuuden hallintaan liittyvan
yhteistyon tekijoitd, madrdd ja tarpeita. Tarkastelu perustuu yrityskysely- ja
ryhméhaastatteluaineistoon. Artikkeli V tdydentéé artikkelin III tarkastelua poh-
timalla turvallisuustoimijoiden késityksid turvallisuustehtdvien ja -vastuiden
jakautumisesta. Artikkelit perustuvat samaan yrityskysely- ja ryhmihaastattelu-
aineistoon, mutta tarkastelu keskittyy aineiston eri osiin. Artikkelissa IV esite-
tadn kirjallisuuden pohjalta syntynyt eri késitteitd yhdistdva yritysturvallisuuden
hallinnan viitekehys. Taméa artikkeli on syntynyt jdsennettdessd yritysturvalli-
suuden hallinnan yhteistydmallia. Lopullinen ilmidn kuvaaminen ja jdsentimi-
nen tapahtui viitdskirjan yhteenveto-osaa kirjoitettaessa.
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3.3.1 Esitutkimus yritysturvallisuuden hallinnan kehittamistarpeista

Esitutkimuksessa turvallisuusasioiden johtamisen ja organisoinnin nykytilaa,
hyvid kéytdntojd, kehittdmistarpeita sekd yliopistoympéristdon erityispiirteita
tutkittiin avoimia kysymyksia sisdltdvélla kyselylld ja lomakehaastattelulla (Ar-
tikkeli 1) sekd tapaustutkimuksella. Viitdskirjatutkimuksen kannalta esitutki-
muksen tavoitteellinen painopiste oli yritysturvallisuuden hallintaan liittyvien
kehittdmistarpeiden tunnistamisessa. Esitutkimus toteutettiin vuosina 2001—
2002.

Tekstimuotoisista vastauksista muodostuva aineisto keréttiin vaitdskirjan tekijan
diplomityond [Lanne 2001] toteutetun postikyselyn ja lomakehaastatteluiden
avulla. Aiheittain ryhmitellyt kysymykset suunnattiin yliopistojen tydsuojelu-
paillikéille, kiinteistopaillikoille, pelastusorganisaation péillikoille ja ympéris-
tovastaaville. Kyselyssd ja haastattelussa kéytetty lomake muodostui viidesti
erillisestd osiosta. Ensimmaéinen osio sisdlsi kaikille vastaajille suunnattuja tur-
vallisuusjohtamisen yleisiin periaatteisiin liittyvid kysymyksid. Loput neljd osiota
jaettiin vastuualueittain: 1) tydturvallisuus- ja terveys, 2) ympdaristoturvallisuus,
3) kiinteistd- ja toimitilaturvallisuus seké 4) véestonsuojelu. Ndiden osa-alueiden
kysymysten maérd vaihteli 17-26 vililla osa-alueesta riippuen. Kaikki kysymyk-
set olivat avoimia. Kyselylomake postitettiin kaikkiin Suomen yliopistoihin
Maanpuolustuskorkeakoulu pois luettuna (20 kpl). Kahteen suureen yliopistoon
tehtiin kyselylomakkeen mukaan etenevit haastattelukdynnit, joiden tavoitteena
oli yksityiskohtaisempien vastausten saaminen sekd suurimpien yliopistojen
vastaustaakan keventdminen.

Suomen kahdestakymmenesta yliopistosta neljitoista (70 %) osallistui kyselyyn
tai haastatteluun. Yhteensa eri yliopistoista vastaajia oli 26. Yliopistoissa kyse-
lyn ensimmaéinen osioon oli vastattu yhdessd ja neljddn muuhun osioon oli vas-
tannut kunkin osa-alueen parhaiten tunteva henkild. Néin ollen kutakin kysy-
mystd kohden saatiin tavallisesti enintddn 14 vastausta eli yksi vastaus kyselyyn
osallistunutta yliopistoa kohden. Avoimet vastaukset analysoitiin luokittelemalla
ja laskemalla mainittuja asioita ja kisityksié.

Turvallisuustoiminnan organisointia ja kehittdmistarpeita mallinnettiin myds
yhden yliopiston tapaustutkimuksen kautta. Tdm& osavaihe toteutettiin vaitoskir-
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jan tekijan ohjaamana diplomityond [Koskela 2002]. Tutkimus jatkui kohteessa
toimintatutkimuksena, mutta timé osuus on rajattu pois vaitdskirjatutkimuksesta.

3.3.2 Tutkimushanke kokonaisturvallisuuden edistamisesta

Tassd hankkeessa (Artikkelit 11, 111, V) tutkittiin yritysturvallisuuden toimijakent-
tad postikyselyn, ryhmihaastattelun sekd menetelmétestaukseen liittyvén osallis-
tuvan havainnoinnin avulla. Viitoskirjatyon osalta tavoitteena oli yritysturvalli-
suuteen liittyvdn yhteistydtarpeen ja yhteistydon roolin tunnistaminen. Hanke
toteutettiin vuosina 2002—-2004.

Empiirinen aineisto koottiin kuuden suuren yrityksen sisdisille turvallisuustoimi-
joille (ks. taulukko 2) suunnatulla postikyselylld (n =276) sekd ryhméhaastatte-
luilla (n = 70). Hankkeeseen osallistui kaksi telakkaa, satamaoperaattori, l4édke-
tehdas, talotekniikan vesijirjestelmid valmistava tehdas seka kiinteisto- ja toimi-
tilapalveluyritys. Henkilostomaaréltdén suuremmissa yrityksissa tyoskenteli noin
5 500, keskisuurissa hieman yli 1 000 ja pienimmissd 600—800 henkilod. Kysely
muodostui seuraavista osista:

1) yhteistyd organisaation sisilla (Artikkeli 111)

2) yhteisty0 ulkoisten toimijoiden kanssa (Artikkeli I11)
3) vastuu ja tehtivasisallot (Artikkeli V)

4) turvallisuusongelmat ja kehitystarpeet (Artikkeli 111)
5) organisaatiokulttuuri (Artikkeli 111)

6) mittaaminen ja seuranta seki

7) yleiset kommentit ja taustatiedot.

Osioissa 1-4 oli sekd dikotomisia (kylld, ei) ettd jarjestysasteikollisia (0 = ei
lainkaan, 1 = véhén, 2 = jonkin verran ja 3 = paljon) kysymyksid. Osan 5 kysy-
mykset olivat asteikollisia viittdmid (1 = tdysin eri mieltd, 2 = jokseenkin eri
mieltd, 3 =jokseenkin samaa mieltd, 4 = tdysin samaa mieltd ja 0 =en osaa sanoa).
Osan 6 kysymykset olivat monivalintakysymyksié ja osan 7 kysymykset avoimia.

Kyselylomakkeen laatimista varten tutustuttiin aiempiin turvallisuusjohtamiseen

liittyviin tutkimuksiin sekd lainsddddannon vaatimuksiin. Néin saatiin kokonais-
kuva turvallisuustoimintaan liittyvistd toiminnoista ja tehtivistd. Kysely koostui
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padosin juuri ttd tutkimusta varten kehitetyistd kysymyksistd. Esimerkiksi ky-
syttdessd yhteistyon kohdistumisesta eri toimijoihin ja toimintoihin kéytettiin toi-
mintovalikkoja ja vastuista kysyttidessd kiytettiin matriisia vastuutaho/toiminto.
Kulttuuri-osan vaittamat valittiin kuitenkin yleisesti kdytettyjen vaittimamuoto-
jen joukosta. Vastaajien voitiin olettaa hallitsevan turvallisuuteen liittyvit perus-
termit, silld valtaosa vastaajaryhmin edustajista toimi aktiivisesti turvallisuuteen
liittyvissd tehtdvissd. Validiteettia pyrittiin kuitenkin parantamaan selittimalla
auki vaikeammat késitteet.

Kysely ldhetettiin 430 henkildlle, ja vastauksia saatiin muistutusten jélkeen yh-
teensd 279 kappaletta. Keskimédrdinen vastausprosentti oli nédin ollen 64,9 %.
Kolme vastausta jouduttiin hylkddaméaén epaselvien tai puutteellisten merkintdjen
vuoksi. Yrityksittdin vastausprosentit vaihtelivat vélilld 51,4-83,7 %, ja hyvik-
syttyjen vastausmadrien vaihteluvali oli 35-59 kpl.

Vastaajista (n=276) huomattava osa (42 %) oli tyOntekijitasoa. Linjajohtoa
vastaajista oli noin viidesosa. Muiden organisaatioryhmien (ylin johto, ylemmaét
toimihenkil6t, toimihenkil6t) osuus vaihteli 10-15 % vililld. Organisaatiotason
jatti ilmoittamatta 4 vastaajaa. Organisaatiotason ohella taustatietona kéytettiin
vastaajien turvallisuusasioihin liittyvid tehtdvanimikkeitd (21 kpl). Vastaajista
noin 75 prosentilla oli véhintddn yksi turvallisuuteen liittyvd tehtdvinimike.
Muilla vastaajilla vastuu turvallisuusasioista sisdltyi esimerkiksi linjan tai ylim-
min johdon rooliin. Tarkastelua yksinkertaistettiin jakamalla nimikkeet erilaisiin
asiantuntija-alueisiin. Vastaajista valtaosa toimi tydturvallisuuden (105 vastaa-
jaa) tai pelastustoiminnan (89) asiantuntija-alueella. Muita luokkia olivat henki-
16stdasioista vastaavat (31), kiinteistd-, rikos- ja tietoturvallisuudesta vastaavat,
(23) ympdristohenkilosto (21), kdytonvalvojat (20), kunnossapitohenkildsto (16)
ja laatujohto (10). Noin 20 prosentilla tehtdvinimikkeen ilmoittaneista nimike
oli kahdella ja alle 10 prosentilla useammalla asiantuntija-alueella.

Kvantitatiivinen aineisto analysoitiin tilastojenkésittelyohjelmistoa (SPSS) kéyt-
tden. Yrityskohtaisia eroja sekd taustamuuttujien vaikutusta tuloksiin tutkittiin
ristiintaulukoimalla. Tulosten tilastollista merkitsevyyttd testattiin padsaantoisesti
khiin nelié -testid kayttden. Organisaatiotasojen jakautumista yrityksittdin arvioi-
tiin z-testilld ja keskiarvoerojen merkitsevyyttd eri muuttujaluokissa Kruskal-
Wallis-testilld. Kulttuuriin liittyvien viittimien kohdalla kéytettiin Mann-
Whitneyn ei-parametrista U-testid. Yhteistyon ja ongelmien vilistid lineaarista
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riippuvuutta tutkittiin Pearsonin korrelaatiokertoimen sekd regressioanalyysin
avulla. Koska aineisto koostui Iuokitelluista muuttujista, kdytettiin testejd, joissa
ei ollut jakaumaehtoja. Kéytettdessd jarjestysasteikollisia muuttujia laskettiin
suuntaa antavia keskiarvoja, jolloin muuttujia késiteltiin valimatka-asteikollisena
[Heikkild 2001]. My0s eri yritysten tulosten vaihteluvilin pituus (R) laskettiin.

Ryhméhaastatteluilla hankittiin sekd tietoa yritysturvallisuuden organisoinnista
ettd oivalluksia ja ideoita ilmién ymmartdmiseen. Kaikissa tutkimukseen osallis-
tuneessa kuudessa yrityksessd jarjestettiin kaksi ryhméhaastattelua. Yhteensi
haastatteluihin osallistui 70 henkil6d, jotka edustivat ylintd johtoa, linjajohtoa,
tyontekijoitd ja asiantuntijoita. Haastattelut etenivit valmiiden teemojen pohjalta
ryhmaéssid keskustellen. Ensimméinen haastattelukerta jarjestettiin ennen kyselya
ja toinen kyselyn jilkeen. Jalkimmaiisesséd haastattelussa kyselyssd esiin nousseet
tulokset toimivat keskustelun kimmokkeena. Haastatteluissa kaksi tutkijaa kirjasi
esiin tulleet tiedot, kommentit ja tulkinnat paperille. Aineisto luettiin l4pi ja yri-
tyskohtaisia kyselytuloksia selittdvit asiat kirjattiin yrityskohtaisiin raportteihin.
Seké kysely- ettd haastatteluaineistoista etsittiin myds yleistettdvid tulkintoja ja
kasityksid yritysturvallisuuden hallintaan liittyvéstd yhteistyostd. Yrityksiltd
keréttiin my0s turvallisuustoiminnan organisointiin liittyvdd materiaalia kuten
turvallisuuspolitiikka, johtamisjarjestelmdkuvaus, organisaatiokaavio ja vastuu-
henkiloluettelo. Niitd aineistoja kdytettiin tausta-aineistona yritysturvallisuuden
hallinnan hahmottamiseen.

Hankkeessa tuotettiin véitoskirjan tekijin ohjaamana diplomitydnd [Tytykoski
2003] yritysturvallisuuden eri osa-alueita yhdistdvé riskien arviointimenetelma.
Menetelmin kayttod testattiin kahdessa hankkeeseen osallistuneessa yrityksessa.
Testaukseen osallistui arviointiryhmi (4-8 henked), jonka kokoonpano vaihteli
lapikdytdvian tarkistuslistan ja arviointikohteen mukaan. Testauksen yhteydessa
kaksi tutkijaa kerdsi havaintoja ja palautetta menetelmidn kayttoon liittyvistad
ndkodkohdista. Liséksi tutkijat arvioivat riskien arviointiryhmédn keskuudessa
syntynyttd keskustelua. Arviointiryhmin jisenet vastasivat arviointitilaisuuksien
jélkeen my®ds kirjallisesti palautekysymyksiin. (Artikkeli 11)
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3.3.3 Yritysturvallisuuden hallinnan yhteistyomallin kehittaminen

Yritysturvallisuuden hallintaan ja yhteistyhon liittyvid kisitteitd sekd kasittei-
den suhteita pohdittiin vaitdskirjatutkimuksen kaikissa eri vaiheissa. Aivan tut-
kimuksen alussa yritysturvallisuuden hallinnasta muodostettiin kirjallisuuden
avulla esiymmarrys. Tutkimuksen késitteellinen viitekehys muokkaantui tarken-
nettaessa uudella kirjallisuustarkastelulla empiiristen aineistojen analysoinnin
pohjalta esiin nousseita asioita. Kirjallisuuden sekéd empiirisen tutkimuksen poh-
jalta yritysturvallisuuden hallinnan yhteistydmallin kannalta merkittiviksi kasit-
teiksi nousivat lopulta: yritysturvallisuuden osa-alueet, turvallisuusjohtaminen,
riskienhallinta, yhteistyd, vuorovaikutus, osallistuminen, organisaatiokulttuuri ja
organisatorinen oppiminen (Luku 2).

Kasitteellisen viitekehyksen jasentdmisen (Artikkeli IV) tutkija toteutti VTT:114
vuonna 2005. Kaisitteisiin perehdyttiin artikkeleiden, kirjojen ja tutkimusraport-
tien avulla. Témin jilkeen jdsenneltiin erilaisia malleja yritysturvallisuuden
hallintaan ja yhteisty6hon liittyvien késitteiden suhteista. Malleissa yhdistettiin
sekd empiirisen aineiston analyyseistd ettd tutkimuksen tukena kaytetysté kirjal-
lisuudesta esiin nousseita ndkokulmia. Mallintamisessa hyddynnettiin  her-
meneuttista metodia, jossa ymmartdminen tapahtuu tulkinnan ja tutkijan oman
ymmairryksen vililli. Malleja rakennettiin hahmottamalla yritysturvallisuuden
hallintaan ja yhteistyohon liittyvien toimintojen ja késitteiden yhteyksid sekd
vuorovaikutussuhteita erilaisin kaaviokuvin. Kuvia hyodynnettiin yritysturvalli-
suuden hallinnan yhteistyomallin lopullisessa jasentdmisessa.

Yritysturvallisuuden hallinnan yhteistyomallilla kuvattiin ja jasennettiin organi-
saation eri toimijoiden (ylin johto, asiantuntijat, linjajohto, tyontekijét ja ulkoiset
sidosryhmit) vélistd vuorovaikutusta ja yhteistyotd yritysturvallisuuden hallin-
nan eri vaiheissa. Yritysturvallisuuden hallinnan yhteistydomalli purettiin myos
yritysturvallisuuden suunnittelua ja kehittdmisté tukevaksi itsearviointikehikoksi.
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4. Tulokset

4.1 Yhteistyo yritysturvallisuuden hallinnan
kehittamistarpeena

Esitutkimuksessa eri yliopistojen vastaajista alle puolet (6/15) ilmoitti olevansa
padsaantoisesti tyytyviinen turvallisuusasioiden hoitoon. Ongelmia ja puutteita
néhtiin eniten resurssien riittdvyydesséd (7/12), organisoinnissa ja yhteistyOssi
(5/12) seké turvallisuuskulttuurissa ja henkildston asenteissa (5/12). Resurssien
osalta korostettiin ajan puutetta ja henkiloresurssien vahyyttd. Organisointiin
liittyen toivottiin laajempaa yhteistyotd, riskienhallintaohjelmaa ja aiempaa ko-
konaisvaltaisempaa turvallisuusasioiden hallintaa. (Artikkeli I) Yhteistoiminnasta
kysyttdessd kolmen yliopiston vastauksessa kuvattiin erityisesti turvallisuutta
késittelevien ryhmien toimintaa ja kuuden yliopiston vastauksissa tiettyihin hen-
kilosuhteisiin tukeutuvaa yhteistyotd. Kuvauksista kolmesta kerrottiin, ettd sa-
mojen henkiléiden mukana olo monissa toiminnoissa tekee yritysturvallisuuden
eri osa-alueiden vilisestd yhteistoiminnasta tiiviin.

Yhteistyon tarvetta voitiin tarkastella my0s nykyistd organisointia kuvaavien
vastausten valossa. Vain kolmen yliopiston vastauksessa kerrottiin, ettd tavoit-
teet asetetaan eri asiantuntija-alueiden edustajien muodostamassa ryhmaéssa.
Sama asetelma oli ndhtévissd my0s padtoksenteossa. Vastaajista suurin osa naki
myds tiedonkulun puutteellisena (7/11). Ongelmia néhtiin etenkin yksikdiden ja
yritysturvallisuuden eri osa-alueita koordinoivien asiantuntijoiden vélisessé tie-
donkulussa. My0s nimé vastaukset herdttavit epédilyn nykyisen yhteistyon riitta-
vyydesti. Yhteistyolld tavoitteen asetteluun ja paitdksentekoon voitaisiin tuoda
useampia nikdkulmia ja pyrkid vastaajien toivomaan entistd kokonaisvaltaisem-
paan turvallisuusasioiden hallintaan. Viidessé yliopistossa (5/12), joissa oli pe-
rustettu turvatiimejd ja/tai turvallisuuden johtoryhmid, oltiin tyytyvdisempid
yhteistoimintaan. (Artikkeli [) Tama viittaa siihen, ettd konkreettisesti organisoi-
dussa yhteistoiminnassa yhteistyon hyddyt myos koetaan selkeimmin kuin or-
ganisoimattomassa yhteistoiminnassa.

Kuvassa 6 on esitetty karkealla tasolla yliopistojen tirkeimmat yritysturvallisuu-

den osa-alueet, ulkoiset toimijat seké joitakin esimerkkejé eri osa-alueita yhdis-
tévistd turvallisuustoiminnoista. Yhteen yliopistoon kohdistetun tapaustutkimuk-
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sen aikana sekd sisdiset turvallisuusasiantuntijat etti laitosten edustajat nostivat
esiin turvallisuusasiantuntijoiden ja laitosten vilisen sekd myds laitosten keski-
ndisen yhteistyon merkittivyyden. Laitosten itsendisyyden vuoksi kokemusten ja
tietojen jakaminen oli haasteellista ja konkreettisia kdytantdja kaivattiin. Turval-
lisuusasiantuntijoiden oli turvallisuustoimintaan osoitettujen vidhéisten aika-
resurssiensa puitteissa vaikea toimia tiedon ja kokemusten vilittdjind useiden eri
laitosten viélill4. Laitoksilla oli toisaalta runsaasti turvallisuuteen liittyvad koke-
mustietoa, jota jakamalla voitaisiin pdédstd organisatoriseen oppimiseen. Oman
piirteenséd yliopistoymparistdoon toi myoOs opiskelijoiden turvallisuudesta huo-
lehtiminen ja opiskelijoiden kanssa tapahtuva vuorovaikutus.

Ulkoiset sidosryhmit

/Y liopisto / korkeakoulu \

< s s HALLINTO
YMPARISTOASIAT KIINTEISTOHUOLTO Resurssit KIINTEISTO-
YHTIO
ﬁxwallisuusorganisaatiot HENKILOSTO-
ASIAT
YMPARISTO- KIINTEISTO- -
‘ TURVALLISUUS‘ ‘ TURVALLISUUS‘ ‘ TYOSUOIELU ‘ URAKOITSIJAT
’ ) » tekniset palvelut
itteisiin liittyva — suojelutoiminta siivous jne.
]au&;‘;\slglr:isllllu)slva — kemikaaliturvallisuus ’.ITYKY.
_kemikaali i — paloturvallisuus -~ Uimapiirt
crmikantiturvallisuus < rakenteellinen turvallisuu; —Jjaksaminen
& TYOTERVEYSHUOLTO
TIETO-
Sisdiset VARTIOINTI
\ turvallisuusasiagtuntijat
RAHOITTAJAT
LAATUASIAT

‘ LAITOKSET JA YKSIKOT ‘

\ Henkilosto Opiskelijat JVIRANOMAISET
ty6suojeluviranomaiset,

paloviranomaiset jne.

MUUT YHTEISTYOKUMPPANIT MUUT YLIOPISTOT JA
KORKEAKOULUT

Kuva 6. Keskeiset yritysturvallisuuden osa-alueet ja toimijatahot yliopisto- ja
korkeakouluympdristossd.

Tapaustutkimuksen tuloksena syntyi kohteeseen réaétéldity ehdotus turvallisuus-
toiminnan hallintajérjestelméstd. Yhteistyon osalta ehdotettiin koko organisaation
yhteisen turvallisuusryhmén perustamista. Ryhmén jdseniksi ehdotettiin organi-
saation ylintd johtoa sekd yritysturvallisuuden eri osa-alueiden asiantuntijoita.
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Ryhmén tarkoitukseksi nostettiin keskustelu organisaation turvallisuudesta eri
nikdkulmat huomioon ottaen. Johdon ldsnédoloa palavereissa suositeltiin pa&atok-
senteon mahdollistamiseksi. Turvallisuuteen liittyvan tiedonkulun kehittimiseksi
suositeltiin myds laitoskohtaisten turvallisuusasiamiesten nimedmistd ja asia-
miesten verkostoitumista. [Koskela 2002] Tutkimus jatkui kohteessa kehittdmis-
ehdotusten toteuttamiseen tdhtddvand toimintatutkimuksena, mutta tdmé osuus
on rajattu pois véitoskirjatutkimuksesta.

4.2 Yhteistyotarve vastuun ja tehtavien jakautumisen
nakokulmasta

Tutkimukseen osallistuneissa kuudessa suuressa yrityksessé yritysturvallisuuden
eri osa-alueiden asiantuntemus, vastuut ja tehtdvét jakaantuvat useammalle eri
henkil6lle. Y1i 90 % kyselyyn vastanneista (n = 276) néki turvallisuustoimintaan
liittyvad vastuuta tyontekijdtasolla, linjajohdolla ja ylimmalld johdolla. Lisdksi
véhintddn 70 % mainitsi kunkin asiantuntijatehtévén (tietoturvajohto pois lukien)
vahintddn yhden turvallisuuteen liittyvédn toiminnon kohdalla. Taulukossa 5 on
kuvattu eri toimintojen kohdalla mainittujen vastuutahojen keskiméérdinen lu-
kumédra. (Artikkeli V) Vastuun ja tehtdvien jakautuminen eri tahoille vahvistet-
tiin myds ryhméhaastatteluissa. Haastatteluissa kévi ilmi, ettd vastuu miellettiin
paitsi juridisena vastuuna my0s tehtdvien hoitamisena. Se, ettd saman toiminnon
hoitamiseen osallistuu useita eri tahoja, muodostaa luonnollisen tarpeen myds
tiedon jakamiseen ja yhteiseen oppimiseen. Tdma puolestaan luo tarpeen yhtei-
sen toiminnan ja vuorovaikutuksen organisointiin. Haastateltaessa kyselytulosten
mukaan yhteistyotd véhiten tekevin yrityksen edustajia esiin nousi joitakin yh-
teistyon koordinoinnin puutteeseen viittaavia asioita. Tilannetta kuvasi esimer-
kiksi ilmaisu “asioita pallotellaan aika paljon”.

Kyselyn vastaajat merkitsivdt useimmin eri toimintojen vastuuhenkildiksi linja-
johdon ja tyosuojelupééllikon. Linjajohdon vastuulle vastaajat merkitsivit kes-
kiméérin 20 ja tydsuojelupédllikon vastuulle 19 eri toimintoa 37 eri toiminnon
listasta. Tulos tukee kirjallisuudessa esitettyjd huomioita ja muita tutkimustulok-
sia siitd, ettd linjajohdolla on selked rooli turvallisuusasioissa. Toisaalta myds
asiantuntijoiden roolia korostettiin. Ryhméhaastatteluissa asiantuntijoiden roolina
néhtiin johdon ja linjan tukeminen turvallisuustoiminnassa. Varsinaisen haastat-
telun ulkopuolella osa turvallisuuspéillikkotasolla toimivista asiantuntijoista
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kuvaili omaa tehtévédénsi laajaksi, vastuulliseksi ja haasteelliseksi. Useampien
eri toimintojen hoitamiseen osallistuvien toimijoiden voidaan olettaa olevan
keskeisessd asemassa myds yhteistyon koordinoinnissa. Riittdvét resurssit ja
puitteet koordinointiin tulee kuitenkin osoittaa ylimmasté johdosta.

Taulukko 5. Vastuutahojen mddrd turvallisuustoimintoa kohden (n = 276). Yri-
tysten vdlisid eroja kuvataan taulukossa vaihteluvdilin pituudella. Taulukossa on
esitetty vain ne toiminnot, joissa on yli 4 vastuuhenkiléd tai vaihteluvilissd on
tilastollisia eroja.

Vaihteluvilin - Vastuutahoja

. et Yleisin vastuutaho
pituus (R)  keskiméarin

Turvallisuuteen liittyvit toiminnot

Vaarojen tunnistus ja riskien arviointi 1,35 6,43 tsp, tsv, linja
Vaaroista ilmoittaminen 2,79 5,93 tyont, linja, tsp
Onnettomuuksien ennalta ehkéisy 2,32 5,49 tsp, linja ,tsv
Sammutus ja pelastus 2,55 5,38 phldstd, pjohto
Asiakkaiden ja vierailijoiden turvallisuus 2,28* 5,34 linja, johto, tsp
Turvallisuuden valvonta 2,34 5,28 tsp, linja, tsv
Ohjeet ja koulutus hitétilanteisiin 2,48* 5,25 linja, tsp, tsv
Turvallisuussuunnitelmat ja -selvitykset 1,58 4,86 tsp, johto, pjohto
Ensiapu 2,60 *** 4,73 ea-ryhmd, tth, tyont
Siisteys ja jarjestys 2,38 4,40 linja, tydnt, kupi
Tulitéiden turvallisuus 2,70 “** 4,07 linja, tydnt, pjohto
Lahelta piti -tilanteiden kirjaaminen ja tutkinta 1,77 3,32 tsp, linja, tsv
Tyohygienia 1,43~ 3,17 tsp, linja, tsv
Henkilonsuojainten kéyttd 1,98* 3,11 tyont, linja, tsp
Tulipalotilanteiden tutkinta 1,36 ** 3,00 tsp, pjohto, phldstd
Liikenteen ja kuljetusten turvallisuus 1,43 *** 2,52 tsp, linja, tydnt
Kriisiapu 1,36 2,45 tth, linja, johto
Paineilma ja kaasuputket 1,88 *** 2,43 kupi, linja, kiint
Rikostilanteessa toimimisen ohjeistaminen 2,46 2,30 johto, tsp, linja
Tyon ja ty6pisteen suunnit. 2,08 *** 2,20 linja, tydnt, tsp
Vikaantumisten rekisterdinti ja tutkinta 1,56 2,18 kupi, linja, tsp
Kruskal-Wallis-testi tsp = tyosuojelupaillikkod kupi = kunnossapito
**% tilastollisesti erittdin merkitsevi tsv = tyOsuojeluvaltuutettu kiint = kiinteistdjohto
** tilastollisesti merkitsevé tth = tySterveyshuolto linja = linjajohto
* tilastollisesti melkein merkitsevd p = pelastus- tyont = tyontekijit

Tarkasteltaessa organisaatiosta kerdttyja tietoja ja dokumentteja yritysturvalli-
suuden hallintaan osallistuvien asiantuntijoiden jérjestdytymisestd 16ydettiin
tiettyja yhtenevéisyyksid. Kuvassa 7 esitetdén eri organisaatioiden tietojen perus-
teella koottu esimerkki organisaation eri asiantuntijayksikoiden rakenteesta.
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(Artikkeli V) Rakenne tuo esiin yritysturvallisuuden eri osa-alueiden ympérille
syntyvét erilliset organisaatiot ja toimijaryhméit ja kuvaa samalla jakautuneen
asiantuntijakentin yhteistyon haasteellisuutta.

Riskienhallintapaallikké

Laatu- Yritysturvallisuuden johtoryhma
organisaatio Riskienhallintatiimi

(Yritys)turvallisuuspaallikko) ATK

osasto/ palvelut

Laatupaallikkd

QHSE-paallikkd

Tietoturvapaallikkd

Ymparisto- . I
organisaatio Tilapalvelupaallikko, Vartijat
Ympéristopaallikko Kiinteistopaallikko
Ongelmajét as-
taavat + varamiehet Kunnossapito-
osasto
Kemikaalien kéytén- Kunnossapitopaallikkd u,,fzz;“i')
valvojat + varamiehet
Nestekaasun kayton- Pelastustoiminta- Pelastus-
valvojat + varamiehet organisaation johtaja ja organisaatio
\ apulaisjohtaja
Henkilgsto- Pelastusorganisaation paallikkd
osasto ’ Henkilostopaallikkd ‘ usorganisaation pe
ja apulaispaallikké
TYKY-ryhmé \ TyBturvalisuus- EA-paallikko
organisaatio |ApulaisEA-paalIikko Valvojat
Esim. @ .
Tybsuojel " . TS
paihderyhméa tg'imill‘('ujm: Tyosuojelupaallikké
EA . Palo- ja pelastus-
-ryhma I
Tyéterveyshuolto Tydsuojeluvaltuutettu WARTED
(ulkoistettu tai ei) Varavaltuutetut
Palopaallikko
Ty6suojeluasiamiehet Tehdaspalokunta
Vara-asiamiehet (oma tai tehdasalueen)

Kuva 7. Esimerkki yrityksen sisdisestd turvallisuusasiantuntijarakenteesta.

Vastuun jakautumiseen liittyvissd kdsityksissa oli my0s eroja. Etenkin ylin johto,
linjajohto, ylemmit toimihenkilot sekd ympéristéhenkilosto ja kdytonvalvojat
nakivit vastuun jakautuvan useille toimijoille. Asiantuntijoista useat merkitsivét
toimintojen kohdalle oman vastuunsa keskimaardistd useammin. (Artikkeli V)
Vastuundkemysten erot viittaavat siihen, ettei turvallisuuteen liittyvien tehtdvien
hoitoa tai vastuuta voida mieltda yksiselitteisesti. Talloin toiminnot tulee koordi-
noida siten, ettd eri vastuutahot osallistuvat yritysturvallisuuden hallintaan. Ta-
hin tarvitaan tietoa siitd, ketkd tuovat arvokasta tietoa ja osaamista asioiden hoi-
tamiseen. Vastuun ja tehtivien jakautumisen ymmaértiminen organisaatiossa voi
vaikuttaa mydnteisesti yhteistyotarpeiden tunnistamisvalmiuksiin.
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4.3 Yhteistyon nykytila ja tarve turvallisuustoimijoiden
nakokulmasta

Tutkittaessa strukturoidulla kyselylld (n =276) yritysten sisdisten turvallisuus-
toimijoiden kisityksid yritysturvallisuuteen liittyvistd yhteistyostd havaittiin,
ettd yhteistyotd tehtiin melko tasaisesti kaikkien organisaatiotasojen kanssa.
Eniten yhteistyotd kyselyyn vastanneet turvallisuustoimijat tekivit linjajohdon
(46 % vastaajista; tiheys 2,2 asteikolla 1 = véhén, 2 = jonkin verran ja 3 = paljon)
ja vahiten ylimmén johdon (27 %; 1,8) kanssa. Tulos on looginen juuri siind
suhteessa, ettd harvat toimijat asioivat suoraan ylimmén johdon kanssa. Linja-
johdon rooliin sen sijaan kuuluu aktiivinen suhde kaikkiin toimijoihin. Linjajoh-
dolla on myds vastuuta useimmissa turvallisuuteen liittyvissd toiminnoissa. Tés-
sd valossa linjajohdon kanssa tehtdvén yhteistyon voisi olettaa olevan jopa saa-
tua tulosta aktiivisempaa. Ylimmén johdon aktiivisuudesta kertoo linjajohdon
kanssa tehty yhteistyd (56 % johdosta; tiheys 2,5). Ylin johto teki keskimédréista
tilastollisesti erittdin merkitsevasti useammin yhteisty6td myos kiinteisto-, rikos-
ja tietoturvallisuudesta vastaavien, henkilGstdasioista vastaavien, laatujohdon
sekd ymparistohenkiloston kanssa. Linjajohto ja ylemmaét toimihenkilSt tekivét
vastaajaryhmistd useimmin yhteistyotd kaikkien asiantuntija-alueiden kanssa.
Tilastollisesti erot olivat padasiassa erittdin merkitsevia. (Artikkeli I11)

Asiantuntijoiden tehtdvanimikkeittdin eniten yhteistyoté tehtiin tydsuojelupélli-
koiden sekd -valtuutettujen kanssa (yli 60 % vastaajista; tiheys keskiméaérin 2,0).
Vihintddn yhden tyoturvallisuushenkilon kanssa yhteisty6ta teki jopa yli 80 %
vastaajista (tiheys keskiméérin 2,0). Vastaajamédiriin suhteutettuna eri asiantuntija-
alueilta ty6turvallisuushenkildston kanssa useimmin yhteisty6té teki kunnossapi-
tohenkildsto (100 %; 2,4) ja laatujohto (100 %; 2,0). Tyoturvallisuushenkiloston
ohella myds pelastus- sekd kunnossapitohenkildston kanssa tehtiin usein yhteis-
tyotd (Kuva 8). Tiheysasteikolla vastaajat arvioivat tekevénsa jonkin verran yh-
teistyotd kaikkien asiantuntija-alueiden kanssa. Erot asiantuntija-alueiden vélilla
olivat pienid. Tyoturvallisuus- sekd pelastusasiantuntijoiden kanssa tehtivin
yhteistyon yleisyyttd voidaan perustella osin lainsédddénnollisilld osallistumis-
vaatimuksilla. (4Artikkeli I1I) Sisdisen yhteistyon yleisyys kertoo osaltaan yhteis-
tyon valttdimattomyydestd ja hyodyllisyydestd. Ryhméhaastatteluiden mukaan
yhteistyon tarve voi vaihdella ja esimerkiksi muutostilanteissa aktivoidutaan
titviimpadn yhteistyohon. Yhdessd ryhméhaastattelussa ymparistéhenkilstoon
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kohdistuvan yhteistydn keskimiiréistd yleisempdd tunnistamista selitettiin vii-
meaikaisella ympéristdasioiden esiin nostamisella.
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Kuva 8. Sisdistd yhteistyotd tekevien ja toivovien prosenttiosuus (n = 276).

Kuvassa 9 on esitetty tarkemmin asiantuntija-alueiden vélistd yhteisty6td. Kes-
kimaaréisistd tuloksista poikkeavat osuudet kertovat millainen osuus asiantunti-
ja-alueen vastaajista ilmoittaa tekevénsi yhteistyotéd kohdetahon kanssa. Eri asi-
antuntija-alueista aktiivisimmin muiden sisdisten toimijoiden kanssa yhteistyota
tekivit kdytonvalvojat, ympéristohenkilosto, laatujohto seké kiinteistd-, rikos- ja
tietoturvallisuudesta vastaavat. Niistd toimijoista suhteessa muita toimijoita
suurempi osa ilmoitti tekevénsd yhteistyotd ja myds arvioi yhteistyon tiheyden
korkeammaksi. (Artikkeli I11)
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Kuva 9. Asiantuntija-alueiden vdilinen yhteistyé (n = 276). Kuvassa keskimddrdi-
sestd poikkeavat osuudet.



Pelastushenkilstdssa oli suhteessa vahiten yhteistyotd tekevid. Muiden alueiden
vastaajat kuitenkin ilmoittivat tekevinsd yhteisty6td heiddn kanssa. Ryhméhaas-
tatteluissa todettiin, ettd pelastus-organisaatiossa yhteistyon tekeminen keskittyy
harvemmille ihmisille. (Artikkeli 11I) Talldin asiantuntija-alueen aktiivisten yh-
teistyon tekijoiden roolin voidaan ndhda korostuvan. Néin tapahtuu myos asian-
tuntija-alueen sisdlld, silld muut alueen asiantuntijat saavat ja vilittdvét tietoa
ensisijaisesti aktiivisten yhteistyontekijoiden kautta. Asiantuntijayksikoihin
muodostuu ndin myds sisdinen vuorovaikutustarve.

Yleisesti sisdisen yhteistyon lisddmistarve kohdistui eri organisaatiotasoille ja
asiantuntija-alueille melko tasaisesti (Kuva 8). Mikdin asiantuntija-alue ei erot-
tunut erityisend lisdyhteistyon toivojana. Yhteistyon lisddmistd jonkin organisaa-
tiotason kanssa toivoi noin neljdnnes vastaajista. Jonkin asiantuntija-alueen
kanssa tehtdvédn yhteistyon lisddmistd toivoi noin puolet vastaajista. (Artikkeli
111l) Linjajohtoon kohdistuvan yhteistyon kuitenkin todettiin jo aiemmin olevan
linjajohdon rooliin suhteutettuna ylldttdvan vdhaistd, joten yhteistyon lisddmis-
tarpeen olisi odottanut olevan suurempi. Tdma voi viitata siihen, etteivit muut
toimijat ole vastuun tunnistamisesta huolimatta tdysin sisdistidneet linjajohdon
roolia turvallisuusasioissa. Toisaalta voidaan ajatella, ettd vastaajat ovat korosta-
neet tarkoituksella erityisesti asiantuntijoihin ja ulkoisiin toimijoihin kohdistu-
van yhteistyotarpeen merkitystd. Yhdessd ryhmihaastattelussa nostettiin esiin
tarve asiantuntijoiden ja linjan tiiviimpéadn yhteistyosuhteeseen ja tiedon vaih-
toon. Yrityksessd tyOturvallisuus- ja ympéristdturvallisuusorganisaation néhtiin
olevan liian irrallaan linjasta.

Ulkoisiin toimijoihin kohdistuva yhteistyd keskittyi organisaation ylemmille
tasoille. Organisaatiotason vaikutus oli padsdantdisesti tilastollisesti merkitseva.
(Artikkeli 11I) Tama tulos kuvaa yleisemmin sidosryhméyhteistyon keskittymista
organisaation ylemmille tasoille. Keskittymisestd voidaan johtaa myods tarve
organisaation sisdiselle tiedonkululle ja yhteisty6lle. Kun organisaation ylin
johto kdy keskustelut ulkoisten toimijoiden kanssa, on sen tunnettava oman or-
ganisaation linjatason tarpeet sekd turvallisuusasiantuntijoiden késitykset. Ta-
min tiedon ajantasaisuus voidaan varmistaa aktiivisella ylimmén johdon, linjan
ja asiantuntijoiden viliselld vuorovaikutuksella. Ylimmén johdon tulee paitsi
valittdd organisaation sisdistd tietoa ulkoisille toimijoille myos viestid ulkoisilta
toimijoilta tuleva tieto oman organisaation toimijoille.
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Ulkoisiin toimijoihin kohdistuvaa yhteistyotd tehtiin eniten tydterveyshuollon,
viranomaisten ja alihankinnan kanssa (Kuva 10). Ty6terveyshuollon kanssa asi-
antuntija-alueista eniten yhteistyotd tekivét henkilostoasioista vastaavat (97 %
vastaajaryhmaistd; yhteistyon tiiviys 2,7). Kyseisen yhteistyon lisddmistd toivot-
tiin suhteessa eniten tyoturvallisuus- ja pelastushenkildstossd. Alihankinnan
kanssa asiantuntija-alueista eniten yhteistyoté tekivit kdytonvalvojat (80 %; 1,7),
kiinteisto-, rikos- ja tietoturvallisuudesta vastaavat (78 %; 1,7) sekéd kunnossapi-
tohenkildsto (75 %; 1,8). Viranomaisten kanssa yhteistyGtd tehtiin varsin tasai-
sesti eri asiantuntija-alueilla. Yhteisty0 kohdistui erityisesti tyosuojelu- ja palo-
viranomaisiin. Yhteistyon lisddmisté toivovia asiantuntijoita oli suhteessa eniten
henkil6stdasioista vastaavissa, ympéristd- ja pelastushenkilostossa. (Artikkeli 111)
Ulkoisten toimijoiden kanssa tehtdvin yhteistyon kautta saatu tieto, kokemukset
ja oppiminen tulee myds siirtdd organisaation sisdisille toimijoille. Néin yhteis-
tyon arvoa saadaan edelleen liséttyd. Tietojen, kokemusten ja opitun jakamiseen
tarvitaan ulkoisten toimijoiden kanssa aktiivisesti yhteistyota tekevien sekd mui-
den sisdisten toimijoiden vilistd vuorovaikutusta ja yhteistyota.
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Kuva 10. Ulkoisiin toimijoihin kohdistuvan yhteistyon ja tarpeen osuus (n = 276).

Asiakkaiden kanssa selvdsti eniten yhteistyotd teki laatujohto (70 %; 2,6). Sa-
man alueen yritysten kanssa asiantuntija-alueista eniten yhteistyota tekivat laatu-
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johto (70 %; 1,4), henkilGstoasioista (61 %; 2,0) seké kiinteisto-, rikos- ja tieto-
turvallisuudesta vastaavat (57 %; 1,5). Niistd laatujohto seki kiinteisto-, rikos-
ja tietoturvallisuudesta vastaavat toivoivat myds eniten kyseisen yhteistyon li-
sddmistd. Myos pelastushenkilostd (1,6), ymparistohenkilosto (1,6) sekd kayton-
valvojat (1,7) arvioivat yhteistyon tiiviyden suhteellisen korkeaksi. Vahiten
muiden yritysten kanssa yhteistyotd tekevid asiantuntijoita oli tydturvallisuus-
henkildstosséd (34 %; 1,4), joka kuitenkin kuului kyseistd yhteisty6téd eniten toi-
voviin. (Artikkeli I11).

Kaikkien ulkoisten toimijoiden kohdalla yhteistyon tiheys arvioitiin sisdistd va-
hiisemmaiksi. TAméa kertoo osin siitd, ettd yhteistyd ja vuorovaikutus toteutuvat
helpommin ihmisten tydskennellessd yhdessd. Talldin tapahtuu myds enemmaén
luonnollista vuorovaikutusta. Kokonaisuudessaan ulkoisten toimijoiden kanssa
yhteistyotd tekevien méérd oli kuitenkin varsin korkea ottaen huomioon tydnte-
kijoiden merkittdvin osuuden vastaajajoukossa. Ulkoisiin toimijoihin kohdistu-
vaa yhteistyon lisddmistd toivoi my0s useampi (60 % vastaajista) kuin sisdista
yhteistyOta. (Artikkeli 11I) Tulokset viittaavat siihen, etti organisaatiotasojen
vélisen yhteistyon lisddminen ei nouse keskeiseen asemaan, vaan yhteistyon
koetaan olevan jo nyt péddasiassa riittdvdd. Toisaalta osa ulkoisiin toimijoihin
kohdistuvasta yhteistyon lisddmistarpeesta voi johtua myo0s sisdisen yhteistyon
tarpeesta. Téassd tapauksessa ulkoisten toimijoiden kanssa yhteisty6té tekeva taho
ei valitd riittdvasti yhteistyon kautta saatua tietoa organisaation sisélld, jolloin
muille toimijoille syntyy tarve kommunikoida itse ulkoisten toimijoiden kanssa.
Tédhin viittaavat ryhméhaastatteluissa esiin nousseet ristiriitaiset kasitykset vi-
ranomaisyhteistyon yleisyydesté ja tarpeesta. Keskustelussa todettiin, ettei tyon-
tekijoilld ole tietoa viranomaisyhteistyon tekemisestd, joten he saattavat tdméin
vuoksi toivoa sen lisddmistd. Ulkoisiin toimijoihin kohdistuvan yhteistydtarpeen
jakautuminen on esitetty tarkemmin kuvassa 10.

Kaésitykset yhteistyon tekemisestd liittyivit my0s eri turvallisuustoimijoiden
nikyvyyteen. Kahdessa ryhméhaastattelussa todettiin, ettd hyvin kentilld nikyva
toimijataho kuten tyoterveyshuolto, tyoturvallisuushenkildstd ja kunnossapito
tunnistetaan yhteistyokumppaniksi. Toisaalta kolmessa ryhmidhaastattelussa
todettiin, ettd vihemmaén ndkyvad yhteistyotahoa kuten viranomaisia ei koeta
yhté usein yhteistyokumppaniksi. Tdma viittaa siihen, ettd yhteistyon tekemiseni
koetaan paitsi itse tehty yhteistyd, myds oman yhteison tekemd yhteisty0 tai
yhteiseen tavoitteeseen pyrkiminen. Yhteistyon kokemiseen liittyvit talldin tun-
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nistettavissa olevat ymparilld nékyvit merkit kuten nikéhavainnot ja/tai kuullut
kertomukset yhteistydstd. Tama voi heijastua etenkin yhteistyon lisddmistarpeen
kokemiseen.

Yli puolet kyselyn vastaajista (n = 276) néki osallistumisen ja yhteistyon kuvaa-
van vihintdén jollakin tapaa oman tyOpaikan kulttuuria (1 = tdysin samaa mielta,
2 = jokseenkin samaa mieltd, 3 = jokseenkin eri mieltd, 4 = tiysin eri mieltd ja
X = en osaa sanoa). Jokseenkin eri mieltd ja eri mieltd oli yli 40 % kaikista vas-
taajista. Sama tulos toistui tyontekijoiden turvallisuusasioihin osallistumista
tarkentavan kysymyksen kohdalla. Tyontekijoistd ja alemmista toimihenkildista
jopa 60 % oli ainakin jokseenkin sitd mielté, etteivét yhteisty0 ja osallistuminen
kuvaa yrityksen kulttuuria. Ero oli tilastollisesti erittdin merkitseva. (Artikkeli
111) Yhteistyon ja osallistumisen rooli liittyy yleensd esimerkiksi tyontekijoiden
kokemuksen hyddyntdmiseen, yhteisollisyyden kokemuksiin sekéd vaikuttamis-
mahdollisuuden merkitykseen. Kirjallisuuden mukaan osallistumismahdollisuus
vaikuttaa myds ratkaisujen hyviksymiseen. Yritysturvallisuuden tavoitteen voi-
daan ndhdi olevan yhteinen vain silloin, kun kaikki osapuolet kokevat jotenkin
osallistuvansa turvallisuuden hallintaan. Haastattelujen mukaan osallistumisen
varmistamiseen tarvitaan yhd konkreettisia keinoja. Asiantuntija-alueista kiin-
teistd-, rikos- ja tietoturvallisuudesta vastaavat sekd kunnossapitohenkil9sto
tunnisti osallistuvan kulttuurin keskimaaraistd useammin (Artikkeli I11).

Yleisesti osallistumista edistédvind tekijoind pidetddn avointa tiedonkulkua ja
palkitsemiskdytidnt6jd. Noin puolet kyselyn vastaajista oli jokseenkin tai tadysin
sitd mieltd, ettei tyopaikan tiedonkulku ole tehokasta eiki turvallisesta tydsken-
telystd saa tunnustusta. Alemman organisaatiotason edustajat olivat kriittisin
vastaajaryhmd: l&dhes 70 % kritisoi tiedonkulun tehokkuutta ja 65 % tunnustuk-
sen saamista. Tiedonkulun kohdalla ero oli tilastollisesti merkitsevd ja tunnus-
tuksen kohdalla tilastollisesti erittdin merkitseva. (Artikkeli I1I) Tunnustuksen
kokemisessa tyOntekijdpuolen ndkemys asiasta sddtelee tunnustuksen hyotyd eli
motivaatiovaikutusta. Jos tunnustuksella halutaan vaikuttaa osallistumiseen ja
toiminnan turvallisuuteen, on tunnustuksen antamista ndiden tulosten valossa
edelleen kehitettdvd. Ryhmahaastatteluissa palkitsemis- ja motivointikdytintdjen
toteuttamisen kerrottiin olevan vaikeaa. Ajatuksena ryhmépalkitseminen nostet-
tiin yksilopalkitsemista mielekkddmmaiksi vaihtoehdoksi. Ylemmén organisaa-
tiotason ndkokulmasta tiedonkulun ongelmien kerrottiin liittyvén hyddyllisen
tiedon kerddmisen sekéd tiedon merkityksen analysoinnin yleiseen haasteeseen.
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Tyontekijoiden ndkokulmasta tiedonkulku koetaan usein yleiseksi koko organi-
saation toimintaan liittyviksi ongelmaksi.

Lihes puolet vastaajista oli ainakin jokseenkin sitd mieltd, ettei turvallisuusasioita
kasitelld yhdessd muiden asioiden kanssa. Huomattava osa vastaajista ei osannut
kommentoida titi asiaa. Esimiesten ja alaisten turvallisuuskeskusteluun liittyvissa
vastauksissa esiintyi selvdd hajontaa. Etenkin johto ja tyontekijdt suhtautuivat
asiaan eri tavoin: ldhes puolet tyontekijoistd ei ndhnyt keskustelevan kulttuurin
toteutuvan, mutta johdosta titéd mieltd oli vain 10 %. Ero oli tilastollisesti mer-
kitsevd ja kertoo erityisen selkedsti siitd, miten sama tilanne voidaan kokea hy-
vin eri tavoin. (Artikkeli I11)

Yrityksissd oli kédytossi erilaisia osallistumista ja vuorovaikutusta mahdollistavia
kaytantojd kuten turvallisuuskeskustelut, riskien arviointitilaisuudet, vaaratilan-
neraportointi- ja aloitejérjestelmaét, turvallisuusasiamiehet sekd siisteys- ja jérjes-
tysindeksi. Osassa yrityksistd kdytdnnot olivat vasta osittaisia ja niitd vield ope-
teltiin. Ryhméhaastattelussa todettiin myds, ettei osallistumismahdollisuuksien
luominen takaa tyontekijoiden mukaan saamista. Motivointia pidettiin merkitta-
vand haasteena.

4.4 Yhteistyon tarve ja rooli yritysturvallisuuden
hallintaan liittyvissa toiminnoissa

Vaikka vain puolet kyselyn (n=276) vastaajista kohdisti yhteistydtoiveensa
tiettyyn sisdiseen asiantuntija-alueeseen, yli 70 % kohdisti tarpeen johonkin
toimintoon (Taulukko 6). Vastaajat painottivat erityisesti oman alueeseensa toi-
mintoja. (Artikkeli 11]) YhteistyOtarve nédhtiin myds erityisesti sellaisissa toimin-
noissa, joissa vastuu jakaantui usealle eri toimijalle (4rtikkeli V). Ulkoisiin toi-
mijoihin kohdistuvan yhteistyon kohdalla vastaajista 60 % toivoi yhteistyon
lisddmistd jonkin ulkoisen tahon kanssa, mutta vain noin kolmannes merkitsi
tarkemmin tarpeeseen liittyvin toiminnon (Taulukko 6). Tdhén saattaa vaikuttaa
se, ettei yhteistydn mahdollisuuksia ole ideoitu riittdvan konkreettiselle tasolle.
Silti voidaan kokea, ettd ulkoisten toimijoiden kanssa tulisi esimerkiksi jakaa
useammin tietoa. Alihankkijayhteistyon lisdédmistarve tunnistettiin huomattavasti
keskiméadrdistd useammin kahdessa paljon alihankkijoita kdyttdvassd yrityksessa.
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Alihankkijayhteistyotd kaivattiin lisdd erityisesti tyopaikan kéytdnnon turvalli-
suuteen liittyviin asioihin. (Artikkeli I11)

Taulukko 6. Toiminnot, joissa yhteistyotd kaivattiin lisdd (n = 276).

Toiveiden kohdistumistaho -> SISAISESTI | VIRANOMAISET | ALIHANKKIJAT
osuus .. s
Turvallisuuteen liittyviit toiminnot vastaajista | %" voasmjlsm osuus vf,lsm]ma
o %) %)

Ohjeet ja koulutus hititilanteessa toimimiseen 37,3
Vaarojen tunnistus ja riskien arviointi 34,4
Vaaroista ilmoittaminen 3 ()’4
Siisteys ja jérjestys 30,1 27,9
Varautuminen onnettomuuksiin 29,0 26,8 27,5
Tyokykyi ylldpitiva toiminta 28,6
Onnettomuuksien ennalta ehkaisy 27,9
Henkilonsuojainten kayttd 27,9 23 ,2
Sammutus ja pelastus 23,6
Ensiapu 23,2
Ohjeistus ja koulutus ty6n turvall. suorittamiseen 20’3
Tulitsiden turvallisuus 20,7
Alihankkijoiden turvallisuustason varmistaminen 29,3

Taulukkoon on merkitty vain ne toiminnot, joissa keskimaérainen lisdyhteistyon toivojien osuus on ylittianyt 20 %.

Yhteistyon lisddmistarpeen kohdistumisella eri toimintoihin havaittiin olevan
selvd yhteys tunnistettuihin turvallisuusongelmiin. Yhteisty6tarpeen (Y) ja on-
gelmien (O) vililld tunnistettiin positiivinen korrelaatio (Pearsonin korrelaa-
tiokerroin r = 0,763; p = 0,000) ja regressioanalyysin avulla yhteistydtarpeen ja
ongelmien vilisti lineaarista riippuvuutta kuvaamaan saatiin yhtalo:

Y =-10,676+0,37 * O.

Lahes kaikkien toimintojen kohdalla ongelmat ja yhteistyotarpeet olivat tilastol-
lisesti vdhintddn merkitsevésti riippuvaisia toisistaan. Ainoastaan sellaisissa
toiminnoissa, joissa ongelmia ja yhteistyotarvetta ilmoittaneiden méaira jai hyvin
pieneksi, ei riippuvuutta voitu osoittaa. Ongelmien méérd korreloi selkedmmin
sisdisen yhteistydtarpeen (r = 0,886) kuin ulkoisiin toimijoihin kohdistuvan yh-
teistyotarpeen (r = 0,584) kanssa. Ongelmien voidaan ndhdé selittdvin 78 %
sisdisen ja 34 % ulkoisiin toimijoihin kohdistuvan yhteisty6tarpeen vaihtelusta.
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(Artikkeli 11I) Yhteistydtarpeen ja ongelmien yhteyttd voidaan selittdd useam-
malla tavalla. Joissain tapauksissa tiedon jakamisen ja yhteistydn puute ndhdéén
ongelman aiheuttajana ja joissain tapauksissa ongelman ratkaisuun kaivataan eri
asiantuntemusta ja osaamista yhdistavaa yhteisty6td. Eri toimintoihin kohdistuva
resurssien lisddmistarve mainittiin yrityksissi yhteistyotarvetta harvemmin. TAdma
viittaa siihen, ettd yhteistyon lisdidminen ndhddan tirkedmpani toiminnan tehok-
kuuden ja ongelman ratkaisun mahdollistajana kuin resurssien lisidminen. Toi-
saalta tilanne voi olla toisenlainen, jos resursseissa on selkeitd puutteita.

Kyselyssd vaarojen tunnistus ja riskien arviointi mainittiin 48:sta turvallisuuteen
liittyvéstéd toiminnosta toiseksi useimmin ongelmia ja yhteistyotarvetta siséltivana
toimintona. Vastaajista 59 % koki vaarojen tunnistuksessa ja riskien arvioinnissa
olevan ongelmia ja 34 % tunnisti sisdisen yhteistyon lisddmistarpeen. Vastaajien
organisaatiotasolla ei ollut tilastollisesti merkitsevdd vaikutusta vastauksiin.
Asiantuntija-alueista tydturvallisuus- (p = 0,015) ja ympdristoasioissa (p =0,011)
toimivat nékivét riskien arvioinnissa ongelmia keskimaardista useammin. (Artik-
keli 1) Ryhméahaastattelujen mukaan yritysturvallisuuden osa-alueista juuri ndilla
alueilla tehtiin yleisimmin ja systemaattisimmin riskien arviointia. Voidaankin
olettaa, ettd riskien arvioinnin merkitys korostui kyseisilld alueilla ja myos vaa-
timustaso oli néin ollen korkea. Toisaalta arviointeja myds toteutetaan usein ja
ne ovat keskeinen osa toimintaa, joten arvioinnissa vastaan tulevat ongelmat
kohdataan usein, koetaan merkityksellisiksi ja muistetaan.

Yhteistyon lisddmiseksi kehitettiin yritysturvallisuuden eri osa-alueita yhdistava
riskien arviointimenetelmé. Menetelméén sisillytettiin kolme vaarojen tunnista-
miseen kdytettdvad eritasoista tarkistuslistaa: organisaatio (64 kysymystd), tyo-
piste tai tyStehtava (49 kysymystd) sekéd rakennus (22 kysymystéd). Uutta mene-
telméssd oli se, ettd tarkistuslistojen kunkin kysymyksen kohdalla pohditaan
asiaa jokaisen yritysturvallisuuden osa-alueen kannalta (Kuva 11). Usein riskien
arviointimenetelmat kasittelevat vain yhté yritysturvallisuuden osa-aluetta. Myos
useampia yritysturvallisuuden eri osa-alueita kattavat riskien arviointimenetel-
mit késittelevét yleensd kunkin osa-alueen erikseen. Téssd kehitetylld menetel-
mailld pyrittiin yhdistimiin kuhunkin tarkastuslistan asiaan yritysturvallisuuden
eri osa-alueiden nikokulmat. Menetelmé siséltdd myds toimenpidelomakkeen,
johon kuvataan ongelma, arvioidaan riskin suuruus seké kirjataan toimenpide-
ehdotukset, joiden suunnittelussa otetaan huomioon vaikutukset kuhunkin yritys-
turvallisuuden osa-alueeseen. Arviointi ohjeistettiin toteuttamaan yritysturvalli-
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suuden osa-alueiden vastuuhenkildistd muodostetussa ryhmissd, jota tdydenne-
tddn arvioitavan kohteen omalla esimiehelld. Lisdksi suositeltiin arvioitavan tydn
tyontekijoiden haastattelua. Tavoitteena oli erilaisten ndkdkulmien, kokemusten
ja tietojen kattava esiin saaminen. (Artikkeli II; Tytykoski 2003)
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kemikaalien kuljetukset, kuljetuksiin liittyvé tapaturma-
vaara jne.)

Kuva 11. Esimerkki tarkistuslistan kysymyksestd. (x vaara esiintyy / asia ei kun-

nossa, - vaaraa ei esiinny / asia kunnossa, ? ei tietoa / tarvitaan lisdselvitys.)

Testauspalautteen perusteella menetelmé sopi nimenomaan yrityksen koko tur-
vallisuuskentdn arvioimiseen. Hyvdnd ominaisuutena pidettiin muun muassa
systemaattista tapaa késitelld yritysturvallisuutta. Palautteen mukaan menetel-
méan avulla voitiin huomata joidenkin asioiden olevan kuviteltua tirkeimpié,
koska ne liittyvét useaan yritysturvallisuuden osa-alueeseen. (Artikkeli II; Tyty-
koski 2003) Uusi menetelmd mahdollistaa yksittdisen riskin tarkastelun koko
yritysturvallisuuden kannalta. Toisaalta téssd kehitetty menetelma tdhtad 1dhinna
uuden ldhestymistavan esittdmiseen eikd menetelmin kattavuus tai kiytettivyys
ole vield parhaimpien perinteisten menetelmien tasolla.

Testihavaintojen mukaan tarkistuslistojen kysymykset heréttivédt arviointiryh-
massd runsaasti keskustelua esimerkiksi kehitysideoista. Kaikki arviointiryhmén
jasenet osallistuivat keskusteluun aktiivisesti nostaen esille yritysturvallisuuden
eri osa-alueiden asioita. (Artikkeli II; Tytykoski 2003) Vilkas keskustelu néhtiin
turvallisuustoimijoiden vélisend vuorovaikutuksena. Keskustelun aikana vaih-
dettiin tietoja ja tutustuttiin toisten osapuolten késityksiin turvallisuudesta. Ku-
kin asiantuntija ja osallistuja toi esiin oman ndkokulman tarkasteltavaan asiaan.
Koska tavoitteena oli riskien arviointi, tdytti tilaisuus myds tavoitteellisen yhteis-
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tyon tunnusmerkit. Téillaisen vuorovaikutuksen synnyttdminen on mahdollista
my0s muita riskien arviointimenetelmia kéytettdessd. Tama kuitenkin edellyttdaa
sitd, ettd yritysturvallisuuden eri osa-alueiden erillisid tarkistuslistoja kdyddin
1api yhdessa ja eri alueiden asiantuntijat kommentoivat myos muiden kuin oman
alueensa kohtia. Tdssd tutkimuksessa kehitetty menetelmé on suunniteltu niin,
ettd ldhes kaikki kohdat koskevat kaikkia yritysturvallisuuden osa-alueita ja oh-
jaavat ndin eri nidkokulmien huomiointiin. Myds linjajohdon ja tydntekijoiden
nidkokulma on arvioinnissa tdrked. Yhteistyon lisddminen yritysturvallisuuden
hallintaan liittyviin toimintoihin onnistui ainakin riskien arvioinnin kohdalla.
Vastaavaa kehitysta tarvitaan myos muissa keskeisissd toiminnoissa.

4.5 Yhteistyon rooli ja siihen vaikuttavat tekijat

Empiirisessd tutkimuksessa turvallisuustoimintaan liittyvén yhteistyon kohdis-
tumisessa, lisdidmistarpeessa sekéd osallistuvassa kulttuurissa havaittiin tilastolli-
sesti merkitsevid ja erittdin merkitsevid yrityskohtaisia eroja. Ndma erot kertovat
myo0s yhteistyon erilaisesta roolista organisaatioissa. Haastatteluiden perusteella
yhteistyOssd havaitut erot yhdistettiin eri toimialojen riskien ja verkostoitumisen
erilaiseen merkitykseen yritysten toiminnassa. Esimerkiksi alihankkijoita paljon
kayttavilla yrityksilld yhteistydn painopiste oli alihankintayhteistydssa ja palve-
luyritykselld asiakasyhteistyossd. Toisaalta osa yhteistyon eroista ndytti liittyvan
yrityksen kulttuuriin. Selkeimmin yritysten véliset erot ndkyivit kahdessa yri-
tyksessd (Taulukko 7). Néissd yrityksissd kyselyn vastaajista huomattava osa (yli
55 %) oli tyontekijoitd. Yritysten C ja F haastatteluissa todettiin, ettd tunnistettu-
jen ongelmien mééri liittyi paitsi toimialaan myds yrityksen avoimeen ilmapii-
riin. Ongelmista oli keskusteltu tydntekijéiden kanssa, joten tydntekijoiden oli
mahdollista tunnistaa ongelmat. Myos kyselytulokset viittasivat samaan: yrityk-
sissd, joissa ongelmia tunnistettiin keskiméérdistd useammin, oltiin myos keski-
madrdistd tyytyvdisempid kannustukseen, keskusteluun ja turvallisuusasioiden
mukana oloon palavereissa. (Artikkeli 11I) Niissé yrityksissd yhteistyon ja vuo-
rovaikutuksen rooli yritysturvallisuuden hallinnassa ndhtiin merkittivampéna.
Myds yrityksen B ryhmihaastattelussa kerrottiin, ettd ongelmia tunnistettiin
paljon, koska “asioista on puhuttu ja asiat on ihmisten mielissd”.
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Taulukko 7. Esimerkki yrityskohtaisten kdsitysten eroista.

Vastaajien nikemykset Yritys A Yritys C

Sisdistd yhteistyotéd tehddian -—

Sisdistd yhteistyotéd toivotaan lisdd -— +++
Sidosryhmaéyhteistyotd tehddén _— +4++
Sidosryhmayhteistyotd toivotaan lisdd _— +++
Tyontekijét ja esimiehet keskustelevat turvallisuudesta _— +++
Turvallisuus on mukana palavereissa —_— +++

Tyontekijoitd kannustetaan turvallisuuden kehittdmiseen -—

Ongelmia esiintyy eri toiminnoissa -— +++

_— tunnistettu selvisti keskiméérdistd harvemmin
+++ tunnistettu selvésti keskimaériistd useammin

Myo0s yhteistydn arvostuksessa havaittiin yrityskohtaisia eroja. Ulkoisten toimi-
joiden kanssa yhteistytd keskiméérdistd useammin tehneistd yrityksista (C, D, E
ja F) kahdessa (C ja F) lisdyhteistyotd kaivattiin selvésti keskiméérdistd useam-
min sekd sisdisesti ettd ulkoisten toimijoiden kanssa. Haastatteluissa todettiin,
ettd ulkoisten toimijoiden kanssa tehtdvé vakiintunut yhteistyd on tuonut koke-
muksia, joiden my0td on syntynyt yhteistyotd arvostava kulttuuri. (Artikkeli 111)
My0s tdmaé viittaa siihen, ettd kyseisissé yrityksissd yhteistyon rooli oli merkit-
tdvampi. Positiivisesta suhtautumisesta yhteistyohon kertoi esimerkiksi yrityksen
C ryhméhaastattelussa esitetty huomautus: “Ei tarvi yksin tehdd hommia”. Ver-
tailukohtana on esimerkiksi yrityksessd E esitetty kommentti: “Kdytdinnon tyo
pakottaa yhteistychon”. Toisaalta my0s “’pakotettu” yhteistyd voi tuoda véhitel-
len myonteisid kokemuksia yhteistyon toimivuudesta.

Vihiten yhteisty6td tekevén yrityksen ryhméhaastattelussa yhteistyon véhiisyytta
perusteltiin muun muassa silld, ettd yhteistyotd on vaikea mieltdd. Liséksi kah-
den yrityksen ryhméhaastatteluissa todettiin, etteivat tyontekijat todellisuudessa
tiedd esimerkiksi viranomaisten kanssa tehtivistd yhteistyostd. (Kyselysséd kui-
tenkin kysyttiin juuri vastaajan — ei muiden — tekemdd yhteisty6ta, jolloin vas-
taaja itse arvioi oman késityksenséd ja tuntemuksensa yhteistyon tekemisestd.)
Toisessa yrityksessd ldhdettiin miettiméén pitdisiké esimerkiksi viranomaisten
kanssa tehtévisti yhteistyostd tiedottaa paremmin, jotta my0s viranomaiset tun-
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tuisivat ldhestyttivimmiltd. Avointa keskustelua korostavissa yrityksissd, joissa
yhteistyotd tehtiin kyselytulosten mukaan merkittdvésti (C ja F) tietiméttomyy-
teen ei vedottu kertaakaan. Tdmédn voidaan ndhda johtuvan siitd, ettd tiedon kul-
kuun luotetaan osallistuvassa kulttuurissa enemmaén. Véhiten yhteisty6té tekevéin
yrityksen ryhmahaastattelussa yhteistyon osapuolten henkilokohtaisen tuntemi-
sen ajateltiin vaikuttavan positiivisesti yhteistyon tekemiseen ja tunnistamiseen.

Tutkimustulosten yrityskohtaisista eroista ei voida piételld yritysten turvalli-
suustasojen mahdollisia eroja. Tutkimuksen aikana havaittiin, ettid organisaation
turvallisuuden kehittyessd my0s organisaation turvallisuudelle asettamat vaati-
mukset muuttuvat. Esimerkiksi lddketeollisuudessa turvallisuustaso on korkea,
mutta toimintaa arvioidaan kriittisesti pyrkien jatkuvaan kehittdmiseen. Nain
ollen késitykset oman organisaation turvallisuuteen liittyvistd ongelmista on aina
suhteutettava sekd toimialan ettd organisaation yleiseen vaatimustasoon. Ryh-
mihaastatteluissa yritysten edustajat perustelivat useita yrityskohtaisia eroja
nimenomaan toimialojen eroilla.

Teoreettisen tarkastelun pohjalta yhteistyd on vuorovaikutuksen keino, joka
vaikuttaa tiedon ja ndkdkulmien jakamisen kautta organisatoriseen oppimiseen
ja edelleen yritysturvallisuuden hallinnan kehittdmiseen. Oppiminen tuli esiin
esimerkiksi ryhmihaastattelussa, jossa yrityksen edustajat kertoivat alihankki-
joiden tuovan yritykseen tietoa siitd, miten muualla asioita tehdddn. Néin ali-
hankkijoiden vilitykselld voitiin oppia uusia kéytintoja. Edelld esitetyt empiiri-
sen tutkimuksen tulokset tukevat kirjallisuudessa esitettyjen teorioiden pohjalta
muodostettua késitysti siitd, ettd yhteistyohon vaikuttaa my0s opittu toiminta ja
organisaatiokulttuuri. Koska yritysturvallisuuden hallintaan pyritdén turvalli-
suusjohtamisen ja riskienhallinnan prosessien avulla, on yhteisty6ll4 rooli ndiden
prosessien vilisen yhteyden organisoinnissa. Yhteisty6lld varmistetaan, ettd
riskienhallinnan tavoitteet ja ratkaisut ovat linjassa yritysturvallisuuteen liittyvien
tavoitteiden ja ratkaisujen kanssa. Tutkimuksen keskeisten késitteiden suhdetta
on teoreettisen ja empiirisen tarkastelun tuloksena jésennetty kuvassa 12.
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Kuva 12. Yritysturvallisuuden hallintaan ja yhteistyéhon liittyvien kdsitteiden
yhteydet.

Empiirisesséd tutkimuksessa erilaisten ndkokulmien ja kisitysten jakautumisesta
saatiin viitteitd. Esimerkiksi asiantuntijatehtdvdt jakautuivat erillisiin osa-
alueisiin, vastuu- ja osallistumiskésityksissé oli eroja ja eri asiantuntijat nostivat
keskusteluissa esiin erilaisia ndkokulmia. My0s yritysturvallisuus-kasitteen sekd
yritysturvallisuuden sditelyn ja tutkimuksen yleinen jakaminen eri osa-alueisiin
viittaa siihen, ettd turvallisuutta tarkastellaan erilaisista ndkokulmista kdsin. Ké-
sitysten ja ndkokulmien moninaisuus voi auttaa organisaatiota ottamaan huomioon
erilaisia asioita, mutta toisaalta se voi vaikeuttaa yritysturvallisuuden hallinnan
suunnittelua ja toteutusta. Jos organisaatiossa muodostetaan eri késityksid ja
niakokulmia yhdistdva kokonaiskasitys yritysturvallisuudesta, voidaan yhteinen
tavoite ndhdi kokonaisuutena eiké yksittdistd yritysturvallisuuden osa-aluetta tai
toimintoa kehitetd tiedostamatta vaikutuksia muihin osa-alueisiin ja toimintoi-
hin. Yhteistyon ja vuorovaikutuksen rooli liittyy siten myods kokonaiskuvan
muodostamiseen.

Organisaatiokulttuuriin liittyvén teorian pohjalta kulttuurin voidaan ndhda vai-
kuttavan yritysturvallisuuden hallintaan ja yhteistydn toteutumiseen perusoletus-
ten, arvojen ja kokemusten kautta. Yhteisten kokemusten my6td organisaatiot
voivat oppia véhitellen yhteisen suhtautumistavan turvallisuuteen ja yhteistyo-
hon. Organisaatiokulttuuria voidaan my6s kehittda yritysturvallisuuden ja yhteis-
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tyon kannalta aiempaa myonteisempéddn suuntaan. Esimerkiksi hajautuneita
ryhmékulttuureja voidaan yhteisty6lla ja vuorovaikutuksella pyrkid tuomaan
lahemmaés toisiaan. Ndin voidaan ldhentd4 ja yhdistii erilaisia késityksid ja na-
kokulmia. Empiirisessd tutkimuksessa organisaatiokulttuurin vaikutus ilmeni
yhteistyon arvostuseroissa. Kuvassa 13 on esitetty késitteellisen viitekehyksen ja
empiirisen tutkimuksen pohjalta luotu malli organisaation turvallisuuskésitysten
ja ndkokulmien yhdistimisestd. Malli tukee luvussa 4.6 esitettyd yhteistyomallia.

Organisaatiokulttuuri

Nékékulma a ,~' Né&kékulma b

Hajaantunut kulttuuri

Kasitys C .

LETS
L
.,

Erilaiset kasitykset

KaSItyS D turvallisuudesta

sumy
‘ ',

Ristiriidat

Johdon piités konkreettisista yhteistydn lisddmiskeinoista Paatokset ja keinot
muutokseen

Yhteistyon lisadminen

Vuorovaikutus Osallistuminen

Tiedon ja tietamyksen Yhdessa tekeminen
hallinnan kehlttamlnen
Kasitysten,
nakokulmien ja
Organlsatorlnen kokemusten jakaminen

- oppiminen
hyddyt motivoivat yhte|styohon
ja oppimiseen
L 4

Yhtenaisempi kulttuuri
KaS|tykset Kasitykset

+ B + C + D +... turvallisuudesta
laajenevat kokonaisuudeksi

Eri toimijoiden tieto
lisdantyy

Riskienhallinnan ja turvallisuusjohtamisen Ymmarrys lisdantyy

tavoitteiden asettaminen ja toteuttaminen helpottuu
tiedon lisdantyessa ja kasitysten yhtenaistyessa

Kuva 13. Turvallisuuskdsitysten ja néikokulmien laajentuminen yhteistyon myotd.
Vuorovaikutuksen ja yhteistyon ndhdididn myds mahdollistavan uusien kehitys-

ideoiden ja ratkaisujen syntyminen. Tahdn tdhtddvit esimerkiksi yritysten omat
vaaratilanneraportoinnin seka turvallisuusaloitteiden jérjestelmat. Erilaisten kisi-
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tysten, ndkokulmien, ongelmakohtien ja ratkaisujen esiin tuomiseen pyritdén
hyodyntdmalld laajasti organisaation kaikkien toimijoiden osaaminen ja tieto.
Edelld mainitut jarjestelmdt ovat konkreettisia esimerkkejd osallistumismahdol-
lisuuksien organisoimisesta. Tamén liséksi tarvitaan péivittiistd vuorovaikutusta,
jossa tieto siirtyy suullisesti ja havaintoja tekemalld. Esimerkiksi kentilld toimivan
tyontekijatason turvallisuusasiamiesverkoston avulla voidaan jakaa ja kerata tietoa
turvallisuuteen liittyvistd asioista. Ryhméhaastattelun mukaan osa tyontekijoista
kertoo ldheltd piti -tilanteista mieluummin suullisesti turvallisuusasiamiehille
kuin tekee itse kirjallisen raportin. Yhdessd ryhmihaastattelussa myos korostet-
tiin, ettd esimiesten esimerkilla ja turvallisuuden valvontaan liittyvilld huomau-
tuksilla on tiarked merkitys turvallisuudelle. Palveluyrityksen haasteena paivittdi-
selle kommunikoinnille oli tydskenteleminen yksin asiakkaan ympéristossd seké
yhteisen kielen ja kommunikointitavan 16ytyminen, kun palveluksessa on 40 eri
kansallisuuden edustajia.

4.6 Yritysturvallisuuden hallinnan yhteistyomalli

Yritysturvallisuuden toteuttamiseen osallistuvat organisaation ylin johto, linja-
johto, tyontekijét, asiantuntijat seké eri sidosryhmait. Ylimmén johdon rooli liit-
tyy etenkin strategisiin péaétoksiin, sitoutumisen osoittamiseen (esim. turvalli-
suuden ndkyvyys ja resurssit), johtamisrakenteen luomiseen sekd toiminnan
seuraamiseen. Linjaesimiehilli on merkittdva rooli péivittdisessd turvallisuus-
toiminnan motivoinnissa ja valvonnassa. Asiantuntijat toimivat yleensé yritys-
turvallisuuden eri osa-alueiden koordinoijina ja analysoijina sekéd ylimmén joh-
don ja linjan asiantuntijatukena. Naméd roolikdsitykset esiintyvit tutkimuksen
tukena kéaytetyssa kirjallisuudessa ja my0s empiirinen tutkimus tukee niitd. Jo-
kainen rooli on tirkeé yritysturvallisuuden hallinnassa ja jokaisen toimijan toi-
minta vaikuttaa yhteisen tavoitteen saavuttamiseen. Yhteisty0 ja vuorovaikutus
voidaan néhda keinona pitdd eri toimijat kiinni yhteisessa tavoitteessa.

Tarkasteltaessa esitutkimuksessa ja ryhmédhaastatteluissa esitettyjd yhteistyoku-
vauksia tunnistettiin neljd keskeistd kuvailutapaa: 1) toiminnallisissa ryhmissi
tapahtuva yhteistyd, 2) yksittdisten aktiivisten henkildiden toimiminen eri toi-
mintoja yhdistivina linkkein4, 3) yleinen kaikkia koskeva osallistuminen seké 4)
paivittdinen tyon ohessa tapahtuva kommunikointi etenkin tydntekijéiden ja
linjajohdon viélilld. Ryhmétyon osalta yritysten ryhmihaastatteluissa nostettiin
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esiin turvallisuusasioita késittelevin ryhmén avoimuuden merkitys: "Ryhmd ei saa
olla liian suppea, jottei siitd tule sisddnpdin kddntynyt”. Kuvassa 14 on esitetty
esimerkki sisdistd vuorovaikutusyhteyksien muodostamisesta eri toimijoiden vélille.
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Kuva 14. Esimerkki sisdisten turvallisuustoimijoiden vuorovaikutusyhteyksistd.

Yritysturvallisuuden hallinnan yhteistyomallia laadittaessa tulee ottaa huomioon
eri organisaatioiden yksilolliset piirteet kuten toimiala, koko, rakenne, verkostoi-
tuminen, kulttuuri, toimintatavat ja avainriskit, jotka vaikuttavat yritysturvalli-
suuden hallintaan sekd yhteistyon organisointiin ja toteutumiseen. Esimerkiksi
organisaation toiminnan luonne ja avainriskit ohjaavat painopisteiden kohdistu-
mista yritysturvallisuuden eri osa-alueisiin. Empiiriseen tutkimukseen osallistu-
neet yritykset edustivat toimialoja, joissa kaikki yritysturvallisuuden osa-alueet
ovat merkittdvissd asemassa. Talloin kuitenkin luonnollisesti priorisoituvat ih-
misten turvallisuuteen kohdistuvat asiat. Etenkin tydturvallisuuden ja pelastus-
toiminnan merkitys tuotiin esiin ryhmahaastatteluissa. Yritysturvallisuuden hal-
linnan organisointiin vaikuttaa sekd kirjallisuuden ettd ryhméhaastatteluiden
perusteella lainsdddanndlliset vaatimukset, mutta toisaalta turvallisuus voidaan
ndhdd myos kilpailuedun ja maineen luojana. Asetetut tavoitteet riippuvat myos
omistajista, asiakaskunnasta ja muista sidosryhmistd. Myds koko organisaation
toiminnan organisointitapa vaikuttaa yritysturvallisuuden hallintaan.
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Yritysturvallisuuden eri osa-alueiden merkitys suuntaa yhteistyotarvetta. Lisdksi
yleinen toiminnan organisointi vaikuttaa yhteistyotarpeen laajuuteen ja yhteis-
tyon organisointiin. Empiirisen tutkimuksen mukaan esimerkiksi alihankkijayh-
teisty0 korostuu organisaatioissa, joiden alihankkijoilla on keskeinen rooli ja
asiakasyhteisty® organisaatioissa, joissa toimintaa suoritetaan asiakkaan tiloissa.
Empiirisen tutkimuksen tulokset viittaavat my0s siihen, ettd yhteistyokokemuk-
sia omaavissa yrityksissd yhteistyolle voidaan antaa yleisesti merkittivimpi
rooli toiminnan organisoinnissa. Vaikka niistd toimiala- ja organisaatiokohtai-
sista eroista johtuen yhtd kaikille organisaatioille yhteistd yritysturvallisuuden
organisointitapaa ei voida osoittaa, voidaan organisaatioille antaa yleisid yritys-
turvallisuuden hallinnan kehittdmisehdotuksia. Erds kehittimistapa on eri toimi-
joiden vilisen vuorovaikutuksen lisidminen yhteistyon keinoin. Yhteistyoti
voidaan organisoida esimerkiksi taulukossa 8 esitetyilld tavoilla.

Taulukko 8. Yritysturvallisuuteen liittyvin yhteistyon organisointitapoja.

Johto-asiantuntijat -yhteistyo

Organisaation johto hyddyntdéd turvallisuusasiantuntijoiden osaamista strate-
gisten pddtosten valmistelussa. Turvallisuusasioita kisitellddn sddnnollisesti
organisaation johtoryhméssi ja/tai yritysturvallisuuden johtoryhméissd. Lisdksi
yritysturvallisuus- ja riskienhallintapdillikoilld on kiinted vuorovaikutussuhde
keskendén sekd toimitusjohtajan kanssa. (Kuva 14)

Asiantuntijat-linja -yhteistyoryhma

Organisaatiossa muodostetaan yritysturvallisuus- tai riskienhallintaryhma,
johon kuuluu yritysturvallisuuden eri osa-alueiden ja riskienhallinnan asian-
tuntijoita sekd linjan edustajia. Ryhmi Késittelee operatiiviseen toimintaan
liittyvid asioita turvallisuusnidkokulmasta. (Kuva 14)

Asiantuntijat ulkoisissa verkostoissa

Yritysturvallisuuden eri osa-alueiden asiantuntijat muodostavat tiedon jaka-
misverkoston ulkoisten sidosryhmien kanssa. Erilaisia turvallisuusratkaisuja
pohdittaessa asiantuntijat ovat yhteydessd organisaation ulkopuolisiin asian-
tuntijoihin (viranomaiset, vakuutusyhtididen edustajat, muiden yritysten asian-
tuntijat, tutkimusyhteisot, konsultit jne.).

Turvallisuusasiamiehet linjassa

Organisaation operatiiviselta tasolta nimetdén turvallisuusasiamiehid, jotka
toimivat yhtené tiedotus- ja vuorovaikutuskanavana linjan ja asiantuntijoiden
vililld. Tieto kulkee asiamiesten vililld sekéd asiamiehiltd asiantuntijoille ettd
asiantuntijoilta asiamiehille. (Kuva 14)
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Turvallisuuskeskustelut

(Linja)johto ja tyontekijat kdyvit sddnnollisesti kahdenkeskisid turvallisuus-
keskusteluja, joissa keskustellaan tyostd ja turvallisuudesta. Térked osa kes-
kustelua on eteenpiin kannustava turvallisesta tyOskentelystd annettu tunnus-
tus. [Heikkild & Ruuhilehto 2004]

Sisdinen yhteistyo riskien arvioinnissa

Vaarojen ja uhkien tunnistamisessa seké riskien suuruuden arvioinnissa yhdis-
tetddn yritysturvallisuuden osa-alueiden nikokulmia yhdessd keskustellen.
Seurauksia pohditaan erilaisten suojattavien kohteiden kannalta. Konkreettis-
ten ratkaisujen toteuttamista arvioidaan linjajohdon ja strategista merkitystd
ylemmén johdon nékdkulmasta.

Riskien arviointi ulkoisten toimijoiden kanssa

Organisaatio arvioi riskejd yhdessd urakoitsijoiden tai samaan verkostoon
kuuluvien osapuolien kanssa jakaen nidin kokemuksia ja osaamista. Lisdksi
voidaan arvioida koko arvoketjun yhteisid riskejd sekd ketjun eri vaiheissa
olevien riskien vaikutusta omaan toimintaan.

Yhteistyo kausisuunnittelussa
Yritysturvallisuuden tavoitteet ja kehityssuunnitelmat laaditaan yhdessd eri
osa-alueiden ja organisaatiotasojen ndkokulmat huomioon ottaen.

10

Tiedon keruu organisaation toiminnasta

Yritysturvallisuuden eri osa-alueet kattava poikkeamaraportointi- ja aloitejér-
jestelmi sekd tietokanta yhtendistdvit turvallisuuskasityksid sekd helpottavat
tiedon vertailua, tulosten analysointia sekd yhteenvetojen ja johtopditdsten
tekoa. Turvallisuuskierroksilla ja auditoinneissa tarkastellaan turvallisuuden
toteutumista yritysturvallisuuden eri osa-alueiden nikokulmasta.

Yhteistyo ongelmanratkaisussa
Ongelmanratkaisutilanteessa muodostetaan eri osa-alueiden asiantuntijoista ja
eri organisaatiotasojen edustajista ratkaisuja pohtiva ryhma.

11

Yhteistyo alueen yritysten kanssa

Organisaatio suunnittelee alueen turvallisuutta tai onnettomuustilanteessa
toimimista yhdessd saman alueen yritysten kanssa. Nédin varmistetaan, ettd
yritykset tuntevat ymparistostd aiheutuvat riskit sekd osaavat toimia vaarati-
lanteissa.
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Kuvassa 15 on esitetty yritysturvallisuuden hallinnan yhteistyomalli, joka jésen-
tadd organisaation eri toimijoiden (ylin johto, asiantuntijat, linjajohto, tyontekijat
ja ulkoiset sidosryhmdt) vilistd vuorovaikutusta ja yhteistyotéd yritysturvallisuu-
den hallinnan eri vaiheissa. Mallin jdsentdmisessd on hyddynnetty perusajatusta
Demingin suunnittele-toteuta-tarkkaile-toimi-kehista. Yhteistyon kehittdminen
yritysturvallisuuden hallinnassa etenee vaiheittain puitteiden luomisesta tavoit-
teiden asettamiseen, toimintaan sekd koko prosessin arviointiin ja kehittdmiseen
(kuvassa ylhailta alaspdin). Kuvassa (vaakatasolla) esitellddn sellaiset keskeiset
kuhunkin vaiheeseen liittyvét tehtdvit ja toiminnot, joissa tarvitaan vuorovaiku-
tusta. Malli ei sindllddn kuvaa koko yritysturvallisuuden hallintaprosessia, vaan
se keskittyy yhteistyon ja vuorovaikutuksen kannalta merkittivimpiin toimintoi-
hin. Kuvassa eri toimijoiden roolia on kuvattu eri vérein. Yritysturvallisuuden
hallinnan yhteistyomallin pohjalta laadittiin myos yritysturvallisuuden suunnitte-
lua ja kehittdmisté tukeva itsearviointikehikko (Liite A).
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Yhteistyd ja vuorovaikutus yritysturvallisuuden hallinnassa -
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tuntijat
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Kuva 15. Yritysturvallisuuden hallinnan yhteistyomalli.
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5. Pohdinta

5.1 Yhteistyon tarve ja rooli yritysturvallisuuden
hallinnassa

Yritysturvallisuus on tdssd tyossd ndhty tavoitteellisena tilana, johon pyritdan
siséllyttamalld yritysturvallisuuden hallinta organisaation normaaliin toimintaan.
Kirjallisuuden teoreettinen tarkastelu nosti esiin strategisen ja operatiivisen joh-
tamisen merkityksen yritysturvallisuuden saavuttamisessa. Strategiset ratkaisut
ohjaavat yritysturvallisuuden tavoitetasoa ja organisaation johdon péaétdksenteko
luo pohjan riskienhallintaan. Operatiivisella johtamisella turvallisuustavoitteiden
toteuttaminen vieddén osaksi tyon suorittamista. Seké kirjallisuuden ettd empiiri-
sen aineiston tarkastelu toi esiin organisaation turvallisuusasiantuntijoiden kes-
keisen roolin strategisen ja operatiivisen johdon tukena. Yritysturvallisuuden
hallintaan liittyvd yhteistyGtarve muodostuu vastuun ja tehtdvien jakautuessa
useille eri toimijoille: ylimmalle johdolle, sisdisille asiantuntijoille, linjajohdolle,
tyontekijoille sekd ulkoisille toimijoille. Empiirinen tutkimus tukee késitysti
yritysturvallisuuden eri osa-alueiden koordinoinnin ja asiantuntemuksen jakau-
tumisesta erityisesti suurissa ja riskien moninaisuuden kannalta haasteellisissa
organisaatioissa. Empiirisen tutkimuksen tulokset viittaavat myos siihen, ettd
kaikkien eri organisaatiotasojen vastuu turvallisuudesta tunnistetaan.

Teoreettisessa tarkastelussa todettiin, ettd tavoitteellinen yhteistyé ja yleinen
vuorovaikutus mahdollistavat kokemusten, kisitysten, ndkdkulmien ja tietojen
jakamisen kautta tapahtuvan oppimisen. Tdmé oppiminen vaikuttaa yritysturval-
lisuuden saavuttamiseen ja ylldpitdmiseen. Nakokulmien ja késitysten jakaminen
auttaa myos yhteisten yritysturvallisuuden tavoitteiden asettamisessa sekd paa-
toksenteossa. Yhteistydon perimmaéisend tavoitteena ndhdiddn tdssd yritysturvalli-
suuden hallinnan kehittdminen ja sitd kautta tapahtuva yritysturvallisuuden saa-
vuttamismahdollisuuksien parantaminen. Vastuun jakautumisen ohella esimer-
kiksi seuraavat yritysturvallisuuden hallintaan liittyvét haasteet luovat tarpeen
yhteisty6hon ja vuorovaikutukseen:

— turvallisuusjohtamisen ja riskienhallinnan prosessien yhteys

— useiden erilaisten, eritasoisten, uusien ja monipolvisten riskien tunnistaminen
— tiedon kerddminen, jalostaminen ja hyodyntdminen

79



— erilaisten asiantuntemusten tarve
— organisaation kaikkia toimijoita koskettavan toiminnan organisointi seka
— yhteisen késityksen muodostaminen turvallisesta organisaatiosta.

Tamédn tyon padtulos, yritysturvallisuuden hallinnan yhteistyomalli, kuvaa ja
jasentdd organisaation eri toimijoiden (ylin johto, asiantuntijat, linjajohto, tyon-
tekijit ja ulkoiset sidosryhmit) vilistd vuorovaikutusta ja yhteistyota yritystur-
vallisuuden hallinnan eri vaiheissa. Tarkastelu kohdistuu organisaation sisdiseen
yhteistyohon. Malli ei sinélldén kuvaa koko yritysturvallisuuden hallintaproses-
sia, vaan se keskittyy yhteistyon ja vuorovaikutuksen kannalta merkittdvimpiin
toimintoihin. Konkreettinen yhteisty0 ja yleinen vuorovaikutus auttavat organi-
saatiota nikeméan yritysturvallisuuden yhtendisend kokonaisuutena ja ottamaan
huomioon eri tavoitteiden ja toimintojen suhteita. Talloin yksittdistd yritysturval-
lisuuden osa-aluetta tai toimintoa ei kehitetd tiedostamatta vaikutuksia muihin
osa-alueisiin ja toimintoihin. Tutkimuksessa kehitetty malli kuvaa vain yritys-
turvallisuuden hallintaan liittyvéan yhteistyon yleistd roolia eika sitd ole tarkem-
min sidottu tiettyyn organisaatiorakenteeseen. Yhteistyotd ja yritysturvallisuuden
toimintatapoja kehitettdessd on otettava huomioon myds organisaation yksilolli-
set piirteet seké organisaatiokulttuurin vaikutus.

Verrattaessa tdssd tutkimuksessa kehitettyd mallia Tarkkosen [2005] esittdmiin
tyopaikan tyosuojelujirjestelmén sisdisen vuorovaikutuksen muotoihin, pyrkii
malli nimenomaan kokonaisvaltaiseen eli kokonaisuuden huomioon ottavaan,
tavoitteelliseen, jérjestelmélliseen ja prosessinomaiseen vuorovaikutukseen.
Muita vuorovaikutusmuotoja ovat 1) tilannekohtainen (satunnainen ja epéjérjes-
telmallinen), 2) vilillinen (ndenndinen, etdinen ja muodollinen) sekd 3) painopis-
teellinen (paikallinen ja valikoivasti jarjestelméllinen) vuorovaikutus [Tarkko-
nen 2005]. Tatd tyoturvallisuusndkdkulmasta kehitettyd vuorovaikutusmuotojen
jakoa, voidaan soveltaa nidkokulmaa laajentamalla myos yritysturvallisuuteen
liittyvén sisdisen vuorovaikutuksen tyypittelyyn.

Yhteistyohon liittyy kommunikointi, neuvottelu ja konkreettinen yhdessa teke-
minen [Head 2003]. Tarkasteltaessa esitutkimuksessa ja ryhmihaastatteluissa
esitettyjd yhteistyokuvauksia tunnistettiin neljd keskeistd kuvailutapaa: 1) toi-
minnallisissa ryhmissd tapahtuva yhteistyd, 2) yksittdisten aktiivisten henkildi-
den toimiminen eri toimintojen vilisten yhteyksien yllapitdjind, 3) yleinen kaik-
kia koskeva osallistuminen sekd 4) pdivittdinen tyon ohessa tapahtuva kommu-
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nikointi etenkin tydntekijoiden ja linjajohdon vililld. Ryhmissé tapahtuvan yh-
teistyon hyotyind ndhdédédn etenkin oppiminen, tiedon vélittiminen, uuden tiedon
synnyttiminen sekd nikokulmien moninaisuus pédtoksien tekoon liittyvissa
tarkastelussa [Nonaka 1994; Argote 1999; Cassells 1999]. Yritysturvallisuuden
hallintaan liittyvissd yhteistydssd eri asiantuntijoista seké linjanjohdon ja tyon-
tekijoiden edustajista kootulla ryhmélld on keskeinen rooli. Ryhméi koordinoiva
yritysturvallisuuspdillikkoé on tiiviissd vuorovaikutuksessa myds organisaation
ylimmén johdon kanssa. Asiantuntijat toimivat myds aktiivisina linkkeiné eri
toimintojen vililld. Yritysturvallisuuden asiamiesverkosto puolestaan auttaa
tyontekijoiden ja asiantuntijoiden vilisessd kommunikoinnissa. Ryhmien ja ver-
kostojen ohella normaalilla linjajohdon ja tyontekijoiden véliselld vuorovaiku-
tuksella on merkittdva rooli etenkin tiedon jakamisessa.

Téssd tutkimuksessa yritysturvallisuuden hallintaan liittyvén yhteistyon hyodyl-
lisyyttd ja roolia tarkasteltiin yhteistydn nykytilaan ja lisddmistarpeeseen liittyvien
késitysten kautta. Empiirisessd tutkimuksessa linjajohto néhtiin yhtend aktiivi-
simmista yhteistyon tekijoistd. Aktiivisuus ilmeni etenkin useiden eri toimijoi-
den kanssa tehtdvana yhteistyond. Myos linjajohto itse korosti omaa aktiivisuut-
taan. Toisaalta linjajohtoon kohdistuva yhteisty0 ja yhteistyon lisdtarve néhtiin
linjajohdon laajaan vastuualueeseen suhteutettuna ylldttdvan vihdisend. Taméa
viittaa siihen, ettd aloitteellisuus yhteistyossd kuului vahvemmin linjajohdolle ja
linjajohto saattoi ndhdd myos yhteistyon muita hyodyllisempénéd. Tuloksen va-
lossa voidaan myds epdilld, ovatko muut turvallisuustoimijat sittenkédn siséisti-
neet tdysin linjajohdon roolin merkitysté turvallisuusasioissa.

Yleisesti empiiriseen tutkimukseen osallistuneet turvallisuustoimijat nakivét
oman yhteistyonsd kohdistuvan usein organisaation sisdisiin turvallisuusasian-
tuntijoihin, etenkin tyoturvallisuus- ja pelastusasiantuntijoihin. My®ds asiantunti-
joihin kohdistuvan yhteistyon lisddmistarvetta koettiin jonkin verran. Tdmén
yhteistyon yleisyyttd ja lisddmistarvetta selittdd osin se, ettd konkreettisten tur-
vallisuustoimien toteuttaminen ndhtiin empiirisen tutkimuksen mukaan voimak-
kaasti paitsi linjajohdon myos asiantuntijoiden tehtdvdnd. Myo0s asiantuntijat
korostivat itse omaa vastuutaan. Esimerkiksi kdytdnnon turvallisuusratkaisuja
toteutettaessa kdannyttiin usein asiantuntijoiden puoleen. Asiantuntijoiden kanssa
tehtévalla yhteisty6lld néhtiin néin selvd merkitys yritysturvallisuuden hallinnassa.
Turvallisuusasioiden hoitamisessa ndkyvd rooli oli erityisesti tyGturvallisuus-,
pelastus-, ympéristo- ja kiinteistdturvallisuuden asiantuntijoilla sekd kunnossa-
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pidolla. Varsinaiset vastuullisuuden edellytykset [Hart 1970] on kuitenkin vain
niilld organisaation edustajilla, joilla on mahdollisuudet tehdd valintoja ja paa-
toksid. Empiirisessé tutkimuksessa myos ylimmén johdon ja linjajohdon vastuu
tunnistettiin selvasti. Konkreettisen tekemisen ja vastuun jakautuessa eri tahoille
yhteistyon ja vuorovaikutuksen rooli korostuu etenkin yhteisen tavoitteen séilyt-
tdmisessd ja toiminnan koordinoinnissa.

Empiirisen tutkimuksen mukaan kunkin asiantuntijan tehtdvit rajoittuvat usein
vain yhdelle tai harvalle yritysturvallisuuden osa-alueelle. Tilloin haasteena on
yritysturvallisuuden kokonaiskuvan ja yhteisen késityksen muodostaminen sekd
yhteisten toimintojen koordinointi. Yhteisen turvallisuuskisityksen puuttuessa
joudutaan helposti tavoitteellisiin ja toteutuksellisiin ristiriitatilanteisiin. Asian-
tuntija-alueiden keskindinen kilpailu voi johtaa kokonaisuuden kannalta epédedul-
lisiin ratkaisuihin. Koordinoinnin ja vastuumaéérittelyiden sekavuus tai 16yhyys
voi myos johtaa joidenkin turvallisuustoimintojen hoitamatta jattdmiseen. Yri-
tysturvallisuuden eri osa-alueiden asiantuntijoiden tiiviilld yhteisty6lld on mah-
dollista yhdistda eri osapuolten késityksid ja ndkokulmia, eheyttid turvallisuuden
kokonaiskuvaa sekd tiedostaa tehtdvien jakautuminen. Empiirisessd tutkimuk-
sessa ympdristohenkilosto, kdytonvalvojat ja tyosuojelupééllikot nékivit eniten
erilaisia vastuutahoja turvallisuustoimintojen kohdalla. Tdmi kertoo osittain
my0s kyseisten toimijoiden laajemmasta ndkokulmasta yritysturvallisuuteen.
Muissa tutkimuksissa ainakin tydsuojelupééllikéiden on todettu pitdvén tyotur-
vallisuuden ohella myds muita yritysturvallisuuden osa-alueita oman tyonsi
kannalta térkeind [Lappalainen & Rantanen 1998].

Tutkimuksen tulokset viittaavat sithen, ettd asiantuntijoista aktiivisimpia sisdisen
yhteistyon tekijoitd ovat kdytonvalvojat, ympéristd-, laatu- sekd kiinteisto-, ri-
kos- ja tietoturvallisuudesta vastaavat. Osittain aktiivisuus saattaa liittyd syner-
giaetuja hakevien integroitujen johtamisjirjestelmien [mm. Dennis 1997;
Stromsvag & Winder 1997; Winder 1997] my6ta vakiintuneeseen laatu-, tyotur-
vallisuus- ja ympdaristohenkiloston viliseen yhteistyohon ja kommunikointiin
[Zwetsloot & Bos 1998]. Integroiduissa johtamisjarjestelmissd laatujohtamiseen
yhdistetddn ldhinné tyoturvallisuuteen ja -terveyteen, pelastussuunnitteluun seki
ympdristoturvallisuuteen liittyvid toimintoja. Tieto-, rikos- ja kiinteistoturvalli-
suutta ndissd jirjestelmissd ei yleensd kisitelld, joten téllainen jarjestelmad ei
yritysturvallisuuden nikokulmasta katsoen tue riittdvidsti yhteisen késityksen
muodostamista.
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Empiirisen tutkimuksen tulosten pohjalta voidaan todeta, ettd tyontekijoiden
vastuu turvallisuustoiminnassa ymmarrettiin, mutta tyontekijoiden osallistumista
turvallisuusongelmien ratkaisuun vield epdiltiin. Kirjallisuuden mukaan osallis-
tumisen hyotyind nidhdéén erilaisten ndkdkulmien huomioon ottaminen ja muu-
tosvastarinnan vaheneminen [Pedler et al. 1997; Carroll 2004]. Osallistumisen
lisddmiseen tarvitaan esimerkiksi avointa tiedonkulkua ja motivoivia palkitse-
miskaytantdja [Pedler et al. 1997]. Empiirisen tutkimuksen perusteella tyonteki-
jat osallistuivat laajimmin tydsuojelun sekd pelastustoiminnan organisaatioihin,
joiden osalta osallistumiskaytdnnét ovat vakiintuneimpia ja lainsdddénnon oh-
jaamia. Myos linjajohto ja asiantuntijat tekivit yhteisty6td useimmin tyturvalli-
suushenkiloston kanssa. Tyoturvallisuuteen liittyvélle yhteistydlle ovat luoneet
pohjaa erilaiset osallistumiseen perustuvat turvallisuuden kehittdmistavat kuten
siisteys- ja jérjestysindeksi (TUTTAVA-ohjelma) [Laitinen et al. 1997]. Yhteis-
tyotapojen voidaan my0s ajatella kehittyneen juuri niissd toiminnoissa, joihin
yhteistyOtd on erityisesti tarvittu. Yritysten haasteena on kuitenkin edelleen akti-
voida tyontekijoitd edustuksellisen osallistumisen liséksi myds omakohtaiseen ja
kollektiiviseen vastuuseen tyOyhteison turvallisuudesta. My6s todellisten vaiku-
tusmahdollisuuksien luominen on térkeda.

Ulkoisten toimijoiden kanssa tehtdvaa yhteistyota késiteltiin tissa tutkimuksessa
vain organisaation sisdisten toimijoiden ndkdkulmasta. Empiirisen tutkimuksen
tulokset viittaavat siihen, ettd ulkoisten toimijoiden kanssa tehtiviéd yhteistyon
lisddmistarvetta néhtiin, vaikkei kohdetoimintoja osattu tarkemmin maééritella.
Tahén saattaa vaikuttaa se, ettei yhteistyon mahdollisuuksia ole ideoitu riittdvan
konkreettiselle tasolle. Silti voidaan kokea, ettd ulkoisten toimijoiden kanssa
tulisi esimerkiksi jakaa useammin tietoa. Ulkoisten toimijoiden kanssa tehtdvin
yhteistyon kautta saatu tieto, kokemukset ja oppiminen tulee myds siirtdd orga-
nisaation siséisille toimijoille. Tahén tarvitaan ulkoisten toimijoiden kanssa ak-
tiivisesti yhteistyotd tekevien yhteyshenkildiden sekd muiden sisdisten toimijoi-
den vilistd vuorovaikutusta ja yhteisty6td. Empiirisen tutkimuksen tulokset viit-
taavat siihen, ettd ulkoisten toimijoiden merkitys organisaation toiminnassa hei-
jastuu myds sisdisen yhteistyOn tarpeeseen ja rooliin. Mitd merkittdvampi rooli
ulkoisilla toimijoilla on organisaation toiminnassa, sitd merkittivimpi on myos
tarve jakaa tietoa, kokemuksia ja oppimista.

Empiirisessd tutkimuksessa tunnistettu viranomaisyhteistyon lisddmistarve koh-
distui osin eri ministerididen alla toimivien viranomaisten keskindiseen yhteis-
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tyohon liittyen esimerkiksi erilaisten selvitysten yhdistdmiseen, ristiriitaisen
ohjeistuksen yhtendistdimiseen seki tiedon saantiin. Aiemmin erilaisia yhteistyo-
tarpeita on tunnistettu muun muassa tyoturvallisuuteen ja tyoterveyteen liittyvien
toimijoiden ja viranomaisten sekd ymparistoviranomaisten vélilld [Piirainen
1998; Yrjanheikki & Savolainen 2000]. Viranomaisyhteistyon tarpeesta kdydaian
my0s yleistd keskustelua. Viranomaisten ja ministerididen vélinen yhteistyo
turvallisuuteen vaikuttavissa asioissa heijastuu myds organisaation sisdisen yh-
teistyOn tarpeeseen ja rooliin. Yritysturvallisuuden kisitteleminen aiempaa yhte-
ndisempind kokonaisuutena jo viranomaistasolla voi auttaa myos yrityksid na-
kemidn paremmin yritysturvallisuuden eri osa-alueiden yhteydet. Yhteyksien
ollessa ilmeiset my0s yhteistyon hyodyllisyys voidaan ndhda selvemmin. Yhte-
ndistymiskehitys voi lisdtd yksittdisen organisaation yritysturvallisuuden saavut-
tamismahdollisuutta esimerkiksi yhtendisen vision selkeyttidessd tavoitteiden
asettamista ja paitoksentekoa.

Tulokset viittaavat sithen, ettd yhteistyon arvostus kasvaa yhteistyokokemusten
myotd. Empiirisessd tutkimuksessa yhteistyon arvostus ndytti liittyvin myos
avoimempaan ja osallistumista edistdvéaan kulttuuriin. Yhteistyotarvetta koettiin
erityisesti sellaisten toimialojen yrityksissd, joissa ulkoisten toimijoiden kanssa
tehtdvd aktiivinen yhteistyd on ollut liiketoiminnan kannalta vélttimétonta.
Naéissd yrityksissd koettiin vahvemmin my0s sisdistd yhteistyotarvetta. Koke-
musten myd6ta yhteistyon hyodyt ovat tulleet nakyviksi ja yrityksiin on muodos-
tunut yhteisty6td arvostava kulttuuri [Schein 1992, 2001]. Téllaisissa yrityksissi
yhteistyolld on merkittdva rooli organisaation kaikessa toiminnassa. Yhteistyo-
kokemusten merkitys ndkyi my0s eri asiantuntija-alueiden kohdalla: yhteistyon
lisddmistarve kohdistui tahoihin, joiden kanssa yhteisty6td jo nyt tehtiin eniten.
Toisaalta kokemusten puute ja asenteet saattavat olla yhteistyon esteend [Piirai-
nen 1998]. Kannustukseen, keskusteluun ja turvallisuusasioiden késittelyyn kes-
kimédrdistd tyytyvdisemmissd yrityksissd avoimuus ndkyi myds konkreettisesti
muita yleisempédnd ongelmien tunnistamisena ja esiin nostamisena. Toisaalta
turvallisuuden kannalta haasteellisessa ymparistdssé ja haasteellisilla toimialoilla
ongelmat tulevat helpommin kaikkien toimijoiden tietoon.

Tutkimustulosten mukaan yhteistyon lisddmistarpeet liittyivit erityisesti ongel-
mallisiksi koettuihin turvallisuustoimintoihin kuten hétatilanneohjeistukseen,
riskien arviointiin, vaaroista ilmoittamiseen sekd siisteydestd ja jarjestyksesti
huolehtimiseen. Varsinkin yrityksen sisdisen yhteistyon tarpeet korreloivat sel-
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visti tunnistettujen turvallisuusongelmien kanssa. Monet ongelmatoiminnot ovat
samoja, joissa my0s vastuu jakautuu usealle toimijalle. Yhteistyd koettiin ndin
ollen hyodyllisimmaksi juuri ongelmallisissa sekd voimakkaasti yhteiseksi koe-
tuissa toiminnoissa. YhteistyOtarpeen ja ongelmien yhteyttd voidaan selittdd
useammalla tavalla. Joissain tapauksissa vastuun jakautuminen ja yhteistyon
puute ndhddin ongelman aiheuttajana ja joissain tapauksissa yhteistyon koetaan
helpottavan ratkaisun 10ytymistd. Yhteistyd ndhddén myos yleisesti keinona
hakea ratkaisuja ongelmiin, joita ei yksin voida ratkaista [Niemeld 2002]. Esi-
merkiksi muutostilanteissa yhteistyon tarve voi my0s hetkellisesti lisddntya.
Yhteistyon tarpeen kokeminen on myos subjektiivista. Empiirisessd tutkimuk-
sessa yhteistyon lisddmistarpeen havaittiin liittyvin yhteisossé tehdyn yhteistyon
nakyvyyteen.

Empiiriseen tutkimukseen osallistuneet suurten yritysten toimijat toivoivat eri
toimintojen kohdalla useammin yhteistyon kuin resurssien lisddmistd. Taméa
kertoo yhteistydn roolin merkityksesté turvallisuustoiminnassa. Yliopistoympé-
ristod tarkastelevassa esitutkimuksessa resurssien puute sen sijaan korostui. Tadma
ero saattaa kertoa myds turvallisuustoiminnan l&htGtason eroista julkisella ja
yksityiselld sektorilla. Resurssien riittdvyys voidaan nidhdd perusedellytykseni
yritysturvallisuuden hallinnalle. Resurssien vajetta voidaan kompensoida myos
tehokkaalla yhteisty6lld, mutta kuitenkin aina vain osin.

Jottei yritysturvallisuus eriydy liiaksi organisaation muusta johtamisesta ja pe-
rustehtévin toteutuksesta, tulee turvallisuusasiat siséllyttdd organisaation joka-
pdivédiseen toimintaan ja tyonkuviin. Organisaation sisdiset turvallisuusasiantun-
tijat tuovat yritykseen erityistietoa ja osaamista, mutta turvallisuuden merkityk-
sen sisdistdminen organisaation eri tasoilla ja prosesseissa — etenkin johdossa —
ratkaisee lopulta yrityksen turvallisuustason. Koko tutkimuksen yhteenvetona
voidaan todeta, ettd yritysturvallisuuden hallinta yhdistyy organisaation kaikkeen
toimintaan ja sen toteuttamisessa tarvitaan eri toimijoiden vélistd yhteistyotd ja
vuorovaikutusta:

yritysturvallisuuden eri osa-alueiden asiantuntijoiden vélilla

eri organisaatiotasojen viélilld

— asiantuntijoiden ja organisaation muiden toimijoiden vélilla

eri organisaatioyksikdiden ja/tai rakenteellisten osien vélilld sekd
organisaation sisdisten ja ulkoisten toimijoiden valilla.
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5.2 Tutkimusmetodien ja tutkimuksen
onnistumisen arviointi

Tutkimukseen valittiin monimetodinen [Vilkka 2005] ldhestymistapa (triangu-
laatio), joka yhdistda sekd méaéarillisten ettd laadullisten aineistojen ja tutkimus-
menetelmien kéyttod. Triangulaatiolla pyrittiin monimutkaisen kokonaisuuden
tarkasteluun useammasta eri nikokulmasta. Tdma heikensi tyon tieteenfilosofista
yksiselitteisyyttd [mm. Blakie 1991], mutta auttoi tutkittavan ilmion kattavam-
massa tarkastelussa [Eskola & Suoranta 2000]. Tutkimuksen tieteenfilosofiseksi
lahestymistavaksi valittiin ilmididen inhimilliseen ymmaértdmiseen ja merkitys-
ten tulkintaan tdhtdava hermeneutiikka. Hermeneuttinen ldhestymistapa soveltui
tutkimukseen erityisen hyvin, silld sekd yritysturvallisuus ettd yhteistyd ovat
luonteeltaan abstrakteja ilmiditd, joiden yhteyttd on tutkittu vasta vdhén. Erilaisia
ilmidn osia ja késitteitd yhdistimalld voitiin kulkea kohti yleistd yritysturvalli-
suuden hallinnan yhteistyomallia. Koska yritysturvallisuuden hallinnan sekd
yritysturvallisuuden hallinnan yhteistydomallin kisitteet olivat sinéllddn uusia ja
jasentymattomid, valittiin eksploratiivinen l&dhestyminen. Toisaalta myds de-
skriptiivinen ldhestymistapa turvallisuusjohtamisen ja riskienhallinnan kasittei-
den kautta olisi ollut mahdollinen. Keskeisten késitteiden epidmaédriisyydesta,
erilaisista kdyttotarkoituksista ja viittauksista johtuen kasitteiden méadrittdminen
oli kuitenkin tirked osa tutkimusta.

Tutkimuksen siséltdmiin kisitteisiin liittyy runsaasti inklusiivisuutta ja timéa
nosti tarkasteluun useita erilaisia ilmiditd. Koska yhteistyotd tarkasteltiin yritys-
turvallisuuden hallinnan ndkdkulmasta, tavoitteeseen siséltyi myos yritysturval-
lisuuden hallintaprosessin ymmaértdminen. Samalla timi auttoi myos hahmotta-
maan yritysturvallisuuden hallinnan muodostamia yhteistydtarpeita. TyOssé kéy-
tetyt késitteet ja ilmaisut ovat kehittyneet ja jasentyneet vahitellen tyon edetessa.
Néin ollen aiemmin kirjoitetuissa artikkeleissa ja mydhemmin kirjoitetussa yh-
teenvedossa osa kasitteistd ja ilmauksista ovat erilaisia. Vditoskirjan yhteenveto-
osan kisitteet ja ilmaisut kuitenkin edustavat timin tyon lopullista késitystéd
asioista ja ovat siten artikkeleihin suhteutettuna suositeltavampia.

Tutkimuksen ontologiseksi l1dhtokohdaksi asetettiin subjektiivinen ja tutkimuk-
seen osallistuneiden ndkema moninainen todellisuus. Tutkijan oma, tutkimuksen
alussa vallinnut esiymmarrys yritysturvallisuuden hallinnasta muuttui ja korjau-
tui ymmartdmisen ja tulkinnan edetessé séilyttden silti osan alkuperdisyydestdén.
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Esiymmarrys vaikutti osittain tutkijan tulkintoihin. Keskeisend osana esiymmér-
rystd oli tdssd tutkimuksessa se, ettd useat eri toimijat osallistuvat tavalla tai
toisella yritysturvallisuuden hallintaan. Eskolan ja Suorannan [2000] mukaan
laadullisessa tutkimuksessa voidaan pyrkid erddnlaiseen objektiivisuuteen ym-
martdmalla tutkimukseen liittyva subjektiivisuus.

Tutkimuksen tavoitteena oli yritysturvallisuuden hallintaan liittyvin yhteistyon
tarpeen ja roolin tunnistaminen seka yritysturvallisuuden hallinnan yhteistyomal-
lin muodostaminen. Tutkimuksen perimmaéinen tiedonintressi liittyi ilmion ym-
mértdmiseen (laadullinen), mutta toisaalta ilmi6téd haluttiin selittdd myos kausaa-
lisesti ja numeraalisesti (miaréllinen). My6s maérillisid tuloksia kéytettiin johto-
lankoina [Alasuutari 1999] laadullisessa tulkinnassa. Tutkimuksessa ei ollut
suoraa ennakko-oletusta tuloksesta, vaan tutkijan tarkoituksena oli oppia ja 16y-
tdd uusia nikokulmia tutkimuksen kuluessa. Tdmén tutkimuksen perimmaiinen
tiedonintressi, tieteenfilosofinen ldhestymistapa ja ontologia olivat ominaisia
laadulliselle tutkimukselle. Mééardllisten menetelmien kaytostd laadullisessa
tutkimuksessa ei olla yksimielisid. Esimerkiksi Varto [2005] ei salli méarallisten
tutkimusmenetelmien kayttod laadullisessa tutkimuksessa, mutta Alasuutari
[1999] sallii seké laadullisten ettd méadrillisten menetelmien kédyton tiedon ke-
radmisessd. Tutkimuksen monimetodisuus on otettava huomioon myds luotetta-
vuuden arvioinnissa.

Tutkimuskokonaisuuden luotettavuutta voidaan arvioida tutkimuksessa kéytetty-
jen menetelmien validiteetin ja reliabiliteetin avulla. Méaarallisissa tutkimuksissa
validiteetilla tarkoitetaan mittarin kykyé mitata juuri sitd, mitd on tarkoitus mitata.
Reliabiliteetilla puolestaan tarkoitetaan toistettavuutta eli sitd, ettd mittari mittaa
aina samaa asiaa eivitkd tulokset ole sattumanvaraisia. [mm. Heikkild 2001]
Madrillisen tutkimuksen kriteerein voidaan arvioida tdmén tutkimuksen maérél-
lisid aineistoja ja menetelmid. Madréllisen tutkimuksen perinteisesti madritellyt
termit validiteetti ja reliabiliteetti eivat kuitenkaan sellaisenaan sovellu laadulli-
sen tutkimuksen luotettavuuden perusteiksi, koska ne ldhtevit objektiivisen to-
tuuden oletuksesta [Gronfors 1982; Mikeld 1990; Tynjild 1991]. Tama on huo-
mioitava myds tatd laadullista tutkimuskokonaisuutta arvioitaessa.

Laadullisen tutkimuksen luotettavuuden arviointiin on useita erilaisia tapoja.

Realistisesta luotettavuusnédkdkulmasta laadullisen tutkimuksen validiteetin koh-
dalla voidaan pohtia miiritelmien ja menetelméllisten suhteiden loogisuutta
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sekd aineiston ja johtopditosten suhteen patevyyttd. Reliabiliteetin kohdalla puo-
lestaan voidaan pohtia tulkinnan ristiriidattomuutta. [Eskola & Suoranta 2000]
Reliabiliteetin vahvistamiseen liittyvind keinoina mainitaan ilmién yhdenmukai-
suuden osoittaminen eri tavoin sekd useampien havainnointikertojen ja havain-
noitsijoiden kéytto [Gronfors 1982]. Téssid tutkimuksessa useampia havainnoitsi-
joita kéytettiin yhden yliopiston tapaustutkimuksen seki riskien arviointimene-
telmin testaamisen yhteydessd. Koko tutkimuksen luotettavuuden arvioimiseksi
tutkimusprosessin eri vaiheet ja valinnat on pyritty kuvaamaan tdssd tyOssd
mahdollisimman avoimesti. Kunkin osatutkimuksen luotettavuutta on myos
arvioitu erikseen.

Tutkimuksen alussa yritysturvallisuuden hallinnan kehittdmistarpeista pyrittiin
muodostamaan yleinen kuva avoimilla kysymyksilld. Kysymyksid arvioitiin ja
muokattiin kahden yliopiston tydsuojelutoiminnassa mukana olevan henkilon
kanssa. Néin vahvistettiin validiteettia. Postikysely suunnattiin kaikille yliopis-
toille (Maanpuolustuskorkeakoulu pois lukien), jotta véltettdisiin otantavirheet ja
eri yliopistoissa vallitsevia kisityksid voitaisiin vertailla. Vastaukset saatiin 14
yliopistolta 20:sté, joten vastausten miérd oli riittdvd késityksissd vallitsevien
erojen ja yhtéldisyyksien tarkasteluun. Kaksi yliopistoa vastasi kysymyksiin
lomakehaastattelulla. Vastauksia pyydettiin tyosuojelupaallikoiltd, kiinteisto-
paallikoiltd, pelastusorganisaation pédllikoiltd ja ympéristovastaavilta. Kaikki
vastaajat eivit kuitenkaan vastanneet kaikkiin heille tarkoitettuihin kysymyksiin.
Kutakin kyselyn osiota kohden vastauksia saatiin 11-13. Kaikille yhteisiin ky-
symyksiin edustajat olivat usein vastanneet yhdessa. Yhdessd vastaaminen antoi
kylld kuvan yliopiston tilanteesta ja vahvisti kysymysten yhtendistd ymmaérta-
mistd, mutta toisaalta poisti mahdollisuuden arvioida eri toimijoiden kisitysten
eroja. Vastausten médrdd luultavasti vdhensi kysymysten suuri miird ja avoin
rakenne. Kysymysten miéréd ja rakenne oli kuitenkin perusteltavissa sekd yli-
opistojen turvallisuustoiminnan laajuudella ettd pyrkimykselld kartoittaa mah-
dollisimman kattavasti turvallisuusjohtamiseen liittyvien toimintojen nykyistd
toteuttamista. (Artikkeli I) Esitutkimuksen aineisto kvantifioitiin keskeisten asioi-
den esiin nostamiseksi. Erddna yritysturvallisuuden hallinnan kehittdmistarpeena
aineistosta nousi esiin yhteistyo.

Kaésitystéd yhteistyon tarpeesta ja roolista yritysturvallisuuden hallinnassa tarken-

nettiin esitutkimuksen jélkeen uudella, kuuden suuren yrityksen turvallisuustoi-
mijoille suunnatulla kyselylld ja ryhméhaastatteluilla. Kohteeksi valittiin erilai-

88



sia suuria organisaatioita, joissa yritysturvallisuuden eri osa-alueiden toimijoita
on useita. Yritysten valinnalla tutkimuksen ndkokulmaa laajennettiin julkisista
organisaatioista (yliopistot) teollisuusyrityksiin. Kiinnostus kohdistui etenkin
nykyisen yhteistyon ja yhteistyon lisddmistarpeen maardan sekd yhteistyon koh-
detoimijoihin ja -toimintoihin. Tehtévien jakautuminen ja vastuukésitykset kiin-
nostivat yhteistydtarpeen muodostumisen kannalta. Kysely pyrittiin 18hettdméan
kaikille yritysten turvallisuustehtdviin nimetyille henkil6ille. Liséksi kohderyh-
maén valittiin eri organisaatiotasoilla toimivia, turvallisuusasioita hoitavia ithmi-
sid. Henkiloiden valinnassa oltiin tiysin yrityksistd saatujen tietojen varassa.
Kyselytutkimuksen validiteettia pyrittiin parantamaan selittdiméalld kyselyssd
joitakin vaikeammin ymmaérrettavid kisitteitd. Kyselylomakkeen selkeyttd ja
asiasiséltod arvioi yhteensa viisi turvallisuusalan tutkimushenkilod. Liséksi kysely
postitettiin porrastaen eri yrityksiin, jolloin ensimmadisten vastausten perusteella
voitiin arvioida kyselyn toimivuutta. Strukturoitu lomake ja rajattu kohdejoukko
mahdollistavat kyselyn toistamisen. (Artikkelit 11, 11l ja V)

Kysymyksin vastaaminen oli helppoa rastitusta ja numerointia, mutta valintalis-
tat olivat laajoja. Kyselyn pituus laski todennékdisesti jonkin verran vastauspro-
senttia, mutta kyselyn siséllollistd kattavuutta pidettiin vastausprosenttia térkeim-
pand. Yrityskyselyyn vastanneiden méérdn (n=276) ja vastausprosentin osalta
(64 %) kyselyd voidaan kuitenkin pitdd onnistuneena. Korkea vastausméaira
ja -prosentti vahvistavat tutkimuksen reliabiliteettia. Vastaajaryhma myos edusti
varsin tasaisesti organisaation eri tasoja. Noin puolet vastaajista oli tyontekijoita
ja toimihenkilditd ja noin puolet johtoporrasta ja ylempid toimihenkilGita.
Ylemmén ja alemman organisaatiotason vastaajien tasapainoinen mééra mahdol-
listi eri organisaatiotasojen kisitysten tilastollisen vertailun. (Artikkelit 11, 111 ja
V)

Vaikka yritysturvallisuuden eri osa-alueiden edustus kyselyssd oli melko kattava,
tulee keskiméddrdisid tuloksia tarkasteltacssa muistaa, ettd kolmannes vastaajista
kuului ty6turvallisuushenkilostoon ja ldhes kolmannes pelastushenkildstoon.
Kyseisten asiantuntija-alueiden korostuminen johtui erityisesti useiden tyonteki-
joiden kuulumisesta tydsuojelu- ja pelastusorganisaatioon. Tilanne vastaa kui-
tenkin hyvin todellista tilannetta, silld tyontekijoiden osallistuminen tydsuojelu-
asiamiesten verkostoon, TYKY-ryhmiin sekd alkusammutus- ja ensiapuryhmiin
on yleisempid kuin muiden yritysturvallisuuden osa-alueiden toimintaan osallis-
tuminen. Muiden yritysturvallisuuden osa-alueiden edustajien erot vastauksissa
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analysoitiin, jotta eri osa-alueiden késityksisté saatiin tarkempaa tietoa. (Artikke-
litil, Il ja V)

Kyselylld kerittiin padasiassa luokiteltua aineistoa, jota voitiin késitelld yleisia
tilastollisia analyysimenetelmia kayttden. Méarillisid menetelmid kaytettiin yh-
teistyOtarpeen olemassaolon esiin tuomiseen ja osoittamiseen. Tilastollisten me-
netelmien soveltuvuuden varmistamiseksi konsultoitiin myds menetelmien asi-
antuntijaa. Yrityskyselyn tuloksia arvioitiin ja tdydennettiin myds kuudessa edelld
mainituissa yrityksessd toteutettujen ryhméhaastatteluiden avulla (n = 70). Ryh-
mihaastatteluissa keskusteltiin yritysturvallisuuden organisoinnista ja kyselyssa
mukana olleista teemoista. Néin pyrittiin kerddméén tietoa mallinnuksen tueksi
sekd 16ytdmadn ideoita kyselytulosten tulkintaan. Haastatteluaineiston laadulli-
sella analysoinnilla ja koko tutkimusaineiston laadullisella tulkinnalla pyrittiin
yhteistyon roolin ymmaérrykseen. Ryhméhaastatteluiden avulla voitiin myds
varmentaa mairéllisen tutkimuksen validiteettia eli sitd, miten kyselyn kysy-
mykset kussakin yrityksessd on ymmarretty. Myds tulosten sattumanvaraisuutta
voitiin arvioida esimerkiksi kyselemélld organisaatiossa ldhiaikoina esilld olleis-
ta turvallisuusasioista. Ongelmiin tai yhteistyotarpeeseen liittyvissa kyselytulok-
sissa painottuvat yrityksen sen hetkiset turvallisuushaasteet, jotka voivat muuttua
16ydettiessa ratkaisuja tai nostettaessa tietty teema voimakkaammin esiin. Ryh-
mihaastatteluissa oli mukana aina kaksi tutkijaa, jotka kirjasivat muistiinpanoja.
Taméd mahdollisti keskusteluihin palaamisen ja vertailun kyselytuloksiin. (Artik-
kelit II, Il ja V)

Yritysturvallisuuden organisointitapojen ymmartdmiseen haettiin konkreettista
esimerkkid ja syvempdd ymmairrystd yhden organisaation tapaustutkimuksella.
Liséksi kuudelta organisaatiolta kerittiin erilaista turvallisuustoiminnan organi-
sointia kuvaavaa materiaalia. Osa tiedoista keréttiin kyselyd edeltdneessd ryh-
mihaastattelussa. Tapaustutkimuksen tuloksia seké kerdttyd materiaalia on tdssd
tyOssd hyoddynnetty ldhinnd muita tuloksia tdydentdvdna aineistona. Erityisesti
yritysturvallisuuden hallinnan mallintamisessa todellisten organisointitapojen
tuntemisesta oli hyotya.

Yhteistyon lisddmistd riskien arvioinnissa tutkittiin yritysturvallisuuden eri osa-
alueet sisdltavaa riskien arviointimenetelméaa kehitettdessd. Menetelmén testauk-
sen yhteydessd kaksi tutkijaa kerdsi havaintoja arviointiryhmissd keskustelun
kautta ilmenneestd vuorovaikutuksesta. Arviointiryhmén jésenet vastasivat arviointi-

90



tilaisuuksien jilkeen myds kirjallisesti palautekysymyksiin. Havaintojen perus-
teella yritysturvallisuuden eri osa-alueiden edustajien vilille syntyi runsaasti
keskustelua, ideointia seké toteutuksen suunnittelua. Koska testaus toteutettiin
vain kahdessa yrityksessd eikd rinnalla kokeiltu muita menetelmié ei vuorovai-
kutusta voida verrata muiden menetelmien kiyttotilanteessa syntyneeseen vuo-
rovaikutukseen. Vuorovaikutusta voidaan kuitenkin todeta syntyneen merkitta-
visti, koska se saatiin esiin konkreettisena keskusteluna ja eri nakokulmia yhdis-
tdvind ideointina. Testaukseen osallistuneet arvioivat menetelmén soveltuvan
erityisesti yritysturvallisuuden nékdkulmia yhdistdvadn turvallisuusriskien arvi-
ointiin. Toisaalta menetelmidn kehitys tdhtdsi 1dhinnd uuden ldhestymistavan
esittimiseen eikd menetelmén kattavuus tai kdytettdvyys ole vield parhaimpien
perinteisten menetelmien tasolla (Artikkeli 11, Tytykoski 2003)

Tutkimuksen kokonaisuuden jédsentdminen eli eri tulosten ja késitteiden liittdmi-
nen toisiinsa toteutettiin laadullisesti hermeneuttista metodia kéyttden. Yhteis-
tyon sekd yritysturvallisuuden hallinnan yhteyttd jasennettiin ja kuvattiin tdssi
tyossd luomalla kisitejarjestelmédd kuvaava malli. Mallintamiseen liittyy kuvat-
tavan asian kannalta keskeisten kisitteiden ja asioiden vilisten suhteiden tunnis-
taminen [Chen 1976; Leppanen 2000]. Koska mallintamisella pyritdan tarkastel-
tavan jarjestelmén olennaisten piirteiden pelkistdmiseen, ei malli voi tdydellisesti
kuvata jarjestelmdd. Myos tarkastelundikokulman valinta on vaikuttanut mallei-
hin. (Artikkeli 1V) Tiassa tyOssd toteutettu yhteistyomalli kuvaa tarkasteltavaa
ilmiGtéd teoreettisen tarkastelun sekd empiiristen tutkimuksen tulosten pohjalta.
Mallia ei sidottu esimerkiksi organisaatiorakenteeseen, vaan organisaatiokohtai-
set ominaispiirteet tulee huomioida erikseen mallia sovellettaessa. Yhteistydomal-
lia tukevat myos yritysturvallisuuden hallintaan ja yhteistyohon liittyvien késit-
teiden yhteyden kuvaus, turvallisuuskésitysten ja nidkokulmien laajentumisen
kuvaus sekd turvallisuustoimijoiden vuorovaikutusyhteyksien kuvaus. Nami
kuvaukset jasentdvit niitd yhteistyon merkityksié, joita yhdelld toiminnallisella
yhteistyomallilla oli vaikea tuoda esiin.

5.3 Johtopaatokset ja suositukset
Tassd tutkimuksessa tulosten perusteella keskeisin havainto on, ettd yhteistyolla

ja vuorovaikutuksella on merkityksellinen rooli yritysturvallisuuden hallinnassa.
Yhteistyotarve muodostuu yritysturvallisuuden hallintaan liittyvdn vastuun ja
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tehtdvien jakautuessa useille eri toimijoille: ylimmaélle johdolle, siséisille asian-
tuntijoille, linjajohdolle, tyontekijdille sekd ulkoisille toimijoille. Etenkin linja-
johto ja asiantuntijat tekevét laajan vastuu- ja tehtdvikenttinsi vuoksi yhteistyoti
useiden eri toimijoiden kanssa. My0s ulkoisten toimijoiden kanssa tehtdvé yh-
teisty0 voi siirtdd yhteistyd- ja vuorovaikutustarpeita organisaation sisdisten
toimijoiden vélille. Mitd paremmin vastuun ja tehtdvien jakautuminen tunnetaan,
sitd helpommin voidaan myds tunnistaa yhteistyGtarpeet. Yhteistyon ja vuoro-
vaikutuksen hyddyt liittyvit eri toimijoiden kokemusten, késitysten, ndkdkulmien
ja tietojen jakamisen kautta tapahtuvaan organisatoriseen oppimiseen. Késitysten
ja tietojen jakamista tarvitaan erityisesti yhteisten toimintojen koordinoinnissa,
tavoitteiden asettamisessa, ongelmanratkaisussa sekéd paitoksenteossa. Yhteis-
tyon keskeinen rooli yritysturvallisuuden hallinnassa on pitdé eri toimijat kiinni
yhteisessi yritysturvallisuuden tavoitteessa.

Yritysturvallisuuden hallintaan liittyvd yhteistyd sisdltdd toiminnallisissa ryh-
misséd tapahtuvaa yhteistyotd, aktiivisten henkildiden yhteyksid yllapitavaa toi-
mintaa, laajaa osallistumista seké péivittdistd tyon ohessa tapahtuvaa kommuni-
kointia. Yhteistyon ja yhteistyotarpeen kokemiseen vaikuttaa osin myds organi-
saation tekemdn yhteistyon nikyvyys. Tutkimustulokset viittaavat siihen, ettd
yhteistyon arvostus ja avoimuus riippuvat organisaation kulttuurista. Yhteistyota
ja avoimuutta arvostava kulttuuri voi kehittyd onnistuneiden yhteistyokokemus-
ten myotd. Talloin myds usein korostetaan yhteistyon tarvetta ja roolia. Yhteis-
tyokokemusten puuttuessa yhteistyGtarvetta ei vélttimattd tunnisteta, koska yh-
teistyon hyodyllisyydesti ei ole omakohtaista kokemusta. Ulkoisten sidosryhmien
kanssa opittu yhteistyomalli on mahdollista siirtdd my0s organisaation sisdiseen
toimintaan. Muissa yhteyksissd opittuja hyvid yhteistyotapoja kannattaa siis
soveltaa my0s turvallisuustoimintaan.

Tamén tutkimuksen tulokset osoittavat etté, yritysturvallisuuden eri osa-alueiden
asiantuntijoiden keskindisessd yhteisty0ssd on asiantuntija-alueisiin liittyvia
eroja. Joidenkin asiantuntija-alueiden vilinen yhteistyd on toisia yleisempéd ja
alueista erottuu myos joitakin erityisen aktiivisia yhteistyon tekijoitd. Asiantunti-
joiden keskindiselld yhteisty6lld on merkitystd yritysturvallisuuden kokonaisku-
van muodostamisessa. Tiivis yhteistyd auttaa sisdistimididn myos muiden asian-
tuntija-alueiden merkityksen. Kokonaiskuvan muodostamiseen ja yhteistyotar-
peen kokemiseen organisaatiossa voi vaikuttaa myos yhteiskunnassa vallitseva
kasitys yritysturvallisuuden osa-alueiden yhteyksista.
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Vaikka yritysturvallisuuden organisointi riippuu aina organisaation toiminnan
luonteesta, toimialasta, verkostoitumisesta, strategiasta ja rakenteesta, voidaan
joitakin yhteistyon keskeisid toimintoja ja toimijasuhteita mallintaa myds ylei-
selld tasolla. Tassa tutkimuksessa kehitetty yritysturvallisuuden hallinnan yhteis-
tyomalli pyrkii tarjoamaan organisaatiolle keinon edetd kohti aiempaa yhtenii-
sempéd yritysturvallisuuden hallintaa. Aluksi on tirkedd luoda vuorovaikutus-
kanavat, erilaisten kehittdmis- ja arviointitydryhmien muodostamis- ja toiminta-
periaatteet, paatoksentekokdytanndt, tyontekijoiden osallistumiskdytdnnét, tie-
don jakamiskdytinnot sekd avoimuuteen ja vuorovaikutukseen kannustavat jar-
jestelmit. Yhteistyon ja vuorovaikutuksen toteutumista tulee myds arvioida
sadnnollisesti. Esimerkiksi tissd tydssd esitetty itsearviointikehikko auttaa orga-
nisaatioita arvioimaan yritysturvallisuuden hallintaan liittyvid yhteistyon ja vuo-
rovaikutuksen kehitystarpeita. Kehittdmistarpeiden arviointi liittyy yhteistyon
madradn ja laatuun sekd yhteistyon hyoddyllisyyden kokemiseen.

Vaikka lisdtutkimusta edelleen tarvitaan erilaisten yhteistydmuotojen ja yhteis-
tyotd tukevien tyokalujen kehittdimiseen ja vaikutusten arviointiin, kannattaa
yritysten ldhted rohkeasti kehittimaén yhteistyota yritysturvallisuuden hallinnassa.
Kehittiminen ldhtee suunnitelmasta, jossa tavoitteet, yhteistyon luonne ja toteu-
tustavat madritellddn konkreettisesti. Myds organisaatiokulttuurin vaikutus toi-
mintatapojen sisdistimiseen on muistettava.

Tamén tutkimuksen johtopéétokset tiivistetysti esitettyné ovat

1. Kaikkien turvallisuustoimijoiden vélistd yhteistyOtd ja vuorovaikutusta
tarvitaan yritysturvallisuuden hallintaan liittyvien vastuiden ja tehtdvin
koordinoinnissa, yhteisen turvallisuuskésityksen ja tavoitteen muodos-
tamisessa, oppimisessa sekd padtoksenteko-, ongelmanratkaisu- ja muu-
tostilanteissa.

2. Yhteistyoksi mielletddn toiminnallisissa ryhmissd tapahtuva yhteistyo,
aktiivisten henkildiden ylldpitimé toimintojen vilinen yhteys, yleinen
osallistuminen sekd paivittidinen tyon ohessa tapahtuva kommunikointi.

3. Yhteistyd ja yhteistyotarve koetaan subjektiivisesti, mutta ympardiva
yhteiso voi vaikuttaa tdhian kokemukseen.

4. Laaja vastuu- ja tehtdvikenttd nostavat linjajohdon ja asiantuntijoiden
roolia yritysturvallisuuden hallintaan liittyvassé yhteistydssa.
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5. Ulkoisten toimijoiden kanssa tehtdvé yhteistyd on yhteydessé sisdiseen
yhteisty6hon. Yhteyshenkil6illd on merkittdva rooli tiedon, kokemusten
ja oppimisen kerddmisessd ja jakamisessa ulkoisilta toimijoilta organi-
saation sisélle sekd padinvastoin.

6. Esimerkiksi viranomaisten sekd organisaation ulkopuolisten asiantunti-
joiden ja sidosryhmien tapa jdsentdd ja ymmartda yritysturvallisuus vai-
kuttavat my0s siihen, millaisena organisaatio ndkee yritysturvallisuuden
eri osa-alueiden yhteydet ja yhteistyotarpeet.

7. Yhteisty6td ja avoimuutta arvostava kulttuuri voi kehittyd onnistuneiden
yhteistyokokemusten my6td. Erddand avoimuuden merkkind voidaan pi-
tdd ongelmien esiin nostamista.

8. Organisaatioissa yhteistyotd tulee kehittdd konkreettisesti luomalla yh-
teisty6hon ja vuorovaikutukseen kannustavat puitteet ja menettelytavat.

5.4 Tutkimuksen kontribuutio ja jatkotutkimustarpeet

Tatd tyotd vastaavaa tutkimuskokonaisuutta tai sen sisdltimid yksittdisid tutki-
muksia ei ole aiemmin toteutettu. Yritysturvallisuuteen tidhtddviin toimintoihin
liittyviéd eri toimijoiden vilisid yhteistydtarpeita ei ole aiemmin tutkittu yritys-
turvallisuuden eri osa-alueita yhdistdvalla tavalla. Eri tutkimuksissa on kuitenkin
kartoitettu joitakin turvallisuustoimijoiden vilisen yhteistyon osia kuten esimer-
kiksi tilaaja-toimittaja suhteissa kaytossé olevia turvallisuuskdyténtdja ja toimin-
tamalleja [Ruohomiki & Karlund 2001]. Liséksi yhteistyotd on usein tutkittu
yhden yritysturvallisuuden osa-alueen sisdlld. Esimerkiksi ty6turvallisuuteen
liittyvdd yhteistoimintaa on pohdittu varsin monipuolisesti Tarkkosen [2005]
véitoskirjassa. Kokonaisvaltaisemmin on tarkasteltu yhteiselld rakennus- tai
teollisuustyomaalla toimivien yritysten turvallisuusyhteistyotd [Lappalainen et
al. 1997; Sauni et al. 2001]. Myds johtamiseen liittyvid tutkimuksia on tehty
paljon yksittéisten yritysturvallisuuden osa-alueiden nédkokulmasta. Yritysturval-
lisuuden eri osa-alueet yhdistdvéd toiminnan hallintaa on kuitenkin kokonaisuu-
dessaan tutkittu vasta véhin.

Tutkimus tuo esiin uutta tietoa organisaation sisdisen yhteistyon tarpeesta ja

roolista yritysturvallisuuden hallinnassa. Teoreettisen ja empiirisen tarkastelun
kautta jasennetddn yritysturvallisuuden eri osa-alueiden toimintojen yhteyksid
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sekéd toimijoiden vilisid vuorovaikutussuhteita. Tyossd kehitetty yritysturvalli-
suuden hallinnan yhteistyomalli liittdd yritysturvallisuuden eri osa-alueiden toi-
minnot ja toimijat toisiinsa sekd osaksi organisaation normaalia toimintaa. Ty0ssi
esitetddn myoOs mallin kdytinnon soveltamisesta helpottava itsearviointikehikko,
jonka avulla organisaatiossa voidaan arvioida yritysturvallisuuden hallintaan
liittyvan yhteistyon kehittdmistarpeita.

Yhteistyon madrad ja riittdvyyttd on vaikeaa mitata konkreettisesti. Tama tutki-
mus kykeni antamaan alustavaa tietoa turvallisuusyhteistyon tilanteesta sekid
avaamaan pohdinnan yhteistyon tarpeesta ja roolista yritysturvallisuuden hallin-
nassa. Yritysturvallisuuteen liittyvien yhteistyokayténtdjen tarkempi arvioiminen
ja kehittdminen vaatii kuitenkin vield kdytintdjen ja kokemusten laajempaa kar-
toittamista. Erilaisten yhteistyomuotojen kehittiminen ja soveltaminen organi-
saatioiden turvallisuustoiminnassa edellyttdd myos yleistd organisaatioiden siséi-
siin ja ulkoisiin yhteisty6tapoihin liittyvdd tutkimusta. Tédsséd tutkimuksessa esi-
merkiksi julkisen ja yksityisen sektorin organisaatiota tai eri organisaatioraken-
teen omaavia organisaatioita ei systemaattisesti vertailtu. Myoskddn yhteistyo-
hon liittyvda organisaatiotyypittelyd ei tehty. Yritysturvallisuuden hallinnassa
voidaan kuitenkin soveltaa esimerkiksi tyoturvallisuuden yhteistoiminnan nako-
kulmasta laadittuja organisaatio- ja asiantuntijatyypittelyjd [Tarkkonen 2005].
Jatkossa organisaatiorakenteeseen kohdistuva yhteistyOtarpeen vertailu sekd
yhteistyon kehitysasteen tarkastelu toisi kuitenkin lisdarvoa yritysturvallisuuden
tutkimukseen. Yhteistydtapojen tutkiminen on selkedsti yhteydessd myds organi-
saatio- ja turvallisuuskulttuurin tutkimuksiin. Yhteistyon tukeminen on otettava
huomioon myds niisséd tutkimuksissa ja hankkeissa, joissa kehitetdin uusia tyo-
vilineiti riskienhallinnan ja turvallisuusjohtamisen tueksi.

My0s yhteistyon ja osallistumisen vaikutuksia organisaatioiden turvallisuustason
kehittymiseen voidaan tutkia tarkemmin. Toisaalta tulee muistaa, ettd yhteistyo
on laaja ja vaikea asia konkreettisesti mitattavaksi. Asian tutkiminen vaatii eri-
laisten lahestymistapojen ja tutkimusmenetelmien kéyttod. Yhteistyon vaikutuk-
sia voidaan tutkia ldhinnd kulttuurin kehittymisen kautta, mutta tdlloinkin on
tunnustettava myos muut turvallisuustasoon vaikuttavat tekijat.

Yritysturvallisuuden osa-alueiden hajaantuminen yrityksissé johtuu ainakin osin

yritysturvallisuuteen liittyvan sdételyn ja tutkimuksen sektoroitumisesta. Yritys-
turvallisuuden eri osa-alueiden yhtendinen hallinta organisaatioissa edellyttdi
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ndin ollen paitsi organisaation sisdistd toiminnan kehittimistd myos viranomais-
ja tutkimusyhteistyon lisddmistd. Viranomaisten vilistd yhteistyotd tarvitaan
esimerkiksi yritysturvallisuuden eri osa-alueita koskevien sdaddsten ja raportoin-
tivelvollisuuksien yhtendistdmisessd. Lisdksi erilaisten uhkien tunnistamiseen
tarvitaan yritysten ja viranomaisten valistd tiedon jakamista. Jatkotutkimusta ja
toimivia yritysturvallisuuden yhteistyokonsepteja tarvitaan myos globaaliin toi-
mintaymparistoon sekd alihankintaketjujen hallintaan. Tutkimusyhteistyon osalta
haasteet liittyvit turvallisuuden tarkasteluun laajemmasta ja entistd monitieteelli-
semmastd ndkokulmasta. Tutkittaessa ja kehitettdessd yhtd yritysturvallisuuden
osa-aluetta on ymmarrettdva vaikutukset myds muihin osa-alueisiin sekd yritys-
turvallisuuden kokonaisuuteen. Lisdksi on ymmaérrettiva turvallisuuden kisitteen
moniulotteisuus.
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Liite A: Yhteistyo yritysturvallisuuden
hallinnassa: itsearviointikehikko

Arvioi yritysturvallisuuden hallintaan liittyvén yhteistyon kehittdmistarpeita
omassa organisaatiossasi. Rastita kehittdmisté kaipaavat toimet (asia ei toteudu).
Kehittdminen vaatii aktiivista konkreettisten toimien suunnittelua.

Puitteiden luominen

Turvallisuuspolitiikka ja -ohjeet

O turvallisuuspolitiikassa on otettu huomioon eri sidosryhmien (sisdiset ja
ulkoiset) tarpeet

[ turvallisuusvaatimuksia asettavien tahojen kanssa keskustellaan
aktiivisesti

[ turvallisuusohjeet on luotu yhdessa eri asiantuntijoiden (yritysturvalli-
suuden eri osa-alueet) ja toimintaa toteuttavien tahojen kanssa

Paitoksenteko ja vastuut

[ vastuut ja tehtdvit on médritetty seka ilmaistu selkeésti ja perustellen
eri toimijoille

[ paidtoksentekokdytinndt on médritetty ja ilmaistu selkedsti

[ yritysturvallisuuden eri osa-alueiden asiantuntemusten huomioon
ottaminen péitoksenteossa on konkreettisesti organisoitu

Yhteistyo- ja vuorovaikutuskanavat
[ sisdisten ja ulkoisten toimijoiden yhteistyotarpeita kartoitetaan
[ yhteistyoryhmien muodostamis- ja toimintaperiaatteet on méadritelty
[ tyontekijoille on luotu osallistumiskéytdnnot
[ turvallisuustiedolle on viralliset tiedotuskanavat, joiden suunnittelussa on
huomioitu: ketkd tarvitsevat, mitd, millaisessa muodossa, kuinka nopeasti
O tiedonkulku organisaation ja ulkoisten toimijoiden vélill4 on organisoitu
[J avoimuuteen ja vuorovaikutukseen kannustavat jarjestelmét on luotu
[J avoimuuden ja vuorovaikutuksen toteutumisen seuranta ja arviointi
on organisoitu
[ viralliset vuorovaikutuskanavat ovat riittavid ja toimivia

Al



Kausitavoitteiden asettaminen

[J tavoitteita asetettaessa huomioidaan yritysturvallisuuden eri osa-alueet

"] tavoitteita asetettaessa arvioidaan edellisen kauden tavoitteiden
toteutumista eri toimijoiden nikokulmasta

[ yleiset tavoitteet puretaan konkreettisiksi toimintasuunnitelmiksi yhdessa
operatiivisen tason kanssa

[J resurssointi suunnitellaan yhdessa operatiivisen tason kanssa

[J tavoitteet ja suunnitelmat saatetaan kaikkien tietoon

Toiminnan paivittainen toteutus

Avoimuus

[J vaarojen ilmoittamiseen ja turvallisuusaloitteiden tekoon seké késittelyyn
on luotu kaytannot

[ epédkohtien esiin tuomiseen ja turvallisuuden kehittdimiseen kannustetaan
palaute- ja palkitsemisjarjestelmin

[ turvallisuusasioista tiedotetaan kaikille

(] organisaatiossa pyritdin aktiivisesti avoimeen ja keskustelevaan
kulttuuriin

[l avoimuus nakyy eri toimijoiden vélilld pdivittdisessd toiminnassa

Ongelmanratkaisu

O turvallisuusasiantuntijat auttavat operatiivista tasoa turvallisuus-
ratkaisujen 10ytdmisessd ja toteutuksen suunnittelussa

O turvallisuusasiantuntijat keskustelevat yhdessa ratkaisujen vaikutuksista
yritysturvallisuuden eri osa-alueisiin

[ ratkaisujen vaikutusta tyon toteutukseen ja esimerkiksi kunnossapitoon
arvioidaan jo suunnitteluvaiheessa

O turvallisuusratkaisuja suunnitellaan yhteistydssé urakoitsijoiden / muiden
toimintaan osallistuvien ulkoisten sidosryhmien kanssa

O turvallisuusasiantuntijat toimivat ulkoisten turvallisuusasiantuntijoiden
verkostossa aktiivisesti kerdten ja jakaen tietoa

[ yhteisty6 nikyy ongelmanratkaisussa

A2




Toiminnan seuranta ja kehittaminen

Riskien arviointi

[J eri ndkemysten ja asiantuntemusten huomioon ottaminen riskien
arvioinnissa on konkreettisesti organisoitu

(1 riskienhallintatoimenpiteiden suunnittelussa otetaan huomioon
toimenpiteiden vaikutus kaikkiin yritysturvallisuuden eri osa-alueisiin

[ operatiivista toimintaa koskevat riskienhallintatoimenpiteet suunnitellaan
yhdessé operatiivisten toimijoiden kanssa

[ kaikilla on mahdollisuus vaarojen ja turvallisuuspoikkeamien
ilmoittamiseen ja kaikki ilmoitukset késitellddn (vaaratilanneraportointi)

[ avainriskeistd tiedotetaan kaikille ja tyotehtdvakohtaiset riskit kaydadan
lapi operatiivisella tasolla

[J riskien arviointia tehddidn myds yhdessd urakoitsijoiden ja verkosto-
kumppanien kanssa

Valmiuden kehittiminen

[J onnettomuustilanteissa toimimista harjoitellaan alueen yritysten kanssa

[ onnettomuustilanteissa toimimista harjoitellaan pelastuslaitoksen ja tai
muiden viranomaisten kanssa

[ kaikki organisaatiotasot osallistuvat harjoitukseen

[] organisaatiossa toimivat ulkoiset sidosryhmait osallistuvat harjoitukseen

[ harjoituksien toteutumista arvioidaan ja valmiutta kehitetdén yhdessa

Tiedon analysointi ja hyédyntiminen

[J kulttuurin avoimuutta ja vuorovaikutusta arvioidaan systemaattisesti

[ palautetta toiminnan turvallisuudesta kerétéén sisdisilté ja ulkoisilta
sidosryhmilti

[J eri asiantuntijat analysoivat yhdessa eri lahteistd (mm. palaute,
vaaratilanneraportit, riskien arviointitulokset, jne.) saatua tietoa

[J analysoidun tiedon pohjalta asiantuntijat ja operatiivinen taso pohtivat
yhdessé turvallisuutta kehittdvié ratkaisuja

[0 kerédttya tietoa hyddynnetddn tavoitteiden toteutumisen arvioinnissa

[J em. tietoa ja kehitysehdotuksia hyodynnetdén tavoitteiden asettamisessa

[J johto kuulee asiantuntijaryhméé ja operatiivista tasoa paétoksissd, jotka
vaikuttavat turvallisuuteen
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Liite B: Alkuperiisjulkaisut -V

Artikkeliliitteet eivit sisdlly sdahkoiseen julkaisuun. Artikkelit, paitsi artikkeli 1V,
ovat saatavissa sihkoisind Tyo ja ihminen -lehden kotisivulta.
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