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Askelmerkkeja suomalaisen turvallisuusalan verkostoitumisen ja
kansainvalistymisen poluille

[Steps for the Finnish safety and security industry towards networking and internationalisa-
tion]. Eija Kupi, Arto Rajala, Jukka Partanen, Paivi Hamaldinen, Minna Nissila, Riitta
Molarius, Sirra Toivonen, Jaana Kerdnen, Otso Vainio, Eetu Simpanen, Axel Sointu,
Katariina Palomaki & Tuomas Wuoristo. Espoo 2012. VTT Technology 23. 154 s. + liitt.
32s.

Tiivistelma

Hankkeen tavoitteena oli tukea turvallisuusalan yritysten kansainvalisten verkosto-
jen muodostumista neljalla liiketoiminta-alueella, joita olivat: turvallisuus ja hoiva,
toimitusketjujen hairiéttémyys, tiedonvalitys ja tilannekuva seké kaupunkiymparis-
tén turvallisuus. Hankkeessa kuvattiin merkittdvaa kasvu- tai kansainvalistymispo-
tentiaalia omaavat turvallisuusliiketoiminnan osa-alueet, tunnistettua asiakastar-
vetta ja asiakaskuntaa palvelevat tuote- ja palvelukokonaisuudet seka niiden to-
teuttamista tukevat arvoverkostot ja liiketoimintamallit. Liséksi selvitettiin, milta
osin kansainvalistymiseen liittyvda osaamista ollaan valmiita jakamaan yritysten
kesken ja minkalaiset yritysten valiset yhteistydmallit tukisivat tatd. Samalla mal-
linnettiin verkostoveturien toimintakonsepteja.

Projektin aikana jarjestettiin kaikkiaan seitseman verkostotyopajaa, joissa seka
kerattiin tutkimusaineistoa ettd jaettiin projektissa tuotettua tietoa tilaisuuksiin
osallistuneille organisaatioille. Lisaksi projektissa haastateltiin yhteensa 62 henki-
162 julkisista ja yksityisistd organisaatioista, jotka liittyvat keskeisesti tutkittaviin
liiketoiminta-alueisiin. Projektin tuloksena muodostettiin valittujen neljan liiketoi-
minta-alueen kuvaukset, joissa maariteltiin toimijat ja roolit mahdollisissa verkos-
toissa, osaamiset ja kyvykkyydet, mahdollinen tarve integraattorille seka liiketoi-
mintasuhteet ja -mallit. Samalla kehitettiin viitekehys turvallisuusalalle sopivista
verkostoitumisen muodoista ja mallinnettiin verkoston vetgjien toimintakonsepteja.
Lisaksi selvitettiin erilaisia kansainvalistymisen polkuja, niilld etenemisen vaiheita
ja tarvittavia kyvykkyyksia.

Verkostoyhteistydn keskeiseksi muodoksi nousi useasta tuotteesta tai palvelus-
ta koostuvan kokonaisratkaisun tarjoaminen, mika edellyttda verkostolta yhtenais-
t& ndkemystd asiakkaasta ja asiakkaan tarpeista. Lisaksi liiketoiminnallisen poten-
tiaalin syntymiseen verkostossa tarvitaan konkreettinen asiakastilaus. Verkostoyh-
teistyota kaynnistettdessa ovat henkilokohtaiset suhteet ja luottamus tarkeitd, mita
edesauttavat erilaiset verkostotilaisuudet, joissa on mahdollista tutustua muiden
yritysten tuotteisiin ja palveluihin sekd& luoda sosiaalisia kontakteja. Kaikilla tutki-
tuilla liiketoiminta-alueilla nousi vahvasti esille tarve sellaisten yritysten [6ytami-
seksi, jotka ottaisivat vastuun tai aloitteen verkoston rakentamisesta.

Suomalaisten yritysten osaamisalueiksi ja vahvuuksiksi kansainvalisilla markki-
noilla tunnistettin mm. paikkatietoteknologian vahva taso, oman alan osaaminen
(resurssit ja tehokkuus), IT-osaaminen (esimerkiksi rajapintojen hallinta), Suomen



positiivinen turvallisuusmaine, neutraalius toimijana, lokaali osaaminen ja asiak-
kaan tuntemus, laivaliikenneosaaminen erityisolosuhteissa seka tullin osaaminen.
Suomalaisten luotettavuuden taso on korkea, mika on erityisesti turvallisuustuot-
teiden kehittdmisen kannalta tarkeaa.

Turvallisuus toimintakenttdna luo omat erityispiirteensa verkostoituneelle toi-
minnalle, silla turvallisuuden markkinointi aineettomana hyddykkeena on haasteel-
lista, turvallisuus on tilanne- ja kulttuurisidonnaista, todellista maksavaa asiakasta
on joskus vaikea tunnistaa ja kvantifioinnin vaikeus tekee turvallisuuteen sijoitta-
misen usein vaikeaksi. Turvallisuus on usein muita tuote- ja palveluelementteja
yhteen liimaava tekija. Tama ja yleinen turvallisuuteen liittyvan tietoisuuden kasvu
luovat turva-alan yrityksille hyvan lahtékohdan etsid strategisia kumppanuuksia
markkinapotentiaalin hyddyntédmiseksi ja lisdarvon tuottamiseksi asiakkaille.

Projektin keskeisimmat tulokset koottiin verkostoituvan ja kansainvalistyvan tur-
vallisuusalan yrityksen tyévalinepaletiksi, josta |6ytyy tietoa, malleja, menetelmia ja
vinkkeja yritysten omatoimiseen kansainvalistymispotentiaalin arviointiin ja en-
simmaisten kansainvalisten askeleiden ottamiseen seka tyovalineita yritysten
avuksi kansainvalisten verkostojen rakentamisessa.

Asiasanat safety and security services, security networks, supply chains, senior care,
built environment, situation awareness



Steps for the Finnish safety and security industry towards network-
ing and internationalisation

[Askelmerkkeja suomalaisen turvallisuusalan verkostoitumisen ja kansainvalistymisen poluille].
Eija Kupi, Arto Rajala, Jukka Partanen, Paivi Himaldinen, Minna Nissild, Riitta Molarius,
Sirra Toivonen, Jaana Kerdnen, Otso Vainio, Eetu Simpanen, Axel Sointu, Katariina
Palomaki, Tuomas Wuoristo. Espoo 2012. VTT Technology 23. 154 p. + app. 32 p.

Abstract

The project aimed at contributing the formation of international networks of securi-
ty companies in four business areas which were: senior care, supply chains, situa-
tion awareness and built urban environment. Within the project, the areas of signif-
icant growth or internationalisation potential in security business as well as product
and service packages for identified customer needs and groups were described.
Also, the value networks and business models to support them were examined, as
well as the extent to which the companies are ready to share their knowledge of
internationalisation and what kind of business cooperation models support this.
Moreover, the concepts of network leader companies were described.

During the project, seven networking workshops were organized in order to col-
lect research data and to deliver the knowledge produced by the project to the
participating organisations. In addition, altogether 62 persons from public and
private organisations that are integrally related to the business areas were inter-
viewed. As a result, the actors and roles, know-how and competences, relation-
ships and business models, as well as possible need for integrator concerning the
potential networks within the four business areas were defined. A framework of
adequate networking forms for security sector was developed, and the operation
concepts of a network leader were modelled. In addition, different paths and steps
of internationalisation as well as competence needs were studied.

Offering a comprehensive solution consisting of various security products or
services was revealed to be the essential form of network cooperation. This re-
quires a uniform view of the client and the client's needs among the network part-
ners. Also, a specific customer order is required before the business potential of a
network can be realised. Personal relationships and trust are important when
starting collaboration. This is contributed by various network events and work-
shops, where it is possible to familiarize oneself to the products and services of
other companies and establish social contacts. In all of the business areas stud-
ied, a common need for such companies that can take responsibility or initiative of
the network building was revealed.

Within the international security markets, the recognised competence areas
and strengths of Finnish companies included high level of GIS (geographic infor-
mation system) technology, strong level of expertise in one’s own field of business
(resources and efficiency), ICT know-how (e.g. interfaces), Finland's positive secu-
rity reputation, the neutrality, knowledge of local conditions and customers, ship-
ping expertise in special circumstances and customs expertise, among others.



Finnish companies are also considered reliable, which is very important when
developing security products.

Special characteristics of security — its immateriality and thereby challenges in
marketing, context and culture-specific nature, difficulties in identifying the actual
paying customer as well as quantifying and investing in — gives also networking in
the security business field a special nature. However, security is a factor that often
integrates other product and service elements. This and the growing conscious-
ness about security issues creates a promising starting point for the companies in
security business field to look for strategic partnerships in order to utilise the mar-
ket potential and to create additional value to customers.

The main results of the project were compiled as a toolbox for a security com-
pany in networking and internationalising. The toolbox provides knowledge, mod-
els, methods and tips for the self-assessment of internationalisation potential and
taking the first steps in international markets as well as building international net-
works.

Keywords safety and security services, security networks, supply chains, senior care,
built environment, situation awareness



Alkusanat

Tama julkaisu liittyy Tekesin rahoittamaan tutkimushankkeeseen "Global and
Local Security Networks — SecNet”. Hankkeen tavoitteena oli maaritella neljalla
liiketoiminta-alueella turvallisuusliiketoiminnan verkostoja, joilla on merkittavaa
kasvu- tai kansainvalistymispotentiaalia. Liiketoiminta-alueet olivat: toimitusketju-
jen hairiéttomyys, turvallisuus ja hoiva, kaupunkiympariston turvallisuus seka
tiedonvalitys ja tilannekuva. Lisdksi hankkeessa selvitettiin naiden liiketoiminta-
alueiden toimijoita ja tuote- tai palvelukokonaisuuksia sekd niiden toteuttamista
tukevia arvoverkostoja ja liiketoimintamalleja.

SecNet-hanke toteutettin VTT:n ja Aalto-yliopiston kauppakorkeakoulun ryh-
mahankkeena 1.8.2010-31.3.2012. Projektin vastuuorganisaationa toimi VTT:n
Riskienhallinta ja kayttévarmuus -osaamiskeskus.

Kiitdamme projektin johtoryhmaan kuuluneita henkil6ité: Suvi Sundquistia Teke-
sistd, Juhani Kangasniemea Teknologiateollisuus ry:std, Pekka Nykasta ja Juha
Sipilaa Poyry Telecom Oy:sta, Miranda Saarentausta Geowise Oy:sta seka Hele-
na Kortelaista VTT:Ita. Erityisen ldmpimasti haluamme Kiittdd kaikkia projektin
verkostotilaisuuksiin ja haastatteluihin osallistuneita sek& kyselyyn vastanneita
henkil6ita, joiden avulla projektin tutkimusaineisto on koottu.
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1. Johdanto

Turvallisuutta toimialana on vaikea yksiselitteisesti maaritelld. Turvallisuusalaan
voidaan esimerkiksi liittda kaikki sellaiset yritykset, jotka itse kokevat toimivansa
alalla ja joiden strategiana on myyda tuotettaan, palveluaan tai ratkaisuaan turval-
lisuusarvoon vedoten. Turvallisuus voi myds olla ominaisuus, jonka oletetaan
automaattisesti sisaltyvan ostettuun palveluun tai tuotteeseen. Turvallisuusalalla
on talld hetkelld kansainvalisesti suuri ja edelleen kasvava markkinapotentiaali,
jonka hyoddyntéamiseksi tarvitaan kansainvalisia ja monipuolisia verkostoja. [Kupi et
al. 2010]. Turva-alalla toimivista yrityksistd suuri osa on pienia tai keskisuuria
yrityksid, joilla itselldan ei valttdmatta ole riittdvasti osaamista ja riskinkantokykya
|&ahted kansainvalisille markkinoille. Toisaalta my&s kotimaan markkinoilla nayttaisi
muodostuvan kysyntaa turvallisuuden laajemmille palveluille.

Potentiaalisten turvallisuusalaan kuuluvien verkostojen kansainvalistymishaluk-
kuuden selvittdminen ja kansainvalistymisen tukeminen on todettu tarkeéksi Tekesin
Turvallisuus-ohjelman johtoryhmassa. Turvallisuusalan verkostorakennetta on
alustavasti hahmotettu huhtikuussa 2010 paattyneessa projektissa "Turvallisuus-
alan liiketoiminnan kasvualueet ja -mahdollisuudet: tulevaisuuden klusterit Suomes-
sa — SecLi” [Kupi et al. 2010]. Vaikka varsinainen liiketoimintaverkostojen tai klus-
tereiden rakentaminen ja alan kehitystoimenpiteiden toteutus rajattiinkin SecLi-
hankkeen ulkopuolelle, se loi hyvan yleiskuvan turva-alan tulevaisuuden kehitys-
suunnista. Taman nakemyksen pohjalta paatettiin tdssa "Global and Local Securi-
ty Networks — SecNet” -projektissa lahted rakentamaan muutamien todellisten
turva-alan verkostojen kehitystyéta.

1.1 Tutkimuksen tavoitteet

Taman tutkimushankkeen tavoitteena oli maaritelld turvallisuusliiketoiminnan osa-
alueet, joilla on merkittdvaa kasvu- tai kansainvélistymispotentiaalia, tunnistet-
tua asiakastarvetta ja asiakaskuntaa palvelevat tuote- ja palvelukokonaisuudet
seka niiden toteuttamista tukevat verkostot ja liiketoimintamallit.

Tarkasteltaviksi liiketoiminta-alueiksi Tekesin Turvallisuus-ohjelman johtoryhma
valitsi seuraavat:

1. Turvallisuus ja hoiva
2. Toimitusketjujen hairiéttdmyys
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1. Johdanto

3. Tiedonvalitys ja tilannekuva
4. Kaupunkiympariston turvallisuus.

Lisaksi tutkimushankkeessa selvitettin potentiaalisten verkostojen erilaisia kan-
sainvalistymisen polkuja seka niillda etenemisen vaiheita ja tarvittavia kyvykkyyksia
ja kumppanuuksia. Samalla mallinnettiin myds erilaisia verkostoyhteistydn muotoja
ja verkostoveturien toimintakonsepteja. Taten hankkeessa pyrittiin edistamaan
turvallisuusalan yritysten kansainvélisten verkostojen syntya. Tama tavoite voi
konkretisoitua projektin jalkeen esim. yritysten yhteisind kehityshankkeina, joissa
paneudutaan verkoston toimijoille yhteisiin tutkimuskysymyksiin ja tutkimustarpei-
siin. Hankkeen eteneminen tutkimusprosessina on esitetty kuvassa 1.

TUTKIMUSKYSYMYKSET

AINEISTOJEN KERUU

PAATELMAT

Kuva 1. SecNet-projektin tutkimusprosessi.

SecNet-projektin keskeisimpia tutkimuskysymyksia olivat:

e Millaista yhteisty6té yritykset nyt tekevat keskendan ja millaisia rooleja
yrityksilld on verkostoissa?

e Millaisia integraattorin toimintamalleja voidaan tunnistaa? Minkalaiset
toimintamallit ovat olleet menestyksekkaita muilla toimialoilla?

e Kuinka kansainvélinen Suomen turvallisuusala on; mika on tavallisin kan-
sainvalistymisen tie nykyisin ja mitad hyvaksi havaittuja kdytantoja turvalli-
suusalalle voitaisiin tuoda muilta aloilta?

12



1. Johdanto

e Mité erityispiirteité turvallisuusteema tuo kansainvaliseen liiketoimintaan
(esim. turvallisuuden aineettomuus, tilanne- ja kulttuurisidonnaisuus, to-
dellisen asiakkaan tunnistaminen, asiakkaan maksuhalukkuus jne.)?

Hankkeesta saatiin kolmenlaisia tuloksia: Projekti tuotti verkostoituvien ja kan-
sainvalistyvien turvallisuusalan yritysten tueksi

1. uutta tietoa ja ymmarrysta verkostoitumisen ja kansainvalistymisen eduis-
ta ja haasteista

2. uusia malleja ja tyovélineitd verkostoitumisen ja kansainvalistymisen
edistamiseksi

3. uusia yhteistyGsuhteita ja yhteistoimintaa yritysten valille.

Projektin tulokset lisddvat ymmarrysta kansainvalistymiseen liittyvistd eduista ja
haasteista valituilla neljalla liiketoiminta-alueella, joiden potentiaaliset vientituotteet
koostuvat turvallisuuteen liittyvistéa tuotteista, palveluista ja osaamisesta. Tutki-
mushanke vastasi naihin haasteisiin tuottamalla tietoa erilaisista mahdollisista
verkostoitumismalleista ja kansainvalistymispoluista seka niiden toteuttamisen
edellytyksista ja riskeistda. Kansainvalistymispolkujen kuvauksessa ja vaiheistuk-
sessa otettiin erityisesti huomioon turvallisuusalaan ja turvallisuuden vientiin liitty-
vat erityispiirteet. Hankkeen tuloksena on koottu tietoa, malleja, menetelmia ja
vinkkeja yritysten omatoimiseen kansainvalistymispotentiaalin arviointiin ja en-
simmaisten kansainvalisten askeleiden ottamiseen. Malleja ja menetelmia tuke-
maan on kuvattu turvallisuustuotteiden tai -palveluiden ymparille jo muodostuneita
yhteistydverkostoja ja organisaatioita.

1.2 Aineisto ja menetelmat

Tutkimuksen metodeina aineistonhankinnassa kaytettiin kirjallisuusanalyysia, verkossa
toteutettua kyselya, tydpajakeskusteluja seka yritys- ja asiantuntijahaastatteluita.

Kirjallisuustarkastelu kohdistui etenkin erilaisiin markkinaraportteihin, toimiala-
katsauksiin seka turvallisuuden jasentamistd erityisesti asiakkaan nakdkulmasta
kasittelevaan kirjallisuuteen. Markkina-analyysin keskeisend aineistona olivat
turvallisuusalaa koskevat uusimmat markkinaraportit vuosilta 2008—-2011. Projek-
tissa kasiteltdvan yritysdatan pohjana oli vuonna 2010 paattyneessd SecLi-
projektissa [Kupi et al. 2010] koottu Excel-pohjainen tietokanta, johon pyrittiin
ottamaan mukaan mahdollisimman kattavasti kaikki ne yritykset, joille turvallisuus
on tarkea osa tuote- tai palvelutarjoomaa. Yritysdatan kerdamisessa hyodynnettiin
kaupparekisterin ja Fonecta Finderin liikevaihtotietoja.

Internetpohjaisella kyselylla kerattiin tietoa tarkasteltaviin turvallisuusliiketoi-
minnan osa-alueisiin kytkeytyvien yritysten ja organisaatioiden tdmanhetkisesta
kumppanuus- ja verkostotoiminnasta sek& halukkuudesta hyodyntda verkostoitu-
misen tarjpamia mahdollisuuksia kansainvélisen liiketoiminnan kehittdmisessa.
Kysely lahetettin séhkdpostitse 381 henkildlle, ja lisdksi kyselylinkki julkaistiin
Suomen Osto- ja Logistiikkayhdistys LOGY ry:n kuukausitiedotteessa, joka lahe-
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1. Johdanto

tettiin yhdistyksen postituslistalla olevaan noin 3 000 sahk&postiosoitteeseen.
Kyselyyn vastasi yhteensa 81 henkilda.

Keskeinen verkostoitumisen keino olivat tydpajat, joissa eri toimijat keskusteli-
vat verkostoitumisesta ja kansainvalistymisestad seka arvioivat esitettyja verkosto-
malleja. Tydpajojen tavoitteena oli keskustella turvallisuusalan potentiaalisten
liiketoimintaverkostojen tavoitteista, toimintamalleista sekd& uusista liiketoiminnan
mahdollisuuksista ja riskeista. Liséksi tavoitteena oli maaritelld kunkin liiketoimin-
ta-alueen keskeisten toimijoiden kanssa ne toimenpiteet, joiden avulla verkosto-
maisen toimintamallin juurtumista voisi edistaa.

Projektissa tehtiin kaikkiaan 62 asiantuntijahaastattelua. Haastatellut henkil6t
olivat yritysten toimitusjohtajia sekd myynnista, tuotekehityksesta tai turvallisuu-
desta vastaavia tyontekijoitd. Haastatteluista osa toteutettiin puhelimitse ja osa
kasvotusten. Haastattelutapaamisissa keratty aineisto tallennettiin, litteroitiin ja
analysoitiin laadullisin menetelmin mm. Atlas.ti-ohjelmistotydkalua hyddyntéen.
Tassa projektissa toteutettujen haastattelujen lisaksi aineistona on hyédynnetty
myds samanaikaisesti kdynnissa olleissa muissa tutkimus- ja yritysryhma&hank-
keissa syntynytta syvallisempaa ymmarrysta kustakin liiketoiminta-alueesta. Naita
hankkeita on kuvattu myéhemmin luvussa 7.2.

Kaytettyja aineistoja ja niiden keruuta kuvataan tarkemmin liitteessa A. Kuva 2
esittdd aineistonkeruun vaiheita ja niihin liittyneiden organisaatioiden ja henkil6i-
den lukumaaria.

VI IR » 815 yritysta

* Vastaajia

Kysel yhteensd
ysely 81 henkil6d

¢ 7 tilaisuutta
Verkosto- R

tilaisuudet BEEEE
131 henkildd

» Puhelin- ja

syvahaastatteluihin
Haastattelut osallistui yhteenss
62 henkiloa

Kuva 2. Aineistonkeruun eri vaiheisiin osallistuneiden organisaatioiden ja henki-
|6iden lukumaaréat.
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1. Johdanto

1.3 Julkaisun rakenne

Julkaisu koostuu kahdeksasta luvusta ja liite-osiosta. Ensimmaisessa johdanto-
luvussa kuvataan tutkimuksen tavoitetta seka projektin empiirisid aineistoja ja
kaytettyja tutkimusmenetelmia. Verkostojen rakentamista varten tdman projektin
yhteydessa kehitettiin viitekehysmalli, jonka avulla voidaan tunnistaa erilaisia
verkostoitumismuotoja. Tdma viitekehys seké turvallisuusalan markkinoita ja kan-
sainvalistymisen polkuja kuvataan luvussa kaksi.

Raportin kolmas, neljas, viides ja kuudes luku kasittelevat projektissa valittuja
neljaa liiketoiminta-aluetta empiiristen aineistojen valossa. Tarkastelundkdkulmana
on ollut kunkin liiketoiminta-alueen verkostoituminen ja kansainvalistyminen. Liike-
toiminta-alueittaisten kuvausten tavoitteena oli asiakasnakdkulmasta lahteva ver-
kostoa tyypittavien piirteiden tunnistaminen ja toisaalta verkostojen selked erottelu
toisistaan. Kuvausten avulla voidaan tunnistaa potentiaalisia asiakkaita ja erilais-
ten asiakasryhmien (yksityishenkilot, yritykset, viranomaiset) keskeisia tarpeita ja
arvioida liilketoiminnan mahdollista volyymia. Liséksi kuvauksia laadittaessa selvi-
tettiin, kuka tai mika toimija vastaa tai voisi vastata asiakaspinnan hallinnasta seka
millaisten verkostojen avulla asiakkaille voidaan tuottaa heidan tarpeisiinsa sopiva
turvallisuuspalvelu. Kuvauksissa on pyritty huomioimaan myds markkina-alueet ja
kunkin liiketoiminta-alueen tunnistettu kansainvalistymisen potentiaali. Liiketoimin-
ta-alueiden osalta kuvattiin verkostojen tavoitteellisen toiminnan kannalta tunniste-
tut puutteet (esim. asiakaspinnan hallinta, valmiudet toimia integraattorina, kilpailu-
tilanne) ja niiden korjaamiseen vaadittavat toimet. Liséksi ndissa luvuissa anne-
taan ehdotuksia kunkin liiketoiminta-alueen verkostoitumisen ja kansainvalistymi-
sen edistamiseksi. Liiketoiminta-alueiden kuvaukset laadittin haastattelujen, ver-
kostotydpajojen ja niita tdydentavan internetkyselyn avulla.

Liiketoiminta-alueiden kuvauksia on syvennetty case-kuvauksilla, jotka valotta-
vat verkostoitumista tai kansainvalistymista kaytannon tasolla. Caset on valittu
aktiivisten edelldkavijdorganisaatioiden joukosta edustamaan erilaisia verkostoi-
tumistyyppeja. Case-kuvaukset on laadittu projektissa toteutettujen haastattelujen
pohjalta, ja ne kuvaavat seuraavia organisaatioita, verkostoja tai palveluja:

e Turvallisuus- ja hoiva: Tampereen Kotitori, Active Life Village / Smart
Ageing Network Finland -yritysverkosto, Tunstall Oy:n Telehealth- ja Te-
lecare-konseptit.

e Toimitusketjujen hairiottomyys: Turvatiimi-verkosto.

e Tiedonvilitys ja tilannekuva: Insta DefSec Oy:n toimittama hatakeskus-
tietojarjestelma, Luonnononnettomuuksien varoitusjarjestelma LUOVA,
Tilannehuone.fi, Forecan liikennesaapalvelu.

e Kaupunkiympdriston turvallisuus: Mirasys Oy.
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1. Johdanto

Luvussa seitseman on koottu tydkaluja, malleja, menetelmia ja vinkkeja yritysten
omatoimiseen verkostoitumis- ja kansainvalistymispotentiaalin arviointiin ja en-
simmaisten kansainvalisten askeleiden ottamiseen. Luvussa kahdeksan esitetdan
projektin johtopaatdkset seka toimenpide-ehdotukset suomalaisen turvallisuusalan
verkostoitumisen ja kansainvalistymisen edistamiseksi.
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2. Turvallisuusalan markkinat, toimijat,
verkostot ja kansainvalistyminen

Téssé luvussa kuvataan turvallisuusalan markkinoita seka valittujen liiketoiminta-
alueiden yleisid ominaisuuksia. Lisdksi tdssd luvussa kuvataan uudenlainen ja-
sennys siitd, miten yritykset voivat kehittda erilaisia yhteistydverkostoja ja kump-
panuuksia asiakasnakokulma ja kansainvalistyminen huomioon ottaen. Tavoittee-
na on myo0s tarjota SecNet-projektin tavoitteisiin soveltuva, tiivis teoriatausta yri-
tysten kansainvalistymismalleihin seka kytked nama mallit esiteltyihin verkostoitu-
misen muotoihin.

2.1 Turvallisuusalan markkinoiden laajuus

Maailmanlaajuisesti lisdantyva turvallisuuden tarve on luonut merkittdvan markki-
napotentiaalin turvallisuusalaan kytkeytyville yrityksille. Ylikansoitus, suurten ika-
luokkien vanheneminen, ilmastonmuutos ja globalisaation sivuvaikutukset ovat
esimerkkeja tekijoista, jotka synnyttavat uusia riskeja, mutta myds uusia liiketoi-
mintamahdollisuuksia. Maailmanlaajuinen talouskriisi on omalta osaltaan lisannyt
seka valtioihin ettd yrityksiin kohdistuvia uhkakuvia ja nain edesauttanut turvalli-
suusalan tuotteiden, teknologioiden ja palveluiden tasaista kasvua. Turvallisuus-
alan maailmanmarkkinoiden arvon on arvioitu olevan 103-145 miljardia euroa
[Ruttenbur 2008] ja alan on arvioitu kasvavan 7,4—8,1 %:n vuosivauhdilla [Rutten-
bur 2008; Freedonia Focus on World Security Services 2011; Freedonia Focus on
Electronic Access Control Systems 2011]. Yksityisen turvallisuusalan kasvuun on
jossain maarin vaikuttanut myés aiemmin julkisten toimijoiden alaisuuteen kuulu-
neiden turvallisuuspalveluiden yksityistaminen.

Alan kasvaessa ja kehittyessa kasitys turvallisuusalan luonteesta on muuttunut,
ja turvallisuusalaan kytkeytyy yhd moninaisempia yrityksia. Turvallisuustekijat ovat
myds lisdantyvissd maarin |&dsnd kaikessa liiketoiminnassa alasta riippumatta.
Perinteisten turvallisuuspalveluiden (vartiointi, halytyslaitteet, kulunhallinta jne.)
liséksi turvallisuudella itsedan markkinoivat yritykset, joiden ydinosaaminen |6ytyy
muun muassa ICT:n, puolustusteollisuuden, pelastuspalveluiden ja terveydenhuol-
lon saroilta. Vuoteen 2020 mennessa investoinnit ja kilpailu turvallisuusalalla lisdan-
tyvat erityisesti tietotekniikan, rakentamisen ja energianhallinnan aloilla (kuva 3).
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2. Turvallisuusalan markkinat, toimijat, verkostot ja kansainvalistyminen

Turvallisuusjarjestelmien integraattoreiden ja tuottajien haasteena on yhdistaa
turvallisuus- ja IT-ratkaisut, omaksua avoimet standardit seka tarjota uusia ja
kokonaisvaltaisia ratkaisuja. [Changing Dynamics of the Physical Security Industry
2010.]

/\ T&D-teknologia

Tehoelektroniikka
Uusiutuva energia
jne.

Rakennusautomaatio
Laitteiden liiteftavyys

E'! ? Monitorointi ja aistiminen
1P-verkot BOSCH SIEMED "Smart grid”

Digitaaliteknologia (é’] nmie wotedtorite &y jne.
Analysointichjelmistot cisco Scahé‘eelider EMERSON

Langaton viestinta .~ Microsoft e

Teknologinen integraatio GO“SIL o, Rocael Honeywell
. y utomation
Verkkojen turvallisuus ORACLE" Shios //)1(,
jne. Controls

Kuva 3. Turva-ala tarjoaa kasvun mahdollisuuksia eri alojen yrityksille [Changing
Dynamics of the Physical Security Industry 2010].

Suomen turvallisuusalaan kytkeytyvien markkinoiden arvon arvioidaan olevan noin
seitseman miljardia euroa. Kansainvalisten markkinoiden lailla myés Suomen
markkinat ovat kasvussa. Kotimaan markkinat ovat kuitenkin rajalliset ja monille
yrityksille kansainvalistyminen on pitemmalld tahtéimelld elinehto. Tdma koskee
erityisesti pk-yrityksid, joiden osuus turvallisuusalan liikevaihdosta on 91 % [Kupi
et al. 2010].

Yhtena suurena muutoksena turvallisuusalalla nahdaan teknologioiden konver-
genssi ja integraatio, joiden myd6ta erilaisten turvallisuusjarjestelmien ennustetaan
tulevaisuudessa olevan yha merkittdvampi osa ihmisten paivittaista elamaa. Tur-
vajarjestelmat voidaan integroida saumattomaksi osaksi esimerkiksi rakennuksia.
[Changing Dynamics of the Physical Security Industry 2010]. Aiemmin yrityksissa
ja kodeissa on ollut kaytéssa lukuisia erillisia turvallisuuteen liittyvia jarjestelmia
(esim. murtohalytys, palohalytys, talotekniikan hallinta, kulunvalvonta). Muutoksen
myo6ta naistd henkildstovaltaisista ja reaktiivisista turvaratkaisuista ollaan siirty-
masséa alykkaisiin ja ennaltaehkaiseviin integroituihin jarjestelmiin. Yksi tarkeim-
mista tekijoistd kehityksen takana on internetyhteyksien yleistyminen [Changing
Dynamics of the Physical Security Industry 2010].

Teknologinen kehitys ja eri alojen (mm. ohjelmisto-, rakennus- ja tietoliiken-
neyritykset) yritysten kasvava kiinnostus turva-alaa kohtaan mahdollistavat eri
jarjestelmien sulautumisen toisiinsa, jolloin turvallisuuskokonaisuuden hallinnointi
helpottuu. Taman teknologiakonvergenssin onnistumiseksi tulevaisuuden jarjes-
telmaalustojen tulisi olla luotettavia, skaalattavia ja turvallisia, mutta samalla tulee
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2. Turvallisuusalan markkinat, toimijat, verkostot ja kansainvalistyminen

kuitenkin huomioida esimerkiksi eri maiden kansallista turvallisuutta koskevat
saadokset. [World Security Services Market 2011.]

2.2 Liiketoiminta-alueiden yleiset ominaispiirteet

Tassa luvussa luodaan yleinen katsaus tutkittavien liiketoiminta-alueiden ominais-
piirteisiin, markkinatilanteeseen ja liikevaihtojen kehitykseen yritysdatan, markki-
naraporttien ja haastattelujen perusteella. My6hemmissa luvuissa tarkastellaan
kutakin liiketoiminta-aluetta yksityiskohtaisemmin.

Aineistoon kuuluvien pienten ja keskisuurten yritysten liikevaihtojen kehittymista
on kuvattu kuvassa 4. Alle 50 miljoonan euron liikevaihdon yrityksilla liikevaihdon
kehitys vuosina 2007-2010 on vaihdellut eri liikevaihtoluokissa. Yhteenlasketun
liikevaihdon kasvua on eniten 10-50 miljoonan euron liikevaihdon yritysten luo-
kassa. Yritysten lukumaara aineistossa vaihtelee vuosittain liikevaihtotietojen
saatavuuden perusteella. Suuret yritykset on jatetty tarkastelun ulkopuolelle, kos-
ka niistd suurimmalla osalla liiketoiminnan ydin ei ole turvallisuusliiketoimintaa,
mutta ne ovat muutoin identifioineet toimintansa kytkeytyvan jollain tavalla turvalli-
suusalaan (yritysten edustajat ovat osallistuneet turvallisuuteen liittyviin tilaisuuk-
siin tai yritys on ollut mukana alan messuilla tai julkaisuissa tms.).

3,5 r

3,0 3 GG Fidd
w 2,68;__________.——2';’6/, -
T 25
=3 -
’g 2,0 keskisuuret yritykset, iv 10-50 milj. €
b s
&
E 15 - ——pienet yritykset, v 2-10 milj. €
a o
£ 10 0,90 086 N .
% 681 mikroyritykset, v <2 mili.€
# 05 .
i .

e Saaaemamenset 1 s 0,185
2.0
2007 2008 2009 2010

Kuva 4. SecNet-yritysdatan pk-yritysten yhteenlasketun liikevaihdon kehitys vuo-
sina 2007-2010 liikevaihtoluokittain.

Suuria yrityksia aineistossa on 119. Naistd suuria turvallisuusyrityksia ovat mm.
Abloy, F-Secure, Patria ja sen tytaryhtiot sekad Securitas. Suuria yrityksia, joilla on
selkea yhteys turvallisuusalaan, ovat mm. ISS Palvelut, Fortum, Elisa, DNA, Finn-
air, Itella, Vaisala, Wartsila ja Millog. Muut aineistoon kuuluvat suuret yritykset ovat
rakennusyrityksia, vahittais- ja tukkukauppoja, ICT-yrityksid, suunnittelutoimistoja
sekd erilaisia teollisuuslaitoksia, jotka ovat merkittavia toimijoita tai asiakkaita
tarkastelluilla liiketoiminta-alueilla.
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Yritysdatan jakautuminen liiketoiminta-alueittain on esitetty kuvassa 5. Kolman-
nes aineiston yrityksistd kuuluu lilkketoiminta-alueeseen “"toimitusketjujen hairiotto-
myys”. Toiseksi suurin ryhma aineistossa on kaupunkiymparistdn turvallisuuden
liiketoiminta-alue. Huomioitavaa on, ettd osa yritysdatan yrityksistd voidaan tar-
joomansa puolesta luokitella useampaan kuin yhteen liiketoiminta-alueeseen.
Tama on tyypillistd erityisesti suuremmille yrityksille. Tastd johtuen sektoreittain
yhteenlaskettuna yritysten maaraksi saadaan 835 yritysten kokonaismaaran 815
sijaan.

M Turvallisuus ja hoiva

M Toimitusketjujen hairiottomyys

W Tiedonvalitys ja tilannekuva

B Kaupunkiymparistén turvallisuus

*) Osa yrityksista toimii usealla
liiketoiminta-alueella

Kuva 5. Yritysten jakautuminen liketoiminta-alueittain SecNet-yritysdatassa (N = 815).

Aineiston yrityksia luokiteltin myds tuonnin, viennin ja kotimaisen tutkimus- ja
kehitystoiminnan seka tuotannon perusteella. Vientia ja tuontia koskeva tieto saa-
tiin Fonecta ProFinderista ja yritysten internetsivuilta. T&K-toiminnan ja tuotannon
osalta tieto saatiin yritysten internetsivuilta ja projektin tutkijoilta, joten luvut ovat
vain arvioita. Tuonnin, viennin ja tuotekehityksen osuutta yritysten liikevaihdosta ei
selvitetty. Aineiston yrityksista tuontia harjoittaa suurempi osa (45 %) kuin vientia
(34 %). Seka tuontia ettd vientia aineiston yrityksistd harjoittaa noin 29 %. Koti-
maista tuotekehitysta tai tuotantoa arvioitiin harjoittavan noin puolet (55 %) aineis-
ton yrityksista. Jakaumat on esitetty oheisessa kuvassa (kuva 6).
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Kuva 6. Vientia, tuontia ja kotimaista tuotekehitystoimintaa tai tuotantoa harjoitta-
vien yritysten osuudet SecNet-yritysdatassa (N = 815).

Useiden Suomen puolustusteollisuusyhtididen voidaan katsoa toimivan myos
turva-alalla. Maaliskuussa 2012 ilmestyneessa Kauppalehti Option artikkelissa
[Koskinen 2012] kasiteltiin Suomen puolustusteollisuuden kansainvalistymismah-
dollisuuksia. Artikkeliin oli keratty Balance Consultingin listaamana taloustietoja 84
suomalaisesta puolustusteollisuusyhtiosta. Yrityksiltd oli kysytty turva-alan suh-
teellista osuutta liikevaihdosta, mutta vain 14 yritystd oli kyennyt ilmoittamaan
turva-alan osuuden liikevaihdostaan. Kyseiset 14 yritysta tai konsernia kuuluivat
myds SecNetin yritysdataan, ja turva-alan osuus niilld vaihteli vuoden 2010 tieto-
jen perustella 0,1 ja 100 %:n valilla. Tarkasteltaessa turva-alan osuutta taman
joukon yhteenlasketusta liikevaihdosta (2,2 miljardia euroa, ks. kuva 7) havaitaan,
etta turva-alan osuus oli vain noin 6 % yritysten yhteenlasketusta kokonaisliikevaih-
dosta.
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135553;6 %

m Turva-alan osuudet yhteensa (t€)

®m Muu liikevaihto yhteensa (t€)

Kuva 7. Turva-alan osuus liiketoiminnasta 14 puolustusteollisuuden parissa toimi-
valla yrityksella [Koskinen 2012].

Turvallisuusliiketoiminnan osuutta yrityksen liikevaihdosta on vaikea eritelld, ellei
liikevaihto muodostu jonkin selkean ja eriteltdvissa olevan osuuden (kuten tietty
konsernin osa tai tuote- tai palvelukokonaisuus) perusteella. Joillakin yrityksilla
koko toiminta ja siten myds liikevaihto liittyy keskeisesti turva-alaan. Tallin yritys
toimii ns. turvallisuusalan ytimessa (kuva 8), jossa turvallisuusteknologian tuotteita
ja palveluita hyddynnetdan seka vertikaalisen integraation myéta asiakassovelluk-
sina ettd osana muiden alojen toimijoiden tuotteita. Turvallisuusliiketoiminnan
osuus pienenee siirryttdessa kohti "viuhkan” ulkokehda. Turvallisuusalan kehitty-
misen kannalta kiinnostavimpia ovat kuvan "viipaleet”: ytimessa olevien turvatek-
nologioiden ja palveluiden hyddyntdminen muilla toimialoilla osana omaa tuote- tai
palvelutarjoomaa [Kupi et al. 2010].
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Kuva 8. Turvallisuusliiketoiminnan kehityssuunnat.

SecNet-kyselyn tulokset puolestaan osoittavat, etta turvallisuusalan yritykset ovat
paaosin edenneet kansainvalistymisessaan perinteisten, vaiheittaisten kansainva-
listymismallien mukaisesti laajentamalla toimintaansa maantieteellisesti, taloudelli-
sesti, poliittisesti ja kulttuurillisesti |&heisiin maihin eli Ruotsiin, Baltian maihin,
Lansi-Eurooppaan ja Pohjoismaihin (kuva 9). Euroopan jalkeen suomalaisyrityksil-
le tarkeimmaksi kansainvalistymisetapiksi kuitenkin nousi hieman yllattden Lahi-
ita, jonka varakkaiden maiden taattu maksukyky houkuttelee globaalin talouskriisin
aikana. Osa yrityksistd on kuitenkin lahtenyt hakemaan kasvua suoraan etaisem-
miltd markkinoilta, kuten Pohjois-Amerikasta tai idasta (Kiina, Venaja).
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Santpalia W RO

Kuva 9. Kyselyyn vastanneiden yritysten kansainvalistymisjarjestys (numerot) ja
tarkeimmat kansainvaliset markkinat (varit; mitéd tummempi, sen tarkeampi).

2.3 Verkostoitumisen mallit

Yksi SecNet-projektin keskeisimmista tavoitteista oli tarkastella yritysten valista
verkostoitumiseen perustuvaa yhteisty6téd edelld mainituilla neljalla liiketoiminta-
alueella. Verkostoituminen on valittu teemaksi, koska sen uskotaan parantavan
my0s turvallisuusalan yritysten kykya vastata talouden globalisoitumisen, asiak-
kaiden tarpeiden muuttumisen ja teknologian nopean kehityksen tuomiin haastei-
siin. Suomalaisten yritysten verkosto-osaaminen on perinteisesti liittynyt tuotannol-
liseen yhteistydhon, mutta pitkalle edennyt erikoistuminen seka asiakkaiden tarve
ostaa ratkaisut ennemmin palveluina tai kokonaisratkaisuina kuin tuotteina tai
teknisind jarjestelmind ovat pakottaneet yritykset miettimaan myds verkostoitumis-
ta uudelta pohjalta. Liiketoiminnan menestymisen taustalle onkin noussut kyky
rakentaa verkostoja asiakkaalle tuotettavaa arvoa silmalla pitden [Mdller et al.
2009]. Tama kehitys on myds havaittavissa turvallisuusalalla, jossa kansainvaliset
edellakavijayritykset ovat rakentaneet tai rakentamassa laajempia kokonaistar-
joomia yhdessa muiden toimijoiden kanssa asiakkaille tuotettavaa arvoa ajatellen.

SecNet-projektissa tutkimuksen kohteina olivat erityisesti verkoston visiointiin
(hahmottamiseen), rakentamiseen ja johtamiseen liittyvat tekijat. Visioinnin kannal-
ta keskeista on tunnistaa asiakkaan tarve ja tata kautta maaritella verkoston tavoit-
teet ja tunnistaa tarjooman kokoamiseksi tarvittavat resurssit. Verkoston tavoittei-
den saavuttaminen edellyttdd puolestaan sopivan verkostomallin rakentamista ja
kumppaneiden rekrytoimista eri rooleihin. Johtamisen nakokulmasta on tarkeda
kyetéd varmistamaan luottamuksen ja sitoutumisen vahvistuminen toimijoiden valil-
14, koordinoimaan jasenten keskindista toimintaa seka varmistaa verkoston tuotto-
jen ja riskien jakaminen oikeudenmukaisesti jdsenten kesken. Useat tutkimukset
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ovat osoittaneet, ettd menestyva verkosto vaatii selkedn vetdjan [Dhanaraj &
Parkhe 2006, Hinterhuber 2002]. Tama vetaja voi olla eri verkostoissa erityyppi-
nen. Se voi vaihdella kaikkea toimintaa ohjaavasta verkostoveturista tai systeemi-
integraattorista vahvoja allianssikumppaneita aktivoivaan fasilitaattoriin tai pk-
yritysten verkostoitumista tukevaan koordinaattoriin.

Verkostojen rakentamista varten SecNet-projektin yhteydessa kehitettiin viite-
kehysmalli (kuva 10), jonka avulla voidaan jasentaa erilaisia verkostoitumismuoto-
ja. Kuvan pystyakseli viittaa asiakkuuden jakamiseen eli siihen, nakyvatkd kaikki
verkoston jasenet loppuasiakkaille vai onko verkostoyhteisty6 asiakkaille ndkyma-
toéntd toimintaa, jossa yritykset vastaavat kukin omasta asiakasrajapinnastaan.
Vaaka-akseli kuvaa puolestaan yhteistydon vahvuutta eli kdytédnnossa yritysten
valisen yhteistydn intensiivisyyttd. Naiden ulottuvuuksien perusteella voidaan
tunnistaa nelja erilaista verkostoitumisen mallia tai muotoa: jaettu resurs-
si -verkosto, yhteistarjoomaverkosto, veturivetoinen verkosto ja strateginen al-
lianssi -verkosto. Verkostomallit eroavat toisistaan niiden tuottamien hydtyjen,
vaativuuden seka riskien suhteen, joten niita pitad tarkastella yhteistyolle asetettu-
jen tavoitteiden kannalta. Yhteistydmuodon alullepanijan (veturiyritys, verkosto-
koordinaattori tms.), joka suunnittelee, kaynnistaa ja rakentaa yhteistyon toimivak-
si, taytyykin heti alussa tunnistaa, minka tyyppisesta yhteistydbmuodosta on kyse.
Eri muodot edellyttavat menestyakseen erilaisia resursseja ja kyvykkyyksia seka
johtamiskaytantoja.

Yhteistyon
vahvuus
Tiivis yhteistyd Loyha yhteistyd
Yhteinen/jaettu Strateginen Yhteistarjooma-
asiakkuus | glflianssiverkosto verkosto
Asiakkuuden
luonne
Ef«jslf.ttu Veturivetoinen Jaettu resurssi
astakkuus verkosto -verkosto

Kuva 10. Nelja verkostoitumisen muotoa.

25



2. Turvallisuusalan markkinat, toimijat, verkostot ja kansainvalistyminen

Veturivetoisen verkoston rakentamisesta ja vetamisesta vastaa yleensa muotou-
tuvan tai olemassa olevan verkoston suurin yritys. Veturina voi luonnollisesti olla
jokin muukin verkoston toimija, joka operoi yksin omissa nimissdan asiakkaisiin
pain. Tyypillisesti tdman verkostomallin muut toimijat eivat valttdamatta ndy asiak-
kaille lainkaan [Partanen & Moller 2011]. Veturi vastaa verkoston strategisesta
suunnittelusta, kun taas jasenyritykset keskittyvat omaan erikoisosaamiseensa
(tuote, palvelu, teknologia) ja siihen liittyviin prosesseihin [Hyotyldinen & Valkokari
2008]. Veturivetoiset verkostot ovat usein luonteeltaan joko paamies- tai toimittaja-
|ahtdisia [Maller et al. 2009]. Edellisessa tapauksessa verkoston toiminta ja strate-
gia perustuu tiedossa olevien asiakkaiden (paamiesten) yksiloityihin tarpeisiin.
Veturivetoisen verkoston kiistattomia hydtyja ovat keskitetty ja nopea paatdksen-
teko seka asiakkaan suuntaan pain "yhden luukun strategia”. Verkostolla voi olla
useita erilaisia asiakassegmenttejd, joille rakennetaan omanlaisensa tarjooma.
Haasteena on tyypillisesti se, etta veturiyritys johtaa verkostoa melko keskitetysti,
jolloin verkoston hierarkkisuus voi muiden verkoston yritysten nakdkulmasta tar-
koittaa pahimmillaan "riistomentaliteettia”. Talldin verkoston kustannustehokkuu-
den hyddyt realisoituvat vain verkoston veturille. Verkoston muut toimijat voivat
olla luonteeltaan myds ns. strategisia tai ei-strategisia kumppaneita. Edelliset ovat
vaikeasti korvattavissa olevia toimijoita, joiden tuotteet, palvelut tai teknologiat
nivoutuvat tiiviisti yhteen ja joilla on keskeinen merkitys loppuasiakkaan arvon-
muodostuksen kannalta. A&rimmilleen vietynd tdma tuotteiden ja palveluiden
yhteen nivoutuminen tarkoittaa, ettd veturiyritys toimii ns. jarjestelmaintegraattori-
na, joka yhdistaa erilaisia komplekseja tuotteita, palveluita ja alijarjestelmia seka
varmistaa niiden yhteensopivuuden. Ei-strategiset kumppanit ovat puolestaan
helposti korvattavia toimijoita, joita voidaan kilpailuttaa aina tarpeen mukaan.
Mikali veturiyrityksen kaikki partnerit ovat luonteeltaan néita ei-strategisia, helposti
korvattavissa ja kilpailutettavissa olevia alihankkijoita, on verkoston toiminta usein
hyvin I16yh&a ja markkinaehtoista.

Strategiset allianssiverkostot ovat yleisesti ottaen kahden tai useamman yrityk-
sen tai organisaation rakentamia yhteistydbmuotoja tai -littymid, joiden avulla
kumppanit pyrkivat saavuttamaan sellaisia keskendan yhteensopivia strategisia
tavoitteita, joita olisi vaikea tai mahdoton saavuttaa toimimalla itsenéisesti [Rotha-
ermel & Deeds 2006, Schilke & Goerzen 2010]. Kumppaneita yhdistda useimmi-
ten markkinoiden tai asiakkuuksien jakaminen. Osapuolet myds sitoutuvat teke-
maan toisiaan taydentavia investointeja, joiden kustannukset, hyodyt, riskit ja
haitat jaetaan osapuolten kesken. Tdman vuoksi alliansseissa pyritdan rakenta-
maan ja yllapitdmaan toimintamalleja ennen kaikkea pitkaaikaiselle verkostomai-
selle yhteistydlle [Kandemir et al. 2006]. Allianssikumppanit ovat parhaimmillaan
keskendan samanarvoisessa asemassa, ja toimintaa koordinoi joko jokin yhteis-
tydelin tai joku allianssin suurimmista toimijoista. Monet toimijoista ovat arvontuo-
tantojarjestelmassa horisontaalisesti samalla tasolla ja nain ollen mahdollisia kil-
pailijoita keskendan [Mdller et al. 2009]. Samoin niissa voi toimia suuria ja pienia
yrityksia seka julkisen tai kolmannen sektorin organisaatioita. Allianssin toimijat
voidaan luokitella karkeasti kolmeen ryhmaan: verkoston fasilitaattori, verkoston
ydinkumppani ja verkostoa tdydentava kumppani.
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Yhteistarjoomaverkostossa ryhma yrityksia ja mahdollisesti myds muita toimijoi-
ta kokoaa omista tuotteistaan ja palveluistaan yhden loppuasiakkaan tarpeisiin
sopivan kokonaisuuden [Vanhaverbeke 2001, Torres 2002, Chaston 1995]. Yh-
teistydn taustalla on ajatus siita, ettd asiakkaat edellyttdvat yha useammin koko-
naisvaltaisia ratkaisuja. Etenkin pk-yritysten joukossa ei useinkaan ole yhta selke-
aa ja muista yrityksista kokonsa puolesta erottuvaa veturiyritysta, jolla olisi valmiit
asiakassuhteet tai resurssit asiakassuhteiden rakentamiseen ja hallintaan [Pihkala
et al. 1999]. Paavastuu asiakasrajapinnasta voi olla jollain verkoston jasenella tai
erilliselld verkostokoordinaattorilla. Tarkeda on kuitenkin huomata, ettd mikali
paavastuu on jollain jasenyrityksella, ei muiden yritysten kuitenkaan tule jaada
asiakkaille nakymattomiksi, taustalla operoiviksi toimijoiksi (vrt. veturimalli). Asiak-
kaiden tulee tunnistaa, ettd heille tarjottava kokonaisuus on koko verkoston pon-
nisteluiden lopputulos. Yhteistarjoomaverkosto tuottaa jasenilleen usein merkitta-
vaa uskottavuuden parantumista seka kapasiteetin kasvua ja joustavuutta. Haitta-
na voi olla tassakin "vapaamatkustus” sek@ sen seuraukset, jolloin yksi heikosti
suoriutuva jasen heikentad koko verkoston toimintaa ja imagoa. Verkoston jasen-
ten tulee myods seurata yhteistyon kannattavuutta ja suhteuttaa se liiketoiminnalli-
seen hydtyyn.

Jaettu resurssi -verkosto perustuu toimijoiden valiseen 16yhdan yhteistydhdn,
jossa useimmiten tavoitteena on pienentda yrityksen kustannuksia tai vahentaa
suuriin investointeihin liittyvia riskeja. Yhteinen resurssi voi olla esimerkiksi toimiti-
la, liikekiinteistd, kuljetuskalusto tai tuotantokoneisto, joita kukin yritys kayttaa
omassa liiketoiminnassaan. Kukin yritys toimii yksin omiin asiakkaisiinsa néahden,
joten asiakkuuksia ei jaeta. Nain ollen verkoston toiminta ei ndy asiakaskunnalle
lainkaan [Vanhaverbeke 2001, Varamaki & Vesalainen 2003]. Myds tassa toimin-
tamallissa riskina voi olla jonkun verkostoon osallistuvan toimijan vapaamatkustus,
jolloin se pyrkii hyétymaan jaetusta resurssista ilmaiseksi tai suhteellisesti muita
enemman. Nain ollen verkosto tarvitsee selkeat pelisaannét esimerkiksi tuotanto-
kapasiteetin jakamisesta. Yrityksilld tulee myds olla aito halu ja kyky investoida
yhteiseen resurssiin seka kyky suunnitella yhteisen resurssin kaytdsta aiheutuvien
kustannusten jakamisen periaatteet.

Lopuksi on syyté vield mainita aiemman kirjallisuuden esittdma tarked huomio,
ettd verkostomallit eivat ole staattisia. Painvastoin yritysten valinen yhteistyé on
usein dynaamista ja voi kehittya viitekehyksen (kuva 10) esittamasta mallista
toiseen. Yhteistyd voi myds kehittyd vielakin tiivimmaksi, esimerkiksi verkoston
yhteisomistukselliseksi joint venture -toiminnaksi [Coviello & Munro 1995, 1997].
Verkostojen rakentamisen nakdkulmasta tdma tarkoittaa sitd, ettéd yhdentyyppinen
keskindinen verkostoyhteistyd voi johtaa tai avata ovia muihin verkostoihin. Yrityk-
sille ei siis ole enaa tarkeaa vain market entry, vaan myoés network entry [Varama-
ki & Vesalainen 2003]. Myds verkoston tuloksellisuuden mittaaminen on keskeista
(mm. asiakasleadit, syntyneet kaupat, asiakastyytyvaisyys, kustannustehokkuus).

Edelld esitetty verkostojen tyypittely on yksinkertaistettu jasennys verkostojen
monimuotoisuudesta. Nama neljd perustyyppia eivat valttamatta esiinny sellaisi-
naan kaytanndssa, vaan verkostoissa voi olla piirteitd kahdesta tai useammastakin
perustyypista. Uskomme, ettd tdma jasennys tuottaa kuitenkin hyvan peruslahto-
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kohdan tarkastella verkostoitumisen perusedellytyksia ja kehittdmistarpeita erityi-
sesti silloin, kun yritykset suunnittelevat kansainvalisten operaatioiden kdynnista-
mista ja yhteisten tarjoomien rakentamista.

2.4 Kansainvilistymisen polut

Aiempi kirjallisuus esittdd useita kansainvalistymisen vaihemalleja. Tunnetuin
naistd malleista on ns. Uppsalan malli, jossa kansainvalistyminen perustuu yrityk-
sen kohdemarkkinatietdmykseen ja oppimiseen [Johanson & Vahine 1990]. Mikali
kohdemarkkinatietdmys on vahaista, on kansainvalistymisprosessi todennakoises-
ti maltillisen vaiheittainen: se etenee puhtaasta kotimaan toiminnasta askeleittain
satunnaiseen, omin voimin toteutettuun vientitoimintaan, sen jalkeen kohdemark-
kinoiden jakelijasopimuksiin, omien myyntitoimipisteiden perustamiseen, omaan
vientitoimintaan tai omaan paikalliseen kokoonpanoon seka lopulta kohdemarkki-
noilla itsendisesti toimivaan myynti- tai tuotantoyhti6én [Forsgren & Johanson
1975]. Maltillisuus tarkoittaa myds sitd, ettéd kansainvalisten markkinoiden valloitus
aloitetaan maantieteellisesti, taloudellisesti, kulttuurisesti ja poliittisesti |&heisilta ja
samankaltaisilta markkinoilta, ja kaukaisemmille ja heterogeenisemmille markki-
noille edetdan vahitellen. Naiden vaiheiden yli voi kuitenkin "hyppid”, jos yrityksella
on huomattavat resurssit, yritykset voivat saada markkinakohtaista tietdmysta
suhteellisen helposti tai jos yritykset voivat yleistdd olemassa olevan markkinatie-
tdmyksensa muille samankaltaisille markkinoille [Johanson & Vahine 1990].

Kansainvalistymista voidaan tarkastella my6s suhteessa toimialan muihin koti-
maisiin ja kansainvalisiin toimijoihin [Johanson & Mattsson 1988]. Téaman lahesty-
mistavan mukaan yritys voi kansainvalistya neljalla eri tavalla. Varhainen kansain-
vélistyjé on kohdemarkkinoiden suhteen kokematon yritys, jonka liiketoiminta ja
yhteistyOsuhteet ovat painottuneet kotimaahan. Se tukeutuu kansainvalistymises-
saan lahimarkkinoilla toimiviin agentteihin, joiden roolina on tarjota tietdmysta
kohdemarkkinoista sek& arvokkaita kontakteja mybhempaa laajentumista varten.
Yksindinen kansainvélistyjé on yritys, jolla on jo kansainvalisid yhteistydsuhteita.
Nama suhteet ja niiden kautta saatu kohdemarkkinatietdmys ovat avainasemassa
kansainvalistymisen mybhemman kehityksen kannalta. My6héinen kansainvélisty-
Jjé on yritys, joka aloittaa kansainvalistymisoperaatiot vasta sen jalkeen, kun sen
omat kotimaiset toimittajat, asiakkaat ja kilpailijat ovat etabloituneet kansainvalisil-
le markkinoille. Nam& kotimaiset yhteistyOsuhteet ovat tarkeitd sillanrakentajia
kansainvalisille markkinoille. Muiden mukana kansainvélistyvé yritys aloittaa kan-
sainvalistymisoperaatiot vasta sitten, kun oma toimintaymparistd on taysin kan-
sainvalistynyt. Usein etabloitumisen muotona tai keinona ovat yhteisyritykset,
fuusiot ja yritysostot.

Tosin viimeaikainen tutkimus puolestaan esittaa, etta yritykset voivat saavuttaa
erittdin nopean kansainvalisen kasvun kdyméatta lainkaan |&pi perinteisia vaiheita.
Tama niin kutsutun born global -koulukunnan mukaan perinteisen vaihemallin voi
ohittaa useammalla eri tavalla [Gabrielsson & Kirpalani 2004]. Ensimmainen vaih-
toehto on solmia kumppanuus suurten monikansallisten yritysten kanssa, jotka
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toimivat joko jakelijoina tai systeemi-integraattoreina. Toinen vaihtoehto on kytkey-
tya laajempiin kansainvalisiin liiketoimintaverkostoihin. Kolmas tapa on keskittya
helposti skaalattavaan digitaaliseen/internetpohjaiseen liiketoimintaan (esim. oh-
jelmisto- tai peliliiketoiminta).

Taulukko 1 tiivistéda edellistéd keskustelua ja esittda erilaisia kansainvalistymisen
muotoja ja edellytyksid seka kytkee ne aiemmin kuvattuihin verkostomalleihin
(jaettu resurssi -verkosto, yhteistarjoomaverkosto, veturivetoinen verkosto, strate-
ginen allianssi). Taulukon pystyakseli kategorisoi kansainvalistymisen muotoja ja
keinoja. Nama keinot on raportoitu taulukossa niiden edellyttdémien, paaasiassa
taloudellisten resurssien mukaisesti. Taloudellisesti kevyimpi& kansainvalistymisen
keinoja ovat perinteisten messujen tai agenttien kautta rakennettavat kansainvali-
set asiakaskontaktit. Agenttisuhteita tiivimmat partnerijarjestelyt sekd etenkin
markkinakanavapartneri- ja partneriasiakassuhteiden rakentaminen ja yllapitami-
nen sen sijaan vaativat enemman resursointia. Taloudellisesti kaikkein raskaim-
mat kansainvalistymisen muodot ovat nk. greenfield-tyyppisesti eli "puhtaalta
poydaltd” perustettavia myyntiyhtibitéd tai suoria yritysostoja. Taulukon vaaka-
akseli kuvaa tarkemmin kunkin kansainvalistymismuodon luonnetta ja roolia seka
tiivistda, mitd kyvykkyyksia kukin keino edellyttda kansainvalistyvalta verkostolta.

Taulukon sisaltéon liittyen on tarkeda nostaa esiin muutamia seikkoja, joista
etenkin kohdemaiden erityyppiset kumppanuudet vaativat tarkempaa jasennysta.
Kohdemaahan lahetetyt kotimaiset tai kohdemarkkinoilta 16ydetyt agentit ovat
kansainvalisen verkostoitumisen |8yhin muoto. Agenttien rooli voi kuitenkin olla
monitahoinen: yhtaaltd agentit voivat etsid suoria asiakaskontakteja kotimaisen
verkoston yrityksille ja toisaalta niiden tehtédvana voi olla paikallisten ovien avaa-
minen tiivimpaa yhteistyotd ajatellen. Jakelijasuhteet ovat niin ikdan verrattain
I6yhid yhteistydn muotoja. Jakelijat tyypillisesti hoitavat tuotteiden tai palveluiden
myymisen, varastoinnin ja jakelun ja paikallisen markkinointiviestinnan. Markkina-
kanavapartnereiden rooli sen sijaan on monitahoisempi. Nama partnerit voivat
ottaa vastuulleen myynnin, viestinnan ja varastoinnin lisdksi my6s muita liiketoi-
mintakonseptia taydentavia toimintoja ja rooleja. Esimerkiksi tuotteiden raatalointi,
asennus ja huolto tai kohdemaan viranomaisyhteistydsuhteiden hallinta ja lobbaus
ovat tyypillisid markkinakanavapartnereiden tehtavia. Laajan toimenkuvan mydéta
nama kumppanuudet edellyttavat tiivista ja luottamuksellista yhteisty6ta.

Taulukon neljas kansainvélisen kumppanuuden muoto on yhteistyd partne-
riasiakkaiden kanssa. Tassd verkosto toimii suorassa kontaktissa kohdemaan
(yleensd suuren) asiakkaan kanssa. Verkosto tarjoaa naille suurille toimijoille
jotain tuote- tai palvelukokonaisuutta (esim. senioreiden hoivakodin teknologiset
turva- ja seurantaratkaisut). Partneriasiakas puolestaan nivoo taman kokonaisuu-
den osaksi omaa kokonaistarjoomaansa (esim. seniori-hoivakotien rakentaminen).
Partneriasiakkuudet edellyttédvat toimittajiltaan usein raataldityja ratkaisuja, joten
yhteistyd on pitk&janteistd ja tiivistd. Kotimaisen verkoston nakdkulmasta partne-
riasiakkuuksien rakentaminen edellyttdd mm. oman raataléitdvan tuote-palvelu-
kokonaisuuden tuotteistamista (esim. lanseeraamalla "Senior Security Solu-
tions™” -brandin), pitkdjanteistd myyntityota ja luottamuksen rakentamista. Jois-
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sain tapauksissa partneriasiakkaat valitsevat toimittajiaan tarjouskilpailujen kautta,
joten verkoston on myds kyettava osallistumaan niihin yhtena konsortiona.

Taulukko 1. Kansainvalistymisen muodot ja verkostot.

Kansainvilis-
tymisen muoto

Mika verkosto?

Tehtivi(t)

Mita kyvykkyyksia
verkoston yrityksilta

tai keino edellytetaan?
Messut ja Jaettu resurssi tai yhteistar- | - Tuotteiden/palveluiden Myynti-/verkostoitumis-
valtuuskunta- joomaverkosto osallistuu myynti asiakkaille kykyiset seka matkustus-
matkat kohdemarkkinoille suuntau- | - Kohdemarkkinatietamyk- valmiit henkil6t
tuville valtuuskuntamatkoil- | sen kartuttaminen (ml. liikkeenjohto)
le tai alan messuille. - Agenttien/jakelija-
partnereiden/partneri-
asiakkaiden etsiminen
my6hempaa kansainvalis-
tymisvaihetta varten
Kohdemaassa | Jaettu resurssi -verkosto - Tuotteiden/palveluiden - Kotimaisen vientipaallikon
toimivat vienti- | jakaa kohdemarkkinoilla myynti asiakkaille resursointi
paallikot/ toimivan suomalaisen - Kohdemarkkinatietamyk- | - Kyky I6ytaa paikallisia
agentit vientipaallikon (vientiren- sen tarjoaminen agentteja
gas) tai paikaliisen agentin. | _ Jakelijapartnerei- - Kyky rakentaa agentille
den/partneriasiakkaiden houkutteleva ansaintamalli
etsiminen myohempéaa - Kyky sopia verkoston
kansainvalistymisvaihetta kesken vientipaallikon tai
varten agentin "kayttoasteesta”
Kohdemaan Yhteistarjoomaverkosto, - Myynti ja markkinointivies- | - Jakelijan I6ytaminen
jakelijat strateginen allianssi tai tinta - Kyky rakentaa jakelijalle
verkpsto"n"vetgrl te_kee - Kohdemarkkinatietamyk- houkutteleva ansaintamalli
yhtel§tyota paikallisen sen tarjoaminen - Kyky maaritella ja sopia
bl Emssa, selkea roolijako
- Yhteistarjoomaverkoston
tapauksessa kyky jakaa
asiakkuuksia ja rakentaa
kollektiivinen ansaintamalli
Kohdemaan Yhteistarjoomaverkosto, - Myynti ja markkinointi- - Liikkeenjohdon pitkajan-
markkina- strateginen allianssi tai viestinta teisyys seka kyky etsia ja
kanava- verkoston veturi tarjoaa - Taydentavat tuotteet tai rakentaa luottamuksellisia
partnerit tuotteitaan paikalliselle palvelut (esim. asennus, partneri-suhteita

partnerille, joka tarjoaa niita
eteenpain paikallisille
asiakkaille. Yhteistyo kana-
vapartnerin kanssa voi
tarkoittaa myos yhteisyri-
tyksen (joint venture) pe-
rustamista.

huolto, raatalointi)
- Paikallisten toimijoiden ja
viranomaisten lobbaus

- Kyky rakentaa partnerille
houkutteleva ansaintamalli
- Kyky maaritella ja sopia
selkea roolijako

- Kyky kouluttaa ja tukea
kanavapartneria

- Yhteistarjoomaverkoston
tapauksessa kyky jakaa
asiakkuuksia ja rakentaa
kollektiivinen ansaintamalli
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Kohdemaan Yhteistarjoomaverkosto, - Tuotteiden ja palveluiden - Liikkeenjohdon pitkajan-
partneri- strateginen allianssi tai nivominen osaksi omaa teisyys ja kyky rakentaa
asiakkaat verkoston veturi tarjoaa tarjoomaa luottamuksellisia yhteis-
tuotteitaan tai palveluitaan tyosuhteita
suoraan suurelle paikallisel- - Kyky tuotteistaa useista
le yritykselle (esim. OEM — tuotteista ja palveluista
original equipment manu- koostuvia kokonaisuuksia
facturer). - Tuotekehitys/raétalGinti-
kyky
- Kyky osallistua tarjouskil-
pailuihin
Oma myynti- Yhteistarjoomaverkosto, - Verkoston kokonaistar- - Kyky l6ytaa konttorin
konttori strateginen allianssi tai jooman myynti asiakkaille vetajaksi paikallinen henki-
verkoston veturi perustaa - Kohdemarkkinatietamyk- I6kunta
kohde_markkin_oille oman sen tarjoaminen - Resurssit ja kyky yllapitaa
myyntikonttorin. - Paikallisten toimijoiden konttorin toimintaa
lobbaus
Kohdemarkki- Yhteistarjoomaverkosto, - Verkoston kokonaistar- - Kansainvalinen yritysosto-

noiden kilpaili-
jan ostaminen

strateginen allianssi tai

jooman myynti asiakkaille

osaaminen

verkoston veturi ostaa - Kohdemarkkinatietamyk- - Resurssit ja kyky yllapitaa

!(ohdemarkkinoilta kilpaili- sen tarjoaminen yrityksen toimintaa

Jan pors. - Paikallisten toimijoiden - Kyky pitaa tyontekijat
lobbaus talossa

Verkostomallien tapaan myds edelld kuvatut kansainvélistymisen muodot ovat
dynaamisia. Kaytanndssa tdma tarkoittaa sitd, ettd esimerkiksi jaettu resurs-
si -verkoston messuilta 16ytdma hyva yhteinen agentti voi olla tarkedsséa roolissa
markkinakanavapartnereiden tai partneriasiakkaiden kartoituksessa. Menestykse-
kas yhteistyd markkinakanavapartnerin kanssa voi puolestaan johtaa yhteisyrityk-
sen perustamiseen. Hyvien paikallisten yhteistydkumppaneiden (agentit, jakelijat,
kanavapartnerit) [6ytyminen voi myds tapahtua pikemminkin yrityksen ja erehdyk-
sen [Chetty & Campbell-Hunt 2003] kuin tarkan kriteeriston ja seulonnan kautta.
Nain ollen yhteistydlle voi olla tarpeellista maaritella tietyntyyppinen koeaika, jonka
aikana selviaa, onko paikallinen partneri sopiva yhteistydkumppani. Niilld kotimai-
sen verkoston jasenilld, joilla on jo aiempaa kokemusta kohdemarkkinoista, on
merkittdvéa asema verkoston kansainvélistymisen ja kohdemarkkinoihin liittyvan
epavarmuuden hallitsemisen nakdkulmasta [Johanson & Vahlne 1990]. Nama
yritykset voivat siis olla verkostolle arvokkaita sillanrakentajia mm. uusien agentti-
en, kanavapartnereiden tai partneriasiakkaiden kartoittamisessa.

Lopuksi on vield korostettava, ettd kaikki kansainvalistymisen verkostomuodot
edellyttavat yrityksiltd myds johtotason matkustusvalmiutta eli kdytanndssa raakaa
kenttatyota. Vain ylimman johdon osallistuminen osoittaa kohdemaan yhteisty6-
kumppaneille, ettd verkosto ja sen yritykset ovat sitoutuneet yhteistyéhon ja ovat
valmiita panostamaan sen kehittdmiseen.
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SecNet-projektissa valittiin turvallisuus ja hoiva -sektorin osalta lahemmaksi tar-
kasteltavaksi teemaksi "seniori-ikdinen kotona”. Téma teema on verkostoitumisen
kannalta haasteellinen, silla siind korostuvat erityisesti julkisen ja yksityisen sekto-
rin yhteistyon tarpeet ja mahdollisuudet (Public—Private—Partnership-mallit, PPP).

Senioreiden hoiva- ja hyvinvointipalveluiden kysynnan oletetaan jo Iahitulevai-
suudessa kasvavan merkittavasti, koska Suomen ja koko muun lantisen maailman
vaesto ikaantyy kiihtyvalla vauhdilla. Tilastokeskuksen vaestdennusteen (2009-
2060) mukaan yli 65-vuotiaiden osuus vaestosta nousee nykyisesta 17 prosentista
27 prosenttiin vuoteen 2040 mennessa ja 29 prosenttiin vuoteen 2060 mennessa
[Tilastokeskus 2009]. Suuri osa vanhusvaestdsta pysyy kuitenkin hyvakuntoisena
entistéd pidempaan ja selvidd kotona omin avuin tai tilapaisen ulkopuolisen avun
turvin. Tulevaisuuden palvelumallin kehittdmistavoitteena onkin tukea kotona tai
kodinomaisessa ymparistdssd asumista ja vahentdd nain ollen vanhusten laitos-
hoidon tarvetta. Talla hetkelld kunnat, yksityiset palveluntarjoajat ja kolmas sektori
huolehtivat ikdihmisten hoivasta ja hoidosta enemmaéan tai vdhemman koor-
dinoidusti. Vanheneva vaestd, ikaantyvat tyontekijat ja vahenevéat resurssit aiheut-
tavat sen, ettd palveluntarjoajat etsivat uusia ratkaisuja, joilla pystytdan laaduk-
kaasti ja koordinoidusti tarjoamaan ikdihmisille heidan tarvitsemansa hoito- ja
hoivapalvelut. Viime vuosien aikana turvallisuus ja hoiva -sektorille on syntynyt
useita, 1ahinna pienia tuote-, jarjestelma- ja palveluyrityksia, jotka haluavat vastata
naiden hoivapalvelua tarjoavien organisaatioiden tarpeisiin, mutta myods tukea
kotona asuvaa ikaihmista. Turvallisuusteknologioiden kehitys kulkee kasi kddessa
hoivapalvelua tarjoavien ja tarvitsevien asiakkaiden tarpeiden kanssa.

Turvallisuus ja hoiva -alue on ollut jo useamman vuoden myos laajan tutkimuk-
sen kohteena. Kaikissa lantisissa teollisuusmaissa sekd useissa kehittyvissa
maissa, kuten Kiinassa, on asetettu tavoitteeksi ikdihmisten mahdollisuus asua
omassa kodissa tai kodinomaisissa olosuhteissa mahdollisimman pitk&an. Tutki-
muksissa on pyritty etsimaan ratkaisuja, joilla edistetdan ikdihmisten parempaa
selviytymistd kotona tai kodinomaisissa olosuhteissa. Yksityisten hoivapalvelujen
tuottajien maara on kasvanut merkittavasti, kun kunnat ulkoistavat toimintojaan.
Toisaalta my0s yksityiset henkilét ostavat naita palveluja itselleen yhd enemman.
Myo6s kolmannen sektorin rooli turva—hoiva-alueella on kasvanut merkittavasti.
Erilaiset non profit -organisaatiot, yhdistykset, saatiét ja vapaaehtoisjarjestét tar-
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joavat moninaisten hoito- ja hoivapalveluiden lisaksi esimerkiksi kotiapua, neuvon-
taa ja paivatoimintaa.

Turvallisuus ja hoiva -liketoiminta-aluetta on tassa tutkimuksessa tarkasteltu
kootun SecNet-yritysdatan, SecNet-kyselyaineiston sekd haastatteluiden ja ver-
kostotydpajojen tulosten perusteella. SecNet-yritysdata on luokiteltu liiketoiminta-
alueiden ja niista tehtyjen roolitusten seka liikevaihdon mukaan. Liséksi on kaytet-
ty hyddyksi Tekesin rahoittaman tutkimuksen "Tulevaisuuden palvelukoti — seniori-
ikaisten turvapalvelut (TupaTurva)” [TupaTurva 2012] aineistoja soveltuvin osin.

3.1 Yritysten koko, liikevaihto ja lilketoimintaympariston
toimijat

SecNet-yritysdatan valossa tarkasteltuna liiketoiminta-alueen toimijat ovat paa-
saantoisesti pienia yrityksia, joiden liikevaihto on alle kaksi miljoonaa euroa vuo-
dessa. Isoja, yli 50 miljoonan euron yrityksia on liiketoiminta-alueella vain muuta-
mia. Toimijakenttd on myos pirstaleinen, ja vain harvan yrityksen tarjonta suuntau-
tuu pelkastaan turvallisuus ja hoiva -liiketoiminta-alueelle. Turvallisuus ja hoi-
va -liiketoiminta-alueen toimijat on téssa tutkimuksessa jaoteltu kahdeksaan ryh-
maan seuraavasti:

1. Hoivapalveluiden tuottajat ovat yrityksia, jotka tarjoavat hoiva- ja hoi-
topalveluita ikdihmiselle. Heita ei ole luokiteltu palveluintegraattoreiksi,
vaikka he koordinoisivat keskitetysti tuote- ja palvelutarjoomaa. Hoiva-
palvelun tuottajia tassa tarkastelussa ovat Attendo, Barona Hoiva, Ca-
rema, Esperi Care, Mainio Vire, Mediverkko, Palmia ja Rinnekotisaatio.

2. Video- ja kulunvalvonta sekd kommunikaatio -ryhma pitda sisallaan
myds yritykset, joiden tuote- ja palvelukonseptina on esimerkiksi etana
mahdollistaa osallistuminen erilaisiin tilaisuuksiin, kuten yhteisiin jump-
pa- tai hartaustilaisuuksiin.

3. Henkilopaikannus tarkoittaa tdssa yhteydessa esimerkiksi etépaikan-
nusta kodin ulkopuolella. Tdman luokan yrityksilld on joko valmis sovel-
lus henkildiden paikannuksen tai olemassa oleva tekniikka, jolla paikan-
nus voidaan toteuttaa.

4. Hoitajakutsujarjestelmat-ryhmaan on sijoitettu ne yritykset, jotka Iahes
pelkastaan ovat keskittyneet naihin kutsujarjestelmiin.

5. Terveydentilan ja toiminnan etatarkkailu pitaa sisallaan yritykset, joi-
den tuote- tai palvelukonseptiin kuuluu joidenkin yksittaisten tapahtumi-
en (esim. kaatuminen) tarkkailu.

6. Apuvilineet / tyo- ja suojavilineet -ryhmaan on sijoitettu nimensa mu-
kaan yritykset, jotka tarjoavat asiakkaiden kayttéon erilaisia apuvalineita
tai erilaisia ty6- ja suojavalineita.
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7. Palveluintegraattori-ryhma pitaa sisallaan ne yritykset, joiden palvelu-
tarjooma kattaa l&hes kaikki muiden ryhmien tuotteet tai palvelut, kuten
esimerkiksi kameravalvonta, hoitajakutsujarjestelméat ja huonevalvonta.

8. Neuvonta, koulutus, oppimateriaalit, ohjelmistot, oheistuot-
teet -ryhma pitdd sisalladn ne yritykset, jotka tarjoavat turvallisuus ja
hoiva -ymparistéon erilaisia koulutus- ja neuvontapalveluita sekd erilaisia
ohjelmistoja.

Kuva 11 havainnollistaa naiden ylla mainittujen toimijaryhmien keskinaista osuutta.
Selvasti suurin osa eli neljannes yrityksistd on luokassa 8 eli neuvonta, koulutus,
oppimateriaalit ja ohjelmistot. Erilaisten apuvalineiden tarjontaan keskittyneet
yritykset seka kulunvalvontaan ja paikannukseen keskittyneet yritykset muodosta-
vat yli 70 % liiketoiminta-alueen yrityksista. Yrityskenttd on hajanainen, eikd laa-
jempia kokonaisuuksia ole vield talla liiketoiminta-alueella juuri tarjolla. Palveluin-
tegraattoreiden maara on vahainen, vaikka luku pitda sisallddan myos yritykset,
jotka eivat viela ole varsinaisia palveluintegraattoreita.

B Hoivapalvelun tuottajat

B Videovalvonta, kulunvalvonta, kommunikaatio
¥ Henkilopaikannus

B Hoitajakutsujdrjestelmat

B Terveydentilan ja toiminnan etatarkkailu

B Apuvilineet/tys- ja suojavaatteet

® Palveluintegraattori

¥ Neuvonta, koulutus, oppimateriaalit, ohjelmistot,
oheistuotteet

*) Osalla yrityksia useita rooleja

Kuva 11. Turvallisuus ja hoiva -liiketoiminta-alueen toimijoiden ryhmittely.

SecNet-yritysdataan kuuluvien yritysten lukumaara on pysynyt muuttumattomana
tarkastelujaksolla 2007—2010 (noin 77 yritysta). Yritysten liikevaihto sen sijaan on
noussut kyseisena aikana. Tatd tukee myds haastatteluaineisto, silld arvioides-
saan tulevaisuuttaan kaikki haastatellut yritykset nakivat kasvupotentiaalia seka
turva ja hoiva -sektorilla ettd yleisemmin koko turvallisuusalalla.

Turva ja hoiva -liiketoiminta-alueella nayttda olevan myds paljon sellaisia yrityk-
sia, joiden ensisijainen tai alkuperainen fokus ei ole ollut ikaihmisten palveluissa,
mutta markkinoiden kasvaessa omaa tuotekonseptia on alettu tarjota myo6s hoiva-
puolelle. Tama nakyy myos kuvassa 12, johon on koottu SecNetin jarjestdmaan
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turva ja hoiva -alueen toiseen verkostoitumistilaisuuteen (elokuussa 2011) osallis-
tuneiden yritysten sijoittuminen turvallisuuskentassa. Yritysten sijoittelu "viuhkaan”
ei pyri olemaan ainoa tai paras mahdollinen luokitteluperuste, vaan sen tarkoitus
on pikemminkin auttaa hahmottamaan tésta liiketoiminta-alueesta kiinnostuneiden
yritysten luonnetta ja mahdollista roolia liiketoimintaverkostoissa.

Yritykset, joille
turvallisuusata on
padtoimiala

Yritykset, jotka integroivat

turvallisuusratkaisut osaksi
i pesifia tar

turvallisuus on kilpailutekijd

Integraattorit,
kokonaisratkaisut
ja elinkaaripalvelut

B 1 gmrrp ¢

Ratkaisu- Yritykset, joiden tuotteiden
imittai oletetaan lahtdkohtaisesti
toimittajat 1@) ARCTICARE @ seniorTeK | [2A0d olevan turvallisia,
turvallisuusominaisuus ei
Q amtsecurity oy Mawell Care tuota lisharvoa Kilpailijoihin
———— g [ nihden
Komponentti‘gﬂ‘ xmeveron”
tai palvelu- == Mediverkko
toimittajat D.E,5.5.4 0 com 4 VAINOKORPINEN OY

Turvallisuus on  Turvallisuus on
tuotteen ydin tuotteen lisdarvo
ja myyntiargumentti

Turvallisuus on
tuotteen itseisarvo

Kuva 12. Esimerkki yritysten luokittelusta turvallisuus ja hoiva -liiketoiminta-alueella.

Turvallisuus ja hoiva -alan yritysten liiketoimintaymparistd on hajanainen ja laaja.
Alalla toimivat yritykset ovat padsaantdisesti pienia yhden tuotteen, teknologian tai
palvelun ymparille rakentuneita yrityksid. Tosin SecNet-kyselyn, -tydpajojen
ja -haastattelujen perusteella nayttaisi silta, etta yrityksilla on kuitenkin tavoitteena
rakentaa yha laajempia tuote- ja palvelukokonaisuuksia. Tahan ovat olennaisesti
vaikuttaneet asiakaskunnan (kunnat sekd muut isot hoitoa ja hoivaa tarjoavat
yksikot) tarpeissa ja kysynnassa tapahtuneet muutokset. Kuva 13 jasentaa turval-
lisuus ja hoiva -liiketoiminta-alueen toimijakenttda laajemmin ottamalla huomioon
alan yritysten lisdksi my®os liiketoiminta-alueen muut toimijat.
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Rahoitus ja vakuutus Tutkimus
ePankit Yliopistot ja korkeakoulut

eVakuutuslaitokset *THL
sTyoterveyslaitos
oVTT
eMuut tutkimuslaitokset/-
foorumit

Seniori Omainen

Palvelun tuottajat Viranomaiset

eKunta ja kuntayhtymat Loppukayttaja * STM, OM, YM, TEM
eYksityiset yritykset * Tukes
Vartiointi/halytys Yksityinen
eLukitus ja kulunvalvonta Kunta palvelun-
Palo- ja pelastus tarjoaja
sRakentaminen

*Kotihoito
Siivous
sTaloautomaatio
Liitot ja yhdistykset/kolmas sektori
eKuntaliitto
eVanhustyon liitto
*Vanhus- ja ldhimmadispalveluiden
liitto
* jne.

Kuva 13. Toimijakentta turvallisuus ja hoiva -liketoiminta-alueella

Kunnat muodostavat selkeasti turva—hoiva-sektorin suurimman yksittdinen asia-
kaskunnan, kun taas vanhukset tai heidén omaisensa ovat marginaalisia asiakkai-
ta liikevaihdon nakoékulmasta. Kuitenkin selvana trendina nayttaa olevan se, etta
vanhukset tai heiddn omaisensa rahoittavat yhd enemman itse erilaisia hoivapal-
veluita. Myds uudenlaiset rahoitusratkaisut, kuten esimerkiksi palvelusetelit, ovat
omiaan lisddmaan valinnanvapautta ja mahdollisuuksia hankkia hoivapalveluita
suoraan yksityisiltd palveluntuottajilta. Alan markkinoiden kehitykseen vaikuttavat
my0s useat liitot ja yhdistykset, jotka tarjoavat erilaisia palveluita loppuasiakkaille
seka tekevat tai tukevat alan tutkimustoimintaa. Alan kehityksen kannalta on haas-
teena se, ettd Suomessa useat eri lait ohjaavat ikdihmisille tuotettavia palveluita.
Liiketoimintaymparistdon hajanaisuus ulottuu siis myds lainsdddantéon. Eri ministe-
riét linjaavat itsenaisesti omaa ikdantymispolitikkaansa strategioissaan, lainsaa-
danndlla, laatusuosituksilla, ohjelmilla ja hankkeilla.
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3.2 Asiakkaat ja asiakastarpeet

Asiakkaiden ostoprosessit ja tarpeet vaihtelevat luonnollisesti sen mukaan, onko
kyse kuntatoimijasta, palvelun loppukayttajastd (vanhus ja omaiset) vai muusta
palveluntarjoajasta (kuva 14). Haastatellut turva—hoiva-alan toimijat kokivat merkit-
tavana liikketoimintaa vaikeuttavana tekijana sen, ettd kunnilta puuttuu usein han-
kintaosaamista. Tama nayttaa olevan alalla iso haaste, silld kunnat ja muut hoiva-
palvelujen tarjoajat haluaisivat siirtyd enenevassad maarin niin sanotun yhden
luukun periaatteeseen eli ostaa isompia kokonaisuuksia yhdelta toimittajalta. Kun-
nan nakdkulmasta on toisaalta koettu, etteivat yritykset aina myy heille kokonai-
suutta vaan osia, mutta toisaalta kunnissa myénnetaan, ettei hankintaosaamista-
kaan aina ole.

( / Muu
| ihminen Yritys | | palvelun-

Ik3-

Omainen

Kuva 14. Turvallisuus ja hoiva -liiketoiminta-alueen asiakasryhmaét.

Yritysten asiakaslahtdisyytta tai oikeammin sen puutetta puolestaan heijastaa se,
ettd haastateltavat eivat kovinkaan usein tuoneet esille tuotteen tai palvelun arvoa
asiakkaalle, vaan kertoivat [&hinna niiden toimintaperiaatteista ja mahdollisuuksis-
ta. Yksittaisia arvoja, joita nostettiin esille, olivat tuotteen tunnettuus (liitettiin toi-
mintavarmuuteen), turvallisuudentunteen lisddntyminen ja kustannustehokkuus.
Yritykset pyrkivat maarittelemaan asiakastarpeen paaasiassa kuitenkin loppu-
asiakkaan nakokulmasta, joka useimmilla haastateltavista oli seka julkishallinnolli-
nen organisaatio ja yksityinen yritys etta seniori tai hdnen omaisensa. Haastatelta-
vat kertoivat liilkkuvansa paljon kentélld ja keskustelevansa potentiaalisten asiak-
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kaidensa kanssa, jolloin he kokivat olevansa melko hyvin selvilld ndiden tarpeista.
Talldin tarkoitettiin kuitenkin 1&hes aina kuntia tai isompia hoitoa ja hoivaa tarjoavia
yrityksia eika loppuasiakasta eli itse ikaihmista.

My6s SecNetin tydpajatydskentelyt tuottivat kiinnostavia havaintoja asiakkaiden
tarpeiden tarkempaan méaarittelyyn. Hyvinvoinnin luominen loppukayttgjille oli
paamaara, jonka useimmat allekirjoittivat. Sité ei kuitenkaan nahty taysin ongel-
mattomana. Ensinnakin teknisten ratkaisujen hyvdksyminen hyvinvoinnin
tyokaluna saattaa olla ikdihmiselle vaikeaa. Toiseksi hyvinvointi on abstraktia ja
subjektiivista, ja taten asiakastyytyvaisyyden mittaamiseen liittyy omat haasteen-
sa. Erityisen tarkedna tekijanad pidettiin kayttajaystavallisyytta, oli kyseessa
sitten loppukayttdja tai palvelun ostaja. Yksittdisend merkittdvana haasteena nousi
esille se, etta yritykset eivat aina osaa katsoa asioita itse loppukayttgjan nakdkul-
masta. Tahdn samaan asiaan ovat kiinnittdneet huomiota myds kunnat. Vaikka
loppukayttdjien tyytyvaisyys onkin tarkeaa, on otettava huomioon, etta yksittaisten
loppukayttajien maksukyky on kaupallisesti arvioiden vahainen. Seka tyopajoi-
hin osallistuneet yritykset ettéd osa haastatelluista yrityksista toivoi myds saavansa
tutkimusten avulla lisaa tietoa loppuasiakkaiden todellisista tarpeista.

3.3 Verkostoitumisen nykytila ja haasteet

Verkostoitumisen nykytilaa ja tulevaisuuden suuntaviivoja kartoitettin SecNet-
projektissa kyselyn avulla. Siihen vastasi 19 turvallisuus ja hoiva -alueen yritysta.
Kyselyssa vastaajia pyydettiin arvioimaan yhteistydbmuotoja, joissa he nakivat
parhaimmat edellytykset verkostoitumiselle. Liséksi tydpajatydskentely ja yritys-
haastattelut tarjosivat arvokasta lisdymmarrysta erityisesti naiden yritysten kan-
sainvélisten verkostojen rakentamiseen liittyen.

TyOpajoihin osallistuneilla yrityksilla oli vahva tahtotila rakentaa verkostomaisia
tuote- ja palvelukokonaisuuksia, mutta potentiaalisen verkoston optimaalinen
muoto jai vield epaselvaksi. Verkoston muotoa harkittaessa useampi puhuja ko-
rosti yrityksensa autonomisuutta. Léyha yhteistyd nahtiin parhaana tapana edeta
ainakin yhteistydn alkuvaiheessa. Laaja mutta 16yha verkosto antaisikin ostajalle
paljon valinnanvaraa ilman, etta siita tulisi rasite jasenyrityksille. Esimerkiksi tyopa-
joissa kdydyn roundtable-keskustelun perusteella yritykset eivat olleet viela valmiita
tiiviiseen kansainvaliseen yhteistyéhon, vaan 16yha verkosto tuntui sopivammalta.

Hyvan kansainvalisen kilpailuaseman saavuttamiseksi jonkinlainen veturive-
toisen ja yhteistarjoomaverkoston hybridi koettiin kiinnostavaksi vaihtoehdoksi.
Nimenomaan palveluveturin tarve korostui haastatteluissa ja tydpajoissa, silla
suuret ostajat haluavat neuvotella yhden selkeasti tunnistettavan tahon kanssa.
Asiakaskontaktipinnan (ostaja tai loppukayttdja) tulisi siis olla mahdollisimman
yksinkertainen ja selked seka riippumaton siitd, kuinka monimutkainen verkosto
tuotteen tai palvelun tuottaa. Tdssa mielessd myos yhtendisen brandin luominen
verkostolle olisi erityisen térkeda. Verkoston toimintasuunnitelmaa rakennettaessa
tarvitaan yhtenainen nédkemys asiakkaasta ja asiakkaan tarpeista. Asiakkaiden ja
asiakastarpeiden konkreettinen kartoittaminen on selvasti tarpeen, ennen kuin
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verkostoyhteistyon tarkkoja tavoitteita, yritysten rooleja ja verkostoitumisen muo-
toa voidaan lopullisesti lydda lukkoon. Tiivistden voidaan todeta, ettd verkoston
rakentamisen tulisi l&hted kansainvalisten asiakkaiden tarpeiden maarittelysta.

Toinen esille noussut ja kansainvalisiin verkostoihin liittyva osa-alue oli viran-
omaisyhteistyd. Kuten edella on kaynyt ilmi, turvallisuus ja hoiva -liiketoiminta-
alueen verkostoissa on usein mukana myos julkisia toimijoita. Yritykset nakivat,
ettd kotimainen viranomaisyhteistyd voi yhtdaltd toimia kansainvalistymista no-
peuttavana arvokkaana referenssing, mutta toisaalta viranomaisyhteistyd saattaa
olla luonteeltaan jaykkda ja siten vastoin verkoston toimintaperiaatteita (jousta-
vuus ja autonomisuus).

Selvasti tarkein verkostoyhteistydn muoto naytti olevan vientiyhteistyo (kuva
15). TAma heijastanee alan yritysten halua laajentaa toimintaansa kansainvalisille
markkinoille ehkd vahvemmin kuin muilla liiketoiminta-alueilla. Seuraaviksi tar-
keimpina yhteistydmuotoina korostuivat osaamisen jakaminen sek& kokonais-
ratkaisun tarjoaminen. Yrityksilla on mita ilmeisimmin tarvetta lisdtd omaa osaa-
mistaan verkoston avulla ja halukkuutta kehittda asiakkaille kokonaisvaltaisia
ratkaisuja yhdessad muiden toimijoiden kanssa. Koska kyselyssa ei selvitetty yritys-
ten halua olla asiakkaalle ndkyméaton toimija, voi yhteisen kokonaisratkaisun tar-
joaminen tassa viitata erityisesti yhteistarjooma- tai allianssiverkostoihin. Kuriosi-
teettina voidaan todeta, ettd vahiten tarkeana vastaajat pitivat valmistukseen tai
tuotantoon liittyvaa verkostoyhteisty6td. Myds tassé suhteessa tama ryhma erosi
selvasti kyselyn muista ryhmista.

u Turvallisuus ja hoiva » Kaikki

Vientiyhteistyd

Osaamisen/tiedon jakaminen

Useasta tuotteesta/palvelusta koostuvan
kokonaisratkaisun tarjoaminen

Myyntiyhteistyd

Ei tarkes Eriftéin tarkea

Kuva 15. Kyselyn perusteella tarkeimmat verkostoyhteistydn muodot turvallisuus
ja hoiva -liiketoiminta-alueella (N = 19).

Kyselyssa selvitettin myds verkostoitumiseen liittyvia haasteita (kuva 16). Merkit-
tavimpana yhteistydn haasteena koettiin yhteisen tavoitteen 16ytaminen. Mutta
toisin kuin koko aineistossa, turva- ja hoiva-alan yritykset ovat yllattden polarisoi-
tuneet niihin, jotka pitavat tata tekijaa elinehtona verkostoitumiselle, ja niihin, joi-
den mielesta silla ei ole kovin suurta merkitystd. Tama havainto sai tukea myos
tydpajatydskentelyssa. Sen sijaan yhteisen paamaaran I6ytaminen ja toimijoiden
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roolien madrittely suhteessa paamaaraan osoittautui haastavaksi. Yleinen mieli-
pide oli, ettéd yhteistydon muodon ja tiiviyden maarittelee asiakastarve.

W Turvallisuus |2 holva W Kaikki

Yhigisen tavoitteen [dytdminen ‘“
Lapin#&kyvyyden aikaansaaminen v
Yhteisty8sta saatavien hydtyjen mittaaminen QM
Vahainen sitoutuminen ﬂ—
I

Oikeudenmukainen voitonjako

Ei tarked Erittéin tarkes

Kuva 16. Verkostoitumisen haasteellisimmat piirteet turvallisuus ja hoiva -liike-
toiminta-alueella (N = 19).

Toiseksi haasteellisin seikka oli saada aikaan lapinakyvyys yhteistyossa. On-
nistuakseen verkoston osapuolilla tédytyy olla heti alusta alkaen halua yhteisten
pelisdantdjen luomiseen, rajapintojen avaamiseen ja oman panoksen tuomiseen
verkostolle. Yritykset nostivat esille myds sen, etta tulevaisuudessa eri valmistajan
tuotteiden pitéa olla paremmin integroitavissa toisiinsa, mika edellyttda rajapinto-
jen avoimuutta. Tuotteiden integroitavuus nayttaa jo nyt olevan mahdollista, mutta
tata ominaisuutta ei vield hyédynneta konkreettisesti. Yritykset eivat ole viela val-
miita avaamaan tuotteidensa tai jarjestelmiensa rajapintoja, koska ne pelkaavat
oman liiketoimintakonseptinsa olevan uhattuna. Koska ala on voimakkaasti kilpail-
tu, ei tiedon ja osaamisen jakamista potentiaalisten kilpailijoiden kesken pidetty
mahdollisena. Lisaksi yritykset korostivat haluttomuuttaan luopua tietyistéd osa-
alueista verkoston hyvaksi (esimerkiksi IPR sekd myynti- ja asiakasrajapinta).
Yritykset kokivat myds yhteistyosta saatavien hyotyjen mittaamisen vaikeaksi.
Kaikki ndma tekijat vaikeuttavat merkittdvasti verkostojen rakentamista turva—
hoiva-alalle.

VerkostotyOpajassa etsittiin turvallisuus ja hoiva -liiketoiminta-alueella toimivan
potentiaalisen verkoston kriittisia menestystekijoita. Osallistujien odotukset verkos-
tolle liittyivat mm. verkoston valmiuteen kansainvalistyd seka vaatimuksiin verkos-
ton kaynnistamiselle ja toiminnalle. Esille nostettiin erityisesti asiakkaan roolin
ymmartdaminen, asenteet teknologiaan sekd kaytettavyyden tarpeet. Tama
koettiin tarkedksi siksi, ettd asiakkaana tulee nahda yhta lailla loppukayttaja
(ikdantynyt ihminen) kuin palvelun jarjestdmisestéa vastaava taho (yleensa kunta).
Molemmilla on halu ostaa tai hyddyntéda hyvin toimivia, helposti hankittavia koko-
naisuuksia, jotka voidaan tarvittaessa raataléida yksiléllisiin tarpeisiin. Useimpia
toimijoita yhdistava tekija oli palvelutarjonnan tehostamiseen tahtdavaan tiedon
integrointiin panostaminen. Talld pyritddn kohdentamaan loppukayttéjan tarvit-
semat palvelut tarkemmin ja maksimoimaan rajallisten resurssien tehokas kaytto.
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Mahdollisina ongelmina tietointensiivisissa palveluissa nahtiin ensinnakin kayttaji-
en yksildnturvaan liittyvat tekijat ja toisaalta kansainvalisessa kontekstissa palve-
lun markkinoiminen maissa, joissa tiedon keruuta, siirtoa ja kasittelya on lainsaa-
danndllisesti rajoitettu voimakkaammin kuin Suomessa.

Kuten jo aikaisemmin on todettu, aitoa verkostoyhteisty6ta ei voi kdytannossa
syntyd ilman yhteisia tavoitteita. Kumppaneiden tulee myds maéritelld yhteisesti
tavoiteltava hyéty, johon kaikki verkoston osapuolet voivat sitoutua. Haastavimmil-
la markkinoilla menestyminen edellyttdd voimakkaampaa sitoutumista ja panos-
tusta verkostoon. Lisdksi maiden valiset kulttuurierot vaikuttavat niilld toimivien
verkostojen muotoon. Suomi on markkina-alueena erittéin joustava siind, missa
Keski-Eurooppa ja Iso-Britannia ovat konservatiivisia. Yritysten koko vaikuttaa
omalta osaltaan verkostoitumishaluihin ja mahdollisuuksiin. Pk-yrityksilld ei ole
useinkaan mahdollisuutta panostaa yhteistyd6hdn merkittavia maaria resursseja tai
aikaa, mutta ne ovat ketteria ja pystyvat reagoimaan nopeasti muuttuviin markki-
natilanteisiin. Suurilla yrityksilld sen sijaan on usein uskottavuutta, pitkajanteisyytta
ja resursseja, jotka mahdollistavat syvemman verkostoyhteistyon, mutta byrokraat-
tinen hallinto saattaa tehda niista hitaita reagoimaan uusiin mahdollisuuksiin.

SecNet-aineiston perusteella nayttaisi silta, ettd resurssien jakaminen yritysten
valilla on viela varsin vahaista. Hajanaisella kentélla varsinkin pienemmat yritykset
voisivat verkostoitumisella saavuttaa toiminnallisia sdast6ja. Edellytyksena nahtiin,
ettd verkoston taytyy mahdollistaa kannattava liikketoiminta ja silla taytyy olla sel-
ked ansaintalogiikka. Verkoston kaynnistdmisvaiheessa yritysten tulee kartoittaa
erilaisia rahoitustarpeita ja mahdollisia rahoittajia. Rahoitusta tarvitaan myos
myyntiin ja markkinointiin seka lilkketoiminnan kehittdmisen tukemiseen.

TyOpajoissa nousi esiin myds kuntien ja muiden suurasiakkaiden kilpailutta-
miskadytantoihin liittyvat ongelmat. Useat osallistujat kritisoivat tarjouspyyntoja
siitd, etteivat ne tue tai mahdollista tehokkaiden kokonaisuuksien tarjoamista.
Koettiin, ettd asiakkaan paatdksentekoon vaikuttaa aina viime kédessa hinta, mika
on haaste erityisesti pienyrityksille. Seka teknologiatoimittajien etta kuntien osalta
ongelmaksi on koettu myds jarjestelmien pilotointimahdollisuuden puuttuminen.
Yritykset olisivat valmiita tuomaan oman jarjestelmansa kunnan osoittamaan pilot-
tikohteeseen, mutta eivat haluaisi vastata kustannuksista ainoana osapuolena.
Kunnilla olisi puolestaan halua erilaisiin joustaviin ja ketteriin pilotointikokeiluihin,
mutta niiltd puuttuu usein mahdollisuus osallistua sen aiheuttamien kustannusten
kattamiseen.

Keskusteluissa nousi esille myds uuden tuotteen tai palvelun uskottavuus seka
alan voimakkaan kasvun houkuttelemat "villit yritykset”. Nama yritykset tekevat
huonoa laatua ja siten heikentavat koko toimialan mainetta. Kolme haastatelluista
henkildista toi esille haasteen siirryttaessa teknologiatoimittajasta sellaiseksi pal-
veluntoimittajaksi, joka kattaa tuotteen tai palvelun koko elinkaaren aikaisen toi-
minnan. Talla hetkelld useimmat haastatelluista yrityksista tarjosivat tuotteen tai
palvelun myynnin liséksi vain asennus- ja huoltopalveluja.

Keratyn aineiston perusteella voidaan yhteenvetona todeta, etta turvallisuus ja
hoiva -liiketoiminta-alueen toimijajoukko on monipuolinen, mutta hajanainen
koostuen monesta pienestd ja keskisuuresta yrityksesta. Yritysten yhteistoi-
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minta perustuu toistaiseksi pitkalti perinteisiin alihankintasuhteisiin. Alalta nayttaa
puuttuvan sellaiset verkostoveturit ja palveluintegraattorit, joilla olisi resursseja,
kykya ja uskottavuutta lahted rakentamaan laajempia, usean yrityksen tuotteista ja
palveluista koostuvia kokonaisratkaisuja ja -tarjoomia. Toisaalta sekd haastatellut
ettd kyselyyn vastanneet yritykset osoittivat paljon kiinnostusta suurempien koko-
naisuuksien rakentamiseen. Myos |8hes kaikki haastateltavat toivat esille, etta
tulevaisuudessa tavoitteena on myyda isompia kokonaisuuksia.

Toki turvallisuus ja hoiva -alalla on jo nyt yrityksia ja toimijoita, jotka ovat hiljat-
tain laajentaneet omaa tarjoamaansa rakentamalla oman ydintuotteensa ympérille
laajempia kokonaisuuksia. Hyvana esimerkkind on Tampereella kehitetty Kotitori-
palvelu, josta tamperelaiset ikdihmiset ja heiddn omaisensa voivat 16ytaa keskite-
tysti palveluita, joilla tuetaan kotona selviytymista (ks. Case: Tampereen Kotitori).

Case: Tampereen Kotitori

Kotitori-hanke oli Tampereen kaupungin ja Tekesin FinnWell-ohjelman rahoittama
hanke vuosien 2006—2009 aikana. Hankkeen tavoitteena oli kehittdd Tampereen
kaupungille monituottajuuteen pohjautuva Kotitori-integraattorimalli. Lisaksi tavoit-
teena oli tuottaa uutta tietoa ja tapoja seka hyvinvointipalvelujen jarjestamiseksi ja
tuottamiseksi julkistalouden kannalta kestavasti ja kokonaistaloudellisesti etta
nykyistd asiakas- ja tarvelahtdisempien palvelumuotojen rakentamiseksi. Tavoit-
teena oli myds tukea hoiva-alan tuottavuuden kasvua ja edesauttaa hoivayrittajyy-
den kehittymista Pirkanmaalla.

Kotitori-malli on Tampereen kaupungin sosiaalinen innovaatio, joka muodostuu
useista osatekijoista. Kotitori-toiminta kaynnistyi syyskuussa 2009, mutta mallin
kehittdminen seka hyotyjen arviointi jatkuu osana toimintaa. Integraattorina toimii
Mawell Care Oy:n, Mawell Oy:n ja Nordic Healthcare Group Oy:n konsortio, jonka
vastuulla oli rakentaa tehokas ja helppokayttdinen kanava hankkia erilaisia palve-
luita yhdesta pisteesta. Se ei itse tuota kotihoidon palveluita vaan hankkii ne tuot-
tajaverkostoltaan. Sopimus on nelivuotinen siséltden kahden vuoden lisdoption.
Mawell Care Oy toimii erdanlaisena verkostoveturina ja on paaasiallinen sopimus-
kumppani. Alihankkijoina puolestaan toimivat Mawell Oy ja Nordic Healthcare
Group Oy.

Kotitori on suunnattu tamperelaisille ikaihmisille ja heidan laheisilleen. Se on neu-
vonta- ja palvelupiste, johon toivotaan otettavan yhteytta, kun ikédihminen tarvitsee
apua kotona selviytymiseen. Kotitorin palveluiden avulla ikdihmiset voivat 16ytaa
palvelutuottajien verkostosta itselleen sopivimmat yritykset auttamaan arjessa ja
tukemaan kotona selviytymista.

Kotitorin kautta valitetdan tietoa erilaisista palveluvaihtoehdoista kotisairaanhoi-
toon ja erilaisiin tukipalveluihin (turvapalvelut, siivous, kauppa- ja ateriapalvelut)
littyen. Sieltd saa my6s apua esimerkiksi kotitalousvahennysten hakemiseen seka
tietoa erilaisista korvauksista ja niiden hakemisesta. Lisaksi Kotitori auttaa korva-
usten hakemisessa asiantuntijoiden avulla.

42




3. Turvallisuus ja hoiva

Asiakkaan palvelutarpeen arviointi tehdaan Kotitorin kautta. Arvioinnin perusteella
tehdadan yhdessa asiakkaan kanssa paatds palvelutarpeista seka suunnitellaan
parhaat vaihtoehdot ja lasketaan eri vaihtoehdoista koituvat kustannukset.

Tuottajaverkostoon kuuluu ensisijaisesti kotihoitoon ja kotisairaanhoitoon liittyvia
palveluyrityksia, jotka huolehtivat mm. asiakkaan terveydentilan seurannasta,
laakkeiden jakamisesta ja reseptien uusimisesta. Tarkeitd Kotitorin valittamia
palveluja ovat myds ateria-, kauppa-, siivous- ja turvapuhelinpalvelut.

Kerattyjen kokemusten perusteella muun muassa palveluiden saaminen on aikai-
sempaa ennakoivampaa, sujuvampaa ja nopeampaa. Asiakkaan ja palvelujen
ohjaus ovat korkeatasoisia, ja asiakkaat voivat palveluntarpeissaan kaantya yhden
luotettavan toimijan puoleen. Hyvid kokemuksia on syntynyt myds toimijoiden
selkeytyneiden roolien myota. Kaupunki keskittyy tilaajana palveluiden jarjestami-
seen ja kehittdmiseen liittyviin tehtéviin. Palveluyritykset keskittyvat asiakkaille
tarjottavien palveluiden tuottamiseen, ja palveluintegraattori vastaa tilaajan ja
tuottajan puolesta tietyista hallinnollisista toimenpiteistéa seké asiakkaan puolueet-
tomasta edunvalvonnasta. Malli on lisannyt myds merkittavalla tavalla kotihoidon
tilaajan ja tuottajan seka eri palveluntuottajien valista yhteisty6ta ja verkostoitumis-
ta. Iso hyodty kaupungin nakdkulmasta on, ettd ulkopuolinen integraattori hoitaa
toimijaverkoston, jolloin lukuisat kaupungin toteuttamat kilpailutukset jaavat pois.

Kehitystarpeena nahdaan tuottajaverkoston kehittdminen siten, etta Kotitori olisi
turvallinen paikka ikdihmiselle tai hanen laheiselleen ostaa palvelut suoraan itse
tuottajaverkostosta. Ongelmana ovat integraattorin rooli ja toisaalta asiakkaan
omalla rahalla hankkiman palvelun verotuskaytantd. Kasitys kotona tapahtuvasta
hoidosta on kehittynyt ja muuttunut. Palvelukokonaisuuksia ei voi kuitenkaan
muuttaa kesken sopimuskauden.

Kokemusten mukaan myds tietohallinto olisi kannattanut kytked aikaisemmin
mukaan Kotitori-hankkeeseen. Sen roolin maaritys on mydhemmin vaikeaa.
Hankkeen erillisrahoituksen kaantdpuolena syntyy korvaamattomia erityisasian-
tuntijoita, ja sitd kautta osaamisvuodon riski kasvaa.

Jatkossa tavoitteena on hyddyntaa luotua mallia ja kaytantéja laajemmin Tampe-
reen toimintamallissa ikdihmisten ja muiden asiakasryhmien hyvinvointipalveluissa
seka mahdollisesti myos seudullisesti, kansallisesti ja kansainvalisesti.

Lahteet: Kotitori 2012, Haggman 2011.

3.4 Kansainvalistyminen ja kansainvalisten verkostojen
rakentaminen

Suurten ikaluokkien ikdantyminen ei ole vain suomalainen ilmid, joten kasvupoten-
tiaalia alan yrityksille 10ytyy myds kansainvalisiltd markkinoilta. Lansieurooppalais-
ten tuetun asumisen teknologioiden markkinoiden kooksi arvioitiin noin 155 mil-
joonaa euroa vuonna 2009. Selvasti suurimmat markkinat ovat Iso-Britannia ja
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Saksa, joissa ikdantyneen vaeston maara on huomattava. Toisaalta Skandinavi-
assa (Tanska, Norja ja Ruotsi) tuetun asumisen teknologioiden hyvaksynta on
korkealla tasolla ja markkinat verrattain suuret. Tuetun asumisen markkinoiden
jakautuminen Lansi-Euroopassa on esitetty kuvassa 17. Kyseisille teknologioille
ennustetaan voimakasta kasvua Euroopassa: vuosina 2010-2015 vuosittaisen
kasvun arvioidaan olevan keskimaarin 22,6 %. [European Markets for Assisted
Living Technologies 2010.]

Nyt turvallisuus ja hoiva -alueen yritykset ovat padosin keskittyneet kotimaa-
han, eivatka ne ole viela kypsia tai halukkaita laajentumaan kansainvalisille mark-
kinoille. Tata kasitysta tukee myds SecNetin haastatteluaineisto. Vaikka |ahes
kaikki haastatellut yritykset (n = 14) toivat esille alan kansainvaliset kasvunakymat
ja yritystensd kasvuodotukset, vain kolme niistd naki 5-10 vuoden visiossaan
kansainvalistymisen yhdeksi yrityksen valitsemaksi kasvupoluksi. Tosin nelja
haastatelluista yrityksesta toimi jo nyt kansainvalisilla markkinoilla.

4,1% 3,0% 1%
) (]

M Saksa 50,9 milj. €

W UK 43,0 milj. €

m Ranska 24,7 milj. €

B Skandinavia 22,8 milj. €
M [talia 6,4 milj. €

M Espanja 4,6 milj. €

m Benelux-maat 2,3 milj. €

Kuva 17. Tuetun asumisen markkinoiden (154,9 milj. €) jakautuminen Euroopassa
vuonna 2009.

SecNet-kyselyyn vastanneet turva- ja hoiva-alan yritykset nakivat talla hetkella
tarkeimpana kansainvalisend markkina-alueena Lansi-Euroopan, joka on ominais-
piirteiltdan (mm. kulttuurillisesti) helposti Iahestyttdva markkina-alue, mutta jolla on
suurten ikaluokkien ikaantymisen johdosta enemman markkinapotentiaalia kuin
toiseksi tarkeimpand kohdemarkkinana pidetyllda Ruotsilla. Myés muut Pohjois-
maat, Baltian maat ja Venaja nahtiin tarkeind markkinoina. Pohjois-Amerikka
(kuudenneksi tarkein) nousi suhteessa tarkedmmaksi talle ryhmalle kuin kaikille
vastanneille (yhdeksanneksi tarkein). Lahi-ita, Intia ja Kiina sen sijaan olivat turval-
lisuus ja hoiva -alan ryhméalle keskimaarin vahemman tarkeitd kuin muille ryhmille.
Kansainvalistymisteorioiden valossa turva- ja hoiva-alan yritykset nayttavatkin
noudattavan melko hyvin perinteistd, vaiheittaista kansainvalistymispolkua,

44



3. Turvallisuus ja hoiva

jossa yritys aloittaa kansainvalistymisen viemalla tuotteita maantieteellisesti, ta-
loudellisesti, kulttuurisesti ja poliittisesti Iaheisille ja samankaltaisille markkinoille.

Vahvaan vientitoimintaan tahtaaville turva- ja hoiva-alan yrityksille myds kan-
sainvéliset verkostot ovat keskeisia, silld etenkin kansainvalisilld markkinoilla on
pystyttava tarjoamaan kokonaisvaltaisia ratkaisuja, joiden tuottamiseen tarvitaan
paikallisia kumppaneita. SecNet-kyselyaineiston perusteella turva- ja hoiva-alan
yritysten kiinnostus osallistua kansainvalisiin verkostohankkeisiin onkin keskimaa-
raistd voimakkaampi. Siind missa koko otoksessa 66 % vastaajista oli kiinnostu-
neita kansainvalisista verkostohankkeista, oli vastaava luku tdman ryhman osalta
79 %. Tata tukevat myds kyselyn tulokset, joissa vientiyhteisty® nahtiin kiinnosta-
vimmaksi verkostomuodoksi.

Yhteenvetona voidaan todeta, ettd kotimaisen verkostoyhteistyén vahaisyyden
liséksi, tai ehkd juuri sen vuoksi, myds kansainvalinen verkostoyhteistyé on tois-
taiseksi turvallisuus ja hoiva -alan yritysten piirissd melko vahaista. Kiinnostusta
verkostomaisempaan toimintatapaan nayttaisi kuitenkin olevan sekd SecNet-
kyselyn, haastattelujen etta liiketoiminta-alueen toimijoille kohdennetun verkostoi-
tumistilaisuuden keskustelujen perusteella. Mukana olleet yritykset edustivat toimi-
joita eri osista arvoketjua ja korostivat verkoston rakentamisen keskeisina edelly-
tyksina olevan asiakkuuden maarittdmisen, yhtenaisen brandin rakentamisen seka
ansaintalogiikan maarittelyn.

Yksi kiinnostava verkostoitumishanke, joka tédhtda kansainvalisille markkinoille,
on Active Life Village'n fasilitoima yritysryhma, joka tavoittelee etabloitumista
Kiinan hoiva-alan markkinoille. Osa mukaan |lahteneista yrityksista 16ytyi SecNet-
projektin tyopajojen kautta. Verkoston rakentamiseen palataan mydhemmin
luvussa 7.4.3.

Case: Active Life Village

Active Life Village Oy on voittoa tavoittelematon organisaatio, jonka tehtdvana on
ollut toimia projektien ja verkostoyhteistydon kaynnistajana. Keskeisia yrityksen
toiminnan tuloksia ovat kansainvalistakin mielenkiintoa herattanyt Active Life Ho-
me -hanke ja siihen liittyvéd demoasunto (kuva 18) seka laaja Smart Aging Net-
work Finland (SANF) -palvelutuottajaverkosto [Active Life Village 2012]. Paaasias-
sa teknologiayrityksistd koostuva yritysverkosto téahtaa ikaantyvien ihmisten itse-
naisen asumisen helpottamiseen. Verkosto koostuukin tuotteiltaan toisiaan tay-
dentavista turvallisuus ja hoiva -alan pk-yrityksista.
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Kuva 18. Active Life Home -konseptin itsenaista asumista tukevien ratkaisujen
havainnekuva [Demoasunto 2012].

Active Life Village on kiinnostunut Kiinan markkinoista, koska Kiinan vaesto ikaan-
tyy nopeammin kuin missdan muualla maailmassa. Vuonna 2020 arviolta jo 24 %
vaestosta on yli 60-vuotiaita. Taman vuoksi verkosto on osallistunut Shanghain
maailmannayttelyyn vuonna 2010 ja esitellyt sielld yhteistarjoomaansa potentiaalisil-
le asiakkaille. Vaikka Kiinan kulttuuriin kuuluu vahvasti omista vanhemmista huo-
lehtiminen, on sielld paljon vanhuksia, joilla ei ole lapsia tai joiden lapset eivat
pysty huolehtimaan heista. Kiinassa hoitokodit on tarkoitettu juuri naille ihmisille.
Tekesin selvityksen [China Healthcare Policy Study 2011] mukaan Kiinan markki-
noilta ei I0ydy viela varsinaisia kansainvalisid menestystarinoita, mutta suomalais-
ta osaamista ja hyvinvointiyhteiskuntaa arvostetaan.

Tammikuun 2011 SecNet-tydpajassa kasiteltiin kansainvalistymista ja verkostoi-
tumista casena “Kiinan markkinat’. Yleisena teemana tyopajassa oli kotona asu-
misen tukeminen ja itsendinen suoriutuminen. Tydpajaan osallistuneet nostivat
esiin kolme konseptia, jotka voisivat toimia Kiinan markkinoilla: (1) etavalvonta ja
etahoiva, jotka pohjautuvat kiinalaisten velvoitteeseen huolehtia omista vanhem-
mistaan, (2) rakennettu koti, jossa senioritalot ja kotihoito yhdistetdan (talla hetkel-
I& kiinalaiset seniorikodit ovat heikkolaatuisia eli todellinen tarve palvelulle on
olemassa) ja (3) palvelukeskuskonsepti.

Osallistujat tunnistivat selkeasti useita haasteita, joita Kiinan markkinoille etabloi-
tuminen tuo tullessaan. Haasteina nahtiin elintasoerot ja Kiinan suuri koko.
Haasteeksi koettiin myds referenssit: onko Suomella maailmanluokan naytetta-
vaa ja riittadko uskallus koville markkinoille? TyOpajaan osallistuneilla oli myés
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huoli tuotteiden ja palveluiden kopioimisesta: Miten pystytadn luomaan liike-
toimintaa my&s pidemmalla aikavalilla?

Toisaalta tunnistettiin myés mahdollisuuksia. Kiinalaiset tuntevat Suomen hyvin-
vointivaltiona ja teknologian edellakavijana, mika on selkea vahvuus turvallisuus
ja hoiva -liiketoiminta-alueen kansainvalistymisen kannalta. N&in ollen liiketoimin-
ta-alueelle syntyvan verkoston kansainvaliseksi myyntiargumentiksi pitéisikin
tydpajaan osallistuneiden mielestd nostaa hyvinvointiosaaminen. Suomalainen
hyvinvointiosaaminen on monen vuosikymmenen kumulatiivisen kehityksen tulos,
eika se siten ole kansainvalisten kilpailijoiden kopioitavissa. Hyvinvointiosaamisen
kylkeen on kuitenkin nidottava teknologisia ratkaisuja. Liséksi Kiinan markkinat
ovat verrattain nuoret, mika antaa mahdollisuuksia uusille toimijoille. Shanghaissa
on korkea ostovoima, silla hyvatuloisia asuu alueella paljon. Lisaksi perustarpeet,
kuten hoiva, vélittdminen ja sosiaalinen kanssakdyminen, ovat kuitenkin kulttuu-
rieroista huolimatta samanlaisia kuin Suomessa.

Kansainvalisen verkostomaisen toiminnan kriittiseksi menestystekijaksi nostettiin
ennen kaikkea kohdemaan tuntemus. Verkoston kansainvalistyessa pitaisi hyo-
dyntaa paikallisia partnereita palvelukonseptien ja osaamisen myynnissa. Kohde-
maan partnereilla on tietoa ja ymmarrystd kohdemaan laeista ja saadoksista,
vanhusten tarpeista seka olemassa olevasta tarjonnasta. Kohdemaan tuntemuk-
seen ja paikallisiin partnereihin liittyy myods asiakastarpeen ymmartaminen ja
asiakaslahtoisyys. Paikallisen kulttuurin ja kiinalaisten senioreiden toiveiden
ymmartaminen on erittain tarkeda. Miten saadaan tarjoama soveltuvaksi kiinalai-
seen yhteiskuntaan? lka on vain yksi ulottuvuus, jonka liséksi pitaa tarkastella
myos toimintakykya ja ymmartaa, ettd asuminen kotona voi tarkoittaa Suomessa
eri asiaa kuin muissa maissa. Asiakaslahtdisyydessa korostettiin myds asiakkaan
sitouttamista tuotekehitysprosessiin ja yhdessa tekemista.

Suomalaisten yritysten alkuvaiheen hitaus ja toisaalta kiinalaisten toivoma nope-
us yhteistyon aloittamisessa voi tydpajaan osallistuneiden mielestéa osoittautua
haastavaksi yhtaloksi. Kiinan markkinat ovat myds kahtiajakautuneet traditionaali-
sen ja perinteisen ladketieteen kesken; asiakkaat ovat valmiita kayttdmaan vain
toisen koulukunnan palveluita.

Kaiken kaikkiaan osallistujat totesivat, ettd mikali Kiinan markkinoille halutaan
lahtea verkostona, tarvitaan verkostoyritys, joka lahtee ajamaan asiaa ja selvitta-
maan, mitd Kiinassa ja Shanghaissa on jo tehty ja mitd kokemuksista on opittu.
Lisaksi pitaa selvittdd osaamisen todellinen taso ja ratkaisujen standardointimah-
dollisuudet: onko suomalaisia kaytantdja mahdollista siirtda? Osallistujat miettivat
myos, miten toimitaan eri tahojen kanssa, jotta markkinoille meno olisi mahdolli-
simman onnistunutta.

Lahteet: Nuuttila 2011a, 2011b, Miettinen 2011, Active Life Village 2012.
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3.5 Ehdotuksia liiketoiminta-alueen verkostoitumisen ja
kansainvalistymisen edistamiseksi

Turvallisuus ja hoiva -liiketoiminta-alueelta keratyn SecNet-aineiston analyysi on
tuottanut merkittavaa tietoa ja ymmarrysta alan yritysten nadkemyksista ja koke-
muksista verkostoyhteistyon ja liiketoiminnan kansainvalistymisen edistamiseksi.
Ensinndkin on syytd todeta, ettd turvallisuus ja hoiva -alueella nayttaisi olevan
parhaillaan menossa asiakkuuksien uudelleen maarittaminen. Perinteisesti
alan yritysten paaasiallisia asiakkaita ovat kunnat tai kuntaorganisaatio, mutta
palveluntarjoajan on tulevaisuudessa yha enemman kiinnitettdvéd huomiota julki-
sen sektorin hankintakdytantdjen muuttumiseen, uusien toimijoiden markkinoille
tulemiseen seké loppuasiakkaiden tai -kayttdjien tarpeisiin ja jopa heidan osallis-
tamiseensa palvelujen suunnitteluun. Kunnat ovat kokeneet, etteivat teknologia- ja
jarjestelmatoimittajat suunnittele tuotetta niinkdan loppuasiakkaana olevan ikaih-
misen nakdkulmasta, vaan paremminkin kunnan hoito- ja hoivahenkilékunnan
nakokulmasta. Tama kertoo siitd, ettd turvallisuus ja hoiva -alalla asiakkuus on
monitahoista ja toimijoiden on kyettava jatkossa laajentamaan asiakasrajapintansa
kontakteja. Téhan problematiikkaan palataan mydhemmin tdman raportin tydka-
luosiossa luvussa 7.5.

Alan yritysten verkostoitumisen nakdkulmasta tdma tarkoittaa sita, ettd me-
nestydkseen muuttuvassa toimintaymparistéssa yritysten tulee etsia uusia ja inno-
vatiivisia yhteistoimintamuotoja, jotta ne kykenevat tarjoamaan kilpailukykyisia
turvallisuus- ja hoivapalveluja seka kotimaassa ettd kansainvalisilla markkinoilla.
SecNet-aineiston pohjalta voidaan paatella, ettéd yhteistarjoomaan tai jaettuun
resurssiin pohjautuvat mallit olisivat optimaalinen tapa kaynnistaa alan verkostoi-
tuminen erityisesti pk-yritysten kesken. Kumpikin malli tarjoaa riittavasti autonomi-
aa jasenilleen, mutta samalla voidaan kehittéda ja testata yhteistydhon perustuvia
liiketoimintakonsepteja. Jaettu resurssi voi yksinkertaisimmillaan olla yhteinen
messuosallistuminen tai vaikka yhteisen vientipaallikdn palkkaaminen. Yhteistar-
jooman avulla voitaisiin esimerkiksi 1&hted tarjoamaan ratkaisuja tai rakentamaan
pilotteja uusille markkina-alueille kuten SANF-casessa. Toisaalta myds yhteisten
teknologia- tai palvelualustojen rakentaminen voi perustua jaetun resurssin peri-
aatteelle, kuten eraalla tavalla Tampereen Kotitori -case osoittaa.

Myo6s veturivetoinen verkosto olisi todenndkoisesti toimiva konsepti, mutta
alalta tuntuu talld hetkelld puuttuvan yrityksid, jotka olisivat valmiita ottamaan
kokonaisvastuun verkoston johtamisesta. Tdman mallin tarpeellisuutta korostaa
se, ettd asiakkaat haluavat yhd enemman kokonaisvaltaisia ratkaisuja yhden luu-
kun periaatteella. Verkostoveturi voisi talléin toimia turvallisuus- ja hoivapalvelui-
den integraattorina. SecNet-aineistossa esimerkiksi Tunstallilla strategisine kump-
paneineen olisi tdhan todennakoéisimmat valmiudet. Edelld mainittu asiakkaiden
ostokayttaytymisen muutos voi toimia myos ajurina strategisten allianssiverkos-
tojen syntymiselle. Naiden allianssien avulla alan yritykset voisivat paremmin
vastata haasteeseen, miten maaritelld tuotteiden ja palveluiden arvo loppukaytta-
jan nakokulmasta. Taman onnistuminen edellyttda erityyppisen osaamisen jousta-
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vaa ja nopeasti skaalattavaa yhdistamista (terveydenhoito-, kodinhoito- ja hoiva-
palvelut seka tarvittavan teknologian ja informaation integrointi). Koska allianssi
tarvitsee myds toimintaa koordinoivan organisaation, voisi se turvallisuus ja hoi-
va -alueella luontevasti olla jokin merkittdva hoivapalveluiden tuottaja, kuten esi-
merkiksi Esperi. Tiukentunut talous ja toisaalta ammattitaitoisen henkiléston saan-
tivaikeudet ovat pakottaneet kunnat ulkoistamaan terveydenhoito- ja hoivapalvelu-
jen tuottamista. Allianssimalli voisi tédssékin tilanteessa toimia naiden palveluiden
ulkoistamisen ja itse tuottamisen erdanlaisena vali- tai hybridimallina (Public-
Private-Partnership).

Case: Tunstall

Tunstall on kansainvalinen yritys, jolla on oma tytaryhti6 Suomessa. Koko Tuns-
tall-konsernin henkildvahvuus on noin 2 000 ja liikevaihto noin 300 miljoonaa eu-
roa. Tunstall Healthcare Group Limited on Euroopan suurin turvapuhelinten laite-
valmistaja, ja Suomessa Tunstall on turvapuhelinten ja turvajarjestelmien johtava
toimittaja. Vuonna 2012 tapahtuneiden yritysostojen kautta STT Condigi on nykyaan
osa Tunstall Groupia. Suomen Tunstallin henkiléstévahvuus on 20 henkiloa.

Tunstall-konsernin paakonttori on Isossa-Britanniassa. Konsernin toiminta jakau-
tuu viiteen markkina-alueeseen. Iso-Britannia on paaalue ja markkinoista isoin ja
vahvin. Muut alueet ovat Pohjois-Amerikka, Keski-Eurooppa ja Pohjoismaat, Be-
nelux-maat ja Eteld-Eurooppa seka Pacific ja Aasia. Tuotekehitys on keskittynyt
Isoon-Britanniaan, mutta sitd on myds Saksassa, Espanjassa, Tanskassa, ja jon-
kin verran raatalointia tehdaan myos Australiassa. Jatkossa puhuttaessa Tunstal-
lista tarkoitetaan aina Tunstallin Suomen yksikkoa.

Suomessa yrityksen asiakkaana on seka yksityinen etta julkinen sektori. Asiak-
kuus jakautuu lahes puoliksi naiden kahden sektorin valilla. Tuoteryhmia on viisi:

1) kotiratkaisut (esimerkiksi Telecare-turvapuhelimet ja Telehealth-
lisalaitteet kroonisten sairauksien seurantaan)

2) asumisratkaisut (hoitajakutsujarjestelmat, paikannusjarjestelmat palvelu-
taloihin ja vastaaviin, joissa on henkilokuntaa)

3) sairaalaratkaisut (hoitajakutsujarjestelmat ja paallekarkausjarjestelmat)

4) palvelun tehostamiseen tarkoitetut tuotteet kotihoitoon (digitaaliset lukko-
jarjestelmat ja suunnittelujarjestelmat)

5) huolto- ja asennuspalvelut.

Talla hetkella Tunstallin yksi keskeisimmista strategisista kumppaneista on Esperi
Care. Esperi toimii Tunstallin tuotteiden ja jarjestelmien jalleenmyyjana. Kumppa-
nuudesta tekee vahvan juuri se, ettd Tunstallilla ei ole Suomessa omaa halytys-
keskusta, vaan halytykset ohjautuvat Esperin halytyskeskukseen. Tulevaisuudes-
sa vahvojen yhteistydkumppaneiden merkitys tulee vield korostumaan. Muita
yhteistydkumppaneita, vaikkakin pienempid, ovat esimerkiksi Anvia Securi Oy,
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Lukkorengas Oy ja Saitseff Oy. Nama toimijat myyvat Tunstallin kokonaispalvelu-
ratkaisua kunnille ja muille hoito- ja hoivapalvelun tarjoajille. Mikali kunta tai jokin
liikelaitos hoitaa itse halytykset, tehdaan tiivista yhteistyota suoraan naiden toimi-
joiden kanssa ja kehitetaan yhdessa esimerkiksi kotihalytystoimintaa. Kuvassa 19
on Tunstallin nykyinen toimijaverkosto turvapuhelinratkaisujen osalta.

Tunstall Oy

Julkinen sektori Yksityinen sektori

m
Kuntaorga- Huoltoali- Anvia Lukko-
nisaatiot hankinta Securi rengas

Liike-
laitokset
Loppu-
EHELES

Kuva 19. Tunstall Oy:n toimijaverkosto.

Markkinaosuutta kasvatetaan padosin tdman verkoston avulla, mutta toisaalta
koko ajan mietitddn uusia toiminta- ja kasvumahdollisuuksia. Tunstall kehittda
jatkuvasti uusia innovatiivisia tuote- ja palveluratkaisuja ja avaa keskustelua ajan-
kohtaisista teemoista, kuten esimerkiksi hoitoprosessien muuttamisesta, jossa
tarkeimpana keskustelukumppanina ovat 1aakarit. Tavoitteena on saada telehealth
eli etddiagnostiikka vakiinnutettua osaksi kokonaispalvelua ja luoda uusi verkosto
telehealthcare-konseptin ymparille.

Etadiagnostiikan avulla pystytdan hallitsemaan ennaltaehkaisevasti sellaisia sai-
rauksia, jotka eivat tarvitse koko ajan akuuttia hoitoa. Telehealth-jarjestelmaa
kayttavan potilaan tulee kuitenkin olla niin omatoiminen, ettd han pystyy paivittain
tekemaan tarpeelliset mittaukset, kuten verensokerin, verenpaineen ja painon, ja
lisdksi huolehtimaan laakityksesta. Suoritettavien mittausten tulokset kirjautuvat
suoraan jarjestelmaan ja |aakari voi tarkistaa ne omalta tyopisteeltdan. Tulosten
ollessa raja-arvojen sisalla, |&8akari seuraa potilaan tietoja esimerkiksi paivittain.
Jos tulokset taas ovat raja-arvojen ulkopuolella, lahtee ladkarille halytys ja tilan-
teeseen reagoidaan heti ottamalla yhteyttd potilaaseen. Isossa-Britanniassa teh-
dyn tutkimuksen perusteella vain 4 % halytyksen aiheuttaneista poikkeamista johti
|aakarissakayntiin.

Lahde: Segercrantz 2012.
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Turvallisuus ja hoiva -alalla yritysten kansainvalistymisen paineet kasvavat koko
ajan. Tama johtuu osaksi siita, ettd kotimaan markkinat eivat tarjoa riittdvaa kas-
vupohjaa. Toisaalta hoivapalvelujen kysynté on kasvamassa paitsi lantisissa teol-
lisuusmaissa myods kehittyvissa talouksissa, kuten Kiinassa. SecNet-tutkimuksen
perusteella voidaan paatelld, etta turvallisuus ja hoiva -alan kansainvalistymiseen
tarvitaan rohkeita otteita. Alan yritykset nostivat esille hybridimallin, jossa yhteis-
tarjoomaverkostoa taydennettaisiin eraanlaisella palveluveturilla
tai -koordinaattorilla, koska kansainvéliset asiakkaat haluavat todenndkdisesti
neuvotella yhden selkeasti tunnistettavan tahon kanssa. Veturin rooli on myds
tarkea verkoston brandin luomisessa ja johtamisessa. Tassa mielessa esimerkiksi
SANF — Smart Ageing Network Finland (Active Life Village) -verkostoa pitaisi
jatkossa taydentaa yritykselld, joka ottaisi vahvan roolin neuvoteltaessa kansain-
valisten asiakkaiden kanssa. Tama rooli voisi sopia hyvin jollekin turvallisuusalan
toimijalle, jolloin hoivapalveluiden ja -tuotteiden tarjoajat olisivat keskendan tasa-
puolisemmassa asemassa kuin silloin, kun joku niista vetaisi verkostoa.

Lisaksi perinteisen vaiheittaisen etenemisen sijaan yritykset voisivat konseptoi-
da ja edelleen pilotoida sellaisia yhteistarjoomia, joilla I1&hdettaisiin usealle markki-
na-alueelle samanaikaisesti hyddyntden born global -tyyppistd kansainvalisty-
mismallia. Tama edellyttdd kuitenkin, ettad verkosto kykenee standardoimaan glo-
baalisti kaikille tarjottavan osuuden (ydintarjooman), jonka paalle voidaan raatalgi-
da markkinakohtaiset asiakasratkaisut, joissa hyodynnetéan lokaaleja kumppanei-
ta ja heidan verkostojaan. Yksi esimerkki voisi olla SecNet-ainestossa my6hem-
min luvussa 6.4 kuvattu Mirasys-case. Yrityksen videoanalyysiohjelmistoa voitai-
siin kayttaa globaalina ydintarjooman alustana, ja sen oheen rakennettaisiin hoi-
vapalveluiden lokaaleja sovelluksia (kuten mm. kulunvalvonta, terveyden- ja vi-
reystilan seuranta). Lisdksi verkosto voisi hyddyntdd Mirasysin jo varsin laajaa
kansainvalistd myyntiedustajaverkostoa.
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Toimitusketjujen hairidttdmyyden liiketoiminta-alue liittyy laajasti katsottuna kaikki-
en tuotteita valmistavien, myyvien ja valittdvien seka kuljettavien yritysten toimi-
tuskenttaan. Toimitusketjujen hairiéttdomyyteen kuuluu toimitusketjun toimituste-
hokkuuden, -varmuuden ja -laadun liséksi lastin turvaaminen kuljetusten hallinnan
ja turvallisuuden avulla seka alihankinta- ja toimitusverkostojen hallinta. Hairiotto-
myyden hallinnan tavoitteena on parantaa lastiturvallisuutta, pienenta toimittajista
johtuvaa haavoittuvuutta seka tehostaa yrityksen toimitusverkostojen tehokkuutta.

Kun toimitukseen liittyy hinnaltaan erittdin arvokas tai ainutlaatuinen lasti, on
logistiikan turvallisuuteen ja hairiéttdomyyteen panostaminen tarkeda. Toimitusket-
jun hairiéttomyyden ennustettavuus ja hairidttdomyys seka toimijoiden hallinta ovat
yritykselle tarkeita kriteereitd. Naihin liittyvat toimintatavat vaihtelevat yrityksittain.
Joissakin edistyksellisissa kansainvalisissa yrityksissa toimintatavat toimitusketjun
toimijoiden kriittisyyden, vaikuttavuuden ja riskin kannalta on arvioitu systemaatti-
sesti. Toimitusketjujen hairiéttdomyyteen vaikuttavia tulevaisuuden trendeja ovat
mm. ulkoistukset sek& kuljetusketjujen kompleksisuuden kasvu, jotka omalta osal-
taan lisdavat sopimus- ja vastuuriskien suuruutta.

Hairiéttomyyden hallinta voi olla valmistajan ja kuljetusyrityksen nakdkulmasta
kertaluonteinen tai jatkuva toimintamalli. Hairiéttdbmyyden hallinnan ratkaisuja
tarjoavat teknologiatoimittajat ja palvelutarjoajat yhteistydssa esimerkiksi kuljetus-
yritysten kanssa. Teknologioita, joita voidaan hyddyntda erilaisten asiakastarpei-
den ratkaisemiseksi, on tarjolla lukuisia. Teknologisten ratkaisujen toimivuutta
kansainvalisissa verkostoissa tulee kuitenkin kehittda edelleen.

4.1 Yritysten koko, liikevaihto ja liiketoimintaympariston
toimijat

Toimitusketjujen hairiéttdmyys -liiketoiminta-alueen sisélla yritykset luokiteltiin
kahdeksaan rooliin. Jaottelu on esitetty kuvassa 20. Selvasti suurin osa yrityksista
kuuluu kategoriaan “kuljetus/logistiikkatoimija/-palvelu”, joka sisaltda hyvin eriko-
koisia yrityksia aina pienista yksityisista kuljetusalan yrityksistd suuriin kansainva-
lisiin logistiikkakonserneihin. Yrityksiin kuuluu kaikkien kuljetusmuotojen yrityksia.
Kuljetuspalveluja toimittavien yritysten osuus téssa tarkastelussa on suuri, koska
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mukana on useita pienid kuljetusyrityksia, joista moni toimii suurten kuljetuskon-
sernien alihankkijoina (esim. DHL:n kuljettajat). Turvallisuuteen liittyvat vaatimuk-
set ja toimintamallit noudattavat tallin ostajayrityksen ohjeistusta.

» Kulietus/logistikkatoimija/-patvelu

™ Tavaran omistaja/asiakas

m Teknologiatoimittaja - lastiturvallisuus
o Teknologiatoimittaja—ICT, muut

» Paivelutarioaja/jériestelmatarjoaje

W Pakkaukset

= Safety-kokonaisuus

w Muut {pit3a sisdllddn mm. tutkimus)

*} Osalla yrityksid useita rooleja

Kuva 20. SecNet-yritysaineiston toimijoiden jaottelu rooleittain liiketoiminta-alueella
Toimitusketjujen hairiéttomyys.

Myds toiseksi suurin luokka "tavaran omistaja/asiakas” koostuu hyvin erilaisista
yrityksista. Kuljetettavan tavaran omistajien ja asiakkaiden kirjo on esitetty tar-
kemmin seuraavassa (kuva 21). Jaottelussa on pyritty yhdistelemaan yritysten
toimialaluokituksia suuremmiksi kokonaisuuksiksi logistiikan turvallisuuden nakoé-
kulmasta. Tukkukaupan erilaiset maahantuojayritykset ja konepajateollisuuden
yritykset muodostavat suurimmat omistaja- tai asiakasryhmat. Tavaran omista-
jalasiakas -rooliin luokiteltujen yritysten erilaisuudesta johtuen myds tarpeet toimi-
tusketjujen hairi6ttdomyyden ja turvallisuuden hallintaan ovat hyvin erilaiset. Sel-
keimmin tarpeet nakyvat vientiteollisuuden yrityksissa ja arvokkaampien lastien
omistajayrityksissa seka sellaisissa yrityksissa, joiden tuotteet ovat herkkia kulje-
tusaikaisille rasituksille ja olosuhteille tai havikille.
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Li% 11% Li%

Wﬁf i *’,f

B Tukkukauppa
11%
2;3%
2;3%

H Kenepajateoliisuutta ja metallitsitd

W Kemiallisten tuotteiden valmistus
W Laitteiden valmistus
» Metallituotteita
m Elintarvikieiden valmistus
W Tavaratalot
W Elektronisten komponenttien valmistus
W Metallirakentaiden ja niiden osien
valmistus
m Moottoriajoneuvojen huolto ja korjaus
» Aseiden ja ammusten valmistus
W Réjghdysaineiden valmistus
' Lagkintéinstrumenttien valmistus

Ladkkeiden valmistus

Paperin, kartongin ja pahvin vaimistus

Kuva 21. Tavaran omistajien ja asiakkaiden tarkennettu jaottelu liiketoiminta-
alueella Toimitusketjujen hairiéttomyys.

Kevaalla 2011 toteutettuun SecNet-kyselyyn vastanneet yritykset on jaoteltu nii-
den roolien ja turvallisuuden liiketoiminnan volyymin mukaan (kuva 22). Yritysten
jaottelu on kuvassa suuntaa-antava, koska monilla yrityksilla on useita liiketoimin-
ta-alueita, jolloin niiden roolia ainoastaan logistiikan turvallisuuden liiketoiminta-
alueen suhteen voi olla vaikea maarittaa yksiselitteisesti. Kuten kuvasta havaitaan,
joukossa on vahan logistiikan toimialalla toimivia yrityksia.
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Yritykset, joille
turvallisuusala on
padatoimiala

Yritykset, jotka integroivat
turvallisuusratkaisut osaksi
asiakasspesifis tarj

turvallisuus on Kilpailutekijd

Integraattorit,
kokonaisratkaisut
ja elinkaaripalvelut

Ratkaisu~ Yritykset, joiden tuotteiden

toimittajat oletetaan lahtSkohtaisesti

= olevan turvallisia,

turvallisuusominaisuus ei

- tuota lisdarvea kilpailijoihin
- néhden
Komponentti- JCIEWID i = ff"zm
tai palvelu- ofn =
N refecon _WORLD COURIER HERMIA

toimittajat

Turvallisuus on  Turvallisuus on

Turvallisuus on

tuotteen ydin tuotteen lisdarvo fuotteen itseisarvo

ja myyntiargumentti

Kuva 22. Kyselyyn vastanneiden toimitusketjun hairi6ttdmyys -liiketoiminta-
alueelle kuuluvien yritysten jaottelu.

Kuvassa 23 yritykset on jaoteltu myds toimitusketjussa tunnistettavissa olevien
roolien mukaan: logistiikan toimija, lastin omistaja (esim. asiakas), teknologia-
toimittaja ja palveluntarjoaja. Kuten edelld todettiin, jaottelu naihin luokkiin on
tehty logistiikan turvallisuuden nakdkannasta, ja monella toimialalla toimiva yritys
olisi mahdollista sijoittaa useampaan rooliin. Kuvasta on havaittavissa, etta suurin
osa SecNet-kyselyyn vastanneista logistiikan hairiéttémyys -liiketoiminta-alueesta
kiinnostuneista yrityksista on teknologiatoimittajia tai palveluntarjoajia.
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Kuva 23. Toimitusketjujen hairiéttomyys -liiketoiminta-alueen yritysten jaottelu
rooleittain.

Logistiikan hairicttdmyyden toimintakentta on laaja, koska logistiikka liittyy kaikkien
tuotteita tai muuta konkreettista kokonaisuutta valmistavien tai kuljettavien ja siir-
tavien yritysten toimintaan. Tuotteista riippuen logistiikalla voi olla merkittavakin
rooli valmistavan yrityksen liikkevaihdosta. Logistiikan hairiéttdmyys voi toisaalta
liittya logistiikan turvallisuuden hallintaan kuljetus- tai toimitusketjun aikana. Toimi-
tettavien tuotteiden mukaan logistiikan ja toimitusketjujen hairiéttdmyys liittyy esi-
merkiksi alihankintaketjujen ja alihankkijoiden hairidttdmyyden hallintaan tai val-
miiden tuotteiden toimitusten hairiéttémyyden hallintaan.

Kuvassa 24 on kuvattu toimitusketjujen hairiéttdmyyden hallinnan toimintakent-
tdd Suomessa. Asiakkaina hairi6ttdomyyden hallinnan tuotteita tai palveluita tarjoa-
valla verkostolla voivat olla tuotteiden valmistajat ja omistajat tai kuljetusyritykset
erilaisissa toimitusketjun vaiheissa. Tarkasteltaessa kuljettamisen tai toimitusketju-
jen turvallisuuden ja hairiéttémyyden kehittamistd ilmeisimméat asiakastarpeet
liittyvat arvokkaisiin ja varkausherkkiin tuotteisiin tai tuotteisiin, joiden kuljettamisen
tulee tapahtua valvotuissa olosuhteissa. Turvallisuuden hallinnan asiakkaana voi
olla valmistaja tai kuljetusyritys. Yleisesti valmistaja asettaa tavoitteet turvallisuu-
delle ja hairiéttémyydelle.
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Kuva 24. Liiketoiminta-alueen Toimitusketjun hairi6ttdomyys toimijakentta (Sirra
Toivonen, VTT & Juha Sipila, Poyry).

Hairiéttomyyden hallinnan toimintakenttdan kuuluu yritystoiminnan lisdksi monia
muita tahoja, jotka ohjaavat, valvovat, tukevat, vakuuttavat, tutkivat tai luovat uusia
jarjestelmia hairiéttomyyden hallinnan kehittdmiseen. Naiden merkitys voi tapauk-
sesta riippuen olla merkittavakin uusien toimintatapojen tai tuotteiden kehittamisen
alkuun saattajana, tukena tai kayttdonottajana. Toimitusketjujen hairiéttémyys on
lahtékohdiltaan hyvin kansainvalista toimintaa, jossa ratkaisujen tulee toimia kan-
sainvalisessa ymparistdssd. Suomessa suomalaisiin tarpeisiin kehitetyt ratkaisut
eivat valttdamattd toimi erilaisissa toimintaymparistdissa. Logistiikan hairiéttomyy-
den yleinen haaste on hyétyjen 16ytyminen suhteessa kustannuksiin pitkissa lu-
kuisten toimijoiden ketjuissa.
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4.2 Asiakkaat ja asiakastarpeet

Kuten edelld todettiin, toimitusketjujen hairidttdémyyden asiakaskunta on varsin
lagja, jos siihen katsotaan kuuluvan kaikkea kuljettamista ja kuljetuksia koskevat
toiminnot. Toimitusketjujen hairidttdmyyden hallintaratkaisujen asiakkaita ovat talla
hetkella 18hinna erityisen arvokkaiden tuotteiden omistajat ja valmistajat seka niita
kuljettavat yritykset. Toimitusketjun hairiéttémyyden palveluiden tai tuotteiden
asiakas voi olla tavaran valmistaja, sen haltija tai omistaja tai logistiikkaoperaattori.
Koska yleisesti tuotteen omistaa kuljetusketjun aikana joko tavaran valmistaja tai
tavaran vastaanottaja, on nama yritykset nahtava toimitusketjun hairiéttémyyden
palveluiden primaareind asiakkaina. Sekundaarisia asiakkaita ovat logistiikkapal-
veluyritykset. Asiakkuus voidaan synnyttaa silloin, kun yritys nakee turvallisuuteen
panostamisen tuottavan rahallista hyétya, pienentavan havikkia tai reklamaatioita,
parantavan toimitusketjujen ohjausta ja yllapitavan positiivista yrityskuvaa ja ima-
goa. Talléin yritys pystyy ndkemaan turvallisuudesta syntyvan hyédyn lisdarvona.

Hairiéttomyyden hallinnan asiakastarpeet ovat viime vuosina liittyneet turvalli-
suuden ja tehokkuuden yhdistdmiseen. Logistiikka ei kuitenkaan ole monen val-
mistavan yrityksen ydinaluetta, vaikka sen osuus liikevaihdosta voi olla merkittava.
Koska turvallisuuden arvoa on yleisesti kohtalaisen vaikea maarittda ja koska
toimitusketjujen havikin tai rikollisuuden tilastointia ei tehda kattavasti, on yritysten
herd@minen turvallisuuspanostuksiin ja niistéd tuleviin hyotyihin hidasta. Myds
Suomen kohtalaisen turvallinen toimintaymparistd ja toimivat likennejarjestelmat
hidastavat liiketoiminnan kasvua. Toimitusketjujen turvallisuuden hallinnassa tie-
dolla on tarked merkitys — oikeaa tietoa tarvitaan oikeaan aikaan. Verkostomai-
sessa toimintaymparistéssa tiedon luotettavuudella on tarked merkitys .

Palveluntarjoajien tulee nykypaivana kyeta tukemaan laajasti erilaisia kommu-
nikointistandardeja, jotta tiedonsiirto ja litynnat asiakkaan jarjestelmiin olisivat
mahdollisimman tehokkaat. Hairiétttmyyden hallintapalvelun toteutusta pitaisi
pystya mydés mittaamaan. Toimitusketjujen globaalius ja viennin suuntautuminen
eri markkina-alueilla tuovat toimitusketjujen hairiéttémyyden hallinnan tuotteille
haasteita ja erilaisia toimitusketjun luonteesta syntyvia asiakastarpeita. Asiakasyri-
tysten laskentajarjestelmistd ei useinkaan 16ydy seurantalukuja, joiden perusteella
turvallisuuden hyétyjen erittely onnistuisi. Tiedottaminen tulisi kohdentaa erityisesti
yritysten talousjohtajille. Heille tulisi kertoa, miten toimitusketjun turvallisuus hyo-
dyttad yrityksen kokonaislogistiikkaa. Jotta hairiéttdmyyden hallinnan ratkaisut
tulisivat asiakaskunnassa laajasti kayttéon, tulisi niistéd saatavaa taloudellista hy6-
tya pystya kehittdmaan nykyista tehokkaammin. Esimerkiksi lisdantyneelld toimi-
tusketjujen seurannalla pitaisi samanaikaisesti pystya parantamaan toimitusketju-
jen muitakin toimintoja tai tehokkuutta.

Hairiéttomyyden asiakastarpeet liittyvat logistiikan toimitustehokkuuden kasvat-
tamisen lisdksi poikkeamien ennakointiin, tunnistamiseen ja hallintaan seka tehok-
kaisiin toimenpiteisiin poikkeamatilanteissa. Konkreettisina asiakastarpeina voi-
daan todeta lastien parempi hallinta toimitusketjun aikana, tiedonvalitys erilaisista
poikkeamista asiakkaalle ja oikea reagointi (kuka ja mita tekee, riittavat valtuudet)
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seka poikkeamien dokumentoinnin palvelut. Tiedonvalityksessa oleellista on paik-
katiedon siséltavan tilannetiedon mahdollisimman tarkka valittdminen. Téma mah-
dollistaa hairidttdmyyden muun hallinnan. Myds tavaran tunnistettavuus reaaliai-
kaisesti on tarkeda asiakkaille (missa tavara kulkee, onko oikea tavara). Erilaiset
asiakkaat, erityyppiset toimitukset (bulkkitoimitukset, huolto- tai korjaustoimintaan
liittyvat varaosatoimitukset, toistuva kuljetusketju, kertakuljetus), erilaiset tuotteet
(herkkyys olosuhteille ja niiden muutoksille, kuten kosteus ja Iampétila) ja erilaiset
toimitusketjut ja -verkostot vaativat erilaisia palvelutasoja (esimerkiksi reagointi-
muoto ja nopeus).

Toimitusketjujen turvallisuusjarjestelmien kayttdé on lisdantynyt yrityksissa vahi-
tellen, naistd ovat esimerkkeind mm. AEO (Authorised Economic Operator),
C-TPAT (Customs-Trade Partnership Against Terrorism, TAPA (Transported As-
set Protection Association) ja ISO 28000 (Security management system for supply
chains). Tullin AEO:n tavoitteena on edistda kansainvalisten toimitusketjujen tur-
vallisuutta ja sujuvoittaa tulliprosesseja. AEO globaalina toimintamallina on yksi
toimintatapa turvallisuusjarjestelman luomiseksi ja sen dokumentoimiseksi. AEO-
tunnusta voivat hakea etabloituneet, tullisdannét hallitsevat EU:ssa toimivat yrityk-
set, jotka kasittelevat tullivalvonnassa olevaa tavaraa, siihen liittyvaa tietoa tai
asiakirjoja. Suomessa statuksen myontaa tulli. Standardeilla ja turvallisuusmaara-
yksilld on nahty positiivisia vaikutuksia, vaikka usein yritykset alkavat noudattaa
niitd vasta pakon edessa; AEO-todistuksen hankinnan takana on usein edellytys
tarjouskilpailuun osallistumiselle tai alihankintaketjussa toimimiselle. Isommat
asiakkaat ja kuljetusalan toimijat voivat myds vaatia toimitusketjultaan AEO-
todistuksia ja muutenkin vaikuttaa toimintatapoihin. Nama yritykset saattavat myds
maarittda lastin ja kuljetusketjun turvallisuuden tasoa ja asettavat velvoitteita rat-
kaisuille.

4.3 Verkostoitumisen nykytila ja haasteet

Toimitusketjujen hairiéttdmyyden ja turvallisuuden toiminta-alueella voidaan tun-
nistaa monia erityyppisia verkostoja. Myds useat alan jarjestét, kuten esimerkiksi
Logy ry1, ASIS Finland ryz ja Limowa®, ovat luonteeltaan ja toiminnaltaan verkos-
tomaisia organisaatioita. Logistiikan liiketoimintaverkostoissa yritykset tekevat
luonnollisesti yhteisty6té logistiikan eri operaattorien, pakkausratkaisujen toimitta-

Suomen Osto- ja Logistiikkayhdistys LOGY ry. (www.logy.fi)

Suomen ASIS Finland on osa kansainvalistd ASIS International -verkostoa (the American
Society for Industrial Security). Suomen yhdistyksen missiona on toimia turvallisuusalan
ammattilaisten valisenad linkkind kansainvalisiin verkostoihin tarjoamalla jasenilleen alan
parasta tietotaitoa, osaamista ja koulutusta. (www.asisfinland.org)

LIMOWA Logistiikkakeskusklusteri on valtakunnallisesti toimiva logistiikkakeskusosaami-
sen kehittdmis- ja yhteistydverkosto. LIMOWA koordinoi logistiikkakeskuksiin liittyvia kehittamis-
hankkeita, hankkii niihin julkista rahoitusta seka edistaa verkostoitumista. (www.limowa.fi)

59


http://www.logy.fi
http://www.asisfinland.org
http://www.limowa.fi

4. Toimitusketjujen hairiéttdmyys

jien ja alihankkijoiden sekd paamiesten kanssa. Verkostoyhteisty® tarjoaa alan
yrityksille tavan saavuttaa kriittinen massa suurempien kokonaisuuksien aikaan-
saamiseksi tuote- ja palvelutarjoomaan.

Vaikka nelja tarkeintd verkostoyhteistydn muotoa ovat sekd koko SecNet-
kyselyaineistossa etta toimitusketjujen hairiéttémyys -ryhmalla samat, on niiden
tarkeysjarjestyksessa selkeita eroja (kuva 25). Tarpeesta tuottaa innovaatioita
kertoo yhteisen tutkimus- ja kehitysyhteistyén nousu selkeasti tarkeimmaksi ver-
kostoyhteistydn muodoksi. Tdma saattaa osin liittyd alan voimakkaasti erikoistu-
neeseen luonteeseen (ilma-/maa-/merilogistiikka ja niiden erilliset tukituotteiden tai
palveluiden tuottajat). Osaamisen ja tiedon jakamista pidetdan toiseksi tarkeimpa-
na tekijana. Yritysten valinen kommunikaatio lienee tdman ryhman toimijoille kui-
tenkin muodollisempaa kuin muille ryhmille, silla ryhman yritykset jakavat selkeasti
muita vastaajia heikommin spontaanisti informaatiota kumppaniensa kanssa.

™ Toimitusketjujen hiiridttdémyys » Kaikki

Yhteinen tutkimus- ja
kehitystyd/innovaatioyhteistyd

Osaamisen/tiedon jakaminen

Useasta tuotieesta/palvelusta koostuvan
kokonaisratkaisun tarjoaminen

Olemassa olevan liiketoiminnan tehostaminen

Ei térked Erjttdin térked

Kuva 25. Tarkeimmat verkostoyhteistydn muodot liilketoiminta-alueella toimitusket-
jujen hairiéttomyys.

SecNet-kyselyn kaikki vastaajaryhmat nayttavat olevan kohtuullisen haluttomia
tekemaan verkostoon kohdistuvia, muissa liikesuhteissa hyddyttdmia sijoituksia,
mutta ilmié korostui eniten toimitusketjujen hairi6ttbmyyden ryhmassa (kuva
26Kuva 26). Vaikka verkosto tarjoaa mahdollisuuden my®és erilaisten kuljetusmuo-
tojen hallinnan laajempaan kattavuuteen (mm. intermodaalit* verkostot), toimitus-
ketjun hairiéttdmyys -liiketoiminta-alueen yritykset eivat kuitenkaan nahneet tata
kokonaisratkaisun tarjoamista yhtad térkednd kuin muiden liiketoiminta-alueiden
yritykset. Tama ei valttamatta kerro yhteistarjooman merkityksen puutteesta, vaan
saattaa viitata siihen, ettd talld voimakkaasti verkostoituneella kansainvélisella

4 Intermodaalikuljetuksilla (intermodal transport) tarkoitetaan tavarankuljetusta, jossa kulje-
tettava tavara on koko kuljetuksen ajan samassa kuljetusyksikdssa (suuryksikdssa) ja kul-
jetukseen kaytetaan vahintdan kahta eri kuljetustapaa. Intermodaalisuus verkostoilmiona
voidaan maaritella toimijoiden (1&hinna yritysten mutta myds esim. julkisten organisaatioi-
den) valiseksi yhteistoiminnaksi, jossa on mukana useita eri operaattoreita. [Rytkénen &
Ulmanen 2009]
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toimialalla sité pidetdan jo erdanlaisena oletusarvona. Yritysten luonteva suhtau-
tuminen kansainvélisyyteen nakyy myds siind, ettd maantieteellistd hajanaisuutta
pidettiin vahiten haasteellisena tekijana verkostoitumisen kannalta.

o Toimitusketjuien h3iridttdmyys - Kaildd

'

Yhteisen tavoitteen [oytaminen
Tavoiteltujen hydtyjen saavuttaminen
Yrityskulttuureihin liittyvat eroavaisuudet
Koordinoinnin puute

Yhieistyosta saatavien hybtyjen mittaaminen

H i H
Ei haasteellista Erittéin haasteellista

Kuva 26. Verkostoitumisen haasteellisimmat piirteet toimitusketjujen hairiéttdmyys
-liiketoiminta-alueella.

Tydpajoihin osallistuneiden yritysten nakemys optimaalisesta verkostosta on malli,
jossa verkosto toimisi edellédkavijana erityisesti logistiikkan hairiéttémyyden hallinta-
sovelluksissa. Verkostoyhteistydn avulla kehitettaisiin tehokkaat jarjestelmat, jotka
koostuisivat turvallisuuden hallinnan, ennakoinnin, reaaliaikaisen toiminnan ja
reagoinnin osa-alueista. Erilaisia jarjestelmia hyddyntamalla verkosto saa sitten
luotua turvalliset, hairiéttdmat ja kokonaistehokkaat toimitusketjut.

Alan yritykset nakivat, ettd asiakkaiden yleisen turvallisuustietoisuuden lisdami-
nen vaikuttaisi positiivisesti myds markkinoiden kasvuun ja kysynnan lisdantymi-
seen. Tata tavoitetta tukemaan voisi olla mahdollisuuksia esimerkiksi Limowan tai
Logy ry:n tapaan toimivilla yhdistyspohjaisilla verkostoilla. SecNet-projektin tyopa-
joissa tata asiaa kommentoitiin seuraavasti:

“Ongelma néyttada kaikilla olevan se, ettéd asiakkaat ei tieda, etta tarvitsee
meité [logistiikan turvallisuuteen liittyvaa teknologiaa, tuotteita tai palveluita
tarjoavia tahoja). Taa verkostoituminen vois koskea esimerkiksi sitd, ettéd
me liséttédis asiakkaiden [turvallisuus]tietoa, ettd ne todellakin tarvitsevat
meitd, jolloin se olis kaikille muille tdmmdoinen niin kuin bisnes. Se ei tule
kenenké&én yksittdisen osapuolen hybdyksi, vaan se tulee tasaisesti kaikki-
en hyédyksi. Silloin kaikki hyGtyy téstd néin. Se vois olla yks téllainen I&h-
tokohta, etta sivistetdan asiakkaita, ettéa he tietavét tarvitsevansa meita.”

Pohdittaessa eri toimijoiden rooleja toimitusketjussa korostui selvasti se, etta logis-
tiikkkayrityksilla ei ole yleensa resursseja ottaa verkoston vetdjan roolia. Sen sijaan
turvallisuuspalveluita tarjoavat yritykset ovat tottuneet toimimaan erilaisissa roo-
leissa tilanteesta riippuen, mink& vuoksi niilld nahtiin olevan paremmat edellytyk-
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set toimia myOs veturiyrityksina. Tatd puolestaan kommentoitiin turvallisuusalan
yritysten nakokulmasta seuraavasti:

"Asiakkaalla on ongelma, johon hén tarvii jonkun pelikumppanin, joka rat-
koo ne ongelmat. Ja silloin nimenomaan tulee téa, etté sit me kerétaan nii-
té yhteistybkumppaneita siiné eri tahoilta, ja kysymyshén on vaan siité, etté
el kukaan voi osata kaikkea... Turvallisuusalan yritys voi olla se taho, joka
oftaa sen roolin ja toimii siind td&mmdisené niinkun single point paikkana,
miss& se asiakas voi ottaa yhteytta erindkdisten ongelmien... Se voi olla
ihan joku muukin yritys, eip& oo kukaan vielé ilmoittautunut siihen rooliin.”

Kuten ylla oleva kommenttikin osoittaa, yritykset pitavat verkoston vetajaa tarpeel-
lisena. Vetdjan roolin ndhtiin kuitenkin riippuvan paljon verkoston luonteesta. Silla
saatettiin tarkoittaa yksittaistd henkil6a, jarjestotyyppista toimijaa tai suoraan liike-
toimintaan liittyvaa verkostoveturia. liman selkeda vetajaa toimiva verkosto miellet-
tiin 16yhaksi yhteenliittymaksi, joka ei pysty tuottamaan konkreettista tulosta. Eri-
tyisesti pienissa verkostoissa tarvitaan vetdjada vastaamaan tiedonjakelusta ja
yllapitamaan sosiaalista toimintaa jasenten valilla.

Verkoston kaynnistyminen vaatii siis ehdottomasti liiketoiminnan riskilla toimi-
van veturiyrityksen, jolla on mahdollisuus saavuttaa tuottopotentiaalia koko ver-
kostolle melko nopeasti. Verkostoon tulisi yritysten mielesta vield kytkea riskira-
hoittajia, aktivaattoreita ja tutkimusorganisaatioita.

TyOpajoissa nostettiin verkoston kaynnistymisen edellytyksiksi myds seuraavat
tekijat:

e  Kaynnistyminen vaatii yhteisymmarrysta ja luottamusta.

e Tarvitaan yhtenevat turvallisuuden pelisdannot.

e Tarvitaan yhteinen tavoite ja win-win-asetelma.

e Toiminnalla on oltava tietty perustaso.

e Informaatiota siirretdan luottamuksellisesti.

e Varmistetaan, ettd verkostossa on yhteinen kasitteisto ja kieli.

e Luodaan yhteiset standardit ja johtamisjarjestelmat.

e Toimintatapoja yhtenaistetaan (IT-jarjestelmien yhteensopivuus).

e Verkostosta l6ytyy kriittistd osaamista, esimerkiksi viranomaissuhteiden
hallintaan kansainvalisesti.

e  Ohjelmistot julkaistaan avointa lahdekoodia kayttaen.

e Eiluoda kiinteda, sitovaa rakennetta. Yritysten pitda kyetd muokkaamaan
verkoston rakennetta ja sen toimintatapoja sekd mukautumaan itse ver-
kostoitumisen tarpeisiin muuttuvien vaatimusten mukaisesti.

Seuraavassa case-kuvauksessa on tarkasteltu toimitusketjun hairi6ttdmyyteen
kytkeytyvia tukipalveluita. Nama tukipalvelut muodostavat uudenlaisen laaja-
alaiselle verkostoitumiselle rakennetun palvelumallin, johon myds asiakas on
osallistettu mukaan.
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Case: Turvatiimi — logistiikan tukipalvelut ja toimitusketjun hairiéttomyys

Turvatiimi Oyj on suomalainen julkinen osakeyhtid, jonka osakkeet on listattu
Nasdaq OMX Helsinki Oy:n listalla. Yrityksen liikevaihto oli vuonna 2011 39,4 M€,
henkilostoa silla oli yli 1 000 ja toimipisteitéd noin 30 eri puolilla Suomea. Palveluliit-
tymid on noin 25 000 kaikkialla Suomessa. Turvatiimin tavoitteena logistiikan
hairiéttdmyyden hallinnassa on varoittaa ennen vaara- tai poikkeamatilannetta,
antaa suojaa vaaratilanteen aikana, ratkaista ongelma ja pelastaa ja minimoida
vahingot onnettomuus- tai rikostilanteessa.

Uusi palveluratkaisu logistiikan hadiriottomyyden hallintaan

Logistiikan hairiéttdmyyden hallintaan kehitetty palveluratkaisu (Supply Chain
Integrity and Efficiency) on palvelukokonaisuus logistiikka- tai mille tahansa muulle
alalle, jolla tarvitaan liikkuvien kohteiden valvontaa ja turvaamista. Palvelun ydin-
toiminnot liittyvat paikannus- ja seurantapalveluun, joka hyddyntda viimeisimpia
teknologioita ajoneuvojen, trailereiden, kuljettajien, yksittaisten kuljetusten tai
yksittaisten ihmisten paikantamiseen ja palvelemiseen.

Palvelukokonaisuus kattaa myds muunlaisia palveluita, jotka tukevat toimitusketju-
jen turvallisuutta ja integriteettia. Tallaisia palveluoptioita ovat mm. turvallisuuskou-
lutus ja kiinteiden kohteiden turvallisuusjarjestelyt (toiminnalliset, tekniset, raken-
teelliset). Turvatiimi voi toimittaa useimpia naisté palveluista itse, ja muilta osin
silla on kaytettavissaan alueellisten ja toiminnallisten yhteistydkumppaneiden
verkosto, mikd mahdollistaa kokonaisvaltaisen palvelun tuottamisen asiakkaille.

Turvatiimi on kehittdnyt palvelukonseptia yhdessa asiakkaiden kanssa, Tekes-
hankkeissa ja osallistumalla aktiivisesti alan verkostoihin Suomessa ja kansainva-
lisesti. Tekesin SCIE-hankkeen [Lahtinen 2010] verkostossa olivat mukana Turva-
tiimin lisédksi 4TS teknologiatoimittajana, Outokumpu Oyj asiakasyrityksena,
Schenker logistiikkaoperaattorina, Pohjola vakuutusyhtion edustajana, LogiSec
turvallisuusasiantuntijana, VTT tutkimuslaitoksena sek& Tamlink koordinaattorina.
Talla hetkella konseptia kehitetdan edelleen Logproof-hankkeessa [Turvallisuus
2011a].

Eras keskeinen palvelukonseptin perusajatus on edistda yhteistyota logistiikkasek-
torilla. Palveluntuottajana Turvatiimi haluaa osoittaa kaytanndssa, kuinka toimitus-
ketjuyhteistyd luo paremmin koordinoitua toimintaa, uutta tehokkuutta, lapinaky-
vyytta ja kustannussaastdja. Palvelutarjooma perustuu yrityksen ydintoimintoihin,
kuten esimerkiksi asiakaspalvelukeskukseen ja 24/7-palveluun. Kuva 27 havain-
nollistaa palvelutuotteen osia ja kaytanndn toiminnan verkostoa.
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Kuva 27. Turvatiimin kehitteilla oleva palvelukonsepti [Lahtinen 2012a].

Asiakas — tuotteiden omistaja, valmistaja, vastaanottaja tai kuljetusyritys

Logistiikan hairiéttémyyden hallinnan verkostot logistiikkapalveluymparistossa
kattavat erilaisten asiakkaiden ja vaihtelevien asiakastarpeiden tyydyttamisen
monipuolisen palvelutarjooma- ja integraattoriverkoston avulla. Logistiikan hairiot-
tdmyyden paaasiakkaat ovat logistiikkaketjuista ja tuotteista vastuussa olevat tahot —
valmistajat tai vastaanottajat — tai kuljetusyritykset, jotka vastaavat tuotteiden toimit-
tamisesta hairiéttomasti, tehokkaasti ja laadukkaasti maariteltyjen kohteiden tai
toimintojen valilla. Turvatiimin osalta tilannetta on havainnollistettu kuvassa 28.
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Kuva 28. Hairiéttdmyyden hallinta Turvatiimin verkostossa.

Verkostot, joita tarvitaan tuotteen/palvelun toimittamiseksi ja kehittamiseksi

Turvatiimin alihankinta- ja kumppanuusverkosto sisaltaa teknologian ja ohjelmistojen
tuottajia, toiminnallisia kumppaneita ja alueellisia kumppaneita. Toiminnallisia kump-
paneita ovat mm. erityisasiantuntijapalvelut, tekniikkayritykset ja rakenteellisia turval-
lisuusratkaisuja tuottavat yritykset. Verkostoja hyédynnetaan erilaisissa asiakaspro-
jekteissa tarpeen mukaan. Kun asiakkaan tarpeet muuttuvat tai palvelua toteutetaan
eri asiakkaille, projekti- ja palvelukumppanuudet maaritellaan tarpeen mukaan.

Uusien tuotteiden ja palvelukonseptien kehittdminen tapahtuu palvelulahtéisesti
asiakkaiden tarpeita kuunnellen. Logistiikan hairiéttémyyden hallintaan liittyvat
palvelut ovat turvallisuusalalla kohtuullisen uusia — naissa perinteisiin turvallisuus-
palveluihin on integroitu logistiikan hallinta ja siihen liittyvat vaatimukset.

Kansainvaliset markkinamahdollisuudet

Suomi on pieni maa, joten hairiéttdmyyden hallintapalvelun tulee toimia lahtokoh-
taisesti myds Suomen rajojen ulkopuolella kansainvalista verkostoa hyddyntaen.
Palvelun ytimena on liikkuvan kohteen seuraaminen, joten tdman toiminnallisuu-
den monistettavuus myds Suomen ulkopuolisille markkinoille on selvasti mahdol-
lista. Kansainvaliset markkinat tuovat uusia mahdollisuuksia palvelun toteuttami-
selle. Ala on nopeasti kehittyva niin teknologisesta nakdkulmasta kuin myos eri-
laisten uudelleenjarjestelyiden osalta, ja ndma luovat mahdollisuuksia alan kasvul-
le ja uusille kansainvalisille avauksille.

Lahteet: Lahtinen 2010, Lahtinen 2012a, Lahtinen 2012b, Turvatiimi 2012.
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Kuten case-kuvauksesta ilmeni, on Turvatiimi ottanut tdssa verkostossa veturin
roolin ja ohjaa vahvasti muiden kumppaneiden toimintaa. Verkostomaisella toi-
minnalla on pyritty siihen, ettd asiakkaan tarpeisiin kyetdan vastaamaan nopeasti
ja projektikohtaisesti. Samoin verkosto tarjoaa rajapinnan ja toimintamallin kytkey-
tya kansainvalisiin verkostoihin.

4.4 Kansainvalistyminen ja kansainvalisten verkostojen
rakentaminen

Toimitusketjujen hairiéttdmyys -liiketoiminta-alueen yritysten kansainvalistymispo-
lut ovat padosin noudattaneet perinteisté vaihemallia, jossa etabloitoidutaan ensin
maantieteellisesti ja kulttuurillisesti [&heisille markkinoille ja edetdan sitten askeleit-
tain muille markkinoille. SecNet-kyselyn aineisto tukee tata nakemysta, silla Lansi-
Eurooppa on ollut yritysten ensisijainen kansainvalistymiskohde (kuva 29). Talta
osin vastaukset olivat linjassa muiden liiketoiminta-alueiden yritysten kanssa.
Seuraavaksi yritykset ovat etabloituneet Baltian maihin, joista on itse asiassa
muodostunut alan yritysten merkittdvin kansainvalinen markkina-alue. Naiden
maiden jalkeen katseet ovat suuntautuneet ensin Ruotsiin ja sitten Norjaan. Myds
Venaja on noussut kansainvalistymisjarjestyksessd korkeammalle kuin muilla
yrityksilla (eli viidenneksi, kun se koko otoksessa on vasta kymmenennella sijalla).

Karttapohja: www. presentationmagazine.com

Kuva 29. Kansainvalistymisjarjestys (numerot) ja tarkeimmat kansainvaliset mark-
kinat (varit; mitd tummempi, sen tarkeampi) toimitusketjujen hairiéttdmyyden liike-
toiminta-alueella.
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Sekd Baltian ettd Venajan merkitystd kansainvalistymisen kannalta selitténee
Itdmeren tarkeé rooli logistiikassa. Toisaalta myds Pohjois-Amerikka on luonnolli-
sesti houkutellut suomalaisia yrityksia, ja se onkin Venajan jalkeen seuraavaksi
yleisin kohdemarkkina-alue. Muuten toimitusketjun hairiéttémyys -alueen yritykset
nayttavat lahteneen maantieteellisesti etdisemmille markkinoille muita aineiston
yrityksia harvemmin. Vali- ja Eteld-Amerikka ovat joukon hannilld Kiinan, Intian ja
muun Aasian jalkeen. Aasian markkinoiden potentiaali kuitenkin nakyy siina, etta
vaikka harvalla yritykselld on vield niilld toimintaa, pidetdan varsinkin Kiinan ja
Intian markkinoita tarkeina, jopa tarkedmpind kuin Pohjois-Amerikan markkinoita.
Tassa yhteydessa on kuitenkin syyta korostaa, etta edelld esitetyt tulkinnat perus-
tuvat SecNet-kyselyaineistosta saatuihin keskimaaraisiin lukuihin, ja yksittéisten
yritysten osalta sekd kansainvalistymispolut ettd téarkeimmaksi koetut markkinat
voivat vaihdella paljonkin.

Alan vakiintunut luonne ilmenee myds siina, ettd ryhman yritykset ovat olleet
koko aineistoa ajatellen selvasti pisimpaan kansainvélisilla markkinoilla. Kaikilla
vastanneilla oli ainakin jonkin verran kansainvalistd kokemusta. Vain yhdella vas-
taajalla kokemusta oli alle viisi vuotta. Suurin osa yrityksistd on toiminut kansain-
valisesti viidestd kymmeneen vuotta. Joukossa oli myos yrityksia, joilla tata koke-
musta oli kertynyt jo yli 20 vuotta.

Logistiikkatoimijoiden luotettavuuden merkitys korostuu esimerkiksi Suomesta
itdén ja eteldan kuljetettaessa, mika edellyttdd koko toimitusketjun kaikkien toimi-
joiden taustojen selvitysta. Ratkaisujen tulee sisaltdd mm. maarittelyt vastuuris-
keistd hairidtilanteiden varalta sekd suunnitelmat toiminnasta hairitilanteissa
(mm. kuljetusten priorisointi siten, etta hairidtilanteissa kriittisimmat kuljetukset
saadaan ensimmaisena liikkeelle). Ratkaisujen tulee tukea tuotteen tilaajan etua
erilaisten vastuukasittelyiden yhteydessa. Ratkaisujen tulee tayttdd myds viran-
omaisvaatimukset. Loppuasiakkaan vaatima turvallisuustaso heijastuu kuljetusten
vakuutusehtoihin ja -maksuihin.

Eri markkina-alueiden houkuttelevuutta tarkasteltiin [ahemmin SecNetin tyopa-
joissa ja alan yritysten haastatteluissa. Ensinndkin yritykset totesivat, ettd "talla
hetkelld turvallisuusmarkkinat ovat kaikkialla muualla kuin Suomessa”. Alan nah-
tiinkin olevan taysin riippuvainen kansainvalisistd markkinoista ja verkostoista. Eri
kohdemarkkinoiden merkitystd lhemmin tarkastellessa esille nousivat seuraavat
tekijat:

e EU-alue nahtiin kiinnostavaksi sen maantieteellisen sijainnin ja kulttuuril-
lisen taustan johdosta, vaikka samalla kilpailun todettiin olevan taalla erit-
tain kovaa.

e Vendjan markkinat ovat maantieteellisesti 1&helld, ja sielld on selkedd
kasvupotentiaalia. Liséksi Suomesta 16ytyy iddnkaupan osaajia, mutta lii-
ketoimintakulttuurilliset erot ja maassa vallitseva korruptio véhentévat yri-
tysten halukkuutta tai uskallusta.

e Maantieteellisesti ja kulttuurillisesti etdiset markkinat, kuten Aasia (erityi-
sesti Kiina ja Intia) ja Etela-Amerikka (erityisesti Brasilia) ovat kiinnostavia,
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mutta avauksen tekeminen on haastavaa. Naille markkinoille etabloitumi-
nen edellyttdisi paikallisten kumppanuuksien ja verkostojen rakentamista.

Erityisend haasteena naille kansainvalisille markkinoille pyrittdessa korostuivat
rahoituksen jarjestdminen ja tiedonsaanti kansainvalisten markkinoiden erilaisista
tarpeista. Kansainvalisen liiketoiminnan edellytyksend pidettiin lisdksi kohdemaan
kielen ja kulttuurin hyvaa tuntemusta. Yleisesti ottaen yksittaisen yrityksen kan-
sainvalistymisen polku todettiin kuitenkin hyvin tilannekohtaiseksi. Se voi tapahtua
yritysostoin, alihankkijoiden ja kumppaneiden kautta sekéd hyddyntamalla kontakte-
ja valittavia agentteja, lahetystdja ja valtiotason vierailuja sekd tapahtumia, kuten
seminaareja ja messuja. Myds suomalaista viranomaisyhteisty6ta pidettiin kan-
sainvalistymisen ndkdkulmasta merkittdvana. Viranomaisten tarkeimpana tehta-
vana verkostossa on toimia referensseina tai pilottiasiakkaina.

4.5 Ehdotuksia liiketoiminta-alueen verkostoitumisen ja
kansainvalistymisen edistamiseksi

Menestyksekkaiden tulevaisuuden ratkaisujen kriteereitéd pohdittaessa toimitusket-
jut muodostavat haastavan toimintaympariston. Logistiikkapalveluiden kilpailutus
on tiukkaa ja toimittajan valintaan vaikuttaa merkittavasti tarjottu hinta. Asiakas
haluaa joko ostaa logistikan palvelut avaimet kdteen -periaatteella tai sailyttaa
logistiikan hallinnan ja ostaa eri toimittajilta kuljetusketjun eri vaiheisiin liittyvat
toiminnot. Kompleksisuus toimitusketjuissa on lisdantynyt ja lisdantyy jatkuvasti
samalla kun toimitusketjut pitenevat, jolloin ongelmaksi voi muodostua globaaleissa
ketjuissa toimivien logististen toimijoiden suuri maara. Kokonaispalvelun ostami-
nen yhdelta toimijalta ei onnistu. Palvelu taytyy raataléida maittain, ketjuittain ja
tuotteittain sopivasti kulloinkin sopivimpien kumppaneitten kanssa.

Ongelmana on my6s se, ettéd suomalaisomisteiset logistiikka-alan yritykset ovat
paaosin pienia, jolloin niiden investointikyky on rajallinen eika niilld ole hallintajar-
jestelmia tai hallintajarjestelmat “eivat keskustele keskendan” kuljetusketjussa.
Lisaksi rajapintojen maarittelyssd on puutteita, tiedonvaihdossa on ongelmia tai
standardien tukeminen on rajallista. Suuret logistiikkatoimijat ostavat palveluita
alihankintana pieniltd yrityksilta, jolloin kdytdnndssa samoja pieniin yrityksiin liitty-
via ongelmia voi esiintyd myds suurilla toimijoilla.

SecNet-aineiston analyysin pohjalta nousi esiin tarve rakentaa kahdentyyppisia
verkostoja toimitusketjujen hairiéttdmyys -liiketoiminta-alueelle. Toinen naista
kahdesta verkostomuodoista rakentuu l6yhélle, tiedonvaihtoa ja kontaktien luomis-
ta mahdollistavalle tai tukevalle yhteisélle tai foorumille. Tassa verkostomallissa
keskeisena tavoitteena on, ettd alan eri toimijat |0ytavat toisensa ja verkoston
kautta saadaan rakennettua ja tuettua henkildiden vaélisia sosiaalisia suhteita.
Parhaimmillaan tallainen toimintamuoto voi olla luonteeltaan puolueeton etujarjes-
totyyppinen verkosto (esimerkiksi rekisterdity yhdistys), jossa yhteiset intressit
toimivat jasenid motivoivina tekijoind. Tama verkosto luo edellytykset ja pohjan
toisille, tiivimpaa yhteisty6ta ja liiketoimintaa harjoittaville verkostoille, jotka voivat
muodostua pienemmastd ryhmasta kyseisen verkon toimijoita. Tavoitteena niilla
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voi olla esimerkiksi rakentaa projektiverkosto tietyn asiakastarpeen ymparille.
Naita verkostoja voidaan luonnehtia liiketoimintaverkostoiksi. Nama verkostot
voivat rakentua joko veturivetoisen mallin tai yhteistarjoomamallin pohjalle
riippuen siita, miten asiakasrajapinta organisoidaan.

Verkostojen rakentamisen kaksivaiheisuus sai kannatusta useilta tyépajoihin
osallistuneelta yrityksilta. Erityisen arvokkaaksi etujarjestétyyppinen, 16yha sosiaa-
linen verkosto nahtiin silloin, kun etsitdan sellaisia uusia toimintakonsepteja, joihin
osallistuu useita erilaisia toimijoita, joista kenellakaan ei ole taytta varmuutta kon-
septien toteuttamiskelpoisuudesta. Hyvana esimerkkina tallaisesta tilanteesta voi
olla se, miten etabloitua haastaville kansainvalisille markkinoille, kuten Venajalle
tai Brasiliaan.

Tarkeda on myds se, ettd verkosto ei ole liian raskas ja jahmeda, vaan yhteistyd
on kaytannonlaheista ja keveaa sekd muunneltavissa tarpeiden mukaan. Verkos-
toa ei tule mydskaan rakentaa liian suureksi, jotta sen johtaminen ei muodostu
liian monimutkaiseksi ja tiedonjako haasteelliseksi. Ndma seikat saattavat olla
syyna siihen, etta talla hetkella alan yrityksilld ei tunnu olevan tarvetta ja halua
rakentaa tiiviimpia allianssityyppisiad verkostoja. Sen sijaan viranomaisyhteistyon
korostuminen referensseina nostaa esille myds mielenkiintoisen kysymyksen siita,
voisiko viranomaistaho toimia eraalla tavalla jaettuna resurssina néissa verkos-
toissa. Muun muassa Tulli ndki olevansa téllaisessa roolissa suhteessa logistiikan
toimijoihin.

Monille suomalaisyrityksille vienti on tarkea elinehto, minka vuoksi toimitusket-
jujen hairiéttdmyys on strategisestikin tarkeaa. Suomalaisilta yrityksilta I6ytyy ICT-
ja logistiikan prosessiosaamista, jota hyédynnetdan mobiileissa toimitusketjujen
informaationhallinnan, reaaliaikaisten paikkatietojen seurannan seka toimitusketju-
jen tehokkuuden ratkaisuissa. Suomalaisten maine luotettavina kumppaneina ja
kyky verkostoitua niin yksilo- kuin yritystasolla voisivat olla sellaisenaan kansain-
valistymiskehityksessé hyddynnettavia asioita. Yksi mahdollisuus olisi tuottaa
ratkaisuja, joissa turvallisuus on keskeisessa osassa ja kansallisista toimijoista
muodostuva verkosto ottaa vastuun toimitusketjusta kyseisen maan rajojen sisalla.
Euroopassa téallainen ratkaisu on jo olemassa turvallisuuden osalta, mutta siihen ei
ole vield tehokkaasti integroitu muita keskeisia palveluita. Yhteenvetona voidaan
todeta, etta turvallisuus nahtiin keskeisena osana toimitusketjujen hairiéttomyytta,
mutta varsinkaan pienemmat toimijat eivat ole valmiita maksamaan turvallisuudes-
ta voimakkaasti kilpailulla logistiikka-alalla. Erittdin potentiaalinen mahdollisuus
olisi tarjota asiakkaalle "yhden luukun periaatetta”, jolloin verkoston avulla olisi
mahdollista vastata asiakkaan erilaisiin toimitusketjuihin liittyviin tarpeisiin.
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Tiedonvalitys ja tilannekuva -liiketoiminta-alue pitaa sisallaan tuotteita ja palveluja,
joiden avulla voidaan valittdd mm. onnettomuus- tai hairidtilannetta koskevaa
todenmukaista, luotettavaa ja oikea-aikaista tietoa julkisesta pelastustoiminnasta
ja yritysten varautumisesta vastaaville henkilGille seka tavallisille kansalaisille.
Tieto voi liittya itse tilanteeseen, siihen vaikuttaneisiin olosuhteisiin ja tapahtumien
tai olosuhteiden mahdollisiin etenemis- ja kehittymisvaihtoehtoihin, skenaarioihin.
T&ta tietoa voidaan hyddyntda monin tavoin alkaen operatiivisesta pelastustoimin-
nasta aina kansalaisten turvallisuudentunteen parantamiseen. Erds esimerkki
palvelusta, joka antaa tietoa olosuhteiden ennustetusta kehittymisesta, on tiesaa-
palvelu. Sen avulla liikenteen toimijat ja tienkayttajat saavat kasityksen liikenne-
olosuhteiden mahdollisista muutoksista ja voivat sopeuttaa omaa toimintaansa
tilannetiedon ja ennusteiden perusteella.

5.1 Yritysten koko, liikevaihto ja lilketoimintaympariston
toimijat

SecNet-yritysdatan perusteella tiedonvalitys ja tilannekuva -liiketoiminta-alueen

toimijat (N = 189) voidaan jakaa kuuteen luokkaan:

1. Antureita ja mittalaitteita tarjoavat yritykset (esim. Detection Technology
Oy, Environics Oy, Humitec Oy ja Vaisala Oyj).

2. Tietoa tuottavat yritykset (esim. Bayes Information Technology Oy ja Pa-
jat Management Oy).

3. Tietoa siirtavat yritykset (esim. Ascom Finland Oy, Bandercom Oy Ltd, Cis-
co Systems Finland Oy, Nokia Oyj, Digita Oy seké puhelinoperaattorit).

4. Tiedon yhdistamiseen eli fuusioon keskittyneet yritykset (esim. Insta DefSec
Oy, Affecto Finland Oy, 4TS Corporation Oy, Codea Oy, Logica Suomi Oy).

5. Tietoa esittavat yritykset (esim. Control Express Finland Oy, Planar Sys-
tems Oy, Sony Nordic A/S, Siemens Osakeyhtio, Visual Conference
Group Qy).
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6. Asiakkaat (esim. Finnair Oyj, Fortum QOyj, Karl Fazer Oy Ab, Stockmann
Oyj, Wartsila Finland Oy).

Onnettomuus- tai hairiétilanteeseen liittyvan tilannekuvan muodostaminen vaatii
siis antureista ja muista mittauspisteistd saatavaa raakatietoa, joka pitéa kyeta
siirtdmaan kasittelya ja analysointia varten. Raakatiedon kasittelyn lisaksi tarvi-
taan eri lahteista saatavien tietojen yhdistamista ja asiantuntijan tekemaa tiedon
merkityksen tulkintaa. Nain voidaan muodostaa tilannekuva, joka tukee hairio-
tai onnettomuustilanteessa tarvittavien toimenpiteiden valintaa ja toteutusta. Kuten
kuvasta 30 kay ilmi, tiedon esittdmiseen ja antureihin seka tiedon siirtoon erikois-
tuneet yritykset muodostavat Iahes 70 % tarkastelluista yrityksista.

B Anturit

M Tiedontuottaja
m Tiedon siirtdja
H Tiedon fuusio
M Tiedon esittaja

W Asiakas

*) Osalla yrityksia
useita rooleja

Kuva 30. Toimijoiden (N = 189) jaottelu rooleittain SecNet-yritysdatassa tiedonva-
litys ja tilannekuva -liiketoiminta-alueella.

Kuva 31 havainnollistaa liiketoiminta-alueen yritysten lukumaaraa ja kokonaisliike-
vaihdon kehitysta SecNet-yritysdatassa. Kuten kuvasta havaitaan, tiedonvalityk-
sen liiketoiminta-alue koostuu pitkalti suurista yli 50 miljoonan liikevaihdon yrityk-
sistd. Naiden yritysten lukumaara on my6s pysynyt melko vakiona (noin 160), eli
voidaan olettaa, ettd tdméan alueen liiketoiminta on melko vakiintunutta. Verkosto-
malleihin peilaten voidaankin esittaa, etta talla liketoiminta-alueella veturivetoiset
verkostot sekd vahvojen toimijoiden keskinaiset strategiset allianssit voivat olla
luontevin verkostoitumismuoto.
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Kuva 31. Toimijoiden lukumaara ja yhteenlaskettu liikevaihto SecNet-yritys-
datassa tiedonvalitys ja tilannekuva -liiketoiminta-alueella.

Kuva 32 jasentaa tiedonvalitys ja tilannekuva -liiketoiminta-alueen toimijoita sen
mukaan, kuinka tarkea osa-alue turvallisuus on yrityksen liiketoiminnassa ja minka
lagjuisia tuotteita ja palveluita alan yritykset tarjoavat. Tama analyysi vahvistaa
nakemysta, jonka mukaan alalla toimii verrattain paljon suuria yrityksia, jotka ky-
kenevat tarjoamaan laajoja kokoanisratkaisuja. Nain ollen veturi- ja allianssiperus-
teiset yhteistydmuodot voivat olla talla liiketoiminta-alueella toimivia. Huomioitavaa
kuitenkin on se, etta alalla toimii vahvan brandin yrityksia, joiden strategisiin tavoit-
teisiin kuuluvat juuri asiakasrajapinnan ja asiakassuhteiden hallinta. Nain olleen
voidaan olettaa, etta strategiset allianssit, joissa minkdan partneriyrityksen ei tar-
vitse luopua asiakkuudestaan tai asiakasnakyvyydestaan, voivat olla veturivetoista
yhteisty6té soveltuvampi verkostoitumismuoto.
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Yritykset, joille
turvallisuusala on

pastoimiala Yritykset, jotka integroivat
turvallisuusratkaisut osaksi
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Integraattorit, turvallisuus on kilpailutekija
kokonaisratkaisut

ja elinkaaripalvelut

FORECA
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SIEMENS tuota lisdarvoa kilpailijoihin
TRACKER nihden
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Kuva 32. Esimerkki liiketoiminta-alueen tiedonvalitys ja tilannekuva yritysten luo-
kittelusta.

Kuvassa 33 on puolestaan havainnollistettu tdman liiketoiminta-alueen eri toimijoita
(esim. raakatietoa keraavat yritykset, tietoa analysoivat yritykset) seka kytketty nai-
den yritysten toiminta niiden laajaan ja monipuoliseen asiakaskuntaan. Tahan asia-
kaskannan monitahoisuuteen syvennytaan tarkemmin seuraavassa luvussa.
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® Pelastuslaitos

©® Hatdkeskukset

® Poliisi

® Ministeriot ®Tulli

® Valtioneuvoston ® Rajavartiolaitos

kanslia .
® Puolustusvoimat

® Kunnat

® Sairaalat Raakatiedon kerdys Tiedon siirto kisittelyyn ® Satamat
©® Terveydenhoito Anturit, sensorit, ja analysointiin eri ® Lentokentit

kamerat, paikannus, _ tahoille @ Rataverkonpitija
laskennat jne. Tiedon siirtdjdt . o
® Energialaitokset ® Teiden ylldpito

©® Sihkonjakelu

® Vesihuoltolaitokset Tiedon esittéja
® Tietoliikenneverkot

® Yritykset
® Kansalaisjarjestot
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® Huoltovarmuuskeskus ©® Ympdristoviranomaiset
® Yleisotapahtumien jarjestdjat ® Turvallisuus- ja kemikaalivirasto

Kuva 33. Liiketoiminta-alueen tiedonvalitys ja tilannekuva toimijakentta.

5.2 Asiakkaat ja asiakastarpeet

Liiketoiminta-alueen asiakkaat voidaan jakaa kolmeen paaryhmaan: viranomaisiin,
kansalaisiin seka yrityksiin, joiden tuotetta tai palvelua kayttavat hyvin suuret ih-
mismaarat, esimerkiksi energian- ja sahkdntuotanto, vesihuolto, tiedonsiirto ja
tietoliikenne, lentokentat, satamat, terminaalit ja asemat. Tallaisia kohteita kosket-
tavissa hairidtilanteissa on tarkead saada oikeaa ja ajantasaista tietoa ja valittada
se sita tarvitseville tahoille, jotta tilanne saadaan hallintaan ja voidaan minimoida
niin henkilé-, ymparistd- kuin omaisuusvahingot.

Tiedonvalitys ja tilannekuva -liiketoiminta-alueen mahdollinen asiakaskunta on
laaja ja eri tahojen tarpeet voivat poiketa toisistaan huomattavasti. Seuraavassa
taulukossa 2 on lueteltu projektin tydpajoissa ja haastatteluissa esille tulleita erilai-
sia tarpeita, jotka liittyvat tdman liiketoiminta-alueen tuotteisiin ja palveluihin seka
niiden ominaisuuksiin.
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Taulukko 2. Tiedonvalitykseen ja tilannekuvaan liittyvia asiakastarpeita.

Tiedonvilitykseen ja tilannekuvaan liittyvia asiakastarpeita

Tiedonsiirron rajapinnat ja eri jarjestelmien yhteensopivuus
- Tiedonkasittelyn teknologioiden yhtenaistaminen
- Jarjestelmien keskindinen keskustelu

Tilannetiedon saaminen
- Tiedon louhinta ja analyysi
- Menetelmat heikkojen signaalien keradmiseen
- Pohja-aineiston yhtenaisyys

Julkisen sektorin tyonjaon selkeyttdminen (kuka on asiakas, kuka maksaa)
- Mika taho vastaa mistakin ja kuinka vastuut jakautuvat?

- Hankintojen tekemiseen liittyva koulutus (asiakkaan omien tarpeiden jasentaminen ja
maarittely seka kyky maaritella tarvittavat tuotteet ja palvelut)

Tarpeet, toiveet ja vaatimukset jarjestelmille
- Jarjestelmien joustavuus
- Ennakoivat (tulevaa indikoivat) jarjestelmat
- Jarjestelmien haavoittuvuuksien tunnistaminen
- Koulutusjarjestelmat, demoymparistét, testausjarjestelmat

Tietojenkasittelyn turvallisuustaso ja sen arvioiminen
- Minkalaista tietoa viranomaiset voivat antaa eteenpain ja kenelle?

Yritysten valisiin liiketoimintamahdollisuuksiin liittyen selkeédnd osa-alueena erot-
tuivat erilaiset tiedon hallinnan tarpeet. Tarpeita nahtiin tiedon suojaamiseen,
yhdistamiseen, sidosryhmien kanssa jakamiseen ja tiedon laadun varmistamiseen
seka myds tiedon kerdamiseen, tallentamiseen ja jasentdmiseen liittyen. Tiedon
hallintaan liittyen haasteellisena pidettiin sita, kuinka keratty tieto saadaan sellai-
seen muotoon, jossa olennaiset asiat esitetddn mahdollisimman kayttdkelpoisesti
ja informatiivisesti samalla huomioiden kayttdjaryhmien ja paattksentekijoiden
erilaiset tarpeet. Esimerkiksi jasennellyn tiedon visualisoinnin kehittdminen nahtiin
yhtena kehittamiskohteena.

Keskusteluissa tunnistettiin myds asiakkaiden tarve erilaisille tiedonhallintarat-
kaisuille, joihin liittyen esimerkkind mainittiin kayttajahallintaratkaisut. Tarve nahtiin
my0s erityisesti reaaliaikaiselle tiedonkeruulle, eli niin sanotun kenttatiedon ke-
réamiselle. Jo tédnd paivana olisi mahdollista kerata teiden liikennditavyystietoa
autojen ajotietokoneista niiden liikkuessa tiella, mutta tata ei ole toteutettu.

5.2.1 Viranomaisten tilannetietoisuuden tarpeet

Viranomaisilla on tilannetiedon kayttamiselle kahdenlaisia tarpeita. Ensisijaisesti
tietoa kaytetdan operatiivisen johtamistoiminnan tukena, mista hyva esimerkki on
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pelastustoiminta. Taman liséksi tietoa voidaan jakaa kansalaisille yleisen turvallisuus-

tietoisuuden parantamiseksi ja kansalaisten ohjaamiseksi turvalliseen toimintaan.
Mikkonen [2010] on koonnut listan jo nyt tarjolla olevista viranomaisten toimit-

tamista jarjestelmistd operatiivisen johtamisen tueksi. Se on esitetty taulukossa 3

taydennettyna tdssa hankkeessa koostetulla tiedolla.

Taulukko 3. Lista tarjolla olevista viranomaisten toimittamista tilannekuvajarjestel-
mista taydennettyna SecNet-hankkeessa kootuilla tiedoilla [Mikkonen 2010].

Yritys- tai toimialakohtai-
sesti kohdistettu

Avoin, yrityksil-
le suunnattu

Yleinen, yritysten sovellettavissa

Rikollisuus Suojelupoaliisi: elinkei- Keskusrikos-

noelamaan kohdistuva poliisi: yrityksiin

tiedustelutoiminnan kohdistuvan

tilannekuva rikollisuuden

Tulli: rikosturvallisuuden  |tilannekuva

tilannekuva
Saa, limatieteen laitos: limatieteen laitos: saavaroitukset
luonnonon- séapalvelut eri toimijoille, Meriliikennekeskus: merenkulkuvaroi-
nettomuudet tukset

Luorynopppnettomyuksien Tiehallinto: tieliikennevaroitukset

varoitusjarjestelma Suomen ympéristokeskus:

(LUGVA) sinilevatiedotteet, tulvavaroitukset
Tietoturvalli- Cert-fi: tietoturvallisuuden Cert-fi: tietoturvallisuuden tilannekuva
suus tilannekuva
Ulkomaanmat- Ulkoministeri¢: matkustustiedotteet
kojen turvalli-
suus

Varautuminen

Huoltovarmuuskeskus:
huoltovarmuuden
tulevaisuudenkuva

Ympéristo limatieteen laitos: Suomen ymparistokeskus: tulvaseuran-
limastopalvelu ta
Sateilyturvakeskus:
sateilyvaroitukset

Muut Sisaasiainministerio: Suojelupoaliisi: lehdistokatsaus

Hatakeskuksen
johtamisjarjestelma

Viranomaiset ovat selkeasti merkittavin asiakasryhma tilannejohtamisjarjestelmien
ostajina, silld heidan tehtaviinsa kuuluu kansalaisten turvallisuuden varmistami-
nen. Varsinaisten pelastus- ja turvallisuustoimintaan osallistuvien viranomaistaho-
jen, kuten poliisin, pelastuslaitosten, tullin, rajavartiolaitoksen, puolustusvoimien ja
hatadkeskusten lisaksi asiakkaita voivat olla myds muut valtionhallinnon yksikét,
kunnat ja erilaiset kunnalliset palvelut (esim. koulut, terveydenhoito), sairaalat,
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sairaanhoitopiirit seka erityyppiset jarjestot, kuten esimerkiksi Suomen Punainen
Risti ja meripelastusseurat.

Sisaasiainministerion tilaama Hatédkeskuksen johtamisjarjestelma antaa hyvan
kuvan siitd, kuinka monitahoisia viranomaisasiakkaan tarpeet ovat ja kuinka vaati-
va prosessi operatiivisen johtamisjarjestelman hankinta ja kayttéénotto on.

Case: Hatdkeskustietojarjestelma

Hatakeskuslaitos on vuonna 2001 perustettu valtion virasto, jota tulosohjaa sisaasi-
ainministerié yhdessa sosiaali- ja terveysministerion kanssa. Hatakeskuslaitos kayn-
nisti syksylla 2008 Hatakeskuslaitoksen hatakeskustoiminnan ja tietotekniikan kehit-
tamishankkeen eli TOTI-hankkeen, jonka tavoitteena oli parantaa hatdkeskusten
toimintaa ja viranomaisyhteistyota ja sita kautta kansalaisten turvallisuuspalveluja.

Hankkeen yksi osatavoite on hatakeskustietojarjestelman toimitus, josta tehtiin
perusteellisten maarittelyjen ja kilpailutusprosessin pohjalta sopimus 10.6.2011
Insta DefSec Oy:n kanssa. Insta DefSec Oy on osa Insta Group -konsernia, joka
on kasvava ja kansainvalistyva korkean teknologian konserni.

Asiakas, tiedon kayttdja, hyodyntaja

Kyseessa on vaativa jarjestelmatoimitus vaativaan moniviranomaisymparistéon. Ko-
konaisuus pitda sisalladn uuden hatakeskustietojarjestelman toimittamisen (2011-
2015) seka elinjakson aikaisen palvelutuotannon kuutena ensimmaisena vuonna
(2016—2021). Toimitusvaiheen hankinnan kokonaisarvo on noin 30 miljoonaa euroa.
Palvelutuotannon osalta kustannukset ovat noin 25 miljoonaa euroa.

Jarjestelmakokonaisuuden toimintavarmuusvaatimus edellyttad, ettd toimittajan
yllapito-, huolto- ja tukipalveluverkosto on Hatakeskuslaitoksen keskeisten toimi-
pisteiden ja Hatakeskuslaitoksen kayttamien laitetilojen saatavilla ammattitaitoisi-
na ja nopeasti.

Hatakeskustietojarjestelma tulee olemaan turvallisuuden kannalta merkittava
jarjestelma ja siihen kohdistuvat erittdin korkeat luotettavuusvaatimukset. Hatail-
moituksia pitda pystya kasittelemaan kaikissa tilanteissa, myos erilaisissa hairioti-
lanteissa ja poikkeusoloissa. Ratkaisu yhdistaa hatakeskuspaivystajan tarvitsemat
toiminnallisuudet yhdeksi integroiduksi kokonaisuudeksi, joka tukee hatailmoitus-
ten vastaanottoa ja kasittelyad seka tehtavien valittamista ja nopeuttaa siten avun
perille saamista. Jarjestelma mahdollistaa myds hatakeskusten valisen kuorman
tasaamisen seka viranomaisten valisen saumattoman yhteistoiminnan. Nyt kay-
téssa on viisitoista yksittaista jarjestelmaa, jotka eivat keskustele keskendan.
Hankkeessa ovat olleet mukana Hatakeskuslaitoksen liséksi kaikki paivittaiseen
112-toimintaan osallistuvat tahot: poliisi, pelastuslaitokset, sosiaali- ja terveystoimi
seka Rajavartiolaitos.

Muita tahoja, joita tarvitaan tuotteen/palvelun toimittamiseksi ja
kehittamiseksi

Kéaytetty hankintamalli, jossa tietojarjestelmahankinnan lisdksi sopimus sisaltaa
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koko elinjakson hallinnan mukaan lukien kayttépalvelun, on Suomen turvallisuusvi-
ranomaisten kriittisten jarjestelmien osalta uraa uurtava. Tasta johtuen tarvittiin
mukaan palvelutoimittaja, joka hoitaa konesalipuolen, seka lisaksi teleoperaattori
ja kontaktikeskusjarjestelman (Elisa) ja tetraverkon (Terma Tanskasta) toimittaja.
Palvelusopimuksen osalta neuvottelu on kesken. Pienempia toimittajia on mukana
yhteensa toistakymmenta ja lisda alihankkijoita tulee projektin aikana (kuva 34).
Paakumppanit ovat kaikki suurempia kuin Insta, mutta Installa on toimialatuntemusta
ja kyky rakentaa kokonaisratkaisu. Kansainvalisia toimittajia on mukana teknologioi-
den osalta, mutta padasiassa kumppanit ovat suomalaisia. Kotimaisuusaste on suuri
(jopa 80 % ohjelmistoista). Suomessa on hyvaa osaamista ohjelmistokehityksen
alueella, eika suomalainen osaaminen ole eurooppalaiseen tasoon verrattuna kallis-
ta. Jos hankkeen olisi voittanut jokin ulkomainen yritys, olisi hankinta ollut kokonai-
suutena vahemman suomalainen.

Kokonaistoimittaja

(Insta)
Tuotetoimittajat Integrointi Palvelutoimittaja
(Insta) (Insta) (Insta)
Insta Response —pédtuote | Bl-ratkaisuiden integrointi: Kaytettavyyspalvelu:
(Insta) Yritys Y Yritys X
Alikomponentteja: + pienempid Telekommunikaation
Terma kokonaisuuksia useilla tukipalvelut: Elisa
Alikomponentteja: yrityksilla + pienempia
Elisa Kkokonaisuuksia useilla
+muita yrityksilla
alikomponenttien toim.
Muut domain-
tuotetoimittajat
COTS:-toimittajat

Kuva 34. Instan verkosto hatakeskustietojarjestelman toimittamisessa.

Kansainvaliset markkinamahdollisuudet

Uusi tietojarjestelma yhdessa viranomaisradioverkon (VIRVE) ja rakenteilla olevan
turvallisuusverkon (TUVE) kanssa vahvistaa Suomen edellakavijan asemaa viran-
omaisyhteistydssa kansainvalisestikin arvioituna. Hatakeskustietojarjestelmahan-
kinta on Insta DefSec Oy:lle strategisesti tarkea ja yhtiossa uskotaan, ettd uudes-
ta, maailmanlaatuisestikin ainutlaatuisesta hatakeskustietojarjestelmasta on mah-
dollisuudet tehda vientituote.

Lahteet: Kerola 2012, Ristimaki 2012, Pelastustoimi 2011, Hatakeskuslaitos 2011,
Insta 2011.

Kansalaisten operatiivinen pelastaminen hatatilanteesta on merkittdva, mutta ei
ainoa tarve viranomaiselle tilannetiedon kerdamiseksi. Toinen merkittava tarve
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liittyy tulevien tapahtumien ennakointiin ja toimintavalmiuden yllapitoon vaaratilan-
teiden estamiseksi. Suurin osa olemassa olevista tilannetietoa tuottavista jarjes-
telmistd on kehitetty taté tarkoitusta varten. Seuraavassa on kuvattu luonnonon-
nettomuuksien varoitusjarjestelma LUOVA, joka tuottaa tietoa viranomaisille vaes-
t6a, infrastruktuuria ja talouden toimivuutta uhkaavista luonnononnettomuuksista.

Case: Luonnononnettomuuksien varoitusjarjestelma LUOVA

Suomeen on rakennettu valtion johdon ja turvallisuusviranomaisten kayttéén en-
nalta varoittava ja tilannekuvaa ymparivuorokautisesti tuottava luonnononnetto-
muuksien varoitusjarjestelma (LUOVA). Se on erilaisista tietojarjestelmista ja
ymparivuorokautisesta operatiivisesta turvallisuussaapaivystyksesta koostuva
jarjestelma, jossa eri toimijoiden asiantuntijoiden analysoima tieto koostetaan
varoituksiksi ja tilannekuvaksi. Jarjestelman avulla valitetdan varoituksia koti-
maassa tai ulkomailla tapahtuvista luonnononnettomuuksista.

LUOVA-jarjestelma (kuva 35) tehostaa yhteiskunnan varautumista luonnononnet-
tomuuksiin seka selkeyttaa tiedonvalitysta ja viranomaistoimintaa. Vuoden 2004
Aasian tsunamikatastrofin yhteydessa kavi ilmeiseksi, ettd suurten luonnononnet-
tomuuksien yhteydessa luotettava havaintoaineisto ja asiantuntijoiden analysoima
tieto ovat valttdmattomia luotettavan tilannekuvan luomiseksi nopeasti onnetto-
muuden jalkeen. Aasian tsunamin liséksi luonnononnettomuuksien varoitusjarjes-
telman kehittdmisen perustana ovat olleet muun muassa Yhteiskunnan elintérkei-
den toimintojen turvaamisen strategia YETTS [Puolustusministerio 2006] ja Tur-
vallinen eldmé jokaiselle — Siséisen turvallisuuden ohjelma [Sisadasiainministerio
2008].

| — O ’
o Manual
Adom
I
Email: GEOFON, USGS & e, " )
EMSC On-call solametogiot W GEOFON, USGS,

EMSC etc.

LUOVA web portal

'y
/
SelsComP3
automatic
data r Autom .
processing n—) e
o L XML Sormat e
4 \ alert message
|
C -r/

*E pusos

24T Luova operation centre
at FMI

3

USGS ShakeMap LUOVA database

Kuva 35. Maanjaristysiimoituksen luonti LUOVA-jarjestelmaan. Vahvistetulla
nuolella on kuvattu valttémattdomimmat toiminnot tiedon tuottamiseksi portaaliin.
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Katkoviivalla on kuvattu pilottivaiheessa viela toteutumaton yhteys, jolla LUOVA-
portaaliin viedyn tapauksen tilannekuvaa voisi paivittda ohittaen operaattorin tyo-
kalun [LUOVA 2011].

Ajantasaisen LUOVA-jarjestelman toimintaedellytys on asiantuntijaverkoston
jatkuva paivystystoiminta, joka voitiin varmistaa lImatieteen laitoksen ymparivuo-
rokautisen paivystysjarjestelman avulla. Verkoston muodostavat limatieteen lai-
toksen, Suomen ymparistokeskuksen (SYKE) ja Helsingin yliopiston Seismologian
instituutin asiantuntijat, jotka ovat yhteistydna suunnitelleet ja rakentaneet varoi-
tusjarjestelman. limatieteen laitos vastaa saailmidihin seka meren vedenkorkeu-
teen liittyvista varoituksista, Seismologian instituutti maanjaristysvaroituksista ja
SYKE vesistotulviin liittyvista varoituksista. Toinen tarkea edellytys varoitusjarjes-
telman toiminnalle on toimintavarma tietojarjestelma, jonka avulla seurataan maa-
ilmanlaajuisesti eri tietolahteitd seka lahetetdan varoituksia ja analysoitua tietoa
luonnononnettomuuksista. LUOVA-tietojarjestelman yllapidosta ja paivystystoi-
minnasta vastaa lImatieteen laitos.

Varoitusten ja tilannekuvan lahetys tiedon vastaanottajille tapahtuu internetin vyl
seka tekstiviestin ja sdhkopostin valityksella. Varoitusjarjestelman keskeinen osa
on LUOVA-portaali, jonka avulla yllapidetaan ajantasaista luonnononnettomuuksia
koskevaa tilannekuvaa. Kattava tilannekuva sisaltaa reaaliaikaista ja ennakoivaa
tietoa onnettomuudesta seka sen mahdollisista vaikutuksista Suomen vaestén
turvallisuuteen ja kriittisen infrastruktuurin toimivuuteen. Jarjestelmaa kayttavat
valtion johdon ja turvallisuusviranomaisten tilannekeskukset. Tulevaisuudessa sen
avulla tuotettua tietoa voidaan valittda kehitteilla olevilla, vaestdlle suunnatuilla
varoitusjarjestelmilla.

Lahteet: Santti 2012, LUOVA 2011, Turvallinen Suomi 2012.

5.2.2 Kansalaisten tilannetietoisuuden tarpeet

Kansalaisten turvallisuuden varmistamiseksi viranomaisilla on velvollisuus antaa
viranomaistiedotteita, joilla varmistetaan turvallisuus hairiétilanteissa. Viranomais-
tiedotteet ovat joko hatatiedotteita, jolloin vaara on valitdn, tai muita viranomaistie-
dotteita, jolloin ihmishenkiin tai omaisuuteen kohdistuva vaara ei ole valitén. Hata-
tiedote voidaan antaa silloin, kun ihmisten henkeen, terveyteen tai omaisuuteen
kohdistuu valitén vaara tai kyseessd on merkittdva ymparistovahingon uhka. Se
annetaan aina valtakunnallisena. Hatétiedotteen anto-oikeus on hatékeskuksella,
poliisin johtokeskuksella, merivartioston johtokeskuksella, rajavartiolaitoksen esi-
kunnalla, Tiehallinnon liikennekeskuksella ja Lentopelastuskeskuksella. Lisaksi
Sateilyturvakeskuksella ja limatieteen laitoksella on oikeus valittda tiedotteensa
hatdkeskuksen tai liikennekeskuksen kautta. Tiedotteet valitetddn kansalaisille
YLEn kautta.

Viime vuosina on varoitusjarjestelmien liséksi ollut rakenteilla kansalaisten va-
roittamista varten myos erilaisia vaaratilanteista ja onnettomuuksista kertovia
internetpohjaisia palveluita ja portaaleja. Naiden sivustojen avulla voidaan vaestol-
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le jakaa tarkempia tietoja onnettomuus- ja hairiétilanteista, jolloin kansalaiset pys-
tyvat seuramaan onnettomuuksien ja uhkien kehittymistd sekd viranomaisten
toimia. Haasteena on, etta ilman koordinointia palvelujen tarjonta saattaa hajota
liikaa eri viranomaisille. Tall6in kansalaisten saama tieto pirstaloituu ja kokonais-
kuvan saanti vaikeutuu [Turvallinen Suomi 2012]. Lisdksi kansalaisten on vaikea
hahmottaa, mikad viranomaisista on vastuussa tiedottamisesta, jolloin sivustojen
etsiminen voi olla todella vaikeaa. Esimerkiksi vuoden 2009 sikainfluenssatilan-
teesta tiedotti uusi Terveyden ja hyvinvoinnin laitos. Suomalaisille oli kuitenkin
tutumpi Kansanterveyslaitos, jonka sivuilta tietoa etsittiin — tuloksetta.

Kansalaisten tarvitsemaa tilannetietoa tuottavat paaosin viranomaiset, mutta
myds yrityksilld voi olla tiedon tuottamisessa ja tarjoamisessa merkittava rooli.
Eras esimerkki kansalaisten palvelemisesta on VR:n toteuttama junien kulkutietoja
valittdva palvelu. Tdman palvelun avulla kansalaiset voivat seurata junien aikatau-
lujen pitéavyytta internetin valityksella kotona, eikd heidan tarvitse tulla odottamaan
mydhassa olevaa junaa asemalle liian aikaisin. Toinen kuvaava esimerkki yritys-
vetoisesta tiedonvalityspalvelusta on Tilannehuone.fi-sivusto.

Case: Tilannehuone.fi

Tilannehuone.fi on verkkopalvelu, jonka tavoitteena on antaa selkead ja helposti
hahmotettava tilannekuva ja tarjota reaaliaikaista uutisointia pelastustoimen haly-
tyksista, kuten tulipaloista, maastopaloista, liikenneonnettomuuksista ja muista
onnettomuuksista Suomessa. Halytystiedot kootaan sivustolle pelastustoimen
julkisesta halytystietolistasta, 112-infosta, sekd Pronto-listasta. Sivuston kohde-
ryhmia ovat turvallisuusorientoituneet kuluttajat, pelastusalasta kiinnostuneet,
pelastusalan ammatti- ja sopimushenkildstd seka tiedotusvalineet. Kavijoita sivus-
tolla on yli 1,6 miljoonaa kuukaudessa. Tilannehuone-yritys on perustettu 2007.

Sivusto koostuu kolmesta paaalueesta: Halytykset kartalla -osiosta, 24h Halytys-
listasta seka Tietokannasta, jonka kautta on mahdollista tehda halytyksia koskevia
hakuja. Halytyksia voi tarkastella kartalta, jossa halytystyyppia kuvaava kuvake on
sijoitettu sijaintikunnan kohdalle, seka listalta, jossa halytykset nakyvat aikajarjes-
tyksessa. Nakymia voi muokata omien tarpeiden mukaan, jolloin esimerkiksi lahi-
alueen halytykset ovat helposti havaittavissa. Sivuston kayttjilla on tietyin edelly-
tyksin mahdollisuus taydentaa 24h Halytyslistassa olevia tietoja lisdinformaatiolla,
kuvilla tai linkeilld muiden medioiden uutisiin.

Asiakas, tiedon kayttdja, hyodyntaja, maksaja

Palvelun kehittdminen lahti liikkeelle sivuston perustajan omasta tarpeesta. Han
on mukana VPK-toiminnassa ja halusi siihen liittyen nakyville halytyslistat, joista
voi poimia itsed mahdollisesti koskevat tilanteet. Sovellus on tehty alun alkaen
omaan kayttoon. Kayttdjakunta on laaja, mutta tavalliset ihmiset ovat suurin kayt-
tajaryhma. Monet lehtitalot ja TV-kanavat kayttavat sivustoa paivittdisessa tyos-
saan.

Tilannehuonetta ei ole mainostettu, vaan se on kehittynyt itsekseen ja samalla
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kayttajien lukumaara on kasvanut. Sovellusta on naytetty muille vapaapalokunnil-
le, jotka ovat piténeet sitd hyvana ja kiinnostuneet siitd. Toiminta rahoitetaan puh-
taasti mainostuloilla yhteistydssa valtakunnallisten mainosvalittdjien kanssa. Edel-
leen mukana on myds pelastusalan mainostajia, jotka olivat sivuston alkuperaisia
mainostajia.

Varsinaista asiakaskartoitusta ei ole tehty eika eri asiakasryhmien toiveita tai tar-
peita ole pyritty selvittdmaan aktiivisesti. Pelastustoimi on pyytanyt tilastotietoa
tiettyjen alueiden halytystyypeista. Esimerkiksi Hdmeen pelastuslaitos on pyytanyt
tietoa tietyn alueen myrskyista. Pelastustointa ei ole haluttu laskuttaa palvelun
kaytosta, jotta Tilannehuoneen asema on saatu vakiinnutettua.

Muita tahoja, joita tarvitaan palvelun toimittamiseksi ja kehittamiseksi

Yhteisty6ta muiden yritysten kanssa ei ole haettu aktiivisesti. Kehittamiskohteena
nahtiin palvelun muuttaminen portaalityyppiseksi. Tavoitteena olisi viela ajantasai-
semmat ja useammalta eri osa-alueelta olevat tiedot (vesijohtoverkot, sahkover-
kot, kemikaalitiedot jne.). Pelastusviranomaisten lisaksi on hankittu uusia tiedon
tarjoajia, kuten meripelastusseurojen pelastustehtavat. Fingrid on osoittanut kiin-
nostusta palveluun, joka kertoisi kantaverkon tilan (esim. sahkokatkokset ym.).
Ihmiset tuntevat sivuston osoitteen ja sen kayttdjamaarat ovat suuret, joten viran-
omaisten ja yritysten kannattaisi kayttaa sita hyvaksi.

Mahdollisuutta mobiilipalvelujen tarjoamiseen pohditaan. Toistuvasti kysytdan mm.
oman alueen halytystietojen saatavuutta matkapuhelimeen. Tallaisen palvelun
tuottaminen ei kuitenkaan voi olla ilmaista, joten laskutusperusteet olisi ensin
selvitettava.

Palvelun kehittamiseksi tarvittaisiin eri tahoja toimittamaan mittaustietoja, viran-
omaisilta saatavia tapahtumatietoja, tekemaan tiedon kasittelya ja muokkausta
seka hoitamaan jakelua ja esittdmista (kuva 36). Nykyisilla voimavaroilla, eli oman
tyoén ohella ja taysin mainostuloista riippuvaisena, ei palvelua voida kovin paljon
kehittaa. Suuri kiinnostus sivuja kohtaan kuitenkin kertoo, ettd mielenkiintoa aihe-
piiriin on.
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Tiedon tuottajat
e Pelastusviranomaiset
* Kansalaiset

* Meripelastusseurat

e  * Yrityksid, kuten Fingrid (osoittanut kiinnostusta palveluun, joka kertoisi kantaverkon tilan)

e Jne...

Tiedon esittadja

1|Iﬂ|'||'|th0 ne.fil- Tiedon jakelun, esittdmisen ja késittelyn
tueksi tarvitaan muitakin tahoja
-> Portaalityyppinen sivusto, jossa ajantasai-
semmat tiedot ja useampia osa-alueita

Tiedon kayttdjs / asiakas

* Media

* Turvallisuusorientoituneet kansalaiset
 Pelastusalan ammatti- ja sopimushenkil6std

Vesi- | Sahko- | Kemikaa-
katkot | katkot | lihalyt

Halytykset

Kartalla 24h hélytyslista

Mobiilipalvelut
-> valitun alueen hélytykset
tekstiviestind kdnnykkaan jne...

Kaytto ainakin
mobiilipalvelujen
osalta maksullista

Kuva 36. Haastattelun perusteella kuvattu visio Tilannehuone.fi-verkostosta tule-
vaisuudessa.

Lahteet: Mikkola 2011; Tilannehuone.fi 2012.

5.2.3 Yritysten tilannetietoisuuden tarpeet

Viranomaistahojen ja tavallisten kansalaisten lisdksi tiedonvalitys ja tilanneku-
va -liiketoiminta-alueen mahdollisina asiakkaina ovat tahot, joiden toiminnan hai-
riintymisesta on vakavat seuraukset ja joiden tuotetta tai palvelua kayttavien ihmis-
ten maara on suuri. Tallaisessa tapauksessa tuotteiden ja palvelujen toiminnan
ongelmat ja hairiét voivat levitd hyvin laajoiksi ja aiheuttaa merkittdvaa haittaa.
Esimerkkeja ovat mm. energian- ja sahkontuotanto, vesihuolto, tiedonsiirto ja
tietoliikenne, lentokentat, satamat, terminaalit, asemat ja likennevaylat. Yhtena
asiakasryhmana voivat olla myo6s erilaisten suurten yleisétapahtumien jarjestajat.
Asiakkaiden ja muidenkin henkildiden kannalta on tarkeda saada ajantasaista tietoa
hairidtilanteen vaikutusten laajuudesta ja niiden kohdistumisesta seka paivittyvaa
tietoa siita, miten hairidtilanteen hallintaan saaminen etenee.

5.3 Verkostoitumisen nykytila ja haasteet

SecNet-tutkimus tarjoaa kiinnostavia havaintoja tiedonvalitys ja tilannekuva -liike-
toiminta-alueen verkostoitumiseen liittyen. SecNet-kyselyyn vastanneet tdman
liketoiminta-alueen yritykset (N = 23) arvioivat, ettd tarkein yhteistydn muoto on
useista tuotteista ja palveluista koostuvan kokonaisratkaisun tarjoaminen (Kuva
37). Toisin sanoen tallakin alalla nayttaa korostuvan asiakkaiden taipumus vaatia
suuria kokonaisratkaisuja, joiden toteuttaminen edellyttda usean yrityksen panos-
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tusta. Tarkeaksi koettiin myds yhteinen tutkimus- ja kehitysyhteistyd seka osaami-
sen ja tiedon jakaminen.

B Tiedonvilitys ja tilannekuva W Kaikki

Useasta tuotteesta/palvelusta koostuvan
kokonaisratkaisun tarjoaminen

Yhteinen tutkimus- ja kehitystyd/innovaatioyhteistyd

Osaamisen/tiedon jakaminen

1l

Olemassa olevan liiketoiminnan tehostaminen

Ei tarked Erittain tarked

Kuva 37. Tarkeimméat verkostoyhteistydn muodot liiketoiminta-alueella tiedonvali-
tys ja tilannekuva (N = 23).

Verkostoyhteistyon haasteiden listauksessa (kuva 38) yritykset nostivat karkisijalle
yhteisen tavoitteen I6ytamisen. Koska tiedonhallinta on alan yrityksille Iaheinen
aihe, on luonnollista, ettd toiseksi haasteellisimmaksi tekijaksi nousi luottamuksel-
lisen tiedon hallinta (koko otoksessa neljantend). MyOs verkoston valtasuhteiden
hallinta nousi muusta otoksesta poiketen haasteeksi télle ryhmalle, mika saattaa
selittda sen, ettd ryhma koki kumppaniverkostonsa kilpailijoitaan suppeammiksi.

M Tiedonvalitys ja tilannekuva M Kaikki

Yhteisen tavoitteen I6ytdminen
Luottamuksellisen tiedon hallinta
Vahainen sitoutuminen

Tavoiteltujen hydtyjen saavuttaminen

Verkoston valtasuhteiden hallinta

T T
Ei haasteellista Erittdin haasteellista

Kuva 38. Verkostoyhteistydn haasteellisimmat piirteet liiketoiminta-alueella tie-
donvalitys ja tilannekuva (N = 23).

Valtasuhteiden hallinnan haasteellisuus voi liittya jo edella mainittuun liiketoiminta-
alueen suuriin toimijoihin; usean vahvan toimijan toimiessa yhteistydssa samalla
liiketoiminta-alueella voi haasteeksi juuri nousta verkoston johtamiseen ja vetovas-
tuuseen liittyvat seikat. Kysymykset, kuten "Kuka on verkoston veturi?” ja "Kuka
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vastaa asiakasrajapinnasta?” ovat erittéin keskeisia silloin, kun usealla yrityksella
on seka kyky ja resurssit ettd halu toimia verkoston avaintoimijana. Tdma antaa
viitteitd siitd, ettd tasavahvoista toimijoista koostuvaa allianssia rakennettaessa on
partnereiden roolit, vastuut ja valtasuhteet sovittava huolellisesti ennen yhteistyon
aloittamista.

Nama havainnot saivat tukea myds haastatteluaineistosta. Haastateltujen yri-
tysten viesti oli, ettd harva yksittédinen toimija pystyy yksin tarjoamaan kattavasti
tiedonvalitykseen ja tilannekuvaan liittyvia palveluita, joten verkostoituminen tarjo-
aa mahdollisuuden paasta kiinni laajempiin kokonaisuuksiin. Toisensuuntaisena
nakemyksena oli se, ettd suuret yhteistarjoomat harvoin onnistuvat, koska suuret
verkostot ovat hankalasti hallittavia ja johdettavia ja koska suuren verkoston vaa-
timat kommunikaatiorajapinnat aiheuttavat hankaluuksia tiedonsiirrossa.

Verkoston luonteeseen liittyen haastateltavat puhuivatkin kahdenlaisesta eri
verkostosta. Yhtaaltd haastatteluissa nousi esiin tarve l6yhélle, tiedonvaihtoa ja
kontaktien luomista tukevalle verkostolle tai foorumille. Tassa pidettiin tarkeana
sitd, etta toimijat I0ytévat toisensa ja etté verkoston kautta saadaan rakennettua ja
tuettua henkildiden valisid sosiaalisia suhteita. Tallaisen ison sosiaalisen verkos-
ton sisélle nahtiin muodostuvan pienempid ryhmia ja kahdenvalisid sopimuksia.
Eras haastateltu totesi, etta “etujdrjestétyyppinen verkosto on todettu hyvéksi”.
Toisaalta verkostoissa kuvailtiin tiettyyn asiakastarpeeseen liittyvia projektiluontoi-
sia verkostoja. Téallaisen verkoston syntymisen, sen muodon ja organisoitumisen
nahtiin hyvin voimakkaasti tapahtuvan ’case by case” -periaatteella. Verkostot
nahtiin selkeasti “seurauksena jostakin” — "ensin hanke, selkeé asiakastarve, josta
seuraa toimijoiden yhteistyd tai verkostoituminen”. Toisin sanoen kiintean verkos-
tomallin luomista pidettiin vaikeana ja ehkd@ myds epéatoivottavana. Painvastoin
verkostomallin pitdisi olla mahdollisimman joustava ja sen tulisi voida elaa ja mu-
kautua tarpeiden mukaan. Liiketoimintaverkoston pitéisi siis kyetd vastaamaan
muuttuviin tilanteisiin ja vaatimuksiin, eli se pitéisi kyeté rakentamaan aina uudes-
taan tiettya asiakastarvetta varten.

Mahdolliset yhteistydkumppanit nahtiin laajasti. Verkostotoimintaan voisivat
osallistua niin yritykset, viranomaiset, asiakkaat kuin tutkimustahotkin. Viranomais-
ten térked rooli tunnistettiin tiedonvalitys ja tilannekuva -liiketoiminta-alueeseen
littyen erityisen selvasti. Viranomaiset voisivat maarittda tarpeita seka tarjota
kansainvalisilla markkinoilla arvokkaita referenssihankkeita. Toisaalta viranomais-
toiminta koettiin myds yhtend yhteisty6ta rajoittavana seikkana. Viranomaisten
osalta moitittiin naiden heikkoutta tehda yhteistyota yritysten kanssa. Viranomai-
siin liittyvind haasteina nahtiin myos tarpeeton salaaminen esimerkiksi viranomais-
ten kayttamiin tuotteisiin ja palveluihin liittyen, eri ministerididen ja virastojen ”sii-
loutuminen” seké pienet resurssit, mika hankaloittaa pilottihankkeiden kaynnista-
mista.

Suurin osa haastatelluista piti verkoston vetdjaa tarpeellisena, mutta vetajan
roolin nahtiin riippuvan verkoston luonteesta ja muodosta. Verkoston vetgjalla
saatettiin tarkoittaa yksittaistd henkil6a, jarjestotyyppista toimijaa tai suoraan liike-
toimintaan liittyvaa verkoston vetdjaa. Verkosto ilman vetdjaa miellettiin 16yhaksi
yhteenliittymaksi, joka ei pysty tuottamaan konkreettista tulosta. Erityisesti pienet
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verkostot tarvitsevat vetdjan hoitamaan muun muassa tiedonjakelua, ja verkosto-
vetdjan rooli nimenomaan sosiaalista toimintaa yllapitdvana tahona nousi esiin.
Vetdja koettiin téarkedna varsinkin verkoston toiminnan alussa. Vetovastuu verkos-
tosta tulee sailyttaa yrityksilla. Yksi haastateltava esitti asian nain: "Yritykset ovat
verkoston ensisijaiset toimijat. Tutkijat [voivat/saavat tulla] mukaan auttamaan
ratkaisujen kehittémisessa, mutta yritykset néyttévét suunnan. Asiakkaat voisivat
olla mukana tarpeiden méérittdémisesséa.”

5.4 Kansainvalistyminen ja kansainvalisten verkostojen
rakentaminen

Tiedonvalitys ja tilannekuva -liiketoiminta-alueella toimivien yritysten kansainvalis-
tymisjarjestys noudattaa jossain maarin vaiheittaista kansainvalistymispolkua
(jarjestyksessa Lansi-Eurooppa, Ruotsi, muut Pohjoismaat), mutta neljannelle
sijalle nousee poikkeuksellisesti Lahi-itd. SecNet-hankkeen yhteydessa jarjeste-
tyissa tyOpajoissa kavi ilmi, ettd monien Lahi-idan maiden maksukyky yhdistettyna
asevoimien, poliisin ja pelastustoimen varusteluun houkuttelee monia suomalais-
yrityksia.

Markkinoita tarkeysjarjestykseen asetettaessa osoittautuivat Ruotsi ja muut
Pohjoismaat yrityksille tarkeimmiksi muun EU:n ollessa kolmantena. Lahi-idan
markkinat olivat muista liiketoiminta-alueista poiketen neljantend ja muita idan
markkinoita (Kiina, Intia, muu Aasia) ei pidetty erityisen tarkeina. Vahiten tarkeina
pidettiin hieman yllattden Amerikkojen markkinoita, mahdollisesti koska varsinkin
Pohjois-Amerikassa markkinat ovat hyvin kilpaillut. Haastateltavat sen sijaan mai-
nitsivat kiinnostaviksi markkinoiksi kattavasti useimmat mantereet. Eurooppaan
liittyen todettiin, ettd alueen yhtenevainen lainsaadantd tekee liiketoiminnan hel-
pommaksi, vaikkakin Keski-Eurooppaa pidettiin kilpailullisesti haastavana. Euroo-
pan osalta mainittin myods se, ettd tdman alan markkinat ovat vasta vahin erin
aukeamassa. Osaksi tdhan on syyna voimakas ICT-puolen kehitys, joka vasta nyt
mahdollistaa tiedon integroinnin ja hyddyntadmisen laaja-alaisesti. Osittain kehityk-
seen on vaikuttanut myos turvallisuusliiketoiminnan avautuminen Kkilpailulle, jossa
Suomi kulkee etulinjassa. I[demmaksi mentaessa patenttien antama suoja nahtiin
epavarmaksi, ja Venaja todettiin isoksi mutta vaikeaksi markkina-alueeksi. Myds
Etela-Amerikka ja Yhdysvallat mainittiin, ja yksi haastatelluista piti erityisesti Lahi-
itdd mielenkiintoisimpana markkinana.

Kyselyn perusteella tdman liiketoiminta-alueen yritykset ovat myds verrattain
kokeneita pelureita kansainvalisilla markkinoilla. Suurin osa yrityksista oli toiminut
kansainvalisesti 10-20 vuotta, eikd kansainvalisilld markkinoilla enintdan vuoden
olleita toimijoita ollut yhtdkdan. Tama selittdd myds osaltaan sitd, miksi vientiyh-
teisty6td ei nahty naiden yritysten keskuudessa kovin merkittavana yhteistyon
muotona. Raportin alussa esiteltyjen kansainvalistymismallien ndkdkulmasta tama
tarkoittaa sitd, ettd tdma liiketoiminta-alue on jo verrattain hyvin kansainvalistynyt
ja silté I6ytyy useita arvokkaita sillanrakentajia muille kotimaisille kansainvalistyvil-
le yrityksille.
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Kansainvalistymiseen liittyvind haasteina haastatteluissa mainittiin rahoituksen
jarjestyminen seka tiedon saaminen kansainvalisten markkinoiden erilaisista tar-
peista, jotta voitaisiin I6ytda sellainen teknologiataso, johon yrityksen omat tuotteet
ja palvelut parhaiten sopisivat. Haasteena on my6s saada rakennettua tiiviimpi
kansainvélinen yhteistyd saman alan viranomaisten kesken ja toisaalta sopeutua
eri maiden erilaisiin viranomais- ja poliittisiin tahoihin. Myds kansainvéliseen toi-
mintaan liittyva riskienhallinta koettiin haasteellisena.

Turvallisuuteen ja etenkin tiedonvalitykseen ja tilannekuvaan liittyvat palvelut
ovat edelleen viranomaisten ja valtioiden ydintoimintaa. Turvallisuuteen liittyvat
jarjestelmat ovat siis l1ahtdkohtaisesti jokaisen maan strategisia jarjestelmia, joten
myds niiden valmistajilta odotetaan strategista ja laheistd kumppanuutta. Oman
maan toimijoilla on luonnollisesti paremmat mahdollisuudet saavuttaa tamantyyp-
pinen kumppanuus. Toisin sanoen ulkomaisten toimittajien on I&hes mahdotonta
paasta paatoimittajaksi turvallisuusratkaisuissa, joten toimiminen kohdemarkkinoil-
la asiakkuudesta vastaavien suurten yritysten alihankkijana tai toimittajana onkin
todenndakdisesti toimivampi ratkaisu.

Jotta ulkomainen toimittaja otetaan edes ajatuksellisesti huomioon uutta opera-
tiiviseen johtamiseen liittyvaa jarjestelmaa hankittaessa, toimittajalla tulee olla
suuri ja merkittdva nakyvyys jarjestelman hankkijan silmissa. Tallaisen aseman
saavuttaminen ei ole helppoa pelkilla teknisilla naytéilla, mutta se voidaan saavut-
taa viranomaisverkoston kautta. Haastatteluissa nousikin esiin, ettd kotimaisten
referenssien suurin merkitys on siind, ettd viranomaisten kesken sana kiertaa
nopeasti uusista jarjestelmista, ja hankintoja aloitettaessa viranomaiset kayvat
tutustumassa toistensa jarjestelmiin. Nain toimittaja saa nakyvyyttd mahdollisten
ulkomaisten asiakkaiden silmissa. Toisaalta tdssa on myds riskinsa: huono jarjes-
telma vie nopeasti maineen.

Kansainvélisen liiketoiminnan edellytyksind pidettiin myds kohdemaan kielen ja
kulttuurin tuntemusta, jota voidaan kartuttaa kayttdmalld omaa agenttia, hyddyn-
tamalla jakelijaa tai esimerkiksi yritysoston kautta. Lisaksi tarvitaan oikeanlaisia
kontakteja, jotka ovat erddn haastatellun mukaan ‘poliittisista syistd mieluiten
paikallisia”. Yrityksen kansainvalistymisen polku nahtiin hyvin tilannekohtaisena.
Kansainvélinen laajentuminen voi tapahtua yritysostoin, alihankkijoiden ja kump-
paneiden kautta, hyddyntdmalla kontakteja valittdvid agentteja, |&hetystdja ja
valtiotason vierailuja seka tapahtumia, kuten seminaareja ja messuja. Luvussa 2.4
esiteltyihin kansainvalistymismalleihin peilaten télla liiketoiminta-alueella nayttaisi-
kin olevan hyvat edellytykset kansainvéliseen kasvuun. Varsinainen kansainvalis-
tymisen muoto voi vaihdella agenttien ja vaikkapa valtiovierailujen hyddyntémises-
téd suoraan yritysostoon. Keskeistd nayttaa olevan se, ettd valittu muoto tahtaa
kumppanuuden rakentamiseen kohdemarkkinoiden viranomaisasiakkaat hyvin
tuntevan paikallisen yrityksen kanssa.

Toistaiseksi tilannetietoisuuteen liittyvia tuotteita ja palveluita on viety kansain-
valisille markkinoille 1&hinnd ymparistttilannetietoisuuteen liittyvind ratkaisuina,
kuten tsunamivaroitusjarjestelmat, joissa on ollut partnerina Vaisala Oy, tai tiesaa-
palveluja, joista on esimerkkind Forecan Venajalle rakentama jarjestelma.
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Case: Forecan liikennesaapalvelu

Forecan palveluista esimerkkitapauksena on liikennesaapalvelu (kuva 39). Siina
mahdollisimman tuoreista havainnoista ja sddennusteista tuotetaan esimerkiksi
ajokelia koskevia ennusteita tienpintojen jaatymisesta tai voimakkaasta lumipyrys-
ta tieverkolle.

Palvelun paaasiallinen hyodyntdja on tieliikenne. Esimerkiksi lentolikenteeseen palve-
lua ei voida laajentaa, koska lentolikennettd palvelevien saatietojen toimittaminen
kuuluu lImatieteen laitokselle. Valtaosa tuotteista on kaytettavissa internetin kautta.

Asiakas, tiedon kayttdja, hyodyntaja

Esimerkkitapauksessa Forecan ensisijaisia asiakkaita ovat ELY-keskukset, jotka
valittavat tiesaata koskevaa tietoa teiden kunnossapidosta vastaaville yrityksille ja
muille tahoille (tiedon kayttajat). Foreca on tehnyt asiakkaidensa kanssa monivuo-
tiset sopimukset.

Tieto toimitetaan myds Liikennevirastolle, joka julkaisee lahituntikohtaisia kelien-
nusteita yleiseen kayttéon eli mm. tavallisille ihmisille ja ammattilikennditsijoille.
Tasta palvelusta vastaa Karttakeskus, ja ennusteet tulevat limatieteen laitokselta.

Forecan tuottama liikennesaatieto koituu kaikkien tienkayttajien hyddyksi siten,
ettd teiden kunnossapitdja pystyy ajoittamaan esimerkiksi liukkaudentorjuntatoi-
met oikein. Toisaalta yksittainen tienkayttaja voi tarkistaa ennustetun kelitilanteen
ja kayttaa tietoa hyvaksi omassa paatoksenteossaan (lahtedko liikkeelle ja milla
aikataululla). Forecan tiesdaennusteet leviavat suurelle yleisolle paaasiassa sah-
koisen median kautta (erityisesti MTV3:n aamulahetykset ja Radio Nova).

Asiakkaan esittdmien toiveiden mukaan perustuotteesta eli tiesdapalvelusta voidaan
tehda jonkin verran myds asiakaskohtaista raatalointia. Esimerkkind voidaan mainita
mobiilipalvelut kunnossapitdjien kalustolle, jolloin tiesaatieto valittyy suoraan kunnos-
sapitoautoihin. Liséksi Onnettomuustutkintakeskus on esittényt lukuisten mm. paakau-
punkiseudulla ja Kuopiossa viime vuosina sattuneiden laajojen ketjukolareiden vuoksi,
ettd autoilijoiden tulisi saada suoraan autoihinsa viiveetta varoitus paikallisista saailmi-
Oista ja edessa olevista kolareista. Tiedon taytyisi siirtya joko mobiililaitteella tai autos-
sa kiinteasti olevalla laitteistolla. Tiedottamisella lisattaisiin tietoisuutta ketjukolareissa
syntyvasta lisatormaysten vaarasta ja oikeista toimintatavoista.

Muita tahoja, joita tarvitaan tuotteen/palvelun toimittamiseksi ja kehittamiseksi

Palvelun perustiedot eli saatiedot ja ennusteet saadaan paaasiassa limatieteen
laitokselta. lImatieteen laitoksella onkin velvollisuus hoitaa viranomaisvaroituksis-
sa ftarvittavien tietojen toimittaminen. limatieteen laitoksen varoitukset liitetdan
osaksi Forecan palvelupaketteja.

Tiesdapalveluissa ongelma ei ole tiedon saatavuus sinansa, vaan tiedon ajan-
tasaisuus ja paikallinen tarkkuus. Tahan liittyy ajatus mobiilitiedon kayttamisesta.
Talloin tietyt tieverkon kayttajat, kuten esimerkiksi bussit, maitoautot ja taksit, olisi
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varustettu tarpeellisilla mittalaitteilla ja ne toimittaisivat tiekohtaista mittaus- ja kelitie-
toa.

Edelld kuvatut mobiilipalvelut ovat alkuvaiheessa eli eivat siis vield ole osana
tuotetta, mutta ovat aktiivisen tutkimuksen kohteena. Mobiilimittauksilla voidaan
saada valtava maara tarkkaa paikallista tietoa. Tekniset mahdollisuudet mobiilitie-
don tuottamiseen ovat olemassa. Esimerkiksi useilla automerkeilld on valmiudet
mitata ja tallentaa kelitietoa. Tata tietoa ei kuitenkaan toistaiseksi anneta eteen-
pain. Ongelmana on tallaisen lahtotiedon tuottamisen maksaja. Tiekohtaisen tie-
don ostaja voisi olla ELY-keskus, joka jakaisi tiedon edelleen muokkaajille ja kasit-
telijéille. Nama puolestaan myisivat tietojen pohjalta laaditun tuotteen eteenpain.

Kaynnistymassa on Vaisalan vetama hanke, jossa kerataan yhteen alan toimijoita.
Vaisala vastaa havaintoverkosta ja mittaustiedon tuottamisesta ja Foreca tiedon
muokkauksesta. Lisaksi tarvitaan tahoja tulosten tulkintaan ja jakeluun. Jos tassa
yhteistydssa paastaan liiketoimintaan asti, Vaisala toimii veturiyrityksena.

Kansainvaliset markkinamahdollisuudet

Suomen markkinat eivat tarjoa kovin merkittavia mahdollisuuksia taman palvelun
laajentamiselle, mutta osia edelld kuvatusta kokonaisuudesta on myyty kansainva-
lisille markkinoille. Asiakkaina on mm. kuntia Ruotsista, jotka kayttavat palveluita
talvikunnossapidon paatoksenteon tukena. Talla hetkella tiesdapalvelua markki-
noidaan aktiivisesti myds Vendjalle. Venaja-markkinat [ahtivat avautumaan noin
kolme vuotta sitten enemmankin sattumalta kuin maaratietoisten ponnistusten
kautta (yhden henkilon saaman kontaktin kautta). Talld hetkelld Forecalla on
edustaja Moskovassa. Venajan markkinoilla ei tarvita paikallista osapuolta varsi-
naisen saatiedon saamiseen, vaan se saadaan kansainvalisten yhteistydkumppa-
neiden kautta. Sen sijaan Venajalla tarvitaan tietoja paikallisilta tiesadasemilta.
Tata tietoa ei Vengjalla kuitenkaan saada yhden tahon kautta, vaan tiedon tuotta-
jia on useita.
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Tiedon tuottajat

 [Imatieteen laitos (sdatiedot, ennusteet & varoitukset)
 Tietoa jonkin verran myos ulkomaisista lahteista (yleiset saatiedot kansainvalisista ldhteistd,
Vendjalla tiesad paikallisilta tiesadasemilta. Vendjalld tiedontuottajia on useita.)

Tiedon muokkaaja & esittdja P
- Saatavilla my6s L
Padasiassa Muitakin

\| © Forecan Liikennesaapalvelu WWw- mobiilipalveluita | b

pohjaiset esim. teiden mahdoll-

kunnossapito- .
palvelut Kalustolle suuksia

Tiedon kéyttijd / asiakas Palvelun osia myyty myds

o ELY-keskukset paaasiakkaita, joiden kanssa monivuotiset joillekin ruotsalaiskunnille.
sopimukset > Valittavat tiesaatietoa tienkayttajille Liketoimintaa jonkin verran
(teiden kunnossapidosta vastaavat yritykset jne.) myds Vendjalla

« My®s jotkin kunnat kiyttavat ennusteita talvikunnossapidon — mielenkiintoinen mutta
paatoksenteon. erilainen markkina.

o Liikennevirasto julkaisee keliennusteita tiedoksi autoilijoille
osoitteessa (palvelu ei ole Forecan tuottama)
-> Suomen markkinoilla ei ndhda kasvumahdollisuuksia

Kuva 39. Haastattelun perusteella kuvattu Forecan liikkennesaapalvelu-verkosto.

Lahde: Saarikivi 2011.

5.5 Ehdotuksia liiketoiminta-alueen verkostoitumisen ja
kansainvalistymisen edistamiseksi

Tiedonvalitys ja tilannekuva -liiketoiminta-alueen analyysi tuotti arvokasta ymmar-
rysta, jonka pohjalta voidaan esittda suosituksia liiketoiminta-alueen verkostoitu-
misen ja kansainvalistymisen edistamiseksi ja kehittdmiseksi.

Aineiston valossa tiedonvalitys ja tilannekuva -liiketoiminta-alueella toimii useita
suuria yrityksid. Nain ollen todennakdisesti hyvin toimivia verkostoitumisen muoto-
ja ovat veturivetoiset verkostot ja strategiset allianssit. Etenkin veturivetoisten
verkostojen tulisi olla joustavia tai jopa asiakasprojektikohtaisia. Verkostot siis
syntyvat tarjoutuvien asiakashankkeiden ja niihin liittyvien tarpeiden pohjalta.
Toisaalta taméa projektiverkostomaisuus ei voi toimia tehokkaasti, mikali alan koti-
maiset yritykset eivat tunne toistensa liiketoimintaa, tuotteita ja palveluita; ilman
kasitysta tarjolla olevista tuotteista ja palveluista on mahdotonta rakentaa useasta
tuotteesta ja palvelusta koostuvaa kokonaisratkaisua.

Tasta syysta voidaankin suositella, ettad jo hyvaksi havaittu liiketoiminta-alueen
I6yha ja jarjestotyyppinen verkostoituminen jatkuu ja jasenmaaraisesti myos
lagjentuu. Samoin naiden I6yhien jarjestoverkostojen tavoitteissa ja toiminnassa
voisi olla hyodyllistd korostaa (mm. arvokkaan tiedon jakamisen lisaksi) jasenyri-
tystensa tuotteiden ja palveluiden kytkdsten tunnistamista. Kaytanndéssa tdma voi
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tapahtua esimerkiksi vertailemalla avautuvien tarjouskilpailuiden kriteeristoja koti-
maisten yritysten kollektiiviseen tarjontaan.

Pidempiaikaisten allianssien osalta taas on mainittava, etta niiden rakentami-
sessa taytyy olla huolellinen. Etenkin useasta tasavahvasta yrityksesta koostuva
allianssi edellyttaa, etta valtasuhteista ja toiminnan johtamisesta on sovittu selke-
asti. Verkostojen rakentamiseen palataan luvussa 7.4.

Alueen yrityksilld on myés melko vahva kokemus kansainvalisistd markkinoista.
Etenkin pitkddn kansainvalisilla markkinoilla toimineet yritykset ovatkin ar-
vokkaita sillanrakentajia kotimaan ja kohdemarkkinoiden valilla. Alan pienemmille
yrityksille voikin olla hyddyllista olla mukana yhden suuremman ja kansainvalisesti
kokeneen veturiyrityksen vetdmassa verkostossa.

Kansainvalistymisen osalta on myds nostettava esiin liiketoiminta-alueen vi-
ranomaisvetoisuus. Kotimaiset viranomaiset ovat tarkedssé roolissa luomassa
arvokkaista referensseja suomalaisille yrityksille. Viesti kotimaisille viranomaisille
on siis se, ettd heidan hankintapaatoksilladn on keskeinen merkitys tiedonvalitys
ja tilannekuva -liiketoiminta-alueella toimivien yritysten kansainvélistymiselle. Ku-
ten erds haastateltava asian ilmaisi: ”Pilottihankkeiden ké&ynnistdminen viran-
omaisten taholta voisi olla l&htélaukaus tiedonsiirtoteknologian viennille ja yhteis-
tyolle”. Talla liikketoiminta-alueella viranomaisvetoisuus tarkoittaa myds kansainva-
lisid viranomaisasiakkaita. Kohdemarkkinoiden viranomaiset usein edellyttavat,
ettd toimittajat ovat paikallisia tai ainakin paikallisilla markkinoilla vahvasti lasna
olevia toimijoita. Alan kotimaisten yritysten nakdkulmasta tdma tarkoittaakin sita,
ettd esimerkiksi suomalaisen vahvan veturiyrityksen koordinoima verkosto toimii
kumppanina tai toimittajana kohdemarkkinoilla operoivalle ja viranomaisasiakas-
suhteesta vastaavalle yritykselle.

Haastateltavat kokivat myds haasteellisena uuden, myytavan tiedon kerdami-
sen. On selvaa, etta turvallisuustieto on kaikkia kiinnostavaa, ja siitd ihmiset olisi-
vat valmiita jopa maksamaan. Suomessa kuitenkin valittdtmasti ihmisten turvalli-
suuteen liittyva tieto on ilmaista, ja viranomaisten sekad sektoritutkimuslaitosten,
kuten limatieteen laitoksen, on jaettava se ihmisille. Nain ollen merkittdvin osa
tiedosta on markkinoiden ulkopuolella. Sita voitaisiin jalostaa helpommin ymmar-
rettavaksi, mutta jo tdna paivana tieto itsessadan on kaikkien saatavilla.

Tiedonvalitys ja tilannekuva -liiketoiminta-alueen yrityksille jarjestetyssa tyopa-
jassa yhtena toiminnan kehittamisen tavoitteena pidettiin sita, ettd Suomeen ra-
kennettaisiin avoimiin rajapintoihin ja yhteisesti sovittuihin menettelyihin
perustuva tiedon jakamisen ja siirtdamisen menettelytapa, jonka kautta viran-
omaiset saisivat tarvitsemansa tiedon onnettomuustilanteiden hallitsemiseksi seka
yritykset ja kansalaiset itsensa ja toistensa auttamiseksi. Tdma ajatus nousi esiin
jo limatieteen laitoksen koordinoimassa UHHA (Uhkatilanteen hallin-
ta) -hankkeessa [Huovila et al. 2010]. Menettelytapa mahdollistaisi pienten toimi-
joiden tuottamien sovellusten liittdmisen yhteiseen viranomaisten tilannetietojarjes-
telmaan. Tallainen jarjestelma esittaisi tiedon yhtenevaiselld tavalla, mutta se
perustuisi useisiin pieniin tilannetietojarjestelmiin.

91



6. Kaupunkiympariston turvallisuus

Kaupunkiturvallisuuden liiketoiminta-alueen maaraava piirre on toimintojen moni-
naisuus ja laaja-alaisuus. Kaupunkiturvallisuudelle ei voida maaritella yhta selkeda
kohdetta, vaan turvallisuuden kasite liittyy olennaisesti laadukkaaseen elinympa-
ristdon. Elinympéristdn laatuun vaikuttavat turvallisuuden eri tekijat. Naitd ovat
sosiaalinen turvallisuus, tapaturmaturvallisuus, rikosturvallisuus seka liikennetur-
vallisuus. Hyva ja turvallinen kaupunkiymparistd rakentuu naiden kaikkien turvalli-
suustekijoiden yhteisvaikutuksena. Hyvan kaupunkiturvallisuuden tavoitteena on
sisaisen turvallisuuden ohjelman [Sisdasiainministerid 2008] mukaisesti kaupun-
kiymparistd, jossa jokainen (asukas) voi nauttia oikeuksista ja vapauksista seka
turvallisesta yhteiskunnasta ilman pelkoa tai turvattomuutta.
Kaupunkiturvallisuuden verkostotyopajassa tyOstetty kaupunkiturvallisuuden
verkostomaisen toimintamallin missio muotoutui seuraavanlaiseksi:

"Kaupunkiympéristéjen turvallisuutta yllapidetdén ja kehitetddn laaja-
alaisesti hybdyntden osaavaa ja monipuolista toimijaverkostoa. Turvalli-
sessa kaupunkiympéristéssé jokainen voi nauttia oikeuksista ja vapauksis-
ta seké turvallisesta yhteiskunnasta ilman pelkoa tai turvattomuutta. Turval-
linen kaupunkiympéristd perustuu laadukkaaseen elinympéristéén, missé
otetaan huomioon sosiaalisesti turvallisen, tapaturmaturvallisen, rikostur-
vallisen seké liikkenneturvallisen elinympéristén eri tekijat.”

6.1 Yritysten koko, liikevaihto ja lilketoimintaympariston
toimijat

Kaupunkiympdriston turvallisuus -liiketoiminta-alueen yritykset voidaan jaotella
viiteen luokkaan (kuva 40). Selvasti suurin osa yrityksistd on luokiteltu palvelun-
tarjoajiksi. Nama yritykset tarjosivat hyvin monenlaisia palveluita, kuten turvalli-
suuden hallinnan suunnittelua, riskianalyyseja, turvallisuuskoulutusta, konsultoin-
tia, turvajarjestelmia, paloturvallisuusjarjestelmid, rakennusautomatiikkaa, henki-
|6stdpaikannusta seka valaistusratkaisuja. Yhteisend piirteena nailla yrityksilla oli
selked painotus kokonaisratkaisuihin tai tarjottavien tuotteiden ja palveluiden yh-
distelmiin seka ajallisesti pitkdkestoisempiin palvelumuotoihin (esimerkiksi erilaiset
huolto- tai yllapitotehtavat).
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Muihin palveluntarjoajiin luokiteltiin yritykset, joiden palvelut kohdistuvat laa-
jasti my6s muille kuin turvallisuuspalveluiden kentélle. Turvallisuuteen liittyvat
palvelut muodostavat vain osan yritysten palveluista, silla palvelut ja ratkaisut ovat
sovellettavissa moniin eri asiakastarpeisiin. Naitéd olivat esimerkiksi ohjelmisto-
suunnittelua ja séhkdasennusta tarjoavat yritykset.

Turvatuotteita tarjoavat yritykset toimitivat mm. ilmastointilaitteita
ja -jarjestelmia seka valvonta-, turva- ja halytyslaitteita. Erotuksena palveluntarjo-
ajiin  tdman luokan yritykset tarjosivat ensisijaisesti tiettyd turvatuotetta
tai -ratkaisua. Tuotteisiin tai ratkaisuihin liittyvid mahdollisia laajempia palveluko-
konaisuuksia ei esitelty ainakaan kovin aktiivisesti. On kuitenkin mahdollista, etta
ainakin osa tdman luokan yrityksista voisi lukeutua myds palveluntarjoajiin.

Luokkaan muut toimijat sijoitettiin yritykset, jotka eivat sopineet mihinkaan
edella mainituista neljasta luokasta. Tallaisia yrityksia olivat mm. ymparistdonsuoje-
luun liittyvia mittapalveluita tarjoavat yritykset seka sahkdn tuotantoon ja koneiden
valmistukseen liittyvat yritykset. Asiakkaisiin sijoittuivat esimerkiksi rakennustoi-
mintaa ja rakentamiseen liittyvaa suunnittelukonsultaatiota tarjoavat yritykset.

m Muut

palveluntarjoajat
m Palveluntarjoajat
I Turvatuotteet

B Muut

W Asiakas

*) Osalla yrityksid useita
rooleja

Kuva 40. SecNet-yritysaineiston toimijoiden jaottelu rooleittain liiketoiminta-
alueella kaupunkiympariston turvallisuus (N = 268).

Kuvassa 41 on hahmotettu alueen yritysten mahdollisuuksia toimia kaupunkitur-
vallisuuteen liittyvana turvallisuustuotteen toimittajana (kuvion pystyakseli) seka
turvallisuuden merkitysta tuotteen ominaisuutena (kuvion vaaka-akseli). Kuvassa
on hahmoteltu yksi ndkemys yritysten sijoittumisesta "viuhkaan”. Kaikki kuvaan
sijoitetut yritykset ovat olleet jollakin tavoin mukana tutkimushankkeessa (haastat-
telut, tydpajatydskentely jne.). Yritysten sijoittelussa on pyritty ottamaan huomioon
yritysten antama ensisijainen kuva turvallisuusorientoitumisestaan seka toimittaja-
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na ettd tarjottavien tuotteiden ominaisuuksina. Tarkempi selvitys yrityksen turvalli-
suustarjonnasta voisi muuttaa yrityksen sijaintia kuvassa. Yrityksen sijainti on
my0s vahvasti riippuvainen ajallisesta tarkastelusta. Esimerkiksi muutokset yrityk-
sen liiketoimintaymparistdssa tai strategiassa voivat muuttaa nykyista turvallisuus-
orientoitumista. Kuvaa tarkasteltaessa on myds syytd muistaa, ettei yritysten
edustajilla ole ollut mahdollisuutta kommentoida yrityksen sijaintia viuhkassa.

Yritykset, joille
turvallisuusala on
paatoimiala

Yritykset, jotka integroivat
turvallisuusratkaisut osaksi
asiakasspesifia tarjoamaansa,
Integraattorit, turvallisuus on kilpailutekija
kokonaisratkaisut
ja elinkaaripalvelut ,SEBN

runvnnmu

Yritykset, joiden tuotteiden
oletetaan lahtokohtaisesti
olevan turvallisia,
turvallisuusominaisuus ei

tuota lisdarvoa kilpailijoihin
ndhden

Ratkaisu-
toimittajat

Komponentti-
tai palvelu-
toimittajat

KATS Anet ////

Turvallisuus on  Turvallisuus on
tuotteen ydin tuotteen lisdarvo
ja myyntiargumentti

Turvallisuus on
tuotteen itseisarvo

Kuva 41. Esimerkki kaupunkiympariston turvallisuuden liiketoiminta-alueen yritys-
ten luokittelusta.

Kuvassa 42 on esitetty kaupunkiturvallisuuden liiketoiminta-alueeseen liittyvia
liiketoimintamahdollisuuksia seka toimijoita. Liiketoimintamahdollisuudet on sijoi-
tettu kuvan keskelle neljaan eri osa-alueeseen: rakentamiseen ja talotekniikkaan,
halytys- ja valvontalaitteistoihin, suunnitteluun, maankayttéén ja kaavoitukseen
seka kunnossapitoon, huoltotoimintaan ja vartiointiin.

94



6. Kaupunkiympdriston turvallisuus

Kiinteist6jen omistajat Jarjestot

Suuret rakennusliikkeet Rakennusteollisuus RT ry.

Kuntien tilakeskukset RAKLI ry.
oimistot, Suomen Kauppakeskusyhdistys ry.
huoltoyhtiot, vartiointipalvelut
Pankit, Vakuutusyhtiot
Kiinteistosijoitusyhtiot
Kauppaliikkeet ja teollisuus

Halytys- ja
valvonta-
laitteet
= Poliisi Yliopistot ja korkeakoulut

\ Tutkimuslaitokset

Rakentaminen

Viranomaiset ja talotekniikka Tutkimus ja koulutus

Pelastustoimi

/
Sosiaalitoimi \ ( TEKES-hankkeet
Terveydenhuolto
Koulutoimi Suunnittelu, Kunnossapito,
Liikennevirasto jne. maankaytto ja huoltotoiminta
Aluehallinto kaavoitus ja vartiointi
* jne.

Muut tutkimusfoorumit

Paattdjat ja Muut organisaatiot
luottamusmiehet Taloyhtisiden hallitukset
¢ Kunnanvaltuustot ja —hallitukset Asukasyhdistykset

¢ Lautakunnat Kouluneuvostot

* Naapurikuntien toi Aktiiviset asukkaat
* Maakuntatason toimijat jne.
¢ jne.

Kuva 42. Kaupunkiympariston turvallisuus -liiketoiminta-alueen toimijakentta.

Liiketoiminta-alueen "ytimessa” olevien liiketoimintamahdollisuuksien ympérille on
kuvattu sektoreittain kaupunkiturvallisuuteen liittyvia toimijoita. Kiinteistojen
omistajia yhdistda kiinnostus esimerkiksi omaisuuden hallintaan, laadukkaaseen
asuin- ja asioimisymparistéon seka tilaturvallisuuteen. Samoin viranomaiset
toimivat monessa eri roolissa kaupunkiturvallisuuteen liittyen. Yhtaalta viranomais-
tahot toimivat usein palveluiden tuottajina, toisaalta ne voivat ovat myos asiakas-
rooleissa, kuten tilaajia, ostajia tai kayttajia. Viranomaiset voivat myds toimia tur-
vallisuusratkaisujen vaatimustasojen maarittelijana. Lisaksi viranomaistaho on
tarkedssa roolissa referenssien tarjoajana. Yritysten mahdollisuus tarjota ratkaisu-
ja kotimaisille markkinoille ja kasvattaa tatad kautta osaamistaan turvallisuusratkai-
sujen toimittajana on elintéarkeda ennen suuntautumista kansainvalisille markkinoil-
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le. Osaamisen hankkiminen kotimaan markkinoilla ja naista toimituksista saatavien
referenssien merkitys edelleen kasvaa siirryttdessa laajempiin ja monimutkaisem-
piin kokonaisratkaisuihin. Mm. kiinteistdn omistajien ja viranomaisten asiakasroolia
kasitellaan tarkemmin seuraavassa luvussa.

Monia kaupunkiturvallisuuteen liittyvia turvallisuusratkaisuja kasitellaan ja niista
paatetdan poliittisissa paatoksentekoelimissa. Monet poliittisten paatdksente-
koelinten paatdksistd heijastuvatkin jollakin tavalla kaupunkiturvallisuuteen ja
vaikuttavat turvallisuussuunnitteluun seka jatkossa tarvittaviin turvallisuusratkai-
suihin. Jarjestot sen sijaan toimivat asiantuntijatahoina hankkien ja valittden tur-
vallisuustietoa jasenistdlleen. Jarjestot voivat olla mukana maarittelemassa turval-
lisuusratkaisujen vaatimustasoja tai standardeja tai voivat toimia esimerkiksi
edunvalvontaroolissa. Niilld on myds rooli palveluiden tuottajana kaupunkiturvalli-
suuden "mikrotasolla” etenkin hyvinvointiin liittyen. Tutkimus- ja koulutussekto-
rin toimijat hankkivat ja valittdvat uutta tutkimustietoa ja ovat tarkedssa roolissa
valitettdessa turvallisuuteen liittyvaa tietoa ja osaamista kotimaan ja ulkomaan eri
toimijoiden valilla.

Viimeinen toimijasektori koostuu muista organisaatioista. Tahan luokkaan on
koottu ns. “ruohonjuuritasolla” ja vahvasti arjessa kiinni olevia toimijoita, kuten
taloyhtididen hallitukset, asukasyhdistykset ja aktiiviset asukkaat. Kaupunkiturval-
lisuus konkretisoituu vime kadessa tavallisten asukkaiden jokapaivaisessa ela-
massa. Turvallisuus nakyy asukkaiden halukkuudessa liikkua kodin ulkopuolella,
kokoontua julkisissa paikoissa, kayttaa julkisia liikennevalineitd seka nauttia erilai-
sista yhteiskunnan ja yksityisen sektorin tarjoamista palveluista ja ajanvietemah-
dollisuuksista.

6.2 Asiakkaat ja asiakastarpeet

Asiakasryhmat ja -tarpeet vaihtelevat edelld mainituilla osa-alueilla (rakentaminen
ja talotekniikka, halytys- ja valvontalaitteistot, suunnittelu, maankaytto ja kaavoitus
seka kunnossapito, huoltotoiminta ja vartiointi) verrattain paljon. Esimerkiksi yksi-
16-, koti- ja yritysturvallisuuden sektoreilla on hyvin erilaisia tarpeita turvallisuusrat-
kaisuille. Kodit ja perheet voivat olla kiinnostuneita mobiililaitteiden avulla saavu-
tettavista turvapalveluista. Turvallinen liilkkuminen kaupunkiymparistossa (turvalli-
sin reitti kohteesta kotiin) on esimerkki yksildd mahdollisesti kiinnostavasta palve-
lusta. Palveluiden laajempaan kayttdon ajaa muuallakin yhteiskunnassa nakyva
suuntaus: yksild ei enda odota, ettd yhteiskunta tarjoaa palveluita, vaan palvelut
voidaan ostaa myds itse. Kiinteistdn omistajilla on keskeinen asiakasrooli ja hei-
dan nakemyksensa antaa viitteitd mahdollisista asiakastarpeista. He ovat kiinnos-
tuneita moninaisista turvallisuustuotteista ja -palveluista, ja heitd kiinnostavat
myds erilaiset huolto- ja yllapitoratkaisut tuotteiden ja palveluiden elinkaaren aika-
na. Omistajat voivat myds toimia eraanlaisina valittajina tarjoten turvallisuusratkai-
suja edelleen loppuasiakkaalle eli ymparistdssa asuville ja liikkuville ihmisille.
Kaupunkiturvallisuuden avainasiakkaita ovat myds kunnat ja kaupungit (jul-
kishallinto) seka viranomaiset. Julkishallinnon edustajat voivat toimia seka turvalli-
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suusratkaisujen loppukayttdjina etta niiden tuottajina. Heilld on usein myds tarkea
rooli turvallisuustuotteisiin tai -palveluihin liittyvien vaatimusten maarittelijana.
Samoin maankaytto ja kaavoitus ovat asiakokonaisuuksia, joissa viranomaiset ja
paattajat toimivat tietyntyyppisesséa asiakasroolissa. Julkisen sektorin mahdollises-
ti ulkoistaessa toimintojaan tulevaisuudessa voi aiheuttaa kasvavaa kysyntda
perinteisesti kaupunkien tuottamille palveluille tai taysin uudenlaisille turvallisuus-
ratkaisuille. Alan kehityksen kannalta on merkityksellista, millaisia palveluita julki-
nen sektori aikoo jatkossakin tuottaa itse.

Julkishallinnon edustajien lisaksi liiketoiminta-alueen asiakkaita ovat mm. kau-
punkiymparistossa toimivat liikeyritykset ja kauppakeskukset, teollisuuslaitokset,
suuremmat kiinteistékompleksit, liikennelaitokset sekd yhdyskuntasuunnittelua,
rakentamista, kiinteiston hallintaa, toimitilavuokrausta ja Ivi-suunnittelua tarjoavat
yritykset. On mahdollista, ettd osa asiakkaisiin luokitelluista yrityksista voi tarjota
omaa turvallisuusosaamistaan myds muille yrityksille (esimerkiksi kiinteiston hal-
lintaan keskittyneet yritykset), mutta asiakasyrityksilla on myos rooli kaupunkitur-
vallisuuden ratkaisuihin liittyvana ostajana. Edellda mainituista asiakkaista etenkin
joukkoliikenneasemat sekd kauppakeskukset ja muut julkiset tilat [&hiymparistoi-
neen ovat kiinnostavia kohteita turvallisuusratkaisuille. Kaupan ja liikenteen kes-
kukset kerdavat paljon ihmisia ja erilaisia toimintoja, joten niihin myds kohdistuu
vaatimuksia turvalliselle ja viihtyisélle oleskelulle. Julkisen liikenteen asemat toimi-
vat sisdantulovaylind alueen asukkaille ja asiakkaille, joten ei ole yhdentekevaa,
millainen tunnelma ja turvallisuuden kokemus niihin liittyy.

Alan yritysten kansainvalistymiseen liittyen on myds nostettava esille se, etta
asiakkaiden tarpeet luonnollisesti vaihtelevat markkina-alueittain. Esimerkiksi
ilkivalta on Euroopassa julkisilla paikoilla nakyva ilmié. Saksassa kaupunkikuvaan
littyvana ongelmana mainittiin mm. graffitit. Afrikassa korostuu henkiléturvallisuus
ja Aasiassa puolestaan liikenneturvallisuus. Terrorismi on vahvasti esilla Yhdys-
valloissa, Isossa-Britanniassa ja Vengjan suurissa kaupungeissa, esimerkiksi
Moskovassa.

6.3 Verkostoitumisen nykytila ja haasteet

Kaupunkiymparistdon turvallisuus -liiketoiminta-alueella verkostoituminen nahtiin
kyselyyn vastanneiden yritysten (n =9) keskuudessa keskeisenad kilpailuetuna.
Yritykset myds kokivat, ettd verkostoituminen on auttanut heitd laajentamaan
tuote- tai palvelukokonaisuutta, lisddmaan myyntia ja parantamaan yrityksen tun-
nettavuutta. Tarkein verkostoyhteistyén muoto ryhmaélle onkin juuri useasta tuot-
teesta tai palvelusta koostuvan kokonaisratkaisun tarjoaminen. Toiseksi tarkeim-
pana pidetdan uusien markkinoiden kartoittamista. Tamé& antaa viitteita siita, etta
my0s talla alueella kokonaistarjoomien rakentaminen kansainvalisille markkinoille
on keskeistd ja ettd avainkeino siihen on yhteistyd muiden yritysten kanssa. Tut-
kimukseen osallistuneet kaupunkiympériston turvallisuus -liiketoiminta-alueen
yritykset ovat toiminnaltaan kuitenkin hyvin heterogeeninen ryhma. Seka kyselysta
ettd hankkeen yhteydessa jarjestetyissa tydpajoissa kavikin ilmi, ettad vaikka kau-
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punkiympdriston turvallisuuteen liittyva toiminta kiinnostaa monia, harvalla on
selkeaa kasitysta siitd, millaisia tuote- tai palvelukokonaisuuksia voisi olla kannat-
tavaa tarjota kansainvalisille markkinoille.

Merkittavin verkostoitumisen haaste liiketoiminta-alueen yrityksille oli tavoiteltu-
jen hyodtyjen saavuttaminen. Toiseksi haastavimpana nahdaan vahainen sitoutu-
minen ja kolmantena yhteisen tavoitteen 16ytdminen. Verkostomallien valossa
tarkasteltuna tulokset viittaavat yhteistydon kaynnistysvaiheen tarkeyteen seka
yhteistydn tuloksellisuuden mittaamiseen. Toisin sanoen, mikali yhteistyolle 16yde-
tédan yhteiset, selkeat, mitattavat seka kaikkia jésenid motivoivat tavoitteet ja nii-
den toteutumista seurataan aktiivisesti, on verkostolla todennékdisesti hyvat me-
nestymisen edellytykset. Kiinnostavaa on myds se, ettd toisin kuin tiedonvalitys ja
tilannekuva -liiketoiminta-alueella, kaupunkiymparistdn turvallisuus -alueen yrityk-
set eivat kokeneet valtasuhteiden hallintaa tai riippuvuuden lisdéntymisté merkitta-
vind haasteina verkostoyhteistydlle. Tdman voi tulkita siten, etta alueella toimivilla,
paasaantoisesti suurilla yrityksilla on melko selked kuva toistensa rooleista ja
vastuualueista. Edella mainittuihin havaintoihin liittyen on huomioitava, ettd Sec-
Net-kyselyyn vastanneiden yritysten lukumaara on suhteellisen pieni (n = 9). Nain
ollen kyselyn tulokset ovat siis vain suuntaa-antavia.

Myos teknologinen kehitys ajaa yrityksia verkostoitumaan. Kiinteistéturvallisuu-
den hallintajarjestelmat (physical security information management, PSIM) ovat
kattavia tilannetietoisuus- ja ohjausjarjestelmia, jotka integroivat eri valmistajien
riippumattomien turvallisuusvélineiden ja -sovellusten tuottaman tiedon yhteen
kayttoliittymaan. PSIM-jarjestelméat siis helpottavat ja tehostavat erilaisten turvalli-
suuteen tai esimerkiksi hatatilanteisiin liittyvien tilanteiden hallintaa ja ovat sovel-
lettavissa eri toimialoille ja erikokoisiin yrityksiin [World Security Services Market
2011]. SecNet-projektin liiketoiminta-alueista erityisesti kaupunkiymparistdn turval-
lisuus -liiketoiminta-alueen ratkaisuissa voidaan nahda potentiaalia PSIM-
jarjestelmien sovelluksille. Kiinteistoturvallisuuden ratkaisuissa integroidut jarjes-
telmat ovat jo nykypaivaa, ja tdman trendin voidaan odottaa levidvan myés muihin
turvallisuusratkaisuihin. Esimerkiksi kaupunkitason alykkaalla teknologialla visioi-
daan voitavan tulevaisuudessa optimoida resurssien kulutusta, vahentaa lilkenne-
ruuhkia, parantaa kaupunkilaisille ja yrityksille tarjottuja palveluita ja kaiken kaikki-
aan tehda kaupungeista turvallisempia ja tehokkaampia alykaupunkeja [Changing
Dynamics of the Physical Security Industry 2010]. Eri turvateknologioiden konver-
genssi ndhdaankin tarkeana askeleena kohti alykaupunkien kehitystd. Suomessa
toimivia PSIM-jarjestelmiin keskittyneitd kansainvalisia alan toimijoita ovat mm.
Schneider Electric Finland Oy ja Honeywell Oy. Alykkéité sahkdverkkoja kehittavat
puolestaan sahkoyhtiot, kuten Fortum ja Helsingin Energia (kuva 43).
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Kuva 43. Helsingin Energian havainnekuva alykkdan sahkoverkon osatekijoista
[Alykas séhkéverkko 2012].

6.4 Kansainvalistyminen ja kansainvalisten verkostojen
rakentaminen

Kaupungistuminen on yksi globaaleista megailmidista, jonka myoéta kansainvalinen
kiinnostus turvallisempaa arkea ja ympaéristdéa kohtaan lisdantyy. Tama nakyy
myds SecNet-aineistossa. Kaikki kyselyyn vastanneet kaupunkiturvallisuus-alueen
yritykset toimivat kansainvalisilla markkinoilla. Samoin nama yritykset olivat toimi-
neet kansainvalisilla markkinoilla keskimaarin koko otosta pidempaan.

Liiketoiminta-alueen kansainvalistymisjarjestys noudatti samaa linjaa kuin muil-
lakin alueilla toimivilla yrityksilla. Yritykset olivat siis kansainvalistyneet ensisijai-
sesti maantieteellisesti |&heisten maiden kautta. Ruotsi nousikin ensimmaiseksi
kohdemarkkinamaaksi. Sitd seurasivat jarjestyksessa Lansi-Eurooppa, muut Poh-
joismaat ja Baltia. Poiketen muista liiketoiminta-alueen yrityksista ainoastaan yksi
tdman alueen yrityksistd on kansainvalistynyt Lahi-itdédn. Pohjois-Amerikan mark-
kinoille on hakeutunut kolme yritysta.

Kaupunkiturvallisuuden liiketoiminta-alueella toimiville yrityksille [&hialueiden
markkinat (Ruotsi ja muut Pohjoismaat, Baltia seka EU) ovat tarkeimmat. Myds
Pohjois-Amerikka kiinnostaa ryhman yrityksid keskimaaradistd enemman. Idan
kasvavia markkinoita (Kiina, Lahi-itd ja muu Aasia) pidetadn myds houkuttelevina.
Vendjan markkinoilta on osin hankittu kokemuksia, eivatka ne ole aina olleet posi-
tiivisia. Venajan markkinoilta on myés vetaydytty pois liiallisten haasteiden takia.
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Markkinoiden lisaksi lahialueet nahtiin myos térkeédnd osaamisen kasvattami-
sen mahdollisuutena. Pohjoismaat ovat toimintakulttuuriltaan seka lainsdadannol-
tdédn melko yhtenevaisia, joten verkottuminen muiden pohjoismaisten osaajien
kanssa mahdollistaa suuntautumisen pohjoismaisten markkinoiden ulkopuolelle.
Asennetta kuvaa seuraava toteamus: "Maailmalla olemme [suomalaiset] liian
pienid pelureita. Emme pérjdé, ellemme tee yhteisty6ts. Yksin ei riitd rahat eiké
osaaminen”.

Yksi kuvaava alan yrityksen kansainvalistymisprosessista sekd kansainvalisten
verkostosuhteiden rakentamisesta ja kehittymisesta on case Mirasys.

Case: Mirasys ja kansainvalistyminen

Mirasys on vuonna 1997 perustettu kotimainen videovalvontaohjelmistoja tarjoava
yritys. Yritys tyollistdd yhteensa 70 henked, joista 40 on omia tydntekijoitd Suo-
messa ja 30 sopimussuhteisia provisiopalkattuja myyntiedustajia maailmalla. Yri-
tykselld on liiketoimintaa 70 maassa ja sen liikevaihto vuonna 2010 oli noin 8
miljoonaa euroa.

Videovalvonta-alan markkinat ja kilpailutilanne yleisesti

Videovalvonta-alalla on meneilladn murroskausi siirryttaessa analogisista jarjes-
telmista digitaalisiin IP-jarjestelmiin, ja kameravalmistajat kilpailevat analogisia
jarjestelmia paivittavista asiakkaista. Myds Mirasysin tarjoamien videovalvontaoh-
jelmistojen osalta kilpailu on kovaa, silla asiakastarpeet ovat Suomessa kuten
myds kansainvalisesti melko homogeenisia ja tarjontaa on paljon. Maailmanlaajui-
nen kilpailu on siis kovaa ja katteet keskimaarin pienia, joten skaalaetujen saavut-
tamiseksi toimiminen usealla mantereella on edellytys videovalvontaohjelmistoja
tuottavan yrityksen kilpailukyvylle.

Maailmalle provisiopalkkaisten myyntiedustajien avulla

2000-luvulla aina vuoteen 2007 asti Mirasysin strategia oli kasvaa hakemalla omia
jalleenmyyijia ja jakelijoita ulkomailta. Aluksi yritys laajentui fyysisesti ja kulttuurilli-
sesti laheisiin naapurimaihin Ruotsiin, Norjaan ja Viroon, mikd vastaa teoriaa
perinteisista kansainvalistymisen vaihemalleista (ks. luku 2.4).

Kokonaan ja osittain omistettujen ulkomaisten tytaryhtididen perustaminen ja
yllapitaminen on kuitenkin kallista. Siksi strategia muuttui vuonna 2008, kun omien
myyjien sijaan kansainvalisilla markkinoilla keksittiin siirtyd kayttdmaan paaasias-
sa itsenaisia provisiopalkkaisia myyntiedustajia (kuva 44). Mirasysin valitsema
strategia myyntioikeuksien sopimuspohjaisesta lisensoinnista mahdollistaa nope-
an ja kustannustehokkaan laajentumisen suhteessa itse palkattuihin paikallisiin
myyjiin. Kustannushyddyn liséksi provisiopalkatut edustajat ovat erittdin motivoitu-
neita ja sitoutuneita myyntitydhdn, koska heidan tulonsa riippuvat taysin onnistu-
neista kaupoista.
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Kuva 44. Mirasysin edustus maailmalla [Woitsch 2011].

Myyntiedustajat ovat siis kriittinen tekija Mirasysin kansainvalistymisessa ja siksi
rekrytoinneilla on suuri merkitys yrityksen menestykselle. Olemassa olevat verkos-
tot toimivat Mirasysin vaylana l6ytaa uusia edustajia, eika yrityksen siksi ole tar-
vinnut kayttaa rekrytoinnissa ulkoista apua.

Jatkuva tuotekehitys toiminnan edellytyksena

Jatkuva tuotekehitys on globaalien skaalaetujen lisdksi ehdoton edellytys kilpailuky-
vylle Mirasysin toimialalla videokuva-analyysiohjelmistojen parissa. Vuosina 2006—
2010 Mirasysin saama julkinen tuotekehitystuki on mahdollistanut riittavan T&K-
tason yllapitdmisen alan jatkuvasti kasvavien investointivaatimusten paineessa.

Mirasysin kokemusten mukaan ennennakemattémat innovaatiot eivat kuitenkaan
valttamatta ole turva-alalla ratkaisevia, elleivat ne tarjoa merkittdvia kustannus-
saastoja, koska turva-alan asiakkaat ja paattajat ovat konservatiivisia. Valintapro-
sessin konservatiivisuuteen vaikuttaa myos se, etta kayttaja sitoutuu valitsemaan-
sa videovalvontaohjelmistoon varsinaisia laitteita, kuten kameroita, huomattavasti
pitempaan. Uusien, innovatiivisien ratkaisujen ja toimintatapojen yleistyminen on
turva-alalla siksi varsin hidasta. Hinta onkin Mirasysin kokemusten mukaan tekno-
logista edellakavijyyttd parempi kilpailukeino markkinoilla. Yritys on paattanyt
tarjota hyvaa laatua kohtuuhintaan ja asemoitunut hinnoittelussaan keskivaiheille
suurten globaalien kokonaisratkaisutoimittajien ja halvimpien kilpailijoiden vali-
maastoon.

Lahde: Riivari 2012.
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6.5 Ehdotuksia liiketoiminta-alueen verkostoitumisen ja
kansainvalistymisen edistamiseksi

Kaupunkiturvallisuuteen liittyvien turvallisuusratkaisujen hankinnan haasteeksi voi
muodostua sektoriajattelu etenkin julkisten asiakkaiden nakdkulmasta. Julkiselle
sektorille tarjotun turvallisuusratkaisun hankintakustannukset voivat siis kohdistua eri
sektorille kuin ratkaisun avulla saadut hyodyt. Lisaksi ndiden hyotyjen konkretisointi
ja argumentointi voi olla myds haastavaa. Hyddyt voivat olla suoria taloudellisia
saastdja esimerkiksi torjuttujen tapaturmien kautta, mutta hyoétyja voi myés muodos-
tua toiminnan tehostumisella. Asiakasroolissa toimivien julkisten toimijoiden osalta
voidaankin suositella sektori- ja budjettirajat ylittavaa yhteistyota, jolloin erilaisten
kaupunkiymparistdn turvallisuuteen liittyvien ratkaisujen hankintapaatoksissa koros-
tuu ennen kaikkea niiden kokonaistaloudellisuus. Alan yritysten ndkdkulmasta tdma
puolestaan edellyttdd monitahoisen asiakkuuden hahmottamista seka naiden eri
asiakasryhmien saamien hyoétyjen argumentointi- ja konkretisointityokalujen
kehittdmista ja hyddyntdmista. Asiakkaan kannalta voikin olla mielekkddmpaa os-
taa "10 % vahemman liukastumistapaturmia” kuin "laadukkaampaa kevyen liikken-
teen vaylien talvikunnossapitoa”. Esimerkiksi tarjotun ratkaisun erityyppisia kustan-
nussaastoja ja muita hyodtyja arvottavat elinkaarilaskelmat tai jopa laskurit voivat
auttaa asiakkaita ndkemaan tarjottujen ratkaisujen kokonaishyddyn. Téahan monita-
hoisen asiakkuuden problematiikkaan palataan luvussa 7.5.

Kaupunkiturvallisuuden ratkaisujen kehittdmisen haasteena on myds toimijoiden
moninaisuus ja lainsdadannon kirjo. Tutkimuksessa nousi esille mahdollisena kiin-
nostavana kohteena joukkoliikenneasemien ympariston turvallisuuden kehittdminen.
Liikenneaseman toimintaan liittyy suuri maara eri toimijoita, sekd viranomaistahoja
ettd yksityisid palveluntarjoajia. Toiminta on vahvasti verkottunut ja tilaaja-
toimittajatahoja voi olla useita. Viranomaisten toimintaa ohjaavat ja rajoittavat lain-
sdadannon eri sdadokset sekd esimerkiksi kaupunkien omat linjaukset vaaditusta
palvelutasosta. Vaikka toimijoilla olisikin yhteinen tahtotila turvallisuuden kehittémi-
sestd, on kaytdnndn tydn toteuttaminen pitkajanteista ja vaatii monien eri nakdkul-
mien yhteensovittamista ja toteutettavien toimenpiteiden seurausten tarkkaa ana-
lysointia etukateen. Tydn tuloksena voidaan kuitenkin saavuttaa ratkaisuja, jotka
ovat laajasti sovellettavissa eri markkina-alueille.

Turvallisuuspalveluiden kehittdmistéa voidaan edistéda kokonaisvaltaisemmalla na-
kemykselld alueen tai kohteen kehittdmisestd. Turvallisuutta kehitetdan usein yksit-
taisind kehittdmishankkeina tai -askelina. Hairidalttiseen kohteeseen voidaan esi-
merkiksi asentaa valvontakamera ja kameran toiminnan turvaamiseksi lisvalaistus-
ta. Parempi lopputulos voitaisiin kuitenkin saavuttaa tarkastelemalla alueen turvalli-
suuden parantamista laajemmin valaistuksen ja muiden mahdollisten ratkaisukeino-
jen avulla. Nain voitaisiin 16ytdd myos laajempia tuote- tai palvelukokonaisuuksia,
joilla voisi olla kysyntdad myos muissa kohteissa. Kokonaisvaltaisemman kehittdmi-
sen haasteena ovat kaupunkiymparistén omistajuuden hajanaisuus ja monet vastuu-
tahot. Kokonaisvaltaisempi ndkemys vaatiikin uusia toimintamalleja ja aktiivista
yhteisty6ta alueen toimijoiden kesken.
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malleja ja tyovalineita

SecNet-projektin keskeisena tavoitteena oli edistaa turvallisuusalan yritysten kan-
sainvalisten verkostojen syntya. Tassa luvussa on koottu tydkaluja, malleja, mene-
telmia ja vinkkeja yritysten omatoimiseen verkostoitumis- ja kansainvélistymispo-
tentiaalin arviointiin ja ensimmaisten kansainvalisten askeleiden ottamiseen. Seu-
raavissa luvuissa (7.1-7.3) esiteltyjen kolmen menetelman avulla pyritaan edista-
maan siirtymistad paikallisesta, ei-verkostoituneesta toimijasta verkostoituneeksi,
globaaleilla markkinoilla toimivaksi yritykseksi. Luvut 7.4—7.7 esittelevat tyovalinei-
ta, joiden avulla voidaan parantaa verkostoitumisen ja kansainvalistymisen onnis-
tumisen edellytyksia (kuva 45).

Verkostoitunut

Verkostoitumisen
aste

Ei verkostoja

Paikallinen Globaali
Kansainvalisyyden aste

Kuva 45. Tyovalineet verkostoitumisen ja kansainvalistymisen tukena.
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Téssé luvussa esiteltdvia malleja ja tydvalineita ovat:
1. Tydpajat verkostoitumisen valineena

2. Yritysten yhteiset tutkimus- ja kehityshankkeet verkostoitumisen tukena

w

Innovatiiviset julkiset hankinnat yhteisen uuden tarjooman kehittdmisen
muotona

Kansainvalisen verkoston rakentaminen
Monitahoisen asiakkuuden jadsennystydkalu

Verkoston toimintasuunnitelma

R L

Liiketoiminta-alueet ja kansainvalistyminen; erityistarkastelussa Venajan,
Arabiemiraattien liiton ja Kiinan markkinat.

7.1 Tyopajat verkostoitumisen valineena

"Turvallisuusalan liiketoiminnan kasvualueet ja -mahdollisuudet — SecLi” -projektin
yhtena keskeisena toimenpide-ehdotuksena liiketoimintaa tukevalle verkostoitumi-
selle oli sosiaalisten verkostojen vahvistaminen [Kupi et al. 2010]. Ensimmaiset
keskustelut ja kehittdmisideoinnit tapahtuvat luottamuksellisissa sosiaalisissa
verkostoissa ja voivat mydhemmin johtaa esimerkiksi yhteisen tarjooman kehitta-
miseen. Verkostoitumista voidaan edistaa erilaisissa tydpajoissa, joissa verkoston
jasenet voivat kohdata toisensa ja tydstda yhteistd visiota. Esimerkiksi SecLi-
projektissa turvallisuusalan tulevaisuuskuvan muodostamisessa menetelmana
kaytettiin ryhmatydskentelya kahdessa tulevaisuustydpajassa, joissa luotiin turval-
lisuusalan skenaarioita ja visioita [Kupi et al. 2010].

TyOpajat ovat ohjattuja yhteistydn tilanteita, mutta antavat parhaimmillaan kui-
tenkin Iasnaolijoille suhteellisen vapaan tilan kohdata toinen toisensa ja kasilla
olevan kehittdmistehtavan. [Jarvensivu et al. 2010]. Fasilitoituja ryhmatyémene-
telmia ovat mm. skenaariotydskentely, strukturoidut keskustelut (esim. learning
cafe -menetelma), round table -keskustelut seka erilaiset flappiryhmat. Tydpaja
voidaan toteuttaa pienryhmatyoskentelyna, jolloin ryhmat vierailevat kukin vuorol-
laan ty6pajaan jarjestetyissa tyopisteissa. Eri tyopisteissa tydskentelylle on varattu
rajallinen aika, joka riippuu kaytettavissa olevasta kokonaisajasta. Ryhmat kierta-
vat eri pisteissd vuoron perdan keskustellen annetusta aiheesta tai tehden tyopis-
teessa maaritellyt toiminnot. [Tyépaja — Jyvaskylan yliopiston Koppa.] Kukin ryhma
voi aloittaa tyOskentelyn alusta ns. puhtaalta pdydalta tai tutustua edellisten ryh-
mien tuotoksiin ja tuoda esille omia nakemyksidan. Ryhmien fasilitaattorit johdat-
tavat keskustelua ja kirjaavat muistiinpanoja flapille tai ennalta laaditulle ryhma-
tydpohjalle. Keskusteluja voidaan myds tallentaa, jolloin muistiinpanojen kokoami-
nen mydhemmin helpottuu.

Skenaariotydpajan tavoitteena on koota yhteinen nakemys tai erillisia kasityksia
siitd, millaisia haasteita tulevaisuudessa (seuraavien 15-20 vuoden aikana) voi-
daan kohdata. Tata tietoa pyritddn tuomaan esiin laatimalla ryhmatoina tulevai-
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suuden skenaarioita eri nakoékulmista. Samalla aivoriihityyppisessa sessiossa
pyritdan selvittdmaan, millaisia kykyja, resursseja ja mahdollisuuksia ryhmalla jo
on kaytettavissaan. [Skenaariotydpaja 2012]. SkenaariotyOpajan kaytannon toteu-
tusta on kuvattu mm. SecLi-projektin raportissa [Kupi et al. 2010].

Round table -tyopajalla tarkoitetaan annetun aiheen ymparille kokoontuvaa va-
paamuotoista keskusteluryhmaa. Verkostoitumisen nakékulmasta on tarkeaa, etta
osallistujat voivat keskustelun aluksi esittaytya ja kertoa omasta organisaatiostaan
seka sen tuotteista ja palveluista. Keskustelua voidaan pohjustaa teemaan johdat-
televilla lyhyilld alustuksilla, mutta itse keskustelulle on varattava riittavasti aikaa.
Tybpajan fasilitaattorit voivat tehdd muistiinpanoja keskustelusta seka esittéda
teemaan liittyvia ja keskustelua suuntaavia kysymyksia ja vaitteita.

7.2 Yritysten yhteiset tutkimus- ja kehityshankkeet
verkostoitumisen tukena

Kéytannon yhteisty6ta ja yhteisid kansainvalisille markkinoille tdhtdavia konsepteja
voidaan kehittda yritysten yhteisissé tutkimus- ja kehityshankkeissa. Turvallisuu-
teen liittyvien tuotteiden ja palveluiden kehittamista tuetaan kansallisesti Tekesin
Turvallisuus-ohjelmassa [Tekes 2012c] ja Euroopan tasolla erityisesti 7. puiteoh-
jelman Security-ohjelmassa [European Commission 2012], jotka molemmat ovat
paattymassa vuonna 2013.

Monet tutkimuslaitosten ja yliopistojen tutkimusprojektit tahtaavat kasvuyritys-
ten tai uusien liiketoimintojen syntymiseen. Ne valmistellaan ja toteutetaan usein
tiiviissa yhteistydssé tulosten mahdollisten hyddyntdjien kanssa. Yritysryhmahank-
keissa tietyn yhteisen tavoitteen ymparille koottu ryhma voi hankkia tutkimus-
resursseja edullisesti yhteiseen kayttéonsa, ja naihin hankkeisiin siséaltyy verkos-
ton yhteisten tavoitteiden lisdksi myds yrityskohtaisia kehittdmistavoitteita.

Tekes tarjoaa rahoitusta tutkimus- ja kehittamistyolle, jota tehddan uudessa ar-
voverkossa. Arvoverkko muodostuu yrityksista, joiden liiketoiminta kytkeytyy sau-
mattomasti toisiinsa. Lahtokohtana on, etta yritykset eivat pysty yksin saavutta-
maan tavoiteltua tulosta, vaan tarvitsevat siihen liiketoimintaverkoston. Verkoston
tulee olla monipuolinen ja siihen tulee kuulua riittdva maara tavoitteisiin nahden
parhaita kansallisia tai kansainvalisid kumppaneita. Uudet yhteistydrakenteet ovat
toivottavia. Arvoverkkohankkeiden tavoitteena on luoda uutta ja laajaa kansainva-
listé liiketoimintaa. Hankkeet tahtdavat liiketoiminta-alueen merkittdvaan uudistu-
miseen, ei vain olemassa olevan toiminnan parantamiseen. Hankkeet voivat myos
edistdd kokonaisvaltaisia muutoksia suomalaisessa yhteiskunnassa. [Tekes
2012a.]

Taman projektin tutkimuskohteena oleville liiketoiminta-alueille suuntautuvia Te-
kesin Turvallisuus-ohjelman rahoittamia yritysryhma- ja tutkimushankkeita ovat mm.:

— LogProof-tutkimushanke ja rinnakkainen yritysryhmahanke, joissa tutkitaan,
miten hairiéttdmyyden hallintaa voidaan edistaa logistisissa monitoimijaver-
kostoissa. Yritysryhmahankkeessa hyddynnetdan tutkimushankkeessa saa-
tua tietoa hairiéttdmyyden hallinnan malleista, ja kehitettdvat toimintatavat,
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palvelut ja ratkaisut demonstroidaan yritysosapuolten toimitusketjuissa. [Tur-
vallisuus 2011a.]

— Asukas- ja asiakaslahtoiset kaupunkiymparistdjen turvallisuusratkaisut
(AATU) -hankkeessa selvitetdan, miten tavallisten ihmisten arkisia turvalli-
suuskokemuksia voidaan hyddyntdd uudenlaisten turvallisuusratkaisujen
ideoinnin ja innovoinnin lahteend turvallisten kaupunkiymparistéjen suunnit-
telussa. Kehitysty6ta tehdaan yhteistydssa Helsingin metropolialueen kun-
tien kanssa. [AATU 2011.]

— Tulevaisuuden palvelukoti — seniori-ikdisten turvapalvelut (TupaTurva)
-hankkeen paatavoitteena on parantaa seniori-ikdisten itsendistéd selviyty-
mista kehittdmalld asiakkaiden tarpeisiin ja arvoihin perustuvia tulevaisuu-
den turvapalvelu- ja palvelukotimalleja. Yrityksille kehitetdan uusia turvalli-
suutta lisdavia tuote- ja palvelukonsepteja, joilla mahdollistetaan mm. te-
hokkaiden integroitujen turvapalvelujen toteutus ja henkildkunnan suunni-
teltu resurssienkayttd. [TupaTurva 2012.]

— Turvallisuuden liiketaloudellinen mittaaminen (TURMITTA) -tutkimus- ja yri-
tysryhmaprojekteissa kehitetdan yhteistydssa osallistuvien yritysten kanssa
menettelytapa ja mittaristo turvallisuustoimenpiteiden tuottaman lisdarvon
maarittdmiseen ja panostusten kannattavuuden arviointiin seké turvallisuu-
den taloudellisen merkityksen osoittamiseen sidosryhmille. [Turvallisuus
2011b.]

— ValueSSe-tutkimushankkeessa ja rinnakkaisessa yritysryhméahankkeessa tutki-
taan, miten turvallisuusratkaisuja tarjoavat ja ostavat yritykset kokevat ratkaisu-
jen tuottaman hyodyn ja kuinka arvo siirtyy asiakkaiden liiketoimintaan. Lisaksi
tarkastellaan, miten tuotteen tai palvelun tarjoaja maarittdd omaa rooliaan asi-
akkaan arvoketjussa seka ymmartaa ja perustelee turvallisuuden arvoa asiak-
kaan ja koko verkoston toiminnalle. [ValueSSe 2012.]

7.3 Innovatiiviset julkiset hankinnat yhteisen uuden
tarjooman kehittamisen muotona

Valtio, kunnat ja seurakunnat hankkivat tarvikkeita, tavaroita ja erilaisia palveluja
tai teetéttdvat rakennushankkeita vuosittain yhteensa reilun 22,5 miljardin euron
arvosta [Kuntaliitto 2012]. Tdman projektin yhteydessé julkiset organisaatiot ovat
selvasti tuoneet esille haluavansa toimia sellaisten integraattoriyritysten kanssa,
jotka voivat toimittaa Kkerralla isompia kokonaisuuksia. Myds TupaTurva-
hankkeessa on tavoitteena kehittda yksityisten yritysten ja julkisten organisaatioi-
den yhteisty6ta integroitujen turvallisuuspalvelujen kehittdmiseksi ja tuottamiseksi
[TupaTurva 2012].

Tekesin tavoitteena on edistdd innovaatioita julkisissa hankinnoissa rahoituk-
sen, verkostoitumisen ja erilaisten toimijoiden yhteistydn keinoin. Tekes rahoittaa
julkisten hankintojen suunnittelua, kun tdhtdimessa on palvelun ja toiminnan uu-
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distaminen. Julkisten hankintojen kehittdminen innovaatiomydnteisemmiksi kan-
nustaa yrityksia uusien innovaatioiden kehittdmiseen, uudistaa julkisia palveluja ja
parantaa tuottavuutta. Parhaimmillaan julkinen sektori voi luoda uusia markkinoita.
Innovaatioiden edistdminen julkisissa hankinnoissa edellyttdd hankintojen maéarit-
telyd yhteisty0ssa potentiaalisten tarjoajien ja loppukayttdjien kanssa siten, etta
markkinoille syntyy tarve kehittdd uusia ratkaisuja. Tama voi tarkoittaa haastavia
tavoitteita tai hankinnan rajausta uudella tavalla. Tavoitteena on tuottaa lisdarvoa
esimerkiksi pienemmilld elinkaarikustannuksilla, paremmalla laadulla, uudistuneilla
ja tehokkaammilla tuottamisprosesseilla seka ymparistdystavallisyydelld. Rahoitus
on suunnattu kaikille julkisille hankintayksikdille ja se on tyypillisesti avustusta
50 % projektin kokonaiskustannuksista. [Tekes 2012b.]

Euroopan komission eurooppalaiseen pk-yritysportaaliin on koottu tietoa lain-
saadannosta liittyen hallitusten ja julkisten laitosten tilaamiin tavaroiden, palvelui-
den ja julkisen tyon ostoihin EU:ssa. Sivuston tavoitteena on pk-yritysten paasyn
helpottaminen julkisten hankintojen markkinoille. [Euroopan komissio 2012.] Myds
sivusto "Kaytannon tietoa yrittdmisesta EU:ssa” [EU 2012] tarjoaa tietoa ja neuvo-
ja likekumppaneiden |6ytamiseen muista EU-maista seka erilaisista rajat ylittavan
yhteistydn muodoista kuten tuotantosopimukset, yhteisyritykset, osuuskunnat jne.

7.4 Kansainvilisen verkoston rakentaminen

Seuraava malli (kuva 46) esittdd koosteen kansainvalisen verkoston rakentami-
sessa huomioitavista seikoista ja haasteiden moninaisuudesta. Huomioitavia asioi-
ta ja teemoja lahestytdan mallissa kysymyksin. On kuitenkin syyta huomioida, etta
yrityksen kansainvalistymiseen ja verkostoitumiseen kulloinkin parhaiten sopivat
ratkaisut vaihtelevat aina tapauskohtaisesti, eikd mallin ole tarkoituskaan olla
kaikenkattava.
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* Mille markkinoille yritykselld jo on vientia?

* Missa myos voisi olla kysyntaa?

* Mitd kansainvalistymismallia yritys aikoo soveltaa?

* Miten méadritelld maakohtaiset tavoitteet ja operaatiot?

* Onko markkina kilpailtu? Jos, niin miten voisi erottua kilpailijoista?

* Poikkeaako kohdemaan kulttuuri yleensa, kdsitys turvallisuudesta tai
tapa toimia liike-elamassa huomattavasti kotimaisesta?

* Miten ja mistd hankitaan paras ymmarrys paikallisista markkinoista?

* Yrityksen jo olemassaolevan verkoston kartoitus
* Onko muilla olemassaolevan verkoston
jasenilla kansainvalistymiskokemusta?
* Missd verkostorooleissa yritys on aiemmin
toiminut?

_ * Tunnetaanko asiakkaan todelliset tarpeet?

* Onko asiakkuuden monitahoisuus huomioitu?
* Kuka on asiakas? Entd maksaja?
* Mitkd muut tahot vaikuttavat ostopaatoksentekoon?
« Argumentoidaanko oikealla tavalla oikealle taholle?
* Kuinka asiakkaan saamat hyodyt havainnollistetaan?
* Riittavatko aiemmat asiakkaat kansainvalisiksi referensseiksi?

* Ovatko suomalaiset / kansainvéliset viranomaistahot potentiaalisia asiakkaita?
* Voivatko suomalaisviranomaiset tai muut julkiset organisaatiot tukea yrityksen
kansainvalistymista?
* Onko Suomen & kohdemaan lainsaadannossa liiketoimintaan yleensa tai turva-
alaan erityisesti vaikuttavia eroja tai saantelya?

* Kestadko yrityksen rahoituspohja
kansainvalistymishankkeen?

* Voiko verkostohankkeeseen saada
julkista rahoitusta?

* Mika verkostoitumismalli sopii parhaiten yrityksen tarpeeseen,
tuotteeseen tai palveluun?

* Tarvitaanko verkoston muodostamiseen ulkopuolista apua / veturia?

* Loytyyko potentiaalisilta partnereilta yhteisid tavoitteita?

* Mitka ovat yritysten roolit, oikeudet ja vastuut potentiaalisessa verkostossa?

* Onko markkinoilla havaittavissa tarve, jonka tyydyttaminen edellyttdisi usean alan
osaamisen yhdistamista?

* Mita osaamista/resursseja kyseisen kilpailuedun tavoittaminen _
edellyttdisi?

* Mitka toimijat niitd pystyvat tarjoamaan? * Kenelle tuotetta / palvelua halutaan tarjota?
* Miten suojataan yrityksen IPR kansainvalisesti ja omassa verkostossa?
* Onko tuote yhteensopiva ulkomaisten rajapintojen kanssa?
* Vastaako tuote ulkomaisia standardeja ja asetuksia?

Kuva 46. Kansainvalisen verkoston rakentamisessa huomioitavia seikkoja.

Markkinat, kilpailutilanne ja kansainvalistyminen

Yritykselld on valittavanaan lukuisa maara erilaisia kansainvalistymismalleja vari-
aatioineen. Toiset menetelmét sopivat parhaiten tiettyihin tilanteisiin ja toiset vain
tietyntyyppisille yrityksille. Erilaisia kansainvélistymisen polkuja on kasitelty tar-
kemmin luvussa 2.4.

Potentiaalisen kohdemarkkinan kulttuuri vaikuttaa paitsi erilaisten turvallisuus-
palveluiden ja -ratkaisujen kysyntdan, myos tapaan toimia ja tehda kauppaa. Sec-
Net-projektin yhteydessa jarjestetyissa tydpajoissa esiin nousseen kolmen mark-
kina-alueen (Kiina, Venaja ja Arabiemiraatit) osalta liiketoiminta-aluekohtaisia
huomioitavia seikkoja sekd yleistéd turvallisuusalaan liittyvdd markkinatietoa on
esitetty taulukossa 8 (ks. luku 7.7). Kyseisid markkinoita on kasitelty tarkemmin
litteessa F.

Viranomaiset ja lainsdaadanto

Suomalaiset viranomaiset ja julkiset organisaatiot voivat auttaa kansainvalisty-
maan pyrkivia yrityksia paitsi avustuksin myds tutkimusyhteistyén ja muun asian-
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tuntija-avun muodossa. Lisaksi tietyilla turvallisuusalan sektoreilla viranomaiset
muodostavat merkittdvan asiakassegmentin.

Omat verkostot ja kyvykkyydet

Ennen kuin yritys alkaa etsid ulkopuolisia verkostopartnereita, tulee sen kartoittaa
oma verkostonsa esimerkiksi kansainvalistymiskokemusten nakoékulmasta. On
myds hyodyllistd peilata potentiaalisia verkostoitumissuunnitelmia aiempiin koke-
muksiin ja pohtia yrityksen kyvykkyyksia paitsi kansainvalistymisen myds verkostoi-
tumisen suhteen. Mita taitoja yrityksesséa on ja mita vield puuttuu? Eri kansainvalis-
tymismuotojen yritykselté edellyttamia kyvykkyyksia on kasitelty taulukossa 1 (s. 30).

Verkoston muodostaminen

Verkostoitumismalleja ja -tapoja on useita, ja ne ovat hyvin tilannesidonnaisia.
Verkostoitumisella tavoitellaan usein myods joustavuutta ja reagointiherkkyytta
toimintaympariston muutoksiin. Tdéman vuoksi verkostot ovat myds dynaamisia
yhteistydn organisoitumismuotoja. Luvuissa 2.3 ja 7.4.1-7.4.4 on kasitelty verkos-
toitumisen kasitteitd ja tyokaluja neljan eri verkostomallin pohjalta. Verkoston
luomiseen ja vetdmiseen on saatavilla monenlaista tukea julkisilta ja yksityisilta
organisaatioilta seka lukuisista oppaista, joista yksi on erityisesti verkostokehitt&jil-
le suunnattu Yritysverkoston strateginen kehittdminen -tyokirja. [Valkokari et al.
2007]. Myds Verka-tyokirjaksi kutsutut materiaalit ovat saatavilla sahkoisesti [Val-
kokari 2012], ja hankkeessa luotuja verkoston pikatestejd [Verkoston pikatesti
2012] voi kayttéda keskustelun avaajana esimerkiksi yritysten yhteisessa verkosto-
paivassa. Teknologiateollisuus on kehittdnyt Verkostoveturi-konseptin, jonka ta-
voitteena on nopeuttaa erityisesti teknologiateollisuuden verkostojen rakentamista.
Sen avulla arvioidaan verkoston kehittamistarpeita verkostoveturityokalua kaytta-
en, rakennetaan verkosto systemaattisesti sekd kootaan tarvittava rahoitus ja
asiantuntemus [Verkostokonseptin avulla nopeammin tuloksia 2012].
Kansainvalistymiseen tahtdavid matalan kynnyksen verkostomalleja pohditta-
essa on syytad mainita erityisesti pk-yritysten kansainvalistymisen tueksi kehitetyt
vientiverkostot ja -renkaat. Vientirenkaat ovat 4—6 yrityksen yhteisprojekteja, joissa
yritysten tuotteet tai kansainvalistymistavoitteet tdydentavat toisiaan. Pk-yritysten
liséksi vientirenkaisiin tarvitaan hallinnoitsijaorganisaatio sekd yhteisvientipaallik-
kd. Vientiverkoston hallinnointi- ja asiantuntijapalveluita tarjoavat mm. Finpro ja
Viexpo. Vientiverkostojen toimintaan voidaan hakea valtion tukea Viexpon kautta.

Tuotteet tai palvelut

Ennen kansainvélisen verkoston rakentamisen aloittamista yrityksessa tulee het-
keksi seisahtua pohtimaan omaa tarjontaansa. Kelpaako yrityksen tarjooma sellai-
senaan kansainvalisille markkinoille vai taytyyko sitd vield kehittdd vastaamaan
esimerkiksi ulkomaisia rajapintoja, asetuksia tai standardeja? Onko tuote tai palve-
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lumalli uniikki, pitaisikd IPR suojata? Tekijanoikeuskysymyksia tulee pohtia paitsi
kansainvalisten, myds verkostoitumisen asettamien riskien nakdkulmasta.

Asiakkaat

Oman tuotteen tai palvelun liséksi yrityksen tulee pohtia asiakastaan. Tunnetaan-
ko yrityksessa asiakkaan tarpeet ja osataanko hanet sekd maksaja vakuuttaa
tekemaan ostopaatés? MyOs olemassa olevien ja menneiden asiakkaiden rooli
potentiaalisina referensseina tulee tiedostaa yrityksessa. Monitahoista asiakkuutta
on kasitelty tarkemmin luvussa 7.5.

Rahoitus

Myo6s rahoituksella on tarked rooli kansainvédlisen verkoston rakentamisessa.
Ennen kansainvalistymispyrkimyksia yrityksen tulisikin pohtia, kestaako yrityksen
rahoituspohja laajentumisen vieraille markkinoille. Tietoa julkisista yrityspalveluista
ja rahoituksesta I6ytyy esimerkiksi verkkopalvelusta [YritysSuomi2012], jossa ovat
mukana ELY-keskukset, Finnvera, Finpro, Tekes, Keksintdsaatido, Suomen Teolli-
suussijoitus, Patentti- ja rekisterihallitus, Tulli, Verohallinto ja ulkoasiainministerid.
Sivustolla on my6s muita hyddyllisia palveluita. Tyo- ja elinkeinoministerion sivuilla
[Yritysten kansainvélistymisen edistdminen 2012] puolestaan on selostettu esi-
merkiksi yritysten yhteishankkeisiin myonnettadvan kansainvalistymisavustuksen
perusteet ja ehdot.

Taulukossa 4 on esitetty paatoksentekoa tukevia ja kansainvalistymiskykya ar-
vioivia kysymyksia kansainvalistymista harkitsevalle yritykselle.

Taulukko 4. Kysymyksia turvallisuusalan yritysten pohdittavaksi kansainvalisty-
misté harkittaessa.

Turvallisuusalan yritysten pohdittavaksi kansainvalistymista harkittaessa:

1. Miten perinteisen kansainvalistysprosessin vaiheistus soveltuu oman liiketoiminnan
kehittamiseen? Onko vaiheiden yli mahdollista "hyppia”?

Voiko omassa liiketoiminnan kansainvalistymisessa hyddyntaa born global -polkua?

3. Missa vaiheessa yrityksen oma kansainvalistymisprosessi on verrattuna toimialan
kansainvalistymiseen (varhainen kansainvalistyja, yksinainen kansainvalistyja, myohai-
nen kansainvalistyja, muiden mukana kansainvalistyva)?

4. Onko omalla yrityksella jo olemassa kansainvalisia verkostosuhteita, joiden kautta yritys
voi saada tukea uusille kohdemarkkinoille etabloitumisessa?

5. Loytyyké omalta toimialalta muita yrityksid, jotka ovat jo kansainvalistyneet ja jotka
voivat toimia sillanrakentajana kansainvalisille markkinoille?
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6. Minka tyyppisia partnereita verkosto edellyttaa paikallisilta markkinoilta? Mita tehtavia
ideaalipartnerin vastuulle kuuluu:

. myynti ja markkinointiviestinta
. varastointi
e  valmistus tai kokoonpano
e  viranomaisten lobbaus
e tuotteiden asennus ja huolto?
Partnereiden |6ytamisessa voivat auttaa:
e  sosiaaliset verkostot ja hiljainen tieto
e  yhteistydkumppanit
e alan messut
e  valtuuskuntamatkat
e  vienninedistdmisen organisaatiot (Finpro, kauppakamarit, suurlahetystét jne.)
. vientikonsultit
. alan kotimaiset ja ulkomaiset jarjestot/kattojarjestot
. kansainvaliset tutkimushankkeet.

7. Voivatko viranomaistahot edesauttaa yrityksen kansainvalistymista:
e tukemalla yrityksen toimintaa taloudellisesti tai yhteisen tutkimustoiminnan kautta
e tarjoamalla tietoa kohdemarkkinoista ja markkinatarpeesta

. lisaamalla yrityksen uskottavuutta valtuuskuntavierailujen tai referenssihankkei-
den kautta?

8. Minkalaista kohdemarkkinoiden tuntemusta yritys tarvitsee?
. Mitka ovat yrityksen kannalta parhaat tiedonlahteet?
. Mika on markkinoiden luonne ja kilpailutaso?
e  Millaiset ovat poliittiset kaytannét ja lainsaadanto?

9.  Mika on yritykselle jarkevin kansainvalistymisen polku?
. Millaiset ovat yrityksen resurssit ja tuotto-odotukset?
e  Mika on sopiva aikataulu?
e  Millainen kyky yrityksella on reagoida muutoksiin markkinatilanteessa?

. Mitka ovat parhaat vaihtoehdot (messut, valtuuskunnat, agentit, partnerit, oma
myyntikonttori, yritysosto)?

Seuraavassa kaydaan lapi luvussa 2.3 esiteltyjen verkostomallien rakentamispro-
sesseja vaihe vaiheelta: verkoston visiointi, verkoston kdynnistdminen ja verkos-
ton johtaminen. Lisaksi verkostojen rakennusprosessien kriittisia vaiheita on va-
laistu kuvaavilla case-esimerkeilla.

7.4.1 Veturivetoisen verkoston rakentaminen

Veturivetoisessa verkostomuodossa (kuva 47) yksi vahva toimija visioi ja rakentaa
verkoston. Kyseessd on yleensd muotoutuvan tai olemassa olevan verkoston
suurin yritys. Tyypillisesti tdméan verkostomallin muut jasenet eivat ndy suoraan
asiakkaille. Kuten aikaisemmin on todettu, veturivetoisen verkoston visioinnin ja
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rakentamisen |ahtokohtana tulisi olla loppuasiakkaan tarpeet sekad se, mita eri-
koisosaamista kukin verkoston toimija ndiden tarpeiden tayttamiseen tuo. Verkostol-
la voi olla my&s useita erilaisia asiakassegmentteja. Aarimmilleen vietyné veturiyritys
toimii eraanlaisena jarjestelmaintegraattorina, joka yhdistédd erilaisia komplekseja
tuotteita, palveluita ja alijarjestelmia sekd varmistaa niiden yhteensopivuuden.

Strategiset
kumppanit
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Veturiyritys
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Kuva 47. Veturivetoinen verkosto.

Verkoston visiointi

Veturiyrityksen tulee visioida ja maaritella verkoston tavoitteet. Ne voivat liittya
joko kustannustehokkuuteen, kokonaistarjooman laajentamiseen tai uusien tuot-
teiden kehittamiseen (T & K -yhteisty®). Tama edellyttaa veturilta ensinnakin oman
toimintakentan paaluttamista eli mitd osaamista (tuotteita, palveluita, teknologiaa)
veturi itse haluaa tai kykenee tarjoamaan. Toinen puoli tata arviointia on tunnistaa
oman osaamisen ulkopuolelle jdavat toiminnot seka jaotella ne strategisiin ja ei-
strategisiin osa-alueisiin. Taman jaottelun pohjalta veturin tulee etsid ja valita
verkostonsa kumppanit. Mikali veturiyrityksen kaikki partnerit ovat luonteeltaan ei-
strategisia, helposti korvattavissa ja kilpailutettavissa olevia alihankkijoita, on ver-
koston toiminta usein hyvin I6yh&a ja markkinaehtoista.
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Verkoston kdynnistaminen

Verkoston kaynnistaminen edellyttda potentiaalisten kumppaneiden kartoittamista.
Téssa analyysisséd pyritdan 16ytdmaan ne yritykset, jotka kykenevat parhaiten
tdydentamaan asiakkaalle tarjottavaa kokonaisratkaisua. Seuraavassa vaiheessa
kumppanit pyritdan luokittelemaan strategisiin ja ei-strategisiin toimijoihin. Strate-
gisesti tarkeillda kumppaneilla on vaikeasti korvattavaa erityisosaamista (esimerkik-
si teknologiaa tai paikallisia kontaktiverkostoja), joka nivoutuu tiiviisti yhteen ja jolla
on keskeinen merkitys loppuasiakkaan arvonmuodostuksen kannalta. Ei-
strategiset kumppanit ovat puolestaan helposti korvattavia toimijoita, joita voidaan
kilpailuttaa aina tarpeen mukaan. Toisaalta naidenkin kumppaneiden valintakritee-
rit tulee maaritelld konkreettisesti, jotta niitd voidaan paremmin vertailla keske-
naan.

Kumppanuuskartoituksen jalkeen lahdetdan liikkeelle neuvottelemalla potenti-
aalisten verkostokumppaneiden kanssa heidan rooleistaan. Tavoitteena tulisi olla
yhteistydsopimus, jossa maaritellaan eri osapuolten roolit, vastuut, oikeudet, riski-
en ja tuottojen jakaminen, paatéksentekoprosessit sekd yhteistydsuhteen lope-
tusmekanismi mahdollisten takaiskujen varalta. Myos luottamuksen rakentaminen
ja yhteistydhon investoiminen etenkin strategisten partnereiden osalta on keskeis-
td. Verkostoa rakennettaessa on térkedd pohtia, onko joukossa mahdollisesti
myds jokin muu yritys, jolla on seka resurssit ettd halu ottaa jossain vaiheessa
verkoston veturin rooli. Veturivetoista verkostoa rakennettaessa on otettava huo-
mioon myo6s se, ovatko muut yritykset valmiita toimimaan asiakkaalle ndkymatto-
mind erityisesti silloin, kun on kyse kansainvalisistd markkinoista.

Oheinen Tunstall-case, joka kytkeytyy etaterveydenhoidon (Telehealthcare)
kehittdmiseen, on esimerkki veturivetoisesta verkosta. Téss& verkostossa on
tunnistettavissa seké strategisia ettd ei-strategisia kumppaneita. Verkoston hah-
mottaminen tai visiointi ei kuitenkaan ole lahtenyt veturin aloitteesta vaan ulkopuo-
lisen fasilitaattorin kaynnistamana tutkimushankkeena. Sen sijaan verkoston ra-
kentamisessa ja johtamisessa Tunstallilla on teknologiaveturina merkittava rooli.
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Case: Tunstall

Tunstall on ollut mukana luomassa verkostoa, joka on kehitetty telehealthcare-
konseptin ymparille. Keskeisid kumppaneita verkostossa ovat Arctic Connect Oy,
Palmia, Forum Virum Helsinki, Aalto-yliopisto ja Helsingin kaupungin kotihoito ja
kotihoidon asiakkaat. Lisaksi verkostoon voivat kytkeytya omaiset seka lisapalve-
luja tuottavat yritykset (kuva 48). Verkoston integraattorina teknologian osalta
toimii Tunstall. Palmialla on yhteydet kotihoitoon, asiakkaisiin ja lisdpalveluja tuot-
taviin yrityksiin. Kuvassa vihrealla kehalla toimivat kayttavat kuvapuhelinta.

Forum Virium

Arctic Connect Tunstall

Palmia

Oheistoiminnot

Kotihoito

Omainen

Asiakas

Kuva 48. Telehealthcare-kotiratkaisun verkosto.

Verkosto on syntynyt EU-rahoitteisen kansainvalisen APOLLON-tutkimus-
hankkeen kautta. Helsingin kaupunkikonserniin kuuluva Forum Virium Helsinki,
joka kehittda uusia digitaalisia palveluja yhdessa yritysten, Helsingin kaupungin ja
muiden julkisten toimijoiden kanssa, koordinoi hankkeeseen liittyvad Suomen
pilottia. Hallinnollisesti verkosto on organisoitu siten, ettd Forum Virium Helsinki
toimii projektin koordinaattorina ja hoitaa projektipaallikon tehtavat seka on myos
osarahoittaja hankkeessa. Aalto-yliopisto tekee verkostolle riippumatonta vaikutta-
vuustutkimusta, jossa selvitetaan, toimiiko verkoston konsepti asetettujen tavoit-
teiden mukaisesti ja mitkd ovat sen vaikutukset esimerkiksi palvelun kaikkien
kayttajien tyytyvaisyyteen ja kustannustehokkuuteen. Verkostolla on ohjausryhma,
jonka jasenina ovat Helsingin kaupungin kotihoito, Forum Virium Helsinki, Palmia,
Arctic Connect, Aalto-yliopisto ja Tunstall.
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Arctic Connect Oy on Tunstallille sekd alihankkija ettd kumppani, jonka kanssa
tehdaan tiivista yhteisty6ta. Yrityksilla on yhdistetty halytysprosessi, jossa Tunstall
hoitaa halytysprosessin ja Arctic Connect tunneloinnin ja tarjoaa alustan kuvayh-
teydelle. Tunstall on teknologiaintegraattori ja vastuussa teknologiasta ja sen
toimivuudesta. Uusi tekniikka, jarjestelmat tai lisdominaisuudet, jotka halutaan
integroida olemassa olevaan jarjestelmaan, ohjataan Tunstallin kautta.

Normaalissa kayttétilanteessa verkon yli tuotettu palvelu tapahtuu [&hinna asiak-
kaan ja kotihoidon valilla. Heidan valillddn on kaksisuuntainen videoyhteys, jolloin
asiakas voi ottaa yhteyden kotihoitoon tai kotihoidosta voidaan ottaa yhteys asiak-
kaaseen. Yhteydenotot ovat liittyneet I&hinna hoitotoimenpiteisiin (esimerkiksi
muistutetaan laakkeenotosta) tai olleet sosiaalisia yhteydenottoja. Halytystilan-
teessa, jossa asiakas on painanut turvaranneketta, menee halytys aina halytys-
keskukseen. Halytyskeskuksesta terveydenhuoltoalan palveluneuvoja avaa tarvit-
taessa kuvayhteyden asiakkaan tilanteen ja hoidon tarpeen arvioimiseksi. Palve-
lukonseptiin voidaan kytked mukaan myds omaiset.

Téata kotihoitoon suunnattua palvelukokonaisuutta on pilotoitu vuoden 2011 aika-
na. Pilotointia laajennettiin vuonna 2012 ja tavoitteena on vieda se tuotantoon
Helsingin kaupungissa. Pilotoitua palvelukokonaisuutta voidaan myyda myoés
muihin kuntiin. Jos kotihoitoon suunnattu palvelukokonaisuus siirretdan toiseen
kuntaan, vaihtuu Palmian tilalle sellainen yritys, jolla on halytyskeskus. Kotihoidos-
ta vastaa useimmiten kyseinen kunta itse. Hoito- ja hoivapuolelle kokonaisratkaisu
voidaan myyda myos sellaisen toimijan kautta, joka tarjoaa omassa palveluvali-
koimassaan halytyskeskuksen lisaksi myds kotihoitopalvelut.

Telehealthcare-konseptin ymparille rakennettua palvelukokonaisuutta ja verkos-
tomallia markkinoi seka Tunstall ettd Arctic Connect. Arctic Connect markkinoi
kokonaisratkaisua kuvapuhelin-nakokulmasta omille vahvoille markkinoilleen, ja
Tunstall markkinoi ja myy kokonaisratkaisua telehealthcare-ndkdkulmasta sosiaa-
lipuolelle. Tassa yhdistyvat kahdet markkinat. Tietoa Tunstall-Suomen innovatiivi-
sesta kokonaisratkaisusta levitetddn koko konserniin, mutta Tunstall-Suomi ei voi
myyda tuotteitaan tai palveluitaan toisen Tunstall-konsernin yksikén kotimarkkinoil-
le. Talla kokonaiskonseptilla kansainvalistymisen toteuttaa kaytanndssa Arctic
Connect Oy. Tunstall-Suomi auttaa kuitenkin Arctic Connect Oy:ta luomaan yh-
teydet esimerkiksi Tunstallin Hollannin, Saksan, Ruotsin ja Tanskan yksikéihin.
Tunstall nakee, ettd myos tutkimushankkeiden kautta voidaan luoda uutta liiketoi-
mintaa. Tutkimuslaitosten rooli voi olla merkittava silloin, kun kehitetdan kokonaan
uutta, jolloin tutkimuslaitos tekee siihen liittyvaa taustaty6ta ja selvitysta yrityksen
nakokulmasta.

Lahde: Segercrantz 2012.
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Verkoston johtaminen

Verkoston veturilta edellytetadn seka strategiatason (mita verkosto tekee ja kenel-
le ja mika on sen kilpailuetu) etté toimintaprosessitason taktista johtamista. Myos
strategisilta kumppaneilta edellytetddn naiden tasojen johtamisen osaamista.
Strategiatason yhteistyon johtaminen voi tarkoittaa mm. yhteisté johtoryhmatyds-
kentelya ja pidemman tahtdimen kehityshankkeita. Prosessitason taktinen yhteis-
tyd puolestaan edellyttda pitkalti toimintaprosesseihin ja niiden toimivuuden tur-
vaamiseen ja kustannustehokkuuden varmistamiseen liittyvaa osaamista.

Ei-strategisten kumppaneiden osalta yhteistydjohtaminen on puolestaan melko
yksinkertaista, ja se perustuu kdytdnndssa vain taktisen tason toimintaan. Lisaksi
nama kumppanuudet ovat usein lahelld markkinaehtoisia vaihdantasuhteita, ja
naiden yritysten kilpailutus voi olla hyvinkin yleista ja myds perusteltua.

Veturivetoisen verkoston johtamisen keskeisia kysymyksia ovat verkoston oh-
jausmekanismin rakentaminen. Tama tarkoittaa 1&ahinnd sitd, ettd veturiyrityksen
tulee kyeta tarjoamaan verkostokumppaneilleen yritysrajat ylittdvat tieto- ja toimin-
nanohjausjarjestelmat. Nama jarjestelmat takaavat sen, ettd eri toimijoiden tuot-
tamat arvotoiminnot nivoutuvat saumattomasti yhteen, jolloin asiakas nakee ver-
koston yhtena toimijana. Verkoston toiminnan koordinointi edellyttdad puolestaan
johtoryhman perustamista. Nain varmistetaan se, ettd myos strategiset kumppanit
osallistetaan verkoston suunnitteluun ja paatéksentekoon. Tama luo vahvan poh-
jan luottamuksen rakentamiselle ja esimerkiksi “open books” -tyyppisten kaytanto-
jen jalkauttamiselle verkostokumppaneiden kesken.

Veturivetoisessa verkostossa veturiyritys on asiakkaaseen ndhden ensisijainen
rajapinta. TAman vuoksi veturin vastuulla on myos verkoston markkinoinnin johta-
minen. Asiakasrajapinnan hallinnan kannalta on keskeistd organisoida myynti- ja
markkinointiviestintdtoiminnot siten, ettd ne tukevat, ei vain veturiyrityksen, vaan
koko verkoston yhteisen brandin rakentamista. Muita keskeisid johtamisen osa-
alueita ovat kysynnan ennakointi ja siihen liittyvan tiedon valittdminen verkosto-
kumppaneille reaaliaikaisesti. Aidosti markkinaldhtdisesti toimiva verkosto pyrkii
my0s osallistamaan asiakkaat tuote- ja palvelukehitykseen.

7.4.2 Strategisen allianssiverkoston rakentaminen

Strategiset allianssit maariteltiin kahden tai useamman yrityksen tai organisaation
rakentamiksi yhteistydverkostoiksi, joiden avulla kumppanit pyrkivat saavuttamaan
sellaisia tavoitteita, joita olisi vaikea tai mahdoton saavuttaa toimimalla itsendises-
ti. Kumppaneita yhdistdd useimmiten markkinoiden tai asiakkuuksien jakaminen
(kuva 49).
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Kuva 49. Strateginen allianssiverkosto.

Allianssin visiointi

Allianssin rakentamisprosessi voi lahted liikkeelle olemassa olevien toimijoiden
yhteisesta tahdosta tai se voi syntyd yhden tai muutaman suuren toimijan aloit-
teesta (esim. British Airways lentoyhtididen yhteenliittymassd OneWorldissd) ja
|ahtead kehittymaan sen fasilitoimana. Silloin kun perustettavassa allianssissa ei
ole yhtd keskeista toimijaa, sen rakentamisessa tai kdynnistdmisessa saatetaan
tarvita ulkopuolista fasilitaattoria. Fasilitaattori voi olla tehtédvaan vihkiytynyt kon-
sultti tai jokin viranomaistaho (esim. ELY-keskus). Koska strategisen allianssin
rakentaminen on yleensa pitkdjanteinen prosessi, sen agenda ja arvontuotanto-
malli tulee miettia huolella.
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Case: LUOVA-allianssin visiointi

LUOVA-hanke sai alkusysayksen vuoden 2004 tsunamikatastrofia selvittdmaan
asetetun tutkintalautakunnan toimenpidesuosituksesta, jossa ehdotettiin jatkuvasti
paivystavan, luonnononnettomuuksien syntymista ja niiden vaikutuksia tarkkaile-
van varoitusjarjestelman luomista. Alkuvaiheessa rahoituksen I6ytdminen hank-
keelle osoittautui haastavaksi. Yhteiskunnan elintérkeiden toimintojen turvaamisen
strategia YETTS [Puolustusministerio 2006] ja Turvallinen eldmé jokaiselle — Si-
sdisen turvallisuuden ohjelma [Sisaasiainministerio 2008] tarkensivat eri ministeri-
Oiden vastuita ja tehtavia, tehden selvaksi ettéd varoitus- ja halytysjarjestelmien
rakentaminen ja yllapitdminen kuuluu liikenne- ja viestintaministerion vastuisiin.
[LUOVA 2011]

Allianssin kdynnistaminen

Jotta strateginen allianssi tuottaisi kaivattuja synergiaetuja, on vastavuoroinen ja
arvoa tuottava kumppani pyrittava valitsemaan huolellisesti. Allianssin rakentami-
nen alkaa allianssin tavoitteen maarittelylla. Tassa vaiheessa selvitetdan konkreet-
tisesti, miten yhteistyolld voidaan saavuttaa tavoiteltu hyoéty, oli se sitten riskien
jakaminen, markkinatarpeeseen vastaaminen tai kilpailuedun saavuttaminen. Kun
yhteistyon tavoite on selva, kartoitetaan, mitd osaamista partnerien on tuotava
verkostoon, jotta tavoite on mahdollista saavuttaa. Seuraava vaihe on kartoittaa ja
valikoida potentiaaliset yhteistydkumppanit ja neuvotella allianssiin mukaan lahte-
vien roolit, vastuut, oikeudet, vastavuoroisuus seka tuottojen ja kustannusten
jakaminen. Neuvottelujen tulokset on syytd muodollistaa sopimuksin. Allianssin
mahdollisella fasilitaattorilla on syntyvaiheessa usein merkittdva rooli, joka voi
vahentya yllapitovaiheessa.

Case: LUOVA-allianssin kdynnistaminen

Liikenne- ja viestintaministeric asetti LUOVA-hankkeelle ohjausryhman, jonka
tehtavana oli ohjata hankkeen toteuttamista seka eri viranomaisten ja yhteistyota-
hojen keskinaista yhteistoimintaa. Verkoston ydinkumppaneiksi eli perustarjooman
kannalta oleellisiksi, pitkaaikaisiksi jaseniksi valikoituivat keskeiset suomalaiset
organisaatiot, jotka tuottavat omien tietoverkostojensa kautta reaaliaikaista tietoa
luonnonilmidista ja kerdavat ja analysoivat tietoa myds saman alan muilta kansal-
lisilta ja kansainvalisiltd toimijoilta. Kukin ydinkumppani tuo jarjestelmaan omat,
toisia taydentavat resurssinsa (tietoverkostot ja asiantuntijuus), joiden yhdistel-
masta syntyy moninaisten loppukayttdjien tarpeet tyydyttava palvelu. Nama
kumppanit ja heidan vastuualueensa ovat limatieteen laitos (sdaennusteiden ja
varoitusten tuottaminen, metsapalosavujen ja -hiukkasten levidaminen, meriveden
korkeustiedot), Suomen ymparistokeskus SYKE (vesistdjen tulvatilannekuva ja
tulvavaroitukset, vesistomallijarjestelma) seka Seismologian instituutti (maanjaris-
tykset seka Suomessa etta lahialueilla, erityisesti ydinvoimaloiden laheisyydessa,
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seka tieto poikkeuksellisista rajahdyksista, esimerkiksi ydinsukellusvene Kurskin
tapaus). Allianssin fasilitaattorin rooliin valikoitui llmatieteen laitos, jonka olemassa
olevaan ymparivuorokautiseen turvallisuusséapalveluun verkoston tiedonsiirtojar-
jestelma ja asiantuntijapaivystys oli luontevaa liittda. [LUOVA 2011]

Allianssin yhteisen tarjooman rakentaminen

Koska allianssi tarjoaa asiakkailleen monesta tuotteesta, palvelusta ja jarjestelmis-
td rakennettua kokonaistarjopomaa, on tdaméan tarjooman rakentamisprosessin
koordinointi keskeista. Kaytanndssa se usein edellyttdakin ydinkumppaneilta tiivis-
ta yhteisty6ta monella osa-alueella sekad selkedd yhden kumppanin vetovastuuta.

Case: LUOVA-allianssin jarjestelmdkokonaisuuden rakentaminen

LUOVA-allianssin ydinkumppanit osallistuivat tiiviisti yhteisen jarjestelman raken-
tamiseen. Ydinkumppanien liséksi jarjestelman pilottivaiheen loppukayttajat ovat
olleet alusta asti aktiivisesti mukana suunnittelemassa ja testaamassa jarjestel-
maa. Esimerkiksi pilottivaiheen loppukayttdjien tarvekartoituksessa keratyn tiedon
pohjalta maariteltiin viranomaisille valitettdvan analysoidun tiedon sisalldlliset ja
tekniset vaatimukset seka tiedonjakamisen tekniikat. Nama jaettiin viiteen tydpa-
kettiin, joihin kuhunkin osallistuivat kaikki kolme ydinkumppania limatieteen laitok-
sen eri yksikdiden ottaessa useimmista tydpaketeista paavastuun. TyOpaketit ja
vastuut jakaantuivat seuraavasti:

1. Palvelinten, tietokannan ja tiedonsiirtojarjestelman rakentaminen (Iimatieteen
laitoksen tietohallintoyksikko yhteistydssa SYKEn ja Seismologian instituutin
kanssa).

2. Luonnononnettomuustyyppien luokittelu varoitusluokkiin (Iimatieteen laitoksen
saapaivystysryhma yhteistydssa SYKEnN ja Seismologian instituutin kanssa).

3. Ohjelmistotyokalun ja LUOVA-portaalin rakentaminen (limatieteen laitoksen
palvelukehitysyksikkd yhteistydssa SYKEnN ja Seismologian instituutin kans-
sa).

4. Tilannekuvan maérittely ja toteutus (limatieteen laitoksen viranomaissaaryh-
ma yhteistydssa SYKEnN ja Seismologian instituutin kanssa).

5. Koulutus (koulutuksen eri osa-alueiden vastuu limatieteen laitoksen eri yksi-
koilla, SYKE:lIa ja Seismologian instituutilla). [LUOVA 2011]

Verkoston johtaminen

Allianssitoiminnan johtaminen ja koordinointi on tyypillisesti paljon haastavampaa
kuin veturivetoisen verkoston johtaminen. Tdma johtuu siita, etta vaikka alliansseil-
la vahennetaan riskeja ja lisatdan joustavuutta, luo yhteistyon ja kilpailun yhdista-
minen uusia paineita varsikin horisontaalissa alliansseissa. Tama edellyttag yrityk-
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siltd tarkempaa asemoitumista mm. eri teknologioiden ja tuotteiden tai palvelujen
suhteen arvontuotantojarjestelmassa. Toimijoiden tulee tarkkaan miettia sita, milla
alueilla yhteistyd on jarkevaa ja milld alueilla se heikentdd yrityksen asemaa
markkinoilla. Oman lisdnsa tahan tuo se, etta kilpailun painopiste on yhd enem-
man siirtynyt yritystasolta allianssiverkostojen valiseksi kilpailuksi. Téaman vuoksi
allianssipartnereiden valintaan tulee kiinnittaa erityistd huomiota.

Allianssin johtamista helpottaa merkittavasti, jos yhteistydkumppanien yritys-
kulttuurit ja johtamismetodit ovat samankaltaisia. Toisistaan eroavat toimintatavat
voivat  edellyttdd  ydinpartnereilta  muodollisempaa “alliance  manage-
ment” -yksikkdd, jonka tehtdvana on huolehtia, etteivat kumppanien eridvat |1ahes-
tymistavat ole ristiriidassa verkoston yhteisen paamaaran kanssa.

Turvallisuusalan yritysten pohdittavaksi allianssia rakennettaessa:

e  Onko turvallisuusalalla tunnistettavissa liiketoiminnallisesti merkittava
tavoite, jota yritysten ei ole mahdollista saavuttaa itsenaisesti mutta joka
on saavutettavissa eri toimijoiden strategisen yhteistyon kautta?

o Mitad osaamista tai resursseja kyseisen edun tavoittaminen edellyttaisi?
Mitka toimijat niitd pystyvat tarjoamaan?

e  Onko tunnistettavissa yritys, viranomaistaho tai konsultti joka pystyisi
fasilitoimaan allianssin rakentamista? Ovatko allianssin ydinkumppanien
yrityskulttuurit niin 1&hell toisiaan, ettei fasilitaattoria tarvita?

7.4.3 Yhteistarjoomaverkoston rakentaminen

Yhteistarjoomaverkostossa verkostokumppanit jakavat asiakkuuden (kuva 50).
Tyypillisesti verkoston tavoitteena on rakentaa asiakkaalle laajempi tai kokonais-
valtainen ratkaisu yhdistamalla kunkin toimijan omaa erityisosaamista seka tuottei-
ta ja palveluja.
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Kuva 50. Yhteistarjoomaverkosto.

Verkoston visiointi

Idea yhteistarjoomaverkoston rakentamiselle voi Iahtea liikkeelle proaktiivisesti,
jossa verkoston tuleva koordinaattori (yritys tai jokin muu toimija) kokee markki-
noiden vallitsevat tuotteet ja palvelut asiakkaiden vaatimukseen nahden riittdmat-
témaksi ja alkaa koota taydentavistd tuotteita ja palveluita tarjoavia yrityksia yh-
teen. Toisaalta verkosto voi lahted liikkeelle tilanteesta, jossa yhdelle yritykselle
avautuu suuri kaupantekomahdollisuus, mutta jonka toteutuminen edellyttdd myds
muiden yritysten tydpanosta. Verkoston visiointi edellyttdd myds toimialan arvon-
tuotantojarjestelman (mm. kuka on asiakas ja mitd haluaa, mita toimintoja kukin
tekee, ketka tekevat yhteisty6ta, miten raha liikkuu) ymmartamista. Kaiken kaikki-
aan verkoston visiointivaiheeseen liittyy kaksi keskeista kysymysta:

e Verkoston alustavien tavoitteiden maarittely: kenen ja minka asiakastar-
peen verkosto ratkaisee?

e Partnereilta tarvittavan osaamisen maarittely: mita eri osaamista tarvi-
taan, jotta asiakkaan tarve tayttyy?
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Potentiaalisten kumppaneiden kartoittaminen

Verkoston partnereiden kartoittaminen on yksi verkostokoordinaattorin keskeisim-
mista tehtavistd. Mahdollisia kanavia partnereiden kartoittamiseen ovat mm. alan
messut, aiemmat tydeldman kontaktit seké alan toimijoita kokoon saattavat tutkimus-
hankkeet. Potentiaalisten partnereiden kartoittaminen sek& hyddyn argumentointi
naille partnereille voi usein olla hidasta ja paljon “jalkaty6td” vaativaa toimintaa.

Case: Active Life Home -verkoston partnerikartoitus

Verkostokoordinaattorina toimiva osaamiskeskuksen Active Life Villagen vetaja ja
verkostohankkeen projektipaallikkd olivat paavastuussa verkoston kokoamisesta.
Verkostoon liittyi yrityksid kahden kanavan kautta. Askeleittain ja "tiputellen” ver-
kostoon tulleet partnerit liittyivat siihen paasaantdisesti avainhenkildiden yhtey-
denottojen kautta, joissa he tiedustelivat kooltaan seka tuotteiltaan ja palveluiltaan
potentiaalisten partnereiden halukkuutta liittya verkostoon. Markkinoita ja verkos-
toon osallistumisen halukkuutta kartoittaessa koordinoinnista vastaavien avain-
henkildiden aikaisemmalla tyokokemuksella ja seka liike- ettd henkildkohtaisilla
suhteilla oli iso merkitys. Toinen kanava, jota kautta partnereita liittyi verkostoon,
oli rahoittajan kautta saadun tiedon perusteella. Partnerikartoituksessa huomioitiin
yhteensopivuuden lisaksi potentiaalisen partnerin pieni koko ja rajalliset resurssit.

Lahteet: Nuuttila 2011, Miettinen 2011.

Partnerineuvottelut ja yhteistyésopimus

Partnerineuvotteluiden keskeisimmat osa-alueet liittyvat yhteisten tavoitteiden
asettamiseen, verkoston jésenten roolien, vastuiden ja oikeuksien maarittelemi-
seen, kollektiivisen ansaintamallin rakentamiseen sek& kustannusten ja tuottojen
jakamiseen. Yhteistarjoomaverkoston rakentamisessa erityisen keskeista on juuri
kollektiivisen ansaintamallin rakentaminen. Toisin sanoen jokaisella verkoston
jasenella taytyy olla mahdollisuus saada aikaan enemman liiketoimintaa verrattu-
na tilanteeseen, etta jasen jaa verkoston ulkopuolelle. Kollektiivisen ansaintamallin
rakentaminen edellyttdd myds jo visiointivaiheessa mainittua toimialan arvontuo-
tantojarjestelman ymmartamista.

Case: Active Life Home -verkoston tavoitteiden asettaminen ja niiden kehit-
tyminen

Active Life Home -verkoston kaynnistyessa keskuksen vetaja ja samalla verkos-
ton koordinaattori asetti verkostoyhteistydlle alustavat tavoitteet, jotka toimivat
partnerikartoituksen ja yhteistydneuvotteluiden pohjana. Naitd tavoitteita olivat
uskottavuuden rakentaminen yhteismarkkinoinnin ja -myynnin kautta, yhteisen
asiakasrajapinnan rakentaminen seka yhteensopivuuden saavuttaminen teknisen
integraation kautta. Myyntiin, markkinointiin ja uskottavuuteen liittyvien tavoitteiden
lisdksi myos teknologisen yhteensopivuuden varmistaminen oli keskeinen tavoite,
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koska verkoston yritykset ovat padosin teknologiayrityksia. Nain ollen tuotteiden
yhteensovittaminen edellyttda yhteista alustaa, joka toimii kiinteana taustajarjes-
telmana ja jota voidaan tarjota asiakaskunnalle.

Tasta lahtétilanteesta tavoitteiden asettaminen eteni syvallisilla yhteistyéneuvotte-
luilla. Verkostokoordinaattori organisoi useita kollektiivisia tapaamisia, joihin osal-
listuivat kaikki verkoston potentiaaliset partnerit. Téman neuvottelukierroksen
myoéta verkostolle muodostui yhteinen ymmarrys verkoston paamaarista seka
konkreettisista toimintatavoista naiden paamaarien saavuttamiseksi. Yhteisten
tavoitteiden I6ytymisen jalkeen verkostokoordinaattori dokumentoi verkoston pro-
jektisuunnitelman ja haki verkostohankkeelle ulkopuolista rahoitusta.

Verkoston kehittymisen nakdkulmasta kiinnostavaa on se, etté rahoittajalle laadi-
tusta projektisuunnitelmasta huolimatta yhteistydn yksityiskohtaisemmat tavoitteet
sekd konkreettinen yhteistydmuoto tarkentuivat vasta mydhemmin syvemman
yhteistydn ja kehittdmisen kautta.

Lahteet: Nuuttila 2011, Miettinen 2011.

Verkoston johtaminen

Verkostoyhteistydn johtaminen on luonnollisesti yhteistyon jatkuvuuden kannalta
ensiarvoisen tarkeda. Verkostoyhteistyon johtamiseen liittyvat mm. tuotteiden ja
palveluiden yhteensopivuuden varmistaminen seka jasenten vélisen luottamuksen
ja sitoutumisen rakentaminen. Vaikka yhteistyé pohjautuukin usein asiakasprojek-
teihin ja on siten tilannesidonnaista, yhteistarjoomaverkoston yhteistyd on jaetun
resurssin malliin verrattuna kuitenkin luonteeltaan tiiviimpaa. Nain olleen yhteistyd
edellyttda usein kirjallisia sopimuksia, korkeaa luottamusta ja sitoutumista. Mikali
yhteistarjoomaverkostolla on yhteinen riippumaton koordinaattori, edellyttdd yh-
teistydn johtaminen tiivistd viestintdd projektijohtajan ja jasenten valilla, jotta yh-
teistyd ja luottamus vahvistuvat.

Case: Active Life Home -verkoston toimijoiden yhteensopivuuden varmista-
minen ja luottamuksen rakentaminen

Teknologiavetoisessa yhteistarjoomaverkostossa on keskeista saavuttaa tuote- tai
palvelukokonaisuudelle tekninen yhteensopivuus. Verkostolle ei siis riitd pelkka
imagollinen yhteistyd ja yhteensopivuus. Taman yritysverkoston tapauksessa
yhteensovittaminen tapahtui kolmessa vaiheessa. Ensimmainen vaihe koostui
kollektiivisista neuvotteluista, joihin osallistuivat kaikki verkoston potentiaaliset
partnerit. Neuvotteluiden teemoina oli muodostaa yhteinen ymmarrys verkoston
paamaarista seka toimintamuodoista, jotka vaadittiin tavoitteiden saavuttamiseksi.

Toinen vaihe sisalsi verkostokoordinaattorin ja yksittaisten partnereiden kahdenva-
liset ja syvemmat keskustelut, jotka mahdollistivat yksityiskohtaisemman ja avoi-
memman dialogin liittyen tuotteiden ja integraatioalustan yhteensopivuuden kay-
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tannon toteutukseen seka tarkennusta partnerin ndkemyksiin verkoston liiketoi-
minnallisen ja markkinoinnillisen yhteistyon suhteen.

Kolmas vaihe koostui kahden tai kolmen partnerin, verkostokoordinaattorin seka
integraatioalustan rakentamisesta vastaavan alihankkijan valisistéa palavereista,
joissa paapainopisteena oli teknisen integraation saavuttaminen. Verkoston yh-
teensopivuutta rakennettaessa paapainopiste on siis ollut partnereiden tuotteiden
ja palveluiden paallekkaisyyksien valttamisessa. Verkoston alkuperaiskokoon-
panoon kuuluu myés jossain maarin keskenaan kilpailevia yrityksia. Myohemmas-
sa vaiheessa, ensimmaisen vaiheen kollektiivisten neuvotteluiden jalkeen, verkos-
ton jasenet paattivat kuitenkin korostaa verkostoon mahdollisesti myéhemmin
hyvaksyttavien uusien yritysten valinnassa kahta toisiinsa liittyvaa osa-aluetta:
kuinka hyvin uudet tuotteet taydentavat kokonaisuutta ja kuinka hyvin ne ovat
teknisesti integroitavissa sovittuun teknologia-alustaan. Verkostoon valittavat
uudet partnerit vaativat verkoston jaseniltd maaraenemmistén hyvaksynnan.

Luottamuksen ja sitoutumisen rakentaminen ovat olleet keskeisissa rooleissa
verkoston johtamisen kannalta. Sitoutumien on lahtokohtaisesti varmistettu ver-
kostorahoituksen kanavoinnilla jokaiselle partnerille. Samoin verkoston toiminta on
hyvin demokraattista, eli jokainen partneri on mukana tasapuolisena toimijana.

Partnereiden sitoutuminen oli kuitenkin yksiléllista, ja partnerit voidaan karkeasti
jakaa sitoutumisen nakokulmasta kahteen ryhmaan. Ensimmainen ryhma koostui
partnereista, jotka osoittivat epavarmuutta sitoutumisen tasosta, roolistaan ja
lopullisesta panostuksestaan ja olivat mukana verkostossa, koska se tarjosi mah-
dollisuuden seurata tilannetta ja kartoittaa verkoston mahdollisia hy6tyja.

Toinen ryhma koostui partnereista, jotka selkeasti olivat sitoutuneet syvempaan
yhteisty6hon ja tekniseen integraatioon. Luottamuksen ja sitoutumisen kehityksen
nakokulmasta on mielenkiintoista, miten alkuvaiheen kollektiivisissa tapaamisissa
epavarmoiksi luonnehditut yritykset verkoston kehittyessa ovat osoittaneet eniten
kiinnostusta verkoston kehittdmiseen ja syvempaan yhteistyohon.

Lahteet: Nuuttila 2011, Miettinen 2011.
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Turvallisuusalan yritysten pohdittavaksi yhteistarjoomaverkostoa
rakennettaessa:

1. Onko potentiaalisilla partnereilla yhteisia tavoitteita, kuten

e yhteisten asiakkaiden parempi palveleminen useasta tuotteesta ja
palvelusta koostuvan kokonaisuuden avulla

e myynti- ja markkinointiresurssien yhdistdminen, yhteisen asiakasraja-
pinnan rakentaminen ja sité kautta uskottavuuden rakentaminen?

2. Sen sijaan, etta yhteistydn tavoitteet "lukitaan” heti yhteistydn aloitusvai-
heessa, olisiko tarpeellista rakentaa yhteistyon tavoitteet kahdessa vai-
heessa:

e verkoston kaynnistysvaiheen tavoitteet, jotka ovat tarpeeksi selkeita
ja konkreettisia yhteistyon aloittamiseen

e  kehittyvan verkostoyhteistyon tavoitteet, jotka tarkentuvat syvemman
yhteistyon myéta?

3. Onko tekninen integraatio tuote- ja palvelutasolla keskeista ja selkea pe-
rusedellytys verkoston menestyksen kannalta?

4. Onko yritykselle taloudellisesti mahdollista osallistua "demotarjooman”
rakennuttamiseen konkreettisen asiakkaan puuttuessa?

5. Kuka edustaa yritysta verkoston eri neuvotteluvaiheissa?

e Toimitusjohtaja kollektiivisissa ja kahdenkeskisissa neuvotteluissa ja
vastaavasti tekninen johtaja teknista integraatiota koskevissa neuvot-
teluissa.

6. Verkoston rakentamisen alkuvaiheessa panostuksestaan ja yhteisty6-
tasostaan epavarmojen partnereiden roolia ei pida vaheksya.

Taulukossa 5 on yhteistarjoomaverkoston tydnjakomalli. Taulukko on kehitetty
yhteistarjoomaverkostoa rakentavan yrityksen tai muun toimijan avuksi.
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Taulukko ei ota kantaa siihen, mika toimija (jasenyritys vai ulkopuolinen ja puolu-
eeton organisaatio) ottaa vastuun verkostokoordinaattorin tehtavistd. Esimerkiksi
Active Life Home- ja SANF-verkostoissa verkostokoordinaattorilla on hyvin kes-
keinen rooli verkoston rakentamisessa. Huomioitavaa on myés se, ettad sapluunaa
voi hyddyntaa projektikohtaisesti. Toisin sanoen verkoston tyénjako voi vaihdella
asiakasprojektista toiseen.

7.4.4 Jaettu resurssi -verkoston rakentaminen

Paaasiassa kustannussaastdihin tédhtdava jaettu resurssi -verkosto ei edellyta
partnereiltaan kovin tiivistd yhteisty6td, koska partneriyritykset vain jakavat tietyn
resurssin ja kayttavat sitd omassa liiketoiminnassaan (kuva 51). Paatavoite onkin
kustannusten jakaminen, eikd partnereiden tuotteiden, palveluiden ja asiakkaiden
tarvitse valttdamattd edes liittyd samaan toimialaan. N&in ollen tdman tyyppisen
verkoston rakentaminen poikkeaa muista, yhteisiin tuotteisiin ja palveluihin tahtaa-
vista yhteistydbmuodoista. Seuraavassa on kayty lapi jaettu resurssi -verkoston
rakentamisen keskeisia vaiheita.

I Verkosto-
LN kumppanit

Asiakas

Jaettu
resurssi

Asiakas

Asiakas Asiakas

Kuva 51. Jaettu resurssi -verkosto.
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Verkoston visiointi

Jaettu resurssi -verkoston visiointi voi olla hyvinkin suoraviivaista. Periaatteessa
riittdd, kun yksi yritys tai organisaatio arvioi, (1) minka sen kayttdman resurssin
kayttdaste on selkeasti alhainen, (2) mitkd muut yritykset tai toimijat kayttavat
samaa resurssia ja (3) kuinka merkittdva kustannuksia tman resurssin jakaminen
voisi tuoda.

Verkoston kdynnistaminen

Verkoston rakentamis- ja kdynnistdmisvaiheessa on keskeistad tunnistaa tarkem-
min niitd yrityksia ja muita toimijoita, jotka kayttavat kyseista resurssia alhaisella
kapasiteetilla ja jotka siten voisivat olla kiinnostuneita yhteistyon tuottamista kus-
tannussaastoista. Potentiaalisia ja usein mainittuja kanavia kumppaneiden tunnis-
tamiseen ovat mm. erilaiset yhdistykset ja seurat, messut sekda muut kaupalliset tai
ammatilliset tapahtumat sek& henkildkohtaiset ja sosiaaliset verkostot. Merkille-
pantavaa jaettu resurssi -verkoston partnerikartoituksessa on, ettei partnereiden
tarvitse valttdmatta toimia samalla toimialalla (vrt. yhteinen varasto tai kuljetuska-
lusto). Nain ollen potentiaalisten partnereiden maara voi olla huomattavan suuri.
Partnereiden tunnistamista seuraavat luonnollisesti partnerineuvottelut ja mahdol-
linen yhteistydsopimus. Neuvoteltavia ja sovittavia osa-alueita ovat mm. seuraavat
kysymykset:

e  Suostuvatko partnerit ylipdadnsa jakamaan kyseisen resurssin?

e Onko resurssin kayttdaste vakio vai vaihteleeko se esim. yrityksen koon
tai sesonkien mukaan?

e  Tapahtuuko kustannusten jakaminen esim. ennakoidun kayttbasteen vai
toteutuneen investoinnin mukaan?

Yhteistyd on lahtokohtaisesti tdssa verkostomuodossa strategisesti melko kevytta,
joten yhteisty6sopimukset voivat usein olla luonteeltaan 16yhia ja epdmuodoallisia.

Verkoston johtaminen

Jaettu resurssi -verkoston johtaminen on tyypillisesti demokraattista. Toisin sano-
en kaikki partnerit ovat verkostossa mukana tasapuolisina toimijoina ja paatdkset
tehddan konsensusperiaatteella. Verkostomallien dynaamisuuden ndkokulmasta
on vield tarkeda nostaa esille, ettd jaettu resurssi -verkosto — esimerkiksi yhteinen
messuosallistuminen — voi usein olla helppo tapa aloittaa yhteistyd. Téman melko
I6yhan verkostoyhteistydn myota yritykset voivat ymmartaa toistensa liiketoimintaa
ja niiden yhtymakohtia paremmin ja sitéd kautta syventda yhteisty6ta kehittamalla
asiakkaille tarjottavia laajempia kokonaisuuksia.

Jaettu resurssi voi laajassa mielessé olla myds verkoston ulkopuolisen toimijan
tuottama palvelu (esim. viranomaispalvelu) tai web-pohjainen portaali, kuten seu-
raavassa esiteltdva Tilannehuone.fi. Talldin verkoston yritykset eivat itse omista
ko. resurssia, mutta kayttavat sita jaetun resurssin tavoin.
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Case: Tilannehuone.fi

Luvussa 5.2.2 kuvattu Tilannehuone.fi-palvelu on kayttajaryhmilleen hyédyllinen ja
kustannuksia saastava palvelu. Tasta nakdkulmasta tarkasteltuna Tilannehuone.fi
on turvallisuusalan toimijoiden seka tuottama etta jakama resurssi. Toisaalta Ti-
lannehuone.fi on jaettu resurssi -verkoston tietyntyyppinen erikoistapaus: palvelua
toteuttaa yksityinen yritys, jonka omistajana ei ole kustannussaastoja tavoitteleva
yritysverkosto. Samoin palvelu on kayttajilleen ainakin toistaiseksi maksuton.

Tilannehuone.fi tuo kiinnostavan nakokulman jaettu resurssi -verkoston kaynnis-
tamiselle. Alun perin yhden henkilén omiin tarpeisiin rakennettu ja vapaaehtois-
voimin kaynnistynyt palvelu tuottaa arvokasta tietoa turvallisuusalan toimijoille.
Turvallisuusasiat ovat yleisesti hyvaksyttyja ja kiinnostavia, ja palvelun kayttaja-
kunta onkin levinnyt melko laajalle. Monet tahot ovat myds osoittaneet kiinnostusta
palvelun kehittdmiseen. Nain ollen voidaankin pohtia, tarjoaako turvallisuusala
liiketoiminnan kontekstina muita toimialoja hedelmallisemman mahdollisuuden
rakentaa uusia palveluita ja verkostoja "bottom up” -tyyppisesti eli ruohonjuurita-
son ideoista laajalle levinneiksi ja verkostoituneiksi palveluinnovaatioiksi.

7.5 Monitahoisen asiakkuuden jasennystyokalu

Kuten empiirisen aineiston perusteella on kaynyt ilmi, asiakkaan maarittely ja
asiakkaiden tarpeiden tunnistaminen on turvallisuusalalla paikoin monimutkaista.
Syitd tdhan ovat mm. jo aiemmin esiin tulleet toimialan kytkeytyneisyys erityyppi-
siin viranomaisiin seka tuotteiden ja palveluiden tarjpamat monitahoiset hyédyt.

Taulukossa 6 kuvataan monitahoisen asiakkuuden jasennystydkalu. Tydkalu on
kehitetty perinteisen organisaation ostokayttaytymisen [Hutt & Speh 2001, Webs-
ter & Wind 1972] pohjalta ja sitd on kehitetty yhdessd SecNet-projektin yhteis-
tydyritysten kanssa. Esimerkiksi on valittu seniorikodin hoivajarjestelmia tarjoavan
yrityksen tai verkoston asiakkaiden monitahoisuus.
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Taulukko 6. Monitahoisen asiakkuuden jasennystydkalu.

Rooli Tehtavat Esimerkki-case: Seniorikodin teknologinen hoivajarjestelma
Toimija Miten argumentoida? Miten helpottaa
Kriittiset hyotyelementit | pddtoksentekoa?
Paattaja Yritys/toimija, joka Seniorikodin Kokonaistaloudellisuus Laskelmat tai laskurit,
tekee lopullisen johtaja jotka osoittavat koko-
ostopaatoksen naistaloudellisuuden
Mielipide- Yritys/toimija, jonka | Terveyden ja Mielipidevaikuttajilla on Hoivajarjestelman
vaikuttaja suositukset tai mieli- | hyvinvoinnin laitos, | mahdollisuus paasta kayttoonottoa tukevien

piteet vaikuttavat
paattajan ostopaa-
tokseen.

Folkhalsan, kol-
mannen sektorin
non-profit-toimijat,
asuntosaatiot

mukaan pilottihankkeisiin
ja olla mukaan vaikutta-
massa alan kehitystyon
karjessa.

tutkimustulosten
tarjoaminen.

Suunnittelija

Yritys/toimija, joka
suunnittelee tuo-
te/palvelukokonaisuu
den

Sahko/IT-
suunnittelija, joka
suunnittelee
hoivateknologiajar-
jestelman seniori-
kotiin

Jérjestelman modulaari-
suus ja yhteensopivuus
olemassa olevien jarjes-
telmien ja infrastruktuurin
kanssa

Suunnittelutyokalujen
tarjoaminen
Teknologiajarjestelman
yhteensopivuus

Portinvartija | Yritys/toimija, joka voi | Paikalliset viran- Hoiva-alan laatustandar- | Viestinnallisen materi-
asettaa toimittajille omaiset dien tayttyminen aalin tarjoaminen, joka
tietyt peruskriteerit osoittaa selkeasti alan

standardien noudatta-
misen.

Toteuttaja Yritys/toimija, joka Hoivateknologiajar- | Asennuksen helppous Asennusoppaiden
toteuttaa tuo- jestelman asentaja tarjoaminen
te/palvelukokonaisuu
den

Ostaja Yritys/toimija, joka Seniorikodin Jarjestelman modulaarisuus | Jarjestelma sopii hyvin
vastaa varsinaisesta | ostojohtaja Maksuajat olemassa oleviin
ostotoiminnasta ostoprosesseihin

ja -kriteereihin.

Maksaja Yritys/toimija, joka Paikallinen Kela Kokonaistaloudellisuus Laskelmat tai laskurit,
maksaa tuot- Kustannustehokkuus jotka osoittavat koko-
teer|1|/_pfllvelun tai ) Hoitotysn laadun naistaloudellisuuden
osallistuu sen mak- takaaminen
samiseen

Kayttaja Yritys/toimija, joka Seniorikodissa Jarjestelma helpottaa Kaytettavyys-demot
kayttaa tuotet- tyéskenteleva lahi- | omaa tyéta Koulutus
ta/palvelua /sairaanhoitaja Jarjestelman kaytettavyys

Loppu- Toimija, jolle tuo- Seniorikodissa Jérjestelma parantaa Kaytettavyys-demot

kuluttaja te/palvelu loppuké- asuva vanhus seniorikodin palvelua Koulutus

dessa on suunnattu

vapauttamalla henkil6-
kunnan resursseja nk.
turhasta tyosta.

Jérjestelman kaytettavyys
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7. Verkostoitumisen ja kansainvélistymisen malleja ja tyévalineita

Tyodkalun soveltamiseen liittyen on tarkeda nostaa esiin muutama avainseikka.
Harvoissa reaalimaailman tapauksissa asiakkuus jakaantuu hienojakoisesti kaik-
kiin taulukon esittdmiin rooleihin. Toisaalta tietyt roolit voivat olla myds paallekkai-
sid. Esimerkiksi hyvin yksinkertaisessa tapauksessa paattdja voi olla samalla
my0Os ostaja, maksaja ja loppukuluttaja. Lisédksi on huomattava, ettd mallin esitta-
mat kriittiset hydtyargumentit voivat olla jossain maarin karjistettyja. Esimerkiksi
turva- ja hoiva-alan asiakasyrityksen paattaja on toki kiinnostunut myds hoivatyén
laadusta, vaikka taulukko ei sitd ndin eksplisiittisesti esitédkdan. Kyse on pikem-
minkin argumenttien suhteellisesta painoarvosta. Hienojakoisen roolituksen tarkoi-
tuksena on lahinna helpottaa liikkeenjohtoa tunnistamaan monitahoisten asiak-
kuuksien avainroolit ja niihin liittyvat kérkiargumentit. Tiivistden tyokalun tehtavana
on auttaa turvallisuusalan yritysten liikkkeenjohtoa ymmartamaan ja tunnistamaan
asiakkaidensa monitahoiset roolit ja helpottaa nama eri asiakasryhmat huomioivaa
kehitystyota.

Case: Mirasys — Verkostokyvykkyydet ja asiakkuuden monitahoisuus video-
valvonta-alan kaksiportaisessa jakelukanavassa

Videovalvonta-alan jakelurakenne on kaksiportainen kuten tietokonealalla. Ohjel-
mistotuottajat, kuten Mirasys markkinoivat myyntiedustajiensa (ks. luku 6.4) vali-
tyksella ratkaisujaan turvallisuustukkureille, mutta myds suoraan kameravalmista-
jille. Seuraavassa portaassa ovat jalleenmyyjat, joille edelliset suosittelevat par-
haaksi katsomiaan ohjelmistoja laitteidensa kanssa kaytettavaksi. Lopulta loppu-
asiakas hankkii videovalvontajarjestelman jalleenmyyjan suositusten perusteella.
Mirasysin jakeluketju on esitetty kuvassa 52.

— TN W

Turvallisuus-
tukkurit & laite- Jalleenmyyjat
valmistajat

Mirasys &

myyntiedustajat

* T&K Suomessa, henki- *  Suuria javaikutusvaltaisia, * Mirasysilld n. 140 . Asiakastarpeet
18stdd Suomessa 40 paattavat mita jélleenmyyjaa 70 maassa melko homo-

¢ Lisdksi 30 myynti- jalleenmyyjiille tarjotaan Luotettuja ammattilaisia, geenisid, tosin
edustajaa maailmalla nk. “Trusted advisors” tilausten koko

vaihtelee muu-
tamista kame-
roista suuriin
jarjestelmiin

Kuva 52. Mirasysin jakeluketju.
Kysynta ja tarjonta toimii jakelukanavassa tietenkin myds toisin pain — ohjelmisto-

toimittaja voi markkinoida ratkaisuaan suoraan loppukayttajalle tai jalleenmyyijalle,
jolloin ndma pyytavat kyseista ratkaisua ketjun edelliselta portaalta.
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7. Verkostoitumisen ja kansainvélistymisen malleja ja tydvalineita

Kuvatussa tilanteessa komponenttitoimittajan roolissa toimivan Mirasysin menes-
tyminen edellyttdd monipuolisia verkostokyvykkyyksia Mirasysiltd sekad sen myyn-
tiedustajilta. Myds asiakkaan ja ostoprosessin monitahoisuuden hahmottumisen
ymmartaminen korostuu.

Lahde: Riivari 2012.

7.6 Verkoston toimintasuunnitelma

SecNet-aineiston pohjalta voidaan todeta, ettd verkoston kdynnistaminen ja joh-
taminen vaativat selkean toimintasuunnitelman, jota verkoston jasenet sitoutuvat
myo&s noudattamaan. Suunnitelman laatiminen voi tapahtua kollektiivisesti (yhteis-
tarjooma- tai allianssiverkostot) tai se voi olla verkoston ydinyrityksen laatima
(veturivetoinen verkosto). Toimintasuunnitelmassa tulee maarittdad verkoston or-
ganisoituminen, toiminnan tavoitteet ja yhteistydn muodot. SecNet-hankkeen
neljan liiketoiminta-alueen (turvallisuus ja hoiva, toimitusketjun turvallisuus, tie-
donvélitys ja tilannekuva, kaupunkiturvallisuus) verkostoitumismahdollisuuksia
tarkasteltaessa nousi esille useita kaikille néille liiketoiminta-aluille ja eri verkostoil-
le yhteisia tekijoitd ja toimenpiteita, jotka edellyttavat huolellista perehtymista ja
suunnittelua. Nama ajatukset on jasennelty kuuden kohdan listaksi (taulukko 7)
verkoston toimintasuunnitelman laatimisen ohjenuoraksi.

Taulukko 7. Kysymyksia turvallisuusalan yritysten pohdittavaksi verkoston toimin-
tasuunnitelmaa laadittaessa.

Askelia verkoston toimintasuunnitelman tueksi

1. Yhteisen asiakkuuden maarittaminen (Mitka ovat asiakastarpeet eli mita halutaan
ostaa?)

* Keita ovat potentiaaliset asiakkaat (kotimaassa, kohdemaassa)?

» Mitka ovat konkreettiset asiakastarpeet? Tassa voidaan nojata osin verkoston jasenten
kentan tuntemukseen, osin markkinatutkimukseen.

+ Mika on kunkin potentiaalisen asiakkaan ostovoima? Mihin asiakkaisiin kannattaa keskittya
tarjoomaa harkitessa?

2. Verkoston resurssien kartoitus (Mita voidaan tarjota?)

» Kuka pystyy tarjoamaan mitékin osaa asiakkaan haluamasta kokonaisuudesta?
* Missa maarin resursseja voidaan yhdistaa?
+ Mita resursseja verkostosta puuttuu? Miten resursseja voisi taydentaa?
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7. Verkostoitumisen ja kansainvélistymisen malleja ja tydvalineita

3. Verkoston jasenten tahtotilan méaaritteleminen (Mita halutaan tarjota?)

» Mita kukin verkoston jasenyritys haluaa verkostolta lyhyella/pitkalla aikavalilla?
« Mika on verkoston yhteinen paamaara lyhyella/pitkalla aikavalilla?
« Millaisella tarjonnalla saavutetaan mahdollisimman mydnteinen riski/hyétyanalyysi?

4. Verkostomallin kehittdminen (Miten tarjonta toteutetaan parhaiten?)

« Millaisen verkoston kanssa asiakas tekisi mieluiten kauppaa?
» Millaiseen panostukseen verkoston eri jasenet ovat valmiita?
» Miten toimintakentta (maa, lainsdadanto jne.) vaikuttaa verkostoitumismahdollisuuksiin?

5. Yksildllisten roolien ja padamaarien asettaminen (Kuka tekee mitéakin?)

* Mika ovat kunkin verkoston jasenyrityksen velvollisuudet?

« Mitd kunkin yrityksen on tehtava ja milla aikavalilla, jotta ne saavuttavat sekd omat etta
verkon yhteiset tavoitteet?

» Miten toimitaan yritysten kanssa, jotka eivat tayta velvoitteitaan?

6. Strategian ja seurannan kehittaminen (Mita pitkalla tahtaimella?)

« Verkostoituminen on prosessi. Verkoston muoto ei ole staattinen, vaan elaa markkinoiden
ja sen jasenten tarpeiden mukaan.

» Verkoston toimintaa on seurattava ja arvioitava, jotta tiedetdan, milloin ja mihin suuntaan
toimintaa on muutettava, jotta siitéd on hyotya jasenyrityksille.

» Verkostomainen toiminta ei ole itseisarvo, mutta kaikkia verkostomaisen toiminnan hyétyja
ei voida mitata rahassa.

7.7 Liiketoiminta-alueet ja kansainvalistyminen:
eritystarkastelussa Vendjan, Arabiemiraattien ja Kiinan
markkinat

Tassa luvussa kasitellaan lyhyesti erityisesti projektin tydpajoissa esiin nostettuja
potentiaalisia markkina-alueita: Venajaa, Arabiemiraattien liittoa (Arabiemiraatit) ja
Kiinaa. Nailla markkinoilla vallitsee luonnollisesti paikallisia ominaispiirteita, jotka
on tarkea tiedostaa hahmoteltaessa markkinoille etabloitumista. Taulukko 8 on
rakennettu tydkaluksi naille markkinoille tahtaaville yrityksille. Taulukko tiivistaa
kunkin markkina-alueen ominaispiirteitd seka tarjoaa suositeltavia kansainvalisty-
mismalleja liiketoiminta-aluekohtaisesti.
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7. Verkostoitumisen ja kansainvélistymisen malleja ja tydvalineita

Kuten taulukosta kay ilmi, kaikilla markkinoilla nayttaa 16ytyvan selkeda potentiaa-
lia ldhes jokaiselle projektin liiketoiminta-alueelle. Poikkeuksena mainittakoon
Arabiemiraattien liiton turvallisuus ja hoiva -markkinat, joita voidaan pitda melko
olemattomina johtuen I&hinna kulttuurin ominaispiirteistéd vanhustenhoidossa.
Projektin yhteydessd haastatellut kansainvalistymiseen ja kohdemarkkinoihin
erikoistuneet asiantuntijat (Tuomo Hyysalo, Frontier Consulting, 25.8.2011; Olga
Makeeva, Finpro Pietari, 18.8.2011; Riku Niemela, Finpro Lahi-itd, 22.8.2011 ja
Eija Tynkkynen, Finpro Peking, 2.9.2011) korostivat my6s seuraavia kaikille koh-
demarkkinoille yleisid perusedellytyksia liittyen turvallisuusalan pk-yritysten kan-
sainvalistymiseen ja kansainvalisten verkostojen rakentamiseen:

Valtion rooli suurena turvallisuusalan asiakkaana yhdistdd monia markki-
noita. Huolimatta siitd, ettd valtioilla on julkisia hankkeita, edullisimman
vaihtoehdon tarjoaminen ei takaa voittoa tarjouskilvassa. Hinta—laatu-
suhde on keskeinen tekija ja henkilosuhteet vaikuttavat merkittavasti on-
nistumiseen niin julkisissa hankkeissa kuin yleisemminkin kaupankayn-
nissa kaikilla kolmella kohdemarkkinalla. Turvallisuussovellusten kysynta
maaraytyy pitkalti talouskasvun, lainsdadannon, rakennusalan, saa- ja
ymparistéilmididen, infrastruktuurin modernisoinnin, demograafisen kehi-
tyksen seka maiden sisaltd tai ulkopuolelta muodostuvien uhkakuvien
mukaan.

Valituilla markkinoilla on haasteellista tehda kauppaa, ellei kyseessa ole
erityinen teknologia tai kapea-alainen osaaminen, jota suuret toimijat ei-
vat voi tarjota. Toisaalta lupaavat tulevaisuuden kasvuennusteet takaavat
selvan kansainvalistymispotentiaalin turvallisuusalan markkinoille niin
Vengjélle, Arabiemiraatteihin kuin Kiinaan. Asiantuntijat tunnistivatkin
yleisesti verkostoitumisen ylivertaiseksi vaihtoehdoksi, mikali suomalai-
nen pk-yritys mielii ylld mainituille markkinoille.

Verkostolle on keskistd maaritella mukana olevien yritysten rooli ja tehta-
vanjako, laaja-alaisen synergian muodostaminen, yksityiskohtaisen
markkinatutkimuksen suorittaminen, tuotekehitys seka strateginen suun-
nittelu. Hyvan pohjan rakentaminen on perusedellytys menestykselle ja
vaatii avoimuutta ja resursseja.

Vaikka joitain kohdemarkkinakohtaisia kansainvalistymismalleja voidaan-
kin suositella, on sopivin etabloitumismalli vime kadessa aina valittava
yritys- ja tapauskohtaisesti. Toisin sanoen kansainvalistymisen muoto on
kohdemarkkinoiden ominaispiirteiden lisdksi aina sidoksissa yrityksen
voimavaroihin, kyvykkyyksiin sekd sen tarjoamiin tuotteisiin ja palveluihin.

Liitteessa F on kuvattu lyhyesti turvallisuusmarkkinoita globaalilla tasolla. Yksityis-
kohtaisemmin on kuvattu kolmen valitun kohdemaan markkinatarpeita, toimin-
taymparistdja seka etabloitumisvaihtoehtoja.
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8. Johtopaatokset ja toimenpide-ehdotukset

SecNet-tutkimuksen tavoitteena oli maaritelld merkittdvaa kasvu- tai kansainvalis-
tymispotentiaalia omaavat turvallisuusliiketoiminnan osa-alueet neljalla liiketoimin-
ta-alueella (turvallisuus ja hoiva, toimitusketjujen hairicttomyys, tiedonvalitys ja
tilannekuva seka kaupunkiympariston turvallisuus) seka kuvata tutkittaviin verkos-
toihin sopivia yrityksia ja niiden liiketoimintaa. Lisaksi tavoitteena oli arvioida liike-
toiminnan volyymin merkittavyytta liiketoiminnan kehittdmisen ja kansainvalistymi-
sen kannalta verkoston nakdkulmasta. Tavoitteena oli myds tunnistaa nailla liike-
toiminta-alueilla toimivien yritysten asiakasryhmia ja kuvata erilaisia asiakastarpei-
ta palvelevia tuote- tai palvelukokonaisuuksia seka niiden toteuttamista tukevia
arvoverkostoja ja liiketoimintamalleja.

Projektin tuloksena muodostettiin valittujen neljan liiketoiminta-alueen kuvauk-
set, joissa maariteltiin toimijat ja roolit mahdollisissa verkostoissa, osaamiset ja
kyvykkyydet, mahdollinen tarve integraattorille seka liiketoimintasuhteet ja -mallit.
Samalla kehitettiin viitekehys turvallisuusalalle sopivista verkostoitumisen muo-
doista ja mallinnettiin verkoston vetdjien toimintakonsepteja. Lisaksi selvitettiin
erilaisia kansainvélistymisen polkuja, niilla etenemisen vaiheita ja tarvittavia ky-
vykkyyksia. Projektin aikana jarjestettiin kaikkiaan seitseman verkostotyOpajaa,
joissa seka kerattiin tutkimusaineistoa etta jaettiin projektissa tuotettua tietoa tilai-
suuksiin osallistuneille organisaatioille. Projektin keskeisimmat tulokset koottiin
verkostoituvan ja kansainvalistyvan turvallisuusalan yrityksen tyévélinepaletiksi,
josta loytyy tietoa, malleja, menetelmia ja vinkkeja yritysten omatoimiseen kan-
sainvalistymispotentiaalin arviointiin ja ensimmaisten kansainvalisten askeleiden
ottamiseen seka tyovalineita yritysten avuksi kansainvalisten verkostojen raken-
tamisessa.

Projektissa tunnistettiin erilaisia toiminnassa olevia verkostoja ja yhteistyémuo-
toja. Liséksi seurattiin Kiinan hoivamarkkinoille tdhtdavan Smart Ageing Network
Finland (SANF) -yritysverkoston synnyttdmisen alkuvaiheita ja siind ilmenneita
haasteita. Projektin aikana ei tutkijoiden tietoon tullut uusia tdméan hankkeen poh-
jalta kaynnistyneitd liiketoimintaverkostoja, mutta tydpajoissa kaytiin aktiivisia
keskusteluja ja vaihdettiin kdyntikortteja osallistujien kesken, mika voi myéhemmin
johtaa yhteisten asiakastarjoomien luomiseen tai liiketoimintasuhteisiin.

Nelja SecNet-projetin tutkimuksen kohteena ollutta liiketoiminta-aluetta erosivat
toisistaan sekad asiakasryhmien ettd verkostoituneen liiketoiminnan kypsyyden
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osalta. Verkostoyhteistydn kypsyystaso vaikuttaa myds sitoutumiseen ja kykyyn
toimia siina roolissa, joka yrityksella on kyseisessa verkostossa. Projektiin osallis-
tuneiden yritysten kiinnostus kansainvalisia verkostohankkeita kohtaan on voima-
kasta, joskin liiketoiminta-alueiden valilla esiintyi jonkin verran vaihtelua. Eniten
kiinnostusta heratti tiedonvalitys ja tilannekuva -alueen kansainvalinen markkina-
potentiaali ja sen puitteissa tapahtuva verkostoituminen.

Verrattaessa SecNet-projektin tuloksia esimerkiksi Teknologiateollisuuden
TRIO-ohjelman tuloksiin voidaan havaita paljon yhtenevaisyyksia. TRIO oli kuusi-
vuotinen ohjelma (2004—-2009), jolla pyrittiin vahvistamaan suomalaisen teknolo-
giateollisuuden kansainvalistd kilpailukykya. Tarkeéna elementtina siina oli erityi-
sesti verkostojen rakentaminen siten, ettd kyettéisiin I6ytamaan vahvoja veturiyri-
tyksia, joiden avulla myds pk-yritykset kykenisivat kasvamaan ja kansainvalisty-
maan [TRIO 2009]. Vaikka ohjelman aikana syntyi 70 verkostoa, joissa oli yli 800
yritysta, ei verkostomainen toimintatapa ollut itsestédanselvyys ja helposti toteutet-
tavissa.

TRION verkostoissa tarkeaan roolin nousi luottamuksen syntyminen, jotta yri-
tykset kykenivat sitoutumaan verkostoon ja sen toimintaan. Myds SecNetin tyopa-
joissa korostettiin luottamuksen merkitystd. Ongelmana on usein se, etta luotta-
muksen kehittyminen vie aikaa, mutta hyvien sosiaalisten verkostojen avulla voi-
daan nopeuttaa tatd prosessia. TRIOssa tunnistettin myds se ongelma, ettd yri-
tysten verkostoitumisen tueksi ei ole saatavilla riittavasti konsultti- ja kehittgjaor-
ganisaatioita, joilla olisi kykya tukea yrityksia ja verkostoja haastavien hankkeiden
suunnittelussa ja toteutuksessa. Tama nostettiin myos yhdeksi verkostoitumista
estavaksi tekijaksi SecNetin tydpajoissa. Myds verkostoveturin [6ytdminen on iso
haaste. Tama kysymys nousi esille seka TRIOssa ettd SecNetissa. TRIOssa to-
dettiin, ettd veturina toimivien yritysten "mind setin” muuttaminen alihankkija—
paamies-mallista aitoon verkostoveturiin ei ole helppoa. SecNetin tyopajoissa
todettiin, etta verkostovetureiksi ei juuri ole ilmaantunut halukkaita.

8.1 Verkostoitumista edistavat tekijat

Tutkimuksen pohjalta voidaan tiivistdd muutamia keskeisia havaintoja verkostoi-
tumisesta. Aineiston analyysi osoitti selvasti sen, ettd resurssien jakaminen
yritysten valilla on vield vahaista. Tasta johtuen jaetun resurssin pohjalle rakennet-
tuja verkostoja ei varsinaisesti tunnistettu, eivatka eri verkostoitumistilaisuuksiin
osallistuneet yritykset nostaneet resurssien jakamista kovinkaan tarkeaksi verkos-
toitumista edistévaksi tekijaksi. Hajanaisella kentalla varsinkin pienemmat toimijat
voisivat kuitenkin kohtuullisen kevyella verkostoitumisella saavuttaa toiminnallisia
saastoja. Verkostoyhteistyota tehdaan siis erityisesti toiminnallisen ja alueelli-
sen taydentdmisen vuoksi. Verkostosta haetaan kustannustehokkuutta, kohde-
markkinakohtaista osaamista ja kokemusta seka jossain maarin myods tdydennysta
tuote- ja palvelukokonaisuuksiin. Verkoston toimivuuden edellytyksend on, etta
verkosto on kaytannonlaheinen sekd muuntautumiskykyinen ja kettera. Keske-
naan Kilpailevienkin yritysten toiminta samassa verkostossa nahtiin mahdollisena.
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Verkostoitumisesta saatavien etujen lisdksi verkosto-osaaminen itsessdan on
mahdollista tuotteistaa.

Kansainvalisen kilpailuaseman saavuttamisen kannalta veturivetoinen yhteis-
tarjoomaverkosto nayttaisi tutkimuksen tulosten valossa olevan luontevin lahes-
tymistapa. Yritykset korostivat erdanlaisen verkostoa integroivan “palveluveturin”
tarvetta, koska tuotteisiin tai teknologiaan keskittynyt veturi ei kykene valttamatta
koordinoimaan kokonaisvaltaisia ratkaisuja, joissa sisallén ja palvelun tuottamisel-
la on keskeinen rooli.

Verkostoyhteistydn keskeiseksi muodoksi nousi useasta tuotteesta tai palvelus-
ta koostuvien kokonaisratkaisujen tarjoaminen. Nain siksi, ettd monet asiakkaat
haluavat neuvotella yhden, selkeasti tunnistettavan tahon kanssa (yhden luukun
periaate). Kotimaan markkinoilta 16ytyy yhteistyémuotoja, joissa useampi yritys tai
toimija yhdistaa tuotteitaan ja palveluitaan asiakkaille tarjottaviksi kokonaisuuksiksi
(esim. caset Foreca ja Tunstall). Toisaalta on myds asiakkaita, jotka eivat halua
sitoutua yhden verkoston toimittamaan kokonaisratkaisuun, vaan haluavat osto-
osaamisensa turvin Kilpailuttaa toimittajat erikseen. Myds kansainvalisen yrityksen
toimipisteet eri maissa saattavat hinta- tai lainsdadantdsyista tehda turvallisuus-
hankintoja paikallisilta toimittajilta mieluummin kuin kokonaisratkaisua tarjoavalta
verkostolta.

Verkostolle asetettujen tavoitteiden ja toimintamallien, kuten asiakastarpeiden,
tarjooman vaatimusten, verkoston toimijoiden ja vetdjan roolien seka verkoston
toimintamallin, maarittely on keskeista, ja siind voidaan hyoddyntaa erilaisia tyoka-
luja. Verkoston toiminta vaatii rajapintojen kuvaamista seké prosessien mallin-
tamista ja dokumentointia. Verkostolle tarvitaan vetaja erityisesti silloin, kun silla
on selkea yhteinen tavoite. Projektin tulokset osoittavat, etté toisinaan odotetaan,
ettd "jokin" keskeinen toimija ottaisi kokonaisvastuun, kantaisi pddosan riskeista ja
maarittelisi verkostolle ansaintalogiikan. SecNet-kyselyyn vastanneista yrityksista
valtaosa oli valmis ottamaan aktiivisen roolin verkoston toiminnassa, ja moni oli
valmis toimimaan myds verkoston perustamisvaiheessa merkittdvassa, toimijat
yhteen kokoavassa roolissa. Tama kuvastaa alan yritysten kiinnostusta lahtea
kehittdmaan verkostomaisia toimintamuotoja yhdessa muiden kanssa.

Verkostojen visioinnissa yhtendinen ndkemys asiakkaasta ja asiakkaan tar-
peista on kriittinen. Asiakkaiden ja asiakastarpeiden konkreettinen selvittdminen
on tarpeen, ennen kuin verkostoyhteistyén tarkkoja tavoitteita, yritysten rooleja ja
verkostoitumisen muotoa voidaan lydda lukkoon. Yksi verkoston keskeisimpia tehté-
via voi olla vaikuttaminen tai vastaaminen suurasiakkaiden hankintakaytantdihin.
Tamanhetkisestéd hajautetusta, hintapainotteisesta, tuote kerrallaan -ajattelusta
voidaan verkoston avulla paasta kestavampaan, systemaattiseen riskianalyysiin
perustuvaan, elinkaaret huomioon ottavaan kaytantoon, jossa kokonaisuus (eika
edullisin hinta) ratkaisee.

Asiakaskontaktipinnan tulisi olla mahdollisimman yksinkertainen ja selked,
olipa kyseessa sitten muodollinen ostaja tai loppukayttja, ja riippumaton siita,
kuinka monimutkainen verkosto kokonaisratkaisun tuottaa. Tasséd mielessa ver-
koston yhtendisen brandin luominen olisi erityisen tarkeda. Brandin tulee olla
selkea, muttei liian erikoistunut, jotta liiketoimintaa voidaan tulevaisuudessa laa-
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jentaa luontevasti. Uuden, perustettavan verkoston brandin tulisi olla kielellisesti
sellainen, etta silla ei ole negatiivisia sivumerkityksia.

Verkostoyhteisty6ta kaynnistettdessa havaittiin, ettéd henkilokohtaiset suhteet
nousivat tarkedan rooliin. Kaikki verkostot eivat tahtda ainakaan alkuvaiheessa
yhteiseen liiketoimintaan. Verkostot voidaan karkeasti jakaa kahteen paaryhmaan:
(1) sosiaaliset verkostot, jotka keskittyvat tiedonjakoon ja kontaktien luomiseen,
seka (2) liiketoimintaverkostot, jotka pohjautuvat taloudellisiin sopimuksiin tietyn
tunnistetun asiakastarpeen tayttdmiseksi. Sosiaalisten verkostojen kautta 16yde-
tdan sopivia kontakteja, eika se valttamatta tarvitse vetajaa tai sen vetdja voi vaih-
tua aika-ajoin. SecNetin tyopajat ja verkostotilaisuudet toimivatkin hyvina fooru-
meina tutustua muiden yritysten tuotteisiin ja palveluihin sekd luoda sosiaalisia
kontakteja asiasta kiinnostuneiden tahojen kanssa. Liiketoimintaverkostot edellyt-
tavat puolestaan selkeén, kaikkien verkoston toimijoiden hyvaksyman paadmaaran
ja agendan sen saavuttamiseksi. Liiketoiminnallisen potentiaalin syntymiseen
verkostossa tarvitaan konkreettinen asiakas-case tai tilaus.

Viranomaisten rooli on keskeinen verkoston kehityksen ja menestymismah-
dollisuuksien kannalta. Viranomaiset voivat toimia palveluiden tuottajina, asiakkai-
na (kuten tilaajina, ostajina tai kayttdjina) sekd myos turvallisuusratkaisujen vaati-
mustasojen maarittelijoind. Toisaalta viranomaistoiminta koetaan mahdollisesti
my0s yhteistyota rajoittavana seikkana. Asiakasroolissa toimivien julkisten toimi-
joiden kannalta tarkeda olisi mahdollisuus sektori- ja budjettirajat ylittdvaan yhteis-
tyéhon, mika osaltaan edesauttaisi laajempien tuote- tai palvelukokonaisuuksien
kehittdmisessa, joilla voisi olla kysyntdd myos muissa kohteissa. Suomalainen
viranomainen on paasaantoisesti puolueeton, ja yhteistyd muiden tahojen kanssa
on toimivaa verrattuna moniin muihin maihin.

Yritysten koko vaikuttaa omalta osaltaan  verkostoitumishaluihin
ja -mahdollisuuksiin. Verkostoveturin liikevaihdon koko parantaa riskinkantokykya,
mutta ei automaattisesti korreloi verkostointegraattori-kyvykkyyden kanssa. Pk-
yrityksilla ei usein ole mahdollisuutta panostaa yhteistydhén merkittavia maaria
resursseja tai aikaa, mutta ne ovat ketteria ja pystyvat reagoimaan nopeasti muut-
tuviin markkinatilanteisiin. Suurilla yrityksilla sen sijaan on usein uskottavuutta,
pitkdjanteisyytta ja resursseja, jotka mahdollistavat syvemman verkostoyhteistyon,
mutta monimutkainen hallinto saattaa tehda niista hitaita reagoimaan uusiin mah-
dollisuuksiin. Pk-yrityksisté koostuvalle verkostolle on lisdksi rajallisten resurssien
myota haasteellista saavuttaa yhteensopivuus eri sovellusten valille, missa asiak-
kaalle tarjottava lopputuote vaatisi alustan, joka kommunikoi kunkin yksittdisen
sovelluksen kanssa. Huolellisesti suunniteltu verkosto mahdollistaa myds eriko-
koisten toimijoiden vahvuuksien maksimoinnin ja heikkouksien minimoinnin luoden
vahvan mutta joustavan kilpailijan kansainvalisille markkinoille.

Turvallisuus toiminta-alueena luo omat erityispiirteensa verkostoituneelle toi-
minnalle, silla turvallisuuden markkinointi aineettomana hyddykkeena on haasteel-
lista, turvallisuus on usein tilanne- ja kulttuurisidonnaista, todellista maksavaa
asiakasta on toisinaan vaikea tunnistaa eika asiakas aina ole halukas maksamaan
lisdéntyneesta turvallisuudesta, vaan sen odotetaan olevan yhteiskunnan ja julkis-
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ten toimijoiden tarjoama vastikkeeton etu. Turvallisuuden kvantifioinnin vaikeus
tekee turvallisuuteen sijoittamiseen liittyvan paatdksenteon usein vaikeaksi.

Suomalaisten yritysten yleisid vahvuuksia verkostossa toimimisessa ovat
avoimuus ja yhteistyohalukkuus. Yritysten luotettavuudelle asetetaan erityis-
vaatimuksia, koska todennakdisesti verkostossa ollaan tekemisissa arkaluonteisen
tiedon kanssa. Samoin alan teknologioiden konvergenssi voidaan nahda yhtena
yritysten verkostoitumista ajavana tekijana, silld tuotteiden muuttuessa monimut-
kaisemmiksi myds niiden kehittdmiseksi tarvitaan useampia erikoisosaajia. Vah-
vuuksista huolimatta suomalaisen turvallisuusalan verkostoituminen on toistaiseksi
painottunut alihankintasuhteisiin seka yksittaisten yritysten kansainvalisiin yhteis-
tyosuhteisiin (esim. agentti- ja jakelijasuhteet).

Verkostoituminen vaatii myos oikean aikaikkunan: verkostoitumiselle ei valtta-
matta ole sopiva aika juuri nyt, jos muut kehittdmishaasteet ajavat edelle, vaikka
periaatteessa ollaan kiinnostuneita ja halutaan olla mukana tilaisuuden tullen. Se,
ettd yritykset ovat aidosti kiinnostuneita verkostojen hyddyntamisesta, altistaa ne
eraanlaisen "verkosto- mind setin” muodostumiselle, mika helpottaa merkitta-
vasti konkreettisten askelten ottamista verkostoyhteistyon kéynnistdmiseksi tule-
vaisuudessa.

8.2 Kansainvalistymista edistavia tekijoita

Suomella on positiivinen maine turvallisena yhteiskuntana ja hyvinvointivaltiona.
SecNet-hankkeessa suomalaisten yritysten osaamisalueiksi ja vahvuuksiksi kan-
sainvalisilld markkinoilla tunnistettin mm. paikkatietoteknologian vahva taso, oman
alan osaaminen (resurssit ja tehokkuus), IT-osaaminen (esimerkiksi rajapintojen
hallinta), Suomi-brandi ja yritysten luotettavuus, neutraalius toimijana, lokaali osaa-
minen ja asiakkaan tuntemus, laivalikenneosaaminen erityisolosuhteissa seka tullin
osaaminen. Suomalaisten luotettavuuden taso on korkea, mika on erityisesti tur-
vallisuustuotteiden kehittdmisen kannalta téarkeda. Toisaalta mainittiin kuitenkin, etta
Suomi-brandilla ei ole kovin suurta merkitysté kansainvalisilld markkinoilla.

Tutkimuksessa nousi myds esiin kaksi keskeistd kansainvalistymiseen liittyvaa
tekijaa, jotka vaikuttavat kaikkien neljan tutkitun liiketoiminta-alueen toimijoihin ja
joiden voidaan olettaa vaikuttavan turvallisuusalan yrityksiin laajemminkin. Nama
ovat viranomaisyhteistyd ja kohdemarkkinoiden paikallistuntemus. Tiivis viran-
omaisyhteistyo voi parhaimmillaan tarjota pilottihankkeita, arvokkaita referensse-
ja, rahoitusta seka kontakteja kohdemarkkinoiden viranomaisasiakkaisiin. Turvalli-
suusalan strategiseen merkitykseen ja viranomaispainotteisuuteen liittyen yritysten
on kaytannossa lahes mahdotonta toimia kohdemarkkinoilla ilman vahvaa paikal-
lista lasnaoloa. Tama kohdemarkkinoiden riittdva paikallistuntemus selventaa
yrityksen liiketoimintamahdollisuuksia, véahentaa riskeja ja mahdollistaa resurssien
tehokkaan kohdentamisen. Kielen ja kulttuurin tuntemusta voidaan vahvistaa
rekrytoinnin kautta, kayttdmalla paikallista agenttia tai jakelijaa tai esimerkiksi
yritysoston kautta. Paikallisten kontaktien poliittinen merkitys voikin olla merkittava
tekija kansainvalistymisprosessissa.
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SecNet-tutkimus tarjosi my6s arvokasta ymmarrysta liittyen turvallisuusalan
kansainvalistymispolkuihin. Yksi téarkeimmistad kansainvalistymista edistava tekija
ovat referenssit. Innovatiivisten uutuuksien lanseeraaminen on kaytannossa kui-
tenkin hankalaa ja hidasta. Tdman esteen voittamiseksi suomalaiset turvallisuus-
alan yritykset voisivat kehittdd osaamistaan seuraavissa asioissa:

- Koska turvallisuusalalla toimiminen perustuu vahvasti luottamukseen, on
tarkeatd 16ytda kullakin markkina-alueella paikallisia kumppaneita. Eli ei
menna "soitellen sotaan”, vaan otetaan huomioon paikallinen kulttuuri ja
toimintatavat.

- Kansainvélisten referenssien hankkiminen on tarkeaa, silla Suomi-imago
tai kotimaiset referenssit eivat auta kovin pitkélle turvallisuuden kansainva-
listymisessa.

- P&aomien ja rahoituksen hankkiminen nousee avainkysymykseksi, koska
suurissa turvallisuusjarjestelmakaupoissa rahoitusjarjestelyt ovat ratkaise-
vassa asemassa.

Tulevaisuuden liiketoiminnan kannalta tarkeimmiksi markkinoiksi miellettiin hyvin
pitkalle kansainvalistymisjarjestyksen mukaiset markkinat silla erolla, etta Kiina ja
muut Aasian kasvavat taloudet ovat monen yrityksen kiinnostuksen kohde, vaikkei
niillda viela toimintaa naissd maissa olekaan. Kansainvalistyminen Kiinaan on
haasteellista, mutta verkostoitumalla voidaan myds varmistaa riittdva suojautumi-
nen ja toimituskyky naille markkinoille. Vaikka Kiinan markkinoilla on riski, etta
tuotteet ja palvelukonseptit kopioidaan, turvallisuusalan yritykset voivat yhdessa
muiden toimijoiden kanssa suojautua taltéa olemalla kehitystydssa jatkuvasti aske-
leen edelld sekd kehittdmalld monimuotoisia verkostoja ja yhteisen tekemisen “hil-
jaista osaamista” (tacit knowledge), jota on vaikeampi kopioida. Vaikka Vendjan
markkinat koettiin varsin riskialttiiksi, suomalaisilla on kuitenkin historiaan perus-
tuvaa osaamista toimia néilla epavarmoilla ja ennalta arvaamattomilla markkinoilla
paremmin kuin kilpailijoilla. Vendjan markkinoilla ulkomaisten yritysten toimintaa
rajoitetaan ja hinta on ratkaisevassa roolissa. Liséksi lainsdadantd- ja hintasyista
johtuen kaytanténa usein on, etta turvallisuuspalvelut ostetaan paikalliselta toimijalta.
Taman vuoksi on tarkeaa, ettd suomalaiset yritykset kykenevat luomaan kontakteja
paikallisiin toimijoihin ja avoimesti lahtevat kehittdmaan yhteisia liiketoimintakonsep-
teja turvallisuuspalvelujen tarjoamiseksi naille markkinoille.

Suomalaisen turvallisuusosaamisen viemistd kansainvélisille markkinoille hi-
dastavat markkinakentdn hajanaisuus ja ongelmat skaalattavuuden kanssa.
Suuret kansainvéliset toimijat haluavat ostaa kokonaisratkaisuja toimittajalta, joka
on heidan silmissdan uskottava ja joka pystyy toimittamaan tuotteet tai palvelut
luotettavasti suuressakin mittakaavassa. Pienet, yksittdiset suomalaisyritykset
eivat tdhan pysty. Tasta syysta verkostoituminen kokonaisratkaisujen tarjoa-
miseksi ja ison kansainvilisen yrityksen saaminen asiakasrajapintaan olisi
ensiarvoisen tarkeaa.
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8.3 Toimenpide-ehdotukset suomalaisen turvallisuusalan
verkostoitumisen ja kansainvalistymisen edistamiseksi

Etenkin kansainvalisille markkinoille tarjottavat usean yrityksen tuotteesta ja palve-
lusta rakentuvat kokonaisratkaisut ovat alalla vield harvinaisia. Niilla liiketoiminta-
alueilla, joilla yhteisiin ratkaisuihin tahtdavia verkostoja ei viela ole, voidaan suosi-
tella 16yhaa, jarjestotyyppista verkostoitumista. Tallaisen verkostoitumisen
tehtdvan voi ndhda kaksijakoisena: yhtaalta jarjestdverkostojen tehtédva on jakaa
tietoa ja kokemuksia, mutta ennen kaikkea tutustuttaa alan toimijat toisiinsa. Téama
alueen toimijoiden kollektiivinen tunnettuus on avainasemassa, koska ilman tietoa
alan toimijoista ja heidan tuotteistaan ja palveluistaan on Idhes mahdotonta raken-
taa usean yrityksen tuotteista ja palveluista rakentuvaa kokonaistarjoomaa. Toi-
saalta jarjestoverkoston tavoitteeksi tulee asettaa tarpeen myyminen asiakkaalle.
Jarjestdverkoston tavoite voisikin olla kokonaisratkaisuista viestiminen ja niiden
hyddyn konkretisoiminen asiakkaille. Esimerkiksi laskelmat tai asiakakasta helpot-
tavat laskuritykalut toimitusketjun hairididen aiheuttamista tappioista voivat olla
hyvia valineitd taman tarpeen konkretisoimisessa. Tiivistaen: asiakkaille taytyy
myyda ensin tarve, sitten vasta ratkaisu eli tarjooma.

Kun asiakastarve on olemassa ja kun liiketoiminta-alueen yritykset tuntevat
toistensa tuotteet ja palvelut, on erimuotoisten verkostojen (yhteistarjoomaverkos-
to, veturivetoinen verkosto) rakentaminen huomattavasti helpompaa. Soveltuvim-
mat verkostoitumisen muodot vaihtelevat toki liiketoiminta-alueittain. Nyrkkisaan-
tona voidaan kuitenkin esittaa, ettd mikali toimialalla on paljon pk-yrityksia,
niin potentiaalisimmat yhteistydomuodot ovat jaettu resurssi -verkosto ja
yhteistarjoomaverkosto. Lisdksi tulosten perusteella voidaan esittaa, ettd ver-
kostojen rakentamisen tulee olla joustavaa ja jopa asiakasprojektikohtaista. Lu-
vussa 7 esitettyja tyokaluja on hyva tarkastella tasta projektiliiketoiminnan nako-
kulmasta.

Yksi tutkimuksen keskeisimmistad suosituksista on se, ettd kotimaisten paattaji-
en ja viranomaisten tulee tukea turvallisuusalan yritysten etabloitumista erityisesti
Venajan markkinoille. Kaytdnndssa tdma voi tarkoittaa tiivista rajat ylittavaa vi-
ranomaisyhteistyota tai poliittisen johdon vienninedistamis- ja valtuuskun-
tamatkoja.

Tiedonvalityksen ja tilannekuvan sekd kaupunkiympariston turvallisuuden liike-
toiminta-alueilla asiakkaat ovat paaosin julkisia toimijoita tai toisinaan maksavaa
asiakasta on vaikea tunnistaa. Nailla alueilla verkostoituminen pohjautuu toimivi-
en public-private-partnership (PPP) -mallien luomiseen ja kokonaisvaltaisten
tuote- ja palvelukonseptien tarjoamiseen. Naille sektoreille tuotteita ja palveluja
tuottavien yritysten kansainvalistymisen kannalta keskeistd on saada hyvia koti-
maisia referensseja, joita voi esitelld ulkomaisille vieraille. Konseptien markkinointi
yhteistyossa julkisten toimijoiden (kuten kuntien tai viranomaisten) kanssa on
tarkeda. Hyva esimerkki tallaisesta yhteistydsta on Elinkeinoeldaman valtuuskun-
nan lanseeraama ajatus suomalaisesta kansainvalisesta koulusta, Finnish Interna-
tional Schoolista [HS.fi 28.12.2009], jonka ajatuksena on kehittda koulutuksesta
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uusi vientituote ja markkinoida suomalaista peruskoulua ulkomaille englanninkieli-
send versiona. Turvallisuusalalle sovellettuna tdma voisi tarkoittaa jonkinlaisen
Networked Security Approach -tyyppisen formaatin luomista. Talléin tavoitteena
on kehittaa liiketoimintakonsepti, jossa turvallisuuspalvelut kytketdan integroituna
osana asiakkaalle tarjottavaan kokonaisratkaisuun.

Lisaksi tarkeda on nostaa esille hyvia toimintamalleja viranomaisten ja mui-
den tahojen valilla ja tunnistaa niihin liittyvid vahvuuksia. Hyvien esimerkkien
analysoinnilla on mahdollista 16ytda toimintamalleja, joiden perusteella voidaan
edelleen kehittda ja vahvistaa toimivia yhteistydmalleja. Myds muilla tahoilla kuten
jarjestdilld ja ns. non-profit-toimijoilla voi olla toimintamalleja, joita analysoimalla
voi [6ytdad mahdollisia kaupallisia sovellutuksia.

Kullakin neljalla liiketoiminta-alueella (turvallisuus ja hoiva, toimitusketjujen hai-
riéttdomyys, tiedonvalitys ja tilannetieto sekd kaupunkiympariston turvallisuus)
nayttaisi selvasti olevan tarvetta samanlaisten konseptien rakentamiseen kuin
Teknologiateollisuuden TRIO-ohjelmassa. Verkostoveturi-tyyppisen konseptin
[Verkostokonseptin avulla nopeammin tuloksia 2012] avulla voitaisiin |&htea miet-
timaan sitd, miten turvallisuusalan yritykset voisivat olla aktiivisia toimijoita ja
tehda aloitteen verkoston pystyttamiseksi ja koordinoimiseksi.

Verkostoyhteistyon tavoitteena voisi olla turvallisuuden tuottaman lisaarvon
upottaminen tarjoomaan ja tata kautta myés uusien innovatiivisten toimintakon-
septien synnyttdminen. Tata verkostoveturikonseptia voitaisiin kehittdd edelleen
hyddyntamalla SecNet-projektin verkostojen rakentamisen viitekehysmallia (ks.
luku 2.3). Taman mallin nelja eri verkostoitumisvaihtoehtoa (veturivetoinen, strate-
ginen allianssi, yhteistarjooma tai jaettu resurssi) tarjoavat kuhunkin tilanteeseen
parhaiten sopivan ratkaisun. Yritysten on kuitenkin tarkeda pitdd mielessa, etta
alussa valittu verkostoitumismuoto ei valttamatta ole toimiva ratkaisu myéhemmin,
kun jédsenten maara kasvaa tai etabloidutaan uusille markkinoille. Verkostojen
tuleekin olla dynaamisia organisoitumisen muotoja, silld niiden vahvuus on juuri
kyky reagoida nopeasti asiakkaiden tarpeiden tai toimintaympariston muutoksiin.

Alla on tiivistetty SecNet-hankkeen tulosten pohjalta nousseet toimenpidesuosi-
tukset. Nama suositukset on ryhmitelty (a) yksittdisen yrityksen tai organisaation
(b) verkostotason ja (c) poliittisia paatoksia tukeviin ehdotuksiin. Nama ehdotukset
on laadittu pitkalti verkostoitumisen ja kansainvalistymisen nakokulmasta siten,
ettd niitd voidaan hyddyntdd milla tahansa tassa raportissa kasitellyistd neljasta
liiketoiminta-alueista. Lista ei ole tyhjentdva eivatka toimenpide-ehdotukset ole
siina erityisessa tarkeysjarjestyksessa.

(a) Toimenpiteitd yritysten pohdittavaksi

e Arvioidaan, onko verkosto ylipdansa tavoiteltava organisoitumisen
muoto kyseisessa tilanteessa.

o Paatetdan, kuinka syvallista yhteisty6ta ollaan valmiita tekemaan ver-
kostossa.

e Tunnistetaan omat verkostokyvykkyydet ja luodaan kriteerit kumppa-
neiden arviointiin.
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Otetaan verkoston “kutojan” (koordinaattori, fasilitaattori tai veturi) rooli
silloin, kun halutaan vaikuttaa verkoston kehityssuuntaan ja nopeuteen.

Tavoitellaan verkostoitumiselle "altistumista”, eli menndén mukaan ko-
keilemaan ja oppimaan, vaikka suoranaista verkostoitumistarvetta ei
viela olisi.

(b) Toimenpiteité verkostojen pohdittavaksi

Kaynnistetdan yhteistyd sosiaalisten, etujarjestétyyppisten verkostojen
kautta.

Kehitetaan yhteisty6td maaratietoisesti kohti liiketoimintaverkostoa (pi-
lottiprojektien avulla).

Valitaan verkostolle toimintamalli ja edetddn kokemusten pohjalta 16y-
hasta tiivimpaan seka paatetdan tarvittaessa asiakkuuksien jakami-
sesta kumppaneiden kesken.

Laaditaan verkostolle toimintasuunnitelma (road map).

Kehitetdan verkoston osaamista monitahoisen asiakkuuden ymmarta-
miseksi.

Rakennetaan selked strategia kansainvalisille markkinoille menemi-
seksi (polut, paikalliset kumppanit, tarvittavat resurssit).

Aloitetaan verkoston brandin rakentaminen silloin kun haetaan pitka-
janteisyytta ja nakyvyytta.

Otetaan rahoittajat mukaan aikaisessa vaiheessa (verkosto on investointi).

(c) Toimenpiteitd politiikkatason paattajien pohdittavaksi

Tuetaan valittujen liiketoiminta-alueiden (turvallisuus ja hoiva, toimitus-
ketjujen hairiéttdmyys, tiedonvalitys ja tilannekuva seka kaupunkiym-
pariston turvallisuus) nakyvyytta ja lobataan niita eri yhteyksissa kas-
vupotentiaalia tarjoavina aloina.

Edistetddn Public-Private-Partnership (PPP) -mallien kehittamista
kannustamalla eri viranomaisia ja julkisen sektorin toimijoita tiiviiseen
yhteistyohon alan yritysten kanssa.

Tarjotaan verkostoille nakyvia kotimaisia hankkeita referensseiksi.

Edistetdan kansainvalistymista ja vientid useammalla rintamalla sa-
manaikaisesti (valtuuskuntamatkat, paikalliset l1ahetystét, kansainvali-
nen viranomaisyhteistyo).

Tuetaan rahoituksellisesti sellaisia investointeja, joissa on vahva kan-
sainvalinen verkosto-orientaatio erityisesti uusilla markkina-alueilla ku-
ten Kiinassa ja Venajalla.
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Loppuyhteenvetona voidaan todeta, etta kaikilla SecNet-tutkimuksen kohteena
olleilla liiketoiminta-alueilla nousi vahvasti esille tarve sellaisten yritysten 16ytémi-
seksi, jotka ottaisivat vastuun tai aloitteen verkoston rakentamisesta. Useammas-
sa yhteydessa todettiin, etta tallainen toimija, erdanlainen verkoston kutoja, voisi
nimenomaan olla turvallisuuspalveluja tarjoava yritys. Turva-alan yritys koettiin
neutraaliksi toimijaksi, jolloin myo6s kilpailijoiden olisi helpompi tehda yhteistyota.
Lisaksi turvallisuus nayttdisi olevan usein muita tuote- ja palveluelementteja yh-
teen liimaava tekija. Tdma ja yleinen turvallisuuteen liittyvan tietoisuuden kasvu
luovat hyvan lahtékohdan turva-alan yrityksille etsia strategisia kumppanuuksia
piilevan markkinapotentiaalin hyédyntédmiseksi ja lisdarvon tuottamiseksi asiakkaille.
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Turvallisuusmarkkinoiden analyysi

Markkinatutkimusraportteja on poimittu padasiassa MarketResearch.com:sta, joka
on yksi lukuisista internetin markkinatutkimusraporttien ostopaikoista, mm. seu-
raavilla hakutermeilla:

e Emergent security technologies
e  Security as a service
e  Security technology convergence

e Teknologiat: Biometrics, Sensors, Risk Mitigation, Physical security,
Alarms, Guards

e Tutkittaviin verkostoihin liittyen: Logistics & supply chain security, Assisted
living & security, Public safety & security, Situation awareness systems.

Markkinaraportit antavat yleiskatsauksen globaaleista turvallisuusmarkkinoista
seka niihin liittyvistd nousevista teknologioista ja trendeistd. Lisaksi kasitelldan
tarkemmin kolmea projektin yhteydessa jarjestetyissa tydpajoissa esiin noussutta
markkina-aluetta: Vendja, Kiina ja Arabiemiraatit. Markkinaraporttien ja erilaisten
tutkimusten lisdksi néihin alueisiin perehdyttiin neljan kansainvalistymiseen eri-
koistuneen konsultin haastattelujen kautta.

Selvityksessa syvennyttiin erityisesti markkinoiden potentiaaliin, toimintaympa-
ristdn piirteisiin ja markkinoille soveltuviin etabloitumisvaihtoehtoihin. Koska turva-
ala on melko vaikeasti hahmotettavissa ja soveltuvaa tilastollista tietoa on vahan,
ovat kaikki esitetyt luvut vain arvioita.

Yritysdata

Koska turvallisuusalan kenttéd on hyvin laaja ja koostuu erilaisista toimijoista, kat-
tavaa ja luotettavaa valmista rekisteria tai listausta alan yrityksisté ei ollut saatavil-
la. Tdman vuoksi aineistoa koostettaessa pyrittiin hyddyntdmaan mahdollisimman
montaa eri lahdetta, kuten turvallisuusalan eri jarjestdjen jasenrekistereitd (mm.
Finnsecurity ry, Suomen puolustus- ja ilmailuteollisuusyhdistys ry ja Turva-alan
yrittajat ry) ja muita yhteistydverkostoja (CBRN Finland ja Hiukkasfoorumi). Lisaksi
tietoja kerattiin turvallisuusalan eri lehdista ja julkaisuista, kuten messukatalogeis-
ta. SeclLi-projektissa koottua yritysdataa tdydennettiin maarallisesti (uudet, tutkit-
tavien liiketoiminta-alueiden kannalta tarkeat toimijat) ja laadullisesti (tiedot vien-
nista, tuonnista ja tuotekehityksestd Suomessa, mahdolliset roolit verkostoissa).
Samalla tarkennettiin luokittelua siten, ettd verkostojen tarkastelu yhtena kokonai-
suutena oli mahdollista.

Koottu yritysdata on vain nayte Suomen turvallisuusalasta. Tarkeimpana tavoit-
teena oli profiloida potentiaalisia verkostoyrityksia ja niiden lilkketoimintaa. Aineis-
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tosta ei siis voida vetda koko Suomea tai yksittaisia liiketoiminta-alueita koskevia
johtopaatoksia.

Yritysdata tdydentyi aiemman SecLi-tutkimuksen 449 yrityksesta ja kattaa nyt
815 yrityksen tiedot. Yrityksista keratyt tiedot on listattu taulukossa A1. Yritysdatan
kokoamisessa hyodynnettiin Fonectan ProFinder -palvelua, josta haettiin yritysten
toimiala- ja liikevaihtotiedot, tiedot yritysten vienti- ja tuontitoiminnasta, Suomessa
sijaitsevasta tuotannosta ja T&K-toiminnasta. Liikevaihtotiedot on keratty vuosilta
2003-2010 siltd osin kuin liikevaihtotiedot ovat olleet saatavilla. Myds yrityksen
tuontia ja vientia koskevat tiedot ovat olleet usein puutteellisia ja niitd, samoin kuin
tuotteita ja palveluita, on tdydennetty yritysten omilta internetsivuilta saaduilla
tiedoilla seka tutkijoiden nakemysten perusteella.

Taulukko A1. Yrityksista kerattyja ja luokiteltuja tietoja.

Perustiedot Kansainvilisyys, | Verkostoitumishalu, -kyvykkyys ja
tuotekehitys & mahdollinen rooli
tuotanto
Toimialaluokitus seka Harjoittaako yritys | Osallistuminen verkostotilaisuuksiin /
tarkeimmat tuotteet/palvelut | vientia tai tuontia? | Kiinnostus verkostoon kyselyn perus-
(sanallinen kuvaus ja (Kylla / ei) teella.

SeclLi-projektissa luodun
24-osaisen tarjoama-
luokittelun mukaan)

Jasenyys alan jarjestoissa Onko yrityksella Sopiminen liikketoiminta-alueen verkos-
T&K-toimintaa toon ja roolitus alueen sisalla tuot-
tai tuotantoa teen/palvelun perusteella:
Suomessa? e  Toimitusketjujen hairiéttomyys,
(Kylla/ei)

e  Turvallisuus ja hoiva,
. Kaupunkiympariston turvallisuus,
e  Tiedonvalitys ja tilannekuva.

Liikevaihto vuosilta Mahdollisten verkostoroolien maarittely:
2003-2010 . Integraattori,

. Ratkaisu-/ palvelutoimittaja,
e  Komponenttitoimittaja.

Yritykset jaoteltiin tarjoaman perusteella 24 ryhmaan, jotka olivat kaytdssa jo Se-
cLi-projektissa. Paapaino tdssa hankkeessa oli kuitenkin yritysten ryhmittelyssa
tutkimuskohteina olleisiin neljaan liiketoiminta-alueeseen. Yritysten ryhmittely
liiketoiminta-alueisiin perustui tuote/palvelu- ja toimialatietoihin tai jasenyyksiin
alan yhdistyksissa seka yritysten itse ilmaiseman kiinnostuksen perusteella (ks.
SecNet-kysely).

Kunkin neljan liiketoiminta-alueen sisalla yritykset luokiteltin sen mukaan, mis-
sa roolissa ne voisivat toimia potentiaalisissa verkostoissa: integraattorina, ratkai-
su- tai palvelutoimittajana tai komponenttitoimittajana. Liséksi kunkin liiketoiminta-
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alueen yritykset jaoteltiin oletetun, kullekin liiketoiminta-alueelle tyypillisen verkos-
ton roolin mukaan. Yritysdataan on koottu tietoja myds tarkeimmista yhteistyota-
hoista seka asiakkaista, mikali tiedot ovat olleet saatavissa yritysten internetsivuil-
la. Yritysten osalta merkittin myds osallistuminen ja kiinnostus projektissa jarjes-
tettyihin tydpajoihin sekd osallistuminen SecNet-projektin yhteydessa toteutettuun
kyselyyn, minka tulkittin osoittavan kiinnostusta tiettyyn liiketoiminta-alueeseen.
Mydhemmin haastateltavat valittiin kiinnostuneiden ja aktiivisten yritysten joukosta.

SecNet-kysely

Kyselyn toteutti Aalto yliopiston kauppakorkeakoulu internetpohjaisella kyselylo-
makkeella. Kyselysta laadittiin vedos joka lahetettiin huhtikuussa 2011 hankkeen
johtoryhman kautta 39:lle turvallisuusalaan sidoksissa olevalle henkilélle kommen-
toitavaksi. Saatujen vastausten perusteella kyselysta poistettiin paallekkaisyyksia
ja kysymyksia kohdennettiin tarkemmin vastaamaan tutkimuskysymyksiin.

Lopullinen kysely koostui 16 kysymyksesta. Monivalintakysymyksilla selvitettiin
vastaajien yritysten suhdetta tai kiinnostusta neljaan turvallisuusalan liiketoiminta-
alueeseen (tiedonvalitys ja tilannekuva, kaupunkiympériston turvallisuus, seniori-
ikaisten asumis- ja turvallisuusratkaisut seka toimitusketjujen hairiéttémyys) ja
kiinnostusta osallistua ohjelman puitteissa tavoitteena olleisiin verkostoihin. Kyse-
Iylla keréttiin tietoa tarkasteltaviin turvallisuusliiketoiminnan osa-alueisiin kytkeyty-
vien yritysten ja organisaatioiden tdmanhetkisestda kumppanuus- ja verkostotoi-
minnasta seka halukkuudesta hyoddyntaa verkostoitumisen tarjoamia mahdolli-
suuksia kansainvalisen liiketoimintansa kehittdmisessa. Verkostoyhteistyén muo-
toja ja haasteita kartoitettiin asettamalla vaittdmia tarkeysjarjestykseen. Kansain-
valisten markkina-alueiden tarkeytta seka yritysten kansainvalistymisaikaa ja -
jarjestysta selvitettiin avoimilla kysymyksilla. Yritysten verkostomaista toimintaa ja
verkostoitumishaluja luotaavissa kysymyksissa mitattiin vastaajien kielteista tai
myonteista asennetta vaittamiin muunnetulla (7-portaisella) Likert-asteikolla. Kahta
jalkimmaista kysymysmuotoa seurasi avoin kenttd vapaamuotoisia kommentteja
varten. Kyselyn lopussa oli myds avoin kenttd yleisid kyselyn teemaa sivuavia
kommentteja varten.

Kyselyssa maariteltiin vastaajien edustamien organisaatioiden suhde tutkittaviin
liiketoiminta-alueisiin kysymalld: "Mikd seuraavista liiketoiminta-alueista liittyy
Iaheisimmin yrityksenne toimintaan?”. Vastaajista yli kolmanneksen (38 %) toimin-
taa Iahimpana oli Toimitusketjujen hairiéttémyyden liiketoiminta-alue. Téama ryhma
on niin suuri, ettd sen vastauksilla on merkittava vaikutus koko otoksen tuloksiin.
Tiedonvalitys ja tilannekuva -liiketoiminta-alue oli Iahimpana 28 % vastaajien toi-
mintaa, ja 22 % vastaajista koki seniori-ikdisten asumis- ja turvallisuusratkaisut
Iaheiseksi. Vahiten vastaajista (12 %) ilmoitti kaupunkiympéristdn turvallisuuden
liittyvan 1&heisimmin toimintaansa.
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Verkostotyopajat

Turvallisuusalan liiketoimintaverkostojen syntymisen ja kehittdmisen tukeminen oli
yksi projektin keskeinen tavoite. Tasta johtuen jarjestettiin liilketoiminta-alueittain
suunnattuja tydpajoja, joiden osallistujat koostuivat kyseiselle liiketoiminta-alueelle
relevanteista asiakkaista ja turvallisuuspalveluja tarjoavista yrityksista ja julkisista
toimijoista.

Talvella ja kevaalla 2011 jarjestetyt nelja tydpajaa olivat avoimia tilaisuuksia, ja
kutsut niihin lahetettiin Turvallisuus-ohjelman infokirjeen jakelulistalla olleille noin
tuhannelle henkildlle. Tydpajojen kaytédnnon jarjestelyissé ja yrityskontakteissa
hyddynnettiin Turvallisuus-ohjelman koordinaattoria. Tydpajoihin osallistui yhteen-
sa 90 henkilda yrityksista, ministeridistd ja niiden alaisista virastoista seka tutki-
mus- ja oppilaitoksista.

Syksyn 2011 ja talven 2012 aikana jarjestetyt kolme verkostotilaisuutta olivat
kutsutilaisuuksia, joihin kutsuttiin kaikki hankkeen aikana kontaktoidut ja kiinnos-
tuksensa ilmaisseet (verkkokyselyyn vastanneet, aikaisempiin tilaisuuksiin osallis-
tuneet, haastatteluihin osallistuneet) yritysten ja julkisten toimijoiden edustajat.
Verkostotilaisuuksiin osallistui yhteensa 41 henkil6a. Tilaisuuksien ajankohdat ja
osanottajamaarat on esitetty alla olevassa taulukossa (taulukko 9).

Taulukko 9. Verkostotydpajojen ajankohdat ja osanottajamaarat

Turvallisuus ja | Tiedonvilitys ja | Kaupunkiympariston | Toimitusketjujen
hoiva tilannekuva turvallisuus hairiottomyys
Verkosto- 21.1.2011 10.5.2011 31.5.2011 26.5.2011
tyopajat (30 osallistujaa) | (22 osallistujaa) (15 osallistujaa) (23 osallistujaa)
Kutsu- 18.8.2011 6.3.2012 15.2.2012
tyopajat (16 osallistujaa) (13 osallistujaa) (12 osallistujaa)

Ensimmaisten talvella ja kevaalla 2011 jarjestettyjen liiketoiminta-aluekohtaisten
tybpajojen tavoitteena oli 10ytaa vastauksia kysymyksiin:

e Kuka on asiakas? Mihin asiakastarpeisiin verkosto voi vastata?
e Mita erityisosaamista Suomessa on verkoston toiminta-alueeseen liittyen?
e Millainen verkosto voisi olla? Mita toiveita ja odotuksia on verkostolle?

TyOpajat koostuivat asiantuntija- ja yritysalustuksista sekd kolmesta tehtavarastis-
ta, joilla keskusteltiin seuraavista teemoista:

1. verkoston potentiaaliset asiakkaat ja asiakastarpeet
2. verkoston kansainvalistymismahdollisuudet

3. yritysten valiset liiketoimintamahdollisuudet / turvallisuuden tuomat erityis-
piirteet verkoston liiketoimintaan.
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Osanottajat kiersivat rastilta toiselle noin viidesta seitsemaan henkilon ryhmissa. Kes-
kusteluista kirjattiin padkohdat ennalta laadituille pohijille ja lisaksi keskustelut tallennet-
tiin ja litteroitiin. Tydpajojen jalkeen tilaisuuksista laadittin yhteenvedot, jotka lahetettiin
osallistujille. Alustusten aineistot olivat saatavilla Tekesin Turvallisuus-ohjelman inter-
netsivuilla (http://www.tekes.fi/ohjelmat/Turvallisuus/Aineistot/Seminaariaineistot).
Syksylla 2011 ja talvella 2012 jarjestettyjen roundtable-tyyppisten tyépajojen
tarkoituksena oli avoimen keskustelun kautta |6ytéa yhteisia asiakkaita, hahmotel-
la potentiaalisia liikeideoita ja liiketoimintatavoitteita sekd pohtia mahdollisia ver-
kostomuotoja. Turvallisuus ja hoiva -liketoiminta-alueella tilaisuuden erityisena
tavoitteena oli muodostaa halukkaista yrityksistd verkosto, joka tdhtaa Kiinan
markkinoille. Tyopajojen tai keskustelun alussa osanottajat kertoivat lyhyesti edus-
tamansa organisaation tuotteista ja palveluista. Tilaisuuksissa oli alustuksista
koostuva johdanto-osuus ja ohjattua keskustelua. Tilaisuuden alustusosuus sisalsi
liiketoiminta-alueittain hieman vaihdellen kolme puheenvuoroa:

- Asiantuntija-alustus kyseiselta liiketoiminta-alueelta
- Onnistumistarina kansainvalistymisesta tai verkostoitumisesta
- Verkostomallien ja SecNet-projektin alustavien tulosten esittely.

Alustusten jalkeen kaytiin vapaamuotoisia keskusteluja mm. seuraavista teemois-
ta: Tunnistavatko yritykset jo kuuluvansa joihinkin verkostoihin? Millaisia rooleja
verkostoissa on? Ketkd ovat verkostojen asiakkaita? Onko yrityksilla intresseja
yhteistarjoomaan tai muihin verkostomuotoihin? Mik& edistéa tai estda verkostoi-
tumista?

Haastattelut

Kaikkiaan 64 haastattelusta 31 toteutettiin puhelimitse ns. lyhythaastatteluina ja 33
syvennettyind teemahaastatteluina kasvokkain. Haastateltavat henkil6t valittiin
perustuen liiketoiminta-alueiden sisélla tehtyihin roolituksiin. Puhelinhaastattelut
toteutti ja haastattelumuistiot kirjoitti Miranda Saarentaus Geowise Oy:sta syksyn
2011 aikana. Haastattelujen kysymykset on esitetty Liitteessa B ja puhelinhaastat-
teluihin osallistuneet henkil6t Liitteessa C.

Syvahaastattelut toteutettiin projektin tutkijoiden toimesta padasiassa henkil6-
kohtaisissa tapaamisissa haastateltavien kanssa. Syvahaastattelujen tavoitteena
oli pdaasiassa kuvata jokin olemassa oleva verkosto ja sen toimintamalli tai yrityk-
sen kokemuksia kansainvalistymisesta. Haastatteluissa keskusteltin mm. asiak-
kaiden tarpeista turvallisuustuotteiden ja -palvelujen osalta, verkoston rakentami-
sesta, roolituksesta, asiakkuudesta, tulevaisuuden nakymistd noin viidestd kym-
meneen vuoden aikajanteelld, verkoston odotusarvosta seka mahdollisista verkos-
ton rakentamisen hyddyista ja haasteista kansainvalisessa liiketoiminnassa. Haas-
tattelujen teemat on esitetty Liitteessa D ja haastatellut henkil6t Liitteessa E. Li-
saksi tehtiin Turvallisuus ja hoiva -liiketoiminta-alueeseen liittyvia yrityshaastattelu-
ja FinnSec-messujen yhteydessa lokakuussa 2011 sekd Apuvalinemessuilla mar-
raskuussa 2011. Haastatellut yritykset olivat erilaisia jarjestelma- ja teknologiatoi-
mittajia sekd palveluntarjoajia.
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Liite B: Haastattelukysymykset

Perustiedot

e Mita turvallisuusalaan liittyvaa yritysta/organisaatiota edustat ja mihin oma
asiantuntemuksesi painottuu?

e Mitd tdman tutkimuksen verkostosta pidat organisaatiosi kannalta kiinnos-
tavana tai mihin organisaatiosi kuuluu:

1. Seniori-ikdisten asumisen turvallisuusratkaisut (turva-hoiva)
2. Toimitusketjujen hairiéttdmyys
3. Kaupunkiympériston turvallisuus
4. Tiedonsiirto operatiivisessa turvallisuusjohtamisessa (tilannekuva)?
Asiakkuus
o Ketkéa ovat verkoston (/yrityksen) asiakkaita tai asiakassegmentteja?

¢ lImeneeko asiakastarpeissa sellaisia piirteitd, ettd suomalaisten yritysten
tulisi tehda yhteistyota voidakseen tyydyttaa asiakastarpeen?

Verkoston toimijat ja toimintamallit

e Jos asiakastarpeen kautta nousee esille vaatimus yhteistydsta, niin millai-
sia ensisijaisia muotoja se voisi saada (esim. kumppanuuksia yhden tai
usean toimijan kanssa, standardien luominen, yhteistarjoukset, alihankinta
kilpailijalta)?

e Mita yrityksia ja muita toimijoita mahdolliseen verkostoon tulisi kuulua?

o Loytyisikd verkostolle valmis organisoitumismalli vai tulisi verkosto organi-
soida puhtaalta poydalta?

e Minkatyyppinen yhteisty® sopisi verkoston toiminnalle (yhteiset johtoryh-
mét, projektikohtaiset kehitysryhmét, sosiaaliset suhteet, yhteistybsopi-
mukset)?

e Voisiko verkostotoiminnalle 16ytyd sellainen laajuus, ettd toiminta vaatisi
paatoimisen vetajan?

o Jos kylla, niin tuleeko mieleen jokin taho?

Kansainvalistyminen

e Mille markkinoille verkostolla on/voisi olla kansainvalistymistavoitteita?
(Pohjoismaiden, EU:n, Itd-Euroopan, Yhdysvaltojen, Aasian vai globaalit
markkinat)

e Mika voisi olla verkoston kansainvalistymiskonsepti? (www , suoramyynti,
agentti, jakeljja, tytaryhtio, yritysosto)

Mika/millainen on organisaationne kokemus kansainvalisistd markkinoista?
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Liite C: Puhelinhaastatteluihin osallistuneet
henkilot

kaupunkisuunnittelu

Yritys / organisaatio Henkilo Asema Paivamaara
4TS Corporation Oy Antti Kaihovaara Toimitusjohtaja 06.09.2011
EP-Logistics Oy Lassi Niemi Project Manager 08.09.2011
Karl Fazer Oy Ab Heikki Lehtonen Security Director 31.08.2011
S ltella Oyj Markku Rajamaki Turvallisuus- ja riskienhallin- | 19.09.2011
S tajohtaja
% :§ Locuswell Oy Marko Maksimoff Hallituksen pj 06.09.2011
-‘g % MeshWorks Wireless Oy Marko Kyréla Toimitusjohtaja 06.09.2011
E <
Refecor Oy Jyrki Portin Toimitusjohtaja 06.09.2011
Vilant Systems Oy Ville Kauppinen Myyntijohtaja 08.09.2011
Wartsila Oyj Abp Heikki Hernesmaa Turvallisuuspaallikkod 13.09.2011
Ajeco Oy Olli Isoaho Key Account Manager 11.08.2011
Cassidian Finland Oy Jaakko Saijonmaa Head of CTO Office 19.08.2011
G4S Cash Solutions Oy Jyri Vikstrom Turvallisuusjohtaja 25.08.2011
InPlace Solutions Oy Ab Thomas Nynas Toimitusjohtaja 30.08.2011
'z g Stockmann Oyj Mikko Kosonen Turvallisuuspaallikkd 09.09.2011
% % Logica Suomi Oy Juha Tammela Johtaja, turvallisuusratkaisut | 30.08.2011
E E Portalify Oy Kimmo Smolander Toimitusjohtaja 01.09.2011
E - Poliisi Jere Roimu Komisario 26.08.2011
Séateilyturvakeskus Lasse Reiman Johtaja 01.09.2011
Tracker Security Oy Janne Maijala Toimitusjohtaja 26.08.2011
Trevoc Oy Pasi Patama CTO 12.08.2011
Deltabit Oy Juha Turunen Toimitusjohtaja 11.10.2011
Honeywell Oy / Building Elias Jusslin Sales Manager 20.10.2011
Solutions
Liikennevirasto Jyri Mustonen Johtaja, hallintopalvelut 02.11.2011
- RYM-SHOK Ari Ahonen Toimitusjohtaja 19.10.2011
i‘% Poliisi Jere Roimu Komisario 26.08.2011
’i § Rollock Oy Hannu Kankkunen Hallituksen pj 17.10.2011
.;T% Siemens Osakeyhtio Matti Helkamo Liiketoimintajohtaja 08.09.2011
232 SRV Yhtict Oyj Jari Korpisaari Security and safety manager | 11.10.2011
E Suomen Léhikauppa Oy Harri Uusitalo Turvallisuusjohtaja 25.10.2011
Teleste Oyj likka Ritakallio Business Development 21.10.2011
Director
Turvatiimi Oyj Timo Lahtinen Sales development manager | 19.10.2011
Vantaan Matti Pallasvuo Yleiskaavapaallikkd 03.11.2011
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Liite D: Syvahaastattelujen teemat

Perustiedot

Mita turvallisuusalaan liittyvaa yritysté/organisaatiota edustat ja mihin oma
asiantuntemuksesi painottuu?

Onko yritykselld T&K toimintoja tai valmistusta Suomessa?
Harjoittaako yritys jo nyt vientia ja mika on viennin osuus liikevaihdosta?
Ketka ovat asiakkaita / mita asiakassegmentteja yrityksella on?

o Miten liikevaihto jakaantuu ndiden kesken (FIN vs. vienti; mitkd maat)?

o Mille tuotteille, palveluille ja/tai tuotteiden ja palveluiden yhdistelmalle
kohdemarkkinoilla on selkea tilaus?

o Asiakkuuden hahmottaminen

= Kuka on asiakas/ostaja/kayttaja?

Tutkittavien verkostojen tunnistaminen ja kuvaus

Mit& erityispiirteita turvallisuusteema tuo liiketoimintaan?

o llmeneekd asiakastarpeissa sellaisia piirteitd, ettd suomalaisten yritys-
ten tulisi tehda yhteisty6ta voidakseen tyydyttaa asiakastarpeen?

o Kotimaiset referenssit (mité kv-asiakas voisi haluta ostaa Suomesta),
todelliset liiketoimintaintressit

Mita yritys tarjoaa verkostolle (tuotteet ja palvelut)?

Mité yrityksia ja muita toimijoita verkostoon kuuluu? Ketk& naista toimijoista
ovat asiakkaalle tuotetun arvon/hyddyn kannalta keskeisimpia?

o Mitka ovat kriittisia toimijoita? Mitka toimijat muodostavat liiketoimin-
nalle ja kansainvalistymiselle pullonkauloja/hidasteita?

Millainen on toimijoiden halu ja kyky verkostoitua (resurssit, mita yritykset
voisivat tarjota verkostolle)? Miltd osin kansainvalistymiseen liittyvaa
osaamista ollaan valmiita jakamaan yritysten kesken ja minkalaiset yritys-
ten valiset yhteistydmallit tukisivat tata?

Minkalainen yhteistyd sopisi verkoston toiminnalle (yhteiset johtoryhmat,
projektikohtaiset kehitysryhmat, sosiaaliset suhteet, yhteistydsopimukset)?

Miten naet verkoston tulevaisuudessa kehittyvan?
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Miksi verkostot ja kansainvalistymisen potentiaali ei realisoidu, kun kaikki
edellytykset pitéisi olla olemassa? Mita hyotya verkostoituminen tuottaa?
Mité riskeja verkostoitumisessa on ja miten niité voi hallita?

Voisiko sosiaalisen median avulla tukea verkostoitumista?

Liiketoimintaverkostojen edistéminen tutkimushankkeiden avulla: onko ko-
kemuksia ja mita hy6tyja voisi olla?

Turvallisuusalan liiketoiminnan kansainvalistymisen mallit

Mitk& markkinat kiinnostavat; onko verkostolla yhteisia intresseja?

Mitad kansainvalisia verkostoja ja verkostovetureita tunnistat? Onko yrityk-
sellanne kv-verkostoja?

Mika taho olisi sopiva verkostoveturiksi (Suomessa, muualla)?

Onko alalla toimivien yritysten johdon tahtotila yleensdkaan kansainvalis-
tymisessa ja verkostoitumisessa? Ovatko muut kansainvalistymisen tavat
parempia/tehokkaampia/tms?

Mitka toimijat (yritykset/ valtiolliset toimijat) olisivat kotimaiselle verkosto-
konsortiolle hyva paikallinen yhteistydkumppani? Missa roolissa tdma part-
neri toimisi?

Miten (kotimaiset) yritykset ovat paasseet menestyksekkaasti sisdan koh-
demarkkinoille? (Vientirengas, agentti, Ulkkomaankauppadelegaatiot)

Monitahoisen asiakkuuden ja verkoston hahmottaminen piirtamalla

1.

Piirretdan paperin keskelle ympyra, joka kuvaa kohdeyritysta.

2. Mitka ovat yrityksen kohdesegmentit? > Nama piirretaan ympyréilla pape-

rin oikeaan reunaan. Tassa yhteydessa kysytaan myds, ketka toimijat ovat
kytkeytyneet kunkin asiakassegmentin ostopaatokseen.

o Esim. asiakas X tekee ostopaatdksen, mutta siihen vaikuttaa myods
suunnittelija (esim. teknologiakonsultti), maksaja (esim. Kela), portin-
vartija (esim. viranomaiset), ostaja (ostotoiminto), kayttaja (esim. hoi-
vateknologiaa kayttava lahihoitaja) seka loppukuluttaja (esim. seniori).

Kun kohdeyritys ja sen asiakkaat on selvilla, kysytaan keihin kaikkiin toimi-
joihin yritys on kytkeytynyt. Tama menee karkeasti kolmeen osa-
alueeseen:

a. Kohdeyrityksen ja asiakkaan valissa operoivat toimijat (nk. downst-
ream-partnerit eli tukkurit, jakelijat, asentajat yms.). Nama ovat tosi
kiinnostavia ja tarkeita!
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b. Kohdeyrityksen takana operoivat toimittajat ja alihankkijat (nk. upst-
ream partners)

c. Kohdeyrityksen T&K-kumppanit (esim. yliopistot, tutkimuslaitokset ja
kaupalliset kehityspalveluntarjoajat)

d. Myds yrityksen tukitoimintoihin liittyvia toimijoita voidaan kysya (juris-
tit, tilitoimisto, mainostoimistot yms.) mutta tdama ei ole kovin keskei-
nen/kiinnostava osa-alue

e Lopputuloksena saadaan kuva yrityksen verkostoymparistosta. Eri-
tyyppisista suhteista kiinnostavaa on tietdd mm.

o Miten suhteet on rakennettu?

o Miten niitd johdetaan (sopimukset, yhteiset johtoryhmat, ku-
ka/ketka kommunikoi)?

o Kuinka luottamuksellisia eri suhteet ovat?

Mitéa suhteissa vaihdetaan (rahaa, T&K-osaamista, markkinatietoa) ja kuinka tiivis-
ta yhteistyd on?
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Liite E: Syvahaastatteluihin osallistuneet

henkilot

FinnSec- ja Apuvaline-messui

Yritys / organisaatio Nimi Asema Paivamaara
Active Life Village Oy Olli Nuuttila Toimitusjohtaja 25.10.2011

g

§ < [ Active Life Village Oy Raimo Miettinen Projektipaallikko 9.11.2011

o .2

=0 .

S < | Tunstall Oy Christoffer Toimitusjohtaja 20.1.2012

g Segercrantz

=

lla 2011 haastateltu anonyymisti 10 liiketoiminta-alueeseen

Kaupunki-
ympariston
turvallisuus

littyvaa yritysta.
8 » Sales development
:‘g 2 Turvatiimi Oyj Timo Lahtinen manager 1.3.2012
2 £
52
200
‘E % Karl Fazer Oy Ab Heikki Lehtonen Security Director 9.3.2012
S <
Foreca Conculting Oy Pirkko Saarikivi Managing Director 24.10.2011
o S |Arknet Ay / Tilannehuone.fi | Rami Mikkola Vastaava toimittaja 24.10.2011
= 3 R
®3 |[llmatieteen laitos Irma Ylikangas Project _l\/lanage_r, 15.12.2011
2 £ Consulting Services
[5)
S -.._: limatieteen laitos Kristiina Santti Yhteyspaallikko 1.2.2012
-
Insta DefSec Oy Antti Kerola gifeot,OF: Network 1.3.2012
entric Solutions
Deltabit Oy Juha Turunen Toimitusjohtaja 1.12.2011
Mirasys Oy Jukka Riivari Toimitusjohtaja 7.2.2012

Lisaksi haastateltu anonyymisti 4 liikketoiminta-alueeseen liittyvaa organisaatiota.

Kiinan, Venéjan ja Arabi-
emiraattien markkinat

Vientikeskuksen paallik-

Finpro Peking Eija Tynkkynen ké 2.9.2011

Frontier Consulting Tuomo Hyysalo Partneri 25.8.2011
Finpro Pietari Olga Makeeva Vanhempi konsultti 18.8.2011
Finpro Arabiemiraatit Riku Niemela Vientikeskuksen paallik- 22.8.2011

ko
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Liite F: Katsaus turvallisuusalan markkinoihin
globaalisti seka Venajalla, Kiinassa ja
Arabiemiraateissa

Téssa liitteessa esitetdan aluksi yleiskatsaus turvallisuusalan globaalien markki-
noiden kasvuennusteisiin. Globaalit markkinat on téssa katsauksessa jaettu kol-
meen alueeseen: (1) Amerikat, (2) Eurooppa, Lahi-ita ja Afrikka seka (3) Aasian ja
Tyynen valtameren alue. Liitteen alaluvuissa keskitytddn tarkemmin Venajan,
Arabiemiraattien ja Kiinan turvallisuusalan markkinoihin ja kyseisille markkinoille
etabloitumiseen liittyviin seikkoihin suomalaisyritysten nakdkulmasta.

Globaalit turvallisuuspalvelu- ja teknologiamarkkinat

Turvallisuusala voidaan jakaa eri osa-alueisiin monella tapaa. Yksi tapa on kasitel-
1a erikseen turvallisuuspalveluita ja -teknologioita. Seuraavassa taulukossa (tau-
lukko F1) on esitetty arvio maailmanlaajuisten turvallisuuspalvelumarkkinoiden
kehityksesta 2009—2015.

Taulukko F1. Turvallisuuspalveluiden liikevaihto, suhteelliset markkinaosuudet ja
vuosittainen keskimaarainen kasvuprosentti (CAGR) alueittain 2009 ja 2015.
[World Security Services Market 2011]

2009 2015
Liikevaihto Markkina- || Liikevainto  Markkina- 200-2015
Alue (mrd. €) osuus (mrd. €) osuus CAGR
Amerikat' 21,63 43,5 % 29,66 41,8 % 54 %
EMEA? 18,14 26,5 % 23,49 33,1 % 44 %
APAC® 9,98 20,0 % 17,79 25,1 % 10,1 %
Yhteensi 49,76 100 % 70,95 100 % 6,1 %

1Pohjois-Amerikka ja Latinalainen Amerikka, 2Eurooppa, Lahi-ita ja Afrikka
*Aasian ja Tyynenmeren alue (pl. Japani)

Kuten taulukosta havaitaan, Frost & Sullivan arvioi globaalien turvallisuuspalvelu-
markkinoiden kooksi vuonna 2009 hieman alle 50 miljardia euroa. Vuonna 2015
markkinoiden koon arvioidaan ylittdvan 70 miljardia euroa. Toisin sanoen turvalli-
suuspalveluiden markkinoiden arvioidaan globaalisti kasvavan vuosivalilla 2009—
2015 keskimaarin noin 6,1 prosentin vuosivauhdilla. [World Security Services
Market 2011].

Amerikat arvioidaan suurimmiksi turvallisuuspalvelumarkkinoiksi seka vuonna
2009 etta vuonna 2015. Amerikoiden markkinoiden kasvua ajaa Latinalainen Ame-
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Liite F: Katsaus turvallisuusalan markkinoihin globaalisti seka Venajalla, Kiinassa
ja Arabiemiraateissa

rikka ja siella erityisesti Brasilia. Seuraavaksi suurimmat markkinat ovat Euroopan,
Lahi-idan ja Afrikan alue, mutta Aasian ja Tyynenmeren alueen turvallisuuspalve-
lumarkkinoiden arvioidaan erityisesti Kiinan vetdmind kasvavan nopeimmin, perati
keskimaarin 10,1 % vuodessa aikavalilla 2009-2015. [World Security Services
Market 2011]

My®os turvallisuusteknologiamarkkinat Amerikoissa ovat merkittavat. Yhdysval-
tojen turvallisuusteknologiamarkkinoiden kooksi arvioitin 42 miljardia dollaria
vuonna 2008 ja Yhdysvallat muodostaa siten maailman suurimmat turvallisuus-
teknologiamarkkinat. Selvasti suurin sektori vuonna 2008 oli fyysisen turvallisuu-
den suojelu, joka muodosti yhdessa terrorisminvastaisen tiedustelun kanssa noin
puolet Yhdysvaltojen turvateknologiamarkkinoista. [Study on the Competitiveness
of the EU security industry 2009]. Ylivoimaisesti suurin turvallisuusteknologian
ostaja Yhdysvalloissa on liittovaltio, jonka osuus on noin 60 % turvallisuusvarus-
teiden kulutuksesta. Yksityinen ja puolijulkinen sektori vastasivat noin 30 % kulu-
tuksesta ja osavaltiot seka paikalliset viranomaiset noin 10 %. [Study on the Com-
petitiveness of the EU Security Industry 2009.]

Liikevaihdoittain tarkasteltaessa Euroopan kolme suurinta turvapalvelumarkki-
na-aluetta ovat Iso-Britannian ja Irlannin alue sek& Saksa ja Ranska. Vuosivalilla
2009-2015 Skandinavian ennustetaan kuitenkin olevan Euroopan voimakkain
kasvaja. Skandinavian vuosittaiseksi keskimaaraiseksi kasvuprosentiksi ennuste-
taan turvapalvelumarkkinoiden osalta 5,4 % vuosivalilla 2009-2015. [World Secu-
rity Services Market 2011]

Turvallisuuspalveluista voimakkainta kasvua ennustetaan etavalvonnalle, jonka
vuosittaiseksi keskimaaraiseksi kasvuprosentiksi arvioidaan 5,1 % vuosivalilla
2009-2015. Lansi-Euroopassa etavalvontajarjestelmat ovat lapaisseet voimak-
kaimmin Skandinavian markkinat seka yksityisella etta julkisella sektorilla. Skandi-
navian osuudeksi Lansi-Euroopan etavalvontamarkkinoista arvioitiin perati 20,3 %
vuonna 2009. [World Security Services Market 2011]

Lentokenttien liséksi Aasian ja Tyynenmeren alueella on odotettavissa valtavia
rakennushankkeita kaupungistumisen seurauksena. Naapurikaupunkeja verkottuu
ja kasvaa yhteen, minkd liséksi alueelle tullaan rakentamaan myds taysin uusia
kaupunkeja. Tama kehitys luo valtavaa kysyntaa paitsi rakennusalalle, myoés tur-
vallisuus- ja dlyteknologioille. [360 Degree Perspective of the Asia Pacific Physical
Security Market 2011]. Kotien turvajarjestelmien kysynnan kasvua ajaa kaupungis-
tumisen lisédksi myds rikollisuuden lisdantyminen. Vaikka videovalvontajarjestelmi-
en kysynta on vield pienta ja yleisimmin kaytdssa ovat yksinkertaiset vartijapalve-
lut, ennustetaan alalle tulevaisuudessa kasvua. Aasian ja Tyynenmeren alueen
suurimpia kodin turvallisuuteen liittyvien laitteiden valmistajia ovat Kiina ja Taiwan;
yhteensa alueella arvioidaan olevan yli 900 kodin turvajarjestelmia ja -palveluita
tarjoavaa yritysta. [Asia Pacific Residential Security Markets 2010.]

Seuraavissa alaluvuissa keskitytdan tarkemmin kuvaamaan Venajan, Lahi-idan
(etenkin Arabiemiraattien liiton) ja Kiinan turvallisuusmarkkinoita suomalaisyritys-
ten ja markkinapotentiaalin ndkdkulmasta.
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ja Arabiemiraateissa

Venajan turvallisuusmarkkinat

Venajan turvallisuusalan markkinoiden kasvu ja hyvat tulevaisuudennakymat
perustuvat pitkalti infrastruktuurin laajuuteen, maan suureen kokoon, potentiaali-
siin uhkakuviin sekd suhteellisen korkeaan rikollisuuteen. Turvallisuusmarkkinoi-
den kehitys seuraa Vendjalla toisaalta myds rakennusalan kehitystd. [Makeeva
2011] Yhdysvaltojen kauppaministerion kansainvalisen kaupan vienninedistamis-
palvelun Venajé-maaraportin mukaan turvallisuus-tuotemarkkinat olivat kooltaan
noin 2 miljardia dollaria vuonna 2010. [Doing Business in Russia 2012]. Venajan
turvallisuusmarkkinoiden suuruuden arviointi on heikon Iapinakyvyyden ja maari-
telmien vaihtelevuuden johdosta kuitenkin asiantuntijoillekin haastavaa. Osana
Tekesin Turvallisuus-ohjelmaa suoritettu turvallisuusalan markkinaselvitys, "Cor-
porate Security and Safety Market in Russia” [Makeeva 2010], antaa yksityiskoh-
taisen kuvan Venajan turvallisuusmarkkinoista ja niiden potentiaalista. Alla esitel-
I1dan lyhyesti turvallisuusmarkkinoiden ominaispiirteita ja etabloitumisvaihtoehtoja
suomalaisyrityksille.

Turva-alalla kasvupotentiaalia ja rajoituksia Venajalla

Venajan yhteensa ldhes 1,8 miljardin dollarin suuruisiksi arvioitujen turvallisuus-
tuote- ja palvelumarkkinoiden selvasti tarkein ostaja on Venajan valtio (kuva F1).
Vuonna 2010 valtio kaytti yhteensa noin 400 miljoonaa dollaria turvallisuustuottei-
den ja -palveluiden hankintaan ja valtion osuuden turvallisuushankinnoista arvioi-
daan kasvavan myds tulevaisuudessa. Valtion ohella muita turvallisuustuotteiden
merkittavia hankkijoita Venajalla ovat kiinteistd-, pankki-, vahittaiskauppa-, oljy- ja
kaasusektori. [Doing Business in Russia 2012.]

4%

m Valtio 400 milj. $
B Pk-yritykset 245 milj. $
m Rahoituslaitokset 210 milj. S
B Vihittaiskauppa 200 milj. $
m Oljy- ja kaasuteollisuus 160 milj. $
m Valmistava teollisuus 160 milj. S
m Sihkoteollisuus 160 milj. S
m Kuljetus 90 milj. $
Kotitaloudet 67 milj. $
B Muut 75 milj. $

Kuva F1. Turvallisuustuotteiden ja -palveluiden suurimmat asiakkaat Venajalla.
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Kaikki valtion hankinnat suoritetaan laajan internetportaalin (www.zakupki.gov.ru)
kautta. Sivut ovat ainoastaan venajankieliset ja ne tarjoavat tietoa kaikista julkisis-
ta tarjouskilpailuista ja lainsdadanndsta Venajan valtion hankinnoissa. Julkisiin
tarjouskilpailuihin osallistumiselle on kriteerind mm. yrityksen rekisterdityminen
Venajalla. Kaytanndssa tama tarkoittaa, ettd suomalaisyrityksen on oltava yhteis-
tydssa venalaisen partnerin kanssa, yrityksellda on edustusto (representative office)
tai oma tytaryhtid, joiden kautta se voi osallistua tarjouskilpailuun. [Doing Business
in Russia 2012]. Julkiseen tarjouskilpailuun osallistumista harkittaessa on syyta
huomata myds, ettd Vendjalld valmistetut tuotteet saavat Valtion saaddksen
(5.12.2008, Ne427) nojalla 15 % alennuksen, mikali ulkomailla valmistettuja tuottei-
ta tarjotaan julkiseen hankkeeseen. Mikali ulkomailla valmistettujen tuotteiden
tarjoaja voittaa tarjouskilpailun, muodostuu sopimushintaan 15 % alennus. Alen-
nusta koskeva sdadods ei kuitenkaan ole voimassa, mikali hankkeen tuotteille tai
palveluille ei ole paikallisesti valmistettua vastinetta. Tasta johtuen on suositelta-
vaa etabloitua Venajan markkinoille joko uniikilla tuoteportfoliolla tai aloittaa tuot-
teiden valmistus Venajalla, mikali tdhtdimessa ovat Venajan julkisten hankkeiden
markkinat. [Doing Business in Russia 2012].

Venajan turvallisuustuotemarkkinat perustuvat tuontita-
varaan

Tuontitavaran osuus turvallisuusmarkkinoista on segmentista riippuen 50 ja 95 pro-
sentin valilld. Kulunvalvontalaitteistosta nelja viidesosaa, noin puolet palo- ja murto-
hélyttimista ja jopa yli 95 % videovalvontatuotteista tuodaan Vendjélle ulkomailta.
Lisdksi paikallisesti tuotetut turvallisuusalan kalustot sisaltavat 60-95 % muualta
tuotuja komponentteja. Korkeateknologiaratkaisut tuodaan Kiinasta, Taiwanista ja
Koreasta ja ne ovat erityisen suosittuja Moskovan ja Pietarin ulko-puolella. Korkea-
laatuisimpia jarjestelmia tuodaan Yhdysvalloista, Isosta-Britanniasta, Alankomaista,
Ranskasta, Italiasta, Israelista ja Japanista. [Doing Business in Russia 2012].

Venajan turvallisuustuotemarkkinoiden nelja keskeistd segmenttia ovat video-
valvonta, paloturvallisuus, kulunvalvonta ja aluesuojaus. Alla olevassa kuvassa
(kuva F2) on esitetty kunkin segmentin osuus Venajan lahes kahden miljardin
dollarin turvallisuustuotemarkkinoista. [Doing Business in Russia 2012].
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m Valvontatelevisiot 750 milj. S
M Paloturvallisuus 414 milj. S
m Kulunvalvonta 429 milj. S

M Aluesuojaus 348 milj. S

Kuva F2. Venajan turvallisuustuotemarkkinoiden (1,9 mrd. $) jakautuminen seg-
menteittain.

Vuonna 2010 Vengjan videovalvonta- ja kulunvalvontamarkkinat olivat arvoltaan
yli 1,2 miljardia dollaria eli noin 60 % koko turvallisuustuotemarkkinoista. Naita
markkinoita pidetdan kehittyneimpina ja kilpailluimpina. Paloturvallisuusmarkkinoi-
den arvo oli puolestaan 414 miljoonaa dollaria. Paloturvallisuusmarkkinat ovat
historiallisesti kasvaneet 10-15 % vuodessa ja ne kasvoivat erityisesti vuonna
2010 Venéajan rajujen maastopalojen johdosta. [Doing Business in Russia 2012].

IP-videovalvontasegmentin odotetaan jatkavan kasvuaan tulevaisuudessa. Va-
rivalvontakamerat ovat jo pitkalti korvanneet vanhemmat mustavalkokamerat.
Kokonaisvaltaiset paloturvallisuusjarjestelmat kasvattavat suosiotaan ja etenkin
julkisten paikkojen ja metsien turvallisuutta pyritddn kohentamaan. Metallinpaljas-
timien myyjat odottavat markkinoiden kasvavan mikali turvallisuustoimia entises-
tdan tiukennetaan rautatieasemilla ja muissa liikennekeskuksissa. Biometrinen
tunnistus, terrorismin vastainen laitteisto (etenkin rajahteiden tunnistus), varkau-
denestojarjestelméat ja tutkatunnistus ovat muita potentiaalisia kasvusegmentteja.
[Doing Business in Russia 2012].

Yleisia huomioitavia liittyen liiketoiminnan harjoittami-
seen Venajalla

Suurimmat haasteet liikketoiminnan laajentamisessa Venajalle ovat kovan kilpaillun
ohella alati muuttuva lainsdadantdé ja byrokratia. Moni suomalaistoimija kokee
syystakin maan korruption ja byrokratian hailyvan rajan suurina haasteina. [Ma-
keeva 2011] Ulkomaalaiset yritykset etabloituvat Venajan markkinoille vain harvoin
agentin avulla. Jakelijat ja edustustot (representative office) palkkaavat kuitenkin
agentteja tuotepromootiolle piirikuntiin. Tavallisin strategia ulkomaalaiselle yrityk-
selle on yhteistyd yhden tai useamman hyvan jakelijan kanssa. Edustusto (rep-
resentative office) ei suoraan saa olla mukana missaan kaupallisessa toiminnas-
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sa. Niiden valvova rooli mahdollistaa I&hinnéd paremman ymmarryksen markkinois-
ta ja taten vahentda kaupankayntiin liittyvia riskeja. [Doing Business in Russia
2012].

Suomalaisen pk-yrityksen on yksin vaikea kansainvalistya Venajan markkinoil-
le. Poikkeuksena voidaan kuitenkin mainita tilanne, jossa yritys pystyy tarjoamaan
jotain taysin uutta, eikd kohtaa merkittdvaa kilpailua markkinoilla. Koska kansain-
valistyminen Venajalle vaatii paljon resursseja, voidaan suomalaisten pk-yritysten
parhaana vaihtoehtona pitaa verkoston perustamista etabloituessaan Vengjalle.
[Makeeva 2011]

Vaikka Venaja on Suomen rajamaa ja etenkin Pietari ja Moskova ovat maantie-
teellisesti suhteellisen lahella, ovat logistiikkakuormitukset usein liian suuria suo-
malaisille tuotteille. Vienti venaldisen kumppanin valitykselld on halvempi etabloi-
tumismalli, siind on vdhemman riskeja ja se vaatii vahemman resursseja. Lisaksi
suomalaistoimijalla ei ole tarvetta perehtya yritysrekisterginti-, sertifikaatti- ja vi-
ranomaismenettelyyn. Menetelman haitat ovat markkinoiden protektionismi, pie-
nempi markkinaosuus, luotettavan ja omistautuneen partnerin 16ytdmisen vaikeus
seka vanha ja puutteellinen tieto markkinoista ja asiakkaista. Yrityksen perustami-
seen liittyvat hyodyt ovat puolestaan siing, ettda myynti, asiakassuhteet, markkinointi
ja kommunikaatio viranomaisten ja paattdjien kanssa ovat omissa kasissa. Tama
takaa paremman ymmarryksen paikallisista asiakkaista, markkinoista ja uusista
hankkeista. [Makeeva 2011] Oheiseen taulukkoon (taulukko F2) on keratty keskeisia
toimijoita koskien turvallisuusmarkkinoita ja kansainvalistymista Vengjalle.
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Taulukko F2. Turvallisuusmarkkinoiden keskeiset toimijat Vengjalla.

Toimija

Profiili

AEB - Association of European
Businesses
www.aebrus.ru

AEB edustaa ja tukee eurooppalaisten yritysten kauppaa
Venajalla. Edistaa taloudellista integraatiota EU:n ja
Venajan valilla.

Association NSB - Association
of International Cooperation
Privately Owned Enterprises
of Security

www.ansb.ru

Palveluntarjoaja joka on erikoistunut modernin turvalli-
suusteknologian kehittdmiseen ja implementoitiin regio-
naalisiin infrastruktuuriprojekteihin, teollisiin kokonai-
suuksiin ja kaupallisiin rakennelmiin.

Finpro ry — Moskovan ja
Pietarin vientikeskukset
www.finpro.fi

Suomalaisyritysten kansainvalistymisen konsultointipal-
velut.

GROTECK Business Media
www.groteck.com

Tarjoaa markkinointi- ja promootiopalveluita turvallisuus-
alalla koko Venajalla. Ulkomaalaisille yrityksille palveluita
kuten partnerin valinta, sivukonttorin/haarakonttorin
perustaminen, markkinatutkimusta, markkinointia.
GROTECK on johtava venaldinen yritys turvallisuusalan
B2B-kommunikaatiossa.

RASI - Russian Security
Industry Association
www.rasi.ru

Jarjesto pyrkii muodostamaan suotuisan ympariston
turvallisuusalan kehitykselle Venajalla. Padmaarana on
yhdistaa eri turvallisuusalan segmenttien johtavia toimi-
joita. Jarjesto edustaa Venajan turvallisuusteollisuutta
kansainvalisilla markkinoilla.

SPIBA - St. Petersburg Interna-
tional Business Association for
North-Western Russia
www.spiba.ru

Kansainvalinen non-profit jarjestd joka yhdistaa ulko-
maalaiset ja venalaiset yritykset. Ajaa jasenyritysten
etuja dialogissa viranomaisten kanssa ja tarjoaa jasenil-
leen mahdollisuuden jakaa kokemuksia, tietoa seka
kontakteja.

Suomalais-Venaldainen
kauppakamari
www.sVKkk.fi

SVKK edistaa yritysten liiketoimintaa ja kilpailukykya
Suomessa ja Venajalla tarjoamalla asiantuntijapalveluita
viennin aloittamiseen, liiketoiminnan kehittamiseen ja
Venajalle etabloitumiseen.

FGU VNIIPO of EMERCOM
of Russia
WWW.vhiipo.ru

Valtion omistama tieteellinen tutkimuslaitos. Vironomai-
nen jolla valtuudet suorittaa tuotekokeiluja, tarkistaa
tuotantolaitoksia ja myontaa sertifikaatteja paloturvalli-
suustuotteille.
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Arabiemiraattien turvallisuusmarkkinat

Lahi-idan maista Saudi-Arabiassa ja Arabiemiraateissa on selkedsti suurimmat
turvallisuusmarkkinat. Arabiemiraatit koostuvat seitsemasté eri emiraatista, jotka
yhdessd muodostavat federaatiomallisen valtion. Tunnetuimmat emiraatit ovat
paakaupunki Abu Dhabi ja Dubai. Oljy- ja kaasuvarannot tekevat Arabiemiraateis-
ta yhden maailman vauraimmista maista. [Doing Business in the United Arab
Emirates 2011].

Arabiemiraatteja pidetdan koko Lahi-idan kaupan ja liiketoiminnan keskuksena,
etenkin Dubain emiraatti muodostaa logistisen keskipisteen idan ja lannen véliselle
kaupalle. [Hyysalo 2011]. Poliittinen vakaus sek& korkealuokkaiset liiketoiminta- ja
logistiikkapalvelut tekevat Arabiemiraateista luontevan vaihtoehdon Lahi-itdan pyrki-
valle yritykselle. [Doing Business in the United Arab Emirates 2011].

Alla seuraa lyhyt katsaus etabloitumisvaihtoehtoihin, mikali yritys pyrkii Arabiemi-
raattien markkinoille. Yksityiskohtaisempi selonteko turvallisuus-markkinoiden ky-
synnasta ja keskeisista toimijoista 16ytyy osana Tekesin Turvallisuus-ohjelmaa
suoritetusta markkinatutkimuksesta "Yhdistyneiden Arabiemiraattien puolustus- ja
siviiliturvallisuusmarkkinat” [Nurminen 2010].

Yleisiéi huomioitavia liittyen liiketoiminnan harjoittamiseen Arabiemiraateissa

Ulkomainen toimija voi perustaa joko osakeyhtidn, haarakonttorin tai edustuston
(representative office) halutessaan perustaa pysyvan virallisen edustuksen Ara-
biemiraatteihin. On my6s mahdollista perustaa oma yritys jollekin vapaakauppa-
alueista. Vaihtoehtoisesti yritys voi myos kayttda paikallista kaupallista agenttia.
[Middle Eastern Laws - U.A.E. 2011]. Seuraavassa on esitelty tarkemmin kutakin
liiketoimintamuotoa.

Osakeyhtiota perustettaessa on otettava huomioon, ettd Arabiemiraateissa toi-
mivan osakeyhtién osake-enemmiston tulee olla paikallisessa omistuksessa. Haa-
ra-konttorin voi perustaa huomattavasti pienemmalld paikallisella omistuksella
verrattuna osakeyhtiomalliin. Paikallisen osapuolen osake-enemmistdsta huolimat-
ta voidaan voitonjaosta sopia erikseen.

Haarakonttorin tai edustuston voi perustaa kokonaan ilman paikallista omistus-
ta mutta naiden kahden toimintamahdollisuudet ovat kuitenkin rajatummat. Edus-
tusto voi teoriassa lahinna toimia tiedonkeraéjana ja valittaa tilauksia ja projekteja
paakonttorin suoritettavaksi. Sen rooli voidaan nahda hallinnollisena markkinointi-
keskuksena kohdemaassa. Haarakonttorilla puolestaan on yrityksen valtuudet ja
se voi tehdd sopimuksia ja muita toimintoja jotka on eritelty sen lisenssiin. Seka
haarakonttorin ettd edustuston tulee palkata paikallinen "palveluagentti”, palvelu-
agentuuria ei tule sekoittaa kaupallisen agentin kanssa. Palveluagentin rooli on
tarjota tiettyjd ominaispalveluita kuten avustusta dialogissa viranomaisten kanssa.
Agentin palkkio perustuu taysin asianomaisten tahojen véliseen sopimukseen.
[Middle Eastern Laws — U.A.E. 2011].

Toimittaessa haarakonttorin vélityksella jollakin Arabiemiraattien yli kymmenes-
td vapaakauppa-alueesta hydtyna on mm. yritystoiminnan 100 % omistus, vapau-
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tus vienti- ja tuontiverosta sekd paaoman ja voittojen kotiuttamisen mahdollisuus.
Kaupankaynti arabiemiraattimarkkinoilla on kuitenkin kielletty. [Middle Eastern
Laws — U.AE. 2011].

Edella mainituista vaihtoehdoista suosituin tapa etabloitua Arabiemiraattien mark-
kinoille on toimia agentin valityksella. [Hyysalo 2011] Kaupallisen agentin tulee olla
maan kansalainen tai vaihtoehtoisesti kokonaan paikallisomistuksessa oleva yritys.
[Middle Eastern Laws — U.A.E. 2011]. Taulukossa F3 esitetdan integraatioon erikois-
tuneita yrityksia seka ratkaisuja ja tuotemerkkeja, joita ne toimittavat.

Taulukko F3. Arabiemiraatteihin integroitumiseen erikoistuneita yrityksia.

Toimija

Ratkaisut

Tuotemerkit

Ateco
(Abu Dhabi ja Dubai)

Ré&jéhdeilmaisinjarjestelmat, kulunhallinta,
halytyksenvalvonta, langaton videovalvonta,
murtohalytinjarjestelmét, aluevalvontajarjestel-
mat, vesialueiden valvontajarjestelmat, digitaa-
liset video-jarjestelmat ja videovalvonta, integ-
roidut turvallisuusjarjestelmat

Axis, BRS Labs, Omniscient,
Honeywell, Bosch, Genetec,
Implant Sciences Corp., mile-
stone, Proximex, Luxriot, Sam-
sung, RBH Access

The Integrated
Systems L.L.C
(Dubai ja Abu Dhabi)

Videovalvonta, kulunvalvonta, portit, esteet ja
pyoroovet, alykortit ja biometriset tunnistimet,
ajanhallinta-jarjestelmat, tunnistekorttijarjestel-
mat, digitaaliset allekirjoitukset, avaintenhallin-
tajarjestelmat, kaapelointi, verkostopalvelut,
langattomat seurantajérjestelmét, Kiosk Infor-
mation System, hotellien lukitusjarjestelmat ja
sisapuhelin-jarjestelmat

HID, Cisco, L-1 Identity Solu-
tions, TDSI, Dedicated Micros,
Traka, Fargo, 121 view

Omnitec Security
(Dubai)

Videokamerat, kulunhallinta, kierroksenhallinta,
ovipuhelimet, sahkdiset portit ja jalankulkijoiden
hallinta, liikennepollarit, urheilualueiden valvon-
tajarjestelmat, ajoneuvojen ja liikenteenhallinta,
metallin- ja réjahteiden ilmaisimet, parkkee-
rauksenhallinta, parkkeerauksen ohjaussenso-
rit, parkkihallien porttijarjestelmat, integroidut
parkkeeraus ja kulunhallintajarjestelmat, RFID -
lukijapohjaiset parkkijarjestelméat, automaattiset
rekisterikilven-tunnistejarjestelméat (ANPR),
parkkipaikkojen suojaratkaisut ja parkkeeraus-
palvelujarjestelmat

DEA Gate Automation, Schick
Electronic, TagMaster, von
Ballmoos, Angel Mir, Golmar,
Bosch, Nortech Control Sys-
tems, Saima, jcm tech, Apollo,
Omnypark, Contronics, IRSP,
Elka, Moreschi, Mezzanotti
Automazioni, iTec

Zio Technologies
(Yhdistyneet
arabiemiraatit —
Dubai ja Abu Dhabi,
Bahrain)

Videokamerat ja valvontajarjestelmat, vierailija-
hallintajarjestelméat, biometriset lukijat, ajanhal-
lintajarjestelmat (Iaheisyys/biometrinen), omai-
suuden merkinta, viivakoodaus ja hallinta, tut-
kaimet, henkillaskentajarjestelmat, kulun-
hallintajarjestelmat (Iahi/etéasovellukset), ilmaisi-
met, audio-, video-, sisa-, ovipuhelin-
jarjestelmét, portit ja aidat, murtohalyttimet,
huoneenhallintajarjestelmat, lukituksenhallinta-
jarjestelmat, kotiautomaatiojarjestelmét ja
parkkeerauksenhallintajarjestelméat

Orion PDP, Infinova, Samsung,
Barco, AMX, Da-Lite,
EasyTouch, Tele Matrix, Cisco
systems, BIAMP, Extron, 3com,
Leviton, Commscope, Garam,
Superior Modular Products,
Nevotec, Deuromedia, Plasma-
Net, Anevia, PCSC, Amino,
snap.tv, Luxury Communication
Internatioal
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3W Networks
(Yhdistyneet
arabiemiraatit —
Dubai ja Abu Dhabi,
Oman, Egypti, Qatar,
Saudi-Arabia)

Videovalvonta, kulunvalvonta, aidat ja niiden
valvontajarjestelmat, kulkuvalineiden seuranta,
kuulutus- ja hatamerkkijarjestelmat, sahkdase-
mien suojaratkaisut, virtakaapelien valvonta,
saanhavainnointijarjestelmat, navigaatiojarjes-
telmat ja GMDSS — Global Maritime Distress
Safety System

OTN Systems, InfiNet, Keymile,
Telect, Ruggedcom, Oscillo-
quartz, Panduit, Sycamore,
Senko, Tyco, Pelco, Video
Marine Inetrnational,
Tecnovideo, Alcatel Lucent,
Bartec Vodec, Honeywell,
Sagem, Systimax, NSN, Erics-
son, Bosch, FHF, Hernis, Om-
nishelter, enatel, RBH, GE,
Huawei, Rittal, DNH, Motorola,
Cisco, Team Simico, AFC,
Federal Signal, Cooper Hernis

Arabiemiraatteihin aikovan toimijan tulee paatéksentekovaiheessa kayttaa konsult-
tiapuna paikalliset lait tuntevaa tahoa koskien eri etabloitumisvaihtoehtoja ja yh-
teistydmalleja. Yritysten valisessd kaupassa suurldhetyston roolia ei voi pitaa
merkittdvana, mutta poliittisen tuen tarve kaupassa viranomaisten tai valtion kans-
sa tulee selvittda tarkasti. [Hyysalo 2011]

Arabiemiraattien paikallinen laki maarittelee kaupallisena agentuurina kaikki jar-
jestelyt, jossa ulkomaista yritystd edustaa agentti joka provisiota tai voittoa vas-
taan valittda, myy, tarjoaa tai hankkii tuotteita tai palveluita Arabiemiraateissa.
Agentin rooli vaihtelee tapauskohtaisesti. Toimialan kypsyys ja agentin kyvykkyys
tulee huolellisesti selvittdd ennen lopullista yhteistydsopimusta. [Middle Eastern
Laws — U.A.E. 2011]

Arabiemiraateissa julkisiin hankkeisiin saavat osallistua ainoastaan oman maan
kansalaiset, ulkomaiset yritykset, joita edustaa paikallinen agentti tai yritykset joilla
on paikallinen partneri (paikallinen yritys jossa osake-enemmistd paikallisessa
omistuksessa). Edelld mainitut rajoitteet koskevat julkisia hankkeita federaatiota-
solla mutta yksittaiset emiraatit eivat valttdmattad seuraa samaa kaytantéa. Edella
mainitut rajoitteet eivat pade mydskaan puolustusvoimien hankkeissa. [Middle
Eastern Laws — U.A.E. 2011].

Yleisella tasolla voidaan todeta, ettd kaupanteko Arabiemiraattien puolustus-
voimien kanssa on erittdin haastavaa ja poaliittisilla kytkdksillda on kaupankaynnissa
merkittava rooli. Suomalaisen yrityskonsortion helpoimpana tiena voisi pitaa kaup-
paa yksityisella sektorilla. Tata nakemysta tukee se tosiasia, etta julkiset hankkeet
pysyvat kauan salassa, tiedonsaanti niista on haastavaa ja paatoksentekoprosessi
on pitka. Paatokset yksityiselld sektorilla ovat nopeampia ja yksityisen sektorin
hankkeissa suomalaisyritys voi hankkia nakemysta ja kyvykkyyttd markkinoilla.
[Hyysalo 2011] Referenssien rooli ja jo aikaisempi menestyminen alueella on
tarkedd Lahi-idan kaupassa ja helpottaa merkittdvasti uusien toimeksiantojen
saantia. [Niemela 2011] My6s pilottihankkeen toteuttaminen ennen laajempaan
toimintaan ryhtymista voi olla tapauskohtaisesti varteenotettava vaihtoehto. [Hyy-
salo 2011]
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Oheinen taulukko F4 esittdd muutamia keskeisia toimijoita, joiden kautta yritys-
verkosto pystyy muodostamaan alustavaa yksityiskohtaisempaa ymmarrysta Ara-
biemiraattien markkinoista.

Taulukko F4. Turvallisuusalan toimijoita Arabiemiraateissa.

Toimija

Profiili

Abu Dhabin kauppa- ja teollisuuskamari
www.adcci-uae.com

Edustaa yksityista sektoria paamaaranaan
yhdistaa yrityksia ja laajentaa jasentensa
kaupallisia mahdollisuuksia.

Critical National Infrastructure Agency
www.chia.ae

Viranomainen joka vastaa infrastruktuurin
kehittamisesta ja kriittisten kohteiden tur-
vaamisesta.

Dubain kauppa- ja teollisuuskamari
www.dubaichamber.com

Pyrkii luomaan myodnteisen ympariston
kaupankaynnille tukemalla kaupankaynnin
kehitysta ja Dubain roolia kansainvalisena
kaupankaynnin keskuksena.

Federal e-government
www.government.ae

Arabiemiraattien virallinen verkkoportaali
joka tarjoaa laaja-alaisesti tietoa ja palveluita.

Finpro ry - Arabiemiraatit ja Saudi-Arabia
www.finpro.fi

Suomalaisyritysten kansainvalistymisen
konsultointipalvelut.

Frontier Consulting

Vienninedistamisen ja kansainvalistymisen

www.frontier.fi konsulttiyritys, toimistot Arabiemiraateissa,

Irakissa ja Saudi-Arabiassa.

National Crisis and Emergency Manage-
ment Authority
www.ncema.ae

Viranomainen joka vastaa operatiivisesta
suunnittelusta ja toteutuksesta kriisitilanteissa.

Kiinan turvallisuusmarkkinat

Globaalista taantumasta huolimatta Kiinan talous on jatkanut noin 10 % kasvua
vuositasolla. Jatkuva vahva kaupungistuminen, infrastruktuurin modernisointi ja
vaestdn vanheneminen tarjoavat laaja-alaisia mahdollisuuksia Kiinan markkinoilla.
Vahvalla talouskasvulla on positiivisia vaikutuksia myds keskiluokan kasvuun ja
yleiseen maksukykyyn. Vaikuttavasta talouskasvusta huolimatta on hyva muistaa
Kiinan edelleen olevan yleisella tasolla kehitysmaa, jossa vallitsee merkittdva ero
maaseudun ja suurimpien kaupunkien valilla. Maata ei tule sen vakirikkauden ja
maantieteellisen koon takia l&hestyd yksind markkinoina, vaan on suositeltavaa
ainakin aluksi keskittyd yhteen markkinapotentiaalia omaavaan alueeseen. Toi-
saalta juuri vakirikkaus ja maantieteellinen koko takaavat merkittavan markkinapo-
tentiaalin ulkomaalaisille yrityksille. [Doing Business in China 2011].

Kiina on lapikdynyt uudistuksia markkinatalouden suuntaan, mutta viisivuotis-
suunnitelmat ja vahva protektionismi maaraavat pitkalti talouden paamaaran,
strategian ja tavoitteet. Markkinoita leimaa usein arvaamattomuus, missa lainsaa-
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dantdéa ja sen voimaanpanemista voidaan pitda epajohdonmukaisena ja sattu-
manvaraisena. [Doing Business in China 2011].

Kiinassa toimivan EU-kauppakamarin kyselytutkimuksen mukaan eurooppalai-
set yritykset antavat Kiinan markkinoille yha suuremman strategisen painoarvon.
Suurimpina haasteina yritykset kokivat kiinalaisten yritysten kohoavan kilpailu-
kyvyn, kasvavat tydvoimakustannukset ja osaavan tydvoiman rekrytoinnin. Pai-
kallisten yritysten nahtiin saavan selkean kilpailuedun hyvista suhteista keskus ja -
paikallishallintoon. Eurooppalaiset yritykset pitivat vahvuuksinaan tuotteidensa
laatua, innovointia ja suunnittelua, johtamisen tehokkuutta, vahvoja tuotemerkkeja
sekd prosessi- ja toimintojohtamista. Suhteissa valtionhallintoon oli vastaajien
mielestéd paljon parannettavaa. Lainsdadanndn epajohdonmukaisuus koettiin
suureksi haasteeksi niin nykyisessa kaupankaynnissa kuin myds tulevaisuuden
investointimahdollisuuksia arvioitaessa. [Ulkoministerié 2011.]

Turva-alalla kasvupotentiaalia ja rajoituksia Kiinassa

Kiinan turvallisuusmarkkinoiden vahva kasvu vuonna 2010 perustui tuotteiden ja
laitteistojen korkeaan kysyntdan kaupunkirakennus-, tie- ja kuljetusinfrastruktuuri-,
rahoitus-, koulutus- ja puolustusalalla. Turvallisuustuote-markkinoiden arvo oli 3,6
miljardia Yhdysvaltain dollaria, mika tarkoittaa yli 35 %:n kasvua vuoteen 2009.
Kiinan kotimaisen turvallisuustuoteteollisuuden nopea kehitys kielii markkinapoten-
tiaalista ja arvioiden mukaan markkinat ylittdvat 4,2 miljardin dollarin rajan vuonna
2011. [Doing Business in China 2011].

Turvallisuusalalla on siis Kiinassa suurta kasvupotentiaalia, mutta se on myos
sektorina erittdin sdannelty. [Doing Business in China 2011][Yhdysvaltain vien-
ninedistdmispalvelu 2011a] Monissa hankinnoissa suositaan kiinalaisia valmista-
jia, mitd yleensa perustellaan turvallisuussyilla. [Tynkkynen 2011] Paikalliset tur-
vallisuusalan insindoritoimistot hankkivat usein vaadittuja tuotteita ja kalustoa
vasta sen jalkeen kun heille on mydnnetty isoja hankkeita. [Doing Business in
China 2011]. Siksi varteenotettavana vaihtoehtona suomalaiselle verkostolle voi-
daan pitaa pyrkimista yhteistydéhon kiinalaisen turvallisuusalan insinédritoimiston
kanssa, jolla on jo valmiit ja hyvat suhteet eri tason viranomaisiin. Taman lisaksi
paikallinen toimija on huomattava etu vaadittujen sertifikaattien hankinnassa.

Kiinan markkinoilla menestydkseen on tarkeda tiedostaa provinssien oma-
leimaiset taloudelliset ja sosiaaliset piirteet, silla maata ei voi lahestya yksina
markkinoina. Konsortiolle on tarkedd muodostaa laaja-alaisesti suhteita eri keskei-
siin tahoihin kaupankdynnin mahdollistamiseksi ja edistémiseksi. [Tynkkynen
2011] Toimintaympéristén epdjohdonmukaisuutta voidaan pitéa pk-yrityksista
perustuvalle verkostolle suurena haasteena. Suurin osa ulkomaalaisista pk-
yrityksista turvautuu yhteen tai useampaan alueelliseen agenttiin tai jakelijaan.
Agentilla tai jakelijalla on ideaalitapauksessa jo valmiit myyntiverkostot. [Doing
Business in China 2011].

Kiinalaisen agentin vastuulla voi olla tuonti ja markkinointi paikallisilla markki-
noilla. Kiinan markkinoilla on suuri maara paikallisia agentteja, jotka vastaavat
jakelusta ja markkinoinnista maan siséalla. Suurimmalla osalla naista ei kuitenkaan
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ole oikeutta maahantuontiin. Nama agentit ostavat ja maahantuovat tuotteita tuon-
tilvienti — valtuutettujen toimijoiden kautta maksamalla naille komissiopalkkion.
[Doing Business in China 2011]. Kiinan turvallisuusmarkkinoilla on paljon integraa-
tioon erikoistuneita yrityksia, on keskeista tiedostaa paikallisen integraatioon eri-
koistuneen yrityksen olevan ylivertainen vaihtoehto verrattuna ulkomaalaiseen
toimijaan huolimatta siita, ettd ulkomaiset tuotemerkit dominoivat turvallisuus-
markkinoita. [Security Systems Integration 2011].

Ulkomaalaiselle yrityskonsortiolle on Kiinassa monia eri vaihtoehtoja oman toi-
mipisteen perustamiseen. Ulkomaalaisen yrityksen edustuston (representative
office) kaupalliset toimintamahdollisuudet ovat rajatut eika silla ole oikeutta allekir-
joittaa esimerkiksi kauppasopimuksia. Yhteisyritys yhden tai useamman kiinalai-
sen partnerin kanssa tai kokonaan verkoston omistuksessa olevan yrityksen pe-
rustaminen maahan ovat mittavia ja riskialttiita investointeja, ja ne voidaan kor-
keintaan arvioida ajankohtaisiksi verkoston etabloitumisstrategian myéhemmassa
vaiheessa. Maltillisempaa strategiaa yhteisty0ssa esimerkiksi alihankkijan, jakeli-
jan tai myyjan kanssa voidaan pitéda varteenotettavampana vaihtoehtona. Tekno-
logiasiirto on suosittu etabloitumistapa, joka yleensd mahdollistaa voiton tekemi-
sen lyhyellakin aikavalilld. [Doing Business in China 2011].

Shanghaissa on Finpron johtama innovaatiokeskus FinChi, jossa suomalaisyri-
tykset voivat toimia vuoden ennen rekisterditymistaan Kiinan. Tata voidaan pitaa
vaihtoehtona verkostolle sen aloittaessa syvemman perehtymisen markkinoihin.

Arvioita kiinalaisista turvallisuusmarkkinoista ja turva-alan markkinapoten-
tiaalista

Kiinan turvallisuustuotemarkkinoilla vahvin kysynta keskittyy korkeateknologiava-
rusteisiin ja laitteistoihin (digitaalinen teknologia, vartioimisalan kommunikaatiojar-
jestelmat, verkkoteknologia turvatarkastuksen hallintajarjestelmille ja hatavaroitus-
jarjestelmat). [Doing Business in China 2011].

Yksi esimerkki edelld mainituista teknologioista ovat turvatarkastusten hallinta-
jarjestelmat, joiden markkinat ovat kasvaneet merkittavasti viime vuosina ja niilla
on kova kilpailu. Kiinan paikalliset yritykset hallitsevat vartioimisalan viestintajar-
jestelmamarkkinoita. Lentokenttien alyratkaisulle (intelligent airport systems) on
kova kysynta hatavaroitusjarjestelmien alalla, ja ulkomaalaiset yritykset hallitsevat
huipputuotemarkkinoita. Myds turvatarkastusmarkkinoilla on kova kysynta paikal-
listen valmistajien puutteellisesta valmistuskapasiteetista johtuen. [Doing Business
in China 2011].

Kiinassa on suurta kysyntdd myds senioreiden hoivapaikoilla, koska talla het-
kelld hoivapaikat kattavat alle 2 % Kiinan seniori-ikaisista. Hoivasektorilla viisivuo-
tis-suunnitelmaan (2011-2015) kuuluu tavoitteena nostaa hoivapaikkojen maara
3 %:iin seniori-ikaisistd. Sankypaikoissa mitattuna tdma tarkoittaa lisaysta 3,4
miljoonalla. Arvioiden mukaan Kiina tarvitsee noin 10 miljoonaa hoitajaa vastaa-
maan seniori-ikdisten hoidon tarpeisiin. Talld hetkelld maassa on noin 300 000
alan tyontekijaa, joista alle kolmannes on ammatillisesti pateva. [China National
Committee on Ageing 2011].
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Kiinassa on julkisia ja yksityisia gerocomium-hoivataloja seniori-ikdisille, mutta
niiden taso on yleensa huono. Julkiset gerocomiumit nauttivat valtion tukea ja ovat
edullisempi vaihtoehto yksityisiin hoivakoteihin verrattuna. Koska Kiinan paikalliset
hoivakodit tarjoavat I8hinnd vain perusvaatimukset eldmiselle, voidaan kehit-
tyneimmille ratkaisuille ndhda markkinapotentiaalia. Japanin hoivateollisuus on jo
etabloitunut Kiinan markkinoille ja se tarjoaa hoivakeskuksia erityisesti varakkaille
kiinalaissenioreille sekd kouluttaa hoivahenkilokuntaa. [China Healthcare Policy
Study April, 2011].

Tulevaisuudessa Kiinan julkinen sektori tulee 1ahinna vastaanottamaan vahatu-
loisia ja perheettéomia seniori-ikéisia. Valtio tulee kannustamaan yksityisen sektorin
tuloa markkinoille ja palveluiden parantamista. Lisaksi suunnitteilla on taloudellista
tukea vahatuloisille fyysisista tai psyykkisistd vaivoista karsiville senioreille, jotka
haluavat muuttaa hoitokotiin. [China National Committee on Ageing 2011].
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Askelmerkkeja suomalaisen turvallisuusalan
verkostoitumisen ja kansainvalistymisen poluille

Turvallisuusalan kasvavan markkinapotentiaalin hyddyntédmiseksi
tarvitaan kansainvalisia, verkottuneita ja monipuolisia innovaatio-
verkostoja. Turva-alalla toimii pd&asiassa pienia ja keskisuuria yrityk-
sig, joilla ei aina ole riittAvasti osaamista ja riskinkantokykyéa 1ahtea
kansainvalisille markkinoille.

SecNet-hankkeen tutkimuskohteeksi valittin nelja turvallisuuden
liketoiminta-aluetta: 1) turvallisuus ja hoiva 2) toimitusketjujen
hairiottdmyys 3) tiedonvalitys ja tilannekuva seké 4) kaupunki-
ympéristdn turvallisuus. Tavoitteena oli tunnistaa ja tukea liike-
toimintaverkostojen muodostumista nailla liiketoiminta-alueilla.

€2 ADOTONHOAL 11A

Hankkeessa médriteltin muun muassa asiakaskuntaa palvelevat
tuote- ja palvelukokonaisuudet seka niiden toteuttamista tukevat
arvoverkostot. Projektin keskeisimmat tulokset koottiin verkostoitu-
van ja kansainvalistyvan turvallisuusalan yrityksen tydvalinepaletiksi,
josta 16ytyy tietoa, malleja, menetelmié ja vinkkeja ensimmaisten
kansainvdlisten askeleiden ottamiseen.

Toimivan kokonaisratkaisun 16ytdminen asiakkaalle edellyttéa
verkostolta yhtenéista nakemysta asiakkaan tarpeista. Verkostojen
tulee olla dynaamisia organisoitumisen muotoja, silla niiden vah-
vuus on juuri kyky reagoida nopeasti asiakkaiden tarpeiden tai
toimintaymparistdn muutoksiin.
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