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Alkusanat

Teknologian tutkimuskeskus VTT Oy on tehnyt tutkimuksen, joka késittelee liiken-
teen sahkoisten palveluiden tietoturvaa seka tarkastelee kilometriveron vélttelyn
menetelmid ja niihin varautumista. Lisaksi tarkasteltin paikannuksen aktiivisen
héairinnén vaikutuksia muihin kuin kilometriverojarjestelmééan itseensa. Tyo tehtiin
osana Liikenteen sahkoiset palvelut -tutkimusta. Tutkimuksesta vastasivat Sami
Lehtonen, Ari Virtanen ja Hanna Askola.

Tutkimuksen rahoittivat Tekes, Liikennevirasto, Trafi ja liikenne- ja viestintami-
nisterié (LVM). Hankkeen ohjausryhman jasenia olivat Juuso Kummala Liikennevi-
rastosta, Anders Granfelt Trafista, Leif Beilinson ja Seppo O6rni LVM:sté, Sami
Sahala ja Mikko Lehtonen Helsingin kaupungilta, Sampo Hietanen ITS Finlandista
ja Karri Rantasila VTT:Ita.
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1. Johdanto

Liikenneministeri Merja Kyllonen asetti 3.2.2012 tydryhman selvittaméaan, miten
Suomessa voitaisiin edetd kohti oikeudenmukaisempaa ja alykkddmpaa liikenne-
jarjestelmééa ja miten tulisi edetd tiemaksujarjestelmien kayttddnotossa pitkalla
aikavalilla. Hallitusohjelmaan oli kirjattu, ettd hallitus selvittéda satelliittipaikannuk-
seen perustuvien tienkayttdmaksujen kayttéonottoa Suomessa. Asetetun tyoryh-
man puheenjohtajana toimi Jorma Ollila, ja tydryhma julkaisi raporttinsa
16.12.2013 (LVM 2013).

Suunnitelmat siirtymisestéd ajoneuvoverotuksessa kayttédn perustuvaan ns. ki-
lometriveroon nostavat esiin my6s veron valttelyn menetelmat. Vero kerattaisiin
ajoneuvoon asennettavalla paatelaitteella, joka mittaa ajoneuvolla ajetun matkan
eri tariffialueilla. Kuva 1 esittéda kaavaillun jarjestelman periaatetta.

Tiedonkulku ja hallinnointi kilometriverojarjestelmassa

Tiemaksuoperaattori/
Verotuksen suorittava
viranomainen

EETS-
palveluntarjoaja

rajatut tiedot

sijaintitieto ,—. Ajoneuvon kiyttstiedot/kansalaistili ajoneuvolaite  ajoneuvoisite
.

lahettaa . tietojen
kayttotiedot 1 tarkasteluoikeus

laskutus

Ajoneuvon omistaja / haltija

Ajoneuvolaite (OBU)
tiemaksuoperaattoriita tal
EETS-palveluntarjoajaita

\S

Kuva 1. Kilometriveron keruujarjestelma (LVM 2013).



Kaiken internet tai esineiden internet, englanniksi Internet of Things (IoT), jossa
yha useammat laitteet kommunikoivat tilastaan, on merkittéava kehitystrendi. Kéayt-
tajille 10T lupaa palveluita, jotka toimivat aiempaa tarkemmin ja tehokkaammin
sekd ovat laajemmin saatavilla. Palveluiden toteuttamisessa hyddynnetdan mm.
pilvipalveluita ja laitteista kerattdvad massadataa (big data). Myds nyt nakopiirissa
olevat tulevaisuuden liikenteen séhkdiset palvelut, jotka hyddyntavat paikannustie-
toa ja muuta liikenteesta kertyvaa tietoa, ovat erédanlaisia loT-sovelluksia.

Téssa raportissa kasitellaan erityisesti satelliittipaikannukseen tukeutuvan suori-
teperusteisen verotusjarjestelmén tietoturvariskeja. Verotuksen liséksi laite saat-
taisi mahdollistaa myos lisdpalveluja. Raportissa késitelladn tdahan kokonaisuuteen
littyvid tietoturvariskeja niin viranomaisten, palveluntuottajien kuin kuluttajienkin
nakokulmista. Liséksi tarkastellaan lyhyesti erilaisia teknisid keinoja manipuloida
ajoneuvolaitetta (OBU) ja keinoja estaa manipulointiyritykset.

Yksi vélttelykeinoista on kayttaa satelliittipaikannuksen héirintalaitetta. Satelliit-
tipaikannusta kaytetdan hyvin monilla eri alueilla yhteiskunnassa. Jos hairinnésta
tulee laajamittaista, silla voi olla vaikutusta muuallakin kuin liikenteessa. Jalkim-
maisessa osiossa tarkastellaan satelliittipaikannuksen sovellusalueita ja hairinnan
mahdollista vaikutusta niiden toimintaan.

Luvussa 2 tarkastellaan tietoturvan maaritelmia yleisella tasolla, taustoitetaan
tutkimuksen menetelmid ja tarkastellaan suorituspohjaista verotusta palveluna.
Luvussa 3 kasitellaan suoriteperusteisen ajoneuvoverotuksen ja sen ohessa mah-
dollisesti tarjottavien lisapalveluiden tietoturvariskeja eri osapuolten nakokulmista.

Luvussa 4 tarkastellaan lyhyesti GPS-signaalien hairinnan ja vaarentdmisen
tekniikkaa seké aikasynkronointia. Satelliittipaikannusta voidaan paikanmaarityk-
sen lisdksi kayttdd myos tarkan ajan lahteend, silla jarjestelma perustuu erittéin
tarkkoihin keskenaan synkronoituihin atomikelloihin.

Luvussa 5 kdydaan lavitse erilaiset ajoneuvolaitteen manipuloinnin mahdolli-
suudet seka tarkastellaan manipuloinnin havaitsemista ja sen estamisté. Luvussa
tarkastellaan myds ajoneuvolaitteen sertifiointia.

Viimeinen luku 6 kasittelee satelliittipaikannukseen perustuvien jarjestelmien
kayttoa yhteiskunnassa eri aloilla ja hairinnan vaikutuksia. Lopuksi esitetdan lop-
puyhteenveto ja paatelmat.



2. Mita on tietoturva?

Klassinen jako siséltda kolme eri tietoturvan osa-aluetta: luottamuksellisuus (con-
fidentiality), eheys (integrity) ja saatavuus (availability). Nama kaikki olisi saavutet-
tava, jotta voidaan puhua tietoturvallisesta jarjestelméasta. Neljanten& osa-alueena
on pidetty kiistamattomyytta (non-repudiability). Sita ei yleensa nosteta em. kol-
men muun osa-alueen rinnalle, koska tapauskohtaisesti kiistettéavyys voi olla my6s
tavoiteltavaa, esimerkiksi anonymiteetin takaamiseksi.

Tavanomaisesti tietoturva pyritddn huomioimaan mm. sellaisilla suunnitteluperi-
aatteilla kuin pienimman oikeuden periaate (least privilege principle eli yksikéan
taho tai kayttaja ei voi kayttaa jarjestelmassa muita toimintoja kuin itselleen tar-
peellisia) ja tarpeen tietédé -periaate (need to know principle eli mikaan taho ei saa
kasiinsd muuta kuin oman toimintansa kannalta valttdmatonta tai tarpeellista tie-
toa). Jos jarjestelman vaatimukset on méaaritelty vaarin, on lopputuloksena joko
toimimaton tai tietoturvaton palvelu.

Tietoturva on tasapainoilua luottamuksen ja eheyden ja toisaalta saatavuuden
valilla, mink& havainnollistaa hyvin taulukko kuluttajille suunnatussa tietoturvaop-
paassa (ks. taulukko 1).

Taulukko 1. Suojauskeinot ja niiden avulla saavutettava suoja luottamuksellisuu-
den, eheyden ja saatavuuden kannalta (FiCoRa 2016).

Toimenpide Luottamuksellisuus Eheys Saatavuus
Sahkopostin salaus Parantaa Ei vaikutusta Heikentaa
Sahkoinen allekirjoitus Ei vaikutusta Parantaa Ei vaikutusta
Hyvén salasanan kéayttd / PIN- | Parantaa Ei vaikutusta Heikentaa
koodit

Ohjelmistojen ajantasaiset Parantaa Parantaa Parantaa
paivitykset

WLAN-verkon avoimuus Heikentaa Heikentaa Parantaa
Tiedon tai kovale- Parantaa Ei vaikutusta Heikentaa
vyn/muistitikun salaaminen

Yleisimpien pilvipalveluiden Heikentaa Ei vaikutusta Parantaa
kayttd

WLAN-verkon WPA 2 -salaus Parantaa Ei vaikutusta Ei vaikutusta




2.1 Taustaa

Aiemmin tehdyn kyselyn perusteella 42 % haastatelluista oli huolissaan suoritepe-
rusteisen kilometriveron keruuta varten toteutettavan jarjestelman tietoturvasta
(Innamaa ym. 2015). Kuluttajien suhtautuminen yksityisyyden suojaan vaihtelee
hieman maittain. Tutkimuksissa on todettu kuluttajien jakautuvan kolmeen paa-
ryhmé&an: 10 % on hyvin luottavaisia, eli heitd ei huoleta tietojen kaytté mitenkaan,
25 % omaa hyvin tiukan asenteen yksityisyyden suojan heikkenemiseen, ja loput
65 % on kylla huolissaan, mutta valmiita luopumaan yksityisyyden suojasta eten-
kin, jos he katsovat saavansa jotain hyddyllista vastineeksi (Heino 2016). Kayttajat
ovat huomattavasti halukkaampia uhraamaan oman yksityisyytensa tai sen suojan
vapaaehtoisesti kuin pakotettuna menettdmaan sen suhteessa viranomaiseen.

Liikenteestd kerattya dataa kaytetddn maailmalla jo monin tavoin liikenteen val-
vontaan ja ohjaukseen. Aina se ei ole onnistunut kovin tietoturvallisesti, kuten Las
Vegasissa 2014 jarjestetyssd DEF CON 22 -tapahtumassa esiteltiin. Varsin hel-
posti onnistuttiin syottdmaan vaaraa tietoa liikennetietoa kerddvaan sensoriverk-
koon, joka voitiin saada jumiutumaan, tai sille uskoteltiin, ettd liikennetta ei ole
laisinkaan. (DEFCON22 2014.)

Haasteita tietoturvakuvaan tuovat eri toimijoiden varsin erilaiset |ahtékohdat. Vi-
ranomaistahon toimintaa séatelee ensisijaisesti julkisuuslaki, kun taas palveluntar-
joajia ohjaavat ennen kaikkea vapaa kilpailu ja liikesalaisuudet. Toisaalta palvelun-
tarjoajista operaattoreita saatelee myos tietoyhteiskuntakaari', joka asettaa ne
muista poikkeavaan asemaan. Kaikkia toimijoita kuitenkin séatelee tassékin yh-
teydesséa osaltaan henkilttietolaki, joka on EU:n tietosuojadirektiivin pohjalta laa-
dittu kansallinen laki.

Kansalliset tietosuojalainsdadannét ovat korvautumassa EU:n pitkdén neuvotel-
lulla yhteisella tietosuoja-asetuksella, joka on suoraan jdsenmaita velvoittavaa
lainsdadantoa. Asetusta ryhdytdan soveltamaan aikaisintaan vuonna 2018.

2.2 Riskianalyysin menetelmat

Riskianalyysi tai muu tarkempi tieturva-analyysi edellyttdd aina palvelukohtaista
tarkastelua palvelun tarvitsemien tietojen ja resurssien seka toisaalta sen tarjoa-
man rajapinnan kautta. Analyysissa tarkastellaan myds eri osapuolten luottamusta
tietoturvan nékokulmasta.

Sahkoisen palvelun riskianalyysisséa tunnistetaan ensin palvelun eri osapuolet.
Taman jalkeen maéritellaén eri osapuolten tarpeet jarjestelmélle ja sen tuottamalle
tiedolle, osapuolten intressit sekd ndihin liittyvat haavoittuvuudet. Haavoittuvuuk-
siin kohdistuvien uhkien ohella arvioidaan myds niiden todennékdisyytta. Tarkas-

! Laki, jonka tavoitteena on edistéda séhkoisen viestinnan palvelujen tarjontaa ja kayttoéa seka
varmistaa, etté viestintaverkkoja ja viestintépalveluja on kohtuullisin ehdoin jokaisen saa-
tavilla koko maassa.



telu on téssa selvityksessa tehty suoriteperusteisen kilometriveron kerddmiseen
tarvittavan jarjestelman eri vaihtoehtojen nakdkulmasta.

Koska varsinaista suoriteperusteista kilometriverojarjestelmaa ei ole maéaritelty
eikd maarittelytyd ole myoskdan kaynnissa, liikenteeseen ja paikkatietoon liittyvia
tietoturvauhkia kasitellaan raportissa yleisella tasolla eikéd todennakoisyystarkaste-
lua ole voitu tehda tarkasti. LSP-hankkeessa tuotettu Yksityisyys ja luotta-
mus -raportti kattaa osaltaan myds tietoturvan tarkastelua (Heino 2016).

Tietoturvauhkien tunnistamisessa on hyddynnetty useita julkaisuja eri palveluis-
ta ja palvelujen kehittdmisestd (mm. LVM 2006, Khoo 2011) sekd mm. loT:hen
(Babar 2010, Ning 2011, Zhao 2013, Riahi 2013) ja sensoriverkkoihin kohdistuvis-
ta hyokkayksista (Karlof 2003, Hu 2003, Pulkkinen 2005).

2.3 Suoriteperusteinen kilometrivero palveluna

Paikannustietoja verojen tai tienkayttdmaksujen kantamiseksi voidaan kerata eri
tavoin. Yhtena ratkaisuvaihtoehtona on selvitetty satelliittipaikannukseen perustu-
vaa jarjestelmad. Satelliittipaikannus mahdollistaisi erilaisen verotuksen alue- ja
jopa tiekohtaisesti. Muun muassa Helsingin seudun ruuhkamaksun jatkoselvityk-
sessd (LVM 2011) on esitetty tallaista ratkaisuvaihtoehtoa. Lahes vastaavanlai-
seen toiminnallisuuteen (tosin ilman kuljetun matkan mittaamista) paastaan myos
ajoneuvossa sdilytettdvan etaluettavan RFID-tunnisteen kaytolla, jos sen lukemi-
seen tarvittavia jarjestelmia rakennetaan eri tariffialueiden rajoille.

Vaikka satelliittipaikannukseen pohjautuva suoriteperusteinen kilonmetrivero ei
saanut kannatusta julkisuudessa, ovat erilaiset ruuhkamaksu- ja tietullijarjestelméat
edelleen mukana paakaupunkiseudun liikennejarjestelmasuunnittelussa, ainakin
tulevina selvityksind (HSL 2015).

Satellittipaikannukseen perustuva jarjestelma tarjoaisi etéluettavaan RFID-
tunnisteeseen verrattuna ylivoimaisen veroluokkien ja tiekohtaisten tariffien granu-
lariteetin. Vastaava erottelutaso RFID-tunnisteilla toteutettuna edellyttéisi huomat-
tavasti suurempia investointeja etéluentapisteisiin. Satelliittipaikannukseen perus-
tuva jarjestelma tarjoaa mytés mahdollisuuden kerata liikenteesta tietoa, jota voi-
taisiin hyddyntdd muissa palveluissa ja viranomaistoiminnassa, ml. liikennesuun-
nittelu ja liikenteen tilannekuva.

Tiedon hyddyntamista varten sen tulee kuitenkin olla riittdvan tuoretta, mika
asettaa vaatimuksia keratyn tiedon muodolle ja lukemiselle. Pelkéan veronkannon
nakodkulmasta saattaisi riittad, etté tiedot ajetusta matkasta eri tariffialueilla luettai-
siin esimerkiksi kerran vuodessa katsastuksen yhteydessa. Tall6in paikannustieto-
ja ei voisi kuitenkaan hyddyntdd muissa palveluissa. Tietojen keruu vain harvak-
seltaan hidastaisi my6s ajoneuvolaitteen vikatilanteiden havaitsemista ja vaikuttai-
si negatiivisesti kayttajan oikeusturvaan vian aiheuttajaa selvitettdessa. Ajoneuvo-
laitteen toimivuuden varmistamiseksi sen tietoja tulisi kasitella sdanndllisesti.

Verotuksen edellyttdméa tiedonkeruujérjestelmd vastaa toiminnallisuudeltaan
loT:n sensoriverkkoa. Yksittdisten sensoriverkon solmujen (eli autojen) resurssit
voivat selvasti ylittdé tavanomaiset sensorit, mutta verkon rakenteen ja toimintata-
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van nakdkulmasta vertaus on perusteltu. Monilta osin loT:ss& onkin kyse sensori-
verkosta yhdistettyn& pilvipalveluiden ja massatiedon (big data) tuomiin mahdolli-
suuksiin.

loT-terminologiaa kéayttden satelliittipaikantimella varustettu ajoneuvolaite on
sensori, joka kerdd paikannustietoa. Laite on luettavissa joko fyysisen liitdnnan
kautta (esimerkiksi katsastuksen yhteydessd) tai langattomasti. Aggregaattorit
puolestaan koostavat sensorien keradmaa tietoa.

Sensoriverkolle on tyypillistd, ettd yksittaisten laitteiden tietoturvaominaisuudet
ja -resurssit ovat varsin rajallisia. Moottorilikenteessa on luonnollisesti kaytettéavis-
sé& ajoneuvon tuottama séhkovirta, mutta vaikka talla hetkellda autoihin asennettai-
siin resursseiltaan ja tietoturvaominaisuuksiltaan ajanmukaiset laitteet, seuraa
ajoneuvojen pitkasta kayttoiasta se, ettd vanhemmassa kalustossa on kaytdssa
muihin verrattuna rajalliset resurssit. Pitkalla aikavalilla ongelma kertautuu, koska
kayttoon otettavaa jarjestelméé ei haluttane uusia ja uudistaa taydellisesti parin-
kymmenen vuoden vélein. Yhteensopivuus taaksepéin on kuitenkin tarpeen sailyt-
taa.

Ajoneuvossa sijaitsevan mittalaitteen sijaan vaihtoehtoinen toteutustapa on
tunniste (tag), jota luetaan tietyissa liikennepisteissa (tietullit). Myds tdman toteu-
tustavan tietoturvariskejd tarkastellaan raportissa soveltuvin osin. RFID-
teknologian tarjoamia mahdollisuuksia ja tietoturvariskeja on kasitelty mm. julkai-
sussa Khoo 2011.

11



3. Tietoturvariskit eri osapuolten ndakékulmasta

Téssa luvussa kasitellddn suoriteperusteisen kilometriverotuksen ja sen ohessa
mahdollisesti tarjottavien lisdpalveluiden tietoturvariskeja eri osapuolten nakokul-
mista. Verotuksen ja palveluiden kokonaisuutta kutsutaan seuraavassa yleisem-
min "palveluksi”.

3.1 Viranomaisnakokulma

Viranomaisnakokulmasta tarkein palvelun tuottama tulos on ajosuoritteisten vero-
jen kerdémiseksi keratty tieto. Tassa korostuu tiedon oikeellisuus. Viranomaisen
kannalta tietojen vuotaminen muille tahoille ei ole merkittdvdd muuten kuin vas-
tuukysymysten osalta.

Viranomaistoimintaan kuuluvat myés liikennesuunnittelu, -valvonta ja liikenteen
ohjaus. Tassa toiminnassa viranomainen voi myds hyddyntaa liikenteesta keratta-
vaa tietoa, likennemééarien, keskinopeuksien ja myds kuljettujen reittien osalta.
Liikennesuunnittelussa korostuu pitkan aikavalin tietojen kerédminen, mutta liiken-
teen valvonnan tai ohjauksen kannalta tiedon pitda olla tuoretta — jopa reaaliai-
kaista.

3.1.1  Viranomaisen tietoturvariskit

Riski V1. Vaaran tiedon syottaminen jarjestelmaan

Hyokkaaja voi syottad joko aidolla tai vaarennetylla paikanninlaitteella virheellisia
likennetietoja keruupisteeseen. Tdman seurauksena jarjestelma tuottaa virheellis-
ta informaatiota a) verotukseen, b) likenteen valvontaan ja ohjaukseen. Verotuk-
sen osalta pyrkimys on todennékoisesti valttda verotusta. Vaara liikenneinformaa-

tio hankaloittaisi likenteen ohjaamista.

Todenn&kdisyys: kohtalainen
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Riski V2. Tiedon puuttuminen laitteesta

Kéayttajalla, mutta myds mahdollisella ulkopuolisella hytkkaajalla, voi olla paasy
laitteeseen joko fyysisesti tai radiorajapinnan kautta.

Kéayttaja tai muu taho voi muokata laitteeseen tallennettua tietoa pyrkimyksenaan
vahentaa kaytosta seuraavia veroja tuhoamalla tietoja.

Laite voi olla myts mahdollista nollata fyysisen rajapinnan kautta.

Todenn&kdisyys: suuri

Riski V3. Tiedon manipulointi laitteessa

Kéayttajalla, mutta myds mahdollisella ulkopuolisella hytkkaajalla, voi olla paasy
laitteeseen joko fyysisesti tai radiorajapinnan kautta.

Kéayttaja tai muu taho voi muokata laitteeseen tallennettua tietoa pyrkimyksenaan
vahentaa kaytdsta seuraavia veroja joko ajosuoritteita poistamalla tai muuttamalla
maksuluokkaa.

Todenn&kdisyys: suuri

Riski V4. Muusta syysta virheellinen tieto

Jarjestelmévirheen tai muun seurauksena paikkatietoa ja siten ajosuoritetta ei
saada tallennettua. My6s paikantimen antama sijaintitieto voi olla virheellinen.

Todenn&kdisyys: kohtalainen
Riski V5. Vanhentunut tieto

Pelkéan veronkannon ndkdkulmasta tiedon ialla ei ole merkitystd — riittda, etta
verokauden ajalta tiedot saadaan kauden lopussa verotuspaatoksen tekemista
varten. Myds useamman vuoden aikajanteella tehtavalle liikennesuunnittelulle
riittdd varsin harvoin tehtéava tiedonkeruu. Muun viranomaistoiminnan kannalta
tiedon tuoreus on kuitenkin tarkeaa.

Saatu tieto on vanhaa, eika siité ole enda viranomaiskaytossa hyotya.

Todenn&kdisyys: riippuu teknisesté toteutustavasta

3.2 Palveluntuottajan nakdékulma

Palveluntuottaja voi hyddyntaa kerattyja liikkennetietoja omassa muussa palvelu-
tuotannossaan. Lisapalvelut voivat perustua paikannustietoihin tai niista johdettui-

hin liikennetietoihin, tai nité tietoja voidaan kayttdd muiden palveluiden markki-
noinnissa.
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3.2.1  Palveluntuottajan tietoturvariskit
Riski P1. Vaara identiteetti

Palvelutuottaja voi erehtya luulemaan sille esitetyn tiedon perusteella ajoneuvoa ja
siten palvelun kayttajaa joksikin toiseksi. Vaaran identiteetin turvin hyokkaaja voi
saavuttaa etuja tai palveluita, jotka eivat olisi hanelle kuuluneet. TAma riski koskee
myds kayttajaa, esim. verotuksen kohdentuminen vaaralle kayttajalle.

Todenn&kdisyys: kohtalainen palveluissa, joihin kirjaudutaan siséan lyhytaikai-
sesti. Verotuksen osalta vahainen, koska kayttgjien ajohistoria voidaan analysoi-
da.

Riski P2. VVaara tieto kayttajasta

Jonkin toisen tietoturvariskin realisoitumisen seurauksena palveluntuottaja saa
jarjestelman kautta virheellista tietoa yksittdisen kayttdjan sijainnista. Vaaran si-
jainnin perusteella palveluntarjoajalle voi syntya vahinkoa.

Todenn&kdisyys: vahainen, mikali palvelu perustuu liikkennevirtojen analyysiin eli
useiden laitteiden tietoihin

Riski P3. Palvelunesto

Jéarjestelmd, joka keraa tietoja sadoista tuhansista kayttajista, tarjoaisi suurta ka-
pasiteettia, ja se my06s suojattaisiin ns. palvelunestohydkkayksilta. Siitd huolimatta
ei ole mahdotonta, etté palvelu saataisiin sita hairitsemalla hetkellisesti pois kay-
tosta. Vaikka verotietojen keruu todennakdisesti onnistuisi hyokkayksen paatyttya
(riippuen toteutustavasta), kerattyihin tietoihin perustuvat ajantasaiset lisdpalvelut
olisivat véliaikaisesti pois kaytosta.

Todenn&kdisyys: verotietojen osalta pieni, riippuen tosin toteutustavasta
Riski P4. Tietojen puuttuminen tai poistaminen

Taustajarjestelmaan tulee tallentaa merkittdvd maara tietoa verotuksen maaraa-
miseksi seka tietojen oikeellisuuden varmistamiseksi. Kerattyja tietoja analysoi-
daan myos vaarinkayttgjien havaitsemiseksi.

Vaarinkayttajia saatetaan havainnoida liséksi erillisilla tienvarsiyksikoilld, jotka
kerdavat esim. tietoa rekisterikilvistda. Mikali naihin tietovarantoihin péastaisiin
kasiksi, vaarinkayttajien havaitseminen vaikeutuisi.

Todenné&kdisyys: kokonaisuutena pieni, mikali jarjestelman haavoittuvuudet
kartoitetaan tarkasti
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Riski P5. Tietovuoto

Mikali palveluntarjoajan jarjestelmiin tallentuu samankaltaista tietoa kayttajien
identiteetistd kuin verotuskayttéon tarvitaan tai palveluntarjoaja yllapitéd viran-
omaisjarjestelmaa suoraan verottajan puolesta, syntyy vastuukysymyksia mahdol-
listen tietovuotojen osalta.

Todenn&kdisyys: kohtalainen

3.3 Kayttadjan/kuluttajan nakékulma
Kéayttdjan nakokulmasta tarkeimmat tietoturvatavoitteet ovat yksityisyyden suo-
jaaminen, jota tarkastellaan laajemmin toisessa raportissa (Heino 2016), ja ajo-
suoritteista tallennettavan tiedon oikeellisuus.

Kéayttaja voi hyotya keratysté tiedosta myos lisdpalveluiden kautta, esim. palve-
lun, joka opastaa taloudelliseen ajotapaan.
Kayttajan tietoturvariskit:
Riski K1. Paikkatietojen salakuuntelu
Jos kerattyja paikannustietoja luetaan langattomasti, jokin taho voi salakuunnella
tiedonsiirtoa ja saada siten haltuunsa tietoja ajoneuvon (ja sen kuljettajan) sijain-
nista eri aikoina ja silla suoritetuista matkoista.
Todenn&kdisyys: vahainen, mikali tiedonsiirto toteutetaan salattuna
Riski K2. Paikkatietojen oikeudeton lataaminen
Tietoja luetaan laitteesta kaynnistamalla tiedonsiirto ilman kayttajan tunnistusta tai
vaarentaen tunnistus. Nain saataisiin haltuun tietoa ajoneuvon (ja sen kuljettajan)
sijainnista eri aikoina ja silla suoritetuista matkoista.
Todenn&kdisyys: kohtalainen
Riski K3. Tiedon puuttuminen
Satelliittivastaanottimen toimintahairiosta, tietoisesta hairinnasta tai muusta laite-
teknisesta syysta tieto ei tallennu ajoneuvolaitteeseen. Riippuen viranomaisten
riskienhallinnasta tastd voi seurata kayttdjdlle rangaistuksenomaisia veroseu-

raamuksia tai ajoneuvolaitteen tarkistustoimenpiteité.

Todenn&kdisyys: kohtalainen
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Riski K4. Palvelunesto

Hyokkaaja voi pyrkia vaikuttamaan — tai kayttaja tietdmattomyyttdan vaikuttaa —
laitteen toimintaan siten, etta laite ei toimi oikein, kaatuu tai tiedonsiirto epaonnis-
tuu. Tdma voi johtaa ongelmiin veron maaraytymisessa. Jos kayttdja hyddyntaa
laitetta esimerkiksi myds navigointiin, palvelun kayttd estyy.

Todenn&kdisyys: kohtalainen
Riski K5. Identiteetin paljastuminen

Hyokkaaja voi saada selville kayttajan identiteetin ilman, ettd kayttdja on sallinut
sitd. Toisaalta paikkatiedon kerddvan laitteen identiteetti on verrattavissa mootto-
riajoneuvon rekisterikilpeen, jonka perusteella ajoneuvon omistaja/haltija on selvi-
tettavissa.

Langattoman yhteyden kayttdminen laitteiden automaattiseen etsintdan ja iden-
titeettien luvattomaan selvittdmiseen liikkuvista ohi ajavista ajoneuvoista saattaa
olla jopa helpompaa kuin vastaava tunnistus rekisterikilpien perusteella. Kommu-
nikaatio voidaan kuitenkin salata.

Laitteella on jokin staattinen identiteetti |&hes tekniikasta riippumatta. Téallainen
identiteetti on esimerkiksi radiorajapinnan MAC-osoite tai vastaava tunniste. Mikali
laite kommunikoi tata staattista identiteettia kayttden, se tarjoaa mahdollisuuksia
seurata kayttgjia. Kayttajan henkildllisyys ei valttamatta ole tunnistettavissa suo-
raan, mutta hyokkaaja saattaa saada tietoja pysahtymisista tiettyihin osoitteisiin.

Tulevissa liikenteen yhteistoiminnallisissa palveluissa (cooperative services, C-
ITS) on kaavailtu kaytettavan tilapaisia identiteetteja ja mekanismeja niiden vaih-
tumiseksi. Staattinen identiteetti piilotettaisiin muilta ajoneuvoilta, joiden kanssa
kommunikoidaan. Todellinen identiteetti olisi tiedossa vain tietyissa taustajarjes-
telmissa. Tallainen menettely vaikeuttaa kayttdjien seuraamista mutta asettaa
toisaalta lisdvaatimuksia taustajarjestelmille.

Todenn&kdisyys: suuri

Riski K6. Reittien ym. asioinnin paljastuminen

Kéayttajan reittivalinta, matka-ajankohta ja suunta paljastuvat ulkopuolisille. Ulko-
puolinen voi tdssa tapauksessa olla aktiivisen hydkkaajan ohella myés viranomai-
nen, joka ei tarvitse kaikkea téta tietoa. Taman tiedon kertyminen mahdollistaa
matkojen tarkoituksen tunnistamisen, tydmatkat arkisin eri suuntiin, mékkimatkat

kesaviikonloppuisin ym.

Todenn&kdisyys: kohtalainen
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Riski K7. Haittaohjelmat

Vaikka varsinaisia, laitteelle raatalityja haittaohjelmia ei valttamatta ilmaantuisi-
kaan, voi jokin alun perin muuhun samankaltaisella laitealustalla toimivaan ympa-
ristéon tarkoitettu haittaohjelma I6ytaa tiensd myds paikkatietoa tallentavaan yk-
sikkoon.

Todenn&kdisyys: pieni

Riski K8. Virheellinen tai haitallinen varusohjelmiston péivitys

Mikali ajoneuvolaitteen ohjelmisto on mahdollista péivittaa, siihen saatetaan ladata
ohjelmisto, joka esimerkiksi kerda ja lahettéa tietoja eri tavalla kuin on alun perin
tarkoitettu. Kokonaan uusi ohjelmisto mahdollistaisi seka kayttajan laittoman seu-
raamisen ettd kayttdjalle aiheutuvaa kiusaa siitd, ettd verotukseen kaytettava
jarjestelma ei toimi asianmukaisesti. Haitallisen péivityksen tehnytté tahoa voi olla

vaikea nayttaa toteen.

Todenn&kdisyys: pieni
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4. Suositukset ja toimenpiteet tietoturvan
kannalta

4.1 Palvelun tietoturvan suositukset

Tietosuojalainsdadanndn uudistus (EU:n tietosuoja-asetus) tuo mukanaan nykyis-
ta selkedmpia séantdja henkildtietojen kasittelysta. Loppukayttdjan asema ja valta
itsedan koskeviin tietoihin lisdantyy, mutta uudistuksen voi nahda myoés kasvavana
vastuuna omien tietojen kaytdn valvonnasta. Toisaalta palveluntarjoajan asema
selkiytyy.

Raportissa tarkasteltujen tietoturvariskien perusteella voidaan tehda joitakin
suosituksia yleensa ja eri nakokulmista. Yksityisyyden suoja on otettava huomioon
jo jarjestelmaa suunniteltaessa (Privacy by Design) ekosysteemin eri toimijoiden
nakokulmista. Seuraavien suositusten peraan on merkittyna riski tai riskit (ks. luku
3), joiden hallintaan suositus erityisesti liittyy.

Liikennetietojen tuoreuden takaamiseksi tietoja on kerattéava saanndllisesti. Tal-
I6in ei ole kuitenkaan tarpeen siirtdd kaikkea laitteeseen kerattyd dataa, vaan
likenteenohjauksen kannalta valttaméattomat tiedot. Samassa yhteydessa voidaan
laitteesta siirtéda tallennetusta tiedosta laskettu tarkiste, joka sailytetédn my6éhem-
paa tarvetta varten. Jos siihen asti tallennettua tietoa myhemmin muutetaan,
laitteesta sitd ennen saadut tarkisteet eivat enda tasmaa. V3, V5

Vahéaisempi tietojen manipulointi voidaan hoitaa lainsdadanndllisesti asettamal-
la sanktiot tilanteisiin, joissa ilmenee tietojen sormeilu jalkikateen. V3, P4

Kéayttajan paikkatieto ja identiteetti voidaan useimmiten eriyttédd ja sailyttaa eri
paikoissa. Kaupallisen palvelun tuottaja ei todennékdisesti tarvitse kaikkea saata-
villa olevaa tietoa, ja toisaalta viranomaisella ei ole tarvetta seurata yksityisten
henkildiden palveluiden kayttoa. Liikennemadrien kerddmiseen tai muihin liikkenne-
suunnittelun pohjana oleviin tietovarantoihin ei ole tarpeen kerata kayttajat yksiloi-
vaa tietoa. K5, K6, P5

Laitteeseen verotusta varten kerattavét tiedot voidaan salata esimerkiksi laite-
kohtaisella symmetriselld avaimella, joka on vaihdettavissa esimerkiksi katsastuk-
sen yhteydessa. Laitteesta langattomasti luettavissa oleva tallennettu tieto ei tal-
I6in ole hyddynnettavissa sellaisenaan. K1
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Osa lisdpalveluiden tarvitsemasta paikkatiedosta tai paikkatietoon liittyvista
muista tiedoista voidaan sailyttad kayttgjalla itselladn (maksimaalinen tiedon hal-
linta) ja tarvittaessa kayttdjan suostumuksella tietoja voidaan luovuttaa palvelun-
tarjoajalle. K2

Itse laitteeseen tallennettua kattavaa paikkatietoa ajankohtineen ja reittitietoi-
neen voidaan tarvittaessa hyddyntdd mychemmin laitteen toiminnan auditointiin ja
tietosisallon verifiointiin. N&in voidaan havaita vaarinkaytokset tehokkaasti ja siten
myds ehkaista niitd syntymasta. V1, V2, V3

Kun viranomainen lukee tietoja, lukija téytyy tunnistaa ennen tiedonsiirron aloit-
tamista tai vaihtoehtoisesti kerattyjen tietojen on oltava salattuja ja vain viranomai-
sen avattavissa. Jalkimmaisessékin tapauksessa lukijan tunnistus voi olla tarkoi-
tuksenmukaista, jotta laitetta suojataan hyokkayksiltd. Kayttdjan omaan kayttéon
ja palveluntarjoajaa ajatellen laite voi kuitenkin sisaltéa erillisen rajapinnan identi-
teetin ilmaisuun ja osaan paikkatietoa. K2, K4, K5

4.2 Yleisia suosituksia
Kuluttajan ndkoékulma:

e Omien tietojen hallinta — vastuu omien tietojen kasittelysta kasvaa, ja jokai-
nen paatds sallia tietojen luovutus on punnittava tarkoin. Tarkeda on, etta
kuluttajat saavat riittvasti tietoja ja ohjeita omien tietojensa kasittelyn seu-
rantaan.

e Yksityisten lisdpalvelujen osalta kuluttajalla on mahdollisuus valita, kayt-
taako palvelua vai ei — viranomaispalveluiden tai -rekisterien osalta tallaista
valinnanvapautta ei yleensa ole.

e Kuluttajalla on myds oikeus muuttaa mieltdén ja kieltda tietojen kasittely
seka pyytda poistamaan tiedot, joiden sailyttdmiseen ei ole lakiin perustu-
vaa velvollisuutta.

Viranomaisnakdkulma:

e Viranomaisrekisterit

e Kuluttaja ei yleensa voi vaikuttaa rekisterdintiin.
o Tietojen luovutus on séanneltya, ja rekisterdity voi kieltda sen.

e Julkisen toiminnan (esimerkiksi liikennesuunnittelu) tarvitsemat liikennetie-
dot anonymisoidaan.

e Palveluiden kayttamiseksi tarvittavaa tietoa ei luovuteta suoraan palvelun-
tarjoajalle, vaan se kierratetaan kuluttajan kautta.

o Rekisterditya kayttajad informoidaan tietojen kerddmisestd, kasittelysta ja
sdilytyksesta seka tietojen tuhoamisesta.
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Yrityksille/palveluntarjoajille:

e Kuluttajalta on aina saatava suostumus tietojen kasittelyyn tai luovutukseen
edelleen.

e Ajoneuvolla voi olla useita kayttgjia. Lisdpalveluihin rekisterditymisen tulisi
edellyttad salasanaa.

e Vain palvelun kannalta tarpeellista tietoa kerataan:

e ensisijaisesti kayttajalta itseltaan
o kayttdjan suostumuksella muista lahteista
¢ palvelun kannalta tarpeettomaksi muuttunut tieto havitetaan.

e Tietoja ei luovuteta edelleen ilman kayttdjan suostumusta eika tietoja kay-
tetd muuhun tarkoitukseen kuin johon ne on alun perin keratty ja johon on
saatu suostumus.

e Kayttdjaa informoidaan tietojen kerdadmisestd, kasittelysta ja sailytyksesta
seka tietojen tuhoamisesta.

Tietoturvauhkien hallintaan ja palveluiden kehittdmiseen on palveluntarjoajien
kaytettavissa myods aiemmin tuotettu ohjeisto (LVM 2005).

Koska palveluiden kaytettdvissé olevaa jarjestelmaa ei ole méaéritelty saati to-
teutettu, ei eri osapuolten kaytettévissa olevia menetelmia ole tiedossa. Kulut-
tajan kannalta olisi tarkeaa, etté jarjestelma tarjoaisi anonymiteetin paikkatie-
don hyddyntdmiseen palveluissa. Yksi téllainen menetelmé on esitetty Mo-
biSys '03 tapahtumassa (ACM 2003).
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5. Satelliittipaikannuksen hairintdmenetelmat

5.1 Signaalin vastaanoton hairinta

Kuluttajamarkkinoilla olevia GPS-vastaanottimia on teknisesti yksinkertaista hairi-
ta: Koska satelliittien l1ahettdmé signaali on maahan saavuttuaan jo hyvin heikko,
sen vaimentamiseen riittda sopivalla taajuuskaistalla lahetetty, tietyt signaaliomi-
naisuudet omaava ja riittdvan voimakas signaali. Hairintdd voi tapahtua myos
tahattomasti, rikkoontuneiden laitteiden lahettdessd RF-taajuista signaalia. Esi-
merkiksi aktiivinen GP-antenni voisi rikkoonnuttuaan muuttua lahettimeksi.

Suomessa héirintalaitteiden tekniikkaa on tutkittu Geodeettisessé instituutissa
(Ruotsalainen ym. 2014). Maanpuolustuksen tieteellisen neuvottelukunnan MATI-
NEn rahoittamassa DETERJAM-projektissa (2012—2014) tutkittiin hairinnan vaiku-
tuksia markkinoilla oleviin GPS-vastaanottimiin. Liséksi tutkittiin h&irinnan havait-
semista ja vaikutusten minimointia.

Hairintalaitteita myydaan nettikaupoissa edullisimmillaan noin 15 euron hintaan.
Kuva 2 esittdd markkinoiden edistyneimmaksi mainostettua héirintélaitetta, jonka
hinta on 170 puntaa (218 euroa). Sen ldhetysteho on 0,5 W kanavaa kohti, ja se
kykenee hairitsemé&an kaikkia GPS-taajuuksia. Liséksi se hairitsee Galileo, Com-
pass, WAAS, EGNOS, QZSS ja GAGAN -jarjestelmien signaaleita. Venalaisen
Glonass-jarjestelméan taajuuksista se pystyy hairitsem&an vain osaa. Laite hairit-
see myOs matkapuhelinverkkoja. Kantamaksi on mainittu 15 m, mutta testeissa
laitteen on havaittu aiheuttavan hairi6ta jopa muutaman mailin etéisyydella. (Curry
2014))

Kuva 2. Markkinoiden edistyneimmaksi vaitetty GPS-hairintalaite.
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Hairintésignaali voidaan paljastaa kayttdmalla vastaanotinta, joka on viritetty GPS-
taajuudelle. Laite mittaa taajuusalueen signaalien tehoa. Koska GPS-signaali on
luontaisesti heikko ja hairintd tehdaan lahettamalla sitd huomattavasti voimak-
kaampaa signaalia, &killinen tehon kasvu paljastaa héairintélaitteen. Toinen mene-
telm& on mitata kunkin satelliitin signaali-kohinasuhdetta. Sen putoaminen asetet-
tua rajaa alemmaksi pidemmaksi aikaa paljastaa hairinnan. Jalkimmainen voidaan
toteuttaa ilman erikoislaitteita.

RN 10,22 Apr 2013 .32:21 UTC
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Kuva 3. Signaali-kohinasuhteen putoaminen ja signaalien energian nousu héirin-
nan aikana (Curry 2014).

Hairinnan havaitsemiseen ja laitteiden paikantamiseen on kehitetty laitteita. Kuva
4 esittda Chronos Technology Ltd:n kehittdma&a kannettavaa laitetta. Vastaanotin
on hyvin kapeakeilainen, joten hairidsignaalin suunta on mitattavissa ja laitteen
sijainti |0ydettavissa.
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Kuva 4. Kannettava héirintalaitteiden paikannin (Chronos 2013).

5.2 Signaalin vaarentaminen

GPS-signaalin vaarentdminen (spoofing) toteutetaan lahettamalla joko vaarennet-
tyja signaaleja, jotka muistuttavat oikeita, tai lahettdamalla uudelleen jossain muual-
la tai eri aikaan tallennettua oikeaa signaalia. N&in saadaan paikannustulos, joka
osoittaa paikkaan, jossa ei oikeasti olla, tai paikka on oikein mutta aika vaara.
Tyypillisesti hydkkayksessa synkronoidutaan oikean signaalin kanssa ja nostetaan
vaarennetyn signaalin lahetysvoimakkuutta asteittain. Oikeista vaarennyshyokka-
yksistd ei ole saatavilla paljon tietoja, mutta tekniikoita on kokeiltu proof-of-
concept-tyyppisissa testeissa (Humpreys , 2008). Vaarentdmisté on hyvin vaikeaa
havaita vastaanottimessa, joten periaatteessa se muodostaa suuremman uhan
kuin héirinta.

\ . . . .
\ E Z \
A Authentic signal \ %Y Authentic signal

Spoofing signal

Receiver-spoofer Target receiver

Kuva 5. GPS-signaalin vaarentamisen periaate (Jafarnia-Jahromi 2012).

Ainoa julkinen tapaus, jossa vaarentdmisen kayttéa on epailty, tapahtui vuonna
2011. Tallgin Iran kaappasi amerikkalaisen miehittdmattdméan lennokin Lockheed
RQ-170:n (Kuva 6). Iranin antaman tapauskuvauksen perusteella lennokin kom-
munikointiyhteydet oli ensi hairitty toimimattomaksi ja sen jalkeen GPS-sijainti oli
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vaarennetty, jolla keinoin lennokki olisi saatu laskeutumaan Afganistanin sijasta
Iranin puolelle. Amerikkalaisten selitys oli, etté laite olisi ainoastaan rikkoontunut ja
tehnyt pakkolaskun Iranin puolelle.

T
-l =

Kuva 6. Iranilaisten kaappaama miehittdméatdn lennokki Teheranissa (Bora 2012).

5.3 Aikasynkronoinnin estaminen

Satelliittipaikannuksessa sijainnin mittaus on itse asiassa aikaerojen mittaamista.
Jokainen paikannussatelliitti siséltdéd peréati nelja atomikelloa. Lisaksi koko satelliit-
tijarjestelman kellot synkronoidaan maa-aseman kanssa. llman synkronointia
satelliitin kelloon tulisi noin kymmenen nanosekunnin virhe péivassa. Ajassa se ei
ole paljon, mutta valonnopeudella syntyva etdisyysvirhe olisi kolme metria (Parker
2015). Nain ollen etéisyysvirhe kasvaisi joka paiva aina kolmella metrilla. Vas-
taanottimessa on myos kello, jonka virhe pitéé ratkaista tarkan paikannustuloksen
saavuttamiseksi. Sen vuoksi 3D-paikan laskentaan tarvitaan vahintaéan nelja satel-
liittia, vaikka sijainnin laskennassa tuntemattomia suureita on vain kolme (X, y, 2).
Kellovirhe on se neljas tuntematon suure.

Internetissa kaytetédén aikasynkronointiin yleisesti NTP (Network Time Proto-
col) -protokollaa. Se on suunniteltu ottamaan huomioon verkon muuttuvat viiveet.
NTP-palvelimet toimivat hierarkkisesti siten, etta yksi tai useampi 1-tason (stra-
tum) palvelin saa aikansa suoraan ulkoisesta aikaldhteesta (stratum 0). Stratum-
taso ei siis kerro palvelimen kellon tarkkuudesta, vaan palvelimen sijainnista verk-
kohierarkiassa. Stratum-tasot ovat hierarkkisia. 2-tason palvelimet hakevat aikan-
sa vahintaan yhdeltd 1-tason palvelimelta. Stratum 3-tason kellot hakevat aikansa
2-tason palvelimilta jne. Tasoja voi olla 16. Tavallisesti loppukayttéjat hakevat ajan
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stratum 2 -tason palvelimilta. Asiakas voi kdyttaa joko yhta tai useampaa palvelin-
ta. Kolme NTP-palvelinta on vahimmaismaara, jotta asiakas voi paatelld, mika
kelloista on vaarassa. NTP-protokollalla saavutettava tarkkuus on korkeintaan
hieman alle 100 ms hyvassa verkossa. (NTP 2016.)

Uudempi ja NTP:ta tarkempi aikasynkronointiprotokolla verkossa on IEEE 1588
PTP (Precision Time Protocol). Siind verkossa olevat kellot synkronoidaan verkon
parhaan kellon mukaan (PTP). Tiedonsiirtoverkon tulee tukea multicast-
protokollaa. Aikareferenssind voidaan kayttdd GPS-pohjaista ratkaisua (PTP
2016).

GPS-vastaanotinta voi kayttad myds aikasynkronointiin. Se voi toimia stratum 0
-tason referenssikellona. Vastaanotin generoi PPS (pulse per second) -signaalia,
jolla saadaan hyvin tarkka aikareferenssi tietokoneelle. Aikareferenssin tarkkuus
on +/- 100 ns. GPS onkin halpa tapa saada aikaan erittdin tarkka aikasynkronointi.
Tama johtaa houkutukseen kayttdd pelkastddn GPS-vastaanottimia toimintojen
synkronointiin.

Hairittdessa paikannusta hairitdan luonnollisesti myos aikasynkronointia. Toisin
kuin paikannuksessa, jossa hairitty GPS-laite ei enda voi laskea uutta arviota
paikasta, aikavirhe kertyy hitaammin. Aikareferenssin havittya jarjestelman kellot
alkavat erkaantua toisistaan kellojen laadun maaraamassa tahdissa. Toimintahdi-
rididen ilmaantumisen aikajanne riippuu sitten toiminnan vaatimasta synkronointi-
tarkkuudesta.
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6. Ajoneuvolaitteen manipulointi

6.1 Ajoneuvolaitteen manipulointitavat

Ajoneuvolaitetta voi manipuloida monella eri tavalla. Kuva 7 esittdad tyypillisen
ajoneuvolaitteen lohkokaaviota. Laiteen pddosat ovat prosessoriyksikkd, satelliitti-
paikannuksen piirisarja ja tietoliikennemodeemi. Laitteessa voi olla myds (koske-
tus)naytto ja nappaimistd seké massamuisti.
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Kuva 7. Tyypillinen ajoneuvolaite. Numerointi viittaa luetteloon alla.

1. Laitteen vaarentaminen

Laite pitda jatkuvasti yhteytta palvelimeen, jonne vélitetdén vahintédan viestin aika-
leima, laitteen tunnistekoodi seka sijaintitieto. Jos kaytetty tiedonsiirtoprotokolla on
tiedossa, vaarennettyjen viestien [ahettdminen on mahdollista hyvin yksinkertaisel-
la laitteistolla. Muita tarvittavia tietoja ovat palvelimen IP-osoite ja portti. SIM-kortti
voidaan siirtda vaarennettyyn laitteeseen.

Suojautumiskeinona on salattu tietoliikenne, joka vaatii prosessointikapasiteetin
kasvattamista ja salausavaimien hallintaa jarjestelméatasolla. SIM-kortti on mahdol-
lista sulauttaa rautatasolle, jolloin sen siirtdminen toiseen laitteeseen ei ole mah-
dollista.
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2. Satelliittisignaalien vaarentdminen ja estdminen

Satelliittisignaalien estdminen ulkoisella laitteella (jamming, ks. 5.1). Ajoneuvoon
asennetaan hairintalaite, jonka lahettdmé& aktiivinen signaali estdd vastaanotinta
kuulemasta aitoja satelliitteja.

On mahdollista l&hettéa radiolla GPS-vastaanottimelle vaarennettyja satelliittien
viesteja (spoofing, ks. 5.2) ja estdd muiden signaalien kuuluminen. Tavoitteena on
uskotella laitteelle, ettd ajoneuvo on jossain muualla kuin se todellisuudessa on.
Vaikka tdma on teknisesti mahdollista, se on monimutkaisuutensa vuoksi epéto-
denné&kdinen tapa manipulointiin.

Hairinnan havainnointia on jo kasitelty luvussa 5.1. Hairintélaitteet voidaan ha-
vaita tarkoitukseen tehdylla mittalaitteella. Paikannuksen puuttuminen voidaan
havaita ulkoisella valvonnalla. Hairintalaitteiden kantama on kuitenkin useita satoja
metrejd, ja kaikki kantoalueen sisélla olevat ajoneuvot ovat ilman paikannustietoa.
On otettava my6s huomioon, ettei hairintalaite ole valttdmattéa ajoneuvossa, vaan
jossain lahistolla.

3. GPS-antennin vaimennus

Signaalin vaimennus esimerkiksi peittdmalla antenni sdhkda johtavalla materiaalil-
la tai vaihtoehtoisesti antennikaapelin irrotus johtaa tilanteeseen, jossa paikannus-
ta ei saada. Laite on edelleen kykeneva tietoliikenteeseen, jos yhteys palvelimelle
sailyy. Tilannetta ei voida suoraan tulkita manipulointiyritykseksi, koska on tilantei-
ta, jossa paikannusta ei saada normaalistikaan. Maanalaiset pysékaintiluolat ovat
tastd hyva esimerkki. Myds sééolot ja satelliittien huono sijainti voivat aiheuttaa
tilanteen, jossa paikannusta ei saada.

Manipuloinnin todentaminen pitéda tehda ulkopuolisella valvonnalla (esim. auto-
maattisella kameravalvonnalla). Sijaintien, joissa satelliittivastaanotto ei toimi,
kartoittaminen on kaytanndssa mahdotonta. Pelkéat parkkiluolat eivat riitd, koska
suurin osa autotalleista ja muista siséatiloista aiheuttaa saman ilmion.

Mikali laitteessa on esimerkiksi kiihtyvyysanturi, se voi arvioida liikkumisen
maaraa ja kestoa sind aikana, kun GPS-paikannus ei onnistu. N&iden tietojen
perusteella voi havaita vahintaénkin jarjestelmavirheita.

4. GPS-piirin vaihtaminen

GPS-piirit kayttavat sarjamuotoista liikenndintia prosessoripiirien kanssa. Liiken-
nointiyhteys voidaan katkaista ja vaihtaa GPS-piirin tilalle sen toimintaa emuloiva
piirikortti. GPS-piirisarjoja valmistaa vain muutama yritys (esim. Sirf, uBlox), joten
emulointikortin tekeminen on hyvinkin mahdollista. Kuva 8 esittéda esimerkin, jossa
ajoneuvolaite on purettu ja sen GPS-piiri (uBlox LEA-5A) paikallistettu piirikortilta.
Kyseisen piirin datalehdestd (uBlox 2016) selvidd helposti piirin pinnijarjestys.
Sarjaportin lahetys- ja vastaanottosignaalit TXD1 ja RXD1 ovat pinneissa 3 ja 4.
Kyseisiin pinneihin tulevissa johdotuksissa on sarjavastukset (ympyroity), jotka on
helppo juottaa irti ja liittdd emuloivan laitteen sarjaportin johdot niiden tilalle. GPS-
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piiriin liittyy myds USB-portti (pinnit 24, 25 ja 26), joka on selvasti johdotettu piiri-
kortille. Vaihtoehtoisesti laite voi kayttdd kommunikointiin USB-vaylaa.
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Kuva 8. Erddn ajoneuvolaitteen GPS-piiristd on paikallistettu sarjaportin pinnit
TxD1 (2) ja RxD2 (3). Yhteys GPS-piiriin voidaan katkaista irrottamalla ympyroéidyt
vastukset ja juottamalla niiden tilalle johdot. Johtoihin voidaan kytked GPS-piirid
emuloivan laitteen sarjaportti.

Kommunikointiprotokollat ovat julkisia joko NMEA-standardin mukaisia tai valmis-
tajakohtaisia binaariprotokollia. Emulointikortti voitaisiin ohjelmoida lahettdmaan
sijaintia ajoneuvolaitteelle valittua protokollaa kayttaen.

Suojautumiskeinona on kaytéannossa piirikortin valaminen epoksimuoviin. Ajo-
neuvolaitetta ei sen jalkeen voisi enaa korjata.

5. Laitteen ohjelmiston muuttaminen

My®és itse paatelaitteen ohjelmointi voidaan muuttaa lataamalla siihen muunnettu
ohjelmisto. Ohjelmoitavan laitteen ohjelmakoodi on luettavissa laitteelta, ja osaava
ohjelmoija pystyy tekemé&an siihen muutoksia ilman lahdekoodiakin. Etenkin jos
kyseessa on avoin monipalvelualusta, ohjelmiston taydellinen suojaaminen on mah-
dotonta. Ohjelmistoa voidaan muuttaa sitd esimerkiksi niin, ettd paikkaa ei enda
lueta GPS-piirilta, vaan sen sijaan kaytetddn vaarennettya sijaintia.

6. Laitteen poistaminen toiminnasta

Vaikka paatelaite olisi hyvin vahan tehoa vaativa, sen asentaminen ajoneuvoon
vaatii virransydton suojaamisen sulakkeella seka virrankatkaisun tai valmiustilaan
siirtymisen, kun ajoneuvo sammutetaan. Jatkuvatoimisena pienikin tehonkulutus
tyhjentdd ajoneuvon akun, mikali ajoneuvolla ei ole sdanndllista ja pitkékestoista
ajoa. Suomessa talvisaikaan néain kay helposti etenkin, kun akun kunto alkaa
ikédantyessaan heiketa.

Laitteen saa toimimattomaksi periaatteessa helposti, kun poistaa laitteesta su-
lakkeen. Matkamittarin lukema voitaisiin samassa yhteydessa laittaa talteen ja

28



palauttaa lukema ennalleen esimerkiksi ennen katsastusta. N&in autolla ajetut
kilometrit saadaan vastaamaan seurantajarjestelmén rekisterdimia lukemia.

Lyhyité virtakatkoksia varten ajoneuvolaitteessa tulisi mahdollisesti olla paristo-
varmennus ja toiminto, jossa virransy6ton katkoksista ja liikkeanturien lukematie-
doista kommunikoidaan palvelimelle poikkeamien seuraamiseksi.

Sammunut laite ei itse havaitse tilaansa, joten toiminnasta poistettujen laitteiden
havaitseminen liikennevirrasta on jarjestettdvd muulla tavoin. Todentaminen voi-
daan toteuttaa esimerkiksi kuvaamalla ajoneuvo ja rekisterikilven tunnistuksen
jalkeen verrata seurantajarjestelmésta saatua sijaintitietoa havaintopaikan sijain-
tiin. Menetelma edellyttdd valvontaporttien rakentamista ja esimerkiksi poliisin
ajoneuvojen varustamista tarkistuslaitteistolla. Rekisterikilpi saatetaan myds tuhria
automaattisen tunnistamisen hankaloittamiseksi.

Koska tapoja saattaa ajoneuvolaite toimimattomaksi on useita, edella mainittu
havainnointitapa on sekin hieman ongelmallinen. Toimimattoman laitteen toden-
taminen on sinénsa periaatteeltaan yksinkertaista. Mutta esimerkiksi jos joku kéayt-
tdd hairintalaitetta, on suuri joukko muitakin ajoneuvoja ilman paikannustietoa.
Valvonnallakaan ei yksikasitteisesti voida osoittaa, mika ajoneuvo on tahallisesti
manipuloitu ja mik& on l&ahistolla olevan hairintélaitteen vaikutusalueella.

6.2 Ajoneuvolaitteen sertifiointi

Kilometriveron keruujarjestelmaén liitettdva ajoneuvolaite pitda sertifioida etenkin,
jos jarjestelm& on avoin eri valmistajien ajoneuvolaitteille. Sertifioinnissa pitéa
lahinn& ottaa huomioon kolme asiaa:

1. elektroniikan tulee kestaa ajoneuvo-olosuhteissa
2. kommunikointi taustajarjestelmén kanssa tapahtuu maarittelyn mukaisesti
3. tuotettu matkan mittauksen lopputulos on annetuissa toleransseissa.

Ajoneuvo toimintaymparistdbnd on varsin vaativa. Ei kuitenkaan ole olemassa
mitédan yhta standardia, jonka mukaisesti ajoneuvolaite pitéisi toteuttaa. Eri auto-
valmistajilla on omia spesifikaatioitaan, joita auton omiin jarjestelmiin liitettavien
komponenttien pitéisi tayttad. Lisalaitteen, joka ottaa autosta vain kayttdsahkot, ei
valttamatta tarvitse tayttdd naitd ymparistdvaatimuksia. Laitteen toimivuuden ja
kestavyyden kannalta on kuitenkin enemman kuin suotavaa, etta suunnittelussa ja
toteutuksessa noudatetaan spesifikaatioiden linjoja.

Kéayttolampdtilojen osalta autoteollisuuden vaatimukset ovat yleisesti -40...+85
°C ja moottoritilassa -40...+125 °C. Kayttdséahkon laatu on my6s varsin huono,
jannitealue on laaja 9-36 V ja jannitteessé voi olla yli 100 V piikkeja (ks. Kuva 9).
Jannitteen napaisuus voi myos vaihtua. Hairiditd on standardoitu muun muassa
ISO 10605, IEC 61000-4-2, ISO 7637 ja SAE J1113-11 -standardeissa. Naista
ISO 10605 ja ISO 7637 ovat tarkeimmat. Suunnittelussa pitd& ottaa huomioon
taring, kosteus ja poly, jotka aiheuttavat vaatimuksia koteloinnille ja piirilevyn suo-
jaukselle. Ajoneuvokaytdssa myds laitteen virrankulutuksella on merkitysta. Lait-
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teen ottaman lepovirran tulisi olla mahdollisimman pieni, jotta se ei pura auton
akkua. Lyijyakulla normaali itsepurkautumisvirta on luokkaa 50-100 mA. Laitteen
lepovirran tulisi olla alle sen, jotta valtyttaisiin akun tyhjentymiseltd, jos autolla ei
ajeta paivittain.
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Kuva 9. Ajoneuvon séahkojarjestelméssa esiintyvia hairidita (ST 2015).

Tietoliikenteen testaus edellyttdd palvelusta rajapintakuvausta, jossa kuvataan
valitettavat viestit ja viestiprotokolla. Laitteen tiedonsiirto testataan jokaista kaytto-
tapausta vastaavalla testilla. Jos laite lapéisee hyvaksyttavasti kaikki testit, saa-
daan varmistus siita, etté laitteen toiminta vastaa kaikilta osin vaadittua. Vasta sen
jalkeen laite voidaan hyvaksya liitettavaksi osaksi jarjestelmaa.

Laitteen matkanmittauksen oikeellisuudesta on hieman vaikeampi saada var-
muus: kuljetun matkan laskennan tulos eri tariffialueilla on riippuvainen seka pai-
kannuksesta ettd karttamateriaalista. Jos karttatietoihin liittyva laskenta tehdaan
taustajarjestelmassa, tariffialueiden rajoja tai tiekarttaa ei tarvitse paivittda ajoneu-
volaitteeseen. Talldin ajoneuvolaitteen tehtavaksi jaisi 1ahinna koordinaattien (tar-
vittaessa my0s niiden valilla liikutun tarkan matkan) valittdminen taustajarjestel-
maan. Karttamateriaalin paivitys ajoneuvolaitteeseen voisi aiheuttaa teknisia haas-
teita riippuen esimerkiksi tarvittavan tiedon maarasta. Taustajarjestelmasséa paivi-
tysten hallinta on huomattavasti helpompi toteuttaa.

Toisaalta mikali tariffi tulee voida maarittaa yksittaisen tien tarkkuudella, ajo-
neuvolaitteen harvakseltaan (esim. kerran minuutissa) lahettamét koordinaattitie-
dot eivat riittaisi. Tietojen tihe& lahetys (esim. paikka 1-5 sekunnin vélein) kasvat-
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taisi huomattavasti tiedonsiirron seka taustajarjestelméan laskentakapasiteetin
vaatimuksia. Laskennan painotus ajoneuvolaitteen ja taustajarjestelman valilla riip-
puu toisin sanoen kilometriverojarjestelmélle asetettavista tarkkuusvaatimuksista.

Ajoneuvon kulkemaa matkaa voidaan mitata summaamalla paikannustuloksien
erotuksia yhteen. Syntynyt tulos ei kuitenkaan ole tarkka, koska ensinnakin pai-
kannusvirhettd kumuloituu kuljettuun matkaan (syntyy kuvitteellista sivuttaisliikettd)
ja toisekseen mahdollinen harvaan (esim. kerran viidessa sekunnissa tai harvem-
min) suoritettava koordinaattien maaritys oikoo mutkia. Mikali ajoneuvolaite arvioi
kuljettua matkaa itse, sijaintivirheen vaikutus kuljetun matkan laskentaan on pieni.
Mikali arvio tehdaéan taustajarjestelméén tallennetuista harvoista koordinaattipis-
teistd, alkaa syntya eroa ajoneuvon matkamittarin lukemaan verrattuna. Laitteen
ollessa paikallaan paikannuksen epatarkkuus voi myds aiheuttaa laskentavirheen,
jonka mukaan ajoneuvo liikkuisi. Téma kuvitteellinen likkuminen osataan kuitenkin
suodattaa pois laskennassa.

Karttasovitus eli ajoneuvon koordinaattien sijoittaminen tiekartalle ei sekdan ole
teknisesti yksinkertaista. Osa karttasovitukseen kaytettévista algoritmeista toimii
reaaliaikaisesti (kdytdssa autonavigaattoreissa), osaa voidaan soveltaa vasta, kun
kaikki data on keratty (etuna parempi tarkkuus esimerkiksi kadannyttaessa tielta
toiselle). Kuva 10 esittdd yhtéa ongelmatilannetta, kun paikannus saadaan harvak-
seltaan ja epatarkkana. Ajoneuvo on todellisuudessa kulkenut kuvan keskella
olevaa ramppia. Karttasovituksessa on vaikea paatella, milla tiella ajoneuvo on
todellisuudessa ollut (pisteet 1, 2 ja 3).

actual path "
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Mg |

Kuva 10. Karttasovituksessa mitattujen koordinaattien perusteella yritetaén selvit-
taa, milla tielld ajoneuvo on todellisuudessa kulkenut. Kuvassa ajoneuvo on ajanut
harmaalla merkittyd ramppia pitkin. Pisteissa 1, 2 ja 3 mahdollisuuksia on useam-
pia. (Newson & Krumm 2009.)
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Periaatteessa matkanmittauksen testaus voitaisiin suorittaa ajamalla testilenkkeja
ja vertaamalla saatua tulosta varmennettuihin tuloksiin. Tulosten ollessa asetetun
toleranssin sisalla voitaisiin todeta, etté laite on kelvollinen tehtavaansa. Testilen-
kin tulisi siséltdd kaikki paikannuksen ja karttojen osalta ongelmalliset tilanteet,
esimerkiksi tunneleita, parkkiluolia ja kaupunkikanjoneita (tornitalojen aiheuttama
hairi6 satelliittipaikannukseen). Jos laskenta perustuu karttasovitukseen, myds sen
kannalta ongelmallisia tilanteita eli esimerkiksi hyvin lahekkdin samaan suuntaan
kulkevia katuja ja risteyksia tulisi olla sisallytettyna testireitteihin.

Edell&a kuvattu testimenettely siséltdé pari ongelmaa: ensinnakin tieverkolle teh-
tavat muutokset vaikuttaisivat testireitteihin, toisaalta satelliittipaikannuksen suori-
tuskyky vaihtelee eri paivind ja sa&oloissa. Mahdollisesti testausta varten pitaa
ensiksi generoida oma karttatietokanta ja joko simuloida tai nauhoittaa satelliittien
signaalit testireitiltd. Nain menetellen testit voitaisiin aina toistaa tadsmaélleen sa-
manlaisina. Tulokset eri laitteiden valilla sailyisivét vertailukelpoisina. Mikali laitteet
kuitenkin kayttavat myods inertia-antureita tai ajoneuvolta saatavia tietoja matkan
mittaukseen, testausta ei voi suorittaa ilman testireittia.

Sertifioinnin pitdé koskea myds asennusta. Ajoneuvolaitteen asentamiseen tar-
vitaan sertifioitu asennusliike, joka asennuksen jéalkeen pystyy todentamaan lait-
teen toimintakunnon. Epéiltdessa laitteen toimivuutta myos huolto ja sen jalkeinen
testaus taytyy pystya jarjestamaan. Yksi kysymys on, pitéisikd laitteen toiminta-
kunto pystya tarkastamaan esimerkiksi katsastuksen yhteydessa.
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7. Satelliittipaikannuksen hairinnalle kriittiset
toiminnot

GPS:n kayttd on levinnyt voimakkaasti eri toimialoille, kuten Kuva 11 esittdd. GPS-
jarjestelméasta ja sen kaytosta siviilisovelluksissa saa hyvan kuvan GPS.gov
(http://www.gps.gov) -sivustolta, joka tarjoaa virallista tietoa GPS-jarjestelmasta.
Yhteiskunnan GPS-riippuvuudesta on herannyt huoli etenkin Yhdysvalloissa (GAO
2013, Coffed 2014, ). Esimerkiksi puolustusjarjestelmien tutkimuksen ja kehittémi-
sen organisaatio Defence Advanced Research Project Agency DARPA
(http://www.darpa.mil) toimii aktiivisesti GPS-jarjestelméan korvaamiseksi ja tay-
dentamiseksi sotilassovelluksissa rahoittamalla esimerkiksi atomikellojen kehitta-
mista ajoitussovelluksiin (DARPA 2015) ja inertianavigointia (Yasin 2015). DAR-
PAn tutkimusta motivoivat konfliktitilanteet, joiden aikana GPS:n héirintd on
enemman kuin todennékoista.
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Kuva 11. GPS-jarjestelma koostuu jarjestelm&a ohjaavasta maasegmentista seka
avaruussegmentin satelliiteista. Paikannusta hyoddyntédvaan kayttdjasegmentiin
kuuluu useita eri toimialoja. (GAO 2013.)
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Sotilaskaytdssa paikannuksen hairintdvarmuutta voidaan parantaa inertianavi-
goinnin liséksi esim. suuntaamalla lentolaitteiden GPS-antennit suoraan taivaalle.
Kalliissa laitteissa ja rajatulla alueella voi olla kaytdssa Ilukuisia vaihtoehtoisia
paikannustekniikoita.

Seuraavassa on lyhyt katsaus Suomen tilanteeseen eri toimialoilla.

7.1 Palo-ja pelastustoimi, poliisi
7.1.1 KEJO

Kéynnissa on viranomaisten yhteiskayttdisen kenttajohtojarjestelman (KEJO)
hankinta. KEJOlla on tarkoitus korvata esimerkiksi pelastustoimessa kaytossa
oleva kenttdjarjestelmé PEKE ja poliisin kenttajarjestelmé POKE sek& sairaanhoi-
topiirien kenttgjarjestelméat (HaKe 2013). Johtojarjestelmissa esitetddn yksikoiden
sijainti kartalla. Paikannuksen puuttuessa johtamisjarjestelma ei toki mene toimin-
takyvyttomaksi, vaikkakin tilannekuva voi hieman haméartya. Yksikdiden sijaintihan
voidaan kysya puheyhteyden kautta. Hairintd aiheuttaa kylla selkedsti harmia,
mutta ei esté toimintaa.

7.1.2  Hatapaikannus

Hatakeskuksen kaytdssa hadanalaisen paikantamiseen on vanhempi matkapuhe-
linverkkoon perustuva paikannus ja alypuhelimen paikannusta hyvéksikayttava
Smart Locator -sovellus. Hatdpaikannus suoritetaan GSM-littyméanumeron perus-
teella ja paikkatieto saadaan littyméan kotiverkko-operaattorin paikannuspalveli-
melta (H&aKe 2016). Paikannuspyynnon avulla héatdkeskuspaivystgja voi saada
tiedon liittymén sijainnista alle kymmenesséa sekunnissa. Useiden operaattoreiden
jarjestelméa antaa viimeisimman solutiedon sammutetusta puhelimesta noin vuoro-
kausi sulkemisen jalkeen.

Kéaytadnndssa paikannustarkkuus on kaupunkialueilla noin 50-400 metria, esi-
kaupunkialueilla noin 100-1000 metrid ja taajamien ulkopuolella seka isoilla vesis-
toalueilla noin 1-5 kilometria (harvaan asutuilla alueilla ja merialueilla mahdollises-
ti kymmenidkin kilometrejd). Paikannuksen perustuessa matkapuhelinverkon an-
tamiin tietoihin GPS-hairinta ei vaikuta siihen. On kuitenkin mahdollista, etté héairin-
ta aiheuttaa hairiditd myods matkapuhelinverkkoon, joten ei ole taysin poissuljettua,
etté hatapaikannukseen ei tulisi hairidita.

7.1.3 Smart Locator

Smart Locator on GPS-sijaintitietoon perustuva paikannuspalvelu. Paikantaminen
toimii kaytanndssa niin, ettd hatédkeskuspaivystéaja kysyy hatdpuhelun soittajalta,
onko hanella kaytdssaan alypuhelin, jossa on internetliittyma. Hatakeskuspaivys-
taja lahettdd hatdpuhelun soittajan alypuhelimeen viestin, jossa on applikaation
latauslinkki. Avaamalla linkin ja sallimalla sijaintitiedon I[&hettdmisen hatapuhelun
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soittaja antaa paikkatietonsa hatakeskuksen kayttddn. Palvelun perustuessa pu-
helimen GPS-paikannukseen sovellus ei toimi, jos soittaja sattuu olemaan héirityl-
Ia alueella. Matkapuhelinverkon solupaikannus toimii varajarjestelmana.

7.1.4 eCall

Tulevaisuudessa ajoneuvojen automaattiset tormayshalyttimet voivat halyttaa
apua kolaripaikalle. eCall on ajoneuvoihin asennettava automaattinen térméaysha-
Iytin, joka lahettd& onnettomuudesta saatavat tiedot datapakettina (Minimum Set
of Data, MSD) sopivimpaan hatékeskukseen. eCall-halytys voi aktivoitua esimer-
kiksi turvatyynyn laukeamisesta. Halytys lahtee matkapuhelinverkkoa pitkin haté-
keskukseen. Halytyksen mukana siirtyva datapaketti sisaltéaa satelliittinavigointijar-
jestelméan kautta saatavan ajoneuvon tarkan sijaintitiedon seka tiedon ajoneuvon
suunnasta, tyypistd ja matkustajien maarastad. Ajoneuvoihin asennetaan myods
manuaalipainike, jolla eCall-hélytys voidaan tehda esimerkiksi sairaskohtauksen
vuoksi. eCall-palvelu perustuu sekin GPS-paikannukselle, joten paikannustietoa ei
saada, jos ajoneuvossa tai sen laheisyydessa on hairintdlaite. Puheyhteys toimii
tassakin tapauksessa, ja varajarjestelmana voi toimia puhelimen solupaikannus.

7.2 Puolustusvoimat ja Rajavartiolaitos

Puolustusvoimat ja Rajavartiolaitos ovat varautuneet hairintdén varajarjestelmilla
eikd suuria ongelmia synny. Puolustusvoimilla on lennokkeja, ja rajavalvontaan
niiden hankkimista harkitaan. Lennokit ovat etéohjattuja eivatkd lenna pelkastaan
GPS-tiedon varassa. Hairinnasta ei néin ollen pitaisi olla ylitsepaédsematonta haittaa.

7.3 Viestinta

7.3.1 Viranomaisverkko VIRVE

Kéayttajan sijainti voidaan maaritella karkeasti tukiasemien perusteella ja tarkem-
min lyhytsanomilla tapahtuvan GIS-paikannuksen avulla. Sijaintia voivat seurata
esimerkiksi hatdkeskus tai muut kiinteiden paatelaitteiden, kuten DWS- ja VIRVE-
kayttopaikan, kayttajat seka esimerkiksi kenttdjohtamisjarjestelmien kayttajat (pe-
lastuslaitoksen yksikot, johtokeskus ja valvomo). Paatelaitteiden antaman paikan-
nustiedon tarkkuus on kymmenen metrin luokkaa. Paéatelaitteen sisdisen GPS:n
tuottamaa tietoa voidaan seurata reaaliaikaisesti (Vastamaa 2012). Hairintaalueel-
la VIRVE-paatelaitteen paikannuskyky katoaa ja jéljelle jaa vain karkea solupai-
kannus. Puheyhteys luonnollisesti sailyy.

7.3.2  Matkapuhelinverkot

Matkapuhelinverkot tarvitsevat toimiakseen tarkan aikasynkronoinnin, ja GPS on
laajassa kaytdssa matkapuhelinverkoissa, koska se tarjoaa kustannustehokkaan
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tavan ajoituksen toteutukseen (Symmetricon 2013). Verkkojen ajoitusta ei maara-
ysten mukaan saa kuitenkaan perustaa ainoastaan GPS:n varaan. 3G
(CDMA2000) -standardi maarittdd tukiasemien synkronoinnin vaatimukseksi alle
10 ps GPS-ajasta (Humpreys, 2013).

Synkronointiin on tarjolla IEEE 1588 Precision Timing Protocol (PTP), jonka
avulla kiintedssa Ethernet-verkossa olevien tukiasemien ajoitus voidaan hoitaa
verkon kautta (Nuss 2013). Epaselvaa on, kuinka laajasti IEEE 1588 on kaytdssa
kotimaisissa verkoissa. LTE-tekniikassa tukiasemia on kuitenkin myds sellaisissa
paikoissa, joihin GPS-satelliitit eivat kuulu, joten ainakin niiden ajoitus pitdé hoitaa
verkon kautta.

Syntyvat hairiét ovat puhelun katkeamisia, tukiasemaan kytkeytymisen vaikeuk-
sia ja sita, ettéd siirtyminen tukiasemasta toiseen vaikeutuu. Erityisesti LTE
(4G) -tekniikkaan perustuva matkapuhelinverkko on haavoittuva (Talbot 2012)
hyokkayksille. Hyokkays tehdaan tassa tapauksessa suoraan tiedonsiirtoprotokol-
laan, ei ajoitukseen.

Lyhyen kantaman GPS-héairinta ei voi aiheuttaa ongelmia kuin korkeintaan pai-
kallisesti. Valtiollinen hairinta tai sahkojarjestelméén tai ohjelmistoihin perustuva
hyokkays voisi oletettavasti aiheuttaa vakaviakin hairioita.

7.3.3 Televisio/radio

Digitaalinen maanpaaéllinen televisioverkko kayttdéd GPS-pohjaista aikasynkronoin-
tia saman taajuuden (SFN, Single Frequency Network) lahetysten toteuttamiseen
(Viljasjarvi 2015). SFN-verkossa lahettimet, joiden peittoalueet menevat paallek-
kain, lahettdvat samalla taajuudella. L&hetykset synkronoidaan GPS:n avulla.
Paallekkain menevalla alueella vastaanotin lukittuu signaaleista voimakkaampaan,
heikomman héiritsemétta vastaanottoa.

Mikali GPS-signaali menetetédén, jatkavat lahettimet lahettdmista oman sisdisen
oskillaattorinsa tahdissa, mutta useiden tuntien kuluessa synkronointi ajautuu niin
eri tahtiin, ettd lahettimet alkavat hiljalleen hairita toisiaan ja signaalin vastaanot-
taminen alueella estyy. Digita ei ole tutkinut vaihtoehtoisia tapoja toteuttaa synk-
ronointi. GPS:n kayttd SFN-verkoissa on alan standardi.

Digitan antaman tiedon perusteella voi paatella, ettd hairintd sopivassa paikas-
sa aiheuttaa hairigita televisioldhetysten vastaanotossa. Taméa koskee kuitenkin
vain antenniverkon lahetyksia, kaapeliverkkoon ei pitéisi tulla hairi6ita.

7.4 Energiasektori

Riskiraporttien perusteella Yhdysvalloissa kannetaan suurta huolta GPS-hdirinnan
séhkoverkoille aiheuttaman riskin suuruudesta (GAO 2013). Amerikkalainen séh-
koverkko eroaa rakenteeltaan kotimaisesta jo senkin vuoksi, ettd Suomen séhko-
verkon koko on vain murto-osa Pohjois-Amerikan vastaavasta.

Perinteisesti sahkdverkon synkronointi hoidetaan vaihtosdhkon vaihetta seu-
raamalla ja tahdistamalla generaattori muun sahkéverkon mukaan. Kun tahdistus
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on kohdallaan, generaattori voidaan kytked verkkoon. Perinteinen sahkdverkko ei
reagoi GPS-hairintaan.

Tilanne on muuttumassa alykkaan séhkdverkon kehittymisen myota. Tarkan ai-
kasynkronoinnin tarve syntyy mittausautomatiikasta ja vikadiagnostiikasta. Sahko-
tehon ja laadun mittauksissa tarvitaan hyvinkin tarkkoja aikaleimoja (Mikes 2015).
PTP-synkronointi olisi mahdollinen, mutta se ei valttamatta toimi kaytettyjen verk-
kotekniikoiden yli (Tuomaala 2013). Houkutus kayttdd GPS-synkronointia on nain
ollen varsin suuri. Tulevaisuuden kehityshankkeissa pitéisi ottaa huomioon héirin-
tariski ja suunnitella verkko immuuniksi sille.

7.5 Rahoitussektori

Kansainvélisissa riskiraporteissa (Coffed 2014, Curry 2014, GAO 2013) kannetaan
huolta myds rahoitusmarkkinoiden mahdollisesta haavoittuvuudesta. Osakemark-
kinoilla transaktioiden aikaleimaus esittda tarkeda roolia ja jos se perustuu GPS-
aikasynkronointiin, hairinnalla voisi olla vaikutusta markkinoiden toimintaan. Esite-
tyt uhkakuvat (Attewill 2010) ovat kuitenkin varsin teoreettisia. Niissa rikolliset
siirtavat porssin kelloja, tekevat kauppoja ja siirtavat kellot takaisin. Uhkakuva ei
vaikuta todennakdiselta.

San Diegosta on raportoitu, ettd armeijan radiohairintdkokeiden seurauksena
pankkiautomaatit lakkasivat toimimasta (Coffed 2014). Kyseessa on tapaus vuo-
delta 2007. Pankkiautomaattien toimimattomuus johtui niiden kayttdman langatto-
man tiedonsiirron héiriintymisesta. Tiedusteluun Suomen tilanteesta Automatia
Pankkiautomaatit Oy, joka vastaa pankkiautomaateista Suomessa, kertoi, ettei
kotimaisilla pankkiautomaateilla ole minkaanlaista kytkdstd GPS-teknologiaan
(Makkonen 2015).

7.6 Metrologia (kaupunkimittaus, tienrakennus)

Kaupunkimittaus perustuu GPS:n kayttddn. Jos paikannus on hairitty toimimatto-
maksi, ei mittauksia luonnollisesti pystyta suorittamaan.

Maanrakennuksessa pyritédn kohti 3D-malleja ja automaatiota. GNSS (RTK-
GPS) on téssa merkittdvassa roolissa (Nieminen 2011). Erityisesti jos hairintalait-
teita kaytetdén liikennevalineissa, jotka ajavat jatkuvasti tydmaan ohi, saattaa
niistd aiheutua huomattavaakin haittaa koko rakennusprosessille. Haittaa voidaan
vahentdd  kayttdmalla useampaa GNSS (GPS, Glonass, Galileo,
dou) -jarjestelmaa hyddyntéavaa vastaanotintekniikkaa.

7.7 Maatalous

Maataloudessa ollaan siityméassa tdsmaviljelyyn, joka perustuu tilan olosuhteista
kerattyyn paikkatietoon. Paikkatieto keratdan kayttdmalla GPS-paikannusta refe-
renssind, samoin lannoitteiden ja ruiskutuksien ohjauksessa kaytetaan paikannus-
ta. Ennustetaan, ettd maatilat robotisoituvat tulevaisuudessa. Suomen pellot ja tilat
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ovat varsin pienia automaattisille koneille. Yhdysvalloissa laajat preeriapellot tar-
joavat automaattisille koneille paremmat olosuhteet. Paikannuksen puuttuminen
estéa automaattikoneiden toiminnan. Jos oletetaan, etté hairintélaitteita kaytetaan
[ahinna liikenteessa, hairinndn vaikutus ei ole kovin suuri, silla pellot sijaitsevat
useimmiten kaukana valtavaylistd. Tésmauviljelyssa laajamittainen héirinta tarkoit-
taa paluuta vanhoihin menetelmiin.

7.8 Liikenne
7.8.1 Rautatiet

Rautatieliikenteessa suunnitellaan eurooppalaista hallintajéarjestelman uudistusta.
ETCS (European Train Control System) on jaettu tasoihin 0-3. Tasolle 3 on suun-
niteltu junan paikantamista GNSS-jarjestelmalld, jolloin voitaisiin luopua euroba-
liseista (kulunvalvonnan komponentti) radalla (ks. Kuva 12). Tasta tietenkin seu-
raisi, ettd hairinnalla olisi mahdollista halvaannuttaa raideliikenne kokonaan. Suo-
messa ei ole suunnitelmia tasolle 3 menemisesta. Kotimaisessa raideliikenteesséa
on perinteinen signalointijarjestelma. Junissa ohjataan GPS-pohjaisesti ainoas-
taan henkildliikenteen kuulutuksia. Veturit on kyllakin varustettu paikannuslaitteis-
tolla ja sijaintitietoa kaytetddn esimerkiksi Junat kartalla -palvelussa
(https://www.vr.fi/cs/vr/filjlunat kartalla). Hairinta ei siis haittaisi varsinaista liiken-
nointia, mutta aiheuttaisi hairioita informaatiopalveluihin.

’,ESM-R-.ﬂmeme

Eurabalise

Kuva 12. ETCS-tasot 1, 2 ja 3.
7.8.2  Kuljetus

Kuljetusliikkeilla on kaytdssa kaluston seurantajarjestelmia. Ajoneuvojen liikkeita
seurataan laitteistoilla, joissa on GPS-vastaanotin ja kommunikointi taustajarjes-
telmaan. Kommunikointi hyddyntéa joko matkapuhelinverkkoa tai satelliittipohjais-
ta tiedonsiirtoa. Tyypillistd seurantajarjestelmille on suhteellisen harva sijainnin
paivitysvali, esimerkiksi kerran 15 minuutissa.

Kéayttokohteita voivat olla esimerkiksi seuraavat:

e Varastettujen autojen seuranta. Varkaiden hyddyntédessd hairintélaitetta,

joka pimentaa niin GPS:n kuin kommunikoinnin, seuranta ei toimi.

e Kaluston seurannassa voidaan ajoneuvojen reaaliaikaisen sijainnin avulla
reitittdé tehokkaammin ajoneuvoja kulloisenkin tilanteen mukaisesti. Kulje-
tusyritykset voivat seurata peréavaunujen sijaintia.
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e Arvokkaan omaisuuden seuranta ja turvaaminen esimerkiksi vakuutusyhti-
6n vaatimuksesta. Seurannalla voidaan varmistaa arvolastin kulkeminen
suunniteltua reittia ja ilman ylimaaraisia pysahdyksia.

e Kenttdhenkilokunnan, esimerkiksi huoltomiesten ja myyntimiesten, kaynti-
kohteiden hallinta tehokkaasti edellyttda ajoneuvojen paikantamista.

e Ajoneuvojen huoltojen ennakointi ja kustannusten seuranta monitoroimalla
polttoaineen kulutusta, ajotapaa ja kuljettua matkaa.

Tutkittaessa hairintalaitteiden kayttda suurinta osa laitteista epaillaan kaytettavaksi
kuljetusten seurannan estamiseen (Curry 2014). Sahkoiset ajopiirturit eivat kayta
paikannusta, joten ajoaikojen seurantaan télla ei ole vaikutusta. Séhkdinen ajopiir-
turi saatetaan sen sijaan tehda toimintakyvyttéméaksi voimakkaalla magneetilla,
joka asennetaan vaihteiston kylkeen (Yle 2015), tai estamalla muuten nopeustie-
don lukeminen autosta.

Satunnaisella hairinnalla ei juuri ole vaikutuksia kalustonhallinnan sovelluksiin,
mutta laajempi hairintd aiheuttaa toiminnallista haittaa. Jos ajoneuvojen sijainti
tiedetddn vain satunnaisesti, jarjestelmat eivat toimi kunnolla.

Tavaraliikenteessa on myods kokeiluja pakettien toimittamisesta lennokeilla asi-
akkaille. Esimerkiksi Posti on kokeillut pakettien toimittamista mantereelta Suo-
menlinnaan (http://www.posti.fi/lennot/). Suuryritykset, kuten Amazon (Gross
2013, Kuva 13), DHL ja Walmart, ovat esitelleet omia suunnitelmiaan. Lennokit
ovat nyt teleoperoituja, mutta myds satelliittipaikannukseen perustuva automaat-
tiohjaus on teknisesti mahdollinen toteuttaa.

Kuva 13. Amazonin tavaran toimitusta kokeillaan lennokilla (Gross 2013).

Kun lennokit kuljettavat jotain rahanarvoista, mahdollisesti arvokastakin lastia,
rikolliset todennakoisesti kiinnostuvat niiden kaappaamisesta. Myos yksityisyyden
suojasta huolestuneet tahot ovat osoittaneet halukkuutta lennokkien torjuntaan.
Hairintalaitteiden kayttd (paikannus ja kommunikointi) on yksi mahdollinen tekniik-
ka kaappaamiseen. Kuva 14 esittda Battelle-tutkimuslaitoksen kehittdmaa pitkan
matkan héirintélaitetta DroneDefender, jonka kantomatkaksi on ilmoitettu 400
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metria (Terndrup 2015). Radioyhteytensa ja paikannuksensa menettényt lennokki
yleensa jaa paikalleen ilmaan, yrittdd laskeutua tai palata lahtopaikkaansa riippu-
en toteutuksesta. Internetista 16ytyy myds rakennusohjeita yksinkertaisten lento-
laitteiden torjuntaan tarkoitetuille hairintélaitteille.

Kuva 14. Lennokkien torjuntaan kehitetty DroneDefender-radiohéirintélaite. Silla
on kyky hairitd sekd kommunikointia ettd paikannusta. (Terndrup 2015.)

7.8.3 Bussiliikenne

Bussiliikenteessa paikannusta kaytetddn matkustajainformaation tuottamiseen ja
ohjaamiseen, rahastuslaitteessa seka liikennevaloetuuksien tuottamiseen normaa-
lin kalustoseurannan liséksi.

Bussin sisalla olevia pysakkinayttéja ohjataan paikannuksen perusteella. Sa-
moin pysakilla ja netissa olevat reaaliaikasovellukset ovat riippuvaisia satelliittipai-
kannuksesta. Hairintd aiheuttaa néin ollen palvelun heikkenemista, jonka suuruus
riippuu héairinnén yleisyydestd. Laajamittainen hairintd johtaa siihen, etta palvelu
muuttuu kayttokelvottomaksi ja hukkainvestoinniksi.

Rahastuslaitteissa paikannusta kaytetdan maksuvyohykkeiden tunnistamiseen.
Rahastuslaitteet kayttavat myos kellonaikaa, joka voidaan Ilukea GPS-
vastaanottimelta. Hairintd aiheuttaa nain ollen ongelmia maksuvydhykkeiden tun-
nistamisessa. Vyohykkeiden tunnistaminen voidaan toteuttaa myos aikataulu- ja
reittipohjaisesti, jolloin kuljettajan vastuulle ja& pysakin asettaminen manuaalisesti
oikeaksi (Pusatec 2016). Bussit ajavat tunnettuja reittejd, jolloin paikantamisen
voisi toteuttaa myds mittaamalla reitilla kuljettua matkaa ja tasmayttamalla matkan
mittaus aina pysakilla ovien avautuessa. Vaihtoehtoisesti paikantamisen pysakki-
tasolla voi toteuttaa kayttamalla pyséakilla RFID-tunnistetta, jonka ajoneuvo lukee
saapuessaan pysékille.

Vaihtoehtoisia tapoja siis on olemassa, joten hairinnalla ei ole suurta vaikutusta
linja-auton maksuliikenteeseen, jos varakeinot huomioidaan jarjestelméasuunnitte-
lussa.
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Bussiliikenteen liikennevaloetuus perustuu paikannukseen. Léhestyessaan lii-
kennevaloristeysta bussi voi saada likennevaloetuuden, jos se on aikataulustaan
jéljessa. Laajamittainen hairintd sotkee etuusjarjestelméan, ja myds siitd saatavat
taloushyddyt jaévat saamatta. Liséksi joukkoliikenteen palvelutaso heikkenee.

7.8.4  Merenkulun jarjestelmat ja laitteet

GPS-signaali on talla hetkella merenkulun jarjestelmien ja laitteiden paikannus-,
navigointi- ja aikatiedon ensisijainen lahde. Merilikenne on suuresti riippuvainen
tarkoista GPS-signaaleista monin tavoin.

Viime aikoina huoli GPS-jarjestelman hairididen vaikutuksista meriliikenteeseen
on kasvanut (Jones 2014). Maihin sijoitettujen hairintalaitteiden uhkaa pidetaan
suurempana verrattuna mahdollisiin aluksilla oleviin hairintalaitteisiin. Laivojen
GPS-antennit on sijoitettu mahdollisimman yl6s alusten rakenteisiin eli standardi-
komentosillalle, joten antennien ja lastikansilla ajoneuvoissa olevien héirintalaittei-
den etéisyys kasvaa aina noin 200 metriin, jolloin héairidriski pienenee. Laivan
rakenteet rajoittavat hairidsignaalien kulkua, vaikkakin aluksilla useimmiten kéayte-
tddn UHF-taajuuksien turvaamiseksi vahvistimia, jotka samalla voivat vahvistaa
hairigita.

Navigointi

GPS-koordinaatteja sydtetddn moniin aluksen tietoteknisiin jarjestelmiin, kuten
elektroniseen karttajarjestelmaéan (ECDIS, electronic chart display and information
system), automaattiseen tunnistusjarjestelmaan (AIS, automatic identification
system) tai merenkulkututkiin (Inside GNSS 2009). Sen vuoksi erityisesti havigoin-
ti, tilannetietoisuus, aluksen positio suhteessa karttakuvaan ja esimerkiksi hatélii-
kenteesséa kaytetty automaattinen selektiivikutsu (DSC, digital selective call) voivat
olla alttiita hairidille, mikéli ne saavat keskeisen tiedon GPS-datasta (Grant ym.
2008).

Grant ym. (2008) testasivat laajasti GPS-hairinnan vaikutuksia turvalliseen na-
vigointiin merikokeiden sarjassa. Erilaiset hairidlahteet ja niiden vaikutukset koos-
tuivat rannikolle sijoitetusta hairintélaitteesta, joka aiheutti GPS-signaalin kadotta-
misia seka hairiditd AlS- ja tutkalaitteisiin, sekd alukselle sijoitetusta hyvin vahate-
hoisesta héirintélaitteesta, joka aiheutti vaarallisesti harhaanjohtavaa tietoa. Navi-
gointijarjestelmat eivat halyttdneet automaattisesti GPS-signaalin hairidista, vaikka
ne tuottivat harhaanjohtavaa tietoa ja johtivat virheellisiin paikannuksiin ja nopeuk-
siin.

Merikokeissa vahatehoiset héirintalaitteet aiheuttivat halytyksia ja aania seka
johtivat ECDIS-jarjestelman, autopilotin, DGPS:n, helikopterikannen vakautusjar-
jestelméan, satellittikommunikointijarjestelman, tutkan, gyrokompassin, AIS-
jarjestelméan ja DSC-GMDSS-hatahalytysjarjestelméan vikoihin komentosillalla
(Last 2010). Nama komentosiltajarjestelméat hyodyntavat GPS-signaalia ajan,
keulasuunnan ja paikan maérittdmiseen. GMDSS-jarjestelman viat voivat johtaa
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mahdollisten héatasignaalien seké rutiininomaisen ja kaupallisen radioliikenteen
hairidihin.

Hairintalaitekokeissa aluksilla voitiin séilyttdd jonkinasteinen hallinta ja riittvan
laadukas data. Merikokeisiin osallistuneiden asiantuntijoiden mukaan testit osoitti-
vat, ettd komentosiltajarjestelmét voisivat vikojen ilmaantuessa kuitenkin hyotya
uusista laitteistoista, kuten eLoran-datasta (enhanced Loran, radionavigointijarjes-
telmd) (Jones 2014). GPS-héairididen vaikutusten vakavuus riippuu miehiston
kyvystd hyodyntdd perinteisia navigointi- ja paikannuskeinoja (kuten tavallista
tutkasignaalia) seka kaytettavissa olevista perinteisista keinoista (Grant ym. 2008).

Kriittisten komentosiltajarjestelmien liséksi toissijaiset jarjestelméat voivat romah-
taa, jos GPS-signaalia hairitddn pitkdan. Monet alusten etédohjatut jarjestelméat
hyddyntéavat GPS-signaalia. Etdohjatut jarjestelmét muun muassa tukevat dynaa-
mista paikannusjarjestelmad, ohjailupotkurien hallintajarjestelmad, integroituja
komentosiltajarjestelmid, alusten muita automaatiojarjestelmia ja alusten kommu-
nikointia. (Jones 2014.)

Meriliikenteen kaukovalvonta ja alusliikennepalvelut

GPS-signaalin hairiét lisddvat merialueiden valvontaan ja alusliikennepalveluihin
liittyvia riskeja. Kaukovalvontapisteissa toimivat merivartijat ja alusliikenneohjaajat
todennékoisesti hammentyvét jarjestelmien antamista virheellisia sijainteja ja
nopeuksia sisaltavistd AlS-tiedoista, jotka ovat ristiriitaisia tutkatietoon verrattuna
(Grant ym. 2008). Alusten seurantaa on yllapidettava yksinkertaista tutkapaikan-
tamista hyodyntaen.

Merimerkit (AtoNs)

Merimerkkijarjestelmét koostuvat kiinteista, kelluvista ja virtuaalisista merimerkeis-
ta, joista osa hyodyntdd GPS-signaalia. Esimerkiksi merimerkkien synkronoidut
valosignaalit kayttavat GPS-jarjestelman aikatietoa (Inside GNSS 2009). Meri-
merkkina voidaan kayttdd myos AlS-laitetta, joka hairidtapauksessa lahettaa vir-
heellista tietoa merenkulkijoille samoin periaattein kuin alukseen sijoitettava AlS-
laite hairiintyisi GPS-signaalin héiridsta (Grant ym. 2008).

Satamatoiminnot

Kokonaan ja osittain automatisoiduissa satamissa hyddynnetéan satelliittipaikan-
nusta lastiyksikdiden paikantamiseen ja lastinkasittelyjarjestelmien operointiin.
Konttikentdt on  jarjestetty konttien sijaintitietoon  perustuen. Kauko-
ohjausjéarjestelmien ja automaation haavoittuvuus voi johtaa erilaisiin seurauksiin
paikannushairion ilmetessd. Yhd useammasta isommasta satamasta ja terminaa-
lista on tullut osittain tai kokonaan automatisoitu, kun nostureita, kulunvalvontaa,
hallintoa ja rahdin siirtelyé ohjataan kaukohallintapisteista (Jones 2014).

Sataman toiminnot edellyttéavat riippumattomuutta sasta ja GPS-paikannuksen
tarkkuuden vaihtelusta. Konttikentéllakin esiintyy GPS-katvealueita. Naista syista
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paikannus rajatuilla satama-alueilla on yleensa toteutettu alueen erityispiirteet
huomioon ottaen ja useita paikannusjarjestelmia yhdistelemalla.

Merenkulun hairiét suomalaisesta nakdkulmasta

Suomen rannikko on hyvin kartoitettu, ja vaylat ovat monin eri tavoin merkittyja.
Niinpad rantavaylia voidaan kulkea GPS-signaalin héiriintyessa varsin turvallisesti
perinteisid merenkulkutaitoja ja visuaalisia navigointimerkkeja hyddyntaen, mikali
niitd on yllapidetty elektronisten apuvélineiden rinnalla. Pakollinen luotsaus ja
linjaluotsin tutkinnot edesauttavat liikenndintia muunkin kuin GPS-tiedon turvin.
Perinteisid paikannusmenetelmia kaytettdessa alusten kulkunopeutta voidaan
joutua véahentdmaan ja lastausoperaatiot todennékoisesti kestavat odotettua kau-
emmin. Liséksi nakyvyyden ollessa rajoittunutta esimerkiksi sumun tai sateen
vuoksi kulkunopeuksia joudutaan alentamaan entisestaan, ja silti onnettomuusriski
voi olla suuri.

Merialueilla ja erityisesti Suomenlahdella, jossa on paljon tankkeri- ja matkusta-
ja-alusliikennettd, GPS-signaalin hairiét voivat olla kohtalokkaita. Avomerella ko-
mentosillalla ei valttdmattd noudateta yhtd suurta huolellisuutta kuin rannikon
laheisyydessa, eikd merilikennekeskuskaan valttdamatté voi varoittaa navigaatto-
ria, jos kommunikointimahdollisuus on poissa tai rajoittunut.

Satamatoimintoihin GPS-hairiét vaikuttavat talla hetkella l&hinn& suurimmissa
satamissa, joissa automaatio ja kauko-ohjaus ovat edenneet pisimmalle. Toistai-
seksi Suomessa ei ole ollut kiinnostusta lisété automaatiota satama-alueilla enti-
sestaan, koska rahtivolyymit ovat verrattain pienia.

GPS-signaalin hairintamahdollisuus jarruttaa merkittavasti automaation etene-
mistd merenkulussa. Automatisoidut toiminnot niin aluksilla Kkuin kauko-
ohjauspaikoilla voivat vaarantua, eikd aikaa valttamatta ole hairilahteiden toden-
tamiseen ja virheellisen datan ohittamiseen.

7.8.5 Automaattinen ja kooperatiivinen tieliikenne

Tulevaisuuden alyliikenteen sovelluksia on kehitelty pitkdan eri tutkimus- ja kokei-
luhankkeissa. Yhteistoiminnallisessa (cooperative ITS, myds connected vehicles)
likenteessa ajoneuvot vaihtavat tietoja seké kesken&aén etta tieverkoston eri jar-
jestelmien kanssa. My0s suunnitelmat automaattisten ja autonomisten autojen
tuomisesta liikenteeseen ovat pitkalla.

Yhteistoiminnallisen liikenteen sovelluksista suuri osa perustuu ajoneuvojen
tarkkaan ja taajaan (1-10 Hz) paikantamiseen satelliittipaikannuksella. Korkeim-
mat tarkkuusvaatimukset liittyvat ajoneuvojen valiseen térmayksenestoon esimer-
kiksi risteystilanteissa. Téallaiset toiminnot ovat toistaiseksi vasta tutkimusvaihees-
sa. Ensimmaiseksi kuljettajille tullaan tarjoamaan informaatiopalveluita siitd, mita
tiella kohta on edessa. Lahestyvasta tietydstd saatetaan varoittaa parin kilometrin
etdisyydeltd. Niidenkin informaatiopalveluiden, joissa perustasoon riittda kilometri-
en ja minuuttien tarkkuus, kehityssuunnitelmiin saattaa liittyd paikannuksen tar-
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kentaminen; varoitukset haluttaisiin kohdistaa vain niille kuljettajille, jotka ajavat
tiettya tieta tiettyyn suuntaan.

Ohitustilanteiden tukemisessa ja tormayksista varoittamisessa ponnistellaan
vaadittavan paikannustarkkuuden saavuttamiseksi. Kéaytetyt menetelméat perustu-
vat erilaisiin GNSS-algoritmien sovelluksiin. Satelliittipaikannuksen tukena kayte-
tdan inertiamittausta, odometriaa (matkan mittausta), tutka- ja kamerajarjestelmia
seka ajoneuvojen valista tiedonvaihtoa esim. yksittaisten GPS-satelliittien mitatuis-
ta etaisyyksistd. Maa-ajoneuvoissa inertiamittauksen menetelmilla pystytdan pai-
kantamaan ajoneuvo lyhyita aikoja satelliittipaikannuksen katkojen aikana. liman
satelliittipaikannusta paikan arvio alkaa kuitenkin heiketa.

GPS-hairinnélla saadaan liikenteen kooperatiiviset sovellukset lahes kayttokel-
vottomiksi, koska useimmat niistd perustuvat satelliittipaikannukseen. Kommuni-
kointi perustuu ITS-G5-standardin mukaiseen lyhyen kantaman radiotekniikkaan
(IEEE 2006), jonka kantama on hyvissdkin olosuhteissa muutama sata metrid.
Paikannuksen puuttuessa saadaan tieto lahistolla olevista muista ajoneuvoista
(myds ruuhkista, halytysajoneuvoista, rikkindisista ajoneuvoista jne.), mutta niiden
sijainti- ja suuntatieto jaa puuttumaan tai on vanhaalvirheellista.

ITS-G5 kayttaa paikkasidonnaista protokollaa, jolla viestien lédhetys voidaan ra-
jata halutulle maantieteelliselle alueelle. Tamakaan mekanismi ei toimi ilman tietoa
globaalista paikasta. Radioliikenteessa kaytetty taajuus on 5,9 GHz, joka on varsin
etddlla satelliittipaikannuksen taajuudesta. Hairintalaitteet eivat néin ollen vaikuta
kommunikointiin.

ITS-G5

10 A (D
X (p)A

ITS-G5

LTE
5G

Kuva 15. Yhteistoiminnallisen liikenteen periaate.

Yksittaisia automaattisia toimintoja (esim. mukautuva vakionopeudensaadin, kais-
tavahti, pysékointiavustaja) sisaltavissa ajoneuvoissa on aina kuljettaja ja automa-
tiikkkaa voidaan hyddyntaa liikenteessd vain osan aikaa. Teknisesti automaatio
perustuu ympadriston havainnointiin antureilla. Ajoneuvon nopeutta saadetdan
esim. tutkaan perustuvalla mukautuvalla vakionopeussaatimelld, ja kaistalla py-
syminen perustuu kaistaviivojen havainnointiin kameralla. Pelkastaan lahialueen
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havainnointiin perustuvat jarjestelmét eivat tarvitse satelliittipaikannusta toimiak-
seen, joten ne eivat myodskaan ole alttiita hairinnélle.

Seuraava mahdollinen askel kehityksessa ovat autonomiset ajoneuvot, jotka
voivat siirtyd paikasta toiseen ilman kuljettajaa. Autonomisessa autossa reitin
suunnitteluun ja reitin seurantaan vaaditaan paikannustietoa, jonka tuottamiseen
satelliittipaikannus olisi luonteva valinta. Toistaiseksi riittdvan tarkkaa satelliittipai-
kannusta ei voi taata aina ja kaikkialla. Googlen robottiautoissa satelliittipaikan-
nuksen tarkkuus- ja luotettavuusongelma on ratkaistu tarkalla ymparistomallilla.
Kun auton laserskannerin mittaustuloksia verrataan ymparistomalliin, auton glo-
baali paikka voidaan selvittda tarkasti. Kuva 16 esittdd Velodyne-laserskannerin
antamaa pistepilvikuvaa ymparistosta (Fischer 2013). Menetelm& edellyttaa, etta
reitit on ajettu etukdteen ja antureiden tuottama ympéristddata on tallennettu.
Syntyva tietokanta on varsin massiivinen ja rajaa robottiauton toiminta-aluetta.

Kuva 16. Googlen kayttaman Velodyne 64 -laserskannerin antama kuva ympéris-
tosta (Fischer 2013).

Yksittaiset toteutukset vaihtelevat: autonomisten ajoneuvojen navigaatiojarjestel-
méat voivat painottaa GPS-tietojen ja ympéristotietojen kayttoa eri tavoin. Satelliitti-
paikannus voisi myds auttaa toipumaan sellaisesta virheestd, ettd karttanauhoi-
tukseen perustuva autonominen ajoneuvo ei jonain hetkena kykene paatteleméaan,
mihin kohtaan nauhoitettua reittid on edetty. Paikannus tukisi myos selviytymista
tilanteessa, jossa ymparistéon on tullut muutoksia esim. lumisateen vuoksi.
Muiden valmistajien autonomisten ajonevojen lopullinen teknologiatoteutus ei
ole tiedossa, joten héirinnén vaikutusta on vaikeaa arvioida. Valistunut arvaus on,
ettd toteutus vastannee Googlen kayttdmaa tekniikkaa. Ostivathan Daimler AG,
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Audi AG ja BMW Group Nokialta HERE-yksikén tuottamaan kartta-aineistoa yh-
teenliittyméan autoihin (von Bell 2015). Ympariston havainnoinnin kayttaminen
paikannuksen tukena auttaa merkittéavasti, mutta hairinté aiheuttanee todennakai-
sesti jonkinlaisia ongelmia.

Automaattisen joukkoliikenteen kokeiluja on tehty eri puolilla Eurooppaa, esi-
merkiksi CityMobil2-hankkeen kokeilut Vantaalla, Lausannessa ja viimeksi Wa-
geningenissa (Muio 2015). Kokeiluissa kaytettiin Ligier EZ10 -ajoneuvoa (Kuva
17). Kokeiluissa ajoneuvojen paikannus on perustunut satelliittipaikannukseen.
Joukkoliikenteen autonomisen ajoneuvon ero henkildautoon verrattuna on sen
likkuminen kiintedlla reitilla ja maantieteellisesti pienemmalla alueella. Talléin
satelliittipaikannuksen varmistavan vaihtoehtoisen paikannusmenetelman toteutus
on paljon helpompi ratkaista. Asentamalla reitille tdsmayttimia voidaan globaalia
paikkaa pitda ylla hairinnasta huolimatta. Samalla kuitenkin menetetaan jousta-
vuus; reittimuutokset vaativat tdsmayttimien uudelleenasentamisen ja koko jarjes-
telman kalibroinnin. Jos vaihtoehtoista paikannustapaa ei ole kaytdss4, hairinnalla
pystyy pysayttdmaan liikenndinnin kokonaan.

EZ-100LIGIER GROUP

Kuva 17. CityMobil2-hankkeen kayttdma EZ10-pienoisbussi.

7.8.6  Lentoliikenne

Yhdysvalloissa on ollut tapauksia, joissa lentoliikenne on héiriintynyt. Tunnetuin
naistad tapahtui Newarkin lentokentalld, jossa seurantaa pakoillut kuljetusliikkeen

tyontekijd onnistui hairintalaitteella pimentdaméaén lentokentdn GPS-pohjaisen
l&ahestymisjarjestelméan vuonna 2013.
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Suomessa télla hetkella kaytossa olevat konventionaaliset navigaatiolaitteet pe-
rustuvat maalaitteista tuotettuun signaaliin ja sen kayttdon/koodaamiseen ilma-
aluksessa. Eri maalaitteiden tuottaman paikannustiedon lopputuloksena ilma-alus
pystyy maarittamaan maantieteellisen sijaintinsa tarkasti. Eri jarjestelmien tuotta-
man paikannustiedon tarkkuus riippuu ko. jarjestelmén teknologiasta, iima-aluksen
sijainnista suhteessa maa-asemaan, laitteen fyysisestéd asennuspaikasta ja olo-
suhteista. Nama Suomessa kaytdssa olevat konventionaaliset navigaatiolaitteet
ovat yleisesti jo ikdantyneitd. (Trafi 2012.) Kun konventionaaliset ilmailun valvonta-
jarjestelméat perustuvat maalaitteilla tuotettuun ilmatilannekuvaan, uuden teknolo-
gian mukainen ilmailun valvontajarjestelmé@ perustuu ilma-aluksien tuottamaan
paikkatietoon. Tama edellyttdd uuden teknologian mukaista navigaatiojarjestelméaa
(satelliittipaikannusta hyddyntéava RNAV).

Suomen kansallinen ilmailun navigaatio- ja valvontastrategia on laadittu huomi-
oiden kansainvélinen ATM Master Plan (http://www.atmmasterplan.eu). limailun
navigaatio- ja valvontalaitejirjestelm&ad on tarkoitus kehittdd tdman kansallisen
strategian mukaisesti. Kehittdmisty® tarkoittaa uusien navigaatio- ja valvontalaite-
jarjestelmien kayttéonottoa ja asteittaista luopumista perinteisisté jarjestelmista.
Konventionaaliset (perinteiset) suunnistuslaitteet paitsi ILS (Instrumental Landing
System, ks. Kuva 18) korvataan vahitellen satelliittiperusteisilla menetelmill.
Pidemmalla aikavalilla myds ILS tultaneen korvaamaan satelliittipaikannukseen
perustuvalla EGNOS-avusteisella jarjestelmalla. (Trafi 2012.)

90Hz

Localizer

LOC aerial

90Hz

Slideslopg GS aerial

Kuva 18. Lentoliikenteen ILS (Instrumental Landing System) -periaate.

RNAV ei perustu pelkastaan satelliittipaikannukseen. Jarjestelméan kaytossa on
myds muita paikannusmenetelmid, ja lisdksi sijaintia valvoo lennonvalvonnan
tutkaseuranta. Taten hairinndlla ei pitaisi olla vaikutusta liikennelentokoneisiin,
jotka lentéavat matkalentoa. Lentokorkeuden ollessa 5-11 km on epatodennékdis-
td, ettd autossa olevan héairintalaitteen kantama olisi edes riittdva hairitsemaan
koneen paikannusta. Nostamalla lahetystehoa saadaan kantamaa liséttyd, joten
héirinté ei ole poissuljettua. Pienkoneille riski on suurempi, koska niiden laitteistot
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eivat ole niin kehittyneité ja kalliita kuin liikennelentokoneissa. Hairitty pienkone ei
toki putoa maahan, mutta se voi harhautua reitiltdén ja aiheuttaa térmaysriskin
muun ilmaliikenteen kanssa. llmavalvonnan perustuessa koneen itsensd madrit-
tamaan paikkaan virheellinen paikka valittyy myds ilmavalvonnalle. Toisaalta taus-
talla on ilmavalvonnan tutkaseuranta, jolla paikkatiedon virheellisyys voidaan
havaita.

Suurin riski onkin laskeutumisessa. Niin kauan kuin ILS on kayttssa, hairinnan
vaikutus on olematon. Mutta suuntaus nayttda olevan kohti satelliittipohjaisia jar-
jestelmid, joten riski on syntymassé, kuten Newarkin tapaus osoittaa. Lentoliiken-
teen jarjestelmissé on myds aikasynkronoituja komponentteja, joiden ajoituksiin
hairinnalla on vaikutusta.
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8. Yhteenveto

Suoriteperusteisen kilometriveron kaltaisen jarjestelméan edellyttamaén toiminnalli-
suuteen liittyy tietoturvauhkia. Eri toimijoihin kohdistuvat riskit ovat erityyppisi, ja
niiltd suojautuminen edellyttd& joiltakin osin erilaisia ratkaisuja. Jérjestelman
suunnittelun ja toteutuksen kannalta avainasemassa on viranomaistaho, silla
muilla ei ole juuri mahdollisuutta vaikuttaa perusjérjestelman maééarittelyyn tai toteu-
tukseen. Perusjarjestelman tarjoaman toiminnallisuuden ja turvallisuuden paran-
taminen jalkikateen esimerkiksi palveluntarjoajan nakokulmasta — kayttajasta
puhumattakaan — on vaikeaa tai mahdotonta. Osa ehdotetuista toimenpiteistéa on
puhtaasti teknisid, mutta osa on toteutettava lainsaadanndélla tai muulla séaantelylla.

Useat tunnistetuista riskeisté ovat hyvin hallittavissa, mikali ne huomioidaan jar-
jestelmén toteutuksessa. Tietoturvauhkien tarkempi tarkastelu tulee tehda jarjes-
telman maaérittelyvaiheessa, ja riskien todennakdisyytta pitda arvioida uudestaan
maadrittelyn mukaisen toiminnallisuuden ja hairiétttman toiminnan takaamiseksi
harkittujen suojaustoimenpiteiden perusteella.

Kuluttajan vastuu omien tietojen kasittelystd kasvaa, ja jokainen paatds sallia
tietojen luovutus on punnittava tarkoin. Tarkedéa on, etté kuluttajat saavat riittavasti
tietoja ja ohjeita omien tietojensa kasittelyn seurantaan. Yksityisten lisépalvelujen
osalta kuluttajalla pitéda olla mahdollisuus valita, kayttaakod palvelua vai ei — viran-
omaispalveluiden tai -rekisterien osalta téllaista valinnanvapautta ei yleensa ole.
Kuluttajalla pitéd olla myds oikeus muuttaa mieltdan ja kieltdd tietojen kasittely
seka pyytdd poistamaan tiedot, joiden sdilyttémiseen ei ole lakiin perustuvaa vel-
vollisuutta.

Viranomaisrekistereiden osalta kuluttaja ei yleenséa voi vaikuttaa rekisterdintiin,
mutta tietojen luovutus on saanneltya ja rekisterdity voi sen kieltdd. Rekisterditya
on informoitava tietojen keraémisestd, kasittelysta ja sailytyksesta seka tietojen
tuhoamisesta. Kaytettdessa tietoja johonkin muuhun tarkoitukseen, kuten liikenne-
suunnitteluun, tiedot anonymisoidaan. Palveluiden kayttamiseksi tarvittavaa tietoa
ei luovuteta suoraan palveluntarjoajalle, vaan sen on kierrettava kuluttajan kautta.

Palveluntarjoajien on aina saatava suostumus kuluttajalta tietojen kéasittelyyn tai
edelleen luovutukseen. Ajoneuvolla voi olla useita kayttgjia. Lisapalveluihin rekis-
terditymisen tulisi edellyttédd salasanaa. Kerattavan tiedon pitaéa olla vain palvelun
kannalta tarpeellista, ensisijaisesti kayttajalta itseltddn saatavaa tietoa ja vain
kayttajan suostumuksella muista lahteista kerattyd. Palvelun kannalta tarpeetto-
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maksi muuttunut tieto havitetdn, tietoa ei saa luovuttaa edelleen ilman kayttajan
suotumusta, eika tietoja kaytetd muuhun tarkoitukseen kuin johon ne on alun perin
keratty ja johon on saatu suostumus. Kéayttédjaa on informoitava tietojen keraami-
sestd, kasittelysta ja sailytyksesta seka tietojen tuhoamisesta.

Ajoneuvoon asennettavan satelliittipaikannuslaitteen on kestettéavéa vaativia olo-
suhteita. Laaja kayttdlampdétila-alue, kosteus, térind ja séhkodiset hairiét asettavat
elektroniikan kestokyvyn koetukselle. Paikannuslaitteen virrankulutusta on myés
hallittava ajoneuvon kaytén mukaan, jotta ajoneuvon akku ei tyhjenisi. Nykyaikai-
set pienet integroidut piirit ja ajoneuvokayttdon suunnitellut tuotteet kuitenkin sel-
vidvat hyvin téllaisista vaatimuksista. Muut verotuskaytdsta seuraavat suunnittelu-
parametrit asettavat suurempia haasteita. Kerattvien tietojen manipuloinnin es-
tamiseksi on kaytettava tietolilkkenteen salausta, laitteen elektroniikka mahdollisesti
suojattava epoksipinnoitteella ja sen ohjelmiston muokkaaminen estettava. Lait-
teen suojaaminen manipuloinnilta nostaa suunnittelu- ja valmistelukustannuksia.

Suojauksista huolimatta ajoneuvoon asennettava paikannuslaite on helpoilla
toimenpiteilla tehtavissa toimintakyvyttdmaksi. Tahan riittdd GPS-antennin peitta-
minen esimerkiksi foliolla paikannuksen estdmiseksi, antennikaapelin irrotus,
laitteen energiansyoton katkaisu tai paikannussignaalin hairintd ulkopuolisella
héirintalaitteella. Naista toimista osa voitaneen havaita laitteen lahettdmien kaytto-
tietojen perusteella, mikali laite siséltda diagnostiikkaa varten esimerkiksi liikeantu-
reita ja paristovarmennuksen.

Ajoneuvo, josta seurantalaite on poistettu tai tehty kokonaan toimintakyvytto-
maksi, voitaisiin havaita tienvarren tarkastuslaitteilla, jotka kuvaavat rekisterikilpia
ja vertaavat taustajarjestelman sijaintitietoja tarkastuspisteen havaintoihin. Jos
havainnot eivat tdsmad, ajoneuvolaitteessa on joko vikaa tai sen toiminta on estet-
ty. Tarkastusta voidaan tehda joko kiinteitd asemia kayttaen tai liikutettavilla lait-
teilla.

On syytad huomata, ettd satelliittipaikannuksen hairintélaitteen kantama voi olla
esimerkiksi 500 metrig, jolloin yksi hairintalaite pimentd& useita ajoneuvolaitteita.
Nain ollen tietojen puuttuminen ei valttdmatté johdu tarkastettavan autoilijan epéa-
rehellisyydesta vaan lahistolla olevan toisen ajoneuvon kayttdmasta hairinnasta.
Mahdollisten vaarinkaytosten tarkastus voi osoittautua monimutkaiseksi ja resurs-
seja vaativaksi.

Satelliittipaikannuksen estdminen radiohairitta l&hettavilla laitteilla on helppoa
ja edullista. Monimutkaisemmat paikannussignaalin hairintdtavat ajoneuvojen
ulkopuolelta, kuten signaalien vaarentaminen, edellyttaisivat sen sijaan syvallisia
tietoja ja nykyadn huomattavan arvokkaita sotilastason lahetyslaitteita.

Paikannuksen hdirintd aiheuttaa vaikutuksia liikenteen liséksi myds muille so-
vellusalueille, kuten pelastustoimi, rahoitussektori, séhkdéverkot ja maatalouden
automaatio. Paikannuksen estyminen ei suurimmassa osassa tarkastelluista so-
vellusalueista aiheuta valitonta vahinkoa, harmia kyllékin. Paikannukseen perustu-
vat palvelut patkivat, ja niiden kayttajilleen antama lisdarvo heikkenee. Turvalli-
suuskriittiset sovellukset saattavat nekin hairiytyd, mutta varajarjestelmien ansios-
ta toimintaa kyetddn jatkamaan. GPS-hairinnan mahdollisuuteen on varauduttu
erityisesti puolustusvoimissa ja rajavalvonnassa.
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Yhteiskunnan kannalta merkittavia, hairidille mahdollisesti alttiita jarjestelmia
ovat esimerkiksi matkapuhelinlikenne ja alykkaat sahkoverkot. Niissa hyddynne-
tadn GPS-jarjestelman tarjoamaa tarkkaa aikatietoa. Aikavirheisiin perustuvia
hairioitd voi valttda kayttdmalla aikasynkronointiin  esimerkiksi internet-
tiedonsiirtoon perustuvaa IEEE 1588 PTP (Precision Time Protocol) -protokollaa
GPS:n tukena. Varajarjestelmien kayttd onkin usein huomioitu jarjestelmien suun-
nittelussa, mutta niiden todellista hairidnsietoa on tarkeéa testata.

Kohteet, joissa hairintéd aiheuttaa ongelmia, kuten satamat ja lentokentat, tulisi
varustaa hairinnan havaitsemislaitteilla. Sijoittamalla niita tulovaylille kayttajia voisi
paljastaa ennen kuin hairinndlla saadaan aikaan vahinkoa.

Uusista tie-, lento- ja laivaliikenteen sovelluksista monet perustuvat suoraan sa-
telliittipaikannuksen kayttéon. Tallaisten sovellusten osalta hairidriski on ilmeinen.
Useat paikannussovelluksista tuottavat kuitenkin kayttajilleen lahinnd avustavaa
informaatiota. Satelliittipaikannuksen kayttd suoraan ohjaukseen tai turvallisuus-
kriittisiin  toimintoihin on ongelmallista ilman hairintddkin, koska paikannuksen
tarkkuus ja saatavuus vaihtelevat séaén ja maaston mukaan.

Suurimpia riskeja tunnistettiin toistaiseksi laivaliikenteessd, jossa laivoja ohja-
taan kapeilla vaylilla GPS-pohjaisella automaattiohjauksella. Mikali GPS-hairintaan
ei ehdita reagoida ajoissa tai se on erityisen taitavaa, laiva voisi ehkd ohjautua
karille ja aiheuttaa suuronnettomuuden.

Lentoliikenteen kehitys kohti satelliittipaikannukseen perustuvia laskeutumisjar-
jestelmia sisaltda sekin riskeja. Niin kauan kuin varajarjestelmia, kuten analoginen
ILS-jérjestelmd, on kaytdssa, hairinnalla on vain rajallisia vaikutuksia liikennelen-
tokoneisiin. Pienkoneiden kohdalla turvallisuusriski on suurempi, mikali niissa ei
ole vastaavia varajarjestelmia kuin liikennelentokoneissa.

Automaattisen ja yhteistoiminnallisen liikenteen kohdalla héirinnan vaikutuksia
on vaikea valttda. Yhteistoiminnalliset jarjestelmat perustuvat paikannustietojen
vélittdamiseen muille ajoneuvoille. Monet muut kuljettajaa tukevat jarjestelmat,
kuten kaistavahdit ja térmaysvaroittimet, perustuvat sen sijaan ympéaristéa havain-
noiviin antureihin eivatka satelliittipaikannukseen. Antureita, kuten kameraa, kayte-
tdan niissa mittaamaan ajoneuvon tarkka sijainti esim. kaistaviivoihin néhden.
Viime aikoina useat autonvalmistajat ovat esitelleet myds tarkkoihin ympéaristémal-
leihin ja antureihin perustuvia automaattisen navigoinnin toteutuksia. GPS:n tark-
kuus ja saatavuus eivat yksindan tunnu riittdvan automaattiseen ajamiseen.
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Tiivistelma

Satelliittipaikannukseen perustuvat liilkenteen séhkdiset palvelut, joissa hyddynnetaan
tietoja kayttgjan sijainnista, kulkuneuvosta ja matkoista, siséltavat monia
tietoturvauhkia. Tassa raportissa kasitellaén erityisesti suoriteperusteisen
ajoneuvoverotuksen ja sen yhteydessa kuluttajille mahdollisesti tarjottavien
lisépalveluiden tietoturvaa. Riskeja on kasitelty viranomaisten, palveluntarjoajien ja
kuluttajien ndkdkulmista.

Viranomaisten kannalta tietoturvariskit liittyvat lahinna vastuukysymyksiin ja keratyn
tiedon manipulointiin. Palveluntarjoajien riskit ovat tietovuotoja lukuun ottamatta
pienet. Ajoneuvon mahdollisesti useat kayttéjat voivat kuitenkin hdmartaa
lisdpalveluiden hallinnassa esimerkiksi sitd, kuka kayttajistd on antanut luvan
paikannustietojen jatkokayttoon. Kuluttajien kannalta mahdollisia riskeja liittyy niin
yksityisyyden suojaan kuin verotietojen oikeellisuuteenkin.

Raportissa annetaan myds suosituksia, joilla tunnistettuja tietoturvariskeja voi
pienentad. Tallaisia ovat esimerkiksi kommunikaation salaus, ajoneuvolaitteen
kerd@mien tietojen saannollinen keruu toiminnan tarkistamista varten ja kayttéjien
identiteettitietojen séilyttdminen erillddn muista keratyista tiedoista.

Suunnitelmat auto- ja ajoneuvoveron korvaamisesta kayttéon perustuvalla
kilometriverolla ovat nostaneet keskustelunaiheeksi myds menetelmat valtelld tata
uudentyyppisté veroa. Kilometriveron maarittamiseksi ajoneuvoihin tulisi asentaa
paatelaite, joka satelliittipaikannukseen perustuen mittaa ajetun matkan eri
tariffialueilla. Ajoneuvolaite lahettaisi verotusta varten kerattyja tietoja
matkapuhelinverkon kautta taustajarjestelméan palvelintietokoneille.

Téassa raportissa tarkastellaan erilaisia teknisia keinoja manipuloida ajoneuvolaitetta
ja keinoja estda manipulointiyritykset. Erityisesti raportissa kéasitelladdn mahdollisuuksia
héirité satelliittipaikannusta. Vaarinkéytdsten tehokas estdminen edellyttaa
ajoneuvolaitteelta useita suojausta parantavia ominaisuuksia.

Satelliittipaikannusta kaytetdan hyvin monilla eri alueilla yhteiskunnassa. Jos
paikannuksen hairintélaitteet tilapaisesti yleistyisivat esimerkiksi veronkiertoyritysten
vuoksi, silla olisi vaikutuksia muuallakin kuin tieliikenteessa. Raportin jalkimmaisessa
osiossa tarkastellaan satelliittipaikannuksen sovellusalueita ja hairintalaitteiden
mahdollista vaikutusta niiden toimintaan.

Hairinnalla voi vaikeuttaa tai hidastaa jopa yhteiskunnan turvallisuuskriittisten
jérjestelmien toimintaa, mutta niissa varajarjestelmat mahdollistavat toiminnan
jatkamisen. Riskeja liittyy esimerkiksi aikakriittisten jarjestelmien kellovirheisiin, koska
satelliittipaikannuksen tarjoama tarkka aika on otettu laajasti kayttoon.

Lukuisat laiva-, lento- ja tieliikenteen uudet palvelut perustuvat suoraan
satelliittipaikannukseen. Naiden osalta haiririski on ilmeinen. Palveluiden
suunnittelussa tulee huomioida paikannuksen varajarjestelmien kaytto sikali kuin
héiridista aiheutuisi merkittavaa haittaa.
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Abstract

New traffic services that are based on satellite positioning to identify the location,
transport means and journeys of users pose a number of security threats. We
review the security risks engendered by kilometre taxation and its accompanying
traffic services. The risks are assessed from the viewpoint of the authorities,
service providers and consumers.

From the point of view of the authorities, their primary concern is liability and
manipulation of data. Service providers consider the main risk to be data
seepage, other risks being negligible. In some cases where several travellers are
using the same vehicle, it could be tricky to identify which user granted
permission for exploitation of location data. Consumers, for their part, identify
privacy and taxation correctness as the main areas of concern.

This report makes several recommendations to minimise recognised risks.
Useful methods are communication encryption, regular checking of the data
collection system, and a separate database of consumer identity information.

Plans to replace the current taxation system with a kilometre tax scheme raises
the question of how easy it would be to manipulate the system to avoid payment.
The planned scheme would include an in-vehicle device that records the mileage
driven in different tariff zones and sends the data at regular intervals to a back-
end server system via the mobile phone network.

Although technical means do exist with which to manipulate the in-vehicle
device, countermeasures are also available to prevent it. We briefly review these
methods, with special focus on satellite positioning jamming and spoofing
technologies.

Satellite positioning and timing services are widespread across different
application areas. Should the use of jamming devices become widespread as a
means of avoiding payment, the implications could reach beyond the road traffic
scenario to critical systems in society. Our main findings show that the use of
proper backup systems protects against total blackouts and allows for the
continuation of operations. We look at the risks posed to time-critical systems
that employ satellite-based precision timing.

With numerous features of naval, air and road transport services being based
increasingly on satellite positioning, the inherent risks of jamming are evident. In
the planning of services, attention should be given to the use of backup
positioning systems where disruption could cause significant harm.
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Liikenteen sahkoisten palveluiden tietoturva - niihin

kohdistuvat tietoturvariskit ja hairintamenetelmat
sekda naiden vaikutukset ja ennaltaehkaisy

Satelliittipaikannukseen perustuvat likenteen séhkoiset palvelut,
joissa hyddynnetaan tietoja kayttajan sijainnista, kulkuneuvosta ja
matkoista, siséltdvat monia tietoturvauhkia. Téssa raportissa
késitelldén erityisesti kilometriveron ja sen yhteydessé kuluttajille
mahdollisesti tarjottavien lisdpalveluiden tietoturvaa. Riskeja on
késitelty viranomaisten, palveluntarjoajien ja kuluttajien
nakokulmista.

Suunnitelmat auto- ja ajoneuvoveron korvaamisesta kayttoon
perustuvalla kilometriverolla ovat nostaneet keskustelunaiheeksi
my6s menetelmat valtelld tatd uudentyyppisté veroa. Tassa
raportissa tarkastellaan erilaisia teknisia keinoja manipuloida
ajoneuvolaitetta ja keinoja estda manipulointiyritykset. Erityisesti

raportissa kasitellddn mahdollisuuksia hairita satelliittipaikannusta.

Satelliittipaikannusta kaytetaan hyvin monilla eri alueilla
yhteiskunnassa. Jos paikannuksen héirintalaitteet tilapaisesti
yleistyisivat esimerkiksi veronkiertoyritysten vuoksi, silld olisi
vaikutuksia muuallakin kuin tieliikenteessa. Raportin
jalkimmaisessé osiossa tarkastellaan satelliittipaikannuksen
sovellusalueita ja héirintalaitteiden mahdollista vaikutusta niiden
toimintaan.
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