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“The erosion of privacy, unlike war, economic bad times, or do-
mestic unrest, does not jump to the citizen’s attention and cry out
for action. But by the time privacy is seriously compromised it is
too late to clamour for reform.”

— Samuel Alito, Report of the Chairman, in The Boundaries of Pri-
vacy in American Society, 1972



1. Johdanto

Suomessa on julkaistu Lakimiesliiton Kustannuksen kustantamana Riku Neuvosen
teos "Yksityisyyden suoja Suomessa’ (Neuvonen 2014), joka tarkastelee yksityi-
syyden suojaa erityisesti lainopillisesta naktkulmasta useilla elaméan osa-alueilla.
Teoksen laajuuden huomioiden ei siind luonnollisestikaan ole voitu ulottaa syvem-
paa tarkastelua kaikkiin mahdollisiin teemoihin. Taémén raportin tarkoituksena
onkin tarkastella yksityisyyden suojaan liittyvia kysymyksia erityisesti liikkumiseen
liittyvien palveluiden kannalta lainopillista tulkintaa tédydentéen. Liikkumisen palve-
lut perustuvat pitkalti paikkatiedon hyvaksikayttoon, joten tarkastelussa painote-
taan paikkatiedon yksityisyyden suojaan liittyvia teemoja.

Yleisella tasolla yksityisyyteen liittyvat tutkimuskysymykset ovat tdssa tarkaste-
lussa seuraavat:

o Mita yksityisyydella tarkoitetaan yleisesti ja likkumisen palveluissa erityi-
sesti?

e Mitkd on yksityisyyden arvo, ja kuinka se vaikuttaa liikennepalveluiden
kayttamiseen, tuottamiseen ja innovaatioihin?

e Millaisia ovat kayttdjien asenteet yksityisyyden suojaan yleisesti ja alylii-
kennepalveluihin (ITS, Intelligent Traffic Services) erityisesti?

Palveluiden personointi helppokayttdisiksi ja kuluttajien tavoitteita tukeviksi riippuu
pitkalti yritysten ja yhteistjen mahdollisuudesta kayttéaa kuluttajiin yhdistettya tietoa
(personal data). Jos téllaista henkil6on sidottua tietoa on kaytettavissa, erilaisilla
tietoteknisilla menetelmilla voidaan keréatysta aineistosta ennustaa kayttajien kayt-
taytymista ja mieltymyksid, mik& puolestaan helpottaa palveluiden asiakaskohtais-
ta raatalointia asiakaskokemuksen parantamiseksi.

Kun liikkumisen palveluiden hyddyntamiseen kaytetddn henkilokohtaista paik-
katietoa, kysymyksiksi nousevat seuraavat:

e Muodostaako yksityisyyden suoja esteen personoiduille ja kontekstitietoi-
sille likkumisen palveluille?

e Mitk&a ovat mahdolliset paikkatietoisiin palveluihin liittyvat uhat — kayttéji-
en itse kokemat tai sellaiset, joista kayttgjat eivat ole mahdollisesti edes
tietoisia?



e Miten uhkia voidaan vahentaa lainsdadanndllisin ja teknisin keinoin?

e Miten voidaan kasvattaa kayttgjien luottamusta henkildkohtaisen tiedon
kayttamiseen osana palveluiden tehokasta kohdentamista?

e Jos liikenteeseen liittyvaa sadantelyd puretaan, millaisia mekanismeja on
taata kayttgjien luottamus palveluihin muuttuneessa tilanteessa?

Tutkimuksessa on kaytetty seuraavia menetelmié:

e laajaa kirjallisuustutkimusta nykytilan kartoittamiseksi ja kokonaiskuvan
muodostamiseksi

e kohderyhmahaastatteluja suomalaisen liikennepalveluekosysteemin si-
dosryhmien (yksityiset palveluntarjoajat, viranomaiset ja kansalaisjarjes-
tojen edustajat) keskuudessa

o kayttétapaustarkasteluja olemassa olevista palveluista.

Tarkastelu on poikkitieteellinen, ja siind on tarkastelunakokulmina kaytetty sosio-
logista, taloudellista ja teknista lahestymistapaa seka teoreettisista ettd kaytannon
lahtokohdista. Raportissa keskitytédén erityisesti taloudellisiin ja teknisiin tarkaste-
luihin. Lahteind on kaytetty padasiallisesti lansimaista aineistoa, lahinna siis eu-
rooppalaisia ja yhdysvaltalaisia lahteitd. Yhdysvaltalaisten l&hteiden runsasta
kayttoa voidaan perustella mm. seuraavilla seikoilla:

e Yksityisyyteen liittyvien kysymysten tutkimus on USA:ssa niin teoreetti-
sella kuin kaytannon tasolla maailman huippuluokkaa. Monet yksityisyy-
den suojaan liittyvat ongelmat ja kayttdtapaukset ovat hyvin dokumentoi-
tuja julkisissa lahteissa.

e Yhdysvallat on johtava kaupallisten, likkumiseen liittyvien kuluttajapalve-
luiden tuottaja, ja "liberaalit” yksityisyyden suojan kaytannét ovat mahdol-
listaneet valtavan palvelutarjonnan ja innovointimahdollisuudet.

e Lahes kaikki nykyiset johtavat kuluttajapalvelut ovat USA:sta lahtéisin, ja
taten niiden lainsdadanndllinen pohja perustuu Yhdysvaltojen kaytantoi-
hin ja eurooppalaiset maaraykset ovat vaikuttaneet niihin hyvin I6yhéasti
(ns. Safe Harbour -menettely).

e Kaynnissa olevat vapaakauppaneuvottelut EU:n ja Yhdysvaltojen valilla
saattavat myds vaikuttaa jossain maarin EU:n lainsaadéanndlliseen tulkin-
taan yksityisyyden suojasta pitemmalla aikajanteella.

Raportin tarkoituksena on antaa perustietoa yksityisyyden suojaan ja luottamuk-
seen liittyvista tekijoista ja joitakin kaytdnndn suuntaviivoja niiden huomioimiseen,
kun palvelukehityksessé muodostetaan suomalaista liikennepalveluiden ekosys-
teemia. Lukijalta ei edellyteta esitietoja yksityisyyden suojasta. Alylikennepalvelui-
den olemusta ja liikennettd koskevan saantelyn lahtokohtia ja sen purkamista on
kuvattu liitteissa A (Alylikenne [ITS] ja siihen liittyvat palvelut) ja B

(Julkisen liikenteen saantely ja sen purkaminen).



Koska raportti siséltdd alun perin englannin kielesta peraisin olevia kasitteita,
joilla ei suomen kielessa valttamatta ole yhta hienovaraista vastinetta, alkuperai-
nen englanninkielinen termi saatetaan esittdd suluissa suomenkielisesséa yhtey-
desséd. Tassa selvityksessa on jouduttu karsimaan joidenkin tieteellisesti merkitta-
vien yksityiskohtien tarkastelua yleisesti kiinnostavien teemojen ja havaintojen

esille tuomiseksi sekd ymmarrettavyyden lisddmiseksi laajaa lukijakuntaa silmalla
pitaen.



2. Yksityisyys kasitteena

Yksityisyyden kasitettd on yritetty maaritella vaihtelevalla menestyksella sité kos-
kevassa kirjallisuudessa. Esimerkiksi pelkastadn Amazon-verkkokaupan kirjahaku
termilla "yksityisyys” (privacy) antaa yli 12 000 ja Google Scholar -verkko-
palveluhaku yli 4 miljoonaa osumaa. Yksikasitteinen ja perusteltu yksityisyyden
kasitteen madrittely on hankalaa ja loputtoman vadittelyn lahde, koska (Westin
2003):

“yksityisyys on sidottu sosiaalisiin normeihin siit, mik& katsotaan
hyddylliseksi, neutraaliksi tai vahingolliseksi yhteisen hyvan kan-
nalta”.

Muita luonnehdintoja yksityisyyden kasitteen maarittelemisen vaikeudesta ovat
mm. seuraavat:

"Yksityisyys on liikkuva kohde, joka muuttuu ajan kuluessa. Ihmi-
set maarittdvat ja arvottavat sen eri tavoin. Lisaksi yksityisyytta
punnitaan muita arvoja vastaan, kuten yhteiskunnan turvallisuu-
teen nahden.” (Prescient 2011)

"Yksityisyys on konseptina kaaos, kukaan ei voi pukea sita sa-
noiksi. Yksityisyys on liian epadmaardinen kasite lainsaadannon

luomiseen ja tuomiovallan ohjaamiseen.” (Solove 2006)

Yksityisyyden monimuotoisuudesta huolimatta on tarpeen yrittdd muodostaa intui-
tiota selkedmpi kasitteen maarittely.

2.1 Yksityisyyden elementteja

Yksityisyyskasitteen luonnehdinnan hankaluuksista huolimatta siihen nayttaa

kuitenkin liittyvan selvasti tiettyja keskeisia elementteja: "Yksityisyys sisaltda hal-
linnan/méaaraysvallan itsed koskevaan kommunikaatioon ja vuorovaikutukseen,
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joka puolestaan véhentaa haavoittuvuutta ja lisdd henkilokohtaiseen paatoksente-
koon ja kayttaytymiseen liittyvia mahdollisuuksia” (Margulis 2003).

Yksityisyyden ja turvallisuuden (security) suhde on monimutkainen. Yksityisyyt-
ta ei voi olla ilman turvallisuutta, ts. ilman tietosuojan tuomaa varmuutta henkil6-
kohtaisen tiedon yhtendisyyttd, saatavuutta ja luottamuksellisuutta ei voida taata.
Yksityisyyden loukkaamista perustellaan toisaalta turvallisuudella. Esimerkiksi
vimeaikaisia NSA:n (National Security Agency) yksityisyyden suojaan liittyvia
rikkomuksia on perusteltu Yhdysvaltojen kansallisella turvallisuudella. Onkin esi-
tetty (Omtzigt & Schirmer 2015), ettd moderneissa yhteiskunnissa kaikkialle ulot-
tuvan tarkkailun ja sitd kautta tapahtuvan yksityisyyden suojan rikkomisen hyvak-
syminen lisdantyy, koska yleinen yhteiskuntaa koskevien riskien toteutumisen
sieto on jatkuvasti vdhenemé&ssa.

Lansimaisen yksityisyyskasityksen historia on pitka. Artikkelissa "Yksityisyyden
historia” (History of privacy) Holvast (2009) on pyrkinyt kuvaamaan sité informaa-
tion kasittelyn nakokulmasta. Yksityisyys kasitteena on lahtdisin antiikin Kreikasta,
jossa tehtiin selva ero eristyneisyyden (solitude) ja yhteisén (society) seka julkisen
(public) ja yksityisen (private) valilla. Yksityisyytta kasiteltin esim. Euroopassa
lakitapauksissa jo 1400-luvulla, jolloin se liitettiin kotiin, perhe-elaméén seka kir-
jesalaisuuteen (Langheirich 2009). Holvastin mukaan eurooppalaisten suorittama
Yhdysvaltain kolonisaatio vahvisti edelleen yksityisyyttd maanomistuksen muo-
dossa — kodista tuli paikka yksityisyydelle.

Vuosisadan alussa yksityisyyden suojan ajatukseen vaikutti erityisesti Harvard
Law Review’ssa joulukuussa 1890 julkaistu Warrenin ja Brandeisin artikkeli "The
Right of Privacy”, jossa keskitytdan lahinna "oikeuteen olla yksin” ja viitataan sen
ajan keltaisen lehdistoon ja kuvien julkaisemiseen — teemoihin jotka ovat edel-
leenkin ajankohtaisia. Vaikutteita ko. artikkeliin antoi Ranskan vuoden 1891 lehdis-
tolaki (Neuvonen 2014).

Nykymuotoisen lansimaisen yksityisyyskéasitteen voidaan katsoa syntyneen
1960-luvun jalkeen ensiksi l&ahinnd Yhdysvalloissa, jossa perusteet luotiin Alan
Westinin artikkelisarjassa Columbia Law Review -julkaisussa ja kirjassa Privacy
and Freedom (1967). Taman jalkeen léahes kaikissa yksityisyyttéa kasittelevissa
julkaisuissa on viitattu Westinin tuotoksiin. Westinin maarittelyn mukaan yksityi-
syys koostuu seuraavista seikoista:

e Yksinaisyydesta (solitude), joka on eristyneisyyden (seclusion, isolation)
ja yksin olemisen tila (ihmiskontaktien poissaolo). Toisaalta se merkitsee
myds vapautta olla olematta muiden havainnoinnin kohteena.

e Intimiteetista (intimacy), jolla tarkoitetaan yleisesti tunnetilaa, jossa ollaan
laheisesséa henkilokohtaisessa yhteydessa (henkildkohtainen suhde).

e Anonymiteetista (anonymity), vapaudesta olla julkisesti tunnettu.

e Varaumasta (reserve), halusta rajoittaa toisten ihmisten |ahestymista ja
kanssakaymistd seka olettamuksesta, ettd muut huomaavat ja kunnioit-
tavat tata pyrkimysta.
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Westinin hahmotelman jalkeen erilaisia maarityksia on luonnollisesti lukemattomia,
mutta tdman raportin tarkastelun kannalta voidaan kayttaa yksityisyyden kasittee-
seen liittyvaa yksinkertaistusta (Westin 2003):

"Yksityisyys on yksiliden, ryhmien tai instituutioiden oikeutettu
vaatimus maaritella itse milloin, miten ja missé laajuudessa heita
koskevaa tietoa voidaan jakaa muille.”

Ottaen huomioon tarkastelun konteksti — liikkumiseen liittyvat palvelut ja niihin
hyvin usein keskeisesti liittyva paikkatieto — voidaan kayttda Duckhamin ja Kulikin
(2006) esittamaa laajennettua maaritelméaa:

"Paikkatiedon yksityisyys on informaation yksityisyyden erityista-
paus, joka maarittda yksildiden, ryhmien tai instituutioiden oikeu-
tetun vaatimuksen maadritelld itse milloin, miten ja misséa laajuu-
dessa heité koskevaa paikkatietoa voidaan jakaa muille”.

Yksityisyyteen liittyy voimakkaasti siis yksityiseksi koetun tiedon hallinta, jota on
pyritty selitdmaan mm. Communication Privacy Management -teorian avulla (Pe-
tronio & Reierson 2009). TAman teorian mukaan keskeiset piirteet yksityisen tie-
don jakamiselle ovat seuraavat:

e Yksil6illa on vahva uskomus, ettd he omistavat yksityisyyteensa liittyvén
tiedon ja etta heilla on oikeus hallita sita.

e Taman tiedon hallintaa varten he kehittavat saannoston (privacy rules)
omien arvotustensa mukaan.

e Kun yksityisyyttéd koskevaa tietoa jaetaan, tiedon luonne muuttuu — siita
tulee yhdessa omistettua niiden luetettujen osapuolten kanssa, joille tieto
uskotaan.

e |deaalitapauksessa henkild ja luotetut osapuolet neuvottelevat ne sdan-
not, joilla tietoa vélitetddn edelleen kolmansille osapuolille. Koska tata
"saannostod” ei sdanndllisesti ja aktiivisesti paiviteta, syntyy "rajankayn-
nin turbulenssia” (boundary turbulence), josta taas on seurauksena epa-
luottamusta, epéluuloa ja epavarmuutta koskien ko. yksityisen tiedon ja-
kamista edelleen.

Ennen kuin lahdetaan tarkastelemaan yksityisyytta yksityiskohtaisemmin, on syyta
tutkia, mité eroa on henkil6on liitetylla (personal information) ja yksityisella tiedolla
(private information). Jélleen joudutaan toteamaan, etté rajanveto on varsin haas-
tavaa. Pikaisesti ajateltuna henkildon liitetty tieto voi olla esimerkiksi (WEF 2011)

e identiteettiin (digitaalinen) liittyvaa, kuten nimi, sdhkdpostiosoite, kotiosoi-
te, puhelinnumero, sukupuoli, ik& jne.

e yhteystietoja toisiin ihmisiin ja instituutioihin (tyopaikka, valtion hallinnolli-
nen tieto jne.)
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o taloudellista tietoa, esim. pankkitransaktiot

e erilaisia kommunikaatiolokeja: sdhkdpostit, tekstiviestit, sosiaalisen ver-
kon paivitykset jne.

e terveystietoja.

Kyseinen tieto voidaan joko luovuttaa vapaaehtoisesti tai se voidaan tuottaa yhdis-
teleméalla sita eri lahteista. Yhdysvalloissa kaytetdan henkil6on liitettavasta tiedos-
ta kasitettd PIl (Personal Identifiable Information) ja Euroopassa kasitettéa "per-
sonal data”. Molemmat késitteet ovat kuitenkin melko epamaaraisesti madriteltyja.
Esimerkiksi EU:n direktiivi 95/46/EC kuvailee, mita ko. henkiloon liitettava data
voisi olla, mutta jattéda kuitenkin sen tarkemman maarittelyn auki (EU 1995).

Suomen lainsdadannon (Henkilttietolaki 22.4.1999/523) mukaan henkildtiedolla
tarkoitetaan "kaikenlaisia luonnollista henkilo&a taikka hdnen ominaisuuksiaan tai
elinolosuhteitaan kuvaavia merkint6ja, jotka voidaan tunnistaa hanta tai hanen
perhettédén tai hanen kanssaan yhteisessa taloudessa elavia koskeviksi”. Tassa
raportissa kaytetédan lainsdadannon henkildtiedosta kéasitetta "henkilodn liitettava
tieto” samassa merkityksesséa kuin termié "henkildtieto”.

McCullagh (2008) on pyrkinyt maarittelemaan eron henkiléon liitetyn tiedon ja
yksityisen tiedon vélilla seuraavasti: yksityinen tieto on henkiléén liitettavan tiedon
osajoukko, jonka yksild haluaa pitd& ehdottomasti salaisena ja jonka kayttddn han
haluaa pidattéa hallintaoikeuden.

2.2 Yksityisyyden merkitys

Nyky-yhteiskunnassa yksil6éd koskeva tieto ei endd nayta olevan pelkastdan ha-
nen omassa hallinnassa, vaan siité on tullut uuden liiketoiminnan véline. Ne, jotka
eniten nayttaisivat hyotyvan siitd kaupallisesti, ovat julistamassa yksityisyytta
kuolleeksi. Esim. entinen Sun Microsystemin toimitusjohtaja Scott McNealy sanoi
jo 1999 kuuluisaksi nousseen toteamansa (Sprenger 1999):

"You have zero privacy anyway — Get over it” eli vapaasti suo-
mennettuna "sinulla ei kuitenkaan ole mitdan yksityisyytta — yrita
paasta sen yli".

Vastaavan kaltaisia yksityisyyttd vahattelevia lausuntoja ovat antaneet sittemmin
mm. Googlen toimitusjohtaja Eric Schmidt ja Facebookin perustaja Mark Zucken-
berg. Ironista sindnsa, ettd esim. Schmidt loukkaantui syvasti, kun CNET News
on-linen toimittaja julkisti tietoja, jotka oli keratty puolessa tunnissa julkisista lah-
teistd Googlen omalla hakukoneella; tiedot koskivat Schmidtin kotiosoitetta, palk-
kaa, naapurustoa, harrastuksia ja poliittisia lahjoituksia.

Taman tyyppiset mielipiteet herattéavat kysymyksen siitd, mihin yksityisyytta ylipaa-

tansa tarvitaan. B. Moore on havainnut (Moore 1984), etté "yksityisyys on sosiaali-
sesti syntynyt tarve — ilman yhteiskuntaa ei olisi yksityisyyden tarvetta”. Solove
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(2006) puolestaan nakee yksityisyyden helpottavan "sosiaalista kitkaa”, silla se
mahdollistaa toiminnan, joka olisi muuten hankalaa tai mahdotonta toteuttaa.

Sosiologisten ja psykologisten tutkimusten mukaan yksityisyys on henkilékoh-
taisen autonomian (yksilollisyyden) kannalta keskeistd. Se tukee normaalia hen-
kistd toimintaa, tasapainoisia henkildsuhteita ja persoonan kehittymistd. Jopa
"liberaalisen yksityisyysteorian” arvostelijat (Cohen 2013) myontavat, etta yksityi-
syys on keskeinen rakennusosa yksil6llisyydessa.

Yksityisyytta tarvitaan myds tunteiden purkamiseen. Se tarjoaa mahdollisuuden
rentoutumiseen (olla oma itsensd), pakoa stressaavasta ymparistdsta ja kiukun,
turhautumisen, ahneuden sek& muiden negatiivisten tai vahvojen tuntemusten
purkamisen joutumatta naurunalaiseksi tai hdpedan. Kolmantena yksityisyyden
tehtédvana on itsetarkastelu ja paatoksenteko — yksityisyys avaa mahdollisuuden
luovuuteen. Yksilot tarvitsevat tilaa ja aikaa tiedon kasittelyyn, ja oma rauha mah-
dollistaa vaihtoehtojen punninnan ja seurausten pohdinnan.

Toinen tdman tutkimuksen kannalta térkea tarkastelun lahtokohta on yksityisyy-
den merkitys taloudessa ja innovaatioissa. Ensimmaista kertaa ihmiskunnan histo-
riassa yrityksilla ja yhteisoilla on kyky tarkkailla ja rekisterdida yksildiden kayttay-
tymistd hyvin yksityiskohtaisesti. Tilanne mahdollistaa massoille personoitujen
tuotteiden ja palveluiden tarjoamisen siten, ettd molemmat osapuolet hyotyvat
tilanteesta. Yritykset voivat synnyttéa taloudellista toimeliaisuutta uusien palvelui-
den ja tuotteiden muodossa, saada uusia tulolahteita ja voittoa. Julkiset organisaa-
tiot voivat puolestaan kohdentaa resurssit aiempaa tehokkaammin.

Henkil6on liittyvan tiedon hyddyntdminen onkin luonut kokonaisen uuden talou-
den. Henkilokohtaisten tietojen kerdémisen ja kasittelyn kustannukset ovat laske-
neet siten, ettd kuka tahansa voi olla riittdvan kiinnostava kohde seurattavaksi:

"If you're not paying for something, you're not the customer;
you're the product being sold™ eli "jos et maksa jostain, et ole
asiakas vaan myytava tuote”.

Nain sanotaan internetmeemissd. Tama kuvaa tilannetta, jossa "ilmaiset” online-
palvelut tuottavat rahaa kerddmalla henkilokohtaisia tietoja, kun niiden tarjoajat
myyvat kerddmansa tiedot (kuluttajaprofiilit) markkinoijille viestinnédn kohdentami-
seksi tehokkaammin.

Henkil6on liittyva tieto on ns. ei-vaheneva hyddyke taloudessa, eli sen kaytto ei
vahenna "varastosaldoa”. Sama tieto voidaan myyda useamman kerran useille eri
asiakkaille. Nama uuden henkildon liitetyn tiedon markkinat ovat valtavat ja tuotot
suuria, esimerkiksi kotiosoitteen hinta USA:ssa on arvion mukaan n. 0,50 dollaria,
ajokortin numeron 3 dollaria ja sosiaaliturvatunnuksen 8 dollaria. Facebookin
arvioidaan saavan tuottoa 1-12 dollaria vuodessa kayttajaa kohti haneen liitetyn
tiedon edelleen markkinoinnista. Témé on kuitenkin vaatimatonta Googleen verrat-

! Meemin tarkka alkuper&d on tuntematon, ks. http://www.metafilter.com/95152/Userdriven-
discontent#3256046
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tuna: esim. erédén arvion mukaan Google teki hakukoneellaan pelkastéan vuonna
2011 liikevaihtoa 14,7 dollaria 1000:ta hakua kohden myymalla hauista saatavaa
tietoa mainostajille (Kelly 2012, Mullin 2012).

Klassisen taloustieteen nakdkulmasta — erityisesti ns. Chicagon koulukunnan
edustajien Posnerin, Stiglerin jne. mukaan — yksityisyys on hairi6 markkinoiden
tehokkuudelle, koska se piilottaa mahdollisesti relevanttia tietoa muilta taloudellisil-
ta toimijoilta (tiedon asymmetrisyys) ja pienentda siten kilpailua ja hyvinvointia.
Goldfarb ja Tucker (2011a) ovat alustavissa tutkimuksissaan todenneet, etta hen-
kiloihin liitetyn kayt6lla on positiivisia vaikutuksia talouteen:

e Suosittelujarjestelmat, jotka perustuvat kayttajien ostohistorioihin, voivat
lisata liikevaihtoa 0,3 % ja ohjaavat ostoksia korkeamman tuoton tuote-
ryhmiin.

e Kuluttajien tarkkailu voi parantaa yritysten toiminnallista tehokkuutta ja li-
séa asiakastuntemusta.

e Hakukoneiden antamia tietoja voidaan kayttaa kysynnan ennustamiseen
ja siten toimitusketjujen tehokkaampaan hallintaan.

Yksityisyys vahentad markkinainformaatiota ja siten pienentaa kuluttajille tulevaa
etua ja toisaalta yritysten voittoja. Esimerkkind on kaytetty mm. Euroopan tie-
tosuoja-asetusta, joka rajoittaa yritysten yksiléa koskevan tiedon keruuta, ja tutki-
musten mukaan se pienentaa online-mainosten tehokkuutta jopa 65 %. Goldfarbin
ja Tuckerin toisen tutkimuksen mukaan yksityisyys ja innovaatiopolitiikka linkittyvét
toisiinsa. Yksityiseksi laskettavan tiedon hyddyntamiselld on merkittdva vaikutus
sité kayttavaan teollisuuteen ja sen kykyyn innovoida uusia tuotteita ja palveluita.
(Goldfarb & Tucker 2011b.)

Taloudellisten vaikutusten positiiviseen tulkintaan on esitetty myos poikkeavia
nakemyksia. Esimerkiksi Varianin (1996) mukaan uusklassinen taloustiede ei tee
eroa henkil6dn liitetyn tiedon ja liikesalaisuuksien valilla. Lisaksi ko. uusklassinen
tulkinta korostaa rationaalista paatoksentekoa yksityisyyteen liittyvien tietojen
vaihdannassa — mik& harvoin kuitenkaan pitdd paikkansa. Kolmansille osapualille
luovutettava, henkildon liitetty tieto on ongelmallista, koska yksild voi rationaalisel-
la paatdksenteolla luovuttaa tietojaan palvelutarjoajalle oman nettohyddyn tavoitte-
lemiseksi, mutta toisaalta han ei saa hyotya tietojensa edelleen myynnista. Netto-
hy6ty voi jaada jopa negatiiviseksi esim. roskapostituksien ja identiteettivarkauksi-
en takia. Naitd negatiivisia vaikutuksia ei kaytdnnossa siséllyteta (internalisoida)
yritysten tuloksiin.

Toistaiseksi yritykset ovat perustaneet toimintansa siihen, ettd kayttajat ovat
huolettomia heihin liitetyn tiedon kaupallistamisessa, mutta suunta voi muuttua
tulevaisuudessa. Yksityisyydella on tunnistetusti taloudellinen arvo, jota kasitellaan
seuraavassa luvussa. Sellaiset henkil6t, jotka ovat valmiita maksamaan yksityi-
syydestaan, ovat kuitenkin véhemmistd niihin nahden, jotka puolestaan ovat val-
miita luopumaan yksityisyydesté kdypaa arvoa vastaan. Nykyisin esim. kuluttajat
ovat valmiita suosimaan sellaisia toimijoilta, joiden tuotteet tai palvelut ovat hal-
vempia, vaikka kauppiaiden toimintaperiaatteet rikkoisivatkin yksityisyytta.
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Erityisesti henkil6kohtaisen paikkatiedon jakeluun nayttaa kuitenkin jo muodos-
tuneen kayttajien varaumia. Amerikkalainen PEW-tutkimuslaitos havaitsi, ettéd ns.
paikkatiedon jakopalveluiden (location sharing) kasvu on ollut vahaistd vuosina
2011-2013 (Zickuhr 2013). Kayttajapenetraatio oli kasvanut vain 5 %:sta 8 %:iin,
kun muiden vastaavien palveluiden yleistyminen on ollut merkittavasti suurempaa.
McKinsey-markkinatutkimuslaitos on myds arvioinut, ettd yksityisyyteen liittyvét
tekijat tulevat muodostamaan suurimman esteen henkilékohtaisen paikkatiedon
hyddyntamiselle (Brown ym. 2014). Talla on ennustettavasti seurannaisvaikutuk-
sia esim. paikkatietoa hyddyntavien likennepalveluiden kaytdn yleistymiseen.

2.3 Yksityisyyteen liittyvat asenteet ja paikkatiedon
arvottaminen

Yhdysvaltalainen Harris Interactive on 90-luvun alusta tehnyt sdanndllisesti vertai-
lukelpoisia markkinatutkimuksia ihmisen yksityisyyteen liittyvistd asenteista n.
2000 henkilén otannalla. Tutkimukset on tehty siten (Kumaraguru & Cranor 2005),
ettd haastateltavien jakauma vastaa USA:n vaesttn koostumusta. Naiden tutki-
musten mukaan voidaan erottaa kolme asenneryhmaa (kuva 1):

e Noin 10 % vastanneista kuuluu ns. luottavaiseen ryhmaan (privacy un-
conserned), joita ei erityisesti huoleta, kuinka muut ihmiset ja organisaa-
tiot kayttavat heidan tietojaan. Tahan ryhmaén kuuluvat eivat mydskaan
halua uusia asetuksia tai lakeja yksityisyytta suojaamaan.

e Noin 25 % vastanneista kuuluu ns. fundamentalisteihin, joilla on hyvin
tiukka asenne yksityisyyden heikkenemiseen. Tama ryhmittyma suhtau-
tuu hyvin epéluuloisesti heista tietoja kerdaviin organisaatioihin, ja he
ovat huolissaan tietojen hyddyntamisestd. He kannattavat uusia lakeja ja
asetuksia yksityisyyden suojaan. Valintatilanteissa tama ryhmittyma suo-
sii yksityisyyden sailyttdmista palveluiden kaytdn sijaan, jos ndma seikat
ovat tavoitteiltaan vastakkaisia.

e Noin 65 % vastaajista on ns. pragmaatikkoja, joilla on vahva tunne yksi-
tyisyydesta ja jonkinasteinen huoli tietojensa edelleen kaytdsta, mutta va-
lintatilanteessa he suosivat palveluita, jos he katsovat niista olevan heille
riittavasti hyotyd. Pragmaatikot ajattelevat, etté tietoja kerdavien organi-
saatioiden taytyy itse ansaita luottamus pikemminkin kuin etta niilla au-
tomaattisesti olisi se.
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Asenteiden jakautuminen
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Kuva 1. Yksityisyyden suojan asenteiden jakautuminen Yhdysvaltalaisen
tutkimuksen mukaan (Kumaraguru & Cranor 2005).

Paikkatiedon luottamuksellisuutta on my6s tutkittu useissa haastatteluissa
USA:ssa, esimerkiksi PewReseachCenterin toimesta 2013 (Zickuhr 2013). Téhan
otokseen osallistui 2250 yli 18-vuotiasta Yhdysvaltain kansalaista suurimmista
kieliryhmista (englanti, espanja). Tutkimuksen mukaan:

e N. 45 % aikuisista kaytti paikkatietopohjaisia palveluita, jotka tarjosivat
mm. reittiohjeistusta tai muuta informaatiota kayttajan nykyisen sijainnin
mukaan. 75 % alypuhelimen haltijoista kaytti naita palveluita, ja kyllasty-
mispiste kaytdssa lienee jo saavutettu, koska vuoden 2012 vastaavan
tutkimuksen jalkeen kayttajamaéara ei enda ollut kasvanut (vuonna 2011
palveluita kaytti vain 55 % alypuhelimen omistajista).

e N. 7 % haastatelluista kaytti geo-sosiaalisia palveluita ("check-in"-
palvelut), joissa paikkatietoja jaetaan ystavien kesken. Suosituimmat
naista palveluista olivat Facebook n. 40 % markkinaosuudella, Foursqu-
are 18 % ja GooglePlus 12 %. Kayttajamaarassa ei ollut tapahtunut mer-
kittavaa kasvua sitten vuoden 2011 vastaavan otannan.

On huomioitava, ettd naiden kahden edella kuvatun palveluryhméan valinen raja on
nopeasti hdmartymassa ja sosiaaliset paikkatietopalvelut ovat tarjoamassa myos
muuta paikkatietoon perustuvaa siséltod. Merkille pantavaa on se, ettd 35 %
PEWIin haastatteluun osallistuneista ilmoitti sulkeneensa paikkaseurannan joissain
tapauksissa yksityisyyden suojaan liittyvista syista.

Toisaalta on syytd huomata, ettd l16ytyy myos ihmisjoukko, joka ei pida kayttay-
tymisensa seuraamista milladn tavalla tungettelevana. Yhdysvalloissa on markki-
natutkimuslaitoksia, esim. Luth Research ja Datacoup, jotka molemmat tarjoavat
rahaa kayttaytymisen seurannasta — esim. Luth sata dollaria kuukautta kohden
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taydellisestd kayttajan laiteseurannasta PC:n, tablettilaitteen tai alypuhelimen
kautta. Tarjoukseen on jo tarttunut 20 000 PC- ja 6000 alypuhelinkayttdjaa. Myos
markkinatutkimuslaitoksia isommat toimijat ovat liikkeell&: Verizon-operaattori (yli
sata miljoonaa asiakasta) on kaynnistanyt "Smart Reward” -kanta-
asiakasohjelman, jossa kayttajan paikkatietoa ja nettiselailuinformaatiota kerataan
markkinointitiedon myyntia varten.

Liikennepalveluihin liittyvan paikkatiedon kaytén asenneilmastoa on kartoitettu
Euroopassa useissa eri hankkeissa. Naista voidaan mainita Euroopan unionin
CVIS (Cooperative vehicle-infrastructure systems) -ohjelma vuodelta 2007 (CVIS
2007), TSekeissa Bilerin ryhméan toimesta tehty tutkimus (Biler ym. 2013) seka
Suomessa Tekesin rahoittama ja Aula Researchin toteuttama asennetutkimus
vuodelta 2014 (Aula 2014). Erdéna osa-alueena kaikissa ndissa tutkimuksissa on
tarkasteltu kayttgjien suostumusta paikkatiedon luovuttamiseen. Tutkimusten
tulokset télta osin on koottu taulukkoon 1.

Taulukko 1. Paikkatiedon seurannan hyvaksyminen erdiden eurooppalaisten tut-
kimusten mukaan.

Tutkimus Otannan | Hyvaksynta | Kieltaytyminen Ei mieli-
(vuosi) koko % % pidetta %

CVIS, koko Eu- 7687 ~54 ~15 ~20
rooppa (2007)
Biler, TSekki 502 ~8 ~67 ~25
(2013)
Tekes, Suomi 1087 ~50 ~34 ~16
(2014)

Esitetyt tutkimukset eivat ole taysin yhteismitallisia, ja riippuen hieman kysymyk-
senasettelusta tulokset voivat olla hyvinkin erilaisia. Jos esimerkiksi GPS (Global
Position Systems) -perustainen seuranta mainitaan erityisesti, varauksellisuus
paikkatiedon kayttddn kasvaa huomattavasti. Myds kansallisuuksien valilla on
selvid eroja: erityisesti entisen itéblokin maissa ollaan yleisesti varautuneempia
paikkatiedon hyddyntamiseen osana palveluita kuin lantisissd Euroopan maissa.

Pellin ryhma (Pell ym. 2012) havaitsi tutkimuksessaan, ettd useimmat heidan
haastattelemansa ihmiset eivat vastusta yrityksen omistuksessa olevan ajoneuvon
seurantaa (58 % hyvaksyisi tdman), kun taas yksityisen ajoneuvon seuraamisen
hyvaksyminen oli selvasti vahaisempaa (45 % hyvéaksyisi). Vastaavan kaltainen
pienempi asennetutkimus (otos 62 haastateltavaa) on tehty myds Suomessa liitty-
en ajoneuvoperustaisen verotuksen asenteisiin (Rohunen ym. 2014).

Rohusen ym. (2014) tutkimus vahvistaa jo aiemmin esitettyd asenneryhmien ja-
koa. Sen mukaan otannasta n. 14,5 % oli paikkatiedon kaytén suhteen fundamen-
talisteja, 24 % huolettomia ja 60 % pragmaatikkoja, jotka hyvéksyisivat ajoneuvon
seurannan joitain hyodylliseksi koettuja palveluita, kuten reittiopastusta, ajotyylipa-
lautetta tai automaattista ajopaivakirjaa, vastaan. Rohusen ym. tutkimuksesta on
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kuitenkin merkille pantavaa, ettei haastelluilla ollut aina selvdd kasitystd, mita
tietoja ja mita varten niitd keratdan ja mitk& ovat mahdolliset yksityisyyden suojan
uhat. Tall6in huolettomien suuri mééra (24 %) voi olla todellisuuteen ndhden suh-
teettoman iso.

Ihmisten yksityisyyteen liittyva paatdksenteko perustuu prosessiin, jossa tietoja
luovutetaan jotain hyodylliseksi koettua vastaan. Acquisti ja Grossklags (2007)
havainnoivat taté paatoksentekoa seuraavasti:

"Pidamme oikeutena suojata informaatiota itsestamme, mutta
olemme valmiita luovuttamaan saman tiedon kuitenkin hyvin pien-
td korvausta vastaan. Olemme huolissamme merkityksettomista
yksityisyyden loukkauksista ja toisaalta ylenkatsomme sellaisia,
jotka voivat aiheuttaa meille merkittavia vahinkoja.”

Acquistin ja Grossklagsin (2007) mukaan yksilét siis yleensa yliarvioivat yksityi-
syyden merkityksen ja helposti luopuvat siitd ilmaisia palveluita vastaan. Sama
ilmi® on ollut toistettavissa useissa tutkimuksissa (Chin ym. 2012, Fisher ym.
2012, Pell ym. 2012). Esimerkiksi Krumm (2008) havaitsi, ettéd tutkimuksessa,
jossa 250:ta kuljettajaa seurattiin GPS:l& kahden viikon ajan, vain 20 % kieltaytyi
tietojen edelleen luovuttamisesta muuhun kuin tutkimuskayttédn, kun mahdollisuu-
tena oli 1 %:n todennékoisyydella voittaa n. 200 dollarin arvoinen Mp3-soitin.

Vaikeuksista huolimatta erityisesti paikkatiedon yksityisyyden arvoa on pyritty
mittaamaan rahallisesti muutamissa merkittévissa tutkimuksissa, joissa koease-
telma on ollut samankaltainen (Danezis ym. 2005, Cvrcek ym. 2006, Brush ym.
2010). Naisséa tutkimuksissa on kaytetty paikkatiedon huutokauppamekanismia
koeryhmén (otos 111 Danazisella, Cvrcekilla 1200, Bruschilla 32) keskuudessa
siten, etta jokainen osallistuja on voinut asettaa oman alimman hinnan, jolla luo-
vuttaa itseddn koskevan paikkatiedon joko tutkimuksen tai yleiseen kayttdon.
Suhteellisen monimutkaisen koejarjestelyn yksityiskohdat joudutaan téassa sivuut-
tamaan, mutta johtop&aatdksina voidaan mainita seuraavat:

e Vain pieni osa tutkimuksesta kiinnostuneista kieltéaytyy osallistumasta ko-
keeseen seurannan ehdot kuultuaan.

e Paikkatietoa luovutetaan melko edullisesti: noin kuukauden (28 paivan)
seurantatiedon keskihinnaksi tutkimuskayttéén muodostui 43 euroa
Cvrcekin tutkimuksessa (tutkimuksen kohderyhméana oli tietojenkasittelyn
opiskelijoita useissa Euroopan maissa) ja Danezisin tutkimuksessa 10—
20 puntaa (tehtiin brittildisten opiskelijoiden keskuudessa). Muuhun kuin
tutkimuskayttoon tieto luovutettaisiin kaksinkertaisella hinnalla.

¢ Naiset ovat varautuneempi tiedon jatkokayttddn kuin miehet.

e Brushin tutkimuksen mukaan pitempiaikainen seuranta moninkertaistaa
vaaditun korvauksen (kuukausi 100 dollaria, koko vuosi 500 dollaria kes-
kim&arin).
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Naihin alustaviin tuloksiin on kuitenkin syyta suhtautua varauksella — kohderyhmi-
na ovat olleet l&ahinn& opiskelijat, joilla saattaa valtavéestosta poiketen olla huo-
mattavasti valjemmat asenteet yksityisyyttd kohtaan pienempien vastuiden ja
sallivamman opiskelijaympériston myota. Taten naista tuloksista ei voida johtaa
yleispatevia sdantoja siitd, miten suuremmat kayttéjaryhmat arvottaisivat paikka-
tietonsa hyvaksikayton rahallisesti.
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3. Digitaalinen jalanjalki ja yksityisyyteen
liittyvat uhkatekijat

Ihmiset eivat usein ymmarrd, kuinka paljon paikkatietoa heidan paivittaisesta kayt-
taytymisestéan jaa “digitaalisena jalanjalkend” tietojarjestelmiin. Taulukkoon 2 on
keratty joukko paikantamiseen soveltuvia teknologioita, niiden paikannustarkkuuk-
sia ja tietoja siitd, mihin kayttdymparistdon teknologia paédasiassa soveltuu tai on
erikseen tarkoitettu.

Taulukko 2. Paikkatiedon erilaisia lahteitd, niiden paikannustarkkuuksia ja ensisi-
jaisia sovellusymparistoja.

Paikkatiedon léhde Paikannuksen Ulkotilat Siséatilat
tarkkuus

Soluverkkopaikannus 100-300 m, X (rajoitetusti)
pikosoluilla jopa 20 m

Kiinteat IP-osoitteet 50 m X

Maksukorttijarjestelmat 0,1m X

RFID 0,01-10 m X X

Bluetooth beacons 10-50 m X X

Matkapuhelinsovellukset | 5-10 m X

(GPS)

Kamerajarjestelméat 1-10 m (GPS) X X
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Kansainvélinen puhelinjarjestd ITU (International Telecommunication Union) arvioi
kevaalla 2014, ettd maailmassa on yli seitseman miljardia matkapuhelinliittymaa,
joista jokaisen sijainti voidaan paikantaa tukiaseman tarkkuudella jatkuvasti, mika
johtuu soluverkon toimintaperiaatteesta. Paikannustarkkuus vaihtelee solukoon
mukaan 20 metrista (pikosolu kaupungissa) 20 kilometriin (makrosolut maaseudul-
la). Operaattorit voivat tarvittaessa paikantaa matkapuhelimen sijainnin signaali-
tunnisteiden avulla kolmiomittauksen avulla (AOA, TOA, TDOA -menetelmat).

Kayttajan paatelaitteita voidaan paikantaa myos lahiverkkojen (WiFi) tukiasemi-
en SSID (Service Set Identifiers) ja MAC (Media Access Control) -tietojen avulla.
Kaupalliset toimijat, kuten Apple, Google ja Microsoft, ovat jopa osin kayttgjien
tietamatta kerdnneet kayttdjien sijaintitietoja tukiasematiedon avulla. Kiinteiden
paatelaitteiden sijainti voidaan likimain selvittéda IP (Internet Protocol) -osoitteiden
avulla kayttamalla esim. ARIN Whois, Geobytes tai Dnsstuff -palveluita, joskin
paikannus ei ole aina erityisen tarkkaa. Sen sijaan matkapuhelinten paikantami-
nen IP-osoitteen perusteella on lahes mahdotonta, koska maantieteellisesti hyvin-
kin laajan alueen (satoja nelidkilometrejd) matkapuhelimet voivat jakaa saman
osoiteavaruuden (Balakhrisnan ym. 2009).

Toinen merkittéva paikkatiedon I1dhde ovat erilaiset korttijarjestelmat, kuten luot-
tokortit, kanta-asiakaskortit, matkustuskortit jne. Jokaisella kerralla, kun kayttaja
suorittaa maksutapahtuman, taustajarjestelmaan valittyy sen suorituspaikka. Eri-
tyisesti Yhdysvalloissa néita tietoja kaytetaan tehokkaasti hyddyksi ostokayttayty-
misen seurantaan ja ennakointiin, luottokorttipetosten ehkdaisyyn jne. Googlen
maksujarjestelméa (Google Wallet) pystyy jo hyédyntdmaan kayttajien paikkatietoa
kohdentamalla kayttajakohtaisesti tarjouksia maantieteellisella alueella. On ilmeis-
ta, etta korttijarjestelmisté kerattya paikkatietoa tullaan jatkossa kayttdmaan entis-
td enemman markkinoinnin apuna.

RDIF (Radio Frequency lIdentification) -perustaiset liikkumiskorttijarjestelméat
voivat antaa hyvin yksityiskohtaista kayttaytymistietoa. Esim. Singaporen matka-
korttijarjestelma keréa tietoja matkan alku ja loppupisteestd, kestosta, matkustaja-
tyypista jne. Vastaavia jarjestelmid on useissa maissa (Suomessakin, kehitteillda on
kansallinen liikkumiskortti Waltti) silla erolla, ettei kaikkialla matkan paatepistetta
voida viela varmuudella tunnistaa. Kerattya liikkumistietoa kaytetaan toistaiseksi
l&ahinna reittilinjaston suunnittelun perusteena, mutta kerattavissa olevalla tiedolla
on runsaasti muitakin ajateltavissa olevia sovelluskohteita. Vastaavasti erilaiset
RFID-perustaiset tietullijarjestelméat kerddvat tietoa liikkumisesta, vaikkei tietoa
suoranaisesti ole liitetty henkildon vaan ajoneuvoon.

Uutena likimaaraisen (n. 50 metria tai tarkempi) paikkatiedon l&dhteena toimivat
Bluetooth-teknologiaan perustuvat Bluetooth-majakat (beacons). Naméa helposti
asennettavat paristokayttdiset laitteet (pariston elinikd 3-5 vuotta) soveltuvat eri-
tyisesti sisétilapaikannukseen. Nyt noin 10-50 dollaria (tulevaisuudessa 5-10
dollaria) maksavat Bluetooth-majakat l&hettavat omaa tunnustaan, jonka alypuhe-
lin vastaanottaa ja lahettdd edelleen taustajarjestelméén, joka tunnistaa majakan
sijainnin ja lahettaa takaisin alypuhelimeen paikkaan littyvéan vasteen, esimerkiksi
alennuskupongin kauppaan, tietoja lentoaseman portista jne. Bluetooth-majakoita
arvellaan olevan viiden vuoden paasta kaytdssd 60-400 miljoonaa, ja vuonna
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2018 n. 90 % alypuhelimista kykenee hyédyntamaan niihin liittyvia palveluita kayt-
tajien niin halutessa. (Bluetooth 2015.)

Lisaksi erilaiset navigointijarjestelméat tuottavat runsaasti kayttajaléhtoista paik-
katietoa. Reitinsuunnittelupalvelut antavat usein mahdollisuuden anonyymiin rei-
tinsuunnitteluun, mutta asiakkaat kirjautuvat jarjestelmiin kasvavassa maarin pal-
veluiden kayton helpottamiseksi ja personoimiseksi. Esimerkiksi matkapuhelinpoh-
jaiset reititysjarjestelméat ovat jatkuvasti tietoisia kayttajan sijainnista ja valittavat
sité ajoittain taustajarjestelmiin. Esimerkiksi Google Now — henkil6kohtainen avus-
tuspalvelu (personal assistant) pyrkii sekd aiemman kayttaytymishistorian etta
nykyisen sijainnin, hakujen ja kalenteritietojen perusteella ennakoimaan tulevia
toimia ja siten opastamaan kayttajaa tarpeen mukaan.

Paikkatietoa kertyy kasvavassa maarin myos digitaalisen kuvaustekniikan kehi-
tyksen ansiosta. Kamerat pystyvét tallettamaan kuvauspaikan GPS-koordinaatit
osana EXIF (Exchangeable Image File) -tiedostoa, ja kuvia ladataan Flickr- ja
Picasa-tyyppisiin kuvapalveluihin, joissa jossakin tapauksissa EXIF-tiedot s&ilyvat.
Viimeaikaiset kasvontunnistusalgoritmien kehitysaskeleet (ns. deep learning)
mahdollistavat jo henkilon tunnistuksen samalla tarkkuudella katselukulmasta
riippumatta kuin mihin ihminen kykenee (97 %:n tarkkuus) (Simonite 2014). Kun
esim. pelkastédan Britanniassa on yksi valvontakamera 32:ta ihmista kohti (Suo-
messa tuskin tullaan kovin paljoa perassa), anonymiteetti joukossa ei enaa jatkos-
sa toteudu. Liséksi jos hiljattain haudatun Google Glass -hankkeen tyyppiset data-
lasit yleistyisivat matkapuhelinten tapaan, kaikkialta olisi saatavilla henkil6on liitet-
tavissa olevaa paikkatietoa. Sen mahdollistaisivat kameroiden maaran kasvu
entisestaan ja siihen liittyva kasvontunnistus.

Epésuoran paikkatiedon syntymisen liséksi ihmiset jattavat digitaalista jalkea
tietoisesti. Erilaiset alypuhelinsovellukset, joilla reitit voidaan tallettaa GPS-
paikannuksen tarkkuudella, ovat kasvattaneet suosiotaan. N&itd ovat mm. My-
Track, aktiviteettipdivakirjat kuten Moves, Endomondo, Sports Tracker ja Strava
seka seurantasovellukset kuten Glympse jne. Niiden liséksi paikkatietoa tallenne-
taan sosiaalisen median sovellusten kautta (osittain myds kayttgjien tietdmatta),
esimerkkeind Facebook, Twitter ja Foursquare. Liikennepuolelta voidaan mainita
Waze ja Automatic, jotka mahdollistavat kayttgjien paikkatiedon jakamisen ja
hyddyntéamisen.

Edelld esitettyja paikkatiedon lahteitéa tarkastelemalla voidaan havaita, etta
useimmat kayttajille tarkoitetut "ilmaiset” paikkatietoa kerdavéat palvelut ovat Yh-
dysvalloista lahtdisin muutamaa poikkeusta lukuun ottamatta. Raportissa "Big
Data: the next frontier for innovation, competition and productivity” (Maniyka ym.
2011) McKinsey-markkinatutkimuslaitos on arvioinut, ettd paikkatiedon maara
tulee naissa jarjestelmissa lisdantymaan vuosittain 20 % kasvuvauhdilla.
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3.1 Kayttdjien mieltamat uhkakuvat

Raportissa "On Location Privacy, and How to Avoid Losing It Forever” Blumberg ja
Eckersley (2009) esittavat eraita liikkumisen seurantaan liittyvia uhkakuvia:

e  Kavitkd abortti- tai aids-klinikalla?

e Osallistuitko mielenosoitukseen tai muuhun kansalaisaktivismiin viime
viikolla?

e  Kavitkd ruokatunnilla hotellihuoneessa — sihteerin kanssa?

e Tapasitko riskirahoittajaa tai vierailitko yrityksessa X viime viikolla?

Aiemmin edellisen kaltaisen tiedon kerdadminen oli ty6lasta ja kallista seka edellytti
valitun kohteen varjostamista. Nyt se on mahdollista helposti ja kustannustehok-
kaasti kaikkialla mukana kulkevien mobiililaitteiden antamien tietojen perusteella.

Haastattelututkimuksen (Tsai ym. 2009) mukaan tavalliset kayttajat nakevéat
seuraavia uhkakuvia heita koskevan paikkatiedon jakamiselle:

e Kkotiosoitteen paljastuminen henkildille, joiden he eivét tahdo sité tietdvan

e ihmisten tunkeutuminen yksityisend pidettavaan tilaan, pahimmillaan
"stalking” eli "vaaniminen”, ahdistelu ja hairiokayttaytyminen, joka onneksi
Suomessa on vield suhteellisen vahaista (Bjorklund 2010)

e sellaisten ihmisten kohtaaminen, joita ei haluta tavata

¢ hallituksen suorittama tarkkailu

e paikkatietoinen kohdemarkkinointi ("spamming”).

Kyseiset pelot eivat ole tuulesta temmattuja, silld esim. 2012 Foursquare esti
"Girls Around Me" -sovelluksen kayton juuri hairibkayttaytymiseen uhkaan vedo-
ten. Sovelluksella pystyi seuraamaan kayttajaa lahella olevien nuorten naisten
sijaintipaivityksia. Yhdysvaltain oikeusministerion vuoden 2009 tutkimuksen mu-
kaan enemman kuin 3,4 miljoonaa yli 18-vuotiasta amerikkalaista on ollut hairi6-
kayttaytymisen kohteena. Naistd tapauksista n. 25 %:ssa on kaytdssa ollut jonkin-
lainen sahkoinen valine ja n. 25 000 tapauksessa on kaytetty GPS-perustaista
teknologiaa (Baum ym. 2009, Catalano 2012).

Kéayttajien tietoisuutta paikkatiedon jakamisen haitoista on pyritty herattdmaan
esim. PleaseRobme.com-verkkopalvelulla, joka on keréannyt paikkatietoja Twitter-
lyhytviestipalvelusta ja tehnyt ne kaikille nékyviksi. Brittilaisen tutkimuksen mukaan
(Dickinson 2011, Kelsey 2011) rikolliset ovat ajatelleet hyddyntéavansa sosiaalista
mediaa mm. murtovarauksien suunnittelussa. 50 tuomitun murtovarkaan haastat-
telussa ilmeni, etté 78 % heista arveli Facebookin, Foursquaren ja Twitterin olevan
hyddyllisia rikosten suunnittelussa ja 74 % ilmoitti, ettd Google Street View on
kayttokelpoinen tietolahde kotimurtojen kohteiden valinnassa.

Alyliikennepalveluihin, joissa kaytetasn runsaasti paikkatietoa, liittyvia uhkaku-
via on selvitetty esim. Yhdysvaltain Government Accountability Officen (GAO) ja
Privacy, Technology and the Law Committee of the Judiciaryn toimesta. Taméan
tutkimuksen (GAO 2013) mukaan selkeind uhkakuvina koettiin
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e paikkatiedon myynti kolmansille osapuolille markkinointia varten

e identiteettivarkaudet, vaaniminen ja kayttajien seuranta heidan siita tie-
tamattaan

e sensitiivisen tiedon, kuten poliittisen tai uskonnollisen vakaumuksen,
paattely kayttdjien jattaman jaljen perusteella.

Jo aiemmin esitellysséa Pellin ym. tutkimuksessa (2012) selvitettiin vastaavia uhka-
kuvia myds Euroopassa. Haastattelujen perusteella ndma uhat olivat samankaltai-
sia kuin jo edella esitetyt, kuten

e henkilékohtaisen kayttaytymisen seuranta

e tietojen anonymisointiin liittyvat ongelmat (mm. niiden epaonnistuminen)
ja niiden paatyminen internetiin ilman kayttajien suostumusta

e ylinopeussakotus liikkumistiedon perusteella.

Viimeinen pelko ei ole mitenk&an aiheeton. Esimerkiksi hollantilainen autonavi-
gaattorivalmistaja TomTom myi Hollannin poliisille navigaattoreista kayttdjien
pilvipalveluun lataamien tietojen perusteella ne paikat, joissa ylinopeudet olivat
yleisid. Taman tiedon perusteella poliisi saattoi jarjestda liikennevalvonnan ja
kamerat ko. tieosuuksille. Alyliikennepalveluiden osalta on tehty myos palvelukoh-
taista uhkakartoitusta Algoe Consultant ja RappTrans -konsulttiyhtididen toimesta,
mihin palataan myéhemmin alyliikennepalveluiden tarkastelun yhteydessa.

Henkil6tietoihin perustuvat identiteettivarkaudet ovat muodostumassa todelli-
seksi ongelmaksi lansimaissa. US Bureau of Justice Statistics arvioi 2015 (Harrell
2015), ettéd n. 17,6 miljoonaa kansalaista (n. 7 % yli 16-vuotiaasta vaestostd) on
joutunut identiteettivarkauden kohteeksi. Niistd on aiheutunut kasittdmattéman
suuret 24,7 miljardin dollarin menetykset. Ne ovat kymmenen miljardia dollaria
suuremmat kuin muut omaisuuteen kohdistuvat vahingot Yhdysvalloissa. Konsul-
tointiyhtid Deloitte on arvioinut, etté vastaava luku Euroopassa olisi niinkin suuri
kuin 0,4 % koko EU:n bruttokansantuotteesta. Vaikka suuri osa tasta liittyykin
luottokorttitietojen vaarinkayttéon, henkilddon kohdistuvan tiedon valinpitdméaton
hallinta pahentaa tata ongelmaa entisestaan.

3.2 Kayttajaan liitetyn paikkatiedon perusongelmat

Paikkatiedon yksityisyyteen liittyy teoreettisesti muutama vaistamatén peruson-
gelma (Duckham 2010):

e Maantiede asettaa aina tiettyja rajoitteita likkumiseen: kayttajat seuraa-

vat polkuja ja teitd, jotka asettavat ehtoja yksityisyyden suojaamisen lah-
tokohtiin.
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e |hmisten liikkuminen ei ole satunnaista, vaan kayttgjat seuraavat aina joi-
takin toistettavia ja ennustettavia kayttaytymismalleja, jotka puolestaan li-
sadvat saannénmukaisuutta, joka mahdollistaa heidéan tunnistamisensa
ja siihen liittyvan tiedon vaarinkayton.

Erityisesti kayttdytymisen ennustettavuutta on tutkittu runsaasti (Gonzales ym.
2008, Eagle & Pentland 2009, Rhee ym. 2011, Scafetta 2011, Song 2010. Naiden
tutkimusten perusteella voidaan todeta, etta

e ihmisten kayttdytyminen muistuttaa tilastollisesti suuressa méaarin satun-
naista ns. Levy-kavelya (Levy-walk), jonka mukaan suurin osa liikkumi-
sesta muodostuu lyhyista siirtymisté ja pitemmaét ovat harvinaisempia

e ihmisten liikkumisessa on kuitenkin hyvin suurta ajallista ja tilallista
(maantieteellistd) sdanndéllisyytté. Liikkumisen ennustetarkkuus eri tutki-
muksissa vaihteli 79-93 % valill4, ja ne voidaan jakaa kolmeen luokkaan:
1-10 km, 10-300 km ja 300-1000+ km, mikd noudattaa ns. kaanteista
Pareto-jakaumaa. Pitkien siirtymien ennustettavuus on heikompi kuin ly-
hyiden, ja toisaalta ne ovat mm. kustannussyista harvinaisempia.

Kyseiset tutkimukset siis vahvistavat selvan intuitiivisen késityksen siita, etta ihmi-
set noudattavat tiettyja paivittdisia liikkumisrutineja maantieteellisesti rajatulla
alueella ja toisaalta tekevat ajoittain pitkidkin matkoja, joiden ennustettavuus on
huonompi. Yksityisyyden suojan kannalta tastd saanndllisyydestd muodostuu
selva ongelma, jota voidaan eritelld esim. seuraavan esimerkin avulla.

Montjoyen tutkimusryhmé& (Montjoye ym. 2013) analysoi eurooppalaiselta ope-
raattorilta saadun, tunneittain keratyn 1,5 miljoonan kayttajan soluverkon tukiase-
man perusteella maaritetyn paikkatiedon. Vaikka tieto oli anonymisoitu, vain neljan
spatio-temporaalisen pisteen (ts. tukiasema-alueeseen liittyvén sijaintitiedon)
avulla oli mahdollista identifioida 95 %:n tarkkuudella kyseisten sijaintien liittyvan
samaan yksiléon ns. sormenjdljen avulla. Tama ei tietenkaan tarkoita sitd, etta
tiedettaisiin varmuudella kyseinen henkilén identiteetti suoraan, mutta liittdmalla
ns. ulkopuolista tietoa, kuten henkildn tunnistus ja hanen liikkeensa, voidaan jaljit-
taa siis hyvin suurella todennékaisyydella.

Esimerkiksi Apple ja Google ovat kerdnneet vastaava tietoa kayttdjien vieraile-
mista WiFi-tukiasemista (jotka ovat sijanneiltaan siis suhteellisen staattisia), ja
Apple on jakanut ko. tietoa "partnerien ja lisenssikumppaniensa” kanssa vaittéen
tiedon olevan anonymisoitua ja siten mahdotonta yhdista& johonkin tiettyyn henki-
166n (Apple 2011). Montjoyen ym. (2013) tutkimuksen valossa kyseista vaittamaa
voidaan pitd& vahintaankin epauskottavana.

Vastaavaa liikkumistietoa kertyy erityisesti erilaisista liikennepalveluista. Esi-
merkiksi maailmalla suositut ilmaiset Waze-navigaatiosovellus ja Uber-
taksisovellus keraavét valtavan paikkatietoaineiston paljon suuremmalla tarkkuu-
della (GPS:n paikannustarkkuudella) kuin soluverkko-operaattorit kykenevat, joten
tunnistustarkkuus ja sitd my6ten myds yksityisyyden suojaan liittyvat haasteet ovat
sitékin suuremmat.
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3.3 Yksityisyyden loukkauksista aiheutuvat vahingot

Yksityiseksi katsottujen tietojen vuotamisesta aiheutuvia vahinkoja on ollut hyvin
vaikea arvioida (Acquisti ym. 2008). On esitetty kuitenkin (Cavoukian 2009), etta
yksityisyyden suojan ennakoivat (proaktiiviset) kaytannét olisivat pitkalla aikajan-
teelld edullisempia kuin ns. reaktiiviset toimenpiteet yksityisyyden loukkaamisen
jalkeen. Yksityisyyden loukkauksista aiheutuu mahdollisesti seuraavia haittoja:

e Suorat viranomaisten antamat sakot. Esim. Yhdysvalloissa Federal Trade
Commission voi antaa yritykselle 15 miljoonan dollarin sakon yksityisyy-
den suojan loukkaamisesta. Euroopassa on vastaavasti ehdotettu esim.
maksimissaan 100 miljoonan euron sakkoa tai vuotuiseen liikevaihtoon
sidottua 5 % sakkoa yksityisyyden suojaan liittyvasta levaperaisyydesta.

e Joukkokanteet USA:ssa. Esim. TD Amertrade tuomittiin nimien, kotiosoit-
teiden ja puhelinnumeroiden vuotamisesta 2,5-6,5 miljoonan dollarin
korvauksiin 2011. Euroopassa ollaan kulkemassa samaan suuntaan, jol-
loin esim. kuluttajaorganisaatiot voivat nostaa joukkokanteen tyyppisia
vaateita yrityksia kohtaan.

o Kayttdjien luottamuksen menettdminen. Brandeja pidetaan yritysten kes-
keisind voimavaroina, joita on kallista rakentaa ja yllapitdd. Tahrat yksi-
tyisyyden suojassa saattavat johtaa brandiarvon laskemiseen, asiakkai-
den menetykseen, uusien asiakkaiden saannin hankaloitumiseen ja tuot-
tojen véhenemiseen.

e Kiriisinhallinta voi kdyda kalliiksi. Sony PSN:n (PlayStation Network) tieto-
vuodon (jossa vain pieneltéd osata 77 miljoonasta kayttajasta varsinaiset
luottokorttitiedot vuosivat muiden henkilétietojen mukana) jalkihoito mak-
soi 171 miljoonaa dollaria ja aiheutti 15 miljoonan dollarin menetyksen
joukkokanteena ja 425 000 dollarin sakon Yhdysvalloissa (Wikipedia
2015).

Tutkimusten mukaan kaikki namé haittavaikutukset eivéat valttamatta kuitenkaan
realisoidu kaytanndssa. Esimerkiksi luottamuksen menetyksesta ei ole varsinaista
nayttda. Asiaa on tutkittu (Acquisti ym. 2008, Gatzlaff & McCullough 2010, Gan-
gewere 2013) seuraavan hypoteesin avulla: Yrityksen porssiarvon tulisi karsia
yksityisten tietojen vuotamisen paljastuttua. Naiden tutkimusten mukaan yrityksen
porssiarvo kylla laskee lyhytaikaisesti yksityisyyttéd koskevan tietovuodon jalkeen,
mutta palautuu jélleen ennalleen pitemmalla tarkastelujaksolla. Tietointensiiviset
yritykset nayttavat karsivan kurssin laskusta hieman lyhytaikaisemmin kuin muilla
toimialoilla vaikuttavat porssiyritykset.

Toinen kayttdjien luottamuksen menettdmisté koskeva havainto perustuu Afro-
zin ym. (2013) tutkimukseen koskien Apple 10Sin yksityisyyden suojan murtoa ja
edelld kuvattua Sony PSN:n tietovuotoa sek& Facebookin yksityisyyssuoja-
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asetuksia koskevien muutosten tarkasteluun. Tutkimusten mukaan kayttajien
luottamus ko. yritykseen ei ollut vahentynyt valittdmasti tapauksien julkistuksen
jalkeen eika vuotta mydhemmin. Osa kayttgjista tosin menetti luottamuksen heti
tapahtuman jalkeen, mutta vuoden kuluttua tasta luottamuspulasta ei enda ollut
nayttda — itse asiassa painvastoin: Facebookin kohdalla luottamus oli jopa vahvis-
tunut yritystd kohtaan vuoden kuluttua. Tutkijat selittivat ilmiéta "vasymykselld”
(privacy fatique) ja silla, ettéd kuluttajat yleensd luottavat niihin yrityksiin, joiden
tuotteita he kayttavat. Ainoastaan todella vakavat tietovuodot, kuten taloudellisesti
merkittévien tietojen (esim. luottokorttitiedot) paljastuminen, lopettaisivat haastat-
telun mukaan (otos 600 haastateltavaa) yritysten palveluiden kayton. (Afroz ym.
2013))

Luottamus on kuitenkin yritysten toiminnan kannalta keskeista, ja erityisesti digi-
taalisten palveluiden kyberluotettavuus ("cyber trust”) on keskeinen osa nykyista
internetperustaista palvelutoimintaa (Dutton 2006), joten yksityisyyden loukkaus-
ten merkitysta ei pidd missdan tapauksessa vahatellda. Painvastoin mm. World
Economic Forum (WEF) on esittdnyt huolensa siita, ettd henkilddn sidotun tiedon
nopea kaupallistaminen heikentéa kayttajien luottamusta ja lisda heidan epailyjaan
tietojen vaarinkaytdsta (WEF 2011).
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4. Yksityisyyden uhilta suojautuminen

Yksinkertaisin tapa suojautua edelld kuvatuilta yksityisyyden uhilta olisi luonnolli-
sesti olla kayttdmatta sellaisia palveluita, jotka mahdollistavat yksilon seurannan.
Tama tuskin on mahdollista nyky-yhteiskunnassa, silla jo aivan yleisesti kaytetyt
peruspalvelut, mm. rahaliikenteen kayttd (maksukortit), likkuminen (matkakortit) ja
puhelimet, jattavat kayttajastaan digitaalisen jalanjéljen kuten jo aiemmin todettiin.
Kéytédnnossa uhkakuviin liittyvien ongelmien ratkaisemiseen voidaan kayttaa

kahta periaatteellista lahestymistapaa:

e saantelya

e teknologista suojautumista.

Molemmat ovat jo kdytdssé, ja niilla on omat vahvuutensa ja ongelmansa. Saante-
ly lainséddéannén muodossa on voimakas valine, mutta koska teknologia edistyy
nopeasti, saantely tulee aina laahaamaan teknista kehitysta jéljessa. Taten lain-
saadantd ei voi olla erityisen spesifista tai teknologiasidonnaista, koska silloin se
helposti muuttuu vanhanaikaiseksi ja merkityksettomaksi. Lainsdadantd myos
vaatii aina toimeenpanemista ja valvontaa; rikkomukset ovat aina mahdollisia joko
tahattomasti tai tahallisesti, kuten paljon julkisuutta saanut NSA-tapaus osoittaa:
se rikkoi selkeésti mm. Yhdysvaltain vuoden 1974 tietosuojalakia.

Teknologian kaytto yksityisyyden suojaamiseen kuulostaa houkuttelevalta, kos-
ka suojaus voitaisiin rakentaa sisééan jarjestelmiin ja siten ulkoiseen lainsaadannon
valvontaan ei tarvitsisi kiinnittda niin paljon huomiota ja resursseja. Teknologiseen
lahestymistapaan, esim. yksityisyydensuoja-arkkitehtuureihin, taas liittyy ongel-
mana se, etta niita pidetaan liian rajoittavina kaupallisesta nakdkulmasta ja toisaal-
ta kalliina toteuttaa, silla selkedt systemaattiset lahestymistavat ja tyokalut ovat
viela puutteellisia.

4.1 Saantely

Saantelyyn on olemassa nykyisin kaksi lahestymistapaa:
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e Kansainvdlinen, EU:n ja kansallinen lainsdadéanto, joka painottaa oikeus-
opillista l1ahestymistapaa ja julkisen vallan roolia yksityisen tiedon kasitte-
lyn ohjaamisessa ja valvonnassa.

e Toimijoiden (teollisuuden) itsesaately, jossa vastuu yksityisyyden suojas-
ta on niilla, jotka keradavat, prosessoivat ja jakavat yksiloon liittyvaa tietoa.
Osapuolet voivat yhdesséa pyrkia rakentamaan sdanndstoa ja luottamusta
kolmannen osapuolen, esim. TruSTe-tyyppisten yritysten, kanssa.

Ensimmainen l&ahestymistapa on otettu kayttéén Euroopan unionissa ja jalkimmai-
nen taas Yhdysvalloissa, jossa tietoteollisuus on luonut omat sédanndstdnsa ns.
reilujen informaatiokaytantojen (FIPS, Fair Information Practises) muodossa. Yksi-
tyinen sektori luonnostaan suosii jalkimmaistd, koska se antaa enemman toiminta-
vapauksia.

EU:n ja Yhdysvaltain lainsdaadannén lahestymistavat poikkeavat siis huomatta-
vasti toisistaan. EU:ssa yksityisyys on perusoikeus, joka ajaa kaiken muun ohi,
kun taas Yhdysvalloissa yksityisyyden suojan lainsdadannon merkitys on huomat-
tavasti vahaisempi. Ndiden lahestymistapojen ero on niin perimmainen, etta silla
on suuri merkitys tietojen valittdmisessa kansainvalisesti. Tulevaisuudessa eron
otaksutaan vain syvenevan EU:n yksityisyydensuojalainsdadannén uudistuksen
myd6ta ja EU:n tuomioistuimen lokakuussa 2015 Facebookin tietojen siirrosta an-
taman ennakkopaéatéksen seurauksena.

4.1.1  EU:n yksityisyyden suoja

EU:n yksityisyyden suoja, joka koskee erityisesti liikkumiseen liittyvaa tietoa, koos-
tuu l&hinn& seuraavista maarityksista:

e ihmisoikeusjulistus, European Convention on Human Rights and Free-
dom 1950 (EU 1950)

o tietosuojadirektiivi, Data Protection Directive (95/46/EC) and Data Protec-
tion Regulation (EU 1995)

e sahkoisen viestinnan tietosuojalaki Suomessa, Euroopassa yleisemmin
E-Privacy Directive (2002/58/EC) (EU 2002)

e  alyliikennedirektiivi, ITS Directive (2010/40/EU) (EU 2010)

e valmisteilla oleva yleinen tietosuoja-asetus, General Data Protection Re-
gulation (EU 2012).

Lainséadannon yksityiskohtiin ei tdssa yhteydesséa voida paneutua kovin syvélle,
mutta eraita keskeisia piirteita voidaan kuitenkin nostaa esille.
Ihmisoikeusjulistuksen mukaan jokaisella yksil6lla on paépiirteittéin oikeus yksi-
tyisen ja perhe-elaman kunnioittamiseen, ja toisaalta sitd voidaan rikkoa ainoas-
taan pakottavissa tarpeissa (lainmukaisesti), kuten kansallisen turvallisuuden,
yleisen turvallisuuden tai kansallisen hyvinvoinnin tdhden. Liséksi poikkeuksena
on rikosten estaminen, terveyden ja moraalin turvaaminen ja muiden ihmisten
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oikeuksien ja vapauksien takaaminen. Kyseistd julistusta on kaytetty mm. ihmisten
yksityisyyden suojaamiseen median sensaatiohakuisuutta vastaan.

EU:n tietosuojadirektiivi maarittd& henkilétiedon (personal data) késittelyn peri-
aatteet EU:n alueella, ja se pohjautuu OECD:n suositukseen vuodelta 1980
("Recommendations of the Council Concerning Guidelines Governing the Protec-
tion of Privacy and Trans-Border Flows of Personal Data”). Asetuksen mukaan
vaaditaan mm.:

e Lapindkyvyytta, ts. datan kasittelijan (controller) taytyy tehda selvaksi
mm., mihin tarkoitukseen ja kuka vastaanottaa yksityiseksi katsottavaa
tietoa. Luovuttajalla (data subject) tulisi olla oikeus kieltd& datan kasittely.

e Laillista tarkoitusta (legimate purpose), ts. yksityinen tieto voidaan kerata
vain maarattya tarkoitusta varten kohteen antaessa siihen selvasti luvan.

e Tiedon laatua, ts. kerdtyn yksityisen tiedon tulee olla tarkkaa ja ajan-
tasaista. Paasaantoisesti on kiellettyd kerata tietoa, joka paljastaa etni-
sen taustan, poliittisen kannan, uskonnollisen tai filosofisen katsomuk-
sen, ammattiliittojen jasenyyden, terveyden tai seksielaman.

On huomattava, ettd suositus sindnsd ei sellaisenaan ole EU:ssa yhtenainen,
vaan se vaatii kansallista lainsaadantoa toteuttamiseen. Suomessa direktiivi toteu-
tuu henkildtietolain muodossa (Henkilttietolaki 523/1999).

Vuoden 2002 Privacy and Electronic Communications- eli E-Privacy-direktiivi,
Suomessa séhkdisen viestinnan tietosuojalaki 16.6.2004/516, saataa henkildkoh-
taisen tiedon kasittelyn sahkoisessa liikenteessé ja palveluissa. Suosituksen tar-
koituksena on maérittdd tiedon luottamuksellisuus, kasittelyn turvallisuus, tiedon
sailyttaminen (havittdmiseen) ja roskapostin seké verkkopalveluiden tunnisteiden
(cookies) kayttoon liittyvat asiat. Vuoden 2004 ja 2005 Madridin ja Lontoon terrori-
iskujen jalkeen suositusta on taydennetty (Directive 2006/24/EC of The European
Parliament and of the Council) koskien teletunnistetietojen sdilytysta, mutta Eu-
roopan korkein oikeus totesi vuonna 2014 sen rikkovan EU:n ihmisoikeuksia.

Sé&hkdisen viestinnan tietosuojalain 2 §:n 1 momentin 9 kohdan mukaan paikka-
tiedolla tarkoitetaan tietoa, joka ilmaisee liittymén tai paatelaitteen maantieteellisen
sijainnin ja jota kaytetddn muuhun tarkoitukseen kuin verkkopalvelun tai viestinta-
palvelun toteuttamiseen. Teleyritys, lisdarvopalvelun tarjoaja ja yhteisttilaaja seka
niiden lukuun toimivat henkilot saavat kasitella paikkatietoja laissa saéadetyin edel-
lytyksin lisdarvopalvelun tarjoamiseksi ja hyddyntamiseksi.

E-privacy-direktiivi eli suomalainen sahkoéisen viestinnan tietosuojalaki korvautui
1.1.2015 Tietoyhteiskuntakaarella 7.11.2014/917, joka madrittda sijaintitiedoksi
"viestintédverkosta tai paatelaitteesta saatavaa tietoa, joka ilmaisee liittyméan tai
paatelaitteen maantieteellisen sijainnin ja jota kaytetddn muuhun kuin viestin valit-
tdmiseen”. Lain mukaan "sijaintitietoja, jotka voidaan yhdistaa luonnolliseen henki-
166N saa kasitella lisdarvopalvelun tarjoamiseksi ja hyddyntamiseksi jos tilaaja tai
kayttgja, jota tiedot koskevat, on antanut siihen suostumuksensa, taikka suostu-
mus yksiselitteisesti iimenee asiayhteydesta tai jos laissa niin séadetaan”.
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Alylikenteen palveluita saannellazn EU:ssa ITS-direktiivila (Directive
2010/40/EU). ITS-jarjestelmat ovat madrittelyn mukaan "kehittyneitd sovelluksia,
joihin ei varsinaisesti sisélly alyd, mutta jotka pyrkivat tarjoamaan eri likennemuo-
toja ja liikenteen hallintaa koskevia innovatiivisia palveluja ja jotka mahdollistavat
sen, etta eri kayttajat saavat paremmin tietoa ja voivat hyddyntaa liikkenneverkkoja
turvallisemmin, koordinoidummin ja ’alykkdammin™. Sovellusten ja palvelujen
kayttoonotto ja kayttd edellyttavat henkilttietojen kasittelyd, ja niilden osalta nouda-
tetaan tietosuojadirektiivin ja séhkdisen viestinnén tietosuojalain yksityisyyden
suojaa koskevia maarayksia.

EU on uudistamassa koko henkil6tietolainséadantéa ns. General Data Protecti-
on Regulation -mietinnélla ja myéhemmin sen mukaisella asetuksella. Taman
tarkoituksena olisi paremmin vastata nykyisiin ja tulevaisuuden tietosuojahaastei-
siin seka yksinkertaistaa lainsdadantda. Yksi keskeisista tavoitteista on yhdenmu-
kaistaa EU:n lainsdadantd, koska tietosuojadirektiivilla ei ole saatu aikaan toivot-
tua yhdenmukaisuutta eri jasenvaltioiden soveltaessa direktiivin sdanndksia eri
tavoin.

Tavoitteena on yksilén oikeuksien lujittaminen edelleen ja niiden ulottaminen
koskemaan kaikkia globaaleja toimijoita, jotka omassa liiketoiminnassaan keraavat
eurooppalaisten henkildtietoja. Toteutuessaan tietosuoja-asetus saattaa kasvattaa
yritysten ja yhteiséjen henkilostd- ja hallintokuluja, koska se mm. edellyttaa tie-
tosuojavastaavan tehtéavan perustamista kaikkiin julkisyhteisdihin seka yrityksiin,
jotka kasittelevat vuosittain yli 5000 henkilon tietoja. Oletettava lainsdadannon
toteutumisaikataulu on vuonna 2016, ja sen arvioidaan olevan voimassa péaivitet-
tyna vuonna 2018.

4.1.2  Yksityisyydensuoja Yhdysvalloissa

Yhdysvaltojen yksityisyytté koskeva lainséadantd on huomattavasti eurooppalaista
véaljempad. Liittovaltion laki The Privacy Act of 1974 (US DoJ 1974) méaarittda
yksityisyyden suojan yleiset periaatteet ns. Fair Information Practise -kaytanndin,
joilla 1ahinn& suojataan yksilda liittovaltion viranomaisten mahdollisia salaisia rekis-
tereitd vastaan mukaan lukien jopa salaiseksi luokiteltu tieto (classified informati-
on). Kyseista lainsdadantta pidetdan sisalloltaan vaikeasti tulkittavana ja vanhen-
tuneena, eikd se koske yrityksida. Yhdysvalloissa ei ole EU:ta vastaavaa yksityi-
syyden suojaan liittyvdd henkildrekisterilakia kuin ja terveystiedon kasittelya kos-
kevien maérittelyjen osalta.

Muita yksityiseen tietoon liittyvia sdadoksia ovat ECPA (Electronic Communica-
tions Privacy Act of 1986, US DoJ 1986) ja Telecommunications Act of 1996 (US
DoJ 1996). ECPA koskee lahinna liittovaltion oikeuksia salakuunteluun ja Tele-
communications Act puolestaan lahinna henkildtietojen kerdamista laskutuksessa,
mutta se myods rajaa henkilétietojen luovuttamista kolmansille osapuolille. Naiden
lisédksi vuoden 2002 E-Government Act madrittdd eréitd velvollisuuksia, kuten
yksityisyyden suojan vaikutusten arviointipakkoa liittovaltion organisaatioille yksi-
tyiseksi (PIl) katsottavan tiedon kasittelyssa. Yhdysvalloissa ei ole lainsdadantéa
sijaintitiedon kasittelysta, joskin joitain osavaltiokohtaisia maarityksia on olemassa.
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Kuten jo aikaisemmin todettiin, USA:ssa yksityisyyteen liittyvén tiedon kasitte-
lyssé nojaudutaan yritysten omaan saantelyyn. Sijaintitiedon osalta tallainen
kaytantd on esim. "Best practices and Guidelines for LBS providers”, jonka on
laatinut CTIA (International Association for the Wireless Telecommunications
Industry, CTIA 2013). Sen sisaltd on péaapiirteisséan yhdenmukainen OECD:n
yleisten yksityisyyden suojan suositusten kanssa:

o  Kayttajilla tulee olla kontrolli omaan sijaintitietoonsa, ja henkildkohtaista
paatoksentekoa sen jakamisesta avustetaan informoimalla kayttajaa tie-
don kasittelysta, jakamisesta ja havittamisesta. Valitettédessa tietoa edel-
leen kolmansille osapuolille kayttajia on valistettava tiedon sisallosta, jot-
ta heille muodostuisi kasitys jakamiseen liittyvista riskeista.

o Kun kayttaja tekee valinnan paikkatietoisten palveluiden kaytosta, hanella
tulisi olla oikeus paattaa, siirretddnkd tietoa myds kolmansille osapuolille.

e Vaikka edelliset periaatteet ovatkin kannatettavia, kdytdnndssa yritysten
"parhaat kaytannot” eivat tutkimusten mukaan toimi. Ongelmina ovat mm.
yritysten tietoturvakaytantdjen lapinékyvyyden puutteet: esim. Google
Playn palvelutarjonnassa yksityisyyskaytannét puuttuivat kokonaan 52
%:lta sovelluksista ja Applelta 36 %:ssa tapauksista (FPF 2012).

Jo aiemmin mainittu GAO (Government Accountability Office) selvitti 2013 autoi-
luun liittyvien palveluiden tietoturvasdanndsten tilaa ja totesi, ettd lahes kaikki
johtavat palveluntarjoajat noudattavat jopa teollisuusalan omia suosituksia huo-
nosti. Niistd palveluista, joita selvityksesséa kaytiin Iapi, voidaan mainita mm. Goog-
le Maps, TOMTOM Live Service, Garmin Traffic, GM Onstar, Crysler UConnect
seka eraiden japanilaisten autonvalmistajien palvelut.

Yhdysvaltain kaupallisten palveluiden yksityisyydensuojakaytannét ovat olleet
niin huolestuttavassa tilassa, ettd Federal Trading Commission FTC on haastanut
23 yritysta oikeuteen kuluttajien yksityisyyden suojan rikkomuksista. Esimerkiksi
Google joutui 2012 maksamaan 22,5 miljoonaa dollaria siviilioikeudessa FTC:n
kanteen sovittelemiseksi.

Vuonna 2013 joukko senaattoreita ehdotti sijaintitietoa koskevaa "The Geoloca-
tion Privacy and Surveillance Act” -lakialoitetta, joka koskee niin liittovaltion kuin
yksityistenkin yritysten sijaintitiedon hallintaa ja kayttéa (Wyden 2013). Toinen
samantyyppiseen tavoitteeseen tédhtdava aloite on senaattori Al Frankenin "The
Location Privacy Protection Act” (LPPA) vuodelta 2014 (Franken 2014). Se kos-
kee mm. autonavigaattoreiden tiedonkasittelyd. Molemmat lakialoitteet ovat talla
hetkella (2015) kongressin kuultavana.

4.1.3 EU:nja Yhdysvaltain Safe Harbour -sopimus
Kuten aiemmin todettiin, EU:n ja Yhdysvaltojen valilla on kitkaa yksityiseksi katsot-

tavan tiedon kasittelyn periaatteista ja talla hetkella yhteistoiminnassa nojaudutaan
OECD:n vuoden 1980 suositukseen "Recommendation of the Council Concerning
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Guidelines Governing the Protection of Privacy and Trans-Border Flows of Per-
sonal Data” (OECD 1980). Tama suositus asettaa mm. seuraavia perusperiaattei-
ta:

e Tiedonkeruun rajoittaminen, ts. tietoa voidaan kerata vain laillisia ja reilu-
ja (fair) tarkoitusperia varten kohteen suostumuksella.

o Kerdamisen ja kasittelyn tarkoitusperat taytyy tehda kayttajille selvéksi, ja
tiettyd tarkoitusperdé palvelevan tiedon tulee olla tarkkaa, laadukasta ja
ajantasaista ja se tulee suojata asianmukaisesti

e Avoimuus, ts. yksityisen tiedon kaytt6on ja jakeluun taytyy olla kaytannot
ja menettelytavat ja, kohteella tulee olla mahdollisuus tarkistaa itsedén
koskevaa tietoa kohtuullisessa ajassa ja kohtuukustannuksin.

e Tahon, joka kerdd, sailyttda, prosessoi tai jakaa henkildtietoa, taytyy olla
valmis tilivelvollisuuteen ja esittdméén noudattavansa edelld kuvattuja
periaatteita.

Kyseisia OECD:n suosituksia on paivitetty edellisen kerran 2013 ilman suurempia
muutoksia varsinaisiin periaatteisiin. EU linjasi vuonna 2002, ettd EU:n kansalais-
ten henkil6tietoja ei saa levittdd EU:n ulkopuolelle, ellei ole takeita riittavasta yksi-
tyisyyden suojasta. Poikkeuksena tésta on ns. Safe Harbour -menettely, joka on
Euroopan komission ja Yhdysvaltojen valinen kompromissisopimus EU:n lainsaa-
dannodn ja Yhdysvaltojen yritysten itsesaatelyperiaatteiden valilla. Periaatteessa
Safe Harbour tukeutuu edelld kuvattuihin OECD:n suosituksiin tietyin tarkennuk-
sin.

Yhdysvalloissa FTC on aktiivisesti markkinoinut Safe Harbour -ohjelman tarjoa-
van "riittévan” yksityisyydensuojan, mutta todellisuudessa se ei takaa EU:n suosi-
tuksen mukaista perussuojaa. Safe Harbour -ohjelma perustuu yritysten omaan
ilmoitukseen, eikd sen noudattamista todenneta milla&én tavalla. Vuosien 2002 ja
2004 aikana EU katselmoi ohjelman ja totesi siind olevan vakavia ongelmia.
Vuonna 2008 yksityisyyden suojaan erikoistunut konsultti Chris Connoly selvitti
(Connoly 2008), kuinka hyvin yritykset noudattivat Safe Harbour -ohjelman seit-
semaa kohtaa, ja osoitti, ettd osa yhdysvaltalaisista yrityksista, jotka ilmoittivat sita
noudattavansa, eivéat edes olleet mukana koko ohjelmassa (Safe Harbour Frame-
work). Niistakin, jotka olivat mukana, vain kolmannes pystyi tayttdméaén ohjelman
minimivaatimukset. Vuonna 2013 EU:n komissio teki 13 parannusehdotusta Safe
Harbour -ohjelman toiminnan kohentamiseksi, mutta kaytannon tuloksia ei kuiten-
kaan ole viela saatavilla.

Lokakuussa 2015 EU:n tuomioistuin Court of Justice of the European Union
(CJIEU) teki merkittdvan Safe Harbour -menettelya koskevan paatdksen (Maximil-
lian Schrems vs. Data Protection Commissioner, Judgment in Case C-362/14),
jonka mukaan eurooppalaisia koskevien tietojen siirtdminen Yhdysvaltain palveli-
mille on laitonta ja rikkoo EU:n tietosuojasuositusta (Data Protection Directive).
Kyseisessa tapauksessa Facebookin irlantilaisissa palvelimissa olevia tietoja oli
lahetetty kasiteltavaksi Yhdysvaltoihin. EU:n tuomioistuimen paattksessa viitataan
mm. Edward Snowdenin paljastuksiin NSA:sta ja todetaan, ettd Yhdysvaltojen

34



tietosuojakaytantdjen ei voida katsoa takaavan riittdvad yksityisyyden suojaa.
Samassa yhteydessa EU:n tuomioistuin totesi, ettei Safe Harbour -menettely ole
lainvoimainen. (CJEU 2015.)

Paatoksen kaytanndn merkitys ei ole viela selvilla, mutta oikeusoppineiden kéa-
sityksen mukaan paattksesta seuraa toistaiseksi ainakin se, etté eurooppalaisten
yritysten ja tietosuojaviranomaisten on estettédva palveluiden kayttdjien yksityisyy-
den suojaan kuuluvien tietojen siirtyminen Yhdysvaltoihin niin kauan kuin Yhdys-
valtojen turvallisuusviranomaisilla on paasy ko. tietoihin. Paatdksella voi olla suu-
ria vaikutuksia kaynnissa oleviin Yhdysvaltain ja EU:n vdlisiin vapaakauppasopi-
musneuvotteluihin (TTIP, Transatlantic Trade and Investment Partnership).

4.2 Yksityisyyden suojaamisen tekniikkaa

Teknisten yksityisyyden suojan (PET, Privacy Enhancing Technologies ja TET,
Transparency Enhanching Technologies) menetelmien tarkoituksena on vahentaa
yksityisyyden suojan rikkomuksia, minimoida henkilétietojen keruu, tarjota yksildil-
le henkildtiedon hallinnan mahdollisuus ja lisatd osapuolten valista luottamusta.
Teknologiset vaihtoehdot yksityisyyden suojan tukemiseksi jakaantuvat kahteen
paaperiaatteeseen (Fritsch 2007):

e Lapinékyvyyden lisddmisen menetelmat (transparency tools, privacy ma-
nagement) osoittavat, kuinka tietoa kasitellaan ja keiden toimesta. Tekni-
sid mahdollisuuksia ovat esim. lokitiedostot ja ns. "audit trailit” eli kat-
keamattomien kirjausketjujen vaatimukset.

e Piilottamisen menetelmét (opacity tools, privacy protection) pyrkivat puo-
lestaan havittamaan kayttajan identiteetin. Teknisia esimerkkeja ovat eri-
laiset anonymisointiin liittyvéat periaatteet.

e Jotta menetelmét olisivat kaytannollisia, tulee niiden olla yleisesti sovel-
lettavissa olevia, luotettavia, tehokkaita ja pitdé lupauksensa. Jos mene-
telm&é soveltava jarjestelma suojaa kayttajaa kayttokokemuksen kustan-
nuksella, se yleensa hylataan.

Suojausmenetelmiin liittyvat tarkeimmat kasitteet, joihin seuraavissa alaluvuissa
viitataan, voidaan maaritelld seuraavasti (kaytdssa Pfitzmannin ja Hansenin [2005]
termistod):

e Anonymiteetilla tarkoitetaan sitd, ettei kohde (henkild) ole erotettavissa
muiden kohteiden joukosta ts. mahdollinen hyokkaajé/vastustaja (at-
tacker/adversary) ei pysty riittdvasti identifioimaan yksittéista kohdetta
kohdejoukosta. Suomen kielessa voidaan kayttdd myds termia nimetto-
myys ja sen vastakohtana identiteettia.

e Pseudonymiteetti on kohteen tunniste, joka on muu kuin henkilén todelli-
nen nimi. Suomen kielesséa pseudonyymi (johdettu kreikasta sanoista
speudo ja onuma, vaara nimi) on salanimi.
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e Kahden tai useamman kiinnostavan objektin yhdistamattomyys (linkitta-
mattdmyys) tarkoittaa, ettéd hyokkaaja/vastustaja ei voi riittdvan suurella
varmuudella erottaa, liittyvatkd kohteet toisiinsa vai eivéat.

Sijaintitietoon perustuvissa palveluissa kayttajan taytyy yleensa paljastaa todelli-
nen sijaintinsa — esim. GP-koordinaattinsa tai katuosoitteensa — mahdollisesti
epaluotettavalle palveluntarjoajalle, joka puolestaan tuottaa sijaintiin liitetyn tiedon,
kuten karttalehden, kuvan tai muun datan. Joitakin palveluista voidaan kayttéaa
taysin anonyymisti, jolloin kéayttdjan todellista identiteettia tai pseudonyymia ei
tarvita. Palveluntarjoaja on kuitenkin kasvavassa maaérin tietoinen kayttajan identi-
teetista joko suoraan (kayttdja rekisterditynyt maksulliseen palveluun) tai epasuo-
rasti esim. laitetunnisteiden perusteella. Ongelmaksi muodostuu se, etta palvelun-
tarjoaja varastoi kayttajan identiteetin ja sijainnin tietovarastoonsa. Kayttaja ei voi
muuttaa tai poistaa tietojaan jalkeenpain, ja tietovarasto mahdollistaa kayttajan
kayttaytymisen analysoinnin. Analysoitu tieto voidaan sitten myyda joko sellaise-
naan tai anonymisoituna eteenpain siité kiinnostuneille osapuolille.

Kun paikkatietopalvelujarjestelmien tavoitteena on antaa mahdollisimman tark-
kaan paikkatietoon liittyvaa oikeaa informaatiota, paikkatiedon yksityisyyden suo-
jan menetelmien tavoitteet ovat siihen ndhden painvastaiset. Tarkoituksena on
vaikeuttaa kohteen tunnistusmahdollisuutta ja paikkatiedon tarkkuutta, jolloin jou-
dutaan puolestaan tyytymaan heikompaan informaation laatuun ja sen myoéta
heikentyneeseen tiedon kayttdkelpoisuuteen.

Paikkatiedon yksityisyyden suojaa voidaan maarittdd kolmen suureen avulla
(Liu 2009):

e k-anonymiteetti
o |-diversiteetti
e s-diversiteetti.

K-anonymiteetti ja I|-diversiteetti ovat alun perin |ahtdisin relaatiotietokantoihin
littyvéstd anonymisoinnin tutkimuksesta. Tietojoukon sanotaan tayttdvan k-
anonymiteetin, jos jokainen tietue (tuple) tietojoukossa ei ole erotettavissa k -1
muusta tietueesta kayttamalla ndenndistunnisteita (quasi-identifier). Naennaistun-
nisteet ovat attribuutteja, kuten syntymaaika, sukupuoli, sijainti jne., jotka voidaan
linkittd& ulkoiseen tietoon henkildn tunnistamiseksi. Taten hyokkaaja ei voi tunnis-
taa kohdetta kuin todennékoisyydella 1/k, ja jos k saadaan riittdvan suureksi,
anonymiteetti voi olla kaytannossa tyydyttava. Vaikka k-anonymiteetti onkin perus-
idealtaan yksinkertainen, sen optimaalinen laskennallinen hakeminen on NP-
taydellinen ongelma. Toisin sanoen tietueiden maaran kasvaessa laskenta-aika
kasvaa ei-polynomisesti, mika tekee eksaktin matemaattisen ratkaisun hakemisen
kaytanndssa mahdottomaksi.

K-anonymiteetti on valitettavasti huono menetelmd@ mm. monidimensioisen
(monista attribuuteista) koostuvan tietojoukon anonymisointiin. L-diversiteetti on k-
anonymiteetin muunnos, joka hyddyntaa tietojoukon tilastollisia ominaisuuksia.
Menetelméassa lisatdan uusi rajoite siten, etté ekvivalenssiluokan jokaisen attribuu-
tin on esiinnyttava vahintaan | kertaa, jotta hyokkaaja jaa aina attribuuttien suhteen
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huomattavan epavarmaksi, vaikka hanella olisikin taustatietoa jostakin kohteesta.
Tama tarkoittaa, etta tietoaineistossa (tai sen osassa) on oltava vahimmaismaara
valitun ominaisuuden esiintymid, jolloin tunnistamisriski pienenee.

S-diversiteetti on  kehitetty  tieverkkoon liittyvien  sijaintitietojen k-
diversiteettiongelman lieventamiseksi niissa tapauksissa, kun jokin satunnaistettu
alue koostuu vain yhdestd tiesegmentista. Sijainnin sanotaan olevan s-
diversioituva, jos on olemassa vahintdédn s (s > 1) segmenttia, johon ko. sijainti
voidaan kiinnittaa.

Anonymisoinnista ja k- ja |-diversiteetista kiinnostuneita lukijoita kehotetaan tu-
tustumaan léahteeseen 0829/14/F1 WP216 (Tietosuojaryhma 2014) eli Tietosuoja-
ryhmén lausuntoon 5/2014 anonymisointitekniikoista. Siiné kyseisia menetelmia ja
niihin liittyvia ongelmia on kuvattu tarkemmin.

4.3 PET-menetelmia ja niiden hyddyt

Piilottamisen menetelmét voidaan jakaa kahteen lahestymistapaan: anonymisoin-
tiin (anonymization) ja monimutkaistamiseen (obfuscation), joiden vélinen raja on
hailyva, ja menetelmia kaytetaankin usein yhdessa.

Paikkatiedon verhoamisella (spatial cloaking) tarkoitetaan menetelmid, joilla
kayttgjan tarkka sijainti haivytetddn maantieteellisella alueella. Menetelmien te-
hokkuuksia voidaan arvioida k-anonymiteetin ja sen suhteen, kuinka suurella
todennakoisyydella kohde voidaan tunnistaa tietylla maantieteellisella alueella.
Lahestymistapoja tavoitteen saavuttamiseen ovat mm. Gauss-jakautuneen kohi-
nan lisdédminen sijaintitietoon ja mahdollisilta vaikuttavien valepisteiden lisddminen
sijaintitiedoista muodostuviin polkuihin. Valitettavasti kuitenkin useat verhoamis-
menetelméat huonontavat sijaintipalvelun laatua eivéatka ole sellaisenaan sovellet-
tavissa rajoitettuja liilkkumisen mahdollisuuksia sisaltaviin ympéristdihin, kuten
tieverkkoihin.

Toimintaperiaatteen puolesta menetelmat voivat olla yhteistoiminnallisia (colla-
borative, TTP) tai yksintoimivia (non-collaborative, TTP-free) (Liu 2009). Yhteis-
toiminnalliset menetelmét perustuvat usein ajatukseen luotetusta kolmannesta
osapuolesta (TTP, Trusted Third Party), esim. luotetusta vélityspalvelimesta (pro-
Xy) tai vertaisverkosta (P2P, peer to peer), kun taas yksintoimivat eivéat luota mui-
hin osapuoliin kuin ainoastaan kayttajan omaan paatelaitteeseen. Esimerkkeina
eri |ahestymistavoista kaytetddn tassa yhteydessa ns. sekoitusaluemenetelmaa
(mix zones) ja valepisteiden lisédmista paikkatietoon.

Sekoitusaluemenetelmé (Beresford & Stajano 2004, Palanisamy 2012, Pa-
lanisamy 2013) on yhteistoiminnallinen ja perustuu siis luotetun valityspalvelimen
kayttoon, joka yllapitaa tietoa kayttajan todellisesta identiteetista ja pseudonyymis-
ta, joista jalkimmainen vdlitetdén varsinaiseen sijaintipalveluun halutun tiedon
saamiseksi. Jokainen tietylla alueella (zone) liikkuva kayttdja saa aina alueelle
saapuessaan uuden kayttamattéman pseudonyymin siten, ettei vanhaa ja uutta
pseudonyymid voida yhdistda toisiinsa. Teoreettisesti tarkasteltuna k kayttajaa
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saapuu jossain jarjestyksessa alueelle, eikd kukaan heistd poistu ennen kuin
kaikki ovat ko. alueella. Alueen sisalla kenenkaéan tarkkaa sijaintia ei valiteta
eteenpain, ja he poistuvat siitd eri jarjestyksessa kuin saapuivat. Kun alueelle
tuloja ja laht6ja on molempia k kappaletta, voidaan kayttéda k!-permutaatiomatriisia
pseudonyymien valittdmisessa varsinaiseen paikkatietopalveluun. Ajallisista ja
maantieteellisisté rajoitteista (esim. tieverkon ominaisuudet) johtuen matriisi on
kuitenkin harva, jolloin on mahdollista hyokatéa sité vastaan esim. graafialgoritmien
avulla. Menetelméan tehokkuutta rajoittavat siis kayttajamaara, alueen geometria,
paikkatiedon spatiaalinen tarkkuus jne. Menetelmén heikkouksia on pyritty ana-
lysoimaan useissa tutkimuksissa (Freudiger ym. 2007, Buttyan ym. 2007, Pala-
misamy ym. 2012).

Yksintoimivista jarjestelmistéd mielenkiintoinen on valesijaintien liittdminen pol-
kuun (Kido ym. 2005). Ideana on siis lisdtd mahdollisilta vaikuttavia ja todellisista
sijainneista erottautumattomia pisteité syotevirtaan siten, ettd kayttdjan oma paa-
telaite erottaa valepisteiden tuottaman informaation. Valepisteita ei siis voida ge-
neroida satunnaisesti, vaan menetelman keskeinen ongelma onkin kehittaa algo-
ritmeja ajallisesti ja sijainniltaan uskottavien jalkien (trajectory) joukkojen tuottami-
seksi. Erilaisia algoritmeja onkin esitetty useita (Kido ym. 2005, Shankar ym. 2009,
Xu ym. 2012), mutta niiden kaikkien heikkoutena on se, ettd mikali muuta konteks-
titietoa (esim. karttatieto) on kaytettavissa ja kayttajaa voidaan tarkkailla pitk&an,
on mahdollista tunnistaa kayttgjien todelliset liikkeet. Toisena heikkoutena on
lisdantynyt likenne paatelaitteen ja paikkatietopalvelun valilla.

Alustavasti on tarkasteltu myds, miten loppukayttajat hyvaksyvat erilaiset paik-
katiedon yksityisyyden suojan menetelméat. Brush (Brush ym. 2010) ryhmineen
esitteli pienelle joukolle (otos 32 henkil6d) erilaisia menetelmid GPS-jalkien haivyt-
tamiseen:

e diskreettien pisteiden poistaminen 100-1000 metrin etdisyydelta sensitii-
visté kohteista kuten kodista

e  Gauss-jakautuneen kohinan liittdminen diskreetein askelin (50—1000 met-
rid) sijaintipisteisiin

e raja-arvoistaminen, jossa sijaintitieto kvantisoitiin johonkin kynnysarvoon
50-1000 metrin tarkkuudella

e alinaytteistdminen, jossa naytteenottotaajuutta pienennettiin viidesta se-
kunnista tuntiin keratysta naytejoukosta

e k-anonymisointi kymmenen henkilon joukossa.

Jotta kayttjille muodostuisi kuva menetelmista kaytdnnossa, esiteltiin aineiston
karttapohjaisia visualisointeja eri haivytysmenetelmien vaikutuksista. Kayttgjat
nayttivat niiden perusteella ymmartdvan menetelmien erot. Tutkimuksen perus-
teella mieluisimmat keinot olivat k-anonymisointi, diskreettien pisteiden poistami-
nen ja kohinan liittdminen tietoihin. Vaikuttaa siis silta, etté kayttajille on mahdollis-
ta osoittaa erilaisten menetelmien merkitys ja heitd voi auttaa tekem&an hyvin
informoituja paatoksia yksityisyyden suojaamisen menetelmien soveltamisesta
heita koskevan aineiston kasittelyssa.
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London School of Economics on tutkinut PET-menetelmien hyotyja taloudelli-
selta kannalta Euroopan unionin toimeksiannosta kayttdmalla haastattelu- ja kayt-
totapaustutkimusta (case study) (LSE 2010). Suoritetun kustannus-hyétyanalyysin
mukaan PET-menetelmien soveltaminen ei ole lainkaan suoraviivaista. Kayttajien
henkilttietojen yllapito ja PET-menetelmien soveltaminen nahtiin kylla yleisesti
hyddylliseksi niin kayttajien, yritysten kuin viranomaisten mielesta — mitd isommas-
ta liiketoiminnasta oli kysymys, sen arvokkaammaksi hy6dyt arvioitiin.

Paatelmana kuitenkin oli, ettd jos PET-menetelmien soveltamiseen olisi todellis-
ta kayttajatarvetta, ne yritykset, jotka siihen panostaisivat, saisivat siita kilpailue-
tua. Tasta ei kuitenkaan ole mitddn nayttéa kuluttajamarkkinoilla (B2C, Business
to Customer), sen sijaan yritysmarkkinoilla (B2B, Business to Business) merkitys
on jo tunnistettu. Keskeinen johtopdatts onkin se, ettd kuluttajapaine on harvoin
ajava tekija PET-menetelmien soveltamisessa kaytantoon.

Koska PET-menetelmét vaativat panostusta (investointeja) teknologiaan, koulu-
tukseen ja yllapitoon kustannuksien ja hyodtyjen ollessa epéaselvia, menetelmien
kayttoonottoa on lykatty. Yritykset ovat myds haluttomia PET-menetelmien sovel-
tamiseen niiden mahdollisesti henkilétiedon kayttokelpoisuutta vahentavien teki-
joiden takia, etenkdan kun eduista ei ole selvaa nayttda. Toisaalta mitd paremmin
yritys oli tietoinen suojauksen menetelmistd, sen suuremmiksi hyddyt arvioitiin.
Erityisesti yksityisyyden suojan lainsdadantdé nahtiin ajavana voimana PET-
teknologioiden soveltamisessa.

4.4 TET ja luottamuksen synnyttaminen

Luottamuksella tarkoitetaan olettamusta siitd, ettéd osapuolet kayttaytyvat tietyissa
tilanteissa odotusten mukaisesti. Luottamuksen kasitteen tarkka maarittely on
haasteellista, ja sitd onkin tarkasteltu useissa tutkimuksissa (Mayer ym. 1995,
Wang & Emurian 2004, Urban ym. 2009, Bamberger 2010), joiden perusteella
voidaan paatella seuraavaa:

e Luottamus viittaa tulevaisuuteen ja siséltéa siten aina epavarmuutta.

e Joku, joka luottaa (trustor) vapaaehtoisesti, luovuttaa tai on pakotettu
luovuttamaan toimintojen hallinnan luottamuksen kohteelle (trustee), ja
luottamuksen luovuttaja voi vain kuvitella ja arvioida luovuttamiseen liitty-
vat mahdolliset riskit ja lopputuloksen.

e Luottamus tuottaa toimintoja, jotka riippuvat tilanteesta ja koskevat joko
jotain kasin kosketeltavaa tai aineetonta kohdetta.

e Luottamus perustuu yksildiden subjektiiviseen kasitykseen, ja sen rooli
on eri tilanteissa ja eri henkildiden kohdalla erilainen.

Luottamuksen merkitys yhteiskunnassa on keskeinen sen toimiessa "voiteluainee-
na’, koska ilman sité kaikki mahdolliset kuviteltavissa olevat mahdollisuudet pitéisi
kayda lapi etukateen. Taloudelliselta kannalta luottamuksen puute kasvattaa ta-
loudellisen vaihdannan kustannuksia (transaktiokustannuksia), koska ilman luot-
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tamusta yksildiden tulisi valmistautua toisen osapuolen opportunistiseen kayttay-
tymiseen jatkuvasti. Luottamus vahentda siis sosiaalista monimutkaisuutta ja on
taloudellisen toiminnan kannalta toivottava paamaara.

Verkkopalveluissa (online) luottamuksen puute on suurin este niiden kaytolle.
Jos palvelu ei saa kayttdjaa vakuuttuneeksi luotettavuudesta, se ei saa kayttdjien
hyvéaksyntaa ja kayttajakuntaa. Verkkopalveluiden luottamuksen synnyttdminen on
oppimisprosessi (loop of trust action), jossa alkuvaikutelma on keskeinen (Wang &
Emurian 2004). Yksityisyys, turvallisuus ja lupausten pitdminen (esim. toimitus-
varmuus) ovat niitd perusasioita, joiden perusteella kayttdja muodostaa kasityksen
verkkopalvelusta. Mikali riittdvan luottamuksen vaikutelma syntyy, kayttaja luovut-
taa helpommin sensitiivistd henkildtietoa (kayttajatiedot, luottokortin numero jne.)
palveluntarjoajan kayttdon.

On kuitenkin huomattava, etteivat turvallisuus ja yksityisyys ole ainoita tekijoita,
joiden perusteella tehdaéan péaatds verkkopalveluiden toimittajasta. Sosiaalipsyko-
logiset tutkimukset ovat jo 1940-luvulla osoittaneet, ettéa fyysinen viehéttavyys on
merkittava luottamuksen lahde. Siksi miellyttava kayttoliittyma, helppo liikkuminen
palvelussa ja sisallon esittdminen ovat yhta tarkeitd lahtokohtia luottamuksen
synnyttdmisessa kuin turvallisuus ja yksityisyys. Muita kaytettyja keinoja luotta-
muksen kasvattamiseen ovat vertaissuositteleminen ja erilaiset arvostelujarjestel-
maét (ranking systems), joita tarkastellaan mydhemmin.

World Ecomic Forum (WEF) on voimakkaasti korostanut henkildtietojen merki-
tystd uusien taloudellisten mahdollisuuksien léhteend arvonluonnissa, innovaati-
oissa ja talouskasvussa. Myds EU on havahtunut henkiltietojen merkitykseen, ja
mm. EU:n tietosuojakomissaari (EDPS, European Data Protection Supervisor)
Peter Hustinx on pannut merkille henkilétietojen muodostavan uuden "valuutan”
ilmaiseksi katsottujen palveluiden maksussa ja todennut, ettei EU:n yksityisyyden
ja tietosuojan valvonta ole pysynyt kehityksen perassa. On arvioitu, ettéd henkilo-
tiedon perusteella kaytettavien ilmaisten palveluiden liikevaihto on télla hetkella n.
300 miljardia euroa, ja sen odotetaan kolminkertaistuvan vuoteen 2020 mennessa.

Henkilttietojen nopea kaupallistaminen on kuitenkin heikentdméasséa kuluttajien
luottamusta palveluntarjoajiin ja herattaméssa kasvavaa huolta tietojen mahdolli-
sesta vaarinkaytosta. WEF (2010) nakee lahitulevaisuudessa yksityisyyden suo-
jaan liittyvan suuria haasteita:

e Henkildtietojen keruu ja kasittely kehittyy yhd enemman laitteelta-
laitteelle (machine to machine, M2M) -pohjaiseksi ja passiiviseksi, ja
henkildihin liitettyd tietoa syntyy palveluiden kaytdn sivuvaikutuksena
(luottokorttiostokset, kanta-asiakkuudet, puhelinten paikkatieto jne.) ilman
kayttajien havainnointia ja tietoisuutta siita.

e Perinteiset kayttajien yksityisyyteen liittyvat tietoisuuden lisddmisen me-
kanismit eivat toimi. On laskettu, ettd keskimaaraiselta kayttajalta veisi yli
30 paivaa vuodessa perehtya kayttamiensa verkkopalveluiden yksityi-
syydensuojamenettelytapoihin (privacy policy). Tasta aiheutuisi vuosittain
n. 780 miljardin dollarin kustannukset. (McDonald 2008.)
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WEF suosittaakin, ettéd kayttdjan omaa kontrollia henkilttietoihin, digitaaliseen
identiteettiin ja yksityisyyteen kasvatetaan. Henkil6tietoja tulisikin WEFin suosituk-
sen mukaan kasitell& pankkien tapaan hallitusti, turvallisesti ja luottamus sailytta-
en. Vastaavia ajatuksia ovat esittédneet tutkijat (Weitzner 2012), joiden mukaan
yksityisyyden suojan ajattelutapaa pitdisi muuttaa tietojen kayttéa painottavaan
suuntaan. Tama tarkoittaisi l1apindkyvyyden ja jaljitettavyyden liséamista yksityi-
seksi katsottavan tiedon kasittelyssa:

o Kayttajien tulisi olla selvilla, mita tietoa, miten ja kuka sité heista keraa.

e Luottamusta — ts. kayttgjien tulisi pystya luottamaan jarjestelmiin ja palve-
luihin siten, ettd heilla on turvallinen péaéasy yhtendiseen ja ehedéan tie-
toon.

e Hallintaa — ts. kayttajien tulisi itse pystya hallitsemaan, missa méaarin hei-
ta koskevaa tietoa jaetaan, ja heilla tulisi olla mahdollisuus korjata, paivit-
taa ja muuttaa tietoa ja sita koskevia asetuksia.

e Arvoa —ts. kayttajien tulisi tunnistaa se arvo, jota henkilétiedon perusteel-
la luodaan, ja miten he saavat korvausta tiedon kaytosta.

Luonnollisesti arvonluontiin liittyy kysymys siitd, kuka viime kddessa omistaa hen-
kilétiedon, ja toisaalta se, mitk&a saattaisivat olla taloudelliset kannustimet yrityksille
luovuttaa kayttajille hallintaoikeus heisté kerattyyn aineistoon.

4.5 TET- lahestymistapoja

Lapindkyvyyden ja luottamuksen kasvattamiseen on olemassa useita keinoja,
joista tasséa yhteydessé esitelladn miData-, Privacy by Design- ja Privacy Impact-
assessment -lahestymistavat.

MiData (aiemmin MyData, jota termid Suomessa kaytetdan edelleen) -ajatus on
syntynyt osittain kansalaisjérjestdjen — Suomessa esim. Open Knowledge Foun-
dationin — ja viranomaisten — l&hinna brittien UK Mistry for Employment Relations,
Consumer and Postal Affairs — toimesta. MiDatan tavoitteena on lisété kayttajien
paasya ja kontrollia heista kerattyyn henkilokohtaiseen tietoon. Briteissa tarkoituk-
sena on ollut luoda yrityksille vapaaehtoinen ohjelmakehikko, joka (BIS 2011)

e antaisi kayttajille turvallisen péésyn heista kerattyyn tietoon siten, etté he
voisivat tehda valistuneempia kulutuspéatoksid. Brittien ministerion ta-
voitteena olikin tarjota kuluttajille heidan kulutustapojensa tuntemusta ja
siten auttaa paremmin perusteltujen kulutuspaatdsten valintaa ("Better
Choices — Better Deals” -ohjelma).

e antaisi yrityksille mahdollisuuden vuoropuheluun kuluttajien kanssa ja
kehittdd uusia innovatiivisia palveluita ja tyokaluja siitd saatavan tiedon
perusteella.
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Yksi kantava ajatus on henkildkohtaisten tiedonhallintajarjestelmapalveluiden
(PIMS, Personal Information Management Services) syntyminen. On arvioitu
(CtrIShift 2014), ettd Englannissa PIMS-palveluiden kypsien markkinoiden arvo
olisi n. 16 miljardia puntaa (1,2 % brittien talouden kokonaisvolyymista) eli ne ovat
merkitykseltddn suurempi kuin autoteollisuus tai 1&déketeollisuus. Liséksi on hah-
moteltu erdanlaista turvallista verkkopalvelua ("henkil6kohtaista tietovarastoa”,
Personal Data Inventory), johon yritykset ja muut yhteisot voisivat kerata tietoa
mm. seuraavista asioista: henkildtiedot, sopimukset yritysten kanssa, maksujarjes-
telmétiedot ja palveluiden ja ostosten historiatiedot.

Téllaiselle tietovarannolle néhdééan suuria taloudellisia hyddyntdmisen mahdol-
lisuuksia (GovUK 2013,CtrIShift 2014):

¢ Rikas ajantasainen asiakastieto parantaa palveluiden kohdennettavuutta
ja merkitysta.

o Rikkaampi kayttgjatieto mahdollistaa uusien innovaatioiden, tuotteiden ja
palveluiden syntymisen.

Toisaalta jarjestelma synnyttdd mahdollisia taloudellisia uhkia:

e Yritysten tuotot karsivat, kun kuluttajien on mahdollista entista tehok-
kaammin vertailla tuotteita ja palveluita omien tarpeidensa tueksi (tosin
kilpailun lisddminen oli ministerion alkuperainen tavoite).

e Kuluttajat valttelevat sellaisia yrityksid, joihin he eivat luota tai joiden
kanssa he eivat halua olla tekemisessd. PIMS-operaattorista voisi tulla
tassa tapauksessa erdanlainen "portinvartija” yritysten ja kuluttajien va-
liin.

Kaytanndssa miData-jarjestelméa on kokeiltu Britanniassa energia-, tietolikenne-
ja rahoitussektorilla, ja siind ovat olleet mukana UK Cards Association, Lloyds
Banking, VISA, MasterCard, British Gas, EDF Energy, EON jne. Myds Google on
osallistunut hankkeeseen. Yksi hankkeen kaytannon saavutuksista on ollut miData
Innovation Lab (mlIL) -laboratorio, jonka tarkoituksena on ollut tuottaa kuluttajaso-
velluksia ja palveluita keratyn todellisen kuluttajatiedon perusteella. Varsinaisten
kuluttajien innostumisesta miData-ajatteluun tai siihen liittyviin palveluihin ei vali-
tettavasti toistaiseksi ole raportoitu julkisesti. Epavirallisten lahteiden mukaan
kuluttajien innostus on kuitenkin ollut laimeaa.

Suomessa miData-konseptia on viety eteenpain Open Knowledge Finlandin ja
likenne- ja viestintdministerion toimesta (Poikola ym. 2014). Poikola tydryhmineen
on kuvannut raportissa "MyData — johdatus ihmiskeskeiseen henkilétiedon hyo-
dyntéamiseen” PIMS-palvelun roolia ja etuja eri kohderyhmien nékokulmasta ja
esitellyt siihen liittyvia erilaisia toteutus- ja operointimalleja. Keskeinen elementti
Poikolan ryhmén hahmottelemassa palveluinfrastruktuurissa on turvallinen ja
todennettu valitysjarjestelmd, joka mahdollistaa henkil6tietojen turvallisen siirtami-
sen eri osapuolten valilla henkildn antaessa siihen valtuuden.
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Toinen paljon huomioita saanut |&apindkyvyyden lisédmisen ajatus on ns. "Priva-
cy by Design” -periaate, jota on markkinoinut etenkin Ann Coucovian (Ontario’s
Information and Privacy Commissioner). PET-tekniikoista poiketen PbD on koko-
naisvaltainen |ahestymistapa, jossa huomioidaan suunnittelu- ja operointiprosessit
(tyoprosessit, johtaminen, infrastruktuuri jne.). PbD-periaatteen tarkoituksena on
ottaa yksityisyyden suojaan liittyvat kysymykset keskioon jo jarjestelmien suunnit-
telun lahtokohdissa, ja se perustuu seitsemaan perussaantddn (Cavoukian 2009):

e Proaktiivisuuden korostaminen reaktiivisuuden kustannuksella ts. pyri-
taan jo etukateen estamaan yksityisyyden loukkaukset ennen kuin ne ta-
pahtuvat.

e Yksityisyys oletusarvoisena asetuksena ts. henkilétiedon tulisi olla auto-
maattisesti suojattuna ilman henkilén omaa aloitetta ja tdman tulisi olla
jarjestelmiin jo sisdénrakennettuna.

e Yksityisyyden suojan tulisi olla sulautettuna IT-jarjestelmiin ja niiden ark-
kitehtuureihin keskeisend komponenttina siten, ettei se kuitenkaan hei-
kenna jarjestelmien kaytettavyytta.

e  PbD pyrkii ottamaan huomioon kaikkien sidosryhmien intressit siten, etta
paastaan joka osapuolta hyodyttavaan lopputulokseen ("win-win”).

e Yksiloon liitettavien tietojen elinkaaren hallinta on suoritettava siten, etta
koko elinkaari on turvattu ja tiedot havitetty asianmukaisesti elinkaaren
lopussa.

e Lapinakyvyys — ts. kaikkien sidosryhmien jasenten tulisi toimia annettujen
tavoitteiden ja lupausten mukaisesti, ja heidan toimintansa pitéisi olla
riippumattoman tahon todennettavissa.

e  Yksityisyyden suojan kunnioitus ja kayttajaléahtdinen toteutus.

PbD-periaatteita voidaan pitda kuitenkin lahinn& pyrkimyksena ja niitd onkin kriti-
soitu varsinaisen konkretian puutteista — etenkin siité, miten ne kaytannossa toteu-
tettaisiin. Erityisesti "win-win"-periaatetta eli kaikkien sidosryhmien intressien yhta-
aikaista toteutumista on pidetty epérealistisena (Rubinstein 2013 Gurses ym.
2011, Spiekerman 2012) nykyisessa henkilttietoihin pohjautuvassa taloudessa.

Spiekerman (2012) on mm. todennut, ettd korkeat yksityisyyden suojan vaati-
mukset rajoittavat tiedon analysoinnin mahdollisuuksia ja yritysten strategisia
valintoja ja ovat vastakkaisia yritysten tdméanhetkisiin pyrkimyksiin nahden. Talla
hetkella ei siis ole yleisesti hyvaksyttya kasitysta siitd, miten PbD-periaatetta voi-
taisiin parhaiten tukea systemaattisilla menetelmilléd ja kuinka se ohjaisi kdytannén
insindorityota.

Erdana keskeisend ongelmana PbD:n toteuttamisessa on puuttuva yhteys liike-
toimintamallien ja yksityisyyteen liittyvan riskinhallinnan valilla. Spiekerman (2012)
on todennut kaksi kaytannon tapaa PbD:n toteuttamiseen:

e nykyinen menettelytapaperustainen (privacy policy) toteutus yksityisyy-
den suojan lainsdadannon ja FIPS-periaatteiden noudattamiseksi
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o yksityisyydensuoja-arkkitehtuurit, jotka tahtaavat tiedon minimointiin, ts.
henkilttietojen keruun rajoittaminen, anonymisointi seka tiedon proses-
sointi ja tallentaminen kayttéjien omille laitteille (client side data proces-

sing).

Ensimmainen ldhestymistapa toteutuu yksityisyyden vaikutusten arvioinnin PIA-
menettelyn (Privacy Impact Assessment) kautta, joka pyrkii riskinhallinnassa lain-
sdadanndn ja FIPS-periaatteiden huomioimiseen tuotteita ja palveluita suunnitel-
taessa. Jalkimmainen arkkitehtuuripohjainen lahestymistapa taas keskittyy uhka-
analyyseihin ja tietoturvamenetelmien soveltamiseen pienentamiseksi. Arkkiteh-
tuuripohjaista lahestymistapaa vaikeuttaa se, etté yhteista yksityisyydensuojake-
hikkoa/-menetelm&a on vaikea |6ytad, koska jarjestelmien kehitystavat poikkeavat
huomattavasti toisistaan (esim. ns. vesiputousmallit vs. ketteran kehityksen mene-
telmat).

Privacy Impact Assessment (PIA) (Spiekerman 2012) on joukko systemaattisia
lahestymistapoja, joilla voidaan arvioida henkildtiedon kasittelyn vaikutuksia ja
ehkaista niistd syntyneitd ongelmia ennakolta. Useita erilaisia kansallisia PIA-
menetelmid on kaytdssa mm. Yhdysvalloissa, Australiassa, Kanadassa, Englan-
nissa seka Uudessa Seelannissa, ja ne poikkeavat toisistaan siind, milloin arvioin-
tia tehdaan, kuka johtaa prosessia, missa vaiheessa sidosryhmét otetaan mukaan
prosessiin ja kuinka arviointi suoritetaan.

Muunnelmat ovat ymmarrettavig, silla sama |ahestymistapa ei sovi kaikkiin ta-
pauksiin. PIA-prosessien edut ovat kuitenkin kiistattomia ja kéytdnnossa toimivia,
silla prosessit kasittavat mm. riskien tunnistuksen ja hallinnan, sidosryhmien tar-
peiden huomioinnin ja vastakkaisten tavoitteiden tasapainottamisen seka turvalli-
suuden parantamisen. Menetelmien kriitikot arvostelevat niité kuitenkin byrokraat-
tisiksi ja hankkeita viivyttaviksi (Wright & Hert 2012).

Kanadassa PIA-prosessi on pakollinen kaikissa valtion hankkeissa, joissa voi
syntya henkildtiedon kasittelyn ongelmia. Prosessi on paapiirteissdan seuraava:

e Tarkastellaan, onko aihetta PIA-prosessin soveltamiselle. MyOnteisesséa
tapauksessa prosessin laajuus maaritellaan ja kootaan tarvittavat resurs-
sit (tiimi).

e Suoritetaan tietovuoanalyysi, jossa tarkastellaan, kuinka sensitiivista in-
formaatiota keratééan, kasitellaén, jaetaan ja miten sité sailytetdén. Ehdo-
tetut liiketoimintaprosessit kuvataan ja sensitiiviset tiedot liittyen naihin lii-
ketoimintaprosesseihin tunnistetaan ja kuvataan vuokaavioina ja liiketoi-
mintakaavioina.

e Kayttden ennalta laadittua kysymyslistaa arvioidaan kasiteltdvaan tietoon
liittyvat riskit.

e Vaikutusten arviointi -raportti kokoaa uhat ja niiden vakavuuden arvioin-
nit, mahdollisuudet niiden torjumiseen ja vaadittavat toimenpiteet.

Kanadalaisessa mallissa ei maaritelld, missa vaiheessa sidosryhmét tunnistetaan
ja otetaan mukaan prosessiin, mutta esim. brittien vastaavassa vapaaehtoisessa
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menettelysséa tehdadn valmisteluvaiheessa sidosryhméanalyysi ja sidosryhmien
edustajat otetaan mukaan jo heti prosessin alkuvaiheessa.

PIA-prosessia on kaytetty mm. RFID-sovellusten vaikutusten arviointiin, jotta
voitaisiin olla vakuuttuneita, ettd ne noudattavat EU:n tietosuojadirektiivia. Yksin-
kertaisimmillaan RFID-PIA-prosessia voi kayda lapi GS1-yrityksen tuottamalla
Excel-taulukolla (GS1 EPC/RFID PIA tool), jonka avulla voi varmistua sovellusten
yhteensopivuudesta EU:n lainsdadantopyrkimysten kanssa. Useat PIA-prosessin
kannattajat ovat ehdottaneet, etté vastaavantyyppiset menettelyt ja yksinkertaiset
tyokalut voitaisiin kehittaa useille eri toimialueille Euroopassa.
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5. Luottamus ja mainejarjestelmat

Kouvo (2014) on yleista luottamusta (Iahinna yhteiskunnallista luottamusta) kéasit-
televassa vaitdskirjassaan tarkastellut luottamuksen léhteitd. Hanen mukaansa
luottamuksen synnysté on esitetty useita eri teorioita, joista keskeisimmat ovat
kansalaisyhteiskuntakeskeinen hypoteesi ja instituutiokeskeinen hypoteesi. En-
simmaisen mukaan kansalaiset, jotka viettdvat aikaansa sosiaalisissa verkostois-
sa, oppivat luottamaan paitsi taysin tuntemattomiin ihmisiin myds yhteiskunnallisiin
instituutioihin. Instituutiokeskeinen hypoteesi puolestaan korostaa luottamuksen
syntymistd ja kollektiivista ongelmanratkaisua yhdesséa silloin, kun poliittiset ja
lainsdadanndlliset instituutiot pystyvéat luomaan téhan tarvittavan toimintaympéris-
ton saantdineen.

Yksildiden luottamusta tuotteisiin, palveluihin ja niita tarjoaviin henkil6ihin voi-
daan rakentaa sopimusten, séanttjen, normien ja lakien (asetusten) pohjalta.
Saantely, kuten elintarvikkeiden ja hygienian tarkastus tai taksilikenteen asetuk-
set, ammatilliset patevyysvaatimukset, kuten laékarin tutkinto sairauksien hoidos-
sa, seka teollisuuden omat sertifikaatit lisdévét kuluttajien luottamusta. Luottamuk-
sen yllapitoon on kuitenkin olemassa myds epavirallisempia mekanismeja. Maine-
verkostoilla (reputation networks) on pitkéa historia luottamuksen rakentamisessa
yhteisdissd ennen valtiovallan lakien s&atamista ja niiden toimeenpanovaltaa.
Maine on ollut keskeisimpia tekijoita, joka on ylipdatanséd mahdollistanut sosiaali-
sen ja kaupallisen toiminnan varhaisissa yhteisdissé. (Dellacoras 2005.)

Kovalaisen ja Osterbergin (2000) mukaan luottamus (trust) voidaan jakaa kol-
meen osaan: etuun tai uhkaan perustuvaan luottamukseen, kokemukseen perus-
tuvaan luottamukseen (vrt. luottavaisuus) ja samaistumiseen perustuvaan luotta-
mukseen. Ensimmaisena syntyy toisensa tuntemattomien osapuolien vélille etuun
ja uhkaan perustuva luottamus, jossa toimijat kayttaytyvat siten, miten heiltéd odo-
tetaan osittain seuraamuksia pelaten tai edun saamiseksi. Toisessa vaiheessa
luottamus on kokemuspohjaista ja kolmannessa vaiheessa on kyse samaistumi-
seen perustuvasta luottamuksesta, jossa osapuolet ymmartavat ja kunnioittavat
toistensa toiveita.

Tuotteiden ja palveluiden vaihdossa voidaan katsoa toimittavan kahden ensim-
maisen luottamuksen muodon piirissa. Toisaalta luottamusta kasvattavat myos
brandit, joiden merkitys selittyy tunnettavuuden kautta. Luhmannin (1979, 2000)
mukaan luottamus rakentuu tunnettavuuden varaan. Tunnettavuus on esiehto
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luottamuksen syntymiselle: "Luottamus (trust) on mahdollista vain tutussa maail-
massa, se tarvitsee historiaa luotettavaksi taustakseen” (Luhmann 1979). Toisaal-
ta luottamusta tarvitaan erityisesti tilanteissa, joissa on suuri riskin toteutumisen
mahdollisuus, kun taas luotettavuus (confidence) tai tunnettavuus (familiarity)
riittdvat useimmissa muissa yhteyksissa.

Kuluttajilla on taipumusta vahentda riskeja kayttamalla tunnettuja brandeja,
koska niilla uskotaan taattavan tuotteiden ja palveluiden laatu ja turvallisuus (Aa-
ker 1991). Vahvat bandit mahdollistavat tuotteiden ja palveluiden helpomman
hahmottamisen (tunnettavuus) ja tarjoamisen seka pienentavéat epatietoisuutta ja
havaittuja riskeja, jotka liittyvéat brandien hankkimiseen ja kuluttamiseen.

Luottamukseen liittyy l&heisesti myds maineen (reputation) kéasite. Maineella
tarkoitetaan yhteison muodostamaa kollektiivista késitysta luotettavuudesta (trust-
worthiness), joka nakyy kaikille sen jasenille. Maine syntyy toimijan aiemmasta
kayttaytymishistorian havainnoinnista. Maine voi liittya yksiléon, yhteisdon, organi-
saatioon (yritykseen) tai abstraktimpaan kohteeseen, esim. tuotteeseen. Ryhman
tai organisaation maine voi maarittya siind toimivien yksiléiden maineen kautta sen
perusteella, miten ulkopuoliset keskimaarin hahmottavat yhteisd6n kuuluvat yksi-
I6t. Toisaalta yksityisen ihmisen maine voi madrittya yhteis6on kuulumisen kautta;
sen yksittdisestad jasenestd muodostetaan ennakkomielikuva yhteisbn mukaan
(Jgsang ym. 2007). Nyt maine varhaisena luottamuksen rakentamisen mekanis-
mina on otettu kayttddn verkkopalveluissa.

5.1 Luottamus- ja mainejarjestelmat

Internetin verkkopohjaisissa jarjestelmissa esim. kaupalliset transaktiot tapahtuvat
usein osapuolten valilla, jotka eivat mahdollisesti koskaan ole kohdanneet aikai-
semmin. Tuotteen tai palvelun ostajalla ei valttdmatta ole mydskaan riittavaa tietoa
myyjastéa tai hanen tarjoamistaan tuotteista ja palveluista (informaation asymmetri-
syys). Tietotekniikkavalitteinen kommunikaatio kaventaa myds perinteisesti kay-
tossa olevia mahdollisuuksia huijausten havaitsemiseen. Onkin varsin helppoa ja
kustannuksiltaan edullista luoda esim. houkuttelevalta vaikuttava kauppapaikka tai
myyjaprofiili eparehellisten padmaarien saavuttamiseksi.

Perinteisen taloustieteen nakoékulmasta opportunistinen kayttaytyminen olisi ra-
tionaalisesti oletettavaa ilman jonkinlaista ulkoista kontrollia tai insentiivia. Jos
kummallakaan kaupankaynnin osapuolella ei ole mahdollisuutta palkita tai ran-
gaista toisiaan tai ei olisi minkaanlaista laillisuuteen perustuvaa pakotetta, esimer-
kiksi myyja voisi hyotya siitd, ettei han toimittaisi kauppatavaraa lainkaan tai toimit-
taisi lupaustaan huonompilaatuisen tuotteen. Kyseisen riskin takia rationaalinen
asiakas ei ole puolestaan halukas maksamaan myyjan haluamaa hintaa. Hyvaa
tuotetta tai palvelua myyva osapuoli ei taas ole valmis hyvaksymaan liian alhaista
tarjousta, ja ajan myotéa ko. markkinoilta havidvat korkealaatuisia tuotteita ja palve-
luita kauppaavat henkil6t. Lopulta jaljelle jaavéat vain heikompilaatuisia hyddykkeita
tarjoavat myyjat ("Market of Lemons, adverse selection”, Akerlof 1970).
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Opportunismista aiheutuva "moraalikato” (moral hazard) on yleisesti tunnistettu
oikeus- ja taloustieteellinen tilanne, jossa osapuoli lisdé riskinottoaan siksi, etté
osa riskien seurauksista koituu jollekulle muulle. Téallainen riski voi syntya saante-
lyhairion seurauksena tai siksi, ettd toinen sopimuksen osapuolista voi muuttaa
kaytostéaan toisen osapuolen tappioksi sopimisen jalkeen. Verkkopalveluissa ky-
seistd "moraalikadon ongelmaa” pyritddn suitsemaan erilaisilla  online-
jarjestelmillg, joita tarkastellaan seuraavaksi lahemmin.

Tietotekniikka-avusteiset luottamusjarjestelmét perustuvat ajatukseen, jossa
osapuolten aikaisempi toiminta antaa kuvan osapuolten taipumuksista sekd mah-
dollisesta tulevasta kayttdytymisestd. Luottamusjarjestelméat ikédan kuin luovat
"tulevaisuuden varjon” aiempien transaktioiden ja interaktioiden pohjalta, joiden
avulla osapuolet voivat arvioida toistensa luotettavuutta (Resnick ym. 2000).

Tyypillisessa online-mainejarjestelméassa interaktion osapuolet voivat arvostella
transaktion, esim. kauppatapahtuman, antamalla arvion kaupan toteutumisesta
(esim. positiivinen, neutraali tai negatiivinen tai skaalalla 1-5) seka liittdmalla
siihen kommentteja. Mainejarjestelméat eivat koske ainoastaan inter-
netkauppapaikkoja, kuten eBayta, Amazonia tai muita vastaavia, vaan niiden
liséksi esim. verkkopohjaiset asiantuntijaportaalit (AskMe, AllExpert jne.) ja luke-
mattomat muut jarjestelméat (Epinions, Slahsdot, BizRate, Yelp, Uber, Lyft jne.)
siséltavat vastaavan mahdollisuuden arvioida vastauksen tai tiedon asiantunte-
vuutta, palvelun laatua jne. Luottamuksen synnyttdmisen kannalta néaissa jarjes-
telmissa arvioiden ja arvostelujen suuri maara korvaa niiden laadun.

Mainejarjestelmien merkitystd kaytdnnossa ei ole syyta aliarvioida. Nielsen-
tutkimuslaitoksen vuoden 2012 otannan mukaan, johon osallistui yli 28 000 ihmis-
ta 56 eri maasta, esimerkiksi online-kuluttaja-arviot olivat toiseksi luotettavin bréan-
deja koskeva tietolahde omien tuttavien ja sukulaisten suosittelujen jalkeen. Noin
70 % kuluttajista piti erilaisia suosittelujarjestelmia luotettavina. (Aral 2014.) Della-
rocasin (2010) mukaan mainejarjestelmien tehtdvana onkin mm. luottamuksen
rakentaminen, laadun mainostaminen, yrityksen ja yksilon vélisen yhteistydn pa-
rantaminen ja asiakasuskollisuuden kasvattaminen. Se, mitd naistd ominaisuuk-
sista halutaan painottaa, riippuu online-jarjestelmélle asetettavista tavoitteista
(Dellarocas 2010). Esim. Amazonin rating-jarjestelman tavoitteena on l&hinna
tiedottaminen (laadun mainostaminen), kun taas eBayn vastaavan tehtdvana on
luottamuksen rakentaminen potentiaalisten kauppatapahtumien osapuolten vélille.

Mainejarjestelmét ovat elektronisille kauppapaikoille niin tarkeitd, ettd esim.
Amazon haastoi lokakuussa 2015 oikeuteen yli tuhat toistaiseksi tunnistamatonta
henkildg, jotka tekaisivat maksusta positiivisia tuotearvioita Amazoniin Fiverr-
nimisen joukkoistamisperiaatteella toimivan tehtéavanvélityksen kautta (Gani 2015).

Jotta mainejarjestelmat (reputation systems) olisivat toimivia, Resnickin ja
Zeckhauserin (2002) mukaan niilla taytyy olla seuraavat ominaisuudet:

e Niihin liittyvien entiteettien (esim. nimimerkkien) tulee olla pitkaikaisia, jot-
ta olisi mahdollisuus tulevaisuudessakin tapahtuvaan kanssakayntiin.
Tama tarkoittaa kaytdnndssa sita, ettei jarjestelméssa voisi "nollata” ai-
empaa kayttaytymishistoriaa vain identiteettia vaihtamalla.

48



e Palaute olemassa olevista interaktioista on talletettu ja jaettavissa seka
kaytettavissa myds tulevaisuudessa. Tama luonnollisesti edellyttas, etta
kayttajat ovat ylipaatansa halukkaita antamaan arvioita kanssakaymisista
(esim. kauppatapahtumista) ja ettd palautetta on riittavasti (yli kynnysar-
von), jotta silla ylipdatansa olisi merkitysta (Dellacoras 2005).

e Aiemmista palautteista taytyy seurata uusia paatoksia interaktioon ryhty-
misesta.

Jgsangin ym. (2007) mukaan luottamus- ja mainejarjestelmien erona voidaan
pitda sita, ettd luottamusjarjestelmé heijastaa yksilon subjektiivista kasitysta enti-
teetin luotettavuudesta, kun taas mainejarjestelmassa kyse on enemman kollektii-
visesta luotettavuuden arvioinnista.

Mainejarjestelmat perustuvat kayttéjien arvioihin niistd interaktioista, joihin he
ovat olleet osallisia, ja jarjestelméa kerdd yhteen kaikille nakyville jarjestelman
piirissd tapahtuneiden interaktioiden arviot (ratings). Jarjestelma maarittda jonkin
algoritmin mukaan osapuolesta kokonaisarvion, esim. pisteytyksen diskreettina
arvona, jonka perusteella potentiaalinen osapuoli voi arvioida osapuolen mainetta
(luotettavuutta) ja halukkuutensa interaktioon. Jotta jarjestelma toimisi, tarvitaan

o tietolikenneyhteiskaytdnnét (communication protocols), joiden avulla
osapuolet voivat antaa arvionsa transaktiosta ja saada nakyviin tiedot
kiinnostavista osapuolista

e maineenlaskentakone (reputation computation engine), joka "pisteyttaa”
jokaisen jarjestelman piiriin kuuluvan osapuolen. Pisteytys tapahtuu jar-
jestelmaan keraantyneen informaation ja mahdollisesti muualta saatavan
tiedon perusteella.

Teknisesti jarjestelmat voivat olla keskitettyja (centralized) tai hajautettuja (distri-
buted). Keskeista jarjestelmisséd on se, miten osapuolta koskeva kokonaisarvio
muodostetaan. Yksinkertaisimmassa tapauksessa nakyva arvio, esim. pisteytys,
muodostetaan interaktioista muodostuneiden positiivisten ja negatiivisten arvioi-
den erotuksesta (esim. eBayn mainejarjestelma). Tama tavan etuna on ymmarret-
tavyys, mutta toisaalta haittana on yksinkertaisuus ja sen antama mahdollinen
vaara kuva osapuolten luottavuudesta. Kyseisessa jarjestelmassa on mahdollista,
etté esim. sata positiivista arviota ja kymmenen negatiivista arviota saanut katso-
taan yhta luotettavaksi toimijaksi kuin 90 positiivista, muttei yhtdan negatiivista
arviota saanut toimija. Toinen yksinkertainen mahdollisuus on muodostaa keskiar-
vo kaikista arvioista, ja tatd menetelmaa kaytetdankin useissa kauppapaikoissa,
esim. Amazon-verkkokaupassa ja erilaisissa hotellivarausjarjestelmissa. Edelleen
kehitetty versio edellisesta on arvioiden painotettu keskiarvo, jossa painokertoimi-
na kaytetddn arvioijien omaa luotettavuutta, arvioinnin tuoreutta (aikaa) jne.
Kehittyneemmat rating-algoritmit ovat olleet erityisesti akateemisen mielenkiin-
non kohteena. Néaita ovat mm. (Jgsang ym. 2007, Tavakolifard & Almeroth 2012)
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e Bayesin binaérilogiikan tilastolliseen todennakdisyyteen (PDF, Bayesian
beta probability density function) perustuva menetelma, jonka etuna on
vahva teoreettinen pohja, mutta heikkoutena suhteellisen hankala ym-
marrettavyys peruskayttajien ndkokulmasta

e heuristiset diskreetit luottamusmallit

e transitiiviseen luottamuksen ketjutukseen perustuvat menetelmat

e sumeaa logiikkaa (fuzzy logic) hyddyntavat menetelméat

e erilaiset transitiiviseen iteraatioon (ns. flow-mallit) perustuvat menetelmaét
(erés esimerkki ndistd on mm. Googlen alkuperdisessa hakukoneessa
kaytetty PageRank-algoritmi)

e peliteoreettiset lAhestymistavat

e stokastiset mallit, esim. Markovin ketjut, joissa pyritddn ennustamaan tu-
levaa kayttaytymistd menneisyyden maineen perusteella.

Naiden menetelmien taustalla olevaa teoriaa ja toimintaa ei lahdeté tdssa yhdessa
syvéllisemmin selvittdmaéan. Hyvin olennainen ominaisuus pisteytysalgoritmeille
on kuitenkin niiden kyky havainnoida epéreilu palaute sek& huijaukset ja pyrkia
minimoimaan niiden vaikutukset. Ndméa ongelmia aiheuttavat piirteet liittyvat lahin-
na ihmisen kayttaytymiseen, ja niiden vaikutusta voidaan jossakin méaarin ottaa
huomioon jarjestelmia suunniteltaessa.

5.2 Mainejarjestelmiin liittyvia ongelmia

Yksi téarkeimmistd mainejérjestelman toiminnoista on riittavan tarkan palautteen
antaminen. Arvostelu interaktiosta annetaan mainejarjestelmissa tyypillisesti jalki-
kateen, ja monesti kayttajilla ei ole enda insentiivid antaa vastapuolesta arvostelua
esim. kauppatapahtuman jalkeen. Joissakin jarjestelmissa on tutkimusten mukaan
ollut kuitenkin korkeana pidettdva 50-60 %:n osallistumisprosentti kaupanteon
jalkeen (esim. eBay), mutta yleensd ongelmana on pikemminkin arvostelujen
vahdaisyys (Resnick ym. 2000). Periaatteessa kyseessd on taloustieteesta tuttu
vapaamatkustajan (free rider) ongelma, jossa yksittédinen toimija hyotyy muiden
panostuksesta antamatta kuitenkaan omaa osuuttaan yhteiseen hyvaan. Ratkai-
suksi tdhan ongelmaan mainejérjestelmien osalta on esitetty mm. rahallista palkit-
semista (esim. alennusta tulevaisuuden ostoksista) vilpittomisté ja kayttokelpoisis-
ta arvosteluista. Arvostelut voivat puuttua tai viivastya myds sen vuoksi, ettei ku-
kaan ota riskia uuden toimijan ja tuotteen kanssa, ennen kuin joku toinen on teh-
nyt sen.

Toinen edellisen kanssa laheinen ongelma on arvostelujen painottuminen hyvin
positiivisiksi eli ns. J-kdyrdjakauma tavanomaisen normaalijakauman sijasta (Hu
ym. 2009). Esimerkiksi Resnickin ja Zeckhauserin (2002) tutkimuksen mukaan
vain n. 0,6 % ostajien arvioista oli negatiivisia eBayssa, ja se ei melkoisella var-
muudella kuitenkaan vastaa kayttdjien kokemuksia. Dellarocas (2005, 2010) on
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arvioinut, etta tyytymattémien osuus olisi todellisuudessa n. 10-20 %:n luokkaa.
Mahdollisia selityksia negatiivisesta palautteesta vaikenemiseen voivat Resnickin
ja Zeckhauserin (2002) mukaan olla, etté positiivisilla arvioilla pyritdan varmista-
maan oma positiivinen arviointi vastakauppana tai toisaalta valttdmaan mahdolli-
sesta negatiivisesta palautteesta aiheutuvat ongelmat. Niita voivat olla kosto (vas-
tavuoroisesti aiheettoman negatiivisen palautteen antaminen) tai oikeudelliset
ongelmat. Hu ym. (2009) selittdvat J-kayran syntymistd myds ostoennakkoasen-
teella ja "aliraportoinnilla” ts. ne henkil6t, jotka ylipdatansa arvostelevat kohteen,
arvostelevat sen jompaankumpaan laitaan, joko ennakkoasenteitaan vahvistaen
tai pettymystéén purkaakseen (ns. "rehentely-ruikutus”-efekti).

Uskottava selitys siihen, miksi arviot painottuvat positiivisuuteen, on myos se,
ettd muiden mielipiteet ja arvostelut vaikuttavat omaan arvostelukayttaytymiseen.
Ihmisen ns. laumavaisto toimii tassakin tapauksessa. Aralin (Aral 2014, Muchnik
ym. 2013) tutkimusryhman kokeissa, joissa satunnaisesti manipuloitiin uutisartik-
kelien suosiota, positiivinen manipulointi lisési positiivisen arvioinnin todennakai-
syytté 32 % ja muultti lopullista arviointia 25 % positiiviseen suuntaan. Negatiivisen
manipuloinnin merkitys taas oli vahaisempi, ja se saattoi kylla lisatd negatiivisen
arvioinnin todennakdisyyttd, mutta ns. joukkokorjaamisen ilmié neutralisoi negatii-
visen manipuloinnin vaikutuksen. Toinen merkittdva havainto oli, ettd ensimmai-
nen positiivinen arviointi vaikutti vastaavasti positiiviseen pisteytysjakaumaan ja
lisési todennakoisyytta J-kayran mukaiseen jakaumaan.

Kolmas inhimilliseen kayttaytymiseen liittyva ongelma on epéreilujen arvostelu-
jen antaminen tai arvostelujen suoranainen vaarentaminen. Epareilujen tai vaaris-
telyjen arvostelujen antaminen on mahdollista, koska verkossa toiminta on kuiten-
kin melko anonyymid (esim. pseudonyymin suojasta toimien), vaikka useissa
jarjestelmissa vaaditaan rekisterdityminen ja jonkinlaisen kayttajaprofiilin muodos-
taminen. Yksittdisten vaaristeltyjen arvostelujen tunnistaminen ja poissulkeminen
voi perustua joko arvostelujen tilastollisiin ominaisuuksiin ja niiden perusteella
tapahtuvaan suodattamiseen tai arvostelijan omaan maineeseen (joka tosin sekin
on manipuloitavissa). Sen sijaan on hankalampi estdd useamman identiteetin
turvin tehtyd tai useamman todellisen toimijan Kkollektiivista arvostelujen manipu-
lointia. Dellacoras (2005, 2010) on tunnistanut kolme péaatyyppia téllaisille vaérin-
kaytoksille:

e Adnestyksen tayttaminen (ballot stuffing), jossa siihen osallistuvat osa-
puolet keinotekoisilla transaktioilla parantelevat mainettaan ja arviointi-
aan. Tata voidaan jossain méaarin hallita keradmalla arviointeja vain todel-
listen kauppatapahtumien jalkeen tai sallimalla kerrallaan vain yksi arvi-
ointi samalta identiteetilt, jolloin vain uusin arvio jaa voimaan.

e Negatiivisen tiedon valittdminen (bad-mouthing), jossa yksi henkil6 use-
amman pseudonyymin turvin tai useampi henkild kollektiivisesti antaa
huonon arvion kohteesta vahentadékseen yhteisén luottamusta kohtee-
seen (esim. yksild, tuote tai palvelu jne.). Toisaalta aiheellisen negatiivi-
sen palautteen ja mustamaalaamisen vélista eroa on kdytannossa vaikea
havaita.
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e Positiivisen ja negatiivisen palautteen diskriminointi, jossa esim. myyja
voi toimittaa kaikille muille asianmukaisen tuotteen lukuun ottamatta
muutamia, jolloin yleinen arviointi luotettavuudesta muodostuu positiivi-
seksi (On-Off- ja CB-hyokkaykset).

Koska online-palveluissa identiteetin eli pseudonyymin tai kayttdjatunnuksen
muodostaminen on tyypillisesti helppoa, syntyy tastd monia tunnistettuja ongelmia
(Tavakolifard & Almeroth 2012, Sun ym. 2012, Spitz & Tuchelmann 2011). Tassa
yhteydessa voidaan kasitelld niistd esimerkin omaisesti muutamia; taydellisempia
ja systemaattisempia mainejarjestelmien tietoturvauhkien kartoituksia 16ytyy esim.
lahteestd Spitz ja Tuchelmann (2011). Periaatteessa yksinkertaisin ja tehokkain
tapa vahentaa vaarinkaytoksia olisi vaatia identiteetin vahva tunnistus (ID verifica-
tion) jarjestelmaan rekisterditymisen yhteydessad, mutta tdhan ei ole kuitenkaan
lahdetty l&hinn& kustannus- tai mukavuussyista (Spitz & Tuchelmann 2011).

Sybil-hydkkayksessa (Sybil attack) yksi henkilé voi luoda useita pseudonyyme-
j&, joiden avulla mainejarjestelmaén voidaan vaikuttaa suhteettoman paljon. Mani-
pulointia on tehty jopa kaupallisesti: esim. Sun ja Yuhong (2012) esittavat kiina-
laisten pienyritysten tarjoavan Taobao-kauppapaikan "reputation
ting” -palveluita. Sybil-hydkkayksestd on olemassa eri versioita, kuten oskillaa-
tiohyokkays, jossa pseudonyymit jaetaan samanaikaisesti useisiin ryhmiin, joilla
nostetaan omaa arviointia ja huononnetaan Kkilpailijoiden vastaavaa. RepTrack-
hyotkkayksesséa keskitytdan vain jonkin kohteen arvioinnin huonontamiseen. (Sun
& Yuhong 2012.)

Toinen ongelma on jo aiemmin mainittu identiteetin helppo vaihtaminen (ns.
churn attack), jolloin aikaisempi huono maine voidaan helposti nollata (white-
washing). Taman tyyppistd kayttdytymistd voidaan estdd tekemalla identiteetin
monistamisesta ja vaihtamisesta hankalaa esim. autentikoinnin tai identiteetin
todentamisen (esim. digitaaliset sertifikaatit) avulla, vaatimalla rekisterditymismak-
su, kytkemalla IP-osoitteita identiteettiin tai tekemalla toiminnasta kannattamatonta
pienentdmalla juuri rekisterdityneen luotettavuutta. Jalkimmaiseen tapaan liittyy
kuitenkin ns. kylmékéaynnistysongelma (cold start), jolla tarkoitetaan sita, ettd uu-
den yhteiston liittyneen kayttdjan on hankala saada kasvatettua mainettaan. Esi-
merkiksi verkkokaupoissa (kuten eBay) kayttajat yleensa asioivat vain jarjestelman
korkealle rankkaamien toimijoiden kanssa, jolloin uuden kayttdjan on hankalaa
paasta muiden kanssa interaktioon ja kasvattaa omaa luottamustaan.

Petollisen toimijan ei valttmatta edes tarvitse vaihtaa ID:t4, vaan han voi omal-
la toiminnallaan pitdd maineensa tavoittelemallaan tasolla tekemallda esim. reilua
kauppaa pieniarvoisilla transaktioilla ja korkean rankkauksen avulla huijata vas-
taavasti suurissa kaupoissa (Sun & Yuhong 2012). TAman tyyppista toimintaa, eli
ns. On-Off- tai CB (Conflicting Behaviour) -hytkkayksia, voidaan pyrkia estamaan
adaptiivisilla algoritmeilla, jotka alentavat mainetta huomattavasti vain muutamasta
huonosta palautteesta. Tahan liittyvéat luonnollisesti jalleen epéarehellisesta palaut-
teesta syntyvéat ongelmat, joten monia eri tekniikoita on yhdisteltdva halutun turva-
tason saavuttamiseksi. Toinen mahdollisuus on arvottaa suuriarvoiset ja pieniar-
voiset transaktiot eri tavalla siten, etta pienilléa transaktioilla ei voi kasvattaa mai-
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netta samalla tavalla kuin suurilla. Téamak&aan menetelma ei ole aukoton ja vaatii
tiettyja erikoisehtoja toimiakseen (Spitz & Tuchelmann 2011).

Koska mainejarjestelmilla on kaytanndsséa suuri merkitys, syntyy helposti kysy-
mys, miksei mainetta voisi siirtdé jarjestelmien valilla (Alnemr & Meinel 2011,
Steinbrecher 2011). Tall6in esim. kylmékaynnistysongelmaan saataisiin helpotus-
ta. Maineen siirto jarjestelmien valilla koostuu kahdesta osasta:

e identiteetin siirrosta
e identiteettiin liittyvdn maineen siirrosta.

Identiteetin siirtoon liittyy selke&@ yksityisyydensuojaongelma, koska mainejarjes-
telmat pitavat kirjaa esim. siitd, kenen kanssa ollaan tekemisissa, millaisia kauppa-
tapahtumia yksild on tehnyt, minka tyyppisista asioista hdn on kiinnostunut tai
mink& tyyppisia mielipiteitd han on tullut arvioineeksi. Teknisesti ongelma voitaisiin
ratkaista yksityisyyden suojan huomioivalla kayttajakeskeisella identiteetin hallin-
nalla (PE-IMS, Privacy Enhanced Identity Management Systems) (Steinbrecher
2011), joka mahdollistaisi eri pseudonyymit eli toisiinsa linkittdmattomissa olevat
osaidentiteetit eri jarjestelmissd. Tahan menettelyyn liittyy kuitenkin Sybil-
hyokkayksen mahdollisuus (Steinbrecher 2011).

Toinen ehka merkittdvampi ongelma on itse maine ja siihen liittyva kasitteen-
muodostus (ts. ontologia tietojenkasittelyn nakdkulmasta). Tietojarjestelmien valilla
tapahtuva maineen siirtdminen vaatisi melko yksikasitteisen sopimuksen maineen
esittdmistavasta eli sen rakenteen ja siihen liittyvan laajennusmekanismin méaérit-
telya tai vahintdankin sopivien muunnosalgoritmien kehittdmista eri mainejarjes-
telmien valilla. Erilaisia ehdotelmia maineen ontologian kuvaamiseksi on tehty
useampiakin (Casare & Sichman 2005, Chang ym. 2005, Alnemr & Meinel 2011),
mutta perusongelmaksi jaa edelleen se, ettd maine sosiaalisena rakenteena on
subjektiivinen ja kontekstisidonnainen. Kontekstisidonnaisuus viittaa mm. jo ai-
emmin tunnistettuun eroon eri mainejarjestelmien funktionaalisuuden valilla (luot-
tamuksen rakentaminen vs. laadun mainostaminen) ja toisaalta eroihin eri kohde-
alueiden (esim. kauppatapahtuma vs. asiantuntijalausunto) valilla. Lisaksi on
huomioitava, ettd eri kulttuuripiireissa on erilaiset normit ja sdannét, joissa maine
ja luottamus (sosiaalinen kontrolli) muodostuvat eri tavoin. Kaytdnndssa tama
tarkoittaa, ettd eri mainejarjestelmissa on jo lahtokohdiltaan epéyhteensopivat
mainemallit.

Jokaisessa mainejarjestelméssa on myds omaa mainemallia hyddyntéva algo-
ritmi rating-funktion muodostamiseen. Funktioiden antaman tuloksen tulkinta
(esim. yksittdisen rating-arvon) ja siirtdminen mahdolliseen yhteisesti hyvaksyttyyn
esitystapaan on haastavaa. Kattavat maineen ontologian maarittelyn pyrkimykset
ovatkin jAdmassa lahinna akateemisen mielenkiinnon kohteeksi. Myds muunnok-
sien mahdollisuuksia eri mainejarjestelmien valilla on tutkittu (Pinyol ym. 2007,
Vercouter ym. 2007, Steinbrecher 2011). Naissé tarkasteluissa joudutaan kuiten-
kin heti samankaltaisiin ongelmiin (yhteisen mallin luomiseen) kuin yhteisen onto-
logian maaérittelyssé. Joissakin kdytannon jarjestelmissa on kuitenkin yritetty yhdis-
tdd mainetta useista muista jarjestelmista. iKarma oli yleinen mainejarjestelméa
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maineen yllapitoon eri jarjestelmissd, mutta sen toiminta tosin lopetettiin 2015.
Toisena esimerkkin& voidaan mainita Trivago-hotellivarausjarjestelmd, joka koko-
aa arvostelun useiden muiden matkanvalittdjien mainejérjestelmista.

Koska maine on yrityksille ja yhteisgille tarkea imagoon liittyva tekija, maineen
tarkkailuun ja analysointiin on saatavana lukemattomia erilaisia kaupallisia tytka-
luja ja palveluita. Naille jarjestelmille (esim. Marchex, Yext, Reputation.com jne.)
on tyypillista erilaisten online-kanavien seuraaminen ja yrityksille kielteisen palaut-
teeseen tunnistaminen ja siihen reagoiminen eli yleensa pyrkimys kielteisen pa-
lautteen poistamiseen. Kyseessa onkin erds muoto maineen manipulointijarjes-
telmista, jotka laajamittaisesti kaytettynd ja toimintatavastaan riippuen saattavat
heikent&a yleista luottamusta mainejarjestelmien toimintaan.
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6. Yksityisyyden huomiointi eraissa
lilkennepalveluissa

Nykyisin jo kaytdssa olevissa liikennepalveluissa on jouduttu ottamaan kantaa
niihin mekanismeihin, joilla liikkumistiedon yksityisyyden suoja otetaan huomioon
palveluntarjonnassa. Tassa yhteydessa tarkastellaan esimerkin omaisesti satelliit-
tiperustaista tiemaksujarjestelmééa Saksassa. Vastaavan kaltaista jarjestelmaa on
ehdotettu kaytettavaksi yksityisautoilun osalta myds Suomessa ja sité on tarkastel-
tu yleisilta periaatteiltaan ns. Ollilan tyoryhman (LVM 2013) raportissa®. Taman
liséksi esitelladn niitd yksityisyyden suojaan liittyvia ratkaisuja, joita on tehty Uber-
kyytipalvelussa ja Kutsuplus-joukkoliikennepalvelussa.

6.1 Tiemaksujarjestelmat

EU:n pitkdn aikavadlin tavoitteena on "kayttdja maksaa, saastuttaja
saa” -periaate (Sikow-Magny 2004). Useissa Euroopan maissa moottoritiet ja
paatiet ovat ruuhkautuneita kasvaneen liikenteen takia ja liséksi huonossa kun-
nossa, koska valtiovallalla ei ole varaa teiden yllapitoon. Liikenteen hinnoittelua
pidetdéan yleisesti tehokkaimpana kysynnan hallitsemisen keinona ja sité kautta
paastaan vaikuttamaan liikennejarjestelman kapasiteetin hallintaan ja tieverkon
yllapidon rahoitukseen. Tasté johtuen useissa Euroopan maissa onkin otettu kayt-
toon tiemaksut (RUC, Road Usage Charging) eli tieverkon kaytdstad perittéavat
maksut, jotka koskevat toistaiseksi l&ahinnéa raskasta liikennettd muutamaa Euroo-
pan maata lukuun ottamatta. Suomi on niiden maiden joukossa, jotka eivéat sovella
tiemaksuja raskaaseen liikenteeseen.

Tiemaksut otettiin kayttéon esim. 1995 Tanskassa, Ruotsissa, Belgiassa, Hol-
lannissa, Saksassa ja Luxemburgissa ns. "eurovinjettind” eli aikapohjaisena tie-
maksuna. EU-direktiivi 1999/62/EC saételee naita tiemaksujarjestelmid, jotka
koskevat yli 12-tonnisia ajoneuvoja, joille on séadetty erilaisia maksuja ja alennuk-
sia mm. paastdjen perusteella. Vuonna 2006 tiemaksusuositusta tarkistettiin ulot-

2 Jéarjestelmaan liittyvia teknisia haasteita esim. GPS-hairinnan osalta on tarkasteltu Virtasen
ja Lehtosen raportissa: Liikenteen séhkdisten palveluiden tietoturva — niihin kohdistuvat
tietoturvariskit ja hairintAmenetelmét sek& naiden vaikutukset ja ennaltaehkaisy, VTT
2016.
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tumaan vuoden 2012 jalkeen myds 3,5 tonnia painaviin ajoneuvoihin ja moottori-
teiden liséksi tiemaksuja saatetaan perid myos muilla paateilla.

Saksan nykyinen raskaiden ajoneuvojen tietullijarjestelmé perustuu satelliitti-
pohjaiseen LKW-Maut (Lastkraftwagen-Maut eli kuorma-autotulli) -jarjestelmaan,
joka on julkisen ja yksityisen sektorin yhteishanke. Jarjestelméa operoi yhteisyri-
tys, jonka omistavat DaimlerChrysler Financing (45 %), Deutsche Telecom (45 %)
ja ranskalainen tietullimaksuoperaattori Cofroute (10 %), ja jarjestelmén noudat-
tamisen valvonnan hoitaa Saksan valtion viranomainen, Bundesamt fir Giterver-
kehr (BAG). Tiemaksujen keruusopimuksen aika on 12 vuotta, ja vuotuisen tuoton
arvioidaan olevan n. 650 miljoonaa euroa.

Yksityisyyden suoja on Saksassa otettu huomioon jo jarjestelmaa rakennetta-
essa siten, ettd kahdesta vaihtoehtoisesta lahestymistavasta (Eisses ym. 2006,
Vodafone 2006) ns. keskitetty keruu (central aggregation) vs. hajautettu keruu (on-
board aggregation) on otettu kayttéon jalkimmainen. Vastaavasti toteutuksen
yhteydessa voidaan puhua verkkop&atelaitteista (thin client) ja alykkaista paate-
laitteista (thick client), joista Saksassa siis valittiin kayttéon jalkimmainen.

Keskitetylla keruulla tarkoitetaan menetelmad, jossa OBU lahettda ajoittain (l1&-
hettdjan tunnistamista varten) allekirjoitetun viestin, jossa on ajoneuvopaétteen
(OBU:n) yksikasitteinen tunniste (ID) ja aikaleimoineen kaikki ne koordinaattipis-
teet (esim. GPS), jotka ovat uusia edelliseen viestiin ndhden. Keskitetty palvelu
tunnistaa lahetettyjen tietojen perusteella ajetun reitin ja laskee sille hinnan tie-
segmenttien hinnoittelun mukaan ja véhentdd ennakolta madriteltya tilin saldoa
(pre-paid optio) tai laskuttaa jalkikateen liikenndijaa. Hyvana puolena téssa pilvi-
palveluiden kanssa samantyyppisessd menetelméssa on muutosten hallinta, esim.
tiesegmenttien hintatietojen ja karttatietojen pdivitettavyys on helppoa. Huonoa on
taas seurattavan kohteen lahes taydellisen liikkumistiedon valittdminen keskitet-
tyyn palveluun, jossa tietojen vaarinkayttod (tietomurto tms.) ja yksityisyyden suo-
jaan kohdistuvat loukkaukset ovat helpommin mahdollisia. Tassékin jarjestelmas-
s& on saavutettavissa jonkinlainen anonymiteetti samaan tapaan kuin puhelinliit-
tymissé on pre-paid-menettelyjd. Toisaalta OBU:n ID:n on oltava edelleen tiedos-
sa, mutta ID:n ja laskutustiedon vélinen yhteys voidaan salata.

Hajautetulla paikalliseen alykkyyteen perustuvalla jarjestelméalla tarkoitetaan
puolestaan laskutusmenetelm&d, jossa OBU itse yllapitda jatkuvasti aikaleimoilla
varustettua koordinaattitietoa ja kuljettua matkaa, mutta laskee hinnan kuljetulle
matkalle ja rekisterdi sen peruuttamattomasti OBU:n muistiin, josta OBU:n tunnis-
te, kuljettu matka ja hinta lahetetdan méaaravalein laskutusta varten tietullien hallin-
takeskukseen.

Jalkimmainen menetelma edellyttéd, etté paatelaitteella on kaytettavissa tarkka
karttatieto, tiesegmenttien hintatiedot, varmennettu (esim. sertifioitu) hintojen las-
kenta-algoritmi ja tietoturvaelementit, jotka tekevét tietojen laskemisesta ja tallen-
tamisesta turvallisen. Luotettavuuden takaamiseksi tarvitaan esim. tapahtumaloke-
ja ja erillisia varautumia virhetilanteiden (esim. GPS-signaalin haviaminen ja tay-
dentdminen "Dead-Reckoning”-tekniikalla) hallintaan. Yllapidon kannalta jarjestel-
ma on huomattavasti monimutkaisempi esim. paivittda (karttatiedot, segmenttien
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hintatiedot, laskenta-algoritmit jne.), mutta yksityisyyden suojan kannalta taas
menettely on huomattavasti keskitettya turvallisempi.

Molemmissa tapauksissa vaarinkaytdsten (OBU:n vahingoittamisen, paalta pois
ottamisen tai hairinnan jne.) estamiseen tarvitaan liséksi riittavat pelotteet (sanktiot
sakkoina tms.) ja valvonta. Valvonta on helposti jarjestettavissa pistokokein, rekis-
terikilpien automaattisella tunnistuksella jne.

Tiemaksujen maksuun Saksassa on olemassa kaksi vaihtoehtoa:

e ajoneuvolaite (OBU, On Board Unit), jonka valtuutettu tullinkera-
ysosapuoli asentaa ajoneuvoon

e internetin tai tienvarsipaatelaitteiden kautta tapahtuva maksaminen.
Tienvarsipaatelaitteita on kaytanndssa kaikilla rekkojen pysahdyspaikoilla
Saksassa (yli 3500 péaatelaitetta kaytettavissa).

Molemmissa tapauksissa menettely on samankaltainen: jarjestelma laskee ly-
hyimman reitin, ja liikennoija rekisterdi sen kayttdonsd ja saa varausnumeron
kuittina. Kaytadnnoéssa ajoneuvolaite on kuitenkin katevampi usein tapahtuvaan
likenndintiin, ja talldin GPS-perustainen OBU-jarjestelma tunnistaa kaytetyt tie-
segmentit kartasta, laskee kaytdn hinnan ja lahettda laskutustiedot saanndllisin
véligjoin tietullien keruun keskukseen.

Ajoneuvolaitteen paikanmaarityksen tueksi ja paikannuksen tarkkuuden maksi-
moimiseksi kaytetdén lisatunnistimia (dead reckoning), kuten gyroskooppia ja
nopeusmittarin signaalin tunnistusta (suunta ja liike), ja satelliitti- ja lisdpaikannuk-
sen tuloksia verrataan toisiinsa. OBU laskee maksettavan tiemaksun reittitietojen
ja tiemaksujen seka syotettyjen ja tallennettujen ajoneuvotietojen perusteella ja
lahetté& maksutiedot salattuina Toll Collect -keskukseen.

Saksan kaltaista jarjestelmaa suunniteltin myds Hollantiin (kuva 2), mutta toteu-
tuksesta on toistaiseksi luovuttu osittain jarjestelmén monimutkaisuuden, luotetta-
vuuden (Zijderhand ym. 2006) ja kustannussyiden ja osittain yksityisyyden suo-
jaan liittyvien ongelmien (ITSinternational 2011) takia. Saksankaan jarjestelma ei
ole ollut ongelmaton, etenkin kayttbonottovaiheessa vaikeuksia oli runsaasti ja
hanke viivastyi aikataulustaan. Vuoden 2016 alusta Saksassa otettiin henkildauto-
likenteessa kayttéon elektroninen vinjettityyppinen ratkaisu satelliittiperustaisen
seurannan sijaan.
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Kuva 2. Hollantiin suunnitellun satelliittipohjaisen tietullijarjestelmén toiminnallinen
arkkitehtuuri (Vodafone 2006).

6.2 Uber-kyydinvalitysjarjestelma

Toinen esimerkki modernista sijaintitietoa soveltavasta liikennepalvelusta on Uber-
taksi- ja matkanjakojarjestelma. Uber on vuonna 2010 San Franciscosta liikkeelle
lahtenyt taksi- ja matkanvalitykseen tarkoitettu palvelu, joka hyddyntaa tekstivies-
teja ja alypuhelinsovelluksia (iPhone ja Android) siten, etta kayttaja voi tilata kyy-
din nykyisesta tai osoittamastaan paikasta (Uber 2015). Vastaavia jarjestelmia on
useita, esim. Lyft ja Sidecar USA:ssa seké LeCar ja CarPooling.com Euroopassa,
mutta Uber lienee saanut naistd eniten huomiota osakseen julkisuudessa. Uber
toimii myds Suomessa, ja sen Kkilpailija on I&hinné virolainen Taxify, jonka toimin-
taperiaatteet muistuttavat Uberia. Uber-palvelun laillisuuteen ei tdssa yhteydessa
oteta kantaa, mutta useissa Euroopan maissa sen erdiden muotojen on katsottu
rikkovan lainsaadantoa.

Uber ja vastaavat toimijat kayttavat palveluistaan nimitystéa "peer-to-peer trans-
portation” -alustat eivatkd suoraan viittaa kuljettajapalveluihin lisensointi-, sdante-
ly- ja vakuutusteknisisté syistd. Uber-kuljettajat ovat joko itsendisia toimijoita tai
jonkin taksiyritystyyppisen yrityksen palveluksessa. Uberin ansaintamalli perustuu
jokaisesta matkasta otettuun n. 20 %:n provisioon; 80 % tuloista jaa kuljettajalle,
joka vastaa kaikista liikenndinnistéa aiheutuvista kustannuksista.

Palvelun kayttd on yksinkertaista. Asiakas luo Uber-tilin, johon tarvitaan nimi,
séhkopostiosoite, puhelinnumero ja laskutustiedot. Tilin luonti tapahtuu Uber-
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verkkopalvelun kautta, ja saatuaan varmistusviestin rekisterditymisesta asiakas
voi ladata Uber-sovelluksen omaan puhelimeensa. Sovelluksen avulla voi valita
mieleisid optioita palvelusta ja ilmoittaa paikan, josta haun halutaan tapahtuvan.
Hakupiste voi olla esim. kayttdjan nykyinen sijainti tai kartasta Uber-sovelluksella
osoitettava paikka.

Palvelu varmistaa tilauksen ja maksutavan seka ilmoittaa oletetun hakuajan ja
matkan hinnoitteluun liittyvat tiedot. Taksin tapaan matkan kokonaishintaa ei ilmoi-
teta, koska maaranpaata ei kysytd. Hinnoittelu muistuttaakin taksihinnoittelua eli
on aika- ja matkaperustainen, ja laskutus tapahtuu matkan paatyttya. Taman jal-
keen kayttaja voi arvioida kuljettajan toiminnan sovelluksen kautta, ja vastavuoroi-
sesti kuljettaja voi arvioida kyyditettavan.

Sindnsa Uber ei tarjoa Suomen taksijarjestelméan verrattuna juurikaan suurta
palveluinnovaatiota (paitsi parantuneen kayttoliittyman), koska taalla on jo kaytds-
sé paikkatietoon perustuva taksinvalitys. Kuitenkin niilla markkinoilla, joissa véali-
tysjarjestelma on kehittymattdmampi, Uber helpottaa huomattavasti kysynnan ja
tarjonnan kohtaamista ja muuttaa markkinarakenteita. Yhdysvalloissa on arvioitu,
ettd taksit seisovat 47 % kokonaisajasta, miké aiheuttaa liikennditsijéille laskennal-
lisesti viiden miljardin menetykset vuodessa. Uberin kayttémukavuus antaa kui-
tenkin nykyisiin kotimaisiin valitysjarjestelmiin ndhden selkeaa kilpailuetua.

Koska Uber-palvelu perustuu kokonaan sijaintitietoon, yksityisyyden suojan
haasteet ovat iimeiset. Kun asiakas kayttdad Uber-palvelua, se paikantaa kayttajan
sijainnin ja mahdollistaa lahimman vapaan Uber-kuljettajan tavoittamisen lahetta-
malla télle tilauspyynnon sijaintitietoineen. Asiakkaalle naytetdan reaaliaikaisesti,
kuinka tilattu kuljettaja lahestyy asiakasta. Paikkatieto menee myos Uberin help-
desk-palveluun mahdollisia ongelmia varten. "Share my Ride” -optio, eli kimppa-
kyytimahdollisuus, antaa myo6s ajonaikaisen sijaintitiedon kayttajan valitsemille
henkilgille.

Uber-kyydin aikana keratddn n. 15 metrin tarkkuudella sijaintitiedot koko reitin
varrelta kuljettajan Uber-sovelluksesta. Kun kyydin ottaja tiedetdan, Uber kerda
siis koko reitin kyyditettavasta. Tama tieto on valttaméaton laskutusta ja kuittia
varten sekd mahdollistaa myos valitusten kasittelyn, tulivat ne sitten asiakkaan tai
kuljettajan taholta. Uber kayttaa kerattyja tietoja anonymisoidusti tekemalla ana-
lyysid sen perusteella, mitd palvelun piirteitd kaytetddn useimmin, minkéalaisia
tunnistettavia kayttokuviota esiintyy ja minne palvelu kannattaa suunnata. Uber
myds jakaa kerattyd anonymisoitua tietoa kolmansille osapuolille Uberin omia
tarpeita silmélla pitden palvelun kehittdmista varten.

Uber méadrittelee yksityisyydensuojamenettelynsé erikseen Yhdysvaltain ja glo-
baalien markkinoiden mukaan. Globaaleja markkinoita varten Uber on rekisterdi-
tynyt Alankomaihin ja noudattaa Alankomaiden tietosuojalainsdadannén mukaisia
periaatteita. Dutch Data Protection Authority (DDPA) valvoo, ettd Alankomaiden
lainsdadanndn mukaista tulkintaa Euroopan tietosuojasuosituksesta noudatetaan
Uber-palvelussa. Uber on myds rekisterditynyt EU:n ja Yhdysvaltojen véliseen
Safe Harbour -ohjelmaan. Palveluun rekisterditymisvaiheessa asiakas hyvaksyy
Uberin kayttésopimuksen ja sen yksityisyydensuojaperiaatteet.
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6.3 Kutsuplus

Hieman Uber-palvelua vastaava suomalainen kutsuliikennekokeilupalvelu on
HSL:n Kutsuplus (Kutsuplus 2015), jota Helsingin Seudun Liikenne (HSL) operoi
minibusseilla. Kutsuplus-palvelu perustuu tilaus-, ajoitus- ja laskutusjérjestelmaan,
jonka on kehittanyt ja jota operoi Ajelo Oy, Aalto-yliopiston teknisen korkeakoulun
spin-off-yritys. Palvelun kayttd perustuu Kutsuplus-tilin avaamiseen web-liittyman
kautta ja rahansiirtoon luottokortilta tai pankkitililta virtuaaliseen lompakkoon, jota
kaytetadn matkojen maksamiseen.

Kuljetuksen tilaus tehd&én ilmoittamalla 1&ht6- ja kohdepysékit katuosoitteiden
tai HSL:n pyséakkinumeroiden mukaan, ja kuljetukset tapahtuvat HSL:n normaalin
likenndintiverkon puitteissa. Tilauksen voi alypuhelinsovelluksen liséksi tehda
SMS-viestilla ja tilauksen yhteydessd voi maarittda lahtdajaksi heti tai viisi tai
kymmenen minuuttia tai korkeintaan tunti nykyhetkesta. Tilaus vahvistetaan va-
rauskoodilla, joka toimii samalla matkalippuna ja joka esitetdan kuljettajalle ajo-
neuvoon noustessa. Kuittaus tilauksesta sisaltdéd myds olettavan odotusajan ja
likenndivdn minibussin ajoneuvonumeron. Kuittauksen jalkeen muutoksia tai
peruutuksia ei enda voi tehda. Kutsuplus-laskutus perustuu kiinteddn osaan (3,5
euroa) ja 0,45 euron kilometriperustaiseen laskutukseen ns. suoran reitin mukaan.

Toimiakseen Kutsuplus tarvitsee samantyyppisia tietoja kuin Uber eli kayttajan
nykyisen sijainnin, noutopisteen (bussipysékin) tiedot sekd ajoneuvon sijainnin.
Liikenteenohjaukseen kaytetyn ajoitusalgoritmin taytyy myos tietdd kohdeosoite,
jotta optimaalinen ajoneuvon reititys kyyteja tarvitsevien reittien mukaan onnistuu.

HSL ja Ajelo noudattavat EU:n tietosuojasuosituksia, ja liséksi kayttdjille tarjo-
taan lapindkyvyys keréttyyn tietoon, eli asiakas voi tarkistaa itsestdan keratyn
tiedon, johon kuuluvat HSL:n osalta nimi, osoite, séhkdpostiosoite, puhelinnumero,
aidinkieli, sukupuoli ja ik ja Ajelon osalta néiden liséksi syntymaaika, puhelinnu-
mero, asuinpaikka jne. HSL kayttaa tietoja oman toimintansa kehittdmiseen, statis-
tilkkaan ja markkinointiin eika jaa tietoja kolmansille osapuolille.

Ajelon kerdaama palvelutieto sisaltaa liséksi laskutustiedot ja reittitietoja, jotka
ovat melko kattavia, esimerkiksi vuoronumeron, kayttajaprofiilitunnisteen, hinnan,
kuljettajan tunnistetiedot ja ajoneuvontiedon. Naita tietoja sailytetdan reklamointien
kasittelyd varten kaksi kuukautta, jonka jalkeen ne automaattisesti poistetaan.
Kayttajilla on mahdollisuus poistaa myds naité historiatietoja yksittaisista matkoista
Ajelon web-palvelun kautta. Ajelo ei vélita tietoja edelleen kolmansille osapuoalille,
jotka eivat osallistu palvelun tuottamiseen. Kayttaja hyvaksyy kayttdehdot rekiste-
roityessdan palveluun www.kutsuplus.fi ja luodessaan kayttgjatilin. Mikali kayttaja
ei kayta palvelua viiteen vuoteen, kayttdjatili poistetaan palvelusta. Kutsuplus-
palvelua ollaan rahoitusongelmien takia ajamassa alas vuoden 2016 aikana.
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6.4 ITS-palveluiden yksityisyyden suoja

Liikenteen alypalveluiden yksityisyyden suojaa on laajemmin tarkasteltu Algoe
Consultants- ja RappTrans-konsulttiyhtididen selvityksessa (Eisses ym. 2012)
EU:n toimeksiannosta vuonna 2012. Tarkoituksena oli selvittda, mitka liikennepal-
velut ja palvelutyypit ovat altteimpia kohtaamaan yksityisyyteen liittyvia haasteita.
Raportissa kaytettiin kolmentyypisté uhkaluokitusta:

e T1 —luvaton paasy henkilétietoihin

e T2 — henkilétiedon uudelleenkaytté muihin kuin niihin tarkoituksiin, joita
varten sitd on alkuperdisesti keratty kayttdjan suostumuksella

e T3 -tiedon ylimaarainen kasittely alkuperaiseen tarkoitukseen nahden.

EU:n lainsdadannossa paikkatietoa ei ole luokiteltu erityisen sensitiiviseksi tiedok-
si, kuten etninen alkuperd, uskonto, poliittiset mielipiteet, terveystieto jne. Mutta
kuten aiemmin todettiin, sijaintitieto voi epésuorasti paljastaa edellisen kaltaiset
ominaisuudet henkilosta. Raportin (Eisses ym. 2012) tuloksista esitetddn yhteen-
veto taulukossa 3. Tassa yhteydessa ei kuitenkaan lahdeta eritteleméan jokaisen
palvelun saamaa luokitusta taman enempéa ja arvioimaan luokituksen perusteita
ja oikeellisuutta. Kiinnostuneita lukijoita suositellaankin tutustumaan alkuperéiseen
lahteeseen (Eisses ym. 2012).
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Taulukko 3. Eraiden Alyliikennepalveluiden yksityisyyden suojan uhkatekijoiden
luokittelua (perustuu lahteeseen Eisses ym. 2012).

Palvelu/sovellus T1 — luvatto- T2 — henkil6- T3 —ylimaa-
man paasyn tiedon uudel- rainen tiedon-
riski leenkayton kasittelyn riski
riski

Digitaalinen ajopiirturi matala matala keskim&arainen

e-Call matala matala keskim&arainen

Kéayttdmaksut tietullein keskimaarai- keskimaarainen | keskimaarainen
nen

Satelliittiperustaiset tien- keskimaarai- korkea korkea

kayttomaksut nen

Pysakdinnin verkkomak- matala keskimaarainen | keskim&arainen

saminen

Sahkoinen matkalippu keskimaarai- korkea korkea

julkisessa lilkenteessa nen

Ajoperustainen vakuu- matala korkea korkea

tusmaksu (PAYD)

Autokannan satelliittipe- keskimaarai- keskimaarainen | korkea

rustainen hallinta (fleet nen

management)

Liikenteen tilannekuvan keskimaarai- korkea keskim&arainen

muodostaminen paikan- nen

nusjarjestelman (satelliitti-

tieto) pohjalta

Liikenteen tilannekuvan matala keskim&aréinen | matala

muodostaminen soluverk-

kojarjestelméatiedon poh-

jalta

Yhteistoiminnalliset ajojéar- | korkea korkea keskimaarainen

jestelmét (co-oprative
driving)
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7. Alyliikennepalveluekosysteemit,
yksityisyyden suoja ja luottamus

Teoreettisista lahtokohdista tarkasteltuna liiketoimintaekosysteemi maaritellaan
joukkona toimijoita, jotka muodostavat laajennetun, toisiaan tukevan jarjestelman.
Mooren (1993) mukaan liiketoimintaekosysteemit syntyvét osittain tarkoituksella,
osittain itseorganisoituvasti tai jopa sattumalta. Yksinkertaistettuna liiketoiminta-
ekosysteemi on joukko yrityksid, jotka kollektiivisesti tuottavat integroidun teknolo-
giaperustaisen jarjestelman, joka luo asiakkailleen arvoa.

Innovaatiorahoituskeskus Tekes méaarittaa liiketoimintaekosysteemin eri alojen
yritysten yhteistyén muodoksi, jossa ne kilpailevat ja luovat yhdessé kyvykkyyksia
uusien innovaatioiden ympaérille. Liiketoimintaekosysteemi voidaan Tekesin mu-
kaan nahda liiketoimintaverkostoina, joissa "toimijat tekevat yhteisty6td luodak-
seen toisiaan tdydentavien kyvykkyyksien ja voimavarojen ja yritysten jarjestelméan
tuotteen tai palvelun asiakasarvon kasvattamiseksi”.

lansiti ja Levien (2004) ovat yrittdneet maaritella ekosysteemin jasenten rooleja
ja niita tekijoita, jotka luovat pohjaa liketoimintaekosysteemin onnistumiselle.
Tutkijoiden mukaan ekosysteemissa tunnistettavat roolit ovat kulmakivet (keyno-
tes), hallitsijat (dominators) ja markkinarakopelurit (niche players):

e Kulmakivet (ekosysteemialustan johtajat) mahdollistavat koko ekosys-
teemin olemassaolon ja vaikuttavat suoraan muiden sen jasenten (ja it-
sensd) menestymiseen tarjoamalla pysyvan ja ennustettavan joukon etu-
ja (assets). Téllaisia ovat mm. teknologialustat ja alustan p&alle rakentu-
vat eri palvelut, jotka yksinkertaistavat ja helpottavat monimutkaisten teh-
tavien suorittamista.

e Hallitsijat ("wannabes”) valtaavat ja jakavat suuren osan ekosysteemista
ja pyrkivat maksimoimaan oman hyétynsd (arvonkaappauksensa) siita.
Hallitsijoilla on taipumuksena eliminoida muita yrityksia ekosysteemista
omaksumalla niiden toimintoja.

e Markkinarakojen etsijat muodostavat suurimman joukon ekosysteemissa
ja vaikka niilla ei yksindén olekaan suurta vaikutusta ekosysteemissa, ne
luovat suurimman osan sen arvosta tarjonnallaan. Markkinarakojen etsi-
jat ovat hyvin erikoistuneet ja erottuvat selkeasti toisistaan.
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Seuraavien kahden ehdon tulisi tayttya, jotta ekosysteemi voi muodostua:

e Liiketoimintakonsepti tuottaa arvoa suurelle joukolle asiakkaita.
e Konsepti skaalautuu taméan markkinapotentiaalin saavuttamiseksi.

Suomalaisten liikennepalveluiden &lyliikennepalveluiden ekosysteemia (koskien
ITS-palvelutarjontaa) ei toistaiseksi ole syntynyt luonnollisen kysynnan kautta
toivotulla vauhdilla. Suurin ongelma ekosysteemin arvonluonnin kannalta on ns.
muna-kanaongelma, jossa kahden ryhméan arvolupaukset ovat riippuvaisia toisis-
taan. Tamé ilmenee seuraavasti:

e Yritykset ovat haluttomia ottamaan riskia vasta kehittyméassa olevilla
markkinoilla ja kehittdm&an uusia palveluita potentiaalisten asiakkaiden
puuttumisen takia.

e Asiakaskysyntaa ei puolestaan ole, koska kayttgjien kannalta arvokkaiksi
koettujen ITS-palveluiden tarjonta puuttuu.

Selvaa toki on, ettd arvokkaaksi koettua liikennepalvelutarjontaa on jo monessa
muodossa olemassa seka julkisessa liikkenteessa etté yksityisissa kuljetus- ja
logistiikkapalveluissa. Sen sijaan informaatiotekniikkaan perustuvat, kuluttajille
tarjotut liilkenteen lisdarvopalvelut ovat vasta kehittymassa ja toistaiseksi hajanai-
set.

Eraat alyliikennetté tukevat informaatiopalvelut ovat jo kayttdjien saatavilla ja
suosittuja, esim. HSL:n reittiopasta kayttda 150 000 asiakasta paivittain. Vastaavia
koko maan kattavia "multimodaalisia” eri likkumistapoja yhdistelevia reittitietopal-
veluita ovat esim. Liikenneviraston yllapitdma matka.fi, joka perustuu julkisen
likenteen koontitietokantaan sydtettyihin tietoihin.  Valitettavasti matka.fi-
koontitietokannan liilkennditsij6ilta saatujen reitti- ja pysakkitietojen kattavuus ei ole
paras mahdollinen, koska kaikki vastuutahot eivét ole toimittaneet sinne tarvittavia
tietoja (Backstrom ym. 2012). Yksityisella puolella esimerkiksi Google ja Here
tarjoavat seka yksityisautoiluun etta julkiseen lilkenteeseen liittyvid informaatiopal-
veluita, kuten Google Mapsin liikkennetiedot tai Here Transit ja Here Omat matkat.

Edella mainittuja muutamia poikkeuksia lukuun ottamatta alyliikenteen infor-
maatiopalvelut ovat kuitenkin toisistaan hajallaan ja epayhteensopivia, jolloin:

o Tiedot, joita palvelut tuottavat ja kayttavat, ovat padasiassa vain yksittais-
ten palveluntarjoajien kayttssa, eika niitd hyddynnetd muissa palveluis-
sa. Yhteisen alustan hyodyt, tiedon uudelleenkéyttd ja mahdollisuudet
avoimiin innovaatioihin jaavat nain hyddyntamatta.

e Markkinoiden ollessa vahvasti segmentoituneet ja hajanaiset kayttdjien
tietoisuus palveluista on vahaista, ja siten palvelun tarjonnan ja kysynnan
kohtaaminen on haasteellista.

Julkisen sektorin palveluissa on ongelmana se, etteivat kayttajat valttamatta nae
palvelun hyotyjd suoraan. Vaikka tehokkaampi liikkenteenohjaus reaaliaikaisen
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tilannekuvan avulla pystyisi hallitsemaan liikennevirtoja entistd paremmin, kayttaji-
en subjektiivinen kokemus liikenteen sujuvuudesta voi olla aiempaa huonompi, jos
likenneruuhkat kasvat edelleen liikennemé&arien kasvun seurauksena.

Kilometriperustaisen verotuksen hydtyjen ndkeminen voi olla vieldkin haasta-
vampaa, koska jarjestelma on aiempaa kallimpi yllapitaa ja se vaatii ajoneuvokoh-
taisia pakollisia investointeja seurantalaitteeseen (OBU). Jos kayttdjat eivat koe
saavansa mitdan suoraan havaittavaa hyotya jarjestelmasta ja pelkona on liséksi
"isoveli valvoo” -seuranta (yksityisyyden suojaan kohdistuvat uhat) seké kasvaneet
kustannukset, jarjestelmahyotyja on vaikea markkinoida, vaikka alustavat tutki-
mustulokset (Aula 2014, Innamaa ym. 2015) antavatkin viitteita siitd, ettd osa
likkujista nakee "kilometriperustaisen verotuksen reiluna liikenteena kaikille”.

Edelld mainittua taustaa vasten yksityisen sektorin tuottamat alykkaat liikkenteen
lisdarvopalvelut ovat viranomaisten kannalta vahintdankin toivottavia, ja Liikenne-
labra-hankkeessa® julkisen sektorin tarkoituksena on edesauttaa niiden syntymista
public-private-partnership-periaatteella.

Liikennelabran liséksi talla hetkelld on nakopiirissd muutama kansallisesti mer-
kittava aloite, joilla on mahdollisuus kehittya merkittaviksi ITS-palvelualustoiksi. Ne
kokoaisivat eri toimijoita ja palveluita niin yksityiseltd kuin julkiseltakin sektorilta
yhteiseen ekosysteemiin. N&itd mahdollisia kehityspolkuja edustavat joukkoliiken-
teen palvelualusta ("matkatili”’) sekd MaaS-operoinnin ympérille syntyvét palvelu-
kokonaisuudet, jotka myds nivoutuvat toisiinsa.

7.1 Joukkoliikenteen palvelualusta

Vuonna 2013 perustettiin kaupunkien ja valtion yhteinen TVV lippu- ja maksujar-
jestelm@ Oy. Sen tarkoitus on yllapitédd ja kehittdd yhdessa Tieto Oy:n kanssa
kilpailutetussa liikenteessa kaytettdvaa uutta lippu- ja maksujarjestelmad. Jarjes-
telméalla tahdataan

e kaupunkiseutujen yhtendiseen lippu- ja maksujérjestelmaén korvaamalla
kaytdssa olevia useita eri toimijoiden maksujarjestelmia ja matkakortteja.
Nykyisin Suomessa on kéytdsséa sadoittain (ehké jopa tuhat) erilaista lip-
putuotetta.

e tiedon tuottamiseen lilkenteen suunnittelun ja paatdksenteon tueksi seka
tehokkaan julkisen rahoituksen kohdentamisen edistamiseen

e kustannussaastoihin, kun yksittéisten kaupunkien ei tarvitse hankkia ja yl-
lapitdd omaa jarjestelmaa. Talla hetkella maksujarjestelman kustannuk-
set siséltyvat toimittajan lipputuotteisiin ja palkkioihin.

e liikennepalveluiden tasapuoliseen kilpailuttamiseen ja helpottamaan lii-
kennditsijoiden alalle tuloa ja osallistumista tarjouskilpailuihin.

% www.likennelabra.fi
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e hallitusohjelman ja liikennepoliittisen selonteon tavoitteiden tukemiseen
yhteiskayttoisista joukkoliikennepalveluista, kun yhtenéinen palvelu hel-
pottaa matkustamista eri puolella maata. Tavoitteeksi on asetettu kasvat-
taa joukkoliikenteen matkamaaraa 200 miljoonalla uudella matkalla vuo-
dessa vuoteen 2022 mennessa.

ELY-keskuksia edustava Liikennevirasto ja 22 joukkoliikenteesta vastaavaa toimi-
valtaista kaupunkia perustivat TVV lippu- ja maksujarjestelmd Oy:n hallinnoimaan
viranomaisten yhteisté jarjestelmaa nimelta Waltti, jolla pyritdédn vastaamaan edel-
I& mainittuihin tulevaisuuden haasteisiin. Waltti-korttiin voi ladata halutun lipputyy-
pin joko kayttdaikaan, matkojen maaraan tai tiettyyn summaan perustuen.

Waltti-jarjestelma ei kuitenkaan yksin pysty vastaamaan Suomen joukkoliiken-
teen haasteisiin. Joukkoliikenteen muutosta suunniteltaessa todettiin, etteivét
nykyiset jarjestelmat ole keskendan yhteensopivia, eika niilla voi muodostaa eri
kulkumuotoja yhdistéavia "ovelta ovelle -matkaketjuja’. Suomen joukkoliikenteessa
tehdaan vuosittain n. 550 miljoonaa matkaa eli yli sata matkaa jokaista suomalais-
ta kohti.

Waltti-kortin piiriin arvioidaan kuuluvan noin nelja miljoonaa asukasta, joista
matkakortin hankkinee 300 000—-600 000 henkil6a, ja matkoja tehddén n. 200
miljoonaa vuodessa. Helsingin seudun liikenteen (HSL) piirisséa on n. 1,4 miljoo-
naa asukasta ja alueella kdytdssa on noin miljoona matkakorttia (Finnberg 2014).
Matkoja tehdéén vuodessa n. 350 miljoonaa. Jotta joukkoliikenteen matkaketjuista
saataisiin aukottomia, tarvitaan mukaan myo6s kaukoliikenteen palvelut seka ta-
vanomaista joukkoliikennettd taydentavia palveluja.

Pitemman aikavalin tavoitteena olisi HSL- ja Waltti-matkakorttien sekd muiden
joukkoliikennepalveluiden (kaukoliikenne, VR) yhdistaminen yhteistoimivaksi jar-
jestelméksi, jolloin voitaisiin puhua "kansalaisen matkatilistd” (Finnberg 2014).
Kehityksen esteend ovat kuitenkin seké toimijoiden keskindiseen yhteistoimintaha-
luun etté tekniikkaan liittyvat ongelmat. Pelkastéan Waltti- ja HSL-matkakorttien
yhdistdaminen on ollut teknisesti hankalaa l&hinna tietoturvasyistd. Nykyisissa
korttijarjestelmissa rahastustieto on itse dlykortissa ja rahastuksen kasittelylogiikka
ajoneuvoissa sijaitsevissa paatelaitteissa eli kortinlukijoissa. Tietoturvaratkaisut
(ns. tietoturvamodulit) ovat eri korttijarjestelmissa toisistaan poikkeavat, jolloin
niiden yhdistaminen on ollut teknisesti ty6lasta, joskin yhteentoimivaan ratkaisuun
on paadytty.

Tulevaisuudessa on tavoitteena tunnisteperustainen (ns. ID-pohjainen) ratkaisu,
jossa rahastuksen kasittelylogiikka on taustajarjestelméssa. ID-pohjaisuus mah-
dollistaisi helpommin saumattomat matkaketjut. Tunnistepohjaisessa yhteiskay-
tossa siirretddn tietoja maksujarjestelmien valilla jarjestelmien kesken ostetuista
matkoista. Tunniste voidaan Kortin sijasta tallettaa vaikka matkapuhelimeen. Mat-
koihin liitetdan vain asiakkaan hallussa oleva tunniste ja itse matkustajasta vélite-
tédan vain sellaisia tietoja, jotka ovat valttamattémia matkalipun kelpoisuuden var-
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mistamiseksi. Jarjestely on siis yksityisyyden suojan kannalta suotuisa, eikd koko
matkaketjua koskeva tieto keraanny yhdelle maksuoperaattorille®.

Yhtenéinen koko maan kattava "matkatili” (likkumisen palvelualusta tai pikem-
minkin tapahtumanvalitysjarjestelma) mahdollistaisi kuluttajille (Finnberg 2014)

e keinon suunnitella matkaketju luotettavasti tarjolla olevan, eri liikenne-
muotojen reitti- ja aikataulutietoja yhdistelevan tietopalvelun avulla

e matkojen selke&n hinnoittelun ja ostamisen helppouden. Liikenteen toimi-
joiden myyntijarjestelméarajapintojen avulla matkustaja voisi pystya hyo-
dyntaméaén kaukoliikenteessa yleistyneitd tarjoushintoja (dynaamista hin-
noittelua), joilla on suuri vaikutus eri liikennevélinein matkaamiseen mat-
kaketjun kokonaishintoja vertailtaessa.

e mahdollisuuden lisdarvopalveluihin, jotka liittyvat julkisella liikenteella
matkustamiseen (esim. majoitukset jne.).

Lippu- ja maksujarjestelmien yhteiskayttdisyyden toteuttamiseksi on aloitettu eri
toimijoita yhdistavan palvelualustan suunnittelu, jossa ovat mukana Waltti, HSL,
Turun ja Tampereen kaupungit (jotka ovat myds Waltissa mukana), Pohjolan
Liikenne ja Taksiliitto.

Tavoitteena on maaéritelld palvelu, jonka avulla eri toimijat voivat myyda myos
muiden jarjestelm&an kuuluvien osapuolten lipputuotteita. Tavoitteena on tietynlai-
nen avoimuus, jolloin myds muut kaupalliset toimijat voivat tuottaa matkustajien
tarvitsemia lisdarvopalveluja palvelualustan avulla. Palvelualustan kayttdénottoa
tavoitellaan jo vuosina 2016-2017.

7.2 MaaS-palvelut

MaaS-palveluiden (ks. Liite A) keskeisind elementteind ovat informaatiojarjestel-
mat, joiden avulla kayttgjat voivat suunnitella liikkumisensa, hoitaa kulkuneuvoihin
littyvat varaukset ja maksut seké saada valtuutuksen (tai valtuutukset) matkareitil-
1 kaytettyihin kuljetusvalineisiin (esim. polkupyora, bussi, vuokra-auto, taksi, juna)
helppokayttdisella tavalla (esim. mobiililippuna) siten, ettd koko matkaketjusta
tulee kayttdjan kannalta saumaton.

Kéayttdjan nakdkulmasta keskeinen informaatiopalveluelementti kehittyneissa
MaaS-jarjestelmissd on ns. multimodaalinen reitinsuunnittelujéarjestelma, joka
optimoi eri liikkumistapojen kaytdn jonkin annettavan parametrin (aika, matka,
kustannus) tai niiden yhdistelmien perusteella. Esimerkiksi UbiGo-palvelu sai
kritiikkia juuri siita, ettei siind oleva reitinsuunnittelujarjestelmé kyennyt vertaile-
maan eri liikkumistapojen vélisia kustannuseroja (Sochor ym. 2014).

4 Nykyisiss& matkakorttijarjestelmissa (HSL, Waltti) matkakortti ei mydsk&an suoraan identi-
fiol kayttajaa ja kortti voi olla esim. henkilokohtainen tai haltijakohtainen. Kéayttajan ja kor-
tin yhdistavaa tietoa voidaan yllapitad asiakkuuden hallintajérjestelméassa (CRM, Custo-
mer Relation Management).
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Talla hetkella kattavat multimodaaliset matkansuunnittelujarjestelméat ovat viela
kehittelyn asteella ja niistd useimmat pystyvat optimoimaan liikkumista toistaiseksi
vain yhden parametrin (yleensa ajan) perusteella. Esimerkkina téllaisesta jarjes-
telmasté voidaan kayttdd Liikenneviraston yllapitamaa matka.fi-palvelua, jonka
toiminta perustuu joukkoliikenteen koontitietokannan antamiin tietoihin. Matka.fi
pystyy suosittelemaan ajallisesti sopivan matkaketjun julkista liikennetta hyddyn-
tden. HSL:ssa kehitteilld oleva Avoin Reittiopas tulee lahitulevaisuudessa paran-
tamaan entisestddn multimodaalisen reitinsuunnittelun mahdollisuuksia, silla se
ottaa huomioon hinnan ja matka-ajan liséksi muita liikkumismahdollisuuksia ja
tarjoaa esim. tiedot lityntapysakoinnista.

MaaS-palveluissa reitinsuunnittelun tulee kattaa kaikki likkumisen muodot ka-
velysta yksityisautoiluun ja joukkoliikenteeseen, ja reitinsuunnittelusta on paastava
suoraan yksinkertaiseen maksamiseen ja likkumisvaltuuksien (esim. matkalippu-
jen ja vuokra-autojen avainkoodien) saamiseen. Reitinsuunnittelujéarjestelman on
osattava huomioida reitin suunnittelussa oman auton kayton liséksi taksipalvelut
(esim. Uber-tyyliset, mahdolliset kimppakyydit jne.) uusina likkumisen vélineina.
Lisaksi tietojarjestelman tulee yllapitaa tietoja kaytetyista liikkumisen muodoista,
silla matkan aikana kuluttajalle saattaa tulla matkaketjuun muutoksia, jotka joudu-
taan huomioimaan esimerkiksi laskutuksessa. Koska laskutustieto valttamatta
tarvitaan, kerdéntyy MaaS-operaattorille kattava tietokanta asiakkaidensa todelli-
sesta likkumisesta jollakin tarkkuudella. Tama tarkkuus voi olla esim. matkaketjun
aikana suoritetut liikkumistavan vaihtopisteet ja niihin mahdollisesti liittyva pyséakki-
tieto tai koordinaattitieto.

Talla hetkella ollaan viela muutaman askeleen paassa saumattomuudesta, kun
jokaiseen kulkutapaan tarvitaan oma liputus- tai tunnistejarjestelma. Kaupunkialu-
eiden matkoissa sek& busseissa ettd junissa on kaytdssa yleensa NFC-
tekniikkaan (Near Field Communication) perustuva matkakortti, VR:n kaukomatka-
likenteessa ja Finnairin lentoliikenteesséa puolestaan visuaalinen 2D-viivakoodi
(semacode) joko paperimuotoisena tai mobiilipdatelaitteen ruudulla luettavana
tunnisteena. Tilanne ei ndyta oleellisesti helpottuvan lahivuosinakaan, koska seka
paékaupunkiseudun (HSL) ettd muun maan kattavaa (Waltti) liputusjarjestelméaa
ollaan juuri uusimassa ja tehtévat investoinnit tulevat palvelemaan joukkoliikennet-
ta seuraavan vuosikymmenen ajan.

MaaS-operoinnissa voidaankin teknisten ratkaisujen perusteella ndhda ainakin
kaksi erilaista versiota:

o matkaketjuun liittyvien kayttdoikeuksien valityspalvelu
e ’reaaliaikainen” MaaS-operointi.

Matkaketjuun liittyvien kayttdoikeuksien valityspalvelulla tarkoitetaan UbiGon kal-
taista reitinsuunnittelu- ja liputusjarjestelmad, joka puolestaan on lahinna laajen-
nettu "matkatili” kattaen myos taksikuljetukset, kimppakyydit, autojaot (car sha-
ring), autonvuokrauksen jne. Kayttajalla on siis kullakin hetkella mahdollisuus
tehda valinta likkumismuodostaan, ja han itse huolehtii esim. tarvittaessa taksin
tilaamisen nykyiseen tapaan omatoimisesti osana matkaketjua. MaaS-operaattori
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huolehtii 1&hinna siitd, ettd jokaiseen kulkuvélineeseen on olemassa kayttovaltuus
ja ettd laskutus tapahtuu kayton mukaisesti ja rahaliikenteeseen liittyvét selvitykset
(clearing) toimivat asianmukaisesti.

Kun MaaS-palveluiden personointia lahdetdan kasvattamaan riittdvan houkutte-
levaksi auton omistamisen sijaan, tulisi palvelutason olla huomattavan lahella
omistusauton tai taksiliikenteen tarjoamaa palvelua (odotusajan lyhyys, matkarei-
tin suoruus ja matkaan kaytetty aika). Tama taas edellyttda entista reaaliaikaisem-
paa tietoa kuljetettavien sijainnista, jotta sopiva resurssi, esim. vuokra-auto tai
kyytipalvelu, voidaan tarjota kyytia kaipaavalle ajantasaisesti ja jotta kyetdan rea-
goimaan kayttgjien reitinmuutoksiin ongelmatilanteissa. Taméankaltainen reaaliai-
kainen MaaS-operointi l&hestyy kalustonhallinnan ja logistiikan optimointijarjestel-
mid, joissa ollaan resurssien hallinnan kannalta jatkuvasti tietoisia kaytésséa olevi-
en kuljetusvélineiden sijainnista ja kuljetettavista kohteista — téssa tapauksessa
rahdin sijasta henkildistd. Toiminnallisesti tilanne muistuttaa Kutsuplus- ja Uber-
palveluiden toimintatapaa, jossa jarjestelméa on jatkuvasti tietoinen kulkuneuvojen
sijainnista sekd kayttajien kulkemasta reitista, joista jaa yksityiskohtainen jalki
sijaintitietoineen jarjestelman tietokantaan.

7.3 Yksityisyyden huomiointi liikenteen
ekosysteemimalleissa

Edellisissa alaluvuissa kasiteltiin erilaisten liikennepalveluekosysteemien muotou-
tumisen mahdollisia l&ahtdkohtia. Yhteisend piirteen& niista jokaiselle on kayttajia
koskevan liikkumistiedon kasautuminen tietovarastoihin keskitetysti. Kayttdoikeuk-
sia yllapitavien "kansalaisen matkatilin” ja kayttdoikeuksia jakavan MaaS-
operoinnin kaltaisessa jarjestelméssa tietoturvaan liittyvat ongelmat ovat saman-
tyyppiset kuin jo tdman hetkisissa joukkoliikennejérjestelmissa. Jarjestelmat yllapi-
tavat lahinna kulkutapojen vaihtoja (esim. juna, bussi, metro) koskevia reittipisteita
ja tuottavat siten harvoja liikkumismatriiseja (lahde- ja kohdepisteet). Toisaalta
koska reittilikenne tapahtuu nimensa mukaisesti ennakolta maariteltyjen reittien
mukaan, matkustajan aika- ja paikkatiedosta voidaan tehda tarvittaessa melko
tarkka approksimaatio.

Sen sijaan muiden, ennakolta méaéritetyisté joukkoliikenteen reiteisté riippumat-
tomien liikkkumismuotojen, esim. taksinkayton, kimppakyytien ja vuokra-autoilun,
reittien seurannan osalta reaaliaikainen MaaS-operointi tuottaa hyvinkin tarkkaa
tietoa, koska liikkkumistiedon kerd@aminen on keskeistd jarjestelmén toiminnan
kannalta (resurssien allokointi, kilometriperustainen laskutus). Tassd suhteessa
niiden yksityisyyden suojalle asettamat haasteet muistuttavat Uber- tai Kutsuplus-
jarjestelmien yksityisyyden suojaan liittyvia kysymyksia. Kutsuplus-jarjestelméssa
reittitiedon yksityisyyteen liittyvéd ongelmaa on pyritty ratkaisemaan tarjoamalla
kayttgjalle mahdollisuus poistaa yksityisyyden kannalta haitalliseksi katsomansa
jaljet.
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Téassa kasitellyt liikennepalveluekosysteemien aihiot, "matkatili” ja MaaS-
operointi yleisesti, ovat yksityisyyden suojan osalta hieman paremmassa valinta-
asemassa kuin kayttgjille "ilmaisia informaatiopalveluita” tarjoavat jarjestelmat.
Googlen ja Applen laite- ja informaatiopalveluekosysteemien kaltaisissa kaksipuo-
lisissa markkinoissa kuluttajapuolen "ilmaiset” palvelut rahoitetaan toiselta osapuo-
lelta (esim. mainostajat) kayttajista keratyn ja jalostetun yksityisen tiedon myynnis-
ta hankittuina tulovirtoina.

Matkatilin ja MaaS-operoinnin liiketoimintamallit eivat valttamatta edellyta vas-
taavaa ansaintalogiikkaa, koska ihmiset ovat tottuneet maksamaan liikkumis-
palveluista. Taten liiketoimintamallit voidaan rakentaa perinteisempiin eli varaus-
ja maksutransaktioiden valittdmiseen perustuviin tulovirtoihin. Téma ei tietenkaan
poissulje sitd mahdollisuutta, ettei yksil6ja koskevia liikkumistietoja voitaisi luovut-
taa esim. maksua vastaan kolmansille osapuolille joko sellaisenaan tai anonymi-
soituna. Todennakoisesti tdmé ansaintamalli ei kuitenkaan ole lippujarjestelma-
operaattorin tai MaaS-operaattorin liiketoiminnan ensisijainen tulolédhde.

Saattaa toki olla myds mahdollista, ettéd uudet liiketoimintamallit mahdollistavat
matkustamisen hinnoittelun sen perusteella, kuinka paljon kayttdja on halukas
luovuttamaan kulkemistaan reiteisté tietoa kolmansille osapuolille. Esimerkiksi
MaaS-operoinnissa voitaisiin matkustamisen hinnoittelussa kayttda tietoa siita,
ettéd matkustaja kayttaa likennepalveluita kuormitushuippujen ulkopuolella. Matka-
tilin (joukkoliikenteen) osalta tama ei kuitenkaan ole todennakdistd, koska matkus-
taminen on jo muutenkin yhteiskunnan varoin tuettua.

Jotta MaaS-operoinnista ja matkatilista voitaisiin puhua laajemman lilkennepal-
veluiden ekosysteemin mahdollistajina, tulisi niiden kerddma kayttdjid koskeva
reittitieto saattaa kolmansien osapuolten kaytt6on kiinnostavien lisdarvopalvelui-
den toteuttamiseksi. Nama kayttajien reittitietoon perustuvat palvelut voisivat olla
joko personoituja tai ei-kohdennettuja, joista jalkimmaiset voisivat olla anonyymiin
reittitietoon perustuvia.

Anonyymiin reittitietoon liittyvat lisdarvopalvelut voivat olla yleisesti hyddyllisia,
mutta palvelujen paremman kohdennettavuuden ja suuremman kayttdéarvon luo-
miseksi tarvittaisiin lisatietoa kayttajien tarpeista ja mieltymyksista. Tahan ongel-
maan voidaan vastata MyData-ajattelun mukaisella toimintaperiaatteella, jossa
kayttaja (eli reittitiedon haltija) voisi valtuuttaa kolmannen osapuolen yhdistamaan
hénen useista lahteistd koostetun intressiprofilinsa (jota mahdollisesti MyData-
operaattori yllapitaisi) hanen reittiinsa ja tuottamaan sen perusteella esim. suosi-
tuksia reittiin liittyvista lisdarvopalveluista. Nain mahdollistettaisiin likkumispalve-
luekosysteemissa personoidut lisdarvopalvelut niille, jotka sellaisia kokevat tarvit-
sevansa. Ne kuluttajat puolestaan, jotka ovat hyvin tarkkoja likkumisen yksityisyy-
den suojasta, voisivat sen edelleen sailyttaa.

Toistaiseksi edella kuvatun skenaarion esteend ovat helposti siirrettavien ja au-
tomaattisesti kasiteltdvien kuluttajien reittitiedon esitystapojen puuttuminen (ns.
reittitiedon "interchange format”), MyData-infrastruktuurin puuttuminen (MyData-
operaattorit) ja varsinaisten MaaS- ja matkatilioperaattorien puuttuminen seka
teknisen infrastruktuurin kypsyméattdmyys. Kaikki elementit ovat kuitenkin kehitty-
massa, joten organisatorisella yhteistyolla seka laadukkaalla suunnittelulla ja to-
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teutuksella on mahdollista synnyttdéa ekosysteemin muodostumista tukeva alusta,
jonka kayttdkelpoisuuden kuluttajapalveluiden tarjonta ja kysynta vime kadessa
mittaavat. Teknisesti toimintaa tukevan alustan komponenteilta edellytetdan yh-
teentoimivuutta, joten tietojarjestelmien avoimet rajapinnat ja tietojen esitystapojen
standardointipyrkimykset helpottavat toimivien kokonaisuuksien rakentamista.

7.4 Luottamus ja liikkennepalvelut

Suomessa julkisiin liikennepalveluihin, kuten joukkoliikenteeseen ja taksijarjestel-
maan, liittyvd luottamus on ollut korkea. Julkisen liikenteen kohdalla luottamus
kohdistuu l&hinn& toimivuuteen ja ajantasaisuuteen ts. vuorot liikenndidaan ajal-
laan ja matkustaminen koetaan turvalliseksi. EPSI Finlandin vuonna 2014 tuotta-
man julkisen liikenteen asiakastyytyvaisyystutkimuksen mukaan (EPSI 2014)
erityisen tyytyvaisia ollaan taksilikenteeseen (yli 80 %:n tyytyvaisyys), linja-
autoliikenteen kaukovuoroihin (77 % tyytyvaisid) ja HSL:n toimintaan (75 % tyyty-
vaisid) ja ainoastaan tyytyvaisyys junaliikenteeseen on keskiarvon (75 %) alapuo-
lella — n. 70 % haastatelluista 1400 henkildsta oli kuitenkin tyytyvadinen VR:n palve-
luihin.

Julkinen liikenne on perinteisesti ollut séadelty toimiala, jossa viranomaiset
maarittavat toimintaympériston viitekehyksen ja valvovat sen toimintaa. Koska
kansalaisilla on tutkimusten mukaan suhteellisen korkea luottamus yhteiskuntaa ja
sen instituutiota kohtaan, syntyy téta kautta luottamusta myos julkisen liikenteen
toimijoihin. Liikennepalveluissa ollaan kuitenkin hdéllentémésséa viranomaisperus-
taista ohjausta, ja monet aiemmin s&adellyt toiminnot ovat jo vapautuneet kilpailul-
le tai niilden vapauttamista valmistellaan (ks. liite B).

Linja-autoliikenteen vapauttaminen vuonna 2009 ja sen kaytannén vaikutukset,
jotka nakyivat 1&hinnd vasta aivan viime vuosien aikana lahinna kaukoliikenteen
kilpailussa, eivat ole juurikaan muuttaneet asiakastyytyvaisyyttd saatelyn ajan
tasoon nahden. Jonkin verran tyytyvaisyyden laskua on kuitenkin ollut havaittavis-
sa vuonna 2014 (tyytyvaisia n. 77 %) vuoteen 2013 n&hden (tyytyvaisia 80 %)
(EPSI 2014). Erityisesti taksilikennejarjestelméan uudistaminen on aiheuttanut
paljon julkista keskustelua ja kannanottoja séantelyn asteittaisesta purkamisesta.
Paasaantoisesti keskustelussa on tuotu esille pelkoina palvelutason huonontumi-
nen syrjaseuduilla, turvallisuus ja hinnoittelun arvaamattomuus. Toinen viela saén-
telyn piirissa ja lahitulevaisuudessa vapaamman kilpailun piiriin tuleva liilkenndinti
on tavaraliikenne.

Tietoteknisten menetelmien avulla on mahdollista pyrkia yllapitamaéan ja kasvat-
tamaan kayttajien luottamusta saéntelystd vapaaseen taksi- ja tavaraliikennejar-
jestelmaan. Tekniikan avulla voidaan vaikuttaa kuluttajien turvallisuuden tuntee-
seen, kyydin tai kuljetuksen hinnoitteluun seka yhteiskunnan kannalta harmaan
talouden kitkemiseen eli l&hinn&a eparehellisen taksitoiminnan estadmiseen ja sen
valvontaan tai tavaraliikenteen harjoittamisesta syntyneiden tulojen pimittamiseen.
Esimerkkein&d naista luottamusta lisédvistd mekanismeista voidaan kayttad seka
nykyista taksamittarijarjestelmaa ettd Uber- tai Lyft-palveluiden toteutuksia (GPS-
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perustainen ajonseuranta alypuhelimella), joilla voidaan tarvittaessa seurata taksi-
toimintaa. Matkan tai kuljetuksen hinta voi selvita asiakkaalle jo ennakkoon mobii-
lipalvelua kaytettdessd, jos asiakas on halukas ilmoittamaan hakuosoitteensa
liséksi matkan kohdeosoitteen.

Kuluttajien kokemus taksipalveluiden laadusta voi jatkossa pysya nykyisella ta-
solla tai jopa parantua Uber/Lyft-tyylisten palveluiden kaksipuolisilla ranking-
mekanismeilla — asiakas voi arvostella saamansa kyydin laadun ja kuljettaja puo-
lestaan asiakkaan. Vastaavasti saantelystd vapaassa tavaraliikenteessa olisi
periaatteessa kenen tahansa mahdollisuus toimia tavarankuljettajana (Waris &
Paloheimo 2015) ja kuljetuksen sujuvuuden laatua voitaisiin arvioida rating-
jarjestelméan avulla. Téssa yhteydessa on kuitenkin syyté ottaa huomioon arvoste-
lu- (rating) ja mainejarjestelmid koskevat ongelmat.

Taksijarjestelmé saattaa olla muutenkin suurten muutosten edessa lahivuosi-
kymmening, jos autonominen ajaminen toteutuu. Koko taksilikenteen luonne
muuttuu radikaalisti nykyisesta tydvoimavaltaisesta yrittémisesta entista padoma-
valtaisempaan ajoneuvokaluston hallintaan ja niilla suoritettavaan liikenndgintiin.
Toisaalta voi syntyd myds osa-aikataksinkuljettajien ammattikunta Yhdysvaltojen
tyyliin, jossa esim. Uber PoP -palvelussa léhes kuka tahansa vélityspalvelun seu-
lan lapaiseva toimija voi tarjota kyytipalveluita. Vastaavasti tavaraliikennepalve-
luissa saattaa olla edessa vastaavankaltainen murros erityisesti pienten tavaroi-
den kuljetuksessa joukkoistamisen avulla. (Waris & Paloheimo 2015.)

Kyydin ja kuljetusten valityspalvelut (vrt. MaaS-operointi) toimivat kohtauspaik-
kana asiakkaan ja palveluntarjoajan valilla, jolloin niiden merkitys muodostuu
jatkossa entistad keskeisemmaksi, kun yha useammat kuluttajat siirtyvéat alypuhe-
linten verkkopalveluiden kayttdjiksi. Kuten monessa muussakin tietotekniikkaan
pohjautuvassa ratkaisuissa (ns. platform-economy), erddna mahdollisuutena on
vélityspalvelun monopolisoituminen tai keskittyminen muutaman suuren kansain-
valisen toimijan kasiin.

Kamppailu nykyisten valityspalveluiden (Uber vs. muut) vélilla voidaan nahda
asetelmien hakemisena tulevaisuutta varten: mukana ovat esim. nykyiset valitys-
palvelut Uber ja Lyft ja toisaalta autonomista ajamista kehittéavét tietotekniikkayri-
tykset Google ja Apple. Jos viranomaisia (esim. verottajaa) huolettaa séatelyn
vapauttamisen seurauksena syntyva mahdollinen harmaa talous, vélitysjarjestel-
mat olisivat keskeinen tietoldhde todellisista tapahtuneista transaktioista. Luonnol-
lisesti ns. pime&an taksi- tai kuljetustoimintaan edella mainituilla menetelmilla tai
vélityspalveluiden tarkemmalla seurannalla ei ole vaikutusta sen enempéaa kuin
nykyisella saatelyllakaan.

On kuitenkin viela ennenaikaista arvioida, voisivatko esim. rating-jarjestelméat
toimia ainoana tavarankuljetusten tai esim. taksikuljettajien laatua yllapitavana
mekanismina nykyisen koulutusvaatimuksen (taksikurssi) ja kokemuksen sijaan.
Kaikkea taksiliikennettd voidaan tuskin vieda pelkastdan luottamusjarjestelmien
varaan, esim. subventoidut Kela-kyyditykset ja koululaiskyydit saattavat edelleen
vaatia viranomaisten tarkempaa kontrollia. Tavaraliikenteessa tilanne on hieman
helpompi siind suhteessa, ettei kuljetuksissa ole suoranaisia henkil6turvallisuus-
riskeja. Tavaraliikenteen riskeja voidaankin pienentdd vakuuttamalla kuljetettava
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tavara, ja periaatteessa olisi mahdollista hinnoitella riski kuljetuskohtaisesti kuljet-
tajan toimintahistorian (vrt. maine) ja tavaran arvon perusteella.
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8. Johtopaatdkset ja yhteenveto

Téssa tutkimuksessa on pyritty valottamaan paikkatietoon liittyvid, yksityisyyden
suojaa ja luottamusta koskevia nakokohtia useista eri suunnista liikenteen séh-
koisten palvelujen alueella. Yritysten ja valtiollisten organisaatioiden lahtokohdista
keskeinen kysymys kehitettdessa liikkumisen liiketoimintamalleja ja palveluita on
se, missad maarin yksityisyyden suojaa kannattaa ottaa huomioon sijaintiin perus-
tustuvissa liikkumispalveluissa.

Liiketoiminnan tavoitteiden (henkildtiedon hyddyntamisen) ja yksityisyyden suo-
jan valilla nayttdad olevan toistaiseksi selvat tavoite-erot. Kayttdjien yksityisyyden
suojan vaatimukset ja heidan sijaintitiedolle antamansa yksityisyyden arvo ovat
kaytanndssa olleet vaatimattomia, vaikka kasvavaa huolestuneisuutta tietojen
mahdollisesta vaarinkaytdsta onkin alkanut tutkimusten perusteella ilmeté. Koska
selkeda kayttajatarvetta ei kuitenkaan toistaiseksi ole ja yksityisyyden suojalla ei
saavuteta kilpailuetua, on ilmeistd, ettei kuluttajamarkkinoilla toimivilla yrityksilla
ole viela merkittdvaa halua nykyisten menettelytapojen muuttamiseen tai uusien
kehittéamiseen.

Esimerkiksi Heikkilda ym. (2010) ovat todenneet, etta liikenteen liiketoimintamallit
kiinnittdvat kyllda huomiota tarpeisiin, resursseihin, tarjontaan ja rahoitukseen,
mutta jattavat huomioimatta luottamuksen ja yksityisyyden merkityksen. De Reu-
verin ja Haakerin haastattelututkimus (2009) kontekstitietoisten palveluiden liike-
toimintaa harjoittavien yritysten keskuudessa osoittaa, ettd ndma toimijat nakevat
luottamuksen eraéksi tarkeimmaksi nakdkulmaksi sijaintia hyddyntéavien palvelui-
den suunnittelussa. Alalla toimivien yritysten asiantuntijat myds painottavat erityi-
sesti kayttdjien mahdollisuutta oman yksityisyytensa tason maarittamiseen. Téaten
liketoimintamalleja suunniteltaessa luottamus ja yksityisyys tulisi ottaa jo hyvin
varhaisessa vaiheessa mukaan joko liikkkumisen palveluiden arvonmuodostuksen
maarittelyssa tai liiketoimintaprosesseja luotaessa.

Liikennepalveluiden yksityisyyden suojan kehittamiseksi olisi mahdollista méari-
tella kansallisesti esim. oma PIA-viitekehys, joka kuvaisi prosessin yksityiskohdat
ja tarjoaisi alan toimijoille systemaattisen tavan ottaa yksityisyys ja luottamus
huomioon jo liiketoimintasuunnitelmia ja palveluita hahmoteltaessa. Lahtokohtana
voisi toimia esim. yhdistelma brittien ja kanadalaisten prosesseista, ja sen kehit-
tdmisessa voitaisiin hyddyntdd Kanadassa (Alberta 2001) ja Britanniassa (ICO
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2009) kaytettyja kysymyslistoja, joita tdydennettaisiin Uudessa-Seelannissa luo-
dulla ohjeistolla (Shroff 2007).

Tietosuojalainsdadanndn uudistus on muutos nykytilanteeseen verrattuna. Lop-
pukayttdjan asema ja valta itseddn koskeviin tietoihin lisdéntyy, mutta sen voi
nahda myods kasvavana vastuuna omien tietojen kaytdn valvonnasta. Toisaalta
palveluntarjoajan asema selkiytyy. Kuluttajan ndkdkulmasta on otettava huomioon:

e Omien tietojen hallinta — vastuu omien tietojen kasittelysta kasvaa, ja jo-
kainen p&atds sallia tietojen kasittely on punnittava tarkoin. Tarkeaa on,
etté kuluttajat saavat riittavasti tietoja ja ohjeita omien tietojensa kasitte-
lyn seurantaan.

e Yksityisten palvelujen osalta kuluttajalla on mahdollisuus valita, kayttaako
palvelua vai ei. Viranomaispalveluiden tai rekistereiden osalta téllaista
valinnanvapautta ei yleensa ole.

EU:n tietosuojalainsdadannon kiristdminen tuskin tulee Suomessa aiheuttamaan
merkittavia muutoksia yritysten nykyisiin mahdollisuuksiin hyddyntaa henkiltietoja
niiden edelleen myynnissa tai analysoinnissa. Tietojen myyntid tehdaén jo talla
hetkella esim. Trafin ja Vaestorekisterikeskuksen toimesta suoramarkkinoinnin
tarpeisiin. Kuluttajat eivat yleensa voi vaikuttaa rekisterdintiin ja heité koskevien
tietojen keruuseen. Vaikka periaatteessa jokaisella henkilolla on oikeus kieltda
tietojensa luovuttaminen, harvat siihen vaivautuvat tai edes ovat tietoisia kyseises-
td mahdollisuudesta. Yksityisyyden suojan kannalta voisi olla mielekasta tarkastel-
la, onko tarvetta estda oletusarvoisesti esim. viranomaisten kerddman ja yllapita-
man tiedon levittdminen muita kuin viranomaisten valttdamattdmia tarpeita varten.

Suuntaa yksityisen tiedon hallintaan tulevaisuuden palveluissa antaa miDa-
tan/MyDatan kaltainen lapindkyvyyden lisédmiseen perustuva lahestymistapa
(PIMS/MyData-operointi). Tassd periaatteessa kayttdjilla on aiempaa suurempi
kontrolli ja helpompi p&asy itseddn koskevaan tietoon. Yritysten kerddman henki-
I6tiedon avoimempi keskindinen vaihto, kayttajien antaessa siihen valtuutuksen ja
sité itse kontrolloidessa, mahdollistaa tiedon entistd monipuolisemman kéayton ja
uusien innovatiivisten palveluiden synnyttdmisen. Yritysten intensiivind tiedon
luovuttamiselle voisi toimia se, ettd yritykset saavat vastavuoroisesti kayttéonsa
sellaista hyddyllistd henkilodn liittyvaa tietoa, jota ne eivat itse kykene muodosta-
maan.

Toimivat ja ilman jatkuvaa laillisuusperiaatteiden noudattamisen rajankayntia
vaativat henkildtiedon markkinat (esim. liikkumistieto) olisivat niin yritysten kuin
kuluttajienkin etu. Esimerkiksi liikkumistiedosta tuotetun liikkumisprofiilin antami-
nen kayttajan suostumuksella palveluntarjoajien kayttddn helpottaisi palvelutarjon-
nan kohdentamista. Téallaisten markkinoiden syntyminen saattaa olla kuitenkin
epavarmaa saantelyn jatkuvasti kiristyessd. Ahdas lainsdadanndllinen tulkinta
saattaisi ndin heikentéa eurooppalaisten palveluntarjoajien kilpailumahdollisuuksia
véaljemmilla sdanndilla toimiviin globaaleihin — [&hinn& yhdysvaltalaisiin — toimijoi-
hin nédhden.
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On arvioitu, etta liikkujien kayttaytymisen analysointiin perustuvien, paikkatietoa
hyddyntéavien palveluiden kokonaismarkkinoiden liikkevaihto oli 2014 n. 8 miljardia
dollaria ja ettd se kasvaa vuoteen 2019 mennessa n. 40 miljardiin dollariin. Kyse
on siis taloudellisesti hyvin merkittavasta asiasta. Naista vuosittain 25 %:n vauhdil-
la kasvavista markkinoista myds suomalaisten palveluntarjoajien on hyva saada
oma osansa, etenkin kun uhkana on edelleen, ettd palveluiden tarjoaminen keskit-
tyy globaalien toimijoiden kasiin kotimarkkinoillakin (vrt. case Uber).
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Liite A: Alyliikenne (ITS) ja siihen liittyvat
palvelut

Liikenteella tarkoitetaan ihmisten, tavaroiden ja tiedon kuljettamista paikasta toi-
seen. Liikenne puolestaan hytdyntaa liilkennejarjestelmad, joka sisaltaa liikennein-
frastruktuurin, likennetiedon, liikenteenhallinnan ja liikennepalvelut seka edellisia
koskevat sdadokset. Matka on Liikenneviraston maaritelméan mukaan siirtymista
paikasta toiseen, esimerkiksi kotoa kauppaan tai tydpaikalle. Meno ja paluu laske-
taan erillisiksi matkoiksi.

Liikennekayttaytymisen tutkimus pyrkii selvittéaméaan, miten matkoja tehdaan ja
mitk& syyt ovat taman liilkkuvuuden taustalla. Yleinen olettamus liikennekayttayty-
misen tutkijoilla on, ettd ihmiset kayttaytyvat ennustettavasti toistaen niité kuvioita,
joihin he ovat tottuneet ja tyytyvaisia. Nakemys on jossain maarin yhdenmukainen
jo aiemmin esitettyjen kaytannon tutkimustulosten (luku 3.2) seka hyddyn maksi-
moinnin teorian kanssa, jonka mukaan ihmiset toimivat mahdollisimman tehok-
kaasti. Toisaalta tutkimustulosten mukaan kayttaytyminen ei ole pitemmalla aika-
janteelld taysin toistuvaa ja siten ennustettavaa, mutta lyhyemmalla tarkasteluvalil-
la kayttdytyminen ei juuri muutu, kun otetaan huomioon aika, maantieteelliset
rajoitteet (esim. tieverkko) ja velvollisuudet, esim. tyopaikalle meneminen viikolla.

Suomessa on tehty viimeisen kerran 2010-2011 laajempi liikennekayttaytymi-
sen tutkimus, jossa otoksena oli n. 12 000 henkil6d (LVM 2012). Tamén tutkimuk-
sen mukaan idlla ja perhesuhteilla on huomattava vaikutus siihen, kuinka usein ja
miten paljon ihmiset matkustavat. Ymmarrettavasti ne tydssakayvat, joilla ei ole
lapsia, tekevat matkoja eniten ja puolestaan vanhimmat ikaluokat véhiten. Myo6s
maantieteellisella sijainnilla on selked merkitys, silla urbaaneilla alueilla kaikki
aktiviteetit ovat saavutettavissa vahemmalla matkustamisella kuin harvemmin
asutuilla alueilla.

My6s matkustamisen motivaatiotekijoité kartoitettiin samassa tutkimuksessa ja
osoittautui, ettéd tydmatkojen ja harrastuksiin liittyvien matkojen méara on ollut
pienenemassa, kun taas ostoksiin liittyvd matkustaminen on voimakkaassa (+30
%) kasvussa, miké johtuu todennékéisesti kauppojen vapaammista aukioloajoista.
Tulokset ovat yhdensuuntaisia muiden eurooppalaisten kayttéaytymistutkimusten
kanssa.

Liikennesuoritteiden méaara on siis yleisesti kasvussa. Urbanisoitumisen jatku-
essa syntyy ongelmia, koska liikennejarjestelmissa keskeista liikkenneinfrastruktuu-
ria, kuten tieverkkoa, ei voida enda juurikaan laajentaa. Etenkin yksityisautoilu
aiheuttaa liikenneruuhkia ja paikoitusongelmia. Ruuhkat ovat erityinen ongelma
alueilla, joissa on enemman kuin miljoona asukasta. Toinen suuri ongelmaryhméa
ovat liikenteen ymparistdvaikutukset ja energiatehokkuus; saasteet ja melu vaikut-
tavat kaupunkialueiden vaeston terveyteen, ja toisaalta etenkin yksityisautoilu on
edelleen riippuvainen uusiutumattomista energialahteista perinteisten polttoainei-
den muodossa. Kun kehitys néissa on aikaa vievaa ja kallista, liikennejarjestelman
tehokkuuden parantamisessa onkin suunnattu toiveita alyliikennejarjestelmiin (ITS,
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Intelligent Traffic Systems) ja niiden tarjoamiin palveluihin, joilla voitaisiin ohjata
kayttgjia tekemaan "parempia” matkustamiseen liittyvia paatoksia.

ITS on yhteinen nimitys kaikille niille tekniikoille ja jarjestelmille, joilla voidaan
tarjota innovatiivisia palveluita matkojen hallintaan. Tavoitteena on kayttaa tieto- ja
tietoliikenneteknologiaa likennejarjestelmissa siten, ettd ne sujuvoittavat, tehosta-
vat ja tekevat turvallisemmaksi liilkenteen. Lahtokohtina ovat mm. seuraavat:

e Nykyisten resurssien kaytdn tehostamisen tarve. ITS-jarjestelmien on ar-
vioitu antavan paremman kustannus-hyétysuhteen liikennejérjestelmien
kapasiteetin kasvattamiseen kuin investoinnit tieverkon rakentamiseen.

e Tieliikenteen turvallisuus. Vuosittain maailmassa kuolee liikenteessa 1,2
miljoonaa ihmisté (esim. Yhdysvalloissa 41 000, Euroopassa 43 000, Ja-
panissa 6 300) ja 95 % ndista kuolemista aiheutuu inhimillisten virheiden
seurauksena. Esimerkiksi yhteistoiminnallisten liikennejarjestelmien, jois-
sa ajoneuvot ja infrastruktuuri kommunikoivat kesken&éan, on arvioitu pie-
nentavan onnettomuuksien maaraa.

e Ympéristovaikutusten pienentdminen. Ajoneuvot ovat suurin kasvihuone-
kaasujen lahde, ja CO2- ja pienhiukkaspéastoja seka liikenneruuhkia voi-
daan vahentad, jos ajoneuvojen turhaa kayttda voidaan vahentaa jarke-
villa valinnoilla. Kalifornian yliopiston ja ITPD:n (Institute of Transportation
and Development Policy) mukaan julkiseen ja kevyeen liikenteeseen (ké-
vely, pyoréily) investointi sdastaisi Yhdysvalloissa 100 triljoonaa dollaria
vuoteen 2050 mennessé (Reploge & Fulton 2014).

e Matkustamisen mukavuuden parantaminen reaaliaikatietoja jakamalla,
esim. ruuhka ja matka-aikatietoja, sadatiedot, navigointi jne.

e Uusien liiketoimintamahdollisuuksien luominen, jolla tahdataan talous-
kasvun, tuottavuuden ja tyollisyyden turvaamiseen.

Edellisia paamaaria tukevat avoimet jarjestelmat, jotka helpottavat liikennejarjes-
telmien yhteensopivuutta ja yhteistoimintaa (interoperability). Ympéristdvaikutuksia
pienentavat luotettavat ja reaaliaikaiset yhdistettyjen liikennemuotojen matkaketjut
ja niiden hallinta sekd informaatiojarjestelmat, jotka tarjoavat mahdollisuuden
yhdistettyjen matkaketjupalveluiden helppoon kéayttédn. Jos kuluttajat kuitenkin
paatyvat yksityisajoneuvojen kayttddn, sovellukset suosittelevat reitteja alhaisten
ympadristovaikutusten ja polttoainetaloudellisuuden mukaan. Tieliikenteen turvalli-
suutta pyritddn vastaavasti parantamaan ajoneuvojarjestelmillda ja autonomisella
ajamisella.

ITS-tekniikan perustana ovat kaikkialle sijoitettavat sensorit, niista tietoja valitta-
va langaton verkko seka taustajarjestelmat, jotka prosessoivat ja jakavat tietoa.
Sensoreina voidaan kayttda satelliittijarjestelmia (ajoneuvopaikannus), matkapu-
helimia, erilaisia tienpintaan tai tienvarteen liitettyja antureita ja ajoneuvoon asetet-
tavia antureita. Tiedonsiirtoverkkona hyédynnetdan lyhyen kantaman teknologioita
(DSRC, Dedicated Short Range Communication) ja  3G/4G/5G-
matkaviestinjarjestelmid. Taustajarjestelmat perustuvat jatkossa pilvipalveluiden
hyddyntamiseen.
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Ensimmaisen sukupolven ITS-palvelut ovat jo markkinoilla, ja niistd voidaan
mainita kuluttajamarkkinoille suunnatut:

e Hatépalvelut, kuten yhteiseurooppalainen eCall, jossa esim. turvatyynyn
ja térmayssensorin laukeaminen aiheuttaa sijaintitiedon valittymisen ha-
takeskukseen. Kaupalliset toimijat tuottavat esim. ajoneuvojen vikapalve-
lua, jossa ajoneuvotiedot ja sijainti valittyvat apua tarjoavaan palvelukes-
kukseen.

e Vakuutuspalvelut, kuten erilaiset ajotapaan (IHYD, Insurance How You
Drive) tai kayttdtapaan (PAYD, Pay As You Drive) perustuvat vakuutus-
mallit.

e  Parkkipaikkojen I6ytymiseen ja niiden maksamiseen liittyvéat palvelut.

e Varkaudenesto- ja ajoneuvoseurantapalvelut varkaustapausten varalta.

e Logistiikkaan ja kuljetuksiin liittyvat palvelut ovat olleet jo pitkdan kaytds-
sé kasittden kuljetusten optimoinnin, etadiagnostiikan ja erilaiset opas-
tuspalvelut, kuten navigoinnin, lepoalueiden sijainnin, raskaiden ajoneu-
vojen ajorajoitukset kaupunkien alueilla jne.

EU:n ITS-strategian pitkdaikaisempana tavoitteena on paastdjen vahentdminen
ajoneuvojen optimoidulla kaytolla. Tahan voidaan vaikuttaa vahentamalla ajoneu-
vojen yleista kayttda ja vaikuttamalla ajotapoihin. Esimerkiksi yhdysvaltalainen
Automic.com-yritys on tuonut markkinoille jo hyvin helppokayttdisen ajotapaseu-
rantalaitteiston, joka liitetddn autoon OBD (On Board Diagnostics) -vayldan ja
jonka kayttd tapahtuu matkapuhelimen valityksella.

EU:n paastovahennystavoitetta palvelevat myds erilaiset uudet liikkumisen pal-
velu- ja maksumallit, kuten ABvM (Alternative ways to pay Mobility) ja MaaS (Mo-
bility as a Service). Géteborgissa Ruotsissa on ollut kdynnissa Go:smart-kokeilu,
jossa alypuhelinsovelluksen avulla voidaan katevasti yhdistella julkista liikennettd,
autojen jakamista, vuokra-autopalvelua, taksia ja pyoralla liikkumista helposti
paketoidulla ratkaisulla, jolla voidaan korvata kaupunkialueilla asuvien oman auton
omistuksen tarve. Jokaisesta Go:smart-palvelulla tehdystd matkasta saa bonus-
pisteitd sen mukaan, kuinka paljon matka alentaa hiilidioksidipaastoja yksityisau-
toon néhden. Bonuksia voi hyddyntad Go:smart-palveluiden kaytdssd. Suomessa
on myds omaksuttu vastaavankaltainen MaaS-ajattelu.

lImaston lampenemisen ja CO»-paastdjen vahentdmiseksi myds Euroopan au-
toteollisuus pyrkii eliminoimaan péastot ja tuomaan markkinoille toimivia hybridi- ja
séhkdautoja seuraavien 5-10 vuoden aikana. Yhteistoiminnalliset tukiympéaristot
séhkodautojen lataamisen helpottamiseksi, alykas sahkodn syottd ja varastointi
(smart grid) seka akkujen lataamisen nopeuttaminen ovat kehityksen keskitsséa
(EcoFeV2014).

Paljon huomiota saanut autonominen ajaminen, jossa itse ajosuoritus jatetaan
tietoteknisen jarjestelmén vastuulle kaikissa olosuhteissa, on viela pitkalle unel-
maa, vaikka huomattavia edistysaskelia onkin talla alalla otettu. Keskeinen ele-
mentti autonomisessa ajamisessa on luotettava ja tarkka paikannus. Satelliittipoh-
jainen sijaintitieto ei yksindén pysty takaamaan luotettavaa paikannusta urbaanis-
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sa ymparistossa, joissa on runsaasti satelliittisignaalien katvealueita. Satelliittitie-
don liséksi tarvitaan useita eri tekniikoita, kuten laser-keilausta ympariston kolmi-
ulotteisesta geometriasta, inertiasensoritietoja kiihtyvyydesta ja hidastuvuudesta
jne., jotta sijaintitieto saataisiin tarkasti selville. Suurin haaste siséltyy kuitenkin
sen alykkyyden kehittdmiseen, jota tarvitaan liikenneympariston ja -tilanteiden
hahmottamisessa reaaliaikaisesti.

Energia- ja resurssitehokkaan liikkumisen keskeinen komponentti on sijaintitie-
to, joka auttaa matkustamisen optimoinnissa eli matkustustavan valinnassa ja
reitinsuunnittelussa. Kun tatd tietoa tuotetaan ja toisaalta tarvitaan kasvavassa
maarin, siihen liittyvat tietosuojaongelmat keruun, prosessoinnin, tallennuksen ja
jakelun osalta vastaavasti lisdéntyvat.

Liikenneministerid on pyrkinyt osaltaan vastaamaan naihin haasteisiin kaynnis-
tamalla mm. Liikennelabra-pilottihankkeen (www.liikennelabra.fi). Siind pyritdan
viranomaisten ja yksityisen sektorin yhteistydlla nopeuttamaan alyliikkennepalvelui-
den muodostumista. Téaméan kaynnisséa olevan hankkeen tavoitteena on

e uusien sahkoisten palveluiden ja toimintamallien kehittdminen tieliikenteen
tarpeisiin tulevaisuudessa

e |TS-palveluiden tunnettavuuden edistaminen ja palveluiden vaikutusten ar-
viointi

e o0saamisen luonti uusien kayttajalahtoisten palveluiden synnyttamiseksi se-
k& naiden palveluiden testaaminen kaytanndssa

o kayttajatarpeiden ja kayttokokemusten kartoittaminen ja palveluiden
tehokkuuden arviointi

e julkisen ja yksityisen sektorin yhteisen, likkumispalveluiden tarjontaan so-

pivan palvelualustan kehittdminen ja siihen liittyvat tarpeelliset maarittelyt

alyliikennepalveluiden markkinoiden tukeminen innovatiivisen hankinta-

prosessin kautta.

Liikennelabra aloitti tydnsa 2014 ja alkuperdisend ajatuksena oli ensimmaisten
markkinademonstraatioiden toteuttaminen vuoden 2015 loppuun mennessa. Julki-
sen rahoituksen osuudella oli tarkoitus saada kasitysta liikenteen reaaliaikaisesta
tilannekuvasta ja kokemuksia mahdollisesta satelliittiperustaisesta kilometrive-
rotuksesta. Naiden tavoitteiden saavuttamiseksi julkinen sektori (likenne- ja vies-
tintdministerid, Trafi ja Liikennevirasto) kaytti uudentyyppistd hankintamallia, jossa
likenneviranomaiset keraavat liilkenteen tilannekuvan muodostamiseen tarvittavaa
tietoa suoraan yksittaisiltd ajoneuvoilta kaupallisten palvelualustojen (esim. ka-
lustonhallintasovellusten) kautta.

Suomessa on viimeisen vuoden aikana noussut erdaksi alylikennepalveluiden
keskeiseksi teemaksi ns. MaaS-ajattelu (Mobility as a Service, Heikkila 2014), jolla
tarkoitetaan eri likkumisen muotoja (yksityisautoilu, julkinen liikenne) yhdistelevaa
palvelua, joilla voitaisiin joustavasti ja tehokkaasti vastata kuluttajien liikkumiseen
littyviin tarpeisiin palvelupaketteina. MaaS-ajattelun kehittymisen taustalla on
useita eri trendeja, joista voidaan mainita mm. kaupungistuminen, kulutustottu-
musten muutokset nuoremmilla ik&luokilla, omistusauton heikko kayttdaste ja sen
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yllapidosta koituvat rasitteet (Tay 2015). Vaikka itse MaaS-kasite onkin Suomessa
julkistettu, ajatus MaaS-tyyppisista ratkaisuista ei ole aivan uusi, silld Britanniassa
tehtin jo 2010 ensimmdéinen kattavampi selvitys "Transport as a
ce” -konseptista (McLean 2010).

Kaupungistuminen johtaa kasvaviin liikennettéa koskeviin ongelmiin, joita ei voi-
da ratkaista enda perinteisin keinoin esim. tiekapasiteettia lisadmalla. Tiheasti
rakennettujen kaupunkialueiden pysakdinti on muodostumassa myds kalliiksi, kun
parkkitilojen maankaytén kustannukset aletaan huomioimaan tarkemmin. Koska
kaupunkialueet tarjoavat tehokkaan joukkoliikenneinfrastruktuurin ja sitéd kehite-
tdan edelleen, nuoremman kaupungeissa asuvan sukupolven otaksutaan olevan
aiempaa haluttomampi hankkimaan ajokorttia ja omistusautoa.

Useissa Euroopan maissa, kuten Ruotsissa, Saksassa ja Isossa-Britanniassa,
ja jopa perinteisessa "automaassa”, kuten Yhdysvalloissa, nuorten kuljettajien (alle
40-vuotiaiden ikaryhmassa) suhteellinen osuus ajokortin haltijoista onkin vahenty-
nyt viimeisen 25 vuoden aikana (Sivak & Schoettle 2012). Samoin ajamisen maa-
rd on vahentynyt. Suomessa sen sijaan kehitys on nuorison osalta ollut péinvas-
taista, esim. vuosina 1983-2008 ajokortillisten maara 20-29-vuotiaiden ikaryhman
keskuudessa lisdantyi 51 %:sta 82 %:iin.

Muutosta ajokortin hankinnan vahenemiseen muualla on pyritty selittdmaan
useilla eri tekijoilld, kuten viestintdteknologian kehittymisella (etenkin internet),
autoon liittyvan sosiaalisen statuksen pienenemiselld, silla, ettd nuoret asuvat
pitempéaan vanhempiensa luona, ja osittain myds kasvaneella nuorisoty6ttomyy-
della (Delbosc & Currie 2013, Aretun & Nordbakke 2014, Schoettle & Sivak 2014).
Schottlen ja Sivakin vuonna 2013 Yhdysvalloissa suorittaman verkkohaastattelu-
tutkimuksen perusteella (N=4572, ikaryhméa 18-39 v.) kévi ilmi, ettd paasyyt ajo-
kortittomuuteen olivat

. "liika kiire ajokortin ajamiseen” (37 % vastanneista)

. liian suuret auton omistamisen ja yllapidon kustannukset (32 %)
. mahdollisuus saada kyyti muilta (31 %)

. pyorailyn tai kévelyn suosiminen (22 %)

. julkisen liikenteen kayttod (17 %).

Huomionarvoinen piirre tutkimuksessa on se, etta jonkinlaista alustavaa korrelaa-
tiota 6ytyi koulutus- ja tulotason seka ajokortittomuuden valilla siten, ettéd huo-
nommin toimeentulevat ja vdhemman koulutetut ajoivat harvemmin ajokortin.
Vastaava havainto on tehty my6s muissa tutkimuksissa (Delbosch & Currie 2013).
Sivakin ja Schottlen (2012) tutkimuksen ongelma on se, ettei siita kay ilmi vastaa-
jan asuinpaikka (kaupunkialueet vs. harvemmin asutetut alueet), jolla on suuri
merkitys ajokortin ja auton hankintatarpeeseen. Yhdysvaltain huonon julkisen
likenteen infrastruktuurin huomioiden vastaavan kyselyn tulokset Euroopassa
saattaisivat olla hyvinkin erilaiset. Asiaa on kuitenkin tutkittu toistaiseksi vahan,
joten kovin pitkélle menevia johtop&atdksia ajokortittomuuden ja autottomuuden
lisdéntymisen syista ei voida viela tehda.
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Suomessa ja muualla Euroopassa erds potentiaalinen MaaS-palveluiden kayt-
tajaryhma ovat ikdantyneet, joille oman auton kayttdminen liikennevalineena ei ole
endd mahdollista. Suomi on monen muun maan tapaan ikarakenteeltaan vanhe-
nemassa, ja entistd useammat joutuvat luopumaan ladkarin maarayksesta ajokor-
tistaan. Talldin joustavat MaaS-tyyppiset joukkoliikenneperustaiset palvelut, kuten
taksien ja julkisen liikenteen palveluiden yhdistelmét (ns. saumattomat ovelta-
ovelle-matkaketjut), tulevat entistd merkityksellisemmiksi talle kohderyhmalle.

MaaS-kokeiluja, esim. Go:smart-hankkeen UbiGO-palvelua Ruotsissa, on pe-
rusteltu osittain juuri omistusautosta luopumisella. UbiGO-hankkeessa Goéteborgin
alueella yli 80 perhettd testasi puoli vuotta julkista liikennettd, autonjakoa (car
sharing), vuokra-autoja, taksia ja polkupyodrdilya yhdistavaa MaaS-palvelua au-
tonomistamisen sijaan (Sochor ym. 2014). UbiGo-palvelussa kotitaloudet ostivat
ennakkoon kuukauden liikkumistarpeensa kayttdoikeudet ja tilié veloitettiin julkisen
likenteen palveluiden tai autonvuokrauksen yhteydessd samaan tapaan kuin
puhelinliittymien puheaikaa ja tekstiviesteja. Minimiennakkomaksu oli 1200 SeK, ja
likkumistarpeiden ylittdessa ko. maksurajan liikkumisoikeutta pystyttiin ostamaan
helposti liséé ja laskutus tapahtui seuraavan kuukausimaksun yhteydessa.

Keskeinen elementti UbiGo-palvelussa oli kayttajan alypuhelimessa toimiva so-
vellus, jolla kulkuneuvojen kayttdoikeuksia saatettiin aktivoida ja tehda varauksia
kulkuvdlineisiin sek& osoittaa tarvittaessa liikkkumisvélineen kayttdoikeus. Tamén
liséksi kayttajat saivat alykortin, jonka avulla voitiin lainata pyoria tai avata enna-
kolta varattujen vuokra-autojen ovia. Alykortti toimi lisaksi back-up-laitteena, mikali
alypuhelinsovelluksen kanssa olisi tullut ongelmia julkisessa liikenteessa.

Kéayttajapalautteet UbiGo-palvelukokeilun aikana ja jalkeen olivat hyvin myoén-
teiset. Varsinaisen puolen vuoden kokeilun aikana vain yksi talous 83:sta lopetti
kokeilun kesken ja jalkihaastattelussa 79 % haasteluista olisi ollut kiinnostunut
jatkamaan palvelun kaytt6a, 18 % tietyin ehdoin ja vain 3 % olisi jattaytynyt pois,
mikali kokeilu kaynnistettaisiin uudelleen. Luonnollisesti UbiGo-kokeiluun hakeu-
tuneet olivat jollakin tavalla ns. varhaisia omaksujia (early adopters), silla 63 %
kokeiluun osallistuneista ilmoitti uteliaisuuden keskeisimmaksi motiiviksi osallistua
kokeiluun (Sochor ym. 2014). Tama kayttajaryhma saattaa antaa liilan optimistisen
kuvan MaaS-palveluiden omaksumisesta suuremmissa kayttajaryhmissd, mutta
toisaalta varhaisten omaksujien ryhmat luovat usein uusia suuntauksia ja toimivat
mielipiteiden muokkaajina.

Onkin ilmeista, ettd jos kayttgjille luodaan helppokayttoisia ja kustannustehok-
kaita MaaS-liikkumispalvelukonsepteja, niiden kayttédnotto suuremmassa mitta-
kaavassa on todennakdisempéaé ja talldin voidaan huomattavasti pienentad yksi-
tyisautoilun maaraa (Sochor ym. 2014) ja siihen liittyvia ongelmia. Rogersin (1976)
innovaatioiden diffuusioteorian termein ilmaistuna MaaS-konseptissa toteutuisivat
"suhteellisen hyodyn”, "kokeiltavuuden” ja "yhteensopivuuden” ehdot, jotka ovat
perusedellytyksia uuden asian omaksumisessa laajemmassa mittakaavassa.
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Liite B: Julkisen liikenteen séaantely ja sen
purkaminen

Julkisen liikenteen sanaston (LiVi 2013) mukaan julkisella liikenteella tarkoitetaan
kaikille avointa joukkoliikennettd, joka siséltdéd myos taksilikenteen. Suomen jouk-
koliikenteelld puolestaan tarkoitetaan joukkoliikennelain mukaan yleisesti kaytetta-
vissa tai tilattavissa olevaa, useiden ihmisten kuljettamiseen tarkoitettua ammatti-
maista markkinaehtoisesti tai palvelusopimusasetuksen mukaisesti harjoitettua
linja-autoliikennettd ja raideliikennetta.

Toimivaltaisella viranomaisella tarkoitetaan EU:n asetuksen N:o 1370/2007 mu-
kaan jasenvaltion tai jAsenvaltioiden viranomaista tai viranomaisten ryhmittymaa,
jolla on valtuudet toimia julkisen henkildlikenteen alalla tietylla maantieteellisella
alueella, tai muuta elintd, jolle on annettu téllaiset valtuudet. Toimivaltaisia viran-
omaisia esim. linja-autoliikenteesséa ovat meilla elinkeino-, likenne- ja ympéristo-
keskukset (ELY) ja muut joukkoliikennelaissa mainitut kunnalliset viranomaiset.

Lain (Joukkoliikennelaki 13.11.2009/869) mukaan viranomaiset ovat velvollisia
maarittdmaan toimivalta-alueensa joukkoliikenteen palvelutason. Valtiolla ja kun-
nilla ei kuitenkaan ole velvollisuutta jarjestaa julkisia liikennepalveluita muutoin
kuin lainsdadéannossa erikseen maéritellyille erityisryhmille. Jos palvelutasotavoit-
teen mukaiset joukkoliikennepalvelut saadaan aikaiseksi ilman julkista tukea va-
paan kilpailun kautta, liikenne voidaan jarjestdd markkinaehtoisesti. Markkinaeh-
toisuudella tarkoitetaan vapaaseen kilpailuun perustuvaa menettelyd, jossa liiken-
ne toimii kunkin liikenteenharjoittajan oman suunnittelun ja hinnoittelun pohjalta
ilman julkista tukea.

Jos markkinaehtoisuus ei toteudu, on liikenne jarjestettéava palvelusopimusase-
tuksen mukaisesti. EU:n palvelusopimusasetuksessa (PSA, EU 2007) méaaritel-
[&aan, miten julkinen valta voi joukkoliikennepalveluiden maaran ja laadun turvaa-
miseksi puuttua markkinoihin. Asetus maarittelee mm. ne ehdot, joiden mukaisesti
likenteenharjoittajille voidaan myodntaa yksinoikeuksia tai maksaa julkista tukea,
jos toimivaltainen viranomainen paattda jarjestda liikenteen markkinaehtoista
likennettd monilukuisempana, luotettavampana, korkealaatuisempana tai edulli-
sempana.

PSA:n mukainen tuettu joukkoliikenne voidaan jarjestaa joko omana tuotantona
tai se voidaan hankkia hankintalainsdédannoén mukaisena kilpailutettuna ostoso-
pimuksena (ns. bruttomalli) tai kayttboikeussopimuksena (EU 2007). Naiden vali-
nen ero liittyy 1&hinna lipputuloriskin hallintaan: bruttomallissa viranomainen vastaa
likenteen suunnittelusta ja kantaa lipputuloriskin, kun taas kayttéoikeussopimuk-
sessa tietyn reitin tai maantieteellisen alueen liikenndinnista sopimuksella vastaa-
va lilkenteenharjoittaja kantaa lipputuloriskin.

Vuonna 2009 voimaan astuneet EU:n palvelusopimusasetus (PSA) ja kansalli-
nen joukkoliikennelaki, joka kumosi entisen henkildliikennelain (laki luvanvaraises-
ta henkiloliikenteesta tiella 15.2.1991/343), ovat avanneet joukkoliikenteen mark-
kinat vapaalle kilpailulle Suomessa. Vanhan henkildliikennelain mukaiset linjalii-
kenneluvat muutettiin siirtymaajan liikkenndintisopimuksiksi, ja néistd ensimmaiset
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umpeutuivat kesdkuussa 2014, ja muut loppuvat asteittain vuoden 2019 loppuun
mennessa. Siirtymadajan paattymisen jalkeen alkava liikkenne on Kkilpailutettava
hankintalainsééddanndn ja joukkoliikennelainsdadannén mukaisesti, jos liikenne-
palveluihin kaytetaan julkista tukea.

Nykyinen taksiliikenne perustuu taksilikennelaki 2.3.2007/217 -asetukseen, jo-
ka maéarittaa toimialan yleiset periaatteet. Taksilikennelain mukaan ammattimai-
nen henkil6iden kuljettaminen tiella henkildautolla edellyttaa taksilupaa, joka oike-
uttaa harjoittamaan tilaus- ja ostoliikennettd koko maassa Ahvenanmaata lukuun
ottamatta. Taksiluvan haltija on velvollinen harjoittamaan liikennetta ensisijaisesti
taksilupaan merkitylla asemapaikalla (paikka tai kunta), jolta likennetta harjoite-
taan ja jonne liilkenteessa kaytetty auto viedéan ajon tai toimeksiannon jalkeen.

Taksiluvat myontavat ELY-keskukset, jotka vahvistavat vuosittain taksilupien
kuntakohtaiset enimmaismaarat. Paatdoksessd maaratddn myds, kuinka moneen
lupaan siséllytetddn kaluston esteettémyyttd koskevat vaatimukset. Taksilupa
voidaan myontaa oikeustoimikelpoiselle, hyvamaineiselle ja taloudellisista velvoit-
teista vastaamaan kykenevdlle henkildlle, joka on suorittanut Liikenteen turvalli-
suusviraston Trafin taksilikenteen yrittdjakokeen (laajuus 120 tuntia), tai hakijalle,
jolla on jo ennestéaan taksilupa ja kdytdnnon kokemusta taksiliikenteen harjoittami-
sesta.

Suomessa harjoitettavaa tavaraliikennettd puolestaan saatelevat EU:n liiken-
teenharjoittaja-asetus (EY) 1071/2009 (EU 2009a), EU:n tavaraliikennelupa-
asetus (EY) 1072/2009 (EU 2009b) seka kansallinen tavaraliikennelaki (laki kau-
pallisista tavarankuljetuksista tiellda 693/2006, Finlex 2006). Tavaraliikennelain
mukaan tavaran kuljettaminen ajoneuvolla tiella korvausta vastaan edellyttéa
joitakin poikkeuksia lukuun ottamatta tavaraliikennelupaa.

Tavaraliikennelupa voi olla kotimaan liikennelupa, liikennetraktorilupa tai yhtei-
s6lupa ja se on aina liikenteenharjoittajakohtainen, eika sit saa luovuttaa toisen
kaytettavaksi. Kotimaan liikenneluvalla ja liikennetraktoriluvalla voi harjoittaa tava-
raliikennettd koko Suomen alueella Ahvenanmaata lukuun ottamatta. Yhteisoluval-
la voi harjoittaa tavaraliikennettd seka kotimaassa ettd ulkomailla. Yhteistluvan
haltijan on haettava kuljettajatodistus jokaiselle yhteis6lupaa edellyttdvassa tava-
raliikenteessé toimivalle kuljettajalleen, joka ei ole jonkin EU-jasenvaltion kansa-
lainen.

Tavaraliikennelupa myonnetdén viiden vuoden maaréajaksi. Uusille hakijoille
mydnnetdan yhteisolupia ja liikennetraktorilupia. Kotimaan liikkennelupia myénne-
tdan nykyisille luvanhaltijoille lupia uudistettaessa tai kalustoa lisattéessa. Koti-
maan tavaraliikenneluvan, likennetraktoriluvan, yhteiséluvan seka kuljettajatodis-
tuksen myontdd Eteld-Pohjanmaan ELY-keskus. Tavaraliikennelupaa koskevat
taksiluvan kaltaiset henkildvaatimukset: hyvdmaineinen, vakavarainen ja ammatil-
lisesti pateva. Vakavaraisuus edellyttad, etté hakijalla/haltijalla tulee olla kaytetta-
vissdan varoja vahintdan 9 000 euroa ensimmaisen ajoneuvon osalta. Ammatilli-
nen patevyys puolestaan osoitetaan suorittamalla Trafin jarjestaman tavaraliiken-
teen yrittdjakurssin loppukoe hyvaksytysti. Yrittdjakursseja jarjestavat esim. Suo-
men Kuljetus ja Logistiikka SKAL ry ja monet muut toimijat.
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Kilpailu- ja kuluttajavirasto (KKV) teki huhtikuussa 2014 aloitteen liikkenne- ja
viestintaministeridlle (LVM), jotta ministerid kaynnistéisi selvityksen taksilainsaa-
dannodn uudistamiseksi. KKV:n mukaan tulisi ensisijaisesti luopua taksiliikennelain
19 8:n mukaisesta tarveharkintaan perustuvasta taksilupien enimmaismaéaran
saantelysta. Liséksi KKV:n mukaan olisi perusteltua arvioida uudelleen taksiliiken-
teen kuluttajahintojen sdantelyd koskevat periaatteet. Perusteina ndille vaatimuk-
sille KKV (2014) esitti seuraavaa:

e Saantelyn avulla ei ole mahdollista riittavalla tavalla maarittaa taksilupien
oikeaa maarad. Maarasaantelyn purkamisen jalkeen taksien maara on
merkittéavasti kasvanut niissd maissa, joissa taksien maarasaantelysta on
luovuttu. Tarjonnan rajoittaminen vahentaa kannusteita myds muiden kil-
pailukeinojen, kuten hinta- ja laatukilpailun, kayttéon.

e Eduskunnan perustuslakivaliokunta on todennut, ettd maarallisia saan-
noksia ei voida pitda valttamattdmina valvonnallisiin, matkustajaturvalli-
suuden takaamiseen seka rikollisuuden ja sosiaalisten haittojen torjumi-
seen liittyvien syiden vuoksi.

o KKV:ssa ja aluehallintovirastoissa on tutkittu useita epailtyja taksiyrittajien
kartelleja nimenomaan kuntien jarjestamissa tarjouskilpailuissa. Valtion ja
kuntien kokonaisrahoitusosuus taksiliikenteesté on yli 400 miljoonaa eu-
roa taksilikenteen miljardin euron kokonaisliikevaihdosta, mikd sekin
puoltaa alan séantelyn uudelleenarviointia julkisten menojen saastami-
seksi.

e Virastolle on tullut useita toimenpidepyynttja taksien tilausvalitysta hoita-
vien yritysten poissulkevista ja syrjivistd menettelytavoista. Taksinvalitys-
keskukset ovat tyypillisesti paikallisten taksiyrittdjien ja taksiyhdistysten
omistamia.

Taksiyritystoiminnan kilpailun vapauttaminen on herattanyt voimakasta vastustus-
ta erityisesti aluepolitiikkojen ja taksiyrittdjien keskuudessa. Saatelyn purkamisen
huolina ovat taksiliikenteen alueellinen ja ajallinen saatavuus, taksiyrittajien tulojen
pienentyminen ja kuluttajahintojen nouseminen sekd matkustamisen turvallisuus.
Saéantelyn jatkamista puolustellaan mm. seuraavin vaittdmin:

e Taksien saatavuus haja-asutusalueilla ja tiettyind kellonaikoina (esim. ar-
kitind) heikkenee. Nykyisin taksin saa myds syrjaseudulla ja ybaikaan,
koska laki velvoittaa paivystyksen jarjestamiseen. Ympérivuorokautinen
paivystys taysin sdanteleméattémilla markkinoilla ei ole kenenkaan velvoi-
te.

e Hinnat nousevat pitkalla aikavalilla, kun kuljettaja voi mééritella, milla
hinnalla ajaa asiakkaan. Halvemmat taksat eivat ole mahdollisia nykyisilla
taksiliikenteen kustannuksilla; taksielinkeinon harjoittaminen vaatii nykyi-
sillékin taksoilla auton pitamista ajossa jatkuvasti. Taksiliikenteen vapaut-
taminen toisi sdatelyn vapauttamista vastustavien mukaan "Ruotsin kal-
taisen ryostohinnoittelun” myds Suomeen.
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o Kuljettajien ammattitaito ja kokemus heikentyvéat. Uusia kokemattomia
kuljettajia tulisi alalle runsaasti, jolloin paikkatuntemus olisi heikompi. Na-
vigaattoriin ei voi aina luottaa, eikd matkustaja osaa aina ohjastaa oike-
aan paikkaan.

e Matkustajien turvallisuus ja yhdenvertaisuus heikentyisivat. Suomessa
kuljettajien tekemat rikokset ovat erittdin harvinaisia, mutta ne lisdantyisi-
vat, jos alalle paasisi liian helposti.

Kilpailuttamisen seurauksena olisi se, etté jos taksiala ei ole sadadelty ja valvottu,
eparehellisimmat parjaisivat parhaiten. Saatelyn kannattajien mukaan huono pal-
velu ei vahennd yksittdisen kuljettajien asiakkaita eiké hyva tuo niité lisda. Epére-
helliset saavat siis yhtéd paljon asiakkaita, mutta veloittavat heiltd enemman. Re-
helliset karsiutuvat pikkuhiljaa alalta (vrt. aiempi "market of lemons” -tilanne).

OECD:n kilpailukomiteassa tehty taksialan selvitys (OECD 2007) arvioi taksien
maaran rajoittamisen olevan taloudellisesti perusteetonta ja johtavan tulonsiirtoon
kuluttajilta palvelujen tuottajille. Selvityksen mukaan maarasaantelystéd ei seuraa
saatavuuden tai taksien toiminnan kannattavuuden paranemista. Yritysten luku-
maara seka kysynnan ja tarjonnan tasapaino voivat maaraytyd optimaalisesti vain
vapaasti toimivilla markkinoilla. Kokemukset maarasaantelya purkaneista OECD-
maista osoittavat, ettd taksien saatavuus on parantunut, odotusajat ovat lyhenty-
neet, kuluttajien tyytyvaisyys on lisdantynyt ja hinnat ovat laskeneet. Ruotsissa,
jota Suomessa kaytetdan mielelladn huonona esimerkking taksiliikenteesta, va-
pautettiin samanaikaisesti sekd maara- etta hintasaantely.

LVM on myds selvityttdnyt liikenteen s&antelyn vapauttamista Tempo
Economics Oy:lla teettdmassaén tutkimuksessa 2014 (LVM 2014). Taman tutki-
muksen johtopaatokset ovat samankaltaiset kuin OECD:n — yhteiskunnan kannal-
ta sdatelyn vapauttaminen olisi hyddyllista. Taksimarkkinoiden avautuminen kilpai-
lulle liséisi henkildliikennemarkkinoiden tehokkuutta, ja tatéd kautta muutosten
vaikutus kansantalouden tuottavuuteen olisi positiivinen.

Erityisesti on huomioitava, ettd KKV:n aloitteessa on esitetty toistaiseksi vain
maarasaantelyn purkamista. Hintasdantelyyn on ottanut kantaa mm. kuluttaja-
asiamies, joka katsoo, ettéd saantelyn purkaminen enimmaishinnoittelu sailyttéden
on kuluttajan kannalta tdssa vaiheessa turvallisin ratkaisu. Perusteluina on mm.
se, ettéd enimmaishinnoittelusta luopuminen saattaisi aiheuttaa taloudellista turvat-
tomuutta tilanteissa, joissa tarjonta on vahaista tai olosuhteet muutoin ovat hanka-
lat kuluttajan valintojen tekemisen kannalta.
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