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Saatteeksi

Vuosia jatkunut hyva yhteisty® elinkeinoelaman, hallinnon ja tutkimuksen kesken on
tuonut lukuisia kyberturvallisuuden ratkaisumalleja konkreettisten ja liiketoiminta-
lahtbisten tarpeiden ratkaisemiseksi. KYBER-TEO-hanke toteutettiin vuosien 2014—
2016 aikana. Toteutetuissa projekteissa on ollut mukana monia alan keskeisia yri-
tyksid, Kyberturvallisuuskeskus, Huoltovarmuuskeskus ja VTT.

Kéaytannon kybertoimintaympéristoja on kehitetty yhteistydssa huoltovarmuuskriit-
tisten yritysten kanssa. Varsinkin kyberturvallisuustestaustoimintaan ja harjoitustoi-
mintaan kehitettiin toimintamalleja, jotka koettiin kdytdnndn harjoituksissa hyodylli-
siksi. Samoin on saatu aikaiseksi yrityksia hyddyttavia tuloksia teollisuusautomaa-
tion edellyttdman elinkaaritarkastelun huomioonottamiseksi. Myds monitorointi, eli
tietoturvapoikkeamien havainnointikyvyn parantaminen, on ollut vahvasti mukana
KYBER-TEO-projekteissa.

Téssa julkaisussa kuvatut ja alan toimijoiden kanssa kehitetyt, kaytanndssa koetel-
lut toimintatavat ja ratkaisumallit hyddyttavat varsinaisia teollisia toimijoita, joiden
menestys riippuu toimintavarmasta teollisuusautomaatiosta, mutta myés alan ohjel-
misto- ja jarjestelmatoimittajia seka palveluntarjoajia. Yhteistyd on ollut tuloksellista,
ja jatkokehittamiselle on luotu vahva perusta.

Huoltovarmuuskeskus

Sauli Savisalo
Infrastruktuuriosaston johtaja
Aleksanterinkatu 48 A
00100 Helsinki
www.huoltovarmuus.fi


http://www.huoltovarmuus.fi
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Yhteenveto

Kyberturvallisuusuhkiin varautumisen tarve lisdantyy, silla elinkeinoeldaman ja teol-
lisuuden automaatiojarjestelmariippuvuus kasvaa jatkuvasti. Integroitujen kokonais-
jarjestelmien, toimintojen ja yhteistydverkostojen monimutkaistuessa korostuu yri-
tysten kantapaan kautta opittujen kyberkokemusten jakamisen tarkeys, jotta saa-
daan kehitettyd koko yhteisén varautumista. Yhteistydn vaatima avoimuus ei kui-
tenkaan saa vaarantaa tietoa jakavan organisaation omaa turvallisuutta edes vali-
aikaisesti.

Hallitun avoimuuden odotetaan parantavan kokonaisvarautumista valttdmattoméan
yhteisymmarryksen ja kumppanuuksien lisdantyessa. Tama mahdollistaa varautu-
mistoimenpiteiden paremman yhteensovittamisen. Uusia pilottihankkeita seka eri-
laisia kohdennettuja selvityksia, tutkimuksia ja kytannon kokeita tulee tehda jatku-
vasti, jotta pysyttaisiin nopeasti kehittyvien ja muuttuvien kyberuhkien tasalla. Syvaa
yhteisty6té tarvittiin ja tarvitaan uusien kyberturvallisuutta parantavien toimenpitei-
den jalkauttamisessa yritysten kaytanndn toimintaan.

Téssa julkaisussa kuvataan KYBER-TEO "Kyberturvallisuuden kehittdminen ja jal-
kauttaminen teollisuuteen” -hankekokonaisuuden julkisia tuloksia. Kyseesséa oli
kaikkiaan kolme vuotta kestényt kansallinen hankekokonaisuus vuosina 2014—
2016. Padtilaaja oli Huoltovarmuuskeskus. Tarvittiin yhteisen hyvén tuottamista eli
julkisia tuloksia ja niiden levittdmistg, ja toisaalta osallistuneet yritykset tilasivat vuo-
sittain luottamuksellista kehitystukea kyberturvallisuuden parantamiselle tai kyber-
turvallisuuspalvelujensa kehittdmiselle. Kyseessa ei ole kasikirja, joten emme kasit-
tele kattavasti aivan kaikkia tietoturvan osa-alueita. Sen sijaan esittelemme sitd, mi-
ten me kaytannossa kehitimme kyberturvallisuutta suomalaisissa alan yrityksissa.

KYBER-TEO-kokonaisuuden péatavoite oli kehittéa ja testata uusia palveluja osal-
listuvissa teollisuus- ja palveluyrityksissa kyberturvallisuuden ja jatkuvuuden var-
mistamiseksi ja muun  suomalaisen teollisuuden  hyddynnettavaksi.
Hankekokonaisuuden yritysosallistujissa tapahtui luonnollisesti  vuosittaista
vaihtelua, eikd aivan kaikkien osallistuneiden yritysten listaaminen ole oleellista
syntyneen julkisen tiedon jakamisen kannalta. Eraat osallistuneet yritykset eivét



halunneet tulla julkisuuteen yrityksensa nimella. Kunnioitimme my6s naita
paatoksia.

Hankkeen tydpaketit (TP) olivat
e TP 1: Kybersuojauksen kaytannot ja kartoitukset
e TP 2: Kyberturvallisuuden jalkauttaminen kotimaiseen tuotantoon
e TP 3: Tuotantoautomaatioverkon monitorointipalvelut.

Kyberturvallisuuden kaytannot ja kartoitukset (TP1) koettiin tydalueeksi, jossa lahes
kaikilla teollisuusyrityksilla tulisi olla jatkuvaa nykytilanteen kartoittamista ja oman
toiminnan kehittdmista. Kyberturvallisuuden jalkauttaminen kotimaiseen tuotantoon
(TP2) sisalsi paaosin teknisempien menettelyjen kehittamista, kuten koventamisen
ja kyberturvallisuustestauksen, joilla varmistettiin ja todennettiin kyberturvallisuus-
vaatimusten toteutumista tuotantojarjestelmissa. Kolmantena alueena oli tuotanto-
automaatioverkon monitorointipalvelut (TP3), jonka yhteydessa kehitettiin menetel-
mi& tuotannonohjausverkkojen kyberturvallisuuden tilannekuvaan, samalla tayden-
taen aktiivisten kyberturvallisuusratkaisujen puutteita ja osoittaen suuntaa vastatoi-
menpiteille.

Taman julkaisun tavoitteena on kyberturvallisuustietoisuuden parantaminen
laajasti automaatiota hyddyntavan teollisuuden toimijoiden keskuudessa.
Tietoisuuden lisddmisen avulla pyrimme helpottamaan kyberturvallisuuden
jalkautusta kaytdnnén toimintaan. Tallainen kehitys ei kdynnisty itsestaan,
vaan se vaatii huolellista perehtymista kyberturvallisuuden yleiseen kenttaan,
omiin erityisongelmakohtiin tuossa kentésséa seké luonnollisesti riittavaa joh-
don sitoutumista. Projektissa laajennettiin ja kehitettiin kdytannon yhteisty6-
verkostoja, joiden kautta teollisuusyritykset saivat ja saavat konkreettista tu-
kea omiin kyberturvallisuuden kehityshankkeisiinsa.

Osallistuneet yritykset ilmaisivat vahvasti, ettéd yhdessa tehty tyd on synnyttanyt tar-
vittavaa tietoisuutta, kyvykkyyksiga, osaamista, yhteisty6té ja valmiuksia seka palve-
luja, joiden avulla automaation kyberturvallisuuden kehittéminen tuli mahdolliseksi
isossa mittakaavassa.

Kehittdminen edellyttaa l1ahes aina tietoisuuden perustasoa, jotta yrityksen paattajat
ja kdytédnnon toimijat ymmartavat riittavasti kyberuhkien todellisista vaikutuksista ja
kohdistumisesta omaan toimintaansa. Vasta tdman jalkeen yritykseen voi syntya
tarvittava vastuiden maarittely ja resursointi mm. tuotantoon soveltuvien kybertur-
vallisuusuhkien havaitsemiseen, torjuntaan ja ennakkovarautumiseen.

Teollisuusautomaation kyberturvallisuuden kehittdminen Suomessa vaatii kaikkien

toimijoiden osallistamista. Téma johtuu mm. siitd, etté kyberturvallisuuden ratkaisee
lopulta "arvoketjun heikoin toimija” tai "jarjestelmén huomaamaton haavoittuvuus”.
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Turvallisen toiminnan vastuuta ei voi ulkoistaa, silla vime kédesséa tuotanto-ope-
raattori vastaa itse kaikkien tarvittavien turvamenettelyjen kayttbonotosta, kayton
valvonnasta ja kehittdmisesta.

KYBER-TEO-projekteissa vuosina 2014-2016 kehitettiin yritysten yhteisty6ta ja
edellytyksia parantaa monia erilaisia automaation kyberturvallisuuteen vaikuttavia
asioita:

e Alan edellakavijayrityksissa kehitettiin ja testattin automaation kybertur-
vallisuuden kehittdmisen palveluja, parhaita kaytantoja ja ratkaisuja.

e  Maariteltiin kyberturvallisuuden tydnjako ja tehtéavat automaation elinkaa-
ressa.

e Parannettiin ammattilaisten kyberturvallisuustietoisuutta julkisten tulosten
esittelytilaisuuksissa kertomalla uhkista ja seurauksista seka varautumi-
seen kehitetyista kaytanndista ja koetelluista ratkaisuista.

o Kehitettiin ja koestettiin automaation kyberturvatestauksen ymparistoja.

e Kehitettiin ja koestettiin automaation kyberturvaharjoittelun ympéristdja.

o Kehitettiin ja koestettin automaatioverkkojen kyberturvamonitoroinnin
konsepteja ja menetelmia.

e Kehitettiin ja pilotoitin automaation kyberturvallisuuden sahkoista yhteis-
tydfoorumia.

Teknologian tutkimuskeskus VTT Oy

Pasi Ahonen, johtava tutkija

KYBER-TEO 2014—2016 -projektipaallikko
Kaitovayla 1

90571 OULU

www. vit . fi
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neille henkildille! Seuraavat yritykset ja asiantuntijat osallistuivat julkaisun tulosten
yhteiseen tuottamiseen seka antoivat luvan nimensa mainitsemiselle:

ABB Drives:
=  Pekka Alho
=  Pasi Koivumaki
= Mika J. Karna
=  Juho Salminen

ABB Medium Voltage Products:
= Jani Hirvo
=  Mikko Lahdesmaki
=  Mats Lévdahl
= Janne Starck

Huoltovarmuuskeskus:
=  Tero Kauppinen (nyt elédkkeelld)
= Kalle Luukkainen
=  Erkki Rasanen
=  Sauli Savisalo

Insta DefSec:
= Marko Hautakangas
= Tero Leppéanen
=  Tatu Méannist6
=  Mikko Salonen

NESTE:
=  Pasi Lehtinen

Netcontrol:
=  Kim Malmberg
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Nixu:
Pietari Sarjakivi

Nordic LAN&WAN Communication:
Juha Pasanen
Kari Salmela

Prosys OPC:
Jouni Aro
Pyry Grénholm

Orion:
Ulla Palmila

Outotec:
Patrik Granholm

Schneider Electric:
Kalle Aalto

Harri Hamberg
Mika Kiiveri

Arto Laurila

Tero Laaksonen
Veli-Matti Luukko

Tampereen teknillinen yliopisto:
Mikko Salmenpera
Jari Seppéala

Teollisuuden Voima:
Timo Kauraoja

Petri Leppimaki

Esko Rauta

Janne Rintamaa

Turun seudun puhdistamo:
Jyrki Haapasaari

Valmet:

Tero Hakala
Markku Tyynela
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Viestintaviraston Kyberturvallisuuskeskus:
Erika Suortti-Myyry

Sami Orasaari

Mikko Viitaila

VTT:

Pasi Ahonen
Kimmo Halunen
Jouni Hiltunen
Hannu Honka
Jukka Julku

Anni Karinsalo
Pasi Keski-Korsu
Sami Lehtonen
Sami Noponen
Pia Olli

Heimo Pentikdinen
Juha Pérssinen
Mirko Sailio
Tuomo Soivuori
Visa Vallivaara
Teemu Vaisanen
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Johdanto aiheeseen

Mika automaatiojarjestelma?

Teollisuusautomaatiojarjestelmid ovat tehtaiden ja erilaisten tuotantolaitosten tuo-
tannonohjausjarjestelmat. Naiden yllapitamiseksi tarvitaan erilaisia kiinteistéteknii-
kan seka ymparistdolosuhteiden saattjarjestelmid, joten nekin lukeutuvat meita
kiinnostaviin automaatiojarjestelmiin.

Tarvitsemme myds peruskasitteistbn maarittelyn, jotta lukija ymmartaa esitta-
mamme asiat mahdollisimman yksiselitteisesti. Kasitteiston pohjaksi valitsimme
IEC-62443-standardin "Teollisuuden tietoliikenneverkot, verkkojen ja jarjestelmien
tietoturvallisuus” (ent. ISA-99), silla sen sisaltd on kehitetty erityisesti (automaatiota
hyddyntévéan) teollisuuden kayttédn. Ko. standardin perusteisiin johdattava osa 1-1
"Terminologia, kasitteet ja mallit” [[EC62443-1-1] seka osat 2-1 ja 3-1 on jo k&an-
netty suomeksi. Lisaksi teollisuutemme on, ainakin osin, jo alkanut soveltaa ko.
standardisarjaa, mm. sen kattavuuden takia.

Téssa julkaisussa kyberturvallisuuden kehittdminen koskee esim. 6ljynjalos-
tusta ja jakelua, vesihuoltoa, seka séhkdntuotantoa, -siirtoa ja -jakeluverk-
koja. Tunnustettuja kehitystarpeita on myds sektoreilla, jotka eri tavoin hyo-
dyntavat tuotannossaan automaatiota ja tiedonsiirtoverkkoja (mm. yleisesti
prosessiteollisuus, kappaletavaravalmistus, lilkkenne, seka terveydenhuolto),
joten naiden alojen toimijat kuuluvat myds kohderyhmaamme.

Erityisen oleellisia kyberturvallisuuden kannalta ovat automaatiojéarjestelmien yhtey-
det ulkoiseen maailmaan. Taméa on varsin selkedsti todettavissa jo Suomen Auto-
maatioseura Ry:n (SAS) julkaisusarjasta nro 35 [SAS1]. Eri jarjestelmien valinen
integraatio on tosin sittemmin jo kovasti liséantynyt ja monimutkaistunut. Lisaksi
kiinteistbautomaatio ja tuotantologistiikan automatisointi ovat vallanneet lisda alaa
ja kaytetty teknologiakin on osin konvergoitunut esim. Ethernet-liityntdjen laajentu-
neen kaytdn myotd. Suomen Automaatioseuran erinomaisessa kyberturvallisuu-
teen keskittyvassa verkkojulkaisussa "Teollisuusautomaation tietoturva" [SAS2] on
esitetty automaatiojarjestelman malli, joka sisaltdéd myos liitynnat kenttalaitteisiin ja
kenttavayliin. Suosittelemme vahvasti tuohon julkaisuun perehtymista, silla se antaa
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edelleen erinomaista taustatietoa esim. oman yrityksen kyberturvallisuuden kehitta-
miselle.

Tama julkaisu kasittelee tuotantoon liittyvia automaatiojarjestelmia ja tehdasverk-
koja seka osin my6s uudenlaista konseptia, jota kutsutaan nimella teollinen internet.
Teollisessa internetissa on kyse fyysisisté laitteista, jotka pystyvat aistimaan ympa-
ristdaan ja viestimaén tai toimimaan aistimansa perusteella alykkaasti.

Automaation kyberturvallisuuden haasteet ja tavoitteet

Tietotekniikka ja automaatio kehittyvat ja etenevat yha laajemmin ja yha
syvemmalle yhteiskunnan kaikkiin toimintoihin. Monimutkaisuus liséantyy ja myo6s
kybertoimintaymparistoon  liittyvat  uhkatekijat — monipuolistuvat.  Samalla
riippuvuusketjut pitenevat, niiden hallinta vaikeutuu, ja riskit kasvavat.

Riskeja voidaan hallita laajan ja monitasoisen tavoitteellisen yhteistyon avulla:

e turvallisista teollisista komponenteista ja jarjestelmista laajoihin moni-
toimittajaymparistihin

e turvallisuusajattelun jasentédmisesté eri organisaatiotasojen kesken, esim.
operatiivisesta tasosta strategiseen tasoon

e toiminnan kannalta kriittisimpien jarjestelmien tunnistamisesta koko
jarjestelmaympériston, omien ja kumppaneiden etayhteyksien seka
pilvipalveluiden suojaamiseen, kayttétarkoituksensa kannalta sopivimmilla
ratkaisuilla

e palveluiden ja toimitusketjujen hallinnasta investointipaatosten
valmistelusta alkaen jarjestelmien elinkaaren loppuun

e ottaen liiketoimintalahtdisesti ja toimialoittain huomioon kansainvélisen
asiakaskentan vaatimukset, suositukset ja séaantely

e havainnointi- ja  reagointikyvyn parantamisesta  ennakointiin,
yritysstrategian tukemiseen ja yritysriskien hallinnan kehittamiseen

e |uottamuksellisen tiedonvaihdon kehittdmisestd kaytannén harjoittele-
miseen

e koeteltujen ratkaisumallien kautta konkreettisiin hydtyihin mm. yhteisten
kustannusséaastojen kautta.

Pyrkimyksena on edistééa séhkdisen ja verkotetun yhteiskunnan turvallisuutta, jolloin
kyberturvallisuuden suunnittelussa tulee yhdistya tietoturvallisuuden, jatkuvuuden-
hallinnan ja yhteiskunnan kriisivarautumisen ajattelutavat. Kyberturvallisuudessa
varaudutaan siihen, miten sahkoisten ja verkotettujen jarjestelmien hairiot
vaikuttavat yhteiskunnan kriittisiin toimintoihin, sekd tunnistetaan ja ehkaistéaan
naita hairioita.

Tavoitteena on ollut, ettd huoltovarmuuden kannalta kriittisin elinkeinoelama on
suojattu vakavien ja laajojen kyberuhkatilanteiden varalta ja etta yrityksilla on kyky
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palautua kyberuhkatilanteista nopeasti palveluntarjoajiensa ja kumppaneidensa
tuella. KYBER-TEO-hankekokonaisuus on tukenut néita tavoitteita.

Referenssit

[[EC62443-1-1] IEC-62443-standardin "Teollisuuden tietoliikenneverkot, verkkojen
ja jarjestelmien tietoturvallisuus” perusteisiin johdattava osa 1-1 "Terminologia, k&-
sitteet ja mallit”

[SAS1] Suomen Automaatioseura Ry, "Automaatiosuunnittelun prosessimalli; Yh-
teiset kasitteet verkottuneen suunnittelun perustana” (SAS julkaisusarja nro 35),
Helsinki 2007. https://www.automaatioseura.fi/site/assets/files/1367/automaatio-
suunnittelun_prosessimalli. pdf

[SAS2] Suomen Automaatioseura Ry, "Teollisuusautomaation tietoturva" (SAS jul-
kaisusarja nro. 29) kirjan verkkopainos, 2010. https://www.viestintavirasto.fi/at-
tachments/tietoturva/TeollisuusautomaationTietoturva. pdf
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1. Kyberturvallisuus automaation elinkaaressa

Kyberturvallisuuden sisallyttdminen osaksi automaation elinkaaren hallintaa on valt-
tamatonta kyberturvallisuuden ja jatkuvuuden kehittémisessa ja yllapitamisessa.
Suuri toimijoiden ja tehtavien maara (elinkaaren aikana) aiheuttavat jatkuvia kyber-
turvallisuusriskejg, joiden tunnistaminen ja hallitseminen vaativat paljon jatkuvaa
tyota.

Oppi 1. Automaation pitkéan elinkaaren hallinta vaatii paljon kyberturvallisuuspoh-
dintaa.

Vaikeinta automaation kyberturvallisuudessa on
pitkan elinkaaren hallinta, silla...

...kyberuhkia tulee koko ajan lisaa,
mutta ongelmat eivét véahene lisédmalla uusia teknologioita ja prosesseja van-
hojen péaalle, vaan
maadrittelemalla jatkuvuuden varmistamisen konseptit,
joissa kyberturvallisuus on aina mukana, seka
sopimalla ymmarrettavat pelisaannét ja vastuut
omalle henkildstélle ja kumppaneille.

Hyvien peruskaytantdjen jatydkalujen soveltaminen ja yhteisty® ovat
toimivia tapoja automaation turvallisuuden ja
jatkuvuuden varmistamisessa.

Eri standardit maérittelevat automaatiojarjestelmén elinkaaren eri tavoin. Suomen
Automaatioseuran (SAS) julkaisussa [SAS1] on kuvattu automaatiojarjestelman
elinkaaren vaiheet, niiden valiset etapit seka tarkeimmat tulokset. Siind vaiheet ovat

e MAARITTELY

e SUUNNITTELU

e TOTEUTUS

e ASENNUS
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e TOIMITUKSEN TESTAUS
e KELPUUTUS
e TUOTANTO.

Tama perinteinen malli oli askeleittain eteneva prosessi, jossa kunkin vaiheen ty6
pohjautui vahvasti edellisten vaiheiden tuloksiin. Malli kuvasi my®s tarvittavat ja tuo-
tettavat tiedot, tuen ja resurssit, mika olisi ollut ihanteellista myds kyberturvallisuu-
den kehittdmisen kannalta. Perinteistd mallia sovellettaessa on varsinkin nykyaan
huomioitava riittéava iterointi ja takaisinkytkenta kyberuhkien jatkuvasti muuttuessa.
Miten esim. pitkékestoisen ja laajan kehitysprojektin eri osapuolten uusien kontri-
buutioiden saatavuus ja taten esim. riittéavat vikakorjaukset saadaan toimitettua, mi-
kali uusia kyberturvallisuusuhkia havaitaan? Tallaiset muutokset ja korjaavien lisa-
toimien tarve kannattaa huomioida projekti- ja palvelusopimuksissa jo varhaisessa
vaiheessa, jottei lopulliseen toimitukseen jaa tunnettuja haavoittuvuuksia.

Isossa-Britanniassa (UK) panostetaan huomattavia summia kansalliseen kybertur-
vallisuuteen, ja se onkin tuottanut hyvia tuloksia. Erityisesti kansallisen infrastruk-
tuurin kyberturvaamiseen keskittyva CPNI (The Centre for the Protection of National
Infrastructure) antaa automaation elinkaaren kyberturvallisuutta kuvaavassa doku-
mentissaan [CPNI1] selkedn mallin automaatiojarjestelméan (IACS) elinkaarelle.
Kullekin kyberturvallisuuden tehtavamaarittelylle osoitetaan tarkka paikka osana
elinkaarta. Tatd menetelmaa kannattaa hyddyntdd Suomessakin.

Esimerkki. Ison-Britannian CPNI: Automaatiojarjestelmén elinkaarimalli [CPNI1].
Kirjoittajan kdannos.

. Suunnitteluvaihe:
o0  Konseptointi
o  Alustava suunnittelu
0  Yksityiskohtainen suunnittelu
. Kayttoonottovaihe:
0 Tehtaan hyvéksymistestaus (Factory Acceptance Testing)
0  Asennus
0  Asiakkaan hyvaksymistestaus (Site Acceptance Testing)
. Kaytto:
0  Kaytto ja yllapito
0  Muutostyott ja jalkiasennukset
. Kaytdsta poisto:
0  Kaytdsta poisto ja tuhoaminen

Erityisesti kyberturvallisuuden hyvaa hallintotapaa esitteleva hyva kaytantd “CPNI:
Security for Industrial Control Systems, Establish ongoing governance” [CPNIZ2]
kannattaa hyodyntaa, silla se opastaa keskeisten kyberturvallisuusalueen tehtévien
organisoinnissa ja hallinnoinnissa. CPNI tarjoaa yleensakin patevia kyberturvalli-
suuden malleja, kaytantdja ja ohjeita.
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Suomessakin erityisesti eri toimijoiden valinen roolijako kaipaa selkeyttamista. Jo
tilausvaiheessa tulee varmistaa mm. kaikkien osapuolten riittdva kyberturvalli-
suusosaaminen, vastuunjaon selkeys seka ulkoistettavien palvelujen, péivitysten ja
vikakorjausten saatavuus. Valitettavan usein myds oman henkilostén osaamisen
kehittdminen ja jakaminen osoittautuvat liian vahaisiksi (esim. palkataan ainoastaan
yksi kyberturvallisuutta ymmartava toimihenkild ja siirretaén kaikki kyberturvaan liit-
tyvét vastuut hanelle). Kaytadnnossa toteutuneet kyberuhat kuitenkin osoittavat, etta
kyberturvallisuus téytyy huomioida automaation elinkaaren kaikissa vaiheissa: aina
alkuvaiheen esitutkimuksesta ja méaérittelysta hyvin palvelleen jarjestelmén, laitteen
ja ohjelmiston kaytdsta poistoon saakka.

1.1 KYBER-TEOn elinkaarimalli

Kuvaamme seuraavaksi KYBER-TEO-projektissa tekema&amme tyota automaation
elinkaaressa kyberturvallisuuden tehtavanmaérittelyn ja vastuunjaon osalta.

Toimivin ja taten kustannustehokkain kyberturvallisuuden hallinta saadaan aikaan
kehittamalla ja koestamalla toimivat menetelméat kyberturvallisuuden sisallytta-
miseksi kaikkiin automaatiohankintoihin. Tall6in jo tuotantoon otetut automaatiojar-
jestelmét ja niiden yllapitotoimet eivét tuo yllattavia kyberturvallisuusuhkia tuotan-
nossa olevaan jarjestelmaan. Lisaksi toki edellytetaén aktiivista omistajuutta ja mm.
jatkuvaa riskienhallintaa.

Huomioita 1. Kyberturvallisuuden kehittdémisinvestointien suurin vaikuttavuus elin-
kaaressa saadaan aikaan hankintavaiheessa.

Investoinneille saadaan suurin vaikuttavuus esittamalla toimittajille jo
hankintavaiheessa tarkeimmat kyberturvallisuusvaatimukset ja valitse-
malla ainoastaan kyberturvallisia palveluja ja tuotteita.

Jo hankintavaiheessa kannattaa tehda omia varautumissuunnitelmia ja raken-
taa luotettava kumppanuusverkosto koko elinkaaren palvelujen takaamiseksi.

Kyberuhat muuttuvat nopeasti, joten myds tuotanto- ja yllapitovaiheissa tulee
tehda jatkuvaa riskianalyysia ja yllapitda suunnitelmia riskien hallitsemiseksi.

Suomessakin olemme oppineet kantapddn kautta, ettd kaikki toimijat on otettava
mukaan automaation kyberturvallisuuden kehittdmiseen! Esimerkiksi tuotantojéar-
jestelman yllapidossa toimiva alihankkijan tydntekija on valinpitdmattdmyyttaan tuo-
nut haittaohjelman siséltdvan PC:n tuotantoalueelle ja taten aiheuttanut haittaohjel-
man levidmisen asiakkaan tuotantoverkkoon. Joskus on ollut jopa mahdollista, etta
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vastaavalla tavalla edennytté tiedusteluprosessia ei ole tunnistettu, koska "tartun-
taa” ei heti havaittu eikd sisdverkon laitonta tiedustelua néin ollen osattu edes
epailla.

Jokaisen toimijan taytyy tuntea turvalliset menettelytavat omissa tyotehtavissaan ja
myds toimia ohjeiden osoittamalla tavalla. Jotta téhan tilanteeseen péaastaisiin, on
valttamatonta madaritella tuotannon kyberturvallisuuden paatehtavat toimijoittain au-
tomaation koko elinkaaressa. Vahitellen kaikkien toimijoiden aina tuotantoinsind6-
ristd siivoojaan taytyy ymmartdd laiminlydntien vakavat seuraukset tuotannolle.
Kaikki osapuolet taytyy saada noudattamaan kyberturvallisuusohjeita ja turvallisia
kaytantoja ja taten turvallisuutta yllapitavaan piiriin. Yksikin toimija voi huolimatto-
muuttaan tuhota kaiken turvallisuuden eteen tehdyn tyon.

1.1.1  Toimijat

Aluksi listaamme téarkeimmét automaation kyberturvallisuuden varmistamiseen vai-
kuttavat toimijat. Paivitimme tassa listan, jonka esittelimme jo vuoden 2014 yhteen
vetaneessa tulosjulkaisussamme, ks. [KYBER-TEO2014].

TILAAJA: Automaatiota hyddyntava teollisuuden tuotantoyritys tai kriittisen infra-
struktuurin palveluja yllapitava yritys. Vastaa oman tuotantonsa ja toimintansa ope-
roinnista, kyberturvallisuudesta ja jatkuvuudesta (Esim. Fortum, Neste, Orion, Teol-
lisuuden Voima, Turun seudun puhdistamo, Valio, Wartsild). Tana paivana tilaajat
kayttavat paljon alihankkijoita ja ulkoistavat monia toimintojaan.

PAAPROJEKTITOIMITTAJA: Vastaa tilaajan laajan hankkeen toteutuksesta, jossa
esim. rakennetaan, laajennetaan tai paivitetdan tilaajan automatisoituja tuotantolin-
joja tai yksikoita. Paaprojektitoimittaja (esim. Neste Jacobs, Outotec) méaaritellaan
usein vastaamaan myos hankkeen muiden jarjestelmatoimittajien ja alihankkijoiden
projektitydsta.

INTEGRAATTORIT: Integraattorit asentavat ja yhdistavat toimitukseen kuuluvat
jarjestelmét kuten koneet, laitteet, sovellukset ja automaatiojarjestelmat toimivaksi
kokonaisuudeksi. Yleensa integraattori myds testaa kokonaisjarjestelman toimivuu-
den. (Esim. Outotec, Insta.)

AUTOMAATIOJARJESTELMATOIMITTAJAT: Suunnittelevat, kehittavat ja toimit-
tavat tilaajan hankintaan liittyvat automaatiojarjestelméat. Yllapitavat jarjestelmiaan
ja palvelevat tilaajaa esimerkiksi takuuaikana tai huoltosopimuksella my6s toimituk-
sen jalkeen (esim. ABB, Honeywell, Siemens, Schneider Electric, Valmet). Jotkut
toimittajat tarjoavat tdnd paivana myos toimittamiensa jarjestelmien tai tuotantoyk-
sikdiden operointipalvelua.

LAITE-, SOVELLUS- JA OHJELMISTOTOIMITTAJAT: Kehittavat ja yllapitavat au-
tomaatiojarjestelmissa kaytettavia koneita, laitteita, sovelluksia ja ohjelmistoja
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(esim. ABB, Beckhoff, Microsoft, Netcontrol, Prosys OPC). Sovelluskehittgjat tyypil-
lisesti kehittavét ja muokkaavat automaatiossa hyddynnettavia ohjelmistoja.

KYBERTURVALLISUUSEXPERTIT: Kyberturvallisuusalan asiantuntijat tukevat
omalla erityisosaamisellaan automaatiojéarjestelmien kyberturvallisuuden eri osa-alueita
(esim. Cysec, F-Secure, Insta DefSec, Nixu, Nordic LAN&WAN Communication, Vies-
tintaviraston Kyberturvallisuuskeskus, Sectra, Tampereen teknillinen yliopisto, VTT).

1.1.2  Kyberturvallisuuden paavastuumatriisi

Seuraavassa kuvassa esitetdan teollisuuden kanssa yhteistydssa kehittamamme
yleinen vastuumatriisi kyberturvallisuuden paavastuista automaation elinkaaressa.
Se toimii lahtékohtana ja yleiskuvana paatehtavista ja tydnjaosta toimijoittain ja sité
tulee soveltaa ja muokata tilaajan kuhunkin tilanteeseen soveltuvaksi.

Kyberturvallisuuden tydnjakomallien tulee tukea jo olemassa olevia yhteistydmal-
leja ja toimintatapoja, silla kyberturvallisuuden hallintaa ei kannata rakentaa yrityk-
sissd omaksi erilliseksi jarjestelmakseen. Kokemus osoittaa, etta lian monet rinnak-
kaiset mallit ja ohjeet johtavat lopulta ohjeiden noudattamatta jattdmiseen, silla ne
voivat muodostua tehokkaan tydnteon kannalta ristiriitaisiksi.

Toimija / TESTAUS & TUOTANTO & KAYTOSTA
S s
vaihe

HEsa Johtaa, jakaa Suunnittelee ja Osaamisen, omai- Médrittelee
vastuut ja asettaa valvoo kayttéonoton suuden, riskien ja poisto

vaatimukset muutosten hallinta ja luvan ja

tilanneseuranta prosessin

P‘-}ém%’:ﬂ'- Jakaa toimitus- Koordinoi ja valvoo Toteuttaa
sopimuksen projektin testauksen (Dokumentaation poisto-

tehtivit ylldpito) prosessin

INTEGRAATTORI Dokumentoi Varmistaa (Dokumentaation Toteuttaa
integraation integroinnin ylldpito) poisto-

turvallisuuden turvallisuuden prosessin

AUTOMAATIO- Kovennuksen Toteuttaa
Jﬁz‘:ﬁﬂfﬂ:" Kuvaa jarjestelman Koventaa, testaa ja yllapito, korjaaminen, poisto-

turvallisuuden kouluttaa raportointi, tutkinta, prosessin

toimituksen palautus

50';,“5':5&5_ Kuvaa tuotteen Koventaa, testaa ja Tuotteen korjaaminen Toteuttaa
OHJELMISTO- turvallisuuden kouluttaa tuotteen ja testaus poisto-_

TOIMITTAJA prosessin

TESTAUS & TUOTANTO &
KAYTTOONOTTO YLLAPITO

Kuva 1. Automaation elinkaari — Kyberturvallisuuden paavastuumatriisi.
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1.1.3  Kyberturvallisuuden tehtavékokonaisuuksia toimijoittain

P&éavastuumatriisi saattaa muistuttaa yksisuuntaista vesiputousmallia, mutta se ei
ole sitd. Tilaajan asema koko tuotantoketjun valvonnan jarjestajana ja oman tuotan-
non kyberturvallisuuden kehittdmisen suunnannayttdjana on erittéin vastuullinen.
Tilaajan velvollisuuksiin kuuluu mm. jarjestdd mm. tuotannon ja yllapidon aikainen
jarjestelmien valvonta hairididen ja vaarinkaytosten varalta. Valvonnan tuloksena
kertynyt tietdmys haavoittuvuuksista ja uusista uhkista viedaan takaisinkytkentana
luotettuun kumppanuusverkostoon ja toimittajien "tuotekehitykseen”. Tilaajan on pi-
dettava huolta siita, etta riittdva kybertapahtumien valvonta ja hairidhallintaan tarvit-
tava yhteistyd suunnitellaan ja toteutus myds testataan kaytannén harjoituksin. Hai-
ridharjoituksissa syntyy tietdmysta ongelmakohdista, jotka kanavoituvat suoraan
asianomaisille osapudlille. Luotettu toimitus- ja tuotantoverkosto oppii nain jatku-
vasti yhdessa uusia konkreettisia varautumiskeinoja.

Kyberturvallisuusasiantuntijat tukevat tilaajaa ja muita osapuolia heikoissa kohdissa
tarvittavan kyberosaamisen kehittdmiseksi ja esim. tarvittavien seurantapalvelujen
toteuttamiseksi. Tana paivana kyberturvallisuuden tekninen seuranta edellyttaa 1a-
hes aina erittéin vahvaa kyberuhkaosaamista seka kehittyneiden seurantajarjestel-
mien jatkuvaa kayttod. Tata ei tilaaja yleensa pysty omin voimin toteuttamaan. Teh-
tavéakokonaisuudet esitetdén kuvassa 2.
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Kuva 2. Automaation elinkaari — Kyberturvallisuuden varmistamiseen ja
avustamiseen liittyvia tehtédvakokonaisuuksia toimijoittain.
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2. Politiikat ja ohjeet

Miksi kyberturvallisuuspolitiikka on usein huonosti tunnettu ja ymmarretty kasite te-
ollisuustuotannossa? Tuotannon kyberturvallisuuspolitikka saattaa pahimmillaan
olla liian teknokraattisesti kirjoitettu ja vaikeasti hahmotettava, usein IT-terminolo-
giaa viljeleva dokumentti, jonka yhtymakohdat kaytannén tuotantotason tydhén ovat
epaselvat.

Selkeé kyberturvallisuuspolitiikka ja yksinkertaiset ohjeet ovat perusta kyberturval-
lisuuden kehittdamisessa ja yllapitamisessa. Tama koskee erityisesti teollisuusauto-
maation kyberturvallisuutta, jossa joudutaan usein toimimaan monitoimittajaympa-
ristdssé yhteistydssa useiden eritasoisten toimijoiden kanssa. Tall6in toiminnan ko-
konaisturvallisuuden varmistamista ja ohjeiden noudattamisen valvontaa joudutaan
kehittdm&an erityisen huolellisesti.

Oppi 2. Selkealla kyberturvallisuuspolitiikalla ja toimivilla ohjeilla paéasee pitkalle.

Kyberturvallisuutta ei voi kopioida toisilta.

Tuotantoyrityksen uhkiin ja toimintatapaan soveltuvat ohjeet kannattaa
raataloida kullekin henkiléstoryhmalle erikseen ja panostaa
tiedottamiseen ja toimeenpanoon.

Hyva kyberturvallisuuspolitiikka
ottaa huomioon yrityksen liiketoimintamallin ja riskianalyysien tulokset
yhdistéaa kyberturvallisuuden osaksi muuta turvallisuutta ja jatkuvuutta
on helposti ymmarrettava, looginen ja hyvin tiedotettu
toimii perustana tarkempien kyberturvallisuusohjeiden laadinnalle
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2.1 Politiikka ja maine

Laaja-alaisemmin tarkasteltuna yrityksen maineen yllapitoon liittyy monenlaisia po-
litikkaan, toimintakulttuuriin, kansainvalisiin toimintatapoihin, lakeihin ja saéantoihin
liittyvia tekijoitd, ei pelkastaan kyberturvallisuuspolitiikat.

UUSIA MAINEUHKIA: Automaatiojarjestelméatoimittajan tai automaatiota hyddynté-
van yrityksen yleistd mainetta ja liiketoimintaa saatetaan omaehtoisesti tai vahin-
gossa vahingoittaa:

e TOIMITTAJAT: myymalla kehittyneitd kyberturvallisuuden seuranta- ja
testaustuotteita tai palveluja epddemokraattisiin maihin, joissa tuotteita
voidaan kayttéaa ihmisoikeuksien loukkauksiin

e HYODYNTAJAT: ostamalla ja kayttamalla omassa liiketoiminnassa auto-
maatio- tai kyberturvallisuustuotteita, jotka ovat peraisin maista, joissa yri-
tyksia velvoitetaan asentamaan ja piilottamaan esim. etédhaltuunoton mah-
dollistavia takaportteja ulkomaille toimitettaviin tuotteisiin

2.2 Lahtokohtia kyberturvallisuuspolitiikalle

Seuraavaksi luodaan lyhyt katsaus kyberturvallisuuspolitikkojen parhaisiin lahtei-
siin kahdelta eri suunnalta. Ensin esitellaén lyhyesti automaatiospesifista standar-
dia IEC 62443 ja sitten SANS-instituutin (https://www.sans.org/) kehittdmia kyber-
turvallisuuspolitikan malleja. IEC-standardi ja politikan SANS-mallipohjat taydenta-
vét toisiaan ja kumpaankin kannattaa tutustua, silla yhdessa ndma antavat arvok-
kaan nékemyksen, kun yrityksen tuotannon kyberturvallisuuspolitiikkoja luodaan tai
paivitetaan.

Uusien teknologioiden osalta kannattaa analysoida tarvitsevatko ne oman kybertur-
vallisuuspolitikan. 10T (Internet of Things) on eras tdman hetken kuuma aihe. Onko
olemassa riski, ettd loT-laitteita asennetaan vaivihkaa sisdverkkoon ja vasta jalki-
kateen huomataan mukana tulleet kyberuhat? IEC 62443-standardista ja SANS:n
mallipohjista puuttuvat myés oman laitteen kayttdminen tyétehtaviin (BYOD, Bring
Your Own Device). BYOD-aihe on hyvin laaja alkaen satunnaisesta séhkopostien
luvusta omalla laitteella jatkuen oman tabletin paivittdiseen kayttamiseen tyttehta-
vissa.

221 Standardi IEC 62443

Standardi IEC/TS 62443-1-1 (IEC/TS 62443-1-1:fi, 2013, SFS) [IEC62443-1-1] on
yksi tarkeimmisté automaatioalan standardeista, joka korostaa kyberturvallisuuspo-
litikkojen muodostavan sdannét sille, miten organisaatio suojaa herkkia ja kriittisia
jarjestelméaresursseja. Politiikat ovat dokumentteja, joita vasten voidaan mitata
saantojen noudattamista esimerkiksi auditoinneissa.

27


https://www.sans.org/

Tama standardi jakaa politikat kolmeen pasosioon: SAANNOT, joita taydentévét
MENETTELYT, ja néiden lisédksi on mahdollista laatia OHJEITA. Ohjeet kertovat
yleensé asian toteuttamisen yhdell& tavalla, joka on suotava muttei pakollinen tapa.
Ohjeet voivat olla moniselitteisia, joten sen takia ohjeita vastaan ei yleensa audi-
toida.

IEC-standardi kohdentaa huomiota politiikkojen koordinointiin, koska organisaation
eri osastot ovat erilaisia ja sen takia politikat saattavat hajaantua liikaa ilman koor-
dinointia. Koordinointi automaation ja yritystason IT:n kanssa on erityisen tarkeda.
Elinkaariajattelua tuodaan mydos esille, eli jarjestelméan elinkaaren eri vaiheissa po-
litiikoilla on erilaiset profiilit. Kunkin politiikan tulee sisaltda lyhyt mutta tarkka kap-
pale ko. politikan tarkoituksesta ja soveltamisalasta. Politikkadokumenttien kielen
tulee olla yksiselitteistd, jotta erottuu selkeasti, ettd mik&d on vaatimus ja mika valin-
nainen ohje.

22.1.1 Yritystaso, sdannot

Yritystason politiikka maarittda organisaation yleiset kyberturvallisuustavoitteet, esi-
merkiksi toimistoverkossa luottamuksellisuus voi olla ykkdstavoite, kun taas auto-
maatioverkossa toiminnan jatkuvuus on luonnollinen ykkdstavoite. Vastuut ja vel-
vollisuudet tulevat myds esille yritystason politikassa. Selkea tiedottaminen kaikille
tyontekijoille on tarkeaa.

2.2.1.2  Menettelyt

Kyberturvallisuusmenettelyilla toteutetaan yritystason politiikoissa maaritellyt tavoit-
teet ja vaatimukset. Menettelyjen toteutus perustuu prosesseihin, joissa kasitellaan
kaikki politiikkojen nédkdkohdat. Menettelyihin kuuluvat seuraavat paaosiot:

a) jarjestelmasuunnittelu

b) hankinta

C) asennus

d) prosessin toiminta

e) jarjestelméan yllapito

f) henkilostd

g) auditointi

h) koulutus.

Huomautus: Menettelylistasta puuttuu elinkaaren loppuvaihe, mm. datan ja laittei-
den kaytdsta poistaminen (esim. datan siivoaminen, datan tuhoaminen, laitteiden
kierratys ja laitteiden poisto).
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Menettelyprosesseissa maadritellaan toimenpiteiden sekad vastuut ja velvollisuudet
etté toimenpiteiden ajankohdat.

IEC-standardi painottaa lisaksi politikkojen ja menettelyjen tehokkuuden mittaa-
mista, jotta voidaan tarkistaa, tuottavatko ne sitd, mita tavoitellaan. Tehokkuutta pi-
taisi mitata myos kustannusten nékodkulmasta, esimerkiksi onko riskin pienenta-
miseksi tehty investointi vastannut saavutettua tulosta.

Huomautus: IEC-standardin kattamista aiheista puuttuu mm. kyberturvallisuusta-

pahtumien kasittely; mita tehdaan, kun jotain poikkeuksellista on havaittu (esim. va-
littdbmat toimet, raportointi, tutkinta, palautus normaalitilanteeseen, oppiminen jne.).
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2.2.2  SANS-tietoturvapolitiikat

SANS-instituutti on laatinut sarjan tietoturvapolitiikkojen mallipohjia, jotka on paivi-
tetty vuonna 2014 [SANS-2014]. SANS-instituutti maarittédd eroavaisuudet POLITII-
KAN, STANDARDIN ja OHJEISTUKSEN valilla niin, etta politikka on dokumentti
tiettyja vaatimuksia ja séantoja varten, joita taytyy noudattaa. Standardi taas sisal-
taa jarjestelma- tai menettelytapakohtaiset vaatimukset, joita téytyy noudattaa. Esi-
merkkin& vaatimukset tietyn kayttjarjestelmén sisaltavan tydbaseman koventami-
sesta DMZ-alueeseen sijoittamiseksi. Standardissa voidaan my6s maarittaa tekno-
logiavalintoja. Ohjeistus kasitetdén kokoelmana parhaita kaytantdja. Ohjeistus ei si-
sélla pakollisia vaatimuksia, vaan vahvoja suosituksia.

SANS-mallipohjat siséltavat yhteensa 27 politikkaa, standardia tai ohjeistusta.
Naita voi kayttaa tarkistuslistana, etta kaikki oleelliset asiat on kasitelty. Vahva suo-
situs on, etté kannattaa lukea kaikki SANS-politikat. Mikali jokin politikka jatetaan
maadrittelemattd, sen tarpeettomuus tulisi dokumentoida ja olla tietoinen valinta pe-
rustuen riskiarviointiin. Yksittdinen edelld mainittu politikka voi sinallaan olla yrityk-
selle tarpeeton.

SANS-instituutti jakaa tietoturvapolitiikat neljaadn ryhméaén; yleinen tietoturva, verk-
kojen tietoturva, palvelinten tietoturva ja sovellusten tietoturva. Naméa mallipohjat
voivat paivittyd, eli lukijan kannattaa tarkistaa uusimmat versiot SANS:n verkkosi-
vuilta.

2221 Yleinen tietoturva

Yleinen tietoturva sisaltda seuraavat mallipolitiikat: hyvéksyttava salaus, hyvaksyt-
tava kayttd, puhdas tydpoyta (Clean Desk), digitaalisten allekirjoitusten hyvaksymi-
nen, katastrofista toipumisen suunnittelu, sahkoposti, loppukayttdjan salausavai-
men suojaus, tietoturvaetiikka, pandemiaan reagoinnin suunnittelu, salasanan laa-
timisen ohjeistus, salasanan suojaus, ja tietoturvavasteen suunnittelupolitiikka.

2.2.2.2  Verkkojen tietoturva
Verkkojen tietoturva siséltaa seuraavat mallipolitiikat: hankinnan arviointi, Bluetoot-
hin lahtdkohta (baseline), vaatimuspolitikka, etakayttd, etakayton tyokalut, reititin-

ten ja kytkinten tietoturva, langaton kommunikaatio ja langaton kommunikaatiostan-
dardi.
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2.2.2.3 Palvelinten tietoturva

Seuraavat mallipohjat kuuluvat palvelinten tietoturvaan: tietokannan kayttotietojen
(credentials) ohjelmointi, tietojen lokistandardi, laboratoriotietoturva, palvelinten tie-
toturva, ohjelmistoasennukset, teknisten laitteistojen havittdminen ja tydaseman tie-
toturvapolitiikka.

2224 Sovellusten tietoturva

Sovellusten tietoturva sisaltaa vain yhden politiikan eli web-sovellusten tietoturvan.

2.3 Cybersecurity Guideline — Case

2.3.1 Tyodn tausta

Laadimme KYBER-TEO-projektissa tuoteperhekohtaisen kyberturvallisuusohjeen
yhdessa ABB Drivesin kanssa. Tama edustaa parhaimmillaan yhteisty6ta, jossa ke-
hitettiin automaatiojarjestelmien suunnitteluun ja toteutukseen liittyvien tuotteiden
kayttéonoton ja kaytdn kyberturvallisuuspolitiikkoja ja ohjeita. Samalla tuotettiin au-
tomaatiota hyddyntéville tuotantoyrityksille konkreettisia kayttétapausesimerkkeja,
jotka nekin asetettiin julkisesti saataville.

ABB:n kansainvalisestd liiketoiminnasta johtuen seuraavaksi lyhyesti esitelty tekni-
nen ohje (guideline) on kirjoitettu englanninkielisend.

2.3.2  Cybersecurity for ABB Drives

As a best practice, we present here some selected portions from the Cybersecurity
guideline developed for ABB Drives [ABBDRIVES-CYBER)].

2.3.2.1  Generic risk reduction methods and cybersecurity policies

There is no single solution to managing the cybersecurity risk in an industrial control
system, nor is there a completely secure system. Hence, like many other instances,
ABB recommends “defense in depth,” which means the coordinated use of multiple
security countermeasures and addressing people, technology, and operations in
several layers.

In the defense-in-depth architecture, the control system LAN (local area network) is
clearly separated from other corporate networks with firewalls, and there are sepa-
rate demilitarized zone (DMZ) areas for each function, such as for historian, security
and authentication.
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The majority of cybersecurity risks can be controlled by feasible network architec-
tures, access control and physical security mechanisms. Undisturbed security and
management also requires a strict cybersecurity policy and approach that includes
various viewpoints and activities to keep up the targeted level of cybersecurity in
automation.

The basic risk reduction methods and cybersecurity policies are listed below:

Physical security mechanisms

Tamper detection of unauthorized access (for example, inspecting sealing)
Tamper-resistant equipment (for example, disabling debug interfaces)
Locking of facilities and rooms

Locking devices for the cabinets

Physical access based on work permits, asset security and CCTV moni-
toring (video surveillance)

Electronic access control

Firewalling the external access, which should deny any access from unau-
thorized parties

Account-based electronic access control

Encryption of remote access data in transit

Network architectures and protocols

Segmented network solution architecture with separated automation seg-
ments

Segmentation of data networks into independent subnetworks that mini-
mize any problem propagation

Allocating secure gateways and DMZs that enable application-level control
Site and automation firewalls in use with appropriate maintenance

Virtual private network (VPN) solutions for remote access and strict access
control

Cryptographic protocols and algorithms for securing data communication
using authentication, integrity and confidentiality protection, and replay
protection

Cybersecurity procedures and policies

Background checks, instructions and training of personnel and subcontrac-
tors

Guides on what actions are permitted, using which tools, by whom, and
when

Logging and cybersecurity monitoring methods in automation systems and
networks

Computer policies

Backup and update in use and recovery tested

Endpoint protection in use with appropriate maintenance
Allowed applications specified and others removed
Media encryption solution in use
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Account management
e Authentication methods before devices, software or users get access to
the network
e Access account management process in use and roles defined
e Removal procedure for default accounts and passwords

Patch management
e Managed installation of software and security patches, including change
management

2.3.2.2  Cybersecurity versus safety

Cybersecurity in automation aims for retaining a continuous operation. This means
that the safety and operational continuity requirements become first, and the cyber-
security requirements follow these. For example, antivirus software must not be per-
mitted to halt the operation of a safety system or process control system under any
circumstances.

The same priority applies to remote access solutions. No technological solution may
be permitted to hinder a local operator from controlling the operation equipment
locally, even if the secure remote access would go to error condition.

The first objective in automation is to maintain the safe operation and data even in
the following cases:

Control, support and backup system malfunction
Human operator mistakes

Remote access situations

Maintenance operations

Online support

The cybersecurity objectives are subordinate to safe operation requirements. The
identification of cyberattacks, industrial espionage and malicious and unauthorized
software are important subordinate goals.

2.3.2.3 Roles and responsibilities

Usually, the owner of the business has the main responsibility for selecting, deploy-
ing and maintaining the cybersecurity of applied technical solutions. However, it is
practically impossible for one player to control all aspects of cybersecurity and pro-
duction continuity. Co-operation is needed with many partners to design, construct
and maintain a feasible level of cybersecurity for continuous operation.

These are examples of partners and their roles ensuring valuable cybersecurity co-
operation:
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e Systems integrators. Competence in and experience of integration chal-
lenges, possible platform weaknesses and cybersecurity bottlenecks in
system integration.

e Telecommunication network operator. Establishing and cybersecurity
monitoring of private access points and possibly VPNs for customers.

e Office security services. Physical access control and monitoring of facil-
ities, rooms, cabinets, etc.

e Automation vendor. Validation and approval of all cybersecurity solu-
tions, before their actual commissioning in the field. Adviser on secure us-
age of devices and applications, upgrades, patches, maintenance and
monitoring services, etc.

e Network equipment vendor and LAN operator services. Establishing
and maintaining a secure network architecture together with managed
switches (VLANS), routers (networks), firewalls (access control), and mon-
itoring services (identification of malicious behavior or software).

e Software providers. Maintenance of operation system software, antivirus
software, management software, etc.

2.3.2.4  Generic cybersecurity solutions

Automation system operation can fail totally due to the reason that cybersecurity
was not put in place and protection features were not used.

Secure operation must be tested in all possible use cases of an automation system.
Penetration testing can reveal the hidden threats in the overall system, so such an
opportunity should be arranged at the integration site before letting the automation
system setup go to the production phase. In penetration testing, external experts
that are familiar with e.g., hacking tools and methods may be needed.

Cybersecurity levels and their accompanying requirements help to understand
whether cybersecurity is covered sufficiently in a project or in an operational auto-
mation service. Good examples of cybersecurity requirements and levels can be
found in IEC 62443-3-3, System Security Requirements and Security Levels. Re-
quirements should be applied according to identified threats.

The targeted cybersecurity level can be maintained by constantly monitoring the
new vulnerabilities in products that are used and applying the related software
patches whenever possible. Networks need to be monitored against unauthorized
access and spy software. It is not possible to act without knowing what threats can
be encountered every day. It is important to track who is present in a network and if
someone is trying to access it without permission, for example through a firewall
protection layer. There are also network cybersecurity monitoring services available
that can be used and guided specifically to report any anomalies or attacks that
occur during the operation of an automation system.
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Cybersecurity must be considered in all phases. Otherwise, the risk can find its way
to the target without notice. The table below lists typical cybersecurity considera-
tions in different project phases.

Develop-
ment & pi-
lot phases

Commis-
sioning
phase

Mainte-
nance

Install the firewalls and remote access (VPN) solution according to company
policy and cybersecurity requirements.

Enable remote access only for authorized vendor personnel with authorized
user accounts.

Restrict (each user account) access from different vendors to subnetworks
or machines belonging to the delivery.

Install trusted signed SW packages only from trusted sources (eg, from ABB
Drives site with HTTPS).

Install vendor-approved patches.

Hardening of systems. Check and ensure that there is a specific cybersecu-
rity configuration in all network and automation devices, systems and soft-
ware according to the deployment guidelines. All unnecessary software and
features should be removed from the delivery.

Test that all systems and cybersecurity mechanisms work according to the
specifications.

Communicate to all users and train them in the established cybersecurity
and change management procedures.

Establish network cybersecurity monitoring systems and ensure that these
cannot negatively affect the system operation under any circumstances.

Keep up the hardening by strict access and change control, allowing only
planned changes and patches to systems including ABB products, network
devices and operation systems.

Monitor the system logs for unauthorized access or other suspect behavior.

Plan and test system upgrades and new features in test facilities before ap-
plying them to production systems.

Figure/Kuva 3. Cybersecurity activities in each phase.

2.3.2.5 Case 1 - Industrial automation example (factory environment)

This example describes generic means of protecting the industrial automation envi-
ronment against unauthorized access.
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Industrial automation systems vary a lot in practice. There are a large number of
different networks and automation application architectures implemented globally
within different industrial sectors, such as manufacturing, process industry, power
generation and distribution. That is why this example is for general use only and
does not offer all of the necessary details for implementing a secure system. As far
as deployment of ABB drive and connectivity products, all guidelines and instruc-
tions are real and valid though.

Next Figure depicts a fictitious plant network utilizing ABB Drives products that is
usually connected securely to the customer’s corporate networks (not visible in the
image) via public or private networks, but also to other automation field networks
within the plant.

o— Trusted Network

smessemens  Untrusted Network

| MyABB NETA-21
Customer Web page
|| Portal acoess

——— Connection between
devices Remote desklop connection

(Drive Composer)

Remote access either
through own connection
or via plant access

Automation Builder
and Drive Manager

=] Local PG

Drive composer
{or MOBUS /
TCP mastar}

Local PC

PROFINET, HTTP
~

Drive composer
FENA-11/-21
web page access

Drive IEC
programming using
Automation Builder.

Local PC / Drive
Composer

Figure/Kuva 4. Industrial automation plant. Different network possibilities and their
secure deployment [ABBDRIVES-CYBER].

2.3.25.1 Use cases

Figure above shows several different use cases and communication possibilities.
See the figure for the numbers referred to below. The shown use cases are:
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Commissioning of the drives and production line using the Drive composer start-
up and maintenance tool and/or Automation Builder suite tool via:

1. local connections (point-to-point serial communication, ie, USB) or

2. shared (with control) upper-level physical fieldbus network (eg, PROFINET) using
Ethernet tool communication and/or

3. communicating also through PLC system using Drive Manager device tool or

4. NETA-21 remote monitoring tool web interface or

5. NETA-21 acting as a gateway between or

6. third-party remote desktop connection.

Maintenance and troubleshooting using the aforementioned tools and communi-
cation networks

Remote support and remote condition monitoring services

On-demand based remote monitoring over untrusted network (public Internet)
using the NETA-21 remote monitoring tool.

2.3.25.2 Components

The illustrated architecture includes the following components:

In the public networks, there are services such as:
e MyABB Customer Portal (cloud service)
e Remote monitoring via web page access, e.g., NETA-21 remote monitor-
ing tool.
e Remote desktop connections (Drive composer)

In the trusted plant network, there are:

e  Firewalls in front of public networks

e PLCs and local PCs (different software tools installed)

e Drives that are connected to Ethernet fieldbus (e.g.,, PROFINET) via
FENA-11/-21

e Drives that are connected to a local PC via USB

e NETA-21, that is also connected to public networks via firewall

e NETA-21 that is connected to the drives with EIA-485 and to a local PC
using gateway mode

2.3.253 Cybersecurity risk mitigation and secure deployment

The idea is to create defense-in-depth protection for each network by allocating fire-
wall solutions to the front of internal trusted networks of each network. Carefully
manage firewalls, their configurations and access rules.
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Ethernet fieldbus adapters FENA-11/-21 deployment
FENA-11/-21 must be positioned in a trusted network (strictly limited and well hosted
portion of a network or control system)

On the FENA-11/-21 service configuration page (web page) certain Ethernet ser-
vices can be disabled. All services are enabled by default. It is recommended to
disable services that are not used after commissioning:

e PC tool communication or access to FENA-11/-21 web pages

e Change of IP settings remotely using ABB IP configuration tool

e Remote access to drives with Drive composer tool via Ethernet tool net-

work
e Ping response

ACS880 industrial drives deployment
User lock: For better cybersecurity, it is possible to set a master password to prevent
e.g., the changing of parameter values and/or the loading of firmware and other files.

The user lock feature makes it possible to prevent:
e firmware upgrades
e safety functions module (FSO-12/-21) configuration
e  parameter restoration
e |oading of adaptive or application programs
e changing home view of control panel
e editing drive texts
e editing the favorite parameters list on the control panel
e configuration settings available through control panel such as time/date
formats and enabling/disabling clock display.

User access levels: Configure for local user interfaces (Drive composer and control
panels) parameter access rights using parameter lock feature.

Drive composer PC tool Ethernet tool communication deployment

Drive composer establishes Ethernet communication only with “recognized de-
vices”, that is, FENA-11/-21 Ethernet fieldbus adapters. This is the default mode of
operation.

Remote monitoring tool NETA-21 deployment
Configure the cybersecurity features of NETA-21 according to the principle of deny-

ing everything that is not needed nor used.
e Change the default administrator password.

e Create only those accounts that will be used locally or remotely, using roles
with as few access rights as possible. Use strong passwords.

e Check that the latest firmware version of the NETA-21 tool is being used,
to have the latest software versions and security patches in use.
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For secure access, use HTTPS, which is a combination of HTTP with an added
encryption layer of SSL/TLS protocols to create a secure channel over an insecure
network.

If the highest possible degree of product hardening is required, then it is possible to
also do the following modifications:
e Tool settings (factory tools): disable the SSH service (factory support ac-
count) when SSH console for support and diagnostics is not needed.
e Locale settings: disable NTP (Network Time Protocol) requests that NETA-
21 can send to external servers, or replace with local NTP time servers if
such are available.
e Device interfaces / Ethernet (interface settings): disable the background
scan that broadcasts UDP discovery requests on the local network to dis-
cover Ethernet-connected ABB drives.

The following network services should be disabled if they are not used:
e NBT NS discovery (NetBIOS name discovery service)

e FTPS service, even though no FTP(S) accounts exist by default
e Ethernet tool network, automatic discoverability of NETA-21 within local
network

If NETA-21 and Drive composer are used at the same time over Ethernet, the PC
tool friendly mode should be used in NETA-21.

Actively monitor the internal network. Specifically track for any unauthorized de-
vices.

2.4 Referenssit

[ABBDRIVES-CYBER] Cybersecurity for ABB drives, Technical guide,
3AXD10000492137 Rev A, EN, EFFECTIVE: 2016-06-09
https://library.e.abb.com/public/e71305ed2cd747b3b65a2becaf9a58bd/EN_Cyber-
security _guide A _A4.pdf

[IEC62443-1-1] IEC/TS 62443-1-1 Standardi (IEC/TS 62443-1-1:fi, 2013, SFS)

[SANS-2014] https://www.sans.org/security-resources/policies
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3. Uudet vaatimukset

3.1 Uusia uhkia

Kyberturvallisuuden tutkimusalue on kehittynyt nopeasti valtavan laajaksi. Tama
johtuu mm. siitd, ettd verkkorikollisilla on ollut kaytettavissaan suljettuja yhteisoja ja
teknologioita, esim. Tor-verkko, joissa kehittda jatkuvasti uusia teknisia ja yhteisol-
lisid keinoja ansaita tietoverkoissa rahaa laittomasti jadmatta kiinni. Voidaan jopa
sanoa, etta rikolliset ovat ottaneet onnistuneesti "tuotantokayttéon” uniikkia ohjel-
mistoteknologiaa ja uudenlaista yhteistoimintaa. Alalle on kehittynyt valtavasti myos
rikollista palvelutoimintaa.

Taten myds uhrit ja viranomaiset joutuvat tutustumaan jatkuvasti uusiin salassa ke-
hitettyihin kybermaailman tydkaluihin ja kehittdméaan menetelmid aina uudenlaisen
verkkorikollisuuden tunnistamiseksi ja estamiseksi. Tama johtaa tietysti myos jatku-
vasti uusiutuviin kyberturvallisuusvaatimuksiin, joihin esim. jarjestelmien yllapitajien
tulee tutustua ja ottaa kayttdéoén mahdollisimman tehokkaita suojauksia.

Uudentyyppisid kyberuhkia lisdavia trendeja ovat mm. kiristyshaittaohjelmien levit-
tdminen ja rahastus (esim. Bitcoinin avulla), harhauttaminen valemediaa ja uutisia
levittdmallg, loT-laitteiden laiton haltuunotto ja hyvéksikaytto, seka kaksikayttotuot-
teiden vaarinkaytto, kuten turvallisuusanalyysiin kaytettavien tydkalujen kayttd ky-
berhyokkayksiin ja vahvan salauksen kayttd viranomaisilta pakoiluun. Esimerkiksi
tietoturvayhtié Trend Micro tutki viime vuonna Ranskan kyberrikollisuutta, ks. “The
French Underground, Under a Shroud of Extreme Caution”, 2016 [TREND-FR].
Trend Micron tutkimuksen tulosesimerkkeja (alamaailmasta ostettavista rikollisista
palveluista ja tuotteista):
e Salauspalvelu (Fully undetectable crypting service)

e Varmistettu verkkopalvelu (Bulletproof-hosting service)

e Tietojenkalastelun (phishing) tytkalu, web-sivu, web-kehityspalvelu

e Botnettien eli kaapattujen koneiden vuokraus

e Paasy haltuunotetuille tileille tai verkkoihin

e Vaarennetyn kansallisen henkilokortin, identiteetin tai todistuksen myynti
e PDF-tiedostojen editointipalvelu (sis. meta-tiedot)

e Laiton paasy haavoittuville web-sivustoille (SQL injection-avulla)
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e Varastetun datakaappauksen myynti
e Ohjelmistojen haavoittuvuusskannauspalvelu

Esimerkkeja kyberrikollisille tarjottavista kursseista:
e Miten kyberrikollisten yhteisty® toimii?
e Kuinka kayttaa etakaytto-troijalaista?
e Miten levittda haittaohjelmia?
e  SQL injection -toteutus
e Miten rahastaa haltuunotetuilla kayttajatileilla?
e Miten l&ahettda ja vastaanottaa laittomia tavaroita ja maksuja anonyymisti?
e  Pankkikortti- ja pankkitilihuijaaminen

Lisaksi on todettava, etta valtiollinen (pitkélle kehittynyt) tiedustelutoiminta kohdis-
tuu aktiivisesti myds Suomeen.

3.2 Standardien merkitys

Standardien merkitys teollisuuden kyberturvallisuuden parantamisessa on merkit-
tava, silla niiden kautta voidaan asettaa myos laajempia yhteisia tavoitteita ja refe-
renssimalleja. Standardien kautta saadaan vélitettya tietoa mm. tarkeimmista teh-
tavista (kayttva mm. tarkastuslistoina), vaatimuksista, sanastoista ja mahdollisesti
soveltamisohjeista oman toiminnan ja tydnjaon pohjaksi. Standardien soveltaminen
osaksi omaa toimintaa edellyttaé yrityskohtaista raatalointia ja mika viela tarkeam-
paa, uusien konseptien ja ohjeiden toimivuuden testausta ennen niiden laajamit-
taista kayttéonottoa.

Miksi kyberturvallisuusvaatimusten esittdminen saattaa olla niin vaikeaa automaa-
tiojarjestelmien hankintavaiheessa? Esimerkkeja:

e TILAAJA: Hankintaorganisaatio ei ymmarra kyberturvallisuusvaatimusten
merkitysta liketoiminnalle ja joutuu projektin kustannuksia saastéaékseen
vahentdmaan turvallisuusvaatimuksia. Yritys ei ole kyberturvallisuustietoi-
nen eika omista kyberturvallisuuden vaatimuskantaa jota soveltaa eri pro-
jektien hankinnoissa

e TOIMITTAJA: Jotkut automaatiotoimittajat eivat tieda miten vastata kyber-
turvallisuutta koskeviin kysymyksiin ja miten kyberturvavaatimukset kan-
nattaa toteuttaa tehokkaasti asiakkaan tuotantoymparistd huomioiden.

Miten kyberturvallisuus saadaan luonnolliseksi osaksi yrityksen hankintaproses-
seja? Tatd on jo esitelty julkisessa tulosraportissamme [KYBER-TEO-2014] "Kyber-
turvallisuuden kehittdminen ja jalkauttaminen teollisuuteen vuonna 2014”". Avain-
henkildston tulee mm. lapikdyda yhdessa soveltuvia standardeja ja maaritella ky-
berturvallisuuden perusvaatimukset tuotantotoiminnassa. Vaatimukset tulisi katsel-
moida saanndllisesti suunnittelu- ja hankintaosaston henkildston kanssa, jotta ne
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myds ymmarretadn ja otetaan kayttoon kyberturvallisuusliitteissd, jotka otetaan
osaksi hankinnan kaikkia tarjouspyyntéja ja sopimuksia.

Oppi 3. Kyberturvallisuus vaatii jatkuvaa toimintaymparistdn seurantaa ja oman ja
ulkoistetun toiminnan kehittdmista.

Turvallisuusvaatimusten tulee uusiutua uusia teknologioita, kyberuhkia ja
kayttdtapauksia vastaaviksi, joten kyberturvallisuus edellyttaa jatkuvaa
toimintaympaéristdn seurantaa ja oman ja ulkoistetun toiminnan
kehittamista.

Relevanttien kyberturvallisuusvaatimusten ymmartadmiseen tarvitaan mm.
kyberturvallisuuspééallikbiden, IT-osaston, hankintatoimen, projektipaalli-
koiden ja ulkoisten kyberturvallisuusasiantuntijoiden vuoropuhelua.

Olemme aiemmissa projekteissa (mm. COREQ-VE ja COREQ-ACT) kehittédneet
valmiin kyberturvallisuusvaatimuskannan ja ohjeita automaatiohankintoja varten, jo-
ten niité ei kasitella tdssa sen enempdad. Sen sijaan keskustelemme sellaisista uu-
sista kyberturvallisuusvaatimuksista, joita ei ole vieléa otettu Suomessa riittavan laa-
jalla rintamalla kayttoon. Taustalla ovat mm. kyberrikollisuuden ja valtiollisen tiedus-
telun kehittyminen edelleen ja kohdistuminen myds Suomeen sekd mm. uusien EU-
direktiivien velvoittavat vaikutukset.

3.3 NIS-direktiivin vaikutuksista standardeihin

Eurooppalaisiin kansallisvaltioihin on jo joitakin vuosia kohdistunut painetta kyber-
turvallisuuteen liittyvan lainsdadannon uudistamiseksi muutaman vuoden kuluessa
ja mm. EU-direktiivien vaatimusten tayttdmiseksi. Huoltovarmuuskriittisiin toimijoi-
hin kohdistuu uusia vaatimuksia erityisesti NIS-direktiivin johdosta [NIS-DIR] "Toi-
menpiteista yhteisen korkeatasoisen verkko- ja tietojarjestelmien turvallisuuden var-
mistamiseksi koko unionissa”. NIS-direktiivi kohdistuu erityisesti seuraaviin kriittisiin
infrastruktuureihin ja asettaa jasenmaiden toteutettaviksi erityisia velvoitteita toimi-
aloille:

e energia

o liikenne

e pankkiala

¢ finanssimarkkinoiden infrastruktuurit

e terveydenhuoltoala

e juomaveden toimittaminen ja jakelu
digitaalinen infrastruktuuri.
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Millaisia konkreettisia vaatimuksia ja pakotteita tdméan seurauksena on odotetta-
vissa huoltovarmuusksriittisille toimijoille ja toimittajille? Tama on toistaiseksi kesken-
erdinen asia. NIS-direktiivin mukaan [NIS-DIR]:

"Tehokas reagointi verkko- ja tietojérjestelmien turvallisuuden asettamiin haasteisiin
edellyttdd sen vuoksi unionin tason kokonaisvaltaista lahestymistapaa, joka kattaa
valmiuksien luomista ja suunnittelua koskevat yhteiset vahimmaisvaatimukset, tie-
donvaihdon, yhteistydn seka yhteiset turvallisuusvaatimukset keskeisten palvelujen
tarjoajille ja digitaalisen palvelun tarjoajille.”

NIS-direktiivi johtaa varsin konkreettisiin vaatimuksiin kokonaisvaltaisen turvalli-
suusajattelun kautta erityisesti "minimitason” tietoturvakontrollien méaarittelyyn ja tie-
toturvatapahtumien luottamuksellisen tiedonvaihdon toteuttamiseksi koko EU:ssa.

Mit& teknisia arkkitehtuuri- ja toteutusvaatimuksia tasté aiheutuu esimerkiksi auto-
maatiojarjestelmatoimittajille ja IT-palvelutarjoajille? Tatdkaan ei vield aivan var-
masti tiedetd. Toisaalta ETSI (European Telecommunications Standards Institute)
on parasta aikaa standardisoimassa NIS-direktiivin kdytdnnon implementointiin liit-
tyvia teknisia yksityiskohtia tydryhmassd CYBER-0021. Standardista on jo ole-
massa (varhainen) raporttiluonnos “TR 103 456, Implementation of the Network and
Information Security (NIS) Directive”. Tyoryhm&-0021 on jo helmikuussa 2017 kol-
lektiivisesti lausunut, etté ko. raporttiluonnoksessa kuvattu lahestymistapa ja ra-
kenne vastaavat aiottua tarkoitusta ja etté raportti tulisi todellakin helpottamaan
NIS-direktiivin implementointia. TR 103 456 on tarkoitus julkaista heindkuun lo-
pussa 2017:

e TIEDONVAIHTO: Tekniseksi tietoturvatapahtumien luottamuksellisen tie-
donvaihdon toteuttamisen pohjaksi CYBER-0021 on ehdottanut globaalisti
tunnustettuja STIX 2.0 / TAXII / CyBOX -alustoja, joita soveltamalla voitai-
siin maaritella tarvittavat datasyntaksi, semantiikka ja tiedonsiirto.

e KYBERTURVAKONTROLLIT: CYBER-0021 on ehdottanut pohjastandar-
deiksi ETSI TS 102 165-1, ETSI TR 103 305, ISO/IEC 15408 ja relevant-
teja osia ISO/IEC 27k -sarjasta.

Seuraavassa kohdassa nostetaan esiin vaatimuksia, jotka eivéat ole riittavasti kuu-
luneet kaytanndssa tuotannossa toteutettujen vaatimusten joukkoon.

3.3.1 Nousevia vaatimuksia

ETSIn tekninen raporttisarja TR 103 305 [ETSI-103305] nostaa esiin téarkeité nou-
sevia vaatimuksia, joihin liittyvaa osaamiskehitysta ja kdytdnnon toteutusta olemme
KYBER-TEO-projektin kuluessa jo ainakin osin kehitténeet tai testanneet. Seuraa-
vassa taulukossa joitakin yha lisdantyvaa huomiota ja jatkoty0stod ansaitsevia esi-
merkkivaatimuksia. Lahde: [ETSI-103305].
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NOUSEVIA VAATIMUKSIA (esimerkkeja havainnoistamme)
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Paivitetaan kaikki levykuvat, joita kaytetaan jarjestelmien uudefieenkayttoonotossa.
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utomaattinen monlaoromtl ja hallinta asetuksille, jotka voidaan etdna testata ja pa-
ottaa (tyokaluineen

Automaattiset haavorttuvuusskannaukset Vilko(ttajn tai us amnkl
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Kuva 5. Nousevia kyberturvallisuusvaatimuksia.

Nousevien kybervaatimusten myo6té yrityksen omia kyvykkyyksia tulee kehittaa pit-
kalla aikajanteelld, silla turvallinen toimintatapa edellyttéanee tulevaisuudessa yha
kehittyneempia henkildstdn kybertaitoja.

3.4 Turva-automaatiovaatimusten analyysi vuonna 2014

Analysoimme KYBER-TEO-2014-projektissa turva-automaatiojérjestelmiin tuolloin
uutuutena tulossa olevia kyberturvallisuusvaatimuksia.
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Class Ohjeciive Securty Act
Change management | Agreed changes Control each update fask
Compensating Controls | No Noles In protection Agree about compensafing Contrors
Hardening Pardened Systems & appiica- Harden allworksfafions and Servers
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Hardening Maintaned SIS hardening Verify SIS changes & hardening
Instrument inteqriy Mamnfained insfrument inteqrify | nteqrify refaining securify counfermeasures
{\/Iahuous code protec- Ialmlted risk due fo portable me- | Restrict the USe o portable media
1on la
RISk assessment [dentified & managed fsks Conduct Safety & Securty TSk asSessments
Safefy fife cycle (SLC] | Coordinated securffy In SLC Engage Securify responsinle
Safety manuals Documented SIS securfy coun- | Docyment SIS countermeasures and Im-
termeasures pacting interfaces
Secure remote acCess | Approved SECUTE remote access | Very approved aCCesses
Secure remote access | Monrored remote access Authorizafion & Monrorng of all remote ac-
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Secure Temote acCess | Secure SIS remote access pal- | ENSUre SIS remote acCess paicies
Icy
Security monitoring Monrtored SIS SySfem Security Standard STS Secury monitorng
Securtty procedures Documented Cyber Securtty Document & maintain System and Security
countermeasures
Securify Standards Follow up of securffy standards__ | Adopt sfandard requirements
Securtty fesfing Tested securfy countermeas- Revalidiafe changes To securiy methods
ures
SIS protection Maintamn SIS operafion & perfor- | Ensure that Securty mechanisms dont ar-
mance fect SIS
SIS protection Secured SIS Address secury In safefy Tife cycle
SIS protection Maintain SIS operafion & perfor- | Ensure that SECurity countermeasures dont
mance affect SIS
SIS protection é\vom The Tmpact o SIS opera- | Evaluafe Security Countermeasures
ion
SIS protection Farr safe SIS communication fDe5|gn of fail-safe SIS communicafion infer-
ace
STS protection Layered SIS profection Agree mutiple compensafing confrols
SIS protection Unaffected SIS bypass Efr%SU{eS }gat SECUrTy countermeasures dont
affec
SIS protection Analysed changes Aﬁajyze fhe Impacts o safety before
chariges
SIS protection F|retwa|| protected mtegrated Install dedicafed statefurfirewalls
system
SIS protection Cayered SIS profection Murtiple firewalls, pasSword mgm, device
network security
SIS Security concept Coordinated Securtty In SLC Dodcutm,?nt all SIS Securiy countermeasures
In detai
SIS Support system Indeptendent SIS support system | Segregate SIS Support system
operation
SIS Support system tFully Independent SUpportsys- | Dedicated programming devices fo SIS
en
8ystem |&lmormamon Planned decommissioning Coordinate the GECOMMISSIONING planning
isposal

Kuva 6. Turva-automaation kyberturvavaatimuksia. Analyysin kohteena oli [ISA-
TR84].

Ylla analyysimme tuloksena yhteenveto toimista, joihin ISAn raportti [ISA-TR84]

mielestdamme kehotti. Turva- ja teollisuusautomaation kyberturvallisuuden riskit ja
turvamenettelyt ovat konvergoituneet ainakin osittain. ISAn tekniseen raporttiin
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TR84.00.09-2013 [ISA-TR84] oli siis iimestynyt kyberturvallisuuteen liittyvia ohjeita
ja vaatimuksia, joita analysoimalla yritimme ennustaa kyberturvamenettelyjen jal-
kautumista uusiin tuotteisiin ja kenttdasennuksiin.

Mallikelpoista ISAn suojausohjeessa [ISA-TR84] on ollut automaation koko elinkaa-
ren huomioon ottaminen turvallisuuteen liittyvissé prosesseissa, seka turva-auto-
maatiojarjestelmien (SIS — Safety Instrumented System) erottaminen muista auto-
maatiojarjestelmistd. Standardi IEC 61511, eli prosessiteollisuuden sovellusstan-
dardi toiminnallisen turvallisuuden yleisstandardista IEC 61508, huomioi nykyisel-
laan kyberturvallisuuden.

3.5 Referenssit

[ETSI-103305] ETSI TR 103 305 -sarjan tekniset raportit: “Security Assurance by
Default; Critical Security Controls for Effective Cyber Defense”

[ISA-TR84] ISA:n tekninen raportti ISA-TR84.00.09-2013, Security Countermeas-
ures Related to Safety Instrumented Systems (SIS)

[KYBER-TEO-2014] Kyberturvallisuuden kehittdminen ja jalkauttaminen teollisuu-
teen vuonna 2014. Huoltovarmuuskeskus, https://www.huoltovarmuuskeskus.fi/jul-
kaisut/

[NIS-DIR] EUROOPAN PARLAMENTIN JA NEUVOSTON DIREKTIIVI (EU)
2016/1148, 6. heindkuuta 2016, toimenpiteista yhteisen korkeatasoisen verkko- ja
tietojarjestelmien turvallisuuden varmistamiseksi koko unionissa (NIS-Direktiivi)
http://eur-lex.europa.eu/legal-content/FI/TXT/PDE/?uri=CE-
LEX:32016L1148&from=EN

[TREND-FR] Trend Micro, The French Underground, Under a Shroud of Extreme
Caution, 2016, https://www.trendmicro.de/cloud-content/us/pdfs/security-intelli-
gence/white-papers/wp-the-french-underground. pdf
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4. Tuotanto-omaisuuden hallinta

Tuotanto-omaisuuden hallinta (asset management) on vakiintunut peruskasite tur-
vallisen ja jatkuvan toiminnan organisoimiseksi teollisuudessa. Kaikki tuotantoon
littyvéat tekijat inventoidaan eli mm. tunnistetaan, luokitellaan ja dokumentoidaan
saanndllisesti, ja niiden tilaa seurataan. Tuotanto-omaisuutta ovat varsinaisten tuo-
tantolaitteistojen liséksi myds tieto-omaisuus, jota kayttamalla tuotantoa voidaan yl-
lapitad myds hairidtilanteissa tai kehittaa tehokkaammaksi ja joustavammaksi. Seka
tuotanto- etta tieto-omaisuuteen voi kohdistua tana péaivana vakavia kyberturvalli-
suusuhkia, joiden takia niiden normaalitilaa uhkaavia muutoksia ja haavoittuvuuksia
tulee pystyd seuraamaan jopa reaaliaikaisesti. Tama edellyttdd automaattisia me-
netelmia ja tytkaluja, joilla tarvittava seuranta pystytédan toteuttamaan luotettavasti
ja tehokkaasti.

Huomioita 2. Miksi tuotanto-omaisuuden hallinta on tarkeaa?

Miksi tuotanto-omaisuuden hallinta on keskeista kyberturvallisuuden kannalta?
e Kyberuhat kohdistuvat kriittiseen tuotanto- ja tieto-omaisuuteen, niiden
oikeaan toimintaan ja konfiguraatioon
e Tuotanto-omaisuuden hallinnan ja seurannan avulla voidaan yllapitéaa
ajantasaista tilannekuvaa haavoittuvista kohteista

Miten tuotanto-omaisuuden hallinta tukee kyberturvallisuuden tilannekuvaa koko
elinkaaressa? Asset management -jarjestelmaa voidaan hyddyntad mm.

1. kyberturvallisuussuunnitelmien laadinnassa (suojattavat kohteet)

2. haavoittuvuuksien hallinnassa (kayttssa olevat tuotteet)

3. kyberuhkien ja -hairididen hallinnassa (hairinnan kohteet)

4. kyberturvallisten konfiguraatioiden seurannassa ja jakelussa.

Automaation pitka elinkaari ja usein varsin laaja toimittajaverkosto tekevét tuotanto-
omaisuuden virheettdmasta hallinnasta kdytdnnéssa mahdotonta. Siksi tilanneku-
van muodostaminen on elintdrked& nopean reagoinnin varmistamiseksi, mutta joh-
taa jatkuvan fyysisen ja séhkdisen seurannan tarpeeseen: Ovatko tuotantovélineet
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edelleen oikeilla paikoillaan ja toiminnassa? Vastaako tuotannossa olevien laittei-
den konfiguraatio turvallista tilaa? Onko tuotantoverkossa jotain sinne kuulumatonta
toimintaa, laitteita tai ohjelmistoja, jotka liittyvéat esim. tiedusteluun tai yritysvakoi-
luun? Nama ovat kysymyksig, joihin pyritddn tédna paivana vastaamaan lisdanty-
vassad maarin automaattisten haavoittuvuuksien ja uhkien hallinnan menetelmien
tydkalujen avulla. Automaattinen seuranta on kuitenkin usein edelleen varsin ongel-
mallista tai tyolasta jarjestaa ja yllapitad. Tehokkaat seurantajarjestelméat voivat it-
sessaankin lisata uhkia, mikali seurantaa ei kyeta hallinnoimaan turvallisesti ja val-
vomaan sen oikeaa kayttoa.

Oppi 4. Tuotanto-omaisuuden uskottava seuranta vaatii jatkuvaa ty6ta ja vahvaa
osaamista.

Uudet vaatimukset ehdottavat automatiikan lisdamista
kyberturvallisuusuhkien ja haavoittuvuuksien seurantaan.

Seurantateknologiat ovat kuitenkin viela kehitysvaiheessa ja osaamisvaje
on ilmeinen.

Tuotanto-omaisuuden hallinta edellyttaa tieto-omaisuuksien jatkuvaa
seurantaa, mutta automatisoitujen tydkalujen kaytto sisaltaa riskeja.

4.1 Haavoittuvuuksien ja uhkien hallinta — Case

Teollisuustuotantoa ja kriittisid palveluja tarjoavien yritysten olisi tarkeda pystya
seuraamaan kayttdmiensa jarjestelmien ja tuotantovalineiden turvallisuushaavoittu-
vuuksien ja uhkien tilannekuvaa varsin tarkasti. Tahén liittyva teknologia on parai-
kaa murrosvaiheessa, jossa uusia kaytantdja ja tytkaluja syntyy nopeasti. Seuraa-
vassa esittelemme osan tekeméastamme selvityksesta haavoittuvuuksien ja uhkien
hallintaan mahdollisesti soveltuvista standardeista ja tyokaluista. Hallittavana koh-
teena olivat 1&hinna toimistojérjestelmat, mutta myos tuotantoautomaatiojarjestel-
mat tulevat kyseeseen, silla niidenkin siséisten haavoittuvuuksien ja uhkien hallin-
taan taytyy tulevaisuudessa panostaa merkittéavasti enemman kuin nykyaan.

4.1.1 Haavoittuvuuksien ja uhkien tunnistamisen edellytykset

IT-omaisuuden hallinnalla kdsitetddn mm. IT-laitteiden, ohjelmistoversioiden ja li-
senssien hallintaa niiden koko elinkaaressa. Se on valttamaton edellytys myos ky-
berturvallisuushaavoittuvuuksien ja uhkien selvittelyssa, silla haavoittuvuudet tulee
pystya luotettavasti I6ytamaan kaikista yrityksen kaytossa olevista tuotteista ja pal-
veluista. Haavoittuvuuksien ollessa lasnd my6s uhkien toteutuminen on paljon to-
dennékdisempéd, joten molempien hallintakdytannét ovat tarpeen.
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Tuotannossa oleviin IT-jarjestelmiin kohdistuvien haavoittuvuuksien ja uhkien sys-
temaattinen tunnistaminen edellyttéa:

e ASIALLISTA OMISTUSTA: Oman IT-ymparistdn jarjestelmien kartoitta-
mista, dokumentointia, seurantaa ja oikean toiminnan syvallistd ymmarta-
mista.

e OSALLISTUMISTA FOORUMEIHIN: Tiedon keruuta ja jakamista soveltu-
vissa haavoittuvuuksien ja uhkien seurantafoorumeissa.

e HAAVOITTUVUUKSIEN HALLINTAA: Kyberturvallisuushaavoittuvuuk-
sien seurantaa ja tunnistamista, seka niiden kohdistuvuuden selvittdmista.

e UHKIEN ja POIKKEAMIEN HALLINTAA: Kyberturvallisuusuhkien seuran-
taa ja tunnistamista, seka niiden vaikutusten selvittamista.

e  TYOKALUJA: Tyokaluja, joiden avulla verkossa olevia jarjestelmia voi-
daan systemaattisesti ja automaattisesti seurata ja tunnistaa niiden ongel-
mia.

Mobiilijarjestelmien seuranta saattaa unohtua, kun suunnitellaan yrityksen kyber-
haavoittuvuuksien ja -uhkien seurannan kehittdmista. Tama olisi virhe, silla mobiili-
jarjestelméat ovat samalla tavalla haavoittuvia kyberturvallisuusuhkille kuin tietoko-
nejarjestelmatkin, mutta niiden laitehallinta saattaa olla puutteellista. Mobiilijarjes-
telmien kyberturvallisuusuhkista ja niiden hallinnasta on hyvaa tietoa mm. NATO
CCDCOE:n dokumentissa Defending mobile devices for high level officials and de-
cision-makers, Teemu Vaisanen et al.: https://ccdcoe.org/multimedia/defending-
mobile-devices-high-level-officials-and-decision-makers.html

4.1.2  Teknisia protokollia

Seuraavaksi esittelemme muutamia merkittavid standardeja, joita on kehitetty ky-
berhaavoittuvuus- ja uhkatiedon automaattiseksi selvittdmiseksi ja koostamiseksi,
mm.:

e  Security Content Automation Protocol (SCAP)

e  Security Threat Information eXpression (STIX)

e Internet Object Description Exchange Format (IODEF).

Kukin naista standardeista pyrkii hieman erilaisen ja/tai eritasoisen tiedon valittami-
seen mm. yhteistydverkostoissa, kumppanuuksissa tai jarjestelmissa. Seuraavassa
esitellaan lyhyesti myds muutamia muita soveltuvia alustoja tai standardeja.

4.1.2.1  Kohdistettujen hydkkaysten selvittdminen — MISP

MISP (Malware Information Sharing Platform) http://www.misp-project.org/in-
dex.html on avoimen yhteison yllapitdma avoimen ldhdekoodin alusta, jota kaytta-
malla voidaan jakaa, tallettaa ja korreloida kohdistettujen hyokkaysten Indicators of
Compromises (1oC) tietoa. Se on hyva alustaratkaisu kyberturvallisuustapahtumien
(incidents) ja haittaohjelmien yhteisdlliseen analysointiin.

49


https://ccdcoe.org/multimedia/defending-mobile-devices-high-level-officials-and-decision-makers.html
https://ccdcoe.org/multimedia/defending-mobile-devices-high-level-officials-and-decision-makers.html
https://ccdcoe.org/multimedia/defending-mobile-devices-high-level-officials-and-decision-makers.html
http://www.misp-project.org/in-dex.html
http://www.misp-project.org/index.html
http://www.misp-project.org/in-dex.html

MISPin ydin on hajautettu loC-tietokanta, joka siséltaé seka teknista etta ei-teknista
tietoa tapahtumista ja haittaohjelmista. MISP sisaltda myos graafisen kayttoliittyméan
ja tarvittavat API-toteutukset MISPin integroimiseksi kdyttdjan oman organisaation
erilaisiin tietoturvallisuuden seurantajarjestelmiin. Perusformaatti on varsin yksin-
kertainen JSON (JavaScript Object Notation) tapahtumien ja attribuuttien nopeaksi
jakamiseksi. JSON-skeema on kuvattu tarkasti, ja useita esimerkkiskeemoja on
saatavilla MISP feedeissa. Jarjestelmaan kuuluu selked "MISP export -toiminto”,
joka tukee integrointia yrityksen muihin jéarjestelmiin muuntamalla datan eri formaat-
teihin, kuten:
e Output-formaatteja: IDS-formaatit, OpenlOC, plain text, CSV, MISP XML
ja JSON
e  Export-kohteita: host IDS, STIX (XML and JSON), NIDS export (Suricata,
Snort and Bro) ja RPZ zone. Liséksi uusia formaatteja voi liséatd MISP-
moduuleita kayttamalla.

MISP-alusta tukee seka yksityisten etta julkisten MISP-yhteisdjen luontia, yllapitoa ja
operointia kansainvalisesti. Sopivan olemassa olevan yhteison loytamiseksi kannat-
taa olla yhteydessa tunnettuihin MISP-yhteisdihin, silla niilléa on erilaisia sdantoja mm.
jaseneksi paasemiseksi. Yhteist voi myos olla liittynyt muihin vastaaviin yhteiséihin
tai toimia ainoastaan eristyneessa eli island-moodissa. Jotkin yhteis6t sallivat jopa
osallistujan synkronoida oman MISP-instanssinsa yhteistn tietokannan kanssa.

MISPissa on myds ns. feed-toiminnallisuus, jonka avulla yhteisén MISP-tapahtumia
(events) voidaan hakea serveriltd ilman eri sopimusta. Kaksi erilaista OSINT-feedia
on saavilla kaikissa MISP-asennuksissa jo oletusarvoisesti. Feedeja jaetaan Py-
MISP feed -generaattorin avulla, ks. “Using open source intelligence feeds, OSINT,
with MISP”, https://www.vanimpe.eu/2016/03/23/using-open-source-intelligence-

osint-with-misp/

4.1.2.2  Security Content Automation Protocol (SCAP)

SCAP, Security Content Automation Protocol, on NISTin kehittdma standardi haa-
voittuvuuksien hallinnan, tieto-omaisuuden inventaarion ja politikan mukaisuuden
arvioinnin automatisoimiseksi, https:/scap.nist.gov/. SCAP kayttda ja yhdistelee
olemassa olevia muita standardeja, mm.:

e  Common Vulnerabilities and Exposures (CVE)

e Common Configuration Enumeration (CCE)

e Common Platform Enumeration (CPE)

e  Open Vulnerability and Assessment Language (OVAL).

SCAP-ohjauskehys (SCAP control framework) yhdistelee naita standardeja eri jar-
jestelmien ja ohjelmistojen alustavaksi seka jatkuvaksi arvioimiseksi. Mm. Sec Pod
yllapitéa laajoja ilmaisia SCAP-tietovarantoja toimivine Search-tydkaluineen:

e SecPod: www.Secpod.com
e SecPod SCAP repo: www.scaprepo.com
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SCAP on arvioitu varsin toimivaksi tyokaluksi vaatimustenmukaisuuden (compli-
ance) tarkasteluun ja kehittdmiseen. Sen kehitys jatkuu, ja kehittgjat toivovat yleison
laajaa kontribuointia.

4.1.2.3  Structured Threat Information eXpression (STIX)

STIX (Structured Threat Information eXpression) standardi on osoittanut, ettd ko-
neluettavan uhkatiedon vaihto ja kaytté onnistuvat myds operatiivisessa SOC-toi-
minnassa. Monet kaupalliset tydkalut tukevat STIX 1:sté ja sekd kaupalliset etta
viranomaistahot tuottavat ja kuluttavat standardin mukaisia syétteité. Informaation
siirtoon on suositeltu kaytettavaksi Trusted Automated Exchange of Indicator Infor-
mation (TAXII) protokollaa.

Standardin kehittdminen on nykyisin OASIS-jarjestdn (Organization for the Advan-
cement of Structured Information Standards) teknisen komitean CTI (Cyber Threat
Intelligence) vastuulla, katso https://oasis-open.github.io/cti-documentation/. STIX 1
versiossa esiintyneet XML:stéa aiheutuneet ongelmat luvataan korjata STIX 2:ssa,
jonka versio 2.0 (kehitteilld) méaarittelee paéosin kehykset, joiden paalle tulevaisuu-
den ominaisuudet voidaan rakentaa. STIX-versiot 1 ja 2 eivéat kuitenkaan ole yh-
teensopivia.
STIX:n tavoitteena on ollut uhkatiedon "threat intelligence” maarittely mahdollisim-
man strukturoidulla ja laajennettavalla tavalla, jotta ajankohtaisen uhkatiedon levit-
taminen olisi helpompaa automatisoida, mutta my®s ihmisten ymmartaa. STIX 1:n
valittamat uhkatiedotteet voivat sisdltdd mm. seuraavia tietoja:

e Millaisia hydkkaystoimia muualla on ilmennyt?

e Miten nama hyodkkaystoimet voidaan havaita ja tunnistaa?

e Miten tietyn hydkkayksen vaikutuksia voi lieventaa?

o Keitd hyokkaajat ovat?

o Mita hyokkaajat tavoittelevat?

e Millaisia kyvykkyyksia hyokkaajilla on?

e Millaisia taktiikoita, tekniikoita ja proseduureja hytkkaajat kayttavat?

e Millaisia haavoittuvuuksia tai heikkouksia hytkkaajat hyvaksikayttéavat?

STIX 1:ssé voidaan tarvittaessa hyddyntad myds mm. seuraavia strukturoituja kielia:
e CybOX — Cyber Observable Expression (tulevaisuudessa osa STIX 2:ta?)

e MAEC - Malware Attribute Enumeration and Characterization
e CAPEC - Common Attack Pattern Enumeration and Classification
e CVRF - Common Vulnerability Reporting Framework.

STIXissé lahes kaikki on ollut optionaalista, joten parhaimmillaan kielen hyotykaytt
voisi olla iimaisuvoimaista ja joustavaa. Yhteist kasvanee edelleen ja saa liséa kay-
tannon hyodyntdjia varsinkin Yhdysvaltain viranomaistahoista. STIX on siis suuria
lupauksia heréattava, mutta sen haittapuolet johtunevat samasta syysté kuin edutkin
eli maarittelyjen laajuudesta. STIXia tukevia tuotteita ovat mm. Carbon Black, IBM
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QRadar, McAfee Advanced Threat Defense, Splunk App for Enterprise Security ja
Tripwire Enterprise. Myds NATOn Cyber Data Information Exchange (CDXI) on
hyddyntanyt STIXia.

4.1.2.4  The Incident Object Description Exchange Format (IODEF)

IODEF (Incident Object Description Exchange Format) on IETF:n
(https://www.ietf.org/) kehittdméa dataformaatti kyberhdirididen viestimiseen CSIRT-
tiimien valilla. IODEF:n maéarittelemat XML-pohjaiset viestit on tarkoitettu ihmisten
luettaviksi, ei niinkéan koneiden kayttéon. IODEF kuvataan IETF-standardissa RFC
5070, joka méaarittelee XML-datamallin (skeeman) ja siihen liittyvan DTD:n (Docu-
ment Type Definition).

IODEF:lIa voidaan lahettdd XML-viesteind mm. halytyksi&, varoituksia ja héiritie-
toja, sekd muuta relevanttia tietoturvatietoa yksittaisten laitteiden ja monitorointipis-
teista keskitettyihin analyysikeskuksiin. IODEF-skeema maarittelee yli 30 luokkaa
ja aliluokkaa kyberhéiriddatalle, jotka liittyvat seuraavan tyyppisiin asioihin:

e  kontaktit
e  kustannusvaikutukset
e aika

o kayttojarjestelmat ja sovellukset
e kommentit, liittyen esim. varmuuteen ja sensitiivisyyteen.

My6s IODEF sallii olemassa olevien kuvauskielten hyddyntamisen, kuten CAPEX,
CPE, CVE ja OVAL, mutta sen ehk& suurin ongelma on alkuperdinen tarkoitus jakaa
héairiodataa (incident), ei niinkdan indicators of compromise (1oC) -dataa. IETF:n
RFC 6545 maarittelee Real-time Inter-network Defense (RID) -tiedonsiir-
tomenetelman “incident-handling”-ratkaisujen tarpeisiin.

4.1.3 Haavoittuvuuksien hallinnan tietokantoja ja tytkaluja

4,1.3.1 Haavoittuvuustietokannat

Téarkeimpia haavoittuvuustietokantoja ovat mm.
¢ MITRE CVE: http://cve.mitre.org/
e NIST NVD: https://nvd.nist.gov/
e  SecPod SCAP repo: http://www.scaprepo.com
e Rapid 7: https://www.rapid7.com/db/
e SCIP AG, VulnDB: https://vuldb.com/
e CMU/SEI/CERT: https://www.kb.cert.org/vuls/
e Offensive Security: https://www.exploit-db.com/
e eri kayttojarjestelmien omat haavoittuvuustietokannat
e eri ohjelmien omat tietokannat jne.
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Kéaytimme muutamia paivia ndiden haavoittuvuuskantojen pienimuotoiseen testaa-
miseen, tarkoituksena tehda muutamia mittauksia kannoista saatavan tiedon kayt-
tokelpoisuudesta ja maarastd. Emme jaa testauksen tuloksia alla olevaa enempéa.

MITRE CVE: Tama on virallinen CVE-tietokanta, johon muut tietokannat pohjaavat
hakunsa ja jota MITRE yllapitad. Kaikki osumat ovat CVE-merkinnalla varustettuja
haavoittuvuuksia.

NIST NVD: NVD-haun kautta paasee tutkimaan CVE-kannan siséltda. Koko kannan
tai muutokset voi ladata paikalliselle palvelimelle XML-muodossa. Ohjaa myds
osoitteen cve.mitre.org hakuun. Integraatio CCE-kantaan on sivuston mukaan tu-
lossa.

SecPod SCAP Repo: Tarjoaa alustan haavoittuvuustietojen hakemiseen useista
eri tietokannoista: CCE (Common Configuration Enumeration), CPE (Common Plat-
form Enumeration), CVE (Common Vulnerabilities and Exposures), CWE (Common
Weakness Enumeration), OVAL (Open Vulnerability and Assessment Language) ja
XCCDF (Extensible Configuration Checklist Description Format). Hakea voi siis
myds peruskuvauksen halutusta palvelusta OVAL-muodossa. Tarjoaa REST-raja-
pinnan, jonka avulla tiedonhakua voidaan automatisoida.

Rapid 7: Tarjoaa haavoittuvuustuloksia myds CVE-kannan ulkopuolelta. Lisaksi
palvelussa on mahdollista hakea Metasploit-tydkalun moduuleja, joiden avulla tiet-
tyyn ohjelmistoon liittyvia haavoittuvuuksia voi testata helposti. Tietokanta on integ-
roitu Rapid 7 Nexpose -haavoittuvuusskanneriin.

SCIP AG, VulnDB: Siséltaa arkistoa ja statistiikkaa raportoiduista haavoittuvuuk-
sista. Listaa arvion yksittdisen haavoittuvuuden markkinahinnasta, jolla voisi pi-
meiltd markkinoilta ostaa tytkalut haavoittuvuuksien hyédyntédmiseen. Hinta on kui-
tenkin automaattisella algoritmilla tehty arvio, joka ei valttdamatta vastaa reaalimaa-
iimaa.

CMU/SEI/CERT: Automaattisesta integraatiosta sivusto tarjoaa ainoastaan RSS-
feedin.

Offensive Security: Sivusto listaa valmiita ohjeita haavoittuvuuksien testaamiseen.
Lisaksi tarjotaan Shellcodeja, jotka ovat kayttdjarjestelmakomentoja hydkkaysten
testaamiseen, esimerkiksi mm. buffer overflow -hydkkayksia.

4.1.3.2 Haavoittuvuusskannauksen tytkaluja

Milla tyokalulla olisi kannattavaa tehdé toistuvaa oman verkon haavoittuvuusskan-

nausta? Yleistetty haavoittuvuusskannereiden vertailu on hyvin hankalaa. Valintaan
vaikuttaa skannerin haavoittuvuuksien ldytamistarkkuuden lisdksi ohjelmiston kay-

53


https://www.ietf.org/
http://cve.mitre.org/
https://nvd.nist.gov/
http://www.scaprepo.com
https://www.rapid7.com/db/
https://vuldb.com/
https://www.kb.cert.org/vuls/
https://www.exploit-db.com/

tettavyys, tulosten raportointi, tuetut kayttéjarjestelmat, valmistajan luotettavuus, tu-
kitoimet ja referenssit sekéd pienet erot ominaisuuksissa, jotka saattavat vaikuttaa
hankintapaattkseen.

Jotkin skannerit sopivat paremmin pieneen verkkoon tai yksittédiseen kohteeseen
kuin laajan verkon skannaukseen. Useampi blogikirjoitus ja sectools.org suosittele-
vat noin kymmenta eri skanneria, joista ainoastaan yksi (OpenVAS) on ilmainen ja
muut vaativat lisenssin. OpenVASia voi tosin joskus olla vaikea saada toimintakun-
toon. Ohjelmien lisenssimaksut sijoittuvat noin 2000—3000 euron vuositasoihin, jos-
kin esim. Core Securityn Core Impact -skanneri voi olla huomattavasti kallimpikin.
Projektissa yleisimmin kaytetty haavoittuvuusskannuksen tydkalu oli Tenable Secu-
rityn Nessus.

Tybkaluista on hankala tehda arviointia, mikali niitd ei paasté testaamaan. Demon-
kin kokeilu saattaa vaatia pyynnon ja hyvaksynnan ohjelmiston toimittajalta. Evalu-
ointi on kuitenkin tarke&a toteuttaa ennen tuotteen hankintaa, jotta valtytaan yllatyk-
siltd. Varteenotettavia tuotteita ovat esimerkiksi

e Tenable Security: Nessus, Passive Vulnerability Scanner, and Security

Center
e Rapid 7: Nexpose
e BeyondTrust: Retina CS.

4.1.4  Johtop&aatokset

Lupaavia teknologioita ovat mm. SCAP (haavoittuvuuksien hallinta) sekd MISP ja
STIX (uhkien, poikkeamien ja héirididen hallinta). Todennékéisesti kaikkia kybertur-
vallisuuden varmistamiseen liittyvia tarpeita ei saada tyydytettya vain yhden stan-
dardiperheen avulla, vaan kaytt6on tulee ottaa useita eri standardeja (ks. esim.
SCAP). Sopivimmat vaihtoehdot riippuvat yrityksen jo kdytdssa olevista tyokaluista
ja tietokannoista mm. IT-omaisuudenhallinnan osalta.

Potentiaalisia yhteistydtahoja
Kyberturvallisuuskeskus: Jakaa jatkuvasti ja laajasti haavoittuvuustiedotteita ja va-

roituksia erilaisilla teemoilla. Kyberturvallisuuskeskus saa tai vaihtaa jatkuvasti haa-
voittuvuus- ja uhkatietoja lahinn& muiden kansallisten CERTien kanssa.

Haavoittuvuuskannat: Kannoista saatava tieto tukee yrityksen haavoittuvuuksien
automaattisen analyysin tarpeita ja valittuja automaattisia tytkaluja. Esim.:

¢ MITRE CVE: http://cve.mitre.org/

e NIST NVD: https://nvd.nist.gov/

e SecPod SCAP Repo: http://www.scaprepo.com
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Uhkien ja poikkeamien jakaminen: Yritykselle soveltuvimmat MISP ja STIX yhteisét
kannattaa selvittdd ja pohtia mukaan liittymisté.

Automatisoinnista
Automatisointia voitaneen toteuttaa monilta osiltaan esitettyjen tydkalujen avulla,
mutta yksityiskohdat riippuvat kayttdtarpeesta. Automatisoida voidaan ainakin peri-
aatteessa
e tieto-omaisuuden keskitetty koostaminen ja tallentaminen
e haavoittuvuuksien lataaminen tietoléhteisté ja koostaminen tietokantaan
o kaytdssa olevien IT-tuotteiden tunnettujen haavoittuvuuksien selvittdmi-
nen
e uhkien yhteisdlliseen kasittelyyn liittyvia toimia MISP- ja STIX-yhteis6pal-
velujen ja feedien avulla.
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5. Arkkitehtuureista

5.1 Turvallisten arkkitehtuurien merkitys

Lisdéantyvien uhkien myota tuotantoympaéristdn tietoliikennettd, dataa ja las-
kentaa erottelevien suoja-alueiden, aliverkkojen ja virtuaaliympaéristdjen tur-
vallista toteutusta ja seurantaa on vahvistettava. Automaation valvottua verk-
koarkkitehtuuriatarvitaan viimeistéan teollisen Internetin ja vapaiden taajuuk-
sien ja mobiiliverkkojen langattoman tiedonsiirron tunkeutuessa tuotantoon.
Kyberturvallisuuden varmistaminen edellyttdd mm. yhdyskaytavalaitteiden ja
-ohjelmistojen seka langattomien verkkojen (mm. kiinteistdautomaatiosovel-
lusten) turvallista toteutusta ja yllapitoa, seka kayttaytymisen valvontaa.

Olemme kasitelleet jo aiemmissa projekteissamme teollisuusautomaation kybertur-
vallisia verkkoarkkitehtuurimalleja, katso esim. [TEO-SUMMARY]. Pelkat mallit ei-
vat kuitenkaan tietenkdan riitd, vaan niitd taytyy osata soveltaa kuhunkin tapauk-
seen soveltuvalla tavalla. Esimerkiksi kahden perakkaisen ja erimerkkisen palo-
muurin kayttdminen tehdasverkon ja automaatioverkon toisistaan erottamiseen voi
tuntua liian kalliilta tai ty6laaltd. Onko jarkevaa, etté seka IT- ettd automaatio-osas-
tot erikseen hankkivat ja hallinnoivat omia palomuurejaan ja siihen liitettyja tunkeu-
tumisen havaitsemisjarjestelmiaéan (IDS)? Yleisesti ottaen tdma ei liene jarkevaa,
vaan jarkevinta olisi perustaa yhteinen tyéryhma joka etsii ja koestaa toimivimmat
ratkaisut yhteistydssa. Kaksi niukoilla resursseilla yllapidettyéd suojausjarjestelméaa
tuskin yltda vastaavaan uhkien tunnistustarkkuuteen ja analyysiin kuin yksi ammat-
timaisesti yllapidetty SOC (Security Operations Center) tai muu vastaava kybertur-
vallisuuspalvelu. Asianmukainen uhkiin reagointi vastatoimineen on tosin varmistet-
tava my0s ulkoistettuja palveluja kaytettdessa, esim. jottei itse aiheuteta toiminta-
katkoja!

Kustannuksien ja kompleksisuuden rajoittamiseksi on syyta kehittda koko yrityksen
kattavat arkkitehtuurimallit, joita soveltamalla kukin tuotantoyksikkd pystyy syste-
maattisesti kehittdmaan ja yllapitdaméaan oman tuotantonsa turvallisuutta. Toteutuk-
seen ja yllapitoon tarvitaan siis yhtidtason tukea. Verkkoarkkitehtuurien turvalliset
vaihtoehdot kannattaa tunnistaa, testata ja kiinnittd& esim. tuotannon, IT:n ja auto-
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maation yhteisissa kehityshankkeissa. Tuotantoyksikdn arkkitehtuurivalinnat riippu-
vat mm. suojattavan tuotannon arvosta, toteutuneista ja todennakdisista riskeista,
kriittisten jarjestelmien ja datan jakautumisesta yksikdssé seka kaytettavissa ole-
vasta osaamisesta, padoma- ja yllapitoresursseista, ulkoisista ja sisaisista palve-
luista, hairidihin varautumisen tasosta jne.

Automaation elinkaaressa kyberturvallisuuden kehittdmisen ja yllapidon henkilsto-
kustannukset on yleensa aliarvioitu myds tuotantokaytdn osalta. Esim. hankintahin-
naltaan edullisia tai ilmaisia tunkeutumisen havaitsemisjérjestelmia (IDS) on han-
kittu my0s tehdasverkkojen uhkien tunnistamiseksi, mutta hyva ajatus on usein va-
lunut hukkaan jarjestelméan vaatiman osaamisen kehittdémisen ja yllapidon puuttu-
essa. Tietoturvasta on saattanut tulla rasite, vaikka se on tuotannon jatkuvuuden
edellytys.

5.2 Arkkitehtuurit liittyvat kaikkeen

"Arkkitehtuureja” on useita eri tyyppeja ja kunkin automaatiojérjestelman toteutuk-
seen valttamatta sisaltyvien erilaisten arkkitehtuurien ja konseptien kyberturvalli-
suus tulee huomioida riittavalla tasolla. Kaytdnnon projekteissa tulee selvittda ke-
nen toimesta ja missa vaiheessa vaihtoehtoiset arkkitehtuurit tulee analysoida ja
kiinnitta tilaajan ja toimittajien kesken? Analysoitavia asioita ovat mm.

e fyysinen & looginen dataverkkoarkkitehtuuri, tietoliikennearkkitehtuuri

e automaatiojarjestelmaarkkitehtuuri

o toimilaitteen toteutusarkkitehtuuri

e automaatio-ohjelmisto- ja sovellusarkkitehtuuri

¢ hallinta- tai yllapitoarkkitehtuuri

o tietoturva-arkkitehtuuri

e seuranta-arkkitehtuuri

e jne.

Automaation ekosysteemivalintaa tehdessa kiinnitetdédn samalla monia arkkitehtuu-
rivalintoja, jotka ovat maaraytyneet ensisijaisesti kyseessa olevan ekosysteemin
avaintoimijoiden liiketoiminnallisten tavoitteiden perusteella, mutta osin myos ver-
kottuneen kehitystyon kaytantdjen kautta. Eri vaihtoehtoihin liittyvat mahdollisuudet
ja uhat tulisi selvittaa ja arvioida mm. voiko riippuvuus tietysta ekosysteemisté tuoda
tulevaisuudessa kohtuuttomia uhkia omalle liiketoiminnalle. Tosin tété voi olla varsin
vaikea arvioida nykyisessa suurille muutoksille alttiissa turvallisuus- ja talouspoliitti-
sessa ilmapiirissa.

Sitoutuminen mihin tahansa vaihtoehtoon voi olla ongelmallista. Miten luottamus
tulee kehittym&an mm. Yhdysvaltojen, Ruotsin, Japanin, Saksan tai Kiinan maape-
ralla paakonttoriaan tai palvelinkeskustaan pitavéan yrityksen automaatiojarjestel-
mien turvallisuuteen ja kilpailukykyyn? Asettaako ko. maan lainsdadanto yritykselle
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esim. henkiléseurannan tai luottamuksellisen tiedon luovuttamisen velvoitteita kan-
sallisen turvallisuuden tai terrorismin vastaisen taistelun nimissa? Kansallisen tur-
vallisuuden osalta avustusvelvoite on todellisuutta jo ainakin suurvaltojen lainsaa-
danndssa ja sen toimeenpanossa.

Mikali realistisena uhkakuvana pidetdan valtiollisten toimijoiden toteuttamaa
yritysvakoilua ja soluttautumista, huoltovarmuuskriittisen yrityksen tulee
huomioida nadma riskit omissa ekosysteemivalinnoissaan. Talléin voidaan
asettaa tavoitteeksi, etta varajarjestelmien tulee olla paajarjestelméatoimitta-
jasta riippumattomia seka teknologisesti ettd maantieteellisesti, mutta myds
poliittisesti. Esim. tietoliikennejarjestelyt vaativat tyypillisesti erilliset varajar-
jestelmat paatelaitteineen, verkkoineen ja operaattoreineen.

5.2.1  Automaatiohankinta jaadyttaa arkkitehtuurivalintoja

Automaation, koneiden ja laitteiden hankinnoista vastaavilla henkil6ill& tulisi olla yh-
teneva kasitys arkkitehtuuri- ja ekosysteemivalintojen vaikutuksista toiminnan tur-
vallisuuteen. Riittdvan ymmarryksen hankkiminen edellyttédakin tavallisesti keskus-
teluja usean erikoisalan osaajan ja asiantuntijan kanssa. Hyva kaytanté on sopia
esimerkiksi yhteistydpalavereja oman automaatiohenkiloston ja tarkeimpien auto-
maatiotoimittajien asiantuntijoiden kanssa. Agendalla tulisi olla kunkin osapuolen
maadrittelemien arkkitehtuuriratkaisujen lapikayntia, samalla kriittisesti eri vaihtoeh-
tojen hyvia ja huonoja puolia tarkastellen ja tulevaisuus huomioiden. Seuraavassa
kuvaamme esimerkinomaisesti muutamien automaatiojarjestelmaarkkitehtuurien
perustavanlaatuisia ominaisuuksia.

Fyysinen dataverkkoarkkitehtuuri koostuu fyysisisté kytkentalaitteista (kytkimet, yh-
dyskaytavat, tukiasemat, reitittimet, vaylaohjaimet, palomuurit), vaylisté ja johdoista,
joiden suojaukseen tarvitaan fyysisté paasynhallintaa: Laaja kentta, joka oli aiem-
min voimakkaasti eriytynyt mm. kiinteisiin automaatio- ja turvavayliin, erillisiin kiin-
teistbautomaatioverkkoihin, seké paikallisverkkoihin (LAN ja WLAN), mutta kehittyy
hyvin nopeasti ja konvergoituu vaatien vaikeiden teknologiavalintojen tekemista.
Teollisuuden ja kiinteistdjen johdollisten verkkojen yllapito saattaa rapautua ajan
myo6ta vaatien seka teknologista uudelleen ajattelua ja fyysista uusintaa.

Looginen dataverkkoarkkitehtuuri pohjautuu loogisiin (usein toiminnallisiin) tasoihin
jaetuista alueista (zones), joiden valiselle liikenteelle asetetaan tiukkoja, padasiassa
ohjelmallisia rajoituksia, kuten palomuurisdantdja, suodatussaantoja ja virtuaalisia
aliverkkomaaérittelyja, tarkemmin alueet on méaéritelty standardisarjassa IEC 62443
[I[EC62443]. Loogisen verkkoarkkitehtuurin suurimpia ongelmia ovat palomuuri- ja
suodatussaantdjen rapautuminen ajan myo6td, seka riittamaton kyberturvallisuus-
testaus. Yrityksen itsensd maarittelema tuotannon kyberturvallisuuden tavoitetaso
ohjaa mm. dataverkkojen eriyttdmisen laajuutta ja syvyytta. Oleellista on, etta kuta-
kin verkkoa pystytdan kaikissa elinkaaren vaiheissa uskottavasti yllapitdmaan ja
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valvomaan maaéritellyn kriittisyystason mukaisesti. Koko elinkaaren kestavaan val-
vontaan yrityksen oman henkildstdn toimet eivét yksin riita, silla télla hetkella myos
tuotannon verkkoteknologiat ja automaatiosovellukset kilpailevine ekosysteemei-
neen kehittyvat hyvin nopeasti, lisdantyvista kyberuhkista puhumattakaan.

Toimilaitteen toteutusarkkitehtuuri, mm. logiikkaohjaimen sulautettu laskenta- ja jar-
jestelméalusta, saattaa tdna paivana olla hyvinkin monimutkainen kokonaisuus si-
séltéden useita kehittyneen alustan tarjoamia suojaustekniikoita. Suojaustekniikoi-
den taysimaarainen hyédyntaminen ja kayttdonotto ovat usein se heikko lenkki, silla
olemassa olevia suojausmenetelmia jatetdan usein ottamatta kayttdon. Syita voivat
olla esim. osaamattomuus ja kokemattomuus, mutta myds testimahdollisuuksien ja
ajan puute. Suojaustekniikoista mainittakoon esim. paasynvalvonta eri muistialuei-
siin (muistin jakaminen eri sovelluksille), paasynvalvonta I/O-rajapintoihin (sarja,
vayla jne.) ja oheislaitteisiin, jarjestelméan kaynnistysprosessin valvontamekanismi,
debug-rajapintojen paasynvalvonta ja kaytosta poisto, sisdinen kayttojarjestelma
kaikkine turvallisuusominaisuuksineen ja asetuksineen, ja esim. sovellusten asen-
tamisen ja k&ynnistymisen esto- ja valvontamekanismit. Toimilaitteen arkkitehtuurin
ja sovellusten turvallisesta toteuttamisesta on yleensa vastuussa toimilaitteen ke-
hittdja ja valmistaja, mutta erittain tarkeé vaihe on myds integrointi osaksi suurem-
paa kokonaisuutta. Valmistajan tulisi pystya tukemaan integraattorina toimivaa yri-
tystéd myos tietoturvaan liittyvissé ongelmissa ja valinnoissa.

Mihin konsepteihin ja arkkitehtuureihin automaation kyberturvallisuuden kehittami-
sessa kannattaisi fokusoida? Vastaus riippuu paitsi toimijan omista vahvuuksista ja
osaamisalueista, myds tunnistetuista puutteellisen osaamisen alueista, joiden ana-
lyysiin ja kehittdmiseen tarvitaan ulkopuolista apua. Mikali yhdenkdan automaa-
tiojarjestelmaan sisaltyvan konseptin tai niiden kaytadnnon toteutus (esim. koven-
nuksen taso tai yllapito) on vajavaista, se saattaa yksinkin muodostaa hyokkays-
vektorin koko jarjestelmaa vastaan.

Virtualisoinnin hyvaksikayttd on tullut jdddéakseen myds automaatioon, silla sen
avulla voidaan rajoittaa esimerkiksi vanhentuneiden ja paivittamattémien jarjestel-
mien haavoittuvuuksista aiheutuvia uhkia. lImeisené haittapuolena on tietenkin se,
ettd se tuo mukanaan IT-pohjaiset virtuaalialustat ja -jarjestelméat omine, jatkuvasti
kehittyvine osaamisvaatimuksineen. Hyddyntdmiseen vaikuttaa siis myds kaytetta-
vissa oleva IT-osaaminen. Virtuaalisten ympéristdjen kaytolla voidaan kuitenkin sa-
malla myds helpottaa kompleksisuuden hallintaa.

5.3 Etayhteyskonseptien vaikutus arkkitehtuureihin

Hankinnoista keskusteltaessa ja paatettédessa taytyy huomioida myos koko yrityk-
sen ja kyseisen tuotantoyksikon ICT-arkkitehtuurit. Kysymyksessahén voi olla esim.
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paljon automaatiota siséltavan tuotantoyksikdn laajennus monitoimittajaymparis-
toss4, jolloin arkkitehtuurivalintoja voi kdytanndssa rajoittaa esim. yksittdisen tuo-
tantolinjan automaatiotoimittajan kiinnittdminen lilan varhaisessa vaiheessa.

Yritystasolla maériteltava tuotannon turvallinen etdyhteyskonsepti on yksi
tarkeimmistd muihin arkkitehtuurivalintoihin vaikuttavista periaatteista tai
sdanndistd. Tuotannon etayhteyskonseptin tulee mm. paédsaantoisesti kieltda
etenkin jatkuvat, paasté-paahéan salatut VPN-yhteydet toimittajan verkosta
(tehtaan) automaatiolaitteeseen. Kiellolla voi olla merkittavia vaikutuksia au-
tomaatio- ja konetoimittajien etdyllapitopalvelujen vakiokaytantdihin ja -rat-

kaisuihin, joten niista tulisi keskustella ajoissa toimittajien kanssa.
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Kuva 7. Automaation etayhteyksien arkkitehtuurikonsepti — Esimerkki.

Automaation etayhteysratkaisujen arkkitehtuuriin, kyberturvallisuuteen ja kaytetta-
vyyteen vaikuttavia toiminnallisia tekijoita on valitettavasti lukuisia. Alla on esimerk-
kilista projektissa kayttamistdamme etdyhteysratkaisujen vertailun arviointikritee-
reista:

e Ajetut tietoturvatestit / sertifikaatit (Security tests/certifications)

. Datavirran optimointi (Streaming optimization)

. Dynaamiset IP osoitteet (Connection using dynamic IP addresses)

. Etékayttéjien paédsynhallinta (Remote user account)

. Etékayttdjan toimintojen sulkeminen (Disabling of remote user)

. Etékayttdjan tunnistamisen menetelmétuki (Remote user authentication)

. Etélaitteen haittaohjelmaskannaus (Malware scanned client)

. Etépalvelujen yhdyskaytavan kayttd (Remote services Gateway)

. Etésovellusten ajo paikallisessa laitteessa (Seamless applications)

. Etétiedoston siirto (File Transfer)
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. Etétuki (Remote View/Assistance)

. Etéyhteyden paattamisen kriteeristd (Remote session termination)

. Etéyhteyden vanhentuminen (Remote account expiration)

. Etéyhteyksien lokiominaisuudet (Remote connections log)

. Etéyhteyksien monitorointiominaisuudet (Remote connections monitoring)

. IP protokollaversiot (IP protocol version)

. Istunnon nauhoitus (Session recording)

. Kéaytettavyys (O&M usability)

. Laajennettavuus (Extensions)

. NAT tuki (NAT Pass-through)

. Paikallisen printterin kayttd (Printer Redirection)

. Paikallisen tiedostojérjestelman kaytto (File System Redirection)

. Paikallisten porttien kayttd (Port Redirection)

. Palomuurituki (Connectivity through firewalls and routers)

. P&aéasynvalvonta LANiin (LAN access control)

. Paasynvalvontamenetelmat etéasovelluksiin (Application control)

. Paéasyoikeuksien pyyntd (Access Permission Request)

. Paasypyyntdjen rajoittaminen (Request Filtering)

. Selainpaésy (Web access)

. Suora etéaohjaus (Remote Control)

e  Tuetut protokollat (Protocol: link, Internet, transport, remote desktop e.g. VNC,
RDP...)

e  Tuetut salausalgoritmit (Encryption algorithm)

e  Tuetut tietoturvaprotokollat (Security protocol)

e  Tunnetut haavoittuvuudet (Known vulnerabilities)

. Useamman nayton kayttd (Multiple monitors)

. Uudelleenkaynnistys etdna (Remote Boot)

e  Videotuki (Video support)

e  Yhteyden avaus palvelimen suunnasta (Listening mode)

e  Yhtéaikaiset istunnot (Multiple sessions)

e  Yhtéaikaiset yhteydet (Simultaneous connections)

e Aanen uudelleenohjaus (Audio redirection)

Mikali automaatiojarjestelma- tai konetoimittajille sallittaisiin paasta-paahan etayh-
teyksid, olisi tuotanto-operaattorin luotettava vahvasti ndiden "etdkumppaniensa”
kykyyn huolehtia jarjestelmiensa ja tyotekijoidensa tietoturvan tasosta, seka halusta
noudattaa tuotantoyrityksen maéarittelemaa muutostenhallintapolitikkaa. Entd mita
tapahtuu kyberturvallisuudelle, kun jokin kumppaniyritys myydéan, sen toimintoja
ulkoistetaan tai tyontekijat vaihtuvat? Tallaisten seikkojen johdosta esim. konetoi-
mittajien suosimat, mutta tuotannon nakodkulmasta riskialttiit paésté-paahan etayh-
teysarkkitehtuurit ja niihin liittyvét teknologiat ja toimintamallit tulee paasaéantdisesti
kieltda turvattomina.

Automaation etdseurannan ja -yllapidon onnistumisessa kysymys on paljolti siita,
miten ja milloin arkkitehtuuriin vaikuttavat asiat dokumentoidaan ja kommunikoi-
daan. Jos tilaajalle tarjotun automaatiotoimituksen ja sen yllapidon tietoliikenneark-
kitehtuuria ei ole asiallisesti kuvattu edes tarjouksen liitteiss&, milléa todennakdoisyy-
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della tilaaja saa kehitysprojektinkaan kuluessa riittdvasti dokumentaatiota toimituk-
seen sisdltyvista valinnoista? Milla keinoin tilaaja voi tehdéa paatelmia esim. eri auto-
maatiotoimittajien jarjestelmien sopivuudesta omaan tietoliikennearkkitehtuuriinsa ja
etéyhteyskonseptiinsa? Entd mik& on automaatiotoimittajan suosittelemien tietotur-
vallisuusratkaisujen soveltuvuus tuotantoympariston tietoturva-arkkitehtuuriin?

Kaikki tietoliikennetarpeet tulee selvittéa ja tiedottaa etukateen, jotta turval-
lista ja luotettavaa tuotannon dataverkkoarkkitehtuuria voidaan yllapitaa.

5.3.1 OPC UA -standardin hyddyt etdyhteyksissa

OPC Unified Architecture (OPC UA) -standardin mukaisten ratkaisujen kaytto vai-
kuttaa ainakin taméanhetkisen tiedon valossa hyodylliseltd, silla se antaa yhteisia
kiintopisteita useille eri arkkitehtuurivalinnoille samalla kertaa. OPC UA -standardin
IEC 62541 (ks. esim. peruskonsepti [OPC-UA]) ympérille on helpompi rakentaa yh-
tendisia laiteprofiileja, strukturoituja sovellusarkkitehtuureja, tietoliikennearkkiteh-
tuureja, tietoturva-arkkitehtuureja jne. OPC UA:han kuuluu sisdanrakennettu vahva
tietoturva, joka mahdollistaa tietoliikenteen salaamisen, sovellusten todentamisen
X.509-sertifikaatein seka kayttajien todentamisen salasanoin, X.509-sertifikaatein
tai ulkopuolisten jarjestelmien avulla. Laajoissa asennuksissa tarvittavaa julkisten
avainten ja varmenteiden infrastruktuuria (PKI — Public Key Infrastructure) ja sen
hallintaprotokollia voidaan hyddyntaa tdysmaaraisesti.

OPC UA -standardin tietoturva on arvioitu German Office for Information Securityn
(BSI) toimesta. Raportti 16ytyy OPC Foundationin sivuilta osoitteesta https://op-
cfoundation.org/security/. Lopputuleman kyberturvallisuuden ja luotettavuuden taso
riippuu viime kadessa toteutuksen turvallisuudesta, ks. esim. esityksemme OPC
Day Finland 2016 -tilaisuudessa, jossa kuvaamme muutamien OPC UA -toteutus-
ten vahittaista kyberturvallisuustestausta [OPC-DAY?2016].

Erityisesti etdyhteysjarjestelyissé ja teollisen Internetin toteutuksissa yhdyskayta-
vien turvallinen kaytto ja hallinta korostuvat. OPC UA yhdyskaytava (gateway) aut-
taa verkkojen erottamisessa toisistaan, silla molemmista suunnista otetut datayh-
teydet terminoidaan aina yhdyskaytavaan. Nain ollen taysin suorat yhteydet auto-
maatiosta muihin verkkoihin valtetaan, vaikkakin testaamattomat toteutukset saatta-
vat siséltda haavoittuvuuksia, jotka voivat mahdollistaa yhdyskaytavan vaarinkayton.

OPC UA yksinkertaistaa palomuuriséantdjen maarittelyd ja lukumaaraéd merkitta-
vasti, jolloin verkkojen vélisen liikenteen hallinta paranee. OPC UA -pohjaisissa rat-
kaisuissa jarjestelmista tarvitsee avata vain yksittaisia tietolikenneportteja, kuten
muitakin TCP/IP-protokollia kaytettdessa, mika helpottaa turvallista palomuurikonfi-
gurointia. Sen avulla voidaan myds valttdad VPN-yhdyskaytavien avaaminen koko-
naisten aliverkkojen vélille. OPC UA hyddyntaa vaihtoehtoisia siirtoprotokollia, joista
yleisimmin kaytetty, OPC UA:n oma UA TCP -protokolla, on hyvin tarkkaan opti-
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moitu. Toisena vaihtoehtona on kaytettavissa HTTPS. Paraikaa on my6s valmistu-
massa uusia vaihtoehtoja turvallisen Publisher-Subscriber-tiedonsiirron mahdollis-
tamiseksi sekd nopeaan lahiverkkokommunikointiin UDP:lla ettéd pilvipalveluihin
suuntautuvilla AMQP- ja MQTT-protokollilla.

5.3.2  Kiinteisttjen valvontayhteyksien turvallinen toimintamalli —
Schneider Electric Case

Kiinteistdjen valvontayhteyksissa tulee kiinnittdd huomiota arkkitehtuurin lisaksi
myds kayttgjien- ja muutoksenhallinnan prosesseihin seka laitteiston kayttdonoton
prosessiin. Arkkitehtuuri méaarittelee tekniset rajapinnat ja valvontayhteytté varten
rakennettavat laite- ja ohjelmistokokoonpanot. Tilaajan on kuitenkin syyté vaatia toi-
mittajalta arkkitehtikuvauksen lisksi dokumentaatiota siité, kuinka toimittaja hallit-
see valvontayhteyksien kayttajia, miten kayttdjien muutoksia hallitaan ja kuinka
kayttdoikeuksien mydntéjia eli admin-henkildita valvotaan. Myods laitteiston kayt-
téonoton prosessista on hyva vaatia dokumentaatio, kuuluuko esimerkiksi oletus-
salasanojen vaihto dokumentoituun toimintamalliin. Toimittajalta pyydettéavasta do-
kumentaatiosta voi kdyttdd pohjana ISO/IEC27001- tietoturvallisuuden hallintajar-
jestelmén standardin vaatimuksia.

Koko valvontajarjestelman kayttérajapinta on mahdollista hankkia toimittajalta my6s
pilvipalveluna. Téssa ratkaisussa tuotantolaite kommunikoi turvallisesti laitevalmis-
tajan keskitetyn pilvipalvelun palvelimen kanssa. Kayttdja ei siis ota yhteytta suo-
raan kiinteiston tuotantolaitteeseen vaan toimittajan luotettuun palveluun, joka var-
mistaa turvallisten yhteyksien muodostamisesta kiinteistdn toimilaitteeseen. Palve-
lun kayttdrajapintana toimii selain tai mobiilisovellus.

Keskitetty kiinteistdjen valvontajarjestelma tuo monia etuja. Se mahdollistaa mm.
tehokkaan kayttgjien hallinnan. Jokaisella kayttajalla on henkilokohtainen kayttéja-
tunnus ja salasana, jolla han voi hallinnoida juuri niita laitteita, joihin hanelle myon-
netdan paasyoikeus. Kayttgjien vaihtuessa muutokset voidaan tehda keskitetysti
kaikkiin laitteisiin. Keskitettyyn pilvipalveluun on myds paljon kannattavampaa ra-
kentaa erilaisia luvattoman tunkeutumisen havainnointi- ja puolustautumismenetel-
mi& kuin erillisiin palvelimiin.
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6. Tietoisuuden kasvattaminen

Kyberturvallisuuden merkitys koko yhteiskuntamme toiminnalle kasvaa joka kuu-
kausi. Olemme jo tédna paivana erittéin riippuvaisia julkisten tietoverkkojen saata-
vuudesta tai jonkin kriittisen yrityksen oikeasta toiminnasta. Tasta todistavat lukuisat
esimerkit maailmalta ja Suomesta, mm. internetiin liitettyjen halpojen kuluttajalait-
teiden aiheuttamat palvelunestohairiét muille palveluille, mm. [MIRAI], seka tervey-
denhuoltoalan toimijoihin kohdistuvat kiristyshaittaohjelmat ja muut uhat, katso
esim. Kyberturvallisuuskeskuksen raportti Terveydenhuoltoalan kyberuhkia [TER-
VEYSUHKIA].

Uhat rantautuvat yrityksiin valitettavasti myos tyontekijoiden seka heille 1a-
heisten ihmisten valityksella! Tama johtuu mm. mobiililaitteen kaytdsta seka tyo-
hon etté vapaa-aikaan, mutta myés sosiaalisen median ja sen lukuisten sovellusten
vyorysta tyopoydille. Esimerkiksi [&heisen ihmisen suositteleman linkin avaaminen
saattaa aiheuttaa haittaohjelman asentumisen huomaamatta tyékoneelle. Jotta voi-
simme yllapitda yhteiskuntaa yllapitavat kriittiset palvelut ja kriittisen infrastruktuurin
jatkuvasti toiminnassa, kansalaisen tulee vastaanottaa ja omaksua riittavasti kyber-
turvallisuuteen liittyvaa informaatiota ja koulutusta vauvasta vaariin. Yksi esimerkki
myds kansalaisten huomioimisesta oli VTT:nkin miehittdma (salakirjoituskiekkoja,
salausten murtamista ja Damn Vulnerable Web Application -kokeilemista) Tutkijoi-
den y06 -tapahtuma Tiedekeskus Heurekassa ja siihen liittyvat harjoitukset Oulussa,
ks. [HEUREKA].

Téssa julkaisussa keskitymme kuitenkin teollisuusyrityksiin, jotka kehittavat tai hyo-

dyntévat automaatiota omassa tuotantotoiminnassaan. Seuraavassa kerrotaan ko-
kemuksia kyberturvallisuustietoisuuden kehittdmisesta tallaisten yritysten tarpeisiin.

6.1 Kyberturvallisuustietoisuuden kehittaminen yrityksessa

Tietoisuuden lisdédmisen avulla pyritdéan helpottamaan kyberturvallisuuden jalkau-
tusta kéytdnnon toimintaan automaatiota kehittavissa ja hyddyntavissa yrityksissa.
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Tietomurroista vaikenemisen kulttuuri hidastaa merkittavasti yritysjohdon
riskitietoisuuden kehittymista. Kyberturvallisuuden kehitys ei kdynnisty yri-
tyksessa itsestdan, vaan onnistuminen vaatii innostuneen vetéjan ja huolel-
lista perehtymista kyberturvallisuuden yleiseen kenttéan, yrityksen omiin eri-
tyisongelmakohtiin tuossa kentédssd, seka luonnollisesti riittavaa yritysjoh-
don sitoutumista.

Kehityksen jarru tai katalysaattori saattaa olla yrityksen kehityspaallikko tai tietotur-
vapadallikko, jos tallaisia tehtavid on edes nimetty. Kehittdmisen kaytiin saattaminen
edellyttad tietoisuuden riittavaa leviamista, jotta yrityksen toimijat ymmartavat riitta-
vasti kyberuhkien todennékoisesta kohdistumisesta omaan toimintaansa. Vasta ta-
man jalkeen yritykseen voi syntya tarvittava vastuiden maarittely ja resursointi tuo-
tantoon soveltuvien kyberturvallisuusuhkien havaitsemiseen, torjuntaan ja ennak-
kovarautumiseen.

6.1.1  Yrityksen sisdinen kyberturvallisuusseminaari

Tietoisuuden parantaminen yrityksesséa voidaan saada alkuun esim. heratta-
van kyberturvallisuusseminaarin avulla, jossa havainnollistetaan, milla tavoin
automaatiojarjestelmiin on aiemmin tunkeuduttu, millaisia tytkaluja, palve-
luja tai sosiaalista tiedustelua hyokkaajat kayttavat ja millaisia vahinkoja ko-
timaassatai ulkomailla on télla tavoin saatu aikaan.

Mit& muita aineksia tietoisuutta hedelméllisesti kehittdvan automaation kyberturval-
lisuusseminaarin sitten tulisi siséltda? Seuraavassa esitellaén lyhyesti automaatio-
yrityksille suunnattuja (yrityksen siséisid) seminaareja.

6.1.1.1  Agenda — Automaation kyberturvallisuusseminaari yritykselle

Yrityksen henkildston tietoisuutta herattelevan kyberturvallisuusseminaarin agenda
on muotoutunut usein seuraavalla tavalla.
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Esimerkki. Agenda — Yritysta heratteleva puolen paivan kyberturvallisuusseminaari.

Osuus 1: Perusteet
1. Automaation kyberturvallisuuden ja IT-tietoturvan vertailua
2. Automaation kyberturvallisuuden tilanne
e Uhkat, trendit
o0 Milla tavoin automaatiojarjestelmiin on aiemmin tunkeuduttu?
0 Millaisia ty6kaluja, palveluja tai sosiaalista tiedustelua hyok-
kaajat kayttavat?
0 Millaisia vahinkoja kotimaassa tai ulkomailla on talla tavoin
saatu aikaan?
e Suomen automaation kyberturvallisuustilanne
¢ Mitéd Suomessa on meneillaédn automaation tietoturvan kehittdmiseksi?
3. Kyberturvallisuuden tehtavat, roolit ja tydnjako automaation elinkaaressa
e Kokonaiskuva kyberturvallisuustehtavien tytjaosta
e Tarkeimpia tehtavia: Tilaaja (hankinta, IT, automaatio jne.), projektitoi-
mittaja, jarjestelmatoimittaja, jne.
e Keskustelua yrityksen omasta tydnjaosta?

Osuus 2: Jalkautusesimerkkeja
4. Esimerkkeja tietoturvan jalkauttamisesta tuotantoon yrityksen toiveiden mu-
kaisesti, esim.:
e Kyberturvallisuusvaatimukset ja hankintaohjeet
e Jéarjestelmien koventaminen automaation elinkaaressa
e Automaation kyberturvallisuustestaus ja sen kehittdminen
o Esimerkkeja kybersuojausten jalkauttamisesta muissa yrityksissa
5. Kysymykset, keskustelu, jatkotoimenpiteet

Painottamalla erityisesti automaation kyberturvallisuuden tilannetta ja akuutteja ky-
berturvallisuusuhkia ja -trendeja olemme herattaneet henkilostéssa ja johdossa re-
aktioita, jotka ovat johtaneet vakavaan sisdiseen keskusteluun ja kyberturvallisuu-
den kehitysryhmien perustamiseen. Tallaisessa tapauksessa sisdinen seminaari on
onnistunut erittain hyvin tietoisuuden herattamisessa.

Kasvavia yleisluonteisia uhkia, joilla voi olla automaation kyberturvallisuuteen vai-
kuttavia elementteja ja jotka koskettavat myds Suomea, ovat mm.

e  verkkorikollisuus yleensa

¢ ilkivalta verkossa

e hybridiuhat (kriittinen infrastruktuuri)

e terrorismi ja sen suunnittelu (mahdollisesti).
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6.1.1.2  Esimerkkikalvoja — Automaation kyberturvallisuuden tilanne

password
Yleisimpid tietoturvan
loukkauksia

-
i LD
gety
-
111 *

U Tietomurrot

v haavoittuvuuksien hyvaksikaytto,

v" social engineering (salasanojen urkinta)
0 DDoS - eli hajautetut palvelunestohydkkaykset

v haltuun otettujen koneiden eli bottien hyvaksikaytto
Q Kiristys

v kohteen salaus ja purku ainoastaan lunnaita vastaan
O Tietovuodot

v" kehen voit oikeasti luottaa?

Naihin kannattaa Suomessakin varautua!

Kuva 8. Esimerkkikalvo — Yleisimpié tietoturvan loukkauksia.

Muutamia huomioita Suomen nykytilanteesta

U Vanhoja ja uusia automaatiojérjestelmia edelleen kaytdssa!

0 Kyberturvallisuustietoisuus on kuitenkin lisdgdantynyt mm.
lehtijuttujen takia!

U Suunnittelijoiden, asentajien, ylldpitdjien ja kdyttdjien osaamisessa
on edelleen suuria eroja!

O Kyberturvallisuuspalvelujen tarjonta on lisdantynyt huomattavasti
viime vuosina!

O Osa toimijoista luottaa jo pilvipalveluihin ja/tai on investoinut
(virtualisoituihin) palvelinkeskus-ratkaisuihin!

Kuva 9. Esimerkkikalvo — Muutamia huomioita Suomen nykytilanteesta.
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6.1.2  Foorumeihin liittyminen

Kun kiinnostus kyberturvallisuusasioihin on herédnnyt, mika olisi tehokas tapa jatkaa
aihepiiriin perehtymista valittdmasti?

Kyberturvallisuuden todellisuuteen herdamisen jélkeen yrityksen avainhenkildiden
littyminen Kyberturvallisuuskeskuksen sahkopostituslistoille [POSTITUSLISTAT]
helpottaa huomattavasti sdanndllistd perehtymistd kyberturvallisuusuhkiin. Erityi-
sesti ajantasainen tieto automaatiojarjestelmien haavoittuvuuksista ja toteutuneista
uhkista lisdantyy talléin nopeasti. Toisaalta avainhenkiltt saavat myos timan vaylan
kautta tiedon yhteisisté kyberturvallisuusseminaareista, -tydpajoista ja tulosten esit-
telytilaisuuksista, joista on kerrottu lisdd mydhemmin.

Automaation kyberturvallisuudesta kiinnostuneille tarkoitettujen foorumien
ja postituslistojen kautta saattaa paasta esim. keskusteluihin jo pidemmalle
edenneiden kollegoiden kanssa, joilta voi saada syvempaa kokemusperdista
tietoa kyberturvallisuuden jalkauttamisesta kaytdnndssa yrityksen tuotan-
toon. Viranomaisethan voivat olla esteellisia suosittelemaan esim. tietyn val-
mistajan tuotteita ja ratkaisuja, mutta olemassa olevien tuotteiden haavoittu-
vuuksista kylla saa séhkopostituslistojen kautta erittdin hyvin tietoa.

Alustavista suunnitelmista "Automaation kyberturvallisuuden yhteistydportaalin” pe-
rustamiseksi kerrotaan tdman luvun lopussa.

6.2 Yhteiset tybpajat

Teollisuusautomaation kyberturvallisuuden todellinen kehittyminen Suo-
messa vaatii kaikkien alan toimijoiden osallistamista. Tama johtuu mm. siité,
ettd kyberturvallisuuden tason toteuman ratkaisee lopulta "arvoketjun hei-
koin toimija” ja "tietoverkon huomaamaton turva-aukko”. Kaikki automaation
tietoturvan toteumaan vaikuttavat henkilot eivéat valitettavasti vielékéan ole
ymmartaneet tilanteen vakavuutta, joten tarvittavia kehitysohjelmia ei ole
kaikkialla kdynnistetty.

Turvallisen toiminnan vastuuta ei voi ulkoistaa, silla yritysjohto ja tuotannon johto
vastaavat viimekadessa itse tarvittavien kyberturvamenettelyjen kayttdonotosta ja
valvonnasta. Riittavan kyberturvallisuustason ja siihen paésemiseksi tarvittavan pa-
nostuksen maéaraa ei joko tunneta tai siité ei valitetd. Talléin tuotantotoiminnassa
otetaan harkitsemattomia riskeja jatkuvuuden suhteen. Yhteiset ty6pajat ovat semi-
naareja syvallisempid tilaisuuksia, joissa osallistujien kesken voidaan keskustella
arkaluonteisemmistakin asioista ja ideoita voi syntya esim. yhteisista pilottiprojek-
teista.
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Seuraavissa alakohdissa esitellaén tiivistetysti muutamia nostoja KYBER-TEO
2014-2016 -projektikokonaisuuden yhteydessa pidetyista yhteisista tydpajoista. Ne
eivat ole kattavia kuvauksia ko. tydpajoista, vaan antavat lukijalle kasityksen niiden
huippukohdista. Kyberharjoittelutydpajat kasitellaan erikseen luvussa 7 "Harjoittelu
& koulutus”.

6.2.1  Testaus-tytpajat

Projektin kuluessa pidettiin myds kyberturvallisuustestaukseen liittyva tyopaja,
jossa kasiteltiin mm. testauksen jalkautusprosessia yrityksen omaan tuotekehitys-
prosessiin. Tamé on kuvattu Testaus-luvun kohdassa "Tietoturvatestauksen kehit-
tamisen prosessi”. Kokemuksiamme automaation kyberturvallisuustestauksesta on
vedetty yhteen seuraavassa.

Muutamia huomioitamme automaatioverkon laitteiden testauksesta:

Monet kenttavaylaprotokollat ovat turvattomia, joten kannattaa keskittya laitteiden
robustisuuden (mm. fuzzing) testaukseen:

e Yhdenkin laitteen haavoittuvuudet voivat mahdollistaa hydkkaykset verkon
muihin osiin, joten syvyyspuolustus tulisi aina toteuttaa.

e Tietoturvaominaisuuksia on vahitellen tulossa myds kenttavayliin, mutta
talléinkin ongelmaksi usein jaa suojauksen kattavuuden puutteet. Kéyt-
toonotto saattaakin edellyttd& kaikkien verkkojen ja laitteiden uusimista.

Toiminnallisuutta I6ytyy yleensa paljon protokollapinon ylemmilta kerroksilta, jolloin
siella on myds paljon testikohteita, jotka sisaltavat haavoittuvuuksia ja vaarallisia
riippuvuuksia.

Monimutkaisemmat testausskenaariot:

Paljon toiminnallisuutta ja komponentteja sisaltvien testiymparistdjen haasteena
on mahdollisimman todenmukaisen konfiguraation asettaminen seka erilaisten kon-
figuraatioiden testaus kattavasti. Vaikka varsinaisena testikohteena olisikin ainoas-
taan tietty testiympariston osa, myos laajempaa kokonaisuutta on hyva testata, jotta
tunnistetaan heikoin lenkki, esim. konfigurointiin tarkoitetut Windows- ja Android-
ohjelmistot. Kuvassa 10 on esimerkki projektissa esiin tulleista OPC-UA-palvelimen
fuzz-testauksen valmisteluun liittyvista toimenpiteista.

70



Binary stack!

Test tool serving as Real Test target:
"OPC UA Client” OPC UA Server
UA Binary data traffic
“un uA
Binary" Binary
Post-fix

-~ S RE T P e UA Sec
Com o MODE "None" = No security _______ Cony.
(2) Caplure and record Ete
“UA Binary” messaging
SDK
{1) Run UA Secure Conversation in "None” MODE
(no security) as

(2) Capture UA Binary sessions with Wireshark
(3) Fix headers If needed
(4) Generate test cases with test tool
Test result records (5) Add instrumentation
(6) Select, run & record your test cases
Codenomicon Defensics:
Traffic Capture Fuzzer
(TCF) Tool

Kuva 10. Projektissa tutkittu OPC-UA-testitapaus.

6.2.2  Monitorointi-tydpajat

Projektissa pidettiin useita mielenkiintoisia esityksia automaatioverkon monitoroin-
tia kasittelevissa tyOpajoissa. Tavoitteena oli avoimin mielin keskustella automaa-
tioverkkojen monitoroinnin perusteista ja toteutuksesta. Nain siitdkin huolimatta,
etté uusien ideoiden kaupallistaminen itse ei yleensa ole jarkevaa tai on vahintaan
monen vuoden paassa.

Osa kyberturvallisuuspalveluja tarjoavista yrityksista on pilotoinut tai tuotteistanut
teollisuuden verkkoliikenteen seurantaan soveltuvia palveluja, joissa on samoja piir-
teitd kuin tydpajoissa esitellyissé monitorointikonsepteissa. Tanakin paivana erilais-
ten verkon seurantaan tarkoitettujen palvelujen toiminta kuitenkin edellyttdd ammat-
timaista tapahtuma-analyysid. Koneet eivat edelleenkdan korvaa ihmistéa hyvan
palvelun toteuttamisessa.

6.2.2.1 Esimerkki

Eras tallainen kiinnostava, jo vuoden 2014 ty6pajassa esitetty konsepti on LHT (Link
History Tree), jota VTT:n Mirko Sailio on kehittanyt pitkdén useissa eri tutkimuspro-
jekteissa, mm. EU ECOSSIAN -projektin yhdeksi komponentiksi. LHT:ss& “jarjes-
telmat” ja “likenne” havaitaan seuraavin periaattein:
o  Kukin MAC-osoite (OSlI-taso 2) tulkitaan erilliseksi jarjestelmaksi.
¢ MAC osoitteita tulee
0 jarjestelmien verkkokorteista
o protokollista (erityisesti broadcast/multicast).
e Liikenne on jarjestelmien valista (tietoliikennepaketti, jossa nakyy molem-
mat MAC-osoitteet), ja se voi olla yksi tai kaksisuuntaista.

Menetelmé havaitsee automaattisesti poikkeamat verkon laitteissa ja yhteyksissa.
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Mapping
network
behavior
using graphs

SET [ Siemens AG A&D ET Siemens CPU

SNC I Siemens Numerical Control Ltd., Nanjing HMI type 1

REX [ ] Hilscher GmbH Rexroth CPU

SAD [ ] Siemens AG, A&D AS EWK PU1 HMI type 2

VER B visC VERTRIEBS GMBH

ARP - Broadcast Address resolution
Profibus_ Profibus _BC broadcast Multicast pratocol

Profibus_DHCP device discovery Multicast protc

Kuva 11. Tydpajassa esitelty VTT PrintoCent -liikenteen kaappaus ja sen tulkinta
(LHT).

6.2.3  Medianakyvyys-tyOpajat

Projektissa nahtiin, ettd medianékyvyys on tana paivana valttamatdnta suuren ylei-
son ja samalla automaation kohderyhmien (laajasti ottaen) kyberturvallisuustietoi-
suuden kasvattamiseksi ja kyberturvallisuustilanteen laajamittaiseksi paranta-
miseksi. Medianakyvyytta toteutettiin padosin projektin resurssien rajoissa ja pro-
jektin osallistujia kannustettiin parantamaan automaation kansallista kyberturvalli-
suustietoisuutta kaytettdvissa olevin voimavaroin. Koimme, etté talla tavoin toimien
kehittamisté ja parantamistyta saadaan laajamittaisemmin jalkautumaan avaintoi-
mijoille myds tulevaisuudessa.

Tiedottamisemme paamaarana on ollut tavoittaa ennen kaikkea kotimaisen teolli-
suuden johto ja asiantuntijat, kriittiset yritykset, ml. teollisuus, palveluntarjoajat, jar-
jestelméatoimittajat, sekd naiden kumppanit.

Téarkeina nakyvyyden osa-alueina pidimme mm.
e teollisuuden ja automaation eri toimialoja (tietoisuus, palvelujen kysynta)

e terveydenhuoltoalaa (tietoturvatietoisuuden parantaminen)

e teollisen internetin foorumeja (tietoturvatietoisuuden kehittdminen)

e tieto- ja kyberturvallisuuden palveluyrityksia (palvelujen kehittdminen)
e julkista mediaa (tietoturvatietoisuuden lisddminen).
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P&asanomamme mediassa on ollut:
e Kehitystd on mahdollista saada aikaan yrityksissa yhteistydlla.
e Kyberturvallisuuden avulla kilpailukyky sailyy ja paranee (USA:n markkina
jne.).
e Jatkuvuuden parantuminen, ei katkoja tuotannossa!
e Toimivat verkostot ovat avain onnistumiselle.
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6.3 Yhteistydportaalista

Hankkeen Medianékyvyys-tytpajan yhteydessa syntyi ajatus automaation kybertur-
vallisuuden yhteistydportaalista. Koimme, ettd syvempi pitkdjanteinen yhteisty®
vaatisi paremmat sahkoiset tydkalut kuin sdhkdpostit ja puhelut, joiden avulla tiedon
kasaantumista ja jakamista on vaikeata hallita pitkalla aikajanteella. Ajatuksena oli,
etté uusi portaali voisi mahdollistaa koherentimman tiedonvalityksen ja luottamuk-
sellisen keskustelun automaation toimijoiden valilla, ainakin kotimaassa. Portaa-
lissa voisi esim. kysella ja selvittéa teollisuuden toimijoiden kokemuksia, tulevaisuu-
den tarpeita, tieto-omaisuuden hallintaan liittyvid kysymyksia, kehittda yhteisia oh-
jeistoja ja esim. paivittdéd aiemmin kehitettyd hankintavaatimuskantaa (COREQ-
ACT) jne.

Uuden yhteistyoportaalin tarkoituksena olisi siis kotimaisen automaation kybertur-
vallisuuden yhteistyon, -palvelujen ja -nédkyvyyden dramaattinen parantaminen, ai-
heeseen liittyvan materiaalin ja palvelujen valittdminen seka pedagogisen nakokul-
man vahvistaminen. Seuraavassa katsaus KYBER-TEO-projektin suunnitelmiin au-
tomaation kyberturvallisuuden yhteistydportaalin kehittémiseksi.

6.3.1 Portaalin tavoite

Portaalin tavoitteena on radikaalisti lisétd automaatiotoimittajien verkoston ja auto-
maatiota hyddyntavan kotimaisen teollisuuden kybertietoisuutta ja -yhteistyota.
Suomenkielistd automaation kyberturvallisuuspalvelujen kehittdmisportaalia tarvi-
taan em. tavoitteen saavuttamiseksi kattavasti ja nopeasti.

Portaalin avulla myds synnytetaan ja pilotoidaan uusia kyberturvallisuuspalveluja ja
-yhteisty6ta yhdessé kotimaisen teollisuuden, palveluntarjoajien, tutkimuslaitosten
ja viranomaisten kanssa. Portaalin yleiskayttdjaksi liittymisen tulee olla helppoa,
mutta portaali toimisi tulevaisuudessa myds kanavana erilaisiin muihin luottamuk-
sellisiin tiedonvaihtoryhmiin, joiden synnyttamisté portaalin avulla edistetaan. Por-
taalista ei saa kuitenkaan tulla yksinomaan yritysten mainoskanava.

Uskomme, etté portaalilla olisi mahdollista aikaansaada kotimaisen automaation ky-
berturvallisuuden yhteistydn ja nékyvyyden konkreettinen parantuminen, ja téten
kyberturvallisuuden parempi jalkautus kriittiseen infrastruktuuriin ja laajemminkin
elinkeinoelamaamme. Myds koordinointi mm. erilaisten yhdistysten kanssa on tér-
keaa, mikali yhteistydkontakti on kaytettavissa.

Portaalin missio on saattaa yhteen automaation kyberturvallisuuteen vaikut-

tavat kdytannon toimijat, sekd mahdollistaa toimiva, luottamuksellinen yhteis-
tyo.
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Kohderyhmia:
e Teollisuussektoreiden yhdistykset ja yritykset
e Automaatioalan yhdistykset ja yritykset
e  Huoltovarmuuskeskuksen poolit
e Kunnat ja kaupungit
e  Maanpuolustuskoulutusyhdistys (Puolustusvoimat)

Projektissa tarkoituksenamme oli kartoittaa ja kehittdd mm. portaalin palvelukon-
septia, mahdollisia sidosryhmia ja sisalléntuottajia, mutta kaytannossa itse toimin-
taa ei saatu voimallisesti vauhtiin. Portaalin vahva omistajuus on kriittista onnistu-
miselle, samoin houkutteleva kayttoliittyma. Portaalin operoijan tulisi olla riippumaton
ja aktiivinen taho. Kehitysehdotuksia olisi hyva saada kayttddn kohderyhmiltd, seka
kriittisen infrastruktuurin yrityksilté ja yhdistyksiltd, mukaan lukien vesihuolto, tervey-
denhuolto, rakennusteollisuus, elintarvikehuolto jne. Tulisi perustaa aktiivinen kehitys-
ryhmé, jonka ehdotusten ja neuvojen avulla portaalia méaaritellaan ja kehitetaan.

6.3.2  Portaalin rakenteesta ja luottamustasoista

Kehitimme projektissa hierakkisen mallin portaalissa tehtavan yhteistydn jaka-
miseksi erilaisiin toiminnallisiin alueisiin, jotta osallistujat voisivat edetd syvempaan
keskindiseen yhteistydhon luottamuksen vahittdisen kehittymisen avulla.

Tuotteistetussa portaalissa toiminnallisuus ja siséltd voisivat olla ryhmitel-

tyn& kolmeen luottamustasoon:
e  A-luokka: Kaikille avoin ilmainen alue (paésivu, uutiset, tapahtumakalenteri, hinnoittelu,

ym.)

. B-luokka: Jasenten yhteinen alue (vaatii rekisteréitymisen luonnollisena henkiléné - ja-
senmaksu)

. C-luokka: Luottamukselliset tiedonvaihtoryhmét (erilliset ryhmat sektoreille / tarpeille)

Portaalin yleiskayttajaksi olisi helppo liittya (A-luokan avoin alue ja B-luokan jasen-
ten yhteinen alue), mutta liséksi portaali voisi toimia myds kanavana erilaisiin muihin
viela luottamuksellisempiin tiedonvaihtoryhmiin, joiden syntymisté edistettéisiin por-
taalissa tehtavan yhteistydn kautta.

Seuraavassa kuvassa on esitetty erds malli automaation kyberturvallisuuden yh-
teistyoportaalin rakenteelle ja luottamustasoille. TAma ei ole tietenkdan lopullinen
malli tai rakenne, vaan tarkoituksena on keskustelun vieminen konkreettiselle ta-
solle sekd antaa keskustelun pohjaksi malli jota voi edelleen kehittdd ryhmassa.
Nykyisia sosiaalisen median sovelluksia voi toki myds kayttéd yhteistydhon ja sen
kehittdmiseen, mutta talldin jokaisen on ymmarrettéva niihin syotettéavan tiedon luot-
tamuksellisuuden seké osallistujien yksityisyyden mahdolliset ongelmat. TAma tosin
voi olla ongelma lahes kaikissa muissakin digitaalisten yhteistydalustojen teknisissa
ratkaisuissa.
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Portaalin avoin "padsivu” jossa portaalin paatehtava: A-luokka:
= Missio: Portaalin missio ja omistajuus Kaikille avoin ilmainen alue
- Portaalin sisdlid: Portaalin ominaisuudet ja sivukartta e,
- Uutiset: Uutiset. tiedotteet ja julkiset blogit
- Tapahtumakalenteri: Tilaisuuksia ja seminaareja
= Aineistol Julkiset tuotoksemme, muutamat parhaat
referenssit
- Jdsenyys ja rekisterityminen: Jasenyyden hakemisen
ehdot ja hintatiedot
= Kirjaudu sisdan: kirjautuminen, rekisterdityminen,
maksaminen

[oon |

%I

Jasenten yhteinen alue:

- Automaation kyberturvallisuuden tarvekartat

- Automaation kyberturvallisuuden parhaat kaytannit

= Jasenistdn kehittamat tulokset

= Jasenistdn yhteiset kehitysprojektit: T&K, palvelupilotit, ym.

- Jaseniston keskustelufoorumit: j@senille avoimet seka
suljetut foorumit (C-luokka)

Hallinnointi:
= Omat asetukset
= Ylldpidon alueet (moderaattoreille, puheenjohtajille) ﬁ
Anonyymi, formaali “ongelmien
ja ratkaisujen” valitys
!
C-luokka:

Suljetut ryhmat: Luottamukseliiset
Jasenet voivat perustaa pienempia tiedonvaihtoryhmia, eli C-luokan tiedonvaihtoryhmat

luottamuksellisia tiedonvaihtoryhmid. Kussakin perustettavassa
ryhmassa kryptografisesti suojatiu ryhman sisainen kommunikointi:
= eriteollisuussekioreille voi perustaa omia (suljettuja, sisaisia)
tiedonvaihtoryhmis:
= tietoturvaongelmien ja -ratkaisujen luottamuksellinen kasittely
ja pohdinta ryhmassa
= ryhmat voivat toimia ulkoisessa palvelussa
= pienet, hallitut ryhmat — ryhman puheenjohtaja (esim. 1 vuodeksi),
varajohtaja, jne.:
= padsy ryhmaan = jdseneksi kutsutaan rynman yhteiselld
pastdksella (tietyksi ajaksi)
= kommunikeinti ryhmassa omalla nimella
= teollisuussekioreittain, kiinnostuksen kohteen mukaan

Kuva 13. Automaation kyberturvallisuuden yhteistydportaalin rakenne ja
luottamustasot.
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Julkisella yleisdlla olisi paéasy A-luokan alueelle, jossa jaetaan automaation kyber-
turvallisuuteen liittyvad perusinformaatiota seka tarkeimpia julkisia tuloksia. Tama
mahdollistaa asiasta kiinnostumisen ja ennen kaikkia sen ymmartamisen, etta asian
kehittamiseksi on tehty jo pitkééan toita ja esimerkiksi hyvid malliratkaisuja, standar-
deja ja referensseja on paljon saatavilla.

Jasenten yhteisella (B-luokka) alueella tapahtuisi jasenten valinen, hieman luotta-
muksellisempi yhteinen kehitysty6 tai pilottien suunnittelu, seka aiheeseen liittyvat
keskustelut ja tiedonjakaminen. C-luokan suljetut ryhméat mahdollistaisivat erittéin
luottamuksellisten pienten ryhmien perustamisen ja taten arkaluontoisten keskuste-
lujen ja informaation jakamisen. Naiden tekninen toteutus tulisi olla eriytetty siten,
etta niilla ei ole suoraa yhteyttd muuhun portaaliin.

B- ja C-luokan alueita ei avata tdssé julkaisussa enempéa, silla nilden maarittelyty®
on vasta alkuvaiheessa.
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6.3.3 A-luokan alue — kaikille avoin

Julkiselle yleisdlle avoin alue koostuisi paasivusta sekd muusta julkisesta informaa-
tiosta. Paasivulla kuvattaisiin myds sivuston tavoite ja tehtéava. Paasivun yksi visu-
aalinen luonnos on esitetty seuraavassa kuvassa (KYBER-TEO-projektissa tehty
luonnos).

Paasivu 55 v Portaalin sisaltd ~ Uutiset Tapahtumakalenteri ~ Aineistat ~

Jésenyys ja rekisterdityminen ~ Kirjaudu sisdan ~

Automaation kyberturvallisuuden
kehittdmisen yhteistyoportaali

‘Yhteistyd takaa tulokset

Tehtava

Portaalin avulla synn

allisu

Kuva 14. Hahmotelma portaalin paéasivusta (luonnos, KYBER-TEO-projekti).

Portaalin julkisen alueen tavoitteena olisi mm. tuottaa perustietoa automaation ky-
berturvallisuudesta laajalle yleis6lle. Tama voisi tarkoittaa my6s mm. suurta yleisda
kiinnostavia uutisia, listaa tarkeimmista yhteyshenkildista, tapahtumakalentereja
seka helppoa ja ymmarrettavaad tapahtumaseurantaa. Myds esim. blogikirjoitukset
ajankohtaisista teemoista ja tiivistelmat monimutkaisista mutta kiinnostavista asi-
oista tai tutkimustuloksista voisivat kuulua ainakin osin my®os télle julkiselle alueelle.
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Julkisen alueen perustamisen tarked motiivi on tietysti myos herattaa ja kannustaa
yhteisty6hon niitd automaation kyberturvallisuuden toteumaan osaltaan vaikuttavia
henkil6itd, jotka eivét viela ole olleet tietoisia esim. jo kehitetysta kotimaisesta yh-
teistyostd, malleista ja vaatimuksista. Heidankin tulee saada mahdollisuus osal-
listua.

6.4 Referenssit

[HEUREKA] https://www.heureka fi

[MIRAI] https://www.viestintavirasto .fi/kyberturvallisuus/varoitukset/2016/varoitus-
2016-04.html

[POSTITUSLISTAT] https://www.viestintavirasto.fi/kyberturvallisuus/viestintaviras-
tontietoturvapalvelut/hvk-toimijoille/postituslistat. html

[TERVEYSUHKIA]  https://www.viestintavirasto.fi/attachments/tietoturva/Tervey-
denhuoltoalan kyberuhkia.pdf
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7. Harjoittelu & koulutus

7.1 Harjoittelu

Kyberharjoittelu on osoittautunut erittdin tarkeéksi tavaksi kehittda erityisesti auto-
maation kyberturvallisuutta.

Konkreettisen harjoittelun jalkeen kukin osallistuja tulee pohtineeksi kriitti-
sesti omaa ja oman yrityksensa toimintaa: Toiminko itse riittavan turvallisella
tavalla tydssani ja yksityiselaméasséani? Voiko yksityiselaméni esim. sosiaali-
sessa mediassa vaikuttaa tyoni turvallisuuteen? Ovatko kayttamani tai hallin-
noimani tuotantolaitteet tai jarjestelmat altistuneet turhaan kyberturvallisuus-
uhkille? Onko tuotannossamme riittavéat varajarjestelyt ja toimivatko ne? Har-
joittelemmeko me toimintaamme héiridtilanteiden varalle?

Mit& kyberharjoittelu on? Kyberharjoittelulla tarkoitamme organisoituja tyopajoja,
jossa luentoja ja kéytdnnon harjoituksia yhdistelemalla kehitetdan osallistujien ky-
berturvallisuustietoisuutta ja osaamista. TyOpajassa pidetééan tyypillisesti alustuksia
tydpajan teemaan liittyen, minka jalkeen esitellaédn demonstraatio tai osallistujat ko-
keilevat itse alustuksessa kasiteltyyn teemaan liittyvaéa hands-on-harjoitusta.

Kokemustemme perusteella kyberharjoittelutydpaja kannattaa jakaa toisistaan erot-
tuviin jaksoihin, joista kukin sisaltda esim. alustuksen, demonstraation, osallistujien
omaa harjoittelua, seka kysymyksié ja keskustelua liittyen jakson fokusaiheeseen.
Koska informaatiota tulee yleenséa paljon kussakin jaksossa, on tarkeaa, etta ete-
nemisvauhti ei ole liian kova ja etté jaksojen valeihin jatetdan aikaa myos osallistu-
jien véliselle vapaalle keskustelulle. Tama voi laajentaa nédkdkulmaa ja antaa vink-
keja opitun soveltamisesta omassa tydssé. Koko harjoitus voi kestda esim. 1-3 péi-
vaa, ja siina voi olla esim. 4-10 erilaista jaksoa, joten riittava tauotus on tarkeda
myds jaksamisen ja vireyden yllapitamisen kannalta!

Harjoittelutilaisuuksien jarjestaminen vaatii monenlaista osaamista. Ensisijaisesti
tulee tietysti olla hyva ndkemys siitd, mihin kyberturvallisuuden osa-alueeseen tai
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teemaan tuleva harjoitus kannattaa kohdistaa, jotta osallistujat saisivat omalle toi-
minnalleen suurimman hyodyn. Asiakas ei valttamatta ennakkoon tiedd, mika ky-
berturvallisuuden osa-alue vaatisi eniten parantamista omassa yrityksessa tai
omassa toiminnassa. Usein esimerkiksi tarve jonkin jarjestelman tai tietyn teknisen
ongelman ratkaisemisesta laajentuukin ndkemykseksi turvallisen toimintatavan ke-
hittdmisesta tuotannon koko henkildstdlle. Automaation kehitystyd ja automatisoi-
dun tuotannon yllapitdminen kokonaisuudessaan sisaltavat valitettavasti niin monta
yksityiskohtaa, etté tarkeinté on ensin saavuttaa koko yrityksen kattava riittéava tie-
toisuus ja jokaisen yksilon oikea toimintatapa. Uhat toteutuvat usein henkildston
huolimattomuuden tai tietAméattdmyyden kautta.

Kyberturvallisen automaatiojérjestelméan kehittdminen ja yllapitaminen ovat
osaamisen kehittdmisen erityiskohteita, silla automaatiohéairididen vaikutuk-
set voisivat ulottua arvaamattoman nopeasti laajaan osaan muutakin tuotan-
toa, ja taten uhata yrityksen liiketoiminnan jatkuvuutta.

Seuraavaksi kasittelemme kyberharjoituksen suunnittelua, jonka jalkeen esitte-
lemme esimerkin avulla yhta projektin kyberharjoituksista.

7.1.1  Harjoituksen suunnittelu

Harjoitusten tulee olla asiakastarpeiden mukaisia. Seuraavassa kuvassa on esitetty
yksinkertaistettu kaavio kyberharjoituksen suunnittelun ja toteutuksen etenemi-
sestd. Asiakkaan kyberturvallisuuden kehitystavoitteet, avainhenkildston mahdolli-
set kyberturvallisuuden puutteet (jos tiedossa), seké koulutussuunnitelmat ja mah-
dolliset tietoturvallisuuteen liittyvat ohjeistot kannattaa mahdollisuuksien mukaan
kayda lapi jo ensimmaisessa suunnittelukokouksessa. Tama antaa mahdollisuuden
littda harjoituksen oheen my6s oman ohjeistuksen lapikayntia. Mikali puutteita ha-
vaitaan, ohjeistusta kannattaa kehittda tarkemmaksi ja yksiselitteisemmaksi mielui-
ten jo ennen kyberharjoitusta, jolloin ohjeiston noudattamisen tarkeytté voidaan ko-
rostaa harjoituksessa tehtéavien 16ydosten jalkeen. Esim. pieni konfiguraatiovirhe yh-
dyskaytavan SSH-tunnelointiasetuksissa saattaa mahdollistaa automaatioverkon
huomaamattoman hyvaksikayton tai jopa haltuunoton.
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O Asiakkaan tarpeet ja tavoitteet,
[ Asiakkaan omat koulutussut

1.Asiakkaan tarve }

Hands-on a koulutussuunnitelmat O Asiakkaan omat tietoturvaohjeistot.
=l O Harjoituksen tavoitteet,
harJOItUksen 2 Yhteiset O Skenaarioiden pohdintaa / maérittelyd,
SU U NNITTELU suunnittelukokoukset O Harjoitteluympariston pohdintaa / maarittelya,
JA TOTEUTUS' O Toteutuksen ideointia / suunnittelua,
v 3 Juoksutuksen ideointia / suunnittelua
T T D T T O Asiakaskohtaisen target-ympariston maarittely ja kasaus
71 (opt.) Amaki@atn target- :} O Asiakkaan laittsita ja ohjelmistoj
A ymparisto 1| 4 acjakkaan tyskaluja?
i
/ J L
//
P I —— O Harjoittelukokonaisuuden pystytys
// 3.Harjoitusympéristén 3 VTTin harjoitteluympéristdjon
i / pystytys VTT:lle a (A laitteita ja yokaluja?)
| Jos asiakkaan k/
om:;:;get' I\ @ O VTT tutkii harjoitteluympaériston haavoittuvuuksia
Lo s a4\ | 4VTT esianalysoi ja koestaa O VTT selvittaa soveltuvat hyokkays-, tunnistus- ja
\\ - Y i puolustustydkalut

O Myés esim. asetusvirhe (joka korjataan livend)

-
-
-

\ O VTT vetda harjoituksen asiakkaalle, asiakkaan henkilosto
\ m harjoittelee
y _ } O Aineiston ja ohjeiden toimitus
\\ @ O Palautekysely?
\

_________ O VTT viimeistelee ja toimittaa target-ymparistoon
1 kehitetyt skriptit ja asetukset asiakkaalle

Kuva 15. Kyberharjoituksen suunnittelu asiakkaan kanssa ja kehittdmisen
eteneminen. Projektin kuluessa kehitetty VTT:n kayttama malli.

Kuvassa 15 kuvataan kyberharjoituksen suunnittelun ja kehittdmisen péaévaiheet
seka katkoviivoituksella optionaaliset vaiheet, jotka toteutuvat, mikali asiakas ha-
luaa harjoitella omassa kohdeympéristossaan. Mikali asiakas uskoo harjoittelun ni-
menomaan omalla kohteella tarpeelliseksi, se antaa meille mahdollisuuden kehittaa
asiakasta varten raataldidyn kyberharjoituksen. Talléin kyberturvallisuusasiantunti-
joiden tulee etukéateen tutkia asiakkaan jarjestelmista l6ytyvia haavoittuvuuksia tai
muita vakavia ongelmia. Asiakaskohtaisessa kyberharjoituksessa kehittajia ja ylla-
pitajia sitten opastetaan esim. omin kasin kokeilemaan soveltuvia testaustytkaluja,
kokeillaan kyberhytkkayksen tunnistamista ja soveltuvia suojautumiskeinoja juuri
asiakkaan automaatiojarjestelmassa. Tassa tapauksessa on yleensa tehokkainta,
ettéd asiakas kasaa itse harjoitukseen valitun kohdejarjestelmanséa (target-ympéa-
ristd) ja toimittaa sen luottamuksellisesti harjoituksen toteuttajalle esianalyysia var-
ten. Viimeistaan talldin on syyté sopia luottamuksellisuudesta esim. salassapitoso-
pimuksin, mutta yleenséhan NDA kannattaa tietysti laatia jo ennen harjoittelupro-
jektin kdynnistamista.
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Yrityskohtaisen kyberharjoituksen suunnittelussa kannattaa mielestdmme huomi-
oida mahdollisuuksien mukaan
e asiakkaan tarpeet ja tavoitteet (harjoituksen osumistarkkuus)
e asiakkaan omat koulutussuunnitelmat (esim. harjoituksen sopiva ajan-
kohta)
e asiakkaan omat tietoturvaohjeistot (oman ohjeistuksen hyddyntaminen)
e harjoituksen tavoitteet
e skenaarioiden pohdintaa/maarittelya (esim. mitka kayttotapaukset)
e harjoitteluymparistén pohdintaa/maarittelya (mik& on kaytannollista, kriit-
tistd)
e toteutuksen ideointia/suunnittelua (esim. tydnjako)
e  juoksutuksen ideointia/suunnittelua (harjoituksen jouheva eteneminen).

7.1.2  Esimerkki — Hydkkays & Suojautuminen -ty6paja

Téssé kohdassa kuvaamme tarkemmin ensimmaista kehittdaméamme ja toteutta-
maamme kyberharjoitusta, nimittdin "Hy6kkays & Suojautuminen” -tydpajaa. Han-
kekokonaisuudessa toteutettiin tAman jalkeen myds yksi "Asiakaskohtainen harjoi-
tus” sekd "Hyokkayksen tunnistus ja suojautuminen” -harjoitus, mutta niiden yksi-
tyiskohtia emme mm. tilan puutteen vuoksi avaa enempéaa.

7.1.2.1  Ty6pajan suunnittelusta

Kyberharjoittelu-tydpajan suunnittelu ja valmistautuminen tulee aloittaa hyvissa
ajoin ennen tydpajaa, jotta tarvittava valmistautuminen voitaisiin edes teoriassa
saavuttaa. Taméan olemme oppineet myds oman kantapaan kautta. Valmistautumi-
sen seurantapalavereissa suunnitelmaan kannattaa sisallyttdd myos kaytannon
tehtavien lista, seka kunkin tehtédvan valmistumispaivamaarat, toteuttajat, tydmaa-
raarviot, tarvittava tuki, nykytila (status) sek& muut onnistumiseen vaikuttavat asiat.
Usein jonkin tehtéavan tekeminen edellyttda jonkin edellisen tehtdvan valmistumista,
esim. tunnistustydkalun valinta ja sen kaytén suunnittelu edellyttavat sita vastaavan
hyokkaystytkalun valintaa, asentamista ja kokeilemista harjoituskohteeseen. Vasta
taman jalkeen voidaan varmistua, ettd hydkkayksen tunnistusharjoitus on toimiva.
Mm. téllaisten seikkojen seka resurssien varmistamisen vuoksi edistymisen jatkuva
seuranta on paikallaan.

Esimerkkiharjoitukseksi otamme joulukuussa 2015 pidetyn "Hytkkays & Suojautu-
minen” -tydpajan, silla sen jarjestaminen onnistui mielestdmme hyvin. Kyseisen tyo-
pajan jarjestamiseksi maarittelimme mm. seuraavia tehtavid, joiden edistymista
seurasimme saanndllisesti:

84



Esimerkki. "Hyokkays & Suojautuminen” -tydpajan kehittdmisen tarkeimpia tehtavia.

YLEISET JARJESTELYT

e Testikohdepyynndt, kutsut, tilajarjestelyt, tarjoilut
TESTIYMPARISTO

e  Testiymparistd — Asennus ja kayttéonotto

e  Testiymparistd — Yll&pito
HARJOITUKSEN ASETTELU (set up)

e TyOpajassa kaytettavien skenaarioiden maarittely
Arkkitehtuuri — Maarittely ja toteutus
PCt, virtuaalikoneet ja palvelimet: asennus ja yllapito
Kenraaliharjoitus — VTT:n tiimilla
Laitteet ja ohjelmistot paikan paalle

e Materiaalit osallistujille
TESTAUSJARJESTELMAT

e Testauslaitteet, verkot ja ohjelmistot — Asennus ja kayttéonotto

e Testauslaitteet, verkot ja ohjelmistot — Yll&pito
MONITOROINTIJARJESTELMAT

e Monitorointilaitteet ja ohjelmistot — Asennus ja kayttddnotto

e Monitorointilaitteet ja ohjelmistot — Yll&pito
HYOKKAYKSET JA VASTATOIMET

o Hyokkaysten maarittely ja toteutus

e Vastatoimien madrittely ja toteutus

7.1.2.2 Tybpajan agenda

"Hyokkays & Suojautuminen” -tydpajassa halusimme jokaisen osallistujan oppivan
ymmartamaan mahdollisimman konkreettisesti vastapuolen eli hydkkaajan asen-
teen — mité tyokaluja hyokkaajalla on kaytettavissaan ja miten han niita pystyy kayt-
tamaan. Tama antoi samalla realistisen kuvan hyotkkadjan mahdollisuuksista ja
hyotkkaysvektoreista, eli hyokkayssuunnista. Toisaalta osallistujat toivottavasti ym-
marsivat myds, ettéd hyokkadjan tarvitsemat kyvykkyydet eivat valttamatta tarvitse
olla suuret, jos he osaavat valita soveltuvat hyokkaystyokalut tai hyddyntéavét rikol-
listen verkkopalveluja.

Toinen erittain tarked aspekti tdssa harjoituksessa olivat hydkkayksen tunnistami-
nen ja demonstroiminen kaytdnnosséa seka suojautumiskeinojen pohtiminen. Suo-
jautumiskeinoja haluttiin kasitella konkreettisen kyberhydkkayksen yhteydessa, silla
ilman minkaanlaista kasitysta hyokkaajan asenteesta ja tydkaluista, hytkkayksen
tunnistaminen ja puolustautuminen jadvat molemmat helposti liian vajavaisiksi. Ta-
man yksipaivaisen tydpajan agenda muotoutui pitkallisen tydston jalkeen lopulta
seuraavaksi:
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Esimerkki. "Hyodkkays & Suojautuminen” -tydpajan agenda.

Tervetuloa ja osallistujien esittely

Orientaatio ja osallistujien PC:hen tutustuminen
e  Yleista tydpajasta
Ympériston esittely
Automaatioympériston esittely
Monitoroinnin esittely
PC:iden kayton opettelu yhdessa
Virtuaalikoneiden kayttd, IP-osoitteet, komentorivi ym.
Hyokkaystyokalujen kayttdéon tutustuminen

1. Jakso — Murtautuminen toimistoverkkoon
2. Jakso — Hiljainen verkkotiedustelu

Lounas
3. Jakso — Aggressiivinen tiedustelu
4. Jakso — Palvelunesto

5. Jakso — Automaatioverkkoon tunkeutuminen

Ty6pajan yhteenveto

Toteutunut agenda naytti siis varsin "vakivaltaiselta”, mutta toisaalta ndin saatiin
herétettya osallistujien mielenkiinto aihepiiriin erittain hyvin. Nayttaa myos siltg, etta
osallistujien mielenkiinto aihepiiriin on sailynyt myds tdman jalkeen, silla esim. osaa-
misen laajuus ja taso nayttavat parantuvan koko ajan. Erilaisten hyokkaysten tun-
nistaminen, kyberturvallisuustestaus ja automaatioverkkojen seuranta ovatkin olleet
erityisid mielenkiinnon kohteita koko hankekokonaisuuden ajan.

7.1.2.3  Tyobpajan tarkoitus ja tavoitteet

On hyvin eri asia toteuttaa tai osallistua tydpajaan, jossa tarkoituksena on erilaisten
tydkalujen opettelu ja oppiminen, kuin tyOpajaan, jossa tarkoituksena on oppia
hyokkagjan ajatusmalli. Kullakin Kyberharjoittelu-tydpajalla on siis omat tavoit-
teensa. Seuraavassa esitetddn joulukuussa 2015 toteutetun tydpajan tavoitteet,
joita oli ehka liikaakin yhteen tydpajaan.
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Esimerkki. "Hydkkays & Suojautuminen” -tydpajan tarkoitus ja tavoitteet.

Tuoda uhat nakyviin koulutettaville!
o Hyokkaajan ajatusmalli ja tavoitteet esiin!
e Yritysten edustajat ymmartéavat paremmin todellisia kyberuhkia, joita
kohdistuu heidankin kayttamiinsa jarjestelmiin.

Tutustua kaytannossa tarkeimpiin kybertydkaluihin (hytkkays, seuranta,
tunnistus).

Oppia alkeet hyvista kyberkdytanndista, toimintatavoista ja soveltuvista tytka-
luista.

Tuoda esiin haavoittuvuuksia ja tunnistaa samalla ehka myés oman yrityk-
sen kyberturvallisuuden tarpeita.

OPTIO: Erityisessa yrityskohtaisessa harjoituksessa voitaisiin liséksi
. koestaa henkiléston kybervalmiutta ja parantaa heidan kaytannon suojaustaito-
jaan
. koestaa asiakkaan omia jarjestelmi& erilaisia hyokkéayksia vastaan ja opetella
hyokkayksilta puolustautumista ja ennakkovarautumista
e  oOpettaa ja koestaa yrityksen omia kyberturvallisuusohjeita.

Harjoituksen pidettyamme havaitsimme naiden tavoitteiden olleen hieman liian laa-
jat, eli uutta asiaa oli joillekin jo liilkaakin.

7.1.2.4  Tybpajan peruskonsepti

Kyberharjoittelu-tydpajan peruskonseptin tulisi olla yksinkertainen ja ymmarrettava,
jotta kaikki osallistujat tietaisivat joka hetki, mité ollaan tekeméassé ja miksi. Yhdessa
ja samassa ty6pajassa mm. tutustuttiin hyodkkaajan, hyokkayksen tunnistajan ja
puolustajan nédkokulmiin, toimittiin useissa erilaisissa kohdissa verkkoarkkitehtuuria
hyokkéayksen vaiheesta riippuen seka visualisoitiin tapahtumia muutamilla erilaisilla
tyokaluilla. Tallainen monipuolinen tydpaja oli toimiva ja antoisa heille, jotka olivat
tutustuneet syvéllisesti kyberturvallisuuteen ja tydkaluihin ennestéaan, mutta heille,
jotka eivat ole kyberturvallisuuden ammattilaisia, tydpaja saattoi kdyda joiltain osil-
taan lian haastavaksi ja asiasisaltdéd oli ehka liikaakin.

Jarjestavan tahon asiantuntijuutta ei voi liiaksi korostaa harjoituksen onnistumisen
kannalta. Tydpajojen toteutuksessa olikin haastavaa osallistujien ennakkotietojen ja
-osaamisen vaihtelevuus. Toisaalta kyberturvallisuusasioihin vasta perehtyville tu-
lisi jarjestaa konseptiltaan mahdollisimman yksinkertainen ja selkea harjoitus, mutta

87



toisaalta jotkut hyvin edistyneet osallistujat voivat alkaa kouluttaa harjoituksen ve-
tajia! Tarkedssa roolissa tulee olla osallistujien innostaminen itsendiseen oppimi-
seen ja nykyisen toimintatapansa kehittdmiseen.

MONIVAIHEINEN HYOKKAYS JA TUNNISTUS

HYOKKAAJAT
= -Vaiheittaiset
hyokkadykset

Verkkoseurannan

tydkalut =

Tietoturvatestauksen

tyokalut T

Hyokkays-

tydkalut \

Tehtdvid, esim.:

3 Murtautuminen
toimistoverkkoon

3 Hiljainen verkkotiedustelu

3 Agagressiivinen tiedustelu

Q2 Palvelunesto

0 Automaatioverkkoon
tunkeutuminen

Sovellukset

Luvaton
padsy M -

Monitorointitydkaluja:
*  Wireshark

*+  Snort IDS

* SGUIL

*  PaloAlfo FWlogs

‘

Lokiseurannan
tydkalut

Verkko- 5 i
skannaus - Verkkomonitorainnin

Verkko-  Switch _[(FRYRNRVES =
hy&kkiys

Osallistujat toimivat tydpajassa hydkkaajina ja
osin valvojina - heille kertyy kdytannén
kokemusta hyokkéysten tekotavoista,
tunnistamisesta ja mahdollisista

tyokalut

Visualisoinnin
tyokalut

Tehtdvid, esim.:

Q Kytketddn soveltuvat
lokitukset péille

Q Analysoidaan ja
visualisoidaan tapahtumia
soveltuvia tyokaluja

yttden

Q Yritetddn tunnistaa
hyokkayksia

O Pohditaan miten olisi
mahdollista puolustautua

puolustuskeinoista
Kuva 16. "Hyokkays & Suojautuminen” -tydpajan peruskonsepti.

Kuvassa 16 esitetdén erds Kyberharjoittelu-tydpajojen peruskonsepti, jota koesta-
malla uskomme saaneemme innostettua hankkeeseen osallistuneita pohtimaan en-
tisté4 syvallisemmin oman automaatiojarjestelménsé suojaamista kyberuhkia vas-
taan tai esimerkiksi hyokkaysten havaitsemiseen kdytetyn prosessin tai menetel-
man parantamista. Samalla on saatu mm. ensikéden tietoa kyberturvaamisen eri-
laisista vaatimuksista, menetelmista ja tyokaluista, mahdollisesti havahduttu tiimi-
tydskentelyn térkeyteen tai vaihdettu arvokkaita vertaiskokemuksia muiden yritys-
ten edustajien kanssa. Kuvassa kerrotaan osallistujien eri rooleista hydkkaajina ja
puolustajina. Tasté voi saada virheellisen kuvan, etté vastakkaiset toiminnot tapah-
tuivat yhtaaikaisesti, mutta kéytadnnon toteutus osoittautui kuitenkin turhan hanka-
laksi, eika yhtaaikaisuutta viela sellaisenaan toteutettu.

7.1.2.5 Esimerkkikalvoja harjoituksesta

Seuraavassa esitdmme muutamia otteita harjoituksessa kaytetyista kalvoista, joi-
den avulla mm. kaytettavid tydkaluja esiteltiin, harjoituksen kulkua jasennettiin ja
pohdittiin yhdessa soveltuvaa suojautumista tiettyja hyokkayksia vastaan.
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Hiljaisen verkkotiedustelun tydkaluesimerkkejé
Ettercap - Man-in-the-Middle

Mahdollistaa kohdekoneiden ARP-viestien vaarentamisen:
Asettuu kohdekoneiden valiin ja mahdollistaa téten erilaiset hyokkaykset
Tukee useita protokollia, myds salattuja
Mahdollistaa verkon ja kohteiden tarkemman analyysin

Eri moodeja:
v' IP-pohjainen: Léahde- ja kohde IP-osoitteiden pakettien filtterdinti
v MAC-pohjainen: MAC osoitteen mukainen pakettien filtterdinti (yhdys
tavien yhteydet!)
v ARP-pohjainen: ARP:n saastuttaminen kahdelta kohdekoneelta
v' PublicARP-pohjainen: ARP:n saastuttaminen yhdelta kohdekoneelta

Kuva 17. Esimerkki hiljaisen verkkotiedustelun tytkalusta.

Kuvassa 17 on esimerkkikalvo verkkotiedusteluun kaytetyn tyokalun esittelysté. Ku-
vassa 18 nakyy harjoituksen kulun jasentelya hiljaisen verkkotiedustelun harjoitus-
jaksossa.

2. Hiljainen verkkotiedustelu

—— —— — — — — — —— —— — — — — —

19 @ g 9 9

| I
|
' I
) AD palvelimet Internet |
| (Windows Server 2012) (Linux ! AD verkon 0S,  Hyékkéys O Monitorointi OS |
palvelimet) : OPC UA dlient (Kali) (SecurityOnion?) |
| I

Cisco SG 300-20
(hallittava kytkin)
10.50.1.104

|

|

|

|
| |
| & I (Windows XP) :

I : Palvelinkone (o : @ @, --=

| (Windows Server 2012) | 1-4: DHCP: | : Osallistujien koneet !

E %

I —————— -| ——————————— 1050.1.103-149 (Windows 8.1) -arestajan koneet, :
I I
O N ... P SOy Sy S S R S PR |
Internet T |
| a &
s s s sy Y L D (LR o .. . N ...
1-4:10.50.1.101 5 Projektori  Projektori

_________________ Integnet: 10,101 _ i __ _ __ AHydkkays) (Monitorointi) _

alue

SDA‘ 2.1 Man-in-the-middle hyékkays: Ettercap-tyokalulla!

Projektori
(Valvomo) OPC UA Server + Client Cisco SG 300-2 22 k telu; OPC UA liik analyysi XP:n Wiresharkilla!
(VIIIII;I:SVIIOSI)éPI IhaIIﬁ;z‘;i;‘yik" 2.3 Ping Ja snmp-skannaus: Windows XP: Kytkimen SNMP skannaus Dude-tydkalullal
Automaation DMZ
alue . }-NAT 10.50.10.102:4842-210.50.10.29:4842
Automaatioverkko OPC UA I i— ASA' ;505 :
L e OPCUAL ) s
10.50.100.1
Prosessi
Liikennevalot Apros, OPC UA Server
CX9001-0101, OPC UA Server (Windows 7)
(PLC, Windows CE) 10.50.100.29
10.50.100.21

Kuva 18. Hiljaisen verkkotiedustelutoiminnan sijainti (katkoviivoitus) harjoituksen
arkkitehtuurissa.
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Seuraavassa kuvassa on esimerkkikalvo palvelunestohydkkayksia vastaan puolus-
tautumisen pohdinnasta.

Kuva 19. Puolustautuminen palvelunestohydkkayksia vastaan.
7.1.3  ABB Drivesille raataloity kyberharjoitustydpaja

Téssé kohdassa esittelemme lyhyen yhteenvedon kyberharjoitustydpajasta, jonka
toteutimme kesékuussa 2016 noin 20:lle ABB Drivesin insinddrille ja asiantuntijalle.
Harjoituksen tavoitteena oli toteuttaa ABB Drivesin eri osastojen henkildstolle kay-
tannon kyberharjoittelua.

TyOpajassa kaytiin 1&pi kuusi skenaariota, joissa erilaisia ABB:n laitteita koestettiin
soveltuvilla kyberturvallisuuden testitydkaluilla. Skenaarioihin kuului yleensa ske-
naarion esittely, osallistujien omia harjoituksia seka yhteista keskustelua, jolla pyrit-
tiin mm. oman tyon kyberturvallisuuden kehittdmiseen. Joissain skenaarioissa kay-
timme VTT:n testauksessa jo edellisend vuonna ldydettyja haavoittuvuuksia, jotka
oli uusiin tuotteisiin jo asiallisesti korjattu. Talléin harjoituksessa kaytettiin vanhaa,
haavoittuvaista versiota testikohteesta. Esittelimme kuitenkin my6s uusia haavoit-
tuvuuksia, jotka olimme ldytaneet testikohteesta vuonna 2016.

Osallistujat jaettiin viiteen ryhmaan, joilla kaikilla oli sama jarjestelmékokoonpano
kaytettavissaan. Testiymparistéon kuuluivat mm. toimiva ABB Drives -taajuusmuut-
taja ja testi-PC tarvittavine testitydkaluineen ja verkkoyhteyksineen. Verkkokytken-
toja vaihdettiin skenaarioiden valilla; osa harjoituksista tehtiin ainoastaan ryhméan
sisdisilla yhteyksilla, kun taas joissain skenaarioissa kaikkien ryhmien verkot liitettiin
yhteen.
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Screen Screen

G’Z)up 3
Kuva 20. ABB Drives -harjoituksen verkkokokoonpano.

Ensimmainen skenaario kasitteli hydkkadjan ajatusmaailmaan tutustumista koh-
distuen lahinna verkkokytkimeen/yhdyskaytavalaitteeseen. Aluksi tutustuttiin port-
tiskannauksen perusteisiin ja web-sovelluksiin kohdistuviin hydkkayksiin. Sitten
kaytettin Wireshark-tydkalua verkkoliikenteen nauhoittamiseen ja laitekommuni-
kaation yksityiskohtaisempaan tutkintaan. Verkkoliikkenteen analyysia hyddynta-
malla voitiin lopuksi selvittda uhrin salasana brute-force (vasytys) -hyokkayksen kei-
noin.

Toisessa skenaariossa VTT demonstroi "mies vélissd” (man-in-the-middle) -hyok-
kaysta HMI:n ja PLC:n véliselle dataliikenteelle. Kaytimme kahta erilaista |&hesty-
mistapaa: PLC:n Ethernet-liikenteen salakuuntelua ja PLC:n verkkosegmentin tie-
toliikenteen hairintdd ARP-liikennetta myrkyttamalla (ARP poisoning). Hyokkaajalla
oli siis oltava fyysinen paasy teollisuusautomaatioverkkoon ja ylimaarainen laite li-
sattyna tuohon verkkoon. Téasséd demonstraatiossa kdytimme hyokkaajan sulautet-
tuna laitteena Raspberry Pi -alustaa (lisétyin Ethernet-litynnéin). Olimme toteutta-
neet alustaan skriptejd, joiden avulla demonstroimme taajuusmuuttajan kierroslu-
vun muuttamista ja pysayttamista.
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Kuva 21. ABB Drives -kyberharjoitustydpaja. VTT:n Pasi Keski-Korsun vuoro
alustaa harjoitusta.

Kolmannessa skenaariossa VTT demonstroi hyokkayksia langattoman Bluetooth-
verkon kautta. Hyokkayksessa luotiin todentamattomia langattomia yhteyksia, joi-
den avulla estettiin muita kayttamasta laitteen Bluetooth-rajapintaa. Demonstraatio
toteutettiin kayttamalla vanhaa testikohdetta, silla nykyisista versioista haavoittu-
vuudet on jo korjattu.

Neljannessa javiidennessa skenaariossa hyokkayksen kohteena oli taajuusmuut-
tajan tietoliikenne-moduuli, jota kuormitettiin |ahettdmalla siihen uudelleen ja uudel-
leen virheellisia tietoliikennepaketteja. Laitteen toimintakykya heikennettiin kontrol-
loidusti VTT Cyber War roomissa aiemmin toimiviksi todettuja fuzz-testeja hyédyn-
téen. Testikohteen erilaisia jarjestelméaversioita koeteltiin, jotta ryhmissa voitiin ha-
vaita vanhojen versioiden olevan haavoittuvia palvelunestohyokkayksille, kun taas
uudet versiot kestivat niita hyvin.

Kuudes skenaario demonstroi verifioimattoman USB-laitteen tietokoneeseen liitta-
misen vaaroista. Toteutetussa harjoituksessa kohteena olleeseen tietokoneeseen
oli asennettu ABB Start-up tool -ohjelmisto, joka oli yhdistetty taajuusmuuttajaan.
Hyokkaajan laitteena kaytettiin Hak5 -yrityksen tuotetta USB Rubber Ducky, joka
nayttda isolta USB-muistikulta. Todellisuudessa Rubber Ducky emuloikin nap-
paimistda, jolla voi antaa kohdekoneelle Windows-komentorivikomentoja.
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Tydpajan lopuksi osallistujat saivat vapaasti kokeilla Kali Linuxin tytkaluja kaytossa
oleviin testikohteisiin (30 minuuttia).

Osallistujien palaute

Positiiviset:
e Tallaisia harjoituksia pitaisi saada liséa.
e  Omin kasin -harjoitukset ja demot olivat mielenkiintoisia.
e  Sisaltod oli mielenkiintoinen.
o Hyvé/keskimaarainen johdatus hyokkaajan asenteeseen.
e Hyvin organisoitu ty6paja. Oli hienoa péasté tutustumaan Kali Linuxiin ja
sen tydkaluihin.

Negatiiviset:
e Joidenkin demojen idea oli vaikeasti hahmotettavissa. Tuolloin oli epésel-
vaa, miten skenaariot liittyivat isompaan kokonaisuuteen.
e Joidenkin skenaarioiden haavoittuvuudet olivat vanhoja, joten jotkut osal-
listujat olivat niista jo tietoisia.
e Kali Linux -osuuden (vapaan kokeilun) ohjeistus olisi voinut olla parempi.

7.1.4  Kyberharjoittelu-osuuden yhteenveto

Hankekokonaisuudessa kehitettiin ja toteutettiin kytdnndsséa seuraavan tyyppiset
kyberharjoitukset:

e  Hyokkays & Suojautuminen -harjoitus 2.12.2015

e Asiakaskohtainen (ABB Drives) -harjoitus 22.6.2016

e  Hyo6kkayksen tunnistus ja suojautuminen -harjoitus 10.—11.11.2016

Téarkeimpia kyberharjoittelun onnistumiseen liittyvid asioita ovat mm. seuraavat:

e Harjoituksen jarjestgjan tulisi olla ammattitaitoinen, puolueeton ja luotet-
tava.

e Harjoitteluympariston tulisi olla siirrettava, jolloin harjoitus voidaan pitéa
myds asiakkaan tiloissa.

e Tehokkain harjoitusvaikutus voitaneen saavuttaa, mikali kaytetdan asiak-
kaan omaa jarjestelméé harjoituskohteena (asiakaskohtainen raataloita-
vyys). Tama edellyttéda kuitenkin erityisen suurta luottamusta harjoituksen
jarjestajaa kohtaan.

¢ Riittdva valmistautuminen harjoitukseen.
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7.2 Koulutus

Viimeisien vuosien aikana on mediassa ja lehdistdssa puhuttu paljon siitd, ettei Suo-
messa ole riittévasti tietoturva-ammattilaisia kattamaan kyberturvallisen Suomen tar-
peita. Kriittisen infrastruktuurin ndkdkulmasta ongelma ei ole tietoturva-ammattilaisten
maara vaan automaatiojarjestelmia ja tietoturvaa ymmartavien ammattilaisten vahai-
syys. Ongelma ei ole vain kansallinen, mutta korostuu Suomen kokoisessa valtiossa.

Automaation tietoturvaty6td on Suomessa tehty yli 17 vuotta. Pitkd kokemus on
osoittanut, ettd on helpompaa jatkokouluttaa automaatioammattilaisesta riittdvan
tietoturvaosaamisen ammattilainen kuin toisinpéin. Automaatiojarjestelmat ovat eri
suuruisia viiveita sisaltavia reaaliaikajarjestelmia, joilla on rajapinta fyysiseen maa-
ilmaan. Automaation toiminnallisuuden taustalla olevasta saato- ja mittausteknii-
kasta johtuen on erittéin térked kaikessa toiminnassa ymmartaa niiden tuomat ra-
joitteet. Automaatiotekniikan koulutus opettaa ajattelemaan nama rajoitteet huomi-
oon ottaen. Tietoturvakoulutuksessa maailma on enemman internet- ja toimisto-
verkkolahtdista ja rajapinnat fyysiseen maailmaan usein unohtuvat — tdma on siis
toisenlainen tapa ajatella tekniikkaa.

Kokemus on my6s osoittanut, etta kriittisen infrastruktuurin kannalta paras yhdis-
telma on riittavalla tietoturvaosaamisella varustetun automaatioammattilaisen ja riit-
tavalla automaatio-osaamisella varustetun tietoturva-ammattilaisen yhdistelma. Ta-
man aikaansaaminen tulee olla koulutuksen tavoitteena, jotta kyberturvallisuushar-
joittelua on mielekasta tehda. Riittdva pohjakoulutus on siis jarkevan harjoittelun
edellytys kriittisté infrastruktuuria ohjaavan automaation tapauksessa.

KYBER-TEO-hanketta edeltavan tyon pohjalta KYBER-TEO-hankkeessa on Tam-
pereen teknilliselld yliopistolla toteutettu koulutuskokonaisuus, jonka avulla saa-
daan taustasta riippumatta riittdvad automaatio- ja tietoturvaosaaminen automaa-
tiojarjestelmien parissa tyéskenteleville. Koulutus koostuu seuraavista moduuleista:

e Automaatio. 1 paivan mittainen kokonaisuus, jonka tavoitteena on antaa
riittdva perustietdmys automaatiosta, jotta pystyy toimimaan automaati-
oon liittyvissé tehtéavissa. Kokonaisuus sopii esimerkiksi automaation pa-
riin muilta aloilta tydllistyneet, joiden erikoisosaamisalue on esimerkiksi
ohjelmisto, tietolilkenne tai tietoturva.

e Automaation turvallisuus. 1/2 paivaa. Tavoitteena on antaa riittdva pe-
rustuntemus automaation tietoturvan erityispiirteistd. Antaa ymmarrys, mi-
ten tietoturvatydkaluja voidaan kayttda luotettavan automaation aikaan-
saamiseksi. Kohdeyleisoné kaikki automaation parissa tydskentelevéat ku-
ten automaatioyritysten johto, alihankkijat, kumppanit, tekniset ja kaupal-
liset henkiltt seka sidosryhmét.

e Yrityksen omat kaytannot. 1/2 paivaad. Yhdessa raataloity kokonaisuus,
jonka tavoitteena tuoda esiin, miten yrityksen toimintatavat, ohjeistus, do-
kumentaatio ja sopimukset pyrkivat vastaamaan Automaation turvalli-
suus-moduulin esiintuomiin haasteisiin. Kohdeyleisona yrityksen oma
henkil6kunta seka valitut yhteistydkumppanit.
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e Automaation turvallisuus (omin kasin) -harjoitus. 1 paivan mittainen
kokonaisuus, jossa luodaan ymmarrys murtautumisprosessiin; opetellaan
kerdamaan verkosta ja jarjestelmista tietoa ja ymmartamaan mika on ke-
ratyn tiedon merkitys osana hydkkayksia; seka luodaan ymmarrys tyoka-
lujen ja keratyn tiedon merkityksestd automaatiojarjestelman tietoturvan
parantamisessa. Kohdeyleisd sama kuin Automaation turvallisuus-mo-
duulissa.

e Poikkeamiin reagoiminen automaatioympaéristéssa -harjoitus. 1/2
paivan mittainen harjoitus, jossa yrityksen kanssa suunniteltujen esimerk-
kitapausten avulla kehitetdan yrityksen automaatio-organisaatiolle sopiva
tapa kasitella tietoturvapoikkeamia osana normaalia automaation poik-
keamahallintaa. Harjoituksen aikana kasitelladn mm. vastuita, osaajia, to-
teuttajia, viestintaa ja sopimuksia. Kohderyhmana yrityksen oma henkil6-
kunta seka valitut yhteistybkumppanit.

o Kohti automaatioymparistén poikkeamahallintaryhmaa. 1/2
paivan valinnainen osuus. Aloitetaan tietoturvapoikkeamiin rea-
goivan ryhman luominen, automaatio(CS)IRT. Tavoitteena esi-
merkiksi Security-Operations-Center (SOC) -palvelun kayttoon-
ottoon valmistautuminen yhdessd SOC-palvelutoimittajan
kanssa. Kohderyhméana yrityksen oma henkilokunta seka esi-
merkiksi valittu palvelutoimittaja.

\/
A

«——— 1/2 paivas 1/2 paivaa —>

Automaatio?

Miten yrityksessa
pyritdén vastaamaan
automaation tietot.haasteisiin

Automaation turvallisuus

Poikkeamiin reagointi
automaatioymparistéssa
-harjoitus

Kohti Automaation CSIRT-
toimintaa

<—— osaamisen ja kypsyystason kasvu

Kuva 22. Koulutuskokonaisuus. Katkoviivalla on havainnollistettu valinnaisia
osuuksia seka osittaista siséltdjen paallekkaisyyttd. Moduulien sisallot on
suunniteltu sovitettavaksi yrityksen toimialaan seka ennakkokeskusteluiden
perusteella esitettyyn tarpeeseen.

Edelld mainittujen moduulien avulla on mahdollista rakentaa riittdva osaamis- ja
kypsyystaso kehittyneempien kyberturvallisuuspalveluiden kayttédnottoon. Koulu-
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tustarjontaa arvioidessa on hyva tunnistaa, onko kouluttajilla itselldan riittava osaa-
minen sekd automaatiosta etté tietoturvasta. Paras lopputulos saavutetaan, ei vain
kouluttamalla, vaan luomalla yhdessé osaamista yrityksen henkilékunnalle. Tama
vaatii kykya toimia automaatio-IT-rajapinnassa, usein myds diplomaattisia kykyja
koulutusten aikana syntyvan keskustelun hallinnassa seké tulkkausta eri erikois-
osaamisalueiden terminologian yhteentdrmayksissa. Osa tietoturvaa kouluttavista
toimijoista on jo tunnistanut tAman osaamistarpeen, osa ei. Samalla tavalla osa au-
tomaatiotoimijoista on tunnistanut tdman tarpeen, osa ei. Riittdva kypsyystaso ke-
hittyneempien palveluiden kayttdénottoon saavutetaankin erikoisosaamisalueiden
yhteistyolla.
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8. Testaus — Ymparistot, menetelmat, tyokalut,
automaatio

Stuxnetista tiedottamisen jalkeen vuonna 2010 automaation tietoturvahaavoittuvuu-
det ja jarjestelmien testaaminen alkoivat yhtakkia kiinnostaa teollisuuden toimijoita
kansainvalisesti. Loppuasiakkaat ovat vahitellen alkaneet kysella automaation jar-
jestelméavalmistajilta kyberturvallisuuden testiraportteja, sertifikaatteja tai muita to-
disteita asianmukaisesta kyberturvallisuuden varmistamisesta. Kyberturvalliseksi
todennettuja jarjestelmia on kuitenkin ollut vain véhan saatavilla, tai ne ovat olleet
hyvin kalliita.

Tilanne on onneksi vahitellen edennyt oikeaan suuntaan, silla tdna paivana suurin
0sa automaatiojarjestelmatoimittajista ja konevalmistajista tehnee tuotteilleen va-
hintdén kertaluonteista tietoturvatestausta. Tama ei kuitenkaan riita. Tietoturvates-
tauksen varsinainen kysynta on pitk&aén ollut Suomen ulkopuolella, mutta viime vuo-
sina tamén tarkeén osa-alueen kysynta on kasvanut myos kotimaassa. Kannattaa
hyddyntéa sité tosiasiaa, ettd Suomessa on tarjolla seké osaavaa automaatiokehi-
tysta ettd luotettavia ja kehittyvia kyberturvallisuuspalvelujen tarjoajia.

8.1 Automaation kyberturvallisuustestauksesta

Jo kyberturvallisuuden testaussuunnitelmaa laadittaessa kannattaa tehda liiketoi-
mintavaikutusten analyysi, jotta ymmarretddn mitd kannattaa ensisijaisesti paran-
taa. Ennen itse kyberturvallisuustestauksen aloittamista olisi tarkeda tehda myds
uhkamallinnus ja esim. arkkitehtuurianalyysi, jotta ymmaéarretaan, mika on kriittista
testattavaa. Tama auttanee myds testien tuloksena saatavien havaintojen priori-
soinnissa. Esimerkiksi Microsoftin STRIDE tai vastaava uhkamallinnus voi olla toi-
miva menetelma. Standardit, kuten IEC 62443-3-3/-4-2, eivét ole missaan mielessa
taydellisia, mutta osoittavat eraita hyvia lahtokohtia testaukselle. Oma malli turvalli-
selle ohjelmistokehitykselle on kuitenkin erittéin oleellista maarittéda koko elinkaaren
ajalle.
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8.1.1 Testauksen edellytyksia

Tietoturvatestauksen paatavoite on useimmiten, ettd kaikki toimitettavat automaa-
tiojarjestelmat ja tukijarjestelméat saadaan jo kehitysvaiheessa korjattua riittavan ky-
berturvallisiksi. Niihin ei saisi jadda vikoja tai haavoittuvuuksia joita voisi myohem-
min hyvaksikayttad. Tama edellyttdd jarjestelmatoimittajien ja testaajien yhteistoi-
mintaa, mm. seuraavien asioiden selvittamista ja kehittmista:
e TOIMINNALLISUUS: Testikohteen oikean toiminnan mahdollisimman
tarkkaa tuntemusta ennen testausta, ml. automaatiotoiminnot
e TESTIKATTAVUUS: Realistisen testikattavuuden selvittdmista ja testauk-
sen jakamista esim. erityyppisiin jaksoihin, jotta ainakin kriittisimmat toi-
minnot saataisiin testattua kunnolla
e TESTAUKSEN LAATU: Riittdvaa ajan allokointia, ko. kohteen tehokkaim-
pien testitydkalujen ja -menetelmien selvittdmista ja osaamisen kehitta-
mista
e TESTAUKSEN SYVYYS: Riittavaa perehtymista ja fokusoitua ajankayttda
testikohteen ongelmakohtiin pureutumiseksi soveltuvien testimenetelmien
ja -tyokalujen avulla
e ERI ALUSTOJEN JA INTEGROINTIEN VAIKUTUS: Testaajien tulisi ym-
martaa testikohteen erilaiset kayttokohteet ja ymparistét joihin se tullaan
asentamaan. Tama antaa usein viitteité piilevista mutta kriittisista rajapin-
noista ja toiminnallisuudesta.

Automaatiojarjestelma (tai henkildstd) ei saa mydskaan paljastaa liikaa jarjestelméa-
tietoa hyokkaajélle, jotta hyokkéaaminen olisi mahdollisimman hankalaa. Jo jarjes-
telmasuunnittelussa olisi otettava mahdollinen hydkkaaja huomioon, kun maéaritel-
[adn mm. jarjestelmatietojen ja vikakoodien sisallyttamista jarjestelmakyselyjen vas-
tauksiin, ja miten jarjestelmé vastaa erilaisiin porttikyselyihin. Hyokkaajan tulisi olla
vaikea selvittdd mita portteja kaytetddn mihinkin automaatiotoimintoon.

8.1.2 Testauksen haasteita

Automaation kyberturvallisuustestauksen perinteet ja kaytannoét ovat vasta kehit-
teilla. Tunnistamiamme automaation kyberturvatestaamisen haasteita on listattu
alla:
e Kyberturvallisuustestaus vaatisi automaatiokehitykseen tottuneelta nor-
maalista poikkeavia tyokaluja ja menetelmia
0 ASENNE: Hyodkkaajan mentaliteetin ja toimintatapojen perustei-
den omaksuminen?
0 MENETELMAT: Verkkokartoitus, haavoittuvuusanalyysi,
fuzzaus, penetraatio, palvelunesto, sitkeys jne.?
0 OSAAMINEN: Kyberturvatestauksen kaytdnnén osaamista puut-
tuu?
o TYOKALUT: Miten l6yta4 ja valita tehokkaat tydkalut? Satoja eri
testityokaluja saatavilla iimaiseksi
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o LUOTETTAVUUS: Miten validoida esim. open source -testitytka-
lujen luotettavuus? Luotatko kehitysyhteistjen kaikkiin jaseniin,
keita he ovat?

o MAARA: Mist4 testaaja tietad, onko riittava testikattavuus ja -sy-
Vyys saavutettu?

Automaatiokehittgjalla on kuitenkin myos etuja puolellaan. Koska han ymmartaa
testikohteen sisdisen toiminnan, hén pystyy tarvittaessa ohjaamaan passiivisen tai
suljetun jarjestelmén testaajia jarkevaan suuntaan, jotta testaus etenisi. Useimmiten
on valtava salapoliisityd selvittda jarjestelman sisédinen viestitys ja toiminta ilman
jarjestelméan asiantuntijan konsultaatiota. Esimerkiksi jos jokin portti ei vastaa tiet-
tyyn kyselyyn, se voi silti olla toiminnassa ja toimia oikein, mutta testaaja ei tieda
tata.

Automaatiojarjestelmien kohdalla kyberturvallisuustestaajakaan ei siis ole
vahvoilla ilman kehittdjan apua. Tallainen yhteistoiminta edellyttaa kuitenkin
suurta luottamusta, varsinkin automaatiokehittdjan luottamusta testaajiin.
Yhteistoimintaa kuitenkin tarvitaan, mutta miten kattavaan kyberturvallisuus-
testaamiseen tarvittava luottamus ja osaamisen riittdva jakaminen saavute-
taan? Pitk&an se on kuitenkin ollut mahdotonta. Automaatiokehittajien ja ky-
berturvallisuustestaajien tulisi toimia luottamuksellisessa yhteisty0ssa, jotta
automaatiojarjestelmista voitaisiin kehittda entista kyberturvallisempia.

8.1.3  Testaajan luotettavuus

Testaajan luotettavuus on erittdin tdrked mutta samalla erittdin vaikea kysymys. Ti-
laajan taytyy itse arvioida, keneen luottaa ja kelle antaa jarjestelmansa mahdollisine
suunnittelutietoineen testattavaksi. Luottamus tiettyyn yritykseen vaihtelee tietysti
maittain, koska kullakin maalla voi olla mm. omat tiedustelupalvelunsa ja erilaiset
tiedustelu- ja yksityisyyslait. Miten eri testaajien luotettavuutta voisi arvioida Suo-
messa, jossa on pitkaan ollut verrattain vahva lain suoja myos verkossa tarjottavien
palvelujen yksityisyydelle?

Testaajan luotettavuutta voi yrittdd arvioida mm. seuraavilla tavoilla:
e perusmuotoisen turvallisuusselvityksen vaatiminen

e vahvan ja pitkakestoisen salassapitosopimuksen edellyttdminen

e eettisen hakkeroinnin koulutuksen tai vastaavan edellyttdminen testaajilta
e testaajan esittdmien referenssien tarkistaminen alkuperdisista lahteista

e turvallisuuden arviointi aiemman yhteistyon perusteella
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Toimijoiden valinen luottamus kasvaa vahittédisen yhteistyén lisdamisen
kautta. Kaytanndssa tama voi kestda jopa useita vuosia ja siséltaa erilaisia
yhteistydn muotoja ja esim. yhteishankkeita, joissa yhteisia tehtavia voidaan
vahitellen lisatd luottamuksen lisdantyessa. Usein luottamus on henkil6koh-
taista ja toisaalta se voidaan myds menettda hetkessa. Soluttautuminen on
luku sinénsé, joten asetettaessa kotimaistenkin toimijoiden ja palvelujen luo-
tettavuus etusijalla, niidenkin "toiminnan eheyttd” tulisi arvioida jatkuvasti.

Tietoturvallisuustestaajien osaamisvaatimuksia on myds aloitettu luonnostelemaan
erilaisissa yhteyksissa, ks. esim. [CD19896-1]. Niiden onnistumisesta ei kuitenkaan
ole viela takeita.

8.1.4  Lyhyesti soveltuvista testimenetelmista

Kyberturvallisuustestaus ja siihen liittyvéat palvelut ovat kehittyneet viime vuosina
hyvin nopeasti. Saatavilla on seka ilmaisia ettd kaupallisia tytkaluja ja palveluja,
joita kayttamalla voidaan soveltuvin osin toteuttaa myds automaatiojarjestelmien
kyberturvallisuuden testausta. Vaikka soveltuvimpien testitydkalujen valinta onkin
yksi tarkeimmista menestystekijoistd, emme halua tassa julkisessa julkaisussa an-
taa suosituksia yksittaisista tydkaluista. Sen sijaan kehotamme lukijaa kdantymaan
suoraan asiantuntevien testaajien ja kehittgjien puoleen.

Alla on kuitenkin lyhyt katsaus ja joitain jalkautusohjeita automaation kyberturvalli-
suuden relevantteihin testimenetelmiin.

Lahdekoodianalyysissa lahdekoodista tunnistetaan heikkoja kohtia, esim. haa-
voittuvia komentoja, jolloin niiden maaraa voidaan vahentaa radikaalisti jo ohjel-
mointivaiheessa:

e Jalkauta turvalliset ohjelmistosuunnitteluprosessit ja ohjelmointisdannoét (ks.
esim. SEl CERTin koodausstandardit [SEI CERT]), jotka luovat perustan vir-
heettéméan ohjelmiston tuotannolle:

o0 Koko T&K-ympadristt tulee suojata seka teknisesti etta toimintaohjein.
Esim. tybasemaa ei saa kayttaa harrastuksiin (tuo paljon uhkia).

0 Automaatio-ohjelmoijat tulee kouluttaa kayttdmaan turvallisia ohjel-
mistokirjastoja ja suojautumaan mm. luvattomalta urkinnalta.

e Automaatiosovelluksen lahdekoodi kannattaa lisdksi analysoida automaatti-
sesti jo kd&nnbsvaiheessa. Soveltuva koodianalysaattori tulee asentaa kehi-
tysymparistoon.

Fuzz-testauksessa kohderajapintaan lahetetdén normaalista poikkeavia syotteita:

e Testikohdetta vastaavan tietoliikennerajapinnan verkkoliikennettd on nauhoi-
tettu ja mallinnettu, jotta tunnetaan sallitut syotteet. Testauksessa tata syotetta
varioidaan ja pusketaan testikohteen rajapintaan samalla tarkkaillen kohteen
kayttaytymista ja mahdollisia vastauksena saatavia viesteja. Testikohteen poik-
keava kaytds kirjautuu useissa tydkaluissa automaattisesti testiraporttiin.
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Automaation ohjelmointivirheiden havaitsemisessa useimmiten erittéin tehokas
menetelmd. Soveltuu hyvin my6s 0-paivahaavoittuvuuksien tunnistamiseen
seka jopa palvelunestohytkkaysten testaamiseen.

Tehokkainta fuzz-testaus on, mikali voidaan kayttaa ns. protokollatesteria joka
on erityisesti kehitetty testikohteen tukemalle automaatioprotokollalle. Haitta-
puolena saattaa olla tallaisen raataldidyn tydkalun kalleus, mutta sité vastaa-
van testauspalvelun kokeilemista suositellaan, mikali se on saatavilla ja turval-
lista.

Porttiskannauksessa & verkkotiedustelussa tietoverkkoa ja siiné olevia laitteita
ja néiden avoimia tietoliikenneportteja etsitaén ja 16ytyneet dokumentoidaan:

Automaatiotoimittajan tulisi tutkia porttiskannauksella, mita tietoliikennepalve-
luja (portteja) toimitettavan automaatioverkon jarjestelmissa on avoimena, jo-
ten tdma menetelma soveltuu hyvin kovennuksen testaamiseen. Jos palvelu
(portti) ei vastaa tietyssa ajassa, testeri yleensa olettaa portin olevan poissa
kaytosta. Automaatiojarjestelmia testattaessa skannaavat testitydkalut eivat
valttamatta 16yda kaikkia kaytossa olevia palveluja vakioasetuksilla, koska tie-
toliikenneportteja voidaan kayttaa eri tavalla kuin tavallisessa Ethernet-liiken-
teessd. Tyokalun oikeita asetuksia on siis vaikea l6ytaa ilman kohteena olevan
automaatiojarjestelméan hyvaa tuntemusta. Tuotantoverkossa on aina ruuhkau-
tumisen vaara, jos sité skannataan.

Verkkotiedustelussa kuunnellaan passiivisesti verkossa kulkevaa liikkennetta tai
lahetetdan aktiivisesti kyselyja verkossa olevien laitteiden selvittdmiseksi. Nain
tunnistetaan automaatioverkkoon kuuluvat ja mahdollisesti sinne kuulumatto-
mat palvelut. Vastaavia menetelmié saatetaan kayttad myods tehdasverkkojen
oikean toiminnan seurantaan, mutta vasta huolellisen suunnittelun ja riskiana-
lyysin jalkeen.

Haavoittuvuusskannauksessa verkosta ja sen laitteista etsitdan [ahinna ohjelmis-
tohaavoittuvuuksia:

Haavoittuvuusskannerit tutkivat automaattisesti verkossa olevien jarjestelmien
ohjelmistoversioita |ahettamalla yksinkertaisia viesteja kohdejarjestelmien tie-
toliikennerajapintoihin. Haavoittuvat jarjestelmat 16ytyvat, kun tydkalu vertaa
verkosta tulleita vastauksia tunnettuihin haavoittuviin versionumeroihin. Auto-
maatiossa kaytetddn edelleen usein paivittamattdmia versioita, joten haavoit-
tuvuuksista tiedetdan ilman skannaustakin.

Nyky&éan jotkin haavoittuvuusskannerit voivat automaattisesti hyvaksikayttéa
haavoittuvuuksia, joten vahinkojen valttdmiseksi myds néiden tydkalujen kay-
ton ja asetusten kanssa tulee olla tarkkana automaatiota testattaessa.

Penetraatiotestauksessa kohdejarjestelmééan yritetddn tunkeutua kaikenlaisin
menetelmin ja tyokaluin:

Téssa testausmuodossa kaikki kohteen murtamisen keinot voivat olla kay-
tossa. Hyokkaystyokaluja on lukuisia. Usein myds sosiaalisen tiedustelun kei-
not luetaan penetraatiotestauksen piiriin, jolloin ihmisten kaytéstakin voidaan
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koetella kohteen hyokkayskestavyyden testaamiseksi. Testattavana saattaa
olla myds automatisoituun tuotantoon liittyvat palvelut, ja ihmisethan niidenkin
toimintaa viimekadessa ohjaavat. Jos vaara henkild paastetddn muutamaksi
sekunniksi automaatiotilaan, saattaa hyokkaajan takaportti heti taman jalkeen

olla asennettu.

e Automaatiojarjestelmid kannattaa testata suljetussa testiympéristossa. Tama
mahdollistaa turvallisen ja monipuolisen testimenetelmien kayton, seka testi-
automaation kehittdmisen. Automatisoidut hydkkaystytkalut voivat olla niin
helppokayttisig, etté niilla saa hyvin nopeasti vahinkoja aikaan pienella huoli-

mattomuudella.

Seuraavassa kuvassa on viela lyhyt yhteenveto automaation testaukseen soveltu-
vista kyberturvallisuuden testausmenetelmista.

Testi-
menetelma

Lahdekoodi-
analyysi

Fuzz-testaus

Porttiskannaus
& verkko-
tiedustelu

Haavoittuvuus-
skannaus

Penetraatio-
testaus

Kayttotarve

Riskialttiden koodin
osien tunnistaminen

Virheellisen
toteutuksen
tunnistaminen

Ylimaaraisten
verkkotoiminteiden
tunnistaminen

Tunnettujen
haavoittuvuuksien
tunnistaminen

Tietoturva-aukkojen
tunnistaminen ja
mahdollinen
hyddyntaminen

Kayttokohde

Kaikki tilattu
ohjelmakoodi

Tietoliikenne-
rajapinnat:
kayttojarjestelmat,
protokollat,
sovellukset

Tietoliikenneverkon
konfiguraatio

Ohjelmistojen versiot

Paésynvalvonnan
toteutus

Kayttdajankohta

SW-kehitys & vika-
korjaukset (jatkuva)

SW-kehityksen
testausvaiheet

Hyvéaksymistestaus,
kayttoonottotestaus,
testauksen esisel-
vitysvaihe

Hyvéaksymistestaus,
kayttoonottotestaus,
testauksen
esiselvitysvaihe

Hyvéaksymistestaus,
kayttoonottotestaus

Kuva 23. Automaatioon soveltuvia kyberturvallisuuden testausmenetelmia.
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8.2 Tietoturvatestauksen kehittamisen prosessi

Tietoturvatestausta toteuttaessamme olemme samalla tulleet kehittdneeksi proses-
sin, jolla automaation kyberturvallisuustestausta voisi jalkauttaa yrityksiin. Tama
prosessi on esitetty seuraavassa kuvassa.

a) Selvitetéddn testattavat tuotteet
Selvitetadn testikohteet,
kiyttétapaukset ja -ympéristot

i tuotteet - p

e) Jatkuva kehitys

Seurataan toteumaa ja tehoa! Tuotteet
Testikohteiden b) Huomioidaan testauksen nykytila
maarittely

y
Testauksen jatkuva kehittiminen

nykyiset
ja prosessit, seka jo kaytossa olevat
testauksen Ja testiautomaation
tydkalut!

Testaus
tanddn

Testauksen
nykytila?

Tavoitteet

Jalkautus
T&K:ssa
Prosessit,

kaytannat,
toteutus

d) Jalkautus yrityksen tuotekehitysprosessiin
Kehitetaan konsepti ja kaytannst
Kiinnitetddn tyokalut ja asetukset
Sovitetaan T&K prosessiin
Iaajasti

Kyberturva-
testaus
Case-testaus,
tuote-
evaluoinnit,

pilotit

c) Tekninen koestus

Selvitetdan uhat, vaatimukset, kriteerit

Evaluoidaan testausmenetelmit ja -tyokalut

Toteutetaan kolmannen osapuolen testaus
Toteutetaan pilottiprojekti!

Kuva 24. Automaation kyberturvallisuustestauksen kehittdmisen prosessi.

Kehittdmamme prosessimallin mukaan kyberturvallisuustestauksen jalkautus auto-

maatiota kehittdvaan yritykseen koostuu viidesta padvaiheesta:
a) Selvitetdan testausta vaativat tuotteet.

b) Huomioidaan testauksen nykytila.

c) Koestetaan soveltuvat testimenetelmét ja tydkalut ja toteutetaan kybertur-
vallisuustestaus-case.

d) Jalkautetaan kybertestaus yrityksen tuotekehitysprosessiin.

e) Jatkuva kehitys.

Kéaytadnndssa naista vaativimpia ovat vaiheet c) ja d), silla ne edellyttavat tavallisesti
eniten yhteisty6ta ja osaamisen siirtoa automaatiokehittajien ja kyberturvallisuus-
testauksen asiantuntijoiden valilla. Kattavan teknisen koestuksen onnistumiseksi
automaatiojarjestelméan tuntemusta tulisi siirtya riittivasti kyberturvallisuustestaa-
jille, jotta testauksesta voitaisiin kehittéda tehokasta. Kun soveltuvimmat menetelmat
ja tyokalut on saatu selvitettyd, onnistunut jalkautus yrityksen muihin testausproses-
seihin vaatinee testikohteisiin soveltuvien kyberturvallisuustestausmenetelmien
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ja -ty6kalujen syvaa tuntemusta. Esimerkiksi testauksen automatisointi on yleensa
paljon osaamista vaativa osa-alue, mutta esim. SPARTA (http://sparta.secforce.com/)
voi olla testiemme mukaan yksi hyva lahtokohta. Asiantuntijoiden vélinen yhteisty®
tulee jatkua yleensa pidempaankin, jotta jalkautus saadaan toteutumaan.

8.2.1 Testauksen eteneminen — tekninen koestus

Kun automaatiotoimittaja kehittdd kyberturvallisuustestausta yrityksensa automaa-
tiojarjestelmille, tarvitaan usein ulkopuolista luottamuksellista apua. Yksinker-
taistettu kaavio testauksen etenemisesté on esitetty seuraavassa kuvassa.

Testauksen
i eteneminen

¥

Esim.
vuosittain _| Testaaja:
toistuva Testaus

sykli

¥

= . Loydetyt
Asiakas: haavoittuvuudet

korjataan!

Korjaukset

Kuva 25. Teknisen koestuksen eteneminen yksinkertaistettuna.

1) SUUNNITTELU: Aluksi suunnitellaan yhdessé testattavat kohteet, kaytto-
tapaukset seka erityisesti testauksen sisaltd: milla menetelmalla ja tydka-
lulla testaus toteutetaan ja kuinka laaja testaus tulee olemaan.

2) TESTAUS: Kyberturvallisuustestaaja suorittaa testauksen parhaan osaa-
misensa mukaan ja kirjoittaa tuloksista testiraportin. Usein parhaaseen tu-
lokseen paastéan, jos mukana on useita testaajia ja asiakasta voidaan
konsultoida esim. testikohteen oikean kayttaytymisen suhteen testauksen
alaisena.

3) KORJAUKSET: Asiakas korjaa tai korjauttaa tuotteensa testiraportin il-
moittamien 16yddsten mukaisesti. Taman jalkeen korjattu tuote kannattaa
uudelleen testata, jotta varmistutaan, etté viat on saatu poistettua ja etta
korjaukset eivat sisélla uusia haavoittuvuuksia.

Lopullinen tavoite on, ettd asiakkaan oma tuotekehitys voisi itse testata paaosan
tyypillisistéd haavoittuvuuksista. Tama edellyttda siirtymisté vaiheeseen, jossa ky-
berturvallisuustestausta automatisoidaan ja jalkautetaan kehittajayrityksen tuoteke-
hitysprosessiin. Tdma on usein erittain vaativaa, koska kyberturvallisuustestauksen
menetelméat ja tydkalut kehittyvat jatkuvasti, jolloin kehitysymparistéon integroitavat
testityokalutkin todennékoisesti vaativat jatkuvia paivityksia ja testauksia.
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8.2.2  Testiraportti

Testiraportti on oleellinen osa luottamuksellista kommunikaatiota kyberturvallisuus-
testaajien ja kehittdjien tai asiakkaan valilla. Seuraavassa kuvassa on esitetty var-
hainen versio testiraporttipohjasta, joka syntyi kehittdessdmme kyberturvallisuus-
testausta yhdessa asiakkaidemme kanssa.

1. Report | 2. Test target 3. Testers

ID

<1, 2, 3...> | <Product ID, version>, <Vendor> or <Name>
<Company>, <Location> etc.

4. Test name 5. Category

<e.g. Port scanning and fingerprinting> <e.g. Information gathering>

6. Description and objectives

<e.g. This test identifies the remote accessability of ports and the services running in the open
ports>
<e.g. The objective is to find out if there are known vulnerable services running in open ports>

Testing tools

7. Tool name 8. Test scope

<used test tool name and | <e.g. ports scanned, number of test cases, tested interfaces
version> and protocols>

Findings
9.1D 11. Severity 12. Description 13. Evidence
<1, 2,3...> | <eg.Low, Me- | <e.g. Vulnerable XYZ server identified | <e.g. pcap-file
dium, High, | on port xx> name, screenshot,
N/A> memory dump>

14. Conclusions and suggestions

<e.g.Define the achieved confidence level of reaching the objectives with the given scope>
<e.g. Itis suggested that the vulnerable XYZ server is updated to the latest release>

<e.g. Additional test are needed to find the possible vulnerabilities of proprietary service running
in port 34562>

Kuva 26. Kyberturvallisuustestauksen raportointilomake.
8.2.3  Lausunto testauksesta

Joskus automaatiojarjestelmatoimittaja tarvitsee omalle asiakkaalleen lausunnon
suoritetusta kyberturvallisuustestauksesta, jossa ei paljasteta l6ydettyja ongelmia
mutta kirjataan, mité ja miten on testattu sek@ mika oli testauksen lopputulema (1&-
paistiinkd testit). Seuraavassa kuvassa on esitetty testilausuntopohja, joka myoés
syntyi asiakastarpeesta ja yhdesséa asiakkaidemme kanssa.
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Test target | Lead tester | Project owner
<Product ID, version>, <Vendor> <Name> <Company>,
<Name>

Orderer
<Orderer details>.

(Total man-hours ordered: <X> hours.)

Description of the test target
<Short overview of the test target.>

List of tested software and hardware components:

Vendor SW /HW component Version Purpose in
product

Test Scope: Testing of the <interfaces, protocols, other> of the components.

Test Methods:

<e.g. Robustness testing with tool X>, <e.g. Penetration testing with tool Y>.

Test case volume: <e.g. Number of test cases run successfully.>

STATEMENT:

<Approved, Approved with minor corrective actions, Approved with corrective actions,
Disapproved>

Date: <Date of statement.>

Signature:

<Name of Approver>

Validity:

Statement is only valid for the mentioned target in its tested configuration and for limited time
<e.g. one year>.

<Company> does not guarantee the security of any tested products, or that all security vulner-
abilities are found during testing.

Kuva 27. Lausunto automaatiojarjestelman kyberturvallisuustestauksesta.
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8.3 Sertifiointi

Kyberturvallisuuden varmistamisen menettelyihin voi kuulua monenlaista sertifioin-
tia. Esimerkiksi organisaatio tai sen tietty toiminto voidaan sertifioida, tuotannossa
kaytettaviad tuotteita voidaan sertifioida, tai kyberturvallisuudesta vastaava henkil®
voi suorittaa erilaisia henkildsertifikaatteja. Tarke&na esimerkkind mainittakoon, etta
myds automaatiojarjestelmia kehittavat ja hyddyntavat yritykset kayttavat ISO/IEC
27001-standardia parantaakseen omaa tietoturvallisuuden hallintajarjestelméaansa
(Information Security Management System, ISMS) tai sertifioidakseen vaikkapa tuo-
tantotoimintansa 27001-standardin mukaisesti.

Kaksi tarke&d automaatiossa kaytettévien jarjestelmien kyberturvallisuuden sertifi-
ointistandardia on lyhyesti esitelty seuraavaksi. IEC 62443 -sarjasta ldytyvat monet
muutkin relevantit automaatiojarjestelmien vaatimukset ja mallit, joten tdhan stan-
dardisarjaan perehtyminen on erittain suositeltavaa.

8.3.1 |EC 62443 — Embedded Device Security Assurance (EDSA)

Mielestdmme relevantein sulautettujen jarjestelmien sertifiointistandardi on “IEC
62443 — EDSA Certification, Embedded Device Security Assurance (EDSA)” [IEC-
EDSA], jonka versio 2 tuli voimaan heindkuussa 2016. Tama ISASecure sertifiointi
koestaa sulautetun laitteen todellisia ominaisuuksia ja sen kehittajayrityksen T&K-
kaytantoja kyberturvallisuuden nakokulmasta. Omien kokemustemme perusteella
kyseessé on erittéin hyddyllinen standardi, jonka tutkiminen hyvin todennékoisesti
auttaa parantamaan seka tuotteen ettd sen kehittgjayrityksen kyberturvallisuutta.
Sertifiointi perustuu automaatiojarjestelmakomponenttien teknisille kyberturvalli-
suusvaatimuksille (IEC 62443-4-2) seka tuotekehitysvaatimuksille (IEC 62443-4-1).

Sertifioinnissa saavutettavia tasoja on kolme, levels 1-3. Mainittakoon, etté tietolii-
kenteen osalta sertifikaatin edellyttdma verifiointi perustuu lahinna robustness-tes-
taukseen (CRT), joka on hyvin laheista sukua fuzz-testaukselle.

8.3.2 |EC 62443 — System Security Assurance (SSA)

Toinen tarkea sertifiointistandardi on “IEC 62443 — SSA Certification, System Se-
curity Assurance (SSA)” [IEC-SSA], josta myds tuli uusi versio kesalla 2016. Tama
ISASecure ryhmaan kuuluva sertifiointi puolestaan siséltdé automaatiojarjestelmien
kyberturvallisuusvaatimukset ja -tasot (IEC 62443-3-3), jotka tulisi asettaa ja taten
vaatia sertifioinnin kohteena olevan vyohykkeen (security zone) jarjestelmilta.

SSA standardin mukaan sertifioitavan ohjausjarjestelman (automaatiojarjestelmaan
kuuluvien tuotteiden osajoukon) on taytettéava liséksi seuraavat kriteerit:
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e Ohjausjarjestelma siséltéda integroidun jarjestelméan, johon kuuluu enem-
man kuin yksi laite, mutta kokonaisuus on tunnistettavissa uniikilla tuote-
koodilla.

e Ohjausjarjestelma on saatavilla ja kokonaisuudessaan tuettuna yhdelta
toimittajalta (voi siséltéd komponentteja muilta valmistajilta).

e Jarjestelméatuotteet ovat konfiguraatiohallinnan ja versionhallinnan alaisia.

Kyberturvallisuustestauksella voidaan pyrkié arvioimaan tuotteen tai palvelun sieto-
kykya hyokkayksia vastaan, mutta testauksen lopputulema ei sitovasti todista, etta
testikohdetta ei voida murtaa.

8.4 Tuotteen kyberturvallisuustestaus — Netcontrol Case

Suomalainen Netcontrol Oy valmistaa ja toimittaa Netcon SCADA -jarjestelmia ja
verkostoautomaatioratkaisuja sahkoverkkoyhtidille — yhteiskuntamme kriittisen inf-
rastruktuurin toimijoille. Sahkonjakeluverkoissa kaytettavilta jarjestelmilta ja laitteis-
toilta vaaditaan monia alan standardien mukaisia kelpoisuuksia. Kelpoisuudet ja hy-
vaksynnat voidaan todistaa monin tavoin vaatimuksista riippuen. Alan yleisiin vaa-
timuksiin kaytetaan riippumattomia, kansainvalisesti tunnustettuja sertifioituja labo-
ratorioita, jolta tilataan laitteen/jarjestelmén standardinmukaiset testit ja laboratorio
kirjoittaa siité sertifikaatin vaatiman raportin seka todistuksen.

Alantilagjien ja viranomaisten hankintavaatimukset kehittyvat ja kiristyvét jatkuvasti.
Uusia tai uudistettuja hyvaksyntoja, sertifikaatteja ja testeja vaaditaan hankintavaa-
timusten kehittymisen tahdissa. Internetin voimakas hyddyntdminen on nostanut
tieto- ja kyberturvallisuusvaatimukset ja standardit selkeasti esille uusiin hankinta-
vaatimuksiin. Yh&a useammin jo tarjouskilpailuun mukaanpaasy edellyttda tuotteen
tietoturvahyvaksynnan.

Netcontrol haki mukaan erdaseen kansainvéliseen tarjouskilpailuun ja mukaan-
paasyn eras vaatimus oli tuotteen tietoturvasertifikaatti tai rippumattoman mutta
tunnetun laboratorion testiraportti. Netcontrol etsi sopivaa riippumatonta testaajaa
ja lopulta 18ysi kriteerit tayttéavan tahon liittymalla KYBER-TEO-projektiin.

8.4.1 Netcon GW502

Testattava tuote oli Netcon GW502, joka on Netcon 500 -ala-asemalaitteiston kes-
kusyksikkd. Netcon 500 -ala-asemalaitteisto huolehtii sdhkdasemilla automaatiotoi-
minnoista, tietoliikenneyhteyksista ja tietoliikenneyhteyksien suojaamisesta.

Netcon Gateway GW502 -yksikdssa on sisdanrakennettu palomuuri, VPN ja salaus-
toimintoja, jotka testattiin VTT:n laboratoriossa. Testit suoritettiin kevaalla 2016 ja
tietoturvatestiraportti saatiin nopealla aikataululla. Kuvassa 28 on yleiskuva ja kuva
erdasta tuloksena syntyneesta luottamuksellisesta testiraportista.
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Kuva 28. VTT-raportti Netcon GW502 -tuotteen tietoturvatestista.

VTT:n tietoturvatestiraportti GW502:sta hyvaksyttiin tarjouskilpailun tietoturvaehto-
jen mukaiseksi, joten Netcontrol paasi mukaan tarjouskilpailuun ja jatkamaan han-
kintaneuvotteluja.

8.4.2  Opetukset

Sahkonjakeluverkoissa kaytettavien jarjestelmien ja laitteistojen hankintaprosessit
kestavat useita vuosia. Ostajat tekevat esikarsinnan ja muodostavat "lyhyen listan”
hyvéksytyista laitteista ja jarjestelmistd, jolle padseminen mahdollistaa varsinaiset
hankintaneuvottelut. Sahkdverkkoyhtididen SCADA-jarjestelmiin ja verkostoauto-
maatioratkaisuihin liittyvat hankinnat vaativat pitkdjannitteisyytté, laajaa alan kehi-
tykseen osallistumista seka jatkuvaa yhteistyOverkoston ja osaamisen kehittamista.
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Tarvitsemme alalle kansainvélisesti auktorisoituja tietoturvatestauspalveluja tarjoa-
via toimijoita, jotka voisivat sertifioida niin laitteita, jarjestelmid, yhtioitd kuin henki-
I6itdkin. Suomessa ja suomalaisille toimijoille ja tuotteille tdma toisi uskottavuutta ja
luottamusta — ja siten kilpailuetua maailmalla. Projektissa tehty kehitysty6 on autta-
nut yrityksia padsemaan mukaan kansainvaliseen kilpailuun.

8.5 Varoituksen sana

Kyberturvallisuustestauksella voidaan pyrkié arvioimaan tuotteen tai palvelun sieto-
kykya hyokkayksia vastaan, mutta testauksen lopputulema ei sitovasti todista, etta
testikohdetta ei voida murtaa. Testauksella voidaan toki vahvistaa, etta jarjestel-
maan on mahdollista tunkeutua, mutta ei sitd, ettd kohteeseen olisi mahdotonta tun-
keutua, mikali hyokkaajalla on riittdvasti osaamista ja resursseja. Liséksi kertaalleen
suoritettu testaus on vain tietyn ajanhetken tilanne, joka ei pade kovin kauaksi tule-
vaisuuteen. Tama johtuu mm. jatkuvasta teknologian ja uhkien kehittymisesta.

Toisaalta kyberturvallisuustestauksesta ja 16yddsten korjauksista huolimatta hyok-
kaajat voivat saavuttaa paasyn tuotannon jarjestelmatasolle ja sen hallintatydkalui-
hin kayttéden naiden jarjestelmien sallittuja kayttajatunnuksia ja paasyoikeuksia. Tal-
lainen penetraatio kdynnistetdén padasiassa sosiaalisen tiedustelun keinoin, jolloin
tavanomaiset tietoturvamekanismit eivat anna suojaa ja hyokkaajaa on vaikea ha-
vaita pelkastdan palomuureilla tai tunkeutumisen havaitsemisjarjestelmilla (IDS).
Tarvitaan myds automaatiojarjestelmien tilannekuvaa, mm. sallittujen konfiguraati-
oiden, paivitysten ja tuotannon ohjauskéaskyjen jatkuvaa seurantaa. Tasta kerrotaan
liséa seuraavassa luvussa.
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Turvallinen ohjelmistosuunnittelu ja turvalliset ohjelmointisdéannot
[SEI CERT] SEI CERT Coding Standards: https://www.securecoding.cert.org/con-
fluence/display/seccode/SEI+CERT+Coding+Standards
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9. Automaatioverkon havainnointi

9.1 Nykytilanne on halyttava

Teollisuuden tuotantoverkkoja ei voida enada yllapitaa tehokkaasti ilman riittavan ti-
lannetietoisuuden ja koordinoidun ongelmanratkaisukyvyn kehittdmista. Tama taas
edellyttéa erilaisten menetelmien ja palvelujen soveltamista tuotantoverkkojen tilan-
nekuvan jatkuvaan seurantaan. Kyberuhat ovat jo todellisuutta lahes kaikkien yri-
tysten tuotantoverkoissa, joten sisdisten uhkien seurannasta onkin tullut valttamat-
témyys erityisesti kriittista infrastruktuuria yllapitaville yrityksille. Viimeistadan muuta-
mia vuosia sitten olemme valitettavasti joutuneet havaitsemaan, etta yhteiskunnan
toimintoja yllapitavaa kriittista infrastruktuuria vastaan on toteutettu vakavia ky-
berhyokkayksia myods Euroopassa. Yksi tarkeimmisté julkisuuteen tuoduista ta-
pauksista koskee Ukrainan sahkoverkkoon kohdistunutta kyberhyodkkaysta.

Esimerkki. Kyberhyokkéays katkaisi sdhkét noin 80 000 ihmiselta Lansi-Ukrainassa
[FIREEYE].

Kyberhytkkays katkaisi séhkot noin 80 000 ihmiseltéa Lansi-Ukrainassa:
December 23, 2015: Ukrainian sources reported finding the BlackEn-
ergy3 malware in three regional Ukrainian electricity distribution
companies. Also Killdisk was used to disable system computers and
call centers were overloaded with automated telephone calls.

Kéaytadnnossa tama tarkoittaa sitd, etté osaavilla rikollisilla ja/tai valtiollisilla tahoilla
on jo todistetusti olemassa kyvykkyys aiheuttaa eurooppalaisen kriittisen infrastruk-
tuurin toimintaan vakavia hdiriditéa erilaisia kyberhyotkkayskampanjoita toteutta-
malla. Todennakdisesti vakava héirinta edellyttdd useimmiten ns. "hiljaisen tiedus-
telun” jaksoa, jossa kriittisesta infrastruktuurista kerataan julkisesti saatavilla olevan
tiedon liséksi infrastruktuuria yllapitavien yritysten turvaluokiteltua tai muutoin arka-
luontoista tietoa. Tata kriittista tietoa voidaan hankkia esim. erikoistuneiden tieto-
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murtajien palveluja hyddyntamalla peittden tietomurron jaljet uusinta tekniikkaa hyo-
dyntamalla. Talléin tulevat uhrit eivat osaa epailld tuotantonsa tietojarjestelmien
heikkouksien ja ehk&d myos turvakaytantdjensa paljastumista ulkopuolisille, viholli-
sille tahoaille.

Kansainvalisilla kyberturvallisuuspalvelujen tarjoajilla on jo jonkin aikaa ollut osaa-
mista hiljaisen tiedustelun ja kyberhyodkkaysten valmistelun tunnistamiseksi. Esim.
iISIGHT Partners on |8ytényt johtavien automaatiojarjestelmatoimittajien ohjelmis-
toja vastaan suunnattuja BlackEnergy-moduuleita, joiden tarkoituksena on ollut
mahdollisesti laajemminkin valmistella automaatiojarjestelmiin kohdistuvia ky-
berhyokkayksia.

Organisaatioiden sisdinen toiminta- ja turvallisuuskulttuuri ovat erittdin merkittavia
tekijoité kybertilanteen parantamisessa ja tietoisuuden kehittamisessa. Tehokkain-
kaan tekninen valvonta ei voi onnistua kaikissa tilanteissa, mikali vastapuolen tie-
dustelu on kykenevéa huijaamaan henkilostod. Kayttdjia harhautetaan esim. luovut-
tamaan kayttajatunnuksia ja salasanoja vaariin kasiin taikka tahattomasti saastutta-
maan oman tydasemansa esim. klikkaamalla web-linkkia, mink& seurauksena hait-
taohjelma asentuu lahes valittémasti. Myds automaation sovelluskehittgjien taytyy
havahtua haavoittuvuuksien seurauksiin kaytdnndssa. Tama edellyttdd esim. ky-
berturvallisuusharjoitusta, joka avaa silmét karulle todellisuudelle — kaikki jarjestel-
mat voidaan murtaa.

9.2 Tuotantoyksikén verkkojen monitorointi

Tésséa kohdassa esitelladn muutamia kdytdnnon oppeja ja havaintoja KYBER-TEO-
projekteissa testatuista monitorointikonsepteista, malleista tai menetelmista. lhan-
teellista olisi, mikali kyberturvallisuuskontrollit ja kybertilannekuvan riittévan kehitty-
nyt seuranta voitaisiin raataloida ja integroida tuotantoyksikkdon jo sen suunnittelu-
vaiheesta alkaen. Talldin valtyttaisiin kalliiden, esim. arkkitehtuurimuutoksia edellyt-
tavien kyberturvallisuusratkaisujen lisdédmiselta jalkikateen, mika ei koskaan ole op-
timaalinen tilanne.

Valitettavasti automaation pitkan elinkaaren ja toisaalta kyberhyokkaysten erittdin
nopean kehittymisen seurauksena esim. uusien uhkien seurannan toteuttaminen
pelkastadn yhden automaatiojarjestelmatoimittajan palveluihin nojautuen onnistu-
nee harvoin. Automaatiotoimittajillakin on omat palvelurajoitteensa liittyen vanhojen
tuotteiden tai alustojen tukeen seké paine tuoda markkinoille uusia tuotteita. Liséksi
l&hes aina kyseessa on monitoimittajaymparisto.

Tilaajan tulee siis ymmartaa tuotantoyksikon kyberturvaamisen vaatimukset ja nii-
den kehittyminen koko elinkaaressa, jotta esim. jarjestelmien paivittdminen ja seu-
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ranta voidaan toteuttaa asianmukaisesti yhteistydssa eri osapuolten kanssa. Asian-
tuntijoiden kanssa kannattaa selvittdd yhdessa mm. mita tulee lokittaa, esim. jarjes-
telmaéan kirjautumiset, ohjelmistojen kaynnistysyritykset, jarjestelméprosessien
muutokset, datayhteyksien muutokset. Hyvid periaatteita ovat mm. seuraavat:
e Lokikirjaukset on suojattava vahvasti, jotta kukaan ei voi muuttaa niita.
e On varmistettava, ettd lokikirjaukset eivat voi tayttdd muistia ja téaten ju-
miuttaa laitetta.
e Monimutkaisempien lokikirjausten osalta kannattaa tilata saannéllisesti
ammattimainen lokianalyysi, mikéli oma osaaminen ei riita.

Erityisesti teollisuusautomaatiossa saattaa kannattaa noudattaa YKSINKERTAI-
SUUTEEN ja selke&an tyénjakoon pakottavia ohjeita, kuten:

e Ala lisda erillisia tietoturvaohjelmistoja toimilaitteeseen. Kayta laitteen
omia suojaus-, tallennus- ja lokimenettelyja, esim. Windowsin "sisdanra-
kennetut” tietoturvamenettelyt.

e Mikali erillisia tietoturvajarjestelmia kuitenkin lisatdan, niiden hallinta ja
kayttd tulee erottaa muista laitteistoista, koska ne itsessaan mahdollistavat
uusia haavoittuvuuksia ja hydkkaysvektoreita.

9.21 Seurannan tarkoitus

Tuotantoyksikén dataverkkojen seurantaa tarvitaan monista erilaisista syisté joh-
tuen. Tyypillisesti on tarpeen selvittaé ja hallita mm. seuraavia asioita:
e TUOTANNON TILA: Toimiiko tuotanto tdsmalleen suunnitellulla tavalla,
vai onko siin& tapahtunut poikkeamia?
e VERKKOVIAT: Ongelmat verkkojen normaalitoiminnassa ja vikaantumi-
sen syyt tulee pystya tunnistamaan (lahes) reaaliaikaisesti
e OMAISUUDENHALLINTA: Verkoissa olevien laitteiden (suojattavien koh-
teiden) tila tulee pystyd inventoimaan saanndllisesti ja kustannustehok-
kaasti
o KAPASITEETIN HALLINTA: Verkkojen ylikuormittuminen tulee pystya en-
naltaehkaisemaan jatkuvalla seurannalla
e KYBERTURVALLISUUDEN TILANNEKUVA: Verkkoihin kohdistuvat ky-
berturvallisuuden loukkaukset ja tietovuodot tulee pystya tunnistamaan.

Téssa julkaisussa keskitytdan kyberturvallisuuden tilannekuvan parantamiseen ja
seurantaan erityisesti automatisoituun tuotantoon kaytettavissa dataverkoissa. Ky-
berturvallisuustilanteen teknisen seurannan kohdistamisessa tulee tana paivana
kayttéaa vahvasti hyvaksi myds tuotannon, verkon, omaisuuden ja kapasiteetin tilan
seurantaa.
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9.21.1 Trendien seuranta

Esimerkkina kyberturvallisuuden tilannekuvan seurantaa tukevista toimista voidaan
mainita laajasti eri jarjestelmien muutostrendien seuranta. Téllaisessa toiminnassa
seurataan esimerkiksi, miten yrityksen tuotantoverkkojen ja tuotantojarjestelmien
uhkien toteumaan liittyvét indikaattorit (tai heikot signaalit) kehittyvat. Esimerkkeja
trendien seurannasta:
e PAIVITYKSET: Vikapaikkojen ja paivitysten maara ja saatavuus seké
asentumisen onnistuminen
e HAAVOITTUVUUDET: Haavoittuvuuksien kohdistuminen omiin jarjestel-
miin ja yleinen lukuméaéara
e SUORITUSKYKY: Jéarjestelmien saatavuuden ja suorituskyvyn muutokset
e TIETOKANNAT: Tietokantoihin kohdistuvat kyselyt ja rekisterimuutokset
e TIEDOSTOT: Tiedostoissa tapahtuvat odottamattomat muutokset
e TIEDUSTELU: Aliverkkoihin kohdistuvat odottamattomat kyselyt (ho-
neynettien hyddyntaminen)
e TILIT: Kayttajatileissa tapahtuvat odottamattomat muutokset
e PROFIILIT: Kayttajaprofiileissa tapahtuvat odottamattomat muutokset
e Jne.

Trendeissa tapahtuvien muutosten avulla voidaan kohdistaa tarkempi kyberturva-
seuranta epailyttaviin kohteisiin. Trendiseuranta kannattaa my6s yhdistad osaksi
laajempaa toiminnan valvontaa, jossa poikkeava toiminta erottuu normaalitoimin-
nan kokonaisuudesta ylittdmalla "normaalin” raja-arvot. Yksityiskohtaisia trendeja
voidaan seurata helposti réataloitavissa olevien indikaattorien osalta nykyaan myos
graafisesti mm. kaupallisin ja avoimen lahdekoodin ty6kaluin. Erdén kaupallisen
tuotteen esimerkkina toimikoon Paessler: https://www.paessler.com/prtg.

9.21.2 Tutkinta

Eras lupaava uusi kotimainen lahestymistapa on nauhoittaa ja tallentaa turvallisesti
kaikki sisdverkossa liikkuva data ja tarpeen tullen analysoida sité valvotusti. Tama
vaatii erityismenettelyja turvallisen toteutuksen ja tiedon luottamuksellisuuden var-
mistamisen  osalta. Saatavana on  Tamperelaisen  Cysecin  tuote
https://www.cysec fi/fi/, jonka mukaan "Tietoliikenneholvi"™ nauhoittaa turvallisesti,
huomaamatta ja autonomisesti kaiken tietoliikenteen, mik& mahdollistaa juurisyyn
analysoinnin ja teknisen tutkinnan.

Tutkinnassa (erityisesti rikostutkinnassa eli forensiikassa) kaytettavan datan autent-
tisuus ja eheys tulee pystya varmistamaan vahvoin menettelyin. Myos laillisuuden
varmistaminen, paasynvalvonta ja lupamenettelyt datan kasittelyyn ja siirtoon tulee
jarjestaa erittain huolellisesti kussakin tilanteessa erikseen.
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Havaintojen ja poikkeamien kasittelyyn kehittdmamme toimintamalli on esitelty lu-
vussa 10, Poikkeaman sattuessa — Yhteistoimintamalli.

9.2.2  Monitorointipalvelun evaluointi — Case

Projektin kuluessa olemme arvioineet erilaisia kaupallisia monitorointipalveluja.
Téssé kohdassa esitdamme prosessin ja tydkaluja, joilla evaluoimme eréstéa kaupal-
lista koneoppimiseen perustuvaa IDS-palvelua.

9.2.2.1  Evaluoidun palvelun toimintaperiaate

Tutkittu monitorointipalvelu havaitsee ja lokittaa "normaalista poikkeavaa” verkkolii-
kennetta opettelujakson jalkeen. Epétyypillisesté liikenteestd saadaan pisteytetty
hélytys, joka pohjautuu esiasetettuihin sdantdihin. Kayttaja voi muokata saantoja
graafisen kayttdliittyman avulla.

Evaluoitavan palvelun tarjoamiin halytyksiin ja halytysrajojen kayttoén kannattaa
perehtya hyvin. llman halytysta jadneet tapahtumat |8ytyvét kuitenkin aina lokeista,
silla palvelu lokittaa kaikki tapahtumat. Kayttéjan tulee vain tietdd, mita on testattu
ja mité etsid. Tehokkaassa uhkien tunnistamisessa saattaakin olla kyse pitkalti
myds halytysrajojen oikeasta asettelusta kussakin tilanteessa. Joidenkin erityisomi-
naisuuksien testaaminen ei todennakdisesti ole helposti jarjestettavissa koejarjes-
telyin. Erityisesti kayttajaprofiilien testaaminen saattaa vaatia koeprofiilin luomista
ja kayttda pidemmalla aikavalilla.

Monitorointipalvelun suorituskyky on usein riippuvainen kaytettyjen saantojen maa-
rasta. Tuotteen testiversio on saatettu asettaa toimimaan minimiséanndin, jolloin
sen uhkien tunnistuskykykin on puutteellinen.

9.2.2.2  Evaluoinnin tavoite ja periaate

Evaluoinnin tavoitteena oli testata kaytannossa asiakkaan ehdottaman monitoroin-
tipalvelun soveltuvuutta ja uhkien tunnistamisen kyvykkyytta erdan tuotantoyksikon
sisdverkon kyberturvallisuuden valvontaan.

Aluksi palvelussa kaytettdvaan tuotteeseen tutustuttiin julkisesti saatavilla olevan
materiaalin avulla. Taméan perusteella ei ollut todellisuudessa mahdollista arvioida
tuotteen soveltuvuutta tai tehokkuutta verkon tietoturvan monitorointiin, koska ma-
teriaali oli markkinointihenkista eik& pureutunut tekniikkaan.

Testauskohteessa saimme kayttdémme asiakkaan kannettavan testi-PC:n, johon

oli asennettu mm. Kali Linux-virtuaalikone. Testit suoritettiin talta testi-PC:lta. Valit-
simme toteutettavaksi seuraavissa kohdissa kuvatut evaluointitestit.
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9.2.2.3 Evaluointitestit — Verkkoskannaus

Verkon skannaaminen on hydkkaajalle tyypillinen tapa saada tietoa kohdeverkosta.
Skannaamalla on mahdollista keraté tietoa verkon jarjestelmisté ja niissa olevista
ohjelmista, ja siten mahdollisista jarjestelm& haavoittuvuuksista ja hyokkayskei-
noista. Skannaaminen on tyypillistd sellaiselle hytkkaajalle, joka on kiinnostunut
verkon sisalldstd, muttei ole kovin varovainen hydkkayksen paljastumisen suhteen.
Jotkin aktiiviset skannaustekniikat ovat melko vaikeasti havaittavia, mutta suurin
osa on varsin helposti nakyvid, mikali verkossa on aktiivisessa kaytdssé oleva IDS-
jarjestelma.

Verkkopohjaisen havainnoinnin lisdksi monet host-pohjaiset tietoturvajarjestelméat
(esim. antivirusohjelmistot) voivat huomata aktiivisen verkkoskannauksen, joka koh-
distuu kyseiseen laitteeseen.

Evaluointitestit
Passiivisen skannauksen jatimme testauksessa vaille huomiota, silla evaluoitava
palvelu ei pystyisi havaitsemaan sita.

Aktiivisen verkkoskannaamisen tekniikoista olimme valinneet kaksi tyypillisté:

e Nmap: Monipuolinen verkkoskannaustyokalu, jolla saa yksityiskohtaista
tietoa verkosta, sen toiminnasta ja tarkkaa tietoa siihen kytketyista lait-
teista.

e Nessus: Syvempi skannaustydkalu joka on tarkoitettu jarjestelméahaavoit-
tuvuuksien ld6ytdmiseen verkosta.

My6s esim. ARP-tason skannauksen tunnistamiskyvykkyys testattiin.

Hitaiden (< 1/s) ja hyvin hitaiden (< 1/min) skannausten tunnistamisen todentami-
nen on erityisen tarkead, silla tavallisten kayttéjien ei ole tavallisesti tarpeen hidas-
taa skannauksiaan. Monitorointipalveluissa tulisikin olla kyvykkyys saataa eri no-
peuksilla tapahtuvien verkkoskannausten tunnistamisen kynnysarvoja, esim. "kan-
sallisen kybersaan” edellyttamalle tasolle.

9.2.2.4  Evaluointitestit — Tiedostojen lataaminen ulkoisesta verkosta

Esivalmistelut

Tiedostojen lataaminen verkon yli on usein oleellinen valvottava toiminto. Valmiste-
limme ennen testikohteeseen tulemista VTT:n testiverkkoihin muutamia tiedostoja,
joiden siirtdminen verkon yli paljastaisi jotain evaluoitavan palvelun havainnointiky-
vykkyydesta.

Testattavan kohteen sisdverkossa kyseinen siirto tapahtuu kayttamalla HTTP-pro-

tokollan mukaista kutsua ulkoiseen IP-osoitteeseen (ilman DNS-palvelun kayttod).
Tama on monesti epatyypillista kayttaytymistd, joten evaluoitavan jarjestelman tulisi
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se havaita. (Kéytetty IP-osoite oli myds epatyypillinen eli osa testiverkkoa, jossa ei
ole julkisia palveluja.)

Evaluointitestit

Evaluoinnissa ladattiin kaksi erilaista tiedostoa, suuri 500 Mb:n kokoinen pcap-tie-
dosto ja pieni PDF-tiedosto, joka sisélsi VTT:n valmistaman testihaittaohjelman.
Haittaohjelma oli valmistettu Metasploit-alustalla ja hyodyntaa haavoittuvuutta CVE-
2010-1240 (http://cve.mitre.org/cgi-bin/cvename.cgi?name=cve-2010-1240). Nyky-
aikaiset antivirus-ohjelmistot havaitsevat taman PDF-haittachjelman ja poistavat
sen valitttmasti, myodskaan kyseisen tiedoston lahettdaminen séhkdpostilla ei on-
nistu, jos liitetiedostoja skannataan.

Huom! Monitorointipalveluissa hélytyksen olisi hyva olla sdadettavissd myds tiedos-
ton koon mukaan, jottei hyokkaaja voisi toimia huomaamattomasti esim. pienien
tiedostojen vabhittaisilla siirroilla. Yleisesti ottaen koneoppimiseen perustuva moni-
torointipalvelu ei korvaa tunnisteisiin (signatures) pohjautuvaa havainnointia, silla
algoritmit eivat suoraan tunnista naita uhkia.

Lisaksi testasimme tiedostonsiirtoa FTP-protokollan avulla:
e  http-portin yli (selaimella) sek&a
e FTP-protokollan tavanomaisen porttiavaruuden yli (mikali paikallinen palo-
muurisaannostd mahdollistaa tdmén).

9.2.25 Evaluointitestit — Netcat testaus

Esivalmistelut

Netcat on pieni verkkokommunikaatio-ohjelma, jolla on helppo luoda datayhteyksia
eri koneiden vélille. Sité hyddyntamalla voi myos testata monitorointipalvelujen ky-
kya tunnistaa jarjestelmien kayttaytymisen muutosta palvelutasolla. Verkkohyok-
kaaja voi nimittain yrittda laajentaa sisaverkossa hallitsemiensa koneiden joukkoa,
jonne ei ulkomaailmasta suoraan paase esim. palomuurisaantdjen vuoksi.

Esimerkkeja netcat-yhteyden luomiselle:
e Asetetaan kohdekone kuuntelemaan porttia, esim. 12345: nc -1 12345

e Otetaan yhteys toiselta koneelta: nc <kohde_ip> 12345

Valmistelimme naill& keinoin useita testitapauksia, joiden tarkoituksena oli testata
evaluoitavan palvelun kykya havaita uusia datayhteyksia verkon sisalla. Tata varten
testikoneelta avataan (virtuaalisia) yhteyksia tyypillisten palveluiden (http, ftp) ja
epatyypillisten palveluiden erilaisiin portteihin. Testaus havainnollistaa téaten uusien
verkkopalveluiden tunnistamisen tehokkuutta.
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9.2.2.6  Evaluointitestit — Tor verkon kdynnistdminen

Olimme valmistautuneet my6s Tor-verkon tunnistuskyvykkyyden evaluointiin tes-
tauskohteena olevassa verkossa. Tor-verkkoahan kaytetddn datayhteyksien ano-
nymisoinnissa, ja sen avulla hydkkédavan osapuolen on mahdollista salata oman
jarjestelméansa IP-osoite liikennettd kuuntelevalta osapuolelta. (https://torpro-

ject.org/)

Keskustelujen jalkeen kavi kuitenkin ilmi, ettei Tor-verkon kaytén testaaminen ollut
sallittua kyseisessa verkossa. Bittorrent-ohjelmistoa voisi myds kayttda samalla ta-
valla dataliikenteen paatepisteen peittdmiseen, mutta senkaan testaaminen ei ollut
sallittua.

9.2.2.7  Evaluointitestit — Salattu ulosmenovayla tiedolle

Testasimme my0ds tiedon lahettdmisté salattuna ulospéain testikohteena olevasta si-
saverkosta. Lahetimme suuren tiedoston (pcap-tiedosto) julkiseen palveluun, joka
salaa lahetettavan tiedon kéytdnndssa jo paatelaitteella ennen lahetysta. Tarkoituk-
sena oli arvioida siséaverkossa olevan hyokkaajan kykya lahettaa |6ytamaansa ar-
vokasta tietoa sellaiseen ulkoiseen jarjestelmaéan, jonka kautta (hydkkaaja) pystyisi
varastetun tiedon myéhemmin anonyymisti noutamaan. Tassakin tapauksessa ko-
rostamme, etté kannattaa testata uhkan havaitsemiskyvykkyyttd monella erilaisella
tiedostokoolla (ja muodolla).

9.2.2.8 Evaluointitestit — Uusi IP-osoite verkossa

Testeihin kaytetty Kali Linux -virtuaalikone ei ollut aiemmin ollut yhdistettyna testi-
kohteena olevaan verkkoon, joten "tuntemattoman koneen” pitéisi nékya evaluoita-
vassa palvelussa halytyksena. Testasimme myds testi-PC:n IP-osoitteiden vaihdon
"nakyvyyden” evaluoitavassa palvelussa.

9.2.2.9  Evaluointitestit — Epatyypillinen TCP-liikenne

Eras hyvin tyypillinen palvelunestohyokkayksiin (DoS, Denial of Service) liittyva tek-
niikka on SYN-flood, jossa TCP-yhteyden avauspaketteja lahetetdan kohteeseen
nopealla tahdilla ja vastausviestit jatetdan kuittaamatta. Nain testikohteeseen syn-
tyy ylimaarainen kuorma.

Testeihin kaytettiin hping3-tydkalua. Myés TCP xmas-scan kuului testeihin, joiden
nakyvyys evaluoitavassa palvelussa testattiin.

Huom! DoS-testaamisessa vaarana on tuotannossa olevien palvelujen hidastumi-

nen tai vikaantuminen. DoS-testaus onkin jarkevinta tehda testiverkossa, mutta mi-
kali jonkinlainen evaluointi on tehtdva tuotantoverkossa, testaus on suunniteltava
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hyvin ja riskit arvioitava. Testaajan tulee olla hyvin kokenut, testitydkalun hyvin tuttu,
ja testeja kannattaa ajaa hitaalla pakettimaaralla (esim. 10 pakettia/s), jottei mitéan
tuotannossa olevaa palvelua oikeasti hairittaisi.

9.3 Automaatioverkon havainnointi — Case

Automaatiojarjestelman tietoturvamonitorointi on ollut paljon esilla viimeisen viiden
vuoden aikana, koska on ymmarretty sekd automaation rooli yhteiskunnan kriittisen
infrastruktuurin ytimessa ettéa ohjelmistotekniikan ja tietoliikenteen rooli automaation
mahdollistajana. Tésta johtuen markkinoille on saapunut useita automaation tieto-
turvamonitorointiin palvelujaan kohdentavia yrityksia ja tuotteita. Useat naista pal-
veluista ja tuotteista keskittyvéat ratkaisemaan ongelman, jota voisi kuvata lauseella
"automaatiojarjestelmééa tulee monitoroida tietoturvahyokkaysten varalta”. Tama
ongelman asettelu ei ole taloudellisesti eiké jarjestelméan kohdistuvien uhkien kan-
nalta jarkeva seuraavista syista:

e Uuden tietoliikenneterminologiaa kayttavan ja erillisen monitorin tai kaytto-
littym&n tuominen automaatio-operointiin ei ole jarkevaa, koska nykyisin-
kin automaatiojérjestelma monitoroidaan usealla kayttotarkoitukseen koh-
dennetulla ja kaytettavyysanalyysin perusteella toiminnallisuuteen suunni-
tellulla kayttoliittymalla.

e Tietoturvan monitorointiin suunniteltu jarjestelma ei tarjoa riittévia tyokaluja
automaation tietoliikenneongelmien selvittdmiseen. Usein jo automaa-
tiojéarjestelman 1ISO OSI -mallin L2-tason liikenne osoittaa tietoliikennemo-
nitorointiohjelmistot riittdmattémaksi — perinteinen tietoliikenneseuranta
perustuu L3 (IP) -tasolla tapahtuvaan liikenteenseurantaan.

e Kohdennetun tietoturvahy6kkayksen havainnointi vaatii korkeamman kyp-
syystason kuin yleisen tietoliikenteeseen perustuvan tietoliikennemonito-
roinnin seka resurssit havainnoinnin jatkuvaan tulkitsemiseen.

e Tuotteiden ja palveluiden markkinointi tapahtuu valitettavan usein vaati-
mustenmukaisuuden (compliance) kautta, siis viestilla "teidan tulee moni-
toroida, koska ennemmin tai my6hemmin regulaattori vaatii, ettd automaa-
tiota monitoroidaan tietoturvaongelmien varalta”. Kiirehtiminen tulevaisuu-
den vaatimustenmukaisuuden tayttdmiseen johtaa helposti hankkeeseen,
jossa riittdmatoén resursointi ja suunnittelu saa aikaan yhden paivittaista
toimintaa hyddyttamattéman lisélaitteen ja/tai palvelun.

Automaation tietoturvamonitorointi erillisend palveluna tai toimintana ei siis tuota
riittdvad hyotya, jotta investoinneista vastaavat tahot olisivat valmiita investoimaan
IT-ympéristoista tuttuja summia automaation tietoturvamonitorointiin. Tallainen in-
vestointi tapahtunee vain ymparistdissa, joissa lainsaatgjan edellyttamaéan vaati-
mustenmukaisuuteen kuuluu tietoturvamonitorointi.

Automaatiota ei voi nykyisin olla olemassa ilman tietoliikennetté. Mittauksia ja oh-
jauksia toteutetaan tietoliikenneyhteyksien yli ja konfigurointia sek& kunnonvalvon-
taa halutaan tehda eténa. Tietoliikenteen rooli automaatiossa on nykyisin niin mer-
kittava, etta siind olevien hairididen havainnointi on riittdva peruste monitorointiin
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kohdistuville investoinneille. On siis jarkevaa poistaa tietoturvamonitoroinnista sana
tietoturva ja jattda vain monitorointi seka ottaa tietoturva huomioon monitorointia
suunnitellessa.

Automaatiojarjestelméa on selked kohde tietoliikenteen monitoroinnille, koska auto-
maatioliikenne on paaosin hyvin maériteltya. Maarittely tehdaan automaatiojéarjes-
telm&é suunniteltaessa, ja siihen liittyvat muun muassa saato- ja mittaussyklit, pro-
sessiasemien maara, tietoliikennelaitteiden sijainti seka erilaiset integraatiopisteet,
joissa vanha tekniikka yhdistyy Ethernet- ja IP-tekniikkaan. Integraatioon kuuluu
myds tietoliikenne reaaliaikajarjestelmien ja yrityksen tuotannon- ja toiminnanoh-
jauksen valilla, kuva 29. Automaatiojérjestelméassa on mahdollista muodostaa tieto-
likenteen perustaso (baseline), jonka avulla poikkeamien havainnointi on huomat-
tavasti helpompaa kuin perinteisisséa toimisto-1T-ymparistdissa. Tassa luvussa kes-
kitytdén kuvassa 29 esitettyjen ISA-95-kerrosten 0—2 monitorointiin.

Prem|§es él Camera Enterprise
4 ERP security - surveillance Resource
server server i Planning

SCADA
DCS

Industrial
Ethernet

2

( )

3 [ MES }Ei>
( )
[ )

0-1 | PLC/HMI/SmartDevices

‘
'
'
'
'
'
'
'
T
'
'
'
'

Premises

security ™

H Camera
surveillance et
! e

Kuva 29. Puolustautuminen palvelunestohydkkayksia vastaan.
Automaatiojarjestelman integroituminen toiminnan- ja tuotannonohjaukseen
tapahtuu suunnitellusti. Integraatiopisteen ylapuolella (MES/ERP) on toimisto-IT:n
tietoliikenne ja alapuolella (SCADA/DCS/PLCljne.) reaaliaikaisuutta ja
luotettavuutta vaativa automaation tietoliikenne. Punaisella kehyksella on
korostettu automaatio-IT-rajapinnan kriittiset komponentit.

Automaatiojarjestelman monitorointiin eivét sellaisenaan sovi normaalit IT-ympéris-
toista lahtevat monitorointikaytannot, koska:

1. Automaatiojarjestelméan normaali laiteidentiteetti ei ole IP-osoite vaan au-
tomaatiokomponentin toiminnallista roolia kuvaava positiotieto.

2. Automaatioliikenteestd merkittdvd osa tapahtuu OSI-mallin L2-tasolla,
koska liikenteen reitittdminen segmentin ulkopuolelle ei usein ole tarpeel-
lista ja L2-tasolla automaation vaatiman reaaliaikaisuuden toteuttaminen
on helpompaa.
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3. Automaation tietoliikennepolut ja -laitteet on mitoitettu automaatiojarjestel-
man liikenteelle, ja monitorointitiedon valittdminen olemassa olevia yhteyk-
sia kayttaen voi ylittd& suunnitellun mitoituksen.

4. Kaikessa automaatioon liittyvésséa toiminnassa pyritdan ensisijaisesti luo-
tettavuuteen. Tasta syystd muutosten ja ylimaaraisten mahdollisesti verk-
koa héiritsevien laitteiden lisddminen tehdéaan aina harkiten ja vaikutta-
vuusanalyysin jalkeen.

Kun ndma reunaehdot ymmarretddn, on automaatiojarjestelma erittédin sopiva
kohde automaattiselle monitoroinnille. Monitorointi- ja halytys-termit siséltavét seka
tietoturvaan liittyvat etta tietoturvaan liittymattdmat tietoliikenneongelmat.

Monitoroinnin kehittdmisessa on oleellista paasta testaamaan oikean automaa-
tiojarjestelman tietoliikennetta. Tulokset pohjautuvat Tampereen teknillisen yliopis-
ton (TTY) Systeemitekniikan laitoksen (2017 alkaen Automaatio ja hydrauliikan la-
boratorio) tislauskolonniympéristdssa tehtyyn kehitystydbhén. Ympéristdssa on teol-
lisen mittakaavan automaatiojarjestelmd, tarvittavat monitorointiympéristét seka
monitoroinnin aiheuttamia riskeja pienentévét tietoliikennediodit. Naiden avulla voi-
tiin toteuttaa todelliseen kriittiseen ymparistéon soveltuva Proof-of-Concept (PoC).
Ympaéristd on myos jatkuvassa tuotantokaytdssa, joten kehitystyta tehdessa piti
varmistua, ettei monitorointi ja siihen tehdyt muutokset héiritse tuotantoa — rajoite,
joka on kriittinen myds teollisuusympéaristoissa.

Tislauskolonni on osa Tampereen teknillisen yliopiston TUTCyberLabs-konseptia,
joka koostuu kolmesta ymparistosta: 1) TIECyberLab (mini-internet, yrityksen toi-
mistoverkko), 2) DEECyberLab (sahkon siirto, kulutus, alyverkot) seka 3) ASECy-
berLab (energian tuotanto, prosessiautomaatio). Tislauskolonni sijaitsee osana
ASECyberLabin verkkoa, joka on suunniteltu kriittisen infrastruktuurin automaa-
tiojéarjestelmien tietoturvan tutkimiseen ja toteutettu aidoilla teollisuusautomaation
verkkolaitteilla.

KYBER-TEO-projektin yhteydessa NIXU ja TTY toteuttivat monitoroinnin pilotointia
tuotannossa olevaan teollisuusautomaatiojarjestelmaan. Monitoroinnin todettiin ole-
van palvelumuotoisena mahdollista, mutta valvonta vahvisti myds TTY:n laboratori-
ossa tehdyt havainnot ja kehitystarpeet oikeiksi. Monitorointipalvelun tuottaminen
palvelumuotoisena korosti myds hallinnollisten prosessien tarkeytta: 1) asiakasor-
ganisaation omia toimia poikkeamahavainnon saapuessa seka 2) palvelutoimittajan
ja asiakasorganisaation valisia yhteydenpitotapoja havaintoa selvitettdessa. lIman
selkeda toimintatapaa hyvankin havainnointikyvyn hydty pienenee huomattavasti.

9.3.1 Monitoroinnin kehittdminen automaatioon

Automaatioverkon monitoroinnin kehittamisessa on tarkeaa

e halytysten toimittaminen operointihenkildstolle, jotta heille voidaan viestia
ongelman johtuvan tietoliikenteesta eika esimerkiksi laiteviasta
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e automaatio-operoinnin tietoliikennehairididen jalostaminen tukemaan pa-
rempaa kommunikaatiota

e suunnitella integraatio muihin yrityksen jarjestelmiin tai ulkopuoliseen pal-
veluun automaatiojarjestelméa vaarantamatta

e integroida havaintojen késittely organisaation normaaliin poikkeamakasit-
telyyn.

Seuraavaksi kasitellaan halytysten jalostamista ja integraatiota muihin jarjestelmiin.
Muita osa-alueita ei kasitella.

9.3.1.1  Tietoliikennehalytysten jalostaminen

Automaatioihmisten ja IT-ihmisten vélisen yhteistyon suuri kompastuskivi on kom-
munikaatio ja erityisesti yhteisen sanaston puuttuminen. Tilanteen parantaminen on
oleellisen tarke&a (toimisto-)IT-tekniikoiden tunkeutuessa yha syvemmaélle kohti au-
tomaatiojarjestelméan ja fyysisen maailman vélista rajapintaa.

IT-maailmassa tietoliikenteestéd aiheutuva héalytys yleensa identifioidaan IP-osoit-
teen perusteella, koska se on internettekniikoita hyddyntévissa verkoissa luonnolli-
sin identiteettitieto. Tama tieto ei kuitenkaan ole jarkevaa automaatioymparistoissa,
koska yhden IP-osoitteen takana saattaa olla suuri automaatiosegmentti ja koska
IP-osoite ei ole automaatiosovellusten toiminnan kannalta oleellinen tieto.

Tietoliikennehalytysten jalostamisessa automaatioymparistdssé kannattaa lahtea
miettimaan, milla lisatiedoilla (metatiedot) halytys on tulkittavissa myds automaatio-
organisaatiossa. Koska automaatiohenkilostd tunnistaa kasitteet positio, osapro-
sessi seka tietynlaiset yhteyskaytanndét, kannattaa lahtea liikkeelle niisté.

Jalostamisen vaatima toiminnallisuus vaatii perinteisesta IT-maailmasta poikkea-
vaa lahestymistd. Ratkaisua rakennettaessa paadyttiin hyvin nopeasti avoimen lah-
dekoodin hyddyntamiseen, koska avoimen lahdekoodin tydkaluilla tietoliikennetie-
don jalostaminen seka lokitiedon kerd&dminen ja jalostaminen olivat helppoja toteut-
taa. Tydn osana evaluoitiin myds kahta kaupallista ratkaisua, jotka eivat toteutusai-
kana olleet riittdvan kypsia halutun toiminnallisuuden toteuttamisekseen. Vasta
tydbmme jo paatyttya toinen kaupallinen tuote sai paivittyneen dokumentaation pe-
rusteella sopivan integraatiorajapinnan, jolla timan tydn toteutus olisi voinut olla
mahdollinen.

Ratkaisussa oletetaan, etta tietoliikennehélytykset kulkevat kasittelijoille itsendisina
lokiriveind. Tama oletus yksinkertaisti rakennettua ratkaisua, koska jalostaminen
voidaan tehda lokitietojen kasittelyyn suunnitelluilla valineilla. Hyvin nopeasti havait-
tiin, ettei tietoliikenteen monitorointi ole ongelmanratkaisua tukevaksi ratkaisuksi yk-
sindan riittdva. Muun lokitiedon sisallyttdminen tulee hyvin nopeasti tarpeelliseksi,
jos monitoroinnista halutaan saada riittdvasti normaalitoimintaa tukevaa toiminnal-
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lisuutta, katso kuva 30. On kuitenkin hyvd ymmartaa, ettei tama tarkoita kaiken kat-
tavan lokienhallinnan (SIEM, Security Information and Event Management) raken-
tamista, vaan valikoitujen lokilahteiden avulla voidaan saada taloudellisella tavalla
riittdva nakyvyys jarjestelmén ja sen komponenttien toimintaan.

Taman ratkaisun tytkaluksi valikoituivat
e LogStash: kerdays-, muokkaus- ja tallennussovellus
e ElasticSearch: tietokanta seka etsinté- ja analysointimoottori

e Kibana: kayttoliittyma ElasticSearch-moottoriin.
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Kuva 30. Periaatekaavio tiedonjalostuksen toteutuksesta
tislauskolonniprosessissa. Automaatiopaallikko tarkoittaa henkil6a, joka etsii vikaa
jarjestelmasta ja jolla on riittdva tekninen osaaminen niin prosessin kuin
tietoliikenteen osalta. Siniset viivat ovat tietoliikennemonitoroinnin liikennetta,
violetit lokitietoja, musta ja punainen ovat tapauskohtaista integraatiota.

9.3.1.1.1 Positiotiedon lisddminen

Positiotieto on aina |8ydettavissa automaation suunnitteludokumentaatiosta. Auto-
matisointi vaatii suunnitteludokumentaation olemassaoloa sahkodisessa muodossa
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ja jalostusta tekevan jarjestelméan saatavilla. Tislauskolonnin suunnittelutieto on Ex-
cel-muodossa, joten halytyksen rikastamiseksi tarvittiin tapa lisata metatietoa héaly-
tysriviin. Lisdysten tavoitteena on mahdollistaa hakeminen Kibana-kayttéliittymassa
suoraan positionimilléa seka tukea héalytysten késittelyd automaatio-organisaatiossa.
Lisaykset tehtiin ajanséaston vuoksi rakentamalla manuaalisesti LogStash-konfigu-
raatio, joka teki tarpeelliset metatietolisdykset seké poisti lokitietojen siirron ketju-
tuksesta aiheutuvia ylimaaraisia aikaleimoja.

Positiotiedon avulla on mahdollista esimerkiksi hélytysviestista:

From: hélytysjarjestelma@yritys.com
To: automaatiopaivystys@yritys.fi
Date: 2017-02-28T00:01:02 EET-EST
Subject: Security event report

Event: telnet connection to ip address 10.0.0.1 port 502

jalostaa alla oleva automaatio-organisaatiolle toimitettava viesti:

From: hélytysjarjestelma@yritys.com
To: automaatiopaivystys@yritys.fi
Date: 2017-02-28T00:01:02 EET-EST
Subject: Tietoturvapoikkeamaraportti
Event: terminaaliyhteys MODBUS-porttiin prosessiasemalla PCS prosessialueella
PROCESSAREA3.

Samoin Kibana-hakutydkalussa voidaan suorittaa esimerkiksi haku:
position:PCS (position:PROSESSAREA3 tags:MODBUS)

jonka avulla paastaan lokitietomassassa helposti oikean tyyppisiin tapahtumiin ja
voidaan nopeasti tutkia, mitd muita tapahtumia hélytysajan lahettyviltéa 16ytyy.

Jalostettu viesti on huomattavasti nopeampi kasitelld automaatio-organisaatiossa,
koska sen siséltama tieto on normaalia automaatiojarjestelman terminologiaa. Lisé-
tyn metatiedon avulla voidaan valittdd mielekkaasti tietoa automaatio-IT-rajapin-
nassa, koska molempien péivittisessa tydssaan kayttava termistd on sisallytetty
jokaiseen halytykseen.

9.3.1.2 Integraatio yrityksen jarjestelmiin
Monitoroinnin kayttddnotossa on aina varmistuttava, ettei monitorointi kuormita tai
muulla tavalla vaaranna olemassa olevaa automaatiojérjestelmaa. ISA/IEC 62443-

standardissa on kasite trust/security zone, jolla tarkoitetaan tietyn turvallisuustason
verkkoaluetta. IT-terminologiassa téllaisia ovat esimerkiksi DMZ (Demilitarized
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Zone) ja toimistoverkko, joilla on erilaiset turvallisuustarpeet. ISA/IEC 62443 -stan-
dardissa myds jokaisella ISA95:n kerroksella on oma turvallisuustasonsa ja suun-
nitteluperiaatteena on, ettei minkaan tason yli ole mahdollista liikennéida ilman tie-
toturvakontrolleja.

Monitoroinnin toteuttamisessa on pidettéava huolta, ettei ylla kuvattua suunnittelupe-
riaatetta rikota eikd automaation kannalta véahdisemmalta turvallisuustasolta ole
mahdollista vaarantaa korkeamman turvallisuustason toimintaa. Seuraavassa ku-
vassa esitetaan yksi mahdollinen riittdvan turvallinen toteutustapa. Soveltuva toteu-
tusmalli riippuu siitd, miten eri toiminnallisuuksien kehittdminen ja vastuu on toteu-
tettu yrityksessa.

IT security analysis
Trust Zone: OFFICE and monitoring ERP/other systems
[y

4 \ Security Event feed

i B G

Network traffic sensof\\

Trust Zone: JUMP /log collector L
~ \\\
\j\ D
\\ 3
\\ \ T
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1 1
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Kuva 31. Tietoturvamonitoroinnin toteutus siten, etta ei vaaranneta
automaatiojarjestelman luotettavuutta ja turvallisuutta. Suojausalueet (Trust Zone)
kuvaavat eri turvallisuustason verkkosegmenttejé. ICS-verkosta kerataan
tietoliikennetietoa ja lokitietoa (1), joka kuljetetaan datadiodin lapi (2)
tietoliikennesensorille/lokienkeruuseen. Tieto jalostetaan automaation
suunnittelutiedolla (3) ja toimitetaan tietoturvamonitoroinnista vastaavalle toimijalle

(4).

Eras merkittdva ongelma kaikessa automaatiojérjestelmien monitoroinnissa on vaa-
rat halytykset. Myos tietolilkkenteeseen ja tietoturvaan liittyvien vaarien héalytysten
maard on pystyttdva pitaméaan mahdollisimman pienend, jotta hélytykset otetaan
vakavasti eiké niité kytketa pois paalta. Vaarien halytysten véahentdmisessa on hyva
hyddyntéda olemassa olevaa tietoa. Yksi tapa on yo. kuvassa esitetty "ERP/other
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systems” -toiminnallisuus, joka voi olla esimerkiksi integraatio tySlupajarjestelméan.
Tietoa luvallisista huolloista voidaan lisatd paatdksenteon tueksi ja vahentéa sen
avulla vaaria halytyksia.

9.3.2 Yhteenveto

Mielekds automaatiojarjestelman monitorointiratkaisu tukee vahvasti automaatio-
organisaation paivittdisen toiminnan ongelmanratkaisua ja IT- ja automaatiohenki-
I6stdn kommunikaatiota. Automaatiojarjestelma on hyva kohde tietoliikennemonito-
roinnille, koska suurin osa tietoliikenteesté on suunniteltua ja perustason rakenta-
miseksi voidaan hyddyntad automaation suunnittelutietoa. Tietoliikenteesté tehtava
monitorointi ei kuitenkaan ole riittava, eika perinteinen IP-tason tietoliikenteen seu-
ranta ole riittdva automaation tietoturvaongelmien havainnoimiseksi.

Riittava taloudellinen hydty tietoturvamonitoroinnista saavutetaan lisadmalla haly-
tysviesteihin automaatiojarjestelman suunnittelutietoa (metatietoa) seka integroi-
malla relevanttia tietoa yrityksen muista jarjestelmistd osaksi ongelmanratkaisua.
Metatiedon lisdamisratkaisu on pilotoitu TTY:n ASECyberLab-ympéristdssa ja to-
dettu toimivaksi. Toteutuksen rakentamisessa ensiarvoisen tarkeda oli automaa-
tiojarjestelmatoimittajan tuki.

Johtopaattksena voidaan todeta, ettéd tietoturvamonitoroinnin kayttéonotto yksin-
omaan tietoturvasyista ei tule olla ainoa uuden palvelun kayttédnoton peruste. Mo-
nitorointia tulee kehittd& havainnoimaan ja paikantamaan myds muita verkon virhe-
tilanteita seka toimimaan yhdessa asiakkaan automaatio-organisaation kanssa.

KYBER-TEO-hankkeen automaatiomonitoroinnin kehittdmisen tuloksena on havaittu
tarkeimpind seuraavat muutostarpeet klassiseen tietoturvamonitorointiin nahden:

e halytysviestien toimittaminen seka operointihenkilostolle ettd automaa-
tiojarjestelman ongelmanratkaisua tekeville henkil6ille

e  0saprosessi- ja positiotietojen sisallyttdminen osaksi halytysviesteja ja ra-
portointia

e automaation tietolilkkennettd ja komponentteja hairitsematon toteutus
integraatio muihin yrityksen tietojarjestelmista saataviin tietoihin vaarien
héalytysten vahentéamiseksi.

Esitetyt ratkaisut on testattu oikeassa teollisuusympéristdssa ja todettu ne toimi-
viksi. Ratkaisujen vieminen tuotantoon vaatii merkittavaa tukea ja yhteistyota auto-
maatiojarjestelmatoimittajan, tietoturvapoikkeamien havainnoinnista vastaavien ja
automaatio-organisaation kesken.
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9.4 Referenssit

[FIREEYE]: https://www.fireeye.com/content/dam/fireeye-www/global/en/solu-
tions/pdfs/fe-cyber-attacks-ukrainian-grid. pdf
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10. Poikkeaman sattuessa — Yhteistoimintamalli

Viime vuoden kuluessa mm. erilaisten lehtien toimitukset ovat heranneet yhteiskun-
nan mahdollisiin kyberturvallisuusongelmiin ja kysyvat, mik& on se pahin skenaario.
Seuraavassa kuvataan lyhyesti erds pelottava vaihtoehto. Useimmiten yrityksella
tai sen kumppanilla on vain muutamia ICT-tekniikkaa hyvin hallitsevia automaatio-
ammattilaisia, yksiloita joita valttamattd tarvitaan palauttamaan kriittiset toiminnot
normaaleiksi todellisissa hata- tai hairidtilanteissa.

Mita yrityksen tarjoamalle kriittiselle palvelulle tapahtuu, jos automaatiojar-
jestelmaa yllapitdvan yksilon tydasema ja samalla hallintatunnukset (ad-
min/root) onkin saatu hyokkaaan haltuun? Alussa tunkeutuja ainoastaan
huomaamattomasti keraa tietoa tydasemalla tehdysta hallintatoiminnasta ja
vaivihkaa hieman sabotoi varmuuskopiotoimintoa (varmuuskopioiden toimi-
vuutta ei aina testata). Yllattava haitanteko toteutetaan vasta 2 kk jalkeen sa-
lakirjoittamalla kaikki ko. typaseman saavuttama data (ml. verkkolevyt ja pil-
vipalvelut).

Miten tasta palaudutaan ja miten tallaiseen tilanteeseen varaudutaan? Palautumi-
nen ei tulisi olemaan helppoa ja voisi kestaa useita paivia. Jotta tallaiseen tilantee-
seen ei koskaan paéadyttaisi on ensiarvoisen tarkead, etta rikollinen henkiléston ja
jarjestelmien tiedustelu esim. verkon sisélla tai yksittéisesséa tydasemassa kyetaan
havaitsemaan.

Joku voi tietysti vaittaa, etté tallainen kohdistettu hydkkays ei ole realistinen ske-
naario. Valitettavasti verkkorikollisuuden kaytettavissa olevat kyberpalvelut ja niiden
kustannukset ovat kuitenkin kehittyneet erittdin huolestuttavaan suuntaan viime
vuosina. Jo nyt kaikkiin internetin kautta saavutettavissa oleviin jarjestelmiin voi
kohdistua tuhansia automaattisia skannauksia joka paiva. Satunnaisia hyokkayksia
tehtailevat tahot eivat usein edes tieda, mihin yrityksiin heidan hydkkayksensa koh-
distuvat. Saatu haavoittuvuustieto kuitenkin myydaan eteenpadin ja rikollisten ym-
marrys haavoittuvista ja rahakkaista kohteista lisdantyy koko ajan. Kun téllaisella
rikollisella markkinapaikalla kysynta kohtaa tarjonnan, rikos kohdistuu keneen ta-
hansa. Seka yksildihin etté yrityksiin kohdistuva rikollinen tiedonkeruu ja rahastami-
nen ovat jo arkipaivaa.
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Kyberhytkkayksesta palautumisessa sellaiset osastot kuin ICT, automaatio, tuo-
tanto, yllapito, korjaus, turvallisuus jne. saattavat kukin olla keskeisessé roolissa.
Tuotantojarjestelmien palauttamista toimivaan tilaan ei yleenséa voida toteuttaa pel-
kastaan esim. CSIRT (Computer Security Incident Response Team) -tiimin avulla,
silléa kyberturvallisuuden monimutkaisiin ongelmiin erikoistunut tiimi ei yleensa tunne
tarpeeksi hyvin lukuisia tuotannon eri jarjestelmien ja toimintamallien yksityiskohtia.
Esim. korjauksia tai tietoturvapaikkoja ékkipaaté asennettaessa automaatiojarjes-
telman sovittuja muutostenhallinnan séantdja saatetaan rikkoa, jolloin tuotantoon
aiheutetaankin testaamattomien muutosten kautta uusia hairidité ja nain tilanne es-
kaloituu hatdisten toimien seurauksena. Kyseessahan voi olla my6s harhautus,
jossa henkilosto yritetddn saada paniikkiin ja ajamaan jarjestelmaét ja taten myoés
tuotanto alas. Vasta mydhemmin tapahtuu varsinainen kyberhyokkays, silla tunkeu-
tuminen on helpompaa murrostilanteissa kuten jarjestelmien kdynnistdéminen tai
korjaus. Tietoturvan seurantakin toimii valitettavan usein kunnolla ainoastaan nor-
maalin tuotannon aikana.

10.1 Poikkeamahallinta

Poikkeamahallinnan toimeenpanon térkeimpia asioita ovat mielestamme
e automaation elinkaaren mukainen suunnittelu

e hairidhallinnan tarkeimpien tehtavien maarittely

e |uotettavien tahojen selvittdminen ja yhteistydn synnyttdminen
e vastuiden ja tehtavien jako

e kommunikointimallin méaéarittely

e harjoittelu.

Tietoturvahéirididen hallinta on parasta aikaa standardoinnin kohteena. Erityisesti
ISO 27000 -sarjaa kehittavisséa tydryhmissé teemaa on ainakin alustavasti edelleen
kehitelty. Esim. ISO/IEC 27035-1 kuvaa tietoturvahairididen hallinnan periaatteita
[1SO27035-1], ja seuraava kuva havainnollistaa sen esittelemia hallintavaiheita
(mukailtu lahteesta).
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Tietoturvahairididen hallinnan vaiheet

SUUNNITTELU JA VALMISTELU
(PLAN AND PREPARE)

HAVAITSEMINEN JA RAPORTOINTI
(DETECTION AND REPORTING)

ARVIOINTI JA PAATOKSENTEKO
(ASSESSMENT AND DECISION)

VASTEET HAIRION JALKEISET
(RESPONSES) TOIMINNOT
(POSTINCIDENT
ACTIVITY)
OPPIMINEN

(LESSONS LEARNT)

Kuva 32. Tietoturvahairididen hallinnan vaiheet, mukailtu lahteesté [ISO27035-1].

Kokemustemme perusteella uskomme, etté kehittdmisen kulmakiveksi kannattaa
ottaa esim. sisdisen tapahtumatiedon kerddminen ja taten ymmarryksen kasvatta-
minen todellisesta kybertilanteesta, omasta toimintakyvystéa nykytilanteessa seka
ulkoisten ja sisaisten riippuvuuksien kartoittamisesta. Nain saadaan kehitettya kay-
tannollisia poikkeamahallinnan suunnitelmia, joiden toimivuutta tulee myds testata
ja harjoitella. Kehittdminen voi olla liian mydhaista, jos se tapahtuu ainoastaan suur-
ten vahinkojen jo tapahduttua (esim. yrityksen maineen menettadminen pitkallisen
tietomurron seurauksena). Hairididen vaikutukset tulisi aina pystya hallitsemaan ja
mahdollisuuksien mukaan minimoimaan.

Kyberturvallisuushéairididen kéasittely ja hallinta kannattaa integroida tuotan-
non muuhun poikkeamahallintaan. Syitd tdhdn on mm. yrityksen osaavien
omien resurssien ja ulkoistettavien voimavarojen rajallisuus seka tarve var-
mistaa toimiva yhteistoiminta yrityksen ja tuotannon muun poikkeamanhal-
linnan kanssa.

Seuraavassa on kuvattu projektin sisdiseen kyberharjoitukseen kehitettyja esimerk-

keja kyberturvallisuushéirididen hallinnan ja sen kehittdémisen tarkeimmisté tehta-
visté.
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Esimerkki. Poimintoja kyberturvallisuushéairididen hallinnan ja sen kehittémisen teh-
tavista. Sisaltd osin referenssista [ISO27035-1].

SUUNNITTELU JA VALMISTELU -vaihe (PLAN AND PREPARE)

e Tee kriittisten jarjestelmien, palvelujen ja verkostojen KARTOITUS (ml.
riippuvuudet)

¢ Laadi hairihallinnan SUUNNITELMA ja TEHTAVAT, sitouta OSAPUO-
LET. Maaérittele esim. kuka seuraa kybertapahtumia (events) ja mihin
hallintavastuu siirtyy varsinaisissa hairidissa (incidents)?

e Toteuta hallintasuunnitelmien TESTAUS ja HARJOITTELU. Toimivatko
organisaatiot, tekniikka ja esim. tukitoiminnot yhteen kuten oletettiin?

e Luo tarvittavat SUHTEET JA YHTEYDET ulkoisiin organisaatioihin

HAVAITSEMINEN JA RAPORTOINTI -vaihe (DETECTION AND REPORTING)
e Keraa, seuraa ja hallinnoi jatkuvasti ja turvallisesti datan EHEYTTA ja
TAPAHTUMATIETOA paikallisista ja ulkoisista ymparistoista
e Vaadi ja seuraa myos informaatiovaikuttamisen, tietourkinnan ja hybri-
diuhkien HAVAITSEMISTA, ILMOITTAMISTA, ja RAPORTOINTIA

ARVIOINTI JA PAATOKSENTEKO -vaihe (ASSESSMENT AND DECISION)
e ALA TUHOA todistusaineistoa, tallenna saastuneiksi epéiltyjen jarjes-
telmien tila turvalliseen mediaan
e ARVIOI héirididen vakavuus ja nykytila
e PAATA miten tilanteeseen vastataan ja KUKA toimii

VASTEET-vaihe (RESPONSES)
e RAJOITA hairién vaikutus minimiin esim. datayhteyksia rajoittamalla
e Varmista UHKAN HAVITTAMINEN esim. palauttamalla kaikki altistu-
neet jarjestelmat saastumattomista varmuuskopioista ja poista mahdol-
liset rootkitit
e Toteuta hairiostd PALAUTUMISEN ja TOIPUMISEN toimenpiteet

OPPIMINEN-vaihe (LESSONS LEARNT)
e Pohtikaa yhdessé ja dokumentoikaa mitéa hairiéstad OPITTIIN
e Toteuta tarvittavat PARANNUKSET

Hairidhallinnan tehtéville tulisi sopia mm. tilaajan vastuut, jarjestelmétoimittajan vas-
tuut seké kyberturvallisuuspalvelun tarjoajan vastuut. Tilaaja vastaa yleenséa vime
kadessa riittdvan osaamisen, palvelujen ja jarjestelmien hankinnasta, riskien ja
muutosten hallinnan menettelyistd seka kokonaistilanteen seurannan jarjestéami-
sestd. Automaatiojarjestelméatoimittajan vastuulla voisi olla esim. palvelusopimuk-
sen alaisten jarjestelmiensé haavoittuvuus- ja tapahtumaraportointi, ongelmatilan-
teiden tutkinta tarvittaessa, tarvittavien korjausten tekeminen, testaus ja asentami-
nen seka esim. palautusjarjestelmien yllapito ja toiminnan seuranta.
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Olemme korostaneet selkeda tydnjakoa ja yhteistoimintaa yhtena tarkeimpéna on-
nistumisen elementtind. Niinp& seuraavassa esittelemme yhdesséa kehittaméamme
yhteistoimintamallin kyberhairididen hallintaan.

10.2 Teollisuusautomaation hairididen yhteistoimintamalli

Yksinkertaisista osista rakennetut laitteet ja jarjestelmét toimivat luotettavasti. So-
velsimme projektissa tata yksinkertaisten elementtien periaatetta kyberhairididen
hallintamallin kehittdmiseen. Yllattden tapahtuvan nopean kyberhydkkayksen alla
psyykkinen paine kasvaa, ja ihmisen normaali reaktio on paniikinomainen tila, joka
yleenséa johtaa huonoihin paatoksiin. Yksinkertainen kaava tapahtumiin vastaami-
sessa toimii, minka vuoksi teollisuusyrityksilla tulisi olla valmiiksi suunniteltu ja har-
joiteltu yhteistoimintamalli mahdollisten kyberhytkkaysten varalta.

Taman vuoksi olemme kehittaneet hierarkkisen mallin automaation kyberhairididen
hallitsemiseksi. Malli muodostuu viidesta eri tasosta:
e mahdollisen kyberh&irion huomaaminen
tapahtuman tutkiminen ja luokittelu
johdon kommunikointi ja koordinointi
lievennys, vastatoimet ja palautuminen
mahdolliset opit ja parannukset.

Naihin tasoihin jaottelu mahdollistaa muun muassa
e mahdollisuuden maéritella ja hienoséataa tarkasti, milla perusteella haly-
tys annetaan eri tasoilla eteenpéin
e sen, ettd muilta tasoilta tuleva tuki helpottaa paatdoksenteossa
e vakavassa tapauksessa mahdollisuuden tytskennelld itsendisesti.

Organisaatioille maaritimme kolme eri kategoriaa: sisdiset palvelut, tuotanto ja ul-

koiset osapuolet (partnerit). Kategoriat voivat siséltda useita eri osastoja, palveluita
tai muita yrityksia. Esimerkki on esitetty seuraavassa kuvassa.

133



Organisaatio

Ryhman tarkoitus

Osaamisen laajentamisen tarpeita

Siséiset palvelut

Tehtaan johto

Vastaa kokonaisvaltai-
sesti tehtaan toiminnasta
ja turvallisuudesta

Syvemman kokonaiskuvan
ymmaéartéminen

Tehtaan turval-
lisuusosasto

Vastaa tehtaan turval-
lisuudesta

Tietoisuus kyberturvallisuuden tilasta

ICT-tuki

Yllapitaa ja kehittéa
ICT:ta4

Ymmartaa tuotannon jatkuvuuden
vaatimukset

Automaatioke-

Kehittaa ja yllapitaa au-

Ymmartaa riippuvuudet ICT:sta

hitys tomaatiota

Tuotekehitys Tekee kehitysprojekteja Tuntea paremmin alustan haavoittuvuu-
det

Tuotanto

Operaattori Ajaa tuotantoa Huomata kyberpoikkeavuudet tuotan-
nossa

Omistaja Huolehtii omaisuudesta Ymmartaa héiriéhallinnan haasteet

Tuotannon johto Johtaa tuotantoa N&hda entistd laajempi kokonaiskuva

Automaatio- Korjaa automaation Ymmaértaa kyberhaavoittuvuudet

osaaja vikoja

Partnerit

SOC-palvelun Ajaa ja hallinnoi SOC-toi- | Ymméartéd myos tuotantojarjestelméaa

operaattori mintoa

CSIRT Tutkii kyberhyokkayksiéa Ymmartd& myds tuotantojarjestelméé

Automaatiotoimit- | Yll&apitaa ja kehittéda au- Ymmartd& myds ICT-haavoittuvuudet

tajat tomaatiota

Laki, media Auttavat maineen Ymmartaa kyberturvallisuuden perus-

yllapitémisessa
julkisuuteen

teet

Kuva 33. Esimerkki organisaatioiden ryhmittelysta: sisaiset palvelut, tuotanto ja

ulkoiset osapuolet sisaltavat erilaisia ryhmia.

Seuraavassa kaaviossa on tarkemmin esitetty kehittdmamme malli automaation ky-
berhairididen hallitsemiseksi teollisuusyrityksessa.
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YHTEISTOIMINTAMALLI
TEOLLISUUSAUTOMAATION OMAISULDEN-

HALLINTA-

HAIRIOIHIN PALVELU
SISAISET YRITYKSEN ULKOISET
PALVELUT TUOTANTO OSAPUQLET
— TEHTAAN
HAIRIGN
JOHTO &
HAVAITSEMINEN TURVALLISUUS
IcTa CSIRT, SOC &
TUTKINTA & .
AUTOMAATIO- AUTOMAATIO-
ELOREGEEY 0SASTOT TOIMITTAJAT

TEHTAAN
JOHTO

LIEVENNYS,
VASTATOIMET &
PALAUTUMINEN

LAKI,
VIRANOMAISET,
MEDIA

CSIRT, SOC &
AUTOMAATIO-

Muut. TOIMITTAJAT
loki

h
' .?_‘

CSIRT, SOC &
AUTOMAATIO-

Vaat. TOIMITTAJAT
loki

OPIT &

PARANNUKSET ASIANOSAISET

o
=

TUOTANNON
—| JOHTO
Paran.
loki

. i

Kuva 34. Kehittdmamme yhteistoimintamalli automaation kyberhairididen
hallitsemiseksi teollisuusyrityksessa.

Hairién havaitseminen -tasolla tuotanto ja siséiset palvelut ovat vastuussa siita, etta
automaatiojarjestelmien viimeisimmat konfiguraatiotiedot ovat aina paivitettyna yri-
tyksen omaisuudenhallintapalveluun. Naiden tietojen avulla luotettu SOC-palve-
luoperaattori voi tarvittaessa tarkistaa, mitké ovat senhetkiset haavoittuvimmat osat
automaatiojarjestelméassa. SOC-palvelujen tulee myds tunnistaa mahdollisia kyber-
turvallisuusloukkauksia vertailemalla aiempaa tunnettua pohjatietoa ja eri senso-
reista tulevaa tietoa.

Mikali ylimmalla tasolla todetaan, etté jokin epdilyttava tapahtuma vaatii lisatutkin-
taa, l&hetetédan luottamuksellinen tutkintapyynto tutkinta ja luokittelu -tasolle. Talla
tasolla ICT- ja automaatio-osastot arvioivat, millaisia vaikutuksia kyseessa olevan
riskin toteutumisella olisi tuotannolle. Pyydettdessa myds ulkoiset partnerit, kuten
SOC, CSIRT ja automaatiojarjestelméatoimittaja, tutkivat (yhdessa) tapahtuman yk-
sityiskohtia ja pyrkivat varmistamaan, onko uhka todellinen vai vaara halytys. Ul-
koistetusti tutkitut tapaukset tulee aina kirjata luottamukselliseen kommunikaatio-
palveluun. Mikali halytys todetaan oikeaksi, vaikutukset kriittisille jarjestelmille arvi-
oidaan ja tapahtumatiedot kommunikoidaan johtotasolle.

Johdon kommunikointi ja koordinointi -taso paattaa lopulta, miten hélytyksen aiheut-
taneen uhkan kanssa toimitaan. Tehtaan johdon vastuulla on paattaa, tuleeko méaa-
ratd ylimaarainen tuotantokatkos (epétoivottua) ja mita vastatoimia ja palautuksen
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toimenpiteitd tehdéén. Vastatoimenpiteille tulee myds maaritella maksimivaikutuk-
set eli paattad esim., milla tuotantoalueilla jarjestelmékatkoksia saa tulla ja mika
niiden vaikutus tuotantoon saa olla. Olennaista on myds keskustella, missa maarin
tarvitaan ulkoisia lakineuvoja, tarvitseeko tapauksessa neuvotella viranomaisten
kanssa, halutaanko tapahtumasta tehda rikosilmoitus ja kannattaako tiedottaa me-
diaa. Kaikki tehdyt paatokset tulee myds kirjata.

Lievennys, vastatoimet ja palautuminen -tason tulee toimia laheisessé kommuni-
kaatiossa johdon kanssa, jotta ndhdaan mahdollisimman tarkasti vastatoimenpitei-
den kokonaisvaikutus ja tilannekuva. Vastatoimien pitdisi perustua testattuun tie-
toon tai todella hyvin perusteltuun paatokseen. Sellaisia valittdémia vastatoimia pi-
taisi erityisesti valttaa, joilla saattaa olla erityisen laaja tai merkittava vaikutus nykyi-
siin jarjestelmiin. My6s jarjestelman palauttaminen tulee testata jo etukéteen turval-
lisella hetkelld, jotta voidaan varmistaa palautuksen oikea toiminta. Kaytanndssa
uhkan lopullinen poistaminen voi olla hyvin vaativaa ja erityisasiantuntijoiden kaytto
onkin suositeltavaa. Kaikki tdmé&n tason toimenpiteet tulee myos lokittaa ja doku-
mentoida huolellisesti.

Alin, mutta todella tarkea vaihe on jatkuva parantaminen. Kun uhkaava tilanne on
saatu hallintaan, kdydaan yhdessa lapi, miten yhteistoimintaa voitaisiin jatkossa pa-
rantaa. Kerattavan kokemuspohjaisen tiedon ja lokitiedon perusteella voidaan tar-
vittaessa kehittda uusia vaatimuksia, jotka takaavat eri tasojen tehokkaamman toi-
minnan ja paremman yhteistoiminnan uusia uhkia vastaan. Yhteisilla harjoituksilla
testataan uusia ohjeita ja toimintatapoja kdytannéssa ja paivitetdan ohjeet.

Malli sisdltdd maininnat kahdesta erityyppisesta tydkalusta, joita voitaisiin kayttaa
mm. kommunikoinnin tukena. Omaisuudenhallintapalvelun avulla voitaisiin seurata
tai jopa yllapitda kutakin jarjestelmag, tai vahintaan tulisi yllapitaa turvallisesti saa-
vutettavissa olevaa konfiguraatio- ja tilatietoa kaikista kéytossa olevista laitteista.
Tapahtumien tallennus ja kommunikaatiopalvelussa olisi ainakin kaksi toimintoa,; ta-
paustiedon tallennus koko elinkaaressa, seké esimerkiksi tapahtuman ja halytystie-
don kommunikoinnin tukeminen avainhenkildiden valilla eri organisaatioissa. Ohjel-
man tulisi mahdollistaa myds tapausten jarjestelmallinen luokittelu, jotta esimerkiksi
jarjestelmien huoltotarvetta voitaisiin helposti seurata. My0s tapausten vaikutuksia
yrityksen maineeseen tai vaikutuksia ulkopuolisiin olisi tarpeen jotenkin seurata.

10.2.1 Haittaohjelmaesimerkki
Jotta malli olisi toimiva, tulisi sen soveltua moniin erilaisiin kayttétapauksiin. Seu-

raavassa esimerkissa olemme esittédneet tapauksen, jossa mallia kdytetdan haitta-
ohjelmatartunnasta alkaneen hairién hallintaan.
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Case: Haittaohjelmatartunta

SISAISET
PALVELUT

YRITYKSEN
TUOTANTO

TALLENNUS &
KOMMUNI-
KAATIO-
PALVELU
ULKOISET
OSAPUOLET

HAIRION
HAVAITSEMINEN

TEHTAAN

JOHTO & TUOTANNON

OPERAATTORI

—=——) SOC-OPERAATTORI

1.b) HAITTAOHJELMATARTUNTA
MAHDOLLINEN

TUTKINTA &
LUOKITTELU

CSIRT, SOC &
AUTOMAATIO-
. TOIMITTAJAT

2. b) VARMISTUS
HAITTAOHJELMASTA

3.2) PAATOS ETTH MEDIALLE
ILMOITETA, AUTOMAATION

TULEE POISTAA HAITTAOHUELMA

LAKI,
VIRANOMAISET,
MEDIA

3. b E3 ILMOITUSTA MEDIALLE

LIEVENNYS,
VASTATOIMET &
PALAUTUMINEN

AUTOMAATIO-
ASIANTUNTIJAT
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CSIRT, SOC &
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4.b) AUTOMAATIO PALAUTTAA
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ASIANOSAISRT JOHTO
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Hairién havaitseminen: Tuotannon operaattori huomaa, etté tuotantojarjestelmasta
on tullut jollain lailla epdvakaampi. Se vastaa komentoihin hitaammin kuin ennen,
ja joitain sovelluksia joutuu kdynnistam&an uudelleen. Operaattori kirjaa muuttu-
neen kaytdksen omaisuuden hallintapalveluun. Mydhemmin SOC-palvelun ope-
raattori lukee lokia ja tutkii kyseesséa olevan jarjestelméan verkkoliikennetta tarkem-
min. Verkkoliikenteessa nékyy epailyttava uusi tiedonsiirto toimistoverkkoa kohti, ja
uusi tieto lisatdan tapahtumien tallennus ja kommunikaatiopalveluun. Tuotannon
operaattori saa vastaavasti tiedon uudesta tapahtumasta ja pyytaa laitteen yllapi-
dosta vastaavaa henkil6a tutkimaan tapausta tarkemmin.

Tutkinta & luokittelu: Myds ICT:n ja automaation vastaavat omistajat saavat tiedon
epailyttavasta tapahtumasta. He huolehtivat epailtyjen jarjestelmien nykytilan tallen-
tamisesta turvalliselle tutkintamedialle (jos néin ei ole jo tehty) ja alkavat tuotanto-
jarjestelméaén koskematta analysoida omiin tutkintatarkoituksiin varattuja kopioita
lokeista (ja muita tietoja jarjestelman kayttaytymisestd) yhdessa jarjestelméan toimit-
tajan ja esim. CSIRT-tiimin kanssa. Analyysissa yritetdan saada selville mm., onko
kyseessé todellinen ongelma, mitk& kohteet ovat mahdollisesti tartunnan saaneet
ja mitka tuotantoalueet ovat mahdollisesti vaarassa (erityisesti niiden kriittiset jar-
jestelmét). Lopputulokset dokumentoidaan sahkoisesti kayttden luottamuksellisia
kommunikointityokaluja. Jos todetaan, ettd hyokkays tai tartunta oli todellinen, teh-
daan halytys ja tuotannon johtoa pyydetaan paattamaan, miten tapaukseen vasta-
taan.

Johdon kommunikointi ja koordinointi: Tuotannon johto saa halytyksen, ja jarjestéaa
tapaamisen tehtaan johdon ja mm. automaatio-osaston kanssa. He paattavat mm.
lievennyksen ja vastatoimien tekemisestd, kuka ne tulee tekeméaan, mille jarjestel-
mille ja milloin. Esimerkin tapauksessa automaatiojarjestelmétoimittaja tilataan
poistamaan haittaohjelma palauttamalla saastumattomat varmuuskopiot, mutta ai-
noastaan tuotannon aikatauluihin parhaiten sopivalla hetkelld. Tassé tapauksessa
paatetadn myds, ettd mediaa ei tiedoteta, koska tapauksella ei ole ollut ulospéin
nakyvia vaikutuksia. Paatdkset dokumentoidaan tytkalujen avulla, siséltden myos
tiedot tapauksen aikana tehdyisté tyétilauksista.

Lievennys, vastatoimet ja palautuminen: Vastuussa oleva automaatio- tai ICT-tiimi
saa kommunikointitytkalun kautta tiedon paatdksesta ja tapahtuman yksityiskoh-
dista, sekd mahdollisesta tyotilauksesta. Johdon paatdsten ja ohjeiden mukaan
saastumattomat varmuuskopiot palautetaan ja jarjestelmé puhdistetaan ja kéynnis-
tetdén uudelleen toimittajan tuella ja ohjeiden mukaisesti. Tietoturvahenkil6ita kan-
nattaa tarvittaessa kayttaa puhdistamiseen ja sen varmistamiseen, etta erilaiset tur-
vallisuushaavoittuvuudet on otettu riittdvasti huomioon ja myds ettéd hyvia tietotur-
vakaytantdja noudatetaan. Kaikki tehdyt tyét dokumentoidaan huolellisesti tydkalu-
jen avulla.
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Opit ja parannukset: Esimerkkitapauksessa huomataan, ettd ohjeistusta ja hyok-
kayksen havaitsemisjarjestelman sdannodstoa tulisi parantaa. Niiden paivittdamisesta
paatetaan ja siita tiedotetaan eri osapualille.

10.2.2 Johtopaéatdkset

Tarvitsemme kiihkeasti kaytannollisia yhteistoimintamalleja nykypéivan jatkuvasti
monimutkaistuviin kyberhydkkayksiin vastaamiseksi. Keskusteluun tulee saada mu-
kaan eri osapuolet, kuten tuotannon operaattorit ja johto, ICT- ja automaatiovastaa-
vat, automaatiojarjestelmatoimittajan asiantuntijat, ulkoiset SOC-operaattorit jne.
Kun kommunikoinnille ja yhteistoiminnalle on méaaritelty malli, on yritysten helpom-
paa kehittdd omia palautumissuunnitelmiaan seka jarjestaa kyberharjoituksia myo6s
eri toimijoiden kesken.

Ainakin mallin pa&kohdat ovat jo kdytdssé Suomessa, joten mallin voidaan arvella
olevan toimiva. Tarvitsemme kuitenkin jatkuvaa yhteisty6ta, jotta mallin yksityiskoh-
tia voidaan hioa tarkemmaksi ymmartamalla paremmin eri yritysten rajoitteet. Tule-
vaisuudessa haluaisimme siis kehittda ja soveltaa tata mallia edelleen yhdessa eri
teollisuusalojen kanssa.

10.3 Referenssit
[1SO27035-1] ISO/IEC 27035-1, Informaatioteknologia. Turvallisuustekniikat. Tieto-

turvahdirididen hallinta. Osa 1: Tietoturvahairididen hallinnan periaatteet (luonnok-
sen kaannos).
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Tulevaisuuden tarpeet

Huoltovarmuuskriittisten yritysten kyberturvallisuus

KYBER-TEO on ollut osa Huoltovarmuuskeskuksen hankekokonaisuutta kriittisen
elinkeinoeldaméan suojaamiseksi kyberuhkatilanteiden varalta. Yhteiskunnan toimin-
tojen verkottuessa ja digitalisoituessa tarve kyberturvallisuuden parantamiseksi kui-
tenkin korostuu entisestdan. Kehitykseen vastatakseen Huoltovarmuuskeskus on
valmistellut jatko-ohjelmaa, joka tahtaa kriittisen elinkeinoelamén suojaamiseen
myds vakavien ja laajojen kyberuhkatilanteiden varalta.

Tunnistettuja tarpeita

Kyberturvallisuuden jalkauttaminen riittdvassa laajuudessa ja syvyydessa vaatii jat-
kuvaa pyrkimysta merkittdvimpien avaintoimijoiden tunnistamiseen, toimijoiden si-
touttamista yhteisesti maariteltyihin tavoitteisiin sek& parempaan yhteistoimintaan.

Automaation kyberturvallisuuden kipupisteitd Suomessa ovat mm.:
e Kyberuhkien méara ja laajuus kasvavat nopeasti.

e  Sektoreiden perusvalmiudet ovat riittamattomia.

e Teknologinen murros ja teollinen internet aiheuttavat yllattavia seurauksia.

e Jarjestelmien elinkaarenaikainen yllapito, seuranta ja valvonta ovat riitté-
mattomia.

e Kyberturvallisuuden yhteistyd ei toimi riittdvan laajapohjaisesti.

e Kyberturvallisuusosaaminen on riitdmatonta.

Seuraavassa kuvassa on ndkyma automaation kyberturvallisuuden kehittdmisen
yleisiin tarpeisiin:
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1.Tilannekuva saataville:
Q Yhteiskunnan tilannekuva
Q Teollisuuden tilannekuva
Q Yrityksen tilannekuva
QO Automaation / tuotannon tilannekuva

3. Yhteistydn parantaminen ja lisddaminen
O Yritysten vélinen yhteisty6
0O Viranomaisten tukipalvelut
O Foorumit
v Julkiset foorumit
¥ Luottamukselliset ryhmat

2.0ppimisen ja osaamisen kehittaminen:
O Tietoturvatietoisuus
O Hyvat kaytannot — periaatteet
0 Kokonaisuuden ymmartaminen
O Tyokaluosaaminen
O Oppimisalusta!

4. Kaytannon harjoittelun mahdollistaminen
O Motivaation lisddminen
0 Hyvien kaytantojen opettelu
0 Kokonaisuuksien hahmottaminen
O Tyoékalujen kokeilu & kayttdé
O Turvallinen harjoitteluymparisto!

Kuva 36. Kyberturvallisuuden kehittdmisen yleistarpeita.
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Johtopaatokset ja jatkotyo
Johtopéaatokset

Jatkuvuus edelld — Valtavasti lisdantyneestd automaation ja ICT:n integraatiosta
huolimatta automaatiojarjestelmien kayttotarkoituksella ja suunnitteluperiaatteilla
on edelleen suuria eroavaisuuksia verrattuna yleisten IT-jarjestelmien vastaaviin
ominaisuuksiin. Yleisesti ottaen automaatiojarjestelmaén ei saa tulla mistaan syysta
tuotannon aikaisia hairioita, jotka voisivat johtaa esim. automaatio-ohjauksen kat-
keamiseen tai vaaraan ohjaukseen. Ohjauksen hairiéthan voisivat johtaa mittaviin
tuotannon menetyksiin, tuotantojarjestelmien tuhoutumiseen, henkildvahinkoihin,
tai jopa vakavaan yhteiskunnan kriisiin. IT-jarjestelmié ja niiden yllapitoa ei yleisesti
ottaen ole suunniteltu tdysin hairiéttomaan reaaliaikaiseen toimintaan, joten IT-kayt-
téon kehitetyt tietoturvamenettelytkdan eivat sellaisenaan suoraan sovellu auto-
maation kyberturvaamiseen. KYBER-TEO-projekti tarvittiin juuri tdmén vuoksi — li-
saamaan kyberturvallisuustietoisuutta seka kokeilemaan ja kehittdméaan kaytannon
ratkaisuja, joilla automaation jatkuva oikea toiminta voidaan varmistaa myds kyber-
turvallisuusuhkia vastaan.

Teollisuuslahtéisesti — Tuotannon tietoturvamenettelyt tai niihin liittyvat tukitoimet
eivat siis saa vaarantaa tuotannon jatkuvuutta missaan olosuhteissa. Tama edellyt-
taa teollisuuden kriittisten jarjestelmien tunnistamista, hyvad ymméarrysta niiden toi-
minnasta ja toimintaedellytyksista seka riippuvuuksista muista jarjestelmisté ja pal-
veluista, tietoturvallisuus mukaan lukien. KYBER-TEO-projektissa kyberturvallisuu-
den kehittdminen tehtiin teollisuuden tarpeista lahtien. Haluttiin yhdessé tunnistaa
ja ratkaista teollisuustuotannon ja sen kayttdman automaation kyberturvallisuuson-
gelmia tavoilla, jotka vastaavat tunnustettuja yleisen turvallisuuden, saatavuuden ja
reaaliaikaisuuden vaatimuksia.

Uhat kasvavat — Tulevaisuuden haasteet ovat entista vaikeampia. Kehittyneet ky-
berturvallisuusuhat nayttaisivat ajan my6td tunkeutuvan tuotantoyksikdiden
ja -verkkojen sisapuolelle odottamaan sopivaa hetkeé esim. laittomalle kiristykselle,
luottamuksellisen tiedon varastamiselle tai tuotannon sabotaasille. Rikolliset kaytta-
vat omia markkinapaikkojaan, joista esim. kiristys- ja haittachjelmia voi ostaa hal-
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valla, eiké esim. hyokkaystekniikoita tai huijausprosesseja tarvitse itse hallita. Vali-
tettavasti myds hyvin kehittyneité ja jopa raataloityja hyokkayksia voi tilata haluttuja
uhreja vastaan. Jotain on siis pakko tehd&, mutta mista turvaaminen pitéisi aloittaa?
Yrityksen omiin uhkiin perehtymisesta on hyva aloittaa.

Tietoisuutta lisda — Yhteisomme hyvinvoinnin sailyttdminen vaatii yha kiihkeam-
paa kyberturvallisuustietoisuuden liséamista, joten tata tehtiin varsinkin projektin vii-
meisena vuonna kymmenissa tilaisuuksissa ja lehdissa, terveydenhuolto mukaan
lukien. Vuosi 2016 huipentui osaltamme 14. joulukuuta kutsuvieraille pidetyssa tu-
losten esittelytilaisuudessa, johon osallistui yli 100 alan asiantuntijaa ja johtajaa. Li-
séksi tama julkaisu toivottavasti lisda tietoisuutta myds laajemmin yhteiskunnassa.
Tiedottamisella yritdmme samalla motivoida kaynnistaméaan tarvittavat pohdinnat ja
kehityshankkeet myos niissé yrityksissa, jotka eivat ole viela riittavasti tiedostaneet
kyberturvallisuuden jatkuvan kehittdmisen tarvetta omassa toiminnassaan. Pyrki-
myksemme on ollut, etté laajamittaisempi kyberturvallisuuden parantaminen tapah-
tuisi jo ennen vakavaa yhteiskunnan hairittilaa, joka vaistaméatta syntyy, mikali kriit-
tisten jarjestelmien ja palvelujen kyberturvallisuuden jatkuva kehittdminen jatetaan
huomiotta.

Ty6njakoa paremmaksi — Tarvitaan yhteista tyonjakoa. Kyberturvallisuuden kentta
on kasvanut jo niin laajaksi, ettd edes asiantuntijat eivat enaa yksin hallitse sen
kaikkia osa-alueita. Kokonaisuuden jasentamiseksi ja tehtdvakentan selkeytta-
miseksi olemme yhdessa maaritelleet kyberturvallisuuden paatoimijat ja -tehtévat
automaation koko elinkaaressa. Turvallisuuden kehittdminen kaynnistyy ja kehittyy
ainoastaan tilaajasta eli automaatiota hyoddyntavasta yrityksesta lahtien. Aluksi
maaritellaan kriittisimmaét suojattavat alueet ja kohteet seké naille sellaiset kybertur-
vallisuusvaatimukset ja ohjeet, jotka eivéat vaaranna jatkuvuutta. Kehitetdan ja tes-
tataan toimivat peruskonseptit, jotka muodostavat rungon koko tuotannon kybertur-
vaamiselle. Tulokset ja turvallinen toimintatapa tiedotetaan kaikkialle tuotantover-
kostoon ja jaetaan toimijoille vastuut ja tehtéavat. Tuotannossa riskeja arvioidaan
saanndllisesti ja valvotaan toiminnan tilannekuvaa seka kyberturvallisuuden kehit-
tymista.

Rajat ylittava yhteistyd — Kyberrikollisuuden kansainvalistyminen ja uhkien kehit-
tyminen yha vaikeammin tunnistettaviksi voivat aiheuttaa vaaratilanteita, joita suu-
rikaan yritys ei enda pysty ennustamaan suoraan omassa liiketoimintaverkostos-
saan. Tarvitaan kansallista ja kansainvalista yhteisty6td mm. haavoittuvuus-, uhka-
ja tilannetiedon kommunikoimiseksi yritysten ja viranomaisten valilla. Kansallisella
tasolla koostetaan eri tietolahteistd muodostuvaa tilannekuvaa, jota jaetaan luotta-
muksellisesti kriittista infrastruktuuria tuottaville ja yllapitaville toimijoille. Taté tehta-
vaa hoitaa ja kehittda Viestintaviraston Kyberturvallisuuskeskus, jonka kanssa KY-
BER-TEO-projektilla oli toimiva yhteisty, joka sisalsi mm. osaamistukea, jatkoke-
hityksen pohdintaa sek& monia seminaareja ja tyopajoja. Tarvittiin parempia auto-
maation kyberturvallisuuden yhteistydverkostoja ja niita projektissa myos kehitettiin.
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Luottamuksen rakentaminen — Kaikki rakentava yhteistoiminta edellyttda vahvaa
luottamusta toiseen osapuoleen. Taytyy I6ytdd osapuolia ja henkilbita, joiden sa-
naan ja toimintaan voi luottaa pitkalla tahtaimella. Projektin aikana vahvistui ajatus,
etté luottamus kehittyy parhaiten konkreettista yhteisty6ta tekemalla, mm. vahittai-
sen yhteistydn syventamisen ja laajentamisen kautta. Aluksi voidaan lisata yhteis-
ty6ta esim. jakamalla julkista tietoa, josta kaikki osapuolet hyétyvat lahes valitto-
masti, mutta ilman vaaraa oman luottamuksellisen tiedon tai maineen menettami-
sestd. Kun luottamusta on jo syntynyt, voidaan tydstaa esim. sopivaa riskitonta pro-
jektia yhdessé jne. Luottamus alkaa olla jo varsin vahvaa silloin, kun pystytaan te-
kemé&an yhteisia pilottiprojekteja, joissa omaa tietopohjaa, kokemusta ja asiantunti-
jatyota kaytetdan selkeésti myds toisen osapuolen hyddyksi. Tahan liittyy usein
maksullisia toimeksiantoja, ja erityisesti pilotointiyhteistyd on ollut KYBER-TEO-pro-
jektin paljon hyddyntama tapa luottamuksen edelleen kehittdmiseksi. Usein tdma
on vaatinut, etta varsinkin tilaaja on tuntenut toimittajan jo ennalta. Projektissa syntyi
"luottamusryhmid”, jotka todennékdisesti haluavat jatkaa ja mahdollisesti myds sy-
ventdd yhteistydtdan tulevaisuudessa. Tama mahdollistaa kyberturvallisuuden
skaalautuvan kehittémisen kansallisella tasolla. Tallgin vaarana saattavat olla asiat-
tomat soluttautujat, joten myos tiedusteluun liittyvéd osaamista taytyy kasvattaa.

Omin kasin tekeminen — Projektin kuluessa vahvistui kasitys, etta vaikka paperilla
ja suunnitelmien valossa kaikki olisi kunnossa, todellisuudessa yrityksen kybertur-
vallisuustilanne saattaakin olla heikko. Téma vaikuttaisi johtuvan ainakin puutteista
kyberturvallisuustestauksessa ja kyberturvallisen toiminnan kaytdnnon harjoitte-
lussa. Voidaan jopa véittaa, etté se, minka toimivuutta ei ole kaytannodssa kokeiltu,
sité ei ole olemassakaan! Niinpa kehitimme KYBER-TEOssa kaytannon harjoituk-
sia, koulutusta ja teknisid ympéristdja seka kyberturvallisuustestauksen (esim. VTT
War Room) ettd hands-on-kyberharjoittelun tarpeisiin. Naita kokeiltiin myds kaytan-
nossa koestamalla asiakkaiden automaatiojérjestelmia ja testausta varten raken-
nettuja jarjestelmaympéristdja. Harjoitukset kantoivat hedelmaé osallistujien silmien
avautuessa samalla sille, miten valttamatonta on kehittdd oman toiminnan ja tuot-
teiden kyberturvallisuutta.

Tulokset jalkautuivat — Monet projektiin osallistuvat yritykset ovat ilmaisseet vah-
vasti, ettd mm. yhdessa pidetyt tilaisuudet ja yhdessé tehty tyé ovat synnyttaneet
tarvittavaa tietoisuutta, kyvykkyyksid, osaamista, yhteistytta ja valmiuksia seka pal-
veluja, joita ilman oman yrityksen ja sen automaation kyberturvallisuuden kehitta-
minen laajemmassa mittakaavassa olisi ollut varsin vaikeaa.
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Jatkotyo

KYBER-TEON jalkeen Huoltovarmuuskeskus on kaynnistéanyt Kyber 2020 -ohjel-
man, joka tdhtédd huoltovarmuuskriittisten yritysten kyberturvallisuuden merkitta-
vaan parantamiseen vuosina 2017-2020. Hanketta tehdaan yhdessa yritysten, hal-
linnon, tutkimuslaitosten ja Kyberturvallisuuskeskuksen kanssa. Kyber 2020 -oh-
jelma on myds osa kansallisen kyberturvallisuusstrategian toimeenpano-ohjelmaa.
Kyber 2020 -ohjelma sisaltda seka yhteiskunnan systeemisten kyvykkyyksien ke-
hittdmisen ettd huoltovarmuusksriittisten yritysten omien valmiuksien kehittamisen.
Verkottuneista liiketoimintamalleista johtuen merkittdva osa yritysten valmiuksien
kehittdmisté on toimintamallien luomista ja harjoittelua kumppaniverkostoissa ja pal-
veluntarjoajien kanssa.
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