Julkishallinto tukemassa
eettisen tekoaly-
vhteiskunnan
rakentamista

Katsaus tekoalyn ohjauskeinoihin ja
politiikkatoimenpiteisiin

Anton Sigfrids | Mika Nieminen | Jaana Leikas |
Antero Karvonen | Pietari Pikkuaho

VTT TECHNOLOGY 421



VTT TECHNOLOGY 421

Julkishallinto tukemassa
eettisen tekoaly- _
vhteiskunnan rakentamista

Katsaus tekoalyn ohjauskeinoihin ja
politiikkatoimenpiteisiin

Anton Sigfrids, Mika Nieminen, Jaana Leikas,

Antero Karvonen & Pietari Pikkuaho
VTT

VTT



ISBN 978-951-38-8784-1
VTT Technology 421

ISSN-L 2242-1211
ISSN 2242-122X (Verkkojulkaisu)
DOI: 10.32040/2242-122X.2023.T421

Copyright © VTT 2023

JULKAISIJA - PUBLISHER

VTT

PL 1000

02044 VTT

Puh. 020 722 111
https://www.vtt.fi

VTT

P.O. Box 1000

FI-02044 VTT, Finland

Tel. +358 20 722 111
https://www.vttresearch.com


https://www.vtt.fi
https://www.vttresearch.com

Alkusanat

Tekodlyn edistysaskeleet herattavat kysymyksia tekoalysovellusten
yhteiskunnallisista vaikutuksista. Monet valtiot, yritykset ja kansainvéliset
organisaatiot ovat kehitténeet ohjauskeinoja, joilla on pyritty lieventdmaan tekodlyyn
liittyvi& riskeja ja maksimoimaan sen hyddyntadmisen tuomat edut.

Ohjaus- ja koordinaatiokeinoja kehitettdesséa keskeisiksi kysymyksiksi nousevat
miten haasteita ja riskeja olisi hallittava, millaisten arvojen perusteella toimitaan,
millaisia tavoitteita asetetaan ja millaisten institutionaalisten mekanismien ja
periaatteiden avulla tavoitteet voidaan saavuttaa. Tekodlyn ohjaus- ja
koordinaatiokeinot kehittyvat nopeasti kansallisilla ja kansainvalisilla foorumeilla ja
myds tutkimuskirjallisuutta julkaistaan kiihtyvdan tahtiin. Tekodlyn hallinta etsii
muotoaan.

Téssé raportissa koostamme ja tarkastelemme tutkimuskirjallisuudessa
esiintyvid ehdotuksia julkisen hallinnon ohjaus- ja koordinaatiomekanismien
parantamiseksi. Kiinnitamme erityistd huomiota sellaisiin periaatteisiin ja keinoihin,
joiden avulla julkishallinto voi ohjata tekodlyn kehittdjia ja kayttdjia omaksumaan
eettisia ja vastuullisia kaytantoja. Tarkastelumme osoittaa, etté julkishallinnon tulisi
omaksua osallistavan paéatoksenteon muotoja pyrkimyksissaan
kokonaisvaltaisempaan ja koordinoituun tekodlyn ohjaukseen, valvontaan, seka
kayttotilanteittain raataldityihin eettisiin toimintamalleihin.

Ehdotamme ratkaisuksi ideaalityyppistd OSKI-mallia (Osallistava, Soveltuva,
Kokonaisvaltainen ja Institutionalisoitu), jossa ehdotettujen kehittamisratkaisujen
keskeiset ulottuvuudet yhdistyvat tekodlyn kaytdn kokonaisvaltaiseksi
ohjausmalliksi. Tamén tekstin aiempi versio on julkaistu englanninkielisen&d
artikkelina Sigfrids ym. (2022).

Raportti on toteutettu strategisen tutkimuksen neuvoston rahoittamassa
ETAIROS-tutkimushankkeessa, jonka keskeinen tavoite on vahvistaa julkisen ja
yksityisen sektorin yhteistd ymmarrysta tekoalykehityksen eettisista kaytanndista ja
pelisdannoista. ETAIROS kehittaa eettisesti kestavia tekodlyn
suunnittelumenetelmié ja tuottaa nadkemysta tekoalya koskevan koordinaation ja
ohjauksen keinoista yhdessa sidosryhmien kanssa.



Sisallysluettelo

Alkusanat
SISAIYSIUBTIEIO ...uiiiiiee i e e e a e e e e an 2
KeSKEISEt KASITLEEL ...ovviiiiiiiii e s 3
THVISTEIME .eeiiii e 5
Toimenpide-ENAOTUKSEL ......uviiiiiiiiiiee e 7
1 JONAANTO e 9
2 Tekoalyn julkinen ohjaus ja koordinaatio...........cccceevcviieniieeesiieee e 15
2.1 Mit& tekO&lYN ONJAUS ON? ....oviiiiiiiiiiece e 15
2.2 Ohjauksen haasteet ja keinovalikoimaa............cccoccvveiiiieeeiiiiic i 17
2.3 Tekodlyn sosiotekniset VaiKUtUKSEL............ccoviiiiniiiiiiiece e 21
2.4 Tekoalyn eettinen ONJAUS ........ccvviiiiiiie e 22
2.5 Tekodlyn eettiset hyddyt ja haasteet..........ccccooviiiiieiieiiiiiii e 25
2.6 Eettisen ja vastuullisen tekodlyn periaatteet ............ccccooeiiiiieiiniiiniiiiee. 26
2.7 Ohjauksen kehystaminen: tavoitteet, hyddyt ja haasteet eettisten
ohjauskeinojen mMuodostamisSen PEruStaNa ...........vvevieeeiiiiiiiiie e eeiiieeee e e 29
3 Ehdotuksia tekoalyn ohjauksen kehittdmiseen: periaatteet ja
KeINOVAITKOIMAL ...t 31
3.1 Ohjauksen ja koordinaation tulee perustua kokonaisvaltaiseen
nakemykseen teKOAlYilMIOSTA...........ccoviiiiiiiii e 31
3.2 Ohjauksen ja koordinaation menettelyiden tulee olla osallistavia, ketteria
JA MUKAUEUVIG ..ttt e e e e st e e e e e s e et e e e e e e e e snnsbanes 34
3.3 Eettisten ja ihmisoikeusperiaatteiden soveltaminen ohjauksessa............ 38
3.4 Viranomaisen tehtavat tekodlyn ohjauksessa...........cccoccveeiiiieciiiiiecnee, 41
4 Kohti kokonaisvaltaista, osallistavaa, institutionalisoitua ja soveltuvaa
tekodlyn julkista ohjausta ja koordinaatiota..........cccccceeeeiiiiiieeenesiiineenn. 43
D L OPUKSI ettt 46
5.1 Miten osallistavaa hallintoa voisi kehittaa tekoalyn avulla? Nakdkulmia ja
nostoja julkishallinnon sparrausklinikasta............c.ccccoovviiieiiee i 48
KIFJAITTISUUS oot s e 50
Liite A: MENELEIMEL ..ot 60



Keskeiset kasitteet

Ennakointi

Teknologian
etiikka

Tekoalyn etiikka

Tekoalykehitys

Tekoalyn
kehittaminen

Ohjaus

Tekoalyn ohjaus

Vastuullinen
tutkimus- ja
innovaatiotoiminta

Innovaatiotoiminnan tai teknologisen kehittdmistyon vaikutusten
ennakointi talouden, yhteiskunnan/ihmisten ja ymparistdn
kannalta.

Tarkastelee  teknologian  suunnitteluun,  kehittdmiseen,
hyddyntédmiseen ja kayttdon liittyvia eettisia kysymyksia.

Tarkastelee alykkaiden teknologioiden (kuten itseohjautuvien
ajoneuvojen, kasvojentunnistuksen, robottien tai
konekaantajien) kehitysta ohjaavia arvoja.

Tassa raportissa: tekoalyn kayton kehittyminen ja siitd johtuva
sosiotekninen muutos yhteiskunnassa. Oleellisia kysymyksia
ovat mm. tekodlypohjaisten ratkaisujen yhteiskunnallinen
haluttavuus ja hyvéksyttavyys sekd ympariston kestavyys.

Tassa raportissa: tekoalytekniikan tutkimus, kehitys ja
innovaatiotoiminta. Oleellisia kysymyksia ovat mm. tekoalyn
luotettavuus, vastuuvelvollisuus, lapinakyvyys, selitettavyys ja
tietosuoja.

Tassa raportissa: erilaiset toimintaa jasentavat suunnittelun,
paatdksenteon, ohjauksen ja organisoinnin muodot. Katso
kansainvalisessé kirjallisuudessa kaytetty k&site "governance”.

Tassa raportissa: Tekoalykehitykseen vastaavat ja tekoalyn
kehittdmista jasentavat suunnittelun, paatéksenteon, ohjauksen
ja organisoinnin muodot.

Responsible Research and Innovation (RRI); Tutkimus- ja
kehitystoimintaa ja tuloksia kehitetddn ja arvioidaan
vastaamaan yhteiskunnallisia arvoja, tarpeita ja odotuksia
yhteisty0ssa tutkijoiden ja sidosryhmien kanssa. RRI-
periaatteita ovat ennakointi, mukaan ottaminen, itsereflektio ja
valmius muuttua.
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Tiivistelma

Tekodlysta on niin Suomessa kuin kansainvalisesti tulossa yleiskayttéteknologia,
jonka nahdaén tuottavan hyotyja monella eri alalla. Tekoalysovelluksiin liittyy
kuitenkin tahattomia ja ristiriitaisia vaikutuksia, jotka voivat olla haitallisia yksiléille
tai yhteiskunnalle. Nykyiset julkiset ohjauskeinot eivat ehkaise tekodlyn kayton
nostattamia sosiaalisia riskeja ja uhkia riittavasti, minka vuoksi niita tulee kehittaa.

Organisaatioilla ja julkishallinnolla tulisi olla kyvykkyyttd ennakoida ja tunnistaa
tekodlyn riskeja kokonaisvaltaisesti ja vastata ketterdsti syntyviin ongelmiin.
Onnistuessaan julkinen ohjaus luotsaa tekodlyn kehittdjia ja kayttdjia siten, etta
tekodly tuottaa yhteistd hyvaa niin yksildiden, yhteisdjen kuin koko yhteiskunnan
kannalta. Tama tapahtuu koordinoimalla politiikkatoimia nykyista selvemmin seka
tukemalla vastuullista toimintaa ja kyvykkyyttd hahmottaa tekodlyn -eettisia
vaikutuksia systeemisesti.

Esittelemme tassa raportissa systemaattisen kirjallisuuskatsauksen perusteella
(Sigfrids ym. 2022) laatimamme tekoélyn julkisen ohjauksen tukemiseksi tarkoitetun
OSKI-mallin (Osallistava, Soveltuva, Kokonaisvaltainen ja Institutionalisoitu). OSKI-
malli kuvaa ideaalitilaa, ja tarjoaa julkisohjauksen suunnittelulle ja kehittamiselle
suuntaviivat, joita kohti pyrkia.

e Osallistava. Tekodlyn haasteiden hahmottaminen ja ohjauksen
kehittdminen edellyttda yhteisty6ta ja yhteiskehittdmista eri sidosryhmien,
kuten tutkijoiden, yritysten, hallinnon virkamiesten, kansalaisyhteiskunnan
ja kolmannen sektorin kesken. Yhteisten ratkaisujen Ioytamiseksi tulee
arvioida toimenpiteiden vaikutuksia eri sidosryhmille sekd Iluoda
edellytykset kdyda keskustelua mahdollisista eturistiriidoista ja eri arvojen
toteutumisesta. Eri sidosryhmien ndkemysten ja arvojen huomioiminen
vuorovaikutteisessa  prosessissa on ketterien ja  sosiaalisesti
hyvaksyttavien ohjauskeinojen ja eettisten periaatteiden suunnittelun ja
toimeenpanon lahtékohta. Monialaista yhteisty6téa voidaan vahvistaa
kehittdmalla vastuullisen tekodlyn ekosysteemeja seka perustamalla
toimintaa tukeva organisaatio tai elin.

e Soveltuva. Yhteiskunnallisesti tavoiteltavien, kestdvien ja eettisesti
hyvéksyttévien ratkaisujen [8ytymiseksi voidaan soveltaa vastuullisen
tutkimus- ja innovaatiotoiminnan (eng. Responsible Research and



Innovation, RRI) kaytantdja, seka jo olemassa olevia tekoalyn etiikkaa ja
vastuullisuutta tukevia suunnittelumenetelmid ja tyokaluja. Liséksi pitda
tehostaa tekodlyn vaikutusten ennakointia ja arviointia. Eri sidosryhmien
kyvykkyyttd soveltaa naitd tyokaluja ja arvioida tekodlyn eettisia
ulottuvuuksia tulee téltd osin tukea esimerkiksi kehittdmalla alan
koulutusta. Tarvitaan myds konkreettisia kaytdnndn ohjeita ja keinoja
eettisen periaatteiden ja ihmisoikeuksien huomioimiseksi tekoalya
koskevassa paatdksenteossa.

Kokonaisvaltainen. Parhaiden ratkaisujen I6ytdmiseksi ja uusien
kehittamiseksi tarvitaan muutokseen vaikuttavien tekijoiden
kokonaisvaltaista ymmartamistd seka tekoalyn systeemisen luonteen ja
pitkdn aikavalin vaikutukset huomioiva nékotkulma. Kokonaisvaltaisen
nakdkulman omaksuva julkinen hallinto huomioi esimerkiksi tekodlyn
sovellusalueet, eettiset ja lainsdadanndlliset kysymykset seké keskeisten
toimijoiden nakdkulmat, arvot ja intressit. Ratkaisut tulee sovittaa niin
pitkdaikaisiin  strategioihin  kuin  paikallisiin  tarpeisiin, ja niiden
kehittdmisessa tulisi huomioida tekoalyn kehittgjien, loppukayttéajien sekéa
paatoksentekijdiden nakdkulmat.

Institutionalisoitu. Osallistavan paatoksenteon valmistelun jarjestdminen
tulisi  olla valtakunnallisen elimen vastuulla, joka koordinoi
tekodlypolitiikkaa ja kehittdd ohjauskeinoja, kouluttaa sidosryhmia, kerda
tarpeellisen tiedon ja tuo eri sidosryhmét keskindiseen vuoropuheluun.
Lisdksi tarvitaan vakiintunutta viranomaistahoa valvomaan ja
varmistamaan lainsdddéanndn noudattamista ja tukemaan eettisten
normien toteutumista.



Toimenpide-ehdotukset

Tekoalyn julkista ohjausta tukevan OSKI-mallin ideaalit ja siihen liittyvéat toimenpide-
ehdotukset ovat toisiaan tukevia ja tdydentavid. Alla esitettyjen ehdotusten
tarkoituksena on rohkaista keskustelua erilaisista toimenpiteistda, jotka tukevat
vastuullisempaa tekoélyn hyddyntamistd Suomessa.

Luodaan tutkimustietoon perustuva kokonaisvaltainen tekoalyn hallintamalli:

Kokonaisvaltaisuuden  edistdmiseksi  tutkijoiden  tulisi  yhdessa
virkahenkildiden sekd muiden sidosryhmien kanssa kehittda
kokonaisvaltaisten ratkaisujen kehittamistd tukeva hallintamalli. Mallin
tarkoituksena on auttaa paatoksentekijéita koordinoimaan ja sovittamaan
tekodlyn paikalliset sovellusalueet, niiden eettiset ja lainséadanndlliset
kysymykset sekd keskeisten toimijoiden nakdkulmat, arvot ja intressit
yhteen pitkaaikaisten vaikutustenarviointien ja kestavyysstrategioiden
kanssa.

Perustetaan osallistavaa paatoksentekoa tukeva ja tekodlypolitiikkaa
koordinoiva valtakunnallinen elin (Koskimies ym. 2021):

Osallisuuden edistadmiseksi tulisi perustaa monialaista yhteistyota, eri
sidosryhmien osallisuutta ja tekodlypoliittista keskustelua tukeva
organisaatio tai elin. Organisaation tehtaviin kuuluisi luoda yhteinen
keskustelufoorumi, jossa kaydaan moniaanista sidosryhmakeskustelua
esimerkiksi teollisuuden ja kansalaisyhteiskunnan edustajien, valtiollisten
toimijoiden, standardointielimien ja muutoin aliedustettujen ihmisryhmien
valilla. Sidosryhmékeskustelun tarkoituksena on tuottaa ehdotuksia ja
suosituksia sosiaalisesti, ekologisesti ja taloudellisesti kestavan
tekodlypolitikan suunnittelemiseksi. Kyseinen organisaatio tukisi julkista
hallintoa sopeutumaan tekoélykehityksen nopeaan tahtiin ja siitd nouseviin
erilliskysymyksiin ja voimistaisi vastuullisuusperiaatteiden hyddyntamista
politiikkatoimenpiteiden suunnittelussa. Organisaatio voisi my6s tukea
julkisen keskustelun synnyttamista tekodalya ja digitalisaatiota koskevista
strategioista ja tekodlya ohjaavista periaatteista Suomessa.



Tutkimuslaitosten tulisi yhdessé viranomaisten, demokratiatutkijoiden ja
tuotekehittdjien kanssa pilotoida uusia digitaalisia kansalaisosallisuuden
sekd sidosryhméosallisuuden muotoja o0sana nopeasti kehittyvien
teknologian yhteiskunnallista ohjausta, hyvaa hallintoa ja tietoon
perustuvaa paatoksentekoa. Pilotteja tulisi tutkia ja parhaita oppeja tulisi
soveltaa kaytannossa.

Tekodlyn odotettavissa olevia hyotyjA voidaan kasvattaa ja riskeja
minimoida koordinoimalla eri politikkatoimia nykyistd selvemmin.
Tekodélyn soveltamiseen, ohjaukseen ja sdantelyn on muodostettava
johdonmukainen linja, johon on voitava luottaa investointeja suunnitellessa
ja T&K-panoksia kaytettdessa. Tatd tukemaan tarvitaan valtakunnallinen
elin, jonka tehtédvénad tulisi olla eettisesti kestdvan ja vastuullisen
tekodlypolitikan muotoileminen, toimenpidesuositusten antaminen seka
niiden koordinoiminen ja seuranta. Elimen tehtdvana olisi esimerkiksi
koordinoida toimintaa hallitusohjelmien, kansallisen tekodlyohjelmien,
rahoitusinstrumenttien sek& ndita toimeenpanevien tahojen valilla, seka
tukea vastuullista tekodlyn kayttda mahdollistavia paikallisia
ekosysteemejd, joissa on kaytdssa esimerkiksi vankat auditointi- ja
sertifiointimekanismit. Lisaksi viranomaisen on varmistettava, etta silla on
riittava kyvykkyys séénnelld, valvoa ja seurata tekoalyjarjestelmié nopeasti
muuttuvassa toimintaympéaristdssd, ja ettd on olemassa selkeat
vastuuketjut tekodlyn aiheuttamien ongelmien edessa.

Luodaan hyvat edellytykset vastuulliselle toiminnalle panostamalla
koulutukseen, informaatio-ohjaukseen ja kannustimien luomiseen:

Eri sidosryhmien kyvykkyyttd toimia eettisesti ja vastuullisesti voidaan
tukea panostamalla alan koulutukseen ja kannustamalla toimijoita
omaksumaan olemassa olevia vastuullisen tekodlyn ohjeita ja
toimintamalleja (kuten Al HLEG 2019, UNESCO 2021, OECD 2023).
Kirjallisuus tarjoaa laajan kirjon ohjeita esimerkiksi kansalaisosallisuuden
tukemiseen, arviointitydkalujen suunnittelemiseen ja taloudellisten
kannustimien luomiseen.



1 Johdanto

Viimeisten vuosien aikana tehdyt harppaukset koneoppimisessa, saatavilla olevan
datan maaran rajahdysmainen kasvu, erilaisten datapankkien ja tietokantojen
yleistyminen sekd prosessoreiden tehon kasvu ovat edistdneet merkittavasti
tekodlyn hyddyntdamismahdollisuuksia. Kehityksen seurauksena tekoalyksi
luonnehdittua teknologiaa sovelletaan yha& enenevassd maarin  monilla
yhteiskunnan aloilla ja odotukset tekoalyn jatkuvan kehittdmisen ja kayttddnoton
suhteen ovat korkealla. Samaan aikaan tekodlyn nopean kehityksen kanssa on
kansainvéliseen keskusteluun noussut koulutusdataan ja algoritmeihin perustuvien
jarjestelmien haavoittuvuus suhteessa lansimaissa tarkedna pidettyihin ja yleisesti
hyvaksyttyihin periaatteisiin. Tekoalyn laajempi kayttddnotto on synnyttényt erilaisia
riskejd ja ongelmia. Tutkijat ovat esittaneet, ettd tekoadlyn hyddyntaminen
tehokkuuden, optimoinnin ja voiton maksimoimiseen saattaa lisata yhteiskunnallista
eriarvoisuutta ja yksityisten toimijoiden yhteiskunnallista vaikutusvaltaa, kaventaa
ihmisten autonomiaa, voimistaa ymparistétuhoa ja romuttaa ihmisten luottamusta
digitaalisiin palveluihin (Stahl 2021; Crawford 2021, Zuboff 2019). Tekoalyn
hyddyntamiseen liittyvien ongelmien  valttdmiseksi ja mahdollisuuksien
valjastamiseksi monet valtiot, kansainvaliset jarjestot ja yritykset seka tutkijat ovat
kehitténeet ja ehdottaneet uudenlaisia keinoja tekodlyn ohjaamiseksi?, esimerkiksi
eettisten  periaatteiden, teollisuusstandardien ja lainsdéadannén avulla.
Ohjauskeinojen on tarkoitus luotsata tekoalyn kayttdénottoa toivottuun
kehityssuuntaan samalla minimoiden tekoalyn ongelmia ja riskeja.

Tekodlyn ohjauskeinojen tutkimus perustuu ajatukseen, ettd olemassa olevia
ohjauskeinoja olisi sovellettava paremmin ja kehitettava edelleen, jotta julkiset
hallintoelimet voivat vastata tehokkaasti tekodlyyn liittyviin haasteisiin samalla
varmistaen, etta tekodly hyodyttda yhteiskuntaa laajasti ja tuottaa yhteista hyvaa
(Stahl 2021; Ireni-Saban & Sherman 2021; de Almeida ym. 2021; Ulnicane ym.
2021; Larsson 2020; Nieminen ym. 2019; Floridi ym. 2018; Wirtz ym. 2020; Yeung
ym. 2019; Taeihagh 2021; Truby 2020). Nykyisiin tekoélyn ohjauskeinoihin kuuluvat
erilaiset soveltuvat saadokset, alan standardit, eettiset s&annét ja ohjeet,
toimintastrategiat seka sidosryhmien valista koordinointia ja yhteistydta tukevat

1 "Tekodalyn ohjauksella” viittaamme kansainvélisessa kirjallisuudessa kaytettyyn
kasitteeseen "governance”, jolla tarkoitetaan tassa yhteydessa laajasti erilaisia toimintaa
jasentavia suunnittelun, paatdksenteon, ohjauksen ja organisoinnin muotoja.



menettelyt. Vaikka lainséadanto ja tekniset standardit muodostavat tarkean osan
ohjauskeinoista, ne eivat yksindan riitd ohjaamaan tekoalykehitysta
yhteiskunnallisesti tarkoituksenmukaiseen ja hyddylliseen suuntaan, mink& vuoksi
tarvitaan jatkuvaa eettista pohdintaa ja arviointia (Floridi 2018). Laki tarjoaa karkeat
puitteet kehitykselle. Merkittdvd osa eettisesti merkityksellisestd toiminnasta
tapahtuu néissé laajoissa raameissa: laki ei pysty sédatelemaén toiminnan kaikkia
piirteita. Tekniset standardit tarjoavat myds yhden nakdkulman saatelyyn, mutta sen
vaikutukset laajemmassa eettisessd mielessd ovat aina osa laajempaa
sosioteknistd kokonaisuutta, jossa teknologiaa sovelletaan ja hyddynnetaan
erilaisiin tarkoituksiin vaihtelevissa inhimillisissa puitteissa. Standardit tarjoavat lain
tapaan puitteita, joissa teknologiaa hyddynnetaan. Ohjauksen tulisi puolestaan
palvella taman kokonaisuuden kehittdmista siten etta kaikki erilaiset ohjauskeinot ja
niiden suhde ohjauksen tavoitteisiin on jatkuvan tarkastelun ja kehittdmisen
kohteena.

Tekodlyn eettinen ohjaus pyrkii ohjaamaan tekoalyn kehitysta ja kayttéa kohti
sosiaalisesti hyvaksyttavia ja toivottavia sekad yhteiskunnallisesti hyddyllisia
paamaaria (Stahl 2021; Ireni-Saban & Sherman 2021; Mazzi & Floridi 2023; Taddeo
& Floridi 2018; Winfield & Jirotka 2018). Tekoalyn valjastaminen ndiden paamaarien
tyovalineeksi edellyttad tekoalyn eettisten periaatteiden sulauttamista ohjaus- ja
koordinaatiomekanismeihin ja edelleen konkreettiseen toimintaan tekoalyn
kehittdjien ja kayttdjien keskuudessa. Eettisten periaatteiden heikko
taytantddnpano yritystoiminnassa seka julkishallinnon politiikkkatoimenpiteissa on
kuitenkin saanut osakseen kritiikkia (Stix 2021; Larsson 2020; Hagendorff 2020;
Morley ym. 2020; Mittelstadt 2019). Ongelmana ei ole eettisten periaatteiden tai
niihin liittyvien toimenpidesuositusten puute, vaan niiden muotoilu kaytanndssa
sovellettaviksi ja vaikuttaviksi keinoiksi niin yritysten itsesaéntelyn keinoina kuin
politikkatoimenpiteissa (Stahl ym. 2021; Yeung ym. 2019; Stix 2021).

Tekoélyn ohjauksen ja koordinaation kehittamista hankaloittavat yhteiskunnan
kompleksisuus sekad tekodlyinnovaatioiden uutuus, laaja-alaisuus ja nopea
kehitysvauhti. Erdana ratkaisuna uusien teknologioiden kehitystydn ja kaytdn
ohjaukseen on esitetty niin kutsuttua ennakoivaa ja mukautuvaa ohjausta (esim.
Ulnicane ym. 2021; Taeihagh 2021; Taeihagh ym. 2021), joka perinteisten
hierarkkisten lahestymistapojen sijaan tukee verkostomaista, sidosryhmia
osallistavaa, ja asiantuntevaan tietoon perustuvaa innovaatioiden ohjausta (Guston
2014; Kuhlmann 2019; Taeihagh, Ramesh & Howlett 2021). Julkinen hallinto voi
toiminnallaan edistdd ennakoivan ohjauksen periaatteiden toteutumista tukemalla
erilaisten sidosryhmien véalista vuorovaikutusta, konsensuksen 18ytymista, yhteista
tiedontuotantoa, ja ohjauskeinojen jatkuvaa yhdessé kehittdmista (Lahteenméki-
Smith 2020, Borras & Edler 2020). Niin sanotut joustavat eli ennakoivat ja
mukautuvat ohjauskeinot edellyttavat siirtymista hierarkkisista ohjauskeinoista kohti
koordinointi-, ennakointi- ja osallistumisprosesseja korostavia menetelmia
(Taeihagh ym. 2021; Kuhlmann ym. 2019). TAma& on keino parantaa kollektiivista
paatoksentekoa ja lisaté julkishallinnon ohjauksen joustavuutta ja sopeutumiskykya
uusien teknologioiden yhteiskunnallisiin vaikutuksiin.
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Tekodlyn ohjausta voi siis tarkastella kahdesta osin péaallekkaisesta
nakokulmasta. Ensimmainen keskittyy paatdksenteon menettelyiden kehittdmiseen
(Kuhlmann ym. 2019; Taeihagh ym. 2021) ja toinen eettisten periaatteiden
vaikuttavuuteen (Al HLEG 2019; Cath ym. 2017; Jobin ym. 2019; Floridi ym. 2018).
Vastuullisen tutkimuksen ja innovoinnin (eng. Responsible Research and
Innovation RRI) nakdkulmasta niin esitykset joustavista teknologian menettelyista
ja eettisista periaatteista nayttavat lahekkaisilta (Ireni-Saban & Sherman 2021;
Winfield & Jirotka 2018; Lehoux ym. 2020). Molemmissa lahestymistavoissa
hyddynnetaan vastuullisen tutkimuksen ja innovoinnin periaatteita (Ireni-Saban ja
Sherman 2021; Winfield & Jirotka 2018; Lehoux ym. 2020). RRI-lahestymistavan
mukaan sidosryhmien osallistuminen, vuoropuhelu ja erilaisten nakoékulmien
huomioon ottaminen innovaatioiden varhaisessa vaiheessa ovat olennaisen
tarkeita sen varmistamiseksi, etta erilaiset yhteiskunnalliset arvot ja intressit tulevat
huomioiduiksi teknologiaa koskevassa paatdksenteossa.

Tekoalyn ohjaus- ja koordinaatio (eng. governance of artificial intelligence) on
laaja ja nopeasti kehittyvd kokonaisuus. Tekoalyn julkiseen ohjaukseen liittyvaa
tutkimuskirjallisuutta ja kansallisia strategioita julkaistaan kiihtyvalla vauhdilla (esim.
Zuiderwijk ym. 2021; Wamba ym. 2021) ja kansainvalisista nakdkulmaeroista
huolimatta kirjallisuus tarjoaa useita mahdollisia vastauksia vastuullisen ja eettisen
tekodlykn edistamiselle. Tutkijat ovat tarkastelleet esimerkiksi ohjausta kohti
yhteista hyvaa (Stahl 2021; Floridi ym. 2020; Wamba ym. 2021; TomaSev ym. 2020)
ja kestavaa kehitysta (Truby 2020; Vinuesa ym. 2020). Tutkijat ovat myds esittaneet
tekodlyn ohjaukselle ja koordinaatiolle universaalia, ihmisarvoihin perustuvaa
arvopohjaa (Yeung ym. 2019; Smuha 2020; Donahoe & Metzger 2019). Ehdotukset
voidaan jakaa kolmeen ryhmaan: politikkatason ja lainsdadannon kehittamisen
ehdotukset (Djeffal ym. 2022; Stix 2021; Stahl 2021), julkisen ja yksityisen sektorin
organisaatioille kohdistetut ehdotukset (Mantymaki ym. 2022; Zuiderwijk ym. 2021;
Shneiderman 2020), seka kaytannonlaheiset tydkalut ja ohjeet, joiden tarkoituksena
on tukea esimerkiksi tekodlyn kehittdjia ja paattajia eettisemméan ja
vastuullisemman tekoalyn toteuttamisessa (Morley ym. 2020; Zicari ym. 2022;
UNESCO 2021). Tassa raportissa tarkastelemme politikkatason ja kaytannon
ehdotuksia julkisen hallinnon ohjaus- ja koordinaatiomekanismien parantamiseksi
ja eettisten toimintamallien edistamiseksi.

Vaikka tekodlyn ohjausta ja koordinaatiota koskevassa kirjallisuudessa
tarjotaankin erilaisia ehdotuksia eettisen ja vastuullisen tekodlyn kaytdn
edistdmiseksi, kirjallisuus on hajanaista ja on epéaselvaa, miten julkishallinto voisi
hyddyntad esitettyja ehdotuksia. Kysymme tassa raportissa, miten julkishallinto
voisi tukea tekodlyyn perustuvien palveluiden kehittdjia ja soveltajia omaksumaan
eettisia ja vastuullisia periaatteita toiminnassaan. Esittelemme tassa raportissa
Sigfrids ym. (2022) systemaattisen kirjallisuuskatsauksen tuloksia tekoalyn julkisen
ohjauksen konkreettisista keinoista sek&a uudistamisen tarpeista.

Tietojemme mukaan vain muutama tutkimus on koonnut tutkimuskirjallisuudessa
esiintyvia ehdotuksia julkishallintoa koskevien toimenpiteiden osalta (Wirtz ym.
2020; Stahl 2021). Aiheesta on julkaistu vain yksi systemaattinen katsaus (de
Almeida ym. 2021). de Almeidan tutkimuksessa katsastetaan 21 tutkimusartikkelia
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ja poliittista asiakirjaa, jonka perusteella, mutta tutkimuksen analyysia
perustelematta, johdetaan tekoalyn julkisen ohjauksen hallintamalli?. Mallissa
tutkijat ehdottavat julkisen hallinnon instituutioille uusia tehtévia, mutta jattavat
kasittelemattda hallinnon uudistamisen tarpeet, mukaan lukien sidosryhmien
osallisuuden kehittdmisen ja eettisen ja vastuullisen innovaatiotoiminnan
toteutumisen edellytysten parantamisen. Kasilla olevassa raportissa pyrimme sen
sijaan kiinnittdmé&&én huomiota “joustavaan” julkiseen ohjaukseen, RRI
lahestymistavan toimeenpanemiseen sekd laajaan sidosryhméaosallisuuteen
politikkavalmisteluissa ja p&atdksenteossa, silla ndmé ovat eettisen tekodlyn
ohjauksen kehittamiselle keskeisia (Winfield & Jirotka 2018; Kuhlmann ym. 2019;
Lehoux ym. 2020; Ireni-Saban & Sherman 2021; Taeihagh 2021; Ulnicane ym.
2021).

Tassa raportissa esitellaan Sigfrids ja kumppaneiden (2022)2 julkaiseman
kirjallisuusselvityksen tuloksia. Selvityksessd analysoitiin 21 tutkimusartikkelin
ehdotukset tekodlyn julkisen ohjauksen kehittdmisesta (menetelmékuvaus liitteessa
1) ja tulokset tiivistettin neljadn eettisen ohjauksen ideaalityyppiin. Naiden
nakokulmien koostaminen auttaa laajentamaan keinovalikoimaa, jolla julkisen
hallinnon on mahdollista edistaa etiikan ja ihmisoikeuksien toteuttamista tekoalya
koskevassa poliittisessa paatdksenteossa sekd organisaatioiden kaytadnnoissa
(Ireni-Saban & Sherman 2021; Winfield & Jirotka 2018; Lehoux ym. 2020; Ulnicane
ym. 2021; Taeihagh 2021; Kuhlmann ym. 2019). Raportissa esitettyjen
kehitysehdotusten ja analysoidun kirjallisuuden perusteella voimme tiivistaen
todeta, etta tekoalyn julkisen eettisen ohjauksen tulisi hyddyntaa -etiikkaan,
ihmisoikeuksiin, hyvaan hallintoon seka vastuulliseen tutkimukseen ja innovointiin
perustuvia normatiivisia periaatteita politikanteossa.

Kuvio 1 auttaa hahmottamaan raportin sisaltdéd. Luvussa 3 teemme
yleiskatsauksen tekodlyn eettiseen ohjaukseen. Taustalla on ajatus, etta
tekoalysovellusten yleistymisen myétd niiden kehittamiseen ja kayttoon liittyy
tahattomia ja ristiriitaisia vaikutuksia, jotka voivat olla haitallisia yksiloille ja
yhteiskunnalle. Tekoalyteknologian kayttéénoton myota syntyy taten uudenlaisia
eettisia kysymyksia ja vastuualueita, joihin julkisen johtamisen on vastattava ja
sopeuduttava. Tekodalykehityksen haltuunotto ohjauskeinojen avulla on kuitenkin
haasteellista nopean kehitysvauhdin, vaikean ennakoitavuuden ja muutoksen laaja-
alaisuuden vuoksi. Tekodlyn eettinen ohjaus tavoittelee yhteista hyvaa tukeutumalla
eettisiin, ihmisoikeudellisiin, hyvan hallinnon sek& vastuullisen tutkimus- ja
innovoinnin normatiivisiin periaatteisiin. Ongelmana on, etté eettisen ohjauksen
toimeenpano uupuu. Taman vuoksi esittelemme neljannessa luvussa
tutkimuskirjallisuuteen perustuvan koosteen tekoalyn ohjauskeinojen
kehittamisehdotuksista. Raportin viimeisessa luvussa kokoamme tulokset yhteen
kokonaisvaltaiseen malliin, jonka esitamme ideaalityyppisend viitekehyksena

2 Uutta kirjallisuutta aiheesta julkaistaan jatkuvasti. Taman raportin analyysissa ovat mukana
huhtikuuhun 2021 mennessa julkaistut tutkimukset.

3 Taman raportin siséltd perustuu suurelta osin Sigfrids ym. 2022 julkaisemaan tieteelliseen
artikkeliin, jota on pdivitetty ja tdydennelty.

12



julkishallinnon ohjaus- ja koordinaatiokeinojen kehittamiselle.
Kirjallisuuskatsauksen rajaus ja menetelmét on kuvattu lyhyesti liitteessa 1.
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2 Tekodlyn julkinen ohjaus ja koordinaatio

2.1 Mitatekodlyn ohjaus on?

Englanninkielinen governance eli ohjaus- ja koordinaatio on moniulotteinen kasite,
jolle on olemassa erilaisia maaritelmia (Frederickson 2007). Suomeksi puhutaan
hallinta-ajattelusta tai ohjauksesta ja koordinaatiosta, joka yleisella tasolla viittaa
paatdksentekoon ja paatdsten toimeenpanoon liittyvddn toimintaan. Laajasti
katsottuna kasite viittaa eri toimijoiden véliseen jarjestédytyneeseen interaktioon eli
formaaliin ja epaformaaliin sééntelyyn tai ohjaukseen, joka johdattaa toimintaa tai
kayttaytymistd kohti asetettuja tavoitteita (Asaduzzaman & Virtanen 2016).
Julkishallinnon kontekstissa hallinnan kehittdmisen kasitteeseen liittyy tyypillisesti
ajatus siirtymisesta pois jaykasta ja hierarkkisesta paatoksenteon rakenteesta kohti
kansalaisia ja yhteiskunnan toimijoita osallistavaa ja joustavaa toimintaa. Puhutaan
paradigman muutoksesta, jossa julkishallinto etsii uusia keinoja mukautua ja
vastata yhteiskunnan lisdantyneeseen kompleksisuuteen ja sen aiheuttamiin
"vihelidisiin ongelmiin" (esim. Torfing ym. 2020). Muutosta voidaan kuvata hallinnon
siirtymisena hierarkkisesta, saantelyyn keskittyvasta hallinnosta kohti verkostoja ja
osallistumista seka vuorovaikutteista ja demokraattisempaa hallintoa. Uudenlainen
ohjaus ja koordinaatio eivat korvaa sité edelténeita hallinnan mekanismeja, vaan se
on syntynyt naiden rinnalle. N&in hallintamekanismit yhdistavat perinteisia ohjaus-
ja saantelymekanismeja uudenlaisen verkostomaisen toiminnan kanssa, johon
liittyy esimerkiksi ilmidlahtdisyys, alykas erikoistuminen seka deliberaatio ja dialogi.
Lahestymistavassa painottuu tulevaisuussuuntautuneisuus seka erilaisten
sidosryhmien osallistaminen ja verkostomainen koordinaatio, jonka mahdollistajana
julkinen hallinto toimii. (Lahteenmaki-Smith ym. 2021).

Teknologian ohjauksessa (eng. technology governance) on yleisesti kyse
erilaisten ohjauskeinojen, saantelyn ja koordinaatiomekanismien soveltamisesta
teknologian kayttoon ja kehitykseen. Floridi (2018, 3) maarittelee digitalisaation
ohjauksen "politiikkatoimenpiteitd, menettelyitd ja standardeja toimeenpaneviksi
kaytannoiksi, joiden tavoitteena on tukea informaatioympariston (eng. infosphere)
asianmukaista kehittamistd, kayttéa ja hallintaa”. Téllaista ohjausta tukee hyva
koordinointi seka digietiikka ja sdantely. Tekodlyn ohjauksesta ja koordinaatiosta
(eng. governance of Al) ei ole olemassa yhté selkedd méaéritelmaa. Termin kayttd
vaihtelee niin tutkimusjulkaisuissa (Zuiderwijk ym. 2021) kuin poliittisissa
asiakirjoissa (Ulnicane ym. 2021, 78). Tyypillisesti kéasitteella viitataan tekodlyn
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yhteiskuntaa muuttavan potentiaalin valjastamiseen ja riskien minimoimiseen
erilaisten ohjauskeinojen avulla. Tallaisia mekanismeja ovat esimerkiksi saéntely,
eettiset periaatteet, informaatio- ja resurssiohjaus, alan standardit seka erilaiset
tekniset ratkaisut ja ohjelmistoarkkitehtuurit (Stahl 2021; Morley ym. 2020; Clarke
2019).

Gahnberg (2021) on esittanyt, ettd tekodlyn ymmartdminen sen toimijuuden
kautta auttaa kasitteellistamaan tekoalyn ohjauksen kohdetta. Tekodlya voidaan
tasta nakokulmasta ymmartaa keinotekoisena toimijana (eng. artificial agent), jolla
on kyky "hahmottaa ymparistdaan antureiden avulla ja vaikuttaa siihen ohjaimilla”
(eng. actuator) (Russell & Norvig 2009, 34), ja jonka voi madaritella tiettyjen
perusominaisuuksien kautta. Tallainen toimijuus iimentyy joko
tietokoneohjelmistoissa tai fyysistesti roboteissa ja autonomisissa laitteissa.
Perusominaisuuksia ovat (Gahnberg 2021, Russell & Norvig 2009): suoritemittaus
(mita tuloksia toimija tavoittelee), ymparistd (minka ymparistdn kanssa toimija on
vuorovaikutuksessa), toimintatapa (eng. actuator, miten toimija vaikuttaa
ymparistddnsd) ja havaitseminen (milla tavalla toimija saa tietoa ymparistdstaan)
(Gahnberg 2021, 196). Esimerkiksi autonomisen ajoneuvon suoritemittaus voi liittya
matkan turvallisuuteen, nopeuteen, lainmukaisuuteen tai mukavuuteen. Ajoneuvon
ymparistdja voivat olla tiet, muu liikenne, jalankulkijat ja matkustajat. Toimilaitteita
voivat olla ohjauspydrad, kaasupoljin, jarru, &anitorvi ja nayttd. Havaitsemisen
antureina puolestaan voivat toimia kamerat, valotutka, nopeusmittari, GPS ja
moottorin sensorit (Gahnberg 2021, Taulukko 1).

Tekoélyn toimijuutta peilaaviin perusominaisuuksiin perustuen Gahnberg (2021,
195) paatyy maarittelemaan tekoalyn ohjauksen "intersubjektiivisesti tunnustettuina
saantdina, jotka maadrittavat, rajaavat ja muovaavat odotuksia keinotekoisen
toimijan perusominaisuuksista”. Toisin sanoen, ohjauksen kohteena ovat
keinotekoisen  toimijan  perusominaisuuksiin  liittyvéat  kontekstisidonnaiset
ilmentymat niin digitaalisissa kuin fyysisissa ymparistdissa. Suoritemittaukseen
littyva hallinta ohjaa keinotekoisen toimijan tavoitteidenasettelua. Tahan liittyvia
saantdja voivat olla esimerkiksi kansainvaliset pyrkimykset kieltdd ns.
tappajarobotit, joiden tavoitteena on ihmisten haavoittaminen. Myés GDPR -
asetukseen sisaltyva algoritmisen paatdksenteon selitettavyyden ja lapinakyvyyden
vaatimus ohjaa tavoitteenasettelua suuntaamalla toimijat tavoittelemaan suoritteita,
joihin siséaltyy selitettdvyys onnistumisen mittarina. Mittareiden maarittamista ja
yhtenaistamisté tukee erilaisten teollisuusstandardien kehitys.

Keinotekoisen toimijan ymparistdd koskeva ohjaus voi tarkoittaa sellaisen alueen
maarittelemista, jossa autonomisella ajoneuvolla on sallittua ajaa. Alue voi olla
myds digitaalinen, esimerkiksi online-pokerisivustot ovat kielténeet erilaisten bottien
hyddyntamisen sivustoillaan. Autonomisten bottien toimintatapaa ymparistossa
voidaan puolestaan sdadella esimerkiksi kieltdmalla automaattisia vastauksia,
roskaposteja tai valeinformaatiota tuottavat botit digitaaliselta alustalta, kuten
Twitter on tehnyt. Ajoneuvon toimintatapaa voidaan puolestaan saadella
esimerkiksi maarittamalla, millaisia toimintoja tietyilld alueilla voidaan
automatisoida. Na&itd voivat olla esimerkiksi ajoneuvon hallinnan osittainen
automaattinen avustus. Yleiseen tietosuoja-asetukseen liittyva yksityisyyden suoja
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on hyva esimerkki séantelystd, joka kieltdd keinotekoista toimijaa kerddmasta
tietynlaista dataa havaitsemisteknologian avulla, ellei siihen ole erillistd lupaa.
(Gahnberg 2021, 201-205)

Kun tekoélyn ohjaus ja hallinnan kohde méaéritellaéan ylla kuvatusti keinotekoisten
toimijoiden yleistettdvien perusominaisuuksien perusteella, voidaan maarittelyn
pohjalta todeta kenen tai minkd hallinnon vastuualueeseen kunkin
perusominaisuuden paikallinen ilmentyma kuuluu, kuka siihen voi vaikuttaa ja
minkalaisia intresseja ja toimijoita siihen liittyy. Gahnbergin ehdottama tekoalyn
ohjauksen kehys keskittyy saantelyn ja muiden ohjauskeinojen soveltamiseen
tekodalytoimijoihin, mutta ei kuvaile menettelyja, joiden kautta parhaita ohjaus- ja
saantelykeinoja voidaan kehittda, eika sitd, miten tat4 prosessia tukevaa
vuorovaikutteista ja osallistavaa toimintaa voidaan jarjestaa. Jaa myos epaselvaksi,
milla tavalla algoritmien ja koneoppimisen erilaisiin eettisiin ongelmiin voidaan
tallaisen hallintakehikon kautta kiinnittdd huomiota.

Tekodlyn ohjauksella viitaamme téssa raportissa tekoalyn kehittdmista ja
kayttoa luotsaaviin ohjauskeinoihin, etiikkaan ja sédantelyyn. Ohjauskeinot viittaavat
menettelyihin, koordinaatioon ja politikkatoimenpiteisiin, joita viranomaiset ja
poliittiset paattajat hyddyntavat paatdoksenteon muodostamiseen seka yksityisten ja
julkisten tekoalyn kayttgjien ja sidosryhmien ohjaamiseksi. Etiikka viittaa arvioihin
toiminnan eettisyydesta ja eettisten periaatteiden toimeenpanoon. Saantely
puolestaan viittaa tapoihin, joilla lainsdadanndn toimeenpano ja noudattaminen ovat
osa ohjauskaytantéja. (ks. Floridi 2018).

Tekoalyn ohjaus sisaltda erilaisia toimintatapoja, menettelyita ja
saantoja, joiden tarkoituksena on yllapitad ja tukea yhteisten arvojen
muotoilemiseksi tarvittavia yhteistyébn muotoja, seka yhteista
paatdksentekoa  tekodlyn kehittamisen  tavoitteista ja  niiden
toimeenpanosta (ks. Dafoe 2018).

Kuten johdannossa esitimme, tekodlyn eettinen ohjaus pyrkii ohjaamaan
tekodlyn kehitysta ja kayttda kohti sosiaalisesti hyvida ja yhteiskunnallisesti
hyddyllisia paamaaria (Stahl 2021; Ireni-Saban & Sherman 2021; Taddeo & Floridi
2018; Winfield & Jirotka 2018). Eettisen ohjauksen tavoitteet voivat olla osittain
paallekkaisia muiden tavoitteiden, kuten tehokkuuden lisédmisen, optimoinnin tai
sosiaaliseen kontrollin kanssa (Stahl ym. 2021).

2.2 Ohjauksen haasteet ja keinovalikoimaa

Tekodlyn ohjaus toivottuun kehityssuuntaan sekd ohjaus- ja koordinaatio-
toimenpiteiden kehittdminen on osoittautunut haasteelliseksi (katso kuva 3). Tama
johtuu siita, etté tekodlyn kehitys on nopeaa, vaikeasti ennakoitavissa, tapahtuu
usealla yhteiskunnan osa-alueella samanaikaisesti ja tuottaa tdysin uudenlaisia
riskeja ja odottamattomia vaikutuksia. Taeihagh (2021) ja kumppaneiden mukaan
uuden teknologian sdantelya hankaloittaa tyypillisesti informaation asymmetriat,
toimenpidepoliittinen  epavarmuus, rakenteellinen valtadynamiikka  seka
politikkatoimenpiteiden virheet. Informaation asymmetria viittaa tilanteeseen,
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jossa tieto uuden teknologian vaikutuksista seka eri toimijoiden tavoitteista ja
mahdollisuuksista jakautuu epéatasaisesti ja voi johtaa ennalta arvaamattomiin ja ei-
tarkoitettuihin vaikutuksiin. Eri toimijoilla on eri kompetenssit arvioida teknologian
todellisia kayttotarkoituksia, ja tietoa omaavat tahot ovat etuasemassa muihin
nahden. Toimenpidepoliittinen epavarmuus viittaa tilanteeseen, jossa hallinnolla
ei ole tayttd ymmarrystd saantelyd vaativasta ongelmasta, eikd varmuutta
tarvittavasta ratkaisusta. Rakenteellinen valtadynamiikka viittaa tilanteeseen,
jossa teknologian hyddyt jakaantuvat epétasaisesti vaestoryhmien kesken,
mahdollisesti voimistaen joidenkin sidosryhmien vaikutusvaltaa paatoksentekoon.
Virheelliset politiikkatoimenpiteet ovat teknologian ohjauksessa tyypillisia ja
kiteytyvat tunnettuun Collingridge-ongelmaan. Saantelevda viranomaisen on
valittava, milla tavalla teknologian kehitystd ohjataan, vaikka saatavilla ei ole
riittavasti tietoa teknologian laaja-alaisen kaytén vaikutuksista. Viranomaisen on
tasapainoteltava kansalaisia riskeiltd suojaavan ennakoivan saantelyn ja
vahemman saannellyn ja siten mahdollisesti innovointia tukevan lahestymistavan
valilla.
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Kuva 2. Tekoalyn julkisen ohjauksen haasteita ja keinovalikoimaa.

Ohjauskeinot voidaan karkeasti ottaen jakaa kahteen eri luokkaan: pehmeé&én ja
kovaan sdantelyyn (eng. soft vs hard law) (Gutierrez ym. 2021; Wallach & Marchant,
2018). Kovat ohjauskeinot ovat oikeudellisesti sitovia saadoksia, jotka maarittavat
mitd on sallittua tehdd ja mitd ei. Ne viittaavat lakeihin ja muihin sanktioituihin
saantdihin, joita  lainsdataja  kehittdd ja  toimeenpanee  virallisten
lainsdadantoprosessien kautta. Pehmeéat keinot puolestaan viittaavat erilaisiin
eettisiin periaatteisiin, suosituksiin ja kaytdnnesaanttihin seka erilaisiin teknisiin
jarjestelmé- tai infrastruktuurirakenteisiin ja niihin liittyviin standardeihin ja
protokolliin, joita kaytetddn usein organisaatioiden ja toimialojen itsesééntelyn
muotoina (ks. Clarke 2019). Uusien teknologioiden ohjauksessa teknologian
kehittdjat ja hyodyntajat kayttéavat tyypillisesti ensisijaisesti pehmeéan saéntelyn
vélineitd organisaatioiden ja teollisuudenalojen itsesdantelyyn, ja lainsdadant6a
kehitetdén tarvittaessa jalkikateen (Taeihagh ym. 2021). Katsomme pehmeén
ohjauksen ké&sittdvan myds laajemman joukon keinoja, kuten koordinoinnin
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sekd resurssi- ja informaatio-ohjauksen, joilla ohjataan teknologioiden
kehittamista ja kayttédnottoa. Jako pehmeédn ja kovan saantelyn seka
itsesaantelyn ja virallisen hierarkkisen séantelyn valilla kuvastaa jatkuvaa jannitetta,
joka syntyy toisaalta julkisen hallinnon tarpeesta saannella prosesseja riskien
valttdmiseksi ja yhteiskunnallisten tavoitteiden edistdmiseksi, ja toisaalta tarpeesta
taata saantelyn kohteena olevien tahojen autonomia.

Kansainvalisesti tekodlya ohjaavat useat kovan ja pehmeéan saantelyn muodot.
Kansainvalisen standardisoimisjarjestén 1ISO:n ja séhko- ja elektroniikkainsinddrien
instituutin  IEEE:n  kehittamat kansainvéliset standardit ohjaavat tekoalyn
kehittamista teknisella tasolla ja tekoalyn kehittdjien keskuudessa (Cihon 2019).
Sekd EU (Euroopan komissio 202l1a) ettda OECD (2019) ovat antaneet
politikkasuosituksia tekoalyn turvallisen ja hyddyllisen kehityksen avittamiseksi.
Muita periaatteita ja suosituksia ovat muun muassa UNESCOn tekoalyn etiikkaa
koskeva suositus Recommendation on the Ethics of Artificial Intelligence, jonka
UNESCOn yleiskonferenssi hyvaksyi istunnossaan 24. marraskuuta 2021, seka
"Asilomar Al Principles”, IEEE:n "Ethically Aligned Design”, "Charlevoix Common
Vision for the Future of Artificial Intelligence” (Charlevoixin yhteinen visio tekoalyn
tulevaisuudesta), "DeepMind Ethics & Society Principles” (DeepMindin eettiset ja
yhteiskunnalliset periaatteet), "Google Al Principles” (Googlen tekoalyperiaatteet) ja
"The Information Technology Industry Al Policy Principles” (ks. Future of Life
Institute 2021).

Vaikka EU:ssa ja Yhdysvalloissa on tehty erilaisia ehdotuksia tekoalya
koskevaksi erityissaantelyksi (esim. nykyinen EU:n tekoalylakiehdotus, Euroopan
komissio (EC), 2021b, ks. tekodlya kasitteleva korkean tason asiantuntijaryhma, EC
2022), tekoalya koskevat erityissdannokset ovat vasta valmisteilla (The Al Act
2022). Nain ollen tekodlya koskeva nykyinen lainsdadantd koostuu erilaisista
tekodlya koskevista yleisluontoisemmista asetuksista. N&itd ovat muun muassa
ihmisoikeudet EU:n perusoikeuskirjassa ja yksityisyyden suoja yleisessa tietosuoja-
asetuksessa (GDPR) seka tuotevastuudirektiivi, syrjinnan vastaiset direktiivit ja
kuluttajansuoja. EU:ssa on vastikaan hyvaksytty kaksi uutta lainsdadantéehdotusta
koskien digipalveluita (Digital Services Act, DSA) ja digitaalimarkkinoita (Digital
Markets Act, DMA). Nailla paivitetdan digitaalipalveluja koskevia EU:n laajuisia
sdantdja ja tavoitteena on sekd suojella digitaalisten palvelujen kayttdjien
perusoikeuksia etta edistda innovointia, kasvua ja kilpailukykya.

Vaikka saantely ja standardit voivat olla tehokkaita tekodlyn ohjauskeinoja, ne
eivat valttamatta riitd ohjaamaan tekoalya yhteiskunnallisesti
tarkoituksenmukaiseen tai yhteisen hyvan suuntaan, mink& vuoksi tarvitaan eettista
nakdkulmaa ja kykya soveltaa eettista paatdksentekoa eri yhteyksissa (Floridi 2018;
Delacroix & Wagner 2021). Tasta johtuen eettiset periaatteet ja ohjeistukset ja
s&annot ovat nousseet keskeiseksi tekodlyn pehmeiksi ohjauskeinoiksi (Jobin ym.
2019; Floridi ym. 2018; Stix 2021). Tekoalyn ohjauskirjallisuudessa ei lI6ydy tarkkaa
maaritelméa tekodalyn eettisetd ohjauksesta. Yleisesti ottaen silla viitataan ohjaus-
ja koordinaatiokeinoihin, joiden tavoitteena on minimoida tekodalyn riskeja ja tukea
teknologian kayttéa yhteisen hyvan seka sosiaalisen ja taloudellisen kestéavyyden
hyvaksi (Stahl 2021; Ireni-Saban & Sherman 2021). Hyvan hallintotavan periaatteet,
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kuten hallinnon tehokkuus, lapindkyvyys, osallisuus, vastaanottavaisuus ja
palautteenantokyky, ja lainmukaisuus, liittyvat l&heisesti myds eettiseen
ohjaukseen (Winfield ja Jirotka, 2018, 2). Tekodlyn eettinen ohjaus perustuu osin
my®s vastuulliseen tutkimus- ja innovaatioitoimintaan (RRI; Ireni-Saban & Sherman
2021; Winfield & Jirotka 2018), jonka tavoitteena on monenlaisia sidosryhmia
osallistamalla varmistaa, ettd innovaatiotoiminta on yleisen edun mukaista.

Tekodlyn kehittdmisen ja kayton tueksi laadittuja eettisia periaatteita ja muita
teollisuuden itsesaantelyn pehmeitd ohjauskeinoja on kritisoitu hampaattomina
dokumentteina, joiden ei ole kdytanndssa mahdollista juurtua organisaatioiden tai
innovaatiopolitikan ohjaus- ja koordinaatiomekanismien osaksi (Larsson 2020;
Hagendorff 2020; Morley ym. 2020; Mittelstadt 2019; Stix 2021; Clarke 2019;
Delacroix & Wagner 2019; Yeung ym. 2019). Tekodlyn eettisen ohjauksen
haasteena ei valttamatta ole yhteisten arvojen tai eettisten periaatteiden puute.
Kyse on pikemminkin niiden kokoamisesta kaytdnnossd sovellettavissa ja
operationalisoitavissa olevaksi kokonaisuudeksi niin tekodlyd koskevassa
poliittisessa paatoksenteossa kuin tekoalysovellusten ja -palvelujen kehittamisessa
(Stahl ym. 2021; Donahoe ym. 2019).




2.3 Tekoalyn sosiotekniset vaikutukset

Tekoalyn ohjauskeinoja kehittéavien ja soveltavien toimijoiden kannalta haasteena
on, ettd tekodlyn erilaisista madritelmistd on ohjaskeinoja koskevassa
kirjallisuudessa kayty vain vahan keskustelua (Gahnberg 2021; Taeihagh 2021;
Clarke 2019b). Tekoalylle ei ole yhta vakiintunutta maaritelmaa. Tyypillisesti termilla
viitataan algoritmeihin, laskennallisiin tekniikoihin tai tietokonejarjestelmiin, joita voi
hyddyntdd tukemaan tai korvaamaan ihmistydta vaativia tehtavia esimerkiksi
paatoksenteossa, asiantuntijajarjestelmissd, kuvien tunnistuksessa, kielen
kdantamisessa ja sen tuottamisessa. Niin sanottua keinotekoista alykkyyttd, eli
koneoppimista tai neuroverkkoja hyddyntavia jarjestelmia tuotetaan pitkajanteisen
opettamisen, laajojen datamaarien ja ohjelmistoarkkitehtuurien avulla, erilaisia
saanto- ja palkintomekanismeja hyddyntden. Tavoitteena on laskennallinen
jarjestelma, joka ymparistdaéan havainnoiden ja siihen joustavasti sopeutuen pyrkii
maksimoimaan annettujen tavoitteiden toteutumista (Christian 2020). Tekoalya on
sen etiikkaan ja hallintaan liittyvasséa kirjallisuudessa tulkittu toimijuuden kautta:
interaktiivisena, autonomisena ja osin itseoppivana toimijana, joka voi suoriutua
ihmisalykkyyttd ja ihmistyota tyypillisesti vaativista tehtavistd (Floridi 2020;
Taeihagh 2021).

Tallaiselle teknologialle on monia eri kayttémahdollisuuksia, minka vuoksi sita voi
myos kuvailla yleiskayttdteknologiana, joka mahdollistaa uudenlaisten tuotteiden ja
toimintatapojen kehittdémisen. Tallaisia tuotteita ovat esimerkiksi automaatioon
perustuvat jarjestelméat, lohkoketjuteknologiat sek& asioiden internetiin ja
virtuaalitodellisuuteen perustuvat tuotteet. Tekodlyd kaytetddn esimerkiksi
terveydenhuollossa diagnosoinnin ja terveyden yllapitamisen apuvalineena,
rikosten ennaltaehkaisemisessa, osakemarkkinoilla ja tietokonepeleissa. Tekoalya
voidaan hyddyntaa julkisen sektorin palveluiden parantamisen ja saavutettavuuden
sekd julkishallinnon lainsdadannén ja paatdksenteon tukena (Sharma 2020;
Zuiderwijk ym. 2021).

Tekoalyn kohdalla tehd&én usein erottelu “kapean” ja “yleisen” tekoalyn valilla.
Kapea tekodaly (ANI, artificial narrow intelligence) tarkoittaa tekodlyd, joka on
kehitetty ratkaisemaan vain tiettyja rajattuja tehtévia. Naita voivat olla esimerkiksi
kasvojentunnistus, auton ohjaaminen tai tuotteen suosittelu asiakkaalle. Kapean
tekodlyn ndennainen “alykkyys” on kuitenkin taysin rajattu tehtévaan, johon se on
kehitetty (Naudé & Dimitri 2020). Kapean teko&lyn toiminta perustuu algoritmeihin,
jotka voivat hyddyntaéd suuria maaria dataa “oppiakseen” ratkaisemaan tiettyja
tehtavid (LeCun ym. 2015). Nain ollen saattaa olla harhaanjohtavaa kuvailla
kyseista teknologiaa "alykkyys” kasitteella (Esposito 2022), vaikka ne selkedasti
ylittdvat ihmisen toimintakyvyt monissa tehtévissa, esimerkiksi suurten dataméaéarien
analysoimisessa. Talla hetkella kaikki kayttssa olevat tekodlyt ovat kapeita
tekodlyja. Vastakohtana kapealle tekodlylle on esitetty yleistd tekoalya (AGI,
artificial general intelligence) jolla tarkoitetaan "aidosti alykasta” tekoalya. Tallaisen
tekodlyn on ajateltu kykenevan ratkaisemaan monimutkaisia ja laaja-alaisia
ongelmia useissa eri tilanteissa ja konteksteissa. (Trajtenberg 2018) Se ei
mydskaan kapean tekodlyn tavoin olisi rajattu pelkastéén niille alueilla, joita varten

21



se on kehitetty vaan se kykenisi toimimaan my6s ndiden alueiden tai
tehtdvakuvausten ulkopuolelta. Tamaénkaltainen tekodly olisi merkittavasti
lahempana ihmisen alykkyytté ja voi jopa ylittda sen. (Goertzel ym. 2007) Yleiseksi
tekodlyksi luokiteltavia tekodlyja ei kuitenkaan todennakdisesti tulla nédkem&an
lahivuosina.

Kaytannon kannalta kapeaa ja yleistd tekodlya olennaisempi nékékulma on
tekodlyn kehityksen laajentama kayttdtapausten kirjo. Tata kenttda ei voi
tyhjentavasti etukateen maaritella, joten olennaiseksi muodostuu kyky hahmottaa ja
ohjata kokonaisuutta eri keinojen tasoilla suuntaan, joka edistda hyvan elaman ja
yhteiskunnan toteutumista.

Tekoalya ei tulisi tulkita ainoastaan irrallisena ohjelmistona tai algoritmina, vaan
uusia mahdollisuuksia tarjoavana yleiskayttéteknologiana, joka on nivoutunut
osaksi laajempana sosioteknista jarjestelmaa. Yhdessa erilaiset tekodlyjarjestelmat
ja sovellukset muodostavat kokonaisuuden, joita hyddynnetdan tukemaan
paatoksentekoa ja korvaamaan ihmisty6td, lisaten eri alojen kyvykkyyttd toimia
tehokkaammin tai uudella tavalla. Taman kyvykkyyden hyddyntaminen
yhteiskunnan eri osa-alueilla muuttaa yhteiskunnan toimintaa, saaden aikaan
sosioteknistd muutosta. Keskittyminen tekodlyyn ainoastaan teknisend ja
laskennallisena, yhteiskunnallisesta kontekstistaan ja historiastaan erillisena
jarjestelmana saattaa naivettda keskustelua sen monista eettisista ja poliittisista
vaikutuksista seka yhteiskunnallisista edellytyksista (Coeckelbergh 2020; Crawford
2021). On syyta ottaa systeeminen nakokulma tekodlyn tuotantoon ja
kayttétapoihin:  tekoalyt nivoutuvat muiden elektronisten ja digitaalisten
teknologioiden tavoin globaaleihin logistiikkaketjuihin ja infrastruktuureihin,
luonnonmateriaalien kuten mineraalien louhintaan, ty6hén muotoihin, sek& naiden
ympérille muodostuviin sosiaalisiin ja poliittisiin yhteiskunnan valtarakenteisiin
(Crawford 2021). Nain ollen tekoalysédantelyn ja ohjauksen ei tulisi keskitty& vain
yksittéisiin sovellutuksiin, vaan kokonaisuuteen. Esimerkiksi ihmistydn korvaaminen
tekodlyratkaisulla  palvelutuotannossa  saattaa  siséltda  eettisesti  ja
yhteiskunnallisesti  negatiivisia  vaikutuksia tyontekijoitd kohtaan, mutta
samanaikaisesti positiivisia vaikutuksia joidenkin palvelun kayttajaryhmien parissa
ja palvelutuotannon yleisessa tehokkuudessa. Toimiva tekoalyohjaus kykenisi
hahmottamaan tilannetta tavalla, jossa sekd negatiivisiin ettd positiivisiin
vaikutuksiin  kyettaisiin tarttumaan ja esimerkiksi kokonaispalvelu ja tyd
organisoimaan uusin tavoin.

2.4 Tekoéalyn eettinen ohjaus

Yrittiessdmme hahmottaa mutkikkaita ongelmia, on hyva palata perusasioihin ja
keskittya ajattelemaan, kuinka hyvaa voidaan tehdé ja edistaé ja pahaa valttaa ja
ehkaista silloinkin, kun ihmisten ja tekoalyjarjestelmien toiminta punoutuvat yhteen.
Eettista keskustelua tulisi kdyda seka ihmisen hyvaén ja hyvinvoinnin olemukseen
littyvistéd tekijoistd, ettd tekodlyn suhteesta yhteiskuntaan ja yhteiskunnan
muutokseen. Etiikan perusperiaatteita ovat hyvan tekeminen, vahingon
véalttdminen, oikeudenmukaisuus ja itseméaarddmisoikeus eli autonomia. Eettisten
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periaatteiden nimedminen helpottaa asioiden punnintaa, vaikka samaan
periaatteeseen kuuluvat tekijat sekd eri periaatteet voivat olla vaikutuksiltaan
vastakkaisia ja ristiriidassa kesken&én. Vaakakupissa voivat olla ristiriidassa my6s
yhteiskunnan ja yksilén etu. Samoin yksilén oikeus paattksentekoon voi sotia
jonkun toisen etua vastaan.

Normit ja arvot ohjaavat tavoitteitamme ja toimintaamme, joten niilla on
merkittava rooli myds teknologian suunnittelussa ja kayttdonotossa. Arvot ovat
kulttuurisesti hallitseva kasitys yksildiden, yhteiskunnan ja ihmiskunnan hyvan
elaman keskeisista tavoitteista, ja ne ohjaavat paatoksentekoa. Yksilollisten ja
kulttuuriarvojen lisédksi on olemassa yleismaailmallisia arvoja, jotka vylittavat
kulttuuriset ja kansalliset rajat, kuten YK:n ihmisoikeuksien yleismaailmallisessa
julistuksessa ja Euroopan Unionin perusoikeuskirjassa vahvistetut perusarvot.

Teknologiaa on aikojen saatossa valitettavasti pidetty arvoneutraalina, kun taas
etiikka on yhdistetty normatiivisiin uskomuksiin ja subjektiivisiin normeihin.
Teknologioilla on kuitenkin aina omat eettiset ulottuvuutensa, jotka muokkaavat
omalta osaltaan nakemyksia ja kaytantsja (Jasanoff 2016).

Etiikan tutkimuksessa puhutaan etiikan kolmesta osa-alueesta. Metaetiikka tutkii
eettisten kasitteiden alkuperda sekd moraalisen kielen luonnetta ja patevyytta.
Normatiivinen etiikka maarittdd normeja tai standardeja. Soveltavan etiikan
tavoitteena on arvojen soveltaminen eri asiayhteyksissa. Yritysmaailmassa
soveltavan etiikan tutkimusalaan voi katsoa kuuluvan yritysten yhteiskuntavastuu
seka liike-elaman etiikka. Liséksi deskriptiivisella etiikalla on kasvava merkitys
tekodlyn etiikan kannalta. Se tutkii miten moraalikasitykset ja normit kehittyvat ja
ilmenevat yksildissa ja yhteisdissa.

Tekodlyn eettinen ohjaus on nojannut péaasaantdisesti normatiiviseen
soveltavaan etiikkaan, jossa pyritdan hyddyntamaan eettistd harkintaa ja tietoa
tunnistetuista tekodlyn eettisistd ongelmista ja mahdollisuuksista. Etiikka tarjoaa
keinoja pohtia, mitd yhteinen hyvad merkitsee eri asiayhteyksissa. Eettiset
periaatteet ja riskit ovat eettisista keskusteluista syntyneitd ja niista tiivistettyja
oppeja, jotka kehystavét pohdintaa tekoalyn ohjaus- ja koordinaatiotoimenpiteista
(esim. Jobin ym. 2019; Floridi ym. 2018). Tekodalyn vaikutuksia voidaan siis arvioida
ja ohjata yleisind eettisind arvoina pidettyjen periaatteiden seka tunnistettujen
eettisten riskien avulla. Nain ne ohjaavat keskustelua yhteisesti jaettujen arvojen ja
periaatteiden perusteella. Tekodlyn eettiset periaatteet ovat perusta tekoalyn
eettiselle suunnittelulle ja eettiset haasteet antavat osviittaa siitd, minkalaisia riskeja
tulisi valtella. Nama periaatteet auttavat luomaan kysymyksia ja etsimaan ja
jarjestamaan vastauksia kysymyksiin. Koska tekodalyn etiikka on kuitenkin aina
sidoksissa asiayhteyteen, yksikdan periaatteista ei voi sellaisenaan tarjota selkeita
vastauksia kaikkiin suunnittelukysymyksiin, ja periaatteet voivat jopa olla keskenaan
ristiriitaisia. Kaytannodssa eettisia periaatteita hyddynnetddn kyseessd olevaan
kontekstiin soveltuvien eettisten toimenpidesuositusten laatimiseen. Nama kertovat
"miten kasitteellistad, analysoida ja arvioida tekoalyn suunnittelun ja soveltamisen
eettisesti merkityksellisia piirteitd seké miten maaritella menetelmat, joilla tekoélyn
suunnittelua ja kayttéa ohjataan, saannellddn ja hallitaan eettisesti kestavalla
tavalla.” (Hallamaa & Kalliokoski 2022)
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Eettiset periaatteet auttavat myods julkisia toimijoita ja erilaisia organisaatioita
hydtyméaan tekodlyn mahdollisuuksista ja ennakoimaan epétoivottuja seka
ymmartdmaan sosiaalisesti arvostettuja toiminnan muotoja. Eettiset periaatteet
luovat pohjaa julkiselle ja avoimelle keskustelulle tekodlyn tavoitteista ja
hyddyntdmisesta ja taman kautta syntyvélle luottamukselle. Samalla ne toimivat
indikaattorina potentiaalisista riskeista tekoalya hyddyntaville yrityksille (Floridi ym.
2019, 694-5).




2.5 Tekoalyn eettiset hyddyt ja haasteet

Tekoalyn eettistd keskustelua johdattavat tekoalyn potentiaalisesti merkittavat
hyddyt ja haasteet (Floridi ym. 2018). Tekoalyn ennakoitu sosiotekninen
kehityskaari  potentiaalisten hyétyjen suhteen on laaja: eri maiden
politikkadokumenteissa tekodalystd odotetaan merkittdvia taloudellisia hydtyja
lisdéntyneen tehokkuuden ja tuottavuuden vuoksi (EC 2020). Tekoalysta on povattu
merkittavaa tekijaa hyvan tekoaly-yhteiskunnan (Wamba ym. 2021; Stahl ym. 2021;
Russell ym. 2015; Makridakis 2017; Floridi & Cowls 2019; Baum 2017) ja YK:n
sosiaalisten kehitystavoitteiden edistamisessa (Truby 2020; Vinuesa ym. 2020).
Parhaimmillaan tekodly tarjoaa mahdollisuuksia tukea ihmisten toimijuutta, itsensa
toteuttamista, sosiaalista yhteenkuuluvuutta ja yhteiskunnan kyvykkyytta (Floridi
ym. 2018). Tekoalyn arvellaan voivan tukea ihmisten ja yhteiskunnan hyvinvointia
ja yhteista hyvaa, eli se voi parhaimmillaan olla ihmiskunnan kukoistusta tukeva
teknologia (Stahl 2021; Al HLEG 2019; 4). Téallaisten odotusten ja visioitujen
mahdollisuuksien vuoksi tekoalyn alikayttda pidetadn erdénlaisena riskina: tekoalyn
oikeanlaisen potentiaalin hyédyntamatta jattdaminen on eettisesti arveluttavaa
(Floridi 2018). Toisaalta riskind on my6s tekodlyn vaarinkaytté ja sen
hyddyntaminen tarkoituksiin, jotka eivat tue ihmiskunnan kukoistusta pitkalla
aikavalilla (Bostrom 2014).

Tekodlyn eettiset haasteet voidaan karkeasti ottaen jakaa kolmeen luokkaan
(Stahl 2021, katso taulukko 1): Ensimmédinen liittyy teknisella tasolla
koneoppimisesta ja algoritmeista juontuviin haasteisiin. Tallaisia ovat esimerkiksi
datan vaaristyneisyys ja diskriminaatio, datan transparenssi ja validointi, datan
turvaaminen ja turvallisuus. Toinen ovat emergentit yhteiskunnalliset haasteet,
kuten ~muutokset ihmisen autonomiassa, ihmisen ja koneen vdlisen
vuorovaikutuksen muutos, luottamus tekodlyjarjestelmiin ja niiden sosiaalinen
hyvaksynta, tasa-arvokysymykset ja  yhteiskunnalliset  valtarakenteet,
epaoikeudenmukaisuus ja sorto, sekd sodankayntiin, tyén muutokseen ja
ekologiseen kestavyyteen liittyvéat kysymykset. Kolmas luokka viittaa tulevaisuuden
metafyysisiin kysymyksiin potentiaalisen superélykkdan tekodlyn kehittymisesta.
Naissa keskusteluissa tekodlyn muodostamaa riskid on verrattu ihmiskuntaa
uhkaaviin tekijoihin, kuten ilmastonmuutokseen, ennakoidun superélykk&an
toimijan ylivaltaan ja ihmiskunnan tuhoon (Bostrom 2014).

Taulukko 1. Nakokulmia tekodlyn eettisiin haasteisiin (muokattu Stahl 2021)

Tekninen nakékulma Episteemiset kysymykset: Luotettavuus, vaaristymat, vaarat
johtopéaatokset, lapinakyvyys, mustat laatikot.
Vastuuvelvollisuus, yksityisyyden suoja, tietosuoja, turvallisuus.

Sosiotekninen Taloudelliset vaikutukset, oikeudenmukaisuus,
nakékulma autonomia ja vapaus, epatasa-arvo, luottamus, ymparistovaikutukset,
sosiaalinen kestéavyys, autonominen sodankaynti, rikollinen kayttd

Pitkan aikavalin Ekologinen, sosiaalinen ja taloudellinen kestévyys, superalykés tekoaly,
vaikutukset ihmisautonomian kaventuminen, julkisen ohjauksen ja hallinnan
edellytysten muuttuminen
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Mittlestadt (2016) ja Tsamados (2021) kumppaneineen ovat tutkimuksissaan
ryhmitelleet tekoalyalgoritmien keskeiset eettiset haasteet kolmeen luokkaan:

1. episteemiset kysymykset siitd, miten algoritmi hyddyntdd dataa
tuottaakseen tietyn lopputuloksen tai johtopaatdksen,

2. normatiiviset kysymykset siitd, miten naitd johtopaatoksia hyddynnetaan
ohjaamaan paéatoksentekoa ja toimintaa,

3. algoritmien hy6dyntdmisen vastuullisuuteen ja vastuuvelvollisuuteen
liittyvat kysymykset.

Algoritmien episteemiset kysymykset, eli tietoa ja tiedontuotantoa koskevat
kysymykset voidaan jakaa kolmeen ryhma&n. Ensinndkin algoritmin tekemét
johtopéatokset perustuvat todennadkdoisyyslaskelmiin, eikd algoritmin hyédyntdma
tietopohja ole taydellinen, mik& voi johtaa vaariin johtopaatoksiin tai tuloksiin.
Toiseksi algoritmit ovat usein niin sanottuja 'mustia laatikoita’; niiden toimintaa on
niiden vaikeaselkoisuuden ldpindkymattdmyyden vuoksi hankala tai miltei
mahdotonta tutkia, ohjata ja parannella. Kolmanneksi algoritmit tekevat
johtopaatoksensa niihin sybtetyn datan perusteella, mika itsessdan saattaa olla
vaaristynytta, jolloin myds algoritmin tulokset vaaristyvat. Algoritmien tuottaman
tiedon normatiivisia kysymyksia on kahtalaisia. Yhtaaltd ne saattavat olla
epaoikeudenmukaisia hyédyttamalla yhta ihmisryhmaa enemman kuin muita. Nain
on kaynyt esimerkiksi Yhdysvaltojen poliisien kayttdaman ennakoivan
toiminnanohjausohjelman kanssa, jonka epailldadn johtaneen tummaihoisten
ihmisten suhteettoman suureen pidatysmaaraan (Selbst 2017). Toiseksi tallaisten
algoritmien hyddyntdminen johtaa kysymyksiin yksityisyyden suojasta ja
ihmisautonomiasta. Esimerkiksi digijattien keraama kayttaytymisdata ja ndihin
litetyt mainonnan kohdentamisen algoritmit herattdvat kysymyksia siitd, missa
maarin algoritmien on sopivaa vaikuttaa ihmismielen tiedostomattomaan
toimintaan, ja minkalaisia negatiivisia vaikutuksia téstd syntyy (Botes 2022).
Kolmantena algoritmien eettisia  haasteita kuvaavana luokkana on
vastuuvelvollisuus (accountability). Kun algoritmi aiheuttaa ongelmia, on tasta
moraalisesti vastuullista tahoa vaikea maaritella. Nain on kaynyt esimerkiksi
autonomisten autojen aiheuttamien kuolemaan johtaneiden onnettomuuksien
jalkipuinnissa.

2.6 Eettisen ja vastuullisen tekoalyn periaatteet

Eri valtioiden, suuryritysten ja kansainvélisten jarjestdjen tekodlyn etiikkaa
linjaavissa dokumenteissa on yhtalaisyyksia. Laajan, Jobin ja kumppaneiden (2019)
toteuttaman 84 eettisen asiakirjan siséllénanalyysin perusteella dokumentit
nayttaisivat viittaavaan viiteen periaatteeseen. Naitd ovat |&pindkyvyys,
oikeudenmukaisuus, vahingonteon valttdminen, vastuullisuus ja yksityisyys (Jobin
ym. 2019), joista lapinakyvyysperiaate (eng. transparency) oli yleisin. Euroopan
unionissa vaatimuksina on ndiden liséksi tekodlytoiminnan selitettdavyys ja
ihmislahtdisyys (esim. Al HLEG 2019). EU maiden poliittisissa dokumenteissa
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vaaditaan lisdé luottamusta, vastuullisuutta, vastuuvelvollisuutta, l1&apinakyvyytta ja
turvallisuutta tekodlyn kehitykseen ja hy6dyntdmiseen (Van Roy ym. 2021)
Al4People-hanke on kartoittanut yleismaailmallisia tekodlyn eettisid periaatteita
tutkimalla useiden kansainvélisesti merkittdvien organisaatioiden laatimia eettisia
periaatteita. Hankkeen (Floridi ym. 2018) mukaan tekoé&lyn suunnittelua ja kaytt6a
ohjaavia periaatteita on viisi: hyvan tekeminen (beneficience), vahingon valttdminen
(non-maleficience), itsemaaraamisoikeus (autonomy), oikeudenmukaisuus (justice)
ja selitettavyys (explicability).

Taulukko 2. Eettisen ja vastuullisen tekoalyn kaytdn periaatteita (muokattu
Mikaleff ym. 2022, 259).

Oikeudenmukaisuus Tekoadlyjarjestelmien tulisi olla osallistavia ja monimuotoisia, eiké& niiden
tule olla syrjivia.

Vastuullisuus Tekoalyjarjestelmien tulisi olla avoimia ja lapinékyvia prosessien ja
tulosten osalta. Niiden tulisi tukea jaljitettavyytta, selitettavyytta ja
kayttajaviestintaa.

Robustisuus ja Tekoalyjarjestelmié olisi kehitettdva huomioiden vastuullisuus,
turvallisuus vastuuvelvollisuus seké eettiset periaatteet.
Tiedonhallinta Tiedonhallinnassa tulisi huomioida datan laatu ja eheys koko

tekoalyjarjestelman elinkaaren ajan.

Lait ja asetukset Tekoadlyjarjestelmien tulisi noudattaa niiden toimintaa saatelevia lakeja
ja asetuksia.
Valvonta Tekoalyjarjestelmien olisi tuotettava konkreettista hyotya inmisille ja

niiden tulisi olla ihmisen valvonnassa.

Yhteiskunnan ja Tekodlyjarjestelmien tulisi edistéaa kestavyytta seka ekologista ja
ympaéristén hyvinvointi sosiaalista vastuullisuutta eika niista saisi aiheutua haittaa.

Naiden periaatteiden huomioiminen tekoalyjarjestelmien kehitystydssa
merkitsee, etta yleisesti ottaen tekoalyn on parannettava yksil6llista ja kollektiivista
hyvinvointia. Kehitystydssa tulee kunnioittaa yhtalaisesti kaikkien ihmisten
ihmisarvoa. Tekodlyjarjestelmat eivat voi tuottaa epaoikeudenmukaisesti
puolueellisia tai syrjivia tuotoksia eivatka heikentdd demokraattisia prosesseja tai
ihmisten omaa harkintaa ja dialogia. Ihmiskeskeisen suunnittelun periaatteita
noudattaen jarjestelmien on tarjottava mahdollisuus ihmisen valinnoille sek&a
ihmisen valvonnan ja maéaraysvallan varmistamiselle tekoalyjarjestelmien
tydprosesseissa. Tekodlyjarjestelmat eivat saa perusteettomasti pakottaa, alistaa,
johtaa harhaan, manipuloida, ehdollistaa tai holhota ihmisig, vaan jarjestelmien
kanssa toimivien ihmisten on voitava sailyttdd taysimaardinen ja tehokas
itsemaaraamisoikeus. Myds haavoittuvassa asemassa olevat tulee huomioida
jarjestelmien kehittamisessa ja kayttbonotossa. Erityisesti tulee kiinnittdd huomiota
tilanteisiin, joissa vallitsee vallan tai tiedon epatasapaino (esimerkiksi
(tydnantaja/tydntekija;  yritykset/kuluttajat;  paattdjat/kansalaiset).  Tekodalyn
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toimintaperiaatteiden (algoritmien) tulee olla lapindkyvida, selitettdvissa ja
jaljitettavissa.

Eettisten periaatteiden toteutuminen kaytdnndssa riippuu pitkdlti niiden
omaksumisesta valtioiden, kansainvélisten yhteisdjen, sekd erilaisten
organisaatioiden ja yritysten ohjausmekanismeissa. Nykyisellaan tekoalya ohjaavia
eettisia suosituksia, ohjeistuksia ja periaatteita on kritisoitu siita, ettei niilla ei nayta
olevan kaytdnnon vaikuttavuutta (esim. Larsson 2020). Eettisia periaatteita on
kuvailtu "mielipiteiden ja kontribuutioiden kakofoniaksi” (Stahl ym. 2021), jotka eivéat
nayta juurtuvan politikkatoimenpiteisiin eikd yritysten kaytantéihin, mahdollistaen
niin sanottua eettistd viherpesua yrityksissd (Fjeld ym. 2020; Floridi 2019;
Mittelstadt ym. 2019; Morley ym. 2019; Bietti 2021). Tutkimuskenttd on myds
kehittynyt nopeasti. Nykyisin on olemassa lukuisia erilaisia ohjeistuksia ja
kaytantdja yhteistd hyvaa tavoittelevan tekoélyn suunnitteluun (Floridi ym. 2020)
seka konkreettisia tydkaluja eettisten periaatteiden toteuttamiseksi koneoppimista
kehittaville tutkijoille ja koodareille (Morley ym. 2020). Tutkijat ovat niin ik&an
laatineet monia erilaisia enemman tai véhemman suoraan toteutettavissa olevia
ehdotuksia eettisten periaatteiden juurruttamiseksi tekodlyn ohjaus- ja
koordinaatiomekanismeihin (esim. Stix ym. 2021; Floridi ym. 2018; Tsamados ym.
2021; Donahoe & Metzger 2019; Yeung ym. 2019). Niisté osa on soveltaen kirjattu
osaksi EU:n tekodlyn ohjauksen toimenpidesuosituksia (Al HLEG 2019) seka
OECD:n periaatteisiin (OECD 2019).




2.7 Ohjauksen kehystaminen: tavoitteet, hyodyt ja
haasteet eettisten ohjauskeinojen
muodostamisen perustana

Tekodlyyn liittyvat mahdolliset ongelmat ja eettiset kysymykset ovat monimutkaisia
ja vaikuttavat koko yhteiskuntaan (esim. Floridi ym. 2018; Tsamados ym. 2021;
Coeckelbergh 2020; Crawford 2021; Zuboff 2019). Tekodlyyn liittyvien riskien,
mahdollisuuksien ja tavoitteiden maaritelméat ohjaavat keskustelua siitd, mink&laisia
toimenpiteitd tulisi soveltaa tekodlyn ohjaamiseksi erilaisissa asiayhteyksissa.
Kuten kappaleessa 3.2 mainitsimme, tdman raportin ndkdkulma on, ettd tekoalya ei
tulisi tulkita vain erillisend ohjelmistona (tai algoritmeina), vaan yleiskayttdisena
teknologiana, joka on osa laajempaa sosioteknistd jarjestelm&a. Keskittyminen
tekodlyyn vain teknisend ja laskennallisena jarjestelmana, erillddn sen
yhteiskunnallisesta kontekstista ja historiasta, kaventaisi suhteettomasti
keskustelua sen eettisistd vaikutuksista, yhteiskunnallisista edellytyksista ja
mahdollisesta yhteiskunnallisesta muutoksesta (Coeckelbergh 2020; Crawford
2021).

Tekoélyn ohjauskeinojen kehittdminen nojaa odotuksiin ja tulevaisuudenkuviin
tekodlyn riskeistd, potentiaalista ja roolista yhteiskunnassa. Puhutaan tekoélyn
kehystamisesta: tulevaisuusvisiot ja odotukset ovat keskeisié sille, miten tekoélyyn
liittyvat riskit ja mahdollisuudet ymmarretdan ja huomioidaan yritysten keskuudessa
seka poliittisissa asiakirjoissa ja vastaavasti millaisia ohjauskeinoja naiden
perusteella on syyta kehittda. Visiot ja odotukset riskeisté ja mahdollisuuksista ovat
myds performatiivisia silla ne kehystavét ajattelua siitd, millaiset ohjauskeinot ovat
tarpeellisia, merkityksellisia tai mahdollisia (Konrad & Boéhle 2019; Mager &
Katzenbach 2021). Samalla ne toimivat perustana tekoalyn rahoitukselle, tekoalyn
kehittamisen tavoitteille ja varsinaiselle ohjaukselle (Ulnicane ym. 2020; Bareis &
Katzenbach 2021).

Pohjimmiltaan kehystdminen riippuu siitd, missd maérin eri sidosryhmien
nakemykset otetaan huomioon kollektiivisia sosioteknisia tulevaisuuskuvauksia ja
odotuksia muodostettaessa. Radu (2021) on tutkimuksissaan havainnut, etta
kansallisten tekodlystrategioiden siséltéja ovat muodostaneet padosin
epamaaraisin perustein valitut tutkijoiden, hallinnon alojen ja elinkeinoelamén
edustajat. Nama toimijat muovaavat tekodlyn tavoitteita ja vaikuttavat yhdessa
politikkatoimenpiteisiin ja tekodlyn ohjauksen saamiin sisaltdihin, jotka lopulta
saattavat hyddyttaa tiettyja toimijoita muita enemman tai nayttaytya kyseenalaisilta
yhteisen hyvan, vastuullisuuden ja eettisten periaatteiden valossa. Poliittisten
toimenpiteiden ja kansallisten strategioiden kehystédmisen nakokulmasta olisikin
tarkeda valttda yksittaisten eturyhmien vaikutusvaltaa tekodlyd koskevassa
politikanteossa ja kaydad mahdollisimman monidanistd ja empiiriseen nayttéén
perustuvaa sidosryhmakeskustelua tekodlyn kaytdstd ja haasteista erilaisissa
asiayhteyksissa (Sun 2019; Delacroix 2021).
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3 Ehdotuksia tekodlyn ohjauksen
kehittamiseen: periaatteet ja keinovalikoima

Esittelemme seuraavaksi tutkimuskirjallisuudessa esiintyvia tekodlyn julkisen
ohjauksen kehitysehdotuksia. Ehdotukset perustuvat Sigfrids ja kumppaneiden
(2022) toteuttamaan systemaattiseen kirjallisuuskatsaukseen, jonka menetelméat on
kuvattu liitteessa 1. Katsauksessa hyddynsimme temaattista analyysia selvittdméaan
tekodlyn julkisen ohjauksen kehittamista kasittelevdssa 21 tutkimusartikkeleissa
olevia ongelmanmadritelmia, periaatteita ja tavoitteita, seka keinoja ja menettelyita,
joita tarvitaan tekoalyn ohjauksen kehittamiseksi.

Luokittelimme  kehitysehdotukset neljadn teemaan: (1) Hallintamallit
ohjauskeinojen kehittgjien tukena, (2) Ohjauksen- ja koordinaation menettelyt, (3)
Eettisten periaatteiden juurruttamisen keinot, (4) Tarvittavat institutionaaliset
mekanismit. Koonnin tavoitteena on herattda keskustelua tekodlyn julkisen
ohjauksen kehittdémisesté seké laajentaa keinovalikoimaa, jolla julkisen hallinnon on
mahdollista avittaa ihmisoikeuksien, etiikan ja vastuullisuuden toteuttamista
tekodlyd koskevassa poliittisessa paatbksenteossa sekd organisaatioiden
kaytannoissa.

3.1 Ohjauksen ja koordinaation tulee perustua
kokonaisvaltaiseen nakemykseen
tekodlyilmiosta

Ensimmadinen teema tarkastelee niin sanottuja hallintamalleja (eng. governance
model tai framework) keinona muodostaa kokonaisvaltainen lédhestymistapa
tekodlyn ohjauksen kehittamiseen julkishallinnossa. Koska tekodlyilmidé on laaja-
alainen, nopeasti kehittyva ja sen eettiset ongelmat kontekstisidonnaisia, taytyy
tekodalyilmio ohjauskeinoja kehittdessa huomioida mahdollisimman
kokonaisvaltaisesti, jotta valtetddn ongelman maéarittelyiden ja niiden perusteella
tehtévan paéatoksenteon yksipuolisuus. Tekodlyn ohjauksessa on tarkedé sovittaa
yhdessa sovittuja saantdja ja eettisia periaatteita paikallisiin asiayhteyksiin ja niista
kumpuaviin erilliskysymyksiin, toimijoiden intresseihin ja tarpeisiin yhdessa
paatoksentekijoiden ja kayttajien kanssa. Hallintamallit ovat heuristisia kuvauksia
siitd, miten tekodlyn haasteisiin ja mahdollisuuksiin voidaan vastata yhteiskunnan
eri tasoilla ja minkalaisia nakotkulmia, prosesseja ja toimenpiteitd tehtdvan
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toteuttamiseksi tulisi huomioida. Hallintamallien tavoitteena on auttaa tutkijoita ja
julkishallinnon edustajia pohtimaan tarvittavia institutionaalisia mekanismeja ja
keinoja, joiden kautta tekoalyilmid voidaan kasitteellistdd hallittavana ilmiona
mahdollisimman kokonaisvaltaisesti, mutta paikalliseen asiayhteyteen soveltuen.
Sen sijaan, ettd keskityttaisiin yksittaisiin tekodlyn eettisiin haasteisiin (kuten
yksityisyyden suojaan, turvallisuuteen tai oikeudenmukaisuuteen), mallit pyrkivat
mahdollistamaan sellaisen saantelyn ja kollektiivisen paatéksenteon muodon, joka
perustuu ymmarrykseen niin tekoalyilmion kontekstisidonnaisista ilmentymista, kuin
sen sosioteknisista, eettisista ja lainsdadanndllisista vaikutuksista. Toisin sanoen,
mallit tarjoavat "kasitteellisen linssin, jonka avulla yhteiskunnat voivat ajatella
kollektiivisesti ja tehda tietoon perustuvia poliittisia paatdksia siitda, mita, milloin ja
miten tekodlyn kayttéa ja sovelluksia olisi sdanneltava” (de Almeida ym. 2021, 505).

Yleiskuva analysoiduissa teksteissa on, etta tekoalyn ohjaus- ja koordinaatio ovat
mekanismeja, joilla suojellaan yleista etua, minimoidaan riskeja ja tasapainotetaan
yhteiskunnan eri sidosryhmien etuja (Baldwin, 2012), samalla varmistaen
ihmisarvojen toteutuminen ohjauksen perustana (Cath ym. 2018; Yeung ym. 2019;
Gasser & Almeida 2017). Tekodlyn hallintamallin kannalta tama tarkoittaa, etta
mallin tulisi tukea tekodlyn kollektiivisen ymmarryksen lisddmista eri yhteyksissa,
helpottaa konsensuksen rakentamista eri sidosryhmien valilla seka tukea arvojen ja
etujen valisia kustannus-hyotyanalyyseja (Gasser & Almeida 2017; Wirtz ym. 2018;
Rahwan 2018; Wallach & Marchant 2018; Yeung ym. 2019). Ohjauskeinojen
kehittdmisen olisi perustuttava asiaankuuluvien sidosryhmien ja kansalaisten
nakemyksiin seka kollektiiviseen ymmarrykseen tekoadlyn yhteiskunnallisista
hyddyista (Cath ym. 2018; Wirtz ym. 2020). Lisaksi tekodlyn kehittajien tulisi olla
riippumattoman saantelyviranomaisen lakiséateisen valvonnan alaisia (de Almeida
ym. 2021; Wallach & Marchant 2018; Yeung ym. 2019; Rahwan 2018).

Hallintamallien olisi niin ikaan tuettava sellaisen kokonaisvaltaisen ja integroidun
ohjauskeinovalikoiman kehittamista, jossa tekodlyn ohjauksen eri ulottuvuudet
lainsdédannosta eettisiin - periaatteisiin  ja teknisiin  ratkaisuihin  n&hdaan
systeemisenda kokonaisuutena (Gasser & Almeida 2017). Hallintamalleissa
yhdistyvat tiedon tuottaminen tekodlyn kontekstisidonnaisista ilmi6ista,
sosioteknisistd, eettisista ja lainsaadanndllisistd vaikutuksista seka erilaisten
sidosryhmien ja kansalaisten néakemykset, kollektiivisiin paatéksenteon ja
lainsd&dannon kehittdmisen muotoihin (Gasser & Almeida 2017; Wirtz ym. 2018;
de Almeida ym. 2021; Yeung ym. 2019). Wirtzin ym. (2020) sek& Gasser ja
Almeidan (2017) ehdotuksien mukaan hallintamallin tulisi huomioida:

e Tekodalyteknologioiden ja -palveluiden monimuotoisuus.
Tekodlyteknologioiden erilaiset kayttokontekstit edellyttavéat toisistaan
hyvin erilaisia ohjaus- ja saantelykeinoja, joita tulisi huomioida niin
teknisten, organisaatiokohtaisten kuin poliittisten ohjaustoimenpiteiden
tasolla.

o Tekodlyn vaikutukset. Ohjaustoimenpiteiden tulisi perustua laaja-
alaiseen ymmarrykseen tekodlyn aiheuttamista yhteiskunnallisista,
eettisistd ja lainsaadanndllisista suorista ja valillisista vaikutuksista.
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e Tekodlyn s&antely. Tehtdvdnd on maaritella, minkéalaisiin tekoalyn
haasteisiin saéntelylla tulisi vastata ja mink&laisia vastuualueita ja
instituutioita tekoalyn saantelyn liittyy.

e Julkisten ohjauskeinojen toimeenpano. Ohjausmekanismit voivat
sisdltdd kovaa ja pehmedd saantelya, kuten vyhteiskunnallisia ja
oikeudellisia normeja, eettisia periaatteita ja kaytdnnesaantoja, saantelya
ja lainsdadantda, seka teknisid ja organisaatioiden kaytantdja, kuten
tiedonhallintatykaluja, standardeja ja sertifiointeja.
Politikkatoimenpiteiden toimeenpanossa olisi huomioitava
tekoalyteknologioiden ja palveluiden erilaiset kontekstit ja niihin liittyvat
ohjaustoimenpiteet  niin  teknisellda, organisaatiokohtaisella  kuin
politikkatoimenpiteiden tasolla.

e Yhteistoiminnallisuuden mahdollistaminen. Sidosryhmien erilaisten
tavoitteiden ja ristiriitaisten etujen tasapainottamiseksi on tarkeaa rakentaa
luottamusta, yhteisia arvoja ja osallistumisen motivaatiota sidosryhmien
valille (Wirtz ym. 2020, 825). Toiminnan tulisi helpottaa konsensuksen
rakentamista eri sidosryhmien valilla ja tukea tekoadlyn hyddyntédmisen
kustannus-hyodtyanalyyseja arvojen ja eri sidosryhmien etujen valilla.

On huomioitava, ettd ehdotetut hallintamallit ovat teoreettisia malleja, joita ei ole
kokeiltu empiirisesti eika niita ole kehitetty yhdessa sidosryhmien kanssa. Ne ovat
alustavia ehdotuksia keskeisista asioista, jotka tulisi huomioida tekoalyn hyvéan
julkisen ohjauksen ja koordinoinnin kehittdmisen perustana.
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3.2 Ohjauksen ja koordinaation menettelyiden tulee
olla osallistavia, ketterid ja mukautuvia

Toinen teema kasittelee ohjauksen ja koordinaation menettelyiden kehittamista
hallinnon joustavuuden eli ketteryyden ja mukautuvuuden lisédmiseksi. Vallitseva
néakemys on, ettd tekodly yhteiskunnallisena ilmidnd on monimutkainen, laaja-
alainen ja nopeasti kehittyvd, mink& vuoksi hierarkkisia ohjausmuotoja olisi
taydennettava ketterilld ja mukautuvilla ohjauskeinoilla. Teemassa kasitellaan
kysymysta siitd, miten julkista ohjausta ja paatoksentekoa voidaan parantaa
huomioimalla tekodlyn kaytdn ja vaikutusten kontekstisidonnaisuus ja muuttuva
luonne, samalla vélttden uuden ja nopeasti kehittyvén teknologian ohjaukseen
littyvat haasteet. Ehdotetuissa ratkaisuissa korostetaan kolmea lahestymistapaa:

(1) ketterien ja mukautuvien ohjauskeinojen hyddyntadminen, (2) yhteissaéntelyn
hyddyntaminen tekodlyn saéntelyn kehittdmisessd, ja (3) jatkuvan teknologisen
muutoksen huomioiminen ohjauksen kehittdmisessa (ks. Taulukko 3).

Kettera ja mukautuva ohjaus ja koordinaatio (eng. adaptive governance, agile
governance) ovat lahekkaisia kasitteitd, jotka perustuvat ajatukseen ohjauskeinojen
jatkuvasta mukautumisesta yhteiskunnalliseen ja teknologiseen muutokseen:
tarvitaan yleisia periaatteita ohjaamaan toimintaa, mutta tarpeeksi joustoa soveltaa
ohjauskeinoja tilanteen muuttuessa. Nakemyksen mukaan julkishallinnon tulisi
tukea sidosryhmien vaikutusvallan ja osallisuuden lisdamistd paatdksenteossa.
Julkishallinnon tulisi niin ik&&n tukea erilaisten sidosryhmien nakemysten,
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intressien, tarpeiden ja etujen joustavaa yhteensovittamista (Winfield & Jirotka
2018, Wallach & Marchant 2018; Gasser & Almeida 2018; Sun & Medaglia 2019;
Ulnicane ym. 2021).

Mukautuvan ohjauksen tavoitteena on varmistaa julkishallinnon
ajantasainen ja laaja-alainen ymmarrys tekodlyn vaikutuksista ja sen
kehityksestd sekd sopeutuminen muuttuviin olosuhteisiin. TAma merkitsee
hajautettua, alhaalta yléspédin suuntautuvaa ja osallistavaa paatoksentekoa seka
hallinnolle sisadisen ja ulkoisen asiantuntemuksen hyddyntamista paatoksenteon
tukena (Sun & Medaglia 2019, Janssen & van der Voort 2016). Ketterilla
ohjauskeinoilla puolestaan pyritdan varmistamaan, ettd innovaatiotoiminta
on yleisen edun mukaista tilanteessa, jossa teknologinen muutos on nopeaa.
Muutokseen mukautuminen edellyttaa laaja-alaisesti eri sidosryhmien nakékulmien
huomioimista eettisten ja vastuullisuusperiaatteiden ohella. Keskeista ketterassa
ohjauksessa ovat niin sanotut pehmeét ohjauskeinot, kuten informaatio-ohjaus,
eettiset periaatteet ja standardit, joiden toimeenpanoa julkishallinnon olisi tuettava
(Winfield & Jirotka 2018, Wallach & Marchant 2018).

Taulukko 3. Menettelyt ohjauksen ja koordinaation kehittamiseksi

Nakokulma Kuvaus Viitteet

Ulnicane ym. 2021;
Winfield & Jirotka 2018;
Wallach & Marchant
2018; Sun & Medaglia
2019; Clarke 2019;

Kettera ja o Ohjauskeinojen tulisi perustua ajantasaiseen ja
mukautuva laaja-alaiseen ymmarrykseen tekodalyn

ohjaus- ja vaikutuksista ja sen kehityksesta

koordinaatio o Tekodlyn julkisen ohjauksen ja koordinaation
tulisi tukea sidosryhmien osallisuuden lisdamistéa

paatdksenteossa.

Tekoadlyn julkisen ohjauksen ja koordinaation
tulisi tukea erilaisten sidosryhmien nakemysten,
intressien, tarpeiden ja etujen joustavaa
yhteensovittamista tekoalykysymyksissa
Ohjauskeinojen kehittdmisessa tulisi hyédyntaa
hajautettua paatoksentekoa seka hallinnolle
sisédisen ettd ulkoisen asiantuntemuksen
hyodyntamista

Tekoalyn tavoitteista ja niita ohjaavista
periaatteista ja saanndisté olisi kaytava kriittista
julkista keskustelua

Mainittuja tehtavia varten tulisi perustaa
tekoalykysymyksié koordinoiva komitea
Ohjauskeinoja ohjaavina normatiivisina
periaatteina tulisi eettisten periaatteiden lisaksi
olla vastuullisen tutkimuksen ja innovoinnin
(RRI) periaatteet

Buhmann & Fieseler
2021; Almeida ym. 2021;
Floridi ym. 2018, Cath
ym. 2018

Tekoalyn
yhteissaantely

Tekoalyn saantelyn tulisi perustua niin
sanottuun yhteissaantelyyn, jossa teollisuuden
ja muiden sidosryhmien edustajat neuvottelevat
yhdessa julkishallinnon kanssa lakisaateisista
velvoitteista.

Clarke 2019
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Pitkéan aikavélin o Ohjauskeinojen olisi varmistettava Liu & Maas 2021

tekodlya ohjaavat innovaatiotoiminnan yleisen edun mukaisuus
strategiat my0s tilanteessa, jossa teknologinen muutos on
nopeaa

o Tulisi laatia keskipitkén ja pitkén aikavalin
tekodlya koskeva strategia, jonka avulla
ohjauskeinoja voidaan ketterésti sovittaa
yhteiskunnalliseen muutokseen.

¢ Nykyisin teknologian ohjaus keskittyy nykyisten
ohjauskeinojen soveltamiseen ja kehittamiseen.
Taman lisaksi tarvitaan tutkimusta siita, miten
hyvan hallinnon ja ohjauksen operationalisoinnin
edellytykset saattavat muuttua
tekoalykehityksen johdosta.

Ohjauskeinoja tulisi kehittaa siten, etté ne ovat yhteensovittavissa teknologiseen
muutokseen myds pitkalla aikavalilla. Ohjauskeinoja kehittdessa tulee ennakoiden
huomioida tekodalyn pitk&n aikavalin haasteet ja ongelmat, etenkin sellaiset, jotka
muuttavat toivotunlaisen ohjauksen ja koordinaation edellytyksia (Liu & Maas 2021).
Tallainen uhkakuva saattaa olla esimerkiksi sosiaalisen median algoritmien
tuottaman poliittisen polarisaation ja yhteisymmarryksen puute, joka saattaa
heikentéd&d demokraattista paatoksenteon edellytyksia (Nemitz 2018; Silverman ym
2020). Liu ja Maas (2021) korostavat, ettd nykyisilla ohjauskeinoilla on heikot
mahdollisuudet sopeutua nopeatempoisten teknologiainnovaatioiden aiheuttamiin
muutoksiin ja siten turvata tekodlyn ohjausta koskevia pitkén aikavdlin strategioita.
Vaikka julkishallinnossa keskitytdan politikkatoimenpiteiden ja ohjauskeinojen
soveltamiseen ja kehittAmiseen, konkreettisten toimenpiteiden yhdistdminen pitkan
aikavalin ohjausstrategiaan edellyttdd ennakoivaa ja tulevaisuuteen suuntautunutta
tutkimusta. Liu ja Maas (2021) ehdottavat osaratkaisuksi
"ongelmanetsintdmenetelma”, eli tieteellistd tutkimusta siitd, miten ohjauksen
keskeisten periaatteiden toteuttamisen edellytykset ja mahdollisuudet saattavat
ajan my6té muuttua ja miten muutokseen tulisi varautua.

Mukautuvaa ja ketterdd ohjausta ja koordinaatiota ehdottavat kirjoittajat
puoltavat vastuullisen tutkimuksen ja innovoinnin (RRI) periaatteiden
soveltamista tekoalyn ohjauskeinojen kehittdmisen perustana (Winfield &
Jirotka 2018; Ulnicane ym. 2021). RRI:n tavoitteena on sovittaa tutkimus- ja
kehitystoiminnan prosessit ja tulokset yhteen yhteiskunnallisten arvojen, tarpeiden
ja odotusten kanssa. RRI-periaatteisiin kuuluvat ennakointi (innovaatiotoiminnan
sosiaalisten, taloudellisten ja ymparistdvaikutusten analysointi), refleksiivisyys
(innovaation taustalla olevien motiivien ja tarkoitusten pohtiminen), osallisuus
(erilaisten sidosryhmien ja kansalaisten etujen, arvojen ja nakdkulmien nostaminen
yhteiseen keskusteluun) ja responsiivisuus (oppiminen seka tavoitteiden ja
operatiivisten kaytantdjen muuttaminen tarvittaessa) (Owen ym. 2013). RRI voi
tukea eettistd tekoalyn ohjausta erityisesti korostamalla, ettéd tekodlyn eettisia
kysymyksia tulee kasitella ennakoivasti ja reflektiivisesti.

Buhmann ja Fieseler (2021) katsovat, ettd RRI:n toteutumiseksi tekoalyn
ohjauksessa, tekodlyn tavoitteista ja niitd ohjaavista periaatteista ja sdannoista olisi
kaytava kriittista julkista keskustelua, joka heijastaisi "tavallisen kansalaisen"
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voimaantunutta 4anté ja nakdkulmaa. Tekoélyn etiikkaa ja vastuullisuutta koskevaa
vuoropuhelua haastavat kuitenkin tiedon epasymmetriat. Hyvan
kansalaiskeskustelun ja dialogin mahdollistamiseksi olisi tuettava kansalaisten
osaamista ja ymmarrysta tekodlyilmidstd, sen eettisistd haasteista ja tavoitteista.
Tama edellyttaa tiettyjen "kommunikatiivisten periaatteiden” toteutumista (Buhmann
& Fieseler 2021). Naitd ovat a) avoimet foorumit, joissa jokainen toimija voi
osallistua keskusteluun, b) keskustelijoiden ymmarrys kasiteltavasta aiheesta tulisi
olla mahdollisimman hyva, joten sitd pitda tukea, c) kaikki argumentit tulisi ottaa
huomioon, jotta asiaa voidaan arvioida mahdollisimman monesta nakékulmasta, ja
d) erilaisten ehdotusten ja huolenaiheiden pitdisi voida vaikuttaa lopullisiin
suosituksiin ja paatdksentekoon.

Clarke (2019) kyseenalaistaa pehmeiden ohjauskeinojen merkityksen tekoalyn
ohjauksessa (vrt. Wallach & Marchant 2018). Hanen mukaansa ne ovat
itsesdantelyssa tarkeitd, mutta tehottomia, jos toimintaa on tarkoitus ohjata
yhteiskunnallisten tavoitteiden mukaisesti. Tutkimuksessaan tekodalyn erilaisista
saantelya koskevista vaihtoehdoista, Clarke paatyy ehdottamaan yhteissaantelya
parhaana tapana edistda ketterdd, eri osapuolten nakdkulmasta mielekasta ja
tehokasta saantelya. Yhteissaantelylla tarkoitetaan mallia, jossa teollisuus,
sidosryhmat ja viranomaiset neuvottelevat yhdessa oikeudellisista velvoitteista.
Tuloksena ovat taytantéonpanokelpoiset saanndt. Prosessissa on otettava
huomioon kaikkien osapuolten tarpeet, ja on varmistettava, etté institutionaaliset tai
markkinavoimat eivat vaarista keskustelua. Clarke (2019) tarjoaa konkreettiset
puitteet tallaisen saantelyjarjestelman suunnittelulle ja arvioinnille. Han esittaa
tarkoitusta varten kasitteellisen kehyksen, joka arvioi sédéntelyprosessin avoimuutta,
sidosryhmien etujen huomioimista, saantelymekanismien artikulointia ja
taytantddnpanoa sekéa vastuuvelvollisuutta (ks. myds Clarke & Moses 2014).

Wallach ja Marchant (2018) ehdottavat valtakunnallista ja kansainvalista
komiteaa sidosryhmien vélisen yhteistyon, kommunikoinnin ja
yhteissaantelyprosessin tukemiseksi. Komitean keskeisena tarkoituksena olisi
tukea ketteran ohjauksen toteutumista. Komitean tulisi edustaa mahdollisimman
monia sidosryhmid teollisuudesta ja kansalaisyhteiskunnasta valtiollisiin toimijoihin
ja kansainvélisiin standardointielimiin sek& sellaisia ihmisryhmia, jotka muutoin
olisivat aliedustettuina. Komitealla olisi useita tehtévida, jotka liittyvat eri
sidosryhmien osallistamiseen, yhteisen keskustelufoorumin tarjoamiseen ja
eturistiriitojen sovittelemiseen. Se levittaisi ja arvioisi tietoa seka analysoisi ja
tuottaisi ehdotuksia pehmeén ja kovan ohjauksen kehittdamiseksi. Myds de Almeida
ym. (2021), Cath ym. (2018) ja Floridi ym. (2018) ovat ehdottaneet vastaavanlaisia
organisaatiomuotoja, jotka  kokoaisivat  sidosryhmat  yhteen  toimien
koordinaattorina. Nama tutkijat ehdottavat edella mainitun liséksi, ettd koordinoivan
organisaation tulisi tukea tietojen keradmista ja analysointia, sen tulisi avustaa ja
neuvoa eri sidosryhmid sosiaalisesti ja ymparistollisesti kestavan tekoalyn
kehittdmisessa, tehda ennakointianalyyseja visioidun ja toivotun tulevaisuuden
maarittelemiseksi seka antaa suosituksia ja toimintaohjeita tekoalyn ohjaukseen
liittyen.
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3.3 Eettisten jaihmisoikeusperiaatteiden
soveltaminen ohjauksessa

Kolmas aihe kasittelee normatiivisten periaatteiden hyddyntamista tekodélyn
ohjauksessa, jota kuvailemme téssa eettiseksi ohjaukseksi. Normatiiviset
periaatteet perustuvat kirjallisuudessa pééosin etiikkaan ja ihmisoikeuksiin, mutta
my®6s hyvaan hallintoon ja vastuulliseen tutkimukseen ja innovointiin (RRI). Eettisen
ohjauksen haasteena on niiden heikko taytantéonpano ja omaksuminen tekoalya
koskevassa paatdksenteossa ja organisaatioiden kaytannoissa.
Tarkastelemassamme kirjallisuudessa haasteeseen esitetddn kahdenlaista
lahestymistapaa. Ensimmaéinen liittyy eettisten periaatteiden toimeenpanon
keinoihin (Stix 2021; de Almeida ym. 2021; Tsamados ym. 2021; Delacroix &
Wagner 2021; Wallach & Marchant 2018; Floridi ym. 2018; Rahwan 2018). Toinen
esittdé eettisten periaatteiden sijaan ihmisoikeuksien soveltamiseen perustuvia
ratkaisuja (Donahoe & Metzger 2019).

Jalkimmaisen lahestymistavan puoltajien (Donahoe & Metzger 2019; ks. myds
Yeung ym. 2019; Smuha 2020) mukaan kansainvalisiin ihmisoikeusnormeihin
perustuva ohjaus ja koordinaatio on paras lahtdkohta yhteistd hyvaa tukevien
tekodlyjarjestelmien suunnittelulle, kehittdmiselle ja kaytolle. Kolme paaasiallista
argumenttia puoltaa tatd nadkemystd. Ensinnadkin yritysten ja eri organisaatioiden
laatimat eettiset ohjeet voivat olla ala- tai organisaatiokohtaisia, eik&d niitd ole
suunniteltu julkista ohjausta ja paatoksentekoa varten. Vaarana on arvorelativismi.
Toiseksi ihmisoikeudet tarjoavat vakiintuneen ja yleismaailmallisen arvopohjan
tekodlyn eettiselle kehittdmiselle. Ihmisoikeuksia kaytetaan laajasti nykyhallintojen
arvopohjana. Kysymys kuuluukin, miten ihmisoikeuksiin perustuva arvopohja
peilautuu kaytannon toimissa ja miten se vaikuttaa tekodlyn julkiseen ohjaukseen.
Kolmanneksi ihmisoikeuksien yleismaailmallinen julistus soveltuu myés tekoalyn
vaikutusten huomioimiseen. lhmisoikeusperustainen ohjaus voisi siis vastata
moniin tekodlyn ohjauksen haasteisiin niin sdantelyn kuin hallinnon suunnittelun ja
taytantdonpanon tasolla.

On huomioitava, ettd eettisten periaatteiden ja ihmisoikeuksien
toimintaedellytykset ovat paallekkaisia ja tdydentavat toisiaan (Stix 2021, 15).
Ihmisoikeusperusteista lI&hestymistapaa puoltavat kirjoittajat eivat sivuuta eettisia
periaatteita, vaan argumentoivat sen puolesta, ettd periaatteiden tulisi perustua
ihmisarvoihin sen sijaan, etta ne olisivat koosteita eri yritysten kaytdnnesaénndista
ja kansainvalisten organisaatioiden laatimista eettisisté suosituksista. Taulukossa 4
on taman vuoksi koottu yhteen eettisten ja ihmisoikeusperiaatteiden kaytannon
soveltamista tukevat keinot (Taulukko 4).

Normatiivisten periaatteiden toimeenpanoa tukevat keinot voidaan jakaa neljaén
luokkaan: (1) arviointi, (2) sidosryhmien osallistaminen ja kuuleminen, (3)
periaatteiden operationalisoinnin mekanismit (Stix 2021), seka (4) periaatteiden
toimeenpanon valvonta (Sun & Medaglia 2019; Tsamados ym. 2021; de Almeida
2021; Floridi ym. 2018).

Arviointi tukee periaatteiden kehittdmista ja niiden soveltamista erilaisiin
asiayhteyksiin ~ sopiviksi.  Arviointi auttaa muodostamaan tilannekuvaa
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tekodlyjarjestelmén tai palvelun nykytilasta ja tulevaisuuden potentiaalista, eri
toimijoiden intresseistd ja nakokulmista teknologiaan sekd sen eettisista ja
ihmisoikeudellisista  riskeistd.  Arvioimalla  nykyisten  ohjauskeinojen ja
institutionaalisten rakenteiden kyvykkyyttd ehkaistd tekoadlyn riskeja ja tukea
eettisten periaatteiden toteutumista on mahdollista muodostaa kasitys saantelyn ja
ohjauksen kehittdmisen tarpeista. Sidosryhmien osallistuminen ja julkinen
keskustelu ovat keskeisia tekijoitd myds arvioitaessa paikallista teknista,
organisatorista, lainsdadanndllistd ja institutionaalista ymparistda, jossa
tekodlyjarjestelmat toimivat ja joiden puitteissa niiden kayttda ohjataan. (Stix 2021;
de Almeida ym. 2021; Floridi ym. 2018).

Taulukko 4. Eettisten ja ihmisoikeusperiaatteiden kdaytanndn soveltamista
tukevat keinot

Tehtéava Kuvaus Viitteet

Arviointi o Arviointi tukee periaatteiden kehittamista ja Stix 2021; Floridi ym.
niiden soveltamista erilaisiin asiayhteyksiin 2018; de Almeida ym.
sopiviksi 2021

* Arvioi tekninen kehitys ja siihen liittyvat eettiset
riskit seka erilaisten toimijoiden intressit

o Arvioi nykyisten ohjauskeinojen ja
institutionaalisten rakenteiden kyvykkyytta
ehkaista tekoalyn riskeja ja tukea eettisten
periaatteiden toteutumista

o Sidosryhmien osallistuminen ja julkinen
keskustelu ovat arvioinnissa keskeisia

Yhteistyo ja ¢ Sidosryhmien laaja yhteistyo ja osallistuminen Stix 2021; Delacroix &

sidosryhmien on keskeinen keino eettisten periaatteiden Wagner 2021; Donahoe &

osallisuus kehittamisessa ja soveltamisessa. Metzger 2019; Nemiz
 Osallista sidosryhmi& kaikkiin tekoélyn 2018

normatiivisen ohjauksen vaiheisiin: suunnittelu-,
toteutus- ja toteutuksen jélkeisiin vaiheisiin.

o Osallista ammattijarjestoja periaatteiden
kehittamiseen.

e Osallisuus voi olla koordinoivan tahon vastuulla
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Periaatteiden o Mekanismit, joilla mahdollistetaan Stix 2021; Rahwan 2018;

operationalisointia kansalaiskeskustelu ja annetaan Yeung ym. 2021; Wallach
tukevat kansalaisyhteiskunnalle mahdollisuus vaikuttaa & Marchant 2018; Floridi
mekanismit tekodlya koskeviin paatoksiin. ym. 2018; Tsamados ym.
» Ohjausta ja koordinointia tukevien mekanismien | 2021; Sun & Medaglia
ja instituutioiden kehittiminen. 2019; de Almeida ym.
« Tekniset ratkaisut ja ei-tekniset suositukset ja 2021; Truby 2020

suuntaviivat eettisten riskien valttamiseksi tai
eettisen pohdinnan edistamiseksi.

« Taloudelliset kannustimet eettisten periaatteiden
toteutumista tukeville sovelluksille ja
menettelyille.

o Tekoalyn kehittgjien itsesaéntelyn ja eettisten
valmiuksien tukeminen.

o Tekoalyn ohjauksen ja etiikan kehittdjien
tukeminen tekodlyn vaikutusten
ymmartamisessa.

o Kaytannon soveltamisen edellytyksia ovat
toimivat valvontarakenteet, vastuuvelvollisuus,
jaljitettavyys, sanktiomekanismit ja suunnittelu
sidosryhmien osallistumisen ja arvojen
yhdenmukaistamisen tukemiseksi tekoalyn
kehittamisessa ja kaytossa.

Sidosryhmien osallistuminen on tarkeda tekodlyn normatiivisten periaatteiden
maaérittelemisessd, niiden toimeenpanossa ja toteutumisen seurannassa (Stix
2021; Delacroix & Wagner 2021). Sidosryhmien ja kansalaisten varhainen
osallistaminen ja monialainen asiantuntijavuoropuhelu auttavat varmistamaan, etté
tekodlyd ohjaavat periaatteet ovat demokraattisesti ja ihmisoikeuksien kannalta
oikeutettuja (Donahoe & Metzger 2019; Stix 2021; Nemiz 2018). Eettisten
toimintaperiaatteiden pitaisi olla monidénisen sidosryhmayhteistyon tulos. Tekoalyn
kayttoa ja kehittdmisté koskevia eettisia periaatteita on kyseenalaistettava, jos niita
laatimassa on yksipuolinen joukko toimijoita, kuten yksityinen sektori (Delacroix &
Wagner, 2021). Tamd nakokulma patee myds julkishallintoon tai muihin
organisaatioihin, jotka pyrkivéat laatimaan tekodlya koskevia politikkatoimenpiteité
ilman laajempaa sidosryhmien kuulemista: vaarana on tavoitteiden ja
toimenpiteiden yksipuolistuminen tai tietyn eturyhmén vaikutusvallan korostuminen
normatiivisten periaatteiden kehystaémisessa (Sun & Medaglia 2019). Delacroix ja
Wagner (2021) ehdottavat, etta julkishallinnon olisi kehotettava myo6s
ammattijarjestdjd  osallistumaan normatiivisten periaatteiden ja niiden
toimeenpanomekanismien laatimiseen. Erillinen koordinoiva taho voi tukea
sidosryhmien osallistumista (Wallach & Marchant 2018; de Almeida ym. 2021;
Floridi ym. 2018).

Periaatteiden operationalisointia tukevat tydkalut ovat kaytdnnonlaheisia ja
konkreettisia ohjeistuksia, kuten tytkalupakkeja, menetelmia tai teknisia ratkaisuja,
joka auttavat periaatteiden ja suositusten kayttéonottamisessa (Stix 2021, 12).
Ohjeisiin voi kuulua esimerkiksi menetelmia ja mekanismeja kansalaiskeskustelun
synnyttadmiseksi ja sen varmistamiseksi, ettd kansalaisyhteiskunnalla on
mahdollisuus vaikuttaa tekodlyad koskeviin paatoksiin (Stix 2021; Rahwan 2018).
Floridi (2018) kumppaneineen ovat esittdneet 20 konkreettista toimenpidetta, joiden
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avulla poliittiset paattajat voivat tukea eettistd tekodlyd. Ne sisaltavat nykyisten
sdanndsten ja institutionaalisten valmiuksien arvioinnin; oikeudellisten ja
koordinoinnin menettelyiden ja n&itd tukevien mekanismien ja instituutioiden
kehittdmisen; taloudelliset kannustimet, joilla tuetaan sellaisia ohjauskeinoja,
toimenpiteitéd ja teknisia sovelluksia, jotka ovat linjassa sosiaalisesti suotavien
tavoitteiden kanssa; seka eettisen valveutuneisuuden, osaamisen ja itsesaantelyn
tukeminen. Esimerkiksi paattajien, opiskelijoiden ja ammattilaisten kouluttaminen
tietotekniikan, ihmisoikeuksien ja etiikan aloilla nostaa eettista valveutuneisuutta.
Tarvitaan myO0s monialaista vuoropuhelua sen varmistamiseksi, etta
paatoksentekijat, tekoalyn kehittajat, yritykset ja kansalaiset olisivat tietoisia
tekodlyjarjestelmien yhteiskunnallisista ja eettisista vaikutuksista seka vastuullista
toimintaa tukevista konkreettisista suosituksista (Floridi ym. 2018; Donahoe &
Metzger 2019; Truby 2020).

Periaatteiden toimeenpanon valvonta on operationalisoinnin edellytys.
Viranomaisen tulisi varmistaa tekodlytoiminnan asianmukainen valvonta ja
sanktiomekanismit, toiminnan jaljitettavyys, vastuuvelvollisuuden toteutuminen,
sekd kanaslaiskeskusteluun ja -vaikuttamiseen perustuva suunnittelu (Wallach &
Marchant 2018; Tsamados ym. 2021; Truby 2020). Julkisen hallinnon olisi
maariteltava tarkasti, millaisia tekoalyn ohjaukseen ja valvomiseen liittyvia tehtavia
eri hallintoelinten tulisi ottaa vastuulleen (de Almeida ym. 2021). Jatamme tassa
raportissa kasittelemattd ehdotukset teknistd ratkaisuista ja sovelluksia, joiden
avulla ohjelmistosuunnittelijat voivat valttaa eettisia haasteita ja tukea eettisten
periaatteiden toteutumista (Tsamados ym. 2021; Yeung ym. 2019; Truby 2020).

3.4 Viranomaisen tehtavat tekoalyn ohjauksessa

Eettisten periaatteiden noudattamisen varmistamiseksi tarvitaan valvontaa (esim.
Tsamados ym. 2021; Floridi ym. 2018; Wallach & Marchant 2018), esimerkiksi
riippumattoman instituution tai viranomaisen toteuttamana (de Almeida ym. 2021;
Dignam 2020; Bannister & Connolly 2020, ks. my6és Yeung ym. 2019).
Toimintaperiaate voisi vastata ladketieteellisella alalla toimivien lupa- ja
valvontaviranomaisten toimintaa, eli se arvioisi, valvoisi ja hyvaksyisi algoritmien
kayton tietyilla aloilla (Floridi ym. 2018; Dignam 2020; Bannister & Connolly 2020).

Tahan ei valttamatta tarvita erillista laitosta, vaan valvonnasta voisi vastata eri
virastoista tai ministeridistd koostuva ryhma (Clarke 2019; de Almeida ym. 2021).
Wallach ja Marchantin (2018) ndkemyksen mukaan julkisten viranomaisten tulisi
niin ikédén edistdd pehmeiden ohjauskeinojen toimeenpanoa esimerkiksi vaatimalla
teollisuuden toimijoita noudattamaan erindisid standardeja, kuten laadunhallintaa
koskevaa 1SO 9000 -standardia. Seuraavassa taulukossa (Taulukko 5) esitetdén
yhteenveto kirjoittajien ehdottamista tehtavista viranomaisille.
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Taulukko 5. Ehdotuksia tekodlyviranomaisen mahdollisista tehtavista

myodntaminen

e suunnittelun, verifioinnin, testauksen ja
arvioinnin valvonta ja niita koskevien
vaatimusten toimeenpano

e varmistaa, etta algoritmit noudattavat
ajanmukaisia standardeja, toimivat
asianmukaisesti, niita on testattu, ja niilla on
selkea vastuuvelvollisuusmekanismi

Tehtavat Kuvaus Viitteet

Algoritmien Tekodlytuotteiden, -ohjelmistojen, jarjestelmien tai de Almeida ym. 2021;
valvonta ja palveluiden arviointiin ja valvontaan kuuluu: Floridi ym. 2018;
lupien Bannister & Connolly

2020

Tekoalya
kehittavien
organisaatioiden
valvonta

e Valvontaan kuuluu vaatimus yleisen edun
mukaisuuden toteutumiseksi organisaatioiden
paatdksenteossa

e Tekoalyviranomaisella on oikeus vaikuttaa tiettyjen
yritysten hallitukseen kayttaen veto-oikeutta esim.
immateriaalioikeuksiin ja hallintoneuvoston
henkiléstdon liittyvissa asioissa

Dignam 2020

Arviointi

e Viranomaisen tehtéviin kuuluu arvioida
tekoalytuotteiden ja niiden kehittdmisen eettisia ja
sosiaalisia vaikutuksia, tietohallintoa,
riskienhallintamekanismeja ja lainsaédannon
vaikutusta toimintaan

de Almeida ym. 2021

Sertifiointi,
auditointi ja
kehitystyo

e Tuotteiden ja palveluiden sertifiointi ja sertifikaattien
hallinnointi seka naiden osalta yhteydenpito
toimeenpanovaltaan ja uuden lainsaadannon
tarpeen arviointi

e Varmentaa standardien noudattaminen seké
dokumentointi-, avoimuus-, koulutus-, vastuu- ja
testausvaatimukset.

e Eettisten vaikutusten arviointimenettelyjen,
tiedonhallintamallien, mahdollisten vaéristyneiden
jarjestelmien ja riskinhallintamekanismien auditointi.

* Tietojen havaitsemisjérjestelmien kehittdminen,
riskinhallinta seké tekoalyn T&K-toiminnan
standardointi, sertifiointi ja auditointi.

e Vuoropuhelu alan toimijoiden kanssa parhaista
kaytanndista ja riskinhallintastandardeista.

« Eettisten ongelmien maaritelmien ja eettisten
vaikutustenarviointien kehittéminen.

e Lainsaadannon, politiikan ja teknologian valisen
vuorovaikutuksen vahvistaminen

de Almeida ym. 2021;
Bannister & Connolly
2020

Testaus ja
lisensointi

e Viranomainen varmistaa, etta suunnittelussa ja
testauksessa ei esiinny vaaristymia.

e Lisenssi perustuu arviointiin tekoalyn kayttamisen
tarkoituksenmukaisuudesta eri asiayhteyksissa.

e Lisenssin lupamaksu méaarittyy sen mukaan,
minkalaisia sosiaalisia ja yhteiskunnallisia (kuten
ty6llisyysvaikutukset) vaikutuksia
tekodlysovelluksella on

Dignam 2020
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4 Kohti kokonaisvaltaista, osallistavaa,
institutionalisoitua ja soveltuvaa tekoalyn
julkista ohjausta ja koordinaatiota

Katsauksessamme kootut ehdotukset tarjoavat julkishallinnolle keinovalikoiman
yhteistd hyvaéa tuottavan tekodlyn tukemiseksi seké keskeiset tavoitteet tekoalya
koskevalle péaatoksenteolle. Ehdotukset koostuvat tutkimuskirjallisuudessa
esiintyvista keinoista ja menettelyista, joita noudattamalla pyritdédn varmistamaan,
etté toiminta on vastuullista ja perustuu eettiseen harkintaan. Koottuna ehdotukset
edustavat useiden tutkijoiden nakokulmaa tavoittelemisen arvoisista eettisen
ohjauksen toteuttamisen edellytyksistd ja tavoista liikkua yleisluontoisista ja
abstrakteista tekodlyn eettisistd periaatteista kohti niiden toimeenpanoa tukevia
konkreettisia menettelyitd paikallisissa asiayhteyksissa. Tulosten yhteenvetona
esitamme nelja ristikkaistéa ideaalia tavoitetta tekodlyn julkiselle ohjaukselle ja
koordinaatiolle (kuva 3):

(1) Kokonaisvaltainen — Tarvitaan tekodlyilmion kokonaisvaltaisuuden ja
systeemisen luonteen huomioiva hallintamalli, joka toimii vertailupisteen&
julkisille hallintoelimille ja muille asiaankuuluville toimijoille ja helpottaa
tekodlyn vastuullisuuden ja etiikan pohtimista paikallisissa asiayhteyksissé
kehittajien ja kayttajien kanssa.

(2) Osallistava — Eri sidosryhmien nakemysten ja arvojen huomioiminen
vuorovaikutteisessa prosessissa on mukautuvien ja sosiaalisesti
hyvaksyttavien ohjauskeinojen ja eettisten periaatteiden suunnittelun ja
toimeenpanon lahtékohta.

(3) Institutionalisoitu ~—  Tarvitaan  vakiintunutta  viranomaistahoa
koordinoimaan paatoksentekoa, kehittdmaén ohjauskeinoja, valvomaan ja
varmistamaan lainsdddédnndn noudattamista ja tukemaan eettisten
normien toteutumista.

(4) Soveltuva — Tarvitaan konkreettisia kdytdnndn ohjeita ja keinoja eettisen
periaatteiden ja ihmisoikeuksien soveltamiseksi tekodlya koskevassa
paatoksenteossa seka paikallisissa asiayhteyksissa.
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Kokonaisvaltainen

Kuva 3. Nelja ideaalia tekodlyn julkiselle ohjaukselle ja koordinaatiolle

Osallisuus. Kompleksisten ja nopeasti muuttuvien systeemien ohjaus edellyttaéa
joustavia, paikallisiin asiayhteyksiin soveltuvia ja keskeisten toimijoiden kanssa
neuvoteltuja ratkaisuja (Wallach & Marchant 2018; Winfield & Jirotka 2018; Sun &
Medaglia 2019; Liu & Maas 2021; Ulnicane ym. 2021). Parhaiden ratkaisujen
hakemista edistetddn luottamuksen, yhteisymmarryksen ja konsensuksen
rakentamisella sidosryhmien kesken seka dialogisesti pohtimalla teknologian
mahdollisia eturistiriitoja, eri arvojen toteutumista ja teknologian vaikutuksia. Tiedon
epasymmetriaa ja epavarmuutta poliittisten paatdsten valmistelussa voidaan
véahentdd huomioimalla eri sidosryhmien tarpeita ja etuja sekd niiden
erityistietamysté paikallisista sosiaalisista ja teknisistd ilmidistd. Tavanomaista
laajemmalla sidosryhménakemykselld voidaan tasapainottaa yksityisten yritysten
vaikutusvaltaa tekodlypolitikan, tekodlystrategioiden ja eettisten linjausten
kehystdmisessd. Osallisuus ja sen edellyttdméa jarjestaytyminen voisi olla
yksittdisen organisaation tai elimen vastuulla, joka koordinoi toimintaa, kouluttaa
sidosryhmid, kerédéd tarpeellisen tiedon ja tuo eri sidosryhméat keskindiseen
vuoropuheluun.

Soveltuvuus. Tekodlyn etiikan vaikuttavuuden yhtend ongelmana on, etteivét
eettiset periaatteet riittdvasti ohjaa poliittista paatoksentekoa tai kaytadnnon
toimintaa. Ta&ma puolestaan murentaa pohjaa luottamukselta, joka on edellytys
tekodlyratkaisujen laajamittaiselle kaytélle (Al HLEG 2019). Tarvitaan tytkaluja ja
ohjeita helpottamaan eettisen harkinnan ja periaatteiden soveltamista erilaisissa
asiayhteyksissa. Kaytannossa tyokalut voivat olla toimintaohjeita, ratkaisukortteja,
tybkaluja ja ohjelmistoja, tai muita menetelmid ja kannustimia, jotka helpottavat
toimintaohjeiden tai periaatteiden soveltamista. Kirjallisuus tarjoaa laajan kirjon
ohjeita  esimerkiksi kansalaisosallisuuden tukemiseen, arviointitytkalujen
suunnittelemiseen ja taloudellisten kannustimien luomiseen (Floridi ym. 2018;
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Rahwan 2018; Wallach & Marchant 2018; Donahoe & Metzger 2019; Sun &
Medaglia 2019; de Almeida ym. 2021; Delacroix & Wagner 2021; Stix 2021;
Tsamados ym. 2021). Pelkat tyokalut eivat sellaisenaan riitd, vaan tarvitaan myo6s
keinoja tyokalujen jalkauttamiseksi osaksi péaatoksentekoa. Tyokalujen
soveltuvuutta ja mielekkyyttd voidaan tukea arvioimalla tekodlyjarjestelméan tai
palvelun nykytilaa ja tulevaisuuden vaikutuksia, eri toimijoiden intresseja ja
nakodkulmia, jarjestelman eettisia ja ihmisoikeudellisia riskeja sekd nykyisten
ohjauskeinojen ja rakenteiden kyvykkyytta ehkaistd tekoalyn riskeja ja tukea
eettisten periaatteiden toteutumista. Toiseksi tarvitaan sidosryhmien osallistamista
eettisen periaatteiden jalkauttamisen ohjeiden suunnitteluun, kaytannén
kokeilemiseen ja toteutukseen seka toteutuksen jalkeiseen vaiheeseen, jonka
myo6té voidaan toimintaa kehittdd. Kolmanneksi jalkauttamista tukevat menetelmat
ja tydkalut tulisi integroitua osaksi organisaation tai hallinnon osaston vastuullisuus-
tai vastuuvelvollisuuden toimintaohjelmaa, jonka toteutumista sellaisenaan
ohjataan erilaisin valvonta-, taytantéonpano- ja seuraamusmekanismeilla.

Kokonaisvaltaisuus. Tekoadlyn hallintamallin tulisi auttaa viranomaisia ja
organisaatioita huomioimaan tekoalyilmion systeeminen ja moniulotteinen luonne
paikallisessa paatdksenteossa (Wirtz ym. 2020; Gasser & Almeida 2018; de
Almeida ym. 2021; Yeung ym. 2019). Hallintamallin olisi tuettava kokonaisvaltaisen
ja integroidun ohjauskeinovalikoiman kehittamistd, jossa tekodlyn ohjauksen eri
ulottuvuudet lainsaadanndsta eettisiin  periaatteisiin  ja teknisiin ratkaisuihin
nahdaan systeemisena kokonaisuutena. Koska tekodly on geneerinen teknologia,
jota voidaan soveltaa hyvin erilaisissa asiayhteyksissa ja
teknologiakokonaisuuksissa, on tarkeaa, ettd malli tekee paikallisen
monimuotoisuuden ja sen edellyttdmén ohjauksen erityiskysymykset nékyvaksi.
Tekodly on siis ymmarrettdva kontekstisidonnaisena ilmiong, joka edellyttéa
ohjauskeinoilta ketteryyttd. Esimerkiksi missioléhtdinen innovaatiopolitiikka tarjoaa
yhden [dhestymistavan toimintatapojen uusimiselle kohti systeemisempaa ja
ketterampaa ohjausta (Lahteenméaki-Smith 2020).

Institutionalisointi. Tekodlyilmidon kokonaisvaltaisen julkisen ohjauksen
koordinoimiseksi, paallekkaisyyksien valttamiseksi ja ad hoc
politiikkatoimenpiteiden valttdmiseksi tekoélyn ohjaus tulisi kokonaisuutena liitta&a
olemassa olevan hallinnon yksittdisen osaston tai osastojen vastuulle, tai tehtavaa
varten tulisi perustaa erillinen virasto (Floridi ym. 2018; Bannister & Connolly 2020;
Dignam 2020; de Almeida ym. 2021). Téllaisen viraston tehtdvana olisi
paatoksenteon  koordinointi  sekd soveltuvien ja toteuttamiskelpoisten
ohjauskeinojen jatkuva kehittdminen. Virasto toimisi erdénlaisena lupa- ja
valvontaviranomaisena, joka valvoisi ja varmistaisi lainsdddannén noudattamista,
tekodlyjarjestelmien turvallisuutta ja normatiivisten periaatteiden toteutumista. Sen
vastuualueelle voisi kuulua tekodalyjarjestelmien asianmukaisuuden valvonta,
verifiointi, sertifiointi, auditointi, riskien hallinta, seka lainsaadannon kehittdminen.
Lisaksi virasto voisi toteuttaa vaikutustenarviointia, jota tarvitaan lainsaadannon
kehittamiseksi seka tekoalyn etiikkaa koskevan julkisen keskustelun yllapitamiseksi.
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5 Lopuksi

Tassa raportissa esitettyjen kehitysehdotusten perusteella voimme konkretisoida
ajatusta julkishallinnon roolista eettisen tekoaly-yhteiskunnan rakentamisessa.
Kuten olemme johdannossa maininneet, tekoalyn eettistd ohjausta ei ole tarkkaan
maaritelty tekoalyn ohjausta koskevassa kirjallisuudessa, vaan silla viitataan laajasti
ohjaus- ja koordinaatiokeinoihin, joiden tavoitteena on minimoida tekoalyn riskeja ja
tukea teknologian kayttéa yhteisen hyvan seka sosiaalisen, taloudellisen ja
ekologisen kestavyyden hyvaksi (Ireni-Saban & Sherman 2021; Mazzi & Floridi
2023; Stahl 2021; Taddeo & Floridi 2018; Winfield & Jirotka 2018). Raportissa
esitettyjen kehitysehdotusten ja analysoidun kirjallisuuden perusteella voimme
tiivistden todeta, etta tekoalyn julkisen eettisen ohjauksen tulisi hyddyntaa etiikkaan,
ihmisoikeuksiin, hyvaan hallintoon sek& vastuulliseen tutkimukseen ja innovointiin
perustuvia normatiivisia periaatteita politikanteossa. Ohjauksen olisi perustuttava
osallistaviin  ja joustaviin hallintomekanismeihin ja -kaytantoihin, joiden
tarkoituksena on tukea paatdksentekoa ja sopeutumiskykyd lyhyen ja pitkén
aikavalin tekoalyn yhteiskunnallisiin haasteisiin. Julkisessa paatoksenteon
valmistelussa olisi tiedostettava ohjauskeinojen kehystaminen ja olla refleksiivisia
sen suhteen, kuka osallistuu ja padsee vaikuttamaan tekodlyd koskeviin
strategioihin ja p&atoksiin. Tekodlyn ohjauksen sosiaalisesti kestéava ja
pitkdaikainen kehittdminen edellyttdd institutionalisoitua koordinoitua ja
paatdksenteon rakennetta, joka tuottaa tietoa tekoalyn vaikutuksista ja
sidosryhménédkemyksistd, koordinoi tekodlyn ohjausta, valvoo normatiivisten
periaatteiden toteutumista, tekodlysovellusten turvallisuutta ja riskienhallintaa.
Konkreettisimmillaan naitd tavoitteita tukevia kaytantdja on kuvattu edelld
esitetyissa taulukoissa 1-5.

Ehdotetut ideaalit tarjoavat suuntalinjoja kokonaisvaltaiseen mutta joustavasti
kayttotilanneittain soveltuvaan péaatdksentekoon. Ideaalien taustaoletuksena on,
ettd ohjauksessa sovellettujen menettelyiden ja saantdjen arvoperusta ja siind
hyddynnettavan informaation laatu maarittdd pitkalti eettisen ja vastuullisen
toiminnan mahdollisuuksia. Eettisen ja vastuullisen toiminnan arvoperustana tulisi
olla hyvan hallinnon ja ohjauksen periaatteet, ihmisoikeudet seka vastuullisen
tutkimus ja innovaatiotoiminnan periaatteet. P&atoksenteossa olisi hyvén
tietopohjan varmistamiseksi huomioitava laajasti eri sidosryhmien nakemyksia seka
ennakoinnin ja vaikutustenarvioinnin kautta saatavaa tietoa paatosten lyhyista ja
pitkan aikavalin tavoitteista. Naiden perusteella tulisi laatia pitkan aikavalin
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strategia, joka ohjaa julkista paatbksentekoa suhteessa vastuullisuus- ja
kestavyystavoitteisiin. Ohjeita noudattamalla voidaan tukea kestavaa ja luottamusta
synnyttavaa tekodlypolitikkaa ja tekoalypalveluita.

Julkisen hallinnon tehtédvana on huomioida erilaisia yhteiskunnallisia tarpeita ja
arvoja ja noudattaa suhteellisuusperiaatetta ja kohtuullisuutta erilaisten intressien ja
yhteiskunnallisten arvojen tasapainottamisessa. Samalla on otettava huomioon
tekodlysovellusten eettiset, lainsaadannélliset ja yhteiskunnalliset vaikutukset.
Kuten olemme esittdneet, tdma edellyttda ketterid ja mukautuvia ohjauskeinoja,
joiden myoéta tekoadlyn ohjauksen kayttétilanteet punoutuvat eri sidosryhmien
jaettuun nakemykseen seka keskusteluun tekodlyn yhteiskunnallisista
vaikutuksista.

Kehitysehdotukset ovat tiiviisti yhteydessa laajempaan keskusteluun valtion
roolista teknologian ja TKI politikan ohjaajana ja toiminnan paradigmaattisista,
poliittisista ja ideologisista lahtékohdista. Parhaimmillaan julkisessa ohjauksessa
hyddynnetdan laajasti kasilla olevaa eri hallintaparadigmoista koostuvaa
keinovalikoimaa, yhdistden ja soveltaen horisontaalista koordinaatiota eri
organisaatioiden ja sidosryhmien osallistamiseksi seka vertikaalista valvontaa
aineellisten ja proseduraalisten normien taytantéonpanon varmistamiseksi.
Eettisten ja vastuullisuusperiaatteiden kaytantdon vieminen edellyttad
julkishallinnolta hierarkkisen paatéksenteon sijaan osallisuutta poliittisessa
paatoksenteossa. Sidosryhmien ja kansalaisten osallisuus
paatoksentekoprosessissa oikein  hyddynnettynd vahentdd informaation
asymmetrioita, seka parantaa paatdksenteon legitimiteettia ja ketteryytta (Delacroix
& Wagner 2021; Stix 2021). Viranomaisen olisi kuitenkin valvottava sovittujen
normien toimeenpanoa, jotta erilaisten turvallisuuteen, yksityisyyden suojaan,
luotettavuuteen, etiikkaan ja vastuullisuuteen liittyvien normien toteutuminen
voidaan varmistaa.

Tekoélyn julkisen ohjauksen eteen on tehtdva vield paljon ty6td. Raportissa
esitetyt ohjauksen kehittdmisehdotukset eivat perustu empiirisiin tutkimuksiin niiden
toimeenpanon vaikuttavuudesta, mink&d vuoksi olisikin tarkea tutkia, milla tavalla
normatiiviset periaatteet kaytdnnossad ohjaavat tekoalyn kayttéd ja kehitysta
yhteisen hyvan puolesta, ja miten ohjausta ja politiikkatoimenpiteité voisi kehittéda
empiiriseen tietoon ja kokeiluihin perustuen. Kokeilut ja tutkimukset ohjauksen
kaytannoista erilaisissa teknologisissa, hallinnollisissa ja sosiaalisissa yhteyksissa
saattaisivat merkittavasti rikastaa keskustelua tekodlyn julkisen ohjauksen
kehittamisesta.
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5.1 Miten osallistavaa hallintoa voisi kehittaa
tekodlyn avulla? Nakdokulmia ja nostoja
julkishallinnon sparrausklinikasta

Tekodly ja digitaaliset kansalaisosallisuuden teknologiat tarjoavat uusia
nakymia paatoksenteon kehittdmiseen. Julkishallinnon nékdkulmasta niiden
hyddyntaminen edellyttédd tasapainoilua. Tasapainoilun taytyy olla kuitenkin
luonteeltaan harkitsevaa, kokeilevaa ja rohkeaa.
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Linda Saukko-Raudan tulkinta sparrausklinikan keskusteluosion annista.
©ETAIROS.

ETAIROS tutkimushanke jarjesti toukokuussa 2023 strategisen tutkimuksen
neuvoston rahoittaman STEER-ohjelman puitteissa julkishallinnon sparrausklinikan
tekodlystd, digitalisaatiosta, ja osallistavasta hallinnosta (ks. yhteenveto
tapahtumasta). Ty®pajassa nousi esille, ettd kansalaiset toivovat digitaalisia
vaikuttamisen keinoja, kun taas hallinto toivoo kasvokkain tapahtuvaa
vuorovaikutusta (Jamsén ym. 2022). Syitd tdh&n on helppo spekuloida.
Osallistuminen digitaalisilla  alustoilla voi olla helppoa ja aika- ja
paikkariippumatonta.  Toisaalta  nykyiset digitaaliset alustat rajaavat
kommunikaatiomuotona pois merkittavia dialogisuuden onnistumisen ehtoja, kuten
esimerkiksi tunnetilojen ja nyanssin valittdmista. Tama ei tietenkdan tarkoita sita,
etteiko teknologiaa tai sen kayttétapoja voisi tdssa suhteessa kehittaa.

Kysynta "demokratiateknologialle” on joka tapauksessa nousussa. Tuore raportti
arvioi osallistamiseen, harkintaan ja &aanestdmiseen liittyvan teknologian
markkinoiden kasvavan Euroopassa 800 miljoonaan (€) seuraavan viiden vuoden
aikana (Garcia ym. 2023). Eraan viitekehyksen keskustelulle tarjoaa myds OECD:n
raportti vuodelta 2021. Raportin mukaan Suomessa seka julkinen sektori ettd
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kansalaiset ovat passiivisia toistensa suhteen, ja "Suomen paradoksi” on tasta
huolimatta kansalaisten parissa vallitseva korkea luottamus hallintoa kohtaan.
Osallistamiselle ja sitd mahdollistavalle teknologialle voidaan ndhda kysyntéaa siis
Suomessakin. Esimerkiksi Helsingin kaupunki on jo kayttanyt digitalisaatiota ja
tekodlya hyodyksi nuorten osallistamiseen budjettiratkaisuissa — tavoittaen jopa
kolmasosan kohdeyleisostaan (Giesen 2023).

Millainen on tulevaisuuden demokratia tai esimerkiksi alykas kaupunki? Millaisen
haluamme niiden olevan? Ei liene erimielisyytta siita, ett osallistamista ei kannata
tehdd osallistamisen vuoksi. On vield hahmottumatonta, mitd uusilla
kansalaisteknologioilla voitaisiin parhaimmillaan saavuttaa, ja kuka olisi vastuussa
asian edistamisesta. Mika olisi julkisen hallinnon motiivi muuttaa nykyisia
kaytanteita osallistavammiksi? Tekodlyyn liittyvat eettiset ja juridiset reunaehdot
luovat perustan sen soveltamiselle. Niiden suhteen alkaa olla myds kiire. Klinikassa
arvioitiin, ettd aikaa on kahdesta kolmeen vuotta saada juridinen kehys kuntoon.
Paattajien "sense of urgency” taytyy nousta tekoalyn suhteen — tekodlystd on
otettava hyéty irti niin kansakunnalle kuin koko Euroopallekin. Toisaalta tekoalyn
vastuullinen soveltaminen edellyttdd mydés rauhallista harkintaa — ja osallistamista.
Teemaa ei tule kuitenkaan mystifioida — kyse on my6s olemassa olevien keinojen
ja jannitteiden (niin teknisten kuin hallinnollisten) nostamisesta poydalle ja
keskustelun aloittamisesta. Kenties asia ei lopulta ole "sen kummempi”, klinikassa
todettiin. Tekodly voikin toimia tapana nostaa esille keskustelua erilaisten
prosessien uudistamisesta ja niiden tarpeesta, seka tekniikan roolista.

Sparrausklinikassa todettiin, etta digitalisaatioon liittyy hyvia aikeita, mutta niiden
todellinen arvo saattaa piilla valineend prosessien ja toimintatapojen
uudistamiseen. Tekoadlykdan ei ole kaikkivoipaa, vaan edelleen kehittyvaa
teknologiaa. Esimerkiksi ChatGPT tuottaa aina jonkin vastauksen syétteeseen
todennakéisyyslaskennan perusteella, ellei siihen ole erikseen rakennettu kyseisen
tematiikan suhteen jotakin sadanndstéd, joka estdisi vastineen generoinnin.
ChatGPT:n kaytto edellyttda siis taitoja, mutta millaisia — sité ei olla viela taysin
kyetty jasentamaan. Tekodlyn kayttda myds saannelladn. On muistettava, ettd
esimerkiksi 1. toukokuuta 2023 voimaan astunut hallintolain pykala 53 e estaa
automaattisen paatdksenteon sellaisissa tapauksissa, jotka edellyttavat
tapauskohtaista harkintaa. Yhdessd nama tarkoittanevat, ettéd kayttajien taytyy
ymmartaa tekodlyteknologiaa ja sen teknisia ja juridisia rajoja. Tekoalyn eettinen ja
vastuullinen kayttd on lopulta osa tulevaisuuden hyvaa hallintotapaa.

Kokeilukulttuurin on alettava nyt.
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Liite A: Menetelméat

Tutkimus toteutettiin systemaattisen integroivan kirjallisuuskatsauksen periaatteita
noudattaen. Integroivassa kirjallisuuskatsauksessa tarkastellaan kriittisesti
tutkimustietoa ja syntetisoidaan ja integroidaan se uusien mallien tai kehysten
luomiseksi (Cronin & George 2020; Torraco 2016). Systemaattisella
kirjallisuuskatsauksella voi olla useita eri tavoitteita (Okoli 2015). Taméan katsauksen
tavoitteena on edistdd tutkimusta, joka tukee tekodlyn eettisen ja vastuullisen
kayton julkisen ohjauksen kehittdmistd. Tutkimusmenetelmdt on kuvattu
seikkaperaisemmin Sigfrids ja kumppaneiden (2022) tutkimusartikkelissa.
Tutkimusta varten paikansimme vuosina 2010-2021 (huhtikuu) julkaistuja
tekodlyn  hallintaa  kasittelevia  julkaisuja  Taulukossa 1  mainituista
tutkimustietokannoista ja siind mainituilla hakulausekkeilla (Taulukko 1).

Taulukko 6. Tutkimustietokannat ja hakulausekkeet

Tietokannat Hakulauseke
Web of Science, Scopus, ("Artificial intelligence” OR “Al” OR "machine learning" OR
ScienceDirect, Wiley, IEEE "deep learning" OR "“cognitive computing” OR "artificial neural
networks")
AND

Ebsco, Sage ja Emerald
(governance OR "public sector" OR "public administration" OR
"government policy")

Siirsimme hakutulokset (n=3392) Mendeley-viitteidenhallintachjelmaan, joka
poisti kaksoiskappaleet. Tulokseksi jai 2240 artikkelia. Artikkelien maaran
rajaamiseksi hyddynsimme kolmivaiheista valintaprosessia. Ensimmaisessa
vaiheessa arvioimme tutkimusartikkelien relevanssia aiheemme kannalta. Koska
otanta sisalsi suuren maaran selkeasti aiheettomia artikkeleita, yksi tutkija rajasi
artikkelit otsikon ja tiivistelman perusteella niihin, jotka eivat selvastikaan
soveltuneet mukaan ja niihin, jotka mahdollisesti soveltuivat. Ensimmaisen
rajauksen jalkeen tutkimusryhma keskusteli rajauksen ulkopuolelle jaaneistéd seka
valituista artikkeleista, minké jalkeen toteutettiin vield toinen rajauskierros. Kahden
kriittisen lukukierroksen jalkeen tutkimuksen kannalta relevantteja artikkeleita oli
146. Artikkelit valittiin seuraavien kriteerien perusteella:

1. Artikkeli kasittelee tekoalya.

2. Artikkeli kéasittelee ohjausta ja koordinaatiota (eng. governance), etiikkaa
tai  vastuullisuutta julkishallinnon  kontekstissa tai  kontekstia
maadrittelematta.

3. Artikkelissa tulee olla selkea yhteiskunnallinen nakdkulma eika artikkeli
saa olla pelkastaan tai liilan tekninen.
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Toisessa vaiheessa kaksi tutkijaa arvioivat itsendisesti abstraktit alla lueteltuja
poissulkemissaantdja noudattaen. Mahdollisista mielipide-eroista keskusteltiin
erillisissa kokouksissa. Tutkijat paatyivat 63 artikkeliin. Poissulkemiss&aénnot olivat
seuraavia:

1. Artikkelissa késitelladn padasiallisesti tekoalyd. Sellaisia tutkimuksia,
joissa tekodly on vain pienessa roolissa, poistettiin.

2. Artikkelin tulisi kasitella padasiassa ohjausta ja koordinaatiota, etiikkaa
tai vastuullisuutta julkishallinnon yhteydessa tai maarittelematta
kontekstia. Tutkimukset, joissa ohjauksella, etiikalla tai vastuullisuudella
oli vain vahainen merkitys, poistettiin, samoin kuin tutkimukset, jotka
koskivat organisaatiokohtaista ohjausta tai tietohallintoa. Algoritmien
hyddyntdamiseen  ohjauksessa, sekd  s&hkdiseen hallintoon,
datahallintoon, yritysjohtamiseen tai julkisen sektorin organisaatiotason
hallintoon liittyvat tutkimukset poistettiin.

3. Artikkeli ehdottaa tapoja kehittdd tekoélyn ohjausta ja koordinaatiota.
Sellaiset artikkelit, joissa ei selke&sti esitellda tekoalyn ohjauskeinojen
kehittamistéd, poistettiin.

Kolmannessa vaiheessa kaksi tutkijaa luki itsendisesti valittujen artikkelien sisallén
arvioidakseen poissulkukriteerien tayttymisté ja kirjoitusten laatua. Nain paadyttiin
21 artikkelin otantaan. Laadun arvioinnissa lahdettiin siita, etta kasitteita
"governance” ja tekodly kaytetdan kirjallisuudessa valjasti ja ne saattavat esiintya
otsikossa tai tiivistelmassa, vaikka niiden osuus sisallésta on vahainen tai
merkitykseton (ks. Zuiderwijk ym. 2021; Asaduzzaman & Virtanen 2016).
Tutkimusten laatua arvioitin sen perusteella, miten merkityksellisid kasitteet
"governance” ja "tekodly" olivat tutkimuksen kokonaisuuden kannalta, sek&
julkaisumuodon perusteella. Aineiston kerddminen lopetettiin 9.4.2021, mink&
jalkeen ilmestyneité tutkimusartikkeleja ei ole siséllytetty tdhan tutkimukseen.
Seuraavaksi valitut artikkelit analysoitiin laadullisen temaattisen analyysin avulla
Nowellin ym. (2017) ehdottamien vaiheiden mukaisesti. Tavoitteena oli tunnistaa ja
analysoida kaikki tekodlyn ohjauksen kannalta térkeiksi maaritellyt teemat ja
ulottuvuudet. Analyysi eteni ja kasitys teemoista muodostui iteratiivisesti usean
artikkeleiden lukukierrosten myota. Analyysin ensimmaisissé vaiheissa tutkijat
tutustuivat aineistoon ja loivat alustavia kategorioita jatkoanalyysia varten. Kunkin
artikkelin osalta kaksi tutkijaa luki koko artikkelin ja teki samalla muistiinpanoja
ennalta maariteltyjen luokkien mukaisesti. Naihin luokkiin kuuluivat perustiedot,
kuten viittaus ja tiivistelma, artikkelissa kasitelty teknologia, tavoitteet, haasteet ja
kehitysehdotukset sekd muut huomiot. Muistiinpanot koottiin alustaviksi teemoiksi,
joita kehiteltiin edelleen lukemalla artikkelit iteratiivisesti uudelleen seuraavissa
vaiheissa. Uudelleenlukemisessa Kkiinnitettiin  erityista huomiota seuraaviin
seikkoihin: (1) Ongelman maarittelyyn eli milla tavalla tekoalyn ohjaus esitetdan
kehittamista vaativana aiheena. Nama olivat tyypillisesti kuvauksia tekoalyyn
littyvistda kysymyksistd, jotka Kkirjoittajan mukaan edellyttavat ohjauskeinojen
kehittamista riippumatta olemassa olevista kaytanndista ja lainsaadanndésta. (2)
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Kuvauksiin sellaisista periaatteista ja tavoitteista, joihin nojaten tekoélyn ohjausta
tulisi kehittédd. (3) Kuvauksiin keinoista ja menettelyista, joita tarvitaan tekoalyn
ohjauksen kehittamiseksi. Analyysin viimeisissa vaiheissa teemat nimettiin ja
yhdistettiin  ideaalityypeiksi, jotka koostuvat kirjallisuudessa esitettyjen
ohjausehdotusten keskeisista johtopaatoksista.

62



VTT

Julkaisun sarja ja numero

VTT Technology 421

Nimeke

Julkishallinto tukemassa eettisen tekoaly-
yhteiskunnan rakentamista
Katsaus tekoélyn ohjauskeinoihin ja politiikkatoimenpiteisiin

Tekija(t)

Anton Sigfrids, Mika Nieminen, Jaana Leikas, Antero Karvonen & Pietari
Pikkuaho

Tiivistelma

Tekodlyn edistysaskeleet herattéavat kysymyksia tekoalysovellusten
yhteiskunnallisista vaikutuksista. Monet valtiot, yritykset ja kansainvaliset
organisaatiot ovat kehittdneet ohjauskeinoja, joilla on pyritty lieventdmaan
tekodlyyn liittyvia riskeja ja maksimoimaan sen hyddyntamisen tuomat edut.

Ohjaus- ja koordinaatiokeinoja kehitettdesséa keskeisiksi kysymyksiksi nousevat
miten haasteita ja riskeja olisi hallittava, millaisten arvojen perusteella toimitaan,
millaisia tavoitteita asetetaan ja millaisten institutionaalisten mekanismien ja
periaatteiden avulla tavoitteet voidaan saavuttaa. Tekodlyn ohjaus- ja
koordinaatiokeinot kehittyvat nopeasti kansallisilla ja kansainvalisilla foorumeilla ja
my®&s tutkimuskirjallisuutta julkaistaan kiihtyvaéan tahtiin. Tekoalyn hallinta etsii
muotoaan.

Téassa raportissa koostamme ja tarkastelemme tutkimuskirjallisuudessa esiintyvia
ehdotuksia julkisen hallinnon ohjaus- ja koordinaatiomekanismien parantamiseksi.
Kiinnitdmme erityist4 huomiota sellaisiin periaatteisiin ja keinoihin, joiden avulla
julkishallinto voi ohjata tekoalyn kehittdjia ja kayttajia omaksumaan eettisia ja
vastuullisia kdytantoja. Tarkastelumme osoittaa, etté julkishallinnon tulisi omaksua
osallistavan paatéksenteon muotoja pyrkimyksisséan kokonaisvaltaisempaan ja
koordinoituun tekodlyn ohjaukseen, valvontaan, seka kayttétilanteittain
réatéldityihin eettisiin toimintamalleihin.

Ehdotamme ratkaisuksi ideaalityyppistd OSKI-mallia (Osallistava, Soveltuva,
Kokonaisvaltainen ja Institutionalisoitu), jossa ehdotettujen kehittdmisratkaisujen
keskeiset ulottuvuudet yhdistyvat tekoalyn kdyton kokonaisvaltaiseksi
ohjausmalliksi. Taman tekstin aiempi versio on julkaistu englanninkielisend
artikkelina Sigfrids ym. (2022).

Raportti on toteutettu strategisen tutkimuksen neuvoston rahoittamassa ETAIROS-
tutkimushankkeessa, jonka keskeinen tavoite on vahvistaa julkisen ja yksityisen
sektorin yhteistd ymmarrysta tekodalykehityksen eettisista kaytéannoista ja
pelisddnnoistéd. ETAIROS kehittaa eettisesti kestavia tekoalyn
suunnittelumenetelmid ja tuottaa ndkemystéa tekoalya koskevan koordinaation ja
ohjauksen keinoista yhdessa sidosryhmien kanssa.

ISBN, ISSN, URN

ISBN 978-951-38-8784-1

ISSN-L 2242-1211

ISSN 2242-122X (Verkkojulkaisu)
DOI: 10.32040/2242-122X.2023.T421

Julkaisuaika

Heindkuu 2023

Kieli

Suomi

Sivumaara

54 s. + liitt. 3 s.

Projektin nimi

ETAIROS

Rahoittajat

Avainsanat

Tekodly, tekodlyn etiikka, tekoélyn ohjaus, vastuullinen tekodly, julkinen
ohjaus

Julkaisija

Teknologian tutkimuskeskus VTT Oy
PL 1000, 02044 VTT, puh. 020 722 111, https://www.vtt.fi/



https://www.vtt.fi/

Julkishallinto tukemassa eettisen

tekoaly-yhteiskunnan rakentamista

Katsaus tekoalyn ohjauskeinoihin ja
politikkatoimenpiteisiin

Tekodlystd on niin Suomessa kuin kansainvalisesti tulossa
yleiskayttoteknologia, jonka ndhdaén tuottavan hyétyja monella eri
alalla. Tekoalysovelluksiin liittyy kuitenkin tahattomia ja ristiriitaisia
vaikutuksia, jotka voivat olla haitallisia yksilSille tai yhteiskunnalle.
Nykyiset julkiset ohjauskeinot eivat ehkéise tekoélyn kayton
nostattamia sosiaalisia riskeja ja uhkia riittavasti, minka vuoksi niita
tulee kehittaa.

Organisaatioilla ja julkishallinnolla tulisi olla kyvykkyytta ennakoida
ja tunnistaa tekodlyn riskeja kokonaisvaltaisesti ja vastata ketterasti
syntyviin ongelmiin. Onnistuessaan julkinen ohjaus luotsaa tekoalyn
kehittdjia ja kayttajid siten, etté tekodly tuottaa yhteista hyvaa niin
yksildiden, yhteis6jen kuin koko yhteiskunnan kannalta. Tama
tapahtuu koordinoimalla politiikkatoimia nykyista selvemmin seka
tukemalla vastuullista toimintaa ja kyvykkyyttd hahmottaa tekoalyn
eettisia vaikutuksia systeemisesti.

Esittelemme tassé raportissa systemaattisen kirjallisuuskatsauksen
perusteella (Sigfrids ym. 2022) laatimamme tekoélyn julkisen
ohjauksen tukemiseksi tarkoitetun OSKI-mallin (Osallistava,
Soveltuva, Kokonaisvaltainen ja Institutionalisoitu). OSKI kuvaa
ideaalitilaa ja tarjoaa julkisohjauksen suunnittelulle ja kehittamiselle
suuntaviivat, joita kohti pyrkia.

ISBN 978-951-38-8784-1

ISSN-L 2242-1211

ISSN 2242-122X (Verkkojulkaisu)
DOI: 10.32040/2242-122X.2023.T421

m beyond the obvious




	Contents - Sigfrids_Tekoälyn_julkinen_ohjaus_VTT_raportti_v21.pdf
	Alkusanat
	Sisällysluettelo
	Keskeiset käsitteet
	Tiivistelmä
	Toimenpide-ehdotukset
	1 Johdanto
	2 Tekoälyn julkinen ohjaus ja koordinaatio
	2.1 Mitä tekoälyn ohjaus on?
	2.2 Ohjauksen haasteet ja keinovalikoimaa
	2.3 Tekoälyn sosiotekniset vaikutukset
	2.4 Tekoälyn eettinen ohjaus
	2.5 Tekoälyn eettiset hyödyt ja haasteet
	2.6 Eettisen ja vastuullisen tekoälyn periaatteet
	2.7 Ohjauksen kehystäminen: tavoitteet, hyödyt ja haasteet eettisten ohjauskeinojen muodostamisen perustana

	3 Ehdotuksia tekoälyn ohjauksen kehittämiseen: periaatteet ja keinovalikoima
	3.1 Ohjauksen ja koordinaation tulee perustua kokonaisvaltaiseen näkemykseen tekoälyilmiöstä
	3.2 Ohjauksen ja koordinaation menettelyiden tulee olla osallistavia, ketteriä ja mukautuvia
	3.3 Eettisten ja ihmisoikeusperiaatteiden soveltaminen ohjauksessa
	3.4 Viranomaisen tehtävät tekoälyn ohjauksessa

	4 Kohti kokonaisvaltaista, osallistavaa, institutionalisoitua ja soveltuvaa tekoälyn julkista ohjausta ja koordinaatiota
	5 Lopuksi
	5.1 Miten osallistavaa hallintoa voisi kehittää tekoälyn avulla? Näkökulmia ja nostoja julkishallinnon sparrausklinikasta

	Kirjallisuus
	Liite A: Menetelmät

	Sigfrids_s56.pdf
	Alkusanat
	Sisällysluettelo
	Keskeiset käsitteet
	Tiivistelmä
	Toimenpide-ehdotukset
	1 Johdanto
	2 Tekoälyn julkinen ohjaus ja koordinaatio
	2.1 Mitä tekoälyn ohjaus on?
	2.2 Ohjauksen haasteet ja keinovalikoimaa
	2.3 Tekoälyn sosiotekniset vaikutukset
	2.4 Tekoälyn eettinen ohjaus
	2.5 Tekoälyn eettiset hyödyt ja haasteet
	2.6 Eettisen ja vastuullisen tekoälyn periaatteet
	2.7 Ohjauksen kehystäminen: tavoitteet, hyödyt ja haasteet eettisten ohjauskeinojen muodostamisen perustana

	3 Ehdotuksia tekoälyn ohjauksen kehittämiseen: periaatteet ja keinovalikoima
	3.1 Ohjauksen ja koordinaation tulee perustua kokonaisvaltaiseen näkemykseen tekoälyilmiöstä
	3.2 Ohjauksen ja koordinaation menettelyiden tulee olla osallistavia, ketteriä ja mukautuvia
	3.3 Eettisten ja ihmisoikeusperiaatteiden soveltaminen ohjauksessa
	3.4 Viranomaisen tehtävät tekoälyn ohjauksessa

	4 Kohti kokonaisvaltaista, osallistavaa, institutionalisoitua ja soveltuvaa tekoälyn julkista ohjausta ja koordinaatiota
	5 Lopuksi
	5.1 Miten osallistavaa hallintoa voisi kehittää tekoälyn avulla? Näkökulmia ja nostoja julkishallinnon sparrausklinikasta

	Kirjallisuus
	Liite A: Menetelmät

	Sigfrids_s56.pdf
	Alkusanat
	Sisällysluettelo
	Keskeiset käsitteet
	Tiivistelmä
	Toimenpide-ehdotukset
	1 Johdanto
	2 Tekoälyn julkinen ohjaus ja koordinaatio
	2.1 Mitä tekoälyn ohjaus on?
	2.2 Ohjauksen haasteet ja keinovalikoimaa
	2.3 Tekoälyn sosiotekniset vaikutukset
	2.4 Tekoälyn eettinen ohjaus
	2.5 Tekoälyn eettiset hyödyt ja haasteet
	2.6 Eettisen ja vastuullisen tekoälyn periaatteet
	2.7 Ohjauksen kehystäminen: tavoitteet, hyödyt ja haasteet eettisten ohjauskeinojen muodostamisen perustana

	3 Ehdotuksia tekoälyn ohjauksen kehittämiseen: periaatteet ja keinovalikoima
	3.1 Ohjauksen ja koordinaation tulee perustua kokonaisvaltaiseen näkemykseen tekoälyilmiöstä
	3.2 Ohjauksen ja koordinaation menettelyiden tulee olla osallistavia, ketteriä ja mukautuvia
	3.3 Eettisten ja ihmisoikeusperiaatteiden soveltaminen ohjauksessa
	3.4 Viranomaisen tehtävät tekoälyn ohjauksessa

	4 Kohti kokonaisvaltaista, osallistavaa, institutionalisoitua ja soveltuvaa tekoälyn julkista ohjausta ja koordinaatiota
	5 Lopuksi
	5.1 Miten osallistavaa hallintoa voisi kehittää tekoälyn avulla? Näkökulmia ja nostoja julkishallinnon sparrausklinikasta

	Kirjallisuus
	Liite A: Menetelmät




