VTT TIEDOTTEITA — MEDDELANDEN — RESEARCH NOTES 1745

Tyokoneiden ja automaation CAN-
vaylasovellusten turvallisuus

Marita Hietikko
VTT Valmistustekniikka

Jarmo Alanen
VTT Automaatio

Risto Tiusanen
VTT Valmistustekniikka

VALTION TEKNILLINEN TUTKIMUSKESKUS
ESPOO 1996




ISBN 951-38-4900-7
ISSN 1235-0605
Copyright © Valtion teknillinen tutkimuskeskus (VTT) 1996

JULKAISIJA — UTGIVARE — PUBLISHER

Valtion teknillinen tutkimuskeskus (VTT), Vuorimiehentie 5, PL 42, 02151 ESPOO
puh. vaihde (90) 4561, telekopio 456 4374, teleksi 125 175 vttin sf

Statens tekniska forskningscentral (VTT), Bergsmansvagen 5, PB 42, 02151 ESBO
tel. vaxel (90) 4561, telefax 456 4374, telex 125 175 vttin sf

Technical Research Centre of Finland (VTT), Vuorimiehentie 5, P.O.Box 42, FIN-02151 ESPOO, Finland
phone internat. 858 0 4561, telefax + 358 0 456 4374, telex 125 175 vittin sf

Tekninen toimitus Leena Ukskoski

VTT OFFSETPAINO, ESPOO 1996



Hietikko, Marita, Alanen, Jarmo & Tiusanen, Risto. Tydkoneiden ja automaation CAN-

vaylasovellusten turvallisuus [The security of CAN bus applications in working machines and auto-

mation]. Espoo 1996, Valtion tekimen tutkimuskeskus, VTT Tiedotteita - Meddelanden - Re-

search Notes 1745. 100 s. + liit. 1 s.

UDK 681.518.5:331.45:681.3

Avainsanat  safety, safety engineering, work machines, automation, control systems, controller
area network, knowledge based systems, computers, safety factors

TIIVISTELMA

Tyokoneiden ohjausjarjestelméat ovat nykyaan yha enemman useista alykkaista
yksikoista  koostuvia eaaliaikaisia  hajautettuja  jarjebtgd, joiden
tiedonsiirtdikenndinnissa  ké&etddn CAN-vaylaa. CAN-vaylan kayttd on
lisdantynyt my6s muissa autaation sovelluksissa. Koneiden kaythital-
lisuuden kannalta hajéettu ohjaus toisaalta rhdollistaa koneen toimintojen
entistéd tehokkaamman diagnosoinnin,tt@wn myds uusi ja entistd vaikeain
hallittava riskitekija. llman riittdvia varmistuksia tedoneohattu tyOkone voi
vikaantuessaan toimia taysodottamattomasti, kuten lahtdikkkeelle, kdantya,
kaynnigaa tyolaitteen ohjauksen tai lukitarjat.

Tutkimuksen tavoitteena oli tuottaa tietoa siitd, mitennidetaan ja hiitaan
CAN-vaylajarjestelmiin liittyvia trvdlisuustekijoita ja mitd tekniikoita on
kaytettavissa urvdlisuuden varmistamiseksi tai sen lisadmiseksi tyokoneiden ja
automaation CAN-vaylasovelluksissa. Suomessa jo toteutettuihin CAN-vaylalla
varustettuihin yokonesovelluksiin on turdisuusongelmiin keletty ratkaisuja
lahinnd yleisten koneturlBuusvaatimusten ja ohjausjarjestelmid koskevien
vaatimusten pohjalta.

CAN-vaylasovellusten turfiesuutta tutkittin tassé hakkeessa kolmen case-
jarjestelman avulla. Naille tehtiirutvadlisuusanalyysejd, joiden avulla sedfitiin
mahdolliseen ei-toivotiun tapahtumaan johtavat syyt eri case-kohteinéekyig-

s& CAN-jarjestelmissa. Tutkittin, mitka naistd syista kohdistuvat CAN-vaylan
laitteiston tai ohjimiston osalle ja miten jarjestelmat on varmitu ei-toivottujen
tapahtumien varalta. Analyysien perusteella voitiin tehda liswateenliittyvia
ehdotuksia CAN-jarjestmien tai niiden sunnitelukaytdanon kehitamiseksi.

Hankkeen tuloksena saatiin tietoa niista tiiisaustekniikoista, megtelmista ja
toimenpiteista, joita hajautettujen CAN-vaylajarjésien latteisto- ja ohjémisto-
suunnitelussa voidaan kaytta@rvdlisuuden parantamiseksi ja joita ei mainita
nykyisessa turMbsuuteen littyvia jarjestelmia koskevassa IEQ508 -stan-
dardiluonnoksessa. Tassa julkaisussa kaam taman t@on ja case-kohteiden
lisdksi CAN-vaylajarjestelmienusinniteluun liittyvista turvalisuusvaatimuksista,
CAN-jarjestelman vikamuodoista ja siitéd, miten diagnostiikasta saadaan apua tur-
vallisuueen.
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ABSTRACT

Control systems of working machines are today more and more often real-time
distributed systems consisting of several intelligent units. These systems use
Controller Area Network (CAN) for commusation, and the use of CAN has also
increased in other automation applications. When thinking of the user safety of
machines, the distributed control makes it possible to diagnose the functions of a
machine more effectively, but, however, on the other hand the distributed control
is a new and serious risk factor. A computer controlled working machine can,
without sufficient checking, work unegptedly. It mayfor example start moving,

turn to a wrong dection, trigger the control of a device, or lock brakes.

The aim of the study was to produce information on methods for identifying and
mastering the safety factors associated with CAN systems and on techniques that
are available for ensuring or increasing the safety in working machines and other
CAN applications in automation area. For thosarkimg machine appations

with CAN system that are already implemented in Finland the safety problems
have been solved from the basis of general machine safety and control system
requirements.

In this progct the safety of CAN applications were studied with the aid of three
systems as examples. The safety analyses were carried out for these CAN applica-
tions, the purpose of which was to clear up the causes of undesirable events. It
was studied, which of these causes are directed to hardware or software of a CAN
system and how these systems are ensured against undesirable events. From the
basis of the analyses that were carried out, suggestions for developing CAN sys-
tems or their design practice could be done.

As a result of this study a knowledge of those safethniques and measures
which can be applied in the design of CAN system hardware or software for im-
proving safety was obtained. Thesehniques and measures are not mentioned in
the existing IEC 1508 standard draft concerning safeéyaelsystems. In addition

to this information and studies with example systems, safety requiremextesirel

to the design of CAN systems, failure modes of CAN systems and CAN diagnos-
tics as an aid for safety are described in this report.
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1 JOHDANTO

Elektroniikka- ja digitaalildteiden seké §ikkaiden antureiden ja imilaitteiden
maara on kasvanut niin tyokoneissa kuin yleensad koneaatmsasakin. Useista
alykkaista yksikoistd muodostthajautettu ohjausjarjestelmgossa eri yksikoi-
den valinen tiedonsiirtovayld muodaa tarkean osakoko jarjestelméad. CAN-
vayla on yksi reaaliaikaisen ja hajautetun jarjestelman tiedonsiirtojameste
Fyysisesti CAN-vayla on parikaapelilinjagnka katta tieto siirtyy jarjestelmassa
yksikosta toiseen. Koneiden kayttotulisaiuden kannalta hajgettu ohjaus
toisaalta mahdolltaa koneen toimintojen entistd hekkaamman diagnosoinnin,
mutta se on myosusi ja entistd vaikeammin hallittava riskitekijiman riittavia
varmistuksia tietokoneodiftu tyokone voi vikaantuessaanirtga taysin odotta-

lukita jarrut.

CAN (Controller Area Network) on alun perin ajoneuvokayttoon tettyi sarja-
vaylajarjestelma. Suomessa CAN-vaylaratkaisuja on sovellettu ntinngaraus-
laitteiden ja metdéoneiden ohjauksiin. Vayla yhdé&a esimerkiksi moottorin,
voimansiirron, jarrujen, tyoléeen ja kayttlittyman ohjausyksikét. Automaation
sovelluksissa CAN-vaylaa kaytetaanykyaan mm. hisseissa sekd rakennusten
l[Ampo- jailmastointijarjestelmissa.

Tyokoneymparistd a&itaa vaylallekovia vaatimuksia. N&aitd ovat mm. hyva
sahkdmageettisten ja muiden hairididen sietoisuus ja havaitseminen, laaja lampo-
tila-alue, helppokayttoisyys seké alhaiset komponenttikustannukset.

Hajautetille tietokoneohjaukiie ei ole olemassa viela erityisi@rvdlisuusvaati-
muksia. Myoskaan tietolikeéaeseen tai vaylékkitehtuuriin littyen ei ole
olemassa yleisesti hyvéaksyttyjdaatimuksia siitd, mitd varmistustoimenpiteita
tarvitaan sovellusten ja ohjaushintojen eri riskitasoilla. Sarjavaylierunvali-
suusvaatimuksista (toiminnallisista tai laadullisista) ei ole viakitettu voimaan
standardia. Ohjausjarjestelman eri toiminnodéeadittava turvallisuustaseelviaa
koko konejarjestelmélle tehtavaraara- ja riskianalyysin perusteelld/aara-
analyysissa maaritelty turlMauustaso vaikttaa CANkommunikointijarjestelméan
toteutukseen. On mahdollistagtta vaara-analyysin perusteella asetetut
turvdlisuusvaatimukset sulkevat pois CAN-vaylan kayton tlirsauden kannalta
kaikkein kriittisimmista ohjauksista.

Hatapysaytyksen perusvaatimus on se, etta pysaytyksen tunes ¢bdottoman
luotettavasti kaikissa kayttotilanteissa. Ei ole itsestdadn selvaa, voiko vaylalla
kulkea hata- ja urvapysaytyssanomia. Origea ovat myos, mitenkonejar-
jestelman siirtyminen turdsseen tilaan varmigtaan, jos vaylayhteys katkeaa, ja
miten turvdlinen toiminta varmitetaan, jos kriittisia sanomia vaylallkukataan

eikd ole tietoa siitd, mitd sanomia havisi. Muita toteutuksen listuseen
littyvia kysymyksia ovat mm:

. Mik& on maksimi vaylakuormitus?
. Onko CAN-protokollan paalle rakennettava lisda protokollaa?
. Mika on vaylalla lahetettavan tiedon merkitys kayttotursalidelle?



. Miten tunnisteita on kaytettava eli miten sanomat priorisoidaan?

Nama ongelmat littyvat I[&hinn& ohjelmistoteknisiin ratkaisuihintte&ton osalta
ratkaistavia kysymyksid ovat mm. vaylan kahdennus, galvaanisen erotuksen
kayttd, sahkomagrettisen yhteensopiuden (EMC) varmistaminen jne. CAN-
vayla voidaan periaatteessa rakenthden vian ®tavaksi, mutta jos sen taytyy
sietdd kahta yhtaaikaista vikaa, taytyy kahdentaa vayla tai kayit&aerarmis-

tusta.

VTT:n koneautomaation tutkimusalueella on tutkittu CAN-vaylan kKiytbttoon
littyvia teknologisia onginia ja niiden ratkaisutapoja yhteistydssa yritysten
kanssa, mm. Tampereen paikalliseknogiahankkeen (TAMTEK) yhteydessa.
Hankkeen yhteydessa ei kasitelty tarkemnairvdlisuuteenliittyvid nakokohtia.
Projektissa rakennettin mm. demojarjestelm@, jossa oli nelja solmuasemaa.
Jarjestelman suorituskykyd arvioitin CAN-jarjdsteen kehitysta tukevilla
tyOkalulla, kuten analyaattoilla ja simukattorlla. Hankkeessa kartoitettiin myos
muita CAN-jarjestelmien kehitysta tukevigdkaluja (Alanen 1992).

Myds CAN-vaylajarjestelman ylemman kerroksen kommunikointiarkkitehtuureja
on tutkittu VTT:nkoneautomaation tutkimusalueella (Alanen & Virtarfe394).
Ohjelmoitavien elektronisten jarjesteen twrvdlisuuden arviointia ja sen
menetelméakehitysta on pudiaan tehty WT:n turvdlisuustekniikan tutkimusalu-
eella (Tiusanen et al. 1994). Tutkimuskedna ei kuitenkaan ole ollut hajautettuja
jarjestelmia.

Taman tutkimuksen tavoitteena oli tuottaa tietoa siita, mitemigetaan ja
hallitaan CAN-vaylajarjestmiin liittyvia turvdlisuustekijoitda ja mita tekniikoita

on kaytettavissautvdlisuuden varmistamiseksi tai sen lisaamiseksi tytkoneiden ja
automaation CAN-vaylasovelluksissa. Suomessa jo toteutettuihin
tyokonesovelluksiin, joissa on CAN-vaylajarjestelma, on tlisuaisongelmiin
kehitetty ratkaisuja lahinna yleiste&koneturvdlisuusvaatimusten ja ohjausjarjes-
telmi& koskevien aatimusten pohjalta.

CAN-vaylajarjestelmien urvdlisuuteen ja kayttovarmuuteefittyvia tekijoita
tunnidettiin ja arvioitiin kolmen ohjausjarjestelman avulla. Ohjattavat jarjestelmét
olivat Tamrock Oy:n tuotantoporauslaite, Vammas Oy:n lentokenttien
lumenraivauskone sekd Pirkan Elektronikka Oy:n ja UH-teknikka Oy:n
varavoimalakaytto.



2 HAJAUTETTUJEN JARJESTELMIEN
SUUNNITTELUUN LITTYVIA
TURVALLISUUSVAATIMUKSIA

2.1 KONEDIREKTIIVIN JA STANDARDIEN VAATIMUKSET

Valtioneuvoston gatoskoneiden turviisuudesta (Vnp 1314 1994) #&& konei-
den suunntelua ja rakennetta koskevat olennaiset terveystrnedlisuusvaati-
mukset. Paatosta sovelletaan kaikkioneisiin ohjausjarjestelmén rakensta
rippumatta. Koneiden Hintajarjestelmid koskevia aatimuksia on eritelty hal-
lintalaitteille, k&/nnistamiselle, pysaytystéeille, toimirntatavan valinnalle, energi-
ansyoton hairitille, ohjauspiirin hairidille ja ohjelmistolle.

Vnp 1314:ssd satman mm., ett&koneen hallintajarjestelma omumniteltava ja
rakennettava siten, etta se kestad tavanomaisen kayton ja ulkoisten tekijoiden vai-
kutukset ja etta logiikkavirheet eivaihda vaaratilanteisiin. Higntalaitteiden on

oltava selvasti nahtavissa ja turiatsavissa, tekoituksenmukaisesti merkityt seka
siten sijoitetut, ettd niitd voidaan kayttaévidlisesti, nopeasti ja yksikasitteisesti.

Jos hallintaldeen on tekoitus suotitaa useita eri imintoja, sioritettavan tomin-

non on oltava selvastimaistu ja tarvitaessa varmistettu. Tallaisiallirdalaitteita

ovat esim. nappaimistot, joilfauuttuu hallinataminnon ja sen vaikutuksen yksi-
selitteinen vastaavuus.

Koneen nayttolaitteista Vnp314:ssa samaan mm., etta kayttajan koneen hal-
lintajarjestelmén valisen vuorovaitaisen ohjémiston on oltava kayajaystaval-
linen. Koneen hallitsemiseksi tattavan tiglon on oltava yksikaeista ja kayt-
tajan on voitava helposti ymmartaa sitdlliHéaan tarvittava tieto ei saa olla niin
liiallista etta kayttaja ylikuormittuu.

SFS-EN 292-standardin tarkoituksena ortaansiunnitelijoille ja valmistajille
yleiset ohjeet, jotta he voisivat tuottkaneita, jotka ovat tuniigsia koneiden tar-
koitetussa kaytossa. Standardin mukaan ohjausjarjestelmauoniteltava siten,
etta kayttgjan on nialollista vaikdtaa urvdlisesti ja helpostkoneen toimitaan
(SFS-EN 292-2 1992). Standarditaa yleisperiaatteet ohjausjarjdsten siun-
nitteluun turvatoimintojen aikaansaamiseksi ja vaarallisen toiminnan estamiseksi.

Ohjelmoitaville ohjausjarjestelmille on valmisteilla useita standardeja sekéa IEC:n
ettda CEN/CENELECIinyryhmissa. IEC 1508 -standardiluonnoksesstetasin

niitd piirteita, joita turvatoimintojawrittavan ohjelmoitavan elekinisen jarjes-
telman tulee sisaltda.didassa 2.2 kert@an tdman standaraddnnoksen turvb
suuden elinkaarimallista.

Standardiluonnoksessa prEN 954-1 (1994) kaeawohjausjarjestelmien turvalli-
suuteen liittyvien osieturvdlisuusvaatimuksista ja annetaan ohjeita niidenrs
nitteluperiaatteista. Ohjausjarjelsbgn turvdlisuuteen liittyville osille maaritel-
ladn kategoriat ja eri kategorioihkuuluvien turvatonintojen piirteitakuvataan.
Kategoriat esitetadn tallkomuodossdiitteesséd 1. Standardi kattaa myo6s kai-
kenlaisten koneistojen ohjelmoitavat jarjestelmat ja nilitilyvat suojalaitteet, ja
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siten standardi koskee myods CAN-jarjestelmia. Standardia staesl kaikkiin
ohjausjarjestelmierutvdlisuuteenliittyviin osiin kaytetysta energigypista (esim.
elektroninen, hydraulinen, pneaattinen, mekaaninen) ppunatta. Standardi ei
kuitenkaan maarittele, mité@nvatoimintoja ja mita &tegorioita tietyssa tapaukses-
sa tulee kayttaa.

Standardi SFS-EN 60204—](1993) kagtelee koneiden sahkoéldeiden yleisia
vaatimuksia. Standardissa konegysaytystoimmnot jaetaan kolmeenubkkaan.
Pysaytysluokassa 0 koneerndaitteilta kytketaan valittomasti tehot pois. Py-
saytysluokassa 1 pysaytys tapahtullithsti, ja vasta pysahtymisen jalkeen toi-
milaitteilta kytketaan tehot pois. Pysaytyskassa 2 pysaytys tapahtuu myos hal-
litusti, mutta tamilaitteilta ei kytketa tehoja pois, vaikhiike pysahyy. Luokissa

0 ja 1 pysaytysten on oltava aina mahdollisigpuimattakoneen toimintamodis-

ta. Pysaytysluokka O on aina etusijalla. Pysaytystmot poistavat energian ko-
neen paapireilta ja estavat koneen toimintojen aloitukset. tlaggsa on kaytet-
tavad suojalaitteita ja lukituksia. Pysaytystmnoista ja pysaytystiloista tulisi
menna viesti ohjausjarjestelman logiikalle. Pysaytystoiminnon resetointi ei saa
kaynnistaa vaaratilannetta.

Hatapysaytykseltd vaaditaan em. pysayiystmnoille a®tettujen vaatimusten
liséksi, etta se ohittaa kaikki mukiboneen ohjaustoiminnot kaikissartintamoo-
deissa ja kytkee tehot pois mahdollisimmraopeasti koneen toimikkeista, jotka
voivat aiheuttaa vaaratilanteen, aiheuttamatta muita vaaroja. Liséksi vaaditaan,
ettd hatapysayttimen resetointi ei sagrkidda konetta. Tarvittaessa on kaytet-
tava useaa hatapysaytintd. Hatapysaytys tapahtuu pys@ysiO tai 1 mukai-
sesti. Hatapysaytyksen luokan valinta on tehtava koneen riskin arvioinnin perus-
teella.

SFS-EN 60204-1 -standardissa dalan, ettd ohjelmoitavia elekniikkalaitteita

ei saa kayttadubkan Ohatapysaytystoimnoissa vaan ainoastaan kiinteasti joh-
dotetut shkdmekaaniset komponentit ovatlit@ja. Toiminta ei saa fipua elekt-
roniikan logiikasta (laitteistosta tai olj@stosta) eika ohjauskaskyjen siirtdmisesta
tiedonsiirtoverkon tai -yhteyden k#a. Luokan 1 &tapysaytystoiminnossa lopul-
linen tehon poistaminen koneernndaitteilta on myds varmistettava ja toteutetta-
va sdhkdmekaaniig komponentdla. Standardin maaraykset eivat kuitenkaan
esta CAN-vaylan kautta tapahtuvaa hatapysaytysiéah 1 Atapysaytystoimin-
toa kaytettaessa.

Hatapysaytykselle tama standardi, kuten myos hatapysaytysta koskeva standardi
SFS-EN 418, mainitsee monia muitakinatimuksia. Tassa kasitellaan vain ni-
menomaan ohjelmoitavia jarjestelmid, joihin CAN-vaylajarjestelrkétiluvat,
koskevia vaatimuksia.

! Standardin esikuvana on standardi IEC 204-1:1992, johon olaekeutoksia. Tassa esitetaan
nykyisin voimassa olevia vaatimuksia.
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Turvallisuuteen liittyvissa pysaytystoimoissastandardi SFS-EN 60204-1 suo-
sittelee kaytettavaksi kiintedstoljddettuja sékomekaanisia kompontagja.
Toiminnot eivét saisi rippua ohjelmoitavista elektroniikkdgsta. Mikali ohjel-
moitavia elektroniikkalaitteita kaytetaan tallaisiinmontoihin, on kayettava so-
pivia toimenpiteitd, joita ovat

» koneen suojalaitteet (esim.irtontaan lukitut suojukset, lahestymispysaytti-
met),

» sahkoisten piirien lukitukset turvatoimintaan,

» hyvéaksi koettujen piiritekniikoiden ja komponenttien kaytto,

» toimenpiteet osittaisen tai tayiilgen varma&nuksen tai erilaisuuden ki@gmi-
seen ja

* toimenpiteet toiminnallisia testeja varten.

Nama vaatimukset eivat saa estda ohjelmoitavan refekkalaitteen kayttoa
turvdlisuuteen liittyvien pysaytystoimintojen vabnnassa, testauksessa tai var-
mistamisessa, mutta eletnhiikkalaite ei saa estda naidemtmtojen oikkaa suo-
rittamista. On vaikeaa luotettavasti todeta, ettd yksikanavaisen ohjelmoitavan
elektroniikkalaitteen oikeaanimimiseen voitaisiin lutiaa, jos ohjausjarjestelman
virhetoiminnoista voi aiheutua merkittdvaa vaaraa (SFS-EN 60204-1 1993).

Muisteja kaytettdessa on varmistettd@neen oikea toiminta jannitehairiétilan-
teissa esim. kayttamal@yyhkiytymatonta muistia, mikali muistin havidminen voi
aiheuttaa vaalisen tilan. Sopivin toimenpitein on myfstegava asiattomien
henkiliden suorittama muistin muuttaminen.

SFS-EN 60204-1-standardissa daam vield, etta ohjelmoitavien ohjauslaitteiden
on oltava asiaankuuluvien IEC-standardien mukaiset. Tassa kohdassaanii
standardiin IEC 1131, joka kasittelee ohjelmoitavia ohjauslaitteita.

Varsinaisista CAN-standardeista ei tdssa raportissa kerrota, ellei kyse ol turva
suuteeriittyvista ominaisuuksista. CAN-standardeista on kerrottu tark@é mm.
julkaisussa "Ylemman kerroksen kommunikointiarkkitehtuurit” (Alanen et al.
1994).

2.2 TURVALLISUUDEN ELINKAARIMALLI

IEC 1508 -standardiluonnoksessa kasitellaan tiswateenliittyvien sahkoisten,
elektronisten tai ohjelmoitavien elektronisten jarjesien koko elinkaaren aikana
huomioon tdettavia n&odkohtia. Kuvassa 1 on tdméan standardiluonnoksen pohjalta
piirretty turvdlisuuden elinkaariniy, joka koskeekoko ohpttavaa jarjestelmaa.
Standardiluonnos on sowettavissa mmprosessitelbssuuden, vémistavan teolli-
suudenlikenteen ja ladketieteen alueamdlisuuteenliittyviin sahkoisiin, elekt-
ronisiin ja ohjelmoitaviin elektronisiin jarjedteiin, rajoittumatta kuitenkaan pel-
kastdaadn naihin sovellusalueisiin. Standardin p#éétas on attaa sovellukoh-
taisten standardien kehitystydssa, mutta standardia voidaan soweltaisuu-
teenliittyvan jarjestelman kehitystytssa sillokyn sovelluskohtaista standardia ei
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ole kaytettavissad. Standaudinnoksessa ei puhuta hdgtiujen jarjestinien
vaylaliikenteeseen liittyvista asioista.

V

| Tarkoituksen méarittely I

v

| Vaara- ja riskianalyysi I

| Turvallisuusvaatimukset ||

Turvallisuusvaati-
musten allokointi

v v v v

o Suunmttelu o Turvallisuuteen liittyvien Muita teknologioita || | Ulkoisten riskin
Kaytonja  Kelpois- Asennuksen séhkoisten / elektronisten / | siséltévien turvalli- || | pienennys-
yllapidon tuksen | ja kdyttdon- ojelmoitavien elektronisten suuteen liittyvien valmiuksien
suunn. suunn. oton suunn. jarjestelmien toteutus jarjest. toteutus toteutus

v

—»| Asennus ja kayttoonotto |«

> Turvallisuuden Takaisin sopivaan
kelpoistaminen turvallisuuden elin-

* kaaren vaiheeseen

P Kaytio jayllapito | P> Modifiointi |

| Kaytosta poisto ||

Kuva 1. Ohjattavan jarjestelman turvallisuuden elinkaari.

Ohjelmoitavan elektronisen jarjestelmarttisisto- ja ohjémistototeutukselle voi-
daan esittd&uvan 2 mukainen turlsuuden elinkaarimi Naita laitteiston ja
ohjelmiston wrvdlisuussiunnitelun toteutusvaiheita varten standardiinos
esittelee gukon tekniikoita, mesetelmia ja toimenpiteita, joiden kaytoélle on an-
nettu erilaisia suosituksiarallisuuden eri eheystasoille.
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Turvallisuusvaatimusten spesifikaatio
- toiminnalliset vaatimukset
- turvallisuuden eheysvaatimukset

v 4

Kelpoistus- | Suunnittelu ja kehitys — Kaytts- ja yllapito-
suunnitelma toimenpiteet
Integrointi

‘ Turvallisuuden kelpoistaminen I

Kuva 2. Laitteiston ja ohjelmiston turvallisuuden elinkaari.

Standardiluonnoksessa tesyt suositukset eri tekniikoiden, meneten ja toi-
menpiteiden kaytosta auttavat ohjausjarjestelmamitelijaa paattamaan mm.,
millainen hanen ohjausjarjestelmansa tulisi olla rédeltaan ja ohjeniston omi-
naisuuksiiaan ja mitd menelmid ja tekniikoita hanen tulisi k#t@a laitteiston ja
ohjelmiston sunnitelussa maaratymtvalisuuden eheystason sovelluksessa, jotta
turvallisuus toteutuisi koko laitteiston ja ohjelmiston elinkaaren aikana.

Seuraavassa on selitetty kuvan 1 kaavio kohta kohdalta.

Ideavaiheessauodaan kasitys ohjattavasta laitteesta ja sen ymparistésta. Nain
ollen tdssd vaiheessa perehdytdan npehjaisesti ldieeseen ja sen ohjaus-
jarjestelmaan seka fyysiseen ymparistoon. ldeavaiheessat¢taars myos toden-
nakoisten vaarojen lahteet ja hankitaan tietoja niist. Tietoja hankitaan myds ny-
kyisistd kansallisista ja kansainvalisistavilisuusmaarayksista. Mydguorovai-
kutuksesta toisten laitteiden kanssa aiheutuvat vaarat tulee ottaa huomioon.

Tarkoituksen maarittelyvaiheessamaaritetdan laitteen rajat seka vaara- ja ris-
kianalyysin ulottuvuus. Tassa identifioidaan vaara- ja riskianalyysiin sestflya
fyysinen latteisto (laite + ohjausjarjestelméa) sekénigdetaan analyysisshuo-
mioon dettavat ulkoiset tapahtumat. Lisékanhidetaan vaaroihitiittyvat osa-
jarjestelmat ja onnettomuuksia aloittavat tapahtumat.

Vaara- ja riskianalyysin tavoitteena on laitteen ja sen ohjausjarjestelman vaaro-
jen tunnistaminen kaikissa itaintatiloissa ja odotettavissa olevissa olosuhteissa
vikatilanteet, vaarinkaytto ja imilliset tekijat mukaan lukien. dnnigetaan myos
vaaroihin liittyvat tapahtumaketjut ja maaritetdan vaardihiigva riski. Vaarojen
eliminointiin tulee kiinnitdd huomiota. Arvioidaan vaaratapahtiin liittyvat po-
tentiaaliset seuraukset ja vaaratapahtuman esiintymistaajuus tai todennakaoisyys.

Yleiset turvallisuusvaatimukset spesifioidaankaikille turvalisuuteen liittyville
jarjestelmille (SRS) ja muille riskin pienaysvdmiuksille toiminnallisen arvali-
suuden saavtamiseksi. Spesifikaatikkoostuu taminnallisista \aatimuksista ja
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turvalisuuden eheysatimuksista. Edellisessa spesifioidaarvatoiminnot, jdla
varmistetaanurvadlinen toimintakunkin tunnisetun vaaran yhteydessa, ja turval-
lisuustaso jokaista tunmettua vaara&kohden. Spesifioidaan myos tarpieen
riskin vahentaminen em. tuisuustason saavwtamiseksi. Jalkimmaisessa spesi-
fioidaan turvdlisuuden eheysatimukset kutakin turvatoimintdeohden turvéi-
suuden eheystasoina (safety integrity levels).

Turvallisuusvaatimukset allokoidaan maaratyille SRS:ille ja muille riskin pie-
nennysvémiuksille. Tavotteena on mydsutvdlisuuden eheystason allokointi
kullekin turvdlisuusvaatimusten spesifikaabn siséltyvalle turvatminnolle.
Maaratyt toiminnallisenurvdlisuuden saavtamiseksi kaytettavat SRS:t spesifioi-
daan.

Kaytto- ja yllapito suunnitelma kehitetddn sen varmistamiseksi, ettd SRS:ien
toiminnallinen urvalisuus yllapicetddn toninnan ja huollon aikana. Tama suun-
nitelma spesifioi mm. toiminnalliserunvalisuuden yllapitamiseksi sudettavat
rutiinitoiminnat, toiminnat ja tarpeelliset kleokeinot vaarkisen tilan ehkaisemi-
seksi (esim. kaynnistyksen aikana) ja \eapahtuman esiintyessa, tiedot yllapi-
dettavista tallenteista (esim. vaaratapahtumat), yllapitoaktiviteettien soveltamis-
alueen ja kaytto- ja yllapitopaivakirjan sisallon.

Koko SRS-kombiaation ja muiden riskin pienaysvdmiuksien kelpoistamista
varten tehdadkelpoistussuunnitelma Kelpoistussuunnitelma sisad mm. sellai-
sia tietoja kuin kelpoistuksen menettelytavan, ympariston (esim. téstietalla
kalibroidut tydkalut ja varuset), ajakohdan, ketka tekevat, ennertieeén kayt-
téonottoa kelpoigttavat SRS:t ja muut riskin piem@ysvdmiudet, tarvittavat toi-
menpiteet, jdla varmigetaankunkin turvataminnon yhdenmukaisuus turvatoi-
mintojen vaatimusmaarittelyn jarvdlisuuden eheysatimuksen kanssa, seka
kelpoistuksen arviointimenettelyt. Kelpoistuksessa otethaomioon laiteen
kaikki toimintavaiheet.

Kelpoistussuunnitelmassa on turiattava kaikki vaatimukset kelpoista-
misprosessin kaikkien vaiheiden totieumiseksi. Suunnitelma olisi keéitava
samanaikaisesti ohjausjarjestelméan tliswauteen littyvien osien suunrielun
kanssa, mutta se voidaan esittdad akiaaluvassa C-tyypin standardissa (prEN
954-1 1994).

SRS:ien ja muiden riskin pienennysvaiksienasennus ja lkyttéonotto suunni-
tellaan siten, etté tioninnallinen urvdlisuus saavietaan. Asenussuunnitelmassa
esitetddn mm. asausajankohta, mettelytapa, ketka henkilot tekevat minkakin
osan asennuksesta jne. Kayttéonottosuunnitelmadsdaaési kaytionoton ajan-
kohta, menettelytapa, ketkd henkildosttavat kaytbonoton ja yhteys kelpois-
tukseen.

Tavoitteenaon, etté turvallisuuteen liittyvat elektroniset, séhkdiset ja ohjel-
moitavat elektroniset jarjestelmat toteutetaan turvdlisuusvaatimusspesifikaati-
on mukaisiksi. Seké laitteistolle ettd dhjestolle laadiaan aluksidrvalisuusvaa-
timusten spesifikaatiot, jotklmoostuvat turvatimintojen vaatimusten spesifikaati-
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osta ja turvisuuden eheysatimusten spesifikaatiosta. Taman jalkeen laitteiston
ja ohjelmigon kehitys etenee kuvan 2 mukaisesti.

SRS-kombimaatio ja ulkoiset riskin piem@mysvdmiudet asennetaan ja otetaan
kayttoon suunnitémien mukaisesti. Aseusraportti siséé tiedot asenuspro-
sessista ja siihen kirjataan my6s tiedot mahdollisista vioista ja yhteensopimatto

Kelpoistusprosessitapahtuu kelpoistussuunnitelman mukaisesti. Tee@na on
muuksista. kelpotaa se, ettkoko SRS-kombiaatio ja muut riskin piemsysval-
miudet noudttavat joka suhteessa yleistavilisuuden kelpoistusspesifilatiota.
Kelpoistusaktiviteetit ja niiden tulokset sek#dkalut ja varutseet kalbroin-
titietoineen kirjataan kelpoistamisraporttiin.

Laitetta ja sen ohjausjarjestelmaéa skkéio SRS-kombiaatiota muine riskin pie-
nennysvémiuksineenkaytetdaan ja yllapidetdan suunnitelman mukaisesti siten,
ettd tominnallinen urvdlisuus sayy. Tassa vaiheessa pi&an lokikirjaa, ghon
tallennetaan tiedot mm. Hdyista modifilaatioista, testeista, sattuneista vikaantu-
misista seka turvatoimintojen kynnistymisien syista ja ajankohdista.

Lopuksi varmisetaan, etta iminnallinen urvalisuus SRS:n ja muiden riskin pie-
nennysvémiuksien osalta on tarkoituksenmukainewdifioinnin aikana ja sen
jalkeen sek&aytosta poistonaikana ja sen jalkeen. Modifioinnin seuraus SRS:ien
toiminnalliseen wrvdlisuuteen tai muihin riskin piemaysvdmiuksiin tulee analy-
soida ja dokumentoida. Myds kaytosta poistdidtyvat toimenpiteetdokumen-
toidaan.

2.3 MUIDEN SARJAMUOTOISTEN VAYLIEN
TURVALLISUUSTEKNIIKOITA

Sarjamuotoisia vaylia ja kenttavaylia koskeva standardisointityd on varsin kesken-
eraista. Tassa esitetaanmimtoja standardilonnoksesta IEC 1491 vuodelta 1995

ja standardista IEC 870-5-1 vuodelta 1990. IEC 1491 -standardiluonnoksessa ker-
rotaan sarjamuotoisesta tghteydesta reaaliaikaiseen ohjausyksikéiden ja kayt-
tojen véliseen viestintdan. IEC 870-5-1 kiéee kako-ohpttujen laitteiden ja
jarjestelmien siiwprotokdlia, erityisesti kehysmuotoja.

2.3.1 IEC 1491 -standardiluonnos

IEC 1491 -standardiluonnoksen luvussa 10 pagn virheenkasittelystd uku on

jaettu seuraaviin otsikoihin: kayttolaitteemrtatoiminnot, sanomien vikaantumi-
nen, kommunikointivaiheiden vaihtaminen (nousevat ja laskevat kommunikointi-
vaiheet), valvonta isdnndssa (Master) ja orjassa (Slave), reaktio kattelyaikaval-
vontaan (handshake-timeout), vastaus vimatuksiin kayttokanavalla ja virhe-
laskurit isdnnassa ja orjassa. Virheenkélsi perustuu periaatteeseeanka mu-

kaan kayttolaitteet varustetaan walilla toiminnoilla, jotka takaavat alasajon
tilanteissa, joissa oikea vastaus ohjausyksikolta tuleviin kaskyihin on estynyt. Seu-
raavassa kuvataan IEC191 -standardiluonnoksen luvussa 1Qedfsija periaat-

teita.
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Standardiluonnoksen IEC 1491 luvussa 10 &saro sanomien vikaantumisesta
siten, etta sanoma dryvaksytava, josCRC-tarkistus ei I0yda vigitd, sanoma
saapuu maaritellyissa aikatoleranssirajoissa ja sanoman pituus on oikea. Liséksi
MST (Master Sync Telegram) on hyvaksya ainoastaan, jodlFO-tavuilmaisee

oikean kommunikointivaiheen.

Jos vika ilmenee MST:ssd, MDT:ssa (Mastatd Telegram) tai AT:ssd (Drive
Amplifier Telegram), isdnn&n tai orjan tulee vastata seuraavasti:

. Viimeisten oikeiden kaskysaojen peruteella kayttolaite voi laskea siséiset
k&skyarvot korvaamaan puuttuvan sanoman.

. Kayttoliittyman synkronointi tulee yllapitaa.

. Sisdinen laskuri tulee inkrementoida puuttuvien sanomien vuoksi.

. AT lahetetdan vain, jos MST on vastaanotettu.

Sanomien vikaantumiseen liittyen standardiluonnoksessetdsn seuraavat vir-
hemallit kaikille tiedlonsiirtovaindle: MST:n haviaminen tai vikaantuminen, MDT-
sanomien vikaantuminen ja AT-sanomien vikaantuminen. Kunkin tiedonsiirtovai-
heen kohdalla etgitaan reaktiot isannassa ja orjassa.

2.3.2 IEC 870-5-1 -standardi

IEC 870 -standardisarjaa sowtdan kako-ohjausldieisiin ja jarjestkniin, joissa
kaytetaarkoodattua sarjamuotoista datan siirtoa erilaispeasessien valvdaaan
ja ohjaukseen. Standardisarjan osa 5 maarittedemit tietyn datan eheyden vaa-
timukset tayttavalle, muuttuvan ja kiintean pituiselle datgksen koodaukselle,
muodolle ja synkronoinnille.

Kauko-ohjauksessaathn siirbon littyy kolme datan eheytta (data integrity) ku-
vaavaa luokkaa: 11, 12 ja I3 (taulukko 1). Sovelluksessattaman datanuonne
maaraa vaadittavandkan. Korleat datan eheyden vaatimukset saavutetaan pie-
nentyneen informationnopeuden kustannuksella, joten naiden kahdetimuk-

sen valilla on tehtava kgmmomissi, jotta jarjestelmalle asetetut vaatimukset tayt-
tyvat. Siirtolinjan kuntoa valvotaan jatkuvasti.

Eheysluokka riippuu kdgtyn koodausmesielman Hamming distance d:sta.
Hamming distance on bindarujen erilaisuuden maaraa kuvaava yksikkd. Se on
lukuarvo, joka kertoo, kuinka monta eri bittia binaariluvuissa on. Lukutet&@gn
digitaalisessa tietoliikearessa kuvaamaan viestien hairiosietoa (Malm et al. 1995).
Keskimaaraisen bittivirheiden (d kpl kaantynytta bittia) todenngkdesn on ol-
tava pienempi kuin 10 jotta saavutetaan vaadittu datan eheysta ja infor-
maation siirtoaika. Mimi Hamming distance 2 vadadan immassa eheysbkas-

sa I1. Luokissa 12 ja 13 vadadankoodi, jossa mimi Hamming distance on 4.
Liséksi vaaditaan, etta luokassa I3 virhe ei ylitd arvoa R¥.10
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Taulukko A. Datan eheysluokat (IEC 870-5-1 1990).

Eheysnumerot sanomapituudelle n = 100 bittikehysta, kun v = 1200 bittid/s ja’p = 10

Datan Jaannosvirher Keskim. aika T Tyypillinen sovellus
eheysluokka maara R havaitsemattomien
virheiden valilla

11 10° 1 paiva Jaksottaiset paivitysjarjestelmat;
kaukomittaus
12 10™° 26 vuotta Tapahtumasta alulle pantava lahetys; kau-
koilmaisu; kaukolukminen
13 10™ 260 000 vuotta Kriittisen tiedon lahettaminen;
kaukokomennot

Kauko-ohjausjarjestelmanitoinnot on aettu eiflisiin kerroksiin 1ISOn OSI (Open
System Interconneatn) -mdlin mukaisesti. Tama standardin osa mééleefyy-
sisen kerroksen kauko-ohja@stimukset ja linkkikerroksen normigéhetyksen
kehysmuodot.

Fyysinen kerros eristdad ohjauspaikan galvaanisesti siirtolinjasta, siirtdd signaalin
linkkikerroksesta siirtolinjaan, huolehtii bittien synkronoinnista, lisd& ja poistaa
kehyksen synkronoinnin sekd valvoo signaa#atlia ja siirtolinjaa. Fyysisesta
kerroksesta johtuviaadan eheyteen ja gion tehokkuteen vaikuttavia tekijoita
ovat signaalinopeus, signaali-kohinasuhde ja bittest.

Linkkik erros hyvéaksyy, suottaa ja valoo siirtoonliittyvid palveluja, joita kor-
keammat kerrokset pyytavat. $eoittaa sirron onnistumisesta ja virheista kor-
keammille kerokslle sekéd myds havanoista siirtolinjojen ja ohjausasemien toi-
mintatiloista. Linkkikerros vdaa siita, ettanformaatio sailyttda maaritetyn datan
eheysluokaniimaisemalla havaitut videt, generoimalla ja valvomalla virheita
havaitsevia koodeja ja ohjaamalla virheitd korjaavia etelmia. Se sarjtina ja
purkaa kehyksen, lisdéa ja pma kdiyksen rajoittimet, havaitsee kehyksen synk-
ronointivirheet ja pituusvirheet,uhnidaa tietylle asemalle osoitetut tkgkset ja
valvoo signaalindatua, ellefyysinen kerros sitdee. Standardi méaarittelee kolme
palveluluokkaa taulukon 2 mukaisesti.

Taulukko B. Linkkikerroksen palveluluokat (IEC 870-5-1 1990).

Palveluluokkal Funktio Selitys

S1 LAHETTAA / EI Lahettaa sanoman; linkkikerroksen sisalla ei pyydgta
VASTAUSTA saanti-ilmoitusta eiké vastausta

S2 LAHETTAA / Lahettaa sanoman; linkkikerroksen sisalla pyydetdan
VAHVISTAA saanti-ilmoitus

S3 PYYNTO /VASTATA | Lahettas pyynnon; vastaus pyydetaan linkkikerrokgen

sisalla; vastaus saattaa sisltaa dataa tai negatiijisen
saanti-ilmoituksen

Palveluluokkaa S1 (SEND/NO REPLY) kéyaan jaksoittaisia ja toistuvia tehta-
via suoritavissa jarjesteissa tai yksisuuntaisissa jarjestelmissa, joissa ei ole kay-
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tettavissa vastauskanavaa. Vastaanottimessa havaitut kehysvirheet aiheuttavat
havidita vastaanotetussa informaatiossa.

Palveluluokkaa S2 (SEND@NFIRM) kaytetaan esim. lahetettdessaisadisesti
informaatiota. Vastaanottimemkkikerros tarkisaa vastaanotetun sanoman; jos
virheitd ei havaita, se lahettda takaisin lahettimelle positiivisen A@G#ituksen
(acknowledgement) vahv&en sanoman oikean vastaamotJos vasanottimen
puskuri ei ole vapaa, létetddn negatiivinen NACHKmoitus (negative aamow-
ledgement). Jos sanoman kehyksessa temravirhe, ei vastausta laheteta ja sa-
noma hyl&&an.

Lahetysaseman linkkikerros onlwas vasaanottamaamuden tehtavanasituaan
positiivisen ilmoituksen. Se partoi ilmoituksen vataanotosta korkeamille ker-
rokslle. Jos ilmoitusta ei havaita, sanoman lahetygdtasin. Sanoma toistetaan
useita kertoja (ennalta sovittu maara), ja jos vastausta ei edelleenkdan kuulu, link-
kikerros raportoi "lahetysvirheilmoituksen korkeanmille tasoille ja sanoma hy-
latd&an. Hairididen aiheuttamat virhieet ilmoitukset voidaan ¢34 esimerkiksi
kayttamalla yoksevaa kehysnumerointia tai sitegtfd vastaanottimen pusi
vastaanottaa sanoman oikein ennen kuin se vastaanotiglesé&r, jolloin lahe-
tysasema ei toista edellista kehysta.

Palveluluokka S3 (REQUEST/RESGRID) toteutaa "LUE"-késkyja. Vastaanotto-
aseman linkkikerros l&@itaapyydetyn étan, jos se on saatavissa. Muuten se
vastaa negatiiviselldmoituksella. Vastausta ei lgaketd, jos sanomassa havaitaan
kehysvirhe. Jos vastausta ei havaita tai vastauksessa on hairigita, lahetysaseman
linkkikerros toigaa kdwyksen lahetyksen. Jos vastausta ei kuulu toistoista huoli-
matta (tietty maara toistojajmoitetaan "lahetysvirhekorkeanmille kerroksille,

muussa tapauksessa vastaanotettu vastaus toimitetaan eteenpain.

Kaikki kolme palveluluokkaa soveltuvat infoaation lahettamiseeyhden lahe-
tysaseman ja yhdergpteaseman (singleldress), pateasemghman (group add-
ress) tai padteasemayyppisten muiden asemien lMa (global address). Palve-
luluokat tukevat kolmea lahetyksen aloitusmuotoa taulukon 3 mukaisesti.

Taulukko C. Lahetyksen aloitusmuodot (IEC 870-5-1 1990).

Lahetyksen aloitusmuoto Palveluluokka
Jaksoittainen lahetys Luokka S1 - LAHETTAA / EI VASTAUSTA
Tapahtumasta alulle pantava lahetys Luokka S2 - LAHETTAA / VAHVISTAA
(spontaaninen lahetys)
Lahetys pyydettaessa Luokka S3 - PYYNTO / VASTATA

Maaratyt vaatimukset tayttdva kehysiodosetaan tietylla tavalldormaattiluo-
kista. Formaattiluokka FT1.1 maaritteleekoodin, jossa Haming distance on 2.
Tama muoddetaan lisdamalla aloitusbitti, pariteettibitti ja lopetusbitti kahdeksan
bitin muodostamaan infomato-osaan. Lisaamalla foamttiuokan FT1.1 koo-
diin tarkistussummamerkki saadaan FT1.2-koodi, jonkanrHiag distance on 4.
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Formaattiluokassa FT1.2vastaanotin tarkistaa aloitusbitin, lopetusbitin jailipar
sen pariteettibitin sekéa kgksen aloitusmerkin, tarkistussumman ja loppumerkin.
Kehysten valilla on tietyn pituinenu&o. Kehys hydtaan, jos jokin tarkistuksista
epaonnistuu; muuten se on k@yan kaytettavissa. Kehys voi olla ypidetaan
myO0s muuttuva.

Formaattiluokka FT2 maaritellaan koatla, jonka Hanming distance on 4 ja
joka sisaltda makwissaan 15 dataoktettia (8 bittinen)yjaden tarkistusdietin.
Kehys alkaa oktetinuiruisella aloitusmeilid. Tietylld polynomilla ja parillisella
pariteettibitlla generoidaan tarkistusodi. Kaikki 8 tarkistusbittia on kaaatty.
Vastaanotin tarkistaa signaalin ¢m, aloitusmerkin, tarkistuskoodin ja kehyksen
pituuden. Myds tassa on kehysten valissa tietyn pituinen tauko. Keltsidny|
jos jokin tarkistuksista epaonnistuu; muuten se oritéfn kaytettavissa. Kehys
voi olla my6s muuttuva pituudeltaan.

Molemmat kehysformatit, FTL.2 ja FT2, tagtdvat datan eheysbkan 12 \aati-
mukset. Formaattiokassa FT1.2 saaataan pienempi virhe, erityisesilla@n,
kun bittivirheiden todennakoisyys on suuri. Faattiuokassa FT2 kehyksen
siirto on nopeampaa.

Vaativin formaattiluokka FT3 maaritelladn koatla, jonka Hanming distance on
6 ja joka sisaltdd maksimissaan 16 dataoktettia ja kaksi tarkistusoktettia.

Informaatiokentan pituus vaihtelee oktetimusuisina moninkertoina. Fowamtti-
luokkien FT2 ja FT3 lyheretetyt versiot, joissanformaatiokenttdgk) on supis-
tettu oktetin suuruisin askelin minimisuuruuteen (k=8 bittid) asti, ovat sallittuja.

Formaattibokka FT1.1, jonka Haming distance on 2, soveltuu kégtavaksi
jarjestelmissa, joissa vaaditaan alhaista datan eloikksla, ts. jarjestelméan toi-
minnot ovat yksinkertaisia ja toistuvia. Faattiuokkia FT1.2 ja FT2, joissa
Hamming distance on 4, kéistdan ohjausjarjedirissa, joissa datan eheysvaati-
mukset ovat kor&at ja jarjestelmarusrittamat taminnot vaativia. Formaattilok-
kaa FT3, jonka Haming distance on 6, on sowstavakun datan eheydelle ase-
tetaan erityisen korkeat vaatimukset.
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3 CAN-JARJESTELMAN VIKAMUODOT

3.1 HAJAUTETUN JA KESKITETYN JARJESTELMAN EROT

Tassa luvussa tarkastellaan, mitd uusia vikamuotoja hajautetussa jarjestelmassa -
erityisesti CAN-vaylaa kayttavassa jarjestelmassa - on kegkitejiirjestelmaan
verrattuna. Suojautumiskeinoja vikamuotoja vastaan esitetaan edempana.

Perinteisessa keskitetyssa jarjestelmgkas@ia 3) on yksi suoritin, joka sutiaa
kaikki jarjestelmaan liittyvat tehtavat, kuten anturien lukemisen, ohjausalgoritmin
suorituksen ja toimilaitteiden ohjauksen.

Ké&yttojannite

—> ?
110 o @ 2 110
< : <——

110 1 4 110
< 2 <

KJ = kayttojarjestelma
TM = tilamuuttujat

Kuva 3. Keskitetty jarjestelma.

Hajautetussa jarjestelmasséa on usaitaritimia, jotka siorittavat rinnakkaisesti
jarjestelman osatehtavigkuva 4). Hajautuksesta aiheutuvia uusia vikatilanteita
ovat

 vika kommunikointijrjestelmassa (kaapelissa, littimissg, ldhetiteaas
ottimessa, protokollapiirissa tai kommunikointiohjelmistossa)

 liian pitkat kommunikointiviiveet

» eri solmuilla olevat tehtavéat eivat ole keskenaan oikeassa tahdissa, koska

- solmut ovat eri tilassa (esim. yhden solmuitydlvanuudelleenkaynnistyk-
sen takia)

- solmuilla on eri k&sitys ajasta

- solmuilla on ristiriitainen kasitys yhteisten tilamuuttujien arvoista.
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Kayttdéjannite
Kayttdjannite
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Komm.ohjelmisto Komm.ohjelmisto
Komm.laitteisto Komm.laitteisto

Kommunikointivayla I

Komm .laitteisto Komm .laitteisto
Komm.ohjelmisto Komm.ohjelmisto

110

e

K éyttbjénnig‘e

Kayttojannite

KJ = kéyttojarjestelma
TM = tilamuuttujat

Kuva 4. Hajautettu jarjestelma.

Edell&a mainittujen vikatilanteiden lisaksi voidaan kuvitella tilanne, jossa yksi tai
osa solmuista pimenee taysin, esimerkiksi kayttojannitteiden héaviamisen takia
(regulaattori tkkoutuu). Tama vikamuoto ei poikkea keskyn jarjestelman vas-
taavasta vikammodosta muuten kuin siteaita jarjestelma ei tallaisesta vikatilan-
teesta halvaannu kokonaan vaan voi mahdollisesti vield “nilkuttaa kotiin”.

3.2 KOMMUNIKOINTIJARJESTELMAN VIKAMUODOT

3.2.1 Fyysinen kerros

Kommunikointijarjestelmén vioista tyypillisimpia ovRhapeli- ja liitinviat . Vay-
lakaapelissa kulkee CAN-vaylan tapauksessa vahintaan kékkinja, jotka ovat
suurilla siironopeukdla (> 125 kbit/s) kierettyna parina, mutta joita voidaan
matalilla sironopeuk#la kayttaa myos rinnakkain kulkevina jairina. Jos halu-

taan suojautua erityisemyvin sdhkomageettisia hairidita vastaan, kierretty pari
voidaan suojata suojavaipalla. Joskus vayldkaapelissa halutaan valittad myos
kayttjannitteet CAN-raduuldlle. Pitkilla etaiyykslla (esimerkiksi 200 m)
CAN-vayla kannattaa erottaa galvaanisesti muusta jarjestelmasta. Talloin vayla-
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kaapelissa kulkee edella mainittujen johtimien lisdksi CAN-vaylan kayttojannit-
teet.

Kuvassa 5 on esitetty ISOn CAN-standardin (EB898) edtamat vaylarfyysiset
vikatilanteet tapauksessa, jossa vayldkaapelissa on ainoastaan CANjdignaa
timet ja suojavaippa. Vikojen selitykset ovat taulukossa 4. Vikaa numero 16 ei
varsinaisesti ole ISOn standardissa, mutta kyseinen vikatilanne poikkeaa viasta 15,
jos suojavaippa on maadoitettu yhdesta pisteesta.

Kuvassa 6 ovat vastaavasti nedet vikatilanteet, jotka aiheutuvat kaytettdessa
optoerotettua CAN-vaylad. Mukana ovat myopdlogiavirreet. Vikojen selityk-

set ovat taulukossa 5. Naita vikatilanteita ei ole ISOn standardissa. Siksi tau-
lukossa ei ole suosituksia, miten vikatilanteissa pitaisi toimia.

15 9

CAN-moduuli | X - -
1 | :
| |
14 1] 2 :
i X X
(3%
CAN-moduuli .I
n-1
7 E
Vbat o sz
S@® :

Vbato—g’l 4@—%
CAN-moduuli :

n

Kuva 5. ISO-standardin (ISO 11898) mukaiset CAN-vayl&daapikatilanteet.
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Taulukko D. ISO 11898 -standardin vikamuodot fyysiselle CAN-vaylalle.

VIKATYYPPI SUOSITELTU TOI MINTA VIKA- VAATIMUSTASO
TILANTEESSA
Yksi solmu irtoaa vay- Jéljelle jaaneet solmut jatkat kommuni- Suositellaan.
laita. (19 11, 12 kointia.
Yhden solmun kaytféan- | Jéaljelle jadneet solmut jatkat kommuni- Suositellaan.
nite katkeaa._(13) kointia huonotuneella signaali-kohina-
suhteella.
Yhden solmun maadoitug Jéljelle jadneet solmut jatkat kommuni- Suositellaan.
haviaa. (13 kointia huonotuneella signaali-kohina-
suhteella.
Yhteys suojavaippaan Kaikki solmut jatkavat kommunikointia. Suositellaan.
katkeaa milla tahansa sol-
mulla. (15
Katkokset ja oikosulut
1 CAN_H-johdin poikki.
2 CAN_L-johdin poikki.
3 CAN_H oikosulussa | Kaikki solmut jatkavat kommunikointia | Suositellaan.
kaytojannitteeseen. huonontuneella signaali-kohinasuhteella.
4 CAN_L oikosulussa
maahan.
5 CAN_H oikosulussa
maahan.
6 CAN_L oikosulussa
kayttéjannitteeseen.
7 CAN_H ja CAN_L- Kaikki solmut jatkavat kommunikointia Optio.
johtimet oikosulussa kes-| huonontuneella signaali-kohinasuhteella.
kenaan.
8 CAN_H ja CAN_L mo-| Jarjestelma ei toimi kokonaisuudessaan. | Suositellaan.
lemmat poikki samasta | Syntyneisté kahdesta osggtelmasta se,
kohdasta. jonka puolella on paatevastuskytkentd, jatkaa
kommunikointia.
9 Paéatevastuskytkennén | Kaikki solmut jatkavat kommunikointia Suositellaan.

toinen paa irti.

huonontuneella signaali-kohinasuhteella.
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Kuva 6 Optoerotetusta CAN-vaylasta aiheutuvat uudet vikatilanteet.

25



Taulukko E. Topologiavirheet ja optoerotuksesta aiheutuvat uudet vikatilanteet.

VIKA KUVAUS HUOM.!
17 CAN-jannitteiden plus-johdin katkeaa

18 CAN-jannitteiden miinus-johdin katkeaa

19 CAN-jannitteiden plus- ja miinus-jtimet

oikosulussa keskenaan

20 CAN-jannitteiden plus-johdin katkeaa
siten, ettd vain osa solmuista jaa ilman
CAN-jannitteita

21 CAN-jannitteiden miinus-johdin katkeaa
siten, etta vain osa solmuista jaa ilman
CAN-jannitteita

22 CAN-jannitteiden plus-johdin oikosulussa
kayttojannitteeseen
23 CAN_H oikosulussa kayttéjannitteeseen Tama on eri tilanne kuin 1ISO 11898 -tau-

lukon vastaava vikatilanne (3), koska
CAN_H ja Vbat ovat tdssa galvaanisesti
erotettuja

24 CAN_L oikosulussa kayttojannitteeseen Tama on eri tilanne kuin ISO 11898 -tau-
lukon vastaava vikatilanne (6), koska
CAN_L ja Vbat ovat tdssa galvaanisesti

erotettuja
25 CAN-jannitteiden miinus-johdin oikosu-
lussa kayttdjannitteeseen
26 CAN-jannitteiden plus-johdin oikosulussa
maahan
27 CAN_H oikosulussa maahan Tama on eri tilanne kuin ISO 11898 -tau-
lukon vastaava vikatilanne (5), koska
CAN_H ja Vbat ovat tassa galvaanisesti
erotettuja
28 CAN_L oikosulussa maahan Tama on eri tilanne kuin 1ISO 11898 -tau-
lukon vastaava vikatilanne (4), koska
CAN_L ja Vbat ovat tdssa galvaanisesti
erotettuja
29 CAN-jannitteiden miinus-johdin oikosu-
lussa maahan
30 Haaran pituus liian suuri Maks. 30 cm, kun siirtonopeus on 1 Mbit/s
(1SO 11898)
31 Solmujen véalinen etéisyys liian pieni Min. 10 cm (ISO 11898)
32 Vaylan kokonaispituus liian suuri Maks. 40 m, kun siirtonopeus on 1 Mbit/s
(1SO 11898)
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Edella todettiin, ettéd vaylakaapeli voi sisaltdd myods kayttojannitejohtimet CAN-
moduulien tehonsy6ttéa varten. Liséksi voidaanatartoinen kayttdéjannitejoh-
dinpari erikseen laitteille, jotka eivat vaadi hairiotontakéi@ tai jotka itse aihe-
uttavat hairioita, kuten moottor(kuva 7). Kuvan 7 mukaista kaapelia ei tosin
kayteta usein, mutta esimerkiksi maa- ja metsatk@meiten standardissa
(ISO/CD 11783-2) tallaista kaapelia kétaan traktorin ja sen peraéitettavan
tyokoneen vélissd. Tosin kyseisessa standardissa CAN_BAT- ja GHWDN-
johtimilla on eri merkitys kuirkuvassa 7; kyseisessa standardissa CAN_BAT- ja
CAN_GND-johimissa vieddan kayttojannitteet erityiselle paatekytkenndlle, joka
poikkeaa normaalista paatevastuskytkennasta.

CAN H
CAN L
SUOJA
ECU BAT
ECU GND
CAN BAT
CAN GND
BAT

GND

@ FANN VA Reg. Reg.
L&h.vast. ﬂ: N

Suoritin =N I_ﬁL

Kuva 7. Eras esimerkki vaylakaapelissa kulkevista johtimista.

Huomaa, ettd BAT- j&ND- seka ECU_BAT- ja EGU_GND-johtimet voivat tulla
suoraan samalta janniteldhteeltd, esimerkiksi akulta, mutta koska ne tulevat omina

Tyypillinen konfiguraatio kuitenkinon, etta vaylalla on viisighdinta: CAN_H,
CAN_L, suoja ja moduulin kayttojartteet. Nain on esimerkiksi Allen Bradleyn
DeviceNet-vaylassa ja Honeywellin SDS-vaylassa. DeviceNet-vaylassa isoloidut
jannitteet generoidaan palksesti noduulin sisalld, joten élisia johtimia opti-

sesti erotettua CAN-vaylaa varten ei tarvita. Sobjdin maaddetaanyhdesta
paikasta, ja jos mahdollista, keskeltd vaylaa. DeviceNet-spreiiilssa suojajoh-

din kytketdadn vastuksen jkondensattorin kautta mduulin metallikoteloon.
Vastuksen arvo on 1 ®ja kondenaattorin0.01 yuF. Vastus ja kondeasattori on
kytketty rinnan.
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Vaylakaapelointiin voidaan lisata erityineohgin tai johimia turvalisuudunkti-

oita varten. Nain on tehty esimerkiksi vammaisten apuvélareierityisesti pyo-
ratuolien, CAN-standardissa (M3S 1995). Kyseisessa standardissa vaylalla kulke-
vat CAN-johtimien ja kayttdjannitejohtimien lisaksi key line- ja DMS line -joh-
timet. Key line -johtimen avulla kytketaan tai katkaistaan kaikkien solmujen
kayttojannitteet. Sitd voidaan kayttda siten hata-seis-linjana, koska sen avulla
kaikki solmut voidaan sammuttaa varmasti ja yhtdaikaa. DMS lieli) aktivoi-

daan, jos kayttaja aktivoi erityisen kytkimen, jota kutsutkaaolleenmiehenkyt-
kimeksi. Ajomoottorit toimivat vain, jos DMS line -johdin on aktiivinen.

Kun kayttojannitejohtimet kulkevat samassa kaapelissa ja samoissa liittimissa
CAN-johtimien kanssa, todenndkdisyksvien 3 ja 4 mukaisiin oikosulkuihin on
suurempi tilakteessa, jossa kayttdjannitejohtimet kulkevat eri kaapelissa. Jos voi-
daan kayttda suojaamatonta parikaapelia, oikosulkujemdofisuus maapoten-
tiaaliin vahenee entisggin, jolloin ainoastaan CAN-jdhtien tai fatevastuksen
katkokset tai CAN-johmien keskindiset oikosulut ovat todennakoisia
(vikamuodot 1, 2 ja 7 - 9 taulukossa 4). Toisaalta, jos suojajohdinta &t&Ay
CAN-kaapeloinnin EMC (electromagnetic compatibility) -ominaidet huonone-

vat. Joissakin lahteissa, esimerkiksi McLauglfi®93), to@taan kuitenkin, etta
pelkalla kierretylla parikaapelilla ilman suojavaippaa séetaan rittavarhyvat

EMC ominaisuudet. Tama vaatii kuitenkin sita, ettd pulssinsuaikaa voidaan
pidentdd. Joissakin CAN-vaylaa vartermdgissa lahetin-vaaanotinpiireissa on
tallainen valmius. Yleisena saantona voidaaretadetténousuajan kontrollointia
kannattaa kayttaa hyvaksi, jos siirtonopeus sen sallii.

Jos kayttojannitejohtimien ei tarvitse kulkea samassa kaapelissa CAN-johtimien
kanssa, kayttojannitteet voidaarh@ldtaa tahtimaisesti, jolloin katkos tai oiko-
sulku yhdessé kohdassa ei lamauta koko jarjestelmaa (kuva 8).

CAN- CAN-
moduuli moduuli

CAN- ) CAN-

moduuli Teholdhde moduuli

Kuva 8. Tahtimainen tehosyotto.
Jos fyysisen vaylan hakan tamivan myos vikatilanteissa (viat 1 - 9 takbssa

4), vaylakaapeloinnissa taytyy olla jonkin asteista redundanssia, esim&dhksi
dennetut kaapelit, liittimet ja lahetin-vastaanottimet Kahdennetusta vaylasta
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saadaan taysi hyoty vain, jos vaylat jotetaan eri reittia. Talldin varmistetaan,

ettei pienelle alueellkohdistunut mekaaninen isku riko molempia vaylakaapeleita
yhta aikaa. Kahdennetun vaylan ongelmana ovat suuremmat kustannukset, varsin-
kin jos kaapelointi littimineen on muutenkinigi kustannustekija. Paatteessa
normaalitapauksessakin, eli pelkdssa CAN-parikaapelissa, on redundanssia; jos
toinen parikaapelin johtimista katka tai oikosulkeutuwko kayttdjanrtteeseen

tai maapotentiaaliin, likendintid voidaan jatkaa aindaan yhdella johtimella.
Taman toteuttamiseksi vaaditaan erityinen lahesigaanotinkytkenta. Tallaisesta
lahetin-vagsaanotinkytkennasta on esimerkki tébssa Tanaka et al. (1991). Kyt-
kenta perustuu suojajohtimen kayttoon vertailutasona. Kytkentd deediigen
monimutkainen verrattuna yksinkertaisiin lahetintaasotin-piireihin ja paate-
vastuksenkin paikalla on kytkenta, jossa on nelja transistoria ja seitseman muuta
komponenttia. Ehka tasta syysta tamantyyppisia kytkentoja ei ole juurikaan kay-
tanndssa nakynyt.

Toinen tapa on kayttdad solmun sisdista referenssijannkett@amaan viinen
vaylajohdin. Suojavaippaa ei siis tarvita. Talloin véaahn, ettd lahetivas-
taanotinkytkenta kykenee ittamaanprotokollapiirin CAN-johtimen vaylalta ja
littamaan sen referenssijnnitteeseen. Lahteessa PEI98) on kuvaus tallai-
sesta menetelmésta (perustuu 8xC592-piirin sisdisen lahetaawagtimen hy-
vaksikayttoon). Fyysinen kerros voidaan Pehrsin (1992) mukaan suunnitella siten,
ettd se t@uu autoraattisesti kdtoksista, jolloin ainodaan oikosulut tarvitsee
havaita ohjelmallisesti. Talloin tiaa, etta vaylalla on vikavalvoja, joka lahettaa
testisanomia solmuille sopivin valein. Testisanomaa oriekéwad, koskagroto-
kollapiiri ei valttamatta anna luotettavaa vikatietoa vaylaviasta; esimerkiksi jos
vayla on juuttunut dominanttiin tilaan ja on siina tilassa, kun solmut k&itéuds,
jokainen solmu luulee, etta vayla on varattu. Ne eivét talloin yrita lahettaa vaylalle
mitaan eivatka siten generoi virhetietoa. Testisanoma sisaltn timilloin seu-

raava testisanoma on tulossa. Jos testisanoma ei mene perille, kaikki solmut kayn-
nistavat vaylatestin, joss&okellaan kaikki kolme vaylan konfigaatiomah-
dollisuuta (kuva 9). Koska tassd metelmassa kaytetadn pdllsta referenssi-
jannitteita vioittuneen johtimekorvaamiseen, solmujen maapotentiaalielil&ai

saa olla suuria eroja. Tallaisen reégiman ongelma on pitka vasteaika vian esiin-
tymisesta sen havaitsemiseen.

CAN-vaylaan on saatavissa Tenyiotidlta lahetin-vaganotinpiiri (B10011S),
joka kykenee kommunikointiin yhdelld johtimella, ttai signaalitasot eivat ole
ISO 11898 -standardin mukaiset, vaan ne attagat 1ISO/CD11992-F -stan-

dardiluonnosta.

Kahdennetun vaylan kaytté on hyvin harvinaista, eikd taman tutkimuksen yhtey-
desséa loydetty yhtdan kytkentaa tai ohjetta, kuinka kahdennettu CAN-vayla pitaisi
toteuttaa (paitsi optisena vaylana). Kenttavaypenolella tilanne on asiantuntijoi-

den mukaan sama, eli vaylaa yksistaékoein herkasti kahdemta. §yna tdhan

%1SO/CD 11992-1. Electrical connections between commercial vehicles and trailers equipped with
24V systems. Interchange of digital information. Part 1. Physical layer and data link layer.
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on, etta itse vaylan on todettu olevan niin paljon kenttalaitteita luotettavampi, etta
kahdennus altetaan kenttalaitteista tdioko ohjausjarjestelmd kahdestaan

(esim. voimalaitoksissa). Teollisuusautmmtiossa vaylakaapelointi eaydu niin
kovaan rasitukseen kuin koneautomaation sovelluksissa, kutenkoretsia,
kaivoskoneissa ja traktoreissa. Siten tarve vaylakaapelin kahdennukseen on kone-
automaatiossausirempi kuin tetisuusautoraatiossa, mutta toisaalteoneauto-
maatio on usein kustauskriittisempad, joten kahdennuksia ei koneaatiins-
sakaan herkasti kayteta.

ALOITA l
<

Kokeile &hetysta vain
CAN_L johtimella
I
Kokeile lahetysta vain
CAN_H johtimella
I
Kokeile normaalia diffe-
rentiaalista lahetysta
|
Valitse ja konfiguroi
paras moodi

>

NORMAALI-
TOIMINTA

Onko aika lahet-
taa testisanoma?

On

Laheté testisanoma

Kylla Menikd testi- Ei
sanoma perille?

Kuva I. Toipumis-algoritmi tapauksessa, jossa on mahdollista kommunikoida
yhdella vaylajohtimella (Pehrs 1992).

CAN-vayla voidaan toteuttaa myoptisena vaylana Kaytanndllisia vaihtoehtoja

ovat tahti- ja rengastopologiat. Tahtitopologiasta on esimerkig@diksa Meuris et

al. (1992) ja rengastopologiastatiédssa Kuntz et al. (1993). Kuntz et altteke
rengastopologian, jossa on kahdettan rengas. Toinen renkaista kiertaa vastak-
kaiseen suuntaan. Erityisellda [ahetinteamotinkytkennalld tallainen vayla toipuu
yksittaisesta viasta ja joistakin yhtaaikaisista vioista. Itse optinen vaylasegmentti
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on tunteeton s&komagmeettislle hairidille, muta lahetn-vagaanotin, jossa sahko
muutetaan valoksi ja painvastoin, on altis hairitille tai generoi itse hairidita.

Optisilla vaylilla vikamuodot ovat:
» lahetin-vastaanotin menee rikki (pysyvasti valo paalla tai pysyvasti pimea)
« optinen vaylasegmentti vioittuu (esim. katkeaa)

» solmulta katkeavat jannitteet, jolloin solmu ei toista signaalia
(rengastopologiassa)

 tahti vioittuu (tahtitopologiassa; erityisesti aktiivinen tahti).

ISO 11898 -standardiaatii, ettavaylatopologian tulisi vastata miadollisimman

hyvin tilanretta, jossa vayla kiertdd jokaisen solmun kautta, eli pitkid haaroja
vaylaltd solmulle ei heijastusvaikutusten takia sallita. Jarjestelman haavoittuvuu-
den kannalta tahtitopologia olisi parempi, varsinkin jos tahtipiste osaisidéens
kosulkeutuneen haaran muusta vaylasta. Tyhmempikin tahtipiste takaa sen, etta
katkos yhdessa haarassa ei estd muiden solmujen Viest@ietta. Tahtiopolo-

gia voidaan toteuttaa toistimilla (kuva 10) tai hyvin mitoitetulla verkolla.

CAN CAN

mod. mod. Normaali vaylatopologia
CAN
mod.

\CAN
mod.

— “~a (Osittain) tahtim &inen
Taht e, topologia

CAN

mod. I-tZ—Log iik - —Zi-l
| R_kaa L [>
CAN \ /

T = toistin

Lahetin-vastaan otin

mod.
| Toistimen periaatekaavio

Kuva 10. Normaalin ja tdhtimaisen topologian erot.
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Vaikka toistin periaatteessa lyhentad vaylamemiispitudta aiheuttamansa lisa-
viiveen takia, tietyissa tapauksissa kaapeloinnin enimmaispituus kasvaa. Kuvan 10
esimerkki on juuri tallainen tapaus; katkoviivalla merkitty osuus CAN-kaape-
loinnista voi olla pidempi toistimilla vartestussadpologiassa. Toistin on tosin uusi
vikaantuva komponentti, joten kokonaidetiaszuuden parantuminen téhtitopolo-
giassa riippuu toistimen vikatihdgsta.

Topologian vaikutusta vaylasignaalin vaaristymiseen voidaan kompensoida valit-
semallasopivat siirtoparametrit (mm. naytteenottohetki, naytteiden maara bittia
kohden, synkronointi joko vain toisella tai maimilla pulssin renoilla). Siirtopa-
rametrit voidaan asettaa ohjeltizesti yleisimmilla CANprotokollapiirell&,

mutta esimerkiksi Alipsin 82C150 CAN-SLIO (Serially Linked 1/O) -pilla siir-
toparametrit ovat kiinteat; ainoastaan sibpedta voidaan muuttaa. Hudliaen
siirtoparametrien viritys on tarkeakyun haldaan minimoida bittivirheet. Tahan
motivoi seuraava CAN-protokollan ominaisusstnoma voi kahdentua ilman,

ettd vastaanottaja sitd huomaaKahdentuminen voi sattua kahdessa eri tapauk-
sessa:

« Kehyksen iimeinen bitti vaaristyy (resessiivisesta dominantiksi); talléin CAN-
spesifikaation mukaan vastaanottaja kuitenkyvaksyy sanoman, kutaas
lahettaja tulkitseeiwmeisen bitin vaaristymisen viaksi ja Etdd sanoman uu-
delleen; vastaanottaja saa siten sanoman kahteen kertaan.

* Vastaanottajien lahettama kuittausbitti viivastyaksi, jolloin lahettdja luulee,
etta yksikdan solmu ei saanut sanomaa, ja lahettaausksilleen; vasaanot-
tajat hyvaksyvat molemmat sanomat.

Naistd edellinen on CAN-spesififation ominaisuus eikd sitd vastaan ole muita
keinoja kuin pyrkia vahentdmaan bittivirheiden mdliglaitta ja siunnitella jar-
jestelma sellaiseksi, ettd sanoman kahdentumisesta ei ole haittaamaédien
tilanne johtuu lian pitkistd kaapeleista finbpeween nahden taiuonosti vali-
tuista siirtoparametreista tai optoerottimien aiheuttamasta liséviiveesta.

Edella on puhuttu vaylakaapelin vikamuodoista. Seuraavana tulékiatin-
vastaanotirelektroniikan viat. Lahetin-vaganotin voi vioittua siten, etta solmu
hilienee vaylaliketeen kannalta taysin lsan muunliikenteen tai siten etta solmu
estaa kaiketiikenteen vaylalla. Jalknméainen vikamuoto t&oittaa CAN-vaylan
tapauksessa yleensa sita, etta l@keditaanotin on juuttunut dominanttiin tilaan,
vaikka se voi periaatteessa juuttua myos resessiiviseen tilaan. Optoerotus on teh-
tava siten, ettd solmu lahettda dominantin bitioirg, kun optoerottimen sisainen
LED-valo on syttyneend. Muutoin kay niin, etta p®sessorin puoleiset kaytto-
jannitteet sammuvat, esimerkiksi regulaattorkkoutumisen takia, solmu jaa do-
minanttiin tilaan ja estaa siten valikenteen. L&ahetin-vaaanottimia saa 1SO
11898 -standardin (ISO High Speed) mukaiseen vaylaémiiva integroituina
piireina. Ne on yleensa suunniteltu sitetti niiden CAN_L- ja CAN_H-johtimet
kestavat oikosulut 12 V:n ajoneuvojarjdstissad (I maks. Vcc = 16 V). Niista on
tulossa myo6s versioita, jotka kestadvat oikosulut myds 24 V:n jarjestelmissa
(O maks. Vcc = 32 V). 24 V:n piireilla tosin maksimi sinppeus on toistaiseksi
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500 kbit/s. Kummassakaan tapauksessa kommunikointi ei ole thstadoikosu-
lun sattuessa, mutta piiri ei kuitenkaan oikosulusta rikkoonnu.

3.2.2 Siirtoyhteyskerros

Siirtoyhteyskerrokseen déaan tassgrotokollapiiri ja sitd ohjaava taajuri, joka

on toteutettu ohjenistolla. Protokollapiirin viat ovat harvinaisia. Protokollapiirin

vika tai erityisestikommunikointiohjelmiston huono toteutus voi aiheuttaa sa-
noman hukkumisen. Vika protokollapiirissd tai kommunikointitvhistossa voi
myds aiheuttaa virhetilanteen, jossa solmu lahetitéstiyotakin sanomaa vaylal-

le. Tallainen virhetilanne voi johtua my6s sovellusohjelman viasta siiné tapaukses-
sa, ettd kommunikointiohpisto hyvaksyy kaikki sovellukselta tulevat lahetys-
pyynnot ilman rajoituksia eli kommunikointiohjelmisto ei eta valmmaisaika-
vaatimusta saman sanoman peréattaisten lahetyspyyntdjen valiajalle.

Varsinainen CAN-protokolla on varsin ligitava. Praikollapiiri tekee automaat-
tisesti seuraavat tarkistukset:

e |ahettavan solmun tekemét tarkistukset

- onko vaylalla se bitti, joka sinne on kirjoitettu
- onko kuittausbitti dominantti

* vastaanottavan solmun tekemat tarkistukset

- CRC-tarkistus (Cyclic Redundancy Check)
- stuff-s&&nnon rikkominen, eli ei pitaisi olla enemp&é kuin 5 samanlaista bit-
tia perakkain

* seké lahettavat etta vastaanottavat solmut tarkistavat

- ovatko sanomakehykseen kuuluvat kiinteat bitit oikeat.

Nama tarkistukset takaavat, etta

» kaikki globaalit virheet haveaan

» kaikki paikalliset viat lahettdjissa havaitaan

» satunnaiset bittivirheet sanomassa havaitaan, jos niitd on enintdan 5

» perakkaiset bittivirheet sanomassa havaitaan, jos niitd on enintaan 15

» jos bittivirheitten lukumaara sanomassa on pariton, ne havaitaan.
Jaannosvirhetodennaksisyys on pienempi kuiiar g 4,7 x 10" (CAN Specifica-
tion, version 2.0. 1991), jossag on sanoman virhetodennakaoisyys. Kenttavay-
lastandardi IEC 1158-2aatii, etta tietyissa hairidolosuhteissanadsvirheiden

lukumaara 20 vuodessa on pienempi kuin yksi. Jesr pn 10° jaan-
nosvirhetodennakoisyys on pienempi kuin 4,7 X1 @otta virheidenukumaara

33



20 vuodessa olisi keskimaarin pienempi kuin yksi, tdn&d aikana saa tulla
1/ 4,7 x 10" sanomaa, eli 2,1 x ¥bsanomaa, eli noin 34 000 sanomaa sekunnis-
sa, jos kone kay yotad paivaad. Tallaisin sanomanopeuksiin ei CAN-vaylalla ole
edes mahdollista paasta, silla wettinen makemi vaylékuormitukselle on

1 sanoma / 4ps= 21 000 sanomaa / s. Jaggpolisi 10° eli 1 %, sanomanopeus
voisi olla noin 3400/ s, mik& on sekin viela suurehko nopeus, ja kun oletuksena
oli, ettdkone kay yota paivaa 20 viia, voidaan johtopaatoksena todeta, ettd on
(huomattavasti) todenndkdisempéd, ekidneeseen tulee jokin muu vika kuin
CAN-sanoman vaaristyminen niin, ettei sitd havaitkogata. Artikkelissa druh

et al. (1990) on analysoitu jddnndsvirhetodenndkdisyyden vaikutusta henkilbau-
toissa. Laskelmissa on kaytetty seuraavia parametriarvoja:

- ajoneuvon elinika: 4 000 h

- vaylan siirtonopeus: 1 Mbit/s

- vaylakuormitus: 30 %

- sanoman pituus keskimaarin: 90 bitti&.

Talléin havaitsematta jaavien virheidarklimaaraksi auton elinian aikana on las-
kettu 4,1 x 10°, kun Rror ON arvioitu olevan 16, (Tassa jaannosvirhetoden-
nakoisyydelle on kaytetty eri approksimaatiota kuin edella,s6-08,5 x 1011.)

Solmu on normaalisti ns. aktiivisessa virhetilassa, jolloin se virheen havaittuaan
l[Ahettda vaylall&uusi dominoivaa bittid. Kuusi dominoivaa bittia rikkoo bit-stuff-
saannon. Talloin kaikki solmut hylkaavat sanoman jeeti@iva solmu lahettdd
kyseisen sanoman uudelleen. Protokollafiireon virhelagurit seka lahetysvir-

heille etté vastaanottovirlike. Solmu, pnka lahetysvirheiden lukumaara sathaa

arvon 256, poistuu autamattisesti vaylalta, jolloin se ei hairitse mutiteennetta.

Sitd ennen se siirtyy ns. passiiviseen virhetilaan, jossa virhekehyksessa ei enaa
lahetetd dominantteja bittejd vaan ainoastaan resessiivisia bitteja. Taten passiivi-
sessa virhetilassa oleva solmu ei enda estd muiden solmujen valistéetiienn
mutta se yrittaa silti lahettda ja vastaanottaa sanomia. Passiiviseen virhetilaan siir-
rytdan, jos lahetys- tai vastaanottovirhelaskuri sdasuavon 128. Esimerkiksi
protokollapiiri 82C200 araa varoituksen, jos jompi kumpi virhekaseista ylitaa

arvon 96, ja vaylalta poistunimoituksen(bus off), kun lahetysvirheiden laskuri
ylittaa avon 255. Samoin amtaanilmoitus, josprotokollapiiri merttad sanoman
tilanteessa, jossa sen molemmat vastaanottotietovarastot ovat varattuina. Tallaiset
vikailmoitukset kanattaa tallentaa vikalokiin. Busff -vikatilanteesta kannattaa
iimoittaa myds kayttajalle, etta kayttaja tarkistaisi CAN-kaapeloinnin. d@is
vikatilanteesta voidaan yrittda toipua myos automaattisesti alustamalla CAN-piiri
uudestaan.

Edella kuvattu tarkistus- jaudelleenlahetysmettely takaa sen, etta jos lahettaja

saa lahetettya sanoman, jokin vastaanottavista solmuista on saanut sanoman oikein
eikd kukaan ole saanut sita virheellisenad. Jos jokitagasttavista solmuista ei

ole saanut sanomaa laisinkaan, esimerkiksi littimen irtoamisen takia, tallaista vir-
hetilannetta ei CANprotokolla havaitse. Siksi yleensa kégaan lisdna solmuval-
vontaprotokollaa, esimerkiksi siteatta jarjestelmassa on yksi isanté, joka tarkis-

taa vuorotellen testisanoman avulla, ovatko kaikki solmut viela vaylalla.
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Solmu voi hukata glle relevantin sanoman jos sen CAN-keskeytyspalvelija on

lian hidas lukemaan sanomia ppigtokollapiirin vasaanottotietovarastosta. Ta-

ma patee, jos kaytetddn BasicGphbtokollapiiria eli piirid, jossa ei ole kaksi-
porttimuistia. sanomien tallettamiseen, tai jos kaytetaan pasmuistillisen
protokollapiirin (FullCAN-piiri) BasicCAN-ominaisuta. Kriittisin tilanneon, jos
solmulle tulee perékkain kolme sille relevanttia sanomaa, joista ensimmaisen tieto-
kentan pituus on kahdeksan ta@jmseuraavan nolla tavua. Kolmannen tavumaa-
ralla ei ole merkitystad. Kuvassa 11 on analysoitu tata tilannetta.

Sanoma n (pituus=8) Sanoman+1 (pituus=0) Sanoman+2 (pituus=?)
vast.ottobufferi0 . vast.ottobuffer1 vast.ottobufferi 0
#hits: g 44 Bl 2
1) Maksimi keskeytys- . 2) Kehyksen alkubitti +
. viive : 7 ensimmaista tunnisteeitta

%' Keskeytyspalv. suor.aika |

Té4ssd sanoma n nostaa Viimeistaan tassa keskeytys-
keskeytyspyynnon palvelijan on vapautettava bufferi 0

. Sanoman n kasittelyyn kuluva aika

maksimissaan = 3+44+3+8 bitin dika
= 58 bitin aika (ei stff-bitteja)

Kuva 11. Vastaanottokeskeytyspalvelijan kannalta kriittisin tilanne.

BasicCAN-tyyppisessa vemnotossa vaylalla oleva sanoma talletetasorotel-

len vastaanottobufferiin O tai 1.a%en kaksi perakkaista sanomaa saadaan var-
masti talteen, mutta kolmas sanoma tarvitsee jaldferia 0, joten se on va-
pautettava, ennen kuin kolmannen sanonuamistekentan emamainen tavu on
valmis taletettavaksbufferiin 0. Kuvasta 11 nahdaaetta aikabufferin vapau-
tukseen ensimmaisen sanoman diteenasta keskeytykseska. hetkeen on 58 x
bitin pituus. 1 Mbit/s siirto-nopeudella ajaksi tulee B8 Tahan aikaan siséltyy
keskeytysviive ja keskeytyspalvelijan ajast&uakuus vasanottobufferin va-
pauttamiseen saakka. Jos keskeytyspalvelijateéseyhden sanoman kerrallaan,
keskeytysviiveeseen on laskettava myos keskeytydpatvéoppuosuus. Talléin
kokonaisaika on keskeytysvastekeskeytyspalvelijanumritusaika. Kokonaisaika
saa siis olla korketaan 58 x bitin pituus. Keskeytysvasteppiuu olennaisesti
muista keskeytyksista ja niiden priorisoinnista. Vaikka CAN-keskeytykselle an-
nettaisiinkorkein priorteetti, se ei takaay/lytta keskeytysvastetta, jos matalam-
man prioriteetin keskeytys pitda keskeytyksia kiellettyjéynes se saa tehtavan-

® Tassa oletetaan, etta keskeytyspalvelijalla kuluu eniten aikaa kahdeksan tavun mittaisen sanoman
kasittelyyn, koska kopioitavia tavuja on siina tapauksessa eniten.

* Keskeytysvasteella tarkoitetaan tassa sitd vasteaikaa, jolla solmun prosessori reagoi CAN-
keskeytykseen normaalitilanteessa, eli kun aikaisemmat CAN-keskeytykset on jo ehditty kasitella.
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sa tehtya. Siksi on varmistauduttava, ettd muut keskeytydjzdlweapauttavat
keskeytyskasittelyn ajoissa.

Normaalisti keskeytyspalvelija kaattaa tehda siten, ettd se kasittelee kaikki kes-
keytykset, ennen kuin se vapautfasessorin sudtamaan muita tehtavia. Kes-
keytyspalvelijan lohkokaavio olisi silloin esimerkiksi kuvan 12 kaltainen.

Kuvan 12 keskeytyspalvelijan paateon, etta jos uusi vastaanottokeskeytys ehtii
tulla, kun ed#ista viela kasitelladn, uusi vemnottokeskeytys kasitelladn heti,
kun eddlinen on kasitelty. Sen jalkeen taragaan lahetys-, wluoto- ja virheti-
lannekeskeytykset. Kun ne on kasitelty, tarkistetaan jalle@g tdna aikana eh-
tinyt tulla uusia vastaanotto- tai muita keskeytyksia. Jos on, kasitédlaarkaikki
vastaanottokeskeytykset ensin ja sitten muut. Lahetysyogb- ja virhetilanne-
keskeytysten kasittelyiden taytyy olla haollisimman yhyita, esimerkiksi lahe-
tyskeskeytyspalvelijassa ei tehda muuta, kuin vegiaan lahetysrekisterin kaytén
estava semafori. Ylivuoto- ja virhetilannekeskeytyspghtevoisivat esimerkiksi
ainoastaan asettaa vikatilanteesta kertoyamliai kasattaa virhetilannel&siria.
Virhetilannelaskurin arvo taltettaisiin sitten ylempien oltjeistokarosten toi-
mesta vikalokiin.

Kuvan 12 mukaisen keskeytyspalvelijan suorituskyky analysoidaan seuraavasti:
* Mittaa tai maarita keskeytysvaste eli aika keskeytyksen asetushekkdsta

taan A; merkitaan aikam:lla.

« Mittaa tai maarita aika, joka kuluu keskeytyspalvelun al(lsthdasta A) het-
keen, jolloin vastaanottobufferi vapautetaan (kohta B); merkitaan anikaa

« Mittaa tai maarita ‘hantdaika’ eli aika, joka kuluu hetkesta, jolleimeinen
keskeytysrekisterin tarkistus on tehty (kohta D), hetkeen, jolloin keskeytysoh-
jain on vapautettu; merkitdan aikealla.

e Lasketp=T1i+T1 + 17T

« Mittaa tai maarita aika, joka kuluu hetkestd, jolloin havaitaan, ettei vastaanot-
tokeskeytyksid enaa ole (kohta C), hetkeen, jolloinazsttobufferi vapau-
tetaan(kohta B). Tama aika véema tilannetta, jossa vastaanottokeskeytys tulee
sind aikana, kun muita keskeytyksia kasitellaan; merkitdan aikiéa

e Mittaa tai maarita aika, joka kuluu kahden perattaisen vastabodtrin va-
pautuksen valillikohdasta B kotaan B) 8loin, kun pydrtadn sisemmassa
silmukassa, eli kun uusi v@anottokeskeytys ehtii tulla, ennen kuin edellinen
kahdeksan tavun mainen sanoma on ehditty kasitella (tama aika taytyy olla
pienempi kuin 47 x bitin aika, ks. kuva 13); merkitaan amalita.

» Maksimi siirtonopeus, jossa sanomia ei hukata, on silloin:
Pmax = min (58 XTit / max (ta, Ts), 47 XTuit / Tc),
jossatyit on yhden bitin aika janrkxon maksimi siirtonopeus.
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‘CAN -keskeytys’

/®

Vapauta vast.or-

Onko
vast.otto-

tobufferi
Kopioi sanomeﬂ

K asittele ’
lah.keskeytys

ylivuoto-

K é&sittele ’
kesk?

vliv.keskeytys

Kéasittele ’
virhetil.kesk.

Vapauta kesk.-
ohjain ja poistu

Kuva 12. CAN-keskeytyspalvelijan lohkokaavio.
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Sanoma n (pituus=8) Sanoma n+1 (pituus=8) Sanoman+2 (pituus=0) Sanoma n+3 (pituus="?)
vast.ottobufferi 0 vast.ottobufferi 1 vast.ottobufferi 0 vast.ottobufferil
whiia 4 |3 #bitia ,Bl2 - sbina HIENE |

‘1) Maksimi keskeytys- j 2) Kehyksen alkubitti +
viive 7 ensimmaista tunmsteemka

: Keskeytyspalv. suorm Keskeytyspalv. suorauka‘
T

T4ssd sanoman nostaa Viimeistaan tassa keskeytys- Viimeistaan tassa keskeytys-
keskeytyspyynnén palvelijan on vapautettava bufferi opalvelijan on vapautettava bufferi |

. Sanoman n+1 késittelyyn ku\[uva aika

" “maksimissaan = 3+44 bitin aika
= 47 bitin aika (ei stuff-bitteja)

Kuva 13. Keskeytyspalvelijan vastaanottosilmukan kierrosajan analyysi.

Keskeytyspalvelija siis taltaa vastaanotetut sanomat muistiin. Talletus voi ta-
pahtua jonoon tai sanomalle a#tuun tietovarastoon (bufferiirennen talletusta
kannattaa tarkistaa, ettd CAN-kehyksen tietokentan pituus -koodi (DLC) on
pienempi tai yhtasuuri kuin kahdeksan Jos nain ei tehda ja DLC-koodia kay-
tetddn goraan esimerkiksi kopiointisiukan kierroslaskurina, tietovarasto kor-
ruptoituu, jos DLC-koodi on jostakin syysta suurempi kuin kahdeksan. Sanomien
lahetys voi tapahtua myods jonosta tai sanomalle varatusta bufferista. Jonomaisen
lahetyksen ongelma on se, ettd matalan prioriteetin sanoma keské&Eamman
prioriteetin sanomia padsemasta vaylakilpaan. Kuvassa 14 on esitetty tietovaras-
toja kayttavan vastaanoton ja lahetyksen periaate. Se vastagokeiksuistia
kayttavien protokollapiirien (FullCAN-tyyppiset piirit) sanomakésilyn periaa-
tetta. Vastaanotossa dmwomioitava, ettd sovelluksen on tarkistettamalko vas-
taanottokeskeytyspalvelija pdatdnyt tietovaraston sisallon kesken lukemisen.
Lukeminen on tehtava talloin uudaan. Semaforia ei kaata kayttaa, koska tal-

I6in sovellus saattaa estaa keskeytyspigeepadsemasta tietovarastoon epamaa-
raisen pituisen ajan, jolloin aiemmin testy analyysi makmisiirtonopeudelle ei
enda pade. Lahetysprosessiekifid tietovarastosta sanomatjlgoon a®tettu
lahetyspyynt6 joko sovelluksen toimesta tai kyselykehykseta&aeton yhtey-
dessa. Lahetettavien sanomien tietovarasto on suojattavéosémaettei sovel-

lus paédse paivittamaan tietovaraston sisaltdod kesken lahetyksen. pébssygsi

ei ole CAN-keskeytyspalvelijan sisalla.

38



Tietovarastot vastaan- CAN-sanoma
otettaville sanomille
| Talleta sanoma
Kot Tt ' tietovarastoonsa
M ID_ALKU
I ID_L+RTR+DLC
T DATA
T DATA
= DATA Haetaan sanomaa vastaavan
- DATA tietovaraston osoite. Jos se on 0,
e DATA sanoma hylatdan
. H;—an Hyyvaksymislista
SANOMA 7 DATA Tunniste | Osaitin tietovarastoon
SANOMA_1 000 | SANOMA 1
Aseta lahetyspyyntd, 001 0 =
jos tuli kyselykehys ja 002 0
hyvéksymislistalta
Tietovarastot lhetet- ko. sanoma 003 | SANOMA 2
taville sanomille 004 | SANOMA A
| —
|| |
—iSemafori+ kontr. liput
| H ID_ALKU TEF 0
| ID_L+RTR+DLC _
LI~ DATA L&het& sanoma, jolla Iaketyspyynto CAN-sanoma
= DATA on paalla
= DATA
= DATA
= DATA L&hetys-
s DATA prosessi
- DATA
SANOMA_A:! DATA

Kuva 14. Sanomakohtaisigetovarastoja kayttava vastnotto- ja laketyspe-
riaate.

Kuvan 14 mukaisessa vastaanotossa tapahtuu ylivuoto,epy sanoma tulee
uudesaan, ennen kuin sen edellinen@on ehditty lukea. Tasta ei ole ttaa, jos
halutaan tieto ainoastaalimeisimmasta evosta. Jonomaisessa lahetyksessa ta-
pahtuu ylivuoto, jos lahetysprosessi ei ehdi tai pystgti@imaan sanomia riittavan
nopeasti tai jos sanomia vastaanotetaapeammin, kuin sovellus ehtii niita ka-
sitteleméan. Tall6in jarjestelméa on mitoitettu vaarin. Jotta tallaiset tilanteet pal-
jastuisivat tuotekehitysvaiheessa (ja miksei kentalldkin), ylivuototilanteista kan-
nattaa panna tieto vikaton.

Eri protokollap iireilla on erilaisia ominaisuuksia tai jopa virheitd, jotka tay-

tyy ottaa huomioon Esimerkiksi 82527-piirin globaali maskirekisteri, jonka pitaisi
suodattaa vain vastaanotettuja sanomia, vaikuttaa myos lahetettavimiisano
Tama virhe kogttaneen jossakinyihemmassa piirin versiossa. Kyseisellailfgiir
on lisédksi se ominaisuus, etta sanomat lahetetaanpkaltsnuistista siinad jarjes-
tyksesséa, kuin ne on sinne konfiguroitu, eikd pieattijarjestyksessa. Ohjelmoijan
on siis huolehdiava siita, ettd sanomhbnfiguroidaan piitle prioriteettijarjestyk-
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seen. Kaytettdessa BasicCAN-pii@2C200 tai FullCAN-piiria 82526 on huo-
mattava, ettd samassark@ssa ei voida kaytta®C-oskllaattoreita kayttavia
SLIO-piireja (Serially Linked 1/0), vaan SLIO-piirit on varustettava kideoskil-
laattorella. Tama johtuu CAN-spesiféation eri versioiste82C200 kagtaa spesi-
fikaation versiotal.1, 82526 versiota 1.0 ja SLIO-piirit versiota 2.0 (Anon. 1991).
Versiota 1.1 myohmmisséa spesifikaatioisqd..2 ja 2.0) protokollaa on mtettu

siten, etta se #a 1,58 % kellotoleranssin bittien ajoituksessa. Aikaisen kel-
lotoleranssi oli 0,5 %. Vanhoja protokollan versioita tkéyat piirit ovat taysin
kideoskillaattoria ja kaytetdan ainoastaan standardimuotoista sanomakehysta (I.
tunnistekentén pituus on 11 bittid).

FullCAN-tyyppisia piireja katettdessa on varmistduttava myads siita, etta kyse-
lykehysten tietokentan pituus -koodi (DLC) on aina aaah se, mikd FullCAN-
piirille on konfiguroitu. Eri FUllCAN-piirit sattavat reagoida eri tavalla virheti-
lanteeseen, jossa jokin solmu kysyy sanomaa eri pibaoila, kuin mita Full-
CAN-piiri olettaa sanoman pituudeksi.

BasicCAN-piirin 82C200 ongelma on settd se ei pysty lahettamaan sanomia
taysin perakkain vaan jattaa sen verran valia, ettd matalamman prioriteetin sano-
ma joltakin muulta solmulta paasee valiin. Taten esimerkigéh@mmin esitelta-

va vasteaika-analyysi ei pa82C200-piifle. Myds BasicCAN-piireja katettaes-

sa taytyy varmistua siita, etta kil solmuilla on yhteneva tieto sanomien DLC-
koodeista. Se, miten virhetilegessa toimitaan, on ohjelmoijan itse paatettavissa,
koska BasicCAN-piirit eivat itse vastaa kyselykehyksiin.

Piirien 87C592 ja 87CE598 (OTP/EPROM-versibiylA (Direct Menory Ac-
cess) -siirtoa kaytettdessa boomioitava, ettddMA:n kaynnistyksen jalkeisen
kaskyn on kaytettava kaksi kellojaksoa, esimerkiksi:

MOV CANADR, #100xxxxxB ; DMA:n kaynnistys
SIMP DMAEND . kahden kellojakson kasky
DMAEND:

Jos DMA:n k&nnistyksen jalkeen k&gtaanyhden kellojakson kaskya (esim.
NOP-kaskya), yksittaiset tietotavut saattavat menné vaariin muistipaikkoihin.

3.2.3 Ylemmat kerrokset

Varsinaisen CAN-protokollan paélle joudan usein lisadméaan palveluita, joita
CAN-spesifikaatiossa itsesséaéan ei ole. Tallaisia palveluita ovat esimedtiksr |
siirto, ylemman kerroksen Ktaukset, verkonHintapalvelut ja sanomien ajoitus
(skedulointi). Tassa yhteydessa myds sanomatunnisteiden gettaan kuuluvan
ylemman kerroksen piiriin (tai sovelluksen piirin, jos jarjestelmasuigiija jakaa
sanomatunnteet kasa). Turvallisuuden kannalta perusvaatimus on, etta jar-
jestelméssa ei saa olla kahta solmua, jotka lahettavat sanomia samalla sano-
matunnisteella(paitsi jos sanoman tietokentéssa ei ole yhtakaan tavua).
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Lohkosiirtoa ei tassé yhteydessa kasitella tawken. Ylemman kerroksen kuit-
tauksilla takoitetaan tasséd sitd, ettéastaanotettu sanoma kuitataan toislla
sanomalla joko kommunikointiohjémiston sisdltakun sanoma on ta&ftettu, tai
sovelluksen toimesta, kun sovellus on lukenut tai kasitellyt sanomattalksget
lisdavat vaylakuormitusta, joten niita ei kama kayttddurhaan, vaan ehka aino-
astaan tilanteissa, joissa ‘hatd seigyppisen (satunnaisen ja harvinaisen) sano-
man perillemeno hataan varmistaa. Periodisia sanomia ei kannata kuitata, koska
se lisaisi vaylakuormitusta turhan paljon. Toinen tapa varmistua sanomitay per
menosta on lahettdd sama sanoma useamman kerran perakkain (esimerkiksi) kol-
me kertaa). Tallaista tapaa kaytetddn CAN-standardissa9&8H, Teil 3, 199§)

jonka sovellusalueena ovat traktorin peréigettavat yokoneet. DIN9684 -stan-
dardissa maaritellaédn, etta hata skigkimen painalluksen jalkeen vaylalle on
lahetettdva hata seis -sanomaa (system) gteriodisesti 100 ms:n vélein. Stan-
dardin mukaan jokaisen tyokoneen on talloin mentava tisen tilaan. Kun

hata seiskytkin vapauetaan, vaylalle lahetetaan vapautussanoma viisi kertaa 100
ms:n valein. Standardissa on lisaksi maaritelty hata seis -sanoma yksittaiselle tyo-
koneelle. Standardin luonnoksesta ei ke, taytyykod hata seiskytkin johddtaa

viela erikseen; yleensa nain vaaditaan.

Traktori ja sen perdan litettavgdkone on esimerkki tapauksesta, jossa edelta
pain ei voida tietaa, mita laitteita - ja siten CAN-solmuja - jarjestelméssa tulee
kulloinkin olemaan. Talloin riittavan alhaista valérmitusta ei voida et@ieen
varmentaa. TéallGitarvitaan vaylakuormit uksen valvontaaja palvelu, jolla sol-
mujen lahetysperiodeihin voidaan vaitad.

Verkonhdlintapalveluista tarkeimmét ovat solmujen alustus (= kytkeminen verk-
koon sisdien mm. wnnisteiden jaon), kaynnistys, pysé@yminen, uudelleenkayn-
nistys (resetointi) seka solmuvalvonta. Yleensa naita palveluita varten verkon yksi
solmuista maarataan olemaankanhdintaisanta. Se ei siis ole isanta varsinaisen
kommunikoinnin tai sovelluksen kannalta. Ylemman kerroksen palveluita kasitel-
l[&&n tarkemmin l&hteessa Alanen & Virtanen (1994).

Kuten jo aikaisemmirkohdassa 3.2.2 tettiin, CAN-protokolla ei pysty havait-
semaan vikatilannetta, jossa yksi solmuist&okonaan poistunut vaylalta. Tallai-
set vikatilanteet havaitaaolmuvalvonnanavulla. Vaylalta poistumiseen voi olla
syyna kaapelikatkodijittimen irtoaminen, solmun rikkoutuminen (esim. lahetin-
vastaanotin rikkoutuu), virtakatkos solmulla tai protokollapiirin kytkeytyminen irti
vaylalta sisaisen virhelaskurin yditya raja-avon. Solmuvalvonta voidaan tehda
siten, etta jokin solmuista (esim.rkenhdlintaisantd) voidaan maata kieroky-
selijaksi tai solmut voivat kysella lasnéoloa solmuilta, jotka ovat niille retézjan
Solmuvalvontaa ei tarvita, jos solmut l&hettavat periodisia sanomia; jos sanomaa ei
enéa tule, solmun voidaan paatella poistuneen vaylalta. Solronvaln aikavali
riippuu sovelluksen aatimasta vasteesta vikatilanteessa. Esimerkiksi CAN Appli-

® DIN 9684 -standardisarjaa vastaava 1SO-standardisarja on ISO 11783. Se ei ole yhteensopiva
DIN-standardisarjan kanssa. ISO-standardisarja on lahempana amerikkalaista J1939-
standardisarjaa.
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cation Layer (CAL)-protokollassa (CiA/DS201 ... 1994) voidaan aikavalin liséksi
maarittaa elinaika eli se, kuinka monta kertaa solnwovdbkysely saa epaonnis-
tua, ennen kuin tilanteeseen reagoidaan.oRatiapiirin tyypista riippuen solmu-
valvoja voi saada lisatietoja siitéd, mistd sanoman puuttuminen johtui, solmuvalvo-
jan littimen irtoamisesta, valvottavan solmun viasta tai irtoamisesta vaiko vaylan
juuttumisesta joko dominanttiin tai resessiiviseen tilaan.

CAN-protokolla ei ole dterministinen, eli kommunikointiviiveita ei voida tarkasti
maarittaa, ellei sanomien lahetyksinkronoida keskenadn ylemman tason pro-
tokollan avulla. Lisaksi uudelleenldhetykset ait@vat epamaaraisen pituisia
kommunikointiviiveitd. Jos jonkin sanoman liian pitkd kommunikointiviive
voisi aiheuttaa turvallisuusongelmia, jollakin tavalla on varmistaudittava
siita, ettd sanoma paasee aina ajoissa perille

Ajallisuuden varmistamiseksi on ainakin nelja erilaista tapaamar@nen tapa
perustuuodotusaikojen kayttoon toinen perustuganomaliikenteen laskennal-
liseen analyysiin (tai simulointiin) ja sanomien jarjestelyyn Kolmas tapa pe-
rustuusanomaketjujen kayttéonja neljas tapaikajakoiseen kommunikointiin.
Nama esitellaén tarkemmin seuraavassa.

I. Mille tahansa sanomalle voidasmata tietty maksii kommunikointiviive, jos
yksittaislle kommunikointiobjekteille astetaan miimi odotusaika, joka niiden on
odotettava, ennen kuin ne voidaan seuraavan kerran lahettad vaylalle. Lahteessa
Fredriksson (1995) on esimerkki tallaisesta menettelysta:

¢ Sanomat jaetaammnnisteiden perusti& ryhmiin, esim. tunniget 1 - 40 kah-
deksaan ryhméan, jolloin jokaisessa ryhmassa on viisi tettaisRyhmat nu-
meroidaan 1 - 8.

* Kun sanoma, joka kuluu ryhmaan N, ondédtty, sen taytyydottaa 3 x N
ms, ennen kuin se voidaan lahettaa uudestaan

 Mika tahansa muu sanoma voidaan lahettaa milloin vain.

Oletetaan, ettd sanoman lahetykseen kuluu aikaleeintaan 200us ja solmut
noudhttavat edella laadittuja sdadntdja. Oletetaan, etta kaikki sojtmiyvat lahet-
tamaan sanomia niin taajaan kuin edella mainitunrséi@sdlivat. Talldin sanomat
valitetddn seuraavan listan mukaisesingissa olevat ovat sulkeissa, ja kun ne
paasevat vaylalle, numero on vahvennetulla tekstilla):

42



ms Ryhma Tunnisteet, jotka paasevat lapi

0-3 123(45678+) 1-15

3-6 U5 1-5,16-25

6-9 15 1-10,26-30

9-12 13 1-5,11-15, 31-35
12 -15 124 1-10,16-20
15-18 18 1-5,21-30,36-40
18-21 123(6)

21-24 B7

24 - 27 124(8)

27 - 30 13

30 - 33 125

33-36 1xx 1 - 5 + kaksi ryhmiin kuulurtenta
36 -39 123(46)

39 ...

Tuloksena tasta saadaan seuraavat maksietiijaikaan on lisatt200 ps, joka
kuluu suurin piirtein, jos vaylalle on juuri paassyt jokin sanoma, jonka lahetyksen
loppumista on odotettava):

Tunniste Maksimiviive Odotusaika
1 400us 3ms

5 1,2 ms 3ms

25 6,2 ms 15 ms

40 18,2 ms 24 ms

41 34,4 ms 0Oms

Ensimmaisesta listasta nahda@&tta vayldikenteeseen jarjestyy kaksiukkoa,
joiden aikana voidaan valittdd mika tahansa muu sanoma. Siten sanoisiat
teelle 41 saadaan myos maarattya nnaiksve (34,4 ms), vaikkaile ei ole maa-
ritelty mitddnodotusaikaa. Kvaser AB orafentoinut tdman algoritmin (PCT WO
91/10960, 1991).

II. Lahteessa Tindell & Burns (1994) esitelladn, miten sanorajalisuus voi-

daan laskennallisestsuunnitella etukateen. Periaate on se, é&tia sanmilla on
tietty lahetysperiodi (joka periytyy lahettdvan taskin periodista), tietty pituus ja
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tietty huojunta (jiter), sanmille voidaan laskennallisesti mé&@#ia niiden vas-

teajat. Naitd verrataan sitten sanomien vasteaikavaatimuksiinurihadip tar-
koitetaan tassa yhteydesséa sita epamaaraista aikaa, mik& kuluu lahettdvan taskin
kaynnistymisesta siihen hetkeen, kun sanoma dmiyvdaretettavaksi elryhtyy
jonottamaan paasya vaylalle (ks. kuva 15).

| m | m |
< 3 >< W >
H—DN H—DN |
" p M p :

Tm = Iahettavan taskin (ja sanoman) periodi
Jn = sanoman jonoonpanohetken huojunta (jitter)

Dm = sanoman vasteaikavaatimus (deadline)

Kuva 15. Sanoman periodi, huojunta ja vasteaikavaatimus.

Tindell & Burns (1994) priorisoivat sanomat sitetd ne sanomat, joided - J
on pienin, saavat suurimman priegtin. Kaytandssa tama tarktaa sitd, etta ne
sanomat saavat korkean priegtin, jdlla on vahiten aikaaonottaa paasya vay-
lalle.

Sanoman vasteajaiR{) maaritelladn olevan aika, joka kuluu lahettavan taskin
aloitushetkesté siihen, kun sanoma saaputazasttaile solmuille (yhtélot 1 -5
lahteesta Tindell & Hansson [1995

Rn=tm+ Cm, (1)
jossatm on sanoman vaylakilvasta johtuva jonotusaik&Cjaon sanoman mak-

simipituus sisdéien kaikki CAN-kéyksen bitit ja makemimaaran ymppaystieja
(stuff-bits).Cn lasketaan seuraavasta kaavasta

2
Cn= %29285“§+ 47+ &n@’[bin )

jossasn 0n sanoman tietokentan pituus tavuissa;an yhden bitin pituus. Jono-
tusaika lasketaan kaavasta
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tr = Bt Z Om+ Jj+ it (3)
ohp

%70,
m) Tl E]

jossahp(m) on niiden sanomien joukko,ilja on korkeampi priotieetti kuin sa-
nomallam. B, on pisimman matalamman prioriteetin sanoman pituus el

Bn= max (C), (4)

OkOlp(m)

jossalp(m) on matalamman prioriteetin sanomienkko. Jos vasaika-analyysiin
kuulumattomien matalampien prioriteetin sanomien (Ioysasti reaaliaikaiset sano-

mat) pituutta ei ole rajoitettu, vaan se voi olla taydet kahdeksan tavua,
Bm = 134t

Koskatm esiintyy yhtaldssa 3 molemmpuolin yhtaloatm on ratkaistava seuraa-
vasta yhtalosta iteroimalla, kunrgg™ = tm™

a" +J+med (5)
t™ = Bm+ G
Dthzp(m) O T H

Seuraavassa sovelletaan Tilfidga Burnsin analyysia ldleessd Tuominen (1995)
esitetyyn esimerkkiin, jokaliittyy tyokoneen hydromattiseen teonsiirtoon.
Taulukossa 6 on listattu jarjestelman signaalit ja niiden parametrit. uKicesa
kirjain S tarkoittaa sporadista eli tapahtumapohjaista sanomaa.)
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Taulukko F. Esimerkkijarjestelmangsiadit ja niiden parametrit (Tuominen
1995).

Signaali Tavuja Periodi Vasteaika  Signaalin nro
MOOTTORINOHJAIN

Moottorin ohjaus 2 10 ms 5ms 1
Moottorin kierrosnopeus (rpm) 2 10 ms 2ms 2
Kaasupedaali; sdhkdinen 2 10 ms 2ms 3
Paine 1 (pl) 2 10 ms 2ms 4
Pumpun ohjaus 2 10 ms 5ms 5
PUOMIN OHJAUS

Sylinterin 1 ohjaus 6 20 ms 10 ms 6
Sylinterin 2 ohjaus 6 20 ms 10 ms 7
Kéantdmoottorin ohjaus 6 20 ms 10 ms 8
Sylinterin 1 asema 2 20 ms 10 ms 9
Sylinterin 2 asema 2 20 ms 10 ms 10
K&antdémoottorin kuima 2 20 ms 10 ms 11
Sylinterin 1 paine (A,B) 4 20 ms 5ms 12
Sylinterin 2 paine (A,B) 4 20 ms 5ms 13
Kéantdémoottorin paine (A,B) 4 20 ms 5ms 14
Puomin sauvaohjaus (joystick) 6 20 ms 5ms 15
OHJAUKSEN JA LUISTON OHJAUS

Pyoréan 1 ohjaus 2 10 ms 5ms 16
Pyorén 2 ohjaus 2 10 ms 5ms 17
Pyorén 3 ohjaus 2 10 ms 5ms 18
Pyorén 4 ohjaus 2 10 ms 5ms 19
Pyorén 5 ohjaus 2 10 ms 5ms 20
Pyo6rén 6 ohjaus 2 10 ms 5ms 21
Pyo6ran 1 kierrosnopeus 2 10 ms 5ms 22
Pyo6ran 2 kierrosnopeus 2 10 ms 5ms 23
Pyo6ran 3 kierrosnopeus 2 10 ms 5ms 24
Pyo6ran 4 kierrosnopeus 2 10 ms 5ms 25
Pyoran 5 kierrosnopeus 2 10 ms 5ms 26
Pyo6ran 6 kierrosnopeus 2 10 ms 5ms 27
Ohjauksen sauvaohjaus (joystick) 6 10 ms 5ms 28
Hété-seis 1 S 1ms 29
Jarrut 1 S 2ms 30
Valot 1 2 S 100 ms 31

Suoraviivaisin tapa on kaakukin signaali omaan CAN-sanomaan. Tassa on huo-
junta Q) asetettu kaike sanomille nollaksi ja @tettu, ettd jarjestelmassa ei ole
muita sanomia kuin taulukossa 6 esitetyt. Lisdksi oletetaan, ettd kaytetdan 11-
bittistd tunnisetta (standard frame) ja ettei virlis& kehyksia ole. Ymp-
paysbitteja oletetaan olevan mmhkisndara. Tallbin saadaan seuraavanlainen tulos
vasteajdle (taulukossaT on periodin pituus j@ takaraja[deadling; toteutunut
vasteaika on merkitty kirjaimell®; ‘X’ tarkoittaa, ettd vasteaikavaatimukset sa-
nomalle eivat tayty; ** tarkdtaa, ettd sanoma ei ole paassyt vaylalle, ennen kuin
sen seuraava paivitys olisi jo valmiina ¢dibttavaksi; sannaiset sanomat on liha-
voitu; sanomat ovat prioriteettijarjestyksessa).
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Taulukko G. Vasteaika-analyysi taulukon 6 esimerkkijarjestelmaélle.

Signaalin nro | Koko / T/us D/ps R/us R/us R/us R/us
tavua 125 kbit/s 250 kbit/s 500 kbit/s 1 Mbit/s
29 1 50 000 1000 x 1424 71p 356 118
2 2 10 000 2000 x 2 016 1008 504 292
3 2 10 000 2000 X 2 608 1304 652 36
4 2 10 000 2000 x 3 20 1600 800 490
30 1 50 000 2000 x3712 1 856 928 494
1 2 10 000 5 000 4 304 2152 1076 5B8
5 2 10 000 5 000 4 89¢ 2 448 1224 62
12 4 20 000 5000 X5 648 2 834 1412 7Pp6
13 4 20 000 5000 X 6 400 3200 1600 8p0
14 4 20 000 5000 X 7152 3576 1788 8p4
15 6 20 000 5000 X 8 064 4 032 2016 1Jp8
16 2 10 000 5000 X 8 656 4 328 2 164 1082
17 2 10 000 5000 X9 248 4624 2312 1 1p6
18 2 10 000 5000 X 9 840 4 920 2 460 1280
19 2 10 000 5000 x 10 43P x5 216 2 6p8 1§04
20 2 10 000 5000 * X 5512 2 756 1318
21 2 10 000 5000 * X 5 808 2904 1432
22 2 10 000 5000 * X 6 104 3052 1536
23 2 10 000 5000 * X 6 40 3200 16Q0
24 2 10 000 5000 * X 6 696 3348 16]4
25 2 10 000 5000 * X 6 992 3496 1748
26 2 10 000 5000 * X7 288 3 644 1832
27 2 10 000 5000 * X 7 584 379 1896
28 6 10 000 5000 * X 8 04 4020 20j0
6 6 20 000 10 00Q * 8 49¢ 4 248 2134
7 6 20 000 10 00Q * 8 952 4 476 2238
8 6 20 000 10 00Q * 9 24 4624 2332
9 2 20 000 10 00Q * 9 544 4772 2 346
10 2 20 000 10 009 A 9 840 4920 2440
11 2 20 000 10 009 A x 10 136 5068 2 594
31 2 100 000 100 009 A 10 136 5068 2 5%4

Taulukon 7 vateaika-analyysi patee ainoastaan siind tapauksessa, etta kayttssa
oleva protokollapiiri eidta valeja lahettamiensa sanomiefilgdjos ne ovat yhta

aikaa valmiina laetettaviksi vaylalle. Esimerkik&2C200-piiri ei taytdata ehtoa,

mutta 82527-piiri taytaa. Kaytettdess@2527-piiria on muiettava, ettd sanomat

on pantava kaksiporttimuistiin prioriteettijrjestyksessa, kdskapiiri ei laheta
sanomia prioriteettijarjestyksessa vaan alkaen kaksiporttimuistin alusta.

Taulukossa on satunniiles sanomille anattu periodiksi 50 ms tdi00 ms, vaikka
sanomat eivat ole periodisia. Naméa arvot ovat arvioita siitd, kuinka nopeasti kysei-
sia signaaleja voi maksimissaan tulla perakkain. Tindell & Burns (1994x @a-
tunnaidle kayttajan (ihmisen) aiheuttaille sanomille vaeaikavaatimukseksi
(deadline) 20 nis Tallvin kayttajasta nayttaa siltd, ettd hanen toimenpiteisiinsa
reagoidaan valittomasti.

®Yleensa 20 - 50 ms on riittava vasteaikavaatimus téllaisille tapahtumille.
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Taulukosta 7 nahdaéaaita vasteaikavaatimukset toteutug@0 kbit/s ja 1 Mbit/s
siirtonopeukdla, mutta ei kahdella alemmallaopeudella. Seuraavaksi kattaa
ryhtyd niputamaan signaaleja samoihin CAN-samia. Niputus onnistuu, jos sa-
nomat ovat samoilla solmuilla ja niiden yhteinen pituus ei ylitd kahdeksaa tavua.
Uuden sanoman periodi- ja vasteaikavaatimukset valitaan niin, etta ne tayttavat
kaikkien siihen niputettujen signaalien periodi- ja vasteaikavaatimu82&R7-
piirill& ei ole tilaakovin monelle labtettavélle sanomalle (enintdan 14 sanomaa),
joten niputus auttaa myos tahan ongelmaan. Mydmsatsia sanomia voidaan
niputtaa yhteen periodisten sanomien kanssa (tai niputtaansagista tapahtu-
mista periodisia sanomia). Talldin valitaan sellainen periodinen sanomieg |
periodi ja vasteaikavaatimus summattuna tayttavainsaisen sanoman \easi-

kavaatimuksen. Taulukossa 8 on esimerkki, miten sanomia tassa tapauksessa voi-
taisiin niputtaa yhteen.

Taulukko H. Vasteaika-ahgysi taulukon 6 jarjestelmalle, kungsiadeja on ni-
putettu yhteen sanomaan.

Sign. num. | Koko/ T/us D/ps R/us R/pus R/us R/us
tavua 125 kbit/s 250 kbit/s 500 kbit/s 1 Mbit/s
29 1 50 000 1000 x 1584 79p 396 198
2-4 6 10 000 2 00d X 2 496 1248 6234 32
30 1 50 000 2000 x 3008 1504 752 3]6
15 4 10 000 5004 3760 1880 940 4fo
12,13 8 20 000 5 00¢ 483p 2416 1208 q04
14 4 20 000 5004 x 5584 2792 1396 6p8
15 6 20 000 5004 X 6 496 3248 1624 8jL2
16,17,22,23 8 10 00 5 00D X 7 568 37B4 1892 D46
18,19,24,25 8 10 00 5 00D x 8 640 43p0 2 160 1p8o
20,21,26,27 8 10 00 5 00P x9712 4 856 2 428 1p14
28 6 10 000 5004 x 10 624 x 5312 2 656 1328
6,9 8 20 000 10 000 x 17 488 5 848 2924 1462
7,10 8 20 000 10 00( x 18 560 6 384 31P2 1496
8,11 8 20 000 10 00( x 19 152 6 680 3340 1470
31 2 100 000 100 00Q 19 15p 6 680 3 340 1470

Taulukosta 8 nahdaaretta vielakaan ei pystyta imimaan 250 kbit/s siirto-
nopeudella, paitsi jos sanoman numero 28 (ohjauksen sauvaohjaes)kzama-
timuksesta voidaan tinkid. Vaylakuormitukset edellde®gssa tapauksissa ovat
esitettyina taulukossa 9.

Taulukko I. Vaylakuormitukset taulukon 7 ja 8 tapauksissa.

Siirtonopeus Taulukon 7 sanomajako Taulukon 8 sanomajako
125 kbit/s 151 % 90 %
250 kbit/s 75 % 45 %
500 kbit/s 38 % 23 %
1 Mbit/s 19% 11%

Tama analyysi ei ota huomioon virhekehyksia. Tindell & Burns (1994) jatkavat
analyysia ottamalla myds rreiomioon. Virheiden esiintymistineydesta ja esiinty-
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mistavasta tehdaan siind malkinka peruteella virheiden vaikutus vasteaikoihin
voidaan laskea. Virhetilanteisiin voidaan varautua myds siten, etta lisdtaan ana-
lyysivaiheessa jarjestelmaén kaksi valesanomaa, toinen esimerkiksi kahdeksan ta-
vun mitainen ja toinen nollamittainen. Virhetilanteesta toipumiseen kuluu aikaa
29 x i uudelleenlahetyksen liséksi, joten yksi valesanoma ei riitfintaanaan
uudelleenldhetyksenaatimaa lisdaikaa. Periodiksi valitaan pienin jarjestelmassa
oleva periodi, jolloin jokaista periodia kohti on aukko uudelleenlahetysta varten.
Vasteajat tdssa tapauksessa ovat taulukon 10 mukaiset.

Taulukko J. Vasteaika-ahgysi, kun jarjestel@an on lisdéty kaksi valesnomaa,
jotka tekevat tilaa uudelleenlahetykselle virhetilanteessa.

San. num. Koko / T/ps D/us R/ps R/ps R/pus R/ps
tavua 125 kbit/s 250 kbit/s 500 kbit/s 1Mbit/s
29 1 50 000 1 000 X 3 08§ x 1544 772 3$6
2-4 6 10 000 2009 x 4 000 2000 1000 5p0
30 1 50 000 2 000 x4 512 X 2 256 1128 5p4
15 4 10 000 5004 x5 264 2632 1316 6p8
12,13 8 20 000 5 00¢ X 6 336 3168 1584 12
14 4 20 000 5009 X 7088 3544 1772 8p6
15 6 20 000 5009 x 8 000 4000 2000 1 gpo
16,17,22,23 8 10 00( 5 00D x 9072 4 586 2 768 134
18,19,24,25 8 10 00( 5 00D x 10 144 x5072 2 936 1p68
20,21,26,27 8 10 00( 5 00D ¥ x 5 608 2 804 1402
28 6 10 000 5009 * X 6 064 303 15316
6,9 8 20 000 10 004 x 20 496 6 600 3300 1450
7,10 8 20 000 10 00( § 7136 3568 1784
8,11 8 20 000 10 00( § 7432 3716 18%8
31 2 100 000 100 00Q b 7 432 371p 18%8

On huonattava, ettd taukon 7, 8 ja 10 analyysit on tehtyetthen, etta ymp-
paysbitteja on taysi maara. Kagtissa ymppaysbitteja @9,9 % todennakoi-
syydella useita bieja sanomakohti vahemman, joten samdle ja& pnkin verran

varmuusmarginaalia (Rauchaupt 1994

Uudelleenlahetykset tekevét joka tapauksessa CAN-protokollast@tepaahis-
tisen. Jos loytyy CAN-protokollapiirejd, joissa uudelleenlahetys voida#is,es
vasteajat voidaamaugaa deterministisesti. Talldin kommunikoinnin luotgtias

olisi hoidettava jollakin toisella tavalla, esimerkiksi kahdentamalla vayla ja lahet-
tamalla sanoma yhta aikaa molemmille vaylille. N&in tekee esimerkiksi Kopetz
(1994) TTP Time Triggered Protocol) rkkitehtuurissaan. TTP ei ole kuitenkaan
CAN-pohjainen arkkitehtuuri, joten sita ei esitella tdssa yhteydessa tarkemmin.

[ll. Sanomaketjujen kaytté on verrattavissa valtudenvalitysprotokollaan. Sa-
nomaketjulla tarkaetaan sita, ettkun solmu saa tietyn sanoman, se sen seurauk-

! Rauchaupt kayttaa ymppaysbittien laskemisessa hieman virheellistd kaavaa eli Tindellin & Burn-
sin (1994) mukaista kaavaa. Korjattu kaava on lahteessa Tindell & Hansson (1995). Ymppéaysbitteja
on korjatussa kaavassa 1 - 3 kpl enemman riippuen sanoman pituudesta.
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sena lahettdd oman sanomansa (tai useita sanomia), jokigpéesee seuraavalla
solmulla uuden sanoman lahetyksen. Téllainen ketju voi olletgulfai avoin.
Avoimessa ketjussa alkusolmu lahettddirangiisen sanoman oman kellonsa tah-
dissa tai jonkin tapahtuman seurauksena. Suljetussa ketjussa kietginen sol-
mu liipaisee jalleen ketjun ensimmaisen solmun.

IV. Aikajakoinen kommunikointi vaatii, etta solmilla on yhtenainen kasitys
ajasta eli solmuilla on paikalliset kellot, joita ptd&n ajassa jarjestelman paakel-
loon nédhden. Tarkkuuaatimus on sovelluskohtainen. Solmuilla on oikeus lahet-
taa sanomansalls omigetun aikaviipaleen aikana. Jarjestelmassa voi olla myos
vapaita aikaviipaleita, joiden aikana voidaan lahettad sanomia, jotka eivat ole ai-
kakriittisia. Lahteessa Fredriksson (1995) on esimerkki siitd, miten tallainen aika-
jakoinen protokolla voidaan tott#aa jarjestelmaan. Lahteessa Gergeleit & Streich
(1994) on esimerkki siita, miten palkset kellot picetdan ajassa paalemhn nah-

den. Algoritmi on paapiirteissddn seuraavanlainen: paakellon omistaja lahettda
kellosanoman ja tallentaa muistiin hetken, jolloin sanoman lahetys orympaéatt
(jolloin saadaan lahetyskeskeytys protokollapiiriltd);taasottaja tallentaa muis-

tiin hetken, jolloin se sai sanoman (jolloin saadaan vastaanottokeskeytys); tama
aika on suurin piirtein sama kuin lahetysaika, ainakin aikaero on vakio; seuraa-
valla kierroksella labttaja lahettdd kellosanomassaanllisda kellosanoman la-
hetyshetken; vastaanottaja voi ridrjata oman kellonsa vertaamalla oikeaa l&-
hetysaikaa siihen, mink& se tallensi muistiinsa.

Tiukasti reaaliaikaisissa (hard real-time) jarjestelmissa sanoman vii-
vastyminen merkitsee vikaa joten arvon oikdisuuden tarkistuksen lisaksi saa-
tetaan tarvita ajisuuden tarkistusta. CAN-protokolla huolehtii arvon olkseu-

den tarkastuksesta automaattisesti, muttdisajaden tarkistusta varten ei ole
maaritelty palvelua. Globaalia aikaa voidaan kayttda sanomien aikaleimaukseen ja
siten sanomien ajallimiden tarkistamiseen. Protokollapiiasgtaa tukea aikalei-
mausta.

3.3 ESIMERKKEJA TURVALLSUUSTEKNIIKOISTA

Tasséd kohdasa esitellaan tdligsaustekniikoita, joita on k&etty hajautettujen
jarjestelmien ekkitehtuureissa. Esiteltdvat arkkitehtuurit ovat Vehicle Internal
Architecture (VIA), Multiple Master Multiple Slave (M3S) ja CANopen.

3.3.1 VIA-arkkitehtuuri

VIA-arkkitehtuuri  (Lawson et al. 1992) on suunniteltu Ruotsissa sikalaisen au-
toteollisuuden tukemana. VIA on siis autojesarliaikainen ohjausjarjestelmaark-
kitehtuuri. Autojen eaaliaikajarjestelmissa tumisuuskysymyksetkorostuvat,
joten VIA-arkkitehtuurissa on erityisesti kiitatty huomioita arkkitehtuurin tur-
vallisuusominaiguksiin. Seuraavassa esitellddnettelomaisesti rkkitehtuurin
paapiirteet (nimenomaanrkkitehtuurin vikasietoinen versio, jota on kehitelty
Chalmersin teknillisessé korkeakoulussa):
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Paikallisetfunktiot (esim. pydran ohjaus [kuva 16]) ovat yhden viaasiia ja
toisesta viasta ne menevét turvalliseen tilaan.

( Globaalit funktiotj

—

SOLMU 1 SOLMU 2 SOLMU 3 SOLMU 4

SRS=n=

Paikalliset funktiot

Kuva 16. Globaalit ja paikalliset funktiot.

Globaalit funktiot (esim. jousituksen ohjaus [kuva 16]) ovat kaksi vikaa sieta-
via ja kolmannesta ne menevat turvalliseen tilaan.

Vikasietoisuus saadaan aikaan redundéansSolmu koostuu viidesté osasta,
jotka ovat tehon syotto, prosessoiva elementti, fieika /O, vaylalitynta ja
tilamuuttujien muisti. Nama osat on kahdennettu, eli CAN-vaylakin on kah-
dennettu. Jotta globaafiinktiot saataisiin kaksi vikaa sietavéksi, niitd vastaa-
vat solmut on kahdennettava tai globa#libktiot on monigettava usealle
solmulle (esim. jousituksen ohjaus voidaan monigtgiran ohjaus -solnille,
jolloin erillisté jousituksen ohjaus -solmua ei ole).

Sovellusta ajetaan aikajakoisesti; periodi on 10 ms, jona aikana luetaan kaikki
anturit, tehdaan kaikki laskenta, paivitetadmdidt ja valietadn kaikki globaa-
lit parametrit.

Jos havaitaan vika, joka esiintyy vaihden syklin aikana, vika tulldan het-
kelliseksi eika siihen reagoida hetkelliset viat siegtdéan (sovelluksen tayty-
nee kestaad yhden syklin kestava virhetieto |ahdossa).

Sykli jaetaanpunaiseen ja siniseen jaksoon; punainen jakso oteésti ajoi-
tettu (etukdteen ohjelmointivaiheessajvHlisuuskriittisille funktioille (hard
real-time), ja kommunikointi on aikajakoinen ja siten deterministinen; sininen
jakso on varattu diriittisille funktioille (soft real-time), ja kommunikointi ta-
pahtuu kilpailemalla jalielle jdaneestd kommunikointiajasta, joten kommuni-
kointi ei ole deterministista (kuva 17).
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Kriittiset Ei-kriittiset

sovels

Integrointi [ Kiinte&sti etukateen skeq. Dynaamisesti skedulogtu

Suoritusajan jaksotus
| ol |

|
P | s P |s| P | s | P | S|

dT = jarjestelman periodi, P = punainen jakso, S = sininen jakso

Kuva 17. Suoritusajan jaksotus kriittisille ja ei-kriittisille toiminnoille.

VIA-arkkitehtuuri ei ota kataa siihen, mita kommunikoiptiotokollaa kayjetaan,
mutta CANprotokollaa voidaan kdtga sen yhteydessa. Tosin osergtimen
resursseista kuluu talloin CAN-protokollan pé&aélle ralettavan aikajakoisen
protokollan suoritukseen.

3.3.2 M3S-arkkitehtuuri

M3S-arkkitehtuuri on suunniteltu vammaisten apuvalineistenkin pyoratuo-

leihin. Yksinkertaisimmassa M3S-sovelluksessa on seuraavat kaksi solmua: sauva-
ohjain ja moottoreiden ohjain. Naiden liséksi jarjestelméassa voi olla esimerkiksi
nayttd, manipulaattorin ohjain, navigaattori ja langatidgnta ulkomaailmaan.

M3S on CAN-pohjainen arkkitehtuuri. Se on Kelty airooppalaisissa tutkimus-
hankkeissa, mm. TIDE-hankkee%sa/IBS-spesifikaatio tulee olemagrohjana

ISOn tydryhmalle 1SO/TC-173/SC-1/WG-Protokollaa ei esitella tassa yksityis-
kohtaisesti, vaan ainoastaan sen turvallisuustekniset ratkaisut, jotka ovat

- virtakytkin, jolla voidaan sammuttaa kaikki laitteet yhta aikaa
- kuolleenmiehenkytkin

- turvallisuusyhtalot

- turvallisuuden monitorointi paikallisesti ja globaalisti

- poikkeustilannekasittely.

Fyysisessa M3S-vayldkaapelissa on CAN-signaalijohtimien ja kayttdjannitejohti-
mien lisaksi kaksi johdinta, joista toinen V&ia tiglon virtakytkimelta (key

® Technology for the socio-economic Integration of Disabled and Elderly people project #128.

° International Organisation for Standardisation, Technical systems and aids for disabled or handi-
capped people, Sub Committee wheelchairs, Working Group serial interface for electric wheelchair
controllers.
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switch) ja toinen kuolleenmiehenkytkimelfdead man switch). Vahi#anyhdella
solmuista tulee olla varsinainen fyysinen virtakytkin, jolla aktivoidaan M3S-
vaylalla kulkeva key-linja. Kun key-linja on aktivoitu, vaylalla olevat solmut kyt-
kevat paalle kayttojannitteensa. Vastaavdsin key-linja passivoidaan, solmut
sammuttavat kayttdjannitteensa. Key-linja passivoidadiisald sammutuskyt-
kimelld tai hatatapauksissarvdlisuusmonibrointia tekevan solmun toimesta.
Kuvassa 18 on key-toiminnon periaatekytkenta solmulla, jolla on virtakytkin.

Paikalliset
liitynnét

[l =elle)

- - o olwn
= O ol

< _AKKU +
Rajoitettu
[KsL STATUS

virta :
@ | M3S-vayla
KSL ON >'| S

[FSLROLAUS »———— ™\ ? H‘
fstor 4 ./ R —

L CKEY -LINJA
|
AKKU -

Kuva 18. Key-toiminnon peritekytkentéa solmulla, jolla on virtakytki(M3S
1995).

Varsinainen virtakytkin kytketaan linjaan KSL ON. Virtakytkin ei saa olla mekaa-
nisesti lukkiutuva, vaan lukkiutuminen tehdaan lukkdgir(RS-latch). Virtojen
sammutukseen on oma kytkin, joka kytketaan linjaan KEE. Solmurprosesso-

ri voi myds sammuttaa virrat linjan KSL NOLLAUS avulla, jos se saa nollausko-
mennon turvllisuusmonibrointia tekevalta solmulta. Virrat sammuvat vain, jos
mikd&n muu virtakytkimen siséltava solmu ei pida key-linjaa aktiivisena. Solmun
prosessori voi tarkkif|a oman virtakytkimensa tilaa linjasta KSL STATUS. Jokai-
sella solmulla on kuvan 19 mukainen kytkentéd kayttojieiden paallekytkemi-
seksi.
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Kuva 19. Solmujen kayttéjannitteiden ohjaus key-linjan avulla (M3S 1995).

Kuolleenmiehenkytkintéa (DMS) kaytetadmormaalisti pydréatuolin ajomoottorei-
den aktivoimiseksi. Jos k&#ja ei pidakuolleenmiehenkytkinta aktivoituna, py6-
ratuoli pysahtyy. Kuolleenmiehenkytkimen patekytkentd okuvan 20 mukai-

nen.

o | Rajoitettu |

Paikalliset - virta . M3S-vayla
iiynnat | @ |
| l

~ <KEY-LINJA |
DMS ON ﬁ L__ |
[SALLI DMS ' B y -
— 1

" DMS -LINJA

Kuva 20. Kuolleenmiehenkytkimen periaatekytkenta (M3S 1995).

Kuolleenmiehenkytkin kyt&taan linjaan DMS ON. Kytkin ei saa ollakkiutuva.
DMS-linja aktivoituu, jos key-linja on aktivoitu, kuolleenmiehenkytkin on akti-
voitu ja solmun prosessoriliaDMS-linjan aktivoinnin SALLI DMS -linjan vali-
tykselld. Taméan se tekee saatuaan siihen luwaslisuusmonibrointia tekevalta
solmulta. Jos DMS-linja on eri tilassa kuin fyysinen kuolleenmiehenkytkin, proses-
sori havaitsee téllaisen virhetilanteen DMS VIRHE -linjasta. Virhetilanteesta la-
hetetaan tietourvalisuusmonibrointia tekevélle solmulle. Ajomoottoreiden oh-

jaimella vastaavasti on kuvan 21 mukainen kytkent&.
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Kuva 21. Ajomoottoreiden kayttdjannitteiden ohjauskytkenta (M3S 1995).

Ajomoottorit saavat kayttojannitteet vamin seké key-linjeettd DMS-linja ovat
aktiivisia. Ohjaimen prosessori voi myds santi@a ajomoottoreiden virran PM
OFF -linjan valityksella.

Turvdlisuusmonibrointia tekeva solmu (CCM = Configuration and Control Mo-
dule) voi passivoida seka key-linjan ettd DMS-linjakg CAN-vaylan katta ko-
mentamalla solmua, joka pitad vastaavaa linjaa aktivoitunapoaaan oikosul-
kemalla vastaavan linjan maahan (kuva 22).

[KEY STATUS | L kevnoa |
I | -
, | M3S-vayla
|
[ DMs STATUS ' DMS-LINJA |
L
[ DMS-LINJAOFF > \ !
Paikalliset | 1 |
liitynnét ; - < AKKU -

Kuva 22. Key-linjan ja DMS-linjakytkenta turvallisuusmonitorointia tekevalla
solmulla (M3S 1995).

CCM-solmulle voidaan konfiguroida joukkinirvallisuusyhtaléita (safety equa-
tions).Seuraavassa on yksi esimerkki tallaisesta yhtélosta:

HighSpeed = LowSeat AND NOT ManipulatorFoldedOut

Yhtalon kaikki muuttujat ovat tyyppia BOOLEAN. MuuttujidrowSeatja Mani-
pulatorFoldedOutarvot laletetddn asianomaisilta solmuiltallisméa tapahtumina
silloin, kun niiden arvot muuttuvat. CCM suttaa talloin urvdlisuusyhtalon ja
lahettaa solmille uudenHighSpeeehrvon. Asianomaiset solmut saavaten esi-
merkin tapauksessa tiedon, voidaanko ajaa suurella nopeudellaigghSpeed
muuttujaa kutsutaamtvalisuuséndoksi (safety restriction) japowSeat sekaMa-
nipulatorFoldedOutmuuttujia kutsutaan turvallisuustapahtumiksi (safety events).
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Turvallisuusmonitorointia tehd&én paikallisesti jokaisella solmulla ja globaalisti
CCM-solmun toimesta. Jos M3S-jarjestelmassa on langattamkiee]a, myos nii-
den turvdlisuutta monibroidaan. CCM-solmu tekee seuraavat globaalit tlivva
suustarkistukset kayttadmyvaksi solmujen paikiisen twrvdlisuusmonibroinnin
tuloksia:

» vikavalvonta; viat jaetaan viiteen tam: rajotettu taminta, ei-vakava vika,
vakava vika, vika, joka vaatii kayttdjannitteiden sammutuksen laitteelta ja
linkkivika. Rajotettu taminta on kyseessa silloirkkun solmu tamii muuten
normaalisti, mtta se ei pysty imimaan jossakin tietyssaaodissa. Ei-vakava
vikatilanne on mm. tilanne, jossa ajomoottoreiden ohjain ei ole tietyn ajan si-
salla saanut uutta vapausastesanomaa (XY-tietoa). Vakava vika on esim., jos
solmu ei ole saanut solmuvalvontakyselya 100 ms:n aikana tai jos solmun
CAN-protokollapiirilta tulee varoitus (bus off warning) halligesta CAN-
likenteesta tai jos DMS-linjan tila ei ole oikea. Vikoja, jotka vaativat kaytto-
jAnnitteiden sammutuksen, ovat mm. GAMbtokollapiirin poistuminen vay-
lalté (bus-off) ja solmuvalvontakyselyn puuttuminen 200 ms:n ajan, jos ky-
seessa on turlisuuskriittinen solmu. Likkivikoja ovat langttomanliiken-
teen erityisviat. Solmulmoittaa CCMlle vikatilanteista erityisilla sanomilla
(jJos CAN-vayla on kunnossa) tai toisaalta CCM voi kysellda solmuilta niiden
tilarekistereitten evot, joista se nakee vikatilget. Vikatilanteissa CCM voi
komentaa solmuaoko alustustilaan tai sammamaan kayttojannitteet
(emergency stop). Jos CCM ei voi ki@ CAN-vaylad komentojen lahettami-
seen, se vetda key-linjan alas.

» solmuvalvonta; CCM vabo solmuja lakttamalla nlle solmuvalontakyselyn
100 ms:n vélein, jos solmu on aktiivinen, ja 1 000 ms:n valein, jos solmu on ei
ole aktiivinen.

» akkujen valvoita; CCM kyselee kkuja valvovalta solmulta akkujen tilan
10 000 ms:n vélein. Jarjestelmassa taytyy olla wahm yksi solmu, joka val-
voo akkuja. CCM laattaa kyselykieyksen, johon akkuja valvova solmu vas-
taa sanomakgkselld. Sanomakehyksesséa on tieto akkujteesta, virrasta,
jaljella olevasta kapasiteetista ja maksimivirrasta.

» virtakytkimen oikosulkuvalvota; normaalitilanieessa CCM ei pysty havaitse-
maan, jos virtakytkin on juuttunut aktiiviseen tilaan, trautilanteessa, jossa
useat solmut tarjoavat virtakytkinpalvelun ja CCM haluaa vaihtaa palvelun
tarjoajan toiseen, CCM havaitsee, etta vanha palvelun tarjoajareiykyeol-
laamaan virtakytkimen lukituspiiria. Tallaisessa tilanteessa CCM informoi
kayttajaa ja estaa turvallisuuskriittiset toiminnot.

» key-linjan oikosulun valvonta; CCMuomaa, jos key-linja on oikosulkeutunut
aktiivitilaan, koska se saa tiedon kaikilta virtakytkinpalvelujgmitbajilta nii-
den lukituspiirien tiloista ja toisaalta CCM pystyy suoraan ndkemaan key-
linjan todellisen tilan. Tallainen oikosulkutilanne on vakava, koskat&gyei
pysty sammuttamaan jarjestelmdd. CCM tarkistaa taman tilante@d rms:n
valein. Vikatilanteestanformoidaan kattajaa ja tirvdlisuuskriittiset toimnnot
estetaan.
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 DMS-linjan oikosulun valvonta; CCMuomaa tdméan samalla tavalla kuin
edellakin. My6s téallainen oikosulkutilanne on vakava, koska pyoératuoli ei py-
sahdy, vaikka k&yaja vapautta&uolleenmiehenkytkimen. CCM tarkaa ta-
man tilanteen D00 ms:n vélein ja voi pys&pa jarjestelman key-linjan avulla.
Vikatilanteestanformoidaan kégfajaa ja wrvdlisuuskriittiset toimnnot este-
taan.

* globaalin tilatiedon la&ttaminen solmile; solmut [&hettavat tilatietonsa
CCM:lle vastauksena solmuvaitakyselyyn tai kun tila vaihtuu. CCM muo-
dostaa globaalin tilatton tekemalla loogisen TAl-opeation solmujen tilatie-
doista. CCM lahettda globaalin tiladien solmulle, jos tilatiedoissa tapahtuu
muutos. Taten kaikki solmut saavatdida, jos esimerkiksi joku solmuista on
mennyt tilaan VKAANTUNUT (FAILED). Tahan tilaan solmu menee, jos se
huomaa vakavan vian eiké pysty siitd toipumaan.

» turvdlisuusehtojen lahetys; CCM laktda solmille turvdlisuuséndon paivi-
tyksen aina, kun se saa joltakin solmulta tlistausehbon vaikutavan tur-
vallisuustapahtuman. Turvallisuusehdon CCM laskee turvallisuusyhtalosta.

M3S-spesifikaatio maarittelee lisaksoikkeustilanneinformaation lahetyksen
solmut voivat lahettad kayttajalle poikkeustilamfermaatiota teksti- jakioni-
muodossa. Poikkeustiltaet jaetaan neljadn kriittisyystam, jotka ovat vika
(solmu ei toimi end&), ongelma (toimii, ttas eikunnolla), varoitus (timii kohta
huonosti) ja informatio (tamii kunnolla, mita annetaan lisatietoa). Solmu lahet-
taa poikkeustilannaformaation naythén CCM:n katta lohkosiirtona. Poikkeus-
tilanneteksti taikoni voi olla jo vdmiina CCM:n tai nayton muistissa, jolloin sol-
mun ei tarvitse lahettaa tekstia tkomia lohkosiirtona, vaan pelkka poikkeusti-
lanteen numero riittaa.

3.3.3 CANopen

CANopen-soweIIusprofiilia10 standardoidaan CAN in Automation (CiA) -ryh-
massa. Sen pohjana on CiA-ryhman CAN Aqgiion Layer (CAL) -sovellus-
kerros. CANopen tarktettu automaatiosolun sisaiseerdtaasiirtoon. CANopen
arkkitehtuurissa ké&gtaan erityista tahdistussanomaa (SYNC messageka j
avulla verkko tahdigetaan ja kommunikoinnista tehdaan aikajakoista. Sen lisaksi
voidaan kayttaa tapahtupshjaisia sanomia, jotka létetaan ynkronisten sano-
mien jalkeen. TAma vastaa siis paapiirteissaan Vkkiehtuurin jakoa punaiseen

ja siniseen kommunikointijaksoon (ks. kuva 17). Protokolla on lyhyesétesia
seuraavanlainen: jarjestelmasséa on isanta, joka lahettdd SYNC-sanomaa; orjasol-
mut ottavat naytteet takambytkentdmuuttujistassatuaan SYNC-sanoman ja la-
hettavat ne vaylalle (isdnnélle); isanta lahettdd orjastdnuudet tehtdvakomen-
not, jotka suoritetaan seuraavan SYNC-sanoman vastaanoton jalkeen.

19 T4ta kirjoitettaessa CANopen sovellusprofiilista oli ainoastaan luonnos saatavissa.
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Tasséa yhteydessd CANopen-sovelluspiofei esitella tAman tarkemmin; ainoas-
taan turvallisuuteen liittyvat ratkaisut esitetaan lyhyesti.

Jarjestelméssé on isanté, joka on vastuussa jarjestelmén virhekasittelysta. Se
suoritaa solmuvalontaa CAL-spesifikaation mukaisesti. Jos isdnta ei saa
vastausta joltakin solmulta tai solmun tila on eri kuin mité isanta olettaa, isanta
pysayttda sovellusohjelmansa, antaa operakgtoirheilmoituksen ja gattaa

kaikki jarjestelméan solmut turliseen tilaan. Yleensa se tapahtuu sitetta

isdnta pakottaa kaikki solmut irti vaylalta (“dismected’-tilaa). Tama on-

nistuu myadskin siiné tapauksessa, etta CAN-vayla ei em&g sila solmu ir-

rottaa itsensa vaylalt&un se lakkaa saamasta solmuvalvontakyselyja isan-
naltd. Kun kaikki solmut on irrotettu vaylalta, isanta alusta&oreuudelleen,

jos se on mahdollista.

Jos isanta vioittuu ja lakkaa lahettamésta solnwaovaakyselyjd, orjasolmu
menee “disconnected”-tilaan. Sovepusfiilin | uonnoksessa ei sanotat&g@iko
orjasolmun menna tasséa yhteydessa turvalliseen tilaan vai ei.

Solmuvalvontaa ei kayteta solite, jotka larettdvat periodisia sanomia
SYNC-sanoman tahdittamana. Isanta havaitsee periodisen sapaottumi-

sesta, ettd solmulla on vakava vika. Liséksi periodisessa sanomassa voi olla pa-
ri lippua, jotkailmaisevat, jos solmulla on jokin vakava tai vihemman vakava
vika. Taten is&nta voi reagoida vikaaopeammin kuin solmuvwabnnan tapa-
uksessa.

Sisaisissa vikatilanteissa (laiteviat, kedt lampdétilat jne.) orjasolmut voivat
l[Ahettda isdnnalle hatdsanoman (emergency telegram). Jos is&nta ei reagoi ha-
tdsanomaan tietyn ajan kuluessa, solmu menee itsdlisg®a tilaan. Htasa-

noma koostuu yhdesta neljan tavuritaisesta CAN-kikyksesta, jossa kaksi
tavua on varattu virh@odille ja kaksi tavua lis@formaatiolle. Hatdsanoma
lahetetd&n vain kerran yhta virhetilannekizhden. Kun virhetilateesta on
toivuttu, lahetetddan hatdsanoma vikbedlla: “ei endé virhdf”. Hatdsano-

malle annetaaikorkein priorteetti (unnistenumero 0; SYNC-sanoman tun-
nistenumero on 1).

3.4 YHTEENVETO

Seuraavassa on listattu tairkenat asiat, jotka taytyy otta@omioon, kun suun-
nitellaan luotettavaa CAN-jarjestelmaa:

Miten toimitaan 1SOL1898 -standardin mukaisissa 9 vikatilanteissa (oikosulut
ja katkokset),

- kayteta&koé yhtd johdinta kommunikointiin - @atii erityisen [&hetin-
vastaanotinkytkennén; EMC-ominaisuudet huononevat)
- kaytetadnkd kahdennettua vaylaa?

Pitadkd CAN-vayla erottaa galvaanisesti muusta jarjestelmasta?
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- Voi olla tarpeellista, esimerkiksi jos vaylan pituus on suurempi kuin 200 m.

« EMC-ongelmat:

- Pitaako kayttaa suojattua ksedia?

- Pienilla sirbnopeukdla kanrattaa pidentdanousuaikaa, jos lahetin-
vastaanottimessa on siihen valmius.

* Topologia:

- Topologian tulisi olla sellainen, etta heijastukset minimonaisi

- Jarjestelmasuuntelijan on voitava ohjelmoida kaikkien solmujen siirtopa-
rametrit (BTRO- ja BTR1-rekisterit)ettd naytteenottohetki saataisiin viri-
tettya jarjestelman kayttamaaopologiaan ja vaylapituaen (ja kellotole-
ransseihin) nahden.

- Voitaisiinko kaytaa tahtimaistaopologiaa toisimien avulla (tai ilman tois-
timia, jos haarojen pituudet ovat riittdvan pienia siirtonopeuteen nahden).

« Mita signaaleja vaylakaapelissa kulkee mukana?

- Oikosulut kayttojannitteisiin ja maapotentiaaovat todennakdisempid, jos
kayttojannitejohtimet kulkevat samassa kaapelissa CAN-johtimien kanssa.

- Pitaisikd kaapelissa olla my6s hata-linjanka avulla kaikki solmut voitai-
siin komentaa turvalliseen tilaan (haté-seis)?

- Pitaisik6 kaapelissa olla kuolleenmiehenkytkin-linja; jos se ei ole aktiivinen,

jokin osa jarjestelmaa ei suostu toimimaan (esimerkiksi ajomoojiyita-
tuolissa)?

Duplikoitumisongelma; vastaanottaja saa saman sanoman kahteen kertaan, jos

- kehyksen viimeinen bitti vaaristyy (CAN-spesifikaation ominaisuus)
- kuittaushitti viivastyy (liian pitka vayla tai muuten liilan pitkat viiveet).

» CAN-keskeytyspalvelija ei saa hukata sanomia missaan tilanteessa.

- Kriittisin on tilanne, jossa solmulle tulee perdkkain kolme sille relevanttia
sanomaa, joista ensimmaisen tietokentassa on kahdeksan tavua, toisessa
nolla tavua ja kolmannessa mika tahansa tavumaara (0 - 8); keskeytyspalve-
ljan pitad ehtia kasittelemaan tama tilanne kaikissa tilanteissa, rnilgis s

kun jokin muu keskeytyspalvelu on kaynnissa tai jokin muu keskeytys halu-
aisi tulla palvelluksi.

* Miten protokollapiirin laiteajuri on toteutettu?
- Jonomainen lahetys aihg@a sen, ettd matalan prioriteetin sanoma estaa
korkeamman prioriteetin sanomaa paasemasta vaylakilpaan.

- Jonot voivat vutaa yli; ainakin tuotekehityksen aikana tiedot néaista virhe-
tilanteista pitaisi tallettaa muistiin (esimerkiksi vikalokiin).
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- Jos jokaiselle sanomalle on varattu oma tietovarasto, seuraava sanoma saat-
taa tulla, ennen kuin vanha on ehditty lukea; usein tasta ei ole haittaa, mutta
jos siitd on haittaa, tallainen virhetilanne kannattaa tallettaa vikalokiin aina-
kin tuotekehityksen aikana.

- Tarkista vastaanotettaessa pituustieto, ettei seudlempi kuin 8; muuten
muisti saatta&orruptoitua, jos olet varannut kisén maaran tavuja muis-
tista sanoman kopiolle olettaen, ettd sanoman pituus on enintaan 8.

Ota huomioon eri protokollapiirien erityisominaisuudet ja virheet.

- Esim. 82527-piirin globaali maski vaitaa my6s sanomien lahetykseen,
vaikka sen pitaisi vaikuttaa ainoastaan vastaanottoon.

- Missa jarjestyksesséa kaksiporttimuistia kayttgratokollapiiri (FUllCAN-
tyyppi) larettdd sanomat vaylalle, prioriteettijarjestyksessa vai siind jarjes-
tyksessd, kuin ne ovat kaksiporttimuisti§salaita sanomat kaksiporttimuis-
tiin prioriteettijarjestyksessa.

- Tarkista, miten FullCAN-tyyppinen protokollapiiri reagoi titeeseen, jossa
kyselykehyksen pituuskentan arvo on eri kuin protokolléipiion ohjel-
moitu.

- Jos vaylalla on CAN-spesifikaation versioiteD tai 1.1 noudttavia piireja
(esim. 82C200- ja 82526-piirit), kdlla solmuilla taytyy olla kideoskilatto-
rit, joten RC-oshlaattorilla kayvia SLIO (Serially Linked 1/0) -piireja ei voi
tallaisessa verkossa kayttaa.

- Piirien 87C592 ja 87CE59BMA-siirtoa kéytettdessa ohuomioitava, etta
DMA:n kaynnistyksen jalkeisen kaskyn on kaytettava kaksi kellojaksoa.

Ala kayta samaa sanomatunnistenumeroa usealla solmulla;

- sallittua, jos tietokentan pituus on nolla; muuten tapahtuu térmays, jota
CAN-protokolla ei hallitse.

Pitaisiko jotkut (turvdisuuskriittiset) sanomat ktata tai lahettdd useamman
kerran perakkain?

Kayta solmuvalvontaa.

- Jokin solmuista (esim. verkonhataiséantd) voidaan madra kierokyseli-
jaksi tai

- solmut voivat kysella lasn&oloa toisilta solmuilta.

- Valvontaa ei tarvita, jos jarjestelmassa kaytetdan periodisia sanomia jokai-
sella solmulla; jos sanoma lakkaa tulemasta, solmun voidaan péaatella poistu-
neen vaylalta.

Miten verkonhdintaisdnta reagoi, jos yksi solmuistaudelleenkaynnistyy yl-
lattaen, tai miten orjasolmut reagoivat, josrkamhdlintaisantd uudelleen-
kaynnistyy yllattaen?

CAN-protokolla ei ole deterministinen.
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- Maksimisiirtoviivetta ei voida taata kuin sanomallenka tunnistenumero
on nolla; on siis varmistauduttava muulla tavoin, etta kaikki sanomat paase-
vat vaylalle ajoissa; vaihtoehtoja ovat esimerkiksi odotusaikojen kaytto, las-
kennallinen analyysi, aikajakoinen kommunikointi tai sanomaketjut.

- Uudelleenlahetykset aiheuttavat edelta arvaamattomia kommunikointivii-
veita, ellei niiden maaraa voida lukea protokollapiiriltéd tai niitd ei voida
kieltaa.

- Sanomat voidaan aikaleimata, jos halutaan olla varmoja niidéisajdes-
ta.
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4 DIAGNOSTIIKASTA APUA
TURVALLISUUTEEN

Varsinkin kenttavaylatekniikassarvdlisuutta haetaan diagnostiikan avulla. Kos-
ka kenttalaitteet sisaltavat alya, ne voivat pitaa tilastoa kayteista ja kaytto-
kerroista jatatenilmoittaa operaattdle, jos on aika vaitaa kyseinen laite tai sen
osa. Tallaista ennakoivaa diagnostiikkaa kannattaa kayttadkogéautomaation
jarjestelmissa. Kaynnistyksen yhteydessa tehty itsediagnostiikka voitaaljas
koja, joiden seurauksena konetta ei wovdlisesti kaytaa. Ohjausjarjestelma voi
tallaisessa tapauksessa itse est@@een kayton. Viat, jotka syntyvatimonnan
aikana, pytaadn havaitsemaan katvalla vikavalvonnalla. Vian esiintyessa ohja-
usjarjestelma voi asettkaneen turvliiseen tilaan. Jos jiativa tila on jarjestelman
ainoa turvdlinen tila, ainoa tapdaata urvalisuus on ligita jarjestelméaéan dein-
danttisuutta,gnka avulla ykstaisen vian yli paastaan. Vika voidaan halyttaa ja
korjata siten vasta yohanmin. Pelkalla diagnostiikalla ei siis saavuteta vikasie-
toisuutta, muttaiki voidaan ehkaista vikoja ja rhdollistaa urvdlinen toiminta
vikatapauksissa. Tassdvlssa esitelladn joitakin diagnostiikkaan liittyvia yleisia
nakokohtia. Kuvassa 23 esitelladn aluksi diagnostiikkajarjestelmén yleiskuva.

Huollon tietokone
(vian paikantaminen,
elektroniset manuaalit, ...

Diagnostiikkalaite
kenttakayttéon

TYOKONE
......’......-
L d

* Vikailmoitukset ‘s
& lahuoltokenotteet %

h oIIon ajaksi

Moduulit sisaltavat

Sllventt. #1 gy 2 foduulit sisahts

. O?I?ot;ulkt? K Diagnostilkkaliit™" my " -itsediagnostiikkaa
. *e, -ajonaikaista vika-

5}1'*5‘” FYYN

valvontaa
-kyvyn palvella
diagnostiikkaisantaa

. ; +  Diagnostiikkaa varten
.

Fhsatty anturi
ODCOCDO L R N 80O POPOILNILNSLS 299509990 LE N J *e L)

Diagnostiikka- “ ‘

(feedBoos]] /

isanta: erillinen Anturit
moduuli tai
ohjelmisto olemassa

olevalla moduulilla Muistikortin avulla diagnostiikka

informaatio voidaan vieda valmistajan )
tai huollon tietokoneelle laajempaa
analyysia varten

Modeemi/GSM liityntd

Valmistajan tai huollon
tietokone

Kuva 23. Diagnostiikkajarjestelman yleiskuva.

Kuvan 23 koneenohjausjarjestelma koostuu neljasta CAN-solmusta, joista yksi
solmu toimii isdntasolmuna. Diagnostiikkajarjestelk@ostuu solmujen diagnos-
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tikkaominaisuuksista, diagnostiikkasolmusta (tai jollakin solmulla - esimerkiksi
isdntasolmulla - olevasta diagnostiikkataskista), kentélle mukaan otettavasta
huoltolatteestahuollon diagnostiikkalaitteesta ja tehtaanhaollon tietokonees-

ta. Ohjausjarjestelma voi tehda itsediagnostiikkaa joko ajonaikaisesti (on-line) tai
kun kone on pyséagtty (off-line). Kattavaa itsediagnostiikkaa varten jarjestelmaan
voidaan joutua lisaéamaéan antureita, joita ei varsinaiseen koneenohjaukseen tarvit-
taisi. Huoltolaitteella voidaan diagnosoida jarjestelmdd CAN-solmujen kautta.
Talloin edellytetaan, etta solmut tarjoavat mittaus-, testaus- tai diagnostiikkapal-
veluja huoltolatiteelle. Naita diagnostiikkapalveluja voidaan kayttaa myos tehtaan
tai huollon tietokoneelta esimerkiksi modeemiyhteydenttkauMittaus- ja vika-
tietoa voidaan valittdéa myds mulgirtin avulla. Huollon diagnostiikkalaite on
kentalle vietava&uoltolatetta morpuolisempi; se voi sisaltda kattavat efeki-

set huoltokirjat ja vianhakuodkgt (tai automaattisen vianhg sekd antureita,
joilla koneesta saadaan lisaa diagnosointia helpottavaa tietoa.

4.1 MITA DIAGNOSOIDAAN, OHJAUSJARJESTELMAA VA
KONETTA?

Kun tyOkoretta tai sen osajarje$t@a ohptaan ohjausjarjestelmalld, tarvitaan
joukko antureita, timilaitteita, kaapeleita ja elekiiikkakortteja ohjémistoineen.
Téllaisessa ohjausjarjestelmassa esiintyy aina kayton aikana vikoja, joiden havait-
semista, paikantamista ja korjaamista varten jarjestelméitédis diagnostiikka-
ominaisuuksia. Kokonaan toinen taso on varsinaisen koneen diagnostiikka, jota
voidaan nimittdd myokunnonvalvonnaksi. Esimerkiksi, kun nykyaikaisen auton
moottorin suihkutusjarjestelmassa téaain happianturi, sitd lukevalla elektiik-
kayksikolla on diagnostiikkaa happianturia varten. Se ei kuitenkaan lisdd auton
diagnostiikkkaominaisuuksia vattuna vanhanaikaiseen autoon, jossa happianturia
ei tarvita. Sen sijaan, jos kyseiseen autoditithssiin renkaidefimanpairetta val-

vovat elektroniset ventiinhatut, diagnostikkaominaigidet olisivat paremmat

kuin vanhemmassa automallissa. Toisin sanoen, [otkyaikaisen tietotekniik-

kaan perustuvan ohjausjarjestelman kaywita olisi yhtd hyva kuin perinteisen,
jarjestelmassa taytyy olla diagnostiikkaa.

Varsinaista koneen diagnostiikkaa kutsutaan tass&usieonvalvonnaksi. Kun-
nonvalvonta edellydd usein sita, etta jarjestelmaan kytketaan lisdantureita, joita
ilmankin jarjestelma voisi toimia. Tama lisaaténkin kustannuksia ja voi tyoko-
neiden yhteydessa olla este kunnonvalvonnan ttat@iselle. Sen sijaan huolto-
paikalla tallaista kunnonvalvtea tai diagnostiikkkaa voidaan tehda. Tallbunol-
tolaitteeseekuuluu antureita, jotka aseataankoneeseen huollon ajaksi. Seuraa-
vassa esitellaén joitakin mahdollisia kunnonvalvonnan kohteita:

-hydraulijarjestelman paine

-hydrauli6ljyn puhtaus

-hydraulipumpun varahtely (laakeriviat)
-hydraulijarjestelmén tukkoisuus

-voiteludljyn paine, lampdtila ja pinnankorkeus
-jadhdytysveden lampdtila ja pinnankorkeus
-jarrujarjestelman paine
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-pakokaasun lampdtila

-polttoaineen pinnankorkeus ja virtausnopeus
-renkaiden ilmanpaine

-latausjannitteet, akkujen kunto.

Nama ovat siis yksittaisenitailaitteen, mekanismin tai jarjestelman osamnon-
valvontaa. Kinnonvalvonnan ylapuolelle voidaaragglla vield yksi taso: proses-
sinvalvonta. Eli, vaikka kaikki osat olisivat kunnossa, jarjestelma éiandétta

tuota sitd mitd sen pitaisi. Normaalisti tata tasoa ei ajdteliduvaksi diagnostii-

kan piiriin. Kohdan 4.4 kuvassa 24 esitelladn yksi tapa jakaa mekatroninen jarjes-

telma osiin tai tasoihin diagnosoinnin kannalta.

4.2 MISSA DIAGNOSTIIKKAFUNKTIOT SIJAITSEVAT,
KONEESSA VAI ULKOPUOLISESSA DIAGNOSTIIKKA-
LAITTEESSA?

Diagnostiikkaohjelmistot, elektniset manuaalit, kdtgajdiityntd ja mehdolliset
lisdanturit voidaan upottaa ohjausjarjestelmé@@mboard-diagnostiikka) tai niita
varten voidaan tehda erilinerkoneen ulkopuolinen testauslaite (off-board-
diagnostiikka). On-board- ja off-board-diagnostiikka eivat ole vaihtoehtoisia to-
teutustapoja, vaan yleensd molempia jaadn kayttamaaghdessa. Tarkea ky-
symys on se, mihin vedetaan raja, eli kuinka paljon diagnostiikkaoonirksia
upotetaan koneeseen ja mitka jatetaan diagnostiikkalaitteeseen.

Erilinen diagnostiikkalaite voi olla kentalle mukaatettava mirotietokone tai
huollossa oleva suurempi tietokone. Tallaisen diagnostiikkedaittehtavia ovat

- virhetietojen kuittaaminen

- talletettujen diagnostiikkatietojen lukeminen vikalokista

- parametritiedon lukeminen esim. antureilta

- arvojen Kirjoittaminen esim. D/A-muuntimelle

- muistialueiden lukeminen

- muistialueille kirjoittaminen

- solmujen pysayttdminen ja uudelleenkaynnistdminen yhdessa ja erikseen
- kdskeminen suorittaa tarjolla olevia diagnostiikkaohjelmia
- toimilaitteiden komentaminen haluttuun tilaan

- paatoksenteko vian paillistamiseksi

- kalibrointi

- toimiminen elektronisena manuaalina

(-uusien ohjelmaversioiden paivittaminen).

Usein kaytetadn termid itsediagnostiikka. ltsediagnostikka on ovshoard-
diagnostiikkaa. Kaikki on-board-diagnostiikka ei tt@matta ole itsediagnostiik-
kaa, vaan osa on-board-diagnostiikasta on sellaista, joka aktivoituu jaina@ to
vasta, kun ulkopuolinen diagnostiikkalaite kgt&an jarjestelméaan. Ehka itsediag-
nostiikaksi voidaan maaritella koneen kayttajastétaitohenkildsta riippumaton
on-board-diagnostiikka.
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4.3 MILLOIN DIAGNOSOIDAAN, AJONAIKAISESTI VAI KONEEN
SEISOESSA?

Diagnostiikkaa voidaan tehda ajonaikaisesti (on-line) tai kun kone ontpttsay
(off-line). Ajonaikainen diagnostiikka tai monitorointi paliaa vikoja, joita ei
koneen ollessa pysahdyksissa voida havaita. Ajonaikaista diagnostiikkatietoa voi-
daan tallettaghdessa aika- ja olosuhdetiedon kanssa vikalokiin, josta sitd voidaan
myo6hemmin tutkia pko kaytajdiitynnan katta tai eillisella diagnostiikkalait-
teella. Lokitietoa kannattagyhmitella kriittisyyden mukaan, esimerkiksi seuraa-
vasti:

1. kriittiset (turvallisuuskriittiset) viestit

2. jarjestelma rikkoutuu tai lakia rikotaan

3. jarjestelméa ei voi enaa kayttaa tai se on kaynnistettava uudelleen
4. huoltokehotteet, varoitukset tai heikentynyt toiminta

5. pelkastaan informatiiviset viestit.

Virheviesteja kannattaaisdattaa ainakin siten, etta v&iorkeamman prioteetin
viestit padsevat kuljettajalle, jos useita virheita esiintyy yhta aikaa. Nain voidaan
estaa vikamoitusten tulva. Bodatusta voi tehdd myos siten, etta virhetilanteet
lasketaan vioiksi vasta sittekiin ne ovat voimassa ttéivan pitkén ajan. Vikatie-

toa kannattaa myds kompressoida jotenkin, ettei yksi ja sama vikaktikygdo-

kia. Kompressointi voi yksinkertaisimmillaan olla sigtta yksittdinen vika talle-
tetaan lokiin vain kertaalleen. Tallgin siihitetaan tieto,milloin ko. vika esiintyi
ensimmaisen kerran, milloin vimeksi ja montakotkarvika on esiirynyt yhteen-

S&.

Lokitietoon voidaanlittda olosihdetietona lampdtilatietoja, painetietoja, tieto
jarjestelman tilasta tai tieto ohjelman kohdasta, missa virhe tapahtui, jne. Vikatie-
tojen lisaksi lokiin voidaan tallettaa myds vaarinkaytosta kertovia viesteja, esimer-
kiksi tieto ylikierroksista tai ylinopeudesta.

Ajon aikana voidaan monitoroida kedjajalle esimerkiksi anturitietoja. Monito-
rointi voi olla jatkuvaa tai vasta vikatilanteessa tapahtuvaa tai jossakin tietyssa
jarjestelman tilassa (esim. diagnostiikkatilassa) tapalatu

On-line-diagnostiikkaa voidaan harrastaa myds siten ketté on tytssa kentalla

ja samaan aikaan tehtaalla tai huollossa seurataan modeemin valityksella lahetet-
tyd diagnostiikkatietoa. Vialliserkkoneyksilon diagnostikkaa voidaan tehostaa
asentamalla ko. koneeseen lyhyeksi ajaksi diagnostiikkamoduuli, joka kykenee
monipuolisempaan ajonaikaiseen diagnostiikkaan kuin vakiovarusteena oleva on-
board-diagnostiikka.

Seuraavassa on luettelo joistakin hdallisista on-line-diagnostiikan kohteista
(Tripp & Hubby 1988):

» rekisterien tarkistus; kirjoitetaan tunnettu arvo rekisteriin ja luetaan se
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» lisaprosessorin testi; lisdprosessorin etaan gorittaa tehtava,onka tulosta
verrataan oikeaan

e  PROM-muistin tarkistussumma; PROM-muistin sisdltd luetaan RAM-muistiin
ja siité lasketaan tarkistussumma

e paristotesti; paristoja voidaan hetkellisdgibrmitaa ja mitatakuormituksen
aikainen jannite

» vahtikoirat; vahtikoira on ajastin, joka taytyy virkistda ohjdlissti tietyin
valiajoin. Vahtikoira laukeaa, jos ohjelma on juentit. Jotkut vahtikoirat rea-
goivat myos liiantaajaan tapahtuvaan virkistykseen, esimerkiksi jos ohjelma
on jaanyt silmukkaan, jonka sisalla sattuu olemaan virkistyskomento

« kommunikointivirheet; havaitaan lisaamalla tarkistuskoodeajarsén

» semaforien lukkiutumisen testaus; vammiaan, ettei mikédaprosessi ole jat-
tanyt semaforia padalle tt&n nain muideprosessien paasyn semaforin kont-
rolloimalle resurssille

* pinojen, jonojen ja tietovarastojen (buffereiden) ylivuotojen ja alivuotojen val-
vonta

* lampotilatestit; sopivista paikoista mitatut lampoétilat voivat paljastaa vikati-
lanteita

* RAM-muistin testaus; RAM-muistiin kirjoitetaan ja sieltéa luetaan arvoja
e jannitesyottdjen testaus; jannitelahteiden ulostuloja monitoroidaan

» arvot letaan takaisin ennenuarituda; esimerkiksi D/A-mauntimelle kirjoi-
tettu avo luetaan takaisin rekisterista jauonnos kaynntgtaan vain, jos arvo
on sama kuin sinne kirjoitettu

* analogisten sisdantulojen itsekalibrointi; tettn analogia+ao voidaan lukea
saamollisesti.

Off-line-diagnostiikkaa voidaan tehda joko kédiit ynnan avulla tai dlisella
diagnostiikkalaitteella. Kayttdli ynnassa olisi hyva olla talloin ttivat grafiikka-
ominaisuudet, ettail& voitaisiin n&ytda manuaalisivuja j&uvia koneenosista
(elektroninen manuaali). Mimissaan off-line-diagnostiikka voidaan tot&a
yhdelld LED-lampulla, joka vilktiaa vikalokiin kertyneet virHeoodit. Off-line-

diagnostikan paapaino on kuitenkin huollossa, jossa voi olla monipuoliset diag-

nostiikkalaitteet. Tallaisissa laitteissa voi olla antureita, jotka kytket@Baeseen
huollon ajaksi. Kattavat elekiniset manuaalit ja tietokoneavusteinen vian pai-
kantaminen voidaan toteuttaa myl@sollossa olevalla diagnostiikkalaitteella, jos
sen ytimena on riittavan suorituskykyinen tietokone.

4.4 DIAGNOSOINNIN KOHTEIDEN VALINTA

Diagnosoitaviksi kohteiksi kannattaa valitarvalisuuskriittiset 2 kohdetyyppia,
usein vikaantuvat kohteet fohteet, joiden vikaantuminen aiheuttaausa kus-
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tannuksia. Jalknmaisessa tapauksessa t@@n @nustavaa diagnostiikkaa. Ku-
vassa 24 on eras jaottelu diagnosoinnin kohteista.

Lahteessad Hanninen et al. (1990) on tutkittu eri mekatronistiteidain vikaan-
tumistilanteita. Tyokoneista mukana olivat metsakone [gokporauskone. Lah-
teen mukaan yli 70 % metgékoneen ja klionporauskoneen vioista on anturi-,
kaapeli- tai liitinvikoja, joten diagnostikan p&aapan tulisi kohdistua niihin. Met-
sakoneen toimilétieissa oli yllattavan vahan vikoja (0 %);llianporauskoneessa
toimilaitevikoja oli 13 %. Autoelekoniikan puolella viat jakautuvat Zieghanin &
Braunmillerin (1990) mukaan seuraavasti: 60 % kontaktit (gtimet, johtimet,
tiivisteet ja kotedn), 15 % tamilaitteet, 15 % anturit, 5 % juotokset ja passiiviset
komponentit, 5 % aktiiviset osat (esim. mikroprosessori). Prosessori- tai muistipii-
riviat nayttavat siis olevan harvinaisia seit@koneissatta autoissa. Aikaisemin
esitettya listaan-board-diagnostiikan kohteista tulisi siis paira enemman an-
turi-, toimilaite- ja kaapelivikojen suuntaan.

I Ecu H 1. Kommunikointijarjestelméa
31 < 2. Elektroniikkayksikot
i B . ; ; 3. Kaapelit ja liittimet
_ 4. Anturit ja toimilaitteet
‘= |[ECU 5. Mekanismit
6. Prosessi

 |ecu bt /]

1 2 3 4 5 6

Kuva 24. Diagnosoinnin kohteet.

Antureiden arvoja voi tarkhkita jarkevyystestien avulla. Jarkevyystesti voidaan
tehda yhdelle antile tai useamman anturin komiatiolle. Yhden anturinraon

tulee normaalisti olla tietylla alueella. Taman alueen ulkopuolella voivat olla alueet
alhainen arvo, korkea arvo, h@Bvan alhainenrao, hahttavan korkea arvo,
alhaalla oleva vialinenrao (esim. 0 V) ja ylhaalla oleva \iiaen avo (esim.
kayttojannite) (Kurki et al1991). Eras tapa tarkida analogisten anturgen toi-
mivuutta on tekkailla A/D-muuntimelta luetun arvon vahiten merkitsevaa bittia;
jos se on jatkuvasti nollatilassa tai ykkostilassa, anturijohdin tai antilmeisesti
juuttunut johonkin kiintedan tilaan.

Toimilaitteiden diagnostiikka vaatiopkinlaista takaisinkytkef&. Tama asettaa
vaatimuksia elektroniikkakytkennélle, ellei takaisinkyttiéh saada jarjestelman
antureiden ja rajakytkimien k#ta. Nykyisin venttileja ohjataan atkkailla teho-
puolijohteilla, joissa on yleensa yksi ulostulo, josta saadaan diagnostiikkatietoa.
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Tallaiset tehopugohteet paljastavat kikbkset, oikosulut, §jannitteet taikorkeat
lampatilat.

Ohjausjarjestelmassa voi esiintyd ohjelmavirheitd, jotka myos voidaan tallettaa
vikalokiin. Ohjelmiston tulee olla tallbin toteettu siten, etta poikkeustilanteista
palautetaan virHeodi, joka sisdéa esimerkiksi tidon, mista ohjelman moduu-
lista tai muusta kohdasta virhe tuli ja mik& virhe on kyseessa. Virhekoodi voidaan
sitten tallettaa vikalokiinyhdessa aika- ja olosuhdetiedon kanssa (esim. jarjes-
telman tila, taskien tilat). Ohjelmistovirheille kaattaa madollisesti jariegia oma

loki.

CAN-kommunikointijarjestelmaa on myos syyta diagnosoida. Tassakin on oletet-
tavaa, ettd wurin osa vioista tulee olemaan kaapeliHiifnvikoja. Tarkeimmat
diagnosointimenetelméat ovat fyysisen vaylan valvonta ja solmuvalvonta. Naita
kasiteltin aikaisemminuvussa 3. My6s kommunikointiohjelmisto voi &dtha
vikalokiin vikatietoja esimerkiksi seuraavista tapahtumista:

- protokollapiiri havaitsee paljon vikoja (bus off -wamg)

- protokollapiiri on poistunut vaylalta (bus off)

- protokollapiiri hukkasi sanoman (overrun)

- |ahetys- tai vastaanottojonon tai -tietovaraston ylivuoto
- aikarajojen ylitykset (time out) esim. lohkosiirrossa.

Naista varsinkin kolme viimeista on sellaista, joiden esiintyminen johtiunosta
suunnitelusta, joten téallaisten vikatapahtumien tallettaminen vikalokiin auttaa
ohjelmoijia I16ytamaan suunnitteluvirheita tuotekehitysvaiheessa.

Kommunikointivayla tukee erityisen hyvin off-board-diagnostiikkaa, koska vayla
parantaa jarjestelman sisaist&ydyytta eli vaylan kautta voidaan diagnostiikka-
laitteen avulla lukea esimerkiksi eri solmujen muistialueita tai AlRumimia tai
komentaa ulostuloja, kuten vaeiitihtoja tai D/A-muunimia. Tama edeligaa
tietenkin, ettd tallaisia diagnostiikkalaitetta palvelefuiaktioita on solmiile to-
taanhyvaksi CAN-protokollan tarjoamaa kyselypalvelua. Talloin iaikliagnos-
tikkaa kiinnostaile sanomille vaataan oma tietovarasto, josta diagnostiikkalaite
voi noutaa imeisimméan laletetyn sanoman CAlMyselykehyksen avulla. Ta-
pahtumasanomia pygttédessa taytyiuomata, ettd muut solmut tulkitsevat vas-
tauksen kyselyyn tavalliseksi tapahtumaksi.

4.5 VIAN PAIKANTAMINEN

Vian paikantaminen on proseduuri, jonka avulla aym loytamaan varsinainen
vian aiheuttaja. Esimerkiksi anturiien vaaristyminen voi johtua anturin vioittu-
misesta, littimen viasta, kaapelin rikkoutumisesta tai elektroniikkaviasta. Vian
paikantamiseksi diagnostiikalla taytyy olla tietoa jarjestelmésta ja sen kayttaytymi-
sesta normaalitildressa ja vikatilanteissa. Lahteesséa Kurki e{1&91) on esi-
telty eri menetelmia vikadiagnostiikkatimyksen esitystavoista. Tadssa ne aino-
astaan luetellaan:
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* numeeriset menetelmat; jarjestelmasta tai sen osasta on numeerinen malli
» tietamystekniset menetelmét:

- assosiatiivinen; linkittaa oireet suoraan vikoihin
- abduktiivinen; hyodytaa tietamysta viksesta kaytaytymisestéyhdigetty-
na vian levittdytymiseen liittyvaan tietdmykseen
- case-pohjainen; kayttaa tietdmysta aikaisemmista tapauksista
- mallipohjainen; kayttaa tietamysta jarjestelmén oikeasta kayttaytymisesta

* sumea logiikka
» temporaalilogiikka.

Nama menetelmat eivat lity pelkasn vian paikantamiseen vaan myos vikojen
havaitsemiseen. Naistd menetelmista yksinkertaisin, vanhanaikaisin tgtyk@y

on assosiatiivinen tietamyksen esitystapa, jossadtkaisu kuataan saantokan-
tojen, vikapuiden tai vikahakemistojen avulla... Hi@#assa toteuttaaopeasti
pieni jarjestelma, saantdpohjaiset jarjestelmat tarjoavat hygtimtyksen esitys-
tavan. Tallbin sovelluksen on oltava kuitenkin sellainen, ettei mydskaan yllapito-
vaiheessa saantokannat paisu liaargksi" (Kurki et al 1991). Esimerkkeja tal-
laisesta ovat autojen tai muiden koneiden kayttdohjekirjojen vianhakukaaviot.
Kayttoohjekirja voisi olla myods elektronisessa muodossa joko jarjestelméan jollakin
solmulla tai ulkopuolisessa diagnostiikktéileessa. Tallbin viantkakaaviota
edettaisiin syottamalla ‘KYLLA' tai ‘EI’ diagnostiikkaohjelman esittén kysy-
myksiin. Osan mittauksista ja haarautumisista mittausten perusteella diagnostiik-
kaohjelma voisi tehda myds itse.

4.6 ESIMERKKI DIAGNOSTIIKKA-ARKKITEHTUURISTA

Tassa kohdassa esitelladn erds diagnostiikka-arkkitehtuuri, joka sopii CAN-vaylaa
kayttavadnkoneenohjausjarjestelmédan. Kyseinen diagnostiikka-arkkitehtuuri on
suunniteltu Teknologian katémiskeskuksen (TEKESIn) jaTW:n tutkimushank-
keessd.iikkuvien tyokoneiden ohjausohjelmistojen komentointi ja kokoami-
nen(LOKKI).

Peruslihtokohtana on st yksi solmu valitaan diagnostiikkaisannékdtuvas-
sa 25 esitellaén diagnostiikkaohjelmiston rakenne diagnostiikkaisannalla.

! Jos mahdollista, kannattaa valita solmu, jolla on naytto. Talldin koneen kayttajélle voidaan antaa
vikailmoituksia ja ohjeita, vaikka kommunikointiyhteys katkeaisi.
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Kuva Y. Diagnostiikkaohjelmiston rakenne diagnostiikkaisannalla.
Diagnostiikkaisannan tehtavia ovat

-vikalokin yllapito

-halytysten anto
-diagnostiikkaproseduurien ajo
-elektronisen manuaalin sailytys.

Diagnostiikkaisannalla on seuraavat kaksi taskia (muiden sovellustaskien lisaksi):
vikataski ja diagnosoijataski. Vikataski ottaa vastaan jarjestelmasta tulevat vikail-

moitukset ja tallettaa ne vikalokiin. Vikmoitukset tulevat CAN-vaylan kata tai
diagnostiikkaisannan muilta taskeilta. Diagnosoijataski aktivoituu vésta,ko-
neen kayttaja aloittaa koneen diagnosoinnin kayttajaliitynnan valityksella.

Kaikilla orjasolmuilla on diagnostiikka@ajaski, joka ajaa diagnostiikkaisdnnan tai

ulkopuolisen diagnostiikkalieen kaskemat diagnostiikikenktiot. My6s diagnos-

tikkaisdnnalla on oma diagnostiikkaorjataski, jota diagnosoijataski komentaa tas-

kien valisen kommunikointimekanismien kautt@an CAN-vaylaa. Myds ulko-

puolinen diagnostiikkalaite voi komentaa diagnostiikkaisannan diagnostiikkaorja-

taskia.
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4.6.1 Vikataski, vikaloki ja reseptit

Jarjestelman lahettamat viat pannaan vikataskin podtkaatn, josta viktaski
tallettaa niitd vikalokiin. Jarjestelmésta tulleessa vikaviestissa on tieto vikalah-
teesta ja vianyypista. Lisaksi vikoihin voi ollditettyna neljan taun mitainen
informaatioavo, jonka tulkinta on vikakohtass; se voi olla esimerkiksi lampdtila-
arvo, joka aiheutti ko. halytyksen. \taskiliittaa naihin tietoihin kellonajan ja
kyseisen vian esiintymiskertojen lukumaaran seka jarjestelman senhetkisen tilan
numeron. Vikaadiitetddn myds vian jarjestysnumag jota kayetaanhyvaksi, kun
halutaan sailyttda tapahtumajarjestys vikoja tulostettaessa; pelkka kellonaika ei
riité, koska resoluutio on yksi sekunti ja viat eivat mene vikalokiin perakkain, vaan
vikalokissa voi olla vapaita paikkoja sieltdalla riippuen siitd, kuinka koneen
kayttaja on niita kuittaillut. Halytysehtojen tayttyessa vika leimataan halytetyksi.

Taulukko K. Vikalokin yhden vikarivin sisalto.

TALLETETTAVA TYYPPI KU VAUS
PARAMETRI

Solmun numero Uns Char | Vian lahettdneen smiun numero.

Komponentin hnumero Uns Char Vian aiheuttaneen komponentiera(voi olla
ohjelmistdkomponentti tai laitkomponentti).

Vikatyyppi Uns Int Numeo, joka ketoo vian tyyin, esim. 'oikosul-
ku'.

Info-arvo Long Int Vikakohaista tietoa, esim. lampdotila-arvo, jokaq
aihautti halytyksen.

Ensimmainen esiintymishetki | Long Int Pvm. ja kellonaika, jolloin vika esiiyi ensim-
maisen kerran (sekunneissa).

Viimeisimman vian esiinty- Long Int Pvm. ja kellonaika, jolloin vika esiintyi vieksi

mishetki (sekunneissa).

Lukum&ara edellisesta halytyk-Uns Int Ko. vian lukumaara viimeksi antum halyyksen

sesta jalkeen.

Halytysindikaattori Uns Char limoittaa, onko ko. vika hélytetty.

Jarjestysnumero UnsLong | llmoittaa, monesko vika tama oli kain kaik-

Int kiaan.

Lukumaara Uns Int Ko. vian esiintymiskertojen luknaara.

Jarjestelman tila Uns Char | Jarjestelman tila (moodi) yhdella numerolla ky-
vattuna(esim. 'sdataassa’).
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Vikaloki on kiintean mittainen taukko, joka sijaitsee haihtuettomassa muistissa

(tai vaihtoehtoisesti tietokannassa massamuistissa). Jos sarffatwika useam-

man kerran, sita ei talletetaudelle rivile, vaan ainoasan nformaatioavo, Vvii-
meisimman vian kellonaik&o. vian esiintymiskertojen lukuméaaréat, jarjestelman
tilan numero ja jarjestysnumero paivitetdan. Talla tavalla vikatietoa saadaan kom-
pressoitua, jolloin yksi vika ei pdase tayttdmaan lokia. Haitikena ongtté in-
formaatioavo ja tilatieto seka jarjestysnumero édliu vain viimeisen vian osalta.
Samoin kellonajoista tallella ovat ainoastdan vian ensnmainen ja viimeisin
esiintymishetki. Vikalokin yhden rivin (tietueen) sisdltd on &tiuna taulukossa

11.

Ohjelmistovirteet ja laiteviat erotellaan toisistaan kminentin numerokoodin
perusteella: jos koodin eniten merkitseva bitti on 0, kyseessad dmistopgompo-
nentti, muutoin laitekomponentti. Olmgistovirheet ja laiteviat talletetaan eri lo-
kiin tai samaan lokiin siten, etta olmestovirheet kayttavat lokin pdiiset rivit ja
laiteviat parittomat. Kun ohjelmistovidet ja laiteviat on eroteltu néin, olngsto-
virheet eivat padse vieméaan tilaa laitevioilta. @higtovirheitd ei ole tekoitus
nayttadkoneen kayttajalle, vaan ne naytetdan ainoastamttohenkilokunnalle
salasanan tms. kautta.

Kun vikataski on tallettanut vian lokiin, se etsii vikaa vastaavan reseptinkkaul
12) reseptitietokannasta ja &ta&dkoneen kayttgjalle halytyksen, jos reseptissa
sitéd vaaditaan. Reseptissa on aikaraja ja lukumaararaja vialle; halyssamn
jos edellisen ja tdman vian véliaika on pienempi kuin aikarAjao. vian luku-
maara edellisen halytyksen jalkeen omrempi tai yhta suuri kuin lukumaararaja
TAI kun vika on turvlisuuskriittinen. Koneen k&yajalle lahetettava halytys-
teksti haetaan elekinisesta manuaalista. Samalla atikski kgnnigaa reseptin
maaraaman halytysfunktion. Halytysfunktio voi esimerkiksi ajaa koneenlliurva
seen tilaan ja antaa sopivan &&nimerkin. Samanaikaisesti halytysindikaattori-
kenttaan laitetaan leima: ‘HALYTETTY’ seka nollataanmkiimaara edkisesta
halytyksesta’ -kenttd. Halytfisnktiolle valitetd&n ainakin seuraavat parametrit:
virheen lahde (solmu ja komponentti), vian tyyppi ja info-arvo.

Jokaista vikaa kohden kirj@taan resepti (samasta lahteesta tildevikailmoi-
tuksille voidaan kéygad myos yhteista reseptid). Reseptin kirjoittaa systeemis
nittelija. Reseptia kayaa vikataskin lisdksi diagnosoijataski. Seumtaa vikalokin
koodi-informaation tekstuaaliseksiformaatioksi katsomalla reseptista vikaa vas-
taavan manuaaligiin osoiteen. Samoin se loytaa reseptista vikaa vastaavan diag-
nostiikkafunktion osdteen ja ajaa kyseisen diagnostiiklkaktion, jos kaytaja

niin valitsee.

12 Vika on sama, jos se tulee samasta solmu- ja komponenttildhteesta ja sen vikatyppi on sama.
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Taulukko L. Vikareseptin sisalto.

RESEPTIN TYYPPI KUVAUS
PARAMETRI

Solmun numero Uns Char Nama kolme ems#istéparanetria muodostavat yh-
dessé indeksin eli reseptin numeron, jonka perustedlla
oikea resepti Ioydéan. (Virheen tyyppi: FFFFH =
yhteinen resepti tasté lahteesta tuleville vioille.)

Komponentin numero Uns Char

Virheen tyyppi Uns Int

Kriittisyystaso Uns Char| 1kriittinen, 2. sééantorike, 3. fioutumnen, 4. haio,

5. varotus, 6. info.

Aikaraja Long Int | Jos tdman vian kahden pe#éigen esiintyman valinen
aika on pienempi tai yhta suuri kuin ‘Ailgga’, viasta
laheteaan halytysjos ‘Lukumé&éraja’ toteutuu (-1 = E|
koskaan, 7FFFFFFFH = Ei ailegaa).

Lukumaéararaja Uns Int Jos taman vian lukuméaaedlellisestdalytyksesta on
suurempi tai yhta suuri kuin tdma pawetri kertoo, vias
ta lahetetadn halytys (0 tai 1 = Ei lukumréiajaa).

Halytysfunktion osoite Pointer Osaoitin halytysfunktioon, joka pitaa suorittaa, kun hgly-

tys tulee (NULL = ei halytysfunkdia).

Diagnostiikkaproseduu- | Pointer Osoitin diagnostiikkaproseduuriin, joka kaynnistetad

=]

rin osoite koneen kaytti@n toimesta valikon kautta lahdettaessal
diagnosoimaan tata vikaa (NULL = ei diagnostiikka-
proseduuria).

Manuaalisivun osoite Pointer Osaoitin ko. vikaan liigin manuaalisivuun (NULL =

Ei manuaalisivua).

Vialle voidaan reseptissa maaritella kuusi kriittisyystasoa. Kriittisyystasoarvoa
voidaan kayttaa kutsuttaessa halfuyktiota esimerkiksi antamaan erilaisia aa-
nimerkkeja eritasoile vioille. Informatiivisten viestien lahetysta voidaan viivas-
tda sopivaan ajanhetkeen, esimerkiksyrikistyshetkeen. Kiriittisyystasot ovat
taulukon 13 mukaiset.
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Taulukko M. Vikojen kriittisyystasot.

KRIITTISYYSTASO

KUVAUS

1. Turvallisuuskriittiset

Henkildvahinkoja voi syntya, jos tata vikaa €|
korjata. Jarjestelman on mentava turvallisee
tilaan valittomasti.

=)

2. Saantoja tai lakia rikotaan

Saantoja, lakia tai sopimuksia tai prosessio
jetta rikotaan, esimerkiksi kone tuottaa pahagti
vaaranlaista tavaraa, jos tata vikaa ei korjatp.

3. Rikkoutuminen

Koneen osa on rikkoutunut tai on rikkoutuma}-
sa; vika on Kkorjattava ennen kuin konetta voi
daan jalleen kayttaa.

4. Hairio Koneen kayttoa ei voi nyt jatkaa, mutta pie-ngn
tarkistuksen ja/tai welleenkaynnistyksen jal-
keen kéayttd voi jatkua.

5. Varoitus Ominaisuudet ovat huonontuneet tai kalib-

rointia tarvitaan. Konetta voi viela kayttaa,
mutta hudloa tai kalibrointia suositellaan.

6. Informatiivinen

Pelkastaan informatiivista viestia; ei vikaa jgr-
jestelmassa. Esimerkiksi kehotteet maaraai
kaishuoltoon.
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4.6.2 Diagnosoijataskin tehtavat

Diagnosoijataski aktivaitu, kun kaytaja valitsee paavalikosta diagnostiikkatoi-
minnon. Sen jalkeen diagnosdgski on vhmiina vasaanottamaan kayttajalta
tulevia diagnostiikkakomentoja, joita kuljettaja valitsee diagnostiikkavalikosta.

Yksi diagnostiikkavalikon ikoneista on VIKALOKI-ikoni, joka kayntas vikalo-

Kin tietojen prosessmisen tekstuaaliseen muain ja lakettad lokirivit tekstind
nayttoon. Lokirivin teksti hetaan elekbnisen manuaalin eingmaiselta rivilta.

Lokinaytto voi sisalta&uvan 26 mukaisia asioita/{merkki tarkottaa, etta viasta
on lahetetty halytys):

26.11.1993 11:01.10 JAAHDYTYSVEDEN LAMPOTILA: SUUREHKO
Vv 26.11.1993 12:52.01 VENTTIILI 10: OIKOSULKU
v 26.11.1993 12:52.02 PAINEANTURI 2: HALYTTAVAN PIENI ARVO

[Tulosta néma] [Tulosta kaikki]  [Pyyhitdma] [Pyyhi kaikki] [Nayta vain...]

Kriittisyys Esiintyi ens. kerran ~ Téata virh. ynht.  Infoarvo Tila
VAROITUS  26.11.1993 11:00.10 2 95 AJO

Kuva 26. Lokinaytto.

Viat on jarjestetty esiintymisjarjestykseenmeisen esiintymiskerran mukaan.
Koneen kayttaja voiikkua listassa ylos ja alas. Lisatietoa kohdistimen ttesoi
masta viasta naytetdan nayton alaosassa. Jos han valitsievjan, diagnosoija-
taski lahettdd kyseiseen vikalittyvdn manuaalisivun naytt66n. Manuaalisivussa
kerrotaan vikaalfittyvaa tietoa ja annetaan ohjeita viarjaamiseksi. Jos vikaa
varten on olemassa vianhakuproseduuri, koneettd§aywoi k&nnigad sen pai-
namalla sopivaa ndppainté tai ikonia. Talloin diagnasmiki etsii reseptista vi-
kaan littyvan diagnostiikkaproseduurin alkudseeén ja lahteeuwrittamaan diag-
nostiikkaproseduuria. Diagnostiikkaprosedleirvalitetdan vikaariittyvat para-
metrit (virheen lahde, tyyppi ja info), jotkaeltaan vikalokista. Diagnostiikka-
proseduurin aikana diagnostiikkafunktiot voivatdiid naytion uusia manuaa-
lisivuja, joissa voi olla kysymyksia kayttajalle, esimerkiksi: 'Mi@neen lampo-
mittari nayttaa, < 9, paina F1x> 90°C, paina F2'. Kysymyksiin vastataan pai-
namalla manuaalisivun kelttiimaa nappéaintd. Tama voidaan toteuttaa esimerkik-
si kuudella pehmonéppaimelld, jotkaestyvatruudun alaosaan aina, kun manu-
aalisivu lahetetdan nagtin. Pehmonappaien tekstit voisivat olla esim.: [OK],
[PERUUTA], [F1], [F2], [F3], [F4], tai ne voitaisiin lukea kulloiseltakin manuaali-
sivulta, eli edella esitetyssé esimerkissa ne olisivat: I €RJ=90°C], [, [ ], [ ],
[PERUUTA].
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Diagnostiikkaproseduurit voidaan toteaa esimerkiksi tilkoneena, jonka seuraa-
va tila riippuu diagnostiikkacataskin sorittaman diagnostiikidanktion vaseesta
tai kayttajan vastauksesta. Jokaiseen tilathlyy oma manuaalisivu nappainteks-
teineen.

Kayttaja voi myos sodattaa vikalokitulostusta [Nayta wai] -ikonin alla olevasta
valikosta. Valikko voisi siséltad paapiirteissaan kuvassa 27 mainittuja asioita.

Mitka viat haluat nayttaa listassa?

[Paineanturien viat] [Kriittiset] [Solmun 1 viat]
[Venttiilien viat] [Saantorikkeet] [Solmun 2 viat]
[Ohjelmistovirheet] [Rikkoutumiset] [Solmun 3 viat]
[Halytykset] [Hairiot] [Solmun 4 viat]
v [Varoitukset]

[Tiedotteet]
[Kaikki viat]

Kuva 27. Vikalokitulostuksen suodatusvalikko.

Kun kayttaja tulee vikalokitulostukseen, mitaddrodatuksia ei ole silloin paalla,
rippumatta aikaisenmista siodatusasetuksista. Eih&n voida olettaa, etta kayttaja
muistaa, ettdwdatuksia on paalla, ja siksi vikaloki voisi nayttaa taysin tyhjalta,
vaikka sielld olisikin vikoja. Nyt jos kayttaja menglayta vain.]. -valikkoon,

sielld on vanhat asetukset tallella, joten jos ne ovat oikein, hdnen tarvitsee vain
palata takaisin, niinudatukset menevat paalle. Jos kayttaja haluaa valita 'kaikki
muut paitsi ..." -tyyppisesti, h&n voi valitdaikki viat] ja sen jalkeen poistaa yksi-
tellen ne, joita h&n ei halua nagtévaan listaan.

Kayttaja voi tulostaa kirjoittimelleoko kaikki vikalokin viat [Tulosta kaikkj) tai
ainoastaan naytossakyaat viat (Tulosta nakyvd). Han voi pyyhkid joko koko
vikalokin ((Pyyhi kaikki) tai sen vian, johon kursori os@ia (Pyyhi tamg). Oh-
jelmistovikoja ei nayteta kuin huoltohenkilékunnalle salasanan kautta.

Edell& on kuvattu, mitd tapahtuu VIKALOKI-ikonin takaa. Diagnostiikkaa taytyy
voida tehd& myos silloirkun vikoja ei ole tullut ytaan. VIKALOKI-ikonin takaa
voidaan lahtea diagnosoimaan vain nkitiheen osia, joista on tullut vikailmoitus.
Siksi diagnostiikkavalikossa tulee olla muitakin ikoneita, joista voidaan kaynnistaa
sopivien kohteiden diagnosointi. Diagnostiikkaproseduurit ovat pd&aosin samat kuin
VIKALOKI-tapauksessakin, mutta viankapuun alkuun pa#san nyt goraan
ikonista.
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4.6.3 Diagnostiikkaorjataskin tehtavat

Diagnostiikkaorjataski tekee diagnosoijataskin t&opliolisen diagnostiikkalait-
teenpyytamat mittaukset tai muut toimenpiteet. Diagnostiikkaorjataski omistaa
joukon yleisia diagnostiikkafunktioita ja joukon sovelluskohtaisia diagnostiikka-
funktioita. Tassa maaritelladn joukko yleisid diagnostiikka- tai testaus (debuggaus)
-funktioita, joista eri solmille valitaan sopiva osaykko. Yleiset diagnostiikka-
funktiot jaetaan selyyden vuoksi seitsemaan eri rynmaéyhma 1 solmun hal-
lintaan,ryhmé& 2 muistioperaatiotryhmé 3 I/O-rekisterioperaatiottyhma 4 ajas-
tinopematiot, ryhma 5 sarjalikennetoirmnot, ryhma 6 anturi- ja toimilaietoi-
minnot ja ryhma 7 sovelluskohtaiset ja kehittyneemmat diagnostiikkafunktiot.
Ehdotus yleisiksi diagnostiikkafunktioiksi voisi olla seuraavanlainen:

Ryhma 1

PYSAYTA JA OTA YHTEYS SOLMUUN
PYSAYTA SOLMU

OTA YHTEYS SOLMUUN

KATKAISE YHT. JA KAYNN. SOLMU
KATKAISE YHTEYS

KAYNNISTA SOLMU

NOLLAA (reset) SOLMU

AJA ITSEDIAGNOSTIIKKA

NAYTA TILA

NAYTA VERSIO

Ryhmé 2

KIRJOITA TAVU
KIRJOITA SANA

ASETA KIRJOITUSOSOITE
KIRJOITA MUISTIIN

LOPETA MUISTIIN KIRJOITUS
NAYTA KIRJOITUSOSOITE

LUE TAVU TAI SANA

ASETA LUKUOSOITE

LUE MUISTISTA

LOPETA MUISTISTA LUKU

NAYTA LUKUOSOITE

KIRJOITA JA LUE MUISTIA (verify)
LASKE MUISTIN TARKISTUSSUMMA
KOPIOI MUISTIA

TAYTA MUISTIA

Ryhma 3

KIRJOITA I/O-PORTTIIN
LUE I/O-PORTISTA

LUE A/D-KANAVA
TESTAA A/D-KANAVA
KIRJOITA D/A-KANAVAAN

Ryhmé 4

PYSAYTA AJASTIN
NOLLAA AJASTIN
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ASETA AJASTIN

KAYNNISTA AJASTIN

LUE AJASTIN

LUE REAALIAIKAKELLON AIKA
ASETA REAALIAIKAKELLON AIKA
LUE TAAJUUS

LAHETA TAAJUUS

Ryhma 5

LUE SIIRTONOPEUS

ASETA SIIRTONOPEUS

LAHETA MERKKI

LUE MERKKI

LUE CAN-VIRHELASKURIT

NAYTA CAN-LAH.JONON PITUUS
NAYTA CAN-VAST.OTTOJONON PIT.

Ryhma 6

KIRJOITA DIGITAALISEEN LAHTOON
LUE DIGITAALISESTA TULOSTA

LUE ANTURIN ARVO

TESTAA ANTURI

NAYTA VENTTIILIN TILA

AVAA VENTTIILI

SULJE VENTTIILI

TESTAA VENTTIILI

RYHMITA VENTTIILEJA

ASETA PROPOVENT. PAIKKA (ABS.)
ASETA PROPOVENT. PAIKKA (SUHT.)
ASETA MOOTORIN PAIKKA (ABS.)
ASETA MOOTORIN PAIKKA (SUHT.)
AJA MOOTTORIA n KIERROSTA

Ryhma 7

AJA DIAGNOSTIIKKAFUNKTIO NRO N



Ryhman 6 funktiot poikkeavat ryhméan 3 funktioista seuraavasti: esimerkiksi luet-
taessa anturin arvoa, se voidaan tehda joko funktiolla LUE KMBIAVA tai
funktiolla LUE ANTURIN ARVO. Naista edénen lukee sioraan A/D-
muuntimen raa’an arvon, kuaas jalknmmainen skaalaa raa’astavasta todéi-

sen anturisignaalin arvon. Eli ryhman 6 funktiot eivat kirjoita suoraan 1/O-porttiin
tai Iaheté soraan 1/O-portista lukemaansa arvoa. Seuraavassa on esimerkki LUE
A/D-KANAVA -funktion spesifikaatiosta.

FUNKTIO : LUE A/D-kanava

Kuvaus: Lukee sanan A/D-muuntimelta halutulta kanavalta. Jos ‘néytteiden maard’ on
suurempi kuin 1, otetaan keskiarvo.

KOMENTO:

Tavu O: Komennomumero = 66

Tavu 1: Kohdeosoite (orjasolmun numero)

Tavu 2: Kanavan numero

Tavu 3: (Varattu)

Tavu 4: Naytteiden maarg; vahiten merkitseva tavu

Tavu 5: Naytteiden méaara; eniten merkitseva tavu

Tavu 6: Naytteiden vélinen aika; vahiten merkitseva tavu& @iskelein)

Tavu 7: Naytteiden valinen aika; eniten merkitseva tavu

KUITTAUS:

Tavu O: Tila: 0 = OK, 1 = komento tuntematon, 11 = kanava tuntematon

Tavu 1: Kohdeosoite (solmun numero; diagnostiikkaisénté tai diagnostiikkalaite)

Tavu 2: Luetunarvon tai keskiarvon vahiten merkitseva tavu

Tavu 3: Luetun arvon tai keskiarvon eniten merkitseva tavu

Tavu 4: Naytteistd pienimman arvo; vahiten merkitseva tavu

Tavu 5: Naytteistd pienimman arvo; eniten merkitseva tavu

Tavu 6: Naytteistd suurimman arvo; vahiten merkitseva. tavu

Tavu 7: Naytteistd suurimman arvo; eniten merkitseva tavu

HUOMIOITA:

1) Palauttaa my6s pienimman ja suurimman arvon.

2) Jos naytteiden maaréksi asetetaan 0, luetaan aiemmin talletetut arvot.

3) Jos naytteiden valiseksi ajaksi asetetaan 0, aikavaliin ei tarvitse kiinnittdd huomiota, vaan se

saa olla, mité se sattuu olemaan.

4.6.4 Diagnostiikkaisdnnan ja diagnostiikkaorjataskin valinen
protokolla

Jokaisella solmulla ja ulkopuolisella diagnostiikketella on oma CAPbbjekti
diagnostiikkaa varten. Diagnostiikkaisantana on diagnosoijataskikigpuslinen
diagnostiikkalaite. Diagnostiikkaorjana voi olla jokainen solmu, myés se, joka toi-
mii diagnostiikkaisantana. kibpuolinen diagnostiikkalaite kygkdan CAN-vay-
laan.
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Diagnostiikkaisanta lahettad diagnostiikkakomen CAN-vaylalle kagtaen siihen
varattua CANobjektia. Ensnmainen tietotavu kertoousritettavan komenon
numeron ja toinen tietotavu kertoo alisolmun numeron, jolle komenetdtdan.
Alisolmu vastaa omalla CAMDbjekillaan. Ensimmainen tietotavu kertoo komen-
non onnistumisesta: '0' tarkiaia aina, ettd korm@on suoritus on onnistunut, ja '1'
tarkottaa aina, ettd kyseistd komentoa ei tueta; momut aiippuvat suotetta-
vasta komennosta. Ktauksen toinen tavu sisaltaa solmun nrongjolle kuttaus
lahetetdaan, diagnostiikkalaitteelle vai diagnosoijalieasiuiden tavujen merkitys
seka komennossa ettd kuittauksessa riippuu komennosta.

Jos diagnosoijataski lahettdad diagnostiikkakonas dle solmulle, jolla se itse
sijaitsee, komento lahetetdan diagnostiikkaorjataskin podtkaath samassa
muodossa kuin CAN-objektitkin. Kyseinen isantdsolmu voittésy samaa CAN-
objektia sekd komentojen lahettamiseen orjasitienettd kuittausten lahetta-
miseen ulkopuoliselle diagnostiikkakaelle, koskakohdenumero paljasa, onko
kyseessa isdntasolmun lahettam& komento vai kuittaus. Talldin diag-
nostiikkalaitteella taytyy tietenkin olla oma solmunumero.

Seuraavassa esitetaan diagnostikkasanomien (CApkken) muoto (numerot
suluissa viittaavat CAN-Ke/ksen tietokentan numeroihin; ID_MASTER_DIAGN
ja ID_SLAVE1 DIAGN ovat diagnostiikkaobjektie valitut CAN-tunnistenume-
rot):

Komento diagnostiikkaisdnnalta orjasolmulle -

ID_MASTER_DIAGN Komento (0) Kohde (1) Funktiokohtaiset parametrit (2-1

~

~ Kuittaus orjasolmulta diagnostiikkaisannélle

ID_SLAVE1_DIAGN Tila (0) Kohde (1) Funktiokohtaiset parametrit (2-7

4.6.5 Elektronisen manuaalin rakenne

Elektroninen manuaali koostuu sivuistaillgojokaisella on useita kenttid. Ensim-
mainen kentta sisaltaa varsinaisen vikdgtyvan manuaalitekstin, jonka ensim-
mainen rivi kuvaa lyhyesti vian |&en ja yypin (esim. 'Paineanturi: hatavan

pieni arvo'). Tama rivi tuldstaan katseltaessa vikalokin siséaltéd. Toinen kentta
manuaalisivussa sisaltaa halytystekstin, joka lahetetdaroaayttlytyksenattu-

essa. Muut kentat ovat nappainteksteja varten, eli niistd haetaan nappéaintekstit
diagnosointivaiheessa, kun diagnostaigki kyselee kayttajalta jotakin. Manuaali
kokonaisuudessaan on monitdénen kieliversioiden tahden. Manuaalisivut voi-
daan tarvittaessa kompressoida.

Kuvassa 28 on esimerkki manuaalisivusta (yksi kieliversio):
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POISTOPUTKEN VENTTIILI: OIKOSULKU

Kuvaus: Poistoputken venttiili nayttéaé olevan oikosulussa

Mahdollinen syy: Venttiilin kela on oikosulkeutunut tai venttiilin meneva kaapeli 100-11 on oiko-
sulussa

Korjaustoimenpiteet: Tarkista kaapeli 100-11 (ks. ohjekirja)

Jos haluat diagnosoida vikaa, paina OK; muussa tapauksessa PERUUTA

VIKA POISTOPUTKEN VENTTIILISSA: KORJATTAVA HETI

OK PERUUTA

Kuva 28. Esimerkki manuaalisivun rakenteesta.

Esimerkin manuaalisivu on sellainen, joka lahetet&én, lokinaytosta on valittu
jokin lokirivi. Halytystekstia 'VIKA POISTOPUTKEN VENTTIILISSA ..&i tulos-

teta, vaan se lahetetdan ajondgtt halytysehtojen toteutuessa. Manuaalisivuissa,
joita vianhakua tekevat tilakoneet kayttavat, ei tarvita halytystekstia eika ensim-
maisen rivin tarvitse olla sellainen, ettd se mahtuislistén yhdelle rivlle ajan-
hetkineen.

4.6.6 Vikailmoitusten lahettdminen
Vikailmoituksia laketetdan ohjausoHieiston sisalta, kayttojarjestelmasta ja kom-

munikointijarjestelmastéa eli kaikkialta missa virheentarkistuksia tehdaan. Vikail-
moitukset lahetetédén seuraavalla funktiolla:
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FUNKTIO : BYTE Notify_error (BYTE Source, WORD Error_type, LONG Info_value)
Esimerkkikutsu: status = Notify_error (PRESSURE_VALVE, OPEN_LOAD, 0)

Parametrit: Source  Kertoo, mik& komponentti on vikailmoituksen l&hettéja. Eniten mer-
kitseva bitti iimoittaa, onko kyseessa ohjelmistokomponentti ('0') vai
laitekomponentti ('1")

Error_type Kertoo, minkatyyppinen vika on kyseessa.
Info_value Vikakohtaista tietoa voi laittaa tahan, esimerkiksi lampétila-arvon
joka aiheutti halytyksen. Kayta arvoa 0, jos ei merkitysta.

Palauttaa:  status TRUE jos vikailmoitus onnistuttiin valittamaan perille (CAN-vayla
le), FALSE jos ei onnistuttu.

Kuvaus: Lahettaa vikailmoituksen vikataskille CAN-vaylan kautta tai solmsaisesti,
jos vikataski on samalla solmulla.

Huomioita:  Tata funktiota voidaan kutsua myos kayttojarjestelméan poikkeittdéassa,
jolloin kayttojarjestelman virheilmoitukset saadaan myos talteen. Talléin on|hu-
olehdittava siitd, ettd Source-parametrin ensimméinen bitti on '0' = ohjelmistok-
omponentti.

Jokaisella solmulla tulee olla oma CAN-objekti tahan kayttoon, tédelesimer-

kiksi ID_SLAVE1 NTFY_ERR. Turvbisuuskriittisille sanomille voidaan méaia,

ettd ne on lahetettava viisi kertd@0 ms:n vélein. Ongelmana tassa etéd orja-
solmun ohjelmoijan taytyy tietda, mitkd viat ovatrvdlisuuskriittisia, jdta han

tietaisi lahettaa kyseiset viat viisi kertaa. Tama sotii reseptiajattelua vastale, |
mukaan jarjestelmasuunidlija paattaa reseptia tehdessaan, kuinka kriittinen ko.
vika on tassa jarjestelmassa. Eli sama vika eri jarjestelmissa ei ole valttamatta yhta
kriittinen. Toinen mahdollisuus on kéi§a kuittauksia kailka kriittisyyden tasoil-

la.

Notify_error-sanoman muoto on seuraavanlainen (numerot suluigsaaweit
CAN-datakentan numeroihin):

Vikailmoitus orjasolmulta diagnostiikkaisannélle -

ID_SLAVE1_NTFY_ERR | Varattu | Source (1) | Error_type (2-3) | Info_value (4-7)

Notify_error-vikalmoituksia laletetd&ngko joltakin eilliseltd, jakuvaa vikaval-
vontaa tekevalta taskilta tai ohjausdimiston sisaltd, esimerkiksi, jos anturilta
luettu avo ei ole s#Hittujen arvojen sisalla. Anturin arvoadet voidaanuokitella
esimerkiksi taulukon 14 mukaisella tavalla:
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Taulukko N. Esimerkki antureitten arvoalueluokituksesta.

u_

an-

ARVOALUE KUVAUS

NORMAL Normaali: jos kaikki on kunnossa, anturin lukeman pitéisi olla talla g
eella.

LOW Matala: arvo on pienempi kuin normaalisti, mutta ei niin pieni, etta K
nattaa halyttaa.

HIGH Korkea: arvo on suurempi kuin normaalisti, mutta ei niin suuri, etté
kannataa halyttaa.

ALARM_LOW Halyttavan matala: arvo on halyttdvan matala; halytetaan.

ALARM_HIGH Halyttavan korkea: arvo on halyttavéan korkea; halytetéaan.

SHORT_TO_GND

Oikosulku maahan: arvo on sellainen, joka saadaan silloin, kun antdirin

aktiivinen johdin on oikosulussa maahan. Voidaan kayttaa vain sillo
kun tdma arvoalue jaa normaalialueen ulkopuolelle.

n,

SHORT_TO_VCC

Oikosulku kayttoéjannitteeseen: arvo on sellainen, joka saadaan sillg
kun antuin aktiivinen johdin on oikosulussa kayttojannitteeseen. Voi-
daan kayttaa vain silloin, kun tdmé arvoalue ja& normaalialueen ull]
puolelle.

n

OPEN

Katkos: arvo on sellainen, joka saadaan, kun anturin kaapeli on poi
Voidaan kayttaa vain silloin, kun tamé arvoalue jaé normaalialueen
ulkopuolelle. Oikosulkuja ja katkoksia ei voi erottaa niilté osin, kuin
niiden arvoalueet menevat paallekkain.

KKi.

Talloin vikailmoitus lahetettaisiin esim. funktiokutsulla:

Notify_error (anturin_numero, ALARM_HIGH, luettu_arvo).

82



5 CASE-JARJESTELMIEN TURVALLISUUDEN
ARVIOINTI

5.1 KAYTETYT TUTKIMUS- JA ANALYYSIMENETELMAT

CAN-vaylajarjestelmienurvdlisuuden arvioinnissa kagttiin tutkimus- ja analyy-
simenetelmina vika- ja vaikutusanalyysia (VVA), kaianalyysia (VPA) seka
ohjelmoitavien elektronisten jarjesteen arviointia varten VTT:n ja yritysten yh-
teistyona laadittua tarkistudbea, josta keotaan tarkenmin laheessa Tiusanen et
al 1994. Lisdksi tutkimuksessa vattiin CAN-vaylajarjestelman etuja ja haittoja
releohjaukseen verrattuna erilaisten kayttovarmuustekijoiden suhteen.

Vika- ja vaikutusanalyysi on induktiivinen (alhaalta ylospain suuntautuvégtiuo
tavuuden analysointimetelmd, jolla tunnigetaan vikoja ja niiden vaikutuksia
tutkittavaan jarjestelméaan. VVA:ta kaytetddn paaasiassa kvalitatiivisena analyysi-
menetelmana nimenomaan laitteistovikojannistamiseksi. Analyysi yleensa do-
kumentoidaan kayttden talkoa, jostailmenee mm. jarjestelman osa, vioittu-
mistapa, mahdollisesti viayyg vian vaikutus, vian paljastumistapa ja huomautuk-
set tai toimenpiteeet. VVA ohyddyllista tehda jarjestelmaruanniteluvaiheessa,
jolloin se tukee suunnittelukatselmuksia.

Vikapuuanalyysi on deduktiivinen (ylhaalta alaspain suuntautuvég@tiacuuden
analysointimenetelma, jolla tuntesaan ei-toivotun tapahtuman eli pputapah-
tuman syita ja niiden yhdidteia. Analyysi on @&asiassa kvalitatiivinen, mutta
sita voidaan kayttaa myos kvantitatiivisesti. VPA on itse asiassa graafinen esitys
tapahtumista tai tiloista, jotka voivat vaikuttaa gputapahtuman syntyyn. VPA
soveltuu erityisen hyvin monimutkaisten jarjéistien tarkastelun, ja sité voidaan
kayttda myos ohjmiston analysointiin. Talléin analyysilla varrtesaan, ettei oh-
jelmistosuunnitelun logiikkavirheet aiheutautvdlisuuteen vaikuttavaa vikaa.
Laitteistolle ja ohjelmistolle tehdyt vikapuut on mahdollista yhdistaa.

Ohjelmoitavien elektronisten jarjestgen tarkistuslistan avulla k&tdan tietoa
tutkittavasta jarjestelmésté ja arvioidaan jarjestelna@vetisuustasoa. Tarkistus-

lista pohjautuu pdaosin IEC 1508 -standardiluonnokseen ja EWICS TC7:n teke-
maan tyohon. Tarkistuslista koostuu jarjestelmatteision ja ohjémiston toteu-
tustekniikoista, menetelmista, analyyseista ja muista toimenpitaistdlisuuden
toteuttamiseksi. Tekniikoille, metelmille jne. on angttu suosituksia niiden kay-
tosta eri turvisuuden eheysta#ia, jotka IEC 1508 -standardiluonnoksessa on
luokiteltu 1:sta 4:8&n. Tarkistuslista si&al em. lisdksi tekniikoita ja men&ted
littyen mm. laadunvarmistukseen, tulisuusvaatimuksiin, vikojen paljastumi-
seen ja hallitaan, kelpoistukseen, asennukseen ja yllapitoon. Tarkistuslistasta on
tehty myos PES CHECK -niminen tietokonesovellus.
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5.2 CASE-KOHTEET

Tutkimuksessa tarkasteltiin kolmen case-e@m ohjausjarjestelmaé. Cdsdteet

olivat Tamrock Oy:n SOLO 1000 Sixty -tyyppinen tuotantoporauslaite, Vammas
Oy:n PSB 5500 -tyyppinen lentokenttien lumenraivauskone sekd Pirkan Elekt-
roniikka Oy:n ja UH-Tekniikka Oy:n varavoimalakayttd, jonka ohjausjarjestelma-
na on CU 2000 -tyyppinen dieselgeaattorin ohjaus. Seuraavassarkt&an ly-
hyesti laitteiden ominaigiksista, jarjestmille tehdyista analyyseista jdilta saa-
duista tuloksista.

5.2.1 Tuotantoporauslaite

SOLO 1000 Sixty -tuotantoporauslaite on hydraulinen pitkareikdporauslaite, joka
on suunniteltu tuotantolouhmman yksittaidle pitkille rei’ile sekéd yla- ja alakati-

sille viuhkalle. Reikdyvyydet ovat 40 - 60 m ja yleisin rei&n halkaisija on 100
mm. Laitetta kaytetddn maanalaisissa kaivoksissa.

Solo 1000 Sixty -tuotantoporauslaitetesiankuvassa 29 ja sen ohjausjarjestelma
lohkokaaviona kuvassa 30.

Kuva CC. SOLO 1000 Sixty -tuotantoporauslaite.

VME-TIETOKONE-OHJAUSJARJESTELMA

LA Rsazo-viviA N 0 A N| | —m N

NV VME-CPU- VME-CAN- Vv

VME-VAYLA
N YKSIKKO \ / YKSIKKO

AN
RS422-VAYIA

[ w w1 i o ouou

1/0-YKSIKKO 1/10-YKSIKKO 110-YKSIKKO 1/0-YKSIKKO 110-YKSIKKO 1/0-YKSIKKO 1/0-YKSIKKO 110-YKSIKKO 1/0-YKSIKKO 1/0-YKSIKKO

PAIKALLISOHJAUSPANEELI KAUKO-OHJAUSPANEELI

Kuva DD. SOLO 1000 Sixtyn ohjausjarjestelma.
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Tavoitteena tdman case-jarjestelman tarkastelussa oli selvittaa aighistiu-
teen vaikuttavat vikatilanteet CAN-vaylalla ja niidenlihta myds se, mita tyo-
kaluja on kaytettavissa vikojemrtnistamiseksi ja missa tegen elinkaaren vai-
heessa niita tulisi kayttaa.

Solo Sixty -jarjestelméan turlisuustarkastelussa kégtyt menetelmat olivat vika-
puuanalyysi seka ohjausjarjestelmarntdaston ja ohjemiston arviointi tarkistus-
listan avulla.

SOLO Sixty -porausléieen ohjausjarjestelmaéa arvioitaegsmeksi turvdisuus-
kriittiseksi tekijaksi nahtiin pidon ohjaus putken vaihdossa. PidgttAminen voi
aiheuttaa vaaran esim. erikoistilanteessa, jossa putkiletkasta menee putki poikki ja
kayttaja on lahelljporauslaietta, jolloin han voi saada putkiletkan paahansa. Pi-
don ohjaukselle tehtiin vikapuuanalyysi, jonka huipputapahtumaksi maariteltiin
"pito ei purista putken vaihdossa”. Vikapuuanalyysissa etsittiin syita ja tapahtu-
mapolkuja, jotka voivat johtaa putapahtuman syntyyn. Analyysissa kasiteltiin
padasiassa BEOIsiA vikoja, ja lAhtdoletuksena oktta kaytetdan manuaalioh-
jausta. Tapahtumaketjut piirrettiin vikapuuksi.

Vikapuun laadinnan tarkoituksena oli s&fé sékoisten vikojen osalta, ovatko
huipputapahtumaan mahdollisesti johtavat syyt hallinnassa. Nain ollepuvika
juurella olevat tapahtumat eli huipputapahtuman mbikebsyyt kasiteltiin siten,

ettapohdittiin keinoja ja meetelmia, joiden avulla viat havaan, sek& toimenpi-
teitd, joita tulee tehda kunkin vikatyypin ilmetessa.

Vikapuuanalyysin perasella havaittiin, ettda CAN-vaylaalittyvat vikatilanteet

ovat valvonnassa ja Hfianassa siten, etta niista tulee vithwitus ohjausjarjes-
telmalle ja vikatilanteissa jarjestelma siirtyy tufigaen tilaan. Kaapelit ja liittimet
olivat analyysin perusteella ja sen jatkotarkastelun kannalta tarkeimmat ja vi-
kaantumiselle altteimmat kohteet.

Vikapuuanalyysi voidaan tehda tutisuuteenliittyvien jarjestelmien toteutusvai-
heessa (ks. kuva 1 luvussa edenkin kelpoistettaessa ohjausjarjestelman laitteis-
toa ja ohjelmistoa sekkoko laiteen kelpoistusvaiheessa. Alustava pikaana-
lyysi voidaan tehdé jo turvallisuusvaatimusten allokointivaiheessa.

Solo sixtyn hajautetun ohjausjarjestelman laitteiston jalmig®n siunnitelu- ja
toteutusmenetelmét ja -tekniikat sekd kaytetyt analyysimenetelmat kaytiin Iapi
ohjelmoitaville elektoniglle jarjestelmille laaditun tarkistuslistan mukaisesti. Tar-
Kistuslistan "lapikavely” tehtiin laitteisto- ja oMijeistosuunnitelijoiden seka tut-
kijoiden valisena yhteistyona.

Suunnitelijat pitivat tarkistuslistafnyvana muislistana asioista, jotkautvalisuu-

den elinkaaren eri vaiheissa tulisi ottazomioon. Kayetty tarkistuslistaversio ei
kuitenkaan sisaltanyt niita turliauuteen ja kayttovarmuutediityvia tekniikoita

ja menetelmia, jotka nimenomaan hagitujen CAN-vaylasovellusten yhteydessa
tulisi arvioida suuntielun ja toteutuksen eri vaiheissa. Néaita tekniikoita on kasi-
telty taman raportin luvuissa 3 ja 4.
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5.2.2 Lentokenttien lumenraivauskone

Tutkimuskohteena oli PSB500 -tyyppinen lentokenttien lumenraivauskoneena
kaytettavad, itsekulkeva aura-hapahdliinkone. Taman koteen osalta
tutkimuksen tavoitteena oli arvioida ja verrata eri kayttovarmuustekijoita
releohjausjarjestelman ja mahdollisena toteutusvaihtoehtona olevan CAN-
vaylajarjestelman valilla.

Koneen tydlaitteet ovat siis aura, harjapahdiin. Koneita kaytetaan siten, etta
useasta koneesta koostuva airue ajaa lentokentdn kiitoradan Ilapitaerndis
kertapyyhkdisylla koko radan. Tama toimenpide sadikes. 2 - 3 min. Koska
useita koneita on kentalla yhta aikaa, kolarit ovat méibdo Aura tai harja voi
ottaa vaaran tydasaon, mistd voi myds aiheutua vahinkoa. Tamantyyppisia
koneita kayetdan alle500 h vuodessa, ja vuoden aikandlentehddan yksi
perushuolto.

Koneen harjalle ja puhaltimelle on omat kayttémoottorinsa. Naiden ttyidn
ottotehot ovat n. 120 - 150 kW ja n. 200 kW. Hydrautiieesti kayettavaa
harjaa nostetaan ja lasketaan, joten harjan on oltava tarkasti saadettavissa.
Harjassa on saadettavat ja kierrettavat pydiat. Harjan kosketuspituus on
ihanteellisimmin 5 cm.

Koneessa on hydrauliveiitile oma ke&uksensa. Releistys on paéosin
ohjaamossa. Koneessa ei ole séhkokayttdja. Koneesta on tehtadvissd myos
hinattava.

Uudentyyppinen lumenraivauskone on nelivetoinen, kuorma-auton runkoon
rakennettava nig jossa kayetdankuorma-auton ajomoottoria ja jossdlinga- ja
valvontalaitteet sijoitetaan ohjaaon. Hyvaksi havaittu ajomoottoritekniikka
rajattiin tutkimuksen ulkopuolelle. Tarkasteluun kuuluivat lumenraivauskoneen
tyOlaitteet ja niiden ohjaus. Tutkimuksessa arvioitin CAN-vaylateknitkgdtyja

ja haittoja sek& modilijakoa CAN-vayhtekniikkaa sovellettaessa.

Lumenraivauskoneen yhtena paalisimpana trvdlisuusvaatimuksena oretta

kone ptaa joka tilanteessa olla ajettavissa pois kentalta. Toisena vaatimuksena on,
ettdkoneen toiminta ei saa alkaa seota. Esim. aura tai lzaftaa tonintahairion
seurauksena ottaa vaaran wdsnan. Tekniikan pitdisi taman vuoksi olla taysin
varmaa. Koneelle sattuneita vahinkoja ovaeetll hdlin tormays ja palaminen
hydraulivuodon seurauksena (kone on dieselpolttoainekayttdinen).

Lumenraivauskoneilta vaddan, ettd ne eivat saa héairita lentokentan ligein-
netta. Toisaalta radiikenne ei mydskaan saa héairitd lumenraikaungeen toimin-
taa.

Muita tekijoita, joihin ohjaustekniikkaa suunntdssa tulisi kiinnittadauomiota,
ovat mm.

« kriittiset ohjaustoiminnot
* turvatoimintojen lutettaszuus (vika turvatoninnoissa aattaa estd&oneen
kayton, vaikka kone olisi muuten kunnossa)
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» antureiden kunto (anturiviat ovat yleisimpia vikoja)
» kaapelien ja littimien maara jaatu

* lentokentilla kayettavat jadnsulatuskemikaalit

* muut ymparistotekijat.

Vaihtoehtoja hajautuksen arkkitehtuuriksi on useita. Kuvassa &t&s [ahtoti-
lanne, jossa jokainen signaali on joheitu erikseen. CAN-vaylaa voidaan kayttaa
pelkastaan multipleksaukse&nvan 32 pedatteen mukaisesti. Tassa vaihtoeh-
dossa voidaan kayttad nykyisia painikkeita jakkgta.

| i
5 3
=3 s

Kuva 31. Lahtotilanne: jokainen signaali johdotettu erikseen.
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CAN- CAN-
miocksuli moduuli

MN-J
CAN
% (kierretty pari + mahd. toinen
pari erill. CAN-kayttd] énnitteille,
1

jos galvaanisesti erctettu + suoja)

Kuva 32. CAN-vaylaa kaytetty pelkastaan multipleksaukseen.

Koneen kuljettajalle ngyvat instrumentit ja ohjauslaitteet voidakorvata myo6s
graafisella kayttajit ynnalla (kuva 33). Mahdiset nayttovaihtobdot ovat nes-
tekidenaytto ja elektroluminenssinayttd. Nestekidenayton heikkoutena ettése,
naytto ei yleensa kestéa pakkasta. Nayton lammittdminen on kuitenkin mahdollista
konetta kaytettdessa. Kikoneita ei kateta, niita sailytetdan sisatiloissa. Elekt-
roluminenssinayttd on kallimpi vaihtoehto kuin nestekidenaytto.
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Kuva 33. Instrumdit ja ohjauslaitteet on korvattu graafisella kayttgjaliityn-
nalla.

Hajautus voidaan vieda vielakin pidemmalle siten, ettd jokainen kytkin tai muu
laite litetddn goraan vaylalle (kuva 34). Talla hetkella tallainen hajautus ei ole
viel& mahdollista, koska kaikkia jarjestelmassa ttavia laitteita ei ole vield kau-
pallisesti saaviettavissa. Honeywien SDS-jarjestelma ja Allen Bradleyn Device-
Net ovat esimerkkeja téllaisesta hajautusarkkitehtuurista.

ALC

CAN-pari keepeli +
24 'V Kkiytto) Annittest +
suoja

A
—

X
\

Kuva 34. Anturit ja toimilaitteet kytketty suoraan vaylalle.

Tutkimuksessa arvioitiin lumenraivauskoneen ohjaustekniikkdiktiyvia kaytto-
varmuustekijoitd. CAN-vaylatekniikan edut ja haitat releohjaukseen verrattuna
nakyvat plussina ja miinuksina taulukossa 15.
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Taulukko O. TyoOkoneen
arviointi.

ohjausteknagk liittyvien kayttdvarmuustekijoiden

Tekija CAN-vaylatekniikan edut ja haitat
releohjattuun jarjestelmaén verrattuna
Sahkdasennukset + huomattavasti yksinkertaisempi kaapelointi, selkeammat

- piirikortit, komponentit
- liittimet, kaapelit ja johdotukset

dokumentit
+ liittimien ja kaapelien méandutoaa n. 25 %, Kkmnais-
pituus lyh@ee 25 - 50 %, johtimien maara putoaa n. 20 %

Tiedonsiirto
- nopeus, luotettavuus

- oikeellisuuden ja perillenm@n takistukset

- muut varmistukset

+ CAN-tekniikalla voidaan toteuttaa riittdvan nopea ja luo-
tettava tiedonsiirto

Komponenttien korvattavuus

- elektroniikkakomponentit

- sdhkdmekaaniset komponentit
- liittimet, kaapelit, johdotukset

- CAN-moduuli on uusi ja kallis varaosa, joka on kokonaal
vaihdettava sen vikaantuessa
+ releet korvautuvat smart power -puolijohdekytkimilla

Huoltotilanteet
- koneen huoltopisteet
- huollon helppous

+ huoltokohteet ovat helpommin ymmarrettavia kaapeloin
yksinkertaisuessa

+ jarjestelman ‘nékyvyys’ paranee huomattavasti

vaylan ansiosta

- uusi tekniikka => kaikkia vikoja ei nahda yleismittarityyppi

silla mittalaitteilla, vaan tarvitaan erityisia dreggtiikkalaitteita

nin

Kayttoliittyma - jotta graafisesta kayttajaliitynnasta tulisi ergonomisesti hyva,
- ohjaustapa, ergonomia suunnitteluun on kiinnitettéva erityista huomiota

EMC - CAN-moduulit ja kaapelit ovat uusia suojattavia kohteita,

- hairiésietoisuus mita peinteisessa tekniikassa ei ole

- hairibpaastot - kokemuksia CAN/EMC-asioista véahan

Kéaytto vikaantuneena

- jos esim. CAN-moduulin janniteregulaattori menee rikk
kaikki siihen liitetyt laitteet menevat tointakyvyttdmiksi

Anturointi

+ pysyy samana, mutta voidaan helpommin lisata uusia
antureita

Halytykset tai diagnostiikka

+ mahdollista toteuttaa informatiivisemmat halytykset (esi

ennoivat halytykset, kulumisesta informointi, kunnonval-
vonta)

+ magneettiventtiilien keloja ja niille menevia kaapeleita
voidaan valvoa

m.

D

Ympéristotekijat

- kemikaalit

- lampdtilarajoitukset, saa
- muut ymparistotekijat

- kaytettava pakkaskestavaa elektroniikkaa, esim. nestek
nayton pakkaskestavyyteen kiinnitettdva huomiota

- CAN-moduulit suojattava siten, etta saavutetaan sama
suojaustaso kuin perinteisella iiikalla

Ajoneuvon tai ty6laitteiden ohjattavuus

+ alykkaampi ohjaus => koneen ty6laitteiden parempi hallit-

tavuus => parempi ty6jalki myds kokemattomil-

la kuljettajilla

+ alykkddmmaén ohjauksen ansiosta myos alykkdadmmét
turvallisuughdot, ja kayttdjan toiminnoista saadaan yksin-
kertaisempia => virhetapaukset vahenee

Laajennettavuus + helpommin lisattavissa uusia ominaisuuksia

- suunnittelu - yksinkertaisenkin osan (esim. lampun) lisddminen vaatii
ohjelmaintia

Ohjelmisto - ohjelmisto on uusi vikaldhde

- uusi komponentti, joka on huollossa pystyttéava paivittéa-
maéan

3 Tiedot ovat peraisin lahteesta Furuichi et al. (1992) ja Honeywellin esitteista.
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Tutkimuksessa tehtiin vikapuuanalyysi sekd lumenraivauskoneen releohjausjar-
jestelmalle ettda kolme woduulia kadidvalle kuvan 35 CAN-
vaylajarjestelmamallille.  Vikauuanalyysin  huipputapahtumaksi maariteltiin
"Harja ottaa vaaran tybaseon”. Vikapuuanalyysissa etsittiin syitd ja tapahtuma-
polkuja, jotka voivat johtaa hpputapahtuman syntyyn. Tapahtumaketjut piirret-
tin vikapuiksi. Vikapuuanalyysissa tarkasteltin vain yhtd huipputapahtumaa,
mutta vian syyt ovat melko samgpppisid jonkin muun huipputapahtuman
esiintyessa (esim. auran vaara tydasento). Vikapuita artalyssa ja vertailtaessa
havaittiin seuraavassa kuvattuja nakokohtia.

Kayttd 4 itynts ja Harjan magn/venttiilien
auran megn. verttiilisn vhjaus
ohjaus
/ J
. |

[ /

Aggregaattimoottorin ja
puhaltimen chjaus

Kuva 35. Kolme CAN-moduulia kasittava jarjestelma.

Huipputapahtuman syind voivat olla mekaaniset, hydrauliset tai sahkdiset kone-
jarjestelman viat tai inhimilliset tekijat, tai lyutapahtuman voi aiheuttaa jokin
ulkoinen hairié, kuten jadkimpaleen putoaminen koneen paalta.

Hydrauliikan viat voivat olla venttiilivikoja tai muitéhydradiikan vikoja. Venttiili

voi vikaantua mekaanisesti, jumittua tai sen kela voi vikaantua. Muu Hiidrau

vika voi aiheutua esim. epapuhtaudesta, sylinterin rikkoutumisesta tai letkun kat-
keamisesta. Hydrdijarjestelmaan tullut roska voi aihtaa vuodon tai saada ai-
kaan sen, etta oOlly kulkeleuonosti. Bta ei valttamatta releohjausjarjestelméassa
havaita kuin jollakin paattelymenetelmallda. CAN-jarjestelmdssa mm. kyseinen
vikamuoto voidaan havaita helpommin.

Mekaaniset viatvoivat olla tukipyoran vikoja tai muita mekaanisia vikoja. Jos
tukipyora eiliiku, se havaiaan painemittarista. CAN-vaylajarjestelmassa voidaan
havaita useamman tyyppiset viat kuin releohjausjarjest elmassa.

Mekaanisten ja hydraulisten vikojen syyt ovat melko samantyyppisia seka releoh-
jausjarjestelmassa ettda CAN-vaylajarjestelmassa. Sen spatoisten vikojen

syyt poikkeavat jonkin verran toitgan. CAN-vaylajarjestelméassa kayttajan an-
taman signaalin puuttumisen syyné olisi todennékdisesti nappain- tai "joystick”-
vika. CAN-jarjestelméssa ei mydskaan ole nykyisen jarjestelméan releita, vaan nii-
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den tilalla on puolijohdekytkimet. Kaapeli- j@inv ikoja voi esiintyd sekéykyi-

sessé jarjestelméssa etta CAN-vaylajarjestelmassa, mutianilsessa kaape-
lointia on vAhemman. Asennon rajakatkaisijoiden viat voidaan havaita antureiden
merkkivaloista, mutta vika ilmenee usein lilan my6haan.

Releiden viat on melko hankalasti havaittavissa, mutta niitd vikaantwoimma
CAN-vaylajarjestelmassa releiden asemesta kaytepa@dhjohdekomponetteja,
jotka pystyvét tunnistamaan magitiventileiden kelojen oikosulut ja kkbkset.
Relelogiikan tilalla voitaisiin kayttda ohjelmoitavaa logiikkaa, mutta se vaatisi
tyolaitd muutoksia ohjausjarjestelmaan.

Jos CAN-jarjestelman kayttolittymamoduuli ei anna sanomaa, syiné voivat olla
vaylavika, piirikortin laiteisto- tai ohjémistovika, moduuli ei saa sdhkda tai mo-
duulille ei tule signaalia kaapeli-, liiti, n&ppdain- tai ohjaussauvavian vuoksi. Jos
harjamoduuli ei saa sanomaa, syina voivat olla vaylavika, piirikortireitsto- tai
ohjelmistovika, seetta noduuli ei saa sahkoa tai vaylalla on dmjstovian joh-
dosta 100 %:n kuormitus, jolloin signaali ei paase perille.

CAN-jarjestelman avulla voidaan vahenta#imillisten tekijoiden vaikutusta
huipputapahtuman syntyyn, koska kajan teminnoista voidaan tehda yksin-
kertaisempia. Jos esim. vaihto kuljetusasennosta tydasentoon voitaisiin tehda nap-
pia painamalla, seka inhimillisten tekijoiden vaikutuks¢td koneen tietyt vi-
kaantumismahdollisuudet vahenisivat.

5.2.3 Varavoimalakaytto

Varavoimalaitoksia kaytetadkohteissa, joissa sahkonsyoton on jikva valit-
tomasti sahkokatkonatuessa mm. taliddlisten menetysten estamiseksi ja hen-
kiléturvallisuuteen liittyvien toimintojen varmistamiseksi. Tallaisieohteita ovat
esim. sairaalat, puhelinlaitokset, ATK-keskukset ja teollisuuslaitokset.

Varavoimalaitos voidaan toteuttaa myds siten, etta useita automaattisia dieselge-
neraattoreita kay ja syottda varmistettkysormituksia keskenaan rinnan yleisen
jakeluverkon hairidtilateessa. Tallgin tulee huolehtia siigtéakokonaiskuormitus
jakaantuu tasan keskenaan rinnan kayvien koneiden kesken (mikali kaikki koneet
ovat samantehoisia) tai koneiden niiiseshojen suteessa (mikali kaikki rinnan
kayvat koneet eivat ole samantehoisia). Varavkonaita voidaan kaga myos

rinnan yleisen sahkonjakeluverkon kanssa tasaamaan yleisestéa jakeluverkosta os-
tetun tehon huippuja (ns. huipunleikkauskayttd). Varavoimakoneiden koekaytto
tapahtuu toisinaan myds rinnan yleisen jakeluverkon kanssa. Tutkinteskaloli

CU 2000 -tyyppinen dieselgeneraattorin ohjausjarjestelma.

Esimerkkind CAN-vaylgjarjestelmastéa tarkasteltiin tilatta, jossa kolme yksik-
koa on kytkettyna yhteetkuva 36). Tallaiselle jarjestelmélle tehtiin vikapuuana-
lyysi. Jarjestelmalle tehtiin myds vika- ja vaikutusanalyysi (VVA), jossa tarkastel-
tiin yhden yksikon tonintaa. Varavoimalaitosyksikoita voidaan kytkea yhteen CU
2000 -ohjausjarjestelmassa miakissaan 8 kpl. Tehdyt analyysit totettiin osit-

tain tiimity6na ja osittain suunnittelijoiden omana katselmuksena.
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RINNANKAYVIA KONEISTOJA 2 ... 8 KPL
GK = GENERAATTORIKATKAISIJA

Kuva 36. Kolmen varavoimalayksikon kytkenta.

Yhden varavoimalaitosyksikon yhden koneiston teho on yleensa 25 kW - 1 MW.
Verkkohairidtilanteessa kaikki koneet Wanistyvat. Nopanmin k&ynnistynyt
asettuu isantakoneeksi, avaa verkkokatkaisijan ja kytkeytyjtasgaan. Muut
koneet on tahdistettava rinnalle. Kun seura&eae tahdistuu, tuledmoitus
muille yksikdille. Muut eivat talldin saa tehdatéén. On varmistettava, mitka
yksikot ovat kunnossa ja tahdistubaana. Muidenkoneiden kytkeytyminen ta-
pahtuu pienella viiveelld, kun yksi yksikko on jo syottdmassa.

Koneiden keskindisessa rinnankaytossa koneiden keskinaiset tehetasadqu
2000 -jarjestelméan ulkopuoalis tehontasausyksikoilla tai CL2000 -ohjaus-
jarjestelmien valisena hensiatona. Jalkimmaisessa tapauksessa CAN-vaylalla
siirretdarkoneiden villa tehontasaustietoja ja -ohjauksia seka tietoa siitd, monta-
ko konetta on kytkeytyneend. Siten CAN-vaylalla on runsaasti liikennetta.

Kun rinnan kayvét koneistot kyekaan yleiseen jakelurkkoon verkkokatkaisi-
jalla, koneistojen tahdistuksesta yleisen jakeluverkon rinnalle huolehtii ulkopuoli-
nen synkronointilaite. Synkronointitaita ei jarjestelmaa tutkittaessa ole otettu
huomioon.

Jos koneet kytkeytyvat Hissemattomasti (epatahdistus), laitevauriot ovat mah-
dollisia. Laitevauriot ovat nfaollisia myds, jokoneet eivat kytkgdy irti kayton
lopussa tai hairidtilanteessa. Myos laaja-alaiset verkkoon suuntautuvat seurannais-
vaikutukset ovat mahdollisia.

Pyorimisopeuta mitataan jdduvasti. Tehontasaus tapahtuu ulkopuolisella lait-
teella tai CU 2000:n ohjaamana rinnan kayvien koneiden kesken. Taajat&ipid
vakiona ja tehonjaosta sekaajudesta huolehtian jakuvasti. Myods tehon
suuntaa mitataan. Mikali ken suunta vaihtuu kiskosta geaattoriin péin, ko-
neisto on irroitettava, silla generaattori ei saa alkaa toimia moottorina.
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CU 2000 -ohjausjarjestelméa on kuvan 37 mukainen. Nayton ja keskusyksikon va-
lil&d on SH-vayla, ja PC:n ja keskusyksikon lia RS-vayla (madollisesti mo-
deemiyhteys). Rinnan kayvien koneistojen valilla on CAN-vayla.
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Kuva 37. CU 2000 -ohjausjarjestelma.

Varavoimalakaytolle tehtiin vikapuuanalyysi (VPA), jonka avulla settiin ei-
toivottuun tapahtumaan eli huipputapahtumaan johtavia syita. Huipputapahtumak-
si maariteltiin "Laitos ei tuota $&6&”. VPA toteutettirkuvan 36 mukaiselle jar-
jestelmalle, jossa kolme konetta on kytketty rinnakkain. Naistéa yksii iednta-
koneena ja muut orjakoneina.

Syinéd huipputapahtuman syntyyn voivat olla konejarjestelméan vika taiilitien
tekija. Jalkimmainen voi siddla useita tekijoitd (esim. automaattiasento ei ole
paalld), joita analyysissa ei tarkemmin kasitelty. ylugdelta rinnan kytketylta ko-
neelta ei tule sahkdéa, muut siltirtevat ja tudtavat sakoa laitokseen. Tehonta-
sauksessa voi talléin kuitenkin tulla ongelmia, oseistot eivat ole samankokoi-
sia. Jotta hyputapahtuma voisi syntyd, on kaikkien kolmen koneistoatlaka
syottamasta.

Huipputapahtuman aiheuttavakanejarjestelman vikana voi olla esim. s#ta
katkaisijan ohjaussignaali puuttuu siitd syysta, etta kytkentalupa muilta CAN-
yksikoilta puuttuu. Tallaisen vian voi aingaa pko CAN-vaylan fyysinen vika tai
ohjelmistovika tai $ten jokin vika muissa keskusyksikoissa. Tama@oksi CAN-
vaylan luotettavuuteen on kiinnitettdva huomiota.

Vika- ja vaikutusanalyysi tehtiin CU 2000 -ohjausjarjestelméan keskusyksikélle
sekd ohjaus- ja nayttoyksikolle 1/0O-tasolla. Analyysissa tutkittin vikojen vaiku-
tusten lisaksi seka ohjausjarjestelman etta kayttajanidtamat vikojen paljastu-
mistavat.
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CU 2000 -ohjausjarjestelman VVA:n peteslla havaittiin, ettdwuri osa vika-
muodoista on sellaisia, jotka ohjausjarjestelma pystyy tunnistamaan. Jarjestelméassa
voi kuitenkin esiintyd myds sellaisia vikamuotoja, jaitiajausjarjestelma ei tun-

nista. Osa tamantyyppisista vikamuodoista voi jaagéaviksi niin, ettei kayttaja-

kaan niitd heti tunnista. Ne voidaan tunags vain testaamallaitointa anturilta

asti (tallainen vika voi esim. estaa hélmibituksen tai haibpysaytyksen timin-

nan). Jotkut vikamuodot, joita ohjausjarjestelma ei tunnista, voidaan havaita jar-
jestelman poikkeuksellisen tai tit®seen sopimattoman kayttaytymisen perus-
teella ja osa voidaan havaita kauko-ohjauksessa.

Muutaman vikamuodon seurauksena kauk@thjkadnnistaminen ei ole mah-
dollista. Nama vikamodot voivat jddda ohjausjarjestelmalta tunnistaen Ko-
neiston kayttd voi joidenkin vikamuotojen seurauksena estyé ja jotkut viat voivat
aiheuttaa laitevaurioita, mutta ndma vikamuodot yleensa tunnistetaan.

Jarjestelman kayttévarmuutta voidaan parantaa

 tarkistamalla jarjestelman kunto maaravalein (erityisasgven vikamuotojen
varalta)

« kayttamalla useita rinnan kaywa@neistoja kohteissa, joissa varavoimalaitosyk-
sikdn tamintahairio voi aihettaa henkiloarvalisuusriskin, jolloin varmigetaan
sahkonsyottd myods yhden varavoimalayksikon vikaantuessa.

CU 2000 -ohjausjarjestelman tigisto ja ohjémisto kaytiin 1&pi VTT Valmistus-
tekniikassa kehitetyn tarkistuslistan mukaisesti. Tarkistuslista pohjautuu IEC 1508
-standardiluonnokseen. Lapikaynti totettiin osittain imityona ja ogtain siun-
nitteljoiden omana katselmuksenaiusinitelijat antoivat kullekin menetelmaélle,
tekniikalle tai toimenpiteelle arvosanan sen mukaan, miten hyvin he omasta mie-
lestaan ovat soveltaneet kutakin tekniikkaa laitteisto- jalmlg®siunnitelussa

ja muissa turvallisuuden elinkaaren vaiheissa.

Tamantyyppiselle jarjestelmélle ei ole standardia, joka mélsi, mita tasoa tur-
vallisuuden pitaisi totettiaa. Jarjestelméda analysoitaessa toteutusta verrattiin IEC
1508:n eheystasoon 1, joka taes likimain @irooppalaisen standardiluonnoksen
954-1:n kategoriaa 2 (tilanne marraskuussa 1995).

Ohjausjarjestelman laitteisto, kuten myds @histo, on eri vaiheissaan totettu
kayttden melko kattavasti niita tekniikoita ja metret#, joita IEC 1508 -stan-
dardiluonnos maételee erittdin suositeltaviksi. Seka laitteiston etté lotgon
osalta l6ytyi vain pienia puutteita suosituksiin nahden. (Toisaalta standardikaan ei
ole vield valmis.) Vikojen hallitsemiseksi on katty paasaantoisedtyvaksi ha-
vaittuja menetelmia.

Suunnitelijat ovat dokumenteissaan huomiét trvdlisuuden elinkaaren eri
vaiheet ja niihinliittyvat asiat melko kattavasti lahtien kasityksemadostami-
sesta ohjattavasta jarjestelmasta ja paattyen kaytostégroifRarhaiten tai laa-
dukkammin dokumentointi oli totetettu laitteisbn, ohjémiston jakoko jarjestel-
man osalta turdisuusvaatimusten maarittelyvaiheessa. Padlssiamat puutteet
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dokumentoinnissdiittyvat vaara- ja riskianalyysiin seké tuflisuus\vaatimusten
allokointiin ja toteutukseen, joihin tama tutkimus tosin toi tdydennysta. Jarjestel-
masta tehtyja dokuméeja ei tutkimuksen kuluessal'v:lla tarkasteltu muutamaa
kaaviota ja selostusta lukuuttamatta, vaamlokumenttiendatuun ja laajuen
liittyvat arviot olivat suunnittelijoiden tekemié.
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6 YHTEENVETO

Taman julkaisun luvussa 2 tuodaan esiin tlistateenlittyvid elektronisia jar-
jestelmia koskevia maarayksia, joita soetlan myos hajautettuihin  CAN-
vaylajarjestelmiin. Standardin SFS-B®0204-1 mukaan luokan latépysaytys
voidaan toteuttaa CAN-vaylan kautta. Tata hatapysaytysta kaytettépshiadn
tehon poistaminen koneenrtolaitteilta on kuitenkin varmistettava ja toteutettava
sahkdomekaanisilla komponenteilla.

Hankkeessa tuotettin tietoa CARdmmunikointijarjestelman vikamuodoista,
joista tyypillisimpia ovat kaapeli- ja liitinviat. wvussa 3 esitetdan vikatilanteet
tapauksessa, jossa vaylakaapelissa on ainoastaanligiptiaeet ja suojavaippa.
Naihin lisattin ne uudet vikatilanteet, jotka aiheutuvat kaytettdessa optoerotettua
CAN-vaylaa. Mukana ovat myos topologiaaet.

Kahdennetun vaylan kayton tuthsuustekijand todttin olevan melko harvi-
naista. Tutkimuksessa ei loydetty yhtaan kytkentaa tai ohjetta, miten kahdennettu
vayla pitaisi toteuttaa nuna kuin optisena vaylana. vaylan itsessaan oattiod
olevan vaylaan litettavia laitteita luotettavampi, joten kaimies yleensa aloite-
taan naista laitteista, mikali se katsotaan tdlipeksi.

Siita, miten CAN-jarjestelmaa voidaan diagnosoida ja miten diagnostiikasta saa-
daan apua turdisuuteen, kerrotaarulussa 4. Diagnostiikalla ei saavuteta vika-
sietoisuutta, muttail& voidaan ennahehkaista vikoja ja vikatilanteissa mahdol-
listaa urvdlinen toiminta.

Case-kohteiden tutkimuksessaasin vikapuuanalyysien avulla tietoa siitd, mitk&
ovat mahdolliseen ei-toivattn tapahtumaan johtavat syyt kussakin CAN-
jarjestelmassa, mitkd naista syista kohdistuvat CAN-vayldteikion tai ohjel-
miston osalle ja miten jarjestelméat on varmistettu ei-toivottujen tapahtumien va-
ralta. Yhden case-koben osalta saatiin vika- ja vaikutusanailjgsselville paitsi
vikojen vaikutukset myo6s niiden paljastumistavat. PES CHECK -menetelman
avulla kartoitettiin, mita tekniikoita ja menéted CAN-jarjestelmanurvalisuu-

den varmistamiseksi on kaytetty ohjausjarjestelman magsittsliunnitelu-, to-
teutus- ja testausvaiheissa. Nailla ektmilla satiin selville case-jarjestelmien
nykyinen turvdlisuustaso. Analyysien peneglla voitin tehda ehdotuksia CAN-
jarjestelmien kehiamiseksi etenkin turisuuteenliittyen.

Tutkimuksessa vertailtin myds eri kayttévarmuustekijoita releohjauksen ja CAN-
vaylajarjestelméan valilla. Kummallakin ohjausre¢gimalla on sekd etuja ettd
haittoja. CAN-jarjestelmaa kaytettdessd mm. omdnodiista totettaa &ykkaam-

mat turvdlisuusehdot ja informatiivisemmat halytykset (esim. ennakoivat halytyk-
set, kulumisesta informointi, kunnonvalvontijtimien ja kaapelien maara vahe-
nee seka uusien anturien lisdaminen helpottuu. Toisaalta jarjestelma voi vikaantu-
essaan lamauttaa tietyn odasko jarjestelméasta, esim. CAN-moduulin jannitere-
gulaattorin rfkkoutuminen aihettaa kaikkien siihertiitettyjen laitteiden taminta-
kyvyttomyyden. CAN-moduuli on kokonaan vaétthva, jos se vikaami, mik&

on kallista, mtta toisaalta releohjauksen kaapelointiittyvasta sahkdasennus-
tyosta syntyy myods kustannuksia.

96



Julkaisussa luetellaan niitd tulisuuteen littyvia tekijoita, jotka CAN-
vaylajarjestelman suurtielussa tulee ottaduomioon. Usenmat niista tulisi
huomioida jo suunttielun akuvaiheessa. Raportissa tuodaaitieesyds niita tur-
vallisuustekniikoita, mestelmia ja toimenpiteitd, joita hajmitujen CAN-
jarjestelmien ldteisto- ja ohjémistosiunnttelussa voidaan kayttaarvalisuuden
parantamiseksi ja joita ei mainita nykyisessa tllisvaiteen liittyvid jarjestelmia
koskevassa IEC 1508 -standardiluonnoksessa.

Yritysten arvion mukaan hankkeen tavoitteet saavutettiin ja tuloksista saatiin
konkreettistahyotyd myos niiden suurttelukdytantoinin. Mm. urvdlisuuteen
littyvda dokumentointia voitin tayde@éd ja kehittda. @irimmat vaikutukset
projektista tulevat olemaan titeiden seuraavienukupolvien kehitystyéhon.
Tallbin voidaan poistaguutteita, joita tutkimuksen mukaan tuotteiden tah&nasti-
sessa kehitystydssa on tehty tai ei ole osattu riittalwéstnioida.
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OHJAUSJARJESTELMAN TURVALLISUUTEEN
LIMTTYVIEN OSIEN KATEGORIAT

Lahde: prEN 954-1:1994

Kate-
goria

Yhteenveto vaatimuksista

Jarjestelman kaytta
minen

suuden saavuttam
seksi

ytyraaperiaate turvalli

Koneenohjausjarjestelmien  turvall
suuteen liittyvat osat ja/tai niiden su
jaavat varusteet sekéa komponentit tu
suunnitella, rakentaa, valita, asentaa
yhdistdd asiaan kuuluvien standard
mukaisesti siten, ettd ne voivat kes
odotettavissa olevaa vaikutusta.

I-Vian sattuessa turva
ptoiminto voidaan me-
egettaa.

ja

en

aa

B-kategorian vaatimuksia on sovellg
tava. Lisdksi tulee kayttda hyviksi kg
ettuja komponentteja ja turvallisuusp)
riaatteita.

pt-Turvatoiminto luotetta-
D-vampi  kuin kohdassé
eB.

- Komponenttien va
linta

i

B-kategorian vaatimuksia ja hyvik
koettuja turvallisuusperiaatteita ¢
sovellettava. Liséksi koneenohjausjé
jestelman tulee tarkistaa turvatoiminn
sopivin aikavélein. Se, mika on sopiv
riippuu sovelluksesta ja konetyypista.

s5iVian sattuessa tarkis
rtusten valilla turvatoi-
irminto  voidaan menet
otad. Vika havaitaan
atarkastustilanteessa.

B-kategorian vaatimuksia ja hyvik
koettuja turvallisuusperiaatteita g
sovellettava. Ohjausjarjestelma tul
suunnitella siten, etta

- yksittainen vika ohjauksessa ei joh
turvatoimintojen menettamiseen ja

- yksittdinen vika havaitaan aina, kun
on mielekkaasti toteuttamiskelpoista

5i Yksittaisen vian sat;
rnuessa  turvatoimintg
edoteutetaan aina. Jotk
viat havaitaan, mutta €
d&aikkia. Havaitsemat;
tomien vikojen kerty-
seninen voi johtaa tur-
vatoiminnon menetta
miseen.

Rakenne

ut

B-kategorian vaatimuksia ja hyvik
koettuja turvallisuusperiaatteita g
sovellettava. Ohjausjarjestelma tul
suunnitella siten, etta

- yksittainen vika ohjauksessa ei joh
turvatoimintojen menettdmiseen ja

- yksittdinen vika havaitaan turvato
mintoa seuraavan kerran vaadittae
tai sitd ennen. Jos tdma ei ole m
dollista, vikojen kertyminen ei sa

5iVikojen sattuessa tur
nvatoiminto toteutetaar
e@ina. Viat havaitaan
siind ajassa, mika tan
daitaan estamaan tun
vatoimintojen menet
i-taminen.
5sa

ah-

a

johtaa turvatoimintojen menettdmisee

n.

- Rakenne
I
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