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Tiivistelma

Terveydenhuollossa kéytettavien laitteiden ja jarjestelmien suorituskyky ja monimutkai-
suus lisdantyvét vuos vuodelta. Osaltaan muutokset johtuvat teknologisista muutoksis-
ta, mutta myos potilaan hoitomenetelmét kehittyvét ja liséévat muutospaineita laitteiden
suorituskyvylle ja turvallisuudelle. Hyvin usein myds hoito- ja tutkimusmenetelmien
tukena kaytettavét jarjestelmét sisdltavét tietokoneen tai palvelimen, kayttojarjestelman
jalagjan joukon erilaisia sovellusohjelmiaja gureita.

Né&iden teknologisten ja itse hoitomenetelmissa tapahtuneiden muutosten seurauksena
ohjelmistojen osuus l88kintdl aitteissa ja |a8kintél aite) arjestelmissi on kasvamassa. L&&
kintdlaitteet ja jarjestelma on ennen markkinoille saattamista hyvaksytettéava eri mark-
kina-alueilla voimaan saatettujen sdadosten mukaisesti. Mikali markkinoille saattamisen
aikana huomataan, etta tuote e téayta sille asetettuja standardien tai séadosten vaatimuk-
Sia, niin tastd voi aiheutua huomattavia lisékustannuksia yritykselle johtuen uudesta
tuotekehitys aksoista seké& uusista varmennustesteista. Viivastyksilla, mahdollisista ja-
kitoimenpiteilla tai jopa markkinoilta poisvetdmisella on myos kielteinen vaikutus os-
tajan mielikuvaan yrityksen ja sen tuotteiden luotettavuudesta ja laadusta.

K oska ohjelmistopohjaisten laitteiden ja jarjestelmien luotettavuuden, turvallisuuden ja
suorituskyvyn, s.0. vaatimustenmukaisuuden osoittaminen on itse vamiista tuotteessa
vaikeaa, téssd julkaisussa on erityisesti kasitelty arviointia tuotantoprosessissa.

Tassa julkaisussa yhdistetdan EU:n ja FDA:n asettamat vaatimukset |8&kintélaitteiden
ohjelmistoille sekéa esitetéan vaatimustenmukaisuuden osoittamismalli. Julkaisussa k&
sitelléan lagjasti myos riskienhallintaprosessia ja -menetelmid, joilla pystytéaén riskien
tunnistamisen ja arvioimisen ohella my6s tehostamaan kehitysprosessia ja varmista-
maan tuotteen markkinoillesaattamisen onnistuminen. Julkaisu on tarkoitettu 188kint&-
laitteiden valmistgjille ohjeistamaan ohjelmistotuotannon eri osa-alueita tavoitteena
yhdistda tuoteriskien hallinta ja riskianalyysit kiinteaksi osaksi suunnittelua. Talldin
suunnitteluprosess tuottaa turvallisempia ja luotettavampia tuotteita lyhent&en tuoteke-
hitygaksoja. Lisaksi valmistgja kykenee osoittamaan viranomaisille standardien ja di-
rektiivien vaatimuksenmukai suuden tehokkaammin.
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Abstract

The performance and complexity of devices and systems used in health care increase
year by year. Changes are partly result from technological changes but also methods of
treatment are developing and adding pressure for changes of performance and safety of
devices. Regularly, the systems used to support methods of treatment and examination
include a computer or a client, an operating system and a large amount of different kind
of application programs and drivers.

Because of the changes in technology and methods of treatment, the portion of software
in medical devices and systems is increasing. Before access to the market, medical
devices and systems have to be accepted against promulgation of the regulations in
different market areas. If during the access to the market, it is detected that the product
does not fulfil the issued requirements of standards and regulations, some remarkable
additional cost for the company might be due to the new manufacturing processes and
new assurance tests.

Because the demonstration of reliability, safety and performance of the product itself is
very difficult, this publication concerns assessment of manufacturing processes.

In this publication, EU and FDA requirements for medical device software are
integrated and a model for demonstration of compliance with the requirements is
introduced. In addition, risk management processes and methods are largely concerned.
With these processes and methods one is able, in addition to identify and estimate risks,
also improve the development processes and assure the succeed access to the market.

The publication is intended to the manufacturers of medical devices to guide different
sectors of software engineering aim to integrate product risk management and risk
analysis to the compact part of design. In this way the design process will produce more
reliable and safer products at a shorter product development time. In addition, the
manufacturer is able to effectively demonstrate the compliance with the requirements of
standards and directives for the authorities.
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1. Johdanto

Laakintalaitteiden tehtava terveydenhuollossa on seka potilaan diagnosti soimisessa etta
hoidossa merkittdva. Ohjelmistojen osuus |&8kintdlaitteissa on koko gjan kasvamassa,
mika edellyttéa viranomaisilta sé&doksia ohjelmistojen riittévan turvallisuuden ja suori-
tuskyvyn toteamiseksi. Tehtava on kuitenkin vaikeaa ja johtaa helposti joko liian moni-
mutkaisiin tai lilan yleispéteviin ohjeisiin ja maarayksiin. Kéaytanndssa vaatimus-
tenmukaisuuden osoittaminen voikin johtaa tuotteen huomattavaan viivastymiseen
markkinoilta etenkin kun viranomaisia on useampia. Valalla on kaksi merkittavaa jarjes-
telmé&& Euroopan yhteison (EU) séannokset ja USA:n terveysministerion (FDA) ohjeet.

Euroopan yhteistn sdadokset sisdltavdt huomattavia vaatimuksia tuotteen ohjelmiston
vaatimustenmukaisuuden osoittamiseksi. Tama tapahtuu tehokkaiden validointimene-
telmien avulla, jotka kohdistuvat suunnitteluprosessiin ja sen tyokaluihin seka tuottee-
seen liittyvien riskien hallintaan. Myds USA modernisoi lainsdadantbaan sisallyttaen
siithen suunnitteluun liittyvid vaatimuksia, mm. ohjelmiston validoinnin. Liséksi EU:n ja
eréiden muiden térkeiden talousalueiden valilla on solmittu sopimuksia, joiden mukaan
osapuolet tunnustavat toistensa tekemét vaatimustenmukaisuuden arviointitulokset uu-
sien sdadosten pohjalta tehtyinad tietyssa lagjuudessa ja tietylle tuoteryhmaélle. Yhtend
tuoteal ueena ovat 188kintél aitteet.

EU:n direktiivi MDD (1993) edellyttda turvallisuuteen ja suorituskykyyn liittyvien oh-
jelmistojen validoimista. Validointivaatimukset koskevat seka |aékintél aitteita ohjaavia
ohjelmistoja etté itsendisia |aéketieteellisia analyysiohjelmistoja. Suunnittelussa ja val-
mistuksessa kaytettéavien tyokalujen ja ohjelmistojen vaikuttaessa tuotteen vaatimus-
tenmukai suuteen asetetaan niille vastaavat vaatimukset. Ohjelmisto voi olla myos valmis
ostettava ohjelmistokomponentti, joka liitetéén sovelluskokonaisuuteen. USA:ssa pakol-
lisaovat FDA:n vaatimukset, jotka perustuvat séaddskokoelman (CFR) sdannoksiin.

Ohjelmiston validointi voi olla monimutkaista ja vaativaa. Mikaan yksittéinen validoin-
tidokumentti e voi ilmaista kaikkea vaatimustenmukai suuden osoittamiseks tarvittavaa
tietoa kaikissa erilaisissa olosuhteissa. Mydsk&dn el ole olemassa mitdén yksikasitteista
ohjettatai standardia, jokavoisi tukea ohjelmistotuotantoatai validointia. Laitevalmista-
jilla on useita vaihtoehtoisia, paéllekkaisia ja rinnakkaisia menetelmadmahdollisuuksia
vaatimustenmukai suuden osoittamiseksi. Alan standardit ja ohjeet eivét yksiloi menetel-
mi&, vaan jattavat menetelmavalinnan valmistajan vastuulle.

Erdéna ratkaisuna esitetdan tuotekehitysmalli, jossa yhdistetddn EU:n ja FDA:n asetta
mat vaatimukset lagkintdlaitteiden ohjelmistoille sekd esitetdén vaatimustenmukai-
suuden osoittamismalli, jossa yhdistetddn kummankin osapuolen vaatimukset seké py-
ritéén tehokkaaseen ohjelmiston turvallisuuden ja suorituskyvyn validointiin.
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Arviointilaitoksen tekemét ohjelmistoarvioinnit suunnitellaan tapauskohtaisesti. Ar-
viointitapoja on useita. Ne riippuvat seka yksittdisen ohjelmiston valmiusasteesta ja
Kriittisyydesta etta yrityksen ohjelmistotuotannosta ja -menetel misté laadunvarmistuksi-
neen. Padasiallisena tavoitteena kaikissa lahestymistavoissa on arvioida laékintdaittel-
den ohjelmistojen vaatimustenmukaisuus yleisesti hyvaksyttyihin alan standardeihin
nahden.

EU:n aluedla arviointilaitos (ns. ilmoitettu laitos) arvioi yrityksen tuotekehityksen me-
nettelytavat ja tuotekohtaiset validointidokumentit ja myonteisessa tapauksessa antaa
tasta todistuksen. Tama todistus on osoitus siitg, etta yritys on ohjelmistotuotannossaan
kayttanyt riittavan tehokkaita riskienhallintamenetelmia ja silla on toimiva verifiointi- ja
validointikaytantd. Suomessa VTT Automaatio Terveydenhuollon tuotetekniikka on
virallinen ilmoitettu laitos (NB) 0537, jonka valvovana viranomaisena toimii Suomessa
Laékelaitos.

Suunnittelun kustannusvahennykset voivat olla huomattavat aikaistettaessa vaatimusten-
mukai suuden osoittamista loppuvaiheen testauksesta alkuvaiheen méérittelyyn ja suun-
nitteluun. Testausmaarét ja -gjat vahentyvét ja tarkentuvat varhai sessa elinkaarivaihees-
sa doitetullaverifioinnillajavalidoinnilla

Ohjelmistovalidointi on kriittista toimintaa, jossa voidaan virheita vahentamalla ja kor-
jaavilla toimenpiteilla lisdta 188kintd aitteen kayttokelpoisuutta ja k&yttévarmuutta seka
potilaisiin ja kayttgjiin kohdistuvaa turvallisuutta. Lisaksi validoinnilla lisdtéan valmis-
tajien oikeusturvaa.

Tietoturva tulee tulevaisuudessa olemaan merkittéva tekijé ohjelmistojen validoinnissa.
Tietoturva on niiden keinojen muodostama kokonaisuus, joiden avulla tietoriskeja pyri-
tédn minimoimaan. Tietoturvaan kuuluvia keinoja ovat mm. tietojen turvaaminen me-
netelmineen ja vaineineen, tietojen turvaamiseen osoitetut resurssit seka kaytettavan
valineiston tietoturvallisuuteen liittyvat ominaisuudet.

Suunniteltavan laitteen tai ohjelmiston tavoiteparametrit on aina asetettava ja ndiden
keskindinen painotus méariteltdva. Kayttokelpoisia parametreja ovat luotettavuus (R),
saatavuus (A), huollettavuus ja yllapidettavyys (M), turvallisuus (S) jatietoturva (S).

Julkaisun tarkoituksena on tehostaa valmistgjan ohjelmiston tuotekehityksen elinkaaren
eri vaiheiden aikana tapahtuvaa dokumentointia siten, etta valmistaja kykenisi tuotetulla
dokumentaatiolla osoittamaan valvovalle viranomaiselle ohjelmistonsa tayttavan sille
asetetut vaatimukset Euroopan yhtei smarkkina-alueella seka Pohjois-Amerikan markki-
na-aluedlla.
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Tasta syysta hankkeessa on tietoisesti |ahdetty rakentamaan yhta menettel ytapaa, joka
kelpais seka FDA:lle ettd EU-alueen ilmoitetulle laitoksellekin. Ratkaisua tukee viime
aikoina enenevdssa médrin havaittu FDA-vaatimusten lahestyminen kansainvdlisiin
harmonisoituihin standardeihin. Liséksi FDA sdlii kaytettavan vaihtoehtoista tapaa
osoittaa ohjelmiston tayttavan sille asetetut vaatimukset.
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2. Viranomaisvaatimukset

EU:n, Pohjois- Amerikan (USA ja Kanada), Japanin ja Australian markkina-alueet ovat
perustaneet yhteistyoelimen, joka pyrkii yhtendistamaan laakintalaitteiden turvallisuu-
teen, tehokkuuteen/suorituskykyyn ja laatuun liittyvid vaatimuksia. Tarkoituksena on
edistédd teknologista innovaatiota ja kansainvalista kauppaa. Vaikka selvia merkkeja
viranomaisvaatimusten harmonisoitumisesta on olemassa, eivat ne ole viela harmoni-
soituneet taysin kaikilla markkina-alueilla. Markkinoille saattaminen tapahtuu viela eri
markkina-alueilla niiden omien saantdjen ja menetelmien mukaan. Tassa luvussa ku-
vataan ohjelmistoa siséltdvan ladkinndllisen laitteen tai ohjelmistotuotteen ohjelmis-
toille EU:n ja FDA:n asetettavat vaatimukset ja luodaan katsaus tarvittaviin doku-
mentteihin. Lisdks verrataan EU:n ja FDA:n vaatimuksia ja tuodaan esille merkittavat
erot sekd annetaan esimerkkeja yleisimmisté hakemuksissa esiintyneistéa ongel mista.

Terveydenhuollon tuotteiden globaali viranomaisvaatimusten harmonisointi GHTF:n
piirissi etenee koko sdadoskentassa kattaen tuotekohtaiset turvallisuus- ja toimintavaa-
timukset, viranomaisten valvontamenettelyt, arviointilaitosten suorittamaan laadunval-
vontaan liittyvét toimenpiteet sekd arviointitoimenpiteiden toteutuksen. Tuotekehityk-
sen kannalta kiinnostavia julkaisuja ovat tuotteeseen liittyvéa Essential Principles of Sa-
fety and Performance of Medical Devices on a Global Basis (GHTF 1999) seké ar-
viointitoimintaan liittyvdt Design Control Guidance for Medica Device Manufacturers
(GHTF 1999) ja Process Validation Guidance for Medica Device Manufacturers
(GHTF 1999).

Ylldmainitut vaatimukset voidaan kiteyttéa siten, ettd terveydenhuollon tuotteita val-
mistavan yrityksen ohjelmistotuotannolle sekd ohjelmistoa sisdltavélle tuotteelle joh-
dettavat vaatimukset tulevat ensisijaisesti:

asi akkaiden ja markkinoiden tarpeista

viranomai svaatimuksista

| aatuj &rj estel mévaati muksi sta

valmistgjan omista vaatimuksista.

Vamistga seuraa ndiden tarpeiden kehittymistd varmistaakseen oman osaamisensa
Esimerkiksi markkinatutkimukset ja standardointitydskentelyyn osallistuminen antaa
tietoa tulevista muutoksista. Téssa julkaisussa painotetaan téarkeimpéna eri markkina-
alueiden viranomaisvaatimuksia, jotka kohdistuvat tuotteen turvallisuuteen, suoritusky-
kyyn seka suunnittelun jaljitettavyyteen.
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Vaatimukset kohdistetaan prosessin kaikkiin niihin vaiheisiin, joilla lopullinen tuote
luodaan. Tésta seuraa, ettd valmistajan on méaariteltdva ohjelmistotuotanto yhdeksi toi-
mintojensa erityisprosessiksi, jonka kyvykkyys tuottaa laadukasta ja turvallista ohjel-
mistoa arvioidaan s&annol i sesti.

Ohjelmistotuotannon esitutkimusvaiheessa toisaalta asiakkaan vaatimukset ja tarpeet ja
toisaalta teknologinen valmius ja kustannustekijat kootaan yhteen. Vaiheen térkeimpana
tavoitteena on muodostaa selked kasitys asiakkaan tarpeista ja vastata kysymykseen,
kannattaako tuotetta edes ruveta tekeméaan. Esitutkimusvaihe on tarked, koska siina ar-

timusten dokumentiksi ja tésté taas edelleen tuotteen jarjestelmavaatimuksiksi.

Vamistagja asettaa ohjelmistolleen vaatimuksia, jotka kohdistuvat usein luotettavuuteen,
toistettavuuteen ja kustannustehokkuuteen. Néaita vaatimuksia voidaan ohjailla erilaisilla
menetelmaohjeistuksilla ja tyylioppailla. Jo pelkastdan naiden vaatimusten tiedostami-
sella valmistaja parantaa toimintansa laatua ja luo puitteet ohjelmistotuotannolleen.

Oledllista on, ettd ohjelmistotuotanto on selkeasti vaiheistettu ja jokaisen elinkaaren
vaiheen tulos- ja lahtttietovaatimukset on dokumentoitu riittdvan selkedsti yrityksen
laatudokumenteissa. Ohjelmistotuotannon vaihejakomallgja kasitelldan useammissa eri
standardeissa, esim. |IEEE 1074 (1997), 1SO/IEC 12207 (1995).

Markkina-alueet vaikuttavat valittomasti ohjelmiston hyvaksyntéprosesseihin, joita k&
sitellédn myohemmin tassé luvussa. Lisdksi on huomioitava, ettd markkina-alueet voivat
vaikuttaa myds tuotteen teknisiin ominaisuuksiin, essimerkiks seuraavillatavoilla:

Valitseva kaytantd (kliininen praktiikka) eri markkina-alueilla voi vaikuttaa
tuotteen teknisiin ominaisuuksiin tai kayttoliittymasuunnittel uun.

- Markkina-aluedla voi olla alkedllinen tietoliikenteen infrastruktuuri, mika voi ai-
heuttaa ongel mia mm. tel el 88ketieteen sovelluksissa.

— Eri kidiversiot, joihin vaikuttavat my6s vallitseva kaytantd. Tiimissa oltava
markkina-alueen asiantuntija, joka hallitsee myds terminol ogian.

- Kidiversio-ongelman voi myo6s aiheuttaa jarjestelman monikielisyys, jossa kaytto-
jarjestelma, osa gjureistaja sovellusohjelmavoivat olla konfiguroidut eri kielille.

— Terveydenhuollon rakenne (porrastettu terveydenhuolto, terveydenhuollon palve-
luketjut, yksityinen tai julkinen terveydenhuolto jne.).
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Laatujarjestelmét asettavat ohjelmistotuotannolle vaatimuksia, jotka ohjaavat organi-
saatiota, projektinjohtoa, katselmuskaytantoja, dokumentointia seka ohjelmistotuotan-
non vaiheistusta. Kaytannssa tasta seuraa, etta valmistgjan on tuotettava ohjelmistoa
jonkinlaisen vaihejakomallin mukaisesti. Vastaavaa vaatimusta edel | yttda myds EU-alue
(MDD 1993, SFS-EN 60601-1-4 1999) seka USA-markkinat (FDA 1997, FDA 1999a).

Ohjelmiston viranomai svaatimukset kohdistuvat p&8asiallisesti niihin asioihin, joilla voi
vyn heikkenemiseen. Kaytanndssa tdma aiheuttaa sen, etté valmistajalla on suunnittelu-
tiimissd viranomaisasiantuntijan lisaksi asiantuntijoita useilta eri doilta ja lisdks viela
sovelluskohtainen asiantuntija, joka tuntee myos eri teknologiat ja ymmartaa sovelluk-
sen aiheuttamat riskit ja teknol ogiavaatimukset.

Viranomaisvaatimukset ovat yksi merkittéva tekija tuotteen markkinoille saattamiseksi,
janan ollen se on asetettava yhdeksi olennaiseksi vaatimukseksi ohjelmiston suunnit-
telussa

2.1 Euroopan yhteismarkkina-alue

Ohjelmiston siséltéavan 188kinnéllisen laitteen tai potilaan hoitoon tai tilan tarkkailuun
kaytettdvan ohjelmiston markkinoille saattaminen tapahtuu EU-alueella direktiivin
93/42/EEC (MDD 1993) mukaisesti. EU:hun kuuluvat maat ovat siirténeet sen kansalli-
siksi laikseen. Suomessa direktiivin siséltd on laissa L 1505 (1994) "Laki terveyden-
huollon laitteista ja tarvikkeista’ ja sen asetuksessa 1506/94. Lain noudattamista Suo-
messa valvoo sosiadli- ja terveysministerion alainen Ladkelaitos, jolle kuuluu markki-
navalvonta ja vaaratilannej &rjestelman Suomen osuuden hoitaminen.

Direktiivissad annetaan olennaiset vaatimukset tuotteen turvallisuudelle, suorituskyvylle
ja kaytettavyydelle seka sdddetédn kyseisten tuotteiden suunnittelu- ja valmistusproses-
sgja tuotteen vaatimuksenmukaisuuden varmistamiseksi. Siksi valmistgan on kyettéava
osoittamaan, etta ohjelmistotuotanto ja sen avulla tuotettu ohjelmisto tayttaa direktiivin
olennaiset vaatimukset.
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Kuva 1. Direktiivin reitit tuotteen markkinoille saattamiseksi.

Korkeamman riskiluokan omaavissa tuotteissa tdméan vaatimuksenmukaisuuden arvioin-
nin suorittaa ilmoitettu laitos. Arvioinnin lagjuus riippuu tuotel uokasta, johon tuote kuu-
luu. Vamistajalla on myés mahdollisuus valita vaihtoehtoisia reittegja kuvan 1 mukai-
sesti, joilla tuote voidaan saattaa markkinoille. Arviointi kohdistuu tuotteen suunnitte-
lumenetelmiin, valmistukseen ja itse tuotteeseen.

Tuotteen tulee tayttda direktiivin (MDD 1993) liitteen 1 olennaiset vaatimukset, ja di-
rektiivin artiklan 5 mukaan jasenvaltioiden on pidettava vaatimustenmukaisina tuotteita,
jotka vastaavat yhdenmukaistettujen standardien vaatimuksia. Y hdenmukaistetut stan-
dardit |6ytyvét Euroopan yhteistjen virallisestalehdesta.

Ohjelmiston osalta tdma yhdenmukaistetun standardin kaytto tarkoittaa sitd, etta kun
valmistaja soveltaa ohjelmistotuotannolleen ja ohjelmistolle standardin SFS-EN 60601-
1-4: 1999 vaatimuksia, tayttaa ohjelmisto myds sille asetetut direktiivin olennaiset vaa-
timukset. Standardi edellytt&a tiettyjen menettel ytapojen noudattamista, koska pass/fail-
testit eivat sovellu vamiin ohjelmiston testaamiseen. Standardin |&hestymistapa on
kertoa vaatimus, ja kayttd a itse méarittelee, miten tdma kyseinen vaatimus saavutetaan.
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Menettelytapa noudattaa yleisia laadunohjauksen periaatteita (SFS-EN SO 9000
-sarja).

Vamiin ohjelmiston vaatimustenmukai suutta ilman tuotekehitysprosessin aikana synty-
nytta tuotedokumentaatiota on kdyténndssd mahdotonta arvioida joko ohjelmiston koon,
lagjuuden (useissa erillisissa jarjestelmissd) tai monimutkaisuuden takia. Tasta johtuen
ohjelmiston vaatimustenmukai suuden arviointi kohdistuukin ohjelmistoa suunnittelevan
ja valmistavan ohjelmistotuotantoprosessin ja sen tuottamien dokumenttien arviointiin.
Arviointi suoritetaan prosessikuvausten, menetelmaohjeiden ja erilaisten raporttien
pohjalta, joten suunnittelun dokumentaatio on avainasemassa vaatimustenmukai suuden
0Soi ttamisessa.

Ohjelmoitavalla tekniikalla toteutetun l&8kintalaitteen riskinhallinta hel pottaa havaitse-
maan olennaiset monimutkaisuudet ohjelmistoteknologiassa ja varmistaa piilevien vaa
rojen varhaisen tunnistamisen. Vaarojen varhainen tunnistus on valttamatonta, jos ha-
lutaan osoittaa, etté riittéava turvallisuustaso on saavutettu projektin eri vaiheissa.

Standardin asettamien vaatimusten tayttymisessa korostuu henkil6ston patevyys, jolloin
vaatimukset voidaan pitda olennaisissa elementeissd. Tama eddlyttda henkil6stolta oh-
jelmiston laadunvarmistustekniikoiden ja vaaran arviointitekniikoiden hyvaa tuntemusta.

Standardin SFS-EN 60601-1-4 vaatimuksenmukaisuuden osoittaminen perustuu tuote-
tai projektikohtaiseen riskinhallintakansioon (RMF) ja sen osana olevaan riskinhallin-
nan selosteeseen (RMS). Naéilla valmistaja voi osoittaa ohjelmistotuotteensa tayttavan
sille asetetut vaatimukset. Osa standardin vaatimuksista sijoittuu luontevasti yleisiin
laatutiedostoihin, jolloin tuotekohtainen riskienhallintakansio saadaan sisdlloltéén pie-

nemmaksi ja sen tuottamiseen kéaytettya aikaa vahennettya.

Standardin vaatimukset kohdistuvat taulukon 1 esittdmiin asioihin.
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Taulukko 1. EU-vaatimukset ohjelmistolle (EN 60601-1-4 1999).

Standardin EN 60601-1-4 vaatimus

Tarkoitus

Mukana seuraavat asiakirjat, 6.8

Kuvaa laitteen kayttdd, toimintaa ja rakennetta siten, etta laitetta
voidaan kayttaa seka huoltaa tarkoituksenmukaisella tavalla.

Dokumentointi, 52.201

Kaikki tuotteeseen liittyva dokumentaatio, jota kdytetédan taman
standardin vaatimusten mukai suuden 0soittamiseen

Riskinhallinta suunnitelma, 52.202

Tuotekohtainen riskienhallinta suunnitelma: lagjuus, kuinka, mita,
katsel mukset jne.

Tuotekehityksen elinkaari, 52.203

Tuotteelle sovellettu tuotekehityksen elinkaari ja vaiheet

Riskinhallinta prosessi, 52.204

Sisdltéa analyysin jariskinvalvontatoi menpiteet

Henkil6ston pétevyys, 52.205

Osoittaa henkil 8ston patevyys esim. koulutusrekisterin avulla

V aatimus spesifikaatio, 52.206

Jarjestel mén vaatimusspesifikaatio sisaltéen myos kaikki alijar-
jestelmét

Arkkitehtuuri, 52.207

Kuvaa jarjestelman arkkitehtuurin sisaltéen moduulit ja niiden
rajapinnat

Suunnittelu ja toteutus, 52.208

Jérjestelmén suunnittelu siséltden myos alijérjestelmét ja testispe-
sifikaatiot

Verifiointi, 52.209

Suunnitelman mukaan toteutettu jarjestelman verifiointi erityisesti
turvallisuusvaatimusten osalta

Validointi, 52.210

Suunnitel man mukaan toteutettu jérjestelmén validointi aiotussa
kayttotarkoituksessa ja ol osuhteissa sisdltéen erityisesti turvalli-
suusvaati mukset

Muutokset, 52.211

Suunnittelumuutosten dokumentointi

Arviointi, 52.212

Arviointi, ettd jérjestelmé on suunniteltu tdman standardin vaati-
musten mukai sesti

Liitteessd B on luonnosehdotus tarkastudlistaksi, jolla voidaan osoittaa tuotteen taytté
van standardin SFS-EN 60601-1-4 vaatimukset. Liitteessd on myds opastavaa tietoa
standardin edellyttdmén RMF:n laatimiseksi jatarkastuslistan tayttamiseksi.

2.2 Pohjois-Amerikan markkina-alue

Tuotteen markkinoille saattaminen Pohjois-Amerikan markkina-alueella (tassa tapauk-
sessa USA) poikkeaa hieman Euroopassa vallitsevasta kayténnostd. Markkinoille saat-
taminen tapahtuu lakikokoelman CFR 21 (FDA 1998a) mukaan. Lakia valvovana vi-
ranomaisena toimii FDA. Markkinoillesaattamisprosessi voidaan suorittaa Premarket
Approva, Premarket Notification 510(k), Investigationa Device Exemptionstai Humanita
rian Device Exemptions -menettel ytavan mukaan (FDA 1995). Vdittavaan hyvaksyntdpro-
sessiin vaikuttaa FDA:n tuoteluokka ja se, onko laitteessa kéytetty tutkimus- tai hoitome-
netelméjo markkinoilla kéytossa. Tuoteluokka mééritell88n |18hteessa (FDA 1999D).

Julkaisussa keskitytdan tarkastelemaan Premarket Notification 510(k) -hakemuksen

(FDA 1995) avulla tapahtuvaa markkinoille saattamista. Tdmé on yleisin suomalaisten
valmistgjien kayttdma menettel ytapaa.
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Vaatimusten sisdltd on léhes vastaava standardin SFS-EN 60601-1-4 kanssa. V aati-
musten yhdenmukai suuteen pal ataan mydhemmin.

Hakemuksen keskeisimpid asioita on vakavuustason Level of Concern (LOC) médrittéa-
minen. LOC:n pohjalta hakemuksen mukaan liitettdva tuotedokumentaatio laaditaan.
Siksi dokumentoinnin markkinointilupahakemuksessa tulisi olla johdonmukainen laitteen
tarkoitetun kayton, ohjelmiston LOC:n markkinointilupahakemuksen tyypin kanssa.

Laakintalaitteen ohjelmiston LOC vaihtelee teknologian, yhteiskunnallisten arvojen ja
ohjelmiston ominaisuuksien muuttuessa. LOC:n maarittdminen pitda perustua valmis-
tgjan omiin selkeisiin kriteereihin, jos FDA e ole ennalta méaritellyt tiettyja tasoja ja
niiden tarkastusprosesseja. Koska FDA:n maarittelyt ohittavat valmistgjan perustelemat
tasot, onkin suositeltavaa selvittéa ne mahdollisimman varhain FDA:Ita ennen hake-
muksen toi mittamista.

Premarket Notification 510(k) alkaa hakemuksen léhettamisella FDA:lle, jonka liitteek-
s laitetaan kaikki tuotteeseen liittyva tekninen dokumentaatio, mittaus- ja testidata ja
ohjelmiston osalta validointi- ja verifiointi-informaatio seka testidata, joka tukee véit-
teitd suorituskyvysta ja turvallisuusominai suuksista. Hakemus on saatavissa internetissa
(FDA 1999b). FDA on julkaissut kaikille hakemustyypeille soveltuvan ohjeellisen do-
kumentin (FDA 1998b), jota sovelletaan ohjelmistoa sisdltaville 188kintdl aitteille. Opas-
dokumentit on tarkoitettu FDA:n tutkijoille ja henkil6ille, jotka kayttavét ohjelmistoa
|a&kintalaitteen suunnitteluun, kehitykseen tai valmistukseen. Opasdokumentin suhde
muihin FDA:n dokumentteihin on kuvan 2 mukainen.
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Ei

Onko tuote l&&kintdaiteja | Kylla
sisaltaako se ohjelmistoa ? _l

A 4

K ytetaanko ohjel-
mistoa valmistamaan, | Kylla General principles of software validation
suunnittelemaan tai > kuinka hallitaan ja valvotaan ohjelmiston
kehittémaan |aakin- validointiprosessia
talaitetta ? ¢

B Vaatiiko laite tyyppitarkastusta ja

sisaltadko laite ohjelmistoa ?

Kylla

General for the Content of Premarket
Submissions for Software Contained in

Medical Device
Valttdméton dokumentaatio ohjel mistosuun-
nittelulle joka kohdistuu turvallisuuteen,
luotettavuuteen ja vaikuttavuuteen

g v

Kayttdako laite Off-the-shelf ohjelmistoa ?

\ Kylla

. General for Off-the-shelf Software Use

Ei in Medical Devices

VALMIS [« K uvaa valttamattoman lisadokumentaation,

jolla osoitetaan OTS ohjelmiston aiotun
kayton validointi

Kuva 2. Opasdokumentin suhde muihin dokumentteihin.

FDA:n opasdokumentti edellyttéd, etté ohjelmistosta selvitetéén hakemuksen yhteydes-
sitaulukossa 2 mainitut seikat:
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Taulukko 2. FDA- vaatimukset ohjelmistolle (FDA 1998b).

Guidance for the Content of Premarket Submissionsfor | Tarkoitus
Software Contained in Medical Devices
Level of Concern, 3.1 V akavuuden taso

Software Description, 3.2

Ohjelmiston kuvaus

Device Features Controlled by Software, 3.2.1

Ohjelmistolla ohjatut laitteen toiminnot

Operational Enviroment, 3.2.2

Kayttoympéristd

Device Hazard Analysis, 3.3

Vaara-analyysi

Software Requirements Specification (SRS), 3.4

Ohjelmiston vaati musspesifikaatio

Architecture Design Chart, 3.5

Arkkitehtuuri kaavio suunnittel usta

Design Specification, 3.6

Suunnittelu spesifikaatio

Traceability Analysis, 3.7

Jdljitettévyys tuotteen dokumentointiin ja
elinkaaren aikana tehtyihin toimintoihin.

Developmet, 3.8

Kehitys

Validation, Verification and Testing, 3.9

Validointi, verifiointi jatestaus

Revision Level History, 3.10

Versionhallinta

Unresolved Anomalies (Bugs), 3.11

Selvittaméttémat ongel mat (bugit)

Release Version Number, 3.12

Myyntiin vapautettu ohjelmaversio

2.3 Vaatimusten yhdenmukaisuus

FDA on pavittanyt |&8kintélaitteiden ohjelmistoille tarkoitetun ohjedokumentin (FDA
1998b) yhdenmukaiseks standardien IEC 60601-1-4, SFS-EN 1SO 9001, SFS-EN 1SO
9000-3 ja laatujarjestelmasdadosten CFR 21 (FDA 1998a: Part 820) kanssa. Maailman-
lagj uisessa terveydenhuollon sektorissa tapahtuva menettel ytapojen harmonisointi osal-
taan myos |ahentéd Euroopan ja USA:n vaatimuksia toisiinsa. Tasta syysta voidaan jo
olettag, etta standardin SFS-EN 60601-1-4 ehdottama menettely ohjelmiston vaatimuk-
senmukai suuden osoittamiseksi kelpaa myds FDA:Ile.

FDA:n tutkijat Herrmann & Zier painottavat artikkelissaan (1996: uusittu 1999), etta
laitevalmistgjien on oleellista tunnistaa muutamia FDA :n ohjetytskentel ysséén suosimia
periagtteita. Ensiksi, FDA e vaadi minkadan tietyn standardin noudattamista, vaikka se
aktiivisesti ottaakin osaa kansallisten ja kansainvdisten yhdenmukaisten standardien
laatimiseen. Toiseksi, on laitevamistgien vastuulla valita ja noudattaa mitd hyvansa
kansdllista tai kansainvalistd standardia, kunhan valinta perusteellaan. Kolmanneksi,
standardit ovat tyokaluja, joilla perustellaan tuotteen yhteensopivuus |&&kintélaitteiden
maaraysten, FDA:n periaatteiden ja ohjedokumenttien kanssa.

Edella mainittu artikkeli kasittelee varsinaisesti standardin SFS-EN 60601-1-4 yhden-
mukaisuutta FDA:n arviointiohjeen (FDA 1991) vaatimusten kanssa. Lisaks erityisena
tarkastelun kohteena ovat standardin elinkaaren kehitystoimenpiteiden, riskienhallinnan
toimenpiteiden ja tuotedokumentoinnin vastaavuus markkinoille paésyohjeen (FDA
1998b) maéraysten kanssa.
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Artikkelin yhteenvetona mainitaan, ettd " There is a strong correlation between FDA's
software guidance document (FDA 1991) and SFS-EN 60601-1-4 (1996). Almost al of
the premarket submission requirements identified in the software guidance document
are addressed by the standard or its normative references. Therefore, SFS-EN 60601-1-4
can be a useful tool for demonstrating compliance with U.S. medical device software
regulations, including those covered by the FDA guidance document”. Kaarisulkujen
sisdlto lisdtty selvyyden vuoks.

FDA on korvannut Herrmann & Zierin artikkelissaan mainitseman opasdokumentin
vuonna 1998 uudella opasdokumentilla Guidance for the Content of Premarket Submis-
sions for Software Contained in Medical Devices (FDA 1998b), joka on paivitetty yh-
teensopivaksi SFS-EN 60601-1-4, 1SO 9001 (SFS-EN 1SO 9001) ja 9000-3 (SFS-EN
9000-3) kanssa.

FDA:n opasdokumentin (FDA 1998b) ja SFS-EN 60601-1-4 asettamia vaatimuksia on
verrattu keskendan jatodettu niiden vastaavan toisiaan taulukon 3 mukaisesti:

Taulukko 3. FDA vs. EU-vaatimukset.

Guidance for the Content of Premarket Submissions | SFS-EN 60601-1-4
for Software Contained in Medical Devices

3.1 Level of Concern

3.2 Software Description

3.2.1 Device Features Controlled by Software
3.2.2 Operational Enviroment

3.3 Device Hazard Analysis

3.4 Software Requirements Specification

52.204.3.2.2-3 Severity Level

52.204 Riskienhallintaprosessi
52.204.3.1.5-6 Riskienhallintaprosessi
52.208.2 Suunnittelu ja implementointi
52.204 Riskienhallintaprosessi

52.206 Vaatimus spesifikaatio

52.207 Arkkitehtuuri

52.208 Suunnittelu ja implementointi

3.5 Architecture Design Chart

52.207 Arkkitehtuuri

3.6 Design Specification

52.208 Suunnittelu ja implementointi

3.7 Traceability Analysis

52.201 Dokumentointi
52.210 Validointi
52.211 Muutokset
52.212 Arviointi

3.8 Developmet

52.203 Tuotekehityksen elinkaari

3.9 Validation, Verification and Testing

52.209 Verifiointi
52.210 Validointi
52.208.1 Suunnittelu ja implementointi

3.10 Revision Level History 52.201 Dokumentointi

52.211 Muutokset
3.11 Unresolved Anomalies (Bugs) 6.8 Mukana seuraavat asiakirjat
3.12 Release Version Number 52.201 Dokumentointi

52.205 Henkil 6stbn pétevyys
CFR 820.22 Quality audit * 52.212 Arviointi

' Sissisen auditoinnin tulokset eivét ole FDA-arvioijan kaytdssa.




Edell&a mainittujen kahden dokumenttien kuvaamien vaatimusten valilla voidaan havaita
seuraavanlaisia eroja

— LOC on tavalaan sovellusalueperustainen vakavuuden mérittely, jonka perus-
teella laaditaan hakemuksen mukaan liitettava dokumentaatio. LOC voi vaihdella
hédinen” on hakemuksen mukaan liitettdva dokumentaatio huomattavasti sup-
peampi, kuin vakavuustasolla "merkittéva’ oleva tuotedokumentaatio. Vastaavaa
madritysta SFS-EN 60601-1-4 e tunne, mutta toisaalta hieman vastaavaan me-
nettelyyn pdastdan riskienhallintasuunnitelman (52.202) ja riskienhallintaproses-
sin (52.204) kautta. Mikali riskienhallintaprosessi osoittaa, etta tuotteen aiheutta-
ma riski on erittdin pieni tai merkityksetén, voidaan riskienhallintaprosessin
edellyttdma dokumentaatio jéttéé hieman suppeammaksi. Tama on kuitenkin aina
tapauskohtai sesti arvioitava.

— Standardi SFS-EN 60601-1-4 arvioi tuotteen aheuttaman riskin vahingon vaka-
vuuden ja esiintymistodennakdisyyden tulona. FDA:n opasdokumentin mukaan
ohjelmistoviat ovat luonteeltaan systemaattisia, ja sen téhden niiden esiintymisto-
denndkoisyytta el voida maaritella kayttamalla perintelsid staattisia metodegja. Ris-
kin arvioinnin ohjelmistotuotteelle tulisi perustua vian aiheuttaman vaaran vaka-
vuuteen ol ettaen, ettd vika esiintyy. Téta |&hestymistapaa voidaan FDA:n mukaan
kéyttdd myos maarittelemddn sen vahingon vakavuus, joka voi seurata jokaista
vaara-anal yysi ssa tunnistettua vaaraa.

Yllamainitun perusteella voidaan todeta, ettéd vamistga voi méaéritella ohjelmistotuo-
tannonprosessinsa siten, etta se tayttda molempien markkina-alueiden vaatimukset.

Suunnittelussa ja valmistuksessa kaytettavien tyokalujen ja ohjelmistojen vaikuttaessa
tuotteen vaatimustenmukaisuuteen tulee niiden soveltuvuus kayttttarkoitukseensa kel-
puuttaa sekd EU:n ettd FDA:n kuvaamassa j&rjestel méssa.

2.4 Yleisimmin havaitut puutteet arvioinneissa
Ohjelmiston vaatimustenmukaisuuden arviointi perustuu suunnittelu- ja tuotedokumen-
taation arviointiin. Alla olevassa tekstissa on vertailtu standardin SFS-EN 60601-1-4 ja

510(k)-hakemuksen yleisimpid puutteita. Standardin SFS-EN 60601-1-4 puutteiden
havainnointi perustuu kéytannon tydssa saatuun kokemukseen.
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Puutteet, joita SFS-EN 60601-1-4 arvioinnissa on havaittu:

— ohjelmiston riskianalyysin systemaatti suuden puuttuminen

— riskienhallinnan tehokkuuden arviointi ja riskienvahentdmiskeinojen toteutuksen
verifiointi puutteellista

— vaatimusten ja dokumenttien jdjitettavyys tai puutteellista

— muutoshistoria ja muutosten hyvaksyttaminen puutteel lista

— suunnitelmat (riskienhallinta, verifiointi javalidointi) puutteellisia

- gpesifikaatiot jariskien kuvaus spesifikaatioissa puutteellista

— veifioinnin, testauksen ja validoinnin hyvaksyntargat puutteellisia

— jadannosriskien siirtyminen riskianal yysista laitteen mukana seuraaviin dokument-
tethin puutteellista

— riittamattomat tyokalujen validointiraportit, joilla tyokalu hyvéksytéén osaks oh-
jelmistotuotannon tyokaluja

COTS-komponenttien kuvaus ja vaidointi aiottuun k&yttotarkoitukseen puuttedlista

Vastaavasti yleismmaét 510(k)-hakemuksen puutteet ovat:

— ohjelmistoon liittyvéé dokumentaatiota el ole tuotettu

— riittdméton LOC:n arviointi

— riittdméton vaara-analyysi

— jarjestelmdllisen dokumentoinnin puute

— riittdméaton testaus

— el osoitusta, etta laite on tosiasiassa tietokone-ohjattu

— testituloksiin liittyvaa dokumentaatiota el ole tuotettu

— riittaméattomasti tai vajavaisesti kuvatut tuotekehitysprosessit

— e aiempaa kelpuutusta ohjelmistolle tai kaupalliselle off-the-shelf-ohjelmistolle
(COTY)

— testiohjelmiston dokumentointi riittamaton hakemuksen laitteelle
— el konfiguroinnin hallintasuunnitelmaatai proseduureja

— riittaméon yhteenveto jaraportit.
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3. Ohjelmistotuotanto

Ohjelmistotuotannon elinkaarimalli muodostuu perattaisista vaiheista, jotka kuvaavat,
minka tehtavien kautta ohjelmisto valmistetaan. Prosessi alkaa ohjelmistolta vaaditta-
vien ominaisuuksien tunnistamisesta ja dokumentoinnista ja paattyy kehitetyn ohjel-
miston kel puutukseen kaikkien vaadittujen ominaisuuksien suhteen. Vaihejako maarittaa
tarkastuspisteet, joissa varmistetaan, etta ohjelmistotuotantoprosessi voi edeté seuraa-
vaan vaiheeseen.

Luvussa tarkastellaan aluksi vesiputousmallia, joka on usein viranomaisvaatimusten
perustana. Seuraavaks tarkastellaan kaytannon ohjelmistotuotantoprosesseja, joita
ovat ohjanneet yha integroituneempien kehitysymparistojen ja komponenttiteknol ogioi-
den kehittyminen ja tydasemien ja -ympéristojen verkottuminen. Lopuks kuvataan ohjel-
mistokehityksen laatutavoitteet, erityisesti tarkastellaan viranomaisattribuuttien (turvalli-
suus, kaytettavyys ja suorituskyky) muuntumista laatukriteereiksi. Laatukriteerien taytty-
misen osoittamiseksi on kehitetty suuri joukko mittareita, joita myos luvussa esitellaan.

3.1 Elinkaarimallien vaiheet

MDD ja FDA vaativat, etta ohjelmistotuotantoprosessi on jaettu vaiheisiin, mutta eivét
kerro miten. Toisaalta ne edellyttavét tuotantoprosessilta dokumentteja, jotka on nimetty
ja joiden sisdltd implikoi tietynlaisen vaihgjaon olemassaoloa. Vesiputousmalli, jossa
tuotanto etenee hyvin méaritellyissa perakkaisissa vaiheissa vaatimusten méarittel ysta
testaukseen, sopii periaatteessa |&8kintalaitteen tuotantoprosessin kuvaukseksi. Vesipu-
tousmallista on kéytdssa useita variaatioita, jotka poikkeavat toisistaan vaiheiden méa
rén ja laguuden suhteen. Kuva 3 esittda eréén sulautetun ohjelmiston tuotannon elin-
kaarta, jossa ohjelmiston vaatimukset tulevat pagosin laitteen toiminnallisista vaatimuk-
Sista, ja kayttdonotto ja koulutus kuuluvat koko laitteen kayttdottoon ja koulutukseen

soveltuvuustutkimus
Vaatimusmaarittely '

Esitutkimus, I

Suunnittelukuvaus

Toteutus ja yksikko-
testaus

Integrointi ja
jarjestelméatestaus

Kuva 3. Yleinen vesiputousmalli ohjelmistotuotannon elinkaarelle.
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Vesiputousmalli edustaa ennen kaikkea halinnollista nékokulmaa ohjelmistotuotantoon,
vaiheet etenevét aikataulussa suunnitelluilla resursseilla ja tuottavat edellisessa vaiheessa
maéaritellyt tulokset, jotka vaiheiden paéttyessa verifioidaan. Vesiputousmallissa ol etetaan
edellisen vaiheen méaritykset oikeiks. Uusa tuotteita kehitettdessa tai yritykselle uusia
ohjemistotekniikoita sovell ettaessa témé voi helposti aiheuttaa projektien epdonnistumisia

Vesiputousmallin eri vaiheiden tuottamat keskeiset tulokset ovat seuraavat:

Elinkaarimallin mukainen ohjelmiston toteuttamissuunnitelma, ohjelmistotuo-
tannon erityispiirteet huomioonottava projektisuunnitelma, joka méarittéa oh-
jelmistokonseptin ja eri vaihetuotteet ohjelmiston lagjuuden ja ulkoisten vaati-
muksien mukai sesti.

V aatimusmaéritysdokumentti, joka siséltéd paitsi keskeiset ohjelmiston toimin-
nalliset vaatimukset ja rgoitukset, myos ei-toiminnaliset vaatimukset ja rgjoi-
tukset seka ulkoisten rajapintojen kuvaukset. Vaatimusten tulee olla niin sel-
kedsti ja yksikéasitteisesti kuvatut, ettd niiden toteutuminen voidaan objektiivi-
sesti verifioida ja validoida ennata méaritellyilla menetelmilld, kuten katsel-
musten, testien ja esimerkiks jarjestelméan korkeiden kuormitustilanteiden si-
mulointien avulla.

Suunnitteludokumentit, jossa kuvataan ohjelmiston toiminnalliset kokonai suudet
janiiden véliset rgjapinnat. Alustava suunnittel ukuvaus lagjennetaan kasittamaan
tarpedlliset yksityiskohtaiset suunnittel ukuvaukset.

Ohjelmistokoodi dokumentaatioineen seka yksikkotestauksen tul okset.
Integrointi- ja hyvaksymistestausraportit.
Kayttoonotto-, kayttd- ja koulutusdokumentaatio.

Viittaukset muihin kehitettaviin suunnitelmiin.

Koko ohjelmiston elinkaaren aikana kehitetdan ja toteutetaan ohjelmistotuotannon rin-
nalla seuraavia suunnitelmia:

Verifiointi- ja validointisuunnitelma, jossa méaéritellaén toimenpiteet, joilla var-
mistetaan edeltédvan vaiheen mééritysten toteutuminen vaiheen tuottamien arte-
faktien perusteella (verifiointi), ja toimenpiteet, joilla varmistetaan, ettéd valmis
ohjelmisto toimii, kuten vaatimusmaérittely edellyttada (validointi).

Konfiguraation hallintasuunnitelma, joka maarittdd konfiguraation hallinnan
alaiset artefaktit, ja menetelmét, joilla niiden eheys turvataan 18pi ohjelmisto-

jelmakoodi, tallennusmediat ja laitteisto- ja kayttdj &rjestel maymparisto.
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— Ohjelmiston riskienhallintasuunnitelma, kun ohjelmistoon liittyy vaaratekijoita.
Vaaratekijat tulee tunnistaa jo konseptivaiheessa, jotta niista tulevat vaatimukset
saadaan mukaan ohjelmiston vaatimusmaérittelyyn ja ohjelmistotuotannon elin-
kaaren eri vaiheiden toteutukseen.

— Ohjelmiston laadunvarmistussuunnitelma, jossa kuvataan toimet, joilla varmis-
tetaan, etta havaitut puutteet ja virheet korjataan. Samoin tunnistetaan poikkea
miset standardeista, muista ohjeista ja suunnitelmista.

Laadunvarmistussuunnitelma on erdanlainen sateenvarjo, jonka avulla varmistetaan
ohjelmiston elinkaaren tuottamien tulosten, verifioinnissa ja validoinnissa seka konfigu-
raation hallinnassa kaytettyjen menetelmien ja tyokalujen riittéavyys ja taydellisyys ai-
ottuun kayttotarkoitukseen siten, ettd vaatimustenmukai suus toteutuu.

Esimerkiksi 1SO 9000 -standardin katsel muskaytannot asettavat suuret vaatimukset laa-
dunvalvonnan ammattitaidolle, jotta vaatimus vaihetuotteiden taydellisyydelle, oikeelli-
suudelle jaristiriidattomuudelle voidaan niiden perusteella hyvaksya verifioiduiksi.

3.2 Kaytadnnon ohjelmistotuotantoprosessit

Nykyisten ohjelmistotuotantoprosessien kehittymistd ovat ohjanneet yha integroitu-
neempien kehitysympéristdjen ja komponenttiteknologioiden kehittyminen ja tytase-
mien ja -ympéristojen verkottuminen. Niita kuvaavat elinkaarimallit perustuvat tiimi-
pohjaiseen kehitystyohon ja ohjelmistokomponenttien kayttoon, ja vaihejako perustuu
toimivien ohjelmistoversioiden tuottamiseen.

Iteratiivisella ja inkrementaalisella kehityksella pyritéén pienentdmddn ohjelmisto-
tuotantoprosessin riskegja toteuttamalla aluksi ohjelmiston keskeisimmét ominaisuudet
kevyemmilla todentamis- ja kelpoistamisaktiviteeteilla. Ohjelmistotuotantoprosessissa
keskitytddn ennen kaikkea toimivien ohjelmaversioiden tuottamiseen mahdollisimman
varhain, ja ndin pyritéén varmistamaan valitun arkkitehtuurin sek& muiden keskeisten
oletusten ja valintojen toimivuus.

Nama iteroinnit ja kussakin vaiheessa noudatettu mallin mukainen dokumentaatio voi-
daan kuitenkin koota tuotantoversiovaiheessa yhdeksi, esimerkiksi perinteisen vesipu-
tous-elinkaarimallin mukaiseksi dokumentaatioksi, jos tuotteeseen liittyy viranomais-
vaatimuksia. Myds ohjel mistotuotannon vaiheiden dokumentointistandardit sopivat par-
haiten vesiputousmalliin. Inkrementaalisessa ohjelmistotuotantoprosessissa jokainen
iteraatiokierros tuottaa vastaavat osat standardidokumentaatioon.
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Tuotantoversion dokumentointi perinteisen vaihejaon tavalla soveltuvien standardien
mukaisesti helpottaa turvallisuussuunnitelman mukaisen riskienhallintadokumentin
tuottamista ja hyvaksymistd, jos ohjelmistotuotteeseen siséltyy viranomaisvaatimuksia.
Muutoin joudutaan helposti tuottamaan yliméaréisia perusteluja ja selvityksia vaati-
mustenmukai suudesta.

Standardienmukaisuuden toisena etuna on se, ettéa valmiita mittaus- ja dokumentointi-
jarjestelmia on kaupallisesti saatavilla, eika niita tarvitse itse kehittéd. Lisaksi niita on
liitetty integroituihin kehitysympérist6ihin, mika mahdollistaa hyvin pitkéle dokumen-
toinnin automatisoinnin.

3.3 Ohjelmistotuotantoprosessin tytkaluja
Seuraavassa tarkastellaan joitain markkinoilla olevia tydmenetelmié&janiiden ominaisuuksa

Yleissimmaét kaupalliset ohjelmistotuotantoprosessit eivéat sovellu sellaisenaan turvalli-
suusvaatimuksia sisdltavien ohjelmistojen tuotantoon, koska padpaino on markkinoille
tuonnissa ja projektiriskeissa. TyOtapana yleinen tiimipohjainen inkrementaalinen ke-
hitysty6, jossa tiimi itse vastaa my6s laadunvalvonnasta, el vastaa riippumattoman veri-
fioinnin ja validoinnin vaatimuksia. Ohjelmistoprosessien koulutus- ja muu aineisto
perustuu myos vastaaviin yritysten ohjelmistotytkalujen kayttéon. Ohjelmistotydkal u-
jen versiokehitys on myds nopeaa, ja uusien versioiden myoéta vanhoille el helposti saa
virheenkorjauksia, eikéa tyokalujen laatu ehdi aina stabiloitua. Tuki ohjelmistotuotan-
nolle esimerkiks 1SO 9000:n tai FDA:n vaatimusten mukaisesti on yleensé kannanotto-
paperien tasoa. Naissd kuvataan lyhyesti, miten tuotteita voidaan kayttda néiden erikois-
vaatimusten mukaisiin ohjelmistoprojekteihin.

Toisen ryhman muodostavat toimittajat, jotka valmistavat esimerkiks testaus- tai oh-
jelmistoprosessien mittaustyokaluja seka eri standardien mukaisia dokumentointi- pa-
ketteja ja niiden kayttoon liittyvaé ohjeistusta, koulutusta ja konsultointipalveluja, joilla
yritykset voivat hankkia esimerkiksi 1SO-9000:n tai CMM-tasojen 2 tai 3 sertifioinnin.

Kolmas ryhméa on erittain vaativiin sovelluksiin sertifioituja reaaliaikakayttoj érjestelmia
vamistavat yritykset. Nahin liittyy myos vastaavien sertifioitujen sovellusten kehitys-

tuki ohjelmistokehitystyokaluineen ja prosessi- ja dokumentointiohjeineen.

Kaupallisten menetelmien hytdyntéminen vaatii aina paljon koulutusta ja sitoutumista
yrityksissa sekd& mahdollisesti my6s suuria muutoksia aikaisempiin prosesseihin.
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3.4 Ohjelmiston luotettavuus laatuhierarkiassa

Ohjelmistotuotteen laatu on mitattavissa, jos valmistgja valitsee laatukriteerit, niille mitat
ja mitoille laadun rgjat. Laatukriteergja ovat mm. kaytettavyys, toimintavarmuus ja tur-
vallisuus. Turvalisuus ja siihen laheisesti liittyva kaytettéavyys eli palvelujen saatavuus,
vaikuttavuus seka suorituskyky ovat keskeismmét viranomaistaholta tulevat |aatukriteerit.
Vdlitettavasti seka turvalisuus ja kéytettévyys ovat suoraan huonosti mitattavissa.

Turvallisuudella tarkoitetaan hyvaksyttavaa arviota riskista, joka maaritel|één toiminnan
epaonni stumisen vakavuuden ja todenndkdisyyden tulona. Jos vakavan epaonni stumisen
todenndkoisyys on riittavan pieni, toiminnon suorittaminen voidaan hyvaksya. Ohjel-
misto voi johtaa jarjestelman vaaraan kahdella tavalla: joko ohjelmiston ulostulo tai
gjastusvirheet johtavat jarjestelman vaaraliseen tilaan, tai ohjelmisto ei havaitse tai k&
sittele niita laitteistovikoja, joihin sen kuuluisi reagoida.

3.4.1 Laatuhierarkia

Y hteinen piirre kaikille laadunmittausarjestelmille on kolmiportainen hierarkia, jonka
ylimmalla hallinnollisella tasolla on laadunohjaus laatutekijoilld, seuraavalla tasolla
kriteerit, joilla vastataan hallinnon vaatimuksiin ja alimmalla tasolla mitat (metriikat),
joillamitataan laadun riittavyytta (kuva 4).

L aatutekija

. Laatukriteerit .

Metriikat Metriikat Metriikat

Kuva 4. Laatuhierarkia (McCall 1994).
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Taulukko 4. Luotettavuus on laatuominaisuus, jolla perusteellaan luottamusta jérjes-
telman tarjoamiin palveluihin. Luotettavuus koostuu kuudesta attribuutista: toiminta-
varmuus, kaytettavyys/saatavuus, yllapidettavyys, turvallisuus, luottamuksellisuus ja
tiedon eheys.

Attribuutti Tarkenne

Toimintavarmuus Palvelun jatkuvuus, ts. ohjelmiston kyky séilyttéa toi-
minnan taso maéritellyissi ol osuhtei ssa ennalta maéri-
tellyn gan.

Kaytettéavyys Palvelun kayttovalmius, johon kuuluu hel ppous kayttéa
jaoppia kayttdmaan ohjelmistoa, mm. vaadittavien
syotteiden

Y |1 8pidettavyys Soveltuvuus muutoksiin, korjauksiin ja uudelleen kayt-
t60n seka helppous havaita ja korjata ohjelmistovirheita

Turvallisuus Kriittisilta seurauksilta va ttyminen.

L uottamuksellisuus Tiedot japalvelut ovat vain niihin oikeutettujen saata-

vissa eika niita paljastetasivullisille.
Tiedon eheys Eri |8hteissd sijaitsevat tiedot ovat yhdenmukaisia, esi-

merkiks gjan tasalla; yksittéinen tieto, esimerkiksi po-
tilaan syntymaaika, on sama kaikissa tietokannoissa.

Kolmiportaisella rakenteella pyritéén aikaistamaan laadunhallintaa ohjelmiston elinkaa-
ressa siten, etta valitut toimenpiteet vaikuttavat myonteisesti myéhemmissa elinkaaren
toiminnoissa. Aikaistamisella on my6s merkitystéa ohjel misto-vaatimusten muodostami-
selle seka painotukselle sopivan laatuisen tuotteen toteuttamiseksi. Vaatimukset koh-
distuvat seka toimintoihin, aikataul utukseen etta budjetointiin.

3.4.2 Laatuattribuutit: luotettavuus

Tassa julkaisussa laatutekijaksi valitaan luotettavuus (dependability), mik& koostuu
taulukon 4 esittamista attribuuteista.

Toimintavarmuus on jarjestelman tuottaman palvelun jatkuvuutta, ts. ohjelmiston kyky

jarjestelman toimivan tietyn gjan. Toimintahairiot voivat aiheutua mista ohjelmiston
kehitysvaiheessa tehdysta virheesta tahansa. Siksi luotettavuuden varmistaminen kuuluu
kaikkiin ohjelmistotuotannon vaiheisiin.
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Usein etenkin puhekielessa toimintavarmuudesta kaytetéan termia luotettavuus. Silla
ymmarretdan myos kasitteita tarkkuus, ristiriidattomuus, jameryys tai kykyéa toimia epé-
normaaleissa olosuhteissa. Luotettavuudelle on kehitetty useita mittaustapoja (mm.
MTTF, vikatiheys) ja ennustemallegja (mm. luotettavuuden kasvumallit).

Turvalisuudella voi olla kytkentéja muihin luotettavuusattribuutteihin: esimerkiksi
laitteen kaytettavyyden pettaminen hoitotilanteessa voi johtaa potilaan vaaraan (séasté
van leikkauksen €li laparoskopian aikana menetetéén videokuva), tai tiedon eheyden
murtumisen seurauksena voi olla vaara hoitotoimenpide (tajuttoman potilaan |éékeaine-
dlergia e ndy tietokannassa). Turvallisuusattribuutti e kuitenkaan ole korvattavissa
turvallinen. Turvallinen tuote on vikaantuessaankin vaaraton. Tama merkitsee sitg, etta
turvallisuusattribuuttiin liittyvét myos ne toimenpiteet, joilla turvallisuudesta varmistu-
taan vikojen yhteydessa.

Y ll&pidettavyys on médritelty (McCal 1994) helppoutena, jolla ohjelmisto voidaan
ymmartda, soveltaatai muuttaa. Se e ole riippumaton muista attribuuteista: Y [18pidetté
VYYS 0on verrattavissa joustavuuteen ja sovellettavuuteen, jos sovellusympériston muu-
tokset vaikuttavat ohjelmiston méaérittelyyn. Yll&pidettavyys on verrattavissa todennet-
tavuuteen ja korjattavuuteen, koska ongelmat on havaittava ja korjattava.

Tietoturva merkitsee informaation kerd@misen, tallettamisen ja siirtdmisen turvaamista.
Se on purettu saatavuudeks (turvataan jérjestelman tuottamien palvelujen ja tietojen
saatavuus), luottamuksellisuudeksi (varmistutaan, etté palvelut jatiedot ovat vain niihin
oikeutettujen saatavissa, eika niitéa paljasteta tai muulla tavoin saateta sivullisten kayt-
t60n) ja eheydeks (varmistetaan tietojen muuttumattomuus ja havaitaan tietojen muut-
tuminen). Liitteessd A on lyhyt kuvaus FDA:n ja EU:n nakokulmasta tietoturvaan.

3.4.3 Laatukriteerit

Ohjelmiston laatutavoitteiden saavuttamista tarkkaillaan kaikissa ohjelmistotuotannon
elinkaarivaiheissa, mista syysta tavoitteet muunnetaan sovelluskohtaisille vaiheille omi-
(laatuattribuutteja) arvioidaan kriteereilla siten, etta tietty laatuattribuutti voi sisdltéa
tietyn joukon kriteereita ja kriteeri voi kohdistuu yhteen tai useampaan attribuuttiin.
Taulukko 5 esittda McCallin (1994) kriteerit attribuuteittain.
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Taulukko 5. Laatukriteerit McCallin (1994) mukaan.

L aatuattribuutit

Kriteerit, joista laatuattribuutti koostuu

Oikedlisuus
Toimintavarmuus

K aytettavyys

Eheys
Suorituskyky
Y |l &pidettavyys

M ukautuvuus
Testattavuus
Siirrettavyys
Uudelleen-
kaytettavyys

V uorovaikutte suus

Jdjitettéavyys, yhtendisyys jataydellisyys
Virhesietoisuus, yhtendisyys, tarkkuus ja yksinkertai suus

Toimintakel poisuus, koulutus, kommunikatiivisuus, in-
put/output -maéra ja input/output -suhde

Paésyn hallinta ja pagsyn tarkistus
Suorituksen tehokkuus ja taltioinnin tehokkuus

Y htenaisyys, yksinkertaisuus, suppeus, modul aarisuus ja
itsestédnsedlittavyys

Modulaarisuus, yleistéavyys jaitsestéanselittavyys
Y ksinkertai suus, modulaarisuus ja itsestdanselittavyys

Modulaarisuus, itsestdanselittavyys, alustariippuvuus ja oh-
jelmistoriippuvuus

Y leistévyys, modul aarisuus, alustariippuvuus ja ohjelmisto-
riippuvuus ja itsestéanselittavyys

M odul aarisuus, ominaisuuksien yhteisyys jatiedon yhteisyys

McCalin esittdmét laatuattribuutit ovat kaikenkattavia. Ne saattavat tukea toisiaan tai
ollaristiriidassa keskendan.. Esimerkiksi jos ohjelmistotuote on luotettava, se on yleen-
samyos testattava ja kaytettava. Joustavuuden liiallinen kasvattaminen saattaa kuitenkin
olla ristiriidassa luotettavuuden kanssa ja erityisesti se lisda kustannuksia ja aentaa te-

hokkuutta.

Laatuattribuutin suhdetta k&yttégan tai asiakkaan tarpeisiin tai jarjestelméominaisuuksiin
kuvataan taulukossa 6 (McCall 1994). Tavoitteena on |6ytéa ohjelmistotuotteelle sopi-
vat laatuvaatimukset tarkastelemalla tuotteen ominaisuuksia: sovellustyyppi, odotettu

elinikd, kayttoriski, suorituskykyvaatimukset jne.
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Taulukko 6. Laatuattribuuttien suhde jarjestelmaominaisuuksiin. 1 Henkil6turvallisuus,
2 Realiaikasovellus, 3 Kriittinen liiketoimintasovellus, 4 Tiedonkasittely, 5 Vuorovai-
kutus muiden jarjestelmien kanssa, 6 Vaarallisten materiaalien kasittely, 7 Pitka elin-
kaari, 8 Jatkuvasti muuttuvat sadnnot, 9 Erityiset kayttgjan kvalifioinnit, 10 Jatkuva
kaytto, 11 On-linekayttd. (McCall 1994)

L aatuattribuutit 1 2 3 4 5 6 7 8 9 10 11

Oikesellisuus X X X X X
Toimintavarmuus X X X X X X
Kaytettavyys X X
Eheys X X

Suorituskyky X X
Y1l&pidettévyys
Mukautuvuus
Testattavuus X
Siirrettévyys

X X X X X

Uudelleenkaytettavyys

Vuorovaikutteisuus X
Turvallisuus X X
Tuettavuus X X X X

3.4.4 Laatumitat
Jokaiselle laatuattribuutille on tarjolla useita mittareita. Mittaaminen kohdistetaan pro-
sessiin, tuotteeseen tai resursseihin. Tassa kohdassa esitell&an yleisimmaét laatumetriikat
jaseuraavassa luotettavuusmetriikat.
Mitat on validoitava. Fenton (1995) muistuttaa mittaamisen perusperiaatteista:
— Mittaamisella taytyy olla selkeét tavoitteet. Taytyy tietdd mitd aikoo mitata. Jos

attribuutti on kohteen ominaisuus niin kuin pituus on henkildn ominaisuus, mit-
taamista e voi doittaa ennen kuin on tunnistanut seka kohteen ettd ominai suuden.
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— Mitan taytyy sailyttda kokeelliset relaatiot. Jos henkild A on pidempi kuin hen-
kil B, kaikki kdyvat mitat antavat saman tuloksen olipa asteikko mika tahansa.
Tama yleensa epdonni stuu ohjel mistolaadun mittachdokkailta.

— Matemaattisen kuvauksen mééritteleminen el vield tee mittausta. Mittaa kayte-
tédn ohjelmistojen yhteydessa huolimattomasti. Melkein mika tahansa ohjel-
masta laskettu numero nimetdan mitaksi.

Fenton méaarittelee mittaamisen prosessiksi, jossa attribuuttiin liitetéédn numero siten,
etta empiiriset suhteet séilyvét.

Fentonin mukaan ohjelmistoattribuuteilta puuttuu yleensa hyva empiirinen mali. Mittojen
toimivuutta yritetédn arvioida vertaamalla niiden ennustamia tuloksia toddllisiin tai teke-
malla korrelaatioanal yysi. Prosessissa, tuotteessa ja ympéristdssa on monia tekijoita, joita
el voi kokeessa vakioida, joten ainoaks keinoks jéé ndhda mittaluvut satunnaislukuinag,
otoksena ja tehda aineistolle tilastollinen analyysi. Otoksen koko on yks muuttujista.
Empiirinen relaatio ja& stokastiseks, mika e ole aina tarkoituksenmukai sta.

Mitoilla on kayttbarvoa vasta, kun a) ne voidaan validoida, b) ne voidaan helposti las-
kea, ja lasketaan myds, ¢) on olemassa vertailuasteikko (benchmarking), joka kertoo,
mitéd lukuarvo tarkoittaa eli onko tulos hyva vai huono, d) huonon tai hyvéan suoritusky-
vyn syyt tunnetaan ja niihin voidaan puuttua. Puhutaankin kokonaisen mittausohjelman
pystyttémisesta.

Mittatyokaluja on saatavilla verkosta. Vaikeutena ei ole mittojen puute vaan niiden va
linta. Osa mitoista on epdinformatiivisia yksinddn, osa e tayta mitan maéritelmaa Fen-
tonin esittamalla tavalla. Osalla mitoista on kaénteinen riippuvuussuhde: prosessin op-
timoiminen yhden mitan suhteen tuottaa huonoja tul oksia toisen suhteen.

Mills (1988) luokittelee mitat kolmellatavalla:
1. Tuote- japrosessimitat
2. Objektiiviset ja subjektiiviset mitat, joiden arvo ei riipu mittagjasta.
3. Yksinkertaiset ja johdetut mitat, joista johdetut mitat ovat yksinkertaisten mit-

tojen funktioita (esim. ohjelmarivien Ilkm/ty6tunnit).

Taulukossa 7 on lueteltu tuotemittoja, jotka ovat joko lagjalti tunnettuja ja kéytettyja tai
sisdtavat mielenkiintoisen ndkokulman.

Prosessimitoille on yhteista se, ettéa niiden kaytto tahtda alkavan tai k&ynnissa olevan
projektin laadun tai kustannusten ennustamiseen. Ne eivat valttamatta sovi projektin
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toteutuksen laadun mittaamiseen. Kustannuksia ennustavista malleista on tunnetuin
Boehmin (1984) COCOMO, joka yhdistéa viisitoista kustannuksien syntymiseen liitty-
vaa muuttujaa ja ohjelmiston koon malliksi, jonka kustannusennusteen tarkkuus on
20 % 70 %:ssa tapauksista.

Ohjelmiston perusmitta on ohjelmarivien lukumaérd. Sité on kaytetty mm. luotettavuu-
den ennustamiseen, vaikka kokeellinen relaatio luotettavuuden ja lukumaaran valilla on
epamaarainen. Intuitiivisesti on selvad, etté ohjelmakoon kasvaessa virheiden tekemisen
mahdollisuus kasvaa. Erilaiset kompleksisuusmitat ovat my6s suosittuja. Suunnittelun
laadun mittana on kaytetty mm. ohjelman siséltdmien moduulien tai rakenneosien véa
koodiin tehtyjen muutosten vaikutuksen leviamisessa. Ongelmana on jélleen se, ettd on
erittain vaikea kuvata tasmallisesti, kuinka kytkentdjen maara vaikuttaa laatuun. Ohjel-
man kayttotarkoituksella on varmasti vaikutusta, mika el ndy mitassa.

Ohjelmistoprosessin tuottavuudelle on olemassa ylivoimaisesti suurin joukko mittareita,
joista tyGaika, kustannukset tyotuntia tai ohjelmarivia kohti ovat tavallismmat. Osa
tuottavuuden mitoista antaa tietoa myos luotettavuudesta, silla esimerkiks |18hdekoodin
rakenne, muutosten tekemisen helppous, uudelleenkaytettavyys ovat seka tuottavuuden
etta luotettavuuden tekijoita.
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Taulukko 7. Tunnetuimpia mittoja.

1. Ohjelmiston koon mitat

a) ohjelmarivien lukumaara (lines of code)

b) FP (function points)

"Weighed sum of the number of inputs,
outputs, inquiries and master files’

¢) bang

"Total functionality of the software sys-
tem delivered to the user”

2. Kompleksisuusmitat

a) syklomaattinen kompleksisuus v(G)

Ohjausvuon graafista laskettu mitta oh-
jelmiston rakenteelle

b) solmut (knots)

Jos ohjelmalistaukseen piirretéan hyppy-
késkyjen vaikutus suorituksen siirtymi-
seen, solmut on sama kuin leikkaavien
piirrosviivojen lukumaéra.

c) tietovuo (information flow)

Tietovuo on ohjelmamoduulin sisédnme-
nojen ja ulostulojen lukumé&aran ja mo-
duulin pituuden funktio.

3. Halsteadin tuotemitat

a) ohjelmiston sanasto (vocabulary) n

Operaattorien ja operandien lukumaara,
kun kukin lasketaan vain kerran.

b) ohjelman pituus (Ilength) N

Operaattorien ja operandien lukumaara,
kun kaikki esiintymét |asketaan.

¢) ohjelman lagjuus (volume)

V =Nlogn

4. Laatumittoja

a) vikasisaltod: suunnittelumuutosten Ikm,
koodikatsel muksissa |6ytyneiden virhei-
den Ikm, testauksen aikana | 6ydettyjen
virheiden Ikm, koodimuutosten Ikm

b) MTTF (mean timeto failure)

MTTF-ennuste voidaan johtaa esimerkik-
s Musan (1980, 1987) mallistata tes-
taustul oksista.

Elinkaaren vaiheisiin on omat mittansa, tasta mééarittelyvaiheen esimerkki: NASA Soft-
ware Assurance Technology Center jakaa verkossa tyokalua nimeltd ARM. Se on oh-
jelma, joka etsii englanninkielisestéd vaatimusméérittelystéa avainsanoja ja -rakenteita
(Wilson et al. 1996). Kirjoittgjat toteavat, ettéd lukumaérét viestivat vaatimusmaarittelyn
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laatua, koska méérittelyn on oltava selkeésti kirjoitettu, hyvin jasennelty ja kattava, ja
kaikkia néitd ominaisuuksia voi mitata tarkkailemalla dokumentin kielta. Vaatimusmaa-
rittelya on helppo parantaa yksinkertaisilla menetelmilla kuten esimerkiksi kirjoitusoh-
jeilla, jotta tulos on selked. Dokumentin el tarvitse olla kiinnostava, mutta sen taytyy
olla yksikéasitteinen. Vaatimusmaéérittelyn vaatimukset tulee esittda sellaisessa muodos-
sa, etta niita voidaan mitata selkeilla jatoistettavilla mittareilla.

Mitoista el ole hetkellista hydtya, silla yksi mittaustapahtuma e vielé vaikuta mihin-
kdan. Mittoja voi kayttéd laadunosoituksessa hyvaksi vasta, kun tuotteesta tai proses-
sista on kerdtty aineistoa, jolle voidaan tehda analyysi: mittaukset on tehty vakioidussa
ymparistdssa, mittagjan tai ymparistomuutosten vaikutukset on kompensoitu, luonnolli-
sen vaihtelun amplitudi tunnetaan. Jos voidaan osoittaa, etta laatu on mittajarjestelman
mielessd, tilastollisesti merkitsevasti kohonnut vaaditulle tasolle ja pysyy sielld, mittoja
voidaan kayttéa hyodyks myos 188kintd aitteen ohjelmistotuotannon laadunarvioinnis-
sa. Koska laatujarjestelmét eivét sisdlla valmista kehystéa mittgjarjestelmélle eivaka
MDD tai FDA ota kantaa mittoihin, niiden k&yttaminen kuuluu vaihtoehtoisiin mene-
telmiin, jotka joudutaan perustelemaan arvioijalle erikseen. Tiedossamme e ole ennak-
kotapausta, jostavois ottaamallia.

Vaikka mitan validoiminen voi olla vaikeaa tai tydlastd, se joudutaan tekemaén vain
kerran, ja sen jalkeen mitta tuo prosessiin lisdarvoa vahentdamalla vaatimustenmukai-
suuden osoittamiseen kuluvaa tydomaaréa.

3.4.5 Luotettavuusmitat

ohjelmiston virhetoiminnasta. Toinen tapa arvioida luotettavuutta perustuu laatumittoi-
hin, joita esiteltiin edellisessa kohdassa. Kummatkin mitat ovat olleet jo vuoskymmenia
lupaavia lahestymistapoja arvioida ohjelmiston luotettavuutta, mutta varsinaista 18pi-
murtoa e ole tapahtunut. Kuitenkin kyse on aina mittaamisesta jollakin esittdmisasteella
ja mittojen kayttdminen yhtendistaa ja tdsmentda mittausprosessia. Usein riittéa pelkka
karkea arvio esimerkiksi jonkun tietyn riskinvahennyksen suuruudesta. Arvio voi pe-
rustua teknisen ratkaisun patevyyteen tai kokemusperdiseen tietoon, jolle e tarvitse et-
siatdsmallista todenndkdisyysarvioita.

Laatumittoja ja niilla kuvattavia laatukriteereitd on kehitetty lukuisia, ja monet niista
ovat keskendan ristiriitaisia. Yrityksen voi olla vaikea perustella ohjelmiston luotetta-

vuutta niiden pohjalta.

Myo6skaan luotettavuusmittojen kayttdminen ei ole ongelmatonta. Ne laadittiin paéasias-
sa 1970-luvulla laitteistoille tarkoitetuista luotettavuuden arviointimalleista. Senkin jal-

38



keen on kehitysta tapahtunut, mutta mitéan varsinaista Idpimurtoa e todennakdisyys-
pohjaisessa arvioinnissa ole tapahtunut. Laskentamallin pitéé olla oikea seka kerétyn
luotettavuustiedon ettd ympéristbolettamusten suhteen, muuten laskennan tuloksena
olevat ennusteet eivét ole tarkkoja. Tarkkoja mallgja ja tuloksia tarvitaan silloin, kun
vaaditaan korkeaa |uotettavuutta.

Mallit ovat kuitenkin hyddyllisia alemmilla vaatimustasoilla. “Alé luota ohjel mistoon”
on erdissa lahteissa (mm. Leveson 1995) kaytetty motto. Kaytetédn riskinvahennykseen
ensin tukevia menetelmid, esimerkiksi laitteistopohjaista vikasietoisuutta, ja kun vaa-
dittava luotettavuus ohjelmistolle on saatu alas, kaytetdan luotettavuuden arvioimiseen
laatumittojatai yksinkertaisia luotettavuusmittoja.

Luotettavuusmitat pyrkivat mittaamaan ja ennustamaan virhetoiminnan todenndkai-
syytta tietylla ailkavailla (MTTF). Nama mitat yleensa laaditaan kehitettédessa sovelluk-
selle sopivia luotettavuusmallegja (mm. Musa et al. 1987). Niiden tuottamia ennusteita ja
arvioitavoidaan siis pitda myos mittoina.

Useimmat mallit perustuvat samoihin olettamuksiin, mm. Musan malli:
— Testisyotteet ovat satunnaisotoksia syoteymparistosta.
— Kaikki ohjelmiston virhetoiminnat ovat havaittavia.

— Vikaantumisvalit ovat keskendan riippumattomia.

— Vikavdlit ovat gjallisesti eksponentiaalisesti jakautuneita

Néiden olettamusten pohjalta Musan malliin saadaan virheiden kumulatiivinen koko-
naismaaré&:

d(t) = D(@1-e™), «y

missa D on virheiden kokonaisméaara,

b, c ovat vakioita, jotka maarétéan kayttokokemustietojen perusteella vas-
taavalle ohjelmistolle, ja

d(t) on kumulatiivinen gjassat havaittujen virheiden kokonaismaara (2).

MTTE (t)= % . @)

Vakioiden b, ¢c jaD méaarddminen e ole yksinkertaista, mutta mallin hyddynnettavyyden
kannalta merkittavaa.
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Kattavuusmitat ilmoittavat mik& osuus ohjelmakokonaisuudesta on suoritettu joko tes-
taamalla tai todellisessa suoritusympéristossa. Mita korkeampi kattavuus, sitd todennég-
kdéisemmin jéljella el ole akuperdisia ohjelmistovirheitd. Kattavuusmitat saadaan par-
haiten sijoittamalla ohjelman haarautumiin laskureita. Kattavuusmittoja ovat silloin seu-
raavat (Kitchenham 1990, Woodward et al. 1979):

— Kaéskykattavuus, jossa suoritetut kaskyt laskettiin.
— Haarakattavuus, jossa suoritettujen kaskyjen maéra laskettiin.

— Ehtokattavuus, jossa 'tos’ ja’epédtos’ -arvot laskettiin kaikista ohjelman loogi-
sistailmauksista.

— Polkukattavuus, joka ilmaisee eri suoritepolkujen madran. Polkukattavuus on
tasmallisin kattavuusmitoista, silla ohjelman kaikkien mahdollisten kokonais-
polkujen méara on yleensa niin iso, ettei taydellista polkukattavuutta voida
odottaa saatavan suoritettua.

— Datakattavuus, jossa mitataan ohjelman datael ementtien kayttomaaraa.
Né&ita kattavuusmittoja hyddynnetdén parhaiten ohjelmiston kehittamisen aikana, silla
niiden kayttaminen edellyttda ohjelmakoodin tuntemusta.

3.4.6 Esiin tulleita laatuongelmia

FDA yll&pitaa tietokantaa |aakintdaitteista 10ytyneista vioista, jotka ovat tulleet ilmi
joko jérjestelmétesteissd, asennuksen aikana tal potilaskéytossd. Wallace ja Kuhn
(2000) kavivét lapi vuosina 1983-1997 esiin tulleet viat, joiden alkusyy oli ohjelmistos-
sa (383 kappaletta). Vian ilmitulotavat jaettiin kolmeentoista luokkaan (taulukko 8).
Vian todenndkoisin syy ilmoitettiin kolmessatoista luokassa. Y livoimaisesti suurin osa
raportoiduista vioista johtui ohjelmiston loogisesta virheesta (43 %) tai siita, etta ohjel-
ma laski tuloksen vaarin (24 %) (taulukko 9).

Valitettavasti tekijat eivat kohdistaneet vikoja laatuattribuuteille. Sen sijaan he analy-

soivat, milla toimenpiteilld viat olisi voitu joko ehkéistd tai havaita ennen laitteen luo-
vutusta asiakkaalle. Y hteenveto anal ysoinnista on esitetty taulukossa 10.
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Taulukko 8. Vikojen ilmitul otavat 1&gdkintélaitteissa (Wallace & Kuhn 2000).

Vian ilmitul otapa O_Sl_Jus Vian ilmitul otapa O_Sl_Jus
vioista vioista

Vaaradgirto tai litke 22% Virheellinen vaste 3%
Data: virhedllinentietota | 1% Laatuvirhe: tuote e vas- 1%
tiedon katoaminen tannut |aatuvaatimuksia
Nayttovirhe 8% Puutteellinen palvelu 10 %
Funktio 29 % Jérjestelmavirhe 1%
Yleinen 0% Ajastusvirhe 1%
Sisdéénmeno 4% Onhjeistusvirhe 1%
Ulostulo 19%

Taulukko 9. Vian todennakdisimmét syyt 1aakintélaitteissa (Wallace & Kuhn 2000).

Vikaluokka ngus Vikaluokka ngus
vioista vioista
Laskenta 24 % Logiikka 43 %
Muutoksen vaikutus 6 % Toiminnon puuttuminen 3%
Tuotteenhallinta 1% Muu virhe 3%
Data 5% Laadunvarmistus 3%
Vikasietoisuus 1% Virheellinen tal puuttuva 4%
vaatimus
Alustus 2% Ajastus 3%
Liityntavirhe 2%

41




Taulukko 10. Laakintalaitteiden vikojen ennaltaehkai seminen (Wallace & Kuhn 2000).

Vikatyyppi

Ehké&iseminen

Havaitseminen

V &rinkoodatut vakiot

Koodin lukeminen

Lukeminen, yksikkotestit

Puuttuva suunnittelun ja
toteutuksen véainen veri-
fiointi

Jdjitettdvyysanalyysi,
muutosten hallinta

Muutosten tarkistaminen,
regressiotestit

V &éra |ahdekoodi (wrong
master program)

Tuotteenhallinnan valinei-
den kaytto

Tuotteenhallinnasta vas-
taava tarkistaa version

Virheellinen input-data

Arvoaueiden maarittely,
toimenpiteet poikkeusta-
pauksissa

Input-maérittel yn veri-
fiointi, testit

Y likuormitus kaataa oh-
jelman tai laitteen

Vikasi etoisuuden rakenta-
minen, kuormitusrajojen
méadrittely

Kuormitustestit, epanor-
maalien input-arvojen
sy6ttéminen

Alustusarvojen tallettami-
nen epaonnistuu

Kayttoonoton jajatkuvan
ké&yton ehtojen méérittely

K oodin lukeminen, kuor-
mitustestit

Ohjelmiston laiteliittyma
tal yhteydet muihin ohjel-
mistoihin elvat toimi

Vaatimusmédrittely, inter-
face-ehtojen jaljittdminen

Katselmukset, jarjestel-
métestit

Ohjauksen logiikkavirheet
tal -puutteet

Jdjitettéavyysanayysi,
suunnittelun ja toteutuksen
vertaaminen

Koodin lukeminen, testit

Osa j&rjestel mafunktioista
puuttuu

Vaatimusmaarittely, jalji-
tettdvyysanalyysi

Jdjitettdvyysanalyys, testit

Kirjoitusvirhe koodissa
aiheuttaa laitteen yhteen-
sopimattomuuden

Koodin lukeminen

Algoritmien l&pikaynti,
testaaminen

Testaussuunnitelmaa ei
ollut tai sitd ei noudatettu

Projektin johtamisen tar-
kistaminen

Projektin tilanteen seu-
ranta

Vaatimusmazrittely el
kattanut erikoistilanteita

Mallinnus, formaait me-
netelmaét, jaljitettévyys

V aatimuskatsa mukset,
jarjestelmétestit

Epéasynkronisuus

Simulointi, suunnittelun
katsel mointi

Ajastuksen anal ysointi,
testit
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4. Laakintalaitteiden ohjelmistot

Laakintalaitteessa on tyypillisesti erikoidlaitetoimintoja, joita toteutetaan lisaantyvassa
madrin nk. laiteldheisella ohjelmistolla. Muun ohjelmiston alustana on yha useammin
nykyaikainen PC, jossa on kayttojarjestelma ja sité vastaavat muut ohjelmat, ehka pal-
jonkin laskentaa sisaltéava sovellusohjelmisto, mahdollisesti paikallinen tai Iahiverkon
kautta kayttoon saatava tietokanta, tietoliikenneohjelmistoa sekd kayttoliittyma. Laite-
laheinen ohjelmisto ja suuri osa sovellusohjelmistoa on usein itse tehtya tai alihankit-
tua, muissa ohjelmistoissa turvaudutaan yhd useammin kaupallisiin jarjestelmiin ja
komponenttethin. Tassa luvussa kuvataan valmiskomponenttien (COTS, commer cial-of-
the-self) ja valmisohjelmistojen riskejd, riskinhallintaa ja viranomaisvaatimuksia seka
kuvataan PC -laitteiden ja -kaytt6jarjestelmien konfigurointia [&&kintal ai tekayttoon.

4.1 Laakintalaitteen tyypillinen arkkitehtuuri

Ladkintdlaite on tyypillinen nykyaikainen nk. alykas laite, jonka toimintoja toteutetaan
seka ohjelmistolla, elektroniikalla ettd mekaniikallatai niiden kombinaatioilla. On myds
tavalista, ettd |&a8kintdlaite on ohjelmistoltaan, elektroniikaltaan ja mekaniikaltaan var-
sin monimutkainen, niin suunnittelun kuin valmistuksen osalta suurta ammattitaitoa ja
osaamista vaativa nk. high tech -tuote. Useimmissa valmistgjayrityksissa siten laitteen
suunnittelu ja implementointi jakaantuu my0ds organisatorisesti ja projektirakenteelli-
sesti eri teknologia-alueiden kesken.

Ladkintalaitteella yleensd mitataan suureita potilaasta. Mittaus on joko jatkuvaluonteis-
ta, ja mitata voidaan joko yhté (esimerkiksi verenpaine) tai useampaa suuretta (monika-
navainen MKG, anestesialaitteet) samanaikaisesti. Mittaustul osta kaytetdan tyypillisesti
joko potilaan tutkimukseen tai tilan seurantaan. L&aketieteelliset kuvaudlaitteet puoles-
taan toimivat suurimmaksi osaks kuva eli mittaus kerrallaan. Turvallissmmissa mit-
tauksissa kohteena oleva suure voidaan mitata kehoa héritsemétta tai rasittamatta (mi-
tataan esim. hermosignaalien aiheuttamia sahkokenttia kehon ulkopuolelta). Moni mit-
taus on kuitenkin mahdollista vain joko laitteen itse kehoon kohdistaman, esimerkiksi
rontgenséteilyn avullatai muun jarjestelyn, essmerkiksi varjoaineen injektoinnin, avulla.
On kuitenkin ilmeista, etta ohjelmistoa sisdltavia l&8kintdlaitteita jo |ahitulevaisuudessa
kaytetddn mitd moninaisimpiin tarkoituksiin, ja ne toimivat siten yleisesti seka mittaus-
jaltal toimilaitteina potilaaseen ndhden. Laakintédl aite siséltda yha enemman tutkimus- ja
hoitotilannetta tukevia toimintoja, l8htien esimerkiksi hélytysrgjojen asettamisista ja
hal ytysten hyvaksikaytosta monipuolisiin tietokantaoperaatioihin.

Laitelaheinen mittaus- ja toimilaitel&heinen ohjaus toteutetaan, monista eri syistd, suu-
relta osin elektroniikkakorteille sulautetuilla ohjelmistoilla. Nk. korkeamman tason oh-
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jelmistologiikka toteutetaan sovellusohjelmamoduuleissa, ja niitd varten |&8kintélaittels-
sa on nykyisin oma tietokone, tavallissmmin PC. Sulautetut ohjelmat kykenevét yleensa
vain bindariseen tiedonsiirtoon, joten valiin on jarkevaa asettaa nk. hardware wrapper —
moduuleita, linkiksi bindérimuuttujien ja sovellusohjelmien kéyttg &l dhel sten muuttujien
jatietorakenteiden vélille (kuva 5). Nayton ja ndppamiston lisaks 188kintél aitteessa voi

olla erikoisndyttdj &, valintakytkimid, varoitusvalojajne.

User Interface

'? PPLICATIQON SQFTWARE

Oper- Data Commu- Hardware Hardware
ating Base nication Wrapper Wrapper
System

A A A

Yy v v

Hardware with =\
embedded SW Q\Tl-\\j @

Measurement/
Actuation

Kuva 5. Mittaus- ja ohjaus toteutetaan el ektroniikkakorteille sulautetuilla ohjelmistoilla.

Laakintalaitteen tietokoneessa on hyvin usein kayttojarjestelma, monet toiminnot kéyt-
tavét tietokantaa, ja yha useammin laitteeseen liittyy erilaisia etdtoimintoja (esimerkiksi
laitteesta otetaan selainyhteyksia sairaalan potilastietokantaan, tai laitteeseen otetaan
muualta yhteyttd). Kayttdliittymaan liittyvéat toiminnot tavataan toteuttaa arkkitehtuuri-
sesti omissa ohjelmistomoduul el ssa, sekoittamatta niihin sovelluslogiikoita.



4.2 Laakintalaitteiden ohjelmistotuotannon tyypillisia piirteita

Kuten varsin monella laitetoimittgja-alalla, ohjelmistotuotannon merkitys on noussut
suuriin mittasuhteisiin varsin askettain. Y ritysten tuotekehityksen osaaminen ja siséinen
arvostus korostaa vield varsin paljon itse sovellusalan osaamista, so. rontgenkuvanta-
mista ja sen fysiikkaa, |188ketiedettd, magnetismia, mittaustekniikkaa jne. Ohjelmisto-
ammattilaiset joutuvat néista ydinalueista hieman sivuun ja siten ns. apulaisen rooliin.
Monen tuotekehittgjan ura ohjelmistoammattilaiseksi on kulkenut esimerkiksi elektro-
niikkasuunnittelijan toimen kautta, jolloin ohjelmistotekniikan peruskoulutus on jaényt
vahaiseks, ja niin kutsutusti tyo on opettanut.

Monien arvostettujen alojen (laéketiede, fysiikka, elektroniikka) peruskoulutukseen on
jo pitkdan kuulunut esimerkiksi ohjelmointikielen kurssi, ja moni on esimerkiks opis-
keluaikana tehnyt jonkun harjoitustyon yliopiston keskustietokoneella. Siten késitys
ohjelmistotekniikasta on peréisin gjalta, jolloin tietokoneita oli hyvin vahan, ohjelmia
eri tarkoituksiin oli vahan, ja nykytarpeisiin ndhden varsin pienet ja yksinkertaiset oh-
jelmat voitiin perustellusti kirjoittaa |ahtien puhtaalta poydaltd. Hyvin pieni osa laittei-
den ominaisuuksista oli toteutettu ohjelmistoilla. Ohjelman kirjoittamista ja muuttamista
pidettiin ehk& yksinkertaisena ja helppona, ja sen on katsottu edelleen helpottuneen en-
tisté tehokkaampien ja kayttgdystavallisempien tietokoneiden ja ohjelmistotyokal ujen
yleistyttya. Tama kaikki on osittain johtanut illuusioon, etta ohjelmistokehitys ja ohjel-
miston laadunhallinta on helppoa ja yksinkertaista toimintaa, eika siihen esimerkiksi
yrityksen johdon tule kiinnitté& niin paljon huomiota.

Kritiikist huolimatta on todettava, etta suomalaiset |a8ketieteen laitteet ovat varsin kil-
pailukykyisig, laadukkaita ja menestyneitd, ja yrityksissa on myos erittéin asiantuntevia
ja alkaansaavia ohjelmistoammattilaisia, joskin ohjelmistokehityksen osalta organisaa
tiot ovat vield pienid. Alalla on totuttu toimimaan laatutietoisesti mekaniikan ja elektro-
niikan osalta, ja sama on heijastumassa myos ohjelmistoon.

Ohjelmistotuotantoprosessista on tunnistettavissa, ja useimmiten dokumentoitunakin
elinkaari- ja vaihgjakomalli. Mallina on yleensa vesiputousmalli, tuoteversioittain ete-
nevine inkrementteineen. Yritykset ovat siirtymassa tai jo siirtyneet oliopohjaisuuteen,
ja kehitysprosesss on muuntumassa vastaavasti. Mallinnustekniikat on poimittu
UML:sta tai kaytetddn muuten vastaavia. Yleisin ohjelmointikieli on C++, ja tyokauna
Microsoftin Visual Studio. Case-tyokaluista kotimainen Prosa on monelle tuttu; kiin-
nostusta kalliimpiin ja kattavampiin tyokaluihin on. C:téjajonkin verran ehké Fortrania
on myos toteutuskielend. Useimmiten ohjelmiston kehityslaitteistona on PC tai Unix-
tyOasema. Laiteldheiseen ohjelmointiin kaytetdan joko C:té tai assembleria seka vastaa-
viatoimittgja- tai prosessorikohtaisia tyokaluja.
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COTSien kayttd on varsin tavallista tietoliikenteen, tietokantaoperaatioiden ja kaytto-
liittyman toteutuksessa. Signaali- ja kuvankasittelyynkin on kaytettavissa muualta saa-
taviamoduulgja. Toisaalta yrityksissa on tietty tendenssi olla ohjelmiston suhteen oma-
varainen, eli mieluummin toteutetaan itse tai alihankitaan. Alihankinnan yhteydessa on
tavalista vaatia |dhdekoodi ja mahdollinen muu dokumentointi alihankkijalta. Ohjel-
mistoalihankinta sinansa on alallatavallista

Ohjelmiston verifiointi ja validointi, viranomaisiakin varten on varsin uusi asia, johon
on paneuduttu, mutta suunnittelijat tiedostavat osaamisessa ja kokemuksessa olevan
puutteita. V& V:ta varten on usein eri ihmiset tal eri organisaatio. V&V ja sen vaatimaa
dokumentointiaei useimmiten pystyta kdyttamaan hyodyksi varsinaisen tuotekehityksen
aikana, vaan se tehdadn hyotyjen saamisen kannalta lilan myohaan ja padasiassa, koska
viranomaiset ovat akaneet vaatia sitd. Ohjelmiston ja jarjestelméan testaus on sinansa
lagjamittaista ja vie paljon resurssgja ja aikaa. Vaatimustietokannat tai vastaavat ovat
tavallisia, mutta linkkgja ohjelmistokehityksen vaiheisiin el juuri ole, eivatkd hieman
vanhemmat tyokalut sellaistajarkevasti tuekaan.

Laakintdl aiteala kansainvalistyy ja yritysten omistuksissa tapahtuu kiihtyvalla vauhdilla
muutoksia. Toimialgarjestelyilla usein haetaan kustannussdasttja ja tuotesynergioita.
Koska ohjelmistot ovat yha isompia ja monimutkaisempia ja ohjelmistotuotannon lii-
ketoimintaprosesseihin el ole ehka kiinnitetty tarpeeksi huomiota, ohjelmistotuotantoon
ja sen johtamiseen asetetaan erittéin suuria haasteita, mihin e ehka olla varauduttu.

4.3 Siirtyminen tehostettuun uudelleenkayttodn

Myos |a8kintd aitteita valmistavien yritysten menestyminen riippuu enenevassa maarin
sitd, kuinka hyvin ne onnistuvat tehostamaan ohjelmistotuotantoprosessejaan. Y ksin-
kertaisesti voidaan sanoa, etta toiminnan on oltava seka nopeaa (menestyvét yritykset
saavat tuotteensa ja palvelunsa markkinoille oikeaan aikaan), laadukasta (el virheita
tuotteissa tai palveluissa, tuotteet ja palvelut odotusten mukaisia) etta pienin kustannuk-
sin tapahtuvaa (tuotteiden ja palvelujen tuottaminen sekéa yllgpito). Néihin tavoitteisiin
paastdan parantamalla ohjelmistotuotantoa yleensd, jolloin keskimaérin pdastdan ehka
5-10 %:n vuosittaiseen tehokkuuden kasvuun. Mutta ennen kaikkea tavoitteisiin paas-
téadn siirtymalla tietoisesti systemaattiseen uudelleenkayttoon, jolloin on voitu todeta,
etta nopeus (time-to-market) on noussut 2-5-kertaiseksi, virheet ovat vahentyneet puo-
leen tai kymmenenteen osaan ja yll&pitokustannukset ovat samoin vahentyneet puoleen
tal kymmenenteen osaan (kuva 5). Téllaiset selkedt parannukset ovat olleet mahdollisia
vain, kun nk. ohjelmistotuotannon uudelleenkéyton aste on noussut naissa yrityksissa
40-95 %:iin.
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Kuva 6. Systemaattisella uudelleenkayt6lld nopeus (time-to-market) kasvaa, virheet ja
yll&pitokustannukset vahentyvat.

Komponenttipohjaisella ohjelmistokehityksella (component based software develop-
ment, CBSD) tarkoitetaan seka suunnittelutekniikoita etta -tyokaluja, joiden avulla so-
velluksia kootaan  uudelleenkaytettdvistd vamisohjelmista tai  ohjelmisto-
komponenteista lagjamittaisen ohjelmoinnin sijasta. Komponenteista kootaan (com-
ponent assembly) sovelluksia, joissa komponentit kommunikoivat rajapintojensa kautta.
K omponentti pohjai sta ohjel mistokehitysta on kahta paétyyppia: 1) tuotteen tai sovelluk-
sen kokoaminen markkinoilta hankittavista ohjelmistokomponenteista (Commercial
Off-The-Self, COTS), 2) ohjelmistokomponenttien tuottaminen ja kehitysprosessin
muuntaminen komponentteihin perustuvaksi, miké voidaan rinnastaa yrityksen siséisek-
s (tai alihankinta-) tuotteistamiseks ohjel mistotuotannossa.

Ohjelmistokomponentit liittyvét erottamattomasti tapoihin osittaa isoja ohjelmia. Ku-
vaustatai suunnitelmaa, joka esittéé ohjelmiston jaon pienempiin osiin janiiden valisiin
erilaisiin riippuvuuksiin ja vuorovaikutuksiin, sanotaan ohjelmistoarkkitehtuuriksi.
Vaikka ohjelmistoja tuotetaan mita erilaisimpiin tarkoituksiin, samanlaiset ominai suus-
tal komponenttitarpeet toistuvat, mista seuraa samanlaisia kontekstitarpeita komponen-
teillle. Menestyvéassa uudelleenkaytdssa yritykset kykenevét seka |6ytaméén tuotteistaan
japalveluistaan erilaisiainvariansseja etté tuottamaan tehokkaat mekanismit markkinoi-
den usein vaatimiin erilaistuksiin.
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Komponentointiin perustuvaa uudelleenkayttta e ole syyta rgjoittaa vain ohjelmakoo-
diin. Se on erittain tehokasta myds vaatimusmagrittel yssa, analyysimallinnuksessa, to-
teutussuunnittel ussa, implementoinnissa seka testauksessa ja muussa laadunhallinnassa.
50-vuotinen ohjelmistotekniikan historia osoittaa, etté tehokas uudelleenkayttd on aluksi
vaikeaa. Y ksittéinen suunnittelija voi tehostaa tyotéan 10-20 % oman uudelleenkéyton
jarjestamisella. Y ksittdi sessé projektissa muiden tyon hyddyntamisella saavutetaan ehka
toiset 10-20 %:n tehokkuuden lisdys. Vasta joukko samanlaisia projekteja tai vaikkapa
saman tuoteperheen eri tuoteversioiden kehittdminen voi tuoda uudelleenkéyton tehot
esiin.

Siirtyminen tehokkaaseen ohjelmiston uudelleenkayttton el voi tapahtua hetkessa, se el
tapahdu vahingossa tai itsestdan eikd ilman kustannuksia. Se vaatii uusia taitoja alkaen
halukkuudesta kayttdd muiden koodia, jatkuen ohjelma- ja suunnittelutietokannan hal-
linnalla (jotka vahitellen jalostuvat sovellusarkkitehtuureihin ja niiden vaatimiin kom-
ponentteihin), ja saavuttaen viimein erilaisia komponentointia hyddyntavia systemaatti-
sia toimintamuotoja. Koska muutos on perusteellinen, se on suunniteltava ja johdettava
hyvin — ja eteneméén askeleittain (kuva 7).

Rapid custom

Benefit product
Inter- development
operability,
high reuse
Broader levels
coverage
Reduced .

Domain-

organization

maintenance
Reduced cost
development
time reuse
Managed

Architected
work-

product
resuse

Black-box
code

Informal e

code
None reuse

\j

Investment, experience, time

Kuva 7. Askeleittain eteneva siirtyminen tehokkaaseen ohjel miston uudelleenkayttoon.
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Seuraavat periaatteet kannattaa muistaa:

— suunnittele ja toteuta siten kuin tarvitaan: jérjestelmé& ja ohjelmistoarkkitehtuuri,
ohjelmistokehitysprosessit seka organisaation osaaminen kohti systemaattista uudel-
leenkéyttod; aloita piendlla pilotilla ja lagjenna vahitellen. Aloita arkkitehtuureista,
jotka lagjentuvat joustavasti.

— siirry vahitellen organisaatioon, jossa komponenttien tuotanto on erilléén sovellus-
projekteista

— tee uudelleenkayton tuloksia todelliseen kéyttoon ja tarpeeseen

— pida kehittyvaa komponenttien kokoelmaa ja arkkitehtuureja tuoteportfoliona, jolla
on taloudellinen arvo. Siten uudelleenkayttd myds kohdistuu sellaisiin sovelluksiin ja
niiden osiin, joissa tuotot ovat suuret.

— korosta alusta akaen myds muutosta organisaatiokulttuurissa. Hy6dynna muutos-
agentteja ja menestystarinoita.

— Panostainfrastruktuuriin, koulutukseen ja ammettitaitoon kehittamall& niita jatkuvasti

— mittaaja optimoi edistymista vakuuttaaksesi itsesi ja muut.

4.3.1 Sisainen tuotteistaminen

Ohjelmistokomponentit liittyvét erottamattomasti tapoihin osittaa isoja ohjelmia. Ku-
vaustatai suunnitelmaa, joka esittéé ohjelmiston jaon pienempiin osiin janiiden valisiin
erilaisiin riippuvuuksiin ja vuorovaikutuksiin, sanotaan siis ohjelmistoarkkitehtuuriksi.
On térked, ettéa iso ohjelma ositetaan jarkeviin kokonaisuuksiin niin, etté osat riippuvat
van véhan ja sekedla tavalla toisistaan, mika edellyttédd nk. hyvéa ark-
kitehtuurisuunnittelua. Vaikka ohjelmistoja tuotetaan mité erilaismpiin tarkoituksiin,
samanlaiset ominaisuus- tai komponenttitarpeet toistuvat ja, mika on yhta tarkedd, myos
samanlaiset arkkitehtuurisuunnittel utarpeet toistuvat, mista seuraa sasmanlaisia konteks-
titarpeita  komponenteille. Téallaista hyodyllistda samanlaisuutta voi  ohjelmis-
totuotannossa edistéa kahdella péétavalla :

1) Tuotetaan ohjelmistoja vain samalle sovellusalueelle, jolloin pédstédan hyoddyn-
témaan tarpeiden ja vaatimusten samanlaisuutta (johtaa esimerkiksi nk. ohjel-
mistoperheisiin tai perugérjestelmiin, joista konfiguroidaan tai muuten sovite-
taan yksittaisiatoimituksia).
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2) Toistetaan samankaltaisten arkkitehtuuriongelmien ratkaisuja samanlaisilla ra-
kenteisilla ratkaisuilla (johtaa nykyisin térkeiden nk. architectural design patter-
nien kayttoon).

Abstraktia ohjelmistoluurankoa, jolla maaritelldan millaisa komponentteja ko. luuran-
koon liittyvissa ohjelmistoissa on ja mitka ovat niiden suhteet, sanotaan frame-workiksi
(viitekehyksiksi). Valitsemalla komponentit ja viimeistelemalla muutenkin rakennetta
saadaan (so. instantioidaan) ohjelmistoarkkitehtuuri. Siten nk. domain specific frame-
workeilla on tarkea sija kehitettdessa yrityksen tietotekniikkastrategiaa. Muutamilla
aoilla (domain) framework-tason standardointi on ehtinyt jo pitkalle, miké& on edellytys
komponenttimarkkinoiden kehittymiselle.

Ohjelmistoarkkitehtuurit tai viitekehykset ja komponentit ja ovat siten |dhes erottamat-
tomat. Mita spesifisemmistéa komponenteista on kyse, sitd ainutkertaisempaan kehyk-
seen se sopii ja pdinvastoin. Edelleen, taitavasti ja kokeneesti suunnitellut arkkitehtuurit

nenttiensa uudelleenkayttdastetta paljoakaan.

Tuote-

Omistajien tarpeet ominaisuudet

Komponenttien
vaatimukset ja
ominaisuudet

omponenttien
hy6dyntamis-
prosessi

Komponentointi-
prosessi

Ohjelmisto-
arkkitehtuurin
laatuvaatimukset

Validoitu
ohjelmisto-
arkkitehtuuri

omponenttien kKaupalllsE;n

hankinta- Omtponﬁn t|e.>n

prosessi vaatimukset ja
tarjonta

Kuva 8. Komponenttien kehittamis-, hankinta- ja hyddyntami sprosessien vuorovaikutus.

50



Kun sovellusarkkitehtuurit ovat yritys- tai yritysryhmakohtaisia, ohjelmistotuotannon
on mahdollista muuttua tuotantolinjamaiseksi. Yritys tai yritysverkko méérittelee hyo-
dyntévansa arkkitehtuurin tai mukautuu markkinasegmentill&én vallitsevaan arkkiteh-
tuuriin. Ohjelmistotuotannossa seka uudelleenkayttd tehostuu ettd luodaan mekanismit
ohjelmistotuotteen tehokkaaseen erilaistamiseen tai asiakaskohtaistamiseen. Ohjelmis-
totuotelinjan kehittdminen asettaa organisaatioille ja henkil6stdlle erilaisia vaatimuksia
riippuen siitd, missa kehitysvaiheessa tuotelinja on ja millaisille markkinoille tuotteet on
suunnattu (Kuva 8).

4.3.2 Kaupallisten ohjelmistojen kaytto

Systemagattinen ja ammattitaitoinen uudelleenkaytto luo kestévia puitteita myos ostaja-
yrityksen ehdoilla tapahtuvaan valmisohjelmien (COTS) hyddyntdmiseen sekd hyvin
organisoituun ohjelmistoalihankintaan. Arkkitehtuurisuunnittelun esiin nostama kom-
ponentti voidaan joko tehda itse, ostaa markkinoilta ta alihankkia. Tietyilla yleisilla
alueilla (kayttoliittymét, tietokannat, tietoliikenne, signaalinkasittely, numeerinen las-
kenta jne.), joiden vaatimaa arkkitehtuurikontekstia voidaan pitéd nk. yleisesti tunnettu-
na tai arkkitehtuurisidonnaisuus on 10yh&4, on toisaalta ollut olemassa menestyvaakin
liiketoimintaa. Edelleen pitanee paikkansa, etta talla tavalla olemassa oleva komponent-
titarjonta vai kuttaa sovel tajayritysten ohjel mistosuunnittel uun.

Toisinaan yritykset niin sanotusti tekevét ohjel mistoarkkitehtuureistaan avoimia, jolloin
periaatteessa kaikki voivat tehda niiden kanssa yhteensopivia komponentteja ja osajar-
jestelmiéa Téassa mielessd avointen viitekehysten kehittyminen ja yleistyminen on avain-
asemassa ohjel mistokomponenttimarkkinoiden kehittymiselle. A&riesimerkkina voidaan
pitéd Microsoftin kayttojarjestelmid, jotka ovat myods avoimia (hyvin lagoja eiké niin
alaspesifisigkaan) arkkitehtuuregja, ja jotka siten ovat tasoittaneet tieté lagjalle sovellus-
ohjelmistomarkkinalle. (Ohjelmistoarkkitehtuurin hallitsijana Microsoft on toki saanut
kritiikki&kin toimintatavoistaan!)

4.3.3 Yrityksen oman vanhan ohjelmiston hyédyntaminen

Varsin tavallinen tilanne alalla pitkéén toimineissa yrityksissa on, etté olemassa olevaa
ohjelmistoa on periaatteessa runsaasti, mutta vanhentuneeseen kayttdymparistéon, van-
hentuneilla platformeilla, vanhentuneilla ohjelmointikielilla jne. Valitettavan usein tal-
laiset ohjelmistot ovat huonosti dokumentoituja, jolloin niiden kayttokelpoisuutta voi
ollavaikeaatai tytlasta arvioida. Hieman vastaavia tilanteita on runsaasti my6s nk. toi-
miaarationalisointien yhteydessg, jolloin on yhdistettdvana useita ohjelmistovarantoja,
tuotteita ja tuoteperheitd, organisaati okulttuureja jne.
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On olemassa ainakin kaksi periaatteellista |ahestymistapaa pidentéa vanhan ohjelmiston
elinikd& re-engineering yleisesti seka lagjemmin gateltuna erilaiset legacy systemsien
hallinnan periaatteet.

1) Re-engineering tarkoittaa arvioitavana olevan, yleensa ohjelmakoodin ja &aritapauk-
sissa bindarikoodin, abstraktiotason nostamista niin korkealle, ettd ohjelman rooli
uudessa ympéristossa voidaan jarkevasti ja luotettavasti ottaa huomioon. Toisin sa-
noen joudutaan tulemaan ohjelman suunnitteluvaiheita taaksepain. Tehtdvaén on
olemassa automaattisia tyokalujakin, jotka kuitenkin ovat yleensé kalliita, ja ne toi-
mivat usein lilan kaavamaisesti — esimerkiksi tuottavat hyvin suuren maarén olio-
diagrammeja, etta ne eivéat todellisuudessa nosta abstraktiotasoa; tulostavat sen vain
uuteen, ehka vaikeaselkoisempaankin formaattiin. Manuaalinen re-engineering on
siten suositeltava, mutta ty6las tapa, jos koodimassaa on paljon.

2) Legacy systems. Tavallinen l&ht6tilanne on nykyaén, etté organisaatiossa on kaytos-
sé vanha, samaa liiketoiminta-aluetta palveleva ohjelma, jota syysta tai toisesta har-
kitaan uusittavaksi. Uusimispaineita aiheuttavat ennen muuta ohjelmiston kéaytto-
ymparistéssa tapahtuvat ja tapahtuneet muutokset, jolloin vanha ohjelma — so. malli
todellisuudesta— el enda vastaa muuttunutta tilannetta. Todellisuus vanhaa ohjelmaa
spesifioitaessa ja suunnitellessa oli eri tai se nahtiin eri tavalla kuin nykytodellisuus.
Ohjelmistolta vaadittavat ominaisuudet muuttuvat. Erilaiset kapasiteetti- ym. rgjoi-
tukset aiheuttivat aikaisemmin kohtuullisina pidettavia suunnittelukompromisseja,
mutta nyttemmin néiden kompromissien takia vanha ohjelma nayttéa tulleen suori-
tuskykynsa érirgjoille. Yksittéisen ohjelman muu tietotekniikkaympdristd muuttuu,
ja vanhalta ohjelmalta vaadittaisiin ehka nyt aiempaa joustavampaa yhteiskaytto-
valmiutta muiden ohjelmien kanssa.

Ohjelmavoi vanhentua myos siséisesti, €li se on toteutettu vanhalla ohjelmointikielell§,
Sité voidaan gjaa vain vanhoissa tietokoneissa tai kayttojarjestelmissa tms. Muuttunut
kayttoprofiili voi myos laukaista ohjelmassa piilevid vikoja, joihin e aiemmin tormétty,
aikana jolloin korjaaminen olis ollut viela helppoa. Ohjelma on my6s saattanut 18pi-
k&yda useampia ympadristoporttausmuutoksia ja ohjelman selkeys on karsinyt. Toisinaan
muutospai neen aiheuttaa myds se nahtavissa oleva hyoty- ja mahdollisuuksien potenti-
adli, joka uusitullaohjelmistollavois olla.

Vanha, sellaisenaan toimiva ohjelma voi olla inhimillisestéd nékdkulmasta niin lagja ja
monimutkainen, etta kaikkia riippuvuuksia ei tunneta. Vanhat ohjelmistosuunnittelume-
netelmét (strukturoitu ohjelmointi, SA ym.) eivat sittenkdan tukeneet kovin modulaa-
rista ohjelmistosuunnittelua, joten muutos yhdessa paikkaa ohjelmaa heijastui hel posti
ohjelman kayttaytymisen odottamattomina muutoksina muualla. Vanha ohjelma saattaa
olla my6s vanhaan kayttétarkoitukseensa tiukasti optimoitu, jolloin koodi on vaikeam-
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min tulkittavaa ja ymmarrettavas ja siten myos vaikeammin muutettavaa. Optimin kar-
kaaminen olisi ehka vahaisempi haitta.

Vanhan ohjelman dokumentointi on usein puutteellinen. Toisinaan dokumentointia ei
ole tehty alkujaankaan, tai se on yksinkertaisesti havinnyt. Pitkdan elinkaareen mahtuu
my6s muutoksia, uusintaversioita, joita e ehka ole dokumentoitu kunnolla, tai kunnol-
lista versionhallintaa ei ole yllgpidetty. VVanhassa ohjelmassa saattaa olla osuuksia, jotka
on ostettu alihankintana, ja alihankkijaa ei en&é ole, tai vaikka tadlainen ohjelmanosa
olisi suunniteltu omassa organisaatiossa, avainhenkil6t ovat vaihtuneet, ja edellytykset
ohjelman parantamiseen ovat huonot. Vanha ohjelma saattaa olla my6s niin kiinteasta
operatiivisessa kaytossa, ettd muutosten kokeiluihin el katsota olevan tuotantomenetys-
ten pelossa varaa.

Vanhan jarjestelmén kayttdian pidentdminen on ehka epdmuodikas strateginen paatos.
Suoraviivaisia, mutta ei riskittdmia menettelyja ovat erilaiset nk. porttaukset, eli ohjel-
ma muunnetaan uudelle ohjelmointikielelle, ohjelma tyostetddn gettavaksi uudessa
kayttojarjestelmassa jne. Arkisin ja tavallisin kayttdian pidentdmistekniikka on yksin-
kertaisesti toteuttaa tarvittavat muutokset, mita myos versiohalinnaks tai ohjelmisto-
ylldpidoks kutsutaan. Yks kayttdidn pidentamistekniikkatyyppi on nk. wrapper, joka
on ohjelmapalanen vanhan ohjelman ja muun ohjelmiston valissi. Vanhaan ohjelmaan
pain wrapper toteuttaa kaikki tai tarvittavat input- ja output- rajapinnat, ulospain wrap-
per toteuttaa uuden konseptin tal infrastruktuurin mukaiset interfacet (esm. COM,
CORBA). Wrapper siis tulkitsee interaktiot muun ohjelmistoympériston kanssa vanhalle
ohjelmalle ymmarrettavdan muotoon. Jossakin vaiheessa wrapper-strategia saattaa tulla
tydlddmmaksi kuin uuden ohjelman tekeminen.

Maailmalla on myds muutamia menestystarinoita vanhojen ohjelmien restauroinnista,
jolloin ohjelmasta puretaan kaikki puutteet, viat, vanhat suunnittelukompromissit ja
muut vanhentuneet sidonnaisuudet, toteutetaan tarvittavat lagjennukset ja uudistukset
jne. Historialisten taideteosten tapaan vanhat ohjelmat koetaan silloin erittdin arvok-
kaiks ja sdilyttdmisen arvoisiksi. Taiteen restauroinnit vaativat yleensa 3-5-kertaisen
tyopanoksen teoksen alkuperéiseen tuottamiseen verrattuna, ja sama suhdeluokka pétee
ehdottomasti myds nykyajan taideteoksille eli hienoille, isoille tietokoneohjelmille,
mutta toisinaan se on ehdottomasti kannattanut.

Hallittu, perusteltu, strukturoitu pddtoksenteko on avainasemassa ndiden |dhestymista
pojen hyddyntémisessa. Eli on osattava objektiivisesti arvioida vanhan jérjestelman
puutteet, on kyettéva arvioimaan vanhan jarjestelman yll&pito- ja muutoskustannukset
(myos vdilliset kustannukset) jos kayttdikaa pidennetéén, on arvioitava uuden jarjes-
telman kehittdmisen kustannukset ja riskit. On kiinnitettavd myds huomiota siihen, etta
ohjelmistokehitysprosessit ovat korkeatasoisia ja ammattitaidolla hoidettuja.
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4.4 COTS-ohjelmistot PC-ymparistossa

COTSkasitteelle (commercia-off-the-shelf) annetut maaritelmét vaihtelevat jonkin
verran. Yleisesti ottaen termilla tarkoitetaan vapaasti myynnissa olevaa tuotetta, jonka
ostgja voi ottaa osaksi omaa jarjestelmadansa. " Kaupallinen” méaérittaa tuotetta kahdella
tavala

1) Vamistgja pyrkii tekemadn tuotteestaan mahdollisimman yleiskéayttdisen,
toisin sanoen saamaan samalla tuotantokustannuksella mahdollisimman pal-
jon asiakkaita.

2) Tuotanto e ole valtiollisen elimen vélittémassa hallinnassa (oleellinen ky-
symys esimerkiksi sotilaallisissa sovelluksissa).

Automaation ollessa kyseessa termilla voidaan tarkoittaa niin elektroniikkaa kuin oh-
jelmistoa, joista nyt keskitytédn jalkimmaiseen. Tavallisesti ostgjala e ole minkaan-
laista hallintaa COTSin vamistajan ohjelmistontuotantoprosessiin eiké oikeutta saada
yksityiskohtaisia dokumentteja COTSin tuotannon eri vaiheista. Nama ovat vaatimus-
tenmukaisuuden arvioinnin kannalta COT Seille ominaisia piirteitd, ja seuraavassa ana-
lyysissd COTSilla tarkoitetaan téllaisia ohjelmia, riippumatta siitd, ovatko ne ilmaiga
kelua, sharewareavai kaupallisia ohjelmia.

Nakokulman mukaan myos sellaiset tietokonejarjestelmien perusohjelmat, kuten kayt-
tojarjestelmat, laitegjurit, kaantgjat, linkkerit yms. lasketaan COTSelksi. Esimerkiksi
FDA:n kanta on, etta kayttojarjestelmét tulkitaan COTSeiks (ks. FDA 1999a: kohta 11
A). Téssa tutkimuksessa joudutaan resurssien rajallisuuden vuoks jéttamaan nama sys-
teemiohjelmistot analyysin ulkopuolélle ja keskittymaan seuraaviin COT Seihin, joiden
katsotaan edustavan |88kintd aitealalla tyypillisia kayttokohteita:

- graafinen kayttdliittyma
- tietokantargapinta

- yksinkertainen peruskuvankasittely.

Y leiskayttdisten PC-koneiden ja niiden kayttojarjestelmien yleistyessa erilaisissa laite-
ohjaustehtavissa on COTS-ohjelmiin kohdistuva kiinnostus kasvanut. Esimerkiksi tieto-
kantasovellusten ja graafisten kayttoliittymien ohjelmoiminen alusta asti itse on monen
erikoisalan ohjelmistotuottgjan kannalta epétaloudellista, kun kaupan hyllylta 16ytyy
useita vamiita ratkaisuja, jotka vaativat parhaimmillaan vain hieman konfigurointia
toimiakseen. Laitevamistgan ndkokulmasta COTSeista onkin hyétya silloin, kun oh-
jelmistosta pystytéan |6ytamadan suunnitteluvaiheessa sopiva lohko, joka voidaan to-
teuttaa COTS-ohjelmalla. COTSien kaytdssa on paljon yhteisia piirteita kuin alihankin-

54



nassa yleensd, tarjouskilpailusta toimitusten jatkuvuuden varmistamiseen, joskin ohjel-
mistolla ja vaikkapa mekaanisella komponentilla on eroja, jotka joudutaan huomioi-
maan. Seuraavassa on lueteltu erityisesti COTSien kayttoon liittyvia riskgjd. On muis-
tettava, ettd ndiden lisdksi COTSellla on samoja ongelmia kuin itse tuotetuilla ohjelmil-
la. Taman jalkeen esitetdan joitain kirjallisuudessa esitettyja keinoja riskien minimoimi-
seksi. Lopuksi esitetéan hyvin suppea katsaus FDA:n austaviin COT S-vaatimuksiin.

4.4.1 COTS-riskit

Hankintavaihe

Jarjestelman suunnittelun alkuvaiheissa on COTSille méaritelty joukko ominaisuuksia,
jotka sen on taytettavd Tastad vaatimusméadrittelystd ilmeneva esmerkikss COTSIn
sy6ttd- ja ulostulorgjapinnoille seké toiminnallisuudelle asetetut ehdot. Téssa osiossa
keskitymme erityisesti niihin vaatimuksiin, jotka kohdistuvat tiettyyn suorituskelpoi-
seen ohjelmaan méaréttyna ajanhetkend. Tahan vaiheeseen liittyvét riskit syntyvét sita
mahdollisuudesta, ettd COTS-ohjelma ei hankintahetkella téyta sille asetettuja perus-
vaatimuksia.

Hankittavan COTS-ohjelman perusteellinen testaaminen ei useinkaan ole kdytannossa
mahdollista ohjelmien monimutkaisuuden vuoksi. Kuten ylla mainittiin, on ulkopuoli-
sen ohjelmistotuottgan prosessista usein mahdoton saada tietoa ja testiraporttienkin
saaminen voi olla hyvin vaikeaa: tama riippunee pitkdlti siitd, miten téarkedksi COTSin
vamistgja kyseisen ostgjan kokee. Siinakin tapauksessa, etta testiraportteja saadaan, ei
ostgja voi enaa vaikuttaa testattaviin asioihin eika voi varmistua essmerkiksi yksikko-
testitulosten luotettavuudesta. Nain ollen on hyvinkin mahdollista, etté ohjelmassa ole-
vat puutteet ja virheet jdavét havaitsematta

Ei-halutut toiminnot voivat tavanomaisten ohjelmointivirheiden liséks johtua valmis-
tajan tahallisesti asettamista salaovista. Salaovi aktivoidaan sen tekijan tuntemalla he-
rétteelld, jolloin tapahtuu kayttgén kannalta jotain odottamatonta ja usein haitalista.
Tuhoisien salaovien asettaminen e kuitenkaan ole kaupallisen ohjelmistotuottajan edun
mukaista, joten tallaisten todennakdisyys e vaikuta kovin suurelta. Koska COTS on
gettava ohjelma, sen mukana voi tulla yks tai useampia tietokoneviruksia. Néilta voi-
daan kuitenkin suojautua melko tehokkaasti perinteisin virustorjuntakeinoin.

N&in ollen hankittavan COTS-ohjelman virheellisten toimintojen todenndkoisimmét
syyt ovat ohjelmointivirheissd. Kuten jo aiemmin todettiin, ohjelman taydellinen tes-
taaminen on ostgjalle mahdotonta. Sitd se on myods vamistgjale. Niinpa useimmat val-
mistgjat pyrkivat ohjaamaan testausresurssgjaan mahdollismman tehokkaalla tavalla.
Tama voidaan toteuttaa esimerkiks kayttoprofiilien avulla. TallGin testgja pyritaén ti-
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lastollisessa mielessa pai nottamaan kayttgien ol etettua kayttotapaa vastaavaksi. Mikaan
el kuitenkaan takaa sitg, etta COTSin vamistgan laatimat profiilit vastaisivat tietyn
ostgjan tapausta. Esimerkiksi |a&kintél aitesovelluksen tapa kayttéa signaalinkasittel ypa-
kettia voi poiketa oledllisesti ohjelman laatijan ”kohdeyleison” tavasta. Niinpa kyseisen
ostgjan kannalta oleelliset toiminnot ja sekvenssit ovat saattaneet jdada hyvin vahaiselle
testaamiselle, jolloin virheitd voi helpommin esiintya.

Toisadlta, jos sama COTS-ohjelma on ollut todistettavasti pitkéén menestyksellisesti
kayttssa vastaavissa olosuhteissa kuin mihin sité ollaan hankkimassa, sen |uotettavuu-
delle voidaan katsoa kertyneen kokeellista naytt6d, jollaista on vaikea itse tuotetulle
ohjelmalle nopeasti saada jajonka merkitysta ei tule ylenkatsoa.

Systeemi-integraation ongelmat

COTSIin hankintahetken tulisi tavallisesti gjoittua varsin aikaiseen vaiheeseen ohjel-
mistotuotannossa, silla ohjelman kayton oppimiselle, testaamiselle ja integroimiselle
muuhun jérjestelmdan on varattava riittéavasti aikaa. Niinpa hankintahetkella el usein-
kaan voida maarétd COTSin dynaamisia ominaisuuksia kovinkaan tarkasti, silla muu
systeemi ei oleriittavan valmis. On siis olemassa riski, etté vaikka ohjelma hankintahet-
kella tayttdisikin kaikki staattiset vaatimukset, integraatiovaiheessa ohjelma saattaa
osoittautua epéatarkoituksenmukaiseksi. Erityisesti aika-kriittisissa sovelluksissa tama
voi ollaongelma, varsinkin jos COTSin sisdista rakennetta tunnetaan niin huonosti, etta
suoritusaika-arvioita on vaikea tehda (kasvaako lineaarisesti, nelidllisesti jne.)

Ostgja el voi myoskadn ollavarmasiita, ettd kaikki COTSin tarvitsemat resurssit jariip-
puvuudet tunnetaan. Esimerkiksi Windows-ympéristossa tdma voi johtaa vakaviin on-
gelmiin seuraavasti: oletetaan, etta COTS kayttda jotain DLL-tiedostoa (dynamic lin-
king library), jota ostaja e tunne. Ohjelmisto toimii aluksi oikein. Uuden Windows-
version, huoltopaivityksen tai jonkun muun ohjelman asennuksen yhteydessa DLL

muuttuu. Taman seurauksena myods COTSin toiminta muuttuu kayttgéle ylléttavala
tavalla

Mikali ohjelmaan integroidaan useita eri COTS-ohjelmia, on hyvin todenndkdista, etta
nittelua ja toteutusta. Y ksinkertaisena esimerkkind voitaisiin gjatella kahta matriisien
kasittelyyn tarkoitettua ohjelmaa. Ensimmaisen ohjelma aloittaa rivien ja sarakkeiden
numeroimisen nollasta, toinen puolestaan ykkosesta. Ei ole mahdotonta kuvitella tilan-
netta, jossa ohjelmoijaindeksoi vaarin, koska sotkee kutsuttavat ohjelmat.
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Kayttoonotto ja kaytto

Koska COTSin vamistaja pyrkii saavuttamaan tuotteellaan mahdollisimman suuren
asiakaskunnan, on siind todennakdisesti ostgjan haluamien ominaisuuksien lisdksi myos
ylimé&réisa ominaisuuksia. Viime kadessa tdma johtaa omaa ohjelmaa suurempaan
konfigurointitarpeeseen. Talldin vadran konfiguroinnin mahdollisuus kasvaa. Vaarasta
konfiguroinnista voi seurata ohjelman virheellinen tai puutteellinen toiminta.

Vaara konfigurointi voi tapahtua jo tuotantovaiheessa, asennettaessa jarjestelmaa asi ak-
kaalle tai kayton aikana. Asennuksen jalkeen riskin muodostavat uusien ohjelmien
asennukset, jotka saattavat automaattisesti muuttaa konfigurointia tai saattavat toimiak-
seen vaatia kayttg ata muutoksia. Kéyttga e vattamatta ymmarra tekemiensa muutos-
ten liittyvan mitenkddn alkuperdiseen ohjelmaan. Tdallaisia rigtiriitoja saattaisi syntya
esimerkiksi tietokannan asetusten kanssa.

Yllapito

Y ll&pidon tehtédvana on séilyttéd koko laitteen palvelutaso gjan kuluessa seké mahdolli-
sesti toteuttaa péivitysluonteisia parannuksia. Omia ohjelmia voidaan jatkuvasti kehit-
téd. Tyypillisesti tama tapahtuu siten, etta kerdtdan tietoja vikaantumisista, ohjelmakoo-
dista etsitddn virheelliset kohdat, tarvittava korjaus suunnitellaan, dokumentoidaan ja
toteutetaan ja korjausversio asennetaan hallitusti asiakkaan jérjestelmaén. Kaikki tdméa
vaatii selvad kasitysta oman ohjelman toiminnasta, ohjelmiston on oltava organisaation
dlyllisessa hallinnassa. COTSien tapauksessa nain e ole. Vakka ilmiselvia vikoja ha-
vaittaisiin, niita e yleensa pystyta korjaamaan. Yleensa korjauksissa joudutaan tyyty-
maan kiertoteiden etsintdan ja vikatilanteiden estémiseen, tytskentelemdlla siis COTSia
ympardivan oman koodin kanssa. Tama todennakdisesti heikentada laitteen pal vel utasoa.
Vakka COTSin valmistgja myontyis tarvittaviin muutoksiin, kestéavat nama todennég
koisesti kauemmin kuin itse tehtéessa.

Samantyyppinen ongelma on edessé silloin, kun asiakkaan kayttétarve muuttuu ja asia-
kas esittéa voimistuvia toivomuksia tietyn toiminnallisuuden liséémiseksi. Mikdli toi-
mintojen toteuttaminen vaatii muutoksia COTSiin, on tilanne jaleen hankala. Toisinaan
téma ongelma voidaan ratkaista hankkimalla uusi versio COTSista tai kilpailijan tuote.
Tall6in kuitenkin joudutaan testaamaan ja varmistumaan koko COTSin luotettavuudesta
uudelleen.

On myos tarkoin harkittava COTSin paivittamiseen liittyvia kysymyksid. COTSin val-

mistgja saattaa vaittdd uuden ja vanhan version olevan tdysin yhteensopivia vanhojen
toimintojen osalta. Kokemus on kuitenkin osoittanut, etta ndin ei aina kaytanndssa ole.
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4.4.2 Keinojariskien pienentamiseksi ja haittojen minimoimiseksi

Suunnitellun ja dokumentoidun valintamenettelyn kaytto

Kun halutut toiminnot sisditdvia COTSega on markkinoilla useita, voidaan riskeja pie-
nentéd kiinnittamalla valinnassa huomio oikeisiin asioihin. Muiden kayttgien haastat-
telut, tuoteinformaation Iapikaynti, oikeiden kysymysten esittaminen ja dokumenttien
vaatiminen ym. keinot auttavat muodostettaessa kuvaa COTS-ohjelman sisédltamista
riskeistd. Web-sivulla http://www.sel.cmu.edu/str/descriptions/cbsd.html " Component-
Based Software Development / COTS Integration”, on annettu muutamia esimerkkeja
valintakriteereitd sisdltévista standardeista

N-versio-ohjelmointi

Yksi tapa vahentda ohjelmistosuunnittelun ja ohjelmoinnin aiheuttamien vikatilanteiden
lukumé&éréa on N-versio ohjelmointi. Talla tarkoitetaan sitd, ettd ohjelman kriittisiksi
todetuista lohkoista tehddan N (N= 2 tai 3 tyypillisesti) versiota mahdollisimman riip-
pumattomasti. Lisaksi ohjelmassa on oltava tarvittavat toiminnot eri lohkojen gjamiseen
ja niitten tulosten vertaamiseen. Mikali kaikki lohkot antavat saman tuloksen, voidaan
jatkaa suoraan. Muutoin tilanteen mukaan suoritus voidaan lopettaa tai kaytetéén 8&
nestysprosessia todenndkoisimman tuloksen loytamiseksi. COTSien tapauksessa téta
voitaisiin soveltaa hankkimalla eri valmistgjilta COTS-ohjelmat samaan tarkoitukseen.
Riippumattomuudel le asetetut vaatimukset toteutunevat, jos tuottajilla el ole yhteyksia

Menetelman haittoja ovat “ylimaardisten” COTSien lisenssimaksut, aanestysprosessin
toteuttamisesta aiheutuvat kustannukset sekad useiden lohkojen gjamisen hidastava vai-
kutus. Usean COTSin kayttdmisestd samassa ohjelmassa aiheutuvia riskgja on jo kési-
telty edella Lisdks voidaan aina kysya, toimiiko @nestysprosessi luotettavasti. On
my0Os esitetty, ettd tietyntyyppiset virheet esiintyvét toisistaan riippuen, jolloin mene-
telmaei takaa kaikkien virhetyyppien suhteen luotettavaa toimintaa.

Redundanssi

Menetelman perusajatuksena on, ettd ohjelmiston kriittinen osa voidaan jakaa luotetta-
vaan, mutta yksinkertaiseen ytimeen ja toisaalta epaluotettavaan, mutta tehokkaaseen ja
monipuolisempaan ulkokerrokseen. Ulkokerros ohjaa laitteen toimintaa ytimen tark-
kaillessa systeemin tilaa jatkuvasti. Mikali jérjestelmén tila alkaa gjautua pois siita tila-
joukosta, jonka ydin kykenee hallitsemaan, ydin siirtéé ohjauksen itselleen ja resetoi
ulomman kuoren. Kun systeemi on saatettu turvalliseen perustilaan, palautetaan laitteen
ohjaus taas tehokkaammalle ulkokuorelle. COT S-tapauksessa tdma vois tarkoittaa sita,
etta ostgja toteuttaa ostettavasta toiminnallisuudesta yksinkertaistetun version itse ja
asettaa COT S-ohjelman ulkokuoreks.
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Y ks menetelman ongelma on, ettajostain taytyy |6ytya luotettava ydin, mik& ei ainaole
helppo tehtava. Toiseks kayttokel poisuutta ragjoittaa se, etté jarjestelman tilan mittaami-
sen on oltava helppoa, nopeaa ja luotettavaa, seka myos se, etta sallittu tilajoukko pitéa
pystya selvasti rgjaamaan. Jaon ytimen ja ulkokuoren vélilla on istuttava sovellukseen.
Ytimen ja ulkokuoren versionhallinta saattaa myos aiheuttaa omia haasteitaan jarjestel-
man kehittyessa.

Code wrappers

Muistuttaa toiminnaltaan redundanssia, mutta nyt luotettava osa on ikdan kuin “ohut
kuori” epduotettavan (COTS) ohjelman ympérilla. Wrapperi tarkkailee COTSin sy6t-
teitd ja ulostuloja. Mikdli nama eivét ole sallitulla alueella, voidaan kayttdjda ha ytyttaa
jaltal lopettaa ohjelman suoritus. Tdllaisista menetelmista voi olla hyotya erityisesti sil-
loin, kun jarjestelman jatkuva ohjauksen sdilyminen ei ole kriittistd, vaan suoritus voi-
daan lopettaa valittdmasti ongel matilanteessa (Ientokoneen ohjaus vs. rontgenkuvaus.)

Wrappereiden kayttokel poisuutta rajoittaa se, etta niitéa on mielekasta tehda vain melko
yksinkertaisten ja paikallisten ongelmien tunnistamista varten.

Hiekkalaatikko (resurssienkaytdon ajonaikainen tarkkailu)

Ohjelmallinen kehikko, joka vahtii ohjelman kéyttamia resursseja, esimerkiksi muistia,
prosessoriaikaa ja levytilaa. Tarkoitettu yleensa tilanteisiin, joissa halutaan suojata tie-
tokoneen tiedot silloin, kun tietokoneessa gjetaan vieraita ohjelmia. Soveltamalla saat-
taisi ollahyotyd COT Sienkin tapaukseen.

4.4.3 FDA:n COTS-vaatimusten lyhyt esittely

Seuraavat tiedot perustuvat luonnokseen (FDA 1999a), joten niitd ei tule pitéd FDA:n
lopullisina vaatimuksina, talla hetkella dokumentti ei sido FDA:ta eikéd yleisbd. Toi-
saalta dokumentissa kuitenkin todetaan, etta se kasittelee avainasioita, joita FDA:n tar-
kastgjien tulisi laitevalmistgjien anomuksista etsia.

Dokumentissa seuraavat kaksi kasitetta ovat oleellisia

1) Minimaalinen vaara (minimal hazard): Kun vioittuminen, védra toiminta tai OTS-
ohjelmiston vaarinkaytt6 ei aiheuta minkaanlaista mahdollisuutta potilaan vakavalle
vammautumiselle, OT S-ohjelmiston sanotaan ai heuttavan minimaalisen vaaran.

2) Mekittava vaara (significant hazard): Kun vioittuminen, vadra toiminta tar OTS-

ohjelmiston vaarinkayttd aiheuttaa todenndkoisesti kuoleman tai vakavan vamman
potilaalle, OTS-ohjelmiston sanotaan aiheuttavan merkittéavan vaaran.
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Kaikille l88kintdlaitteen sisditdmille COTS-komponenteille on taytettava perusvaati-
mustiedot (basic requirements.) Tarkan tunniste-, toiminta- ja resurssimaarittel yn lisaksi
téssa vaiheessa vaaditaan dokumentteja, joilla luvan anoja osoittaa varmistuneensa
COTSIin oikeanlaisesta toiminnasta, esim. testiraportit. Taman jalkeen laitevamistgjan
on suoritettava vaara-analyysi (hazard analysis). Mikdli laite aiheuttaa pahimmillaankin
vain minimaalisen vaaran, asettaa tama ylargjan COTSin vaarallisuudelle, jatamariittéa
téhan kohtaan. Muutoin joudutaan listaamaan laitteen vaarat, arvioimaan ndiden vaka-
vuus ja mahdolliset aiheuttgjat. Mikali taman jalkeen voidaan todeta, etta laitteen ai-
heuttama vaara on minimaalinen, voidaan prosessi lopettaa. Muutoin on jatkettava vaa-
ran pienentdmisvaiheeseen. Mikéli laitteeseen jé& minimaalista suurempaa vaaraa, ar-
vioidaan sita suhteessa saavutettavaan hyotyyn.

4.5 Suositellut kaytannot palvelimien tietoturvan
varmentamisessa

4.5.1 Kayttéonoton suunnittelu

Tietokoneiden kayttbonotosta tehdd8n ohjeistus, jota noudatetaan sd8nndnmukaisesti. Oh-
jeistus kasittéd myos tietoturvakysymykset, di lukujen 4.5.2 ja4.5.3 suositellut kaytannat.

Y hdenmukaisella konfiguroinnilla ongelmat voidaan havaita nopeasti jarjestelmén nor-
maalista poikkeavana toimintana, joten myds turvallisuuteen liittyvéat ongelmat huoma-
taan hyvissa goin.

4.5.2 Jarjestelman konfigurointi
Jarjestelman konfiguroinnissa on otettava huomioon seuraavia asioita (CERT 1999):

— ohjelmistojen pitdminen gan tasalla

— vain tarpeellisten kayttojarjestelmé- ja verkkopal vel ujen tarjoaminen
— kayttgien todentaminen

— laitteiden jatiedostojen kaytttoi keuksien asettaminen

— jarjestelmén kayton ja verkkoyhteyksien tapahtumien tallentaminen
— varmuuskopioinnin ja tiedonpal autusten suunnittelu

— viruksiltaja vastaavilta suojautuminen

— turvallisesta etéhallinnasta huol ehtiminen.
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Vamistgat julkaisevat ilmitulleiden ongelmien perusteella korjauksia ja péivityksia
kayttojarjestelmiinsa ja oheidaitteiden laiteohjaimiin. Windows NT:n osalta nayténoh-
jaimen laitegjurit ovat erityisen térkeitd koko kayttojarjestelman vakaudelle, koska ne
toimivat muun kayttojarjestelmén kanssa samalla suojaustasol la.

Eri organisaatiot julkaisevat tiedonantoja havaituista turvallisuusriskeista ja niiden kor-
jaustoimenpiteista sita mukaa kun niita on saatettu julkiseen tietoon. Seuraavat, 1&hinna
Y hdysvatojen liittohallinnon rahoittamat organisaatiot, ovat suositeltavia lahteitéd. Ohjel-
mistojen valmistgjat ovat hitaampia tuomaan omien tuotteittensa ongel mia julkisuuteen.

— Computer Emergency Response Team (CERT), www.cert.org.
— Computer Incident Advisory Capability (CIAC), www.ciac.org.

— Computer Operations, Audit, and Security Technology (COAST)
www.cs.purdue.edu/coast/coast.html.

— Computer Security Technology Center (CSTC) ciac.lIinl.gov/cstc/CSTCHome.htm

Nama myos pitavéat ylla turvallisuusongelmiin keskittyvia postitusistoja, joihin liité
malla voi varmistaa tiedon saannin esiintyneista turvallisuusongelmista ilman aktiivista
suorantaa. Tybasemavamistgat tarjoavat myos yllapitosopimuksia, mutta halvempien-
kin tydasemien kayttojarjestelmien ja laiteohjainten virhekorjauksista ja versionpéivi-
tyksista saa yleensa valmistgjan www- tai BBS-palvelimilta.

Turvallisuusongelmien mééré on tietyn perustason jakeen verrannollinen jarjestelman tar-
joamiin paveluihin. Ne tulee suhteuttaa koneen kéyttorooliin, jarjestelmétoimittgjat toimit-
tavat kayttojarjestelmansa aun perin mahdollismman yle skayttoiseks konfiguroituna.

Kéayttgien siséén kirjoittautumisella paitsi varmistetaan, ettd vain asiaankuuluvat hen-
kilot paasevét jarjestelmaan, myos huolehditaan siita, ettd kayttgjilla on vain tehtéviensa
suorittamiseen tarvittavat oikeudet. Talla ehkdstéan asiattomasta ja asiantuntematto-
masta kaytostd mahdollisesti aiheutuvat ongelmat. Tatéa varten on myos selvitettava eri
kayttgjaryhmien roolit ja naihin kuuluvien tehtavien vaatimat kayttooikeudet.

Arkaluontoiset tiedot ja jarjestelman turvallisuuteen vaikuttavat muut tiedot, kuten loki-

Lisdksi on syyta asettaa kayttdoikeudet vastaavasti jarjestelman hallinnointi- ja konfigu-
rointiohjelmille ja-palveluille.

Jarjestelman lokitiedostoihin kerétdan kaikki tarpeellinen tieto jérjestelmén toiminnasta

ja kaytostd. Merkittavien tapahtumien suodatukseen, automaattiseen kasittelyyn ja tie-
doks saattamiseen esimerkiks sdhkopostin kautta on olemassa myos valmiiks konfigu-
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roituja ohjelmistoja eri kayttojarjestelmille. Kirjautuvien tapahtumien seuranta on kui-
tenkin ohjeistettava.

Saannollinen varmuuskopiointi kuuluu itsestddn selvana jarjestelman turvallisuuteen.
Mutta tiedonpalautuksen onnistumisen saanndllinen varmentaminen unohtuu monessa
tapauksessa, ja tdma on myos syyta ohjeistaa.

Virustorjuntaohjelmistojen séénnénmukainen kaytté auttaa havaitsemaan virukset, troi-
jalaiset ynna muut turvallisuusongelmat. Liséks voidaan ohjeistaa mm. misté ja milta
vdlineilta ohjelmistoja saa asentaa.

Lagjoissa verkoissa tietoturvan yll8pito on kdyténndssi mahdotonta jo kustannussyistéa
ilman turvallista etdhallintaa. Ohjelmistotoimittajina voidaan hyvin suositella suomalai-
siaalan yrityksia

4.5.3 Jarjestelman eheyden yllapito

Tama kaytantd varmennetaan ennen kaikkea huolehtimalla siitg, etta vain asiaankuulu-
villa henkil6illa on fyysinen paésy koneiden luokse. Esimerkiksi NT- palvelimen tieto-
turva saadaan helposti murrettua, jos kone voidaan kéynnistéd asennusl evykkeel |

4.6 Tybasemien tietoturva

Vaikka edella kasiteltiinkin palvelimien tietoturvan parantamista, niin samat kéytannoét
soveltuvat myds tydasemille. Kayttgien tietoturva tietoisuuden parantaminen kuuluu
edellisten liséks tyGasemien tieturvan parantamisen suositeltuihin kéytantéihin. CER-
Tin julkaisusarjat tarjoavat hyvin yksityiskohtaiset soveltamisohjeet tietoturvallisuuden
parantamiseen Windows NT- ja UNIX-jarjestelmiss, seka tybasema: ettéa palvelinkay-
tossd, ja niistd voidaan koota kuhunkin laite- ja toimintaymparistéon sopiva kayttoon-
ottosuunnitelma, jossa turvallisuuskysymykset on otettu huomioon. Windows 95/98
eivét tue mitddn turvaominaisuuksia, ja ne sopivat laitealustoiksi vain asiakassovelluk-
sille, joiden tietoturva hoidetaan palvelinkoneillaja-sovelluksilla.

tehtavien suorittamista hankal oiteta tarpeettomasti, koska tama taas vaikuttaa hyvin ne-
gatiivisesti kayttgjien tietoturva-gjatteluun.
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5. Analyysit ja testit

Luvussa keskitytadn ohjelmiston verifioinnin ja validoinnin tarkeimpiin analysointi- ja
testaustekniikoihin. V&V:ssd ohjelmiston toteutusta verrataan vaatimuksiin, joihin on
kuvattu seka viranomaisen, yrityksen etta projektin nakokulmat. Vaatimukset on kirjattu
dokumenteiksi, joiden muoto ja sisaltd on madritelty yrityksen prosessikasikirjassa.
Tehtdvana on osoittaa, etta vaatimuksiin on vastattu oikein ja taydellisesti ja liséks etta
vaatimus ja sen toteuttaminen ovat jaljitettavissa ohjelmistossa ja sen dokumenteissa.
Osoittamisesta vastaa laiteprojektin projektipadl likko.

EU:n ja FDA:n vaatimukset kohdistuvat turvallisuuteen ja suorituskykyyn ja hoidon
saatavuuteen. Koska sekd suorituskyvyn ettd hoidon saatavuuden alkuperainen tavoite
on myos turvallisuudessa, tassa luvussa keskitytédn selkeyden vuoksi vain turvallisuu-
teen, vaikka esitettavat menetelmat ja tekniikat soveltuisivatkin yleisemmin kaikille luo-
tettavuusattribuuteille.

Osoittamistapoja ovat riskianalyysin menetelmét ja tekniikat, staattiset analyysit ja dy-
naamiset testit. Luvussa esitellaan riskianalyysin tekniikat vika- ja vaikutusanalyysi
seké vikapuuanalyysi. Ylelsmmat staattiset analyysit ja dynaamiset testit esitell&an
myos lyhyesti. Dynaamista testausta kaytetdan kohdistetusti moduulitestauksissa ja yk-
sittéisten vaatimusten verifioinnissa. Ohjelman toiminta varmistetaan ajamalla sité tie-
tyilla syotteilld, jotka maaraytyvat vaatimuksista. Dynaamista testausta voi kayttaa
my6s luotettavuuden kvantitatiiviseen arviointiin, kun numeerisena aineistona kaytetaan
tilastollisen testauksen tuottamia vikahavaintoja. Testitapaukset johdetaan silloin oh-
jelmiston kayttoprofiilista.

5.1 Turvallisuuden verifiointi ja validointi

Eri |ahteissa termit verifiointi ja validointi maaritelld8n hieman eri tavoin. Erot johtuvat
pikemminkin méaarittelyn vaikeudesta kuin sisdlldllisista eroista. Laprie (1998) esittéa
termit seuraavasti:

— Vdidoinnilla viitataan kaikkiin menetelmiin ja tekniikoihin, joilla saavutetaan
luottamus jarjestelméan kykyyn suoriutua sille asetetuista sovitussa spesifikaa-
tiossa esitetyista tehtavista

— Verifiointi on prosess, jolla selvitetdan, tayttyvatko tietyt joko yleiset tai jarjes-
telmélle spesifistiset ominaisuudet tai ehdot, jotka on suoraan johdettu jarjestel-
man spesifikaatiosta.
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Validointi ndhdéén koko jarjestelman kel poisuuden arviointina lopul lisessa kéyttoympé-
ristdsséén ja -tarkoituksessaan. Verifioinnilla varmistetaan yhden tytvaiheen tuloksen
vastaavan sille etukéteen asetettuja vaatimuksia. Myds vaatimusten jaljittdminen ja ver-
taaminen edellisen tydvaiheen tuloksiin on verifiointia.

Sekd EU ettd FDA maarittavét verifioinnin ja validoinnin turvallisuuden todentamisena
jakelpoistuksena, siksi myos tassa luvussa kavennetaan verifioinnin ja validoinnin mer-
kitys vain turvallisuuteen. Suorituskyky ja hoidon saatavuus ovat myds turvallisuuteen
liittyvia laatuattribuutteja, jotka turvallisuuden verifioinnissa ja validoinnissa otetaan
huomioon.

Luotettavuusvaatimusten validoinnin mukaan suoritettujen jarjestelmétasojen vaara
analyysien taydellisyyden ja ristiriidattomuuden tarkistamista seké& toiminnallisten vaa-
timusten luotettavuusosuuksien kattavuuden tarkistamista koko kehitysprosessin aikana.
Jakimmainen edellyttéa sellaisen luotettavuuslinjan méérittelya, johon kattavuutta ver-
rataan.

L uotettavuusvaatimusten validointi koostuu seuraavista analyysimenetelmistd, joiden
suorittamiseen yleensd tarvitaan erillista analyysitekniikkaa:

— austavavaara-anayysi
- vaara-analyysi
— vyhteisvika-analyysi

— kvantitatiivinen luotettavuusarviointi.

Vaarojen arviointi tulisi aina aloittaa alustavalla vaara-analyysilla. Se on jarjestelméta-
son kvalitatiivinen menetelma, jolla tunnistetaan Kriittiset ongelmat ja maaritellaan jéar-
jestelmén luotettavuusvaatimukset. Tarkastelu voi kohdistua jarjestelmiin, prosesseihin,
toimintoihin tai kayttétapauksiin. Analyysi on nopea ja kustannustehokas perustuen
erilaisiin |dpikayntityylisiin tarkasteluihin ja tarkistuslistoihin. Tuloksena luokitellaan
alustavasti jarjestelmén ohjelmistosta tai laitteistosta aiheutuvat riskit ja padtetéén lisé
tarkastelujen kohdistamisesta mm. parantamalla luotettavuussuunnittelua. Menetelméa
on myds mahdollista tehda poikkeamatarkastelun (HAZOP) tai vika ja vaikutusanalyy-
sin (FMEA) tyylisena tarkasteluna. Kuvassa 9 on yks esimerkki alustavasta vaara-
analyysikaaviosta.

Tarkastelu perustuu austaviin tietoihin ja siten analyysi vaatiikin aina seuranta-
analyysin tietojen tarkentuessa.
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Preliminary Hazard Analysis
Example PHA Worksheet

Area: Meeting Date:

Document number: Team Members:
Hazard: Accident
Potential Major Sewerity Corrective/Preventive
Accident Cause Effects Category Measures Suggested

Kuva 9. Esimerkkikaavio alustavasta vaara-analyysista.

Ohjelmiston vaara-analyysit ovat joukko perdkkaisia ja iteroivia validointitoimenpiteita
jarjestelméan allokointitasoilla (toiminto, osatoiminto, osajérjestelma, komponentti jne.).
Jokaisella tasolla tavoitteena on tunnistaa potentiaalisia kyseisen tason |uotettavuusvaa-
timuksiin vaikuttavia virhetoimintoja ja vaaroja seka niihin johtavia syita. Kaikissa vaa-
ra-anayyseissa tarkastellaan virhetoimintojen merkittavyytta luotettavuustavoitteiden
kannalta seka maaréatéan virhetoiminnon tal vaaran kriittisyys. Kaikki vaara-analyysit
suositellaan tehtavan perinteisilla riskianalyysin tekniikoilla.

Vaatimusméérittel yssa voi olla kahdenlaisia virheitd: 1) vaatimukset ovat virheellisig, 2)
vaatimukset ovat oikeita, mutta virheellisena toteutettuja. SFS-EN 60601-1-4 |ahteekin
nimenomaan akuperdisista tarpeista, joihin validointgja tulisi verrata nimenomaan
mahdollisten vaatimusvirheiden l&sna ollessa. Jos lopputuotteessa on puutteita tai yhté
pitdméttomyyksia vaatimusten kanssa, verifioinneilla kyetéan téllaiset virheet tunnista-
maan. Verifiointia tukevat tdsméllisesti ja yllapidettavasti kaytetyt jdjitettavyysmene-
telmét. Vaatimusmadrittelyn verifioinneilla tulisi my6s tunnistaa méérittel ysta puuttuvat
toimintotarpeet seka teknisesti kehitystyota etta ylldpitoa gjatellen.

Ohjelmistovaatimusten vaara-anayys (Software Requirements Hazard Analysis, SRHA)
perustuu a ustavan vaara-analyysin ja mahdollisen esisuunnittelun tuloksiin, ja menetelma
on niiden jatkoa tunnistettaessa kriittisid ohjelmiston spesifikaatiovirheita Kriittisyyden
maarada riski, joka liittyy spesifikaatiovirheisiin. SRHA :ssa tarkastellaan jérjestelmétason
vaatimuksia, ragjapintadokumenttejaja ohjel miston vaatimusmaérittel ya.
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SRHA soveltuu hyvin suunnittelun varhai seen ohjaukseen, jossa

— tunnistetaan kriittiset ohjel mistovaatimukset
— varmistetaan, etta kriittiset vaatimukset ovat oikeitajataydellisia

— suositellaan kriittisten kohtien parantamistatai testitapauksia.

SRHA:ssa analysoidaan tai katselmoidaan jérjestelmé-, osasysteemi- ja liitantavaati-
mus-spesifikaatioita ja muita systeemidokumentteja tarkoituksena selvittdd, etta 1)
kriittiset vaatimukset on oikein alokoitu ohjelmistolle, 2) kriittiset kohteet alustavan
vaara-analyysin tuloksista on tunnistettu ja 3) kriittisten vaatimusten jaljitettévyys sys-
teemispesifikaatiosta detaljitason ohjelmistovaatimusten spesifikaatioon on olemassa.
Liséks tarkastelukohteina ovat toimintakaaviot, tietovuokaaviot, gastuskaaviot ja muu
ohjelmistodokumentaatio.

SRHA:n verifiointi- ja validointitekniikka vaatii systemaattisen ja oikeamuotoisen vaa-
timusspesifikaation. Sama vaade tulee my6s suunnitteluvaiheelta, silla yhtapitéavyys
ndiden vaiheiden vdilla on edellytys virheettomalle arkkitehtuuri- ja detaljitason suun-
nittelulle. Jos vaatimusméaérittel yssa on virheitd, mydhemmissa kehitysvaiheissa voi olla
virheitd, joita el verifioimisella tai validoimisella kyeta tunnistamaan. Verifioitu vaati-
musmaérittely onkin lahtokohta muulle verifioinnille ja validoinneille.

Jarjestelman arkkitehtuuri voi koostua redundanttisista osista, yhteisista tai samantyyp-
pisista komponenteista tai samasta ohjelmistosta. Eri nékemyksia arkkitehtuurille on
lukuisia (mm. looginen nakymda, suoritusndkyma, kehittamisnakymd, ohjelmis-
to/kovondkyma jne.). Kriittisen yhteisvirheen eli yksittdisvian vaikutuksesta aiheutuvan
usean komponentin kriittisen vikaantumisen mahdollisuus kasvaa naissa tapauksissa.
Vikoja, jotka vahingoittavat varmistuksia tai riippumattomia olettamuksia jérjestelman
toiminnasta, kutsutaan yhteisvioiksi.

Y hteisvika-analyysille e ole olemassa erillista suoritustekniikkaa, vaan mm. kaikki pe-
rustekniikat, kuten FMEA ja FTA, soveltuvat tietynlaiseen yhteisvikojen tarkasteluun.
Y hteisvika-analyysi voidaan rinnastaa myds muihin vaara-analyysimenetelmiin siks,
etta yhteisvirheet ja -viat ovat erityisen térkeita juuri ohjelmistoille, joiden kahdentami-
nen e vahenna mahdollisten virhetoimintojen esiintymista.

Menetelmdlla tarkastellaan kohteen yhteisvikoja eri tavoin riippuen yhteisvian vaikutus-
alueesta. Sisdiset tapahtumavirrat katkaistaan erottamalla yhteisvirheisiin attiit systee-
miosuudet toistaan. Systeemin osat seka kehitetéén etta yll&pidetdan toisistaan riippu-
mattomasti. Erityisen téarkedd on tunnistaa systeemin osien valiset liitynnét ja vuorovai-
kutukset.
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Verifioinnin ja validoinnin kohteena ovat vaiheiden tuotedokumentit. Siten onnistuak-
seen ne tarvitsevat mahdollisimman téydellisen ja virheettdman suunnitteludokumen-
taation ja lahdekielisen koodin. V&V tulee aina suunnitella etukateen ja suorituksessa
noudattaa suunnitelmia ja tarkistaa niissa esitettyjen kriteerien oikeellisuus. Suunnitel-
mat ovat olennainen osa kehitystydvaiheita ja ne tulisikin tehda rinnan niiden kanssa.

Oikedllisuuden verifioimisessa tarkastetaan eri prosessivaiheissa vaihellle asetettujen
spesifikaatioiden virheeton toteuttaminen tuotosdokumentaatiossa. Oikeellisuuden veri-
fioiminen taydentda luotettavuusvaatimusten validointia: edellinen tarkistaa vaiheelle
asetettujen spesifikaatioiden toteutumisen, jalkimméinen alkuperdisten tavoitteiden to-
teutumisen jokaisessa vaiheessa.

Oikedllisuuden verifioiminen koostuu seuraavista toimenpiteista :

1. Staattiset analyysit, kuten tarkistukset, |18pikaynnit ja katselmukset, joita voidaan
soveltaa kaikissa kehitysprosessin vaiheissa jokaiselle vaihedokumentille (spesi-
fikaatiot ja suunnittel uaineisto, verifiointisuunnitelmat jne.).

2. Testit, jotka sisdltévét useita tekniikoita, kuten toiminnalliset, rakenteelliset, ra
jaarvotestit jne. Testitekniikat kattavat erityisesti ne jérjestel mékayttaytymisen
dynaamiset ominaisuudet, joita on vaikea tunnistaa staattisin analyysein tai for-
maalein menetelmin.

3. Formaalit menetelmét ja oikeaksitodistamiset, joista edelliset hyddyntavét sel-
keiden, tdsmédllisten ja yksisdlitteisten vaatimusten, olettamusten, spesifikaatioi-
den ja sunnitteluratkai suiden kuvaamista. Y hdessa jalkimmaéisten toimien kanssa
ne pyrkivét osoittamaan toteutuksen vastaavuuden sille asetettuihin ominai suuk-
sin.

4. Kéayttaytymisanalyysit perustuvat joko spesifikaatiosta, suunnittelusta tai toteu-
tuksesta matemaattisesti johdettuun kohteen kayttaytymismalliin. Mallien avulla
todennetaan yleisia ominaisuuksia, kuten taydellisyytta ja yhtendisyyttd, seka
tiettyja vaatimuksi sta johdettuja ominaisuuksia, kuten tietyn tapahtumasekvens-
sin olemassaoloa. Kayttaytymismallit ovat p&dtostaulukoita, Petriverkkoja, tila-
koneitajne.

5. Jdjitettéavyysanalyysit koostuvat ristiviittauksista ja matriiseista. Ne palvelevat
kolmea paamaaréa:

— jaljittémista vaiheell e asetuista vaatimuksista toteutukselle
— jdjittamista toteutuksesta vaatimuksille

— jaljittémista vaatimuksista testitapauksiin ja todennustoimiin.
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Staattisin analyysein voidaan valtaosa virheista selvittda heti niiden syntymishetkella
Toimet ovat helppokayttoisia eivatka kovin kalliita, niiden tehokkuus on hyva, mutta ne
edellyttavéat kuitenkin tarkkaa paneutumista toimiin.

Riippumatta testivaiheesta (moduuli-, integrointi- tai jérjestelmétestaus) eri testiteknii-
koita hyodynnetéén rinnan. Tilastolliset todennakdisyystestit taydentavét deterministisia
testgia silloin, kun testattavien tapausten maéra on erittéin suuri. Tilastoilla kohdenne-
taan deterministista testaamista.

Luotettavuuden validointimenetelmét koostuvat seuraavista toimenpiteistd, joista kaks en-
smmaistd kuuluvat attribuuttiin tietoturvaja kolmas on yleinen soveltuen attribuutteihin:

1. Tunkeutumisanalyysi, jolla jarjestelmallisesti tunnistetaan virheitd, jotka voivat
johtaa ei-toivottuihin tilanteisiin.

2. Sdapolkuanalyysi, jolla etsitéén tietoturvan luottamuksellisuusominaisuuden
heikkouksia tai dokumentoimattomia tahattomasti tai tahallisesti piilotettuja si-
sdisiatai ulkoisiatakaportteja ohjelmistojérjestelman tietoihin.

3. Eksperimentaalinen arviointi, jossa tarkastellaan jarjestelman Kriittismpien
osien |uotettavaa kayttaytymista. Arviointi perustuu todellisessa kéyttoympéris-
tossa kerdttyyn luotettavuustietoon. Tekniikoita ovat virheen syéttaminen ja ti-
lastollinen merkittévyyden arviointi.

Prosessilaadun arvioinnin tekniikoita ovat tarkistukset, katselmukset, auditioinnit jne.
Niilla pyritdan selvittamaan, etta projekti on asianmukaisesti suunniteltu ja ohjattu. Ar-
vioimiseks on kehitetty laatujarjestelmia, mm. Capability Maturity Model ja ISO 9000,
jotka osaltaan keskittyvét virheita ennaltaehkéi sevaan hallintaan.

Tassa luvussa késitelld8n ensisijaisesti ohjelmiston |uotettavuusvaatimusten validointi-
menetelmia ja tekniikoita, seka oikeellisuuden verifiointitekniikoista staattisia analy-
sointgjaja dynaamisiatesteja.

5.2 Luotettavuusvaatimusten validointitekniikat

L uotettavuusvaatimusten' anal yysitekniikkoja hyddynnetéan laitteen ja ohjelmiston seka
vamistusprosessin aikaisissa riskinvahennykseen tahtéévina toimenpiteina etta arvioi-
taessa vamiin tuotteen riskittomyyttéd. Kaikissa niissa tapauksissa, joissa tuotteelle ase-
tetaan |uotettavuustavoitteet jossakin projektin varhaisessa vaiheessa, |uotettavuuden

! T4 luotettavuudella tarkoitetaan attri buutteja toimintavarmuus, kéyttévarmuus, yll&pitovarmuus ja turvallisuus.
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analysointi kohdistuu néisté tavoitteista muodostettuihin luotettavuusvaatimuksiin. Ne
voivat ollajoko erillisia luotettavuutta parantavia tai riskia vahentévia toimintoja tai ei-
toiminnallisia vaatimuksia liittyen kyseisen laitteen tai ohjelmiston toimintoon.

L uotettavuusvaatimusten maardytyminen laitteelle ja sen ohjelmistolle on iteratiivinen
prosessi. Ne voivat syntya missi tahansa elinkaaren ailkana, mutta tavoitteena on varhai-
set elinkaarivaiheet, laitteen toiminnallinen vaatimusméarittely tai arkkitehtuurivaihe,
joiden dokumenttien pohjalta kyetéén tekemaén alustavaa riskianalyysia. Vaatimukset
kirjataan aina maarittelyvaiheen dokumentteihin ja huolehditaan analyysein ja testein
niiden seka méaarittelyn etta toteuttamisen oikeellisuudesta, tasmallisyydesta ja ristirii-
dattomuudesta.

Tassd luvussa tarkastellaan kolmea keskeisintéa ensi sijassa laitoksille, jarjestelmille ja
laittellle alun perin tarkoitettua turvallisuusanalyysin tekniikkaa, joita on sovellettu
muihinkin luotettavuusattribuutteihin kuin turvallisuuteen. Menetelmien, jotka ovat
vioittumistapar, vaikutus- ja kriittisyysanalyysi, vikapuuanalyysi ja poikkeamatarkaste-
lu, on todettu soveltuvan myos ohjelmistoille (Leveson 1995, Ippolito & Wallace 1995).

5.2.1 Vika- ja vaikutusanalyysi

Vika javaikutusanalyysi (FMEA) seké sen johdannainen vika-, vaikutus- ja kriittisyys-
analyys (FMECA) ovat vaara-anayysitekniikoita, jotka erityisen hyvin soveltuvat me-
kaanisten ja elektronisten jarjestelmien arviointiin, mutta joita on myos sovellettu oh-
jelmistojen seké prosessien etta tuotteen arvioimiseen.

FMEA on kvalitatiivinen analyysitekniikka, jolla selvitetdan kohteen eri osien vioittu-
mistavat sek& madritell&8n niiden vaikutukset ja kriittisyydet kohteen muihin osiin seké
kohteelta vaadittuun toimintaan. Tekniikat osoittavat, miten kohde kéayttaytyy erilaisissa
vikatilantei ssa, miten se suoriutuu tehtavastdan seka minkdaisia parannuksiatulisi tehda
yksittéisvikojen paljastamiseks ja vahentdmiseksi. Tekniikka myds osoittaa ovatko on-
gelmien ratkai semiseksi méaritellyt suojaukset ja varmistukset asianmukai set.

FMECA on kvantitatiivinen analyysitekniikka siind mielessa, ettd silla priorisoidaan
vikatapahtumat riskien poistamis- ja vahentdmisprosessien kaynnistamiseksi.
FMECA:lla kyetéan jaljittamaan riskienhallinnan toimenpiteita

FMEA jaFMECA kuuluvat perustekniikoihin, sen alhaalta-yl 6s-|ahestymistapa voidaan
liitté&a tehokkaasti moneen muuhun menetelmaan, erityisesti ohjelmiston tai jarjestelman
vikapuuanalyysiin.  Tunnistusmenetelmista usein poikkeamatarkastelu, HAZOP, on
vaihtoehtoinen menetelmé. HAZOP-tekniikkaa kaytetddn yleisesti teollisuusprosessien
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héiri6iden tarkasteluun, kun taas FMEA:t ovat yleisia komponenttitasolla. Kuva esittéa
esimerkkiformaatit FMEA:sta ja FMECA:sta. Taulukoiden sarakkeet ovat sovelluskoh-
taisia, ne tulis valita asianomaisen vaara-analyysin tavoitteiden mukaisiksi. Teknista
suoritustapaa on selostettu standardissa IEC 60812 (1985)? sekd mm. viitteessa (Palady
1998).

Tuotteen tai suunnittelun kompleksisuus ja suunnittel utiedon saatavuus méaérittévat ensi
sijassa FMECA:n suoritustarkkuuden. Suoritustapoja on yleensa kaksi: fyysinen, ja toi-
minnallinen. Fyysista |ahestymistapaa kéytetéén silloin, kun kohteesta on saatavilla
riittévasti yksityiskohtaista tietoa, toiminnallista, kun systeemi on niin lagja tai komp-
leksinen, etta yksityiskohtainen fyysinen kasittely vie runsaasti aikaa. My6s ohjelmis-
toille kummatkin léhestymistavat ovat olleet kdyttssd, mutta toiminnallinen tapa on
suosituin.

Ohjelmistoille tyypillisid toiminnallisia vioittumistapoj a

toiminta ennenaikaista

- toiminnan epaonnistuminen maardtyssa gjassa

- toiminta epasaannollista

- toiminnan pagttymisen epdonnistuminen

- toiminnan menettdminen tai epaonnistuminen (mm. kdyton aikana)

- toiminnan osittainen heikentyminen.

2 Standardia IEC 60812 ollaan uusimassa.
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Hardware Failure Mode and Effect Analysis

Example FMEA worksheet

System: Detailed part:
Description:
Effect levels Recommendations
Failure mode Causes Local Next higher End Detection Protection Remarks

Process Failure Mode, Effects and Criticality Analysis

Example FMECA worksheet

Company: System: Teem members:
Project: Subsystem:
Meeting date: Document:
Failure Potential | Potential | Existing Existing conditions Recomm. Conditions after action
Ref. | Process mode Effect on effect cause controls | Sev | Occ | Det | APN action Sev | Occ | Det | APN
Detection Severity

Action Priority Number  Occurance

Kuva 10. Esimerkkgga FMECA:n tarkasteluraportin formaatista. Vioittumistapa on
kaikkien FMEA-tyylisten tarkasteluiden keskeisin kohta. Vioittumistapaan johtavat syyt,
sen vaikutukset, havaintokeinot ja estotavat tunnistetaan. Maaratéaan vian kriittisyysaste
seka suositellaan korjaavia toimia tai jatkoanalyyseja.

Vioittumistavan vaikutusten tarkastelu voidaan ulottaa toimintoon tai laitteeseen itseen-
S8, kayttoliittymaan, muihin kun tarkasteltavan kohteen toimintoihin, ylemmadlle tasolle
(jarjestelmd) tai niiden tehtaviin ja ympéaristoon. Vaikutusten kriittisyys voidaan mitata
kvalitatiivisesti tai kvantitatiivisesti. Maarittdmisessa tulisi ottaa huomioon vaikutuksen
suuruuden lisdksi aina esiintymistiheys ja kohdistaa se erikseen toimintoon, kayttoliit-
tyméan jne. Lisdks tulis ottaa huomioon vioittumistavan tai sen seuraustapahtuman
havaintokyvykkyys ja suojaavat toimenpiteet.

Havainnointitavan tulisi mielelléén olla sellainen, mista vioittumistapahtuman esiinty-

minen voidaan kaytéanndssa havaita. Niita vioittumistapojata virhetapahtumia, joille e
anal ysoinnissa l0ydy havaitsemiskeinoja, tulisi tuloksissa selkeasti korostaa.
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Tulosten arviointi voidaan suorittaa usealla tasolla kriittisyydestd, lagjuudesta, komplek-
sisuudesta ja projektoinnista riippuen. Kriittissmpiin ja yleensa kaikkiin korostettuihin
tuloksiin arviointi tulisi ainatehda ja vieda tulokset parantaviksi toimenpitelksi esimer-
kiksi joko uudelleen suunnittelulla tai kdyttétoimenpitein. Suositukset naista annetaan
joko analysoinnin tuloksinatai erillisen arviointitydryhman tuloksina.

5.2.2 Vikapuuanalyysi

Bell Telephone Laboratories kehitti vuonna 1961 vikapuuanalyysin (Fault Tree Ana
lysis) Yhdysvaltojen ilmavoimille toimintavarmuuden ja turvallisuuden tarkasteluun.
Vikapuuanalyysilla etsitdan tiettyihin vaaratapahtumiin, joita kutsutaan huipputapahtu-
miksi, johtavia syita. Analyysilla el tunnisteta vaaroja, vaan huipputapahtumien taytyy
olla tiedossa ennen tarkasteluun ryhtymista. Vikapuuanayysin tavoitteena voi olla tar-
kasteltavan kohteen

— luotettavuusmallin laadinta
— heikkojen kohtien tai merkittavien vikayhdistelmien tunnistaminen
— valvontojen ja varmennusten riittava arviointi

— |uotettavuuden kvantitatiivinen maarittaminen.

Vikapuu on looginen kaavio, joka esittéa kohteen kriittisen vikaantumisen eli huipputa-
pahtuman riippuvuuden kohteen osien vioista tai ulkoisista tapahtumista. Analyysissa
lahdetdan liikkeelle tarkasteltavan kohteen vioittumistapahtumasta selvittamalla mista
tapahtumastatai tapahtumakombinaatiosta se voi aiheutua. Edetéan kohti yksinkertaisia,
toisistaan riippumattomia perustapahtumia, joiden esiintymisesta on saatavissa koke-
musperaista tietoa. Loydetyt syyt: viat ja virheet, joko korjataan tai esitetdan sellaisia
ehkdisevid, suojaavia tai muita toimenpiteitd, joilla tapahtumaketjut voidaan pysayttda.
Viat javirheet voivat aiheutua ohjelmoinnista, suunnittelusta, inhimillisista tekijoisté tai
laittei stosta.

Vikapuuanalyysi on alun perin tarkoitettu jarjestelmé ja laitteistoanalyyseihin kvantita-
tilvisen todennakdisyysarvioinnin tekemiseksi, mutta sitd on myés menestyksella so-
vellettu ohjelmistoihin (Software Fault Tree Analysis, SFTA, Leveson 1995, Ippolito &
Wallace 1995). SFTA soveltuu kaikkiin ohjelmistoprosessin vaiheisiin vaatimusmaa
rittel ysta koodausvai heeseen.

Vikapuun teknista suorittamista ohjeistaa standardi IEC 61025 (1990) yleisesti. Vika

puuanalyysi on perustekniikka, jonka ylhaalté-al as-1&hestymistapa voidaan liittéa tehok-
kaasti moneen muuhun menetelméan. SFTA voidaan liittéad myos jarjestelman tai lait-
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tédn koko jarjestelman analysoimiseksi. Tama on merkittavaa siksi, ettd monet vaarat
voivat aiheutua ohjelmistovirheen, laitteistovian tai inhimillisen virheen yhdistelmasta

Koska vikapuu kuvaa tapahtumat |oogisesti, kaikki logiikkaa noudattavat tapahtumasar-
jat voidaan kuvata. Myds FMECA voidaan muuntaa vikapuiks ja arvioida kvantitatiivi-
sesti tietyn tapahtuman luotettavuus. FMECA:Ila usein etsitéan kriittiset tapahtumat, joi-
ta ditten tarkemmin tutkitaan vikapuulla. My6s péinvastaista menettelya kaytetaan.
Taloin FTA:lla on ensin tunnistettu lyhyet minimikatkosjoukot, joita sitten on tarkem-
min tutkittu FMEA:lla

5.2.3 Poikkeamatarkastelu

Poikkeamatarkastelu (Hazard and Operability Study, HAZOP) on aun perin tarkoitettu
kemianlaitoksille riskien tunnistusmenetelmaksi, jota erityisesti kaytetdan toimintapara-
metrien muutoksista tai puutteel lisesta suunnittelusta johtuvien héirididen ja niiden ai-
heuttamien onnettomuusriskien kartoittamiseen (Kletz 1986). Tekniikka kelpaa myds
pienempien vikaantumisten syiden hakuun, ja siten silla voidaan ainakin periaatteessa
kartoittaa ohjelmistosta ohjattavalle kohteelle aiheutuvia ongelmia

HAZOP suoritetaan kayttamalla avainsanoja (ei, enemman, takaisinpain jne.). Naista
avainsanoista paatellaén, minkdaisia kriittisid seurauksia voi sattua tai minkdaisia
k&yton aikaisia ongelmia voi esiintyd. Myos syita tarkastellaan, mutta vain [ahinna kel-
poistettaessa madratyn avainsanan merkittavyyttd. Suositellaan systeemié tai prosessia
parantavia ratkaisuja. Menetelméa on hyvin suosittu prosessiteollisuudessa tehokkaana
tyokaluna prosessin riskien kartoituksessa ja parantamisessa.

HAZOP on tavallaan muunnelma FMECA:sta ja vastaavasti sovellettavissa ohjelmis-
totuotannon kaikille vaiheille. Poikkeamatarkastelu on yleensd aina ryhmaty6td, mité
FMECA e vattamétta ole. Ryhmaa vetéd HAZOP-tekniikkaan perehtynyt asiantuntija.
Istuntoihin osallistuu tarkasteltavan kohteen tuntevia asiantuntijoita.

5.3 Ohjelmiston oikeellisuuden verifiointitekniikat
Y leisesti ottaen ohjelmistoja testataan, koska hal utaan

- loytédvikoja, essmerkiksi |ahdekoodin debuggaus
— osoittaa yksittaisen lopputuoteyksilon vaatimuksenmukai suus

— osoittaa tydvaiheen tuloksen tai koko jarjestelman méaérittelyn mukainen toi-
minta, virheettdomyys.
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Ensimmainen motiivi on vallitseva keskenerdisten artefaktien yhteydessd; ohjelman
kirjoittaja pyrkii 16ytdaméan koodistaan virheet, jotta ne voidaan korjata ennen moduulin
varsinaista hyvaksyntatestausta. Seuraava motiivi ei ole puhtaan ohjelmistotuotteen yh-
teydessa yleensé kovin oleellinen, koska ohjelmisto voidaan jdljentda luotettavasti, ja-
jennoksen virheettdmyys tarkistaa nopeasti ja helposti tarvittaessa bitin tarkkuudella.
Tassa luvussa keskitytdankin viimeiseen ndkokulmaan, jossa testausta tehddan osana
verifiointia ja validointia. Samat tekniikat ovat silti usein kayttokelpoisia niin vianet-
sint& kuin verifiointitestaukseenkin.

Testit voidaan jakaa dynaamisiin ja staattisiin. Dynaaminen testaus edellyttda tutkitta-
van kohteen suorittamista eli essmerkiksi ohjelmalohkon gjamista. Ohjelmistoalalla tes-
tauksella tarkoitetaan tavallisesti nimenomaan dynaamista testausta. Jarjestelmasss,
jossa samanaikaisesti kehitetéddn ohjelmistoa ja rautaa (hardware), voidaan ohjelman
dynaaminen testaus aloittaa simulaattorilla, mikali kehitettava rauta ei ole valmista.
Staattinen testaus tutkii kohteen ominaisuuksia suorittamatta/kayttdmatta sitd. Usein
staattista testausta kutsutaan analyysiksi.

Testausmenetelmét voidaan luokitella myos testagjan testauksen kohteesta tietdman
informaation méaran perusteella. Black box -testaamisesta puhutaan silloin, kun testagja
el tieda kohteen sisdisesta rakenteesta mitéén ja testaus tapahtuu pelkastéén vertaamalla
kohteen “ulkoista’ toimintaa vaatimuksiin (esim. funktion toiminnan vertaaminen vaa
timus-méaérittelyyn). White box -testaaminen puolestaan edell yttaa testagjalta testattavan
kohteen sisdisen rakenteen tuntemusta. Taldéin testgja suunniteltaessa ja toteutettaessa
kiinnitetddn merkittévasti huomiota kohteen rakenteeseen.

Mité |agemmasta, monimutkai semmasta ja turvallisuuskriittisemmasta ohjel mistosta on
kysymys, sita oleellisemmaksi nousee kysymys siitd, mika on oikea taho vastaamaan
testauksesta. Tassd yhteydessa e ole mahdollisuutta puuttua téhén kysymykseen tar-
kemmin, mutta yleisesti todetaan, etté testagjan riippumattomuuden testattavan kohteen
luomi sesta tulee kasvaa vaatimusten koventuessa.

Tassa yhteydessa e mydskaan ole mahdollisuutta perehtyé testausta helpottaviin ja au-
tomatisoiviin CASE-tyokaluihin. Todetaan, ettéd nditd on markkinoilla useita ja etté eri-
asteisesti automatisoitu testaaminen on monissa yrityksissa ollut rutiininomaista jo lu-

kuisavuosia.

5.3.1 FDA:n kasityksia testauksesta
Esitettévat kasitykset perustuvat FDA:n luonnokseen (FDA 1997), joka kuvaa FDA:n

yleisiéa vaatimuksia ohjelmiston validoinnille. Eri tyyppisille sovellusalueille on olemas-
sa tarkempia julkaisuja, mutta ainakin tdma julkaisu keskittyy enimmakseen tarvittavan
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dokumentaation ja prosessinaikaisen riskienhallinnan méaarittelemiseen, eika niink&én
testaamisen kohteisiin tai yksityiskohtaisiin testausmenetelmiin.

FDA toteaa, etta jokaisen ohjelmistoprojektin yhteydessa vastuullisen tahon tulee mé&
rittéd ja perustella

1) tarvittavan validointityon méara

2) kaytettavien validointitekniikoiden spesifinen yhdistelma.

Lisdksi FDA korostaa, ettatavallisesti pelkké testaus e voi téysin verifioida ohjelmiston
taydellisyytta ja virheettomyyttd. Testauksen lisdksi tarvitaan muita verifiointiteknii-
koita seka strukturoitu ja dokumentoitu ohjelmistotuotantoprosessi kattavan validoinnin
varmistamiseksi. Huomattakoon, ettd tdssa FDA tarkoittanee testeilla nimenomaan dy-
naamisiatestejd. Muut verifiointimenetelmét ovat taloin erilaisia staattisia anal yysga

5.3.2 Tekniikoiden soveltuvuus ja tehokkuus

Kirjallisuudessa on esitetty |ukuisia testausmenetelmid, joista tassa yhteydessa on mah-
dollista esitella vain osa. Monet eri nimella kulkevat testit ovat saman teeman muun-
nelmia, joten esityksen yleisyytté el juurikaan meneteta ndiden poigattamisella.

Menetelmien luokittelu voidaan tehda eri ndkokulmista, esim. white box vs. black box,
dynaamiset vs. staattiset jne. Nama eivét ohjelmistoa tuottavan organisaation nakokul-
masta kuitenkaan ole kaikkein hyodyllisimpid luokituksia. Nyt on lahdetty siitd, etta
vaikka yritysten ohjelmistoprosessit vaihtelevat paljon, tiettyja samoja tyovaiheita (akti-
viteettga) esiintyy kaikissa. Testaustekniikat on ryhmitelty tydvaiheen mukaan (tauluk-
ko 11). Kyseiset kehitysvaiheet ovat Storeyn (1996), mutta eivét eroa merkittavasti ylei-
sen vesiputousmallin vaiheista Haikala 1998). Taulukon 11 sarakkeessa 7 kuvataan
standardin turvallisuuden eheystasosuositus minimitasolle (suositus péatee tarkastellulle
tasolle ja siité kriittisimmille tasoille). Samaa tekniikkaa (esim. monia staattisia analyy-
sgja@) voidaan kayttéa useissa eri tyOvaiheissa, kun taas jotkut tekniikat ovat ymmarret-
tavasti spesifisempia. Jaottelua voidaan perustella kayttokel poisuudella, silla taulukosta
voidaan nahda suoraan yhden tydvaiheen tuloksen verifioimiseen tarjolla olevat keinot.
Alempana on annettu kullekin testaustekniikale lyhyt kuvaus. Tarkempia kuvauksia
|6ytyy alan kirjallisuudesta, ks. esimerkiksi (IEC 61508 2000, Beizer 1989).
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Taulukko 11. Saattisten analyysien ja testaustekniikoiden kaytto elinkaaren vaiheissa ja
suositus turvallisuuden eheystasolle viitteen (IEC 61508 2000) mukaan. 1 Vaatimus-
madrittely; 2 Arkkitehtuurisuunnittelu; 3 Suunnittelu; 4 Toteutus, 5 Jarjestelméinteg-
rointi; 6 Verifiointi & Validointi; 7 Minimi turvallisuuden eheystaso TET 1... TET 4.

Tekniikka 1 2 3 4 5 6 7
Lépikaynti (Walktrough) X X X X TET 1
Suunnittelukatsel mus X X X X X TET 1
Tarkistuslista X X X X

Formaalitodistus X TET 4
Ohjausvuoanalyysi X TET 2
Tietovuoanalyysi X TET 2
Symbolisuoritus X X TET 3
Oikopolkuanalyysi X

Raja-arvoanalyysi X X TET 3
Virheen arvaus X X

Prosessin simulointi X X

Ajoitus- ja muistitestit X

Suorituskyvyn testaus X TET 3
Rasitustestaus X

Wallace & Kuhn (2000) analysoivat l&8kintdlaitteiden ohjelmistovikoja (ks. kohta
3.4.6), jotka on saatu tarkastelemalla FDA:n tietokantoja. Viat, joita oli yhteensa 342,
luokiteltiin ohjelmiston virhetyypin mukaan. Liséks he tarkastelivat ja suosittelivat me-
netelmid, joilla estetddn virheiden syntyminen ja havaitaan virheen olemassa olo. Me-
netelmasuositukset kohdistuvat ensisijassa stagttisiin analyyseihin ja testeihin seké ke-
hitysprosessin tekniikoihin.

Virhetoimintojen kohteet on luokiteltu laskentaan (mm. algoritmit), muutosten vaiku-
tukseen, tuotteen hallintaan, dataan, virhesietoisuuteen, alustukseen, liittymiin ja logiik-
kaan seka erittelemattomiin, kuten suorituskykyyn, tuloihin ja léhtéihin seka kirjoitus-
virheisiin. Liséks virhetoiminnat luokitettiin kohteisiin laadunvarmistus, vaatimusmaa
rittely jagjastus. Yleismmat vikaluokat ovat tutkimuksen mukaan logiikka- ja laskenta
virheet, joitaoli 67 % kokonai smaérasta.

Laskentavirheisiin kuuluu useita eri tyyppisia virheléhteité: rgja-arvot, alueet, siirtymét

matemaattisesta ilmaisusta toteutukseen jne. Viitteen suosittamat staattiset virheiden
estamiseen tarkoitetut menetelmét ovat koodin [8pikaynnit sek& maarittely-, suunnittelu-
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ja koodikatselmukset. Muista anal yyseista suositeltiin jéljitettavyysanal yysia, muutosten
vaikutusanalyysiajakriittisen polun analyysia.

Koodin 18pik&ynnilla varmistutaan mm. taulukoitujen tietojen ja koodin valisista suh-
teista, alustuksen virheettomyydestéd enssmmaisella suorituskerralla, ohjelmiston liitty-
mista ulkoisiin laitteisiin ja ohjelmistoihin, ohjauslogiikan taydellisyydesta ja virheet-
tomyydesta seka synkronoinnista kahden prosessin vélilla. Koodin |&pikayntia ja tar-
Kistusta suositetaan myos virheiden etsimiseen seuraavien virhetoimintojen osalta: véa-
rin koodattu datataulukko, méaarittelymuutosten verifiointi, alustusvika, liityntéviat,
epétdydellinen tai virheellinen liittyminen.

5.3.3 Staattiset analyysit

Lapikaynti (Walkthrough)

Artefaktin laatija johdattaa arviointiryhman artefaktin siséllon [8pi vaihe vaiheelta, jol-
loin ryhmén jasenet voivat kysya ja kommentoida sisdltoa tekniikan, tyylin, virheiden
yms. osalta. Tama toteutetaan johdettuina tilaisuuksina, joissa puheenjohtaja huolehtii
Sitg, etta yhteen kohtaan ei juututa liian pitkéks ajaksi. Tavoitteena on vain paikallistaa
virheita ja epaselvyyksid, havaittujen vikojen korjauksesta huolehtii artefaktin laatija.
Ryhman jasenilla on oltava riittévasti erikoisosaamista kyseiselta alata. Organisaation
arvoasetelmat eivdt sais haitata kommunikointia. Nan ollen essimerkiksi koodil&pi-
k&ynnissa arviointiryhma koostuu muista ohjelmoijista, mielelldan sellaisista, jotka eivét
ole tuottamassa koodia kyseiseen projektiin. Tilaisuuksien vaatimat resurssit, valmistelu
mukaan |ukien, on huomioitava projektien suunnitel massa.

Suunnittelukatselmus (Desk checking, design review)

Verifioija ssimuloi ohjelman toimintaa ilman ohjelman suoritusta. Menetelméan avulla
voidaan 10ytda virheita erityisesti ohjelman logiikassa (Scavo 1994). Poikkeaa |&pi-
kaynnista siten, ettd artefaktin laatija el johdattele verifioijiajarjestelman [8pi. Virheiden
|Gytamiseen saattaa olla paremmat edellytykset, mutta vastaavasti verifiointiin tarvitaan
enemman resursseja.

Faganin tarkistukset on systemaattinen auditiointimenetelma virheiden ja puutteiden
|6ytamiseks laadunvarmistusdokumenteista. Fagan esittelee koko ohjelmistotarkistuk-
sen kasitteiston, tarkistudlistojaja ailkansa luotettavuustietoa.

Tarkistuslistat

Joukko kysymyksi&, joiden avulla voidaan kriittisesti tarkastella jarjestelman eri omi-
naisuuksia. Tarkistuslistojen avulla voidaan varmistaa eri nékoékulmien mukaan ottami-
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nen arvioinnissa. Kysymykset ovat yleensa yleisluontoisia, joten niita voidaan kéayttéa
useille erilaisille jarjestelmille.

Formaalit todistukset

Jarjestelman suunnittelun tai toteutuksen jonkin osa-alueen virheettomyys todistetaan
formaalisti. Tama tarkoittaa matemaattisen esitysmuodon kayttda. Talldin voidaan to-
distuksissa kayttaéa esimerkiksi enssmmaisen asteen predikaattilogiikkaa. Erityista hyo-
tya tastd on silloin, mikali jarjestelman vaatimusméadrittelyssa on kaytetty formaaeja
menetelmia. Mainittakoon, ettd formaalit menetelmét vaativat huomattavasti aikaa ja
osaamista, joten niitéa kaytetéan tavallisesti vain hyvin kriittisiin kohteisiin.

Ohjausvuo-analyysi

Ohjelman rakennetta tutkimalla pyritéén |6ytamadan ohjelmalohkoja, joihin e koskaan
paasta kasiksi, umpikujia, paéttyméattomia silmukoita sekd muita rakenteellisia puutteita.
Tyypillisesti analysoitava ohjelma esitetéén suunnatun graafin avulla.

Tietovuo-analyysi

Diagrammin avulla esitetdan ohjelman |8pi kulkevatietovirta. Diagrammissa on selvasti
merkittynd kukin tieto sek& tietoja kasittelevat prosessit. Tallaisen yleiskuvan avulla
voidaan arvioida prosessien soveltuvuutta seké arvioida suunnitellun ja alun perin vaa-
ditun tietovirran valista suhdetta.

Symbolinen suorittaminen

Formaali menetelmd, jolla on paljon yhteista formaalien todistusten kanssa. Sen sijaan,
ettd ohjelmaa suoritettaisiin oikeilla sydéttellla, kaytetddn symbolisia muuttujia. Ohjel-
man toiminnot, esimerkiksi muuttujien alustukset ja laskuoperaatiot kohdistetaan sym-
bolisiin muuttujiin, jolloin suorituksen tuloksena syntyvia kaavoja voidaan verrata
asiakkaan odotuksiin (speksin verifiointi) tai vaatimusmaérittelyn perusteella ilman oh-
jelmaa laskettuihin (suunnittelun/koodin verifiointi). Koska jokainen polku ohjelman
|api taytyy laskea kattavassa analyysissd, on menetel ma kaytannossa hyvin tyol s.

Oikopolkuanalyysi

Oikopolut ovat jarjestelmaan tahattomasti suunniteltuja tiloja, jotka voivat johtaa jér-
jestelman ylléttavéan, ei-haluttuun toimintaan tietyissd olosuhteissa. Laitteistotasolla
kyseessa voivat olla todelliset fyysiset sdhkoa johtavat “polut”, mutta oikopolku voi
myos olla seurausta esimerkiksi ohjelmiston gjoitusten epasdanndllisyydesta. Oikopolut
johtuvat yleensa jarjestelman monimutkaisuudesta, jolloin suunnittelija el pysty hallit-
semaan kaikkia jarjestelmaén kohdistuvia vaatimuksia. Erityisen riskin muodostavat
ohjelmistoon mydhemmin tehtéavédt korjaukset. Oikopolkuanayysi pyrkii 10ytdmaan
kyseisia vikoja raudan ja ohjelmiston topologiaa tutkimalla. Ohjelman ohjausvuosta
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etsitéan loogisia oikopolkuja vertaamalla rakenteita tunnettuihin vaarallisiin ratkaisui-
hin. Ainakin rautapuolella on olemassa lukuisia, varsin lagjasti kaytettyja tyokaluohjel-
mistoja mahdollisten oikopol kujen automaatti seen tunnistamiseen.

5.3.4 Dynaamiset testit

Dynaaminen testaaminen voidaan jakaa seuraaviin pddmenetelmiin: funktionaalinen,
rakenteellinen ja tilastollinen. Funktionaalisessa testauksessa jarjestelman kaikki vaati-
musmadrittelyssa kuvatut toiminnot testataan. Toimintojen toteutuksesta e olla kiin-
nostuneita, ainoastaan vaatimusten mukaisesta toiminnasta. Rakenteellinen testaus hyo-
dynt&a jarjestelman toteutuksen tuntemusta. Tutkittavina voivat olla ohjelman rutiinit ja
suorituspolut. Tilastollisen testauksen ero edella mainittuihin on siing, etta jarjestelmélle
annettavat syotteet eivat ole deterministisesti valittuja, vaan ne arvotaan satunnaisesti
valitusta jakaumasta. Satunnaisuuden avulla véltetdan urautuneen testauskaytannon tie-
nen tilastollinen testaaminen, jossa sydtteiden valintaa ohjaa todellisen tai oletetun
kayttgjan syoteprofiili. Seuraavassa esitettavia tekniikoita voidaan kayttda eri padmene-
telmien yhteydessa.

Raja-arvoanalyysi

Jarjestelméaa tutkitaan sydtteilld, jotka ovat méaritellyn toiminta-alueen rgja-arvoja, sa-
litun sy6teavaruuden reunoilla. My0s rgjojen ulkopuolisia arvoja kokeillaan, seka juuri
rajojen sisdpuolellaoleviaarvoja.

Virheen arvaus

Kokeneilla testagjilla on usein tuntumaa siitd, missa vikoja saattaa piilla. Virheiden ar-
vauksessa testagja soveltaa kokemustaan uuteen tuotteeseen. Mahdolliset testitapaukset
anal ysoidaan ja hyvaksytyt lisdtdan osaksi testisuunnitel maa.

Prosessin simulointi

Erityisesti jarjestelmiss, joissa laitteiston ja sitd ohjaavan ohjelmiston kehitys tapahtuu
rinnakkain, voidaan testausta tehostaa huomattavasti simulaattorilla. Kehitettévan lait-
teen toiminnot hoitaa tietokoneessa gjettava simulaattori, jonka toiminnan runkona on
malli todellisen laitteen toiminnasta. Y ksityiskohtaiset laitetason ilmi6t, erityisesti goi-
tukseen liittyvét, ovat usein kdytannéssa mahdottomia mallintaa todellista laitetta vas-
taaviksi, mutta tavallisten toimintojen oikeellisuudesta saadaan usein simulaattoreilla
hyva tuntuma, ja virheita voidaan korjata varsinaisen laitteen valmistumista odoteltaes-
sa. Simulaattorilla voidaan my6s turvallisesti testata poikkeustilanteita, jotka ovat to-
dellisessa jarjestelméassa vaarallisia, esmerkiks ydinvoimalaitoksen hatdalasgjo. Y leen-
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sd varsinaista verifiointia el kuitenkaan voida simulaattorilla tehdd, mainittujen puuttei-
den vuoksi.

Ajoitus- ja muistitestit

Jarjestelman toiminnoille asetettujen gjoitus- ja muistirgjoitusten tayttyminen on tutkit-
tava. Ajoitustekijat ovat térkeita erityisesti reaaliaikajarjestelmissa. Kyseiset ominai suu-
det on yleensa mielekasta testata vasta hyvin |éhella valmista tuotetta olevalla jarjestel -
malla. Tyokaluina voidaan kayttéa erilaisia muistinhalinnan ja prosessinsuorituksen
seurannan ohjelmistoja.

Suorituskyvyn testaus

Jarjestelman suorituskyvylle on yleensa vaatimusmaérittelyssa annettu joukko ehtoja.
Tyypillisia ovat essmerkiks aikargjoitukset, eli tietyn toiminnan toteuttamiseen saa ku-
lua enintdan annettu aikamaard. Suorituskyvyn mittaukset ovat tyypillisa essmerkkea
funktionaalisesta black box -testauksesta.

Rasitustestaus

Jarjestelman toimivuuden tutkimista poikkeuksellisen kovissa kuormitusolosuhteissa
kutsutaan stressitestaamiseksi. Kuormituksen laatu riippuu ohjelman tyypistd. Kuormi-
tusta voidaan aiheuttaa ohjelman syoétteilla tai tietokoneessa samanaikaisesti gjettavilla
muilla ohjelmilla. Kéytettévan stressikuormituksen kovuus riippuu normaalitilanteiden
kuormittavuudesta. Usein ollaan kiinnostuneita siitd, suoriutuuko ohjelma lagjasta tai mo-
nimutkai sesta tehtavasta s edettévassa gjassa. Myos tietojen séilymista on tarkkailtava.

5.3.5 Analyysimenetelmien valinta

Anayysimenetelmien tulee olla tunnustettuja ja tieteellisesti patevia menetelmid. Lisak-
s niiden pité4 soveltua anal ysoitavaan jarjestelmaan ja niiden kayttgjilla on oltava tar-
peellinen menetelmakoulutus. Analyysin on oltava jdljitettavissa, toistettavissa ja veri-
fioitavissa, ja se tuottaa tulokset muodossa, joka auttaa riskin luonteen ymmartamisessa
javalvonnassa.

Anayysimenetelman valintaan vaikuttavat lukuisat tekijét. Siksi valitseminen onkin
yksilollinen prosessi, mihin e ole mahdollista suosittaa yleista kaikille sovellusaloille
sopivaa ehdotusta. Sopivien menetelmien valitseminen on sovellusalan asiantuntijoiden
tehtéva. Suositeltavinta on valita menetelmét varhai sessa vaiheessa tarkastelun kohteena
olevassa kehitysprosessia. Usein koko analysointi vaatii useasta asiantuntijasta koostu-
van ryhman, jossa yhdistyy

— vahva kaytannon kokemus ja kyky vetaa projekteja
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— sovellusalueen tuntemus
— ohjelmistotekniikan tuntemus

— anayysitekniikoiden tuntemus.

Anayysimenetelman valintaa voidaan kuitenkin helpottaa seuraavilla kriteereill, jotka
ovat standardista IEC 60300-3-1 (2001). Kriteerien yhteydessd mainitaan standardin
|EC 60300-3-12 suositukset téssa julkaisussa kasitellyille menetelmille: vikapuuanalyysi
seka vika ja vaikutusanalyysi. Jos kumpikaan analyyseista ei ole sovelias, suositetaan
muita menetelmié& kriteerin yhteydessa. Kriteerit ovat:

a)

b)

f)

9)

Jarjestelman monimutkaisuus. Mm. redundanssin ja diversiteetin (erilaisuuden) li-
sddminen jarjestelmaan liséd myos perusteel lisen analysoinnin tarvetta. Soveltuu se-
k& vikapuuanalyysille etta vika- ja vaikutusanalyysille.

Jarjestelman uutuus. Kokonaan uuden jérjestelmén suunnitteleminen voi edellyttéé pe-
rustedlista analysointia. Seka vikapuuanayys ettavika javaikutusanayys sopivat.

Kvalitatiivinen/kvantitatiivinen analyysi. Mahdollisesti valttamétta tarvitaan kvan-
titatiivista analyysia. Seka vikapuuanayysi etté vika- ja vaikutusanalyysi sopivat.

Y ksinkertaiset/moninkertaiset viat. Seuraukset voivat aiheutua sellaisista vikojen
yhdistelmista, joita e voida ehkéistd. Vikapuuanalyysi sopii, vika- ja vaikutusana-
lyysi €.

Aika/jonoriippuva kayttaytyminen. Jarjestelma voi olla aikariippuva, esimerkiksi
vikaantumisen jélkeen se noudattaa hallitun suorituskyvyn alentumisen periaatetta.
Tapahtumien jarjestys voi vaikuttaa jarjestelman vikaantumiseen. Esimerkiksi ta-
pahtuma A aiheuttaa tapahtuman B, ei pdinvastoin. Kumpikaan tarkastelluista ana
lyyseista el sovellu kriteerin tayttamiseen. Sopivia ovat Bayesin luotettavuusanal yy-
si, tapahtumapuuanalyysi, Markovin analyysi ja Petriverkkoanal yysi.

Riippuvat tapahtumat. Vikaantumis- ja korjausominaisuudet voivat olla riippuvia
jarjestelman tilasta. Kumpikaan tarkastelluista analyyseista e sovellu. Kriteerin yh-
teydessa tulisi valita jokin seuraavista analyyseista: tapahtumapuu, Markov ja Petri-
verkko.

Vaikutusten/syiden tunnistaminen. Vaikutusten tunnistaminen on usein suoravii-
vaista ainakin ylimmilla tasoilla. Syiden tunnistaminen vagatii harkintaa ja on virhe-

% Standardiluonnos IEC 60300-3-1 Ed.2 ohjeistaa hyvin lyhyesti edella mainittujen analyysien liséksi seuraavia menetelmi& Vika-
tagjuuden ennustaminen, Markovin analyysi, Petriverkkoanalyysi, HAZOP, inhimillisten tekijdiden analyysi, kuorimitus- ja lu-
juusanalysi, totuustaulukko seké Bayesin luotettavuusanalyysi.
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h)

)

K)

dtista Vika ja vaikutusanalyysi lukeutuu ensisijassa vaikutusanalyyseihin. Siina
syiden tunnistaminen ei ole etusijalla. Vikapuuanalyysi on vain syiden tunnistamista
varten, vaikeuksiasilla el tarkastella.

L uotettavuusvaatimusten allokointi. Suunnittelu voi vaatia luotettavuusvaatimusten
allokointia suunnitteluosille. Vikapuu soveltuu erityisen hyvin, vika- ja vaikutus-
analyysi vain varauksin taman kriteerin tayttamiseen.

Taitavuus. Jotkut analyysimenetelmét vaativat perehtyneisyytta ja kokemusta. Sel-
lainen on jossakin méarin vikapuuanayysi, vika- ja vaikutusanalyysi on nopeasti
omaksuttavissa.

Yleisyys ja hyvaksyttavyys. Seka vikapuuanalyys etta vika- ja vaikutusanalyysi
ovat yleisidja hyvaksyttavia menetel mia ladkintadl aitteiden standardienkin mukaan.

Tukivalineiden tarve. Vikapuuanalyysin tulosten kvantitatiivista laskentaa ja graa
fista piirtamista varten suositellaan erityistyokaluja. Vika ja vaikutusanalyysille
riittéé normaali taulukointiohjelma.

Uskottavuustarkistukset. Vikapuuanalyysin seka kvalitatiivinen etta kvantitatiivinen
suorittaminen vaatii kel poistamista silla se on hyvin virheherkkd Myos vika- ja vai-
kutusanalyysin tulokset vaativat tarkistusta.

m) Tyokalujen saatavuus. Seka vikapuuanalyysille etta vika- ja vaikutusanalyyseille on

n)

olemassa runsaasti kaupallisiatyokauja.

Standardointi ja ohjeistus. Seka vikapuuanalyysille etté vika- ja vaikutusanalyyseille
on olemassa runsaasti ohjeita. Edellinen on standardoitu IEC 61025:ssa ja jalkim-
méainen IEC 60812:ssa.

Analyysin epdonnistumiseen vaikuttavia tekijoita voivat olla

kokemusperéi sen tiedon puuttuminen

systemaattisen tyGtavan puuttuminen

vaararajaus

vikamekanismin virheellinen mallintaminen (alku-, vali- ja lopputapahtumat)

analyysin vaara al oitustaso.

Vikamekanismit ohjelmistopohjaisissa jarjestelmissa ovat usein lagjoja ja monimutkai-
sia, jasilloin mallintamisessa tarvitaan alan kokemusta ja vastaavien jarjestelmien vika,
vaikutus-, havaitsemis- ja riskikontrollitietoja. Systematiikka on dokumentoitavan
osoittamistavan kulmakivid. Yhdessd standardinmukaisuuden kanssa systemaattisella
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analysoinnilla saadaan kattava vikamalli aikaan. Rajaamisessa on kriittisen alueen (jér-
jestelmd, ympéristo, tyovalineet jne.) oltava ainakin mukana, mutta myos liian lagjan
tarkastelualan valinta tekee anal ysoimisesta helposti virhealttiin.

Ohjelmistokehityksen vaiheita anal ysoitaessa oikean |éht6tason valinta riippuu monesta
seikasta. Tarkeimmét valintaan vaikuttavat tekijét ovat dokumentaation lagjuus, yksi-
tyiskohtaisuus ja tasmaéllisyys seka tunnistettavien seikkojen tunnistamisen helppous.
Esimerkiksi jos valitaan ohjelmiston |dhdekielinen koodi |éhtGtasoksi, saattaa seuraus-
vaikutusten tunnistaminen olla hyvin tydlasta. Vaikutuksia kuvaava tapahtumaketju
kasvaa helposti liian suureksi. Jos taas ollaan liian ylhdalla, essimerkiks jarjestelméta-
solla, tulee vikapuu liian lagjaksi analysointia varten.
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6. Riskienhallintaprosessi

Tassd luvussa kuvataan ladkintalaitteen ohjelmistoa sisdltavan tuotteen kehittamista
tukeva riskienhallintaprosessi, joka viedaan |api tuotekohtaisen riskienhallintasuunni-
telman mukaisesti. Se etenee systemaattisesti tuotteen kehittamisvaiheiden myéta vaa-
rojen tunnistamisesta riskien suuruuden ja merkityksen arvioinnin kautta suunnittelun
lahtotietoihin vaikuttavien riskien vahimmaistamiseen ja tuotannon jélkeisiin kaytto-,
yllapito- ja muutosvaiheisiin. Tarvittavien toimien raportointi osaks tuotteen riskien-
hallintakansiota kuvataan.

6.1 Johdanto

Riskienhallinta on lagja kasite. Sita tarvitaan, koska riskeihin liittyy aina epavarmuuste-
kijoita. Riskienhalinnalla tarkoitetaan paatoksentekoprosessia, jossa padtetédn hyvak-
syttavan riskin tasoista ja menetelmistg, joilla asetetut tasot saavutetaan. Lisaksi riskien-
hallintaa on asetettujen tasojen noudattamisen valvonta.

Riskienhallintaprosessi on kokonaisvaltainen suunnittelun tukiprosessi. Se liittééa yhteen
monia eri elementtgjd vaarojen alustavasta tunnistamisesta riskien siedettévyyden ar-
viointiin ja mahdollisten riskid pienentavien ratkaisujen tunnistamiseen seka tarkoituk-
senmukaisten valvonta- ja parannustoimenpiteiden valintaan, toteuttamiseen ja seuran-
taan. Prosessi vaiheistetaan koko tuotteen elinkaarelle siten, ettd kunkin elinkaaren vai-
heen jalkeen on arvioitava, miten vaiheen ailkana tehdyt ratkaisut ja toimenpiteet vai-
kuttavat laitteen turvallisuuteen. Riskienhallintaprosessin vaiheistukseen sisdltyvét seu-
raavat toimenpiteet:

1. Riskianalyysi on jasennelty prosessi, joka tunnistaa tuotteen kayttotarkoituk-
sen javaarat ja arvioi vaaroista johtuvien riskien suuruuden seka sen, mika on
haitallisten seurausten todennakdisyys jalaajuus (ks. kohta 6.4).

2. Riskien merkityksen arvioinnissa paatetéan riskienhallinnan suunnitelmassa
(ks. kohta 6.5) esitetyilla kriteereilla jokaiselle tunnistetulle vaaralle arvioidun
riskin suuruuden perusteella mahdollisista riskien vahentamistoimenpiteista.

3. Riskin valvonta on jasennelty prosessi tarvittavan riskin vahentamistoimen-
piteiden ohjaukseen ja valvontaan siten, etta jokaiselle vaaralle jaénnosriski on
hyvaksyttava (ks. kohta 6.6).

4. Tuotannon jalkeisen tiedon kasittely on jarjestelmallinen menettel ytapa, jossa

katsel moidaan |88kintédl aitteesta tal vastaavasta laitteesta saatu riskeihin liitty-
vainformaatio (ks. kohta 6.7).
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Tehokkaaseen yrityksen riskienhalintaan kuuluvat myo6s yritysjohdon méaarittelemét
riskienhallinnan periaatteet, jotka ohjaavat yrityksen linjaa halita riskeja. Periaatteet
nakyvét yrityksen kaikissa toiminnoissa (yritystoiminnan riskit, teknologiariskit, tuote-
riskit, projektinhallinnan riskit) selkeind eri osastojen vélisina yhtendisina toimintaoh-
jeina, tyokaluina seka menettel ytapoina.

Terveydenhuollon tuotteita koskevassa direktiivissa (MDD 1993: liite G) on riskienhal-
linnalle térked maininta, jonka mukaan laitteen ja tarvikkeen kayttdon mahdollisesti
liittyvien riskien hyvaksyttavyydesta paatettéessa voidaan ottaa huomioon potilaan saa-
ma hyoty. Edelleen mainitaan, etté valitessaan turvallisuuden varmistamiseksi soveltu-
viaratkaisuja valmistgjan tulee kyttéa seuraavia periaatteita:

— poistettavatai vahimmaistettava riskit

— toteutettava tarvittaessa asianmukaiset suojelutoimenpiteet, mm. riskien ha
lytys érjestelma, jos riskit elvét ole poistettavissa

— tiedotettava kayttgjille jajella olevista riskeistd, jotka johtuvat toteutettujen
suoj el utoi menpiteiden riittdméattomyydesta.

Lisaks direktiivi vaatii, etté kaikista ei-toivotuista sivuvaikutuksista aiheutuvien riskien on
oltava hyvaksyttavia verrattunaterveydenhuollon tuotteen suunnitel tuun suorituskykyyn.

Riskienhallintaprosessi on myds yrityksen toimintaa kehittéva prosessi, koska silla saa-
daan seuraaviatoimintaetuja

— tunnistetaan héiriot jo ennen vahingon syntymista
- vahennetédn hairioita

— hyddynnetdan pal auteti etoja parannusehdotuksissa
— kehitetédén tyovaineita

— kyetdan hallitsemaan menetelmékuvauksia

— tarkennetaan vaihedokumenttien sisaltoa

— l6ydetd8n mahdolliset organisaattoriset ongel mat

— parannetaan jdljitettavyyttd dokumenttien valilla.

Kuva 11 esittéa joitakin riskienhallintaan kuuluvista el ementeista.
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Kuva 11. Esimerkki riskienhallinnan prosessikuvauksesta, jossa on valmistajan tarvit-
semia tyovalineita riskin analysoimiseksi, valvomiseks ja tulosten dokumentoimiseksi.

Riskienhallintaprosessissa houdatetaan maariteltyja menetelméohjeita mm. vakavuuden
luokittelulle, tuotekohtaiselle suunnittelulle, riskin vaikuttavuuden arvioinnille sekéa
riskianalyysin suorittamiselle. Projektin alussa prosessi tukee menetelméohjeilla alusta-
vien riskienhallinta- verifiointi- ja validointisuunnitelmien méérittelya

Standardi SFS-EN 60601-1-4 edellyttda, etta riskienhallintaprosessin menetelméohjeita
noudatetaan 18pi koko tuotekehityksen, joka sisdtaa riskianalyysin ja riskin valvonnan.
Prosessin pddmaaréana on hallita riskia siten, ettd se on jatkuvasti suurinta siedettavéd
riskid pienempi janiin ahaalla kuin kohtuudella voidaan toteuttaa.
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6.2 Terminologia ja kasitteet

Riskienhallinnan termit ja kasitteet vaihtelevat aiheuttaen joskus sekaannusta, joten
taulukkoon 12 on koottu riskienhallinnan olegllismmat termit standardeista SFS-EN
60601-1-4 (1996, 1999), SFS-EN1050 (1997), SFS-EN 1441 (1998) ja ISO/FDIS 14971
(2000).

Taulukko 12. Tassa julkaisussa noudatettavat riskienhallinnan termit.

Termi Lahde Selitys
VAHINKO SFS-EN1441 Fyysinen vamma, terveyshaitta tai omaisuusvahin-
Harm ko
VAARA ISO/FDIS 14971 Vahingon aiheuttaja
Hazard

VAARATILANNE
Hazardous situation

ISO/FDIS 14971

Olosuhteet, joissaihmiset, omaisuus tai ymparisté
ovat attiinavaaralle

SUURIN SIEDETTAVA IEC601-1-4 Suurin mahdollinen riskin arvo, joka voidaan sallia
RISKI

Maximum Tolerable Risk

RISKI ISO/FDIS 14971 V ahingon esiintymistodennékdisyyden ja vaka-
Risk vuuden yhdistelma

JAANNOSRISKI ISO/FDIS 14971 Turvallisuustoi menpiteiden toteuttamisen j&lkeen
Residual risk jéjelle jaévariski.

TURVALLISUUS ISO/FDIS 14971 Tila, jossa vahingon riski on hyvaksyttavallata-
Safety |IEC601-1-4 solla.

RISKIANALYYS ISO/FDIS 14971 Saatavilla olevan tiedon kaytt6 vaarojen tunnista-
Risk anlysis miseksi jariskin suuruuden arvioimiseks.

VAARAN TUNNISTUS
Hazard Identification

V aaran olemassaolon tunnistaminen ja sen karak-
terisointi.

RISKIN VALVONTA
Risk Control

ISO/FDIS 14971

Prosessi, jolla tehddéan paétokset ja toimenpiteet
riskin pienentdmiseksi mééritellylle tasolle tai
pitdmiseksi riski mégritellyllé tasolla.

RISKIN ARVIOINTI
Risk assesment

ISO/FDIS 14971

Riskianalyysin jariskin merkityksen arvioinnin
kokonai sprosessi.

RISKIN MERKITY KSEN
ARVIOINTI
Risk Evaluation

ISO/FDIS 14971

Riskianalyysiin perustuva paatos siité, onko hy-
vaksytty riski saavutettu perustuen yhteiskunnan
asettamiin sen hetkisiin arvioihin.

RISKIN SUURUUDEN
ARVIOINTI

SFS-EN 1050

V ahingon vakavuuden ja esiintymi stodennakai-
syyden tulo.

Risk Estimation
RISKIENHALLINTA ISO/FDIS 14971 Y ritysohdon systemaattisesti soveltama menette-
Risk Management Iytapa, joka sisdltéd menettelytavat ja kdytannot

tehtavien riskin analysoimiseksi, merkityksen
arvioimiseksi ja hallitsemiseks.

TURVALLISUUS

SFS-EN 1050

Toimenpide, joka poistaa vaaran tai pienentéa

TOIMENPIDE riskia

Safety measure

VAKAVUUS ISO/FDIS 14971 Mitta-asteikko mahdollisen vaaran seurauksille
Severity
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6.3 Luettelo vaaratekijoista riskienhallintakansioon

Standardiluonnoksen 1SO/DIS 14971 mukaan vamistajan tulee koota ja yllapitaa luet-
teloa l&akintdlaitteen tunnetuista ja kohtuudella ennalta néhdyista normaali- ja vikati-
lanteisiin liittyvista vaaroista. Luetteloa on ylldpidettéava riskienhallintakansiossa. So-
veltuvan esimerkin luettelon sisdllosta ja formaatista saa |88kintél aitteen riskianayysi-
standardista SFS-EN 1441. Siitd on esimerkki liitteessa C.

Terveydenhuollossa hoidon tai tutkimuksen aikana potilas joudutaan tarkoituksella al-
tistamaan vaaroille. Vaarojen tulee kuitenkin aina olla oikeassa suhteessa saavutettuun
hy6tyyn. Riskienhallinnalla poistetaan kayttgjaan, huoltohenkiléén, muihin henkilGihin
jaympéristoon kohdistuvat tarpeettomat vaarat.

Toteutuneessa vaaratilanteessa vaaran poistaminen tai riskin pienentaminen on yleensa
mahdotonta tai ainakin vaikeaa ja tyolastd. Tulisikin jo kehitysprosessissa selvittéa
mahdollisten vaarojen syntymekanismit siten, ettd riskienhalinnan keinoilla kyet&an
pureutumaan vaaratekijoiden akutapahtumiin. Tala menettelylla suunnitteluprosessi
tehostuu niin aikataulullisesti kuin kustannuksel lisestikin.

Tarkastellaan aluksi ohjelmistopohjaisen jarjestelman tai laitteen vaaratekijoita ja sitten
turvallisen suorittamisen oletusarvoja ja vaaraan kayttoa seka niiltéa suojautumista. Koh-
dassa 6.3.3 téhdennetdan vaaratekijoiden ottamista huomioon jo suunnittelun alkuvai-
heissa.

6.3.1 Jarjestelman vaaratekijat

Monimutkaisen terveydenhuollon tuotteen toimintahéiriot voivat aiheutua useasta sa
manaikaisesta viasta. Ladkintdlaitteiden perusstandardi SFS-EN 60601-1 edellyttéa
laitteen toimivan turvallisesti vieléa yhden vian tapauksessa. Siksi jarjestelma tulisikin
suunnitella vikasietoiseksi ja turvallisesti vikaantuvaksi. Jarjestelman tulis suoriutua
tarkeisté toiminnoistaan teknologia-, oletusarvo- ja kéyttovirheiden esiintyessa tai vaih-
taa tarvittaessa suorittaminen turvalliseen tilaan. Turvalliseen tilaan johtaminen merkit-
see usein jarjestelman toiminnan pysayttamistda, mita hoitotilanteesta riippuen e aina
voida pitéa oikeana ratkaisuna. Sekéa vikasietoisuus ettd turvallisesti vikaantuminen
edellyttéavéat tapauksesta riippuen tilojen valvontaa jaltai viestintda jarjestelman kayttd-
jalle (ks. jd@nndsriskien ilmoitusvel vollisuudesta kohdassa 6.4.2).
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Standardi SFS-EN 60601-1-4 edellyttéd valmistgjan tunnistavan jarjestelman vaarat ja
alkutapahtumat, jotka voivat olla perdisin mm. seuraavista jarjestelman asioista (ks.

kuva 12):

riski/hy6tykriteerit

KAYTTOLITTYMA

- Sekava

- Liian paljon informaatiota

- Ei ole eroteltu olennaista
ja epaolennaista

- Sy6tteen tarkastus puuttuu

- Kieliversio vaara

kolmannen osapuolen ohjelmistot.

YMPARISTO

- Ohjelmiston toipuminen
verkkokatkoksista

- Suojaukset puutteellisia,
kuka tahansa voi tehda
muutoksia

jarjestelman ohjelmisto- ja laitteistokomponenttien yhteensopivuus
kayttoliittyma, komentokielen varoitukset ja virheviestit
kayttoliittyméa ja kayttoohjetekstin kielenkdannoksen tasmallisyys
tiedon suojaus inhimillisilta, tahallisiltaja tahattomilta syilta

AJURIT
- Ajuri ei kykene toipumaan
virheellisesta syotteesta,

- Vaara termz'gologia

\

Ohjelmistokomponéntien mahdollisia

virhelahteita

laiteviasta tai katkoksesta
tietoliikenteessa

\
N
~

YHTEENSOPIVUUS

- Ohjelmamodulien sano-
manvélitys erilainen N

- Prioriteettiongelma

- Ajuri ei huomio muutoksia
V ymparistdssa, esim. muisti-
i piirien tai levyjen vaihto

- Versio-ongelmat

f-\/\l\/v\/\-..
A\l
F

POTILAS
YKSIKKO

Ohjelmisto

TIETOLIIKENNE

- Laiteviat

- CHECKSUMM puuttuu

- tai se on puutteellinen
1

Hardware

/

’

TYOKALUT

TIETOKANTA

- Tietokannan varmistus puuttuu

- Normalisointia ei ole tehty

- Normalisointi viety liian pitkélle,
jolloin aikariippuvaiset muut
toiminnot saattavat karsia

- Kaantaja

- Kaantajan asetukset

- Liiallinen optimointi

- Sovelluksen kadannos
tehdaan liian uudella/
vanhalla versiolla

Kuva 12. Ohjelmiston virhetoimintaan johtavia syita.

Mita aikaisemmassa vaiheessa vaaratekijét tunnistetaan, sitd paremmin vaarojen val-
vontatoimenpiteet saadaan méaéritettya vaatimuksiks ohjelmiston vaatimusspesifikaati-
oon (ks. esimerkkeja taulukossa 13) Vaaroja kartoitetaan esimerkiks alustavalla vaara-
analyysilla, vikapuuanalyysillatal vika- ja vaikutusanalyysilla (ks. luku 5).
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Taulukko 13. Riskianalyysissa havaitun riskin muuttuminen vaatimukseks.

ALKUTAPAHTUMA, VAARA, RISKI VAATIMUS ohjelmiston vaatimusmaarittelyssa
Ohjelman vasteaikaliian hidas Keskusmuistia 128 MB

Kuvassa virheellinen [6ydos Algoritmi kuvan tarkastamiseksi

Virheellinen syéte Sy6tteen tarkastus

Tietoliikenneverkon katkos Verkon monitorointi, ilmoitus kayttgjalle katkoksesta
Kayttgja aktivoi toiminnon vaaraan aikaan Toiminnon aktivointi kielletty tassa vaiheessa
Ohjelma harhautuu vaérééan ohjelmamoduliin | Tarkastus ohjelmamodulissa, estetdén passy

Ohjelmiston kriittisia toimintoja ovat mm. suuri CPU-kuormitus, dynaaminen muistin
allokointi, gjastukset, sanomanvalitys ja samanaikaisten prosessien kayttaytyminen.

Ohjelmistopohjaisten jarjestelmien kdyttokokemuksia ja tapahtuneita virheita e yleensa
ole kerdtty tai dokumentoitu kattavasti. FDA yll&pitéa kuitenkin tietokantaa kaikista
ilmoitetuista |a&kintélaitevioista ohjelmistovirheet mukaan lukien. Kohdassa 3.4.6 ku-
vataan yhteenveto luokitelluista ohjelmistovirheista ilmitulotapoineen seka suosituksi-
neen havainto- ja estokeinoiks.

Leveson & Turnerin (1992) raportti kuvaa tietokoneohjatun sadehoitolaitteen kayttéon
liittyvia ohjelmistoperéisia onnettomuuksia. Heidéan mukaansa mikéan onnettomuus el
johdu pelkéstéén tietokonevirheistd vaan hyvin monista kokonaigarjestelmaan liitty-
vista tekijoista. 1980-luvun puolivalissa tapahtuneet onnettomuudet muuttivat FDA:n
ohjeistusta. Aikaisemmin e vaadittu ilmoituksia laitteiden kayton aikaisista hairigista,
vaan ainoastaan vamistajan tuli raportoida esiin tulleista vioista. Niinpa FDA & en-
simmaisissa onnettomuuksissa kyennyt paéttelemadan hairion varsinaista yhteytta ohjel-
mistovirheeseen. Mutta myds monet muut tekijét olisivat séésténeet onnettomuuksilta.

ja jarjestelman kayton huono johto, puutteellinen laadunvarmistus ja yliluottamus oh-
jelmaa kohtaan. Muita tekij6ita olivat huonot ohjelmointi- ja suunnittelukaytannét ja
eparealistiset riskiarvot, joiden perusteella ohjelmistoon luotettiin liikaa.

Hyvét kayttbohjeet olisivat estaneet onnettomuudet. S&dehoitolaitteen hoitgja sai tietyn
toimintahairidilmoituksen, jonka ohjeet kuvasivat joko séteilyn ali- tai yliannostukseksi.
Vastaava ilmoitus oli tullut usein ennenkin, joissakin laitteissa jopa paivittan, joten
hoitgjatoimi kuten oli ainatoiminut.

Onnettomuuksien arviointi paljasti yleensékin yliluottamuksen tietokoneohjelmiin, jol-

loin muita turvallisuutta liséévia kaytantdja laiminlyotiin, Erdassa tapauksessa kamera-
valvonta oli epékunnossa eika hoitgja ndhnyt potilasta erillisessd sddehoitohuoneessa.
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Potilas osasi epéilla jostakin syysta sadehoitolaitteen toimintaa, mutta el ehtinyt poistu-
maan s&dehoitopOydalta ennen yliannostusta.

Vastaavassa muun yrityksen valmistamassa sadehoitolaitteessa oli mekaaniset suojauk-
set eika laite aiheuttanut onnettomuuksia. Kyseisen onnettomuuslaitteen valmistanut
yritys oli kuitenkin poistanut tuotteestaan mekaaniset varmistukset ja lukitukset ja kor-
vannut ne ohjelmistopohjaisilla suojauksilla. Ensimmaisten onnettomuuksien jalkeen
virhelahteeksi tulkittiin mitta-anturi, mutta ohjelmistoa ei osattu epéilla Tulkintaa pe-
rusteltiin ensinnakin sillg, ettd ohjelmointivirheet oli poistettu lagjoilla testauksilla, toi-
seksi, ettd ohjelma el vanhene, ja kolmanneks, etté tietokoneen toimintahairit johtuvat
komponenttivioista.

Epéilyt olisivat johtaneet ohjelmistoon, jos olisi tiedetty laitteen sisdltavan eréén aikai-
semman laitemallin ohjelmistomoduulin. Moduulissa oli jo todettu sama ohjelmistovir-
he, joka oli mythemmassa mallissa aiheuttanut onnettomuudet, mutta tuotteen laatu-
paallikko oli saanut nimenomaan tiedon, ettei tuotteessa ole kyseisen mallin ohjelmis-
tomoduul eita.

Leveson ja Turner (1992) toteavat raportissaan, etta pelkastddn testein ja analyysein el
olis kyetty tunnistamaan varsinaista ohjelmavirhettd kyseisessa sédehoitolaitteessa.
Onnettomuudet tapahtuivat 1980-luvun puolivalissa ja niiden vaikutukset nakyvét li-
séantyneissa riskienhallinnan ja laadunvarmistuksen toimintatavoissa kaikkialla ohjel-
mi stoja hyodyntévissa teollisuusal oissa.

6.3.2 Oletusarvot ja vaara kaytto

On térkedd arvioida jarjestelman teknologioiden soveltuvuus kayttttarkoitukseensa.
Suunnittelussa kiinnitetéan aina huomiota laitteen suorituskykyyn ja toimintaan, mutta
tarkeitd ovat myos jarjestelman kaynnistys, suorituksen tarkkailu ja sammutus. Tavoit-
teena on jarjestelman kaynnistyminen turvalliseen ja kéyton kannalta mahdollisimman
vamiiseen tilaan.

Kayttotarkoitukseen kuuluvia ominaisuuksia pyritéén huomioimaan oletusarvoilla, joi-
den médrittely monimutkai sessa |88kintalaitteessa on vaativaa. Turvallisuuden kannalta
tarkeitd oletusarvoja ovat laitteen toimintatila, johon laite kdynnistetédén (ks. kuva 13),
halytysten esto/sallinta ja rgja-arvot seka potilastyypin valinta, jos sitd e kdynnistystoi-
menpiteen alussa jo ole kysytty.
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AIOTTU
TOIMENPIDE

JARJESTELMA

KAYTTAJA

Kuva 13. Jarjestelman on oltava nopeasti valmiustilassa.

Oletusarvojen maéadrittelyyn osallistuvat suunnittelijan lisdksi myds sovellusalueen

vellusalueen ja aiotun toimenpiteen asettamia vaatimuksia.

Vaaratekijat voivat aiheutua myos kayttgan virheellisesta toimenpiteesta Toimenpide
saattaa aiheuttaa useita peréttéisia virhetoimintoja, joiden seurauksena on varsinainen
aiheuttamaansa virheellista toimintoa. Siks jarjestelma tulisikin suunnitella suojaamaan
inhimillisten tekij6iden alullepanemista riskeista.

Myo6s hyvin méaritellyilla toimintatavoilla, oikealla koulutuksella ja kayttéonohjauk-
sella, valvonnalla seka luontaisella turvallisuussuunnittelulla kyetéén pienentdmaan vir-
heellisestd kaytosta johtuvia vaaratilanteita. Luontaisessa turvallisuussuunnittelussa
tulisikin ottaa huomioon virheellisen kaytén mahdollisuus.

Alkutapahtumia ovat myos hoitotilanteen nopeat muutostapahtumat. Esimerkiksi hoi-
totapahtuma voi edellyttéd valittomasti tiettya muutosta, mutta laitteen muuttaminen tai
muuttamista varten tarvittava alustaminen kestda liian kauan.

6.3.3 Vaaratekijat ajoissa huomioon
Tuotteen suunnitteluprojektissa on usein kyse pelkastddn olemassa olevan tuotteen

muuttamisesta tai uuden suunnittelusta vanhan olemassa olevan tuotteen teknologian
paalle. Naissa tapauksissa valmistgjalla on hyva kasitys tuotteen vaaroista. Liséks han
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mahdollisesti tuntee markkinoiden vastaavien tuotteiden vaarat esimerkikss ECRI:n
Health Devices Alerts Database -tietokannasta. ECRI (http://www.ecri.org) on yll&pité
nyt tietokantaa vuodesta 1977, ja sithen on kuvattu yli 850 000 tapahtumaa.

Vaarauetteloa yllépidetdan riskienhallintakansiossa. Se voi olla tarkistudlista tai toi-
menpideohje, joka on sellaisessa muodossa, ettéa se on helposti yll&pidettavissa ja tois-
tettavissa seké saatavilla suunnittelua mahdollisimman hyvin tukevassa muodossa.

JARJESTELMAN
VIKAANTUMISANALYYSIT
KOKEMUSPERAINEN TIETO
MARKKINOILLA OLEVAT
VASTAAVAT LAITTEET
YHTEISET IDEAPALAVERIT]
ASIAKKAAN
VALITUSREKISTERI

Health Devices Alerts Database

ASIAKAS
VAATIMUSDOKU-
MENTTI

HUONOT
LAHTOTIEDOT

Kuvassavirheellinen
|6ydds. Ohjelman
vasteaika liian hidas

ALUSTAVA
RISKIANALYYS

Keskusmuistia
) RISKIENHALLINTA . B > 64 Mb
SUUNNITELMA JARJESTELMA
,° SPESIFIKAATIO
» Sovellettava elinkaari f
7/
” . .
» Validointisuunnitelma S---_0 Algoritmi kuvan
~ tarkastamiseksi
»  Verifiointisuunnitelma “\
\
\
W\
* ~
\ ~
\

Kuva 14. Eréat suunnittelun vaatimat lahtétiedot hyodyntéavat myds markkinointia.
Mahdollinen yhteinen menetel méohje tukee kumpaakin toimintaa .

Olemassa olevan tiedon hyoddynnettavyys edellyttda yhteisten menetelméohjeiden kir-
joittamista markkinoinnille ja suunnittelulle. Menetel méohjeet tukevat toimintaa raport-
tipohjilla ja tarvittaessa hyvaksynté- ja tarkastuskriteereilld. Menetelmaohjeiden tulee
tukea markkinointia siten, ettd ohjeita noudattamalla tuotetaan suunnittelutiimin ym-
martama asi akasvaatimusdokumentti. Dokumentin tulee olla niin yksityiskohtainen, ettéa
suunnittelutiimi kykenee tuottamaan gita alustavalla vaara-analyysilla jarjestelmén
maédrittelyn (ks. kuva 14). Alustavia vaara-analyysegja ja jérjestelman méaérittelyita teh-
déén iteroiden siten, etta viela projektin edetessa menetel méohj etta tarkennetaan.
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Suunnittelun alkuvaihe hy6tyy menetel méohjeista ainakin seuraavasti:
— Suunnitteluprosessi saa maaramuotoiset dokumentit markkinoinnilta.
— Maadramuotoisten dokumenttien analysointi on laadukasta.

- Menetelméohjeilla kyetddn ongelmatilanteet havaitsemaan goissa, esimerkiksi
markkinointi on voinut antaa puutteellisia |l dhtttietoja.

— Suunnitteluprosessiin saadaan toi stettavuutta.
— Aikataululliset riskit kyetédan arvioimaan paremmin.

— Vamiit tarkastudlistat vaaroista, syisté ja avainsanojen kaytosta.

6.4 Riskianalyysi

Vamistgan on tunnistettava ladkintélaitteen vaarat ja vaaralliset tapahtumat kaikissa
kohtuullisesti ennalta néhtévissa olosuhteissa ml. vikatilanteet ja vaara kayttd (SFS-EN
60601-1-4 1996, 1999). Vaara-anayysissa tunnistetaan soveltuvin osin potilaan, kayt-
hin johtavien tapahtumien syyt méaaritetdan. Niihin sisdltyvat soveltuvin osin laitteisto-,
ohjelmisto- ja integrointiviat seka ymparisto- ja inhimilliset tekijat, ml. ergonomiset
ragjoitteet. Riskianalyysi kattaa siis laitteen, ympdriston jaihmiset.

Vaarojen tunnistamisen liséksi riskianalyysiin kuuluvat vaarallisista tapahtumista johtu-
vien mahdollisten seurausten méaarittdmiset. Lisdksi maéritetddn naiden tapahtumien
todennadkoisyydet. Tietyn tapahtuman todennakdisyys voidaan ilmaista maarallisesti tai
laadullisesti.

Vaarojen tunnistamisessa tulee kayttda tuotteen kehityselinkaaren vaiheeseen sopivia
menetelmia. SFS-EN 60601-1-4 méadrada myos menetelmavalinnat kirjattavaks riskien-
hallintakansioon. Dokumenttiin kirjataan myds menetelmill& saadut tulokset seka vaka
vuustasojen luokitustapa, jota tarkastellaan kohdassa 6.4.1.

Riskienhallinnan yhteenvetoon kirjataan riskianalyysien tuloksista kaikki tunnistetut

vaarat, niihin johtavat akutapahtumat ja riskin suuruus. Myds riskienhallintakansion
vaaral uettel oa pitda paivittéa.
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6.4.1 Riskin luokittelu

Riskin suuruus R ilmaistaan yleensa vaarallisen tapahtuman i vakavuuden Sja vaaralli-

R=SxF,. 3)

Riskienhallinta siséltéa vaaroihin liittyvien riskien luokittelumenettelyt (taulukko 14).
Niill& tuetaan paétoksentekoa arvioitaessa tuotekohtai sen riskin pienentamisté ja hyvak-
syttavyytta. Luokittelussa riskin suuruus voidaan ilmaista joko méaarallisesti tai laadulli-
sesti, mutta yleensa riskin kummatkin elementit, SjaF, ilmaistaan laadullisesti alla ole-
van taulukon tapai sesti.

Taulukko 14. Riskitaso.

SEVERITY (VAKAVUUS) | Neglible Margina Critical Catatrophic
LIKELIHOOD Mitéton Marginaalinen | Kriittinen Katastrofaa-
TODENNAKOISYYS linen

Frequent / Usein toistuva
Probable / Mahdollinen
Occasional / Satunnainen
Remote / Vahainen

Improbable / Epatodenndkéinen
Incredible / Ennen nakeméton

Riskin vakavuustasot voidaan kuvata esimerkiks seuraavasti:

Katastrofaalinen Mahdollisesti useita kuolemantapauksiatai vakaviavam-
mautumisia

Kriittinen Mahdollisesti yksi kuolematai vakavavamma

Marginaalinen Mahdollinen vammautuminen

Mit&ton Pieni vammautumisen mahdollisuus

Riskin toisen elementin eli todennakdisyyden maérittdminen saattaa yleisestikin olla
vaikeaa. Erityisen vaikeaa se on systemaattisten virheiden kohdalla, joiden ohjeistami-
nenkin on standardiluonnoksessa SFS-EN 60601-1-4 vasta valmisteilla. Ladkintalaittel-
den riskienhallinnan standardinluonnos 1SO 14971 opastaa liitteessd E hyddyntdamaan
asiaan kuuluvia historiatietoja tai asiantuntija-arvioita. Lisaksi viite neuvoo arvioimaan
todennakoisyytta luotettavuusanal yyseilla tai simulointitekniikoilla.

Ohjelmistojen kayttokokemusten kerdyksessa ja analyysissa on varsin paljon puutteita.
Ohjeet ovat harvinaisia. FDA yllapitamasta ja julkai semasta tietokannasta on apua vir-
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heiden esiintymisanalyysiin ja johtopdédtosten tekoon (ks. kohta 3.4.6). Luotettavuus-
analyysienkin kanssa taytyy kuitenkin olla varovainen. Jos jarjestelmasta tehty luotetta-
vuustarkastelu on tuottanut hyvin pienia virhetodenndkéisyyksia, voidaan helposti jéttéa
tunnistamatta ohjelman osuus tapahtuneissa onnettomuuksissa (Leveson & Turner
1992).

Kéayttokokemukset muista kuin juuri tarkastelun ala olevista jarjestelmista eivét tieten-
k&an auta suoraan tédman jarjestelman luotettavuusanalyyseissa. Niisté saatava apu pe-
rustuu siihen, etta kayttokokemuksista voi 10ytya sellaisia virhetekijéita, jotka ovat
mahdollisia virhetekijoita joissakin tarkasteltavaa jarjestelmda koskevissa tilanteissa.
Toisaalta virheetonta toimintaa osoittavat kayttokokemukset voivat Leveson & Turnerin
(1992) mielesta olla harhaan johtavia, koska kyse on yleensa réatalintyona kuhunkin
sovellukseen tehtévisté tuotteista.

6.4.2 ALARP -periaate

ALARP-periaatetta selostetaan standardeissa SFS-EN 60601-1-4, IEC 61508 ja IEC
14971. ALARP (As Low As Reasonably Possible) -alueella riskit on vahennetty alhai-
simmalle kohtuudella toteutettavissa olevalle tasolle, jossa riski on viela siedettava
Erityisesti ALARP-alueella joudutaan pohtimaan jaannosriskin siedettéavyytta, silla alue
Sijaitsee sietamattoman riskialueen ja selvasti kéayttokel poisen riskialueen valissa, missa
toimenpiteisiin ryhtyminen on helppoa (ks. taulukko 15).

Sietdmattomalla alueellariski on aina niin vakava, etta sitd on alennettava pienentamalla
vakavuutta jaltai vaaran todennakoisyytta.

Riski on selvasti kéayttokelpoisella aluedlla, kun vakavuus jaltai vaaran todennakdisyys
on niin pieni, etta riski on mitaton verrattuna muiden vaarojen hyvaksyttyihin riskeihin.
Tala alueella el tarvita riskinvahennyksen toimenpiteitd. On huomattava, etta standardi
SFS-EN 60601-1-4 ei méarittele hyvaksyttavaa riskia, vaan jattéa maarittelyn erityis-
standardeille. Hyvaksyttava riski on usein paateltava tapauskohtaisesti. Tukea padtok-
sentekoon saa yleisstandardin SFS-EN 60601-1 yksittéisvian periaatteesta seka jo kay-
t6ssd olevien |a&kintalaitteiden kayttokokemustiedoista.

ALARP-aueellariskeja voidaan pitéa siedettavana vain, kun hyddyt ovat merkittavia ja
riskinvéhentaminen tésta edelleen on joko epakdytanndllista tai kallista verrattuna ris-
kinvahennyksen suuruuteen. Siten riskia ALARP-alueella ei voida pitéa hyvaksyttavana
vain siksl, etté potilaan hoitoennuste parantuu.
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Taulukko 15. Riskialuest.

VAKAVUUS

TODENNAKOISYYS

Mitéton Marginaalinen Kriittinen Katastrofaalinen

Usein toistuva Sietaméton alue

Mahdollinen

Satunnainen —

Véhéinen T ALARP-alue

Epétodennakdinen —

Ennen nakematon Selvasti kayttokelpoinen alue

6.4.3 Tuotteen riskianalyysi

Standardissa SFS-EN 1441 on ohjeita vamistgjalle siitd, kuinka varmentaa, todentaa ja
dokumentoida terveydenhuollon tuotteiden vaatimusten tayttyminen.

Standardi SFS-EN 60601-1-4 edellyttag, etta ohjelmistolle tehddan riskianalyysi, mutta
el maérittele sen suoritustapaa vaan viittaa EN 1441:een. Siten riskianalyysi suoritetaan
standardin SFS-EN 1441 pohjalta (ks. liite E).

6.4.4 Ohjelmiston riskianalyysi

Turvallisuuteen liittyvén ohjelmiston riskianalyysin suoritus ja siité seuraavat vaatimuk-
set tarvittaville menetelmille ohjelmiston elinkaaren eri vaiheissa on ehka epamaaréi-
simmin méaritelty yleisissi standardeissa. Militééristandardit ovat pyrkineet méaritte-
lemé&én asian tarkemmin, mutta kayttotapauksien vuoks ne asettavat vaatimukset sen
mukaan, etta ohjelmistoon liittyvét vaarat ovat korkeita (FDA:n termi), tai sietdamétto-
mia "normaalilla ohjelmistotuotantoprosessilla’, ja asettavat epdkaytannollisen tiukat
vaatimukset pienempié riskeja sisdltdvan ohjelmiston tuotannolle.

Standardi 1EC 61508 pyrkii yleiseksi standardiksi. Se perustuu agjatukseen, etté ohjel-
miston toiminnon taytyy tayttaa tietty turvallisuuden eheystaso, jos tehtédvana on turval-
lisuuden yll&pito, tai riskin pienentdminen. Eheystaso méaarittéa ohjelmistotuotannon
elinkaaren vaiheissa tarvittavat tehtavét ja menetelmé sek& mm. testausten taydelli-
syysvaatimukset, joilla saavutetaan tarvittava riskinvahennys.

Ohjelmistokomponentti voidaan myGs suoraan toteuttaa kayttGtarkoituksensa perus-
teella valitulle turvallisuuden eheystasolle. Tallaisia ovat esimerkiks korkean luotetta-
vuuden turvallisuugérjestelmien toteuttamiseen tarkoitetut reaaliaikaiset kayttojarjes-
telmét, joita on sertifioitu IEC 60601-4 ja IEC 61508 -standardien mukaisesti. Tulevai-
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suudessa valmiiks sertifioidut komponentit tulevat varmaan helpottamaan korkeaa tur-
vallisuutta edel | yttévaa ohjel mistotuotantoa.

Brittildisen APES (Assuring Programmable Electronic Systems) -projektin tavoitteena
on ohjeistaa IEC 61508 -standardin soveltamista siten, etta standardia voidaan yksiké-
sitteisesti noudattaa eri teollisuusaloilla. Yksinkertaistettuna standardi tuo mukaan oh-
jelmistotuotantoprosessiin seuraavat ohjelmiston turvallisuuden elinkaaren vaiheet:

1. Vaarojen tunnistaminen koetelluilla riskianayysimenetelmillg, kuten HAZOPilla.
2. Vaarojen seurausten arviointi.

3. Todennakdisyysluokkien méaarittdminen. Ne edustavat vaarojen todenndkoisyyksia
kehittyd onnettomuuksiksi.

4. Riskiluokkien méaarittdminen. Seurausten ja todenndkoisyyksien mukaan riskit jae-
taan sietaméattomiin, epatoivottaviin, jotka voidaan hyvaksya vain, jos riskin véhen-
tdminen e missdan suhteessa vastaa tuloksia (kohtuuttomat kustannukset, ja mer-
kittavien saavutettavien ominaisuuksien menetys jne., mika tulee perustella hyvin),
hyvaksyttaviin, joissa riskin vahentamisesta saavutetut edut eivét vastaa kustannuk-
Sia, jamerkityksettomiin.

5. Turvalisuusvaatimusten méérittdminen jarjestelmédle. Riskgéa voidaan vahentda
joko rgjoittamalla seurauksiatai pienentamallatodenndkoisyyksia.

6. Jadnnosriskit kohdistetaan ohjelmistolle tai sen toiminnoille, jos osat voidaan osittaa
riippumattomiksi, kun ne voivat olla joko alkutekijoind vaaran toteutumisessa tai
vastuussa turvatoiminnoista. Tama on iteratiivinen prosessi, joka jatkuu, kunnes ris-
kit ovat ALARP-aluedlla tai jos sietaméttomien riskien jajelle jaé@misen vuoksi
hankkeesta taytyy luopua.

7. Ohjelmiston tai sen turvallisuuteen liittyvien toimintojen kuuluminen johonkin ris-
kiluokkaan maérittdd ohjelmistolta tai sen toiminnolta vaadittavan turvallisuuden
eheystason.

8. Turvallisuuden eheystaso maarittéa ohjelmiston mérittelylle, suunnittelulle, toteu-
tukselle, verifioinnille ja validoinnille tulevat lisdvaatimukset, joiden toteutumista
varmistavien toimenpiteiden tuottamat tietueet lisdtdan ohjelmiston riskinhallintatie-
dostoon.

Edella kuvattu vaiheistus kasittelee IEC 61508:1le tyypillisia kasitteitd kuten mm. tur-
vallisuuden eheystasoja ja niiden avulla tapahtuvaa riskinvahennystd. Turvallisuuden
eheystasomenettely on suunnittelua tukeva tapa hoitaa riskinvahentyminen. Esimerkiksi
jos laakintalaitteen riskiin sisdltyva vaarallisen tapahtuman tagjuus on esim. 10%a ja
siedettévan riskin tagjuus esim. 10/a, on eri riskin vahennyskeinojen epaonnistumisto-
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denndkoisyyksien tulolla péastava téhan tai sen alle. Tuloilla laskeminen edellyttéa riip-
pumattomuutta. Standardi IEC 61508 asettaa tiukat vaatimukset riippumattomuudelle
turvallisuuden eheytta ndin kohdennettaessa. Menettely on hyvin suosittu eri teollisuus-
doilla. Valitettavasti tdman julkaisun puitteisiin e ole mahdollista sisdllyttaéa laajempaa
kuvausta |EC 61508:n menettel ytavasta.

6.4.5 Riskianalyysin raportointi

Riskianalyysin suoritus raportoidaan, jolloin raportti tukee jatkuvaa riskienhallintapro-
sessia, ja sitd voidaan kayttéa tarvittaessa osoitusdokumenttina sité haluaville tahoille.
Raportointi tulee suorittaa sellaisessa muodossa, ettd sita kyetaan yllapitdmaédn tuotteen
koko elinjakson gan. Yll&pitovaateita tukee mm. tuotteen ominaisuuksissa tapahtuvat
merkittévat muutokset.

Raporttiin sisdltyvét ainakin seuraavat asiat:
— tuotteen taydellinen kuvaus ja identifiointi
— raportin identifiointi
- listayksil6idyista mahdollisista vaaroistaja niiden alullepanevista syista
— anayysimenetelma
— kuhunkin vaaraan liittyvan riskin arviointi
— riskin vahimmaistémistapa, kun tarvittu kéyttéa
- riskin vahimmaistamisen vaikuttavuuden arviointi
— riski/etu-tarkastelu
— anayysin suorittaja
— anayysin hyvéksyja
— analyysin paivitys.

6.5 Riskien merkitysten arviointi

Kuten kohdassa 6.4 esitettiin, valmistgjalla tulee olla riskien arvioinnin prosessi, jossa
jarjestelmallisesti tunnistetaan ladkintdlaitteen vaarat ja méaéritelldén vaarojen aiheutta-
mien riskien suuruus. Kun riskien suuruudet on selvillg, paétetdan niiden merkittavyy-
desté seké valitaan ja toteutetaan toimet turvallisuuden parantamiseksi, jos on paadytty
pienentamaan riskid. Kasitelldan tassa kohdassa riskien merkityksen arviointia ja pa-
rantavia toimenpiteitd kohdassa 6.6.

99



Riskien merkitys arvioidaan seka vaaratekijGittain etté tuotekohtai sesti. V aarakohtai ses-
sa menettel yssa paatetédn riskin siedettdvyydesta ja toimenpiteisiin ryhtymisesta jokai-
selle riskianalyysissa tunnistetulle vaaratekijélle. Tuotekohtainen riskien merkityksen
arviointi tapahtuu, kun kaikki turvallisuutta parantavat vaarakohtaiset toimenpiteet on
tehty.

Arviointiprosessissa otetaan huomioon sekéa normaalikayttd etté virheellinen kaytto ja
niissa maaritellédn myds tapauskohtaisesti, milloin riski on hyvaksyttavissd. Menetel-
mien tulee sisdltéd myo6s vaikuttavuuden arviointi, jolla voidaan arvioida riskin vahen-
témisen toimenpiteiden tehokkuutta.

Standardi SFS-EN 60601-1-4 e spesifioi hyvaksyttavaa riskid, mutta sen selostavassa
osassa suositellaan noudattamaan standardin SFS-EN 60601-1 'yhden vian tapaus' -
periaatetta jaltai tutkimaan jo kaytdssa olevien vastaavanlaisten |adkintdlaitteiden suo-
rituskykya.

Ennen kuin tuotteen jdanndsriskin hyvaksyttavyydesta voidaan paéttdd, pitéa olla tie-
dossa siedettdvéan eli ALARP-riskialueen rgjat. Jos tuotteen jaannosriski on ALARP-
alueella, tulee tarkastella riskin hyvaksyttavyytta saavutettuihin hyotyihin verrattuna
(ks. my6s kohta 6.4.2).

Suurin siedet- Ohjelmiston @
tavariski riski

] !
\ 4 >

PUR— " TUOTTEEN
VALTTAMATON RISKIN VAHENNYS
< KASVAVA RISKI RISKIT

TODELLINEN RISKIN VAHENNYS

A

: Suojaavat Luontainen
Ve toimenpiteet J| turvallisuus

Esim. kayttéohjeet Esim. mekaaniset rajat

Esim. riippumattomat turvatoimet

Kuva 15. Riskin vahennyksen yleiset periaatteet |adkintalaitteen ohjelmistolle.
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Kuvassa 15 on esitetty riskin vahennyksen yleiset periaatteet sovellettuna |88kintalait-
teiden ohjelmiston riskin vahennykselle. Kuvassa riskien vahentéamiskeinoina ovat stan-
dardin SFS-EN 60601-1-4 mainitsemat menetelmét: luontaisen turvallisuuden suunnit-
telu, suojaavat toimenpiteet ja varoitukset. Niitd sovelletaan yksittéisiin vaaroihin ja
vaaratapahtumiin, joiden kaikkien riskin taytyy olla hyvaksyttavd. Kun ne on hyvak-
sytty, paatetdan 188kintélaitteen turvallisuuden hyvaksyttavyydesta.

Kun jaénnosriskiin siséltyy sellaisia vaaratapahtumia, joiden riskia pitéa laitteen ope-
60601-1-4 ohjeiden mukaan kirjata k&yttoohjeisiin ja riskienhallintakansioon (ks. esim.
kayttbohjeet kuvassa 15). Jos jdannosriski e ole merkittéva, eli se on alle pienimman
siedettavan riskin ilman kayttoohjeitakin, sitd e tarvitse kuvata laitteen mukana seuraa-
vissa asiakirjoissa.

Kéytannossa tama edellyttéa valmistgjalta riskin arvon méarittel yohjeistusta, jota voi-
daan aina tuotekohtaisesti soveltaa. M&arittelyssa kuvataan riskin arvot numeerisina
arvoina, esimerkiksi RPN*-lukeman avulla

6.6 Riskien valvonta

Kun riskin vahentdminen on riskin merkityksen arvioinnin tuloksena todettu tarpeelli-
seksi, aoitetaan eri ratkaisujen keskindinen vertaaminen. Mahdollisten vaihtoehtojen
ké&yttdonotossa kehottaa lainsd&adantd (MDD 1993) noudattamaan seuraavaa jarjestysta

— pyri poistamaan tai vahentdmaan riskid mahdollissmman paljon luontaisesti
turvallisella suunnittelullatai rakenteella

— kayta riittdvia suojakeinoja niiden riskien yhteydessa, joita et voi poistaa, esim.
hal ytysj arjestel mét

— tiedota kayttdj 84 jaannosriskeistd, jotka johtuvat kaytettyjen suojatoimenpitei-
den vaikutuksesta.

Valitun suojatoimenpiteen kayttoéonotto ja sen vaikuttavuus arvioidaan. Kaikki toimet
analyysin ja riskin vahimmaistamisen aikana dokumentoidaan, jotta saadaan rakennet-
tua kattava jdjitettéavyys suunnittelun elinkaarien, riskianalyysin ja dokumentaation
vdlille. Syntynyt dokumentaatio talletetaan osaksi tuotteen riskienhallintakansiota.

4 RPN: Risk Priority Number
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Jaannosriskin suuruuden merkitys tulee arvioida kohdan 6.4.2 periaatteiden mukaisesti.
Suurimman siedettdvan tason alittaminen voi vaatia useita vertailuja ja toimenpiteiden
vaikuttavuuden arviointeja.

Jos jaannosriski kaikista toimenpiteisté huolimatta jaa liian suureksi, on arvioitava pai-
noarvoja aiotun kayttétarkoituksen, vaikuttavuuden ja ko. jédnnosriskin valilla. Tassa
tapauksessa on syyta kayttaa kliinistéa asiantuntijaa padtoksenteon tukena.

Vamistgjan tulee luokitella kéyttdmansa suojatoimenpiteet teknologian, soveltuvuuden
ja tehokkuuden mukaan. Kaytettyja suojatoimenpiteitd voidaan médritella esimerkiksi
osaksi ohjelmoinnin tyylioppaita. Suojatoimet ohjelmistolle voivat olla seuraavat:

— alustustoimenpiteet

— virheenhallintarutiinien méaarittely

— samanaikaisesti auki olevien prosessien minimointi

— prosessien priorisointi

— laitteistovarmistus Kriittisten ohjelmistomoduulien suojaamisessa
— dynaamisen muistin allokoinnin valttaminen

— ohjelmiston kriittisten toimintojen kaksinkertaiset verifioinnit ja testaukset.

Suojatoimien tehokkuuden arvioimiseksi valmistajan on kerattava tilastoa jarjestelman
ja prosessien kayttaytymisesta. Tilastoja voidaan kéayttda osoitusaineistona kaytettyjen
menetel mien sopivuudesta.

Verifioinnit, validoinnit ja testaukset (V&V&T) loytavét piilevia ohjelmistovirheta
V&V &T-menettelyt vahentavét siis myos riskid, vaikka niitéa el voidakaan pitéa direk-
tilvin tarkoittamina varsinaisina riskinvahennyksen keinoina. RPN-menettelyssa on
kolme lukua vakavuus (severity, S), esiintymistiheys (occurance, O) ja havaittavuus
(detectability, D), joista jalkimmaisessd seurataan myo6s ohjelmistovirheiden havaitta-
vuutta koko ohjelmiston elinkaaren aikana (ks. myds kuva 10, missa APN, Action Prio-
rity Number vastaa RPN:ta). Siten testein ja analyysein ym. V&V-menettelyilla vaiku-
tetaan D-luvun vdlityksella RPN-lukuun. Laitteistoviat ovat satunnaisvikoja ja niiden
esiintymistodennakoisyydet voidaan maarittéd kvantitatiivisesti esim. vikapuumenetel-
malla. Ohjelmistovirheet ovat systemaattisia virheitd, joille el ole hyvid kvantitatiivisia
madritysvalineita.

Luvussa 5 esitetdan yleissmmat V&V & T-tekniikat. Niité ja monia muita riskien vahen-
témiseen sopivia menetelmia jatekniikoita luettelee, luokittaa ja kuvaa IEC 61508.
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6.7 Tuotannon jalkeiset vaiheet

Standardiluonnoksen SO 14971 mukaan vamistajan tulee luoda ja yll&pitda suunnitel-
mallista menettel ytapaa tarkastaa ja koota tietoa, jotka koskevat 188kintéalaitteen tuotan-
non jakeista vaihetta. Kootun tiedon turvallisuusmerkitys arvioidaan ja valmistajan
tulee selvittda:

a) esiintyyko tunnistamattomia riskeja
b) voiko tunnistamatonta riskié hyvaksya

c) onko akuperéinen arviointi vielavoimassa.

Jos joku ylla olevista kohdista tayttyy, analyysi taytyy uusia riskienhallintaprosessin
edellyttamallatavalla

Saadun tiedon perusteella harkitaan tarvittavat riskienhallintaprosessin toimenpiteet. Jos
on mahdollista, etta jddnndsriski tai sen hyvaksyttavyys on muuttunut, muutoksen vai-
kutus toteutetuille riskin valvontakeinoille arvioidaan ja arviointitulokset talletetaan
riskienhallintakansioon.

Tuotannon jélkeisten valvontavaatimusten tayttyminen e ole ainoastaan suunnittelutii-
min tehtéva, vaan osa tehtavista lankeaa myds markkinoinnin ja laadunvarmistuksen
vastuulle. Tuotannon jalkeinen valvonta onkin syyta integroida osaksi tuotteenhallintaa.

6.8 Riskienhallintasuunnitelma

Ladkintdlaitteiden toimintojen suorittamisessa, valvonnassa ja laitteen vamistuksessa
kaytettévat teknologiat ovat monimutkaistuneet hyvin nopeasti. Monimutkaisuuden
hallitsemiseks edellytetdan valmistgjilta hyvin kuvattuja ja valvottuja tuotekehitysme-
netelmid, joiden osaksi on integroitu tehokas riskienhallinta.

Riskienhallinta e ainoastaan auta varmistamaan, etté lopputuote on turvallinen ja vaa-
timukset tayttéva, sita voidaan myos kayttada tuotekehitysprojektin aikataulun ja kustan-
nusten valvontaan. Jotta kaikki tdma on mahdollista, edellytetddn valmistgjaa kéynnis-
téamaan tuotekehitysprojektin alkuvaiheessa kattava riskienhal lintasuunnitel man teko.

Riskienhallintasuunnitelma on koko tuotteen kattava suunnitelma. Se liitetéén osaksi
tuotteen riskienhallintasuunnitelmaa. Se méérittelee projektin verifiointi- ja validointi-
suunnitelmat seka kehitysprosessin ohjelmistopohjaiselle |&88kintélaitteelle (kuva 16)
standardin SFS-EN 60601-1-4 mukaisesti.
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Riskienhallinta-
kansio

RISKIENHALLINTA
SUUNNITELMA

52.202
TUOTEKEHITYKSEN VERIFIOINTI VALIDOINTI
ELINKAARI SUUNNITELMA SUUNNITELMA
52.203 52.209.2 52.210.2

Kuva 16. Riskienhallintasuunnitelman osat standardissa SFS-EN 60601-1-4.

Standardia SFS-EN 60601-1-4 tasmallisemmin riskienhallintaa kuvataan standardiluon-
noksessa ISO/FDIS 14971.

Eurooppalainen standardoimigjérjesté CEN on laatinut direktiivin (MDD 1993) tueksi
standardin EN 1441, joka antaa puitteet terveydenhuollon tuotteen riskianayysille.
Standardi on omaksuttu myods muille markkina-alueille, joten kansainvéisen 1SO-
standardoimigérjeston komitea TC210 k&ynnisti vastaavan standardin kehittémisen
(ISO/DIS 14971) lisdten siihen esimerkiksi riskienhallintasuunnitelman laatimisen. Uusi
standardi on nyt léhes lopullisessa vaiheessa (DIS), ja on oletettavaa, ettd standardin
sisdlto alkanaan hyvaksytéan lahes sellaisenaan |SO-standardina. Standardi todenndkoi-
sesti myds adoptoidaan EN-standardiksi.

Jotta valmistgja saa tuotettua jokaiselle projektille riittdvan laadukkaan ja kattavan ris-
kienhallintasuunnitelman siten, etta se tayttda suunnitelmalle asetetut vaatimukset, on
vamistgjan kuvattava suunnitelmien tekotapa | aatuj érjestel médokumenteissa tai muissa
menetelméohjeissa. Ohjeiden tulee sisdtéa myds maddramuotoiset dokumenttipohjat,
joiden avulla tuotekohtai set suunnitelmat |aaditaan.
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7. Vaatimustenmukaisuuden osoittaminen

Tassa luvussa kasitellaan vaatimustenmukai suuden arviointia valmistajan ja kolmannen
osapuolen nakokulmasta. Kuvataan sellainen yrityksen validointimalli, jonka tulokset
ovat myos riittava osoitusdokumentaatio kolmannen osapuolen arvioinnille. Tassa teks-
tissa valmistajan toimenpiteita vaatimustenmukaisuuden osoittamiseksi kutsutaan vali-
doinniks ja kolmannen osapuolen toimenpiteita arvioinniksi. Validointisuunnitelman
kuvaamat toimenpiteet osoittavat, etté oikeat toiminnalliset ja turvallisuuteen liittyvat
vaatimukset on implementoitu tuotteeseen. Ohjelmiston validoinnin merkitys koko tuot-
teen validoinnissa arvioidaan. Validointi eri tilanteissa: oma ohjelmisto, alihankittu tai
valmisohjelma ja muutostilanteet. Yhteys laadunvarmistusmalleihin. Tarkastuslistojen
kaytto.

7.1 Johdanto

V aatimustenmukai suuden osoittamisen kéasite voidaan maéritella eri tavoin sen mukaan,
otetaanko lahtokohdaks viranomaisméaardysten ja standardien esittaméat vaatimukset,
valmistajan omat tuotteelle asettamat vaatimukset vai maéritel|&8nkd vaatimus prosessin
laadun nékokulmasta.

Tassa tekstissd kasitellaén vaatimustenmukai suuden osoittamista valmistgjan nakokul-
masta validoimallaja kolmannen osapuolen vaatimuksia eli arviointia.

Tassa yhteydessa validoinnilla (kelpuutus) tarkoitetaan valmistgjan suorittamia toimin-
toja tuotteelle asetettujen vaatimusten tayttymisen varmistamiseksi. Vaatimusten tayt-
tyminen osoitetaan vertaamalla asetettuja vaatimuksia ja toiveita valmiiseen tuotteeseen.
Validointia voidaan suorittaa tuotekehitysprosessin lopussa tai sen eri vaiheissa, ja jos-
kus siihen sisdltyy verifiointiraporttien tarkastus. Validoinnin tarkoitus on antaa val-
mistgjalle varmuus, etta tuote tayttéd sille asetetut kaikki vaatimukset ja sen tuotanto
voidaan kaynnistéa.

Verifiointi i todentaminen eroaa validoinnista siten, etta se kohdistuu osasuoritteiden
tal yksittdisten ominaisuuksien arviointiin.

Arvioinnilla taas tarkoitetaan niitd toimintoja, joita riippumaton kolmas osapuoli suo-
rittaa tarkastaakseen valmistajan valmistaman tuotteen vaatimustenmukaisuutta kansal-
lisiin tai kansainvalisiin vaatimuksiin ndhden. Arvioinnissa arvioidaan asetettujen 1&h-
totietojen oikeellisuus, riittavyys ja vaikuttavuus seka toimiiko suunnittelu ja vastaako
vamistunut tuote asetettuja toiveita, tarpeita ja vaatimuksia. Lisaks arvioinnissa tutki-
taan valmistajan validointiprosessin toimivuutta kansallisiin sdéadoksiin ndhden.
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7.2 Validointi

Vaidoinnilla varmistetaan tuotteen maériteltyjen ominaisuuksien toteutuminen. Ter-
veydenhuollon tuotteen validointi voidaan jakaa esm. suunnittelun, tuotantoprosessien
jakliinisten tulosten validointiin. Ohjelmistolla voi olla vaikutusta naihin kaikkiin osa-
tekijoihin. Vaidoinnin avulla osoitetaan, ettd ohjelmiston vaatimukset on oikein ja tay-
dellisesti toteutettu ja ettd ne ovat jaljitettavissa tuotteen (jarjestelman, laitteen) vaati-
muksiin (turvallisuus ja vaikuttavuus tai turvallisuus vastaan kliiniset hyodyt). Vali-
dointitoimenpiteilla saadaan selked naytto siitd, ettd ohjelmisto suorittaa aiotun toimin-
tansa oikein eika suorita ei-toivottuja toimintoja seka tuotetaan tietoa sen laadusta ja
luotettavuudesta. Ladkintdlaitteen osalta ohjelmiston validoinnilla varmistetaan, etta
ohjelmiston kautta e direktiivin (MDD 1993) olennaisten vaatimusten tayttyminen ole
uhattuna.

Standardin SFS-EN 60601-1-4 mukaan validointi maaritel|88n seuraavasti:

Validation: Process of evaluating a PEMS or a component of a PEMS during or
at the end of the development process, to determine whether it satisfies the re-
quirements for itsintended use.

Validointi kohdistetaan itse tuotteeseen seka sen tuotannossa tarvittaviin vélineisiin ja
erityisprosesseihin.

FDA:n mukaan (FDA 1997) validointi maaritell&an:

Validation: establishing by objective evidence that all software requirements
have been implemented correctly and completely and are traceable to systemre-
quirements.

hieman; molempiin méaritelmiin sopii kuitenkin validoinnin tarkoitus, €li tutkia ja ana-
lysoida kokonaisvaltai sesti, etté

- ohjelmistotuotannon prosessit toimivat kuvatulla tavalla
- ohjelmistoa tuottavat véalineet toimivat tarkoitetullatavalla
- ohjelmisto suorittaa sille aiotut tehtévét oikein ja etta

- ohjelmisto on turvallinen ja luotettava seka tayttaa sille asetetut asiakas-, valmista-
ja ja viranomaisvaatimukset. Jos ohjelmisto on osa laitetta, niin talléin varmiste-
taan, ettd ohjelmisto el vaaranna laitteen/jarjestelméan oikeaa toimintaa tai turvalli-
suutta (huom. ohjelmistovaatimusten jaljitettavyys tuotevaatimuksiin).
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FDA:n vaatimukset validoinnille noudattavat edell& mainittuja periaatteita méaéritellen
validoitavien kohteiden sisdltéd tarkemmin (FDA 1997). Ohjeen mukaan validoinnin
piiriin kuuluu

- johto (development plan summary, tuotteen vakavuustason ollessa merkittéava tai
kohtal ainen)

- vaatimukset (SRS document, kaikilla vakavuustasoilla)
- suunnittelu (SDS document, tuotteen vakavuustason oll merkittavata kohtalainen)

- implementointi (unit and integration tests, tuotteen vakavuustason ollessa merkittéava
tal kohtalainen)

- integrointi jatestaus (testitulokset ja hyvaksy/hylk&a-kriteerit).

Jdljitettdvyys vaatimusten, tunnistettujen vaarojen ja testauksen vdlilla osoittaa tuotteen
vaatimusten toteutumisen tuotteen vakavuustason ollessa merkittéava tai kohtalainen.
FDA suosittaa riskianalyysimenetelmien ja tekniikoiden kayttéa validoinnissa. Esimer-
kikss SFMECA:lla voidaan SRS:sta ja SDS:sta tunnistaa ja dokumentoida ne osat, jotka
liittyvét tuotteen turvallisuuteen tai toimivuuteen ja siten myos jdjittéa ne eteenpain
testitapauksiin.

FDA hyvéksyy (FDA 1997) myds, etta ohjelmiston validoinnin lagjuus ja validointiin
kaytettéva tyomaara ovat suhteessa laitteen aiheuttamaan riskiin. Lagjaa ohjelmistoa
validoitaessa korkeamman riskin omaavien moduulien ohjelmiston vaatimus-
spesifikaatioihin, ohjelmiston suunnitteluspesifikaatioihin ja testitapauksiin on kohdis-
tettava perinpohjaiset ja yksityiskohtaiset tarkastukset.

Vastaava elementti EU:n lainsdadanndssa saavutetaan riskianalyysin kautta. Riskiana
lyysin osoittaessa ahaista riskia tarvittavien analyysien ja dokumentointien e tarvitse
ollaniintaydellisia.

Silloin kun toiminnan tuloksia ei voida varmistaa lopputuotteen testausmenetelmien
avulla, suunnitellaan suunnittelu/tuotantoprosessi siten, etta sopivien koegjojen (vali-
dointigjojen) avulla voidaan osoittaa tavoitteiden toteutuminen. Suunnitteluprosessi on
usein kertaluonteinen tapahtuma sovelletaan naihin yleisia toimintamallgja, kuten 1SO
9001, joihin liitetdan tarvittavat tapauskohtaiset lisdykset. Eras malli 1a8kintalaitteiden
ohjelmistokehitykselle on kuvattu standardissa SFS-EN 60601-1-4.

Seuraavissa luvuissa kuvataan validoinnin kohteita tarkemmin, jotta valmistga vois
verrata niitd oman ohjelmistotuotantonsa prosesseihin. Validointimenettelyn kéytto
edellyttéa valmistgjalta omien ko. prosessien tunnistamista, maérittelya seka ohjeista-
mista.
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7.2.1 Validoinnin tavoite

Validointiprosessin on oltava kiinteasti osana tuotekehitysta. Validointi on tehokas laa-
dunvarmistuskeino, jolla vamistgja voi valvoa ohjelmistotuotannon prosesseja, tekno-
logioita ja ohjel mistokomponenttej a, jotka

- vamistgjakehittda
- aihankkijakehittda
- ostetaan kaupallisina valmisohjelmina (COTS-komponentteja)

- ovat osatuotekehityksessa kaytettéavia testaus- , simulointi- ja muita tukiohjelmia.

Koska laakintalaitteiden turvallisuus on eréas térkeista vaatimuksista, validoinnin avulla
varmistetaan, etta riskianalyysissa havaitut vaarat on muutettu vaatimusméarittelyyn
ominaisuuksiksi, joilla havaittuun vaaraan liittyvaa riskia vahimmai stetaan.

Vaikkavalidointi néhdéén usein pelké&stéan pakollisena toimena, joka vain ja ainoastaan
hidastuttaa ja hankal oittaa yrityksen toimintoja, niin se myds auttaa luomaan ja kehittd-
maan niita tehostamalla korjaavia toimenpiteitd, vahentédmalla tuotteen takaisinkutsuja
(recall) ja pienentamalla kustannuksia pitkalla aikavalilla

Tehokkaiden validointimenetelmien avulla my6s ohjelmistomuutokset tehddan luotetta-
vammin ja hallittavammin (on huomattava, ettd hyvin useat ohjelmistoprojektit ovat
vanhan olemassa olevan ohjelmiston modifiointia) ja parannetaan tuotekehitysta tuke-
vaa dokumentaatiota ja raportointia seké& varmistetaan laatutavoitteiden toteutumista.

Ohjelmiston kayttoon liittyvan kokemusperaisen tiedon on ohjattava myds validointita-
pahtumaa. Toisin sanoen kentéltéa saadun palautteen perusteella on tarvittaessa muutet-
tava validoinnin kohdentuvuutta, hyvaksyntérajojatai lagjuutta.

Jotta valmistgja kykenee tuottamaan toistettavasti ja kustannustehokkaasti vaatimus-
tenmukaista tuotetta, tarkoittaa tdma kaytanndssa sitd, etta valmistgala on kéytdsséan
dokumentoitu toimintajarjestelma, esimerkiksi 1SO 9001 -malli. Toimiakseen jérjestel-
ma edellyttda jatkuvaa sisdista auditointia (SFS-EN SO 9001: kohta 4.17). Sisdinen
auditointi alkaa prosessikuvausten arvioinnilla ja kohdistuu taldin yrityksen laadun-
varmistusmenetelmien kuvaukseen ja menettel yjen kayttéonottoon. Auditoitaessa suun-
nittel utoimintoja tarkastetaan yrityksen

- laadunvarmistuspolitiikka
- suunnitteluhankkeen |&pivientiproseduuri seké vastuiden ja valtuuksien asettaminen

- valvontaproseduuri
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- resurssointitavat

- dokumenttihallinta.

Taman jakeen sisdinen auditointi kohdistuu erityisesti suunnittelun toteutumisen, suun-
nittel ukatselmusten, validointi- ja riskienhallintasuunnitelmien laadinnan, toimintojen
|&piviennin jaraportoinnin arviointiin.

7.2.2 Validoinnin valmistelu

Vaidointitapahtumasta laaditaan aina suunnitelma ja suunnitelmassa otetaan huomioon
aiottu kayttotarkoitus, olosuhteet seka turvallisuusvaatimukset. Suunnitelman laadinta
aloitetaan projektin alkuvaiheessa ja se tarkentuu projektin etenemisen mukaan.

Vaidoinnin tarkoituksena on osoittaa, etta turvallisuus- ja toiminnallisuusvaatimukset ja
kayttgjan tarpeet on toteutettu méarittelyjen ominaisuuksien mukaisesti lopullisessa
tuotteessa.

Standardin (SFS-EN 60601-1-4 1999) mukaan validointisuunnitelma on aina osa tuote-
kohtaista riskienhallintasuunnitelmaa, johon kuuluu liséksi myds verifiointisuunnitelma
seka kulloinkin sovellettava elinkaari. V aatimuksen huomioiminen on térkedd, koska se
voi aiheuttaa muutoksia essmerkiksi validoinnin sisdltoon, kattavuuteen, aikataulutuk-
seen ja vaihelstukseen. Suunnitelman on osoitettava, etta

oikeat turvallisvaatimukset on toteutettu

- validointi on suoritettu suunnitelman mukai sesti
- validointitiimin johtaja on riippumaton suunnittel utiimista
- ammatilliset suhteet validointitiimin ja suunnittelutiimin on dokumentoitu

- suunnittelutiimin jésen e validoi omaa suunnittel uaan.

Validointia e voida suorittaa ilman ennata méariteltyja prosessikuvauksia, vaiheako-
mallia ja tuotekohtaisia vaatimuksia ja spesifikaatioita. Kun ndma méaaritelmét on tehty,
voidaan validointitoiminnot kohdistaa oikeassa lagjuudessaan oikeisiin kohteisiin.

V alidointisuunnitelma on dokumentoitava ja suunnitelman tulee kattaa

- kohteet
- kattavuus ja soveltuvuus

- rgjaukset
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- vastuut, patevyys jaaikataulutus
- hyvéksyntakriteerit

- kaytetyt menetel mét

- kliiniset kokeet ja niiden tul okset

- raportointi.

Mikdli yrityksella e ole riittavda asiantuntemusta tai resurssgja suorittaa validointia,
voidaan validointi ostaa patevaks todetuilta yrityksiltd. Ratkaisu takaa myos validoin-
nilta edellytettavan riippumattomuuden, mutta vaatii tiivista yhteistyota palvelua tarjoa-
van yrityksen kanssa (esim. alustavien validointisuunnitelmien teko jne.).

7.2.3 Toteutus ja kohteet

Ohjelmistotuotannon validointi on ensimmaisella kertaa erittdin lagja toiminto, jossa
tarkastava arvioija pyrkii tarkastuksen aikana arvioimaan ohjelmistotuotannon kykyéa
tuottaa maaritellyn mukaista dokumentaatiota ja tuotetta (prosessin arviointi) jatoisaalta
siind syntynytta tuotetta (tuotearviointi). Arvioija voi olla talon omaa henkilost6a tai
pienessa yrityksessa ulkopuolinen henkil 6.

Tuotteen vaatimusten tayttymista el vattamaita voida kaikilta osilta todeta, jos e tun-
neta tuotetta tuottavien prosessien kayttéytymistd, ominaisuuksia ja tarkkuutta. Siten
kunkin tuotetta valmistavan prosessin tai tuotantomenetelman validointi on téytynyt
suorittaa ennen prosessien kaynnistamista. Tuotekohtaisessa validoinnissa voidaan vii-
tata ndihin validointiraportteihin tai validoinnin perusteella voi syntyd menetel maku-
vaus, jonka perusteella tuotetta tehdaan.

Validoinnin kohteena ovat kaikki tuotteen laatuun ja turvallisuuteen vaikuttavat tekijét,
kuten organisaatio, laatujarjestelma ja projektin hallinta. Kun tuotteen laadulliset ja
méarélliset ominaisuudet on tunnistettu, voidaan aloittaa validointisuunnitelman laati-
minen. Validointi kohdistuu ensisijaisesti aina tuotteen validointiin, mutta myos tuot-
teen tekemisessa ja suunnittel ussa apuna kaytettavia tukiprosesseja tullaan validoimaan.
Keskeisia kysymyksia validoinnin valmisteluista kuvataan liitteissa F ja G.

Validointi kohdistuu my6s prosessin arviointiin, jolloin siind arvioidaan seuraavia kohteita

- projektin hallinta ja aikataulutus

- suunnitelmat, toteutus ja analyysit
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- validointitoimenpiteiden valintaan vaikuttavat kriteerit ja validointitoimenpiteiden
dokumentointi

- veifiointi jatestaus seké vaiheakomallin vaatimusten toteutuminen.

7.2.4 Erityiskohteita
7.2.4.1 Erilahteista tuleva ohjelmisto

Vamistgala voi olla tuotteessaan useista eri |ahteista tulevaa ohjelmistoa, josta jokai-
sen vaatimustenmukaisuus tulisi valmistajan kyetéa osoittamaan. Vamistgjan on maari-
teltédva hyvin tarkkaan kunkin ohjelmiston tai ohjelmamoduulin vaikutus koko ohjel-
miston turvallisuuteen ja méaaritella tdman perusteella kullekin ohjelmistolle sopivat
menetelmét vaatimustenmukai suuden osoittamiseksi.

Eras selked kohta vois olla arkkitehtuurispesifikaatio, jossa méaaritel|aén kaikki tuotteen
ohjelmistokomponentit, niiden valmistaja sekéa komponenttien tai moduulien merkittd-
vyys tuotteen turvallisuuden ja luotettavuuden kannalta. Tassa olisi my0s erés perustelu
sille, miks jostain moduulista riittéais pelkka lahdekoodi ja mitkéa moduulit tarvitsevat
lahdekoodin liséksi tarkemman spesifikaation.

Vastaavien prosessien mukaisesti tulis validoida my6s kaikki vamistgjan kayttamét
tukiohjelmistot, joita kéytetéén suunnittelun ja valmistuksen tukena.

7.2.4.2 Valmistajan oma ohjelmisto

Vaatimusten asettaminen ja vaatimusten toteutumisen varmistus voidaan hoitaa doku-
mentoidusti ja hallitusti ohjelmistotuotannon eri vaiheiden aikana.

Dokumentoitu ohjelmistotuotannon vaihejakomalli selkeine tehtévgakoineen on tassa
tapauksessa merkitsevassa asemassa. Laagjoissa ohjelmistoprojekteissa on huomioitava

tiedonkulku eri suunnittelutiimien valilla, joka voidaan hoitaa esim. tarkkaan méaaritel-
lyill& suunnitelmilla ja suunnittel ukatselmuksilla.

7.2.4.3 Alihankinta

Osa tuotteen ohjelmistosta voidaan joko kustannussyistd, gjanséddston tai ko. ohjelmis-
tossa vaadittavan erikoisosaamisen puuttumisen vuoksi teettda alihankkijalla.
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Alihankintaohjelmiston osalta on térkedd, ettd valmistaja méaérittelee vaatimukset mah-
dollisimman tarkkaan. Kaytanndssa vaatimus " taytettéva standardin SFS-EN 60601-1-4
vaatimus’ on hyvin lagja, ja ilman tarkempaa méaérittelya voi alihankkijalle olla epésel-
vaa, mitka vaatimukset soveltuvat ko. ohjelmistolle ja mitka eivét sovellu. Naissa ta-
pauksissa valmistgjan tehtévaks jaa osoittaa ohjelmiston vaatimustenmukaisuus. Tama
edellyttéa lagjoja testgjd, ssmulointgja ja raportointia. Liséksi on huomioitava doku-
mentoinnille esitettavét vaatimukset. Kaikki tama voi olla jalkikéteen hyvinkin tyolasta
tai jopa mahdotonta toteuttaa.

VALMISTAJAN

| "| DOKUMENTOINTI
Esitutkimus
> ‘Al_ustava_
riskianalyysi - Suunnittelu
1
Laitteisto- i
»| vaatimukset | K oodaus Integrointi | >
J Testaus
. |SRS|
Testaus
Simulointi
‘ VALMISTAJA ‘ ‘ ALIHANKKIJA ‘ ‘VALMISTAJA ‘

Kuva 17. Tarkka maarittely alihankkijalle tuottaa valmiin dokumentaation.

Alihankinnan onnistumista helpottaa, kun valmistaja méérittelee koodaustavan, |éhde-
koodin rakenteen, tyokalut, suoritettavat testit, hyvaksyntéragjat, raportoinnit seka ra-
portoinnin sisdltévaatimuksen maaramuotoisena lomakkeena. Tarkan méarittelyn avulla
alihankkija kykenee tuottamaan valmiin dokumentaation, joka voidaan liittda sellaise-
naan osaks valmistgan tuotekohtaista RMF.a. Kuvan 17 osoittamassa mallissa valmis-
tajan vastuulle jé& lopullisen riskianalyysin suorittaminen ja dokumentointi.

Alihankkijan on toimitettava j arjestel masta ainakin seuraavat tulokset:

- dihankintana kehitetyn ohjelmiston riskianalyysi (vamistgjan vastuulle jda koko
jérjestelman riskianayysi)

- spesifikaatiot

- testisuunnitelmat ja testitul okset
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- simulointi- ja kuormitustul okset seka verifiointiraportit
- hyvéksyntérgjat kuormitukselle
- ohjelman kaikki tulot ja lahdot.

Vamistajan on valvottava alihankkijan toimintaa, mika tarkoittaa valmistgjan suoritta-
mia auditointgja alihankkijan tiloissa. Tilaisuudesta kirjoitetaan auditointiraportti, joka
liitetd8n osaksi valmistagjan omaa laatujarjestelméa. Auditointien kattavuutta voidaan
rgjoittaa silloin, kun alihankkijalla on kolmannen osapuolen valvoma laatujérjestelma
tai jonkinlainen ohjelmistotuotannon kypsyysmittari, esim. CMM?®-luokitus.

Mikali alihankkijalla el ole laatujarjestelmaa, on valmistgan ulotettava oma laadunvar-
mistugjarjestelmansa koskemaan alihankkijan niita toimintoja, joilla tuotetaan alihan-
ditoinnista on kirjoitettava ns. auditointiraportit. Téssa tapauksessa jaa vamistajan vas-
tuulle suurempi osa SFS-EN 60601-1-4 -vaatimuksenmukaisuuden osoittamisesta liit-
tyen esim. ohjelmistotuotannon vaihejakomalliin, riskienhallintaprosessiin, suunnitte-
luun ja ohjelmiston vaatimusspesifikaatioon. Vamistgjan on my6s varmistettava, etta
alihankkija suorittaa alustavan riskianalyysin saadakseen turvallisuutta valvovat toimin-
not osaksi ohjelmiston vaatimusspesifikaatiota.

7.2.4.4 Kolmannen osapuolen ohjelmisto

Kolmannen osapuolen ohjelma méaéritelléan kaupalliseksi valmisohjelmaksi, jota kay-
tetd8n osana omassa tuotteessa. Siitd k&ytetéddn useampaa eri termid, ja kdytannossa
tuntuvat vakiintuneen termit Third Party Software (SFS-EN 60601-1-4 1999), Commer-
cia-Off-The-Shelf-Component ja Off-The-Shelf-Component (FDA 1999b).

Kéytannossa kolmannen osapuolen ohjelmisto voi olla laiteohjain, kayttdjarjestelma,
signaalinkasittely-, kuvankasittelykirjasto tai vastaava algoritmi, tietokanta tai tietolii-
kenneohjelmisto, kayttoliittyma tai "business-object”-komponentti tai ohjelmistokehi-
tystyokalu.

Ohjelmistot toimitetaan tavallisesti komponentteina tai kirjastoina ilman léhdekoodia.
Vamistgjan vastuulle ja& néissa tapauksissa tutkia ohjelmien soveltuvuus suunniteltuun
kayttéon. Ohjelmistoissa voi olla my6s useita eri ominaisuuksia, joista kdytetdan vain
muutamaa toimintoa. Vamistagjan tulis kyeta validoimaan kaytetyt toiminnot ja ominai-

® Capability Maturity Model
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suudet, mutta myds osoittamaan, etta kayttamattomét osat eivét tee mitddn asiaan kuu-
lumatonta.

K&ytanntssa on mahdotonta osoittaa esimerkiksi laiteohjaimen vaatimuksenmukai suutta
ilman suunnitteluspesifikaatioita, riskianalyyseja tai testiraportteja. Vamistaja voi joko
testata ostokomponentit hyvin tarkasti tai osoittaa, etta jarjestelma sietda niissa esiinty-
vét virhetoiminnot silloin, kun ne myydaan sellaisina kuin komponenttitoimittaja on ne
toimittanut. Kaiken kaikkiaan turvallisuuden osoittaminen voi olla hyvin hankaaa, ja
nédissa tapauksissa vaatimuksenmukaisuuden osoittamiseen voidaan kayttéa seuraavia

tapoja

- CERT-suosituksia

- noudatetaan puolustautuvan ohjelmoinnin periaatteita

- lagjojasimulointeja, jotka kattavat kuormituksen, stabiilisuuden ja virhekayton
- black box -testausta

- COTS-komponentin sulkeminen nk. wrapper-ohjelman sisaan.

=

COTS MODUULIN SUOJAUS
KOMPONENTTI ][ wRapPERILLAY

B !
i}
p— NORMAALI TOIMINTA
t E % ‘HYVA CHECKSUM'
@

KAYTTAMATTOMATON MODUULI NORMAALI TOIMINTA
KAYTTO ESTETTY HYVA CHECKSUM

3=

PARAMETRIT
YLIMAARAINEN TARKASTUS

Kuva 18. COTS komponentti ja puolustautuvan ohjelmoinnin periaatteita.

Kuvassa 18 on esimerkki puolustautuvan ohjelmoinnin periaatteista.
Eras kayttokelpoinen tapa voi olla myds vetoaminen markkinoilta saatuihin kayttoko-

kemuksiin. TallGin tieto on saatettava maardmuotoisiks tilastoiks. Lisdtietoa COTS-
komponenteista |6ytyy luvusta 4.
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7.2.4.5 Ohjelmiston uudelleenkaytto

Uudelleenkaytolla ymmarretddn aiemmin toteutettujen vaatimus- ja suunnittel uspesifi-
kaatioiden, ohjelma- ja luokkakirjastojen ja testimenetelmien ja -tulosten kayttéa uusis-
sa ohjelmistotuotantoprojekteissa. Perinteisesti uudelleenkayttta on toteutettu ohjelma-
kirjastoilla. Olio- ja komponenttipohjaiset tekniikat |agjentavat aikaisemmin kehitetyn
ohjelmiston kayttdmahdollisuuksia uusissa kohteissa.

On tavallista, ettéd vanhaa ohjelmaata koodia kéytetéén uuden ohjelman perustana. T&
mé& on mahdollista ja monesti suositeltavaakin, koska jo kéytdssé olleesta ohjelmasta on
ndin saatu kokemuksia, joita voidaan hyddyntda uuden tuotteen suunnittelussa ja riski-
analyysissa. Oikeaoppisinta olisi suunnitella oman tuotekehityksen kayttamét ohjelma-
kokonaisuudet alusta alkaen uudelleenkaytettaviksi.

K &ytettédessa olio-ohjelmointia ja olemassa ol evia luokkarakenteita on perintahierarkias-
sa ylapuolella olevien luokkien taytettavad myos uudelle ohjelmalle asetetut vaatimukset.
Oledllista on tietenkin myos tutkia perintéominaisuuksien sopivuus uudelle sovelluk-
selle.

K eskeiset tehtavét ohjelmiston uudelleenkayton hyvaksymiselle ovat:

- suunnitelma, jossa vertaillaan vanhan ohjelman vanhaa sovellusal uetta ja uudelleen-
kéyton sovellusaluetta ja kaytettévia ja lisdttavia ominaisuuksia (tarkeda miettia
esim. luokkien kaytto, perinta ja attribuutit)

- palvitetty riskianalyysi ja vaatimusspesifikaatio
- testaussuunnitelma ja tul okset

- muu tarvittava dokumentaatio.
NIST:n julkaisussa (NIST 500-234 1996) kasitellédn ohjelmistoprosessin validointia,
jossa on otettu yhdeksi erityiskohteeksi myo6s koodin uudelleenkéytto.

7.2.5 Muutosten validointi
Muutokset tuotteen rakenteissa, ominaisuuksissa ja suorituskyvyssa ovat sen elinkaaren
aikana hyvin yleisia Muutoksia tehdddn yleensa kéayttgjien toivomuksesta, kustannusten

pienentamiseksi, suorituskyvyn parantamiseksi, markkina-alueilla tapahtuvienmuutos-
ten vuoksi seka mahdollisesti kaytossa havaittujen virheiden poistamiseksi.
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Lisdongelman aiheuttaa vield muutokset kauan markkinoilla olleeseen tuotteeseen, jota
e olla hyvaksytetty nykyisin voimassa olevien séddtsten mukaan. Tuotteelle tulisi suo-
rittaa nykyisten séédosten mukainen riskianalyysi, suunnittelu ja valmistus seka tuot-
teestatulisi laatia tekninen tiedosto, jonka osaksi tulisi tuottaa myds standardin SFS-EN
60601-1-4 edellyttama RMF.

Néissd tapauksissa ohjelmistoa tulis kasitella kuten joko kolmannen osapuolen ohjel-
mistoja (kohta 7.2.4.4) tai ohjelmiston uudelleen kayttoa (kohta 7.2.4.5).

Muutosten hallinnassa on térkeda muistaa dokumentoinnin pysyminen agjan tasalla, kos-
ka pieneltdkin tuntuva muutos voi muuttaa RMF:ssa useita dokumentteja esimerkiksi
Seuraavilta osin:

- muutosten kuvaus ja vaikutus vanhaan tuotteeseen nahden

- ohjelmiston uudelleenkaytto

- palvitetty riskianalyysi ja spesifikaatiot

- muutosten ilmoitusmenettely: kenelle ilmoitetaan ja misté ilmoitetaan

- muutosten verifiointi, validointi ja dokumentointi,

7.2.6 Validoinnin laajuus ja kohdistuvuus

Validointi kohdistuu ensisijaisesti aina tuotteeseen. Validoinnin on kuitenkin katettava
kaikki ne toiminnot, joilla on vaikutusta tuotteen suunnitteluun, valmistukseen ja hal-
lintaan. Naiden toimintojen validointi voidaan tehda kuitenkin kertaluonteisesti, ja tuo-
tekohtai sessa validointiraportissa voidaan viitata ndihin validointeihin. Validointi uusi-
taan tai péivitetéan aina, kun toiminto, menetelmatai tyokalu muuttuu.
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OHJELMISTO-
TUOTANTO

TESTAUKSEN
TYOKALUT

JOHTO JA PROJEKTIN
HALLINTA

TUOTANTO
VALINEET

LAATUJARJESTELMA

Kuva 19. Esimerkki validoitavista € ementeista.

Kuvassa 19 voidaan huomata, etta tuotteen vaatimusten saavuttamiseen vaikuttavat
suunnittelun lisdksi my6s muut val mistajan toiminnot, tyokal ut ja tukiprosessit.

Ohjelmiston validointi e ole kertatapahtuma. Se alkaa esitutkimuksesta ja paéttyy uu-
den ohjelmiston markkinoille saattamiseen. Ohjelmiston kayttéon liittyvan kokemuspe-
réisen tiedon on ohjattava myos validointitapahtumaa. Toisin sanoen, jos kayton aikana
havaitaan ongelmia turvallisuuteen, suorituskykyyn tai kaytettdvyyteen liittyen, tulee
néi den toimintojen muuttaa tuotekehitysprosesseja.

Riskienhallinnan erés vaatimus on keréta tuotannon jalkeista tietoa (vaaratilanteet, bugi-
raportit jne.). Taman vaatimuksen perusteella riskienhallinta voisi antaa palautetta myos
validointitapahtumaan, jolloin kayton aikana havaitut ongelmat saataisiin paremmin
keréttya validoinnin tueksi.

7.3 Arviointi

Tassa yhteydessa arvioinnilla tarkoitetaan ilmoitetun laitoksen suorittamaa arviointia,
jolla todetaan tuotteen suunnittelun, valmistuksen ja lopputarkastuksen tayttavéan viran-
omaisvaatimukset. Arvioinnin pohjana ovat kuvatut kolme EU-mallia ja FDA:n malli.
Kéytannossa arviointi perustuu SO 9000 -vaatimuksiin , mutta taustalla ovat direktiivin
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olennaiset vaatimukset seka FDA:n arviointiohjeet. Taman takia arviointi etenee hyvin
syvdlle suunnitteluprosessin arviointiin.

Ohjelmistotuotantoprosessia arvioidaan tuotekohtaisten dokumenttien perusteella. Ar-
vioinnissa kiinnitetdan erityistd huomiota turvallisuus- ja jdljitettavyysvaatimuksiin seké
direktiivien ja standardien vaatimuksiin. Néiden vaatimusten tayttymisen tulee olla jal-
jitettavissa yrityksen omaan validointiin.

Arviointilaitos tarkastaa yrityksen suorittaman validoinnin ja raportit. Tarkastuksessa
arvioidaan tuotekohtaiset suunnitelmat ja niiden kattavuus ja miten niitd on noudatettu,
seka validoinnin ja raporttien suhde vaatimuksiin. Arvioija hakee kokonaisvaltaista k&
sitysta vaatimusten ja toteutusten valisista riippuvuuksista ja niiden hallinnasta.

ISO 9000 -pohjainen laatujarjestelmaarviointi e yleensd kata validointia niin syvalli-
sesti kuin mité kansalliset séddokset |a8kinté aitteilta vaativat.

7.3.1 Tuoteluokan vaikutus arvioinnin laajuuteen

Eurooppalaisessa lainsdadanndssa terveydenhuollon tuotteet jaetaan neljdan tuotel uok-
kaan I, lla, 11b ja [1l (MDD 1993) sen perusteella, millaisia potentiaalisia vaaroja ne
aiheuttavat potilaalle ta kayttgjalle. Luokittelun lahtokohtana on vamistgjan tuote-
kuvaus (so. aiottu kayttétarkoitus rajauksineen) ja saadosten antamat luokittel uséannot,

jotka perustuvat ihmisen haavoittuvuuteen.

V aatimuksenmukaisuuden arviointia varten on modulaarinen jarjestelma, josta tuote-
luokan perusteella valmistgjale on annettu tietty vapaus valita tuotteensa vaatimusten
tayttymisen varmennustapa. Direktiivissa (MDD 1993) annettujen ragjoitusten puitteissa
vamistgja voi valita seké tuotteen suunnittelu- etta valmistusvaiheelle soveliaimmiksi
katsomansa moduulit. Kaytetyt reitit vaikuttavat suunnitteluun (ks. kuva 20). Tervey-
denhuollon tuotteille on kéaytettévissa seuraavat reitit:

itsesertifiointi

- tuotteen laadunvarmistus

- tuotannon laadunvarmistus
- tuotteen tarkastaminen

- tyyppitarkastus

- taydellinen laatujarjestelma.

HUOM: Reitti koostuu yhdesté tai ussammasta liitteesta
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Tuotteen
|aadunvarmistus

Laadunvarmistus

Tuotannon L aadunvarmistus, toimenpiteet tuotannon oh-
laadunvarmistus jeistus, tuotantolaitteet yllgpito ja jatkuvuus.

L+

SUUNNITTELU

DHR —

. DMR
TEKNINEN TIEDOSTO
A

A

Taydellinen
laatujarjestelma

A

RISKIEN HALLINTA
TIEDOSTO

RISKIEN HALLINTA
SELOSTUS

Kuva 20. Kaikki reitit johtavat suunnitteluun.

V aatimustenmukaisuuden arviointimenettelyn olennainen tarkoitus on varmistaa, etté .
markkinoitavat tuotteet ovat direktiivin (MDD 1993) sadnnoksissa esitettyjen vaati-
musten mukaisia

Ohjelmiston ollessa kyseessa vaatimuksia kohdistuu aina suunnitteluun, tuotantoon ja
itse tuotetta koskevaan tekniseen tiedostoon. Teknisen tiedoston rakennetta ja sisdltda
késitelldan tarkemmin liitteessa G.

Tyyppitarkastusreitin osalta ohjelmiston arviointi pdétyy kaytanndssa ohjelmistotuotan-
non tuottamiin dokumentteihin eli t&ydellisen laatujarjestelman arviointiin.

Arviointitoiminta kohdistuu alemman riskiluokan tuotteilla vain tuotteen lopputarkas-
tukseen jaltai sen tuotantoon. Korkeamman riskiluokan tuotteille myds suunnittelun
onnistumista on arvioitava. Tuoteluokittelun vaikutus varmennusmenettel ytavan valin-
taan on kuvattu tarkemmin direktiivin (MDD 1993) artikla 9:ssa.

Lisétietoa tuotel uokan vaikutuksesta on esitetty liitteessa H.

EU-aueella direktiivin (MDD 1993) mukaan luokiteltujen tuotteiden arviointi viran-
omai sen toimesta kohdistuu ohjel miston osalta seuraaviin reitteihin:
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- taydelinen laatujérjestelma
- tuotannon laadunvarmistus

- tuotteen laadunvarmistus.

USA-auedlla tarkastus perustuu hakemukseen ja sen mukana toimitetun tuotedoku-
mentaation ja suunnitteludokumentaation tarkastukseen. Tarkastus vastaa dokumen-
tointivaatimukseltaan EU-alueen taydellisen laatujarjestelméan arviointia sillé erotuksel -
la, ettd dokumentoinnin méaaraan ja kattavuuteen vaikuttaa tuotteen vakavuustaso (Level
Of Concern, LOC).

FDA kayttéa termia LOC (FDA 1998b) arvioimaan sen vahingon vakavuutta, jonka
laite voi sallia tai aiheuttaa (suoraan tai epasuorasti) potilaalle tai kayttgjdlle piilevan
vian seurauksena, suunnitteluvirheend tai kayttdmalla l&akintdaitteen ohjelmistoa.

M arkkinointilupaprosessin lagjuus riippuu LOC:n arvosta.

Kolmannen osapuolen suorittama arviointi kohdistuu valmistajan ohjelmistotuotantoon,
tuotekohtai seen riskienhallintatiedostoon, sen osana olevaan riskienhallintasel ostukseen,
validointiraportteihin ohjeistuksiin seka yleisiin laatuj &rjestel mael ementtei hin.

VTT Automaation (ilmoitettu laitos 0537) linjaus arvioitaessa |aékintélaitteen ohjel-
mistoa on seuraava

- sovellettaessa direktiivin (MDD 1993) liitetté I on valmistgjalla oltava nayttd SFS-
EN 60601-1-4 -standardin (tai vastaavan tasoisten) vaatimusten tayttémisesta

- sovellettaessa direktiivin (MDD 1993) liitteitaV ja VI on valmistgalla oltava naytto
ohjelmiston validoinnista (= osa lopputarkastusta)

- eddlamainittu koskee my6s ohjelmiston olennaisia muutoksia.

7.3.2 Taydellinen laatujarjestelma

Suunnittelun ja tuotannon varmistukseen perustuvassa laatujarjestelmassa keskitytaan
yleisesti kaikkiin suunnitteluelementteihin ja suunnittelun kykyyn tuottaa vaatimusten-
mukaista ohjelmistoa. Arvioinnin ldhtokohtana ovat valmistgjan omat suunnittelupro-
sessit ja niita tukevat menetelmé-, tuotanto- ja riskienhallintaohjeistukset. Arviointi
kattaa tassa tapauksessa kaiken suunnittelusta tuotantoon sisaltéen suunnitteluprosessin
tukiprosessit.

Arvioinnissa keskitytéan standardin SFS-EN 60601-1-4 vaatimusten liséksi myds koko-
naisvaltaisesti suunnitteluprojektin kulkuun ja suoritukseen seka sita tukevien tukipro-
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sessien arviointiin. Lisdks erityisesti arvioidaan suunnitteluprosessia, riskienhalinta-
prosessia seka tuotekehityksen elinkaarta.

Suunnittel uprosessissa arvioidaan prosessin kykya ratkoa suunnittelun aikana esiintyvia
ongelmia, prosessikuvauksia, katsel muskaytanttjd, dokumentointia ja suunnitelmia seka
suunnitelmien noudattamista.

Suunnittelusta arvioidaan myds projektin sisdlldllinen kehittyminen ja jéljitettévyys
suunnittelun eri vaiheiden aikana. Kehittyminen arvioidaan dokumentaation perusteella

ristiviittauksista.

Riskienhallintaprosessissa arvioidaan prosessikuvauksia, suunnitelmien sisaltod, tuote-
kohtaisten riskien maarittelyd, luokittelua, pddtoksen tekoa seka standardin (SFS-EN
60601-1-4 1999) edellyttdman riskienhallintatiedoston seka riskienhallintasel ostuksen
sisdltoa.

Tuotekehityksen elinkaaressa arvioidaan projektille sovellettua elinkaarta, prosessiku-
vauksia, vaihedokumenttien sisdltoa seka verifiointeja ja validointgja sekéa niita tukevia
menetel maohjeita.

[Imoitettu laitos arvioi taydellisen laadunvarmistuksen SFS-EN 1SO 9001 -mallin vaa-

timusten mukaan. Ohjelmiston osalta silloin arvioidaan tapauskohtaisesti taulukon 16
mukaisia kohtia standardin SFS-EN 60601-1-4 vaatimusten pohjalta.
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Taulukko 16. Sandardin SFS-EN 60601-1-4 vaati mustenmukai suuden arviointi.

TARKASTETTAVAT
MITA ARVIOIDAAN ﬁg}_/'lé)éNNlN DOKUMENTIT TAI
TOIMINNOT
Sovellusal ue, kéyttdympéristd, luokitus, ohjel- o o o
mistolla ohjatut toiminnot. Mité kohtia standar- | Tutustu tuottee- | Kayttoohjeistus, riskienhallintatie-
dista SFS-EN 60601-1-4 dokumentit kattavat. | seen dosto,
Dokumentoinnin muutoshistoria seka jéljitetta- | 6.8, 52.201 Arkkitehtuuri
vyys
. . o . Arvioi suunni- I o .
Suunnitelmien kattavuus, missa elinkaarenvai- telmat 52.202, Riskienhallintatiedosto ja sen osana

hei ssa tapahtuu mitakin?

52.209, 52.210

olevat suunnitelmat

dokumentointi, arviointi vaiheistuksen onnis-

Riskienhallintatiedosto

tumisesta (péivaykset). Suunnitteluprojektin EIZI r;léaaan . )

hallinta (katsel muskaytannot) ja asetettujen ' Yleiset |aatutiedostot

tavoitteiden tayttyminen

Riskienhallinnan kattavuus, suunnitelman ja

analyysien vertailu, kaytetyt menetelmét, ris- Riskienhallintatiedosto, riskienhal-

kien hyvaksyntérajat ja menetelmien vaikutta- Riskienhallinta- | lintaselostus, yleiset |aatutiedostot,

vuuden arviointi, raportit. Riskien- prosessi 52.204 | jadnnosriskien kuvaus, mukana

hallintaprosessin toimivuus, riskien hallintaja seuraavat asiakirjat

riskien pienentéminen

Teknologiaosaaminen, suunnittelukokemus, Henkil dsto Yleiset laatutiedostot, koulutusre-

sovellusal ueosaaminen, resurssienhallintaja o S .
N 52.205 kisteri, projektidokumentaatio

henkil 6ston pétevyys

Jérjestelméan rakenne, toiminnot joihin liittyy

riski, toimintojen turvallisuuseheys, arkki- Tekninen to-

tehtuuri jokaisesta jérjestelmén osasta, riskien- | eutus Spesifikaatiot, arkkitehtuurisuun-

hallintatoi menpiteet alijarjestelmille janiiden
komponenteille, suunnitteluspesifikaatiot ja
testispesifikaatiot, kattavuus. Riskienhallinnan
vaikutusta ohj el miston vaati musspesifikaatioon

52.206, 52.207,
53.208

nitelmat, riskenhallintadokumen-
taatio

Y leiset laatutiedostot, testi-

i} R Verifiointi suunnitel mat, suunnittelu-

Menetelmét, tulokset, hyvaksyntarajat £2 209 katsel mukset, riskienhallinta:
selostus, riskienhallintatiedosto

Validoinnin suoritusta, raportointiajariippu- : . .
mattomuutta siséltéen menetelmét, tul okset, Validointi Ylel set |aatut e?"’i"’t’ te§t|
hyvaksyntérajat, riippumattomuuden, toteutuk- | 52.210 suunnitel mat.’ r|sk|e_nhal I.' nte-

. ! L ' selostus, riskienhallintatiedosto
sen, suunnitelmien vastaavuuden ja henkil 6stén
Muutoshistoria, muutosten arviointi, muutosten | Muutokset Riskienhallintatiedosto, spesifikaa
kuvaus ja vaikuttavuus 52.211 tiot, raportit

Sisdiset auditointipoytakirjat, validointiraportit

Arviointi 52.212

Riskienhallintatiedosto, raportit

Lausunnon soveltuvuus, standardit, mallit, jne.

Raportti vaati-
musten-
mukai suudesta

Lausunnon kirjoitus
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Arviointia helpottaa kuvaus dokumentoinnin rakenteesta, jota tarvittaessa voidaan sel-
vittda ns. dokumenttikartalla (ks. myos liite B).

7.3.3 Tuotannon laadunvarmistus

Tuotannon laadunvarmistuksen tehtdvana on huolehtia, etta tuotantoketju toimii tehok-
kaasti ja luotettavasti ja tuotannon aikaiset varmistustoimenpiteet varmentavat, etta
tuotteet ovat suunnitellun mukaisia.

Tuotannon laadunvarmistusreitista arvioidaan laadunvarmistustoimenpiteet, tuotannon
ohjeistus, tuotantolaitteet, yll&pito ja jatkuvuus. Koska hankkeessa keskitytdan ohjel-
miston turvallisuuden osoittamiseen, arvioidaan edella mainittujen toimintojen vaiku-
tusta ainoastaan ohjelmistolle.

Ohjelmiston osalta se tarkoittaa 18hinna tuotettavan median tuotantoa ja tarkastusta.
Media voi olla CD-ROM, levyke, nauha tai ROM-piiri, joka soveltuu myds sulautetun
ohjelmiston mediaksi.

Tuotannon laadunvarmistuksen toimenpiteilld, mitk& automatisoidussa tuotannossa tar-
koittavat poltto-, kopiointilaitteen tai siirtotien virheentarkastuksia, varmistetaan suun-
nitellun ohjelmiston luotettava siirtyminen asennusmediaan. Tuotantovaineen on |isét-
taa. Tunnistusta tarvitaan tuotteen hyvaksyntéprosessissa, ns. bugikorjauksissa, muissa
muutoksissa ja mahdollisissa tuotteen markkinoilta poisvetotilantei ssa.

Vamistgjan tulis harkita myds median varustamista sarjanumerolla, koska joissain ta
pauksissa tama saattaa olla merkityksellistd median paikantamisessa kentdltd. Asennus-
ohjelman tulisi varmistaa ohjelmiston virheetén asentuminen.

[Imoitettu laitos arvioi tuotannon laadunvarmistuksen SFS-EN SO 9002 -mallin mu-
kaan. Ohjelmiston osalta silloin arvioidaan tapauskohtaisesti taulukon 17 mukaisia koh-
tia. Tuotannon laadunvarmistuksessa voidaan epéilyttévissa tapauksissa arvioida myos
osia suunnittelusta, koska suunnittelun tehtévana on tuottaa | opputarkastusohjeet.

123



Taulukko 17. Arviointikohteet tuotannon laadunvar mistuksessa.

MITA ARVIOIDAAN ARVIOINNIN KOHDE TARKASTETTAVAT
KOHTEET TAI DOKUMENTIT

Tuotannon varmistus ja toistettavuus | Tuotanto Tuotantovalineiden tekniset ma-

Kalibroinnit nuaalit

SoveltuvuLs Tuotantovalineiden validointira-
portit, kalibrointitodistukset seka

Tuotantovalineet huoltotiedot

Suorituskyky Tuotannon laadunvarmistusohj est

Virheen tarkastus Tuotteen versionhallinta

Tuotteen tunnistettavuus

Jdljitettavyys (péivays, sarjanume-
rointi)

Tuotannon soveltuvuus Tuotanto & Tuote Asennustestausta ohjaavat mene-
telméohjeet seka asennustestaus-
raportit. Versionhallintadoku-
Tuotantokriteerit mentaatio

7.3.4 Tuotteen laadunvarmistus

Tuotteen lopputarkastuksen tarkoituksena on varmistaa, etta valmistunut tuote on sille
asetettujen vaatimusten mukainen. Varmistus toteutetaan riittéavalla maarédlla testauksia
jatarkastuksia.

Arviointi kohdistetaan lopputarkastuksen aikana tapahtuviin toimintoihin ja niita ohjaa-
viin menetelméohjeisiin seké tuotteen asennustestaukseen, jolla varmistetaan tuotteen
virheetdn asentuminen kayttdymparistoon.

IImoitettu laitos arvioi tuotteen laadunvarmistuksen SFS-EN 1SO 9003 -mallin vaati-
musten mukaan. Ohjelmiston osalta silloin arvioidaan tapauskohtaisesti taulukon 18

mukaisia kohtia.

Kaikki lopputarkastuksen aikana syntyneet raportit ja mittaustulokset on talletettava
osaksi tuotteen tuotantohistoriaa [DHR].

Tuotteen laadunvarmistuksessa voidaan epéilyttavissi tapauksissa arvioida my6s osia
suunnittelusta, koska suunnittelun tehtévana on tuottaa | opputarkastusohjeet.
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Taulukko 18. Arviointikohteet tuotteen laadunvar mistuksessa.

MITA ARVIOIDAAN ARVIOINNIN | TARKASTETTAVAT KOHTEET,
KOHDE TOIMINNOT TAlI DOKUMENTIT

Taytta88ko tuote asetetut vaatimukset? | Tuote Validointiraportit

Toimiiko tuote aiotullatavalla?

Asentuuko tuote ympéristoonsa? Asennus Asennustestausta ohjaavat menetel méohjeet
o o sekd asennustestausraportit. Versionhallinta-

Ohjelmistoversio ja kokoonpano dokumentaatio

(moduulit, kieli-versiot, rinnakkais-

mallit, lisdoptiot)

Versionhallinta

Sopiiko tuote ympéristoonsa? Y mpéristd Virustarkistusraportti (jos sovellettavissa).

L L . B Y mpéristdn stabiilisuustestausraportti tai
Y mpériston identifiointi (kayttojar- Jérjestelma

jestelm@, versionumero, péivitykset,
Hardiksen kuvaus)

kuormitusmittaus (jos sovell ettavissa)

Asennustestausraportin kohta: jérjestelmé-
vaatimukset ja j &rjestelméi dentifikaatio

Tuotteella tarkoitetaan t&ssi tapauk-
sessa asennusmediaa.

Tuotteen tunnistus

Tuotteen muut
ominai suudet

Tuotteen pakkaukseen ja kasittelyyn (me-
kaaninen) liittyvéat toiminnot ja sita tukevat
menetel méohj eet.

Staattiseen suojaukseen liittyvét toimenpiteet
jaohjeistukset.

Ohjelmiston pakkauksessa arvioidaan, etté
pakkaus on virheeton ja pakkauksen sisaltd
on méaritellyn mukainen. Arvioinnissa hae-
taan esim. jonkinlaisen tarkastudlistan kéayt-
t6&, jossa médritel18an tarvittavat asennus-
ohjeet, kayttdohjeet, median tarkastus ja
pakkauksen kunnon tarkastus.

Asennustestausraportti SW-version tarkas-
tamiseksi

7.3.5 lItsearviointi

Tuotteen itsearviointi perustuu valmistgjan ilmoitukseen siitg, etta tuote tayttaa direktii-
vin (MDD 1993) asettamat vaatimukset. Vaatimuksenmukaisuusvakuutusta voidaan
ké&yttda ainoastaan luokan | laitteilla. Naissi tapauksissa ohjelmiston arviointia ulkoisen

tahon toimesta e suoriteta

Kun tuotteen vaatimustenmukaisuus asetetaan kyseenalaiseks markkinavalvonnan,
kayttgjan tai kilpailijan toimesta, voi viranomainen suorittaa tai suorituttaa arviointitoi-
menpiteen ohjelmiston vaatimustenmukaisuuden toteamiseksi. Naissa tapauksissa vaa
timustenmukai suus arvioidaan aina suunnitteludokumenttien perusteella (ks. tdydellinen

laatujarjestelma).
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7.4 Lisatietoa validoinnista

Vdidointia ja arviointia koskevat luvut kasittelevat vaatimuksia direktiivin (MDD
1993) nakokulmasta, joten kullekin elinkaarivaiheelle soveltuvia validointitehtévia tai
ohjelmistospesifisia ongelmia eivét validointi- tai arviointiluvut riita kaikilta osilta rat-

komaan.

Taulukkoon 19 on kerdtty joitain hyodyllisia lisdléhteitd, jotka kasittelevat |adkintalait-
teiden ohjelmistotuotantoprosessin tai ohjelmiston validointia

Taulukko 19. Lisatietoa ohjelmiston validointiin ja elinkaarimalliin.

Kohde Selitys Linkki

Laakintdlaitteiden General Principles Of Software http://www.fda.gov/cdrh/comp/swareval .html
validointiprosessista | Validation

jaohjelmisto-

vaatimuksista

Guidance for the Content of Pre-
market Submissions for Software
Contained in Medical Devices

http://www.fda.gov/cdrh/ode/57.html

Off-The-Shelf Software Usein
Medical Devices

http://www.fda.gov/cdrh/ode/1252.html

Design Control Guidance For
Medical Device Manufacturers

http://www.fda.gov/cdrh/comp/designgd.html

Reference Information for the
Software Verification and Vali-
dation Process NIST Special
Publication 500-234

http://hissa.ncdl.nist.gov/HHRFdata/ Artifacts/|

TLdoc/234/val-proc.html

Elinkaarimallistaja
validointiprosessista

AAMI Medical Device Software
Standard 15-Jan-99 Draft, Medi-
cal Device Software -- Software
Life Cycle Processes

|EEE 1074:1997 Standard for
developing Software Life Cycle
Processes (Software)

I SO/IEC 12207:1995 Information
technology - Software life cycle
processes.

IEEE 1012:1998 Standard for
Software Verification and Vali-
dation
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8. Yhteenveto

Julkaisussa esitetéan vaatimustenmukaisuuden osoittamismalli, jossa yhdistetéén EU:n
ja FDA:n asettamat vaatimukset |88kintd aitteiden ohjelmistoille. Mallissa pyritéén te-
hokkaaseen ohjelmiston turvallisuuden ja suorituskyvyn validointiin.

EU:n l&&kintédlaitteiden ohjelmistoa koskeva keskeinen standardi SFS-EN 60601-1-4
(1996, 1999) on yhdenmukainen FDA:n ohjelmisto-ohjeen (FDA 1998b) kanssa. Kum-
matkin asiakirjat ovat téta kirjoitettaessa viela luonnosteluvaiheessa ja on oletettavaa,
etta uudet versiot vastaavat toisiaan téarkeimmissa yksityi skohdissa entistd enemman.

Ladkintdlaite on ohjelmistoltaan, elektroniikaltaan ja mekaniikaltaan varsin monimut-
kainen, niin suunnittelun kuin valmistuksen osalta suurta ammattitaitoa ja osaamista
vaativa nk. high tech -tuote. Useimmissa valmistajayrityksissa siten laitteen suunnittelu
jaimplementointi jakaantuu myds organisatorisesti ja projektirakenteellisesti eri tekno-
logia-alueiden kesken.

Laakintalaitteella yleensa mitataan suureita potilaasta. Mittaus on joko jatkuvaluonteis-
ta, ja mitata voidaan joko yhta tai useampaa suuretta samanaikaisesti. Mittaustulosta
kaytetddn tyypillisesti joko potilaan tutkimukseen tai tilan seurantaan. L&8ketieteelliset
kuvauslaitteet puolestaan toimivat suurimmaks osaks kuva eli mittaus kerrallaan. Tur-
vallisimmissa mittauksissa kohteena oleva suure voidaan mitata kehoa héiritsemétta tai
rasittamatta. Moni mittaus on kuitenkin mahdollista vain joko laitteen itse kehoon koh-
distaman, esimerkiksi rontgensateilyn avulla tai muun jarjestelyn, esimerkiks varjoai-
neen injektoinnin, avulla. On kuitenkin ilmeista, etta ohjelmistoa sisdltavia |adkintalait-
teita jo l&hitulevaisuudessa kaytetddn mitd moninaisimpiin tarkoituksiin, ja toimivat
siten yleisesti seka mittaus- jaltai toimilaitteina potilaaseen ndhden. Ladkintdaite sisdl-
téd yhd enemman tutkimus- ja hoitotilannetta tukevia toimintoja, lhtien esimerkiksi
halytysrgjojen asettamisista ja hadlytysten hyvaksikaytosta monipuolisiin tietokantaope-
raatioihin.

MDD ja FDA vaativat, etté ohjelmistotuotantoprosessi on jagettu vaiheisiin, ja edellytta
vat dokumentteja, joiden sisalto implikoi tietynlaisen vaihgjaon olemassaoloa. Vesipu-
tousmalli, jossa tuotanto etenee hyvin méaritellyissa perdkkaisissa vaiheissa vaatimus-
ten médrittel ysta testaukseen, sopii periaatteessa |88kintd aitteen tuotantoprosessin ku-
vaukseksi. Vesiputousmalli edustaa ennen kaikkea hallinnollista nékdkulmaa ohjelmis-
totuotantoon, vaiheet etenevét aikataulussa suunnitelluilla resursseilla, ja tuottavat edel-
lisessd vaiheessa méaaritellyt tulokset, jotka vaiheiden paéttyessa verifioidaan.

Koko ohjelmiston elinkaaren aikana kehitetdan ja toteutetaan ohjelmistotuotannon rin-
nalla erilaisia suunnitelmia. Verifiointi- ja validointisuunnitelmassa mééritelldan toi-
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menpiteet, joilla varmistetaan edeltdvan vaiheen mééritysten toteutuminen vaiheen
tuottamien artefaktien perusteella (verifiointi), ja toimenpiteet, joilla varmistetaan, etta
vamis ohjelmisto toimii, kuten vaatimusmagrittely edellyttda (validointi). Konfiguraati-
on hallintasuunnitelma méaarittéa konfiguraation hallinnan alaiset artefaktit ja menetel-
maét, joilla niiden eheys turvataan 18pi ohjelmistotuotannon elinkaaren. Ohjelmiston ris-
kienhallintasuunnitelmassa varaudutaan ohjelmistoon mahdollisesti liittyvien vaarate-
Kijoiden tunnistamiseen ja eliminoimiseen.

Ohjelmiston laadunvarmistussuunnitelmassa kuvataan toimet, joilla varmistetaan, etta
havaitut puutteet ja virheet korjataan, samoin kuin tunnistetaan poikkeamiset standar-
deista, muista ohjeista ja suunnitelmista. Esimerkiksi 1SO 9000 -standardi asettaa kat-
selmuskaytanndille kovat vaatimukset, mm. laadunvalvonnan ammeattitaito on oltava
korkeallatasolla jotta kyettédisiin verifioimaan vaihetuotteen taydellisyys, oikedllisuus ja
ristiriidattomuus.

Ohjelmistokehityksen laatutavoitteiden tayttymisen osoittamiseksi on kehitetty suuri
joukko mittoja. Kuitenkin viranomaisattribuutit (turvallisuus, kaytettévyys ja suoritus-
kyky) muuntuvat vain vaivoin laatukriteereiks ja mitattaviks suureiksi. Puhutaan ko-
konaisen mittausohjelman pystyttamisestd, missé mitat voidaan validoida ja mittauspro-
sessi suorittaa helposti. Mittausohjelmassa tulisi olla vertailuasteikko, joka kertoo, onko
tulos hyva vai huono, mikéa edellyttéd sitd, ettéd huonon tai hyvan suorituskyvyn syyt
tunnetaan ja niihin voidaan puuttua.

Mittatyokaluja on saatavilla verkosta. Vaikeutena ei ole mittojen puute vaan niiden va
linta. Osa mitoista on epainformatiivisia yksindan, osa e tayta mitan maaritelmaa.
Osalla mitoista on kdanteinen riippuvuussuhde: prosessin optimoiminen yhden mitan
suhteen tuottaa huonoja tul oksia toisen suhteen.

Luotettavuusmitat pyrkivét mittaamaan ja ennustamaan virhetoiminnan todennakai-
syyttatietylla aikavalilla. Nama mitat yleensa laaditaan kehitettédessa sovellukselle sopi-
via luotettavuusmallgja. Niiden tuottamia ennusteita ja arvioita voidaan siis pitéa myos
mittoina.

Riskienhallinta on keskeinen késite sekd EU:n ettd FDA:n standardeissa ja ohjeissa.
Riskienhallinnassa paétetéén hyvaksyttavan riskin tasoista ja menetelmista, joilla ase-
tetut tasot saavutetaan. Riskienhallintaprosessi on kokonaisvaltainen suunnittelun tuki-
prosessi, mika liittéd yhteen monia eri elementteja vaarojen alustavasta tunnistamisesta
riskien siedettévyyden arviointiin ja mahdollisten riskia pienentdvien ratkaisujen tun-
nistamiseen seka tarkoituksenmukaisten valvonta- ja parannustoimenpiteiden valintaan,
toteuttamiseen ja seurantaan. Prosessi vaiheistetaan koko tuotteen elinkaarelle siten, etta
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kunkin elinkaaren vaiheen jalkeen on arvioitava, miten vaiheen aikana tehdyt ratkaisut
jatoimenpiteet vaikuttavat laitteen turvallisuuteen.

Riskianalyysin yksittaisista tekniikoista tarkeimmét ovat vikapuuanalyysi (FTA) seka
vika- ja vaikutusanalyysi (FMEA). FMEA:lla kyetdan tunnistamaan mahdolliset vaarat
ja vikatapahtumat varhaisessa vaiheessa laitteen ja sen ohjelmiston kehitysprosessia.
Méérittel yvaiheessa tarkastellaan jommallakummalla tekniikalla vaatimusten oikeelli-
suutta ja taydellisyytta seka suunnittelu- ja toteutusvaiheissa vaatimusten virheetonta
tayttymista ja sitq, ettel uusia vaaroja ole ilmaantunut. Tekniikat soveltuvat elektronii-
kan ja mekaniikan liséksi myds ohjelmistolle, jonka virhetilanteiden havaittavuutta ja
suhdetta riskiin kyetéén seuraamaan kehitysprosessin aikana.

Vaatimustenmukaisuuden osoittamismalli jakaantuu t&ssa julkaisussa kahteen osaan:
vamistgjan validointiin ja kolmannen osapuolen arviointiin. Validoinnin tavoitteena on
varmistua siita, etta tuote tayttaa sille asetetut kaikki vaatimukset. Arvioinnilla tarkoite-
taan kaikkia niita toimintoja, joita riippumaton osapuoli suorittaa tarkistaakseen val-
mistgjan valmistaman ja validoiman tuotteen vaatimustenmukaisuuden kansallisiin ja
kansainvalisiin vaatimuksiin ndhden.

Jdljitettévyys vaatimusten, tunnistettujen vaarojen, ja testauksen vélilla osoittaa tuotteen
vaatimusten toteutumisen tuotteen vakavuustason ollessa merkittdva tai kohtalainen.
Riskianalyysitekniikoilla, esimerkiksi ohjelmiston FMECA:lla voidaan ohjelmiston
vaatimusméadrittelystd ja suunnitteludokumentaatiosta tunnistaa ja dokumentoida ne
osat, jotka liittyvét tuotteen turvallisuuteen tai toimivuuteen, ja siten myds jdjittéa ne
eteenpéin testitapauksiin.

Ohjelmiston validoinnin lagjuus ja validointiin kaytettéva tyémaédra ovat suhteessa lait-
teen aiheuttamaan riskiin. Lagjaa ohjelmistoa validoitaessa korkeamman riskin omaa-
vien moduulien ohjelmistovaatimusméaérittelyihin, suunnitteludokumentaatioon ja tes-
titapauksiin on kohdistettava perinpohjaiset ja yksityiskohtai set tarkastukset.

Silloin kun toiminnan tuloksia ei voida varmistaa lopputuotteen testausmenetelmilla,
suunnitellaan suunnittel u/tuotantoprosessi siten, etté sopivien koegjojen (validointiajo-
jen) avulla voidaan osoittaa tavoitteiden toteutuminen. Suunnitteluprosessin ollessa
usein kertaluonteinen tapahtuma, sovelletaan ndihin yleisia toimintamallegja, kuten 1SO
9001, joihin lisdtéan tarvittavat tapauskohtaiset lisdykset. Erés malli 1a8kintalaitteiden
ohjelmistokehitykselle on kuvattu standardissa SFS-EN 60601-1-4.

Julkaisussa kuvataan validoinnin kohteet siten, ettd valmistgja kykenisi vertaamaan niita

oman ohjelmistotuotantonsa prosesseihin. Validointimenettelyn kayttdminen edellyttéa
vamistgjalta omien ko. prosessien tunnistamista, maarittelemista seké ohjeistamista.
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Validoinnin kohteena ovat kaikki tuotteen laatuun ja turvallisuuteen vaikuttavat tekijét,
kuten organisaatio, laatujarjestelma ja projektin hallinta. Kun tuotteen laadulliset ja
méaarélliset ominaisuudet on tunnistettu, voidaan aloittaa validointisuunnitelman laati-
minen. Validointi kohdistuu ensisijaisesti aina tuotteen validointiin, mutta myos tuot-
teen tekemisessd ja suunnittel ussa apuna kéaytettéavia tukiprosesseja tullaan validoimaan.

Validointi kohdistuu my6s prosessin arviointiin, jolloin siina arvioidaan projektin hal-
lintaa ja aikataulutusta, suunnitelmia, toteutusta ja analyyseja seké validointitoimenpi-
teiden valintaan vaikuttavia kriteereita ja dokumentointia. Validoinnin toteutus riippuu
ohjelmistotyypista ja -lahteestd. Vamistajalla voi olla tuotteessaan useista eri léhteista
tulevia ohjelmistoja, joista jokaisen vaatimustenmukaisuus tulisi valmistajan kyeta
0Soittamaan.

Dokumentoitu ohjelmistotuotannon vaihejakomalli selkeine tehtévgakoineen on tassa
tapauksessa merkitsevassa asemassa. Lagjoissa ohjelmistoprojekteissa on huomioitava
tiedonkulku eri suunnittelutiimien valilla, mika voidaan hoitaa essm. tarkkaan méaéritel-
lyilla suunnitelmilla ja suunnittel ukatselmuksilla.

Alihankinnassa on téarkedd, ettd valmistgja maérittelee vaatimukset mahdollisimman
tasmallisesti. Kaytanndssa vaatimus "taytettdva standardin SFS-EN 60601-1-4 vaati-
mus’ on hyvin laga, ja ilman tarkempaa méarittelya voi alihankkijalle olla epaselvaa,
mitkad vaatimukset soveltuvat ko. ohjelmistolle ja mitka eivat. Naissa tapauksissa val-
mistgjan tehtévaks jaa osoittaa ohjelmiston vaatimustenmukaisuus. Tama edellyttéa
lagjoja testegjd, simulointeja ja raportointgja. Lisdksi on huomioitava dokumentoinnille
esitettavét vaatimukset. Kaikki tdmé voi olla jalkikdteen tydlasta ta jopa mahdotonta
toteuttaa. Vamistgjan on valvottava alihankkijan toimintaa, mika tarkoittaa valmistgjan
suorittamia auditointeja alihankkijan tiloissa. Tilaisuudesta kirjoitetaan auditointiraport-
ti, joka liitetéén osaksi valmistajan omaa |aatujarjestelmaa.

K olmannen osapuolen ohjelmistot toimitetaan tavallisesti komponentteinatai kirjastoina
ilman lahdekoodia. Kéytanndssa niita ovat laiteohjain, kayttojarjestelma, signaalinké-
sittely-, kuvankasittelykirjasto tai vastaava algoritmi, tietokanta tai tietoliikenneohjel-
misto, kayttdliittyma tai "business-object”-komponentti tai ohjelmistokehitystyokalu.

Vamistgjan vastuulle ja& néissa tapauksissa tutkia ohjelmien soveltuvuus suunniteltuun
kayttéon. Ohjelmistoissa voi olla my6s useita eri ominaisuuksia, joista kdytetdan vain
muutamaa toimintoa. Vamistagjan tulis kyeta validoimaan kaytetyt toiminnot ja ominai-
suudet, mutta my0ds osoittamaan, etté kayttamattomét osat eivat tee mitddn asiaan kuu-
lumatonta.
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Kolmannen osapuolen arviointi suoritetaan 1SO 9000 -vaatimuksiin perustuen, mutta
taustalla ovat direktiivin (MDD 1993) olennaiset vaatimukset seka FDA:n arviointioh-
jeet. Ohjelmistotuotantoprosessia arvioidaan tuotekohtaisten dokumenttien pohjalta.
Arviointilaitos tarkastaa yrityksen suorittaman validoinnin ja raportoinnin. Arvioija ha
kee kokonaisvaltaista kasitystd vaatimusten ja toteutusten valisista riippuvuuksista ja

niiden hallinnata.
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Liite A: Tietoturva

Tietoturva (information security, computer security) on niiden keinojen
muodostama kokonaisuus, joiden avulla tietoriskgd pyritédn minimoi-
maan. Tietoturvaan kuuluvia keinoja ovat mm. tietojen turvaaminen me-
netelmineen ja vaineineen, tietojen turvaamiseen osoitetut resurssit seka
kaytettédvan valinei ston tietoturvallisuuteen liittyvét ominaisuudet.

Lahde: TEPA-termipankki

A.l Yleista

Sairaal oissa, terveyskeskuksissa ja tutkimuslaitoksissa on aina luotu, kasitelty, siirretty
ja sdilytetty potilastietoa, mutta vasta tietokoneistumisen ja erityisesti tietoverkkojen
kayttéonoton jalkeen aineiston suojaamista on alettu kutsua tietoturvaksi. Tietojen ka
toaminen, asiaton muuttaminen tai joutuminen vaariin kasiin ovat olleet aikaisemminkin
riskegjd, mutta verkottuminen tuo vaarinkaytdsten mahdollisuuden entistd useampien
ulottuville. Tietosuojan murtaminen ei esimerkiksi edellyta |&snéoloa tutkimushuonees-
sa, johon jarjestelma on sijoitettu. Tietojen muuttaminen tai varastaminen tietokonejér-
jestelmasté on nopeaa eika jatajakia

Silti riskit elvét ole kasvaneet kohtuuttomiksi: amerikkalaisen |ahteen mukaan (Schoen-
felt 1999) hakkereita el pideta vaarallisimpana tietoturvauhkana sairaal oissa vaan omaa
henkil6kuntaa, jolla on jo nyt paasy suurimpaan osaan sairaalassa liikkuvasta informaa-
tiosta. Luottamuksen pettdmista ei kuitenkaan voida estéa tietoturvaarjestelmalla, eika
tietoturvan toteuttaminen saa johtaa jarjestelmaan, joka on niin hankala, etta se haittaa
hoitohenkil6kunnan toimintaa. Toimimattomat jarjestelmét ovat dttiita tahallisille lai-
minlyonneille, silla ihmiset kiertévat maarayksia voidakseen tyoskennella tehokkaasti.
Riskien tunnistaminen ja niiden suuruuden arvioiminen kuuluukin olennaisena osana
tietoturvan rakentamiseen, silla toteuttamiskeinot on valittava suhteessa todelliseen ris-
Kiin jatoiminnan tehokkuuteen.

Jarjestelmavalmistgjan on osaltaan huolehdittava potilastiedon luottamuksellisuuden,
eheyden ja saatavuuden séilymisesté. Tassa projektissa |ahteend kaytetyt standardit eivét
esitd selkeita vaatimuksia tietoturvan toteuttamisesta elvétka jaa vastuuta vamistgjan ja
kayttgjan vailla On selvag, ettd jarjestelmévamistaja on velvollinen toteuttamaan
tuotteensa siten, etta kayttgala on mahdollisuus rakentaa tietoturva oman strategiansa
mukaiseksi, s.0. valmistgjan valinnat elvét esta strategian toteuttamista. Toisaalta val-
mistgjaa e kuitenkaan vedeta vastuuseen esimerkiksi kayttdan tietoturvastrategian
puuttumisesta.
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Tietoturvaan kuuluu potilaan yksityisyyden suojaamisen lisaksi myos 188kintalaitteen
kaytettévyyden varmistaminen. Vamistgjan kannata tietoturvaongelma tiivistyy kol-
meen kysymykseen:

— Kuinka varmistetaan tietojen eheys (integrity) ja kuinka havaitaan eheyden me-
nettaminen?.

— Kuinkaturvataan j&rjestelman kaytettéavyys jatietojen saatavuus (availability)?

— Kuinka suojataan tieto ja jarjestelma tahattomilta ja asiattomilta muutos- tai
anastamisyrityksilta (confidenciality)?

Jos tarkastellaan tahallista haitantekoa — kuten hakkerointia tai vakoilua —, |88kintélait-
teen ohjelmiston piirteet, puutteet ja virheet muuttuvat tietoturvariskeiksi vasta, jos seu-
raavat reunaehdot toteutuvat yhtd ailkaa:

— Piirre on hyddynnettévissa tietosuojan murtamisessa (expl oitability).

— On olemassa tekijg, hyokkagd, joka tuntee piirteen ja sen hyddynnettdvyyden
(intrude).

— Murtamisesta on tekijdle hyétya (motive).

— Jarjestelmaon hyokkag an ulottuvilla (availability).

Laakintalaitteiden kytkeminen verkkoon — paikalliseen tai julkiseen — muuttaa tietotur-
van uhkakuvia eniten juuri saavutettavuuden kautta (Lindqvist & Jonsson 1998): verkko
laitteistoista rakennetaan valmiskomponenteista, joista tarkeimpia ovat kayttojarjestel-
maét, niiden tietoturva-aukkoja koskevaa tietoa ja héirinnan valineita on runsaasti saata-
villa Internetista. Verkko tarjoaa myos eraanlaisen markkinapaikan, jossa tietoa voidaan
myyda ja siirtdd nopeasti ja huomaamatta. Uuden turvariskin tuo mukanaan suoritettava
koodi, kuten makrot ja Java appletit, joka automaattisesta siirretddn verkosta ja suorite-

A.2 Viranomaisvaatimukset

FDA e esita suoria vaatimuksia jarjestelméatoimittgjille vaan kehottaa ottamaan tieto-
turvan huomioon jarjestelmakehityksessa. FDA:n ohje (FDA 1998) mainitsee seuraavat
aiheet kappaleessa A17:

— Mittausaineiston ja potil astietojen suojaaminen
— Tietojen muuttamisen dokumentointi

— Tietojen muuttamisen salliminen vain auktorisoiduille kayttgjille
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— Ohjelmistojen ja datan varmuuskopiointi séanndllisin véligjoin
— Sdasanojen kaytto

— Viestien salaaminen (encryption) tarvittaessa

FDA painottaa jdjitettéavyytta ja toipumiskykya riippumatta jérjestelmélle valitusta
tietoturvatasosta tai tietoturvan toteuttamisesta kaikista jarjestelméa koskevista muutok-
sista on jadtava jaki. On sis oltava keino havaita tietoturvaan kohdistunut hyokkays.
Liséksi on oltava keino toipua jarjestelman kaatumisesta tai esimerkiksi asiattomasta
muutosyrityksesta.

Jdljitettévyyden tekninen toteuttaminen j&8a todennakdisesti valmistgjan vastuulle, silla
mittaukseen liittyvien tietojen (ohjelmiston versionnumero, aika, paikka, mittaga, poti-
las) kerda@minen mittaavan jarjestelman ulkopuolelta on hankalaa. Laitevalmistgjan ei
tarvitse myoskaan véttamatta tuottaa login-toimintoa, joka yleensa siséltyy kayttojar-
jestelmapalveluihin, mutta hén joutuu rakentamaan versionpaivityksen (huollon) ympé-
rille suojauksen ja pohtimaan kayttnestolta suojautumista.

SFS-EN 60601-1-4 sisdltéa kolme tietoturvaan valillisesti liittyvaé kohtaa :

— 52.204.3.1.6 Vaara-analyysissa on tunnistettava [tietoturvan pettdmiseen johta
vat tal tietoturvan pettémisen aiheuttavat] vaarat, kun vaaran syyt ovat inhimilli-
siajatahallisiata tahattomia.

— 52.206.2 Vaatimusmadrittelyn tulee eritella toiminnot, joihin liittyy riski, ja ne
toiminnot, jotka valvovat riskia. Virhetoiminnon vaikutus [tietoturvaan] on tun-
nistettava.

— 52.207.3 Arkkitehtuurin vaatimusméaérittelyn on siséllettava suojautumiskeinot
inhimillisiltajatahattomilta syiltd], jotka uhkaavat tietoturvaa).

Kuvaus tietoturvan toteuttamisesta siséltyy yhtend kohtana riskienhallintatiedostoon.
Standardi edellyttéa siis myds tietoturvariskin dokumentoitua arviointia.

A.3 Tietoturvaratkaisujen kohdistaminen jarjestelman
elinkaaren vaiheisiin

Abrams (1995) jakaa tietokoneiden vaarinkayton neljaén luokkaan:

1. Resurssivarkaudet: tietokoneen muistia tai keskusyksikkbaikaa kaytetdan
asiattomasti.
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2. Kayton estdminen: j&rjestelmé kaadetaan tai lamautetaan toimintakyvyttomaks.
3. Tietovarkaudet

4. Tietojen muuttaminen

Tietoturvan tasoa voidaan arvioida luokkien avulla tarkastelemalla, mité tahallinen tai
tahaton aie kussakin luokassa merkitsee jarjestelman kannalta: kuinka rikkomus toteu-
tetaan, kuinka sen tulos havaitaan, ja kuinka hyokkayksesta toivutaan.

Kéaytetédn Abramsin vaarinkayttéluokitusta apuna, kun kuvataan, missa tuotantovai-
heissa tietoturvaratkai sut tehdaan:

Resurssivar kaudet (theft of computational resources)

Oletetaan, etta |aakintdaitteen osana on PC, jossa mittausta ohjaavaa ohjel-
mistoa gjetaan ja joka on kytketty verkkoon. Oletetaan vield, etta login-
toiminto on kdyttssa. Resurssien vadrinkaytto tarkoittaa keskusyksikkoajan
ta muidtitilan varastamista. Kaikilla auktorisoiduilla kayttgilla, joilla on
kirjoitus- ja suoritusoikeudet, on mahdollisuus sijoittaa muistiin omia tie-
dostojaan seka ladata koneeseen ylima&réisia ohjelmia. Laittomilla kéytta
jilla on my6s taméa mahdollisuus, mutta se edellyttaa jarjestelméan murtau-
tumista.

Ellei suojausta voida tehda esimerkiksi siksi, etté asiakas haluaa gjaa muita
ohjelmia samassa koneessa, ongelma muuttaa muotoaan ja muuttuu lopulta
juridiseksi. Y hteiskaytto toimii tietyilla edellytyksill&

— Muut ohjelmat eivét saa vaarantaa |&8kintélaitteen ohjelmiston oikeutta
keskusyksikkoaikaan ja muistitilaan. Ohjelman suoritus e saa hariintyé.

— Konfigurointiael saa muuttaa.

jonkin toisen ohjelman installointiohjelman ja tama kirjoittaa alkuperaisten
dll-asetusten pale.

Vamistajan on pohdittava, voiko oman ohjelmiston toiminnan taata néilla
edellytyksillavai kieltaydytéanko vastuusta.

Resurssien vaarinkayton estavét tietoturvaratkaisut tehdddn méarittely- ja
arkkitehtuurivaiheessa. Ne otetaan huomioon myos kayttéonotto- ja yllapi-
tovai heissa:

- maaritell88n kayttg dprofiilit oikeuksineen

A4



— maaritellaén valttamattomat resurssit (luku-, Kirjoitus-, suoritusoikeu-

tarjotaan vain ndma siséankirjoittautuessa
— maaritelldan laitteen konfigurointi
— laaditaan asennuspaketti ohjeineen.

Laite voidaan esimerkiksi konfiguroida siten, etta vain |a&kintélaitteen oma
ohjelma saa kirjoitus- ja suoritusoikeudet. Uudelleenkonfigurointi levyk-
keelta estetédan lukitsemallalevyasema fyysisesti koteloon.

Resurssivarkauksien ongelma koskee léhinna kayttdympéristoa eika niin-
ké&én sovellusohjelmaa, silla konfigurointi tehddan kaytto arjestel métasol la.

Kaytonesto (denial of service; disruption of computational services)

Ohjelmallinen kaytonesto voidaan toteuttaa verkon kautta pommittamalla
tybasemaa signadeilla, jotka kayttdjarjestelmavirheesta johtuen kaatavat
tietokoneen. Verkosta tulevaa kaytonestohyokkaysta vastaan kayttojarjes-
telmét ovat melko suojattomia. Jos kaytonesto on esimerkiksi mittaustilan-
teessa kriittinen, harkitaan kytkeytymista verkosta kéyton gaksi. On mah-
dollista, ettd verkkoyhteys luodaan vain esimerkiks potilastietojen siirron
tal versionpaivityksen gjaksi.

Samanlainen vaikutus voi olla samanaikaisesti gjetuilla ohjelmilla, joista jo-
kin aiheuttaa virhetilanteen, tai |a&kintalaitteen omalla ohjelmistolla, jos se
esimerkiksi kaatuu vaaranlaisten syotteiden takia (esim. buffer overflow,
smash-the-stack attack).

Kaytoneston kriittisyys on pohdittava vaara-analyysissg, jonka tuloksesta
seuraa vaatimusmaarittely kayttojarjestelmalle ja verkkoyhteyksille. Ohjel-
miston osalta kaytbneston mahdollistavat puutteet on tunnistettava ohjel-
miston toteutusvaiheessa ja niista on luotava testitapaukset testausta varten.

Tietojen muuttaminen (unauthorized information modification)

Potilastietojen kirjaaminen ja niiden muuttaminen on laitteiston auktorisoi-
tarkoitetaan kuitenkin muuttamista jakia jétamétta. Se on mahdollista
murtautumalla lokitiedostoon. Ohjelmistovirhe tietojen sydttamisen yhtey-
dessa saattaa saada aikaan saman tuloksen. Lokin siirtéminen arkistoon on
yksi riskiatis vaihe. Arkistoiminen e endd kuulu tdman tarkastelun piiriin.

Lokitiedoston murtaminen edellyttéa kirjoitussuojan murtamista ja, jos loki
oli kryptattu, salauksen murtamista. Suojan vahvuus riippuu kéyttojérjes-
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telmasté ja salausalgoritmista ja riskin suuruus jaleen kerran ohjelmiston
alttiudesta verkosta tuleville hyokkayksille.

Versiopdivitys ja laitteen huolto voivat atistaa myo6s tahattomille ei-
toivotuille muutoksille.

Tietokantaohjelmissa saattaa olla oma kayttdjaluokituksensa, joka ohittaa
kayttojarjestelman luokituksen. Myos tietokantaohjelman konfigurointi on
tehtava méarittel yvaiheessa.

Vaara-anayysia varten valmistgja vois luoda kuvauksen tiedon keraytymi-
sestd, kerdgjista ja tiedon siirtymisestd eri medioissa. Kuvauksesta olisi
helppo johtaa vaaratilanteet ja pohtia riskia.

Tietovarkaudet (unauthorized information disclosure)

voivat vapaasti lukea omalle kayttdoikeudelleen luovutettua tietoa. Tieto
saattaa vuotaa suojaustasolta toiselle ohjelmistovirheen takia. Vuotamisen
mekanismia kutsutaan piilokanavaksi (covert channel). Yksi esimerkki tasta
on tiedon lukeminen ennen kirjoittamista: jos kayttgalla on oikeus valita
tietojenkasittelyn jarjestys, on mahdollista lukea tietoa muistialueelta ennen
kuin sinne on talla kayttokerralla kirjoitettu mitéén. Jos muistia e austeta
ké&yton alussa, ohjelma lukee edellisen istunnon muistiin tallettamaa tietoa.
(Abrams 1995)

Tarkein suojauskeino on laitteen login-toiminto. Ohjelmistovirheiden vai-
kutus poistetaan suunnittelu- ja toteutusvaiheissa (koodaus).

Varkaudet saattavat kohdistua paitsi tietokoneen muistiin myos siirtotilan-
teeseen. Kuten edellisessa kohdassa mainittiin, tietojen kerdytymisesta ja
siirtymisesté laadittu kuvaus hel pottaa riskianalyysin tekemista.

Tietoturva on samalla tavalla dynaaminen suure kuin koko tuotekin. Staattiset ratkai sut
eivét ole kestavid. Koska tietoturva on prosessi eika projekti, riskienarvioimisen tulisi
neen muuttuu luultavasti koko gan. Esimerkiksi kayttojarjestelman vaihtaminen vaihtaa
samalla osan tietoturvaongel mista toisiin; valmistajalla tulisi olla nékemys, kuinka hoi-
detaan tunnettujen tietoturva-aukkojen paikkaaminen.

Muutosten jdljitettévyytta ja virhetilanteista toipumista voidaan pitda tietoturvan véa
himmaisvaatimuksina. Jaljitettavyyden toteuttaminen edellyttéa tietojen kirjautumista
lokiin ja lokin turvaamista muutosyrityksilta ja jarjestelman kaatumiselta. Toipumista
varten ylldpidetéan varakopioita.
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Jos vamistgan tehtdvand on ohjelmoida jérjestelmaddnsa lokin kirjautuminen ja sen
suojaaminen, se, kenen vastuulle j&a lokin analysoiminen hyokkaysten tai virheiden
goin ja tietenkin havaittujen ongelmatilanteiden jalkeen, jotta mahdolliset puutteet tie-
toturvajérjestelmassa opittaisiin korjaamaan.

Asiattomalta kaytolta suojautumiseen riittavét yleensi tavanomaiset keinot, kuten kayt-
téoikeuksien suojaaminen salasanalla ja kayttgien jakaminen oikeuksiltaan erilaisiin
luokkiin, jos suojaamisen tavoitteena on estda lahinnd vahingot ja uteliaat kokeilut.
Kayttojarjestelmien sisdltéamien virheiden takia on mahdollista, ettéd ohjelmisto voidaan
kaataa murtamatta salasanaa (ks. esim. Stout: Known NT exploits 1999). Kaytonestoa
vastaan nykyiset kayttojarjestelmét ovat huonosti suojattuja (Howard 1998).

A.4 Vaatimustenmukaisuuden osoittaminen
IEC-601-1-4:n asettamiin vaatimuksiin on suoraviivaista vastata, koska vaatimukset on
eksplisiittisesti annettu. FDA:n ohje ei muotoile selkeité tietoturvaa koskevia vaatimuk-

sia. Vaatimustenmukai suuden osoittamiseen tarvitaan seuraavat dokumentit:

Riskienhallintatiedostossa on oltava tietoturvan vaara-analyysi ja riskiarvio. Riskeja
ovat esimerkiksi

inhimillisen virheen ai heuttama tietovuoto

tahallinen murtautumisyritys

ohjelmistovirheesté aiheutuva tiedon kulkeutuminen suojaustasolta toiselle

laitevian aiheuttama tietojen katoaminen.

Jarjestelmalla on oltava keino suojautua tietoturvariskeiltd. Keinoja ovat esimerkiks
— sadlasanalla suojattu kayttdoikeus (ennaltaehkaisy)

— menetelma lokitiedoston kerddmiseksi, seuraamiseks ja virheiden tai puutteiden
korjaamiseks (jaljitettéavyys, eheys, ennaltaehkaisy, toipuminen)

— varmuuskopiointi (toi puminen)

— kayttd an opastaminen, huolellinen ohjeistaminen (ennaltaehkéisy).

Taman lisdks valmistgjan on tunnettava versiopdivitysten ja kayttdympariston muutos-
ten vaikutus tietoturvaan ja sen yll&pitoon.
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Tietoturvaan erikoistunut CERT on toimittanut yksityiskohtaisen listan tietoturvan yll &
pidosta kéaytettavista keinoista (Simmel 1999; Ford 1999).

A.5 Yhteenveto

Tietosuojan ja -turvan toteuttaminen on toistaiseks terveydenhuollon yksikdiden kuten
sairaaloiden ja terveyskeskusten vastuulla. Tietoturvan merkitys kasvaa, kun tarve tie-
donsiirtoon hoitoyksikdiden vélilla kasvaa. Uudenmaan sairaanhoitopiiri on hyva esi-
merkki terveydenhuollon verkottumisesta ja sen aiheuttamista uusista vaatimuksista
tietoturvalle.

Ladkintalaitevalmistagjien on omalta osaltaan tarjottava tukensa tietoturvan rakentami-
sessa. IImeisia ratkaisuja, jotka saattavat muuttua tulevaisuudessa vaatimuksiksi, ovat
standardiratkaisujen kéaytto tietoturvan toteuttamisessa (salaaminen, todentaminen, lokin
keréaminen, ohjelmaversioiden identifiointi).

Jos ohjelmistojen merkitys |88kintd aitteiden osanatai erillisina palveluina kasvaa, val-
mistgjat joutuvat madrittelemdan ehdot mm. eri sovellusten yhtdaikaiselle gjamiselle
samassa tietokone- ja verkkoympéristossd. Samasta syysta on kiinnitettava erityista
huomiota ohjelmiston tarvitsemien resurssien méarittelyyn (CPU-aika, muisti, konfigu-
rointi).
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Liite B: Tarkastuslista standardin
SFS-EN 60601-1-4 vaatimuksille seka opastusta

B.1 SFS-EN 60601-1-4 Checklist

The purpose of this document is to show that the below mentioned software product
fulfills the compliance with the requirements of standard SFS-EN 60601-1-4 (1996).

Taulukko B 1. Tarkastuslista standardin SFS-EN 60601-1-4 vaatimuksille.
Note for project team: FDA requirement will be added to this document if FDA-requirement deviates
from SFS-EN 60601-1-4 requirement. [remove this text from ready template]

SYSTEM IDENTIFICATION Revision
[ SW-product description]

[Main SW-version]

[related SUb/PESS SW-versions]

Level of Concern for FDA:
Note for project team: The manufacturer shall determine Severity Level of SFS-EN 60601-1-4 and how it correlate with Level of Concern of

FDA. This can be stated in general quality documents of software production.[remove thistext from ready template]

Minor Moderate | Mgjor | Reference document for LOC:

Members of design team Role/ qualification / reference documents
~Members of validation team Role/ qualification / reference documents

Checked by Approved by Date
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SFS-EN
60601-1-4

Clause

Requirement

Yes

No

N/A

Remark, reference
document, document
of quality system etc.

6

I dentification, marking and documents

6.8

ACCOMPANYING DOCUMENTS

6.8.201

All relevant information regarding significant
RESIDUAL RISK including descriptions of
the HAZARDS and any actions by the
OPERATOR or the USER necessary to
avoid/mitigate them shall be placed in both the
INSTRUCTIONS FOR USE and the RISK
MANAGEMENT FILE.

6.8.202

ACCOMPANYING DOCUMENTS for the
PEMS shall identify, as a minimum, the
MANUFACTURER and a unique identifier
such asrevision level and date of re-
lease/issue.

NOTE: information pertaining to any specific
EQUIPMENT that software isintended to be used in
conjunction with, and a means by which the
MANUFACTURER can be contacted, can be located on
the package or in the INSTRUCTIONS FOR USE so that
itisavailable to the USER independently of the software
operation.

52

Abnormal operation and fault conditions

52.201

Documentation

52.201.1

Documents produced from application of this
standard shall be maintained and shall form
part of the quality records; see figure 201.
This should be done in accordance with 6.3 of
SO 9000-3.

52.201.2

52.201.3

These documents, herein referred to asthe
RISK MANAGEMENT FILE, shall be ap-
proved, issued and changed in accordance
with aformal configuration management sys-
tem. This should be done in accordance with
6.2 of 1SO 9000-3.

A RISK MANAGEMENT SUMMARY shall be de-
veloped throughout the DEVELOPMENT LIFE-
CYCLE as part of the RISK MANAGEMENT FILE.
It shall contain:

a) identified HAZARDS and their initiating
causes,

b) estimation of RISK;
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SFS-EN
60601-1-4

Clause

Requirement

c) reference to the SAFETY measures, used to
eliminate or control the RISK of the
HAZARD;

d) evaluation of effectiveness of RISk contral.,

€) reference to VERIFICATION

Yes

No

N/A

Remark, reference
document, document
of quality system etc.

52.202

RISK management plan

52.202.1

The MANUFACTURER shall prepare a RISK
management plan.

52.202.2

52.202.3

This plan shall include the following:

a) scope of the plan, defining the project or
product and the DEVELOPMENT LIFE-CYCLE
phases for which the plan is applicable;

b) the DEVELOPMENT LIFE-CYCLE to be applied
(see 52.203) including a VERIFICATION plan
and a VALIDATION plan;

€) management responsibilities in accordance
with 4.1 of 1SO 9001,

d) RISK management process;
€) requirements for reviews.
If the plan changes during the course of de-

velopment, arecord of the changes shall be
kept.

52.203

DEVELOPMENT LIFE-CYCLE

52.203.1

A DEVELOPMENT LIFE-CYCLE shall be defined
for the design and development of the PEMS.

52.203.2

The DEVELOPMENT LIFE-CYCLE shall be di-
vided into phases and tasks, with a well-
defined input, output and activity for each.

52.203.3

The DEVELOPMENT LIFE-CYCLE shall include
integral processes for RISK management.
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SFS-EN
60601-1-4

Clause

52.203.4

Requirement

The DEVELOPMENT LIFE-CYCLE shall include
documentation reguirements.

Yes

No

N/A

Remark, reference
document, document
of quality system etc.

52.203.5

RISk management activities shall apply
throughout the DEVELOPMENT LIFE-CYCLE as
appropriate; see 52.204.

52.203.6

Where appropriate, a defined system for
problem resolution within and between all
phases and tasks of the DEVELOPMENT
LIFE CYCLE shall be developed and main-
tained as part of the RISK MANAGEMENT
FILE. Depending upon the problem, the sys-
tem may have the following characteristics:

- be defined as a part of the DEVELOPMENT
LIFE-CYCLE;

- allow the reporting of potential or existing
SAFETY and/or performance problems;

- include an assessment of each problem for
associated RISKS;

- identify the criteria (SAFETY and/or per-
formance) that have to be met for the issue to
be closed;

- identify the action to be taken to resolve each
problem;

- identify VALIDATION methods for each
action;

- identify the steps taken for VERIFICATION
of continuing compliance.

52.204

RIs< management process

52.204.1

A RISK management process shall be used that
has the following elements:

-RISK analysis;

-RISK control.

52.204.2

The process shall be applied throughout the
DEVELOPMENT LIFE-CYCLE.
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SFS-EN
60601-1-4

Clause

52.204.3

Requirement

RISK analysis

Yes

No

N/A

Remark, reference
document, document
of quality system etc.

52.204.3.1

HAZARD ANALYSIS

52.204.3.1.1

HAzARD identification shall be carried out as
defined in the RISK management plan; see
52.202.

HazaARrDS shall be identified for all reasonably
foreseeable circumstances including:

- NORMAL USE;

- incorrect use.

52.204.3.1.3

The HAZARDS considered shall include, as
appropriate:

- HAZARDStO PATIENTS;

- HAZARDS t0 OPERATORS;

- HAZARDS t0 service personnel;
- HAZARDS to bystanders;

- HAZARDS o the environment.

52.204.3.1.4

Reasonably foreseeable sequences of events,
which may result in aHAZARD, shall be con-
sidered.

52.204.3.1.5

Initiating causes considered shall include, as
appropriate:

- human factors including ergonomic limita-
tions;

-hardware faults;
-software faults;
-integration errors,

-environmental conditions.

52.204.3.1.6

Matters considered shall include, as appropri-
ate:
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SFS-EN
60601-1-4

Clause

Requirement

-compatibility of system components, includ-
ing hardware and software;

-user interface, including command language,
warning and error messages,

-accuracy of trangdlation of text used in the
user interface and INSTRUCTIONS FOR USE;

-data protection from human intentional or
unintentional causes,

-RISK/benefit criteria;

-third party software.

Yes

No

N/A

Remark, reference
document, document
of quality system etc.

52.204.3.1.7

HAZARD identification methods appropriate to
the DEVELOPMENT LIFE-CYCLE phase shall be
used.

52.204.3.1.8

The methods used (e.g. fault tree analysis,
failure modes and effects analysis) shall be
documented in the RISK MANAGEMENT FILE.

52.204.3.1.9

The results of the application of the methods
shall be documented in the RISK
MANAGEMENT FILE.

52.204.3.1.10

Each identified HAZARD and its initiating
causes shall be documented in the RISk
MANAGEMENT FILE.

52.204.3.2

Risk estimation

52.204.3.2.1

For each identified HAZARD the RIsK shall be
estimated.

52.204.3.2.2

The estimation of the RISk shall be based on
an estimation of the likelihood of each
HAZARD and/or the SEVERITY of the conse-
guences of each HAZARD.

52.204.3.2.3

The SEVERITY level categorization method
shall be recorded in the RISK MANAGEMENT
FILE
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SFS-EN
60601-1-4

Clause

Requirement

Yes

No

N/A

Remark, reference
document, document
of quality system etc.

52.204.3.2.4

The likelihood estimation method shall be
either quantitative or qualitative and shall be
recorded in the RISK MANAGEMENT FILE.

52.204.3.2.5

The estimated RISK shall be recorded against
each HAZARD in the RISK MANAGEMENT
SUMMARY.

52.204.4

Ris« control

52.204.4.1

Risk shall be controlled so that the estimated
RISK of each identified HAZARD is made ac-
ceptable.

52.204.4.2

A RISK is acceptable if the RISK is less than or
equal to the MAXIMUM TOLERABLE RISK and
the RISK is made as low as reasonably practi-
cable.

52.204.4.3

Methods of Risk control shall reduce the like-
lihood of the HAZARD or reduce the SEVERITY
of the HAZARD or both. The likelihood that the
means for RISK reduction will perform cor-
rectly shall be specified quantitatively or
qualitatively; see annex CCC.

52.204.4.4

Risk control methods shall be directed at the
cause of the HAZARD (e.g. by reducing its
likelihood) or by introducing protective meas-
ures which operate when the cause of the
HAZARD is present, or both, using the follow-
ing priority:

- inherent safe design;
- protective measuresincluding alarms;

- adequate USER information on the RESIDUAL
RISK.

52.204.4.5

The requirement(s) to control the RISk shall be
documented in the RISK MANAGEMENT
SUMMARY (directly or as a cross reference).

52.204.4.6

An evaluation of the effectiveness of the RISK
controls shall be recorded in the RISK
MANAGEMENT SUMMARY..
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SFS-EN Requirement Yes | No | N/A | Remark, reference
60601-1-4 document, document
of quality system etc.
Clause
52.205 Qualification of personnel
The design and modification of a PEMS shall
be considered as an assigned task in accor-
dance with 4.18 of 1SO 9001.
52.206 Requirement specification
52.206.1 For the PEMS and each of its subsystems (e.g.
for a PESS) there shall be a requirement speci-
fication.
52.206.2 The requirement specification shall detail the
functions that are Risk-related. Thisincludes
functions that control RISKS arising from
a) causes arising from environmental condi-
tions;
b) causes elsewhere in the PEMS;
¢) possible malfunctions.
52.206.3 The requirement specification shall include
the information necessary to assure that RISK
control measures satisfactorily reduce the
identified RISKS
52.207 Architecture
52.207.1 The architecture shall satisfy the requirement
specification.
52.207.2 For the PEMS and each of its subsystems, an
architecture shall be specified.
52.207.3 Where appropriate, the architecture specifica-

tion of PEMS and its subsystems shall address
the RISK CONTROL requirements by reduc-
ing the corresponding likelihood of the
HAZARD or by reducing the SEVERITY of
the HAZARD or both.

B8




SFS-EN
60601-1-4

Clause

52.207.4

52.207.5

Requirement

Where appropriate, to reduce the likelihood of
the HAZARD, the architecture specification
shall make use of:

a) highly reliable components;

b) fail-safe functions;

¢) redudancy;

d) diversity;

€) defensive design;

f) limits on potential hazardous effects, for
example by restricting the available output

power and/or introducing means to limit the
travel of actuators.

The architecture specification shall take the
following into consideration:

Yes

No

N/A

Remark, reference
document, document
of quality system etc.

a) allocation of RISK control measuresto
subsystems and components of PEMS;

NOTE - Subsystems and components include
sensors, actuators, PESS and interfaces.

b) failure modes of components and their
effects;

¢) common cause failures;

d) systematic failures;

€) test interval, test duration and diagnostic
coverage;

f) maintai nability;

) protection from human intentional or unin-
tentional causes.

52.208

Design and implementation
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SFS-EN
60601-1-4

Clause

Requirement

Yes

No

N/A

Remark, reference
document, document
of quality system etc.

52.208.1

Where appropriate, the design shall be de-
composed into subsystems, each having a
design and test specification.

52.208.2

Descriptive data regarding the design envi-
ronment shall be included in the RISK
MANAGEMENT FILE

NOTE - See annex DDD for examples of
design environment elements.

52.209

Verification

52.209.1

VERIFICATION of the implementation of
SAFETY requirements shall be carried out.

52.209.2

A VERIFICATION plan shall be produced to
show how the SAFETY reguirements for each
DEVELOPMENT LIFE-CY CLE phase will
be verified. The plan shall include

a) the selection and documentation of
VERIFICATION strategies, activities and
techniques;

b) the selection and utilization of
VERIFICATION tools;

c) coverage criteriafor VERIFICATION.

NOTE - Examples of methods and techniques
are

- walkthroughs and inspections;
- gtatic / dynamic analyses;

- white / black box testing

52.209.3

The VERIFICATION shall be performed
according to the VERIFICATION plan. The
results of the VERIFICATION activities shall
be documented, analyzed and assessed.

A reference to the methods, techniques and
results of the VERIFICATION shall bein-
cluded in the RISK MANAGEMENT
SUMMARY.
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SFS-EN Requirement Yes | No | N/A | Remark, reference
60601-1-4 document, document
of quality system etc.
Clause
52.210 Validation
52.210.1 VALIDATION of the SAFETY of PEMS
under conditions of the intended use shall be
carried out
52.210.2 A VALIDATION plan shall be produced to show
that correct SAFETY requirements have been
implemented.
52.210.3 The VALIDATION shall be performed ac-
cording to the VALIDATION plan. There-
sults of VALIDATION activities shall be
documented, analyzed and assessed.
52.210.4 The leader of the team carrying out the
VALIDATION shall be independent of the de-
sign team.
52.210.5 All professional relationships of the members
of the VALIDATION team with members of the
design team shall be documented in the RISK
MANAGEMENT FILE.
52.210.6 No member of adesign team shall be respon-
siblefor VALIDATION of his own design.
52.210.7 A reference to the methods and results of the
VALIDATION shall be included in the RISK
MANAGEMENT FILE.
52.211 Modification
52.211.1 If any or all of adesign results from a modifi-

cation of an earlier design then either all of
this standard applies asif it were anew design
or the continued validity of any previous de-
sign documentation shall be assessed under a
modification/change procedure.
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SFS-EN Requirement Yes | No | N/A | Remark, reference
60601-1-4 document, document
of quality system etc.

Clause
52.211.2 All relevant documents in the DEVELOPMENT

LIFE-CYCLE shall be revised, amended, re-

viewed,

Approved under a document control scheme

in accordance with 4.5.2 of 1SO 9001 or

equivalent.
52.212 Assessment
52.212.1 Assessment shall be carried out to ensure that

the PEMS has been developed in accordance

with the requirements of this standard and

recorded in the RISK MANAGEMENT FILE. This

may be carried out by internal audit.

B.2 Riskienhallintatiedoston (RMF) rakenne

Standardin SFS-EN 60601-1-4 |éhes jokaisen vaatimuksen arviointi tapahtuu riskienhal-
lintatiedoston [RMF] ja sen osana olevan riskienhallintaselostuksen [RMS§] siséllon tar-
kastamisella.

Standardin SFS-EN 60601-1-4 maaritelmat riskinhallintatiedostolle, riskinhallintasel ostuk-
selle ja ohjelmiston tuotekehityksen elinkaarelle ovat:

Risk Management File That part of the quality records required by this
standard.

Risk Management Summary Document, which provides tracealibity for each
HAZARD and each cause of the HAZARD to the
RISK analysis and to the VERIFICATION that the
RIK of the HAZARD is controlled.

Development Life-Cycle Necessary activities occurring during a period of
time that starts at the concept phase of project and
finishes when the VALIDATION of the PEMSis
complete.
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K&ytannossa tuotteen RMF voidaan toteuttaa kahdella eri tapaa:

- Tuotekohtainen RMF, jolloin kaikki informaatio siirretéan yhteen tiedostoon. Hait-
tana on tiedoston koon kasvaminen ja lisétyomaara.

- Tuotekohtainen tarkastuslista standardin vaatimuksista, jossa kunkin vaatimuksen
kohdalla kuvataan dokumentit, jolla ko. kohdan vaatimus taytetdan, vaatimuksen
téyttyminen osoitetaan talloin laatujérjestelméan pysyvéisdokumentilla tai RMF:n
tuotekohtai sella dokumentaatiollatai molemmilla.

Pysyvéi sdokumentit voivat olla esmerkiks dokumentteja, joissa méaaritelldan yrityksen
kaytossa ol evat riskianalyysitekniikat ja ohjelmiston vaihejakomallin kuvausdokumentit.

RMF muodostaa sen dokumentaation, jolla vamistaja voi osoittaa ohjelmistotuotteensa
tayttavan sille asetetut vaatimukset. Osa standardin vaatimuksista sijoittuu luontevasti
yleisiin laatutiedostoihin, jolloin tuotekohtainen RMF saadaan sisdlloltéén pienemmaksi
ja sen tuottamiseen kaytettya aikaa pienemmaksi.

B.3 Tarkastuslistan kaytto

Tarkastuslista muodostaa koontidokumentin, jolla kootaan tuotteeseen liittyvét doku-
mentit yhteen. Talla tavoin valmistgja varmistaa oman tyonsa laatua ja nopeuttaa ulko-
puolisten tahojen tarkastusta, koska valmistga kykenee tuottamaan tarkastuksessa vaa-
ditun aineiston hyvin nopeasti tarkastgjalle. Vamistgalle tama nakyy vélittdmasti no-
peutuneena aikatauluna ja tatéa kautta pienentyneina kustannuksina.

Tarkastuslistaa taytetédan sarake kerrallaan, jossa kaydaan 18pi kaikki standardin alakoh-
dat. Listassa on kunkin kysymyksen kohdalla kolme saraketta (Yes, No, N/A), joilla
vamistgja vastaa ko. kohdan vaatimuksenmukaisuuteen. Vamistagja vastaa harkintansa
mukaan kuhunkin kohtaan: soveltuuko tama kohta, tayttyyko vaatimus vai eiko se téyta
standardin vaatimusta. Liséks sarakkeeseen ‘references laitetaan viitedokumentit tai
perustelu kaytetysta ratkaisusta. Vastausten on kuvattava tuotekohtaisia menettel ytapo-
ja, eikaniin kuin olis hyvatoimia. Sisdlto voidaan tarkistaa siséisin auditoinnein.

Koska standardin SFS-EN 60601-1-4 |dhes kaikkien vaatimusten tayttyminen perustuu
RMF:n jaRMS:n sisdllon tarkastukseen ja osa naista vaatimuksista voidaan tayttada yle -
silla laatudokumenteilla, tulee tarkastuslistan joihinkin kohtiin useampikin dokumentti-
viite.
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Vamistgjan tulis mééritella RMF ja sen sisdlt6- ja tiedontuottovaatimukset jossain me-
netel makuvauksissaan, jolloin jokainen yrityksen vastuullinen henkild tayttéiss RMF:n
peruselementit samankaltai sesti vaikkakin sisdlto voi vaihdella tuotekohtaisesti.

Esimerkiks erilaiset ohjelmoinnin tyylioppaat, joissa vamistgja méaarittelee ohjel-
moinnissa kaytettyja tyokaluja ja ohjelmointitapoja voidaan siséllyttda osaks yleisia
laatutiedostoja. Talloin on kuitenkin tuotekohtai sessa riskinhallintakansiossa muistetta-
va tehda rigtiviittaus naihin tiedostoihin (esimerkiksi kohdat 52.204.3.1.6, 52.208.2 ks.
tyyliopas SG4.1).
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Liite C: Esimerkkeja mahdollisista
terveydenhuollon tuotteeseen liittyvista vaaroista

ja sen alullepanevista syista

Taulukossa C1 on pyritty kuvaamaan muutamia esimerkkela mahdollisista tuotteeseen
liittyvista alullepanevista syista.

Vamistgavoi laatia omalle tuotteelleen sopivan vastaavan taulukon, jossa kuvataan ko.
tuotteeseen liittyvia vaaroja, alullepanevia syita ja mahdollisia riskin valvontakeinoja.
Tallaiseen taulukkoon voidaan liittéd kaikki se kokemusperdinen tieto, joka vamista-
jalle on olemassa omasta tuotteestaan.

Taulukkoa voidaan kayttda |ahdedokumenttina alustavan vaara-analyysin suoritukselle
vamistgjan tuotteelle.

Taulukko C 1. Vaaran aiheuttavia alullepanevia syita.

Lahde Kohde Kuvaus Vamistajan Vavonta
riskin arviointi
SAHCE- Kayttgan Kayttgja antaa virheellisen syotteen Tahan sarakkee- Tahan sarak-
projek virhetoi- K ayttgja tekee toiminnon aktivoinnin vaaraan seen sarakkeessa | keeseen s
minto » k);a\r?] 'kuvaus' esitetyn tieto, jolla
asian riskin suu- pyritaan eli-
Kayttgja tekee vadran toiminnon ruuden arviointi ja | minoimaan
e . mahdolliset viite- | sarakkeessa
Ei tieda mité pitda tehda dokumentit KLVaLS esi-
Ei tied& miten pitéa tehda tetyn asian
alvont
Ei tieda miksi pita tehda vavonta
Joudutaan muuttamaan asetuksia kesken toimin-
non ja laite kykene muuttamaan toi mintamuotoa
tai toimintaa
SAHCE- Jarjestelmén | Parametrikohtai set hél ytykset estetty
projek OletusaVot |\ .4 halytysluokitukset
V &&rét parametrikohtai set mittausal ueet,
Asetettu kayttdj aryhmakohtai set asetukset, jol-
loin toinen kayttéja el osaa kayttad jarjestelméaa,
V&&rét suureiden mittayksikot.
Sopimattomat parametrivalinnat
SAHCE- Jarjestelmén | Syoétteen tarkastus puuttuu
projexi OMINAISUU- 1 o it aan vadra toiminto
det javika-
sietoisuus Laskentavirhe

Ohjelma harhautuu vaéraéan ohjelmamoduuliin

C1l




M ekaani set/el ektroniset varmistukset puuttuu
Kaytetdan piilevan vian siséltavaa toimintoa
Vaératai tehoton algoritmi laskennassa
Muuttujien ylivuoto

Jérjestelméa el kykene laitevian seurauksenaindi-
koimaan kayttgjlle olevansa kykeneméton suo-
rittamaan toi mintoa

Paivitysversioiden yhteensopivuus vanhempiin
versioihin jajatkossa myds uudempiin versioihin

Vikasietoisuus
Ajoitus
Alustus

SAHCE-
projekti

Y mpéristd

Sahkokatkos

Liian korkea lampdtila

Sivulliset héiritsevét ta kayttévét jérjestelméa
Tietoliikenneverkon héiri6t
Tietoliikenneverkon katkokset

Rajapinnat (ohjelmamodulit, tietokannat, lait-
teistot jne.)

SFSEN 1441

Vaaralliset
energiat

Sahko

L&mpo

Mekaniikka

lonisoiva séteily

Ei-ionisoiva séteily

Sahkomagneettiset kentét

Liikkuvat osat

Ripustetut massat

Potilasta kannattavien laitteiden rikkoontuminen

Paine, akustinen paine, varina

SFSEN 1441

Biologiset
vaarat

Virheellinen ulostulo

Bio-yhteensopi mattomuus

Virheellinen sanamuoto

Virheellinen mittaus

Riittamattomét varoitukset sivuvaikutuksista

Riittamattdmét varoitukset vaarasta kuten kerta-
kayttolaitteen uudell eenkaytosta

Kemiallisten (aineiden) myrkyllisyys
(cross-)infection
pyrogenicity

hygieenisen turvallisuuden yll&pidon puute /
kyvyttdmyys
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SFSEN 1441 | Ympériston | Séhkdmagneettinen séteily

aiheuttamat G e o —

vaarat Riittaméton sahkoteho tai jaghdytys
Jadhdytyksen rgjoitukset
Todennakdisyys, etta toimitaan kuvattujen ympé
ristéolosuhteiden ulkopuolella
Y hteensopimattomuus toisiin laitteisiin
Akilliset mekaaniset vauriot
Kontaminaatio johtuen j&tteista jatai tuotteen
havittamisesta

SFSEN 1441 | Tuotteen Riittaméttomat merkinnét

kéyttoon e -

littyvat Riittaméttomét tarvikespesifikaatiot

vaarat Riittaméttomét kayttdohjeet

Liian monimutkaiset kyttoohjeet
Olemattomat tai erilliset kayttoohjeet
Ammattitaidoton kayttdhenkilkunta

K ouluttamattoman henkilkunnan kaytto
Inhimilliset virheet

Virheelliset diagnoosit

Virheellinen datansiirto

Tulosten virhetulkinnat

Virheelliset mittaukset

RiittAmattomat varoitukset sivuvaikutuksista

SFSEN 1441 | Toiminnali- | Riittéméttomat suorituskykyominaisuudet aiot-
sestaviasta, | tuun kayttoon

huollosta @ Huoltotietojen puute
vanhenemi-

sesta aiheu- Riittaméaton huolto
tuvat vaarat

Riittaméton laitteen elinian maaritys
M ekaanisen kestavyyden menetys
Riittaméton pakkaus
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Liite D: Riskin esiintymistodennakoisyyden
maarittelyn osatekijoita

Taulukossa D1 on kuvattu standardissa SFS-EN 1050 kuvattuja osatekijoité, joita voi-
daan kayttda apuna madriteltdessa esiintymistodenndkodisyyttd. Osa tekijoistéa on sovel-
| ettavissa sellai senaan terveydenhuollon tuotteen riskien arviointiin.

Vamistgja voi laatia omalle tuotteelleen sopivan taulukon, jossa kuvataan ko. tuotteelle
soveltuvia esiintymistodennadkoi syyden osatekijoita. Tallaiseen taulukkoon voidaan liittda
kaikki se kokemusperdinen tieto, joka vamistgjale on olemassa omasta tuotteestaan.

Taulukkoa voidaan kayttda ldahdedokumenttina alustavassa vaara-analyysissa havaitun
riskin esiintymistodennakoisyyden maérittamiseen.

Taulukko D 1. Esintymistodenndkéi syyden osatekijat standardin SEFSEN 1050 mukai sesti.

Lahde Kohde Kuvaus
SFS-EN Altistumisen tagjuus ja - Vaaravyohykkeelle pédsyn tarve
1050 kesto

Paisytopa
Vaaravythykkeelld oloaika

Henkil6iden lukumé&érd, joiden on paastava
vaaravyohykkeelle

V aaravythykkeelle menemisen tagjuus

Vaarallisen tapahtuman
esiintymistodenndkoisyys

L uotettavuutta koskevat ja muut tilastolliset
tiedot

Tapaturmatiedot
Tiedot terveyshaitoista
Riskin vertailu

Vahingon véltettavyys ja
rajoitettavuus

a) koneen kayttgjien vai-
kutuksesta

Ammattitaitoiset henkil 6t
Ammattitai dottomat henkil 6t
K one on miehittdméaton

b) vaarallisen tapahtuman
ilmaantumisnopeus

Akillinen
Nopea
Hidas
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c) tietoisuusriskin olemas- | -  Yleistietoihin perustuen

saolosta - Suoraan havaitsemalla

- Varoitusmerkintdjen ja merkinantol aittei -
den avulla

d) inhimilliset mahdolli- - Mahdollisia
suudet valttéatai rajoittaa
vahinkoa (esim. refleksit,

notkeus, mahdollisuudet | - Mahdottomia
pel astautumi seen)

- Mahdollisiatietyissa olosuhteissa

€) kaytdnnon kokemusten | - Kyseisesta koneesta
Jatietojen avulla - Vastaavasta koneesta
- @ kokemusta
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Liite E: Tuotteen riskianalyysi standardin SFS EN
1441 mukaan

E.1 Standardin tarkoitus

Eurooppal ainen standardisointiorganisaatio CEN on laatinut ohjestandardin sille, kuinka
terveydenhoidon tuotteen valmistgjan tulisi varmentaa, todentaa, ja dokumentoida néi-
den vaatimusten tayttyminen.

Standardi SFS-EN 60601-1-4 edellyttdd, etta tuotteelle tehddan riskianalyysi, mutta el
méaérittele sen suoritustapaa. SFS-EN 60601-1-4 viittaa EN 1441:een. Nain ollen riski-
analyysin suorittamista kasitell88n standardin SFS-EN 1441 pohjalta.

Tuotteiden riskianalyysi ja sen dokumentointi

Riskianalyysi on menettel ytapa, jolla voidaan suorittaa haitallisten seuraamuksien seka

taukset seuraaviin kolmeen peruskysymykseen:

Mikavoi menna vaarin? vaaran tunnistaminen
Kuinkatodenndkoisesti setapahtuu?  tagjuusanalyysi

Mitk& ovat seuraamukset? seuraamusanalyys

Standardi SFS-EN 1441 kasittelee riskienhallinasta vain tuotteen suunnittel uvai heeseen
liittyvien vaaratilanteiden ja niihin liittyvien riskien anayysin.

Standardi antaa ainoastaan menettelytavan tutkia kéyttéen saatavilla olevaa informaa-
tiota tuotteen turvallisuus yksil6imalla sithen tai sen kayttoon liittyvét vaarat ja arvioi-
malla todettujen vaarojen riskit. Erityisen hyodyllinen standardi on silloin, kun tuottee-
seen liittyvét turvallisuus-, suorituskyky- tai rakennestandardit ovat puutteellisiatai niita
e jostain syysta haluta kayttéa. Mitdan uutta analyysitekniikkaa standardi e esité vaan
viittaa olemassa oleviin tekniikoihin. Néista on valmistgjan valittava tuotteeseensa tai
kayttamaansa teknol ogiaan soveltuva menettely.

On huomattava, ettéd tdma standardi ei anna mitdan hyvaksyttavyystasoja riskeille. Ris-
kin hyvaksyttavyys, ollen merkittava osatekija riskinhallinnassa, jaa valmistajan tai

joissain tapauksissa myds loppukayttdjan punnittavaksi.

Myos riskinhallinta seka arviointi ja pagtbksenteko koskien tietyn laitteen kayton indi-
kaatioita ja kontraindikaatiota eivét kuulu standardin piiriin.
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E.2 Proseduuri

Proseduuri kuvataan vuokaavion muodossa. Jos valmistgala on kaytossa laatu-
jarjestelmd, on luontevaa sisdllyttéa riskianalyys osaks sita. Riskianalyysin tekijoiden
on oltava riittévasti koulutettuja tdhan tehtavaan tai valmistgja voi kayttda kolmannen
osapuolen asiantuntijoita.

Osalle terveydenhuollon tuotteiden ominaisuuksista on jo saatettu tehda riski-analyysi
esim. mekaanisen turvallisuuden tarkastelun yhteydessa, mutta se ei kuitenkaan poista
sité vaatimusta, etteikd myds ohjelmistolle tule tehda riskianal yysia.

Proseduuri etenee taulukon E1 mukaisesti.

Taulukko E1. Sandardin SFS-EN 1441 mukainen riskianalyysin vuokaavio.

ASKEL TOIMENPIDE

2. Listaa arvioitavan | Standardi antaa avuksi joukon kysymyksié listaa |aadittaessa:

laitteen kaikki ne | ) Mikéon tuotteen aiottu kayttotarkoitus ja kuinka sité kaytetéan?
ominaisuudet, jot- | 1)  Onko tuote kontaktissa potilaaseen?

kavoisivat vai- ¢) Tuotteeseen liittyvét materiaalit ja komponentit

kuttaa turvallisuu- d)  Annetaanko potilaaseen tai otetaanko potilaasta mit&an energiaa?
teen Ja' jos 80ng - €) Annetaanko potilaaseen tai otetaanko potilaasta mitéan aineita?
lettavissa, madrit- | g | sqitellasnko tuottella biologista materiaalia uudel leenkayttoon?
telerga-arvot, g) Toimitetaanko tuote steriilina tai tarkoitettu kayttzj an steriloitavaksi?

h)  Onko tuotteen tarkoitus modifioida potilaan ympéristod?
i)  Tehd&nkd mittauksia?
i) Suorittaako tuote tulkintaa?

k)  Onko tuotteen tarkoitus séétda tai olla vuorovaikutuksessa toisen tuot-
teen tai 188keaineen kanssa?

[)  Onko ei-toivottuja energian tai aineen ulostuloja?

m) Sietdako laite ympériston vaikutuksia?

n) Liittyyko tuotteeseen oleellisia kulutustavaroita/tarvikkeita?
0) Onko huolto jaltai kalibrointi tarpeen?

p) Sisdltaékd tuote ohjelmistoa?

g) Onko tuotteella rgjoitettu sdilyvyysaika?

r)  Mahdolliset viivastyneen jaltai pitkaaikaisen kayton vaikutukset? Mitka
mekaaniset voimat kohdistuvat tuotteeseen?

t)  Mitkatekijat madrittelevét tuotteen elinian?
U) Onko tuote tarkoitettu kertakéyttoiseksi vai uudelleenkaytettavaksi?
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3. Tunnista
potentiaaliset
vaarat

Tee lista potentiaalisista vaaroista, jotka voivat esiintyd normaa-
litilassa ja vikatilanteissa. Liitd mukaan kaikki tiedetyt vaarat,
jotka ovat tavatut samanlaisen tuotteen yhteydessa.

4. Arvioi kunkin
vaaran riskit

Tutki kunkin kohdassa 3. Listatun vaaran riski sek& normaali-
etta vikatilanteessa. Valitse sopiva analyysitekniikka (esim.
FMEA, FTA, HAZOP). Riski tulisi ilmaista sellai sessa muodos-
sa, etté padtoksenteko riskinvalvonnasta on mahdollista. Syste-
maattisten vikojen todennakdisyyksid e voidaarvioidajanan
ollen niiden riskikin jé& méaarittamatta. N&iden riskien hallitse-
miseksi on kaytettdva muita riskienhallintamenetelmia.

Sopivaatietoa arvioinnin perustaks voi saada esim. suoritta-
mallavertaluja;

Soveltuviin standardeihin,

Tieteelliseen dataan,

samanlaisista laitteista kerdttyyn dataan,

Tutkimustuloksiin,
- Kliiniseen aineistoon.
Arviointiin tulisi liittéé epdvarmuus- tai herkkyysanalyysi, jotta
valmistga sais paremman kasityksen riskin epavarmuudesta ja
tadman vaikutuksesta turvallisuuteen.

5. Onko riski hyvak-
syttavissa?

Jos riski on hyvaksyttava, niin voidaan edeta askeleeseen 8.

Jos tutkittavan vaaran riski ylittéa hyvaksyttévan tason, jatka
askeledlla 6. Jos vaara ylittéd hyvaksyttavyystason ainoastaan
vikatilanteessa, vian ilmenemisen todenndkdisyytta tulisi analy-
soida. Seuraaviin kysymyksiin tulisi hakea vastauksia:

voiko kéayttgja havaita vian ennen kuin vaara toteutuu?

Voitaisiinko vika eliminoida tehokkaammalla val mistuskontrollilla tai
ennakkohuollolla?

Kasvattaako vaarinkayttd vian todennédkdisyytta?
- Voidaanko lisitéa hdytyksia?
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6. Riskin vahenta-
minen

Kun riskia on vahennetty riittavasti, etene askeleeseen 7.
Josjokinriski e ole hyvaksyttavissa, setulisi redusoida hyvak-
syttavélle tasollejollakin soveliaalakeinolla, esim.:

- Vdlitén suojakeino (inherent safe design)

- Vdillinen suojakeino, esim. halytyksia (safeguarding)

- Kayttéden "kuvailevad' turvallisuutta, esim. antamalla kayttorgjoituksia

- rgjoittamalla sovellutusal uetta, elinaikaatai kayttdymparistda

méérittelemalla uudelleen aiottu kayttotarkoitus.

7. Onko syntynyt
muita vaaroja?

Onko uudelleensuunnittel un seurauksena muodostunut uusia
vaaroja?

8. Ovatko kaikki
potentiaaliset
vaarat evaluoitu?

Jos el niin palaa askeleeseen 4. Jos kyll&, niin jatka askeleella 9.

9. Laadi dokumentti
analyysista.

Dokumentin perusteella on mahdollista pééttda, onko jaannos-
riski hyvaksyttévissa huomioiden tuotteen aiotun sovellutuksen
jakayton. Dokumentti muodostaa osan tuotteen teknisté tiedos-
toaja sitd sdilytetddn ja péivitetéan lainsdadannon mukaisesti.
Siséltd on seuraavanlainen:

- tuotteen taydellinen kuvaus jaidentifiointi

- analyysin suorittgja

- analyysin péivitys

- Yhteenveto ja padtel mét

- Kohdejalaguus

- Rajoitukset, olettamukset ja néiden perustelut
- Analyysin metodiikka

- listan yksil6idyistéd mahdollisista vaaroista

- kuhunkin vaaraan liittyvan riskin arviointi

- riskin vahimmaistamistapa, kun tarvittu kayttaa
- Kaytetyt malit, olettamukset ja patevyys

- Kaytetty tieto |8hteineen

- Riskinarvioinnin tulokset

- Herkkyys- ja epdvarmuusanayysi

- Keskusteluatuloksista

- Viitteet
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Jos riskit muuttuvat gan myo6ta, riskianalyysia péivitetdan vas-
taavasti. Nopeasti muuttuva teknologia voi eliminoida, kasvattaa
tal vahentda todettuja riskgla. Uusiariskejd saattaa ilmetéd ana-
lyysin suorituksen jalkeen.

Tarkastelun on katettava myos ohjelmiston huollosta ja muusta
késittelysta vastaavat henkil 6t, myds muut kuin itse tuotteesta
johtuvat vaarat on siséllytettdvéa analyysiin (esim. energian syo-
tostatai kaytosta johtuvat vaarat).

Arvioinnin, onko ohjelmiston riski hyvaksyttavissa rajoissa vai
e, tulisi tapahtua punnitsemallariskia |aé8ketieteelli seen tarpee-
seen jadiagnostisiin etuihin ndhden. Tuotetta tulee arvioida lah-
tokohtana kil pailevat tuotteet, vaihtoehtoiset diagnostiset mene-
telmét ja laaketietedl liset teoriat ja tutkimustul okset. Kunkin
vaaran osalta seuraavia seikkojatulis tarkastella:

luottamus anal yyttiseen tulokseen
uskottavuustarkastukset
valvontakeinojen saatavuus ja kaytto
poikkeamien/virheiden havaittavuus

- kayttotilanteet
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Liite F: Keskeisia kysymyksia validoinnin

valmisteluun

Taulukossa F1 on pyritty kuvaamaan kysymysmuotoon niita seikkoja, jotka vaikuttavat
terveydenhuollon tuotteen validoinnin suorittamiseen.

Vamistgjan voi laatia omalle tuotteelleen ja tuotannolleen vastaavan taulukon, joka
hel pottaa tuotekohtai sen validointisuunnitelman ja validoinnin valmistelua.

Taulukko F 1. Validoinnin valmisteluun liittyvia kysymyksia.

Kohde Toiminto Tarkka kuvaus Soveltuvuus
Tuotteen Suunnittelun Onko kayttd én tarpeet riittdvan selvét, jota niistd voidaan tuottaa | Tahan sarak-
validointi [ahtttietojen teknisia eritelmi&? keeseen voi-
asettaminen Onko tuotteen turvallisuuteen liittyvét vaatimukset ja ominaisuu- daar_1 lisdtd
gprs tarvittaessa
det osana léhtttietoja? . S
arvio validoin-
Onko tiedostettu standardi- ja viranomai svaati mukset? nin kohdistu-
. . e . vuudestaja
Onko sopimuskatsel mukset, niiden sisélto ja tavoitteet dokumen- lagjuudestaja
toitu? mahdolliset
Onko suunnittel ukatsel mukset ja niiden tavoitteet maéritelty? viite- tai tuki-
. . . . oo o dokumentit tai
Onko markkina-alueiden vaikutus esimerkiksi lokalisointeihin ;
I arvio ko. koh-
mééritelty? dan soveltu-
Onko alustava riskienhallintasuunnitelma ja sen kattavuus mééri- | vuudesta
telty?
Onko alustavat verifiointi- ja validointisuunnitel mat seké sovel-
lettava elinkaarimalli mééritelty?
Prosessin | Riskienhallinta- | Onko kéytettavissa riittéva mééra riskienhallintaprosessin edel -
validointi prosessi lyttamia tyokal uja?

Onko alustava riskianalyysi tunnistanut riskej&, joiden valvonta
edellyttaa tiettyja toiminnallisia vaatimuksia?

Onko yllamainitut vaatimukset siirtyneet osaksi vaatimusspesifi-
kaatiota?

Tukeeko analyysin suorittamista menetel maohjeet ja valmiit do-
kumenttipohjat?

Onko analyysi raportoitu asianmukaisesti?

Onko riskien vaikuttavuus ja merkittavyys arvioitu?
Onko riskien hyvaksyntéa tehty asianmukai sesti ?

Onko analyyseissa kéasitelty vikaantumismallit?

Onko kaytetyt suojakeinot riittévia?

Suojataanko kéytetyt COTS-komponentit?

Kattaako riskienhallintaprosessi alihankintaohjelmiston?
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Prosessin
validointi

Ohjelmisto-
tuotannon vai-
hejakomalli

Onko tuotteen suunnittel ussa kaytetty elinkaarimalli maéritelty?
Onko vaiheiden tehtavat méaaritelty?

Onko kullekin vaiheelle maaritelty riittavat tulos- ja lahtotiedot?
Onko dokumentointivaatimukset mééritelty?

Onko vaiheen péétos maéritelty?

Onko muutostenhallinta méaritelty?

Dokumentointi

Onko mukana seuraavat asiakirjat riittévéat?

Onko jadnnosriskit kuvattu?

Vaikuttaako ohjelmaversiot asiakirjojen sisdltoon?

Onko naytot, hdlytykset ja avusteet kuvattu riittévan selkeasti?
Onko aiottu kéyttétarkoitus ja ragjoitukset kuvattu?

Riittéako ohjeistus kaikkien toimintojen tekemiseksi turvallisesti
jaasianmukaisesti?

Selviaako testi- verifiointi- ja validointiraporteista raportin katta-
vuus, hyvaksynté- ja hylkéaysperusteet, tekijé(t) ja hyvaksyja(t)?

Mik& on raporttien ja dokumenttien suhde vaatimuksiin?

Onko neriittavét arkkitehtuurin, spesifikaatioiden, suunnittelun,
implementoinnin ja testauksen osalta?

Onko ongelmat ja korjaavat toimenpiteet raportoitu?

Onko Level Of Concern mééritelty seké hyvaksytty jaonko se
jaljitettavasti raportoitu?

Voidaanko suunnittelun aikaiset toiminnot jaljittéé dokumenttien
perusteella?

Onko tuotteen arkkitehtuuri kuvattu riittavasti?

Mista dokumentei sta j &rjestel maspesifikaatio on kehittynyt?

Tunnistetaanko dokumentei sta kaikki tuotteessa kaytetyt ohjel-
mistomodulit?

Tunnistetaanko dokumenteista kéytetyt COT S-komponentit?

Onko mahdolliset alihankkijoiden toimittamat modulit doku-
mentoitu kaikilta osilta riittévasti?

Onko elinkaarimallin edellyttdmat suunnitteludokumentit?

Tayttéadko tuotekohtainen dokumentointi viranomai svaati mukset?

Prosessin
validointi

Yliapito

Onko tuotannollistamissuunnitel ma tehty?
Salliiko ohjelmisto muunneltavuuden ja péivityksen?
Sallitaanko ohjelmiston uudelleenkaytettavyys?

Onko mééritelty prosessit takaisinkutsuille?
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Tukipro-
sessien
validointi

Véineet ja
menetel mét

Onko projektinhallinta méaritelty siten, etta se tukee suunnittelu-
projektia hallitsemaan taloudelliset ja laadulliset tavoitteet sen
[&piviemiseksi?

Tuetaanko suunnittel uprojektia menetelméohjeillajavamiilla
lomakepohjilla?

Onko kaytetyt tyokalut ja menetelmét kel puutettu kdyttoon?
Onko suunnittelun elinkaarimalli méaritelty?

Onko kéayttssi henkil 6stén koulutusrekisteri ja -suunnitelmat?
Soveltuvatko kaytetyt teknologiat kayttéon?

Tukeeko koulutusrekisteri ja koulutussuunnitel ma val mistajan
kayttamia teknologioihin, kuten ohjelmointitekniikat, riskianalyy-
sitekniikat ja sovellusal uekoul utus?

HUOM: henkild ei valttamatta tarvitse aina erityista koulutusta
tekemiinsd tehtaviin. Patevyys voidaan hoitaa myds pitkaaikai-

sella kokemuksella vastaavista tehtévistéa. Henkil6n patevyyden

paattaminen jad aina valmistajan vastuulle.

Kykenevétko olemassa olevat menetel méohjeistukset ja tyyliop-
paat tukemaan ohjel mistotuotantoa jatkuvaan toimivuuteen, tois-
tettavaan tuotantoon ja kykyyn hallita muutoksia?

M&éritella8nkd verifioinnille yleiset ohjeet, jotka sisdltavét veri-
fiointisuunnitel man laatimisen, suorittamisen, hyvaksynnan, kat-
tavuuden ja raportoinnin?

Maaritellaénkd validoinnille yleiset ohjeet, jotka sisdltavat veri-
fiointisuunnitel man laatimisen, suorittamisen, hyvaksynnan, kat-
tavuuden ja raportoinnin?
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Liite G: Lisatiedot

FDA:n alustavia kysymyksia ja nakokohtia validoinnin valmisteluun

Allaolevassa luettelossa on kuvattu FDA:n (FDA 1997) alustavia kysymyksia validoin-
nin valmisteluun:

What software quality factors (e.g., reliability, maintainability, usability, etc.) are
important to the validation process and how will those factors be evaluated?

Are there enough staff and facilities resources to conduct the validation?
What part will the hazard management function play in the software validation process?

How will off-the-shelf (OTS) software be vaidated? What are the specific requirements
for use of the OTS software? What are the risks and benefits of OTS versus contracted
or in-house developed software? What information (description of the software quality
assurance program, validation techniques, documentation of validation, "bug lists’, etc.)
is available from the OTS vendor to help in vaidating use of the software in the device,
or to produce the device? Will the OTS vendor alow an audit of their vaidation activi-
ties? Is the OTS software suitable for its intended use, given the availability of neces-
sary validation information? What level of black-box testing is required to demonstrate
that the OTS software is suitable for its intended use? What impact will these factors
have on contract negotiations and vendor selection?

How will contracted software be validated? In addition to the issues above for OTS
software, who will control the source code and documentation, and what role will
the contractor play in validation of the contracted software.

For an OTS software automated process or quality system function, will the output
of the process or function be fully verified in every case against specifications? If so,
the process or function is not dependent upon proper operation of the software and
"verification by output” may be sufficient. However, if the output will not be fully
verified against the specification, then the software must be validated for its in-
tended use [Ref: 21 CFR 820.70(i)].

What human factors need to be addressed? One of the most persistent and critical
problems encountered by FDA is user error induced by overly complex or counter-
intuitive design. Frequently, the design of the software is a factor in such user errors.
Human factors engineering should be woven into the entire design and development
process, including the device design concept, requirements, analyses, and tests.
Safety and usability issues should be considered when developing flowcharts, state
diagrams, prototyping tools, and test plans. Also task and function analyses, hazard
analyses, prototype tests and reviews, and full usability tests should be performed.
Participants from the user population should be included when applying these meth-
odologies.
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Teknisen tiedoston rakenne ja sisalto

Tekninen tiedosto on keino, jolla valmistga voi varmentaa, ettd hanen tuotteensa on
standardien ja direktiivien vaatimusten mukainen seké kykenee osoittamaan tuotteensa
vaatimustenmukaisuuden ilmoitetulle laitokselle. Teknisen tiedoston systemaattinen
rakentaminen helpottaa oleellisesti valmistgjaa ja tarvittaessa ilmoitettua laitosta arvioi-
taessa tuotteen yhdenmukai suutta.

Teknisen tiedoston dokumentoinnin tarve on riippumaton valmistgjan kaytossa olevista
EU:n vaatimustenmukaisuuden varmistusmenetelmista ns. "reiteistd"’. Vaikka vamista-
jalaolisi mahdollisuus tuoteluokasta riippuen kayttda yksinkertaisinta "reittid" eli vaa-
timustenmukai suusvakuutusta (sis. suunnittelun ja tuotannon valvonta), niin tall6inkin
suunniteltu ohjelma tuotedokumentaation tuottamiseksi ja hallitsemiseks eréénlaisena
laatuj &rjestelmana varmistaa ja hel pottaa vaadittujen toimenpitei den toteutumista.

Tekninen tiedosto ja sen tuotto on mielekasta jakaa kahteen osaan: tuotteen suunnittelua
koskevat ja tuotteen tuotantoa koskevat tiedostot. Syntyvét tiedostot, niiden tuotantota-
pavastuu ja gan tasala pito ovat luontevasti osa yrityksen laatujarjestelméa. Naista
kéytetéddn usein nimityksid. Device history records ja Device master record. Tuotteen
suunnittelun lopputul osta koskeva tiedostoon (DMR) sisdltyy:

- tuotteen yleinen kuvaus mukaan [ukien suunnitellut tuotevai htoehdot

- suunnittelupiirustukset, valmistusmenetelmét, kaaviot osista osakokoonpanoista,
piireistajne.

- kuvaukset ja selitykset mainittujen piirustusten ja kaavioiden ja tuotteen toiminnan
ymmartamiseksi

- luettelo kaytetyista standardeista ta standardikohdista seka kuvaukset ratkaisuista,

joita on tarvinnut tehda kaikkien soveltuvien olennaisten vaatimusten tayttymiseksi
seka riskianal yysin tulokset

- kuvaus steriileind markkinoille saatettavien tuotteiden sterilointimenetel mista
- tulokset suunnittelulaskelmista ja tarkastustul oksista;

- naytto, etta tuote kaytettyna yhdessa toisen tuotteen kanssa tayttda olennaiset vaati-
mukset

- testausselosteet jatarvittaessa tuotetta koskevat Kkliiniset tiedot
- merkinnét ja kayttdohjeet.
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Terveydenhuollon tuotteen luokittelu

EU:n lains8&dantd on antanut terveydenhuollon laitteille ja tarvikkellle yhtendiset sé&-
dokset koskien tuotteiden ja niiden valmistuksen vaatimuksia ja ndiden vaatimusten
toteutumisen todentamista.

Taloudellisista ja kaytannon syistd el ole mielekasta vaatia jokaiselta terveydenhuollon
taitteelta ja tarvikkeelta kaikkein ankarinta vaatimustenmukaisuuden arviointimenetel-
man kayttod. Tuotteen riskin mukaan porrastettu valvontajarjestelma on katsottu sovel-
tuvammaksi. Taman toteuttamiseksi on luotu tuotteiden luokittel ujérjestelma, joka ohjaa
tuotteen oikeaan vaatimustenmukai suuden varmennusmenetel maan.

Terveydenhuollon tuotteet ja tarvikkeet luokitellaan direktiivin 93/42/EEC (Medical
Device Directive; MDD1993) mukaan luokkiin I, 1la, 11b ja Ill. Luokittelusdannét on
annettu direktiivin liitteessa IX. Lahtokohtana on vamistgjan tuotteelle maarittelema
kayttotarkoitus ja téhan etta tuotteeseen liittyvét riskit.

EU:n luokittelugiatus perustuu tuotteen kayttdon ja mahdollisiin vikaantumisiin liittyviin
potentiaalisiin vaaroihin. Nain on saatu eri tavoin yhdisteltévien kriteerioiden maéra pie-
neksi: kehokontaktin kesto, invasiivisuuden aste ja paikallinen vs. systeemin vaikutus.

Luokittelusddnndt perustuvat paljolti ihmisen haavoittuvuuteen tuotetta kaytettdessa
suunnitellulla tavalla. S88nndstd ottaa huomioon my6s tuotteiden toimimattomuuden
seuraamukset. Y hdessa kaytettavét tuotteet on luokiteltava kuin erilliset tuotteet. Tama
koskee my0s tarvikkeita. Tuotteeseen liittyvan ohjelmiston riskiluokka on aina sama
kuin ko. tuotteen. Kayténnossa riskiluokittelu johtaa yha tarkempaan tuotteen ja sen
tarvikkeiden ja oheidaitteiden spesifiointiin kokonaisvastuussa olevan valmistgan toi-
mesta.

Peruskriteerit direktiivissa MDD (1993) olevalle luokittelulle ovat seuraavat:

- tuotteen kosketus tai vuorovaikutus ihmiskehon kanssa

- kosketus vaurioituneeseen ihoon

- tuotteen invasiivisuus

- implantointi kehoon

- kosketus elintarkeisiin elimiin (keskushermosto, keskeisverenkierto)
- energian tal aineen siirto kehoon tai keholle.
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Esitettyjen sdantojen perusteella voidaan antaa seuraava karkea kuva luokittel usta:
* Luokkal:

- tuotteet, jotka eivét ole yhteydessd kehoon, uudelleen kéytettévat kirurgiset instru-
mentit, sidemateriaalit, diagnostiset ja terapeuttiset laitteet, jotka eivét sybta energiaa,

= | uokkallatai llb:

- invasiiviset tai implantoitavat tuotteet tai tuotteet, jotka ovat vuorovaikutuksessa
ihmiskehon kanssa,

- hammasimplantit, ei-invasiiviset verenkasittelylaitteet, aktiiviset diagnostiset ja te-
rapeuttiset laitteet, jotka syottavét energiaa,

= | uokkalll:

- invasiviset tuotteet, jotka ovat tekemisissa kehon elintérkeiden elimien kanssa tai
joillaon biologinen vaikutus tai absorboituvat tai kemiallisesti muuttuvat kehossa.

Vamistajan tullee kyeta luokittelemaan tuotteensa johonkin néista luokista ja joillain
tuotteilla tdma saattaa olla epaselvaa tai vaikeaa. Apuavoi kysya ilmoitetulta laitokselta
( VTT Automaatio) tai alan viranomaiselta (Ladkelaitos). Vamistajan on kuitenkin itse
tehtava luokittelu. Lisdavuks on Euroopan yhteiso julkaisut 188kintalaitteiden luokitte-
luohjeen Guidelines to the Classification of Medical Devices: (March 1996, 5th draft),
jossa kuvataan niité saantoja ja valintakriteereitd, joiden avulla vamistgja voi luokitella
tuotteensa. Ohjeessa on annettu tyypillisia luokittel uesimerkkeja asian havainnollistami-
seksi.

Luokittelun vaikutus vaatimustenmukaisuuden varmentamiseen ilmenee seuraavasta
taulukosta G1.

Taulukko G1. Terveydenhuollon tuotteen luokittelu.

Varmennus TUOTELUOKKA

I | steriili I mittaus lla lib "
Laadunvarmistusjarj. X
+ sunnittel utark.
Laadunvarmistusjarj. X X
Tyyppitarkastus X X
Y ksil6/erétarkastus X X X X X
Tuotannonvalvonta X X X X X
Lopputarkastus X X X X
Valmistajan vakuutus X X X X
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