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static int setscheduler(pid_t pid, int policy,

struct sched_param lp;
struct task_struct *p;
int retval;

struct sched param *param)

retval = -EINVAL;
if (tparam

/e
* We play safe to flvoid deadlocks.

if (1p) goto out_unflock;

asmlinkage long sys_sched getparam(pid_t pid, struct sched param
*param)

struct task_struct *p;
struct sched param lp;

int retval;

retval = -EINVAL;
if (tparam || pid < 0) goto out_nounlock;

read_lock (&tasklist_lock) ;
find_procegs

Koodaus

if (lp.sch

goto out.
if ((polic: 0))
goto out_unlock;
retval = -EPERM;
if ((policy == SCHED_FIFO || policy SCHED_RR) &&
!capable (CAP_SYS_NICE)) goto out_unlock;
if ((current->euid != p->euid) && (current->euid != p->uid)

tcapable (CAP_SYS_NICE))
goto out_unlock;

retval = 0;

p->policy = policy;

p->rt_priority = lp.sched priority;
if (task_on_runqueue (p))

move_first_runqueue (p) ;

current->need_resched = 1

s

Testaus

ts the number O

en returns if it's
egg not have

T gets triggere
*/

int nr_pending = nr_running;
#if CONFIG_SMP
int i;

// substract non-idle processes running o
for (i = 0; i < smp_num _cpus; i++)
int cpu = cpu_logical map(i);
if (aligned datalcpul .schedule data.cur:
nr_pending--;

)

#else

// on UP this process is on the runqueue

if (nr_pending) {
/*

* This process can only be rescheduled byffifis,
* so this is safe without any locking.
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Tiivistelma

Ohjelmistojen kayttaminen kriittisiin sovelluksiin on jatkuvassa kasvussa. Painvastoin
kuin laitteistoviat, ohjelmistoviat ovat systemaattisia ja ohjelmistovirheet voivat piilek-
sia pitkia ailkoja ennen paljastumistaan. Téassa tiedotteessa tarkastellaan ensiksi yleisesti
eheystason hyoddyntamistd, vamisohjelmistojen luotettavuutta ja ohjelmiston luotetta-
vuustakuita.

Monet turvallisuuskriittisten ohjelmistojen kehitysstandardit tukeutuvat kéasitteeseen
slle asetetut turvallisuusvaatimukset. Turvallisuuden eheystasomenettelylla on ilmeiset
etunsa mutta myos ongelmansa, jotka vaikeuttavat menettelyn hyodyntamista kaytannos-
si. Tiedote sisdltda lyhyen viitestandardien tarkastelun tavoitteena selvittda lahestymista-
van hyodyntamismahdollisuudet muille luotettavuusattribuuteill e kuin turvallisuus.

Kaupallisesti saatavilla oleva ohjelmistokomponentti, jota usein kutsutaan COTSiksi, on
komponentti, joka on tarkoitettu lagjaan teollisuus- ja sovelluskadyttéon. COT Seista
koostuvat sovellukset ovat aikaa myoten edullisempia kuin varta vasten kehitetyt jar-
jestelmét. COTSellla on lagjat kayttokokemukset, mutta erityisesti turvallisuuteen liitty-
vien jarjestelméasovellusten haittana on kayttokokemustietojen vaikea saatavuus, mika
on edellytys vakuuttautumisessa COTS-pohjaisista jarjestelmistd. Tutkimuksessa kes-
kitytéén luotettavuuden arviointiin seka kolmannen osapuolen etté |uotettavuusominai-
suuksien nakokulmasta.

Hyvéan ohjelmiston kehitysprosessin ongelma on siing, ettei se takaa hyvaa ohjelmistoa.
Erilaiset tuotteen arviointimenetelmét (mm. testit ja formaalit verifioinnit) eivét myods-
k&an takaa hyvaa ohjelmistoa. Ohjelmiston laadun evaluointi kohdistuu henkil6-, tuote-
japrosessiarviointiin. Niisté julkaisu keskittyy tuotteenarviointiin kolmesta hyvin erilai-
sesta nékokulmasta: sertifiointi pisteytysmenetelmalla, ohjelmiston testauksiin perustu-
valla luotettavuustekniikalla ja riskienhallinnan tekniikalla.



Harju, Hannu. Kustannustehokas ohjelmiston luotettavuuden suunnittelu ja arviointi. Osa 1 [Cost-
effective design and assessment of dependable software. Part 1]. Espoo 2002. VTT Tiedotteita —
Research Notes 2151. 114 p. + app. 15 p.

Keywords software dependability, safety integrity levels, reliability scoring, software reliability
engineering, risk management process

Abstract

Software is increasingly being used in critical applications. Unlike most hardware fail-
ures, software failures are systematic and software faults may lie hidden for along time
before being revealed. This publication first introduces some affects that impact soft-
ware reliability, and then three different aspects of software dependability: utilising in-
tegrity levels, dependability of COTS software, and warranty of software dependability.

Many standards for the development of safety-critical software and systems introduce
the notion of safety integrity levels. It is a measure of the required likelihood that a
safety function achieves its safety requirements. The approach of the safety integrity
level has its obvious advantages, but also problems which make it inconvenience for
utilising in practice. This publication contains a brief review of some widely referenced
standards, to consider a context for utilising the approach for other dependability attrib-
utes than safety.

A commercialy available (frequently called COTS) software component is one that has
been developed for use in a variety of industries and applications. The system applica
tions developed with the COTS software component are expected to be cheaper over the
lifetime of the application than the custom designed plant application. The COTS sys-
tem has a wider experience base. The disadvantages, especially for safety related sys-
tems, is that it may be difficult to get enough information to make a convincing accep-
tance argument for the COTS -software based application. The COTS software and
systems constitued from them is considered from third parties viewpoint and from de-
pendablity features as design, security, maintainability and concentrated failures.

A problem of good software development processes is that they do not guarantee good
software. Different forms of product assessment (testing as well as techniques such as
formal verification) are developed, but also they do not guarantee good software.
Evaluation of software quality consists of three parts. personal, product and process
evaluations. All of them is also needed for a dependability evaluation. The publication
is concentrated in product certification from three different viewpoints: reliability scor-
ing, software reliability engineering, risk management process.
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1. Johdanto

Ohjelmistoala lagjentaa reviiridan jatkuvasti. Tuskin on todenndkoistd, ettéa edes merk-
keja supistumisesta olisi nakopiirissd. Ohjelmistoja hyddynnetéén jo turvallisuuskriitti-
sillaaailla, joilla ohjelmiston virhetoiminta voi aiheuttaa joko vahinkojaihmisille, ym-
paristolle, omaisuudelle tai kalliita kéyttokeskeytyksia. Turvallisuusalalla ohjelmiston
kehitysprosessit ovat jo suhteellisen hyvin standardoituja. Osapuolet tunnistavat ohjel-
miston rgjallisuuden, eivétka helposti sijoita sitd kohteisiin, joissargjojaylitettéaisiin.

Mutta rajoja koetellaan. Ohjelmistojen toiminnat ja ominaisuudet monipuolistuvat sita
vauhtia, ettd myos turvallisuuskriittisiin kohteisiin on ehdolla 'rgjat ylittévia ohjelmis-
toja siitd yksinkertaisesta syystd, ettéd muita e ole saatavilla. Kaupalliset valmisohjel-
mistot ovat niistd hyvana esimerkkind Ohjelmistoala on tunnetusti innovatiivista rajo-
jen kokeilua, jossa pyritdan hyoddyntdmaan uutta kehitettya teknologiaa, ja ndkopiiriin
ne avaavat mittaamattomat taloudelliset ja patemisen mahdollisuudet.

Eras asia on kuitenkin lapsenkengisséén. Ohjelmiston luotettavuutta tai sen epavar-
muutta e edelleenkdan kyeta riittdvan hyvin mittaamaan riittévan pienin ponnistuksin.
Péinvastoin: testaaminen vie yha suuremman osan projektigoista etenkin suuremmilla
ja kriittissimmilla ohjelmistoilla. Ja usein testaaminen on ainoa kaytannon keino ohjel-
miston laadun ja luotettavuuden maarittamiseks.

Selvéa kehitysta on tapahtunut aivan viime vuosina seka automaattisessa testauksessa
etta ohjelmistoprojektien riskienhallinnassa. Testaamisen kattavuuden lisédminen ja
testausponnisteluiden vahentaminen on ollutkin jatkuvan kehittamisen kohteena. On
my06s ohjelmistoalan yrityksid ja kayttdjia, jotka sdannollisesti tekevét riskianalyysi-
pohjaisia tarkasteluita ohjelmistoprojektin ja ohjelmiston vaarojen tunnistamiseks ja nii-
den mahdollisiita ikavilta vaikutuksilta vattymiseks. Riskit luotettavuusmielessi elvét
kuitenkaan ole olleet merkittavélla sijala siten, ettéa mitattaisiin luotettavuutta kehitys-
projektin ailkanajoko kehittéamisen ohjaamiseks tal julkistamispadtoksen tukemiseks.

Tama julkaisu perustuu tutkimusprojektiin, jossa suunnataan ohjelmiston luotettavuus-
tutkimusta ja haetaan tehokkaita ja taloudellisia tapoja arvioida luotettavuuden attri-
buutteja’ seka suunnitella ohjelmisto helposti arvioitavaksi. Tutkimustuloksissa viita-
taan myds ohjelmistoalan luotettavuuden koulutustarpeeseen, mika ainakin viela talla
hetkell& on aivan liian suuri.

! Toimintavarmuus, kéytettavyys, turvallisuus, yll&pidettavyys jatietoturva
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Tass4 julkaisussa ohjelmiston luotettavuuden mittaamisongelmaa |8hestytéén kolmella
teemalla

1. Eheystasojen hyodyntdminen. Vastataan kysymykseen miten luokitella oh-
jelmistot sellaisiin luotettavuustasoihin, joihin kyetddn maarittelemaan juuri
sille tasolle ominaiset luotettavuuden mittaamisen ja mittaamista edistévét
menetel mét.

2. Vamisohjelmistojen ja niista koostuvien sovellusten luotettavuus. Tarkastel-
laan kaupallisia ja yrityksen omia valmisohjelmistoja eri ndkoékulmista. Y h-
den ndkokulman mukaan kyse on mustasta laatikosta, jonka luotettavuus on
selvitettdva ilman informaatiota laatikon sisdllostd. Toisen nakdkulman mu-
kaan tulisi selvittdd valmisohjelmiston riskit ja suojautua niilté. Kolmannen
mukaan valmisohjelmistot voivat myos olla hyvin lagjoja ohjel mistokokonai-

nentteihin ja alustoihin perustuvia suunnittelumenetelmia

3. Ohjelmiston luotettavuustakuut. Tutkitaan miten paljon (korjaamistiheytta,
sanktioita) yritys (vamistgja, toimittaa, kayttgd) voi luvata tiedostaessaan
ohjelmistonsa luotettavuuden tasmallisemmin. Teemaan liittyvét lainopilliset
nakokulmat ja ehka erityisesti niiden puuttuminen viela niin nuorella toimi-
alalakuin ohjelmistovalmistus.

Ohjelmiston luotettavuus riippuu monesta tekijastd. Julkaisun aluksi, ennen ylla mai-
nittuja erityisteemoja, tarkastellaan niistd muutamia merkittavimpia Ohjelmiston mo-
nimutkaisuus tulee aina olemaan keskeinen luotettavuuden suunnitteluun ja arviointiin
vaikuttava tekija. Organisaation ja ohjelmoijan kyvykkyys ovat vaikeasti mitattavia
ominaisuuksia, mm. turvallisuudelle e ole olemassa omaa kyvykkyyden arviointiin
tahtéévaa standardia. Kuitenkin ohjelmiston luotettavuuden mittaamisessa on aina jos-
sakin maarin luotettava ohjelmiston suunnittelijoihin, testagjiin tai muihin kehityspro-
sessin osapuoliin.
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2. CERD-tutkimusprojekti

CERD-kokonaisprojekti ”Kustannustehokas ohjelmiston luotettavuuden suunnittelu ja
arviointi” jakaantuu neljéén osaprojektiin, jonka ensimmaisen osuuden tulokset rapor-
toidaan tassa julkaisussa. Toisen osuuden tulokset raportoidaan vuoden 2002 aikana,
kolmannen vuoden 2003 alkupuolella ja neljannen vuoden 2004 alussa.

Ohjelmiston laatua on lahestytty eri ndkokulmista kehittamalla laatumalleja (mm.
CMM, CMMI, SPICE, ISO 9000-3), laadun mittauksia, formaaleita menetelmid, olio-
lahestymistavoilla on etunsa ohjelmiston laatutason nostamisessa, mutta ne eivét ole
kustannustehokkaita ratkaisuja. Vaikka testaaminen on laadun térkein osoittamistapa,
silla on puutteensa. Kaikkialla pyritéén testausta liséamaén, ja testaamisen suhteellinen
osuus ohjelmistoprojektin kokonaisuudesta on koko gjan ollut kasvussa.

Luotettavuus on yksi laadun ominaisuuksista. Tutkimuksissa painotetaan luotettavuuden
arvioinnin menetelmia seké ohjelmistotuotannon prosessien parantamista luotettavuu-
den arvioinnin helpottamiseksi. Naistd nakokulmista ohjelmiston |uotettavuustutkimus
on hyvin lagaa. Suomessa VTT on tutkinut ja kehittényt ohjelmiston luotettavuus- ja
riskianalyysipohjaisia tekniikoita. Tekniikat voidaan jaotella kahteen koetettuun tarkas-
telutapaan, ensinndkin kvantitatiiviseen, jota edustavat mm. STUT (Statistical Usage
Testing) ja BBN (Bayesian Belief Networks), seké toiseks riskianal yysipohjaiseen tar-
kasteluun, jota edustaa Tekesin teknologiaohjelman erééssa projektissa kehitetty ar-
viointimenettely Tiira. Tekniikoita on sovellettu kadytéanndn ohjelmistoprojekteissa.
Vaatimus kustannustehokkuudesta tulee selkessti esille Musan standardoimassa mene-
telmassa (Musa 1998) seka kansainvalisessa | AEA:n tutkimusprojektissa (IAEA 2001).

Ohjelmiston luotettavuuden arviointi on vaikeata monestakin syysta, esimerkiksi
— yhdessa sovellusympéristoss luotettava ohjelma el va ttdmétta ol e luotettava toisessa

— yksinkertainenkin ohjelma saattaa koostua monimutkai sesta |uotettavuusrakenteesta

— korjaaminen, versiointi ym. muuttaminen on altista virheille: miten arvioida yk-
sinkertaisesti muutosten vaikutus luotettavuuteen arvioimatta samalla uudelleen
koko ohjelmistoa

— luotettavuuden arviointi ilman kayttokokemuksia on usein tarpeellista, mutta sii-
hen e ole tiedossa kaytannollista tapaa

— luotettavuutta tulisi kyeta arvioimaan myos ennen testauksia

— @ tiedetariittévan tarkasti, mitk&tekijét vaikuttavat ohjelmiston luotettavuuteen.
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CERD-hankekokonaisuuden tavoitteena on tutkia mahdollisuuksia kehittéa kriittisilla
aloilla kaytetyista tasméallisista menetelmista ja tekniikoista kayténnonldheisia tyovali-
neitd ohjelmiston luotettavuuden suunnitteluun ja arvioimiseen my6s vahemman Kriitti-
silla aloilla. Edelleen tavoitteena on jérjestéd ohjelmiston luotettavuusalan koulutusta
yrityksille, korkeakouluille ja ammattikorkeakouluille. Tutkimuksen perusteemat ovat
siten

— ohjelmiston luotettavuuden suunnittelu
— ohjelmiston luotettavuuden arviointi

— ohjelmiston luotettavuuden koulutuksen jarjestaminen.

Tutkimuksen pégpaino on uusien ohjelmiston kehitysprosessien |uotettavuusteknisessa
hallinnassa. Nakokulma esimerkiksi ohjelmistoprosessien jatkuvaan parantamiseen el
ole laadun vaan luotettavuuden ndkokulma. Kehitettéavat tyovalineet voivat olla mm.
erilaisia deterministisia sdanttja koskien suunnittelua ja arviointia elinkaaren vaiheissa
tal koskien suoraan tuotetta (esim. valmisohjelmistot). Tyovaineet voivat myos perus-
tua tdsmdllisen tai juuri oikean luotettavuuden periaatteeseen tai ne voivat perustua ris-
kienhallinnan tydvdineisiin. Tydvdlineet voivat myos tukea monia muita ohjelmiston
laadunhallinnan elementteja kuten laatujarjestelmid, formaaleita méaarittely-, suunnitte-
lu- jaarviointimenetelmi4, testauksia, jne.

Tyovdineilla tulis kyetd arvioimaan ohjelmiston luotettavuus elinkaaren vaiheissa
Tasmallisela tietdmyksella pystytddn reagoimaan ohjelmistoprojektille vaadittaviin
muutoksiin, esimerkiksi tavoittelden muuttuessa markkinoiden vaatimuksista.

Vaikka luotettavuuden arvioinnin tulisikin tuottaa tdsmallista tietoa ohjelmiston vir-
heettdmasta toiminnasta tietyssa ymparistssa, arvioinnin tulee olla my6s kustannuste-
hokasta. Kustannustehokkuus riippuu saavutettavista saéstoisté ja mm. seuraavista sei-
koista:

— vaadittava luotettavuustaso tunnetaan ja toteutetaan ohjelmisto juuri tdhén oike-
aan tasoon

— kaytetdan sopivaa joukkoa hyvaks todettuja luotettavuuden suunnittelu- ja ar-
viointimenetelmia

— tyovdineiden kayttdaika on kohtuullinen
— tyovdlineen koulutusgjan on oltava kohtuullinen

— laaditut menetelmét ovat yleismenetelmid, jotka kohdistuvat seka suunnitteluun,
arviointiin etté koulutukseen, ja niiden tulisi soveltua kaiken tyyppisille ohjel-
mistoille.
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Edella mainittujen perusteemojen lisdkss CERD-projektiin kuuluu erityisteemoja, jotka
ovat luonteeltaan esitutkimustyylisia. Erityisteemoissa kartoitetaan tutkimuksen tarve
seka suuntaviivat.

Ensimmainen tutkimusosuus koostuu seuraavista, téssa julkai stuista erityisteemoista:

1
2.
3.

Eheystasojen hyddyntéminen
V amisohjelmistojen ja niisté koostuvien sovellusten luotettavuus

Ohjelmiston luotettavuustakuut

Myohemmaét tutkimusosuudet koostuvat ainakin seuraavista erityisteemoista:

4.

© © N o O

10.

Vamiudet uusien luotettavuusmenetel mien kayttéonottoon
Testausautomaatio ohjelmiston luotettavuuden ilmaisijana
Ohjelmiston virhemekanismit

Ohjelmiston |uotettavuuden mittaaminen

K ehitysprosessien hajauttaminen luotettavasti

Ohjelmiston yll8pidettavyys

Formaalien menetelmien integrointi luotettavuusmenetelmiin.
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3. Ohjelmiston luotettavuuden arviointi:
luotettavuustekijat

Kirjallisuudesta |6ytyy tutkimuksia, jotka eri nakokohdista priorisoivat ohjelmiston
luotettavuuteen vaikuttavia tekijoitd. Haastattel ututkimuksessa Zhang ja Pham (2000)
asettavat 32 tekijda tarkeysjarjestykseen. Luotettavuustekijét on esitetty prioriteettijar-
jestyksessa liitteen A taulukossa A1l.

Zhangin ja Phamin tutkimukseen osallistui 24 ohjelmistokehittdda 13 yhdysvaltalai-
sesta ohjelmistoyrityksestd. Henkil6t edustivat kauttaaltaan kaikkia ohjelmistokehitys-
roolgja managereista, systeemi-insinboreistd ohjelmoijiin, testagjiin ja muihin ohjel-
mistoalan tutkijoihin ja kehittgjiin. Ohjelmoijat olivat suurimmassa ryhmassa (40 %).
Vakka mukana oli yrityksig, jotka toimivat turvallisuuskriittisilla aoilla ja lisaksi yri-
tyksig, jotka valmistivat ohjelmia omaan kaytt6on, kaikki valmistivat kaupallisia ohjel-
mistoja.

Vaikka em. tutkimus on suhteellisen pieni, se antaa kuitenkin aika hyvan |ahtokohdan
itse kullekin arvioida ohjelmiston luotettavuuteen vaikuttavia parannuskohteita omassa
yrityksessaan. Tutkimus on tieteellisin perustein tehty, mika edesauttaa |ukijaa peruste-
lemaan itse oman téarkeys arjestyksensa ohjelmiston luotettavuuteen vaikuttavista teki-
joista Empiirisesti tutkittiin vaikuttivatko ohjelmistokehittgjien eri roolit, ohjelmistoala
(turvallisuuskriittinen, kaupallinen, sisdinen ohjelmistovalmistus), ja tekijoiden seuraus-
vaikutusten erilaisuus haastateltavien mielipiteisiin. Rooleilla oli tilastollista merkitysta
mielipiteisiin ohjelmistoluotettavuuteen vaikuttavista tekijoistd. Haastateltavan ohjel-
mistoalala e ollut, mihin ilmeisesti vaikutti se, ettd kaikki tutkimukseen osallistuvat
yritykset valmistivat myos kaupallisia ohjelmistoja. Luotettavuustekijoiden seurausvai-
kutusten erilaisuudella, mm. mahdollisten vahinkojen suuruudella, e katsottu olevan
merkitysta. Edelleen otettiin huomioon korrelaatiotarkastelut kaikkien 32 tekijan riip-
pumattomuudesta. Tutkimusmenetelmaan ja -hypoteeseihin e téssa yhteydessa ole
syyta tdméan tarkemmin paneutua. Niisté kiinnostunut lukija voi tekstissa annettujen
yksityiskohtaisten ohjeitten pohjalta tehda vastaavan tutkimuksen vaikka omassa yrityk-
sessaan. Kasitelldan téssa lyhyesti tutkijoiden aikaansaamaa jéarjestysta ohjelmistoluo-
tettavuuteen vaikuttavista tekijoista.

Tutkimuksen mukaan kolmestakymmenestdkahdesta merkittavasta ohjelmiston luotet-
tavuuteen vaikuttavasta tekijasta (Liite A: Taulukko A1) kuus tarkeintd ovat ohjelmis-
ton monimutkaisuus, ohjelmoijan taito, testausten kattavuus, testausponnistelut, testaus-
ymparistd ja ohjelman spesifikaation muutostiheys. Merkille pantavaa on, etta 32 teki-
jan joukkoon on merkitty testauksia, e staattisia analyysegja. lImeisesti testaukset ovat
yleismerkityksessaan sisdltéen myos yleensa kaikki analyysimenetel mét.
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Ohjelmointikieli on jarjestykseltéan vasta 24. sijalla tutkimuksen mukaan. Empiirinen
vertailu (Prechelt 2000) osin tukee téata kasitysta havaitsemalla C/C++ -kieliset ohjelmat
hivenen epdluotettavammiksi kuin Javalla ja nk. skriptisillakielilla (Perl, Python, Rexx,
Tcl) tehdyt ohjelmat. Virheellisyys rgoittui kuitenkin vain muutamaan ohjelmaan, elka
yleistamista epél uotettavuudesta voitane siten tehda.

CONCEPT
RETIREMENT *User needs/objectives
«Transferability, ~functionality

conversion, migration —performance

«Parallel checkout —Completeness
—consistency
*Documentation
standards

REQUIREMENTS
«Adherence to needs
«Architecture

*Operational environmen
\ «Completeness
SOFTWARE *Ease of use

INSTALLATION & CHECKOUT \ RELIABILITY,
*Operational realism

OPERATION &
MAINTENANCE
«Integrity of changes
*Regression testing coverage
«Ease-of-learning, Ease-of-use

DESIGN
«Configuration coverage .Mgm:ﬁt'yy
«Interfaces
eInterfaces
—-SW toSW TEST *Expandability
—-SW toHW «Functional +Timing, Sizing
f%’girfgue IMPLEMENTATION\Completeness
coverage :::(t)n;fplexny
«Component nteriaces
. «Development stds
interface
«Performance «Completeness
*Maintainability
measures

Kuva 1. Ohjelmiston luotettavuuden rakentuminen (IEEE 982.2).

Ohjelmiston korkea luotettavuus rakentuu usean laatuattribuutin soveltamisesta jokai-

sessa elinkaaren vaiheessa. Standardi |EEE 982.2 esittda yhden esimerkin tasté |ahesty-
mistavasta (kuva 1).

Késitellédn seuraavaks joitakin merkittavimpid luotettavuuteen vaikuttavia tekijoita
ohjelmiston luotettavuuden rakentumisessa. Tarkastellaan tekijoiden korreloituvuutta
CERDiIn 1. vaiheen erityisteemojen kanssa ja selvitetddn lisaksi, olisiko tekijoista uusik-
s erityisteemoiksi tai tutkimuskohteiksi.
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3.1 Ohjelmiston monimutkaisuus

Ohjelmiston monimutkaisuus on yleisesti todettu merkittdvimmaks luotettavuuteen
valkuttavista tekijoisté. Yhta mielta e kuitenkaan olla siitd miten sité voidaan mitata.
Mittausvalineitéd on ehdotettu melkoinen maéra muutaman viime vuosikymmen aikana
(luettelo: Zuse 1990), jopa niin paljon, etta niisté on Kirjoitettu yhta paljon kirjoja (40
teosta) metriikka-alan gurun Fentonin mukaan (Fenton & Neil 1999) kuin koko ohjel-
miston muusta kehittamisesta. Valineista tunnetuimmat ovat mm. McCabe'in (1996) ja
Halsteadin (1977) metriikat, mutta eréét viimeaikaiset tutkimukset osoittavat, etté pelk-
k& ohjelmiston koko kuvaa ldhes yhta hyvin (tai huonosti) ohjelmiston monimutkai-
suutta® kuin naméa Edella mainitussa tutkimuksessa haastateltaville annettiin ohjeeksi
maédritella monimutkainen ohjelma 20 kilorivin in suuruiseksi. Tamakin yksinkertainen
Kriteeri riitti monimutkai suuden asettamiseksi merkittévimmaksi |uotettavuustekijaksi.

Kéaytannossa yksinkertaiset monimutkaisuusmitat ovat suosiossa. Ne ovat helppoja las-
kettavia, muiden ollessa |dhinna sisdpiirin valineita tarvittavine osaamisineen ja tyo-
lyyksineen. Tama tiedostaen ollaan kehittdmassa (mm. Fenton & Neil 1999) projekti-
padllikolle paétosta tukevia valineitd. Ne perustuisivat Bayesin verkkoihin, joiden mo-
nimutkaisuus katketdan kayttgjilta. Niissa otetaan huomioon monia kehitys- ja testaus-
aikaisia tekijoitd. Koska ne perustuvat Bayesin verkkoihin, on oletettavaa, etta ne kasit-
televét padtoksenteon epavarmuustekijoita ja evidenssien yhdistamisia.

Edella kasitellyssa Zhangin ja Phamin tutkimuksessa ohjelmiston monimutkaisuus pe-
rustui haastateltavien mielleyhtymiin monimutkaisuudesta, siis se saattoi perustua pel-
kastddn ohjelmiston kokoon, kuten tutkijat heitd opastivat. Vaikka jotkut kirjoitukset
tukevatkin kasitysta siita, etté ohjelmiston koko antaa 1dhes yhta hyvan tuloksen kuin
monimutkai suusmetriikat, huomattava osa ohjelmiston suunnittel usddnndista kohdistuu
nimenomaan monimutkaisuuden vahentdmiseen. Sellaisia ovat mm. rakenteellisuus,
modulaarisuus ja riippuvuuksien véhentaminen. Esimerkiksi Jaaks et a. (1999) pureu-
tuvat ndihin sdantdihin suosittaessaan syklisen riippuvuuden eliminoimista kuvan 2
esittdmalla tavalla. Jo kuvankin esityksen mukaan ohjelmiston koko kasvaa, ellel sitten
syklisyyden ohjelmointi vie suhteettomasti alaa. Syklisen ohjelmiston tekeminen voi
olla vaikeampaa kuin kuvan mukaisen hierarkkisen ohjelmiston, ja sita tietd monimut-
kaisuus yhdessa ohjelmoijan taidon ja valineiden kautta vaikuttais enemman ohjelmis-
ton luotettavuuteen kuin lagja hierarkkinen vastaavuus. Ohjelmiston koko voi vastata
monimutkai suutta, mutta el |uotettavuutta.

2 Fenton ja Neil (2000) ovat tasta eri mielta He vaittavét, etta kehittyneita mittareita ei kaytets, koska ne
ovat tyoléita. Ne ovat vain suljetun, etupadssa tutkimusyhteison vélineita silla datan saatavuus on hanka-
laa.
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Kuva 2. Syklisen ohjelman (C1, C2) hajauttaminen (c1..c4) (Jaaks et al. 1999).

Vaikka ohjelmiston monimutkaisuudesta on kirjoitettu paljon, monimutkaisuuden ja
luotettavuuden vélinen suhde on jaanyt vahemmalle. Monissa teoksissa |uotettavuus
arvioidaan estimoimalla ohjelmistovirheiden lukumaaraa elk& mukaan ole otettu kaikkia
ohjelmiston kayttdtilanteita (Ottenstein & Fodsick 1979, Basili & Perricone 1984, Ta
kahashi & Kamayachi 1989). Vaikka tilastollisesti onkin todettu ohjelmiston monimut-
kai suuden korreloivan virhemaaran kanssa, korreloituvuus on yksittaisesta ohjelmistosta
riippuva

Myos eksplisiittisesti luotettavuuden kasvumallit huomioon ottavat mittaustavat eivét
ole vakuuttavia (mm. Munson & Khoshgoftaar 1991). Niista puuttuvat seka kokemus-
perédiset ettd validoivat tiedot (Laprie 1998).

Tuotepohjaisen mittaamisen integroiminen prosessimittoihin on myds ollut tutkimuksen
kohteena (mm. Takahashi & Kamayachi 1989). Niissa virheiden kokonaisméaéré oli va-
lidoinneissa havaittujen virheiden méaard, mika e vastaa jd&8nnosvirhemédérdd. Myos
suhde validoinneissa |6ydettyjen virheiden lukumaaran ja jédnndsvirheiden lukumaaran
vdlillajaa vaikeasti havaittavaksi.

Koska ohjelmiston monimutkaisuus on eittémétta yksi merkittdvimmista ja ehka mer-
kittavin ohjelmiston luotettavuuteen vaikuttava yksittéinen tekijg, tulis nimenomaan
luotettavuuden tutkimus- ja kehitysalalla tarkastella kdytéannonlaheisia, yksinkertaisia ja
projektitoimintaan upotettuja ohjelmiston monimutkaisuuteen perustuvia tyévalineita.
Uusia mittareita tai mittaamistapoja tuskin tarvitsee enda kehittda, vaan tulis [0ytda
olemassa olevista sopivat.

Ohjelmiston kehitysprosessit ovat tulossa yha tydlédmmiksi ja kalliimmiksi ohjelmiston
monimutkaisuuden kasvamisen my6td. Monimutkaisuuden alentamiseen téhtéavat tyo-
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kalut (mm. mittausvélineet) eivét sais lisata ennestdankin kasvavaa ja komplisoituvaa
ohjelmistonkehitysta.

Em. tutkimuksessa (Zhang & Pham 2000) otettiin huomioon myds luotettavuustekijoi-
den korrelaatiot (liite A: taulukko A2) eli miten ne riippuivat muista luotettavuusteki-
joistd. Ohjelmiston monimutkaisuus korreloi kehitystiimin koon kanssa, mutta on selvaa,
etta se korreloi myos ohjelmoijan taidon kanssa jopa niin, etta on vaikea eritella moni-
mutkai suuden luotettavuusvaikutuksiaja ohjelmoijan tai ohjelmistokehittgjan taitoa.

Viittauksia ohjelmiston kehitysprosessien parantamiseen on kuitenkin olemassa. Press-
man (1997) puoltaa yksinkertaisia mittauksia®, koska kaytannon tyoskentelyssa niiden
on todettu antavan johdonmukai sen ja objektiivisen menettel ytavan laadun arvioimiseen
ohjelmistoprosessin ensi vaiheissa.

Voidaan kuvitella ohjelmiston sisdisten rakennetta kuvaavien metriikoiden vastaavan
ohjelmistotuotteen ja ohjelmiston kehitysprosessin ominaisuuksia, mutta huolimatta
lagjasta metriikkakirjallisuudesta teoreettista nayttoa tdle yhteydelle ei ole saatavilla.
Metriikkojen validoitavuuteen e ole kiinnitetty riittdvasti huomiota ja siten niilla ei ole
merkittavaa roolia riskien vahennyksessa.

Fentonin (1995) mukaan ohjel mistoattribuuteilta puuttuu yleensa hyva empiirinen malli.
Mittojen toimivuutta yritetéan arvioida vertaamalla niiden ennustamia tuloksia todelli-
siin tai tekemalla korrelaatioanal yysi. Prosessissa, tuotteessa ja ympéaristtssd on monia
tekijoitd, joita e voi kokeessa vakioida, joten ainoaksi keinoks j&a ndhda mittaluvut
satunnaislukuina, otoksena, jatehda aineistolle tilastollinen analyysi.

Mitoista el ole hetkellista hydtya, silla yksi mittaustapahtuma e vielé vaikuta mihin-
k&an. Metriikoita voi kayttéa laadunosoituksessa hyvaks vasta, kun tuotteesta tai pro-
sessista on kerétty aineistoa, jolle voidaan tehda analyysi: mittaukset on tehty vakioi-
dussa ymparistdssd, mittagjan tai ympéaristomuutosten vaikutukset on kompensoitu,
luonnollisen vaihtelun amplitudi tunnetaan.

M onimutkai suudesta aiheutuvat luotettavuusongelmat ovat piilossa olevaa tietoa. Jolla-
kin tai jossakin on sellaista merkittéavaa tietoa, jonka puuttuminen voi aiheuttaa ja on
aiheuttanutkin kalliita vahinkoja (mm. Ariane 5, Mars-luotain) tai jopa ihmishenkien
menetyksid (Therac 25).

% Y hdistetasn mittauksiin teknisesti niin monia ominaisuuksia, etté vakisinkin syntyy ristiriitoja (Fenton
1994).
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3.2 Ohjelmoijan taito

Ohjelmoijan taito on em. tutkimuksen lisdkss monen muunkin léhteen (Zeigler 1995,
Prechelt 2000) mukaan merkittévimpia ohjelmiston luotettavuuteen vaikuttavia tekijoi-
ta. Tarkein ohjelmistotuotannon tekija on ohjelmoijan tuottavuus, mika korreloi seka
taitavuuden, tyon hankaluuden, asiakassuhteen luonteen etta tyokalujen ja teknologian
saatavuuden kanssa. Rahan tuhlaaminen kaikkiin naihin tekijoihin vahentéé ohjel miston
kehityskustannuksia (Mills 1988).

Taitavat ohjelmoijat saattavat olla Pressmanin (1997) tietojen mukaan jopa kaksikym-
menta kertaa tehokkaampia kuin ohjelmoijat keskiméaérin. Siten jo tuottavuuden kan-
nalta on tarkedd saada pidettyd heiddt talossa. Heidan |dhdettyddn menetetddn seka
tuottavuudessa ettd ohjelmiston luotettavuudessa. Yrityskulttuuri eli tapa méaaritellg,
kuinka asiat tehdaan, voi viehéttda mestariohjelmoijia. Aina viehédtyksen kohteina eivét
ole tiukat laatuohjeet, jotka auttavat yritysta parempien ohjelmien valmistuksessa koko-
nai suudessaan.

Ohjelmiston kehittg alla pitéd myos olla silmda ymmartéaa vaatimukset ja yksinkertaistaa
ongelmaa. Hyvéan ohjelmoijan taitolgjeihin kuuluu monimutkai suuden vahentéminen jo
varhaisessa vaiheessa ohjelmistokehitystéa (mm. protoilu). Boehm (1981) havaitsi, etta
ohjelmoijan tai tiimin kyvykkyys yhdessa tuotteen monimutkaisuuden kanssa vaikuitti
merkittévimmin seka kustannuksiin etta tuottavuuteen.

CERDiIn yhtena tavoitteena on lisdta ohjelmiston luotettavuusalan koulutusta yrityksissa
ja opinahjoissa. Ohjelmistokehittgjien koulutuksesta ollaan sitd mielté (Zeigler 1995),
etta ohjelmistokehittgé kouluttautuvat ensi sijassa tydssaan. Oppiminen tapahtuisi par-
haiten noudattamalla jo olemassa olevia suunnittelu- ja koodausséantja. Zeiglerin mu-
kaan tietoa tarvittaisiin ennen kaikkea virheiden kasittelyyn. Ohjelmiston |uotettavuu-
teen voi myds kouluttautua tyon parissa edellyttéen, etté on olemassa hyvia késikirjoja,
jotka opastavat luotettavan ohjelmiston suunnittelua ja arvioimista tarvetilanteissa seka
eri kehitysprosessin vaiheissa.

Tarkeydesta huolimatta ohjeita ohjelmistokehittgjan kyvykkyyden mittaamiseen e ole
mitenk&an liikaa. Standardi EN-IEC 61508 esittda formaalit pétevyysvaatimukset oh-
jelmistokehittgille, jotka toimivat turvallisuuteen liittyvien jarjestelmien parissa. On
oltava alan mukaiset tiedot, koulutus ja kokemus. Kyvykk&at ohjelmistokehittgjét tyos-
kentelevét hyvin, nopeasti ja virheetta.

Ohjelmistokehittdjien sertifioimisesta puhutaan aina silloin ja téll6in. Henkil 6sertifiointi

on kuitenkin suhteellisen vaikeaa, koska sen perusteoria puuttuu. Asetetut vaatimukset-
kin, joihin edelld jo viitattiin, koskevat |dahinnd keskitasoista kyvykkyytta. Taman ky-
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vykkyyden vylittavilla taidoilla on kuitenkin huomattava osuus ohjelmiston luotetta-
vuutta parannettaessa. Erityisteemassa Eheystasojen hyodyntéaminen (ks. luku 4) tarkas-
tellaan kyvykkyysvaatimusten asettamista eri luotettavuuden ja turvallisuuden eheysta-
soille.

Kyvykkyys liittyy ostgjan kannalta erityisteemaan Valmisohjelmistojen luotettavuus
(ks. luku 5) l&hinn&a organisaatiotasolla. Kyvykkyyden mittaaminen on kuitenkin sa-
mantasoinen ongelma oli sitten kyse yrityksesta tai yksittéisesta henkilosta tai projekti-
tiimistd. Laatusertifikaateilla osoitetaan nykyisin koko yrityksen tasoa tehda hyvia oh-
jelmistoja. Sertifikaattien laatutaso kuitenkin vaihtelee, elk& sellaisen mydntdminen
valttaméatta ilmaise ohjelmiston korkeaa turvallisuuden eheytta. Tarvitaan ens sijassa
ohjelmistotuotteen arviointia vaikka sertifikaatteinakin. Aihetta sivutaan yhdessa hen-
kilo- ja prosessisertifioinnin kanssa erityisteemassa Ohjelmiston luotettavuustakuut (ks.
kappale 6.2.1).

3.3 Testausten kattavuus

Tutkimus (Zhang & Pham 2000) asettaa testauksen kattavuuden kolmannelle tilalle
priorisoitaessa ohjelmiston luotettavuudelle merkittavia tekijoita. Testauksilla tarkoite-
taan my0s staattisia analyyseja normaalien dynaamisten testausten lisdksi. Kattavuu-
della tdydellisyyden lisdks tarkoitetaan myos merkittdvien asioiden testaamista. Ei siis
yksin pyrita testaamaan mahdollisimman paljon vaan myos jarkevésti. Dynaamisten
testausten kattavuus on mahdollisimman lagjan syétekombinaation testaamista. Lisaksi
syOtesekvensseillda on merkitysta erityisesti hajautetuissa reaaliaikaisissa jarjestel missa,
joissa pienetkin syttesekvenssien muutokset tulee alistaa testauksille. Etenkin nédissa
testimaérét kasvavat suunnattomasti.

L uotettavuuden ja turvallisuuden analyysit seka yleensa riskienhallinta ja riskianalyysit
tukevat testien kohdentamista. Niissa tarkastellaan, mitk& ovat luotettavuuden tai tur-
vallisuuden kannalta merkittavét tarkastelukohteet, ja sen jalkeen kohdistetaan suunnit-
telu-, toteutus-, arviointi- ja testausponnistuksia niihin kohteisiin.

Kvalitatiivisten luotettavuusanalyysien kattavuus hoidetaan ottamalla tarkasti huomioon
tarkastelundktkohdat. Niinpa esimerkiksi ohjelmiston vika-, vaikutus- ja kriittisyys-
analyysin vioittumistapojen valinta ja riittdvan taydellinen |gpikaynti kaikissa ohjel-
miston kehitysvaiheissa kuvaavat analyysin kattavuutta yhdessa syiden, seurausten ja
riskien hallinnan keinojen kanssa. Osoitettaessa ohjelmistopohjaisen jarjestelman luo-
tettavuutta analyysien kattavuuden osoittaminen on keskeisessa asemassa. Kolmannen
osapuolen on analyysiraporteista saatava nopeasti hyva kasitys anayysien taydellisyy-
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desta olematta itse edes ohjattavan kohteen tai siihen liittyvan ohjelmistopohjaisen jar-
jestelmén asiantuntija.

Viite (Harju 2000) esittelee erddn ohjelmistojen luotettavuusanayysin, joka soveltuu
kaikkiin ohjelmistoihin, joiden virheettn toiminta on valmistgjale ja kayttg dle tarkeda.
Analyysikattavuus yhdessa testausten kattavuuden kanssa tulee menetelméassa selvasti
esille. Menetelmaa on myos kaytannon ohjelmistoprojekteissa koekaytetty. Jatkotutki-
muksen kannalta merkittavinta on keskittya kattavuuden jarkiperaistamiseen siten, etta
voitaisiin paremmin jo ensimmai sesta kerrasta keskittya tietylle ympéristélle ominaisiin
vikatapauksiin ja niiden tulkintoihin.

Testausten kattavuus esitetyssa lagjemmassa tulkinnassaan liittyy léheisesti CERDIn
erityisteemaan " Eheystasojen hyddyntaminen”. Eheystasojen siséltdmat suunnittelu- ja
muut séannot ja suositukset mm. verifioinnille ja validoinnille tulee tehda eheystasoa
vastaavalla kattavuudella. Asia on monitahoinen. Yksittéisen esim. diagnostiikan katta-
vuusmenetelman kohdalla el ole paasty selkedan tulkintaan siitd, mita kattavuus voisi
tarkoittaa yhdessd muiden virheen ilmaisukeinojen kanssa. Riittdvan ja juuri oikean
luotettavuuden osoittamismielessa kyse on kokonaismenetelmien kattavuudesta, e siis
pelkastddn analyysien ja testien. Suunnittelu- ja laatusdanndt olisi myds osattava ottaa
huomioon eheystason mukaisesti.

Testausten kattavuus liittyy valmisohjelmistojen luotettavuusteemaan erityisesti silloin,
kun COTSien luotettavuus pitéda selvittéd dynaamisilla testauksilla. COTSien yhdistéd
minen jarjestelmadksi mahdollisesti raétadityjen ohjelmistojen kanssa tekee jérjestel-
masté helposti lagjamittaisen, mika vaatii tuntuvaa testaamista luotettavuuden selvitté-
miseks riittavalla varmuudella. Lagjojen jérjestelmien testaamisessa on liséksi omat
ongelmansa:

— Reaaliaikaominaisuuksien testaaminen riippuu toteutuksesta (kovo oltava muka
na). Jarjestelméa on testattava kokonaisena, mika entisestdan kasvattaa testaustar-
vetta. Automaattiset testauslaitteet ovat vattamattomia testitarpeesta selviami-
seksi.

- Testaudaitteet huolehtivat testisyottteistd, ajastuksen hallinnasta ja tulosteiden
valvonnasta. Testilaitteilta vaaditaan hyvin korkeaa luotettavuutta.

— Testaudaitteiden suoritus perustuu satunnaisl ukugeneraattoreihin.

— Testisekvenssien vahentamiseks testaamista on systemaattisesti kohdennettava
tarkeille alueilla.
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3.4 Testausponnistelut

Zhang & Phamin (2000) tutkimus asetti testiponnistelut merkittavaksi luotettavuusteki-
jéksi. Edella mainittu Precheltin (2000) julkaisema tutkimus vertailee seitsemaa ohjel-
mointikieltd mm. niiden vaatiman kokonaistydgjan osalta. Péinvastoin kuin joissakin
muissa |ahteissa (Jones 1996, Boehm 1981) Precheltin tutkimuksen mukaan kokonais-
tyOaika vaihtelee eri kidilla C, C++ ja Java ovat selvasti tydladmpia kuin skriptiset
kielet Perl, Python, Rexx ja Tcl, vaikka niissi ohjelmakoot ovat puolet skriptisten oh-
jelmien koosta. Eroja eri kielten virhealttiudessa Prechelt ei havainnut. Taman kaltainen
empiirinen tutkimustyd on kuitenkin vaikeasti validoitavissa, silla siihen vaikuttavat
monet tekijat, mm. ohjelmoijan kyvykkyys, dokumentoinnin vaatima aika ja tasmalli-
syys seka tyotehtavien ja tydol osuhteiden erilaisuus.

Testaamista joudutaan jatkuvasti lisédmaan ohjelmistoprojekteissa. Automaattisista
testaustyokaluista on varmasti hy6tya laajemmissa ohjelmistoprojekteissa, mutta han-
kaluutensa ja tyolaytensa on niissdkin. Testiméarittelyt ja valmistelut on hoidettava
edelleen. Dustin et a. (2000), jotka kirjassaan esittdvdt monipuolisen automaattisen
testaamisen elinkaarimallin, ovat sita mieltd, ettd automaattisen testaamisen kehittami-
nen on aikaa vievas, ekd ensmmaisella kayttokerrala vieda tuo sééstgja verrattuna
normaaliin manuaaliseen testaamiseen. Myochemmin, testauskokemuksen keraéntyessa,
automaattiset testaamiset saastavat aikatauluissa, kasikirjojen kaytossa, jokapaivaisissa
jatoistettavissa toissg, jotka ovat tyolaitaja virhealttiita.

Verrattuna manuaaliseen testaamiseen automaattinen testaaminen helposti liséa ohjel-
mistoprojektin kompleksisuutta, johon testausryhméla e ehka ole aikaisempaa tuntu-
maa. Testaussuunnittelu vaatii komentokidisten ohjelmien kirjoittamista, mika saattaa
ollaryhmdle uutta, tai ehké vain muutamat ryhmén jasenet osaavat ohjelmointia. Vaikka
testityokalut olisivatkin tuttuja, ne elvéat vattamétta sovellu uusiin ohjelmistoprojekteihin.

Edella mainittu testaamisen painottaminen riskianalyysipohjaisilla menettelyilla hel-
pottaa asiaa, mutta silléa on samat ongelmat kuin automaattisilla testauksillakin. Komp-
leksisuus lisdantyy ja ndkyy uusina opeteltavina ty6tapoina. Varhain tehdyt painotukset
kuitenkin vahentavét virhealttiutta ja testaustarvetta seka vaatimusten toteuttamista maa-
rittelyssd, suunnittelussa ja koodauksessa. Virheiden vahentyminen merkitsee kustan-
nusten, gjankayton ja uudelleen tehtdvan tyon vahentymista.

Testien ja analyysien kohdistaminen ja automatisointi, "kerrallavamista’, jajuuri oike-
aan luotettavuuteen tahtdaminen ovat keskeiset elementit pohdittaessa, miten luotetta-
vuustekniikka vois tukea testausponnisteluiden vahentamistd. Namakin toimenpiteet
vaativat huolellista suunnittelua, hyvin méaritellyn ja strukturoidun prosessin seka péte-
véat ohjelmistokehittéjat.

24



3.5 Ohjelman spesifikaation muutostiheys

Ohjelmiston vaatimusten tihed muuttaminen oli haastattel ututkimuksen mukaan kuu-
kehittaminen on virhealtista. Siin&d uuden tuotteen konstruointi tapahtuu liséamalla omi-
naisuuksia ja toimintoja vanhaan tuotteeseen. Lis&ominaisuudet ensisijaisesti muuttavat
arkkitehtuuria ja onnistuakseen myos vaatimusmaarittelyd on muutettava. Virhealttius
ilmenee jo testaus- ja yll&pitovaateiden kasvamisena.

Ohjelmistoon kohdistuvat vaatimukset muuttuvat jatkuvasti. Yleisesti kuvitellaan, etta
koska ohjelmisto on joustava, vaatimusten muuttaminenkin seka edelleen toteuttaminen
ja testaaminen ovat luotettavuuden kannalta joustavia toimenpiteitd. Muuttamisen vai-
kutukset riippuvat siita missi vaiheessa ohjelmiston elinkaarta muutokset on tehty.
Vaatimusten muuttaminen méérittel yvaiheessa on viela suhteellisen helppoa, toteutus-
tal testausvaiheessa (puhumattakaan julkistamisen jalkeisista vaiheista) muutokset toi-
mintoihin, suorituskykyyn, kayttdliittymiin ja muihin ominaisuuksiin ovat kalliita ja
vaikeasti toteutettavissa, mika varmasti on myos virhealtista heikentden ohjelmiston
luotettavuutta.

Lagjoille ja kriittisille ohjelmistoille muutosten laadukas hallinta on valttamétonta. Kor-
keaan luotettavuuteen johtavaan muutosprosessiin kuuluu useita toimenpiteitd. Muutos-
prosessiin kuuluvat mm. muutosmaaraysten, katselmus- ja testauskriteerien laatimiset,
muutosten toteuttaminen, katselmointi, testien suunnittelu, laadunvarmistus ja testaami-
nen. Naiden lisdksi muutostoimenpiteisiin kuuluu monia byrokraattisilta kuulostavia,
mutta tehokkaita virheal ttiutta vahentévia toimenpiteita.

sesti vastaamaan informaatioteknologian nopeasti muuttuvia markkinatarpeita. Tarkas-
teltaessa vaatimusten muutostiheyden merkittavyyttd e vattamatta tarvitse kasitella
nykyaikaisia yhd monimutkaistuvia kehitysmallgja, vaan yksinkertaisia, historialisia
malleja esimerkkeina perinteinen vesiputousmalli ja spiraalimalli (Boehm 1988).

Vesiputousmallissa tavoitteena on tehda kerralla valmista. Uudelleen tehtava tyé mini-
hesk&én kaikissa projekteissa el vaatimuksia kyetéa maérittelemaan riittavan tasmallisesti
projektin alussa. Hallitsemattomat riskit toivatkin mallille huonon maineen. Paéttksia
joudutaan tekemaan liian aikaisin liian vahin tiedoin. Riskien vahentamiseksi kehitettiin
spiraalimalli, jossa useaan spiraaliketjuun analyyseja, prototyypittamista ja spesifiointia
liitettiin jatkoksi riskianalyysit. Ne késittelevét ja vahentavét riskeja siten, etta viimeisen
spiraaliketjun paétyttya el enda olis merkittavia riskgjé. Projektin lopussa valmis oh-
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jelmisto olisi siten riskiton. Kuitenkin vaatimusten jatkuva muuttaminen kiristéa aika-
taulua ja luotettavuus laskee.

K ehitysprosessissa RAD* (Boehm 1999) vaatimuksia pidetaan liikkuvina kohteina koko
kehitysprojektin gan. Erillinen katselmusryhma, joka koostuu asiakkaista, kayttgjista ja
kehittdjista, priorisoi toiminnalliset vaatimukset ja kohdistaa resurssit.

Kuvaan 1 viitaten luotettavuuteen vaikuttavia tekijoita ovat vaatimusten rakenteellisuus,
téydellisyys ja toteuttamisen helppous. Vaatimusten méaérittelijan ja toteuttgjan (suun-
nittelu ja koodaus) valilla pitéa olla hyva yhteisymmarrys, miké yleensa johtaa ainakin
korkeissa luotettavuusvaatimuksissa tasméllisen vaatimusmadrittelyn laatimiseen. Y h-
teisymmarrys alkuperéisten tavoitteiden kanssa, jotka tulevat asiakkadta ja kéayttgalta,
on my6s ensiarvoisen térkedd. Keskustelut tassa yhteydessa vahentavét keskustelun tar-
vetta myohemmissa vaiheissa.

Standardeista on hyotya tadsmaéllisten ja kaikille osapuolille ymmarrettévien vaatimus-
madrittelyjen laatimisessa. Sellaisia ovat tehneet useat standardoimigjérjestét (mm. 1EC,
|EEE, DOD jaNASA).

* Rapid Application Development
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4. Eheystasojen hyddyntaminen

Monet turvallisuuskriittiset standardit tukeutuvat kasitteeseen turvallisuuden eheystaso.
Se on suunnittelua helpottava menettel ytapa ja luokittelu, josta hy6tyvét seka jarjestel-
man hankkijat ettd valmistgjat. Vamistgjat tuottavat kaupan hyllylle tuotteitaan tiettyi-
hin eheystasoihin. Turvallisuuden eheystaso kertoo miten toimintavarmasta ja/tai kéyt-
tovarmasta j&rjestelmasté ja toiminnosta on kyse. Tason perusteella valitaan myds tason
saavuttamiseks vaadittavat suunnittelu- ja arviointimenetelmét. Eheystason perusteella
asiakas osaa paatya luotettavuudel taan sopivaan jérjestelmaan.

Turvallisuuden eheystasomenettely ohjaa suunnittelua ja helpottaa turvallisuuden ar-
viointia. CERD-projektissa eheystasoperiaatetta kehitetédn myds muille ohjelmistojen
laatukriteereille kuin turvallisuuskriittisyydelle.

Tassd luvussa esitetéan lyhyt katsaus standardin esittémaan agjatukseen turvallisuuden
eheystasoista My6s muut standardit tai ohjeet luokittelevat turvallisuutta hieman
muunnelluin periaattein. UK MoD 00-56 ja MIL-Stan 882C ovat ehk& niista tunne-
tuimmat. Muita ovat lisékss MISRA, DO 178B ja FDA (510k). Esityksen tavoitteena on
taustojen hakeminen eheystasojen vdlittomélle hyvéksikayttlle ohjelmistopohjaisten
jarjestelmien suunnittel ussa ja arvioimisessa joko kehitystyon aikanatai jakeen.

EN-IEC 61508:n hyodyllisyys on siing, ettd se maarittdd kuhunkin turvallisuuden
eheystasoon (TET) tason saavuttamiseksi vaadittavat ja suositeltavat suunnittelu-, to-
teutus- ja arviointimenetelmét ja -tekniikat. Nimenomaan taman ominaisuuden hyo-
dyntamisesta on CERD-projektissa kyse. Hyodyntamiskohteina ovat toimintavarmuus-
attribuutti kaytettavyys ja yllépidettavyys. Tarkastellaan mahdollisuuksia kehittéa vas-
taavanlaisia deterministisia séantéja véhemman kriittisille aoille kuin turvallisuus. To-
sin menettelyn kehittdminen turvallisuusattribuutillekaan el ole pois suljettu, silla me-
nettelyd on runsaasti arvosteltu. Tarkastellaan seuraavaks EN-IEC 61508 TET-
menettel yn ongel makohtia.

Turvallisuuden eheystason menettelyn periaatteelliset hyddyt ovat ilmeiset, mutta kay-
ténnossd menettelyn soveltaminen on vaikeaa ja niistd puuttuvat uskottavat arviointi-
kriteerit. Vakeuksia on seuraavien toimenpiteiden soveltamisessa: 1) TLJ:n méarittami-
sessa oikealle TET:lle, 2) TET:n allokointi ohjelmistolle ja 3) TET:n tayttymisen osoit-
taminen.
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4.1 Kattostandardi EN-IEC 61508

4.1.1 Turvallisuuden eheystason maarittelytapa

EN-IEC 61508 suosittaa seké kvantitatiivisia etta kvalitatiivisia maarittelymenetelmia,
joita esitell&an standardin lisdksi monissa viitteissa (mm. ATU 2001).

Kvalitatiivista riskigraafia on sovellettu Suomessa kemianlaitosten ja voimalaitosten
Kriittisen automaation luokittelussa. Puutteena méaérittel yssa on riskigraafin epalineaari-
suus. Tulos selvasti johtaa joko liian alhaiseen tasoon tai liian korkeaan tasoon. EN-IEC
61508:ssariskigraafi annetaan tassa vain essmerkkind. Tarkistus olisi, etta tietylle teolli-
suusalueelle perustettaisiin sopivat riskigraafit, jotka riittévan hyvin yhtendistévéat maég-
rittelyprosessia niin, etté eri sovelluksissa pédstéisiin samaan tiettyyn turvallisuuden
eheystasoon.

Lindsay ja McDermid (1997) ehdottavat standardien turvallisuuden eheystasojen syste-
maattisuutta parantavia maarittel ytapoja. Heidan kritiikkinsa kohdistuu erityisesti EN-
|EC 61508:aan, mutta my6s muut vastaavat standardit saavat osansa. Parannusehdotuk-
set koskevat

vakavuustason maérittamista

ohjelmiston virhetoi mintojen todennakdi syyksien méaarittamista

hyotyjen ottamista huomioon

ahaisten turvallisuuden eheystasojen mukaan ottamista

arviointikriteerien tarkastel ua.

Vakavuustasojen maarittely on heidan mukaansa useimmiten jarjestelmé- ja ohjelmisto-
kehittgjien hallinnan ulkopuolella. Tama merkitsee eittamétta yhteistoiminnallisia vai-
keuksia riittavan informaation hankkimisessa. Usein el pdasta yksimielisyyteen kaikista
vaaran vakavuuteen vaikuttavista tekijoista. Esimerkiksi teollisuuslaitosten suojausjar-
jestelmilla on monia jéarjestelman ulkopuolisia vakavuustasoihin vaikuttavia tekijoita.
Niita ovat vaaratilanteesta ilmoittaminen, pakoreitit, lasndolokiellot jne. Usein ndméa
tekijat ovat tiedossa, mutta eheystason méaarittelyn kuluessa muuttuvat, ehkd nimen-
omaisesti méarittelysta johtuvina. Standardeissa riskien yhteismitallisuus olisi yritysten
tasapuolisen kohtelun vuoks suotavaa. Eheystasojen méarittely on yritysten riskinoton
sanelemaa

Ohjelmiston virheet ovat systemaattisiavirheita. Siksi on hyvin vaikea mééritella vaaran

esiintymistodennakdisyytta. Pyritéan suunnittel uratkaisuin alentamaan esiintymistoden-
nakaisyytta. Vikasi etoi sessa suunnittel ussa tavoitteena on |6ytda satunnaisvikamahdolli-
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suudet ja estda niiden eteneminen jarjestelmétason vikaantumisiksi. Turvallisuuskriitti-
sessa ohjelmistopohjaisten jérjestelmien suunnittelussa tulis paéstéd samaan. Defence-
in-depth-periaatteella suunnitellaan eri suojauskerroksia jarjestelmien ympérille. Peri-
aate vaatii vikamekanismin hienoista mallintamista siten, etta syyt ja seuraukset saadaan
selville. Niita tarvitaan pyrittdessd maarddmaan jarjestelman esiintymistodennakdisyys
komponenttien luotettavuusarvioista. Vioittumismallista tulee vakisinkin hyvin komp-
leksinen ja siten myos kaikkea muuta kuin kustannustehokas.

EN-IEC 61508 esittag, etta riskien médarittel yssa tulee myds saavutettavat hyoddyt ottaa
huomioon. Riskien véhentaminen el siten saa olla liian kallista hyétyihin verrattuna.
Erityisesti turvallisuusanalyysit keskittyvét vain vaaroihin suosittaen riskien vahenta
mista ilman hy6tyndkokohtien tarkastelua. Turvallisuusanalyyseista erilliset ryhmét
tekevéat paatoksia riskinoton suuruudesta usein vieléa eheystasojen méarittel ysta erill 8an.

Turvallisuuden eheystasot koskevat vain korkean turvallisuuden jérjestelmia Ohjel-
mistotuotanto kuitenkin kasvaa ja lagjenee tuottaen asiakkaalle tarkeita alemman
eheystason komponentteja. Niiden e kaikkien tarvitse liittya turvallisuuteen, vaan toi-
mintavarmuus ja kayttdvarmuus ovat myos olellisia tekijoitad. Mydskaan tukiohjelmien,
jotka kantavat vastuuta korkean luokan eheystason ohjelmiston tekemisessa, el valtta
maétta tarvitse olla samaa korkeaa eheystasoa. Erityisesti tdmé koskee COT S-ohjelmisto-
komponentteja.

Uudelleen kaytettaville ja COTS-ohjelmistokomponenteille riippumattomuusvaatimus
on usein sovelluskohtaisesti liian tiukka. Vaatimuksen mukaan jarjestelma perii kor-
keimman turvatoiminnon turvallisuuden eheystason (EN-IEC 61508), joka siihen ase-
tetaan. Vaatimus pétee koko turvatoiminnon alueella, siis myos jarjestelman ulkoisille
jarjestelmille, jos niissa jotakin turvatoiminnon osaa prosessoidaan. Joissakin standar-
deissa, kuten DoD 00-56, taso voi viela siitékin kasvaa.

Kéytannossa ostgja joutuu tekemddn aikaisessa vaiheessa péddtoksen turvallisuuteen
liittyvan jarjestelméan hankkimisesta ja ostamisesta. Usein siina vaiheessa el ole viela
tiedossa tasmallisesti oikea turvallisuuden eheystaso. Kun eheystaso on mééritelty, voi-
daan péatella osuiko ostopadatds oikeaan tasoon. Madrittelyn ja pééttelyn jélkeen eheys-
tason valintaa, arviointia tai testaamista e useinkaan kaytanndssa enda tehdd, mika
saattaa johtua eheystasojen madrittelyn arviointikriteerien puuttumisesta. Kehityspro-
sessissa tulisi arviointikriteerien avulla pdétella oikeista eheystasoista seka riittavan pe-
rusteel lisista kehitysprosesseista etté tuotteen tarkistuksista, eika vain siitd noudatettiin-
ko oikeaa prosessia.
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4.1.2 Turvallisuuden eheystason allokointi ohjelmistolle

EN-IEC 61508 esittdd, etta allokointi TLJ:n tasolta osgjarjestelmiin ja ohjelmistoille
sdlsi viela vuosikymmen sitten esityksen allokointimenettel ysta riippuville osille, mm.
ohjelmistolle, mutta se liian vaikeatgjuisena poistettiin. Laakintalaiteteollisuuden stan-
dardeissa on vain yksi turvallisuustaso (merkittéva LOC), johon kriittinen ohjelmisto
voi lukeutua. Ohjelmisto perii samat vakavuustasovaatimukset kuin koko tuote.

Laitteiston TET:n alokointi e tuottanekaan ongelmia. Riippuvien virheiden tarkastelu
ja huomioon ottaminen allokoinnissa on ensiarvoisen tarkedd. Systemaattisten virheiden
kasittelyssd on mahdollista kokeilla luotettavuusprofiilia, joka ottaa huomioon turvalli-
suuden lisdksi muutkin [uotettavuusattribuutit, jotka ovat toimintavarmuus, kaytettavyys
ja yllapidettavyys. Kaikkien luotettavuusattribuuttien mukaan ottaminen merkitsee
TET-periaatteen soveltamista myods muille kuin turvallisuudelle. Tama taas mahdollis-
taa myds muiden kuin TLJ:n mukaan oton menettelytavan piiriin. Niista ehka keskei-
simmét ovat téna paivana valmisohjelmistot, mm. COTSit.

L uotettavuusvaatimusten allokoinnissa voidaan hyddyntéa nk. luotettavuusprofiilia (ku-
va 3), mika on esitetty Tekesin ETX-tutkimusohjelman projektissa tuotetussa julkaisus-
sa (Harju 2000). Luotettavuusprofiilin allokointi vaihe vaiheelta noudattaa luonnolli-
sella tavalla ylh&altaal as -tekniikkaa, koska toiminnalliset ja el-toiminnalliset vaatimuk-
set luotettavuustoimintoja ja -vaatimuksia myoéten jaetaan samalla tekniikalla samoille
kohteille. Kuvan 3 esityksessa on huomattavaa, etta turvallisuusattribuutti on keskitetty
vain osgjarjestelmélle 1, osgérjestelmia 2 ja 3 e ole méaritelty turvallisuuskriittisiksi.
Edelleen kuvasta havaitaan, ettd tietyn luotettavuusattribuutin taso véhenee yleensa
suunnittelun kuluessa, mutta se voi myds keskittyd, jos toimintoa kdytetddn useammassa
muussa jarjestelméssa. Ohjelmistojen kohdalla COTSit ja kayttojarjestelmét ovat usels-
sa kohteissa kaytettyja ja siten niihin myés kohdistuvat korkeimmat luotettavuusvaati-
mukset.
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Jarjestelméa

R2 A3 M2 S3

Osajarjestelma 3
R2 A2 M2 SO
Osajarjestelma 2

R1 A2 M1 SO

Osajarjestelma 1

R2 A2 M3 S2

Foiminto 8

R2 A1 MO S1
Toiminto 2
( R1 A1 M2 S2

Toiminto 1
R2 A1 M2 S3

Kuva 3. Esimerkki luotettavuusprofiilin allokoimisesta. Jarjestelman luotettavuuspr ofiili
allokoidaan osajérjestelmille ja toiminnoille. Kuvassa R=Reliability, A=Availability,
M=Maintainability, S=Safety (Harju 2000).

4.1.3 Turvallisuuden eheystason saavuttamisen osoittaminen

Ongelmana on osoittaa, ettd TLJ on saavuttanut tietyn turvallisuuden eheystason vaati-
mukset. EN-IEC 61508 suosittaa kahdenlaista vaihtoehtoista tapaa: kvantitatiivista
Bayesian-osoittamistapaa etenkin kahdelle korkeimmalle turvallisuuden eheystasolle
(TET 3jaTET 4) jadeterministista tapaa kahdelle lemmalle tasolle (TET 1jaTET 2).

Kvantitatiivinen tapa koskee |dhinna laitteistoa — ohjelmistolle ja systemaattisilie vir-
heille pétis standardin mukaan vain hyviks todetut suunnittelu-, analyysi- ja testaus-
menetelmét, ns. deterministinen tapa. Niita standardissa onkin suositettu runsaasti. Ei
ole tiedossa yhtdan tapausta, missa suositusten toimivuus kaytannon projekteissa olis
onnistunut ja olisi selvasti pystytty osoittamaan tietyn menetelmgjoukon validius. Tama
johtuu ensisijassa systemaattisen tarkastelutavan puutteesta. Ei ole mydsk&an osoitettu,
ettel menettel ytapatoimisi.

L uotettavuuden osoittamistavoissa EN-IEC 61508:n yhtena heikkoutena on standardin
keskittyminen prosesseihin tuotteen sijasta (ks. kappale Kolmannen osapuolen serti-
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fioinnit luvussa 6) Etenkin ydinvoimalaitosalalta on tullut viesteja siita, etta laadukas
toteuttaminen el yksin riitd, vaan todisteiden pitéisi kohdistua ensisijaisesti itse tuottee-
seen. COTS-ohjelmistoista el yleensa ole edes saatavilla kehitysprosessin laatutodisteita

4.2 Militaaristandardit MoD 00-55/56

Militédristandardi (MoD 00-56 1996) médrittelee turvallisuusohjelman elektroniikkaa
sisdtéaville jarjestelmille. Vaatimukset kattavat turvallisuuden hallinnan, analyysimene-
telmét ja verifiointitoimenpiteet. Standardi soveltuu kaikkiin projektin elinkaarivaihei-
siin maarittelysta aina jérjestelman poistamiseen. Ohjelmiston turvallisuuden eheysta-
soméadrittel yt tarvittavine turvallisuusmenetel mineen sisdltyvét standardiin.

Toinen militddristandardi (MoD 00-55 1997) keskittyy yksin ohjelmistoon eritellen
vaatimuksia turvallisuuteen liittyvélle ohjelmistokehitykselle. MoD 00-56 koski jérjes-
telmén turvallisuutta. Vaatimukset kattavat méaarittelyn, suunnittelun, koodauksen, tes-
tauksen ja integroinnin. Turvallisuuden hallinnan vaatimuksiin kuuluvat turvallisuus-
suunnittelu, -analyysi, -katselmukset, -auditoinnit ja ohjelmiston turvallisuuden koetar-
kastelun (safety case) Igpivienti. Standardi suosittaa tyovalineita ja menetelmid seka
ohjelmiston kehittamiselle etta testaamiselle.

Turvallisuuden eheystaso on todennakdisyysmitta sille, etta jérjestelma tayttda turvalli-
suusvaatimukset. Tasoja on neljg, joista korkein $4 kohdistuu kaikkein kriittissmmille
jarjestelmille ja matalin S1 véhimmin kriittisille. M&arittelyt ovat hyvin samankaltai set
kuin standardilla EN-IEC 61508. Tassékin turvallisuuden eheys maéritelléan turvatoi-
minnoittain, jotka jarjestelmaan asennetaan. Jarjestelma omaa sen kriittissmman toimin-
non turvallisuuden eheystason. MoD 00-56 ohjeistaa turvallisuuden eheystason jakami-
sen turvatoiminnon toteuttaville komponenteille. Useat standardien vaatimuksista on
lievennetty vahiten kriittisille komponenteille.

Turvallisuuden eheystason méaarittaminen tapahtuu seuraavasti:

1. Arvioidaan kunkin mahdollisen onnettomuuden vakavuus. Tasoja on nelja
katastrofaalisesta merkityksettdmaan.

2. Maardtdan korkein siedettéava todennadkoisyys kullekin onnettomuudelle.

3. Maardtdan tavoitearvo jokaisen vaaran todenndkoisyydelle ottamalla huomi-
oon vaarasta onnettomuuteen johtava tapahtumaket;ju.

4. Maarétééan turvallisuuden eheystaso.
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Turvallisuuden eheystason méarittamisessa standardi MoD 00-55 ottaa huomioon EN-
IEC 61508:sta poiketen funktioiden lukumagran, kuten taulukoista 1 ja 2 ilmenee. Tur-
vallisuuden eheystason allokoitumisesta tai periytymisesta standardi antaa samat ohjeet
kuin EN-IEC 61508 joskus 90-luvun alussa. Ohjeet poistettiin, koska niitd el ymmaér-
retty.

Taulukko 1. Turvallisuuden eheystason maarittaminen ensimmaiselle tai ainoalle toi-
minnolle.

Onnettomuuden vakavuus

K atastrofaalinen Kriittinen Vahédinen Mitéaton

Taso A4 Taso S3 Taso S2 Taso S1

Taulukko 2. Turvallisuuden eheystason maarittaminen toiselle ja sita seuraaville toi-
minnoille.

Ensimmaéisen toi- Onnettomuuden vakavuus

minnon vikatiheys Katastrofaalinen Kriittinen Vahéinen Mitéton
Tiheasti toistuva Taso A

Mahdollinen Taso S3

Satunnainen Taso S2

Vahéinen

Epétodenndkoinen Taso S1

MoD 00-55 sisdltaa vaatimukset vain ohjelmiston turvallisuuden eheystasolle nelja ($4).
Standardi suosittaa kaikille ohjelmiston kehitysvaiheille tietynlaisia verifiointi- ja vali-
dointiratkaisuja, jotka eivét oleellisesti poikkea EN-IEC 61508:n linjasta. Ratkaisut ovat
ensisijassa formaaleita menetelmi@, jotka ovat myods IEC:n standardin valikoimissa.
Katselmuksia vaaditaan mm. verifiointien varmistamiseksi, mitd el EN-IEC 61508:ssa
vaadita suoraan, mutta varmistamistavasta on kerrottava turvallisuuden hallinnan toi-
menpitei ssa.
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4.3 Militadaristandardi MIL-STD 882C

Militédristandardi (MIL-STD 882C 1993) muistuttaa kohdassa 4.2 esitettyja standar-
deita, mutta eroaa naista monessakin suhteessa. Standardin sovellusalana ovat kaikki
turvallisuuteen liittyvat jarjestelmét, eivat pelkastdan ohjelmoidut. Turvallisuuden
tasojen avulla. Vaaran vakavuustasoja on nelja katastrofaalisesta merkityksettomaan ja
vaaran esiintymistodennakdisyyden tasojaviis tiheasti toistuvasta epatodenndkdiseen.

Standardi kuvaa kriittisen ohjelmiston riskin arviointiin soveliaita menetelmid. Koska
ohjelmistojen virhetoimintojen todenndkoisyytta on vaikea laskea, standardi vaihtaa
taman kasitteen ” ohjelmiston valvontakategoriaksi”. Valvontakategorioita on nelja

I Ohjelmisto valvoo automaattisesti laitteiston vikaantumista siten, etta val-
vontatehtavan epaonnistuminen johtaa vaaratilanteeseen.

I Ohjelmisto valvoo laitteiston vikaantumista, mutta val vontatehtdvan epaon-
nistuessa joko riippumaton turvallisuugérjestelma tai operaattori vastaan-
otettuaan informaatiota ohjelmistolta huolehtii turvallisuudesta.

11 Ohjelmisto jakaa kaskyja kriittiselle laitteistolle, mutta valvonta vaatii tar-
vittaessa operaattorin valiintulon ja kutakin varaa suojataan redundanttisilla
turvallisuustoimenpiteilld. Tai ohjelmisto laatii ja viestii informaation tur-
vallisuudesta ja redundanttinen turvalli suustoi menpide suojaa vaaroilta.

IV Ohjemisto e valvo turvalisuuskriittisté laitteistoa eika viestita turvalli-
suuskriittisista asioista.

Vakavuustasoista ja valvontakategorioista voidaan muodostaa riskimatriisgja. Tasta
standardi antaa esimerkin, jossa ohjelmisto luokitellaan viiteen tasoon. Korkein riski on
valvontakategorioilla | ja Il seka katastrofaalisella vakavuustasolla. Analyysit ja testit
tulisi tehda riskitason mukaisesti, mutta tarkempaa yksilintia el anneta.

Oheinen ohjelmiston valvontakategoria on vaikea tulkita, eiké se edes ole kattava. Ka-
tegoriaa koskevia ohjeita on hyvin niukasti. My6s riskin maarittaminen kuvatulla tavalla
sopii vain tiettyyn sovellusympdristoon. Siindhan suositetaan, etta riskid ohjelmistovir-
heen johtamiseen onnettomuuteen vahennetddn antamalla liséa ohjaksia operaattorille.
Tapavoi sopiajoihinkin militéérisovelluksiin, mutta tuskin on yleistettévissa mm. tapauk-
gin, joissavastegjat ovat hyvin lyhyitatai joissa operaattori saattaa olla ylikuormitettu.
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4.4 llmailualan standardi DO-178B

Siviili-ilmailualan standardi (DO-178B 1992) tukee ohjelmiston sertifiointia, ja sita
vaati erdassa VTT Automaation ohjelmiston luotettavuuden anal ysointiprojektissa myos
ESA°.

Standardi méérittelee viisi vakavuustasoa, jotka ovat hyvin spesifisia ilmailualale: A)
vikaantuminen estda turvallisen lentémisen ja laskeutumisen, B) miehisto e kykene
havainnoimaan tiettyja tiloja, C) miehiston havainnointimahdollisuudet ovat rajoittu-
neet, D) miehiston tyokuorma on kasvanut ja E) viala e ole vaikutusta lentokoneen
toimintaan tai miehiston tyokuormitukseen. Ohjelmisto luokitellaan naihin luokkiin, jos
sen virhetoiminnosta on seurauksena jokin naista ilmidista. Esiintymistiheytta standardi
e luokittele.

Standardi suosittaa menetelmia yleisesti ohjelmiston kehittdmiselle, vaikka ohjelmiston
elinkaarivaiheita siind e ole mééritelty, ja vakavuustasoille suositukset koskevat vain
testaamista. Testaamisen tavoitteita on kaksi: 1) on demonstroitava, etta ohjelmisto
tayttéad vaatimukset, ja 2) demonstroitava, ettd ohjelmistovirheet, jotka voivat johtaa
vaarallisiin virhetoimintoihin, on poistettu. Testaamiselle on vakavuustasokohtaisia suo-
situksia.

4.5 Rautatiestandardit EN 50126 ja EN 50128

Rautateita koskeva standardi EN 50126 (1999) kasittelee myds muita luotettavuusattri-
buutteja kuin turvallisuus. Siina kuvataan luotettavuuden hallintaprosessi, luotettavuus-
vaatimusten méarittelyprosess ja prosessi, jossa luotettavuusvaatimusten tayttyminen
demonstroidaan. Luotettavuuden tavoitearvoja standardi e kuitenkaan anna, elka se
keskity yksinomaan ohjelmistoihin, vaan mukana ovat ohjelmistoa sisaltamattométkin
jérjestelmét.

Standardin EN 50128 sovellusalana ovat ohjelmistoja sisdltavédt ohjaus- ja suojausér-
jestelmét. Sovellusala koskee seka turvallisuuteen liittyvaa etta liittymétontéa ohjelmis-
toa, joita ovat sovellusohjelmistot, kéayttojarjestelmat, tukityovalineet, kiintedt ohjel-
mistot ja COTSit.

EN 50126 méérittelee nelja turvallisuuden eheystasoa, joihin paésee riskin arvioinnilla.
Riskin arviointiprosess kuvataan standardissa, mutta siind el anneta ohjeita riskin luo-
kittamiseen. Turvallisuuden eheys vastaa vikaantumistodennakisyyttéa.

® European Space Agency
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Turvallisuuden eheystasojen alokoinnille standardi antaa yksiselitteisen ohjeen: jérjes-
telman TET allokoidaan osgjarjestelmélle siten, ettd osajarjestelma omaa siihen kohdis-
tetun korkeimman vaatimuksen TETin. TETin maaraytymisessa otetaan huomioon
mahdollinen osgarjestelmén kahdentaminen. Jos osgjérjestelma sisdltda ohjelmiston,
sen TET vastaa osgjarjestelman TETI&A

TET-kohtaiset menetelmét suunnittelulle ja verifioinnille annetaan standardissa EN
50128. Standardi sisdltéd myds TET 0:n siten, ettd myos turvallisuuteen liittyméattomalle
ohjelmistolle voidaan suosittaa menetelmié. TET-kohtaisten menetelmien suosittamis-
tapa muistuttaa kattostandardin EN-IEC 61508 suosittamistapaa.

4.6 Laakintalaitestandardit ja -ohjeet

Monet muut standardit ja ohjeet méarittavat turvallisuuteen liittyvan jarjestelman suo-
raan tietylle turvallisuuden eheystasolle®. FDA (1998) luokittelee ohjelmistoja sisaltavét
la&kintalaitteet vikaantumisten turvallisuusvaikutusten perusteella kolmeen vakavuusta-
soon, joista kuitenkin vain yksi on varteenotettava vaatimustenmukaisuuden osoittami-
sessa. Luokitustavassa ohjelmiston virhetoiminnan tai jonkin piilevan virheen seurauk-
set voivat ollajoko valittomid, eli suoraan |adkintélaitteesta tai sen ohjelmistosta aiheu-
tuviavaikutuksia, tai valillisia mm. muista hoitotoimenpiteisté johtuvia.

Laakintalaitteen vakavuustaso on merkittava (Major LOC”), jos se voi aiheuttaa poti-
laan, kayttgan jaltai asianomaisen sivullisen henkilén kuoleman tai vakavan loukkaan-
tumisen; kohtuullinen (Moderate LOC), jos laite voi aiheuttaa lievan |oukkaantumisen;
vahdinen (Minor LOC), jos e ole odotettavissa, etté aiheutettaisiin edes lievaa louk-
kaantumista

FDA on ohjeistanut merkittavéan vakavuustasoon tiettyja sdantoja ohjelmiston virhe-
toiminnan ja piilevan virheen esiintymistodennakdisyyden alentamiseksi. S&8nn6t ovat
suunnittel ua ohjeistavia, mutta my6s anal ysoinneille ja testauksille annetaan ohjeita.

Y ksityiskohtaiset menetel masuositukset kuitenkin puuttuvat 188kintél aitestandardeista ja
-ohjeista, mutta FDA julkaisee raporttgja havaituista vioista. Wallace ja Kuhn (2000)
esittavat tutkimusraportissaan myos suosituksia menetelmiksi ohjelmistovirheiden ha-
vaitsemiseen ja ennaltaehkdsemiseen. Heldan suosittamistapaansa kéasitelléén téaman
julkaisun kohdassa 4.6. Kasittelyn keskeisin tulos on siing, ettd menetelmévalinnat ovat
hyvin riippuviavirhetyypeista ja virhetyyppien luokittelu on monimutkaista.

® Termit niissa ovat toiset.
" Level of Concern
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EU:n l&&kintélaitedirektiivi ohjaa yksityiskohdat ohjelmistoa sisdltavan tuotteen suun-
nittelulle standardiin (IEC601-1-4 1996), joka soveltuu kriittisille laitteille elka siten
sisdla méériteltyja luokituksia. EU:n alueella |a&kintélaitteiden valmistgjat noudattavat
yleisesti myds FDA:n ohjeita, ja siten kriittinen ohjelmistoa siséltava tuote kuuluu va-
kavuustasoltaan merkittavaan luokkaan.

4.7 Eras tutkimus menetelmien suosittamisesta

Mita luotettavuuden arviointimenetelmié todella tarvitaan? Sopivien menetelmien va-
linnassa tulisi ottaa huomioon luotettavuuden vaatimustasot, ohjelmiston ja jarjestelman
monimutkaisuus, suunnittelutavat jne. Tarkastellaan seuraavaks léhteen (Wallace &
Kuhn 2000) esittamaa tapaa arvioida menetel métarvetta |a8kintal aitteiden ohjelmistojen
laadunvarmistuksessa.

FDA yll&pitaa tietokantaa |aakintdaitteista 10ytyneista vioista, jotka ovat tulleet ilmi
joko jarjestelmatesteissd, asennuksen aikana tai potilaskaytossa. Wallace ja Kuhn
(2000) kavivét lapi vuosina 1983—-1997 esiin tulleet viat, joiden alkusyy oli ohjelmistos-
sa (383 kappal etta).

Tekijoiden tarkastel utavassa | 8httkohtana ovat havainnot jérjestelman kayttaytymisesta,
mm. tiedon hdviaminen tai korruptoituminen, tarvittavan haytyksen puuttuminen, jar-
jestelmén odottamaton pyséhtyminen tai nayttéinformaation ristiriitaisuus eri naytto-
laitteiden valilla Vian ilmitulotavat jaettiin kolmeentoista luokkaan (taulukko 3).
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Taulukko 3. Vikojen ilmitul otavat |&gkintélaitteissa (Wallace & Kuhn 2000).

Vian ilmitul otapa Osuusvioista
Toiminto (function) yhdessa moduulissa: tavallisesti laskutoimitus 29 %
Vadradirto tai liike (behavior): essim. nosturilaite 22%
Ulostulo (output): yleensé jonkun toiminnon tulos seuraavalle toiminnolle 19%
Puutteellinen palvelu (service): koostuu useista palveluista useillamoduuleilla 10%
Nayttovirhe (display): kuvat, luvut, teksti eri formaateissa 8%
Sisdanmeno (input): al ustussisédnmeno, tietokanta, tiedosto 4%
Virheellinen vaste (response): toiminnon odottamattomuus 3%
Data: virheellinen tieto tai tiedon katoaminen 1%
Laatuvirhe: tuote ei vastannut |aatuvaatimuksia 1%
Jarjestelméavirhe (system) 1%
Ajastusvirhe (timing) instrumenteillatai laitteen palveluilla 1%
Ohjeistusvirhe (user instruction) 1%
Yleisvirhe (generd): virhetta el voida luokittaa riittévéan tiedon puuttuessa 0%

Vian todennakdisin syy ilmoitettiin kolmessatoista luokassa (taulukko 5). Vikaluokitte-
lua varten he tutustuivat useaan systeemiin, joista Beizer (1990) on julkaissut yhden
tunnetuimman. Vikaluokitteluun hyvaksyttiin vain 342 vikaa, koska osasta ilmoitettuja
vikoja e ollut luokitteluun tarvittavia tietoja. Luokittelua hankaloitti vieléa se, ettda monet
virhetoimintojen syyt olisivat kuuluneet useampaan kuin yhteen luokkaan. Joissakin
tapauksissa e selvinnyt olisivatko ohjelmistokehittgjét jattaneet tietyn vaatimuksen ko-
konaan méaritteleméttd, va olisiko vika johtunut virheellisestéa ohjelmalogiikasta. Jos
edellinen tapaus olis ollut totta, vika olisi luokiteltu vaatimusviaksi, joita ovat laimin-
lyonti, ristiriitaisuus, epéselvyys, monisdlitteisyys jne. Jakimmaisessa tapauksessa oi-
kea luokittelu olisi ollut logiikkavirhe. Tutkijat tyytyivat suosittelemaan tallaisessa ta-
pauksessa hyvid méaérittel ymenetelmié ja sijoittivat vian logiikkavirheeksi. Tasmallinen
luokittelu olisi vaatinut tarkempia tietoja vioittumistapahtumista kuin mité heilla oli
saatavilla
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Taulukko 4. Vian todennakdi simmét syyt 1aakintélaitteissa (Wallace & Kuhn 2000).

Vikaluokka Osuus vioista

Logiikka (logic): logiikkavirhe vaatimusméadrittelyssa, yks tai useampi 43 %
odottamaton samanaikainen tila, vaarét raja-arvot

Laskenta (cal culation) 24 %
Muutoksen vaikutus (change impact) 6 %
Data: vaarét yksikot, arvot, ongelmat todellisissa sisédnmenoarvoissa 5%
Virhedllinen tai puuttuva vaatimus (requirements): 4%
Toiminnon puuttuminen (omission) 3%
Muu virhe (other): COTS, EPROM, kovo, muistit, vaatimusten toteuttaminen 3%
Laadunvarmistus (quality assurance): riittaméaton prosessi, validoinnin puut- 3%

tuminen uudessa versiossa

Ajastus (timing) 3%
Alustus (initialization) 2%
Liityntavirhe (interface) 2%
Rakenteenhallinta (configuration management) 1%
Vikasi etoisuus 1%

Ehk& em. perusteluin ylivoimaisesti suurin osa raportoiduista vioista johtuikin ohjel-
miston loogisista virheista (43 %). Seuraavaks suurin osuus johtui vaarista laskentatu-
loksista (24 %). Alun perin luokkia oli 28, joista tekijét joutuivat supistamaan niita kol-
meentoista, mm. laskentavirheissa oli alun perin useampia alauokkia. Hierarkkinen tapa
esittda vikoja olis ollut kuitenkin kuvaavampi tapa, mutta luokittelutapaa voidaan su-
pistaa, jos luokittelun tavoite eli sopivien menetelmien suosittaminen luonnistuisi.

Tekijdt analysoivat, milla toimenpiteilld viat olisi voitu joko ehkaista tai havaita ennen
laitteen luovutusta asiakkaalle. Liitteen A taulukossa A3 esitetddn esimerkkeja tekijoi-
den suosittamista ehkaisevista ja havainnoivista menetelmista.

Toimenpidesuositukset on annettu esimerkkeing, silla kovin yleista suositusmallistoa el
tutkijoiden mukaan ollut mahdollista laatia. Toimenpidesuositukset on annettu vikaluo-
Kittain ja liséks ongelmatapauksittain. Viitatussa julkaisussa he esittévat malliks vain
yhden ongelmatapauksen vikaluokkaa kohti. Toimenpiteet he jakavat ehkdiseviin ja

39



havaitseviin. Ehk&isemisella he tarkoittavat toimenpiteitd, joihin olisi kehitysprojektissa
pitanyt ryhtya ennen testia ja havaitsemisella menetelmia testausvaiheen ja laadunvar-
mistusvaiheen aikana. On mahdollista, etta suositeltavia toimenpiteitd olisi tehtykin,
mutta ilmeisesti jokin niissd el ollut onnistunut. Joka tapauksessa suositukset perustuvat
hyvaan kaytantoon, mika on esitetty viitteessa (Paulk et al. 1993) laatujérjestelméana
Capability Maturity Model, seké viitteissa (Wallace & Ippolito 1994, Wallace et al.
1996).

Tarkeimpien virheiden €li logiikkavirheiden lahtékohtana voivat olla kehitysvaiheet
(méarittely, suunnittelu ja koodaus) seké ylldpito. Tutkijat suosittavat ennaltaehkai semi-
seen sekd vaatimusten jdljitettéavyysanalyysia koko kehitysprosessille méaarittel ysta koo-
daukseen ettd koodin vertaamista suunnitteluun. Havaitsemisessa tulisi tarkistaa, kat-
selmoida ja testata koodit. EN-IEC 61508 (2001: osa 3) suosittaa joukkoa staattisia
analyysga (so. tarkistuksia ja katselmointgja), mm. rgja-arvoanalyysit, tarkistuslistat,
ohjaus- ja tietovuoanalyysit. Menetelmien valinta riippuu tarkasteltavasta tapauksesta,
lahinnd TETista ja mahdollisista virhetyypeista.

Tekijédt suosittavat yhteenvetoartikkelissa yhteensd n. 50 kappaletta sekd ennaltaehkai-
seviin ettd havainnoiviin menetelmiin. Suositukset ovat lagjalta alalta seka yksityiskoh-
taisia tiettyjen elinkaaren vikoihin puuttuvia ettd yleisluontoisia paivittdiseen hyvaan
laatuk&ytantoon puuttuvia menetelmid (mm. tuotteen hallinta, muutosten vaikutusana-
lyysi, formaalit menetelmat, simulointi, maérittelyn, suunnittelun ja koodin katsel muk-
set, lukuisat erilaiset testit, jaljitettavyys ja jdjitettdvyysanalyysi). Y ksityiskohtaiset
suositukset ovat ens sijassa tarkistusuontoisia menetelmia (riittd8ko vikasietoisuus,
datan arvoalueen javalidisuuden tarkistus).

Y leisluontoiset suositukset kattavat EN-IEC 61508:n menetel masuositukset suhteellisen

tarkkaan. Yksityiskohtaisista, vikoihin kohdistuvista suosituksista saa sen késityksen,
etta yleisluontoisiin menetelmiin tulisikin suosittaa tarkistuslistoja toimial akohtai sesti.
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5. Valmisohjelmistojen ja niista koostuvien
sovellusten luotettavuus

Tulevaisuudenkuvaks ennustetaan minka hyvansa uuden jéarjestelman kokoamista ole-
massa olevasta koodista. Onpa jopa esitetty taman véitteen koskevan konservatiivista
turvallisuuskriittisten ohjelmistojenkin tuotantoa (V oas 1998a, IAEA 1999). Tietoturvan
merkitys valmisohjelmistojen hyddyntamisessa on selvasti normaalia ohjelmistokehi-
tysta tarkedmpaa (Lindgvist & Jonsson 1998).

Seuraavassa kohdassa tarkastellaan COT S-ohjelmistoihin liittyvia kasitteitd ja ongelmia,
kohdassa 5.2 kahta amerikkalaista vamisohjelmistojen ja niistéd koostuvien jérjestel-
mien kelpoistusmallia seké lopuksi kohdassa 5.3 luotettavuusndkdkulmia suunnitteluun
jaarviointiin.

5.1 COTS-ohjelmistomaarittelyita
5.1.1 Mita ovat COTS-ohjelmistot?

COTSkasitteelle annetut méaritelmét vaihtelevat jonkin verran. Yleisesti ottaen ter-
mill&tarkoitetaan vapaasti myynniss olevaa tuotetta, jonka ostaja voi ottaa osaksi omaa
jarjestelmaansa. Siten COTS tarkoittaa mita hyvénsa valmisohjelmistoa esimerkiksi
yrityksen oman toiminnan sisédlla.

COTS-ohjelmiston koko voi vaihdella hyvin pienesta ohjelmistokomponentista suureen
ja monimutkaiseen ohjelmistotuotteeseen. Pieni ohjelmisto voi koostua toimintolohko-
kirjaston komponenteista, jotka on konfiguroitu ja parametroitu tietyn toiminnan to-
teuttamiseksi. Nakokulmasta riippuen sellaiset tietokonejarjestelmien perusohjelmat,

kuten kayttojarjestelmat, laitegjurit, kaantdjat, linkkerit yms. lasketaan COT Seiksi.
Y dinvoima-alalla tunnistetaan seuraavanlaisia COTSeja (IAEA 1999):

1. Olemassa olevat laiteperheet, jotka on kvalifioitu ydinvoimal oiden sovelluksek-
s. Jarjestelmaohjelmisto, tukiohjelmisto ja sovellusohjelman automaattinen
koodigeneraattori.

2. Olemassa olevat laiteperheet, jotka on kehitetty sovellukseksi yleisesti teollisuu-
delle. Jarjestelméohjelmisto, tukiohjelmisto ja sovellusohjelman automaattinen
koodigeneraattori. Niissa on mm. laitoksen automaation diagnostiikkaa ja yll&
pidettéavyydesta huolehtivia ominaisuuksia, kenttévaylasovittimia ja kayttoliit-
tymia
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simulointiohjelma.

4. “Black box” -laitteiden johonkin tiettyyn tehtdvaan tarkoitettu sulautettu ohjel-
misto, SMART-lahetin, kommunikointimoduuli, liitantdohjelma tietoliikenne-

vaylien vdilla

Y leiskayttoisten PC-koneiden ja niiden kayttojarjestelmien yleistyessa erilaisissa laite-
ohjaustehtavissa on COTS-ohjelmiin kohdistuva kiinnostus kasvanut. Esimerkiksi tieto-
kantasovellusten ja graafisten kayttoliittymien ohjelmoiminen alusta asti itse on monen
erikoisalan ohjelmistotuottgjan kannalta epétaloudellista, kun kaupan hyllylta 16ytyy
useita vamiita ratkaisuja, jotka vaativat parhaimmillaan vain hieman konfigurointia
toimiakseen. Laitevalmistgian nakokulmasta COTSeista onkin hyotya silloin, kun oh-
jelmistosta pystytéaan [6ytamadan suunnitteluvaiheessa sopiva lohko, joka voidaan to-
teuttaa COTS-ohjelmalla. Kuva luetteloi muutamia selkeimpid COT S-ohj el mistokompo-

nenttien etujajahaittoja.

COTS-hyodyt
* saatavilla valittdmasti
¢ monipuoliset, valmiit toiminnot

« valmistaja vastaa kehitys- ja
yllapitokustannuksista

e toiminnot valmiiksi testattuja

* laajasti kaytetty, hyvat
luotettavuustiedot

» tihe& tuoteparantelu

« |aitteisto/ohjelmisto-riippumattomuus

» teknologiatrendien nopea
noudattaminen

» hyvat tulevaisuuden kuvat:
taydellinen vaihtokelpoisuus ja
uudelleenkayttd

» sovelluksen luotettavuus saataa

rakentua epéluotettavistakin
tuotteista

COTS-haitat

lisensiointi- ja yksilollistamisviiveet
kalliit lisensiointimaksut
toistuvat yllapitomaksut

lahdekielinen koodi ei kaytettavissa,
huonot luotettavuuden
kontrollointimahdollisuudet

luotettavuus usein tuntematon tai
riittAmaton

ostajalle ylimaaraiset ominaisuudet
uhkana kaytettavyydelle ja
suorituskyvylle

valmistajan paivityksiin ja yllapitoihin ei
kontrollointimahdollisuutta

integrointi hankalaa, eri valmistajien
tuotteet yhteensovittamattomia

useiden valmistajatuotteiden
synkronointivaikeudet

Kuva 4. COTS-ohjelmistokomponenttien hyodyt ja haitat.
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5.1.2 COTS-jarjestelmat
COTS-pohjaiset jarjestelmét voidaan mééritella ja jakaa usealla tavalla, raportissa Wall-

nau et al. (2001) jarjestelmét jaetaan kuvan esittdmalla tavala intensiivisiin €li moni-
tuotejarjestelmiin ja yksituotejarjestelmiin.

COTS-pohjaiset jarjestelmat

l l

COTS-intensiiviset COTS-yksituotejarjestelmat
jarjestelmat

Useat integoidut tuotteet Yksi merkittava tuote
huolehtivat jarjestelmén raataldidaan huolehtimaan
toiminnaallisuudesta kokonaisvastuusta

* joustavia muutoksille * yleiset ratkaisut

* integrointilahtéinen * réatalointilahtéinen

* soveltajan yllapito, * toimittajan yllapito

yllapitaminen monimutkaista * toimittajan infrastruktuuri

« soveltajan infrastruktuuri

Kuva 5. COTS-pohjaiset jarjestelmét voidaan jakaa yhden tai useamman komponentin
hyodyntémisen pohjalta. Wallnau et al. (2001).

Y ksituotejarjestelmét koostuvat padasiassa yhden merkittavan komponentin ympérille.
Ne ovat paljon yksinkertaisempia ja helpommin evaluoitavia kuin jalkimmaiset, jotka
koostuvat useasta jarjestelman toimintoja toteuttavasta COTS-komponentista. Kompo-
nenttien lukumaéra e kuitenkaan ole erottava tekija, vaan monimutkaisuus. Y hden
tuotteen ympérille toteutettu jarjestelmé voi olla myds kompleksinen, esimerkiksi tieto-
kantaohjelman péaélle on rakennettu merkittavasti liséd toiminnallisuutta. Toisenkaltai-
nen monimutkaisuus ilmenee, kun jarjestelma kootaan useasta erilaisesta ohjelmisto-
komponentista, jotka joko ovat kaupallisesti saataviatai kototekoisiatai molempia.
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Markkinat Laatu Sovitus Kokoaminen Paivitys

Sy | 9 | W HQE e

Tarkastele Valitse Valitse Miten saada  Paivitettaessa

tuote- tuote tuotteen eniten irti vaihda

valikoimaa ominai- tuotteesta? kilpailevaan
suudet. tuotteeseen
Erista tai

teknologiaan

Kuva 6. Yksinkertaistettu malli COTS-intensiivisten jarjestelmien elinkaarelle (Wallnau
et al. 2001).

COTS-tuotteen tai -tuotteista koostuvan jarjestelméan evaluointia esittéa ylépuolinen
kuva. Kuva edittda yksinkertaistettua COTS-komponenteista koottujen intensiivisten

jarjestelmien elinkaarta. Siihen kuuluvat:

tuotetarjonnan arviointi

kelvollisten tuotteiden valitseminen

sopivien tuoteominaisuuksien valitseminen
— jarjestelman kokoaminen
— jérjestelman paivittdminen.

Evauointi kuuluu oleellisena osana jokaiseen kuvan esittdmén elinkaaren vaiheeseen.
Valitettavaa on kuitenkin, ettei kirjallisuudesta erityisemmin |6ydy evaluointikaytantoa
tukevaa tekstid. Miten esimerkiksi rgjata tuotevalikoiman tarkastelua? Pitdisikd kayda
kaikki tuotteet 18pi vai onko jokin metodi |8pikaynnin ragjoittamiseksi. Mista tiedetéan,
etta meilld on oikea lista kaytossa, silla markkinoilla saattaa olla runsaasti tuotteita saa-
tavilla? Merkittéavaa kuitenkin on, ettd COT S-ohjelmistokomponentin ja siita koostetta-
van jarjestelman evaluointi on tehtdva asteittain kaikissa kuvan esittamissi vaiheissa
jattamatta mitdan eval uointiosuutta pois.

Kehittamistarpeita maérittelevassa tutkimuksessa (Niemeléa et al. 2000) todettiin, ettei
kotimaisilla yrityksilla ole kéaytettavissaan komponenttien hankintaprosesseja. Kaytén-



not ongelmat tulivat esille tutkimuksessa suoritetuissa haastattel uissa. Seuraavassa lyhyt
yhteenveto ilmenneistd ongel mista ja haasteista:

Kilpailussa mukana pysyminen vaatii standardienmukaisuutta, mutta standardit,
joita kaupalliset komponentit noudattavat, |agjenevat ja eldvét voimakkaasti. Siten
komponenttien kyky tarjota standardiyhteensopivuutta vaihtel ee.

— Heterogeeniset komponentit lisdavét yllapitokustannuksia ja komponenttien yh-
teensopivuusriskia.

— FErityisesti kaupallisten komponenttien istuttaminen sulautettuun ymparistéon
tuottaa hankaluuksia. Komponentit vaativat sovitudliitannan.

— Komponenttien integroitavuutta e voida todeta etukéteen, mika merkitsee kustan-
nustehokkuuden alenemista. Testausvaiheesta voi tulla pitka ennen lopullisen
hankintapagttksen tekemista.

— Pitkdaikaisen toiminnallisuuden toteaminen onnistuu vain rasitustesteilla suunni-
tellussa kayttoympdristossd. Suoritusympariston rakentaminen aiheuttaa ylimaé
raisid investointikustannuksia.

Tutkimus toteaa lisdks, etta tarvitaan uusia elinkaarimallegja komponenttien valitsemi-
seks ja integroitavuuden tueksi. Malleilla kyettdisiin korjaamaan yhteensopimatto-
muutta, joustamattomuutta, monimutkaisuutta ja muuttuvuutta. Pienet komponentit
otetaan kayttdtn nopeasti valinnan jalkeen, muttaisot vaativat erillisen evaluoinnin.

Kuten edella todettiin, kaupallisten komponenttien evaluoinnista e ole kehitetty kun-
nollista menettelya. Puutteen takia komponenttien valmistgjat eivéat ota huomioon eva
luointia ohjelmiston kehittamisprosessissa, vaan asiat kasitellaan tapauskohtaisesti ar-
vioimalla uusien versioiden vaikutukset vanhan version kaytoélle. Evaluointi jda kompo-
nentin kayttgjan tai integraattorin vastuulle.

5.1.3 Komponenttipohjainen ohjelmistokehitys

Komponenttipohjaisella ohjelmistokehityksella (component based software develop-
ment, CBSD) tarkoitetaan sek& suunnittelutekniikoita etta tyokaluja, joiden avulla so-
velluksia kootaan uudell eenkaytettavista valmisohjelmista tai ohjelmistokomponenteista
lagjamittaisen ohjelmoinnin sijasta. Silla tavoitellaan lisda tehokkuutta ja joustavuutta
ohjelmistokehitykseen. CBSD:Il& tavoitellaan seuraavia ominaisuuksia:
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— Kaupalliseen termiin liittyy oleellisena osana se, ettéd vamistagja pyrkii tekemaan
tuotteestaan mahdollisimman yleiskéyttdisen, toisin sanoen saamaan samalla
tuotantokustannuksella lagja-al ai sesti asiakkaita

- Yleskayttoisyysjalaga-aasuus lisda kaytettavyyttd, luotettavuusti etoja saatavilla

— "Enndta vamis’ merkitsee myos sitg, etta asiakas voi hyddyntaa pilottitarkas-
teluita

Komponenteista kootaan sovelluksia, joissa komponentit kommunikoivat rajapintojensa
kautta. Kytkent6ja rakennetaan esim. graafisella tyokalulla tai kevyitd makroja (scripts)
kayttéen. Olemassa oleva komponentti tai perinteinen ohjelma voidaan my6s ”kuorrut-
taa’ diten, ettd sen palveluita rgjataan tai tiedoille tehddan tarvittavia muunnoksia.
Komponenttien kokoamisen pohjana voidaan kayttéd sovelluskehystd Se on periaat-
teellinen arkkitehtuuri, joka méaérittelee, miten komponentit toimivat yhdessa tietylla
sovellusalueella. Esimerkiksi. VTT:lla tdlaista on kehitetty panosprosessien ohjaukseen
(Kuikka 1999).

K omponentti pohjai sta ohjelmistokehitysta on kahta paatyyppi&

1. Tuotteen tai sovelluksen kokoaminen markkinoilta hankittavista ohjelmisto-
komponenteista (Commercia Off-The-Self, COTS).

2. Ohjelmistokomponenttien tuottaminen ja kehitysprosessin muuntaminen kom-
ponentteihin perustuvaksi, mika voidaan rinnastaa yrityksen sisdiseks (tai ali-
hankinta) tuotteistamiseks ohjel mistotuotannossa.

Arkkitehtuurien tai sovelluskehysten kehittaminen el kuitenkaan ole ainut kehityssuun-
ta. Nykyaan tutkitaan myds erilaisia rajapintatekniikoita, ja skaala ulottuu yksinkertai-
sesta syntaktisesta muuttujien ja funktioiden yhteensopivuudesta monenlaisiin dynaami-
sesti neuvotteleviin rajapintoihin (mm. agenttitekniikat).

Vamisohjelmien kayttd siirtdd ohjelmistokehityksen painopistettéa prosessielinkaaren
alkuun péin. Toisaalta silloin ladataan my6s suuria paineita ohjelmistopalasten integ-
roitavuuteen ja ennen kaikkea komponenttien laatuun.

Tekesin ETX-teknol ogiaohjelmassa tehtiin asken kansallinen strateginen selvitys Teol-
liset komponenttipohjaiset ohjelmistot, Kehittémistarpeet ja toimenpide-ehdotukset
(Niemela et al. 2000). Selvityksen mukaan ohjelmistokomponenttien kayttd kasvaa,
mutta itse komponenttien kehittamisen paéongelmina nostettiin esiin rajapintojen maa-
rittelyn vaikeus ja testauksen hankaluus. Hyddyntamisongel mista suurimpia olivat kau-
pallisten komponenttien laadun vaihtelu, haluttujen ominaisuuksien puuttuminen ja do-
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kumentoinnin maarédllinen ja laadullinen riittdméttomyys. Muualla maailmassa tehdyt
vastaavantapai set selvitykset osoittavat samaa.

Tuote-

Omistajien tarpeet ominaisuudet

Komponenttien
vaatimukset ja

ominaisuudet
Komponentointi-
Ohjelmisto-

arkkitehtuurin
laatuvaatimukset

omponenttien
hy6dyntamis-
prosessi

Validoitu
ohjelmisto-
arkkitehtuuri

omponenttien kKaupallls?:n
hankinta: omponenttien
prosessi vaatimukset ja
tarjonta

Kuva 7. Komponenttipohjai sen ohjel mistokehityksen liiketoi mintapr osesseja.

Komponenttipohjaisuus muuttaa ohjelmistokehitysprosessia. Kuva on mukailtu em.
teknologiakatsauksesta. Menestyksellinen toiminta edellyttés, etta toimintatavat ja -
prosessit ovat kunnossa kautta linjan. Avainasemassa ovat tuotekehityksen organisointi,
ammattitaitoinen henkildstd, kokenut arkkitehtuurisuunnittelu, hyvét tyokalut, toimivat
ohjelmistomarkkinat ja yritysverkostot.

Laajan ohjelmiston kehittdminen on tyolastd, mutta viela tydladmpaa se on silloin, kun
myds sita pyorittava laitteisto ja koko jarjestelma on suuri. Kehitystyokalut ovat kehit-
tyneet ja mahdollistaneet yha suuremmat sovellukset. Toisaalta kiristyva kilpailu ja
markkinatarpeet vaativat yha tehokkaampia ominaisuuksia ja yha enemman toimintoja
ohjelmistoihin. Ohjelmistoprojektien koot kasvavat vuos vuodelta. Tarkastellaan téssa
kappaleessa miten |uotettavuusnakokulmalla kyetdan parantamaan ohjelmiston kehitté-
mista ja luotettavuuden osoittamista projektipadllikdlle, julkistgjale, asiakkaalle ja kol-
mannelle osapuolelle.

Jaaksi et al. (1999) esittavét erdan peréttéi skehittdmisen metodiikan |agjamittaiselle oh-

tarpeita on jdjella Yleensa lisdykset ja parantelut ovat yllgpitoa, mutta kehitystytssa
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tulisi jo ottaa huomioon jatkuvan olemassa olevan ohjelmiston pohjalta tapahtuva ke-
hittaminen.

Laajan jarjestelman luotettavuuteen vaikuttavat seuraavat neljé tekijéa:

1. monimutkaisuus
2. testien kattavuus
3. yll&pidettavyys
4. kehittgjan taito.

Nama tekijét korreloivat toistensa kanssa. Monimutkaisuus lisda testaustarvetta ja yll &
pidettéavyytta seké monimutkainen suunnittelukohde vaatii myos taitavan suunnittelijan.
Jos testauskattavuutta vahennetédn, voi yll&pidettavyyden tarve kasvaa.

5.1.4 Ohjelmistotekniikan ongelmat

Laajan ohjelmiston keskeiset ongelmakohdat ovat ohjelmiston konfiguraation hallinnas-
sa, projektin hallinnassa, ohjelmiston yll&pidossa ja integroinnissa (Jaaks et al. 1999).
Konfiguraation hyvaa hallintaa varten tulis olla kohteita, jotka kyetdan tunnistamaan ja
jakamaan rakenteellisesti. Komponentit ovat konfiguraation hallinnan nakdkulmasta
tarkeimmaét avainelementit, sill& esimerkiksi peréttéi skehittdmisessa sovellukset raken-
netaan komponenteista, sovellustuotteet sovelluksista ja lopulta jarjestelmétuotteet so-
vellustuotteista.

Tiimeille ja yksil6ille tulisi jakaa sopivan kokoisia moduuleita. Saisi olla vain jokunen
riippuvuus osajarjestelmien valilla Téala tavoin vahennetéan virheadttiutta, kun jollakin
osaprojektilla on ongelmia osgjérjestelmansa kanssa. Lisaksi toiminnallisuuden ja laa-
dun arviointi ja seuranta hel pottuvat.

Virheen korjauksen jalkeen tulisi tarkastella mahdollisia korjauksesta aiheutuneita ne-
gatiivisia vaikutuksia. Yll&pito helpottuu kun osgjérjestelmét ovat selkeasti méariteltyja
ja hollasti kytkettyja. Kielteiset vaikutukset ovat muutenkin epétodenndkoisia, jos vir-
hettd joudutaan etsimaan vain osajdrjestelman sisdltd. Minimaaliset ja hyvin maéaritel Iyt
osgjarjestelmien riippuvuudet ovat edellytyksia kustannustehokkaalle ja nopealle integ-
roinnille.

COT Seista kootun pitkéikaiseks tarkoitetun jarjestelman yll8pidettavyys ja hallittavuus
on tyélasta. Siihen kuuluvat mm. komponenttien péivittaminen, konfiguraation halinta,
vianetsinta jne. Edellisessa kohdassa esiteltiin kirjallisuuslahteitd, joissa selostettiin yl-
|apidettévyytta ja hallintaa arkkitehtuurin nékokulmasta. Téssa tavoitteena on esitella
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kirjallisuusviitteitd, joissa suositellaan tiettyj& menetelmia yll&pidettavyyteen ja haalin-
taan.

Vigder (1998) rakentaa puitteet tietynlaiselle tarkastuslistakdytéannolle, missa selvite-
tédn, onko COTS-pohjaisella jarjestelmalla tietyt toivotut arkkitehtuuriominaisuudet.

kohdistuu militéérialalle). Tarkistuslistamenettely ohjaa myos arkkitehtuurin rakenta-
mista.

Julkaisu myos listaa lukuisia tarkistuskohtia, joista monet koskettavat |uotettavuuteen
liittyvia kysymyksia. Niista saadaan kasitys 1) siitd miten monipuolisista asioita tulee
ottaa komponenttipohjaisen suunnittelussa ottaa huomioon, ja 2) soveltuuko tarkistus-
listamenettely COTS-pohjaisten jarjestelmien luotettavuuden arviointiin tai osaksi ar-
viointijarjestelmaa. Liitteessd A on taulukkoon A4 poimittu muutamia luotettavuuteen
liittyvia osia Vigderin tarkistuslistoista.

Yleiset COTSien evaluointiin sopivat aiheet eivéat aina sovellu COTS-komponenteista
kootuille jarjestelmille. Esimerkkind néista aiheista ovat seuraavat:

— evauointi on kertaluontoista, siind useita tuotteita verrataan yhteiseen joukkoon
(painotettuja) kriteereita

— evauointi on luonteeltaan hyvaksymistestin kaltaista toimintaa, siind asetetaan
vaatimukset ja vaatimuksenmukai suus tuotetta kohden eval uoidaan

— evauointi on riippumatonta toimintaa kehitysprosessista

— evauoinnille voidaan soveltaa geneerista mallia.
COTS-komponentei sta koottujen jarjestelmien evaluoinnin kaksi &aripaéta olisivat

1. mééritella kaikki ominaisuudet kaikille kyseeseen kuvitelluille tuotteille, joita
mahdollisesti valitajérjestelmaan, ja

2. kokelllatuotteita kayttdmalla niita niin kauan kuin kyetaan.

Viimeks mainittu vaihtoehto on yleinen [&hinna riskittdmyytensa johdosta.

5.1.5 Laajat markkinat — hyvéat luotettavuustiedot, vajaat tuotetiedot
Yks COTSsien eduista on lagjat markkinat, joista saa hyvan luotettavuuskuvan mikali

ohjelmistokoodia ei muuteta. Lagjat markkinat takaavat alhaiset kehityskustannukset,
mutta muutokset ja uudet ohjelmaversiot pilaavat lagasta kdytosta kertyneet |uotetta

49



vuustiedot. Jos koodi on rdatdloity yksittaiseen kayttoon, kyse el ole endgd COTS
ohjelmistosta, vaan normaalista ohjelmistosta normaalein laadun ja luotettavuuden
osoitustarpein. Etenkin suuret toimittajat ovat usein innottomia myymaan tuotteita, joi-
den menekki on vahaistg, tai jos se olisikin suurta, niin ne eivat mielelléén toimita tuot-
teidensa laatu- ja luotettavuustietoja.

Digitaaliteknologian nopea uusiutuminen johtaa muutostarpeisiin ja vanhentunei suu-
teen. Tarve vanhojen osien uusimiselle on vélttamattomampaa kuin analogisilla laitteil-
la. Muutosten hallinnastakin on usein vaikea saada tietoa, mika johtuu monien saatavilla
olevien COT S-tuotteiden patenttioikeuksista. Vamistgjat saattavat tehda siséisia tuote-
muutoksia ilmoittamatta siita kayttgjille. He olettavat, etté jos tuote on edelleen sopiva
ja silla on oikeat toiminnot ja ominaisuudet, muutoksista e tarvitse ilmoittaa. Monilla
aloilla kuitenkin on tiukat tuotteen- ja versiohallinnan vaatimukset, eiké kyseisen kaltai-
nen muutostoiminta ole ongel matonta hyvaksyntéprosessei ssa. Ongel mia aiheutuu myoés
yritettdessa sdilyttéda analogiset jarjestelmét, silla niiden tai niiden varaosien saatavuus
voi ollaheikkoa.

Saatavuudessa COTSit, erityisesti ohjelmistot, menevétkin selvasti analogisten vastaa-
vuuksiensa edelle. COTSeista koostuvan jarjestelman kehittdminen on nopeaa, silla
suunnittelussa kaytettavét kohteet ovat jo olemassa ja usein saatavilla tietoverkon véli-
tyksella. Jakelu on nopeaa ja saatavuus yleensd maailmanlagjuista. Maailmanlagjuisuus
viittaa lagjaan ja monipuoliseen kayttokokemustietoon, miké edesauttaa kypsien ja kor-
keal aatui sten tuotteiden kehittamistéa seka edistéa suunnittelijan luottamusta tuotteeseen.
Liséksi varaosien saatavuus on hyva, koska lagja kayttgdkunta myos vaatii COTS-
komponenttien varaosia kayttoonsa. Tosin komponenttivalmistgja saattaa kadota tai
lopettaa yll&pidon, elka korvaavaa komponenttia |dydy.

Standardit COTS-ohjelmistot soveltuvat monenlaisille austoille mukauttaen jarjestel-
masuunnittelua. Mukautuvuudesta on myos hyotya korvattaessa osia. Komponentti-
pohjaisuus kérsii kuitenkin viela uuden teknologian ongelmista, tytkalut ovat hankala-
kayttoisia ja nopeasti kehittyvid. Tekniikkaa ei ehké& ole riittavasti omaksuttu. Kompo-
nenttien yll&pidossa saatetaan kuunnella yhden vamistgjan kehitystoiveita enemman
kuin toisen, mik& johtaa yhteensopivuusongel miin.

Tavallisesti ostgjalla el ole minkaénlaista hallintaa COTSin vamistgjan ohjelmiston-
tuotantoprosessiin eika oikeutta saada yksityiskohtaisia dokumentteja COTSin tuotan-
non eri vaiheista. Lahdekielista koodia hédn ei mytskdan saa kayttoonsd. Dokumentaa-
tion puuttuminen johtaa vaikeuksiin, koska monissa tapauksissa tarvitaan tietoa luotet-
tavuuden ohjaukseen. Ostgjalla e useinkaan ole kaytettévissa tietoa valmistajan kaytté-
mista ohjelmointistandardeista ja verifiointimenetelmista ja -tuloksista. Lahdekielisen
koodin tarkistaminen ja white box -testit saattavat jaada tekeméttd, mika vaikuttaa yk-
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sikko-, integraatio- ja hyvaksyntétestethin. Dokumentteja joko el ole saatavilla mistéén
hinnasta tai hyvin korkeasta hinnasta. Dokumenttien puuttuminen muuttaa komponen-
teista koostuvan jarjestelman kehittamistd, testaamista ja yllapitoa. Jéarjestelma voi hyo-
dynté&a vain osaa COTSin toiminnallisuudesta, osan jéadessa kayttaméttomaksi. Tulisi-
ko testata vain hyodynnetty osuus? Enté mité tehda muulle osuudelle?

COT S-tuotteiden monikayttoisyydestd johtuvat ylimaaraiset toiminnot voivat aiheuttaa
odottamattomia ja testaamattomia toimintoja. Tahattomat toiminnot ovat tulosta moni-
mutkaisesta suunnittelusta ja jaévét tuotteeseen koska niitéd el ole huomattu ottaa tes-
tauksiin mukaan. Tuotteen monimutkai suuden kasvattaminen johtuu siit, ettd COTSien
on oltava ulkoisesti hdlliéa Niilla on valmistgjan mielesté kyettava helposti toteuttamaan
uusia toimintoja.

Joskus ohjelmistoartefaktien saatavuudella e ole merkitystd. Niiden suuruus saattaa
seka kustannus- etta aikatekijdt huomioon ottaen hankaloittaa tdydellista verifiointia ja
validoinnin tekemista Ké&ytanndlliseen ratkaisuun pédstéén sopivan tasoisilla menette-
lyillg, jotka saadaan esimerkiksi riskianalyysien tuloksista. Erityisesti kustannustehok-
kuus saavutetaan kohdentamalla riskianalyyseja tarkoitetulle kaytdlle. Verifiointeihin ja
validointeihin seka erityisesti riskianalyyseihin tulis olla kéytettévissd informaatiota
COTS-ohjelmiston toiminnoista. Sita saadaan kasikirjoista ja koulutuspaketeista, joista
joissakin tapauksissa selviaa kuinka kukin komponentti toimii siten, etta riittava toimin-
nallinen vaatimusmaérittely olisi konstruoitavissa.

5.1.6 Integroituvuus

Useiden ohjelmistomoduulien, erityisesti COTSien yhteen liittdminen voi aiheuttaa yl-
lattéavia toimintoja, koska liittdmisessa ja integrointitestauksissa el ole huomattu tarkas-
taa moduulin kaikkia mahdollisia ominaisuuksia. Moduuliin on unohtunut ominai suuk-
sia. Moduuliin on jdanyt koodia, joka on ollut tarpeeton uudessa kaytdssa ja unohtunut
jostakin syysta poistaa.

COTSIin hankintahetken tulisi tavallisesti gjoittua varsin aikaiseen vaiheeseen ohjel-
mistotuotannossa, silla ohjelman kayton oppimiselle, testaamiselle ja integroimiselle
muuhun jarjestelmaén on varattava riittévasti aikaa. Niinpa hankintahetkelld e usein-
kaan voida maarétd COTSin dynaamisia ominaisuuksia kovinkaan tarkasti, silla muu
systeemi el oleriittavan valmis. On siis olemassa riski, ettd vaikka ohjelma hankintahet-
kella tayttéisikin kaikki staattiset vaatimukset, integraatiovaiheessa ohjelma saattaa
osoittautua epdtarkoituksenmukaiseksi. Erityisesti aikakriittisissa sovelluksissa tdma voi
olla ongelma, varsinkin jos COTSIin sisdista rakennetta tunnetaan niin huonosti, etta
suoritusaika-arvioita on vaikea tehda (kasvaako lineaarisesti, nelidllisesti jne.)
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Ostgja el voi mydskdadn ollavarmasiita, ettd kaikki COTSin tarvitsemat resurssit jariip-
puvuudet tunnetaan. Esimerkiksi Windows-ympéristossa tdma voi johtaa vakaviin on-
gelmiin seuraavasti: oletetaan, ettd COTS kayttda jotain DLL-tiedostoa (dynamic link-
ing library), jota ostgja e tunne. Ohjelmisto toimii aluksi oikein. Uuden Windows-
version, huoltopaivityksen tai jonkun muun ohjelman asennuksen yhteydessa DLL

muuttuu. Tamén seurauksena myoés COTSin toiminta muuttuu kayttgjéle ylléttavala
tavalla

Mikali ohjelmaan integroidaan useita eri COTS-ohjelmia, on hyvin todenndkdista, etta
nittelua ja toteutusta. Yksinkertaisena esimerkkind voitaisiin gjatella kahta matriisien
kasittelyyn tarkoitettua ohjelmaa. Enssmmainen ohjelma aloittaa rivien ja sarakkeiden
numeroimisen nollasta, toinen puolestaan ykkosesta. Ei ole mahdotonta kuvitella tilan-
netta, jossa ohjelmoijaindeksoi vaarin, koska sotkee kutsuttavat ohjelmat.

5.1.7 Kayttoonotto ja kayttod

Koska COTSIin vamistga pyrkii saavuttamaan tuotteellaan mahdollissimman suuren
asiakaskunnan, on siind todennakdisesti ostgjan haluamien ominaisuuksien lisdksi myos
ylimddraisia ominaisuuksia. Viime kadessa tama johtaa omaa ohjelmaa suurempaan
konfigurointitarpeeseen. Tall6in vaaran konfiguroinnin mahdollisuus kasvaa. Vaaréasta
konfiguroinnista voi seurata ohjelman virheellinen tai puutteellinen toiminta.

Vé&érd konfigurointi voi tapahtua jo tuotantovaiheessa, asennettaessa jarjestelmaa asiak-
kaalle tai kayton aikana. Asennuksen jalkeen riskin muodostavat uusien ohjelmien
asennukset, jotka saattavat automaattisesti muuttaa konfigurointia tai saattavat toimiak-
seen vaatia kayttgdta muutoksia. Kayttga e vattamatta ymmarra tekemiensa muutos-
ten liittyvan mitenkdan alkuperdiseen ohjelmaan. Tdallaisia rigtiriitoja saattaisi syntya
esimerkiksi tietokannan asetusten kanssa.

5.2 COTS-ohjelmistotuotteiden kelpoistamismalleja

Korkeissa turvallisuuden luokissa arviointi vaatii yksityiskohtaiset ohjelmistoartefaktit,
joita séételevét sovellusalan médraykset ja standardit. Tarkastellaan tassi kohdassa kol -
mea amerikkalaista kel poistusmallia: ydinvoimaloiden COT S-pohjaisten tuotteiden kel-
poistusmenetelmaa sekéa FDA:n ohjeita toimialansa valmisohjelmistojen kehittamista,
koostamista jarjestelmiin seka arviointia.
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5.2.1 Ydinvoimalaitosten automaatiojarjestelmien valmistuotteiden
kelpoistamismalli

Periaatteena ydinvoimalaitosten automaatiojérjestelmien vamisohjelmistojen kelpois-
tamisessa on noudatettava samoja ydinvoimalaitoksia koskevia suunnittelu- ja kelpois-
tusprosessgja kuin kehitettdvan ohjelmiston kelpoistamisessa (IAEA 2001). Periaatteen
mukaan samansuuruinen turvallisuustaso tulisi saavuttaa ja saavuttaminen osoittaa ma&-
réysten ja standardien hyvéksymilla menetelmillg, oli jarjestelma tai sen ohjelmisto
ydinvoimalaitosta varten erityisesti valmistettu ohjelmisto tai kaupallisesti, lagjoille
markkinoille valmistettu ohjelmisto.

Koska useinkaan valmisohjelmistoa ei ole kehitetty ja kelpoistettu ydinvoimala-alalla
hyvaksyttyjen menettel ytapojen mukaisesti, tarvitaan korvaavia menetelmia riittavan
turvallisuuden osoittamiseksi. Menetelmét ovat yleensd analyyseja ja testgjd, jotka koh-
distuvat mm. ohjelmiston rakenteeseen seké& mukaan otettaviin ja pois jétettaviin toi-
mintoihin. Turvallisuusmerkityksen edellyttamilla menettelyilla tulee dokumentoinnin
olla riittdvan kattava ohjelmiston versioiden hallitsemiseksi sek& muutossuunnittelun
mahdollistamiseksi.

Tassd kohdassa kuvataan lyhyesti yksi vaihtoehtoinen menettelytapa, jolla kelpoistaa
vamisohjelmistoja Y hdysvaltojen ydinvoimaloiden automaatiomarkkinoille. Menette-
ly& noudattamalla kyetddn osoittamaan saman turvallisuustason saavuttaminen kuin
noudattamalla ydinvoimala-alan hyvéaksyttyja kehitys- ja kelpoistusmenetelmia. Me-
nettelytapa soveltuu seka turvallisuudeltaan merkittévien jérjestelmien ohjelmistoille
etta jarjestelmien ohjelmistoille, joilla el ole turvallisuusmerkitysta. Y ksittdisen kaupal-
lisen komponentin luotettavuus on todennakdisesti korkeampi kuin raatal 6idyn tuotteen,
vaikka téman kehitysympaéristo olisikin korkeaa laatua. Kyse onkin siitd, miten luotetta-
vuus pystytdan osoittamaan.

Periaatteessa arvioinnissa e ole eroa, kaytetéankod olemassa olevia riippumattomia
komponentteja vai laitoskohtaisia rééta 6ityja komponenttgja. Kummatkin téyttavat sa-
mat j&rjestel mavaatimukset. Komponenteista on kuitenkin valttamatonta erottaa musta-
laatikon komponentit, joiden siséinen rakenne on saatavilla, valkolaatikon komponen-
teista, joiden sisdinen rakenne j8a tuntemattomaksi. Koska jalkimmaisen komponentti-
tyypin vaatimustenmukaisuutta el voida téaysin osoittaa, tulee siihen kohdentaa erityis-
vaatimuksia. Periaatteena on, ettd osoitettavuustaso on kummallakin komponenttityy-
pillé sama.
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5.2.1.1 Yleismalli

Ennen kuin ohjelmistopohjainen COTS-tuotteen siséltédva automaatiojérjestelma voi-
daan ottaa kayttoon ydinvoimalaitossovelluksissa, jarjestelma on kelpoistettava ja hy-
vaksyttava. Viitteessa (IAEA 2001) kuvatun kelpoistus- ja hyvaksyntamallin ylétasoon
kuuluvat seuraavat vaiheet:

1. Valitun COT S-tuotteen kel poistaminen
2. Elikaariprosessien maaraaminen

3. Laitossovelluksen kel poistaminen.

Laitossovelluksissa kaytettavaks tarkoitettu COTS-tuote kelpoistetaan, kel poistuspro-
sessit, yllapitoprosessit ym. elinkaariprosessit valitaan seka COTS-tuote tai siita koostu-
va jarjestelmd kelpoistetaan ydinvoimalaitossovelluksiin kayvaks jarjestelmaksi.
Yleismallin ensimmaéinen vaihe alkaa siitd, kun COT S-tuote on valittu.

COTSille on méaritelty joukko ominaisuuksia, jotka sen on taytettéva. Tastd vaatimus-
madrittelysta ilmenevat esimerkikss COTSin sy6tté- ja ulostulorgjapinnoille seka toi-
minnallisuudelle asetetut ehdot. Valittavan COTS-ohjelman perusteellinen testaaminen
el useinkaan ole kaytannossa mahdollista ohjelmien monimutkaisuuden vuoksi. Kuten
edelld mainittiin, on ulkopuolisen ohjelmistotuottajan prosessista usein mahdoton saada
tietoa ja testiraporttienkin saaminen voi olla hyvin vaikeaa.

Ei-halutut toiminnot voivat tavanomaisten ohjelmointivirheiden liséks johtua valmis-
tajan tahallisesti asettamista salaovista. Salaovi aktivoidaan sen tekijan tuntemalla he-
rétteelld, jolloin tapahtuu kayttgjén kannalta jotain odottamatonta ja usein haitalista.
Salaovien asettaminen e ole kaupallisen ohjelmistotuottajan edun mukaista, joten tal-
laisten todenndkoisyys e vaikuta kovin suurelta. Koska COTS on gjettava ohjelma, sen

tua melko tehokkaasti perinteisin virustorjuntakeinoin.

Hankittavan COTS-ohjelman virheellisten toimintojen todenndkdisimmaét syyt ovat oh-
jelmointivirheissi. Kuten jo ylla todettiin, ohjelman téaydellinen testaaminen on ostgjale
mahdotonta. Sitd se on myo6s valmistgjale. Niinpd useimmat vamistajat pyrkivét oh-
jaamaan testausresurssejaan mahdollisimman tehokkaalla tavalla. Tamé voidaan toteut-
taa esimerkiks kayttoprofiilien avulla. TallGin testgja pyritédan tilastollisessa mielessa
painottamaan kayttdjien oletettua kéyttotapaa vastaavaksi. Mikaén e kuitenkaan takaa
sitg, etta COTSin valmistgjan laatimat profiilit vastaisivat tietyn ostajan tapausta.



Toisaalta, jos sama COTS-ohjelma on ollut todistettavasti pitkéan menestyksellisesti
kayttssa vastaavissa olosuhteissa kuin mihin sité ollaan hankkimassa, sen |uotettavuu-
delle voidaan katsoa kertyneen kokeellista naytt6g, jollaista on vaikea itse tuotetulle
ohjelmalle nopeasti saada jajonka merkitysta ei tule ylenkatsoa.

Ensimmaisen vaiheen kel poistamisprosessi on vastaavanlainen kuin muutkin kel poista-
misprosessit ydinvoimalasovelluksissa: ymparistotestaukset, EMI/RFI -testaukset, oh-
jelmiston arvioinnit, jarjestelmétestaukset jne. Kelpoistamisen voi tehda toimittaja,

paatetaan tuotteen hyvaksyttavyydesta ydinvoimalaitossovel luksiin.

Kelpoistamismallin (IAEA 2001) mukaan positiivisen hyvaksyntdpadtoksen jakeen
tulee maarétéa prosessit turvalisuudelle merkittdvien COTS-pohjaisten jarjestelmien
kelpoistamisen yll&dpitdmiseksi, tuotteen hallitsemiseks ja virhetietojen kerédémiseksi.
Prosessien maaraamisella halutaan tukea mahdollista jarjestelman myohempaa muutta
mista ja hel pottaa uudelleenkel poistamista. Organisaation on myods mééritettava vastuut
kel poistuksen ylldpidolle, tuotteenhallinnalle ja virhetietojen keruulle. Turvallisuudelle

prosessei sta maarittad, jos maérittda mitaan.

K olmannessa vai heessa kel poi stettu tuote kel poistetaan laitossovel lukseen, mika sisdltéa
tuotteen integroimisen jérjestelmaksi. Y dinvoimalasovelluksissa perinteiset kelpoistus-
mallit koskevat laitteistoa, elektroniikkaa ja mekaniikkaa. Mallit on kuvattu raporteissa
EPRI (1988) ja EPRI (1994) yksityiskohtaisesti. Ne eivédt koske ohjelmistopohjaisia
jarjestelmia, mutta taydennettyind ovat sovellettavissa myos COT S-ohjel mistotuotteista
koostuville jarjestelmille.

5.2.1.2 Kaupallisen ohjelmistoista koostuvan valmistuotteen kelpoistaminen

Kaupallisia, lagjoille markkinoille tarkoitettuja tuotteita, jotka téhtéavat myos ydinvoi-
malasovelluksiin Y hdysvaltojen ydinvoimala-alalla (CFR 1995), koskevat samat séén-
not kuin eksplisiittisesti ydinvoimaloihin tarkoitetuilla tuotteilla. S&éntéihin kuuluvat
vamistusprosessien ja laadunvarmistuksen vaatimukset, joihin siina tapauksessa, etta
tuote e ole kehitetty ja kel poistettu ydinvoimalasovelluksien séantéjen mukaisesti, vaa-
ditaan kuvan 8 esittamalla tavalla lisdtodisteita, jotka voivat painottua mm. kayttokoke-
mustietoihin, testeihin ja analyyseihin.
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Kuva 8. Vakuuttumisen vastaavuus eksplisiittisesti ydinvoimalasovelluksiin tarkoitettu-
jen ja kaupallisesti saatavien digitaalisten jarjestelmien vélilla (IAEA 2001).

Kuvassa 8 verrataan kaupallisesti sagtavan digitaalisen valmistuotteen kelpoistamista
jarjestelmaan, joka on eksplisiittisesti kelpoistettu ydinvoimasovelluksiin. Kuvan pyl-
vaissa esitettyjen toimenpiteiden lagjuudet ovat sattumanvaraisia, ne esitetéén vain va
kuuttautumisen havainnollistamiseksi. Kaytannssa toimenpiteiden suhteellinen osuus
voi vaihdella huomattavasti riippuen erityissovelluksesta, toimittajasta ja arvioitavasta
tuotteesta.

Kuvan vasen pylvés keskittyy erityisesti ydinvoimatarpeisiin kehitettyihin tuotteisiin.
V akuuttautumisen padpaino on toimittajan puolella, jolla on oltava kéytdssaan maarayk-
sen 10 CFR 50 Appendix B (CFR 1975) edellyttamét laadunvarmuustoimet. Toimittajan
menettelyt eivét yksin riitd, vaan kuten kuvan vasen pylvas osoittaa, tarvitaan lisaksi

hyvaksyntétestit. Edellinen sisdltéa tuotteen suunnittelun, toimittgjan kayttaman kehi-
tysprosessin ja laadunvarmistuksen katselmoinnit, mik&a ohjelmistopohjaisilie jérjestel-
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mille tarkoittaa ohjelmiston tuotteenhallinnan, todennuksen ja validoinnin seka testauk-
sen katselmointia.

Tarvittaessa haetaan apua standardeista, joista amerikkalaisille sopivat erityisesti IEEE
(1993) ja ANSI/ISA (1996), mutta myds monet muut soveliaat ohjelmistotuotannon
standardit ja ohjeet. Ohjetta EPRI (1993) kaytetddn suunnattaessa lisensiointia ohjel-
mistopohjaisten jarjestelmien erityisaiheisiin. Vika-analyyseilla sek& tunnistetaan jar-
jestelmén merkittévét vioittumistavat etté tarkastellaan toimittajan prosesseja mahdol-
listen vioittumistapojen ja poikkeavien tilanteiden tunnistamiseksi. Jos jarjestelma on
ollut kéytdssa, katselmoidaan kayttokokemukset tyydyttdvan toiminnan toteamiseksi.
Kéyttga voi myos katselmoida toimittgjan suunnittelu- ja laadunvarmistuskaytannaot.

omilla menettel ytavoillaan.

Kuten yll& olevan kuvan esityksesté havaitaan, vakuuttautumisessa ol etetaan, etté kau-
pallisesta tuotteesta e ole saatavissa vastaavaa maérda informaatiota kuin nimenomaan
ydinvoimal asovelluksiin tarkoitetulla digitaalisella tuotteella (vasen pylvés). Koska toi-
mittajalla el ole kaytdssdan maardyksen 10 CFR 50 Appendix B (CFR 1975) edellytta
mi& laadunvarmuustoimia, toimittgjan osuutta joudutaan sopivassa maarin kompensoi-
maan lisatoimenpiteilld, joita ovat testaus, analysointi ja dokumentointi. Kompensoin-
timaara riippuu mm. siitd, mita poikkeamia toimittajan laadunvarmistusjérjestelmalla on
Appendix B:ssa kuvattuun vastaavaan jérjestel maan.

L agjassa kaytdssa olevan tuotteen hyvilla kayttokokemustiedoilla saattaa olla ratkaiseva
merkitys tata kel poistusmallia noudatettaessa. Kokemuksia on muualta kuin ydinvoima-
sovelluksista, mutta tiedon méaéra saattaa olla huomattavan paljon suurempi kuin mita
kapealta ydinvoimasektorilta on mahdollistakaan saada. Tiedon taytyy kuitenkin sovel-
tua suunniteltuun ydinvoiman sovellusympéristoon ja ol la riittéavaa seka yksikkomaéran,
toiminta-gjan ettd hyvyyden osalta.

turvallisuudesta. Niita voivat ollamm. seuraavat toimenpiteet:
- lisétedtit jarjestelman oikean toiminnallisuuden tai tiettyjen mahdollisten poik-
keamien toteamiseksi

— lisékatselmukset ja -analyysit riittdvan suunnittelun toteamiseksi ja mahdollisten
merkitt&vien vioittumistapojen tunnistamiseksi

— lisddokumentaatio tiettyjen puutteellisesti dokumentoitujen prosessien riittavyy-
den toteamiseksi.
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On selvaa, ettd nama esitetyt lisétoimenpiteet eivét lisaa tuotteen laatua tai turvallisuut-
ta, vaan auttavat ja dokumentoivat vakuuttauduttaessa riittévasta laadusta ja turvallisuu-
desta.

Kaupallisesti saatavien digitaalisten tuotteiden kohdalla erityisesti kéyttga joutuu teke-
maan enemman laadun ja turvallisuuden osoittamistehtévia kuin kéyttgja vastaavissa
suoraan ydinvoimasovelluksiin tdhté&vien tuotteiden osalta. Lisdtehtavien maardan vai-
kuttavat monet seikat, mm. :

— ensisjaisesti turvallisuusmerkitys jataloudellinen riski

— kuinka tdsméllisesti vaatimustenmukaisia ovat toimittgjan kehitys- ja laadun-
varmistusprosessit olleet

— kaupallisesti saatavan jarjestelman valmiusaste

— jérjestelmadn monimutkaisuus, mitd monimutkaisempi sitd lagjemmat varmis-
tautumistoi met.

Kéayttgan taytyy tapaus tapaukselta arvioida miten paljon ty6ta kyetdan taloudellisten
rajojen puitteissa toimittgjan prosessien ja dokumentoinnin padélle tekemaan. Myo6s on
paétettava vaihtoehtoisten tuotteiden valillg, panostaako halvempaan tuotteeseen ja kal-
liimpaan arviointiprosessiin kuin kalliiseen, mutta véhan maksavaan arviointiprosessiin.

5.2.2 FDA:n COTS-vaatimusten lyhyt esittely

FDA:n (1998) ohjeessa todetaan, ettd ohjeessa kasitelldén avainasioita, joita FDA:n tar-
kastgjien tulis laitevamistgjien anomuksista etsia. Dokumentissa seuraavat kaksi kési-
tettd ovat oledlisia

1. Minimaainen vaara: Kun vioittuminen, vaara toimintatai OTS (Off-The-Shelf)
-ohjelmiston vaarinkayttd el aiheuta minkaanlaista mahdollisuutta potilaan va-
kavalle vammautumiselle, OT S-ohjelmiston sanotaan aiheuttavan minimaalisen
vaaran.

2. Merkittava vaara: Kun vioittuminen, vaara toimintatai OTS-ohjelmiston vaarin-

ohjelmiston sanotaan aiheuttavan merkittavan vaaran.
Kaikille l88kintdlaitteen sisdlitdmille COTS-komponenteille on taytettava perusvaati-

mustiedot. Tarkan tunniste-, toiminta- ja resurssimaérittelyn liséks téssi vaiheessa vaa
ditaan dokumentteja, joilla luvan anoja osoittaa varmistuneensa COTSin oikeanlaisesta
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toiminnasta, esim. testiraportit. Taman jalkeen laitevalmistajan on suoritettava vaara-
analyysi. Mikdli laite aiheuttaa pahimmillaankin vain minimaalisen vaaran, asettaa tama
ylargjan COTSin vaarallisuudelle ja tdma riittéa tdhan kohtaan. Muutoin joudutaan lis-
taamaan laitteen vaarat, arvioimaan néiden vakavuus ja mahdolliset aiheuttgjat. Mikali
téman jalkeen voidaan todeta, ettd laitteen aiheuttama vaara on minimaalinen, voidaan
prosessi lopettaa. Muutoin on jatkettava vaaran pienentdmisvaiheeseen. Mikdli laitteeseen
jaéad minimaalista suurempaa vaaraa, arvioidaan sita suhteessa saavutettavaan hyotyyn.

FDA julkituo samantapaisen huolen valmisohjelmistojen kayttamisesta toimialueellaan
kuin viranomaiset ydinvoimaalalla. Vamisohjelmisto, joka on tarkoitettu yleiseen
kayttoon, el ehka ole sovelias |adkintélaitteiden ohjelmistoksi. Vastuu valmisohjelmis-
tojen riittévan tehokkaasta suorituskyvysta ja turvallisuudesta on yha edelleen |a&kinté-
laitteiden toimittgjala, vaikkatédla e olisikaan kontrollia valmisohjelmiston valmistajan
kayttamiin kehitysprosesseihin.

FDA:n mallin mukainen kelpoistusprosessi (ks. kuva 9) pohjautuu ensisijaisesti vaara-
analyyseista saatuun informaatioon. Malli e ota edella kuvatun ydinvoima-alan kel-
poistusmallin tavoin kantaa kehitysprosessiin, vaan prosessinarviointi tulee esille laa-
dittaessa perusdokumentaatiota. Vaara-anayysien tuloksena OTS-ohjelmisto sijoitetaan
johonkin edella esitettyyn kolmeen luokkaan siten, etté riskin vahentamisen jalkeen
hyvaksyttava OTS-ohjelmisto e saa olla luokassa merkittéva vakavuustaso.

Ohje méérittelee OTS-ohjelmiston (kuva 9: kohta 1) yleisesti saatavaksi ohjelmisto-
komponentiksi, jota la&kintdlaitteen valmistaja kayttéd sovelluksessaan tuntematta tay-
dellista ohjelmiston kehityselinkaaren hallintaa. OTS-ohjelmistoille valmistga laatii
perusdokumentaation (kuva 9: kohta 2), josta saa késityksen jokaisen OTS-ohjelmiston
komponentin valmistajasta ja kehitysprosessista. Perusdokumentaatio laaditaan kaikille
OTS-ohjelmistokomponenteille. Sita laadittaessa vastataan mm. seuraaviin kysymyksiin
(FDA 1999):

1. Mik&a OTS-ohjelmistokomponentti on? Annetaan komponentin ja vamistgan
tunnistetiedot seka luetellaan mukana tullut dokumentaatio. Selostetaan OTS-
ohjelmiston tarkoituksenmukaisuus léékintalaitteelle ja tiedossa olevat suunnit-
telurgoitukset.

2. Mihin konfiguraatioon OTS-ohjelmisto validoidaan? Selostettava laitteiston spe-
sifikaatio: prosessori, muistien koko, tietoliikenne, naytto jne. Selostettava oh-
jelmiston spesifikaatio: kayttojarjestelma, gurit, lisdyksikot jne.

teisiin? Selostettava mm.
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— mitdvaiheitatarvitaan tuotteen konfiguroimiseks

— miten usein konfigurointia arvellaan tarvittavan

— mita toimenpiteita tarvitaan sen toteamiseks, etta 188kintdaite el sisdlla sin-
ne kuulumattomia ohjel mistokomponentteja.

Mita OTS-ohjelmisto tekee? Sel ostettava tésméllisesti ne ohjelmiston toiminnot,
jotka sisdltyvat lagkintdlaitteeseen, mm. eriteltévét virhekasittelyyn kuuluvat
toiminnot. Liséks on selostettava mita yhteyksia ohjelmistolla on la&kintélait-
teen ulkopuolisiin ohjelmistoihin.

. Misté tiedetéén ettd OT S-ohjelmisto toimii oikealla tavalla? Kuvataan testit, ve-
rifioinnit ja validoinnit. Esitetdan testitulokset ja selvitetédn mahdollisesti yll&pi-
dettéavéksi tarkoitettu vikal uettelo.

Miten hallitaan OTS-ohjelmistotuotetta? Suunniteltava mm. seuraavat toimen-
piteet:

toimenpiteet, joilla estetdan vadrien versioiden joutuminen 188kinté aitteeseen
— OTS-ohjelmiston konfiguraation yll&pitotoimet

— OTS-ohjemiston séilytystapa ja paikka

— asennustoimet

— toimenpiteet, joilla varmistua OTS-ohjelmiston yll&pidosta ja koko elinkaa-
ren kattavasta tuesta
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1. Sisaltyyko laitteeseen OTS-ohjelmisto

_ Ei
Valmis

2. Laadi perusdokumentaatio

Kylla

A 4

3. Tee laitteelle ja OTS-ohjelmistolle vaara-analyysit
Vastaako OTS-ohjelmisto véahaista vakavuustasoa?

_ Ei
Valmis

4. Vaaran pienentadminen

Kylla

A 4

5. Kuvaa ja perustele jaanndsriski

A 4

6. Vastaako OTS-ohjelmisto suurta vakavuustasoa
vaaran vahentamisen jalkeen?

Ei Kylla
A 4
A 4
Valmis 7. Laadi OTS-ohjelmistolle
erityisdokumentaatio

Kuva 9. OTS (Off-The-Shelf)-ohjel miston paattskaavio (FDA 1999).
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Tunnusomaista 188kintdlaitteiden kehitysprosesseille on jatkuva riskienhalinta, jossa
vuorovaikutteisesti vaihtelevat vaara-analyysit ja niiden tuloksena vaadittavat riskien
vahentamistoimenpiteet. OTS-ohjelmiston vaara-analyysit (kuva 9: kohta 3) ovat oleel-
linen osa l&&kintdlaitteen vaara-analyysia Analyyseilla tunnistetaan merkittavét vioit-
tumistavat, jotka voivat aiheuttaa vaaran potilaille, laitteenkayttgédle tai sivullisille.
Liséksi péaédtetddn vaaran suuruudesta. Jos mikaan tunnistetuista vaaroista ei ole suuruu-
deltaan merkittava, tarkastelu lopetetaan ja dokumentoidaan analyysitulokset. Vahéises-
sd vakavuustasossa OTS-ohjelmiston dokumentaatioksi riittéd siten perusdokumentti ja

OTS-ohjelmiston vaara-anal yysin tulosraportti.

Mikai OTS-ohjelmiston vaara-analyysien tuloksena on merkittévaan vakavuusl uokkaan
kuuluvia vaaroja, on suoritettava riskinvahennystoimenpiteitad (kuva 9: kohta 4) siten,
sopivilla laitteisto- ja/tai ohjelmistotoimenpiteilld, jotka on jaettavissa kolmeen péé
luokkaan:

— suunnittelu
— suojaustoimet

—  varoitukset.

Naista riskin vahennystoimista suositeltavinta on jo suunnittelussa eliminoida vaarati-
lanteen syntyminen. Suojaustoimilla ohje tarkoittaa passiivisia toimenpiteitd, joihin el
tarvita ulkopuolista apua. Vdhemman suositeltavaa ovat laitteenkayttgjélle tai muille
asianomaisille osoitetut varoittavat ohjeet.

Pa&dyttiin mihin vakavuusluokkaan tahansa, j&8nndsriskit on arvioitava (kuva 9: kohta
5) sekd seurattava jadnnosriskien kehittymistd koko la&kintdlaitteen ja sen OTS
ohjelmiston elinkaaren gjan. Jaanndsriski on vaarakohtainen, kuten ovat riskin vahen-
nystoimetkin. Kaikki OTS-ohjelmistosta tunnistetut vaarat luetteloidaan ja kunkin vaa-
ran kohdalla toimeenpannaan riskinvahennys seké selvitetéan taydellisesti jaanndsriskin
ominaisuudet ja perustellaan hyvéksyttavyys. OTS-ohjelmiston kohdalla jd&nndsriskia
verrataan vastaavaan totutulla tavalla kehitetyn ohjelmiston ja&nnosriskiin. Kaikki
kayttokokemukset, jotka liittyvét sovelluksen kaltaiseen ympéaristoon, esitetdan ja kat-
selmoidaan.

Jos jaannosriski on viela riskin vahennystoimenpiteidenkin jalkeen korkea ja OTS
ohjelmisto kuuluu merkittavaan vakavuustasoon (kuva 9: kohta 6), OTS-ohjelmistosta
laaditaan erityisdokumentti (kuva 9: kohta 7). Erityisdokumentti sisaltéé seuraavat pééa
kohdat, joilla la&kintalaitteen valmistgja vakuuttaa FDA:n OTS-ohjelmiston riittavasta
soveltuvuudesta:
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— Vakuuttaa siit, ettd OT S-ohjelmisto on kehitetty asianmukaisillajariittavilla
tyokaluilla, jotka soveltuvat OTS-ohjelmistoon tarkoitettuun l&8kintalaite-
kéyttoon.

— Edgittd4, etta toimintaohjeet ja verifiointi- ja validointitulokset ovat asianmu-
kaiset ja riittavét 188kintdlaitteen seka turvallisuus- ettd suorituskykyvaati-
musten osalta.

— Edgittd4, ettd asianmukaisin toimenpitein varmistutaan OTS-ohjelmiston vaa-
timasta jatkuvasta ylldpidosta seké tuen tarpeesta.

Kéaytannossa vakuuttaminen tapahtuu auditoimalla toimittgjan kehitysprosessit. Veri-
fiointi ja validointi sisdltdd OTS-ohjelmiston kehittgan menetelmien lisaksi 188kint&
laitteen valmistgian menetelmét, joilla kelpoistetaan OT S-ohjelmiston kayttokel poisuus
tietyssa |aakintd aitteessa. OTS-ohjelmiston yll&pitoa ja tukea tarvitaan erityisesti, kun
alkuperanen ohjelmistotoimittaja on lopettanut tukemisen.

5.3 Luotettavuusnakokulmat

Edellisissa tdman luvun kohdissa késiteltiin yleisella tasolla valmisohjelmistoja ja niistéa
koostuvia jarjestelmid, mm. riskinvahentamista ja yleistason arviointimenettelyita. Niis-
sd vain sivuttiin luotettavuutta. VVamisohjelmistoja ja ohjelmiston uudelleenkayttéa on
tarkasteltu hyvin monesta nakokulmasta ja kirjallisuusviitteita onkin runsaasti. Luotet-
tavuudessa on kyse seka komponentin luotettavuudesta etta niistd koostettujen sovel-
lusten luotettavuudesta. Edelleen on kyse seka luotettavuuden suunnittelusta etta mit-
taamisesta. Luotettaviksikin todetut komponentit eivat véttamétta yhteenintegroituna
merkitse luotettavaa sovellusta tai epdluotettaviks todetut epdluotettavaa sovellusta.

5.3.1 Viat keskittyvat tiettyihin komponentteihin

Viimeaikaiset tutkimukset osoittavat useimpien ohjelmistosovellusten vikojen olevan
peréisin vain muutamasta jarj estelmékomponentista (mm. Moller & Paulish 1993, Ohls-
son & Alberg 1996). Naden komponenttien tunnistaminen varhain edesauttaa projektia
riskikontrollien asettamisessa. Kattavia analyyseja ja testeja voidaan kohdentaa korkean
riskin omaaville komponenteille tai suunnitella komponentit uudelleen siten, etté tietyt
vioittumistavat eivét tule hallitseviksi. Vastaavanlaisia havaintoja on tehty aikaisem-
minkin tavallisille sulautetuille ohjelmistoille (kuva 10).
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Virheet Virhetoiminnat

Kuva 10. Ohjelmistovirheet kasautuvat. Pieni joukko virheita aiheuttaa nakyvia virhe-
toimintoja. Suurin osa virheista johtaa harvoin virhetoimintaan.

Metriikkoihin perustuvia ennustemallgja on myos kehitetty. Emam et al. (2001b) |1&hes-
tyvét ongelmaa kehittdmalléan olio-ohjelmoiduille jarjestelmille kohdistetun metriikka
pohjaisen ennustemallin. Koska se perustuu metriikoihin, heidan mukaansa silla on
myos pystyttava validoimaan metriikoita. Tutkimus perustuu myos kaytannon kokeisiin,
joiden pohjalta tekijét véaittavan mallin avulla kyettdvan tarkasti tunnistamaan vialliset
luokat ja arvioimaan ohjelmiston laatutasoa tulevien projektien tuotteille.

Heidan mallissaan metriikat perustuvat suunnittelun historiatietoihin ja ohjelmistokom-
ponentit kuuluvat kaupalisiin Java-sovelluksiin. Nama metriikat ovat joukko Chidam-
ber & Kemererin (1994) ja Briandin et a. (1997) metriikoita, joista yhdistamalla saa-
daan yhteensa 24 erilaista metriikkaa. Niista tutkijat valitsivat kayttdonsa kymmenen.

Kaks Chidamber & Kemererin (1994) metriikkaa DIT (Depth of Inheritence Tree) ja
NOC (Number Of Children) sisdltyvdt myds niihin metriikoihin, joita Briand et al.
(2000) ovat arvioineet. Mahdollisen jatkotutkimuksen kannalta on kiinnostavaa arvioida
miten oikeaan Emam et a. (2001b) ovat osuneet valitessaan kyseiset metriikat tutki-
muksensa kulmakiveksi. DIT on pisin polku luokasta juureen periytymishierarkiassa.
Mit& pitempi polku, sen monimutkaisempi luokka ja siten myds virheattiimpi. NOC
laskee niiden luokkien lukumé&érén, jotka periytyvét tietysta luokasta. Briandin et al.
(1997) kytkentdmetriikat laskevat luokkien vuorovaikutusten maaran. Siina méaéritell8an
kasitteitd kuten ystavyys ja periytyvyys.

Metriikoiden kehittaminen oliopohjaisille jarjestelmille on osoittautunut ongel mallisek-
si. Siita kertoo jo runsas maara viitteitékin, mm. Lorenz & Kidd (1994), johon on koottu
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Nn. 40 olio-ohjelmoinnin metriikkaa. My6s metriikkoja validoivia empiirisia tutkimuksia
on tehty runsaasti (mm. Basili et al. 1996, Briand et al. 2000, Fioravanti & Nesi 2000).

Toisessa julkaisussaan Emam et a. (2001a) kayttavét 1ahdekielisen ohjelman metrii-
koita ennustaessaan ohjelmistokomponenttien riskitasoa. Riskitason he maérittelevét
korkeaksi silloin kun komponenteista on hyvaksyntétesteissa paljastunut vikatai kun ne
tarvitsevat erityisen paljon yll&pitoresurssgia. Tutkimus perustuu lagjaan reaaliaikaisen
kaytonaikaisen luotettavuustiedon maaraan. Keskeisend arviointikohteena ennustusmal -
lissa on nk. CBR-luokittelija (Case-Based Reasoning), mika kéyttéa vastaavia tapauksia
komponenttien riskialttiiden luokkien ennustamisessa. Vastaavuus mééritell&an tuote-
metriikoiden avulla siten etté tietyssa luokkakannassa olevilla komponenteilla on sa
manlainen rakenne. Tutkimuksen |8htékohtana on gjatus, etta jos ohjelmistokehittgjilla
on edesséan tdllainen vastaavan luokan ty6, myds mentaalinen rasite olis vastaava ja
siten virhealttius olisi samaa tasoa. Tutkimus keskittyy CBR-luokittelijan suorituskyvyn
arviointiin. Omana arvionaan tutkijat toteavat, etta luokittelijat eivat eroa suorituskyvys-
satoisistaan niin selvasti, ettd monimutkai sempia luokittelijoita kannattaisi kayttaa.

5.3.2 Luotettavuussuunnittelu

Komponenttipohjaisen ohjelmiston luotettavuusteoriasta e ole julkaistu riittavasti tut-
kimustuloksia. Tutkimukset eivét keskity niink&an luotettavuuteen kuin ohjelmistokom-
ponenttien hankintaan ja arviointiin osana integroitua jarjestelmaa. Integroitavuuden
suunnittelu onkin mennyt selvéasti ja ehka aiheestakin edelle luotettavuussuunnittelua ja
-arviointia tutkimustoiminnassa. Yleisin tapa kaikkien ohjelmistotyyppien luotettavuu-
den arvioimisessa on pohjata arviointi testauksista kayttéprofiilipohjaisesti saatuun luo-
tettavuustietoon (ks. kohta 6.3.2).

Tarkastellaan téssa kohdassa valmisohjelmiston |uotettavuussuunnittelun periaatteita,
joista keskeisin on vertailu komponentin tilastollisen luotettavuustiedon ja komponentin
riippumattomuusasteen valilla Riippumattomuus on ohjelmistoille luotettavuusteknis-
ten arviointien kannalta keskeinen ominaisuus, mutta se on erilainen (ks. ala) ohjel-
mistolle kuin laitteistolle. Yleensa ohjelmistossa e ole montaakaan kohtaa, joka olisi
téysin riippumaton — yhden muuttaminen muuttaa toista kohtaa saattaen aiheuttaa ta-
hattomia sivuvaikutuksia.

Testaukset kohdistuvat seka ohjelmistoon jarjestelmanéd ettd komponenttina. COTS
ohjelmistokomponenteista koostuvan jarjestelman luotettavuus tulisi arvioida myds
komponenteista kootun luotettavuustiedon pohjalta. Tata onkin lahestytty tutkimuksissa
jo yli kahdenkymmenen vuoden gjan (mm. Littlewood 1979, Laprie 1984, Krishna-
murthy & Mathur 1997). Menetelméa lahentéisi ohjelmistotekniikkaa perinteisiin teknii-
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koihin, joissa on totuttu laskemaan jarjestelman kokonaisluotettavuus sen komponent-
tien luotettavuustiedoista. Toisaalta, jos riippumattomuus voitaisiinkin osoittaa, taméa
yksin saattaisi riittd8 osoitukseksi luotettavuudesta.

Markov-pohjaisilla malleilla on yleisesti laskettu komponenteista koostuvan jarjestel-
man luotettavuus. Mallit edellyttdvét komponenteilta riippumattomuutta, mik& onnis-
tuukin laitteistokomponenteilta, silla ne suunnitellaan mahdollisimman riippumattomik-
s. Jdjelle jdavét riippuvat tekijadt otetaan mallinnuksessa huomioon. Valitettavasti lait-
teistolle sopiva riippumaton mallinnustekniikka soveltuu hyvin huonosti ohjelmistolle,
silla on 1&hes mahdotonta suunnitella riippumattomia ohjelmistokomponentteja. Jossa
kin maarin tétd on kuitenkin yritetty.

Woit & Mason (1999) esittavat konstruoimiaan suunnitteluséantojd, joilla valttamaton
riippumattomuus ohjelmistokomponenttien valille saataisiin aikaan. Riippumaton kom-
ponentti heijastaisi ohjelmiston tiedonsiirto-ominaisuuksia siten, etta jokainen kompo-
nentti muodostaisi atomisen siirtyman syotteesta ulostuloon. Minka tahansa komponen-
tin luotettavuus olisi taysin riippumaton kaikista muista komponenteista, koska niiden
vdilla el ole minkéénlaista suhdetta. Komponentit voivat heréttéé toisensa, mutta eivat
hyddynna toisen komponentin suoritustuloksia hyvakseen. Néilla periaatteilla jarjestel-
man luotettavuus on muodostettavissa (ks. Hamlet et al. 2001).

Y hdenmukai suusperiaatetta voidaan hyodyntda, kun luotettavuustiedot vastaavasta sa-
manlai sesta jarjestelmastd ovat saatavilla seka tiedetddn miten luotettavuusarvot yhdis-
tetddn jarjestelman luotettavuuden laskemiseksi. Periaatteen soveltaminen riippuu oh-
jelmiston suunnittelijan kyvysta tunnistaa kaikki ne suunnittelutekijét, jotka heijastuvat
aikaisemmista suunnitteluista. Myos luotettavuuden kasvumalleilla ennustetaan vanho-
jen ohjelmistoversioiden luotettavuustietojen pohjalta tulevien vastaavanlaisten ohjel-
mistoversioiden luotettavuutta. Luotettavuusmalleilla saataisiin arvioitua, saavuttaako
ohjelmisto sille annetun luotettavuustavoitteen, tai mika luotettavuus on odotettavissa
testien paédtyttyd. Jos ndma tiedot ovat kaytettavissa aikaisessa vaiheessa, niilla kyettéi-
siin tukemaan resurssien allokointia ohjelmiston kehitysprojektissa. Y hdenmukaisuus-
periaatetta tarkastellaan mm. |8hteesséd Mason & Woit (2000).

Hamlet et al. (2001) ehdottavat ohjelmistokomponenttiin tietynsisaltoista kylttid , jossa
ilmoitettaisiin komponenttia hyédyntavélle suunnittelulle vattamattomét tekniset luo-
tettavuustiedot laskentoja varten. Kyltin laatimisen tulisi olla ohjelmistovalmistukselle
kustannustehokasta. Se tulis sisdltéa tiedot komponentin hyvaksynnastg, ja tekijoiden
mukaan myos satunnaistesteista tarkasti maéaritellylla kayttoprofiililla. Lisaks kyltin
tulisi sisdltad ohjelmiston toiminnalliset tiedot.
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Kayttoprofiili on erds ohjelmiston luotettavuuslaskelmien edellyttédmia erityispiirteita,
mika erottaa ohjelmistokomponentin elektroniikkakomponentin luotettavuusarvioin-
neista. Jalkimmaisissa komponenttien luotettavuus riippuu fysikaalisesta ympéristosta.
Lampdtila- ja jannitetiedot voidaan antaa riippumattomana kéyttdehdoista, mutta ohjel-
miston luotettavuudella on kriittinen riippuvuus jonkin muotoisista kayttdehdoista, jotka
voivat ilmetd syotteiden kayttoprofiilina. Kehittgja testaa aina komponentin jollakin
kayttoprofiililla, mutta sulautettuna elektroniikkaan ohjelmistokomponentilla on toinen
kayttoprofiili, mika merkittavasti heikentda uskottavuutta kehityksenaikaisiin testauksiin.

Vaikka kayttoprofiiliin perustuva testaaminen on ohjelmiston luotettavuuden erityispiir-
re, se kuormittaa soveltamisosuutta, jota tulisi pyrkia alentamaan. Jos ohjelmistokom-
ponenttien luotettavuuskuvat olisivat kayttoprofiilista riippumattomia, niista koostuvan
jarjestelman integrointitestaukset helpottuisivat. Komponentin kehittgjalla olisi kaksi
vaihtoehtoa riittavan luotettavuuskuvan saamisessa ilman kayttoprofiilipohjaisia tes-
tauksissa:

1) Taydellinen testaaminen, mika edell yttaa dérellista syotejoukkoa.
2) Ohjelmien gjonaikaiset itsetarkistukset.

Yleensa ollaan sitd mielt, ettel taydellinen testaaminen ole mahdollista, mutta etenkin
kriittisissa sovelluksissa, missa syOteavaruus on aarellinen ja tunnettu, tdma on ja pitéi-
sikin olla mahdollista. Knight et al. (1994) ovat jopa sitd mieltg, ettd téydellinen testaa-
minen on paljon luultua yleisempa&. Ainakin joitakin ohjelman voidaan aonaikaisesti
tarkistaa satunnaisuuteen perustuvilla kayttoprofiilista riippumattomilla tekniikoilla
(Blum & Kannan 1995, Ammann & Knight 1998).

Vigder & Dean (1997, 1998) ovat myds ovat koonneet joukon nyrkkisdantdja COTSien
luotettavaksi integroimiseksi. He olivat todenneet, ettd komponettiohjelmistojen kehit-
tadminen on ollut voimakkaassa kasvussa luotettavuuden kustannuksella. Tuloksena on
ollut jarjestelmid, jotka ovat virhedlttiita ja vaikeita yll&pidettavid. Heidan ratkaisunsa
perustuu myds komponenttien riippumattomuuteen, mutta e niink&an luotettavuuden
mittaamiseen, vaan ongelmien eliminoimiseen huolellisella suunnittelulla ja konstruoin-
nilla. S&&nndista ensimméainen on tarkein. COTSien kuorrutukseen perustuisivat monet
muut heidan nyrkkisééntonsa. Sa&anto perustuu siihen, ettd integroija pystyy valvomaan
komponentin tietoliikennettad ja eristdmaan muut jarjestelman komponentit myds mah-
dollisilta kuorrutetun komponentin muutoksilta. Suunnittelu tulisi tehda seuraavien pe-
riaatteiden mukaisesti:

1. Kuorrutakaikki komponentit.

2. Liitd komponentit sovellukseen riippumattomasti.
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Todenna komponenttiversioiden yhteensopivuus.
Lis&4 assertioita ohjel makuorrutukseen ja sovel lusliitantaan.
Alasalli komponenttien vuorovaikutusta.

Y hteensovita avoimiin standardeihin.

N o g bk~ W

Véataliian aikaista sitoutumista arkkitehtuuriin.

Kuorrutuksessa ( kohta 1) luotettava osa on ikéén kuin “ohut kuori” epéluotettavan oh-
jelman ympérilla. Kuorrutus tarkkailee COTSin sydtteita ja ulostuloja. Miké@li nédma
eivét ole sdlitulla alueella, voidaan kayttgjaa halyttéd jaltai |opettaa ohjelman suoritus.
Tdallaisista menetelmista voi olla hyotya erityisesti silloin, kun jarjestelman jatkuva oh-
jauksen séilyminen e ole kriittistd, vaan suoritus voidaan lopettaa valittdmasti ongel-
matilanteessa (Ientokoneen ohjaus vs. rontgenkuvaus).

Kuorrutusten kéyttokel poisuutta rgjoittaa se, etté niita on mielekasta tehda vain melko
yksinkertaisten ja paikallisten ongelmien tunnistamista varten. Myds kuorrutukset voi-
vat tullalagjoiks ja monimutkaisiksi ohjelmiksi, mikéa saa kehittgjdt luopumaan niiden
kaytosta integrointia suunnitel taessa.

Kuorrutukset muistuttavat toiminnaltaan redundanssia, jossa perusgjatuksena on, etta
ohjelmiston kriittinen osa voidaan jakaa luotettavaan, mutta yksinkertaiseen ytimeen ja
toisaalta epauotettavaan, mutta tehokkaaseen ja monipuolisempaan ulkokerrokseen.
Ulkokerros ohjaa laitteen toimintaa ytimen tarkkaillessa systeemin tilaa jatkuvasti. Mi-
kali jarjestelman tila alkaa gjautua pois siita tilgjoukosta, jonka ydin kykenee hallitse-
maan, ydin siirtéé ohjauksen itselleen ja resetoi ulomman kuoren. Kun systeemi on saa-
tettu turvalliseen perustilaan, palautetaan laitteen ohjaus taas tehokkaammalle ulkokuo-
relle. COT S-tapauksessa tdma voisi tarkoittaa Sitd, ettd ostgja toteuttaa ostettavasta toi-
minnallisuudesta yksinkertaistetun version itse ja asettaa COT S-ohjelman ulkokuoreksi.

Y ks menetelman ongelma on, ettajostain taytyy 16ytya luotettava ydin, mik& ei ainaole
helppo tehtava. Toiseks kayttokel poisuutta ragjoittaa se, etté jarjestelman tilan mittaami-
sen on oltava helppoa, nopeaa ja luotettavaa seka myds se, ettd sallittu tilajoukko pitéa
pystya selvasti rgjaamaan. Jaon ytimen ja ulkokuoren vélilla on istuttava sovellukseen.
Ytimen ja ulkokuoren versionhallinta saattaa myos aiheuttaa omia haasteitaan jarjestel-
man kehittyessa.

Redundattinen menetelma muistuttaa puol estaan erilai suusperiaatetta, mika on yks tapa
vahentéd ohjelmistosuunnittelun ja ohjelmoinnin aiheuttamien virhetilanteiden luku-
méa&réa. Erilaisuusperiaatetta noudattaa mm. N-versio-ohjelmointi, jolla tarkoitetaan
Sitg, ettd ohjelman kriittisiks todetuista lohkoista tehddan N (N = 2, 3 tyypillisesti) ver-

68



siota mahdollismman riippumattomasti. Liséksi ohjelmassa on oltava tarvittavat toi-
minnot eri lohkojen gjamiseen ja niitten tulosten vertaamiseen. Mikali kaikki lohkot
antavat saman tuloksen, voidaan jatkaa suoraan. Muutoin tilanteen mukaan suoritus
voidaan lopettaa tai kaytetddn &anestysprosessia todennakdisimman tuloksen |6ytami-
seksi. COT Sien tapauksessa téta voitaisiin soveltaa hankkimalla eri valmistgjilta COTS-
ohjelmat samaan tarkoitukseen. Riippumattomuudelle asetetut vaatimukset toteutunevat,
jostuottajilla el ole yhteyksid. Erilaisuusperiaatteella komponenteista koottu sovellus on
todennadkoisesti luotettavampi kuin vastaava yksittéisella luotettavalla ohjelmalla toimi-
va sovellus, silla kyky havaita, kéasitella ja eliminoida virhetilanteita kasvaa. Toisaalta
korkeissa luotettavuustavoi ttei ssa tdmédkdan COT S-ratkaisu e ole suotava.

Menetelman haittoja ovat “ylimaardisten” COTSien lisenssimaksut, aanestysprosessin
toteuttamisesta aiheutuvat kustannukset seka useiden lohkojen gamisen hidastava vai-
kutus. Usean COTSin kayttamisestd samassa ohjelmassa aiheutuvia riskejé on jo kési-
telty edella. Lisaks voidaan aina kysya, etté toimiiko d8nestysprosessi uotettavasti. On
myos esitetty, ettd tietyntyyppiset virheet esiintyvét toisistaan riippuen, jolloin mene-
telmaei takaa kaikkien virhetyyppien suhteen luotettavaa toimintaa.

Sovitudliittémisessa ( kohta 2) keskeisia toimintoja ovat tieto- ja ohjausvuot, keskey-
tysten hallinta ja tietomuunnokset. Sovitusohjelmia tarvitaan seka COTSien yhdistami-
sessa keskendan etta kototekoisten ohjelmistojen kanssa (ks. kuva 11). Tiedonsiirrollis-
ten ominaisuuksien lisdksi sovelludliitantdohjelmalla voidaan liséta ja rgjata COTSin
toiminnallisuutta.

Komponenttiversioiden péivittaminen merkitsee myods ohjelmakuorrutusten, sovituslii-
tantdjen ja muiden komponenttien paivittdmista seka uudelleentodentamista (kohta 3).
Monet vaiheet on automatisoitu, mm. version hallinta ja komponenttien mahdollisten
liittymien generointi, mutta vaadittavasta luotettavuustasosta riippuu, miten tasmallisia
yhteensovittamistestauksia tulisi tehda. Assertioiden ja poikkeamatarkasteluiden liséé
minen kuorrutuksiin ja sovitudiitantdihin (kohta 4) lisda jarjestelméan luotettavuutta
nopeilla virhetilanteiden paljastuksilla ja eristamisilla. Assertioita voidaan asettaa koo-
diin hyvin yksinkertaisiin tehtéviin, kuten todentamaan parametrityyppejata -arvoja, tai
monimutkaisiin tehtaviin, kuten tarkistamaan tapahtumien hetkellistéa vaatimuksenmu-
kaista jarjestysta.
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Sovellus- Sovellus- Sovellus-
liityntz jarjestelmé liityntz COTS
COTS Sovellus-
liitynta
Sovellus- @ @
jarjesteimén | £ Sovellus- Sl corst
komponentit | = liitynta =
(mm. cOTS) | — -

Kuva 11. COTSpohjaisia jarjestelmakaavioita.

Kuorrutuksia ja sovitudiitantdja kaytetddn nimenomaan komponenttien riippumatto-
muuden edistamiseksi (kohta 5). Tavoitteena on vuorovaikutusten eliminoiminen koko-
naan tai oleellinen vahentdminen erityisesti luotettavuutta vaativissa sovelluksissa. Eli-
minoimisen hyodyt ndkyvéa myohemmin muutostéiden yhteydessa, silla vuorovaikutta-
van komponentin suhde ympéristéonsa saattaa luotettavuudelle ratkaisevalla tavalla
muuttua. Koska kehittgja paésee useimmiten kasiksi vain kuorrutuksiin ja sovitudliitén-
toihin, kaikki ylim&araiset testi-, tarkistus-, eristdmis- tai instrumentointivaatimukset
lisdtdan vain niihin, ei varsinaisiin COT S-ohjel mistokomponentteihin.

COTS-komponentit, jotka on valmistettu yksinoikeudella kehitettyjen standardien mu-
kaan, voivat aiheuttaa siirrettévyysongelmia ja mukautuvuusongelmia muiden valmista-
jien komponenttien kanssa (kohta 6). Liian aikainen sitoutuminen arkkitehtuuriin (kohta
7) rgjaa komponenttivalikoimaa ja lisaa integraatio-ohjelmien (kuorrutusten ja sovitus-
liitantojen) ylimaarai st kayttoa.

5.3.3 Tietoturvasuunnittelu

Kaikilla COTS-tyypeill, jotka on integroitu sovellukseen, voi olla tietoturvauhkia. Sik-
s komponenttien valmistuksessa tietoturvavaikutukset tulisi ottaa huomioon. Kompo-
nentti voi mm. sallia luvattoman kayttd asovelluksen tai resurssien ja palveluiden vaa
rink&yton. COTS-komponentissa voi liséks olla tahattomia tai tahallisia toimintoja
(mm. Troijan hevosia). Jos komponentille sallitaan pdasy kriittisiin resursseihin tai se
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suorittaa hyvin térkeitéa tehtavig, soveltgjan tulisikin tutkia huolellisesti ne osat kompo-
nentin rakennetta, joille oikeuksia myonnetaan.

Kuten edella jo todettiin, soveltgjalla el useinkaan ole pdasya val misohjelmiston suun-
nitteluun tai |ahdekoodiin, mita erityisesti tietoturvan kohdalla voidaan pitéa myos po-
sitiivisena ominai suutena. On mahdollista, etta etenkin lagjalevikkisen tuotteen kohdalla
joku keksii ja kiertéa tietoturvasuojat seka levittéa tuotetta markkinoilla. Toisaalta tuo-
tedokumentoinnin informaation vajavuus voi haitata tietoturvan integrointia sovelluk-
seen. Esimerkiks kuorrutusohjelmia suunnitteleva voi jaada tietdméttomaksi joistakin
komponentin tietoturvaan liittyvistd ominai suuksi sta.

Tietoturvaa suunnitellaan riskia vattavilla tekniikoilla. Lahestymistapana on ollut fyy-
sinen erottaminen, tietovuoanalyysit seka enemman tai véhemman formaalit verifioin-
timenetelmét. Virhevalttdisyys e ole riittanyt ohjelmiston luotettavuustekniikassa enda
pitkiin aikoihin, mihin Lindgvist & Jonsson (1998) ovat |16yténeet kolme syyta:

1. Aikaisemmin kehitettiin padasiassa asiakkaalle spesifisia ratkaisuja. Ne tulevat
kalliimmiks ja kuluttavat enemman tuotantoaikaa kuin kaupallisten valmisoh-
jelmistojen hyddyntaminen.

2. Kryptografia tietoturvan tekniikkasovelluksena on osoittautunut vaikeasti toteu-
tettavaksi.

3. Fyysisen erottamisen sijasta useimmat yritykset toivovat integroituvuutta ja so-
pivuutta internetiin.

On my0s perusteltua, ettéd koska monimutkaisissa jérjestelmissa el virheiltéa voida téaysin
valttyd, rinnalle kehitetéan virhesi etoisia seka tuotteeseen etta suunnitteluun kohdistuvia
tekniikoita. Suunnittelun on myos siedettdva mahdolliset kehitysympariston muutokset,
mika on erityisen tarkedé juuri valmisohjelmistojen hyddyntamisessa, koska hyddynté-
jilla e ole hyvia mahdollisuuksia vaikuttaa kehittamiseen.

Kaikki komponenttiohjelmistot vaarantavat sovellusarkkitehtuurin tietoturvan. Siksi
kaikki COTS:t ja niita hyodyntavét arkkitehtuurit ovat tietoturvaan liittyvia kompo-
nentteja tai jarjestelmia Kyse on myo@s tietoturvatasosta, jossa omistgja toimii. Tulisi
méadritella tietoturvatasoja, joihin arkkitehtuurit ja siten myos COTSit luokitellaan. Jo-
kaiselle tietoturvatasolle méariteltaisiin tietyt kokonaisarkkitehtuurin tietoturvavirheelle
sietoiset menetelmét ja tietyn tietoturvan verifiointiprosessin |apikayneet COTSit.
COTSeilta tulisi siis 16ytya valmistgjan antamia osoituksia riittavasta tietoturvasta ja
ohjeita osoitusten uudelleenverifiointiin.

Tietoturvariskit ovat perdisin useasta | dhteesta. Niita ovat ohjelmistokomponentin suun-
nittelu, hankinta, integrointi, internetyhteydet, kaytto ja yll&pito (Lindqvist & Jonsson
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1998). Suunnittelun aikaiset tietoturvaongelmat ovat sovelluskehittgjalle tietdméattomis-
s&. Ongelmat voivat johtua bugeista, salaovista, viruksista, Troijan hevosistata ylimaa-
réisista toiminnoista, joita kehittdja e ole osannut testauksissa ja tarkistuksissa ottaa
huomioon.

Hankittaessa komponentteja kehittgja voi samaistaa omat tietoturvavaatimuksensa val-
mistgjan spesifioimiin vaatimuksiin padtyen mahdollisesti liian alhaiselle tasolle. Han
on voinut hankkia COTSin internetverkon véalityksell4, jolloin joku kolmas osapuoli on
saattanut paasta valiin aiheuttaen tietoturvaongelman. Integroitaessa ongelmia voi tulla
tuotteiden erisuuruisista tietoturvatasoista ta riittdméattomasta integrointivaatimusten
tietdmyksesta.

5.3.4 Yllapidettavyyden suunnittelu

Yll&pidon tehtdvand on sdilyttéa koko COTS-jérjestelmien palvelutaso seka mahdolli-
sesti toteuttaa paivitysluonteisia parannuksia. Omia ohjelmia voidaan jatkuvasti kehit-
tad, mika tyypillisesti tapahtuu siten, etta kerdtdan tietoja vikaantumisista, etsitéan oh-
jelmakoodista virheelliset kohdat, suunnitellaan tarvittava korjaukset, dokumentoidaan
jatoteutetaan seka asennetaan korjausversio asiakkaan jérjestelméaan. Kaikki tdma vaatii
selvaa kasitystéd oman ohjelman toiminnasta, ohjelmiston on oltava organisaation tarkas-
sa hallinnassa. COTSien tapauksessa néin e useinkaan ole.

Vakkailmiselviavikoja havaittaisiin, niita e yleensa pystyta korjaamaan. Lahdekielista
koodia ei mahdollisesti ole kaytettavissa niin, ettd korjauksissa joudutaan tyytymaan
valla omatekoisella ohjelmakuorrutuksella. Tama todenndkoisesti heikentda laitteen
palvelutasoa. Vaikka COTSin vamistaja myontyisi tarvittaviin muutoksiin, kestavét
nama todennakdisesti kauemmin kuin itse tehtdessd. Siten COTS-pohjaisten jarjestel-
mien yll&pidettavyyteen on kiinnitettédva ajoissa huomiota ja rakennettava sité jo sovel-
tamisprojektin alusta alkaen.

Jarjestelma useimmiten koostuu itse tehdyista ohjelmakomponenteista ja kaupallisista
valmiskomponenteista, mika aiheuttaa yllapidettavyysongelmia. Kéyttétarve muuttuu ja
esitetddn voimistuvia toivomuksia tietyn toiminnallisuuden lisddmiseksi. Mikdli toi-
mintojen toteuttaminen vaatii muutoksia COTSiin, on tilanne entistéa hankalampi. Siita
selvitéddn hankkimalla uusi COTS-versio tai kilpailijan uus tuote. Kummassakin ta-
pauksessa joudutaan kuitenkin testaamaan ja varmistumaan koko COTSin |uotettavuu-
desta uudelleen.
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On myos tarkoin harkittava COTSIn paivittamiseen liittyvia kysymyksid. COTSin val-
mistgja saattaa véittda uuden ja vanhan version olevan téysin yhteensopivia edellisten
toimintojen osalta. Kokemus on kuitenkin osoittanut, etta ndin el aina kaytanndssa ole.

Hyva ylldpidettévyys rakentuu toimenpiteista, jotka kohdistetaan erilaisiin prosesseihin:
komponenttien paivittdminen ja liséaminen, toimintojen tdsmentdminen ja liséaminen,
vianetsintd, jarjestelmaval vonta seka tuotteen hallinta.

Komponenttien vaihtaminen ja lisddminen edellyttdd uudelta komponentilta soveltu-
vuuden arvioimista, sovelludiitdnnan ja ohjelmakuorrutuksen uudelleen koodaamista,
testaamista ja tuotehallinnan erilaisia toimenpiteitd, joista versiohalinta on yksi merkit-
tavimmistd. Nykyisissa jarjestelmissa loppukayttdjan padmielenkiinto on jérjestelmien
tuottamissa palveluissa. Palvelut tuotetaan sovellusarjestelmasss, joka saattaa koostua
useista erilaisista COTS-komponenteista ja sovelluksista. Kun palveluita lisitdan tai
muutetaan, vaikutukset yltavdt komponenttitasolle ja ovat varmasti hankalia, jos niihin

el ole osattu etukadteen varautua jarjestamalla komponentteja uudella tavalla.

Erityisesti jarjestelmét, joissa on useita eri valmistgan sovelluksia, ovat alttiita ongel-
mille. On nopeasti selvitettdva ongelman syy, joka voi olla yksittaisessa COTS
komponentissa tai seurausta usean komponentin vuorovaikutuksesta. Ongelman selvit-
tamista vaikeuttavat lukuisat komponentit, eri valmistgjat ja komponenttien mustalaa-
tikkoisuus. Vianetsinta voi vaatia yhteydenottoja useaan komponenttivalmistgjaan, jotka
myo6s haluavat kuulla miksi juuri heidadn ohjelmistokomponenttiansa epéilléén ongel-
manaiheuttajaksi. Vianetsinta helpottuu, jos jérjestelméan valvonta on hoidettu riittévin
toimenpitein, joista selvidd, mitk& komponentit ovat kdyttssd, kuinka niitd on kaytetty,
missa vuorovaikutuksessa ne ovat seka mitéd ongelmia on esiintynyt.

Loppukéyttg an nékokulmasta tuotteenhallinnalla olisi kyettava selvittamaan, mita oh-
jelmaversioita on missakin paikassa esilld, mika niiden historia on, mitka versiot ovat
yhteensopivia seka miten eri versiot eroavat toisistaan. Tama tuotteenhallinta kohdistuu
myytavaan objektikoodiin, lisdarvoa tuotteenhallinta saa, jos siihen sisdityvét kehitys-
tyokalujen seka integrointiohjelmien, kuten sovelludliitéantdjen ja ohjelmakuorrutusten
versiohallinnat.

Hyvaan yllapidettavyyteen kuuluvat edellisten liséks myds monet muut tekijat, kuten
konfiguroinnin yhdenmukaisuus, réétélditavyyden helppous, komponenttien liittymien
kontrollointi seka avoimien standardien suosiminen (Vigder & Dean 1998). Niista réa-
taléinnin helppous tulee usein esille asiakkaan vaatiessa alituisesti uusia jarjestelméatoi-
mintoja liiketoimintansa tueksi.
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5.3.5 Monimutkaisuuden vdhentaminen laajassa jarjestelmasséa

Inkrementaalinen prosessi on myos asiakkaitten toiveiden mukainen, sillé he eivét halua
tuotetta jonka kehittdminen vie vuosia. Vamistajalle onkin térkedé tehda tuote, jossa on
vain perustoiminnot, jos myyntimahdollisuudet ovat viela avoimet. Jos kehitys kestéa
vuosi a, voivat markkinat silla aikaa havita.

Useimmat kdytédnnon dokumentointiohjeet kattavat vain erikoiskehittémisen, mutta ei-
vét tue inkrementaalista kehittémistd. Dokumentointiohjeiden puuttuminen liséda virhe-
attiutta. Inkrementaalinen ja iteratiivinen prosessi sopii toisaata hyvin kriittisten jar-
jestelmien kehittémiseen, silla yleensa kriittismmat ja merkittdvimmét toiminnot to-
teutetaan ensimmaisina

Komponenttipohjainen suunnittelu ja yleensdkin vamisohjelmiston hyddyntdaminen
ovat siksi uutta, etté niiden tulevaisuus ndhdaan ruusuisena. Kuvitellaan, ettéa on helppo
suunnitella ja ohjelmoida seka lisdta toiminnallisuutta valmiista komponenteista. Totuus
on kuitenkin toinen, kuten ohel sesta kuvasta 12 ndhdaan.

Effort / new
function point

Elpgrade

HTesting

BDesign and programming
BAnalysis

R1 R3 Rb R7Y R9  Release

Kuva 12. Ponnistukset jokaisen uuden toiminnon lisdamisen jalkeen (Jaaks et al. 1999).

Tuottavuus uppoaa lisétesteihin, yllépitoon ja péivitykseen. Vain analyysit pysyvé
muutaman julkistamisvaiheen jadlkeen vakiona. Jokainen julkistaminen merkitsee toi-
minnallisuuden kasvamista, mik& johtaa muutoksiin arkkitehtuurissa ja arkkitehtuuri-
osien riippuvuuksien lisdantymiseen, mika kasvattaa monimutkaisuutta. Regressiotestit
lisddvét testikustannuksia. Niissé testataan etta toiminnallisuus on yha voimissaan.
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Jarjestelman yll&pidettavyyteen kuuluvat seuraavat asiat:
— suorituskel poisen version vaihtaminen
— suorituskel poisuuden lis&&minen ja muuttaminen
— kokoonpanotiedostojen paikkaaminen
— tietokantakaavioiden péivittaminen
— back-upien ja muunnosten tekeminen.

Y |1 8pidettavyys voi uusissa julkistamisissa kasvaa voimakkaamminkin kuin mita kuva
esittaa.

Toiminnallisuuden kasvattaminen on tyolastéd ja vaikeata. Sité voidaan helpottaa paran-
tamalla arkkitehtuurisuunnittelua siten, etta arkkitehtuuri saadaan lagjennettavaksi ja
paivitettavaksi. Jaaks et a. (1999) ehdottavat menetelméd, jossa komponenteilla on
tiukka sisainen javalja ulkoinen yhtendisyys.

Member of
faul repads

BFault rapots par
firne perigd

1 R3 RA RT RS Fefross

Kuva 13. Vikaraportit asiakkailta julkistuskohtaisesti. Tarkastelussa oletetaan, ettéa oh-
jelmisto on tasalaatuinen, eli vikatiheys (vikaa / kloc) on vakio (Jaaksi et al. 1999).

Jokaisen julkistamisen jalkeen asiakkaiden ja kayttdjien médra kasvaa. Kuvassa 13 pieni
piikki merkitsee sitd, etta kaikki asiakkaat ovat ottaneet tuotteen kadyttéonsa. Pal autteet
tulevat heti k&yttoon oton jalkeen ja laantuvat sitten. Vikojen maéra kasvaa joka julkis-
tamisen jakeen, koska seké koko ettéa kaytto kasvaa, ellei sitten ole jotain dramaattista
kehittymista tapahtunut tuotekehittelyn laadussa. Palautteissakin on kyse usein samasta
ohjelmavirheesta
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Koon kasvaminen merkitsee uusia tapoja soveltaa systeemid, ja siten riippuvuudet osien
vdlilla kasvavat. Tama merkitsee monimutkaisuuden ja virheldhteiden maéran kasva-
mista tehden testaamisen ja virheiden poistamisen entistd vaikeammaks ja aikaa
vievammaksi.

L agjoissa jarjestelmissa tarvitaan eri tahojen tietdmysta. Projektiorganisaatiot ovat isoja
ja hierarkkisia. Kehitysprosess on mutkikas, pédtostenteko tehotonta ja kokousten lu-
kumaara kasvaa. Monimutkaisuus kasvaa, koska riippuvuuksien halinta on heppoista.
Jos e tunneta osien valisia riippuvuuksia, ei ole mahdollista ymmartaa muutosten ai-
heuttamia seurausvaikutuksia jérjestelmélle.

Mahdollisten riippuvuuksien lukumaéra kasvaa jyrkasti komponenttien kasvun myota
Monet riippuvuudet ovat lisdks luonteeltaan transitiivisia, mika ennestéan kasvattaa
moni mutkai suutta.

Lagjojen jarjestelmien kehitysaika on pitkd, mik& johtuu luontaisesta isojen organisaa-
tioiden tehottomuudesta ja jérjestelmén monimutkai suuden kasvusta. Pullonkaulat ovat
projektin mydhemmissa vaiheissa, koska ne eivét ole riippumattomia toisistaan tai oh-
jelmiston kehittamistehtavista:

— blackbox -testit laaditaan vasta, kun spesifikaatiot ovat kaytettavissa
— glassbox -testit, kun suunnittelu on taydellinen
— asiakasdokumentointi, kun kayttoliittymét on jaéadytetty

— asennus- ja paivitysohjeet, kun lopulliset tiedot ovat kaytettévissa tietokanta-
kaaviot, kokoonpanotiedostojen kayttt ja rakenne jne.

Pienetkin muutokset kehitystyon alussa voivat aiheuttaa runsaasti lisétyota elinkaaren
my6hemmissa vaiheissa. Tarvitaan liséd kommunikointia, mika taas on omiaan pitkit-
tamaan projektia. Resurssien lisddmisessa tyypillisiin pullonkauloihin hyddytdan vain
rajoitetusti.
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6. Ohjelmiston luotettavuustakuut

Takuussa valmistgja vastaa siita, etta tuote toimii siten kuin on sovittu. Sopimus ilme-
nee kayttoohjeissa ja muussa dokumentaatiossa. Nykyinen kaytantd on antaa tuotteelle
maéaraaikainen takuu, jona aikana korjataan esiin tulleet viat ja puutteet. On kuitenkin
olemassa intressiryhmi, joille ohjelmistopohjaisen jérjestelméan luotettava ja turvallinen
toiminta on erityisen térkeda. Tassa luvussa tarkastellaan mahdollisuuksia nostaa takuu-
rgjoja siten, ettd ohjelmistonvalmistaja kykenee perustellusti lupaamaan asiakkaalle tai
intressiosapuolelle korkeaa luotettavuutta ottamalla huomioon sanktiot ja juridiset né-
kokohdat. Lisdtéan vamiuksia tehda ohjelmistotuotteita, joilla on paremmat menesty-
mismahdol li suudet.

Ohjelmistokomponentteja valmistavalle ja kayttavdlle teollisuudelle luotettavuustakui-
den merkitys on selvd. Taméa koskee erityisesti yritystd, joka on aloittamassa toimin-
taansa ja saamassa ensimmaisia tuotteitaan markkinoille. Myos yrityksen sisalla projek-
tipaallikko joutuu usein takaamaan ohjelmiston virheettéman toiminnan johtoryhmélle.
Ohjelmiston julkistajana on usein yrityksen toimitusohtaja, joka voi luottaa hyvin toi-
mivaan " takuuprosessiin” jo hyvissi gjoissa ennen tuotteen valmistumista. Asiakkaat eli
tuotteen varsinaiset loppukéyttg &t ja omistgjat ovat myos usein kiinnostuneita takuuto-
distuksista viranomai stahoja varten.

Seuraavassa luvussa tarkastellaan takuukéasitetté ohjelmiston kannalta. Luvussa 6.2 tar-
kastellaan takuita kolmannen osapuolen kannalta. Tavoitteena on selvittéa mitéd ndma
lupaavat, jos heidan takuunsa pettavédt. Asia on monimutkainen siindkin mielessa, etta
sertifiointilaitos tai yleensa takuun antgja haluaa vattya sanktioilta, mutta myos ailkaa
vieviltd sanktioprosesseilta. Viimeisessd kohdassa tarkastellaan testausten riittavyytta
takuiden pohjaksi.

6.1 Yleista ohjelmistotakuista
6.1.1 Nykyiset takuusopimukset

Vamistgja vastaa vain siitd, mita ohjelmasta on ilmoitettu. Jos ohjelma e kykene suo-
riutumaan asiakkaan kayttotarpeista, e takuuvastuuta synny, mikali kyseista toimintaa
el ohjelman dokumentaatiossa ole méadritelty. Asiakas siis vastaa vahingoista, jotka
syntyvét siitd, ettd han on ostanut vaaran tai lilan vahan suorituskykya omaavan ohjel-
man. Edelleen samasta syysta on tarkeda riittavalla tarkkuudella méaéritella toiminnot,
johon ohjelmaa voidaan kayttaa.

Samoin on méaériteltdva joko sopimuksessatai ohjelman dokumentaatiossa ne laitteistot,
joissa ohjelma toimii tehokkaasti, jolloin asiakkaan vastuulle jé& puutteellinen toiminta
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muissa laitteissa. Toimittaja el vastaa myOsk&an siité, ettd ohjelmat ovat taysin virheet-
témid Vastuu rajautuu edelld mainitulla tavalla siihen, mita toimintoja tuotteen on lu-
vattu suorittavan.

Takuuehdoissa voidaan méaéritella missa ja miten takuukorjaus suoritetaan. Edelleen
voidaan kirjata, miten takuun alaisesta virheesta on toimittajalle ilmoitettava ja mihin
toimenpiteisiin asiakkaan on ryhdyttéva takuukorjauksen edesauttamiseksi.

Kyse on siis sopimusehdoista. CERD-projektin "takuut-teemassa’ tarkastellaan mité
(miten paljon) voidaan sopimuksissa luvata siita, etté ohjelmistolla on tietyn tasoinen
luotettavuus, turvallisuus tai laatu. Tason ei siis valttamétta tarvitse olla korkea, kunhan
lupagja tietéd miten taso saavutetaan ja mitataan. Lupagjia voivat olla esimerkiksi pro-
jektipadllikko johtokunnalleen, valmistgja toimittajalle, toimittgja asiakkaalle ja asiakas
kolmannelle taholle. Téhan teemaan eivét valittdmasti kuulu ohjelmiston arvioinnin
asiat, koska niita kasitelldédn muissa CERD-projektin teemoissa, joita ovat COTSien
luotettavuus, eheystasot ja luotettavuuden arviointi. Kuitenkin takuut-teema antaa viit-
teitd ja vaateita siitd, minkdaisia todisteita ohjelmiston luotettavuudesta halutaan. Jos-
sakin maarin kasitellaan tassa luvussa (6.3) testausten merkitysta takuusopimusten kan-
nalta

Jos luvataan paljon, tulee myos takuusopi musprosessi ssa ottaa huomioon monia asioita.
Jatkotutkimuksessa tulisi tarkastella takuita kolmesta nakokulmasta:

1. sopimusehdot (miten todeta virheellisyys kéyton aikana, vertaaminen valmista-
jantodisteisiin)

2. ohjelmistoseikat (yll&apidettévyys, muutokset, eheys)

3. juridiset seikat (lainsdadanto ja kaytanto).

Sopimusehdoissa tulis selvasti kirjata yl6s, miten havaitaan, etta sopimusehdot eivét
tayty. Pitéa ilmaista mista virhetoiminnoista ja ohjel mistoymparistosta on kyse. Monissa
ohjelmistoissa on ollut vakavia virheitd, jotka ovat tuottaneet asiakkaille taloudellisia
menetyksia. Osittain tdma johtuu siitd, etta testaamalla el kyeta téysin osoittamaan oh-
jelmiston virheettomyytta. Vamistajan tulisikin ennen kaikkea ilmaista sopimusehdois-
sa, etté ohjelmiston toiminnat ovat tiettya luotettavuustasoa samassa ympéristossa kuin
luotettavuutta kdyton aikana. Kuitenkin hyvistakin todisteista huolimatta ohjelmistoon
voi j8ada vakaviavirheitajasilloin juridisen puolen tulisi olla kunnossa.

Toimittgjan pitda taata ohjelmiston koskemattomuus siten, etté joko ohjelmistoa el voi-
da toimittgjan tai valmistajan tietamatta muuttaa tai j&ljet muuttamisesta saadaan naky-
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viin. Jos ohjelmisto vaatii péivittamista tai korjausta, niin tulisi sopia miten ohjelmiston
eheys séilyy.

Sopimusehdoissa viitataan yleisesti kayttdohjeisiin ja muuhun ohjelmiston dokumen-
taatioon. Ehka yleisimmét asiakastuen valitukset kohdistuvat siihen, etteivét asiakkaat
lue kéyttéohjeita. Usein kuitenkaan asiakkaat eivét saa selvad kayttdohjeista, ja niissa
tapauksissa kayttoohjeet saattavat olla puutteelliset. Hyvan dokumentaation Kirjoittami-
nen maksaa. Eréan tiedon mukaan (Kaner & Pels 1998) yhden sivun kirjoittaminen vie
yhden tyopéivan. Ehka valmistgat eivat halua investoida kayttéohjeisiin, koska niin
monet kéyttg &t eivat kuitenkaan lue niitd, vaan kdantyvét asiakastuen puoleen tiedos-
tamatta sitg, ettd monet asiakkaat yrittavét ratkai sta ongelmat ilman asiakastukea.

Markkinointiaineistolla ei ole yleensa niin suurta merkitysta kuin esimerkiks kéyttooh-
jeilla sopimusehtoina. Niitd ei myoskaan tarkisteta siinda maérin kuin muita ohjelmisto-
dokumenttgja. Joskus lupaukset ovat tahallisesti ylisuuria, joskus tahattomasti. Ei ole
hel ppoa ratkaista, kummasta on kyse.

6.1.2 Juridiset nakokulmat
Lainopillisesti katsottuna erotetaan kolme eril&htoi st riskinottoa:

1. Kaupalinen riski
2. Oikeusopillinen riski
3. Tekninen riski

Kaupallinen riskinotto on pikemminkin riskin jakamista kuin riskin véhentdmista. Ote-
taan vakuutuksia ja sopimuksellisesti ja lakiin vedoten suojataan omaa osuutta virhe-
toimintojen tapahduttua.

Oikeusopillisessa riskinotossa keskeiselle sijalle nousevat rankaisuvaatimukset, jotka
ovat sopimusten yldpuolisia asioita. Niihin kuuluvat huolimattomuus, valinpitamétto-
myys, tahallisuus ja petoksellisuus. Tahallisesti tehtyjen ohjelmistovirheiden méara on
eréan tutkimuksen mukaan selvasti lisdantynyt yrityksissa (Laprie 1999).

Huolimattomuuden osoittaminen voi olla hyvin vaikeaa. Tuskin yhdella tai kahdella-
kaan seikalla kyetdan todistamaan valmistavan yrityksen toimineen huolellisesti tai
huolimattomasti. Laatujarjestelmét ja niiden sisdltdmét hyvéat toimintaohjeet ovat téssa
perusedellytyksia Esimerkkega on paljon, kuten mm. seuraavat kysymykset osoittavat:

— oliko ongelma tiedossa?
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— olivatko turvallisuusanalyysit hyvin tehtyj&?

— kuinka hyvin suunniteltu on ohjelman virheen késittely?
— miten asiakkaan pal autteet on kasitelty?

- mikaoli testikattavuus?

— onko noudatettu suunnittelu- ja kehitysstandardeita?

— mitd dokumentaatio esittda riskei sta?

Useimmiten oikeutta ei kuitenkaan kayda, jos kyse on huolimattomuudesta tai valinpi-
tamattomyydesta elka sopimuksen rikkomisesta, petoksestatai tahallisuudesta.

Kuten tietoturvan kohdalla on havaittu, lainsdadanto on selvasti kdytantoa jaljessa. Osa
puolet joutuvat ottamaan teknisia juridisia risked, luotettavuuden ja turvallisuuden
(kriittisten virhetoimintojen) kohdalla sitékin enemman. Lainsdddannén puutteellisuus
merkitsee myds Sitd, etté asiaan perehtyneita lakimiehid e ole riittavasti. Juridiikan mu-
kaan tulo ohjelmiston laatuun lisda varmasti kustannuksia, mutta juridiikka tulee mu-
kaan joka tapauksessa. Siksi takuumenetelmien tulisi olla hyvissa gjoin valmiina.

Lakeja e voida séataa niin tarkasti, etta ne kattaisivat kaikki tekniset yksityiskohdat ja
tapaukset. Oikeuden paétokset vaihtelevat vastaavista tapauksista. Vamistgjat ja ostgjat
varmasti tuntevat kokevansa vaaryytta, vaikka ohjelmiston laatuun ja luotettavuuteen
kohdistuvialakiaolisikin riittéavasti.

Juridiikkaan kuuluu ehdottomasti tasmalliset méérittelyt, jotka erityisesti ohjelmiston
laadun ja luotettavuuden kohdalla ovat hajanaiset. Yksi vaikeimmin méaariteltéavia on
ohjelmistovirhe. Oletetaan, ettd maaritelléén virhe poikkeamiks spesifikaatiosta. Mita
tapahtuu, jos sattuu jotakin sellaista, jota spesifikaatio ei kata? Laki el voi méaritella sita
mitéttomaks tapaukseksi €li lain mukaiseksi. Toisaalta, jos mééritelléén virhe miksi
tahansa ohjelman kéyton epaonnistumiseksi, nousee sellaisia kysymyksia kuin ” epaon-
taminen laventaa kasitteitd muualla. Ehka lakiperusteinen ohjelmiston virheellisyyden
méadrittely riippuukin valmistgjan ja ostgjan valisesta suhteesta. Ne ostgjat, jotka eivét
ole olleet tekemisissa ohjelman kehitysvaiheiden kanssa tai edes koskaan nahneet oh-
jelman méérittel yasiakirjoja, ovat eri asemassa kuin ostgjat, jotka ovat itse méaaritelleet
tal vaatineet ohjelman toimintoja ja ominaisuuksia, mm. kayttoliittymaa

Jos asiakas méarittelee hyvin monimutkaisen kayttoliittyman ja myyja toimittaa méa

rittelya vastaavan ohjelman, onko myyjan syy, jos ohjelman kéyttaminen on vaikeaa ja
aiheuttaa siten ongelmia?
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On kuitenkin tapauksia, joissa ohjelma on selvésti virheellinen. Ohjelma e suoriudu
esitteissa tai kayttbohjeissa kuvatuista toiminnoista ja muista asioista, ohjelma kaatuu
suorituksen aikana, havittdatai korruptoi asiakkaan dataa, |askee virheellisesti jne.

Ohjelmavoi olla virheeton, mutta kayttokelvoton. Se tekee sen mité on odotettukin rai-
vostuttavan hankalallaja aikaa vievélla tavalla. Ohjelmaa e voida valttamatta pitéa vir-
heellisena sen takia ettel siita pideta. Suunnittelusta ollaan yleensd montaa mieltd. Oh-
jelmaan on saatettu jattéa sellaisia ominaisuuksia tai rgjoitteita, jotka ohjelmasuorituk-
sessa toimivatkin kayttdjaa harhauttavina ansoina johtaen seka virhetoimintoihin etta
aikaavieviin ylimaaréisiin toimenpiteisiin. Dokumentaatio voi olla myos puutteellista.
Siind e ehkaole virheitd, mutta sen luettavuus voi olla heikkoatai siind e ole riittéavasti
yksityiskohtaisia ohjeita.

Ohjelmiston juridiikkaa, sopimusehtoja ja takuita tarkasteltaessa tulisi aina ottaa huomi-
oon setosiasia, ettd el ehka koskaan voida val mistaa virheetonta ohjelmaa. Virheité voi-
daan vahentdd, mutta vaikeuksia tulee aina olemaan jdjella olevien virheiden esiinty-
mistodenndk6isyyttd maardttdessad. Takuun myontdmisessa on kyse juuri tésta todennég
koisyydestd. Todenndkoisyysarvioita asetettaessa tulisi tarkastelun kohdetta kyeta riitté-
vasti kaventamaan. Jos lainsd&danndssd menndan liian pitkélle ja vaaditaan ” ehdotto-
man” luotettavia ohjelmia, ohjelmistovalmistgjat joutuvat varmasti koville ja yrityksia
kaatuu pienestékin virheesta.

Virheiden merkityksetkin vaihtelevat sen mukaan, onko kyse massamarkkinoista vai
vain rédtadidyista ohjelmista. Lagjoissa markkinoissa datan tilapéinen haviaminen ei
alheuta yksittaiselle asiakkaalle suuria tappioita (mm. ylimaaraista tydaikaa), mutta kun
lasketaan kaikki asiakkaat yhteensd, tappiot voivat olla mittavia. Juridisesti on téssa
tapauksessa merkittévad, mita varoituksia mahdollisista virhetoiminnoista on asiakkaalle
annettu. Vamistgjan kannalta kyse on riskinotosta: panostaako varoituksiin, jotka voivat
vahentaa tuotteen menekkid, vai luottamukseen siitd, ettéd mitdan vakavaa ei tapahdu.

6.2 Kolmannen osapuolen sertifioinnit

Ohjelmiston luotettavuutta on vaikea saavuttaa ja vield valkeampaa arvioida. Ohjelmis-
ton luotettavuuden selvittdminen on epakaytanndllista. Korkeaan ohjelmiston luotetta-
vuuteen yltaminen vaatii tyolaita testijarjestel yitd (mm. oraclet ja testitapausten méaarit-
telyt) ja miljoonia testikertoja. Koska arviointi on epdkaytannollistd, on kehitetty vaih-
toehtoisia menetelmi&.

Ohjelmiston sertifiointi maaritetédan tassa yhteydessa seuraavasti: Sertifioinnissa analy-
soidaan ohjelmistoa, kunnes on saavutettu riittava vakuuttautuminen siitd, etta ohjel-
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miston luotettavuustavoitteet on osoitettu saavutetuiks tai on osoitettu ettel |uotetta-
vuustavoitteita ol e saavutettu.

Teknisesti ohjelmiston luotettavuuden tai laadun arviointiongelmaa voidaan kasitella
kolmellatavalla

1) henkiltsertifiointi

2) kehitysprosessin organisaatiotason laatusertifiointi

3) ohjelmiston tuotteen tekninen arviointi.

6.2.1 Henkilosertifiointi

HenkilGsertifiointi voidaan tehda useammalla tavalla. Perusgjatus on hyva, koska oh-
jelmistokehittgjan taito ja kokemus ovat merkittavimpid ohjelmiston luotettavuuteen
vaikuttavia tekijoita. Sertifiointikin riippuu henkilon tehtavien kriittisyydesta. Ammatil-
lisia tutkintoja, kdytanndn kokemuksia ja saavutettuja meriittejd voidaan pitdd yksina
perusteina.

Tunnetaan myds yrityksig, joiden lisensiointiehdot ohjelmiston kehittdjalle ovat tiukat,
esimerkiks seuraavat:

tutkinto tekniikan, tietotekniikan tai matematiikan alalta

ainakin 16 vuoden kokemus dalta

referenssit ainakin yhdeksalta ihmiseltd, joista viiden téytyy ollalisensioituja

— vaadittavat erityisalan referenssit.

Microsoft véitti eréén tiedon mukaan (Ayala 1998) sertifioineensa satoja tuhansia ihmi-
sia joko asiantuntijoiksi, sovelluskehittdjiksi, kouluttgjiksi tai systeemisuunnittelijoiksi
(Microsoft Certified Systems Engineer, MCSE). My0s Euroopassa on sertifiointielimia,
jotka myontavdt MCSE-arvoja. Osa sertifiointitoimintaa harjoittavista organisaatioista
hakee asiakkaidensa |uottamusta akkreditoinnin avulla, mistéa Euroopassa ja kansainvéa
lisesti on tullut yha térkedmpi pétevyyden osoittamista edistéava tekija. Akkreditoinnin
avulla sertifiointielin voi osoittaa toimintansa ja antamiensa todistusten, sertifikaattien
uskottavuuden ja luotettavuuden.

Sertifioidun ohjelmistokehittdjan rinnastaminen korkealuokkaiseen ohjelmistoon e
kuitenkaan vaikuta hyvalta ajatukselta jatkotutkimuksen kannalta. Henkilkoulutus ja -
arviointi parantavat ohjelmiston laatua ja luotettavuutta, mutta takeeks vakuuksille
niisti el ole.
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6.2.2 Prosessin laatusertifiointi

80-luvun puolivélissa tuotteen laadun suorat arviointimenetelmat, mm. testaukset ja
formaalit verifioinnit, eivét tuntuneet sopivilta. Herés gatus prosessin arvioinnista, mi-
k& sitten johtikin prosessilahttisten laatustandardien ja -ohjeistojen, mm. SFS-EN 1SO
9000-3, DO 178-B, FDA 510(k), CMM (Capability Maturity Model), Bootstrap ja Spice
kehittéamiseen. Perusgjatus oli ettd hyva prosessi tuottaa hyvan ohjelmiston.

Takuiden kannalta prosessilahtdisissa standardeissa on se ongelma, etté ne kohdistuvat
laadun suunnitteluun ja saavuttamiseen, eivét arviointiin. Standardit vaativat mittaa-
mista ja testaamista seka keskittyvét kehitysryhman sisdiseen infrastruktuuriin sen si-
jaan ettd tarkemmin ohjeistaisivat mitta- jatestivalineiden valintaa eri tasoilla.

Jotkut laatujarjestelmistd myos luokittavat ohjelmistokehityksen tietylle tasolle. Ongel-
mana on etta hyvatkaan kehitysprosessit eivét kuitenkaan voi taata hyvaa ohjelmistoa.
Hyva prosess lisda onnistumisen todennakdisyyttd ja huono véhentdd. Erdét viran-
omaistahot eivat myoskaén pida prosessiarviointia suoran tuotearvioinnin korvagjana.

Ohjelmiston kehitysprosessin laatusertifioinnin rinnastaminen korkeal aatuiseen tai luo-
tettavaan ohjelmistoon e voida pitéa jatkotutkimuksen arvoisena, jos lahtokohdaksi
otetaan ohjelmistotakuut. Ohjelmiston luotettavuutta laadun arviointi varmasti parantaa
henkil dsertifioinnin tapaan.

6.2.3 Tuotteen arviointi

Ohjelmiston kehitysprosessin arvioinnin heikkoutena on liian universaalinen lahesty-
mistapa kaikkiin ohjelmiston kehitysmalleihin. Tuotearvioinnissa tésta paéstéén pakos-
takin eroon. Ohjelmistotuotteen tekninen arviointi on n-dimensionaalinen prosessi, jossa
on otettava huomioon mm. kuvan 14 esittdmét vaihtoehdot. Erilaisia vaihtoehtoja tuot-
teen arvioinnille on kuvan esimerkkitapauksessa 2-4-2-3-2-2-2-2= 768 kappal etta.
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Objektikoodi — Iahdekielinen koodi

Turvallisuu tietoturva— toimintavarmuus — kayttovarmuus

Viimeinen versio sertifioitu — ersertifioitu koskaan

Kuva 14. Ohjelmiston tuotearvioinnin lahtékohdat.

Ohjelmistotuotteen® laadun arvioinnissa on kaksi yleisinta ja ensisijaista |ahestymista-
paa: white box ja black box -testit. Black box -testeihin pitéisi siséllyttéd myos luotetta-
vuustestit. Musan (1998) standardimenetelmé ohjelmiston luotettavuustekniikaksi pe-
rustuu myos osin black box -testauksiin. White box -testeihin kuuluvat erilaiset arvioin-
titekniikat, joilla joko perustellaan yksikkotestien kattavuutta tai haetaan staattista met-
riikkati etoa | 8hdekielisesté koodista.

Varsinaiseks patenttiratkaisuiksi kummastakaan arviointitekniikasta ei ole. Esimerkiksi
el taysin ymmarretd, millainen suhde koodin monimutkai suusmetriikalla on ohjelmiston
luotettavuuteen. Luotettavuuden maédritelma viittaa loogiseen virheettomyyteen ja
kayttoymparistoon, e rakenteellisiin ominaisuuksiin. Myoskaan el mm. kyeté taydelli-
sesti testaamaan yksinkertaista ohjelmaa, joka lukee 32 bitin kokonaislukuja.

Puuttuvien rakenteellisten tietojen (mm. |dhdekoodi ja suunnitteludokumentaatio) kayt-
tga e voi hyddyntda white box -tekniikkaa COT S-ohjelmiston arvioinnissa. Vamistgjat
jatoimittgjat pystyvét tahan, ja liséksi he voisivat tarvittaessa kayttdd kolmannen osa-
puolen sertifiointiapua.

Yksittadisend toimenpiteena néistéa kolmesta ehdotetusta |8hestymistavasta varmasti .
tuotteen arviointi on sopivin perusta ohjelmiston laadun ja luotettavuuden sertifiointiin.
Tuotteen dynaamisen toiminnan selvittdminen sopii erityisesti COTS-ohjelmistoille,

8 Ohjelmistotuotteeksi tulkitaan myés vaihetuotteet, mm. maarittely- ja suunnittel udokumentit.
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mutta ongelmia riittd8. Tekniikoita tulisi olla useita ja lagjalta alalta. Niill& pitaisi tar-
kastella seka henkil 6iden taitoja, prosessin kypsyytta etta tuotteen arviointia. Testausten
jatarkastusten kohdentamista kriittisiin ohjelmistokohtiin tulisi tarkastella. Tulisi laatia
yhteinen ohjeisto, jossa otetaan huomioon kaikki kolme esitettya |&hestymistapaa.

Ohjeistetaan, miten painottaa arvioinnissa eri |ahestymistapoja, esimerkiksi milloin oh-
jelmistokehittdjan taidon mittaaminen on merkittava arviointiléhde , milloin taas moni-
mutkai suuden mittaaminen ja miten nama kaksi korreloivat toistensa kanssa. Voidaan
olettag, etta jos ohjelmiston kehitysprosessi on tietylla kypsyystasolla (mm. CMMI,
Spice) ja kehityshenkil6t on sertifioitu télle tasolle, tama taso on pohja tuotteen serti-
fioimiseksi. Tuotteen sertifioiminen olisi silloin perusldhestymistapa takuutodistukselle.
Menetelmdlla on heikkoutensa, koska se voi vaatia subjektiivisten ominaisuuksien
kvantifioimista (mm. henkil6sertifiointi).

6.2.4 Sertifiointilaitosten [ahestymistavat

Riippumattomille ohjelmiston laadun sertifioijille on markkinoita seuraavista syista
(V oas 1998h):

1. Ohjemistovamistgat elvé mielelléan ota taytta vastuuta omien ohjelmistojensa
laadusta.

2. Kuluttgjat haluavat tasapuolisiaja riippumattomia arviointeja.

3. Sertifiointikustannuksia voidaan véhentda ohjelmiston mittaamiseen erikoistu-
neiden yritysten valityksella.

Viitteen mukaan ohjelmiston valmistgjia pelottaa takuiden antamisessa erityisesti
USA:ssa oikeuskasittelyyn joutuminen ja valmisohjelmistojen (COTS) kohdalla erityi-
sesti integroituminen kolmannen osapuolen ohjelmistoon. Sertifiointilaitoksesta on apua
vakuuksien myontamisessd, mutta ongelma siirtyy silloin sertifiointilaitoksen omalle
kontolle, miké ei tietenkdan ollut alkuperéinen tarkoitus. Voas (1998b) antaa joitakin
ohjeitajoillavéalttya oikeudenkdynneilt&

— Arvioitaessa testausten kattavuutta kannattaa méaritelld, mitk& osat koodia on
testattu, e kannata ilmaista, etta koodi, jota e ole l&pikayty, on merkitykseton.
Néisté sanoista jaa helposti kiinni.

- Tulis kayttéa ilmaisua suhteellinen luotettavuus absoluuttisen luotettavuuden
Sijasta.
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— Ei sais hyvéksya periaatteella kaikki tai e mitéan, vaan esittéa patevat mittaus-
tulokset. Asiakas saa paattag, riittavatko todelliset sertifiointilaitoksen raportoi-
mat mittaukset heidan kayttoonsa.

Voas (1998b) uskoo, ettd sertifiointilaitos kykenee mittaamaan ohjelmiston laatua seka
subjektiivisin etta objektiivisn mittauksin. Kaikki mittaukset on kuitenkin tulkittava
vain objektiivisesti. Ohjelmiston sertifiointilaitoksen etuna on tasapuolisuuden tuomi-
nen kilpailuun. Kaikki tuotteet saavat samanarvoisen kasittelyn edellytyksella ettd on
olemassa standardoituja mittareita.

Tarkastellaan olemassa olevia ohjelmiston sertifiointiorganisaatioita seka sitd, mista ne
vastaavat. Tarkastelukohteita voisi valita useampia, mutta Underwriter's Laboratory
(UL), NASA:n Independent Verification & Validation Facility ja National Security
Computer Association kuvaavat hyvin talla aala toimivia yrityksid. Tarkastelun ta-
voitteena on selvittéa sertifiointilaitoksen toiminta yleisten ohjelmistotakuiden kannalta.

Ohjelmiston valmistgja voi hyddyntéa kolmatta osapuolta, esim. ohjelmiston sertifioin-
ti- tai testaudlaboratoriota, tuotteensa luotettavuuden ja toiminnallisuuden osoittamises-
sa. VTT saasilloin tall6in kyselyité, voisiko se antaa todistuksen tietyn ohjelman vaati-
mustenmukaisuuden osoittamiseksi. Vaateet vamistgjilta, toimittgjilta ja asiakkailta
ovat lisdantymaan padin. Toimittgjat eivat mielelldan vastaa myydyista ohjelmistotuot-
teista, asiakkaat haluavat varmempaa tietoa kuin myynnin esittémat houkuttelevat |u-
paukset. Mita seuraa, jos takuumies sanoo ohjelman olevan ”hyva’, mutta se ei olekaan.
Asiaa on tarkasteltu viitteessa V oas (1998b).

Voas luettelee joitakin sertifiointilaitoksia USA:ssa ja epéilee Underwriter’s Laborato-
ry’n jo lupautuneen sellaiseksi. UL toimii FDA:n €li |&8keteollisuudessa ja l&8kintalait-
teiden aluedlla. UL on VTT Automaatiolle tullut tutuksi 1&8kintélaitteiden ohjelmistojen
vaatimustenmukai suutta tutkivassa SAHCE-projektissa (Poyhtnen et al. 2002). UL il-
mai see toi mintansa kotisivuillaan seuraavasti:

UL sertifiol eréiden teollisuusalojen ohjelmoitavia jarjestelmid, yhtena kohdealueena
ohjelmistoilla ohjattavat |a&kintéaitteet Programmable Electrical Medical Systems
(PEMYS). PEMSit kattavat sulautetut mikroprosessoripohjaiset ohjelmistot, joiden héi-
ritoiminta voi aiheuttaa henkildvahinkoja. UL:n toimiala on taman mukaan henkil 6tur-
vallisuus. Sertifioitaviin ohjelmistoihin kuuluvat tietokoneohjelmat, toimintaohjeet ja
turvallisuuteen liittyvien toimintojen kayttdmét tiedot. UL-sertifiointi kasittda myo6s
ohjelmiston kehitysprosessin auditoinnin.
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Laakintdlaitteiden ohjelmistoja ovat mm. diagnosointiohjelmistot, hoitoon liittyvét oh-
jelmistot ja muut turvallisuuteen liittyvét toiminnot. Ladkintdlaitteisiin kuuluvat veri-
analysaattorit, kuvantamidlaitteet, valvontalaitteet ja muut laboratoriol aitteet.

UL myontda onnistuneen ohjelmistoarvioinnin tuloksena sertifikaatin, jossa mainitaan
ettd ohjelmisto on tarkastuksessa noudatettavien arviointikriteerien mukainen. Arvioin-
tikriteerien ja vaatimusten tarkein |dhde on UL (1998) "Standard for Software in Pro-
grammable Components”’, jota kehitettiin yhteistydssa alan teollisuuden ja viranomais-
ten kassa. UL:n turvallisuustarkastus voi asiakkaan toivomuksista riippuen sisdltéa
useita kansainvédlisia standardeita, mm. EN-I1EC 61508 ja ANSI/ISA S84.01.

Etenkin Euroopassa on totuttu siihen, etta riippumattomat yritykset arvioivat kehitys-
prosessien SFS-EN 1SO 9001 standardin vaatimustenmukaisuuden. Standardi SFS-EN
SO 9000-3 edellyttéa mm. dokumentoitua laadunjohtamigjarjestelméa.

UL:n ohjelmistoarvioinnit alkavat mahdollismman varhaisessa elinkaarivaiheessa ja
jatkuvat koko kehityksen gjan. Mahdollisilla varhaisilla epakohtiin puuttumisilla halu-
taan vattéa ohjelmiston lagjaa uudelleensuunnittelua ja siten painottaa ohjel mistokehi-
tysta sekd gjallisesti etté kustannusten osalta oikeisiin kohteisiin.

Sertifioinnin lagjuus riippuu tarkasteltavan tuotteen suuruudesta, kompleksisuudesta ja
toiminnallisuudesta seka kaytettavissa olevasta dokumentaatiosta (vamiustaso, tark-
kuus). Sertifiointi sisdltéa kaksi osaa, joista ensimmainen on tuotedokumentoinnin tur-
vallisuusosien arviointi, toinen kehityksen elinkaaritoimien arviointi (riskianayysit,
suunnittelukatselmoinnit, testit ja muutosten hallinnat). Sertifiointi voi osin perustua
asiakkaan omiin testauksiin tai teettéamiin testauksiin. Perusohjelmistot katselmoidaan
myaos.

Joillakin organisaatioilla on omia riippumattomia sertifiointiosapuolia. NASAlla on
Independent Verification & Validation Facility (http://www.ivv.nasa.gov/). NASA
IV&V suorittaa prosesseihin ja tuotteisiin kohdistuvat verifioinnit tarkistamalla, testaa-
malla, analysoimalla ja demonstroimalla. Riippumattomuuden méaérittely on usein tuot-
tanut ongelmia (esim. EN-IEC 61508.n tuottamissa SP 65:n WP 9:ssi ja WP10:ssd).
NASA on ratkaissut ongelman méaarittelemalla teknisen riippuvuuden eri tavala kuin
hallinnon riippuvuuden. Ensin mainitussa tekninen 1V & V-henkil6sté on erilldan ohjel-
maa tuottavasta ryhmastg, toisessa eli hallinnon riippumattomuudessa NASA IV&V:lle
on uskottu paljon valtaa erillisend NASA-tuotteen toteuttamiseen liittyvista vastuista,
mm. kehityssopimukset. Kehitysryhmét voivat olla myés NASANn ulkopuolisia sopi-
musasiakkaita. NASA V&V Facilityn toimintakohteista saa lisétietoa internetista saa-
tavilla olevasta julkaisusta http://www.ivv.nasa.gov/about/IVV_Rpt.pdf.
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Myds Euroopan avaruugérjestd ESA kayttaa riippumattomia verifioijia ja validoijia
seka luotettavuuden analysoijia (mm. VTT Automaatio). Oleellista ndiden kaikkien
riippumattomien osapuolten (UL, NASA V&V Facility, ESA:n IV&V:t) kohdalla on
kuitenkin se, ettd ne elvét esitteiden mukaan taloudellisesti vastaa siitg, etta ohjelmisto
el olekaan sitd laatua tai luotettavuutta kuin he ovat antaneet arvioinnissaan ymmartéa.
Ne esittavat midipiteitd ohjelman luotettavasta toiminnasta asiantuntijalausuntoihin
vedoten sekad formaalga todistuksia standardien ja mééraysten vaatimustenmukai suu-
desta. Sama pétee muuhunkin sertifiointitoimintaan. Sertifiointiyritys on vastuussa vasta
sitten, jos se on tehnyt vakavia virheita arviointiprosessissaan. Sertifioivat yritykset an-
tava lisdvakuuksia valmistgjalle, mutta varsinaisen epaonnen seuraukset karsivat muut
osapuolet. Ohjelmistoteollisuus e ole valmis tassd mielessd ” vahvoihin” takuisiin.

Alussa mainitun National Security Computer Associationin, NSCA, lahestymistyyli
poikkeaa edellisistd mielenkiintoisella tavalla. Yritys sertifioi eli antaa takeita sille, etta
tietyssd sovelluksessa e ole tiettyja tunnettuja ongelmia. Ryhma asiantuntijoita ko-
koontuu sdannollisesti paattamaan, mitka tunnetut ongelmat otetaan tarkastettavaksi.
NSCA myos luettelee ne ongelmat, joihin he eivdt voi puuttua. Lahestymistyyli on

syydelle.

Muilla kuin ohjelmistotekniikan aloilla sertifiointilaitokset tekevéat |ahinnd standardien
vaatimustenmukaisuuden osoittamisia seka prosessille etta tuotteelle. Useilla toimi-
aloilla (Iaéketiede, ilmailu ja ydinvoimala) on valmiit standardit tété varten. Ohjelmis-
totekniikan alalla el ole koskaan ollut vastaavan tasoisia standardeita.

6.3 Testaukset ja analyysit takuun valikappaleena

Kuten alussa todettiin, testien kattavuus on yksi merkittdvimpia luotettavuustekijoita.
Myo6s kaytanndllismmét ohjelmiston luotettavuuden arviointimenetelmét perustuvat
testauksiin. Niistd on osoituksena mm. viitteiden Musa et a. (1987) ja Lyu (1996) esit-
tamét luotettavuusmallit. Riittéavatko testitulokset ja -arvioinnit takuun pohjaksi? Useis-
sa lahdeteoksissa (mm. Kaner & Pels 1998, Musa 1998) esitetédn nakemyksig, ettei
ohjelmaa kyeta taysin testaamaan kaikkien virheiden |6ytamiseksi.

Merkittavien virheiden |16ytamisessd on toisenlaisiakin mielipiteité kuin edella mainitut.
Kaikkia virheita ei ehka kyeta |6ytamaan, mutta tulosta kyetéén parantamaan yksinker-
taisille ohjelmistoille ja keskittaméalla testaamista kriittissmpiin osiin. Kaytannéssa on
ollut ohjelmia, joista asiakkaat ovat raportoineet vain muutaman merkityksettdman vir-
heen. Erityisesti turvallisuuteen liittyvét ohjelmistopohjaiset suojausjarjestelmét ovat
osoittautuneet tassa mielessd virheettomiksi. Tosin niidenkin laadunvarmistuksessa on
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muitakin menettelyita kuin testaamiset (mm. laatujarjestelma, monipuoliset verifioinnit
javalidoinnit tarkastusmenettel yineen ja analyyseineen).

Testausten kattavuus yhdessd muiden verifiointimenetelmien kanssa onkin ratkai sevassa
asemassa ohjelmiston luotettavuuden kannalta. Riskienhallintaan ja riskianalyyseihin
Kiinnitetdan joissakin yrityksissa erityistd huomiota, mutta useimmissa suhtautuminen
niihin on ponnetonta. Asiakkaan raportoimat tiedot virheista saattavat olla valmistgale
jO ennestdan tuttuja jo senkin takia, ettd ei ole kustannussyista haluttu korjata kaikkia
havaittuja virheitd ennen julkistamista. On ehka oletettu, ettei virhe ole niin merkittéva,
etta asiakas raportoi siitdtai el havaitse virheeseen liittyvaa virhetoimintoa.

Ohjelmat eivéat vattamatta suoriudu kaikissa tietokoneissa, joihin niitd on myyty. Val-
mistgjat eivét ole silloin katsoneet taloudelliseksi testata kattavasti konfiguraatiota’.
Konfiguroinnin ongelmat eivét kaikki kuitenkaan ole valmistgjan vikoja esimerkiksi
tapauksissa, joissa myynnin jélkeen on vaihdettu liittyva ohjelmatoiseen tai uuteen ver-
sioon.

Testausten riittavyytta ovat myos tutkineet Voas & Payne (2000) projektissaan, jonka
tuloksena kehitettyyn testimenetel maan tutustutaan seuraavassa luvussa l&hemmin. Hei-
dén menetelméassdan pureudutaan ohjelmistovirheen etenemiseen ndkyvéksi virhetoi-
minnaksi ja testeihin, joilla eteneminen kyetddn havaitsemaan. Luvussa 6.3.2 tarkastel-
laan Musan (1998) lahestymistyylia ja luvussa 6.3.3 léhteen (Harju 2000) esittdmaa
riskienhallinnan |ahestymistyylia.

6.3.1 Luotettavuuspisteytys

Voas ja Miller (1995) kehittivat |uotettavuuspisteisiin perustuvan mittausvalineen™®. He
ovat méaéritelleet kasitteen ” dependability score”, jolla tarkoitetaan " |uotettavuuspistei-
td’. Ne eivét ole absoluuttisia luotettavuuden mittareita, vaan niiden avulla vertaamalla
valitaan ohjelmistoja (ja komponentteja). Menettelyd kayttavét ohjelmistovalmistajat
yrittévat vakuuttaa asiakkaat korkeillaja perustelluilla pisteill&an.

Menetelma perustuu kattavaan testaamiseen. Pisteet kasvavat sitd enemman mita jar-
jestelméllisin lisdtestein pystytédn paljastamaan tietyn tyyppisia virheita. Tietyt testi-
tyypit tuottavat pisteitéd enemman kuin toiset. Heidan menetelméssé e vain |lasketa tes-
titapausten maaraa vaan myaos painotetaan vikojen paljastumista.

9 Konfiguraatiotestei ssé testataan ohjelma mm. muiden ohjelmien, eri tyyppisten tietokoneiden ja eri
kayttoj arjestel méversioiden kanssa.
19 M enetel maa on edelleen sovellettu ohjel mistokomponenteille (Voas ja Payne 2000).
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L uotettavuuspisteityksen prosessia esittéa kuva 15. Prosess muistuttaa tavallisia ohjel-
miston luotettavuuden arviointimallgja (mm. Musa 1998), mutta siind painotetaan tes-
tien merkittavyytta. Téssa menetelmaa tarkastellaan |ahinna sen innovatiivisuuden takia,
silla kovin paljon referenssgja menetel man kayttokel poisuudesta ei ole saatavilla.

Execution
Anaysis | T

Testahility
Infection Calculator
Andlysis » » Squeeze Play —

Dependability
Propagation Score
Analysis
Number of
Tests

Kuva 15. Luotettavuuspisteytysprosessin periaate (Voas & Miller 1995).

L uotettavuuspisteytys koostuu kolmesta analyysista, niista lasketusta testattavuudesta,
seka pisteytyksestd, joka puristetaan/squeeze testien lukumaérasta ja testattavuudesta.
Lopputul oksena on luku, joka kertoo komponentin suhteellisen luotettavuuden. Analyy-
sit ovat kirjallisuudesta tuttuja:

1. Suoritusanalyysi

2. Virheen arvaus

3. Etenemisanayysi
Suoritusanalyysilla (Execution Analysis) selvitetddn milla todenndkdisyydella tietty
ohjelmalause joutuu suoritettavaksi. Analyysin taustalla ovat kéasitteet ohjelmavirheesta
(fault), virhetilanteesta (error) ja virhetoiminnosta (failure), joiden mukaan virhe €li bug
on ohjelman sisdinen virhetilanne sijaitessaan jossakin koodilauseessa, ja virhetilanne

johtaa virhetoimintaan eli ulkoisesti havaittavaan vikaantumiseen, kun koodilause suo-
ritetaan. Virhetoimintaa e siis tapahdu, jos virheen sisdltamaa lausetta el suoriteta.

0



Komponentti

v

Ohjelmalause

Kuva 16. Mill& todennakdi syydella ohjelmalause suoritetaan?

Dynaamista virheen arvausta (Error Guessing, Infection/Injection Analysis) on sovel-
lettu osaksi elektroniikan ja ohjelmiston validointia (Clark & Pradhan 1995, Benso et al.
1999). Tavoitteena on selvittéa milla todennakdisyydella syotetty virhetilanne (virhe
koodilauseessa, ks. kuva 16) johtaa/saastuttaa komponentin virhetoiminnoksi. Virheen
arvausmenetelma on ollut pinnalla jo vuosia. Sen heikkoutena on ollut geneerisyyden
puute, silld menetelmét ovat tietokoneista ja sovelluksista riippuvia. Virheen arvaukses-
sa l8hdekoodiin koodataan muunnos eli mutantti. Mutantit ovat olleet tutkimuksen alai-
sena jo pitkaén, mutta vieldkéén e tunnisteta, minka tyyppisilla mutanteilla kyetaan
jajittdmaan ohjelmointivirheita.

Dynaamisella virheen etenemisanalyysilla haetaan todenndkoisyytta sille, etté virheti-
lanne etenee toiseks virhetilanteeksi. Tietty virhe koodilauseessa johtaa esimerkiksi
toisen kaskyn vaaraan suoritukseen. Etenemisanalyysilla arvioidaan tiettyja ohjelmiston
ominaisuuksia, joita muilla keinoilla on vaikea arvioida. Ominaisuuksia ovat mm. tes-
tattavuus, turvallisuus ja tietoturva. Dynaamisella analyysilla joudutaan ohjelma suorit-
tamaan yhé& uudelleen ja uudelleen, mika on tyolasta ja kallista.

Edella kuvatuista analyyseista saadut todennakoisyysluvut kerrotaan keskendan ja saa-
daan uus todenndkoisyysluku, joka esittda ennustetta siitd, milléa todennakdisyydella
tietyssa testattavassa lauseessa on ohjelmistovirhe. Testattavuudella tarkoitetaan téssa
yhteydessd mittaa siit, miten monta testia tarvitaan, jotta tietty todenndkoisyys pysty-
taan saavuttamaan.
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Testattavuuden muodostamista edella kuvatulla tavalla perustellaan sill4, ettd ohjelmis-
tovirheen johtaminen nékyvaks virhetoiminnoks edellyttéa seuraavia todenndkoisyys-
tapahtumia:

1. Todenndkoisyys sille, etta virhe syntyy.

2. Ehdollinen todenndkoisyys sille, ettéa virhekohta suoritetaan, kun virhe on
olemassa.

3. Ehdollinen todennadkoisyys sille, ettéa virheellinen data johtaa virheelliseen

tulokseen, kun virhekohta on suoritettu.

Viitteessa (Voas & Payne 2000) esitetéén tarvittavat menettelytavat luotettavuuspistel-
den jatestimaérien laskemiseksi. Testimaarat N saadaan yhtal 6sta:

N =n@-D,) 1)
In(1-t.,)

missa |uotettavuuspiste D, saadaan yhtél 6sté:

D, =1-(@-t,)", @
mi ssa testattavuuspiste t, saadaan yhta osté:
ta = Eala Bl ! (3)

missa E, , |4 ja P, ovat suoritusestimaatti, injektioestimaatti ja etenemisestimaatti oh-
jelmistokomponentille a vastaavien analyysien mukaan. Luotettavuuspiste D, e ole
tavalinen metriikka luotettavuuden arvioimiseksi tai vikaantumistodennakdisyyden
madrittamiseksi, vaan se vertaa suoritettuja testimaaria virheiden ennustel ukuihin.

6.3.2 Musan ohjelmiston luotettavuustekniikka

Musa (1998) kutsuu kehittémaénsd menetel maa standardiksi ohjelmiston luotettavuuden
arviointitekniikaksi. Menetelman keskeiset osaprosessit (ks. kuva 17) sisdltavét tarkoin
méaériteltyja osatehtavia, saantoja ja laskentamallga, joita e tassa yhteydessé ole asia
yhteyden takia syyta kayda tasmallisesti 18pi. Tassa esitetddn lyhyt katsaus Musan me-
netelmaan, joka erittel ee tarkastel upai notuksi ssa erittéin kriittiset, véhemman kriittiset ja
muut toiminnot. Menetelma on tarkoitettu siten kaikenlaisilie jarjestelmille, sekéa laa-
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joille ja kompleksisille etta esimerkiks kriittisié suojaustoimintoja sisédltaville ohjel-
mistopohjaisille jarjestelmille.

1. Merkittavimmat jarjestelmat variaatioineen, paakomponentteineen, jne.

2. Vakavuusluokat ja vikataajuusluokat.
Vikataajuuden tavoitearvot

it p 1. Valitse
valituille kohteille. . tostattavat
Luotettavuusstrategiat [arjestelmét
3. Kayttotavat, kayttoprofiilit, Lo MIEEIEEL
Ketka, mitk&, miten, juuri oikea
luotettavuus

miten usein kayttavat

3. Laadi

4. Tarvittavien testitapauksien Kayttaprofillit

maara, allokointi jarjestelmille

ja toiminnoille, testaustoimenpiteet ﬁ 4. Vaimistele  |f o +ociaq
testit )

5. Allokoi testiaika, testaa v
(toiminto-, kuormitus- ja regressiotestit) 6. Paattele |4
tunnista vikaantumiset, raportoi

6. Vikadatan hyodyntadminen joko Vaatimukset | Suunnittelu .
luotettavuuden kasvutesteilla tai | Arkkitehtuuri Toteutus Testit
sertifiointitesteilla

Kuva 17. Musan (1998) ohjelmiston luotettavuustekniikkaa.

Menetelma pystyy noudattamaan mité tahansa ohjelmiston kehitysprosessia, esimerkiksi
vesiputousmallia. Tarkastelu alkaa mahdollismman varhaisessa vaiheessa elinkaarta,
mieluimmin jo laadittaessa konseptia tai maariteltéessa kayttg avaatimuksia. Tarkastelu
yksinkertaistuu mitd nopeammin kyetdan valintoja tekeméan (kuva 17: kohta 1).

Juuri oikean luotettavuuden (so. toimintavarmuuden Musan mukaan) (kuva 17: kohta 2)
méaarittaminen on vattamatonta ohjelmiston luotettavuustekniikan hyvaksikayttamises-
s&. Mé&rittaminen tapahtuu viidessi vaiheessa:

1. Ma&&réa tuotteen virhetoiminnot vakavuus uokittain.

2. Vadltse yhteinen mitta kaikille asiaankuuluville jérjestelmille.
3. Asetatestattaville tuotteille vikaantumistiheyden tavoitearvot.
4. Laske ohjelmistolle vikaantumistiheyden tavoitearvot.
5

Suunnittele tavoitearvot tayttéva ohjelmisto.
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Virhetoimintojen tarkastelussa selvitetééan minkdaisia seurauksia tuotteen toiminnan
epaonnistuminen voi aheuttaa. Virhetoiminnot luokitellaan sopivaan maéréan vaka-
vuusluokkia, joista yhden muodostavat tapaukset, joita el sallita lainkaan, ja toisen luo-
kan tapaukset, jotka ovat 1ahinnd kosmeettisia. Muut luokat ovat sopivasti néiden &ari-
laitojen valilla Virhetoiminta méaritell88n kayttgaahtoisesti siten, ettd se on poikkea
ma kayttdjavaatimuksista. Virhe on suunnittelijaléhtdinen. Se syntyy jossakin vaiheessa
kehittamistad ja seurauksena on ulospéin ndkyva virhetoiminto.

Kaikilla samaan vakavuusluokkaan kuuluvilla virhetoiminnoilla on vastaavansuuruinen
seurausvaikutus kayttgéle. Vakutukset voidaan ilmaista taloudellisina menetyksing,
epakaytettavyytend tai jonakin muuna luotettavuusattribuuttina (ks. taulukko 5 ja tau-

lukko).

Taulukko 5. Kustannuksiin perustuva vir hetoimintojen vakavuusl uokitus.

V akavuusluokka Suuruus (€)
1 > 100000
2 10 000-100 000
3 1000-10 000
4 <1000

Taulukko 6. Kaytettavyyteen perustuva vir hetoimintojen vakavuusl uokitus.

V akavuusluokka Suuruus

1 Perustoiminnon epakaytettavyys

2 Merkittavan toiminnon epakaytettavyys

3 Toimintojen epdkaytettavyys, mika e estatyoskentelya
4 Toimintojen merkityksetonta vajavuutta

Vikaantumistiheys on vaihtoehtoinen ilmaisutapa luotettavuudelle. Siina yksinkertai-
sesti esitetdan, miten monta vikaa esiintyy tiettyna ajankohtana (esimerkiksi 1 virhetoi-
minto 1000 tunnissa). Muuta yksinkertaista ei siina sitten olekaan. Ohjelmistolle suori-
tusaika on oleellinen aikatyyppi, koska jos ohjelmisto e ole suorituksessa, se e myos-
k&an aiheuta virhetoimintoja toisin kuin elektroniset tai mekaaniset osat. Suoritusaikaa-
kin merkittavdmpi mitta olis suorituksessa olevien kaskyjen lukuméarg, mutta luku-
maaran maarittdminen e ole niin helppoa kuin suoritusajan maadraéminen. Suoritusajan
perimmaisend tavoitteena on aina laskea jarjestelman luotettavuus, e niinkdan pelkéas-
téén ohjelmiston (Musa 1998).
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Vikaantumistiheyden tavoitearvo asetetaan kokonaigérjestelmélle ottamalla huomioon
kayttgjan ja asiakkaan erityistarpeet ja -odotukset sekad niiden suhde jérjestelman omi-
naisuuksiin. Jarjestelman laatuominaisuuksista monet, kuten kehitysaika ja -
kustannukset, ovat ristiriidassa vikaantumistiheyden tavoitearvon kanssa. Pyrkimys
esimerkiks pienentda kehitysaikaa tai -kustannuksia johtaa kasvavaan vikaantumisti-
heyteen. Toiminnallisuuden vahentéaminen merkitsee kaikkien kolmen ominaisuuden
vahentymistd, mutta kasvattaminen voi alentaa kayttokustannuksia niin, etté asiakkaalle
kohdistuvat kokonaiskustannukset investoinnista ja kaytosta ovat edullisemmat.

Edella mainittujen ominaisuuksien (vikaantumistiheys, kehitysaika, -kustannukset ja
toiminnallisuus) tarkan suhteen méarittaminen edesauttaisi ristiriitatilanteiden selvittéa
mista ja vikaantumistiheyden tavoitearvon asettamista. Monet vikaantumistiheyteen
vaikuttavat tekijét ovat sikdli tunnettuja, etta tiedetddn niiden arvojen nostamisen tai
vahentamisen vastaavasti nostavan tai vahentavan vikaantumistiheyttd. Tarkat suhteet ja
vaikutusarvot eivét ole tiedossa. Niiden hankkimiseks tarvittaisiin datan keruuta ja
analyysiaisosta joukosta vastaavia kehitysprojekteja.

Vikaantumistiheyden tavoitearvon méarittaminen e ole kovin helppoa (Musa 1998).
Siks se kannattaa tehda keskiarvona kaikille tehtéville mieluimmin kuin yritta raskasta
madrittelya yksittéisille, vaikkakin vain kriittisille operaatioille.

K ehitettévan tuotteen ohjelmistolle tulisi myos asettaa vikaantumistiheyden tavoitearvo,
jolla on toimittgjan antamissa takuutodistuksissa keskeinen sija. Tama tapahtuu arvioi-
malla ensin odotettu vikaantumistiheys koko tuotteelle ja sitten laitteistolle. Jdljelle jéis
ohjelmiston tarvitsema osuus. Estimaattia tasmennetéén kéyttokokemuksista ja asian-
tuntijoiden kokemuksista siten, etté takuuarvo saadaan tdsmennettya.

Suunnittelustrategioita vikaantumistiheyden tavoitearvon saavuttamiseks ovat perintei-
set menetelmét: virhevalttoisyys, virhesietoisuus ja virheen poistaminen ensisijassa kat-

selmuksin ja testein. Musa (1998) toteaa, etta nailla menetelmilléa saavutetun vikaantu-
mistiheyden a eneminen kyetéan selvittdmaan vain approksimatiivisesti.

Kayttoprofiili (kuva 17: kohta 3) on joukko toimintoja ja niiden esiintymistodennakai-
syyksia Kayttoprofiilista ilmenee mm. kayttgat, ulkoiset jarjestelmét ja systeemioh-
jaukset. Se laaditaan luettelemalla toiminnot (systeemivaatimuksista, prototyypeista,
kayttbmanuaalin versioista). Néille toiminnoille médrétéan esiintymistodenndkoisyydet
tal vikatagjuudet, mitkad on suhteellisen helppo arvioida mm. kenttétietojen pohjalta.

Testitapausten valitsemiseks valitaan kayttoprofiilit. Niiden avullatai niiden esittamas-

sa suhteessa kaikki toiminnot testataan. Esimerkiksi, jos tietyn toiminnon osuus on 15
%, testataan kokonaisuudesta 15 %.
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Testien valmistelussa (kuva 17: kohta 4) Musa (1998) erottaa kaksi toimenpidetta: tes-
titapausten ja testiproseduurien valmistelun. Periaatteessa etenkin turvallisuuteen liitty-
ville jarjestelmille tulis kyeté laatimaan testisuunnitelmat |ahtien kaikista tarvittavista
sy6temuuttujista. Turvallisuuteen liittyvien jarjestelmien kriittisyys ja yksinkertaisuus
korvaavat kayttoprofiilien jatestisuunnittelun joskus kalliiksi kéyvéat menettelyt.

Testgja ovat toimintotestit (tai muut erityistestit), kuormitustestit ja regressiotestit. Eri-
tyistestaamisella selvitetédn ohjelmiston erityisominaisuudet ja -toiminnot erityiskoh-
dittain ottamatta huomioon niiden valisia riippuvuuksia. Kuormitustestauksessa selvi-
tetddn kaikki testitapaukset kerralla ottamalla huomioon vuorovaikutukset ja ympdristo-
vaikutukset niin taydellisind kuin mahdollista. Regressiotestit testataan, kun merkittavia
muutoksia on tehty, ja erityisesti silloin, kun kriittisid toimintoja on muutettu. Testita
pausten valmisteluun kuuluvat seuraavat vaiheet:

1. Arvioidaan tarvittavien testitapausten kokonai smaara.

2. Jaetaan testitapaukset kaikkien merkittavien jarjestelmien kanssa.
3. Jaetaan kunkin jérjestelman testitapaukset toiminnoille.

4. Spesifioidaan testitapaukset.

Uusien testitapausten kokonaisméaéra arvioidaan kaytettévissa olevan tai tarvittavan gan
ja henkil6ston suhteen ottamalla huomioon seka kustannukset etta maéritelty vikaantu-
mistiheyden tavoitearvo. Uudet versioinnit lisddvét testaustarvetta niin etta siirtyminen
automatisoituun testitapausten generointiin saattaa tulla kannattavaksi. Myds kuormi-
tustesteissa kaydaan 18pi useita samoja testitapauksia satunnaisvalitsemalla kenttda ku-
vaavin muuttuja-arvoja.

Allokoitaessa uusia testitapauksia eri kohde arjestelmille, esmerkiks sovellustuotteelle
jakayttojarjestelmalle, painotetaan valintaa riskillé ja kohde arjestelméan koolla. Testita-
paukset alokoidaan jarjestelman eri toiminnoille tunnistamalla ensin kaikkein Kriitti-
simmét toiminnot ja paattamalla niiden testaustarpeesta. Seuraavaks kasitelldan kaikki

muut toiminnot méaarittamalla niille allokoidut todennakdisyydet.

Testisuoritukset (kuva 17: kohta 5) koostuvat testigjan allokoinnista, testitapahtumasta
javirhetoimintojen tunnistamisesta. K&ytettévissa oleva testiaika jaetaan jarjestelmittéin
testaustavoille ja toiminnoille sen mukaan mita luotettavuusteknista testaustapaa (ks.
kohta 6 ala) tarvitaan. Niista luotettavuuden kasvutesteissa kaytetéan kaikkia kolmea
testaustapaa, toiminto-, regressio- ja kuormitustestejd, riippumatta siitd, seuraako niité
sertifiointitestit. Sertifiointitesteissa koko testiaika kohdistetaan kuormitustesteille. Mu-
san mallin mukainen testaaminen voidaan aloittaa vasta sen jalkeen kun valittu jérjes-

96



telma on integroitu siten, etté toiminnot ovat suorituskuntoisia seké |gpikayneet veri-
fiointiprosessin testeineen.

Testeista saatua vikadataa hyddynnetéén Musan menettel yssa useissa paétostilanteissa
(kuva 17: kohta 6), joita ovat mm. kronologisessa jarjestyksessa esitettyna seuraavat:

1. Ohjelmistokomponenttien hyvaksyminen tai hylkdaminen
2. Ohjelmiston kehitysprosessin hallitseminen

3. Jarjestelman hyvaksyminen tai hylkdaminen
4

. Tuotteen julkistaminen

Hyvaksymisen ja hylk&amisen tukena ovat sertifiointitestit (eli siis kuormitustestit), kun
taas luotettavuuden kasvutesteihin tukeudutaan kehitysprosessin eri vaiheissa ja tuotteen
julkistamisessa.

Sertifiointitestien yleistéa kulkua ja merkitysta voidaan sdlittda kuvan 18 esittdmalla de-
monstrointikartalla menemétté yksityiskohtiin, joita |0ytyy viitteestda Musa (1998: koh-
dat 6.1 ja6.3.3). Kuvassa ovat alueet seké hyvaksyntda, hylkaysta etta testien jatkamista
varten. Jakaminen naihin alueisiin riippuu sertifiointitestaamiselle asetetui sta tavoitteista
jariskinoton nakokulmista. Aina uuden vian |6ytyessa tarkastellaan, onko testaaminen
sirtyméssa kohti hyvéksyttavéa va hylkaévaa aluetta. Musan (1998) mukaan télla tavoin
menetellen saadaan mahdollismman nopeasti selville testausten riittévyys. Musa ohjeis-
taa seka aluerg ojen | aadintaa, testaami sta komponenttitasolla ja jarjestelmétasolla.

16
Vian

luku 14

12

10

Hyvéksy

2 4 6 8 10 12 14 16
Normalisoitu mitta (MTTF)

Kuva 18. Luotettavuuden demonstroiminen (Musa 1998).
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Sertifiointitestien pdamaérana on joko hyvaksyatai hyldta. Ne on tarkoitettu myds ulko-
puolisille ohjelmistoille ja ulkopuolisten tekemiksi, kun taas luotettavuuden kasvutestit
suuntautuvat |8hinnd valmistajan omaan tuotantoon ja sisdiseen kayttoon. Niilla selvi-
tetddn onko ohjelmisto riittavan luotettava julkistamista varten. Sertifiointitesteissa ei
virheiden korjaaminen ole oledlista, mutta luotettavuuden kasvutesteissa havaitut vir-
heet korjataan ja luotettavuutta arvioidaan sen jalkeen uudelleen.

6.3.3 Tiira —riskienhallinnan menetelma

Tekesin teknologiaohjelman ETX erddssd projektissa kehitettiin Tiira (t. Stérna) -
niminen ohjelmiston luotettavuusvaatimusten validointimenetelma (Harju 2000). Me-
netelma seka ohjeistaa ohjelmistokehittdmisen prosessgja etté arvioi vikaantumisen €li
virhetoimintojen esiintymistiheytta projektin edetessa vaihe vaiheelta. Tiira e liity pel-
kastddn turvallisuuteen, vaan myods muut luotettavuusattribuutit ovat tarkastelun alla.
Ohjaaminen tapahtuu nk. luotettavuusprofiilin avulla (ks. kuva 3), jota on em. viitteessa
sel ostettu 18hemmin.

Tiiran (Stérnan) sydksy paapiirtein:

1. Maarataan riskitaso toiminnoille jarjestelméatasolla tai ohjelmiston
toiminnallisessa méaarittelyssa.

2. Laaditaan luotettavuusprofiili (R2 A3 M1 S1), allokoidaan sita vaiheissa.
3. Arvioidaan riskinvéahennyksen suuruus (vikasietoisuus, -valttoisyys, jne.)

4. Tarkistetaan vaihetuotteiden oikeellisuus ja taydellisyys (iteratiivinen prosessi).

Laatujérjestelma

5. T_g_rklstetaan avainlauseilla mzoe 1N STERNA
vélituotteet.

¢ A A A A

6. Suositetaan ja ohjeistetaab Esitutkimus-jarjestelmamaarittely

kehitysprosesseja ja testeja. Maarittely

Arkkitehtuuri v

7. Arkkitehtuurivaihe 44 Detaljisuunnittelu 1 v
0,
luotettavuuden kannalta (%"w 1 Toteutus jatestit |
ta..l’ke.a: ] O’V) Kayttoonotto, yllapito, muutokset
Riski voi kasvaa 1 1 1

Todennukset, kelpoistukset, katselmukset

Kuva 19. Tiira kohdentaa ohjelmiston kehittdmistoimintaa siten, ettd voidaan vakuut-
tautua siitd, etta kriittisia virhetoimintoja el ole (Harju 2000).
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Keskeisinta menetelméassa on selvittda vaiheittain todellinen virhetoimintojen esiinty-
mistiheys ja haluttu tavoitearvo tietylle riskitoiminnalle. Riskienvdhentamisen periaa-
tetta noudatetaan monissa muissakin menettelyissd, mm. kattostandardissa EN-IEC
61508, ja |ahinna autoteollisuudessa hyddynnetyssa RPN*-menettelyssa (mm. Palady
1998).

Menetelma perustuu seka induktiivisiin ettéa deduktiivisiin paéttel ytekniikoihin, jotka
ovat tuttuja laitteistojen analysoinneista jajoita on onnistuneesti sovellettu ohjelmistolle
aivan viime vuosina. Suurimpana soveltamisongelmana ohjelmistoille on oikean 18ht6-
tason ja tekniikoiden seka kattavien virhetoimintojen vallinnat.

Tarkastelun laht6tason valinta riippuu monista tekijoistd, mm. saatavilla olevasta in-
formaatiosta, resursseista ja yhteensopivuusvaatimuksista muun toiminnan kanssa. In-
formaatiota tarvitaan luotettavuuden tarkastelun tavoitteista. Sitd on ensi sijassa luotet-
tavuusarvio ohjelmiston virheettémyydestd, mika johtaa luotettavuusattribuuttien ta
voiteasetteluun seka viittaa informaatioon mm. tekniikoilla tunnistettavista virhetyy-
peistd. Halutaan myds parantaa yrityksen omaa ohjelmistotuotantoa esimerkiksi kehit-
tamalla todennus- ja kelpoistusprosessia, laadunvarmistusta tai dokumentointia. Lisaksi
luotettavuuden analysointimenetelma voidaan liittd osaks ohjelmistotuotantoa mm.
suosittelemalla testitapauksia yms.

Resursseilla tuetaan tarvittavan informaation tuottamista. Siihen sisdltyvét tekniikan
vaatimat ohjelmistotuotannon dokumentit seké asiantuntija ja muun henkil6ston tarve.
Tarvittava asiantuntemus riippuu tekniikan kayton helppoudesta, tytkalujen saannista ja
muista vastaavista ominaisuuksista. Arviointi hel ppokayttGisyydesta ei ole kovin yksin-
kertaista. Ohjelmiston vikapuuanalysointi vaatii kvantitatiivisesti perehtymista ja kou-
luttautumista aiheeseen. Myds mahdollisten virheiden tunnistaminen vaatii harjaannus-
ta. Tekniikkojen jarjestelmallisyys tarkoittaa usein my6s sen tyolayttd, mutta erityisesti
vain niissa soveltamistapauksissa, joissa jarjestelméllisyydesta e padasta eroon tiukasti
kohdentamalla tarkastelua vain kaikkein kriittismmille ja samalla suppeille aaille.

Tekniikat voidaan myos suorittaa eri tarkkuustasoilla riippuen tarkasteltavan kohteen
lagjuudesta, kaytettdvissa olevista resursseista sekd kohteen riskitasosta. Suorituksen
tarkkuus jaetaan kolmeen anal ysointitapaan: epaformaali, hyvin suunniteltu jaformaali.

Yhteensopivuusominaisuus kuvaa ne uotettavuuden anal ysointitekniikoiden ominaisuu-
det, jotka tarvitaan tekniikan sovittamiseksi yrityksen ohjelmistotuotantoon. Nykykay-
tantod kuvaavat yritysten laatudokumentit ja erilaiset tuotantoon kohdistuvat séannét ja

" Risk Priority Number
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ohjeet, mm. ohjelmointisédnnot sekad tuotosdokumentit eli aineisto, jota analyyseissa
tarvitaan.

L uotettavuuden anal ysointitekniikoiden tehokkuutta kuvataan myos niiden sopivuudella
yhdistda analyysi yhteen tai useampaan elinkaaren vaiheeseen. Analysoinnit voidaan
yleensi tehda yhdessa tai useammassa tai mahdol lisesti kaikissa elinkaaren vaiheissa.

Liséks riippumattomuus analysoinnin tekijoiden ja kehitystyon tekijoiden véalilla vai-
kuttaa |aht6tason ja analyysitekniikoiden valintaan. Riippumattomuus jaetaan EN-IEC
61508:ssa riippumattomuudeksi projektista, osastosta ja organi saatiosta.

Virhetoimintojen ja vioittumistapojen valinnat ovat onnistuneen tarkastelun perusedel-
lytyksia kaikissa vika-analyyseissa. Stérnassa hyddynnetdan erdanlaisia tarkistuslistoja,
nk. avainlauseita kaikissa ohjelmiston elinkaaren valituissa vaiheissa. Avainlauseet so-
veltuvat niin vioittumistapojen kuin niiden syiden, vaikutusten, havainto- ja kontrolli-
mekanismien tunnistamiseen (kuva 19).
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7. Johtopaatokset

Tassa julkaisussa kasiteltiin neljéa erillistd teemaa: |uotettavuustekijoitd, eheystasojen
hyodyntamistd, COTSien ja niista koostuvien jarjestelmien luotettavuutta ja luotetta-
vuustakuuita.

Eheystasojen hyddyntamisessa (ks. luku 4) tarkasteltiin mahdollisuuksia hyodynt&a de-
terministista ja kvalitatiivista séannostéa eri luotettavuus- ja turvallisuustasoilla. Me-
nettelytyyli on kaytdssa erityisesti standardissa EN-IEC 61508 (2001), joka on suun-
tautunut turvallisuuteen liittyviin jarjestelmiin (TLJ). Siin&kin monimutkaisuus on yksi
tekija, jonka mukaan tarkasteltava jarjestelma asetetaan tietylle turvallisuuden eheysta-
solle (TET). Mutta muitakin tekijoita on. Tarkein niistéa on tietysti itse ohjattavan koh-
teen turvallisuus. Monimutkaisuuden hallinnala, suunnittelu ja mittaaminen mukaan
lukien, on siten merkitysta turvalisuuden eheystason alentamisessa. TET méérittelee
vaatimukset TLJ:lle koskien koko sen elinikda suunnittelijan tyopoydata kayttoon,
muutoksiin ja purkuun.

Tulis selvittéd merkittévat monimutkaisuuteen vaikuttavat deterministiset séannét ja
ennen kaikkea niiden vaikutus osoittamismielessd. Siis olis tutkittava, kuinka paljon
niiden kayttdminen tésmallisesti vahent&aa riskia tietyissa olosuhteissa ja ymparistdssa
(ohjattava kohde, jarjestelméd, projekti ja yrityskulttuuri). Eheystasoihin tulisi myos liit-
té8 henkil6iden kyvykkyysvaatimukset. HenkilGsertifiointi on perusteorian puuttumisen
takia kuitenkin suhteellisen vaikeaa.

Standardit pyrkivét joskus liiankin helppoihin ratkaisuihin. EN-IEC 61508 luokittaa
jarjestelmét jatkuvatoimisiin s&&t6- ja ohjaugarjestelmiin sekd suojausjarjestelmiin.,
Néiden vdilta e ole mitdan jakoa. Helppoa luokitusratkaisua ei ole essimerkiksi veri-
fiointien ja validointien kattavuuden maard8@miselle. Diagnostiikan kattavuusmenetel -
man kohdalla e ole péasty selkeddn tulkintaan siitd, mita kattavuus vois tarkoittaa yh-
dessa muiden virheen ilmaisukeinojen kanssa. Riittévan ja juuri oikean luotettavuuden
osoittamismielessa kyse on kokonaismenetelmien kattavuudesta. Ei siis pelk&stéan
analyysien ja testien. Suunnittelu- ja laatusddnnét olisi myos osattava ottaa huomioon
eheystason mukaisesti.

Turvallisuuden eheystasojen madrittdmisessa e oteta riittdvan implisiittisesti hy6tynéd-
kokohtia huomioon. M&arittamismenetelmissa tulisi hyotyjen esiintyd siind kuin vaaro-
jenkin. ALARP*-periaate on hyva yleisperiaate arvioitaessa riskien vahentamisen kus-
tannustehokkuutta, mutta kéytannén ohjeita sen noudattamisesta TET:ien maarittami-
sessd @ ole. Hyotyndkokohdat tulisi ottaa huomioon jo turvallisuusanal ysoinneissa.

12 As Low As Reasonable Practicable
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Eheystasomenettel ya tulisi kehittda niin, etté jarjestelmén sisalla tietyt osat voisivat olla
alempaa eheystasoa kuin mita jarjestelmalle on periytynyt sen korkeimman toiminnon
omaavan eheystason kautta. Silloin voidaan hyoédyntdd alemmankin tason valmisohjel-
mistoja ja COT S-ohjelmistokomponentteja, joita on tuotettu massamarkkinoille, mutta
el vattamétta tietylle korkealle eheystasolle.

Eheystason vaatimusten tayttyminen tuliss myos validoida riippumatta kehitysprosessin
aikana tuotetusta informaatiosta. Arviointikriteerien avulla kehitystiimisté riippumaton
osapuoli voisi arvioida, miten perusteellisesti kehitysprosessia on noudatettu ja tuotetta
tarkistettu.

Riippumaton osapuoli vois arvioida tuotteen kehitysprosessin onnistumista vertaamalla
tarkistus- ja testituloksia tunnettuihin tietyn sovellusalan vikaluokituksiin. Vikojen luo-
kittelu on kuitenkin osoittautunut hyvin vaikeaksi. Luokittelussa huomioon otettavia
seikkoja oli aivan liian paljon ja niista el voida saada riittavan tasméallista kenttatietoa.
Osittain vaikeudet johtuvat siita, etté vikojen raportointiohjeet vikaluokittelumenettel yn
osdta ovat olleet vgavaiset. Hieman tasmallisemmalla ohjeistolla virheiden taksono-
miaa voitaisiin hyddyntéa jo suunnittelunaikaisessa menetelmévalinnassa. Vikojen ra
portoinnista ja menetelmasuositusten esittamisesta on kuitenkin aina hyétya kyseiselle
suositettavalle teollisuusalalle.

Turvallisuuden eheystasomenettely (TET-menettely) helpottaa suunnittelua, turvalli-
suuden eheyden arvioimista ja riskienhallintaa. Menettely yhtendistda kaytanttja, mista
hy6tyvat suunnittelijoiden ja vamistgjien lisaksi myos asiakkaat, loppukayttgjét ja vi-
ranomaistahot. EN-IEC 61508:n gjattelutapa TET-menettelyssa onkin levinnyt hyvin
lagjalle. Se tunnetaan automaation turvallisuussuunnittelussa niin ydinvoimalaitos-, rai-
deliikenne-, koneidenvalmistus- kuin prosessiteollisuusalalla. Uusia sektorikohtaisia
standardeita on kehitteill& eri aaille.

Menettelytapa soveltuis myds muille luotettavuusattribuuteille kuin turvallisuudelle.
Kéaytannossa se merkitsisi erilaisten suunnitteluséantojen ja -ratkaisujen seka tarkastus-,
katselmointi-, testaus- ja analyysimenetelmien sijoittamista tiettyyn luotettavuuden
eheystasoon (dependability integrity level, DIL). Sijoittaminen edellyttéisi myds seka
teoreettisen ettéd empiirisen luotettavuuskuvan saamista sijoitettavista menetelmista ja
tekniikoista. Kyse on myds niilla saavutettavan riskinvahennyksen suuruudesta. Lahei-
sia sukulaismenetelmid DIL-menettelylle ovat erilaiset ohjelmiston kehitysprosessien
luokitustavat, kypsyysmalit (CMM ja CMMI) ja kyvykkyyden osoittamismallit (mm.
Spice). DIL-menettely keskittyisi kuitenkin vain luotettavuuteen: luotettavuuden suun-
nittel uun ja osoi ttami seen.
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Rautatieliikennetta koskeva standardi EN 50126 on kiinnostava siind mielessg, etta se
kasittelee myds muita luotettavuusattribuutteja kuin turvallisuus. Siina kuvataan uotet-
tavuuden hallintaprosessi, |uotettavuusvaatimusten méarittelyprosessi ja prosessi, jossa
luotettavuusvaatimusten tayttyminen demonstroidaan. Luotettavuuden tavoitearvoja
standardi e kuitenkaan anna, eika se keskity yksinomaan ohjelmistoihin, vaan mukana
ovat ohjelmistoa sisdtamattométkin j&rjestelmét.

Ladkintdlaitteiden valmistuksessa turvallisuus ja siihen laheisesti liittyvét kaytettavyys
eli pavelujen saatavuus, vaikuttavuus sekd suorituskyky ovat keskeisimmét viran-
omaistaholta tulevat laatuattribuutit. Valitettavasti seka turvallisuus etta kaytettavyys
ovat suoraan huonosti mitattavissa. Ohjelmistotekniikassa on kehitetty vuosien varalla
kokonaisvataisia laadunmittaamistapoja, joita voidaan hyoddyntééa seka prosessin oh-
jaamisessa etta riittévan laadukkaan tuotteen toteuttami sessa.

Suurin hankaluus menettel ytavan hyédyntémisessa esimerkiksi suunnitteluatai arvioin-
tia tukevana menettelyna on lahestymistavan akateemisuus: EN-IEC 61508 on todettu
filosofiseksi. TET-menettelylla on muitakin heikkouksia:

— eheystason maarddminen on vaikeaa, koskariskit ovat huonosti yhteismitattavia

eheystason méarittelyn arviointikriteerit puuttuvat

eheystason méérittelyss e oteta hyotynakdkohtia huomioon

alhaisiin eheystasoihin @ kiinnitetariittavasti huomiota.

Menetelmien (ja tekniikoiden) tehokkuus ja soveltamisehdot riskinvahennyksessa sel-
vitetddn. Testausten ja analyysien kattavuus jarjestelman ja ohjelmiston verifioinnissa ja
validoinnissa seké koko luotettavuuskuvan saamisessa on ensiarvoisen tarkeda.

Ohjelmiston monimutkaisuuden liiténné vamisohjelmistojen, uudelleenkéytettavien,
peréttai skehitettévien ohjelmistojen laatuun, luotettavuuteen ja taloudellisuuteen ovat
mitd ilmeisimmaét. Yksinkertainen ohjelma on aina helpommin liitettavissa kokonai-
suuteen, vaihdettava, muutettava tai ylldpidettdva. Ts. luotettavuuden suunnitteluun
kiinnitetddn huomiota. Miten on mittaamisen ja osoittamisen laita? Miten mitata ostet-
tavaks aiottu ohjelmistotuote? Vai tarvitseeko mitata ollenkaan, riittavétkod laadulliset
kokemustiedot. Miten osoittaa? Kenelle?

Kaupallisia valmiskomponenttipohjaisia ohjelmistoja tullaan kayttamaan kriittisissakin
sovelluksissa edellyttéen, etta niista on saatavilla riittévat luotettavuustiedot. Atomi-
energigjarjestd IAEA kiinnittéa erityista huomiota ohjelmistopohjaisten jarjestelmien ja
erityisesti COTSien lisdantyvddn merkitykseen ydinvoimalaitosten turvallisuudelle.
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Huolimatta ohjelmistotyypista vaatimusten luotettavuudelle ja muille luotettavuusattri-
buuteille tulee tayttya.

Tehokas ohjelmistojen uudelleenkaytto on kuitenkin ongelmallista. Ohjelmistojen integ-
roitavuus ja luotettavuus eivét ole riittdvan korkealla tasolla. Komponenttiohjelmistoilla
on mahdollisuus padasta tehokkaaseen uudelleenkayttdon, jos niitd pystytéén hyodyntd
maan nopeassa sovelluskehityksessa integroitavasti ja luotettavasti seka liséks siten,
etta ne tukevat ohjelmiston laadunvarmistusta.

Komponenttiohjelmistot muuttavat siten myos luotettavuuden arviointikuvaa. Keskit-
tyminen komponenttiohjelmistoon uudelleenkaytettévand, mahdollisesti myytéavana
pakettina, merkitsee myds keskittymistd osaamiseen, dokumentointiin ja toimintatapoi-

hin. N&ita kaikkia keskittymistarpeita tarvitaan, jotta komponenttiohjelmistosta tulisi
integroituvaja luotettava.
K omponenttiohjel mistojen luotettavuuteen liittyvét tarpeet:

— tietdmyksen hankkiminen

— arvio sita, miten strategisesti merkittévaa luotettavuus on ohjel mistotuotannossa

— komponenttiohjelmiston luotettavuus muutoksien jakeen, silla muutosty6t hel-
posti aiheuttavat uusiavirheita

— luotettavuustiedon uudelleenkéytettavyys
— suorituskyvyn jaluotettavuuden ristiriitaisuuden ratkai seminen
— integroitavuuden jaluotettavuuden ristiriitaisuuden ratkai seminen

— koulutustarve kaytannon projekteissa.

Luotettavuus liittyy seuraaviin komponenttiohjel miston tukiteknol ogioihin:

— ohjeistus. standardointi, liitynnét ja toiminnallinen maérittely, katselmointikay-
tannot seka maéarittelyn, (erityisesti) arkkitehtuurin ja suunnittelun luotettavuus-
tekninen paatoksenteko

— menetelmét: luotettavan méadrittelyn, arkkitehtuurin, suunnittelun, toteutuksen
(tekeminen ja ensisijassa) tarkastaminen, luotettava oliomallinnus ja kielet, luo-
tettava integrointitestaus.

Projektissa keskityttiin luotettavuuden arviointiin ohjelmistointegroijan ja loppukéytté

jan ndkodkulmasta. Integroijan paamaardna on koota valmiskomponenttipohjainen oh-
jelmisto, jonka luotettavuus on kyetty arvioimaan. Vamisohjelmistot ovat mustia laati-
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koita, joista e useinkaan ole saatavilla riittéavasti verifiointi- ja validointitietoja. Integ-
roijan ongelmiaovat seuraavat:

— Monimutkaisuuden kasvaminen johtuen siita, etta COTSit ovat ulkoisesti hollig,
niillé on helppo toteuttaa uusia toimintoja.

— Nopea vanhenevuus digitaaliteknologian nopean uusiutumisen vuoksi. Tarve
vanhojen osien uusimiselle on vélttamattomampaa kuin analogisilla laitteilla.

— Muutosten hallinta vaikeaa, mika johtuu monien saatavilla olevien COTS-
tuotteiden patenttioikeuksista. Valmistgjat saattavat tehda siséisia tuotemuutok-
sia ilmoittamatta siita kayttgjille. He olettavat, etté jos tuote on edelleen sopiva
ja silla on oikeat toiminnot ja ominaisuudet, muutoksista e tarvitse ilmoittaa.
Monilla aloilla kuitenkin on tiukat konfiguraatio- ja versiohallinnan vaatimukset
jakyseinen muutostoiminta voi tuottaa ongelmia.

— Dokumentaation puuttuminen johtaa vaikeuksiin, koska monissa tapauksissa
tarvitaan tietoa mm. tuotteen laadun ohjaamisesta, ohjelmointistandardeista, ja
verifiointimenetelmista ja -tuloksista. Dokumenttgja joko e ole saatavilla mis-
tédn hinnastatai ne ovat hyvin kalliita.

— Ylimé&rdiset tai tahattomat toiminnot COTS-tuotteiden monikayttoisyyden
vuoksi. Nama toiminnot voivat aiheuttaa odottamattomia ja testaamattomia toi-
mintoja. Tahattomat toiminnot jéévét tuotteeseen monimutkaisen suunnittelun
pohjalta. Niitd el huomata ottaa testauksiin mukaan.

tai jos menekki on suurta, niin he eivéat mielelldan toimita laatu- ja luotettavuus-
tietoja COT S-tuottei staan.

Komponenttipohjainen ohjelmistokehitys kattaa tietyn elinkaarimallin, johon kuuluvat
perinteisten elinkaarivaiheiden lisdksi sopivien COTSien hakeminen, valitsemisen ja
integrointi seka myos paivittaminen. Paivittdmiseen on varauduttava jo kehityksen aika-
na, silla pavittdmistarve on yks niista erityispiirteistd, joissa komponenttipohjainen
ohjelmistokehitys selvasti eroaa perinteisesta ohjelmistokehityksesta. Vamisohjelmis-
tojen valmistajien elinehto on tuottaa uusia komponenttiversioita; puhutaankin perét-
téi skehittamisesta eli evolutionaarisesta kehittamisesta.

K omponentti pohjai sen ohjelmistokehityksen elinkaarimallin vaiheistus vaatisi laadun ja
luotettavuuden arviointia, mutta hyvét menetelmét puuttuvat. Perattai skehittamisen suu-
rimmat ongelmat ovat luotettavuuden heikkeneminen jokaisen julkistetun tuoteversion
jalkeen. Heikkeneminen nakyy selvasti lisdantyneena testaus- ja yllgpitotarpeena, mika
ylittéa saavutetut hyddyt suunnittelun ja koodauksen tyomaaran vahentymisesta.
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Vamisohjelmiston jatkuva muuttaminen edellyttaa tiettyja menetelmid, tekniikoita ja
tyokaluja toiminnallisuuden, suorituskyvyn, luotettavuuden ja muiden ei-toiminnallisten
ominaisuuksien yllgpitdmiseksi ja muuttamiseks luotettavasti ja kustannustehokkaasti.
Miks kehitysta tarvitaan? Mitk&a ovat kehittdmisprosessin pagominaisuudet? Mitka ovat
kehittamisen vaikutukset ohjelmistoprosessille ja -tuotteille? Mitka ovat vaikutukset
prosessien ja kehittdmisen jatkuvaan hallintaan?

Kustannusmalleissa tulis myds ohjelmiston muutostiheys ottaa huomioon. Peréttéiske-
hittémista on osattava hallita, silla jatkuva monimutkai stuminen ja vanheneminen voivat
olla merkittavia luotettavuus- ja kustannustekijoitd. Palautevaateet, johdon politiikka,
organisatoriset projekti- ja tiimirakenteet esittévat merkittévia kustannusl dhteitd, joiden
hyvin dynaaminen prosessi, joka vaihtelee gjan mukana niin, etté staattisin mallein voi
ollavaikea saada niisté otetta

Ohjelmiston laatutakuita voivat antaa myos kolmannet osapuolet. CERD-tutkimus-
projektissa selvitettiin, mita arviointi- ja sertifiointilaitos lupaavat, jos heidan takuunsa
pettdvét. Asia on monimutkainen siindkin mielesss, ettd sertifiointilaitos tai yleensi ta-
kuun antgja haluaa vélttya sanktioiden liséksi my0s aikaa vievilta kasittelyprosessellta
mm. oikeusistuimissa. Kasitteiden tasmallisen méarittamisen ja luotettavuuden mittaa-
misen tulisi olla keskeinen takuuprosessin valikappale.

Testien kattavuus on yks merkittavimpia luotettavuustekijoitd. Myods kaytanndllisim-
mét ohjelmiston luotettavuuden arviointimenetelmét perustuvat testauksiin. Niistéa on
osoituksena mm. viitteiden Musa et a. (1998) jaVoas & Payne (2000) esittdmét luotet-
tavuusmallit. Riittévatko testitulokset ja -arvioinnit takuun pohjaksi? Useissa |&hdeteok-
Sissa esitetddn ndkemyksia ettei ohjelmaa kyeta tdysin testaamaan kaikkien virheiden
|Gytamiseks.

Testausten kattavuus yhdessa muiden verifiointimenetelmien kanssa onkin ratkai sevassa
asemassa ohjelmiston luotettavuuden arvioinnissa. Riskienhallintaan ja riskianayysei-
hin kiinnitetéén joissakin yrityksissa erityistd huomiota, mutta useimmissa suhtautumi-
nen niihin on hyvin ponnetonta. Kaytanndllismméat menetelmét perustuvat testauksiin,
joista on hyvana esimerkkind Musan (1998) ja Voas & Payne'n (2000) esittdmat mallit.
Kuitenkin useissa |&8hdeteoksissa esitetéén samankaltaisia kasityksia siitg, ettei ohjelmaa
kyeta tdysin testaamaan kaikkien virheiden l6ytamiseksi. Testaamisella e mydskadn
kyeta osoittamaan virheiden poissaoloa, mihin taas riskienhallintaan ja -analyyseihin
perustuvat mallit nimenomaan téhtdavét (Harju 2000). Takuurajojen nostamista varten
vakuuttautuminen riittévasta luotettavuudesta on ensiarvoisen térked, ja siten tarkeys-
asteesta ja resurssimahdollisuuksista riippuen tulisi kayttéa seka testaamiseen etta riski-
anal yyseihin pohjautuvia luotettavuuden arviointimallgja.
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Liite A: Taulukot

Taulukko Al. Ohjelmiston luotettavuuteen vaikuttavat tekijat tarkeys arjestyksessa tut-
kimuksen (Zhang & Pham 2000) mukaan.

Rank Factor name Normalized priorities
1 Program complexity 0.0376
2 Programmer skills 0.0369
3 Testing coverage 0.0367
4 Testing effort 0.0365
5 Testing environment 0.0353
6 Frequency of spec change 0.0348
7 Testing methodol ogies 0.0343
8 Requirements analysis 0.0341
9 Percentage of reused code 0.0336
10 Relationship of detailed design and requirement 0.0332
11 Level of programming technologies 0.0331
12 Documentation 0.0328
13 Program work load 0.0327
14 Testing tools 0.0322
15 Programmer organization 0.0321
16 Domain knowledge 0.0317
17 Difficulty of programming 0.0317
18 Design methodologies 0.0317
19 Human nature (mistake and omission) 0.0316
20 Devel opment management 0.0316
21 Testing resource allocation 0.0309
22 Amount of programming effort 0.0307
23 Program categories 0.0305
24 Work standards 0.0298
25 System software 0.0283
26 Volume of program design Documents 0.0275
27 Development team size 0.0273
28 Programming language 0.0271
29 Processor 0.0241
30 Telecommunication device 0.0240
31 Input/output device 0.0229
32 Storage device 0.0212
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Taulukko A2 .Ohjelmiston luotettavuustekijoiden korrelaatiot (Zhang & Pham 2000).

Name of factors

Correlated factors

Program compl exity
Programmer skills
Testing coverage

Testing effort

Testing environment

Testing methodol ogies

Requirements analysis

Percentage of reused code

Relationship of detailed design and
requirement

Level of programming technologies
Documentation

Program work load

Testing tools

Programmer organization
Domain knowledge

Development team size

Difficulty of programming; Program work |load
Program categories

Testing methodol ogies

Level of programming technologies

Work standards; Testing environment

Devel opment management

Level of programming technologies
Relationship of detailed design and requirement
Work standards; Testing effort

Testing coverage; Testing tools

Relationship of detailed design and requirement
System software

Programming language; Program work load
Volume of program design documents

Devel opment management

Testing resource allocation

Testing methodol ogies; Testing tools
Documentation

Requirements analysis

Testing environment

Testing environment; Testing effort
Percentage of reused code

Testing tools

Telecommunication device

Difficulty of programming; Programmer skills
Amount of programming effort

Programming language; Work standards
Testing resource allocation; Testing tools
Input/output device

Percentage of reused code

Program work load

Documentation
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Taulukko jatkuu

Name of factors

Correlated factors

Difficulty of programming

Design methodologies

Human nature (mistake and omission)
Devel opment management

Testing resource alocation

Amount of programming effort

Program categories

Work standards

System software

Volume of program design documents

Development team size

Programming language

Processor

Telecommunication device

Input/output device
Storage device

Percentage of reused code
Programmer skills, Program work |oad
Program categories

Testing effort

Percentage of reused code
Testing methodologies
Percentage of reused code

Programming language; Program work load

Design methodol ogies
Testing coverage

Devel opment management
Program work load

Testing environment; Testing effort
Requirements analysis
Processor

Input/output device
Telecommunication device
Percentage of reused code
Program complexity; Program work load
Amount of programming eflon
Percentage of reused code
Program work load

Storage device
Telecommunication device
Documentation

Processor

System software

Processor

Input/output device
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Taulukko A3. Esimerkkega laakintalaitteiden vikojen ennaltaehkaisevista ja havainnoi-
vista menetel masuosituksista.

Vikaluokka Vikatyyppi Ehkéaiseminen Havaitseminen

Logiikka Ohjauksen logiikkavir- | Jédljitettévyysanalyysi, Koodin katselmointi,
heet tai -puutteet suunnittelun jatoteu- tarkistaminen, testit

tuksen vertaaminen
Laskenta V &arinkoodatut vakiot Koodin lukeminen Lukeminen, yksikko-
testit

Muutoksen vaikutus Puuttuva suunnittelun Jdljitettavyysanalyysi, Muutosten tarkistami-
jatoteutuksen vélinen muutosten hallinta nen, regressiotestit
verifiointi

Data Virheellinen input-data | Arvoaueiden maarit- I nput-maéarittelyn veri-

tely, toimenpiteet poik-
keustapauksissa

fiointi, testit

Virheellinen tai puuttu-
va vaatimus

V aatimusmaérittely el
kattanut erikoistilanteita

Mallinnus, formaalit
menetel mét, jaljitettsd
Vyys

V aati muskatsel mukset,
jarjestelmétestit

Toiminnon puuttumi-
nen

Osa jarjestel mafunk-
tioista puuttuu

Maarittely, jaljitetta
vyysanayysi

Jdljitettavyysanalyysi,
testit

Muu virhe

Kirjoitusvirhe koodissa
aiheuttaa laiteyhteenso-
pimattomuuden

Koodin lukeminen

Algoritmien |8pikaynti,
testaaminen

Laadunvarmistus

Testaussuunnitel maa ei
noudatettu

Projektin johtamisen
tarkistaminen

Projektin tilanteen
seuranta

Ajastus Epésynkroni suus Simulointi, suunnittelun | Ajastuksen analysointi,
katselmointi testit
Alustus Alustusarvojen tallet- Kéyttoonoton jajatku- | Koodin lukeminen,
taminen epdonnistuu van kayton ehtojen kuormitustestit
méaérittely
Liityntéavirhe Ohjelmiston laiteliitty- | Vaatimusméaérittely, Katsel mukset, jarjes-

matai yhteydet muihin
ohjelmistoihin eivét
toimi

interface-ehtojen jaljit-
taminen

telmétestit

Rakenteenhallinta

V&éra |1ahdekoodi

CM-vélineiden kaytto

CM-vastaava tarkistaa
version

Vikasietoisuus

Y likuormitus kaataa
ohjelman tai laitteen

Vikasietoisuuden ra-
kentaminen, kuormitus-
rajojen madrittely

Kuormitustestit, epa-
normaalien input-
arvojen syéttdminen
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Taulukko Ad4. Otteita luotettavuusattribuuteille kohdistuvista viitteen (Vigder 1998) tar-
kistudistoista. Viite siséltaa tietoa kategorioiden maarittelysta, tavoitteista, seka tar-

ki stuskohtei den kuvauksi sta.

Category, Definition, Objective

Checklist

Connector infrastructure

Medium by which information and control is
transferred between components.

The objectivesin inspecting the connector
architecture:

— determine whether components can be easily
moved to allow for reconfiguration of the
system;

— verify that components can be easily added,
removed, and substituted;

- maximize the selection of COTS vendors who
can provide components that are compatible
with the system,;

— determine the level of visibility the connector
provides for the purposes of troubleshooting
and testing.

Have al connector types been identified and
documented?

Have the number of connector types been
minimized?
Has the security of the connectors been evaluated?

Can new security mechanisms be integrated into
the connector?

Isit possible to monitor behaviour on the
connectors?

Can instrumentation be added to connectors?

Are the connector types supported by different
vendors?

Have the connectors been evaluated asto the
support in the vendor community?

How are the components bound to the connectors
and to each other?

Are the connections synchronous or
asynchronous?

I nter connection topology

A map of the way the components communicate
with each other.

The objective of evaluating the interconnection
topology isto minimize the number of
interconnections and to simplify the
interconnection patterns.

Are the interconnections identified and
documented?

Can interconnection topology be simplified?

The more complex the interconnection
topology of a system the more difficult to
integrate, test, and troubleshoot.

Inter faces

I nterfaces define the format of the information that
is passed between components through the
connectors.

The objective of the architecture isto verify that
interfaces provide:

- Interfaces remain independent of the
underlying component so that component
substitution is possible.

- Interfaces facilitate the instrumentation,
monitoring, testing, and troubleshooting of
systems.

- Interfaces are documented, versioned, and
under configuration management.

Are standard interfaces available for the
component?

Are the interfaces separate from the
implementation?

Are all accesses to the component through the
accepted interface?

Are the interfaces under the control of the
integrator/user?

Are adapters (wrappers) being used?

Arethe interfaces versioned? Is run-time
compatibility checking performed?

I's behaviour at the interfaces observable?

Does the component have an instrumentation
interface?
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Taulukko jatkuu

Category, Definition, Objective

Checklist

Instrumentation

Instrumentation is the ability to observe and
monitor the behaviour of a system during
execution.

The purpose of evaluating the instrumentation is
the following:

— Determine whether integrators and users have
an adequate instrumentation capability;

— Determine what level of instrumentation is
available from the architecture;

— Determine the usefulness of standards for
instrumentation.

When evaluating components, determine the level
of instrumentation that has been included in the
component?

Can faults be injected for testing/ evaluation/
troubleshooting?

For testing and troubleshooting it should be
possible to inject faults into a system.

Has instrumentation been added to the glue code?

How isinstrumentation controlled by the system
manager?

Configuration management

Configuration management of a COTS based
system is managing the deployment of component
versions at each site.

CM in a COTS based system differs from
configuration management for a developer or
maintainer. CM for COTS based systems is not a
case of managing versions and variants of the
source code, but of managing at a level where
component versions are the principal means of
tracking.

The goal of the configuration management system
isto track the status of each installed system.

What is the mechanism by which the different
versions of each COTS component are tracked?

Is there a method for recording the known
incompatibilities and compatibilities between
specific versions of COTS components?

I's there a process for recording which versions of
software components work correctly together, and
which do not?

Is there run-time checking by which components
verify the correct versions of the other components
with which they communicate?

I's run-time version checking included?

Is there a means by which a system manager can
determine the versions of components that are
deployed at each site?

Liitteen A lahdeluettelo
Vigder, M. R. 1998. Inspecting COTS Based Software Systems: Verifying an Archi-
tecture to Support Management of Long-Lived Systems. National Research Council
Canada, Institute for Institut Information Technology. NRC 41604. 20 s.

Zhang, X. & Pham, H. 2000. An analysis of factors affecting software reliability. The
Journal of Systems and Software. Vol. 50, s. 43-56.
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Liite B: IEC 61508:n turvallisuuden
eheystasomenettely

Tassa liitteessa esitetdan standardin EN-1EC 61508:n turvallisuuden eheystasomenette-
lyn pédpiirteet. Standardi on automaatioalalla hyvin lagasti kaytetty turvallisuusohje.
Mielipiteet sen hyvyydesta vaihtelevat. Jotkut ovat sita mieltg, ettd se on liian monimut-
kainen ja laga, toisten mielesta siita puuttuvat monet merkittavét yksityiskohtaiset tie-
dot, joita tarvitaan toiminnallisen turvallisuuden saavuttamiseksi ja osoittamiseksi.

EN-1EC 61508 on yleisstandardi, jonka viitoittamalle tielle on tarkoitus laatia sektori-
kohtaisia alastandardeja (kuva B1), joissa yksityiskohdat ja sektorin ominaisuudet pa&a
sevéat paremmin esille kuin yleisstandardissa. Talla hetkella on vain muutamia sektori-
standardeja valmiina, joten EN-IEC 61508 tehtavana on palvella sitd kayttdakuntaa
jolle sektorikohtaista standardia ei ole saatavilla. Tulevaisuudessa, kun sektoristandardit

yleistyvét, EN-IEC 61508 saatetaan yleiseen yksityiskohdat va ttavéan muotoon.

Teollisuusprosessien
turvallisuuteen liittyvien jérjestelmien

standardit
Valmistgjat & toimittajat Sovellussuunnittelijat
& kayttgjat
IEC 61508 IEC 61511

Kuva B1. Ohjeitten vaatiman tiedon laajuutta jaetaan yleisstandardeihin ja sektoristan-
dardeihin.

Yleisstandardin ohjeistamat tiedot on kohdennettu erityisesti automaatiojarjestelmien
vamistgille, toimittgjille seka valitsijoille (kuva B2). Siina e ole sovelluskohtaisia yk-
sityiskohtia, jotka ovat keskeisia essmerkiksi prosessiteollisuuden automaation turvalli-
suusstandardissa |IEC 61511.
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» |EC 61508 0sa 1 esittda yksityiskohtaiset vaatimukset
ohjattavan kohteen erityisvaiheille.

e Osan 1 vaatimukset ovat riippumattomia sovelluksista

— elinkaari
— tunnistettuja riskejé vastaavat turvatoiminnot
— TETit esittavét TLJien vikaantumistavoitteet
e Osat 2 & 3ohjeistavat TLJ:n suunnittelua, toteuttamistaja
kayttémista.
« |EC 61508 valmistgjille jatoimittajille.
» Sektoristandardit sovellussuunnittelijoille ja kayttgille

— niissd on kuvattu vain ohjattavan kohteen spesifistiset ominaisuudet

— hyddyntdjét tarvitsevat ohjeita TLJ:n kéyttamisesta
riskinvahennyksessa

— turvatoimintojen toteuttajat tarvitsevat tietoa TLJ:n
turvallisuusominaisuuksista

Kuva B2. Sandardin EN-IEC 61508 lahtokohtana on ohjattava kohteen vaatimukset.
Ohjattavaan kohteeseen kuuluu myds kayttéautomaatio.

B1l. Kasitteet
Turvallisuuteen liittyva jarjestelma on nimetty jarjestelma, jonka tehtavana

1) on estéd maaréttyjen vaaratilanteiden kehittyminen onnettomuudeksi ohjaamalla
kohde hallitusti turvalliseen tilaan, tai mikdi turvallistatilaa ei ole, yll&pitaa halli-
tusti vallitsevaatilaa

2) saavuttaa joko yksindan tai yhdessd muiden TLJ:ien kanssa valttaméton turvalli-
suuden eheystaso vaadittavien turvatoimintojen toteuttamisessa.

Turvallisuuteen liittyva jérjestelma sisdltéé kaiken laitteiston, ohjelmiston jatukilaitteet,
joita tarvitaan méaéritettyjen turvatoimintojen toteuttamiseksi. Anturit, muut tulolaitteet,
toimilaitteet ja muut |ahtdlaitteet sisdltyvét nain ollen turvallisuuteen liittyvadn jarjes-
telmaén (kuva B3).
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Turvallisuusominaisuudet
TLJ:n suunnittelun kannalta

=
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Turvatoiminto-osuus
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Anturi 1.2 [y
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Turvalogiikk (m?nl_r?,ﬁt{irﬂ)
Syotteet
— i
Y

Jarjestelman kokoonpano laite- tai laitostekniikan kannalta:
turvatoiminto kokonaisuudessaan

Kuva B3. Turvallisuuteen liittyva jarjestelma koostuu turvatoimintojen kokonaisuudes-
ta. Sihen kuuluu koko ketju antureista toimilaitteisiin, ne mukaan lukien. Turvatoimin-
tojen jakamisessa on mm. kyse vaatimusten jakamisesta turvalogiikalle.

Turvallisuuteen liittyva jarjestelma voi pohjautua lagjaan teknologioiden alueeseen si-
sdltéen sahkotekniikkaa, elektroniikkaa, ohjelmoitavaa elektroniikkaa, hydrauliikkaa ja
pneumatiikkaa.*

Turvallisuuden eheys on turvallisuuteen liittyvan jarjestelman todennakdisyys suoriutua
sille asetetuista turvatoiminnoista méaraol oissa vaadittuna aikana. Turvallisuuden eheys
luokitellaan neljéksi diskreetisksi tasoksi. Mité korkeampi turvallisuuden eheystaso on,
sité todennakdi semmin jarjestel ma suoriutuu vaadittavista turvatoi minnoista.

Turvallisuuden eheytta maaréttéessa otetaan huomioon kaikki vaaralliseen tilanteeseen
johtavien vikaantumisten syyt, esim. laitteistoviat, ohjelmiston aiheuttamat viat ja séh-
komagneettiset hairiét. Jotkut naista vioista ovat kvantifioitavissa (esim. laitteistoviko-
jen vikatagjuudet). Kuitenkin turvalisuuden eheys riippuu my6s monista sellaisista te-
Kijoista, joita e voida tarkasti kvantifioida. N&ita tekijoita on tarkasteltava kvalitatiivi-
sesti.

! Tassi kasitelldén vain sahkoteknisia, elektronisiaja ohjelmoitavia j&rjestelmid, joille annetaan yksin-
kertaistamiseks lyhenne TLJ.
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Turvallisuuden eheys jaetaan kahteen osaan:

1) Turvalisuuteen liittyvan laitteiston eheys, joka voidaan arvioidariittdvan tarkasti ja
siten laitteiston eheysvaatimus voidaan jakaa osgjarjestelmille todennakisyyspoh-
jaisin normaalisdanndin. Usein laitteiston eheysvaatimuksen saavuttamiseksi on
vattdmatonta kayttaéa redundanssia.

2) Systemaattinen eheys, joka liittyy vaarallisten vikaantumisten systemaattisiin vi-
koihin javirheisiin. Systemaattista eheytta ei yleensd voida riittavan tarkasti kvanti-
fioida. Kvantifioimisvaikeuksien takia sen jakaminen osgarjestelmille e ole mah-
dollista. Esimerkiksi satunnaisvikoja vastaan hyvin tehokkaat identtisiin laitteistoi-
hin pohjautuvat redundanttiset menetelmét eivdt aina sovi systemaattisia vikoja
vastaan. Systemaattinen eheys saavutetaan valitsemalla sopivia menetelmia ja tek-
niikoita koko elinkaaren aikana.

Taulukoissa B1 ja B2 on annettu vikaantumismittojen tavoitearvot turvallisuuden
eheystasoille.

Taulukko B1. Turvallisuuden eheystasot: turvatoimintojen tavoitearvot harvojen vaatei-
den toiminnalle.

Turvallisuuden Harvojen vaateiden toiminnat

eheystaso Keskimaarainen vikaantumisen todennakdisyys
vaadetta kohti

>10°to <10
>10"to <107
>10°to < 10%
>10%to < 10"

RIN[W|[P>

Taulukko B2. Turvallisuuden eheystasot: turvatoimintojen tavoitearvot jatkuvuutta vaa-
tivalle toiminnalle.

Turvallisuuden Tiheiden vaateiden toiminnot
eheystaso Vaarallisen vikaantumisen todennakdisyys tuntia kohti
4 >10°t0 <10°®
3 >10%to <107
2 2107 to <10°
1 >10°t0<10°
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B2. Turvallisuuteen liittyvan jarjestelméan nimeaminen

Lahtokohtana ohjaus- ja suojaugarjestelman nimeémisessa turvallisuuteen liittyvaksi
jarjestelmaks ovat turvatoiminnoille méaératyt turvallisuuden eheystasot. Standardi EN-
IEC 61508 ohjeistaa turvallisuuteen liittyvan jérjestelméan eheystasoksi siihen maarét-
tyjen turvatoimintojen korkeimman turvallisuuden eheystason. Lisdks turvatoimintoja
saa olla vain kohtuullinen maérd, muuten turvallisuuden eheystasovaatimus kasvaa.

Nimedminen akaa aina ohjattavan kohteen asettamista vaatimuksista. I1lman TLJia vaa
ranalal sessa ohjattavassa kohteessa on tietty riski, joka yleensi on suurempi kuin hyvak-
syttévissa oleva riski. Jotta kohde olisi turvallinen, on riskié vahennettéva erilaisin toimen-
pitein vahintdan hyvaksyttavaan riskitasoon saakka. Vaadittava riskin véhentéminen saa-
daan ohjattavan kohteen sisditdman riskin ja hyvaksyttavissi olevan riskitason suhteena.
Tétéa suhdettatai logaritmista erotusta kutsutaan turvallisuuden eheystasoks.

Yleensd koko TLJ:ta ei kokonaisuudessaan suunnitella alusta léhtien, vaan sovellus-
suunnittelu tehdddn vamiille perugérjestelmélle tai austalle. Perugérjestelma on ta
vallata toisellatodettu tayttdvan sovellussuunnittelulle vaadittavat ominaisuudet. Ylei-
sesti sanottuna sovellussuunnittelija ostaa kaupan hyllylta tietyn TETin omaavan auto-
maatiojarjestelméan alustan ja toteuttaa sille sovelluksensa. Tietdékseen automaatiojér-
jestelmélta vaadittavan TETin, sovellussuunnittelijan on maarattava jokaisen merkitté-
van vaarallisen tapahtuman riski ja pddteltdva minka suuruiseks riski tulisi vahentda.
Véiin jaévaa osuutta vaarallisen tapahtuman riskin ja siedettéavan riskin valilla kutsu-
taan riskinvahennykseksi. Kun riskin vahennys asetetaan diskreetiks logaritmiseksi
luvuksi, saadaan tarvittava vahennys turvallisuuden eheystasoina.

Turvatoimintokokonaisuus voidaan jakaa osatoimintoihin, joihin kohdistuva turvalli-
suuden eheysvaatimus on johdettavissa koko turvatoiminnon eheydestd. Osatoiminnot
voivat ovat sovellusspesifistisia tai yleistarkoituksellisia. Jalkimmaisia ovat mm. laites-
pesifistiset toiminnot: anturi-, toimielin-, tiedonsiirto-, kayttojarjestelma:, jarjestelmé
kutsu- ja gjuritoiminnot.

Vaarallisen tapahtuman riski esitetéén yleensi tulona:

R=Fy, xC, (1)

missa R = riski, C = vaarallisen tapahtuman seuraus, ja F,, = vaarallisen tapahtuman
todenndkoisyys tai tagjuus.

Vaaralliselle tapahtumalle maaritetdan tarpeellinen riskin vahennys, mika voidaan tehda
joko kvantitatiivisesti jaltai kvalitatiivisesti. Riskia voi vahentda pienentamalla vaaralli-
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sen tapahtuman seurausta. Yleensa kuitenkin pienennetéén vaaralisen tapahtuman to-
denndkoisyyttad. TLJ:t vahentavét riskid turvatoimintojen kautta. Siten jokaiselle turva
toiminnolle méaritetdan turvallisuuden eheyden vaatimukset.

Kuvassa B4 on esitetty riskin vahennyksen yleiset periaatteet. Ohjattavan kohteen riski
(EUC risk) tarkoittaa riskig, joka tulee ohjattavasta laitteistosta tai sen vuorovaikutuk-
sesta ohjaug arjestelmén ja operaattorin kanssa. Siedettéva riski (tolerable risk target) on
madritelty risking, joka hyvaksytdan tietyssa yhteydessa yhteiskunnan sen hetkisten ar-

Risk <R,
where R, =F, xC

Consequence
of hazardous

event

Safety-related protection system required to Tolerable

i achieve the necessary risk reduction l risk
an Fp target
Frequency of
hazardous Necessary risk reduction (AR)
event -
np '
EUC and the
EUC control
system Safety integrity of safety-related protection system

matched to the necessary risk reduction

Kuva B4. Esimerkki turvallisuuden eheyden jakamisesta turvallisuuteen liittyvélle jar-
jestelmalle. EUC = Equipment Under Control (EN-IEC 61508).

Kun turvatoimintojen eheyden méérittely on edennyt riittavasti, TLJ:n jokaisen turva
toiminnon turvallisuuden eheyden vaatimukset tulee maarittda oheisten taulukoiden B1
ja B2 mukaan tietyille TET:eille. Taulukon valinta riippuu siitd onko tavoitteellisen vi-
kaantumismitan parametri joko

- harvojen vaatei den toimintatapaa varten, jolloin kyseessa on keskimaéarainen
epdonni stumisen todennakdi syys vaadittaessa, tai

- tiheiden vaateiden tai jatkuvan toiminnan toimintatapaa varten, jolloin ky-
seessd on vaarallisen vikaantumisen todennakdisyys tuntia kohti.
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B3.1 Kvantitatiivinen menetelméa

Kuva antaa esimerkin kuinka yksittdisen turvallisuuteen liittyvan suojaustoiminnon ta
voitteellinen turvallisuuden eheys lasketaan. Sellaiselle tapaukselle minimi riskin v&
hennykseen p&dsemiseksi

PFDayg < Fi/ Frp (2

missg, PFDay  on turvallisuuteen liittyvan suojaustoiminnon keskimaarainen vi-

kaantumistodenndkoisyys, mika on turvallisuuden eheyden vikaantu-
mismitta harvojen vaateiden toimintatavan turvallisuuteen liittyville
jarjestelmille (ks. Taulukko).

F.  onsiedettédvan riskin tagjuus

Fnp  Onturvallisuuteen liittyvaan suojaustoimintoon kohdistuva vaadetagjuus.

C  onvaarallisen tapahtuman seuraus;

Fp  onriskitagjuus suojausosien ollessa paikallaan.

TET:n saamiseks, kun seuraus C pysyy vakiona, menetelléén seuraavasti (ks. Kuva)
siind tapauksessa, ettd koko tarpeellinen riskin vahennys saavutetaan yhdella turvalli-
suuteen liittyvalla suojaug arjestelmalla, jonka taytyy vahentda vaaratagjuutta vahintaéan
Frp:sté F:hen:

1.
2.

Maéarita ohjattavan kohteen riskin tagjuusosa ilman suojaavia osia, Fnp
Marita seuraus C ilman suojaaviaosia.

Madrita turvallisuuteen liittyvan suojaustoiminnon vikaantumisen todennakai-
syys vaadittaessa PFD g tarpeel lisen riskin vahentamisen AR tayttamiseksi. Seu-
rauksen ollessa vakio kuvatussa tapauksessa, PFDag = Fi/Frp = AR

Maérita taulukosta (Taulukko) suureelle PFDayg = (Fi/Fnp) turvallisuuden ehey-
den taso (esim., jos PFDayg = 107 ... 107, TET = 2).

Menettely tulee toistaa jokaiselle suojaustoiminnolle.

B3.2 Kvalitatiiviset menetelmét

Riskigraafi on kvalitatiivinen menetelma turvallisuuteen liittyvan jarjestelman (TLJ)
turvallisuuden eheyden tason (TET) méarittdmiseks ohjattavan kohteen ja sen ohjaus-
jarjestelman riskitekijoiden perusteella.
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Kun kaytetéan kvalitatiivista menetelmag, otetaan kayttéon yksinkertaisuuden vuoksi
joukko parametreja, jotka kuvaavat yhdessa vaarallista tilannetta joka syntyy, kun TLJ
vikaantuu tai e ole kdyttssa. Neljasta parametrijoukosta valitaan kustakin yksi paramet-
ri javalitut parametrit yhdistetddn TLJ:n TET:n paattamiseks.

Riskigraafi ovat EN-IEC 61508:n informatiivisissa osissa. Toisin sanoen sen tilalle voi
kehittéd jotain vastaavia ko. sovellukseen paremmin sopivia menetelmid. Seuraavassa
esiteltava riskigraafi on toistaiseksi vaikuttanut kayttokelpoiselta prosessiteol lisuuteen.
Riskigraafegja on henkil 6-, ympéristo- ja taloudellisilta vahingoilta suojaamiseen.

Esitettéva yksinkertai stettu menetelma perustuu seuraavaan yhtal 6on:
R=fxC, miss&

- Ronriski kun ei ole turvallisuuteen liittyvaa jarjestelmaa

- f on vaaralisen tapahtuman tagjuus kun e ole turvallisuuteen liittyvaa jar-
jestelmaa

- C on vaarallisen tapahtuman seuraus (téssa henkilGiden terveydelle ja tur-
vallisuudelle)
Tassa tapauksessa vaaralisen tapahtuman tagjuuden f katsotaan koostuvan seuraavista
tekijoista:
- vaarallisella aueella oleskelun tagjuus ja attiina olon aika

- vaarallisen tapahtuman valttémismahdol lisuus

- vaarallisen tapahtuman todennakdisyys ilman turvallisuuteen liittyvaa jar-
jestelmaa

Né&in saadaan seuraavat nelja riskiparametria:
- vaarallisen tapahtuman seuraus C
- vaarallisella aueella oleskelun tagjuus ja attiinaolon aika F
- vaarallisen tapahtuman valttémistodennakdisyys P

- ei-toivotun tapahtuman todennakoisyys W

Kuva B5 esittéa yleista riskigraafia, joka on sovellettavissa eri toimiaoille sopivilla
parametrivalinnoillaC, F, P jaW.
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VAHINGON LAAJUUS, C VAADETAAJUUS W

V aarasta todennékdisesti seuraava Vaarallisen tapahtuman lukuméaara vuodessa,
tapaturmien keskimaéréainen josei ole TLJt& Tama voidaan méarittda
lukumaara. Tama lasketaan keski- huomioimalla kaikki vikaantumiset, jotka
maéréisella henkildluvulla alttiilla voivat johtaa ko. vaaraan jalaskemalla niiden
alueella, kun alueella oleskellaan esiintymisen kokonaistagj uus.

ottaen huomioon vaarallisen
tapahtuman aiheuttama haavoittuvuus.

OLESKELU, F

Todennakdisyys, etta dlttiillaalueela
oleskellaan. Tama méaérétdan laskemalla
Se 0sa gjasta, jolloin alueella oleskellaan.

VAARAN VALTTAMINEN, P
Todennakdisyys, etta dttiina olevat
henkil 6t pystyvét vélttdmaén vaaran,
jos TLJ e toimi vaadittaessa.
Tamariippuu siita, ettéd on riippu-
mattomia alttiina olevien henkiliden
varoitusmenetel mia ja kasikayttoisia
menetelmid vaaran estdmiseen tai
pakomahdollisuuksia.

0
\ 4
QD

1

g

1

i

i

L &htopiste riski nvéhiennyksen arvioimiselle

Kuva B5. Geneerinen riskigraafi turvallisuuden eheystasojen (1, 2, 3 ja 4) maarittami-
seksi. Riskiparametrit C, F ja P madritelladn sovellusalakohtaisesti tai sektoristandar-
deissa. " a” tarkoittaa ettei erityisia turvallisuusvaatimuksia tarvita, ” b” tarkoittaa ettel
yksittainen turvallisuuteen liittyva jarjestelma riita.
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