ESPOO 2002 VTT TIEDOTTEITA 2157

Palveluntarjoajat,
jarjestelmien ja
sovellusten kehittajat,

siséllontuottajat,
jakelijat

Pekka Paikkonen

Kodin verkotettujen laitteiden
palveluiden hyodyntaminen







VTT TIEDOTTEITA — RESEARCH NOTES 2157

Kodin verkotettujen laitteiden
palveluiden hyddyntaminen

Pekka Paakkonen
VTT Elektroniikka



ISBN 951-38-6073-6 (URL.: http://www.inf.vtt.fi/pdf/)
ISSN 1455-0865 (URL : http://www.inf.vtt.fi/pdf/)

Copyright © VTT 2002

JULKAISIJA — UTGIVARE — PUBLISHER
VTT, Vuorimiehentie 5, PL 2000, 02044 VTT
puh. vaihde (09) 4561, faksi (09) 456 4374

VTT, Bergsmansvégen 5, PB 2000, 02044 VTT
tel. véxel (09) 4561, fax (09) 456 4374

VTT Technical Research Centre of Finland, Vuorimiehentie 5, P.O.Box 2000, FIN-02044 VTT, Finland
phone internat. + 358 9 4561, fax + 358 9 456 4374

VTT Elektroniikka, Kaitovéyl 1, PL 1100, 90571 OULU
puh. vaihde (08) 551 2111, faksi (08) 551 2320

VTT Elektronik, Kaitovéyl4 1, PB 1100, 90571 ULEABORG
tel. véxel (08) 551 2111, fax (08) 551 2320

VTT Electronics, Kaitovaylé 1, P.O.Box 1100, FIN-90571 OULU, Finland
phone internat. + 358 8 551 2111, fax + 358 8 551 2320

Toimitus L eena Ukskoski

Espoo 2002



Pagkkonen, Pekka. Kodin verkotettujen laitteiden palveluiden hyddyntdminen [The utilization of services
provided by networked home appliances]. Espoo 2002. VTT Tiedotteita— Research Notes 2157. 69 s.

Avainsanat SIP, OSGi, service gateways, presence

Tiivistelma

Diplomity6 késittelee kodin verkotettujen laitteiden palveluiden hyodyntamista kotiym-
pariston ulkopuolelta. Palveluiksi kasitetddn mika tahansa kodin laitteen tarjoama tieto,
jota ulkopuolinen kayttgja voi hyodyntéd. Taman tiedon kasittely aiheuttaa usein toi-
mintoja kontrolloitavassa laitteessa. Suurimmat ongelmat aiheeseen liittyen ovat lukui-
sat kodin laitteiden verkotukseen kaytettavét teknologiat ja laitteiden kontrolloinnin
turvallisuus. Tyon tavoitteena oli toteuttaa kotona olevien yksinkertaisten laitteiden pal-
veluiden hyodyntaminen kodin ulkopuol elta kayttéen litkkuvaa paétel aitetta.

Tyo6ssa tutkittiin SIP- ja OSGi-teknologioiden soveltuvuutta téhan aihepiiriin. Tutki-
musta rgjattiin siten, etta palveluiden hyddyntamisen turvallisuuteen, tunnistukseen ja
luotettavuuteen el otettu kantaa ja SIP:n osuutta painotettiin suhteessa OSGi:hin. Néihin
teknologioihin liittyen tutkittiin laitteiden nimedmistd, osoitteistusta, liikkuvuutta,
kayttoliittymid, teknologiariippumattomuutta, kommunikaatiovaatimuksia, skaalautu-
vuutta ja lasndoloa. Tata varten toteutettiin jarjestelmd, jonka avulla oli mahdollista
kayttéé kodin lampun ja haytysarjestelman tarjoamia palveluita liikkuvalla p&atelait-
teella. Ohjelmisto toteutettiin Java-kielella sen alustariippumattomuuden ja verkkotuen
vuoksi. Jarjestelman toimintaa demonstroidaan viidella kéyttétapauksella, jotka havain-
nollistavat kyseisten laitteiden kayttdliittyman lataamista ja sen jalkeen tapahtuvaa
kommunikointia. Kayttotapausten kulkua kuvataan SlP-viestikaavioilla ja ohjelmiston
rakenne selitetddn UM L-menetel maa apuna kayttaen.

Lopuksi suoritetun evaluoinnin perusteella todettiin SIP:n olevan helposti |agjennettava
jatukevan laitteiden liikkuvuutta ja nimeamista. Se soveltui my6s hyvin kommunikoin-
tivaatimusten toteuttamiseen. OSGi:n parhaaks puoleksi huomattiin sen toimivuus ko-
din jaulkopuolisen Internetin valisena dynaamisena pal vel ual ustana.
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Abstract

This diploma thesis deals with the utilization of services provided by networked home
appliances from outside of the home environment. Services are considered to be any
information provided by a home appliance which the outside user can utilize. The proc-
essing of thisinformation often produces functions in the controlled home devices. The
biggest problems related to this subject are the wide variety of technologies used to
network home appliances and the safety related to the control of these devices. The god
of this thesis is to implement the utilization of services from outside of the home envi-
ronment offered by simple home networked appliances using a nomadic terminal.

The applicability of SIP- and OSGi-technologies are studied in relation to this subject
matter. The research is limited in that it does not deal with security, identification and
the reliability of the utilized services and the stress on SIP's part in this study is empha-
sized in its relation to OSGi. Related to these technologies research is conducted on the
naming, addressing, mobility, user interfaces, technological independence, requirements
for communication, scalability and presence of various devices. To enable this, a system
was implemented with which services provided by a home's lamp and alarm system
were able to be utilized with a nomadic terminal. Software was implemented with the
Java programming language because of its support for platform independence and net-
working. The operation of the system was demonstrated with five use cases which il-
lustrated the downloading of the user interfaces of the devices in question and the com-
munication which takes place after it. The progress of the use cases is illustrated with
the aid of SIP message charts and the structure of the software is depicted with UML.

Based on an evaluation performed at the end, SIP was recognized to be easily expand-
able and to support the mobility and naming of the devices. It was also found to be suit-
able for the implementation of the communication requirements. OSGi's best feature
was noticed to be its functionality as a dynamic service gateway between the home and
the outside Internet.
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1. Johdanto

Kodin laitteita verkottamalla saadaan tuotettua uusia palveluita, joita kayttgat voivat
hyodyntéd. Esimerkiksi videokamera tarjoaa kayttgjalleen videoleikkeitd, 1ampomittari
jamuunlaiset anturit mittausperéista tietoa. Taman lisaks on olemassa palveluja, joiden
avulla kayttga voi ohjata kodin laitteita, esmerkiks asettaa saunan péédlle. Néiden ja
muiden palvelujen kayttdminen henkiltkohtaisilla liikkuvilla laitteilla on tulevai suudes-
sa gjankohtaisempaa uusien |agjakai staisempien matkapuhelinverkkojen ja tehokkaam-
pien paatel aitteiden kehittymisen ansiosta. My0s pyrkimys yhdistéa kaikki laitteet Inter-
netiin edistaa asiaa.

Kodeissa on runsaasti erilaisia laitteita, jotka voidaan kytkea kotiverkkoon. Nama lait-
teet poikkeavat hyvin paljon toisistaan ja tarjoavat siten kéayttgjilleen erilaisia kaytto-
mahdollisuuksia. Kyseisten laitteiden kontrollointiin ja palvelujen hyvéksikayttoon ko-
din ulkopuolelta e ole kehitetty ratkaisua, joka kattaisi kaikki kodin laitteet ja teknolo-
giat. Tahan ahepiiriin liittyy kuitenkin useita uusia kayttémahdollisuuksia. 1Thminen
voisi esimerkiks tarkistaa makuuhuoneen lampun tilan ja tarvittaessa kytkea siita virran
pois. Ovikellon soidessa hén saisi ilmoituksen tapahtumasta ja voisi halutessaan péastéa
vieraan sisaan kayttamalla langatonta péétel aitettaan oven aukaisemiseen. Naihin kayt-
totapauksiin liittyy kuitenkin lukuisia ongelmia. Esimerkiks kayttgjét taytyy tunnistaa
luotettavasti, jotta vain sallitut henkil 6t voivat kéyttéa kodin laitteita. Palveluihin liittyva
tieto el saa joutua ulkopuolisiin kasiin, joten kommunikointiin kdytettavét viestit taytyy
sdata luotettavasti. Liséks laitteiden verkottamiseen kéytetddn Iukuisia yh-
teensopimattomia teknol ogioita.

1.1 Tavoitteet ja rajaus

Tahan aiheeseen liittyy useita alueita, joita tutkitaan téla hetkella Tyon tavoitteena ol
toteuttaa kaytannodssa kotona olevien yksinkertaisten laitteiden palveluiden hyodynté
minen kodin ulkopuolelta kayttden langatonta péételaitetta. Jarjestelman kehityksessa
kaytetéddn SIP- ja OSGi-teknologioita, joiden soveltuvuutta tutkitaan kyseiseen aihepii-
riin painottaen SIP:n osuutta [1, 2]. Jarjestelman toimintaa demonstroidaan kayttota-
pauksilla. Kehitetylle jarjestelmélle suoritettiin evaluointi, joka perustui jarjestelman
vaatimuksiin, ratkaistaviin ongelmiin ja kayttotapauksista saatuihin kokemuksiin. Li-
séks tyota rgjattiin siten, etta kodin laitteiden kontrolloinnin turvallisuuteen, tunnistuk-
seen ja luotettavuuteen e otettu kantaa. Kontrolloivana paételaitteena kaytettiin vain
yhté langatonta terminaalia, jossa on avoin ohjel mointirajapinta.
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Jarjestelman kehityksessa ja evaluoinnissa keskityttiin siis tiettyihin tavoitteisiin ja on-
gelmiin, joita esitell88n seuraavassa esimerkkien avulla.

A. Nimeaminen ja osoitteistus

Kodin laitteiden nimedminen on ratkaistava, jotta kyseisiin laitteisiin olis mahdollista
osoittaa yksikasitteisesti. Osoitteistus liittyy téhan olennaisesti.

B. Liikkuvuus

Kodin laitteen kontrolloinnin taytyy olla mahdollista misté tahansa, €li kontrolloivan
laitteen téytyy ollaliikkuvaterminaali.

C. Kayttdliittyma

Kontrolloitavan laitteen kayttdliittyman tulee olla dynaamisesti ladattavissa kontrolloi-
vaan laitteeseen.

D. Teknologiariippumattomuus

Kodin laitteiden verkottamiseen on mahdollista kdyttéa eri teknologioita. Kehitettévan
jarjestelman tulee olla riippumaton néisté olemassa ol evista teknol ogioista.

E. Kommunikointivaatimukset
Kodin laitteiden palveluita taytyy pystya kdyttamaan kontrolloivan paételaitteen avulla.

liittyvaan tietoon. Tiedustelu tarkoittaa esimerkiksi laitteen tilan kysymisté, kontrollointi
tilan muuttamista ja kirjautuminen asynkronisen viestin saamista laitteen tilan muut-

tietoa, kuten multimediaa.

F. Skaalautuvuus

On olemassa paljon koteja, joissa on paljon laitteita, joten ratkaisun on oltava skaal autuva.

12



2. Kotiverkko ja verkotetut laitteet

Tassa luvussa kdydaan 18pi nykyisia kodin laitteiden verkotukseen kaytettavia teknolo-
gioita, aitheeseen liittyvia kasitteitd ja osapuolia seké alan viimeisinta kehitystd. Kuvasta
1 ndhdéén, kuinka kodin paikallisverkkoon (residential home network) on liitetty lamp-
puja, videokamera ja cd-soitin. Nama laitteet tarjoavat palveluita kuluttgale, joka
kayttéd kyseisia palveluita joko kotona tai kodin ulkopuolella kontrolloivan laitteen
avulla. Palveluyhdyskaytava (residential gateway) toimii solmukohtana kodin ja ulko-
puolisen ympariston vailla

Kodin laitteiden verkottamiseen ja palveluiden tarjoamiseen liittyy lukuisia osapuolia
[3, s. 114-115]. Palveluntarjogjien taytyy ottaa huomioon kodin laitteiden yhdistémi-
seen kaytetyt teknologiat. Myos jakelijoiden eli jarjestelmansuunnittelijoiden, myyjien
jaasentgjien taytyy tuntea kyseiset teknologiat. Naméa osapuol et paattavét lopulta, mita
teknologioita markkinoidaan ja myydaan kuluttgjille. Johtavat ja suurimmat laiteval-
mistgjat osallistuvat kodin avoimien spesifikaatioiden kehittémiseen, jotta kotiteknolo-
gioiden integrointi helpottuu ja tulee halvemmaksi. Kotien suunnittelijoilla ja rakenta-
jillaon suuri rooli yhdistettéessa uutta kotia ja sen kotiverkkoa. Talloin dykkaat suun-
nitteluratkai sut hel pottavat laitteiden kayttoa ja siten nostavat kodin arvoa. Videon, mu-
siikin ja sovellusten jakaminen jokaiseen kodin laitteeseen koskee sisdllontuottgjia ja
omistgjia. Jarjestelmien ja sovellusten kehittgilla on térkea rooli kehitettéessa kaytto-
jarjestelmid, protokollia ja sovelluksia kodin laitteille ja palveluyhdyskaytavélle.

N

Palveluntarjoajat,
jarjestelmien ja
sovellusten kehittajat,
sisalldntuottajat,
jakelijat

Kontrolloiva O

laite

Kuluttgja

@)

Kontrolloiva laite

Kuluttaja

Kuva 1. Kodin laitteiden kontrollointi.

13



2.1 Kodin teknologiat

Seuraava kotiverkon méaritelmé, jonka CEA:n HNIT-osasto (Home Networking and
IT) on hyvaksynyt, sopii hyvin téhan tyohon: "Kotiverkko yhdistéa elektronisia laitteita
ja systeemeja mahdollistaakseen néiden tuotteiden, systeemien ja minka tahansa sisél-
|6n, kuten musiikin, videon ja datan, kontrolloinnin ja etékasittelyn" [4]. Avainasioita
kyseisessa maaritelmassa ovat yhdistéminen, kontrollointi ja etékasittely. Tuotteet téy-
tyy yhdistda toisiinsa, sisdltda on pystyttava kasittelemaén, ja kayttdan on voitava kont-
rolloidalaitteitaja niihin liittyvaa sisdltoa[5, s. 78].

Kodin laitteita yhdistetdén useilla eri teknologioilla, kuten kuvasta 2 néhdadan. Itse asias-
sa kotien verkottamiseen liittyy 50 standardia tai organisaatiota, joista vain osaa pide-
téén tarkeind [5, s. 79]. Fyysisella tasolla tiedonsiirtoon kaytetddn muun muassa séhko-
verkkoa, puhelinverkkoa, koaksiaalikaapelia ja RF-tekniikkaa. X.10 [6] on saantitek-
nologia (access technology), joka kayttéa sahkoverkkoa yksinkertaisten laitteiden vali-
seen kommunikointiin. Bluetooth [7] on lyhyen kantaman RF-radiolinkkeja hyvéksi
kayttava teknologia, joka toimii 2,4 GHz:n tagjuusalueella. On olemassa siis langatto-
mia ja kiinteita ratkaisuja kodin laitteiden verkottamiseen [3, s. 116]. Langattomat tek-
nologiat mahdollistavat laitteiden rajatun liikkuvuuden kotona, ja niiden avulla véltetdan
kodin langallisen infrastruktuurin asentaminen. Huonoja puolia ovat kuitenkin korkea
hinta ja alhaisempi suorituskyky kiinteisiin vaihtoehtoihin verrattuna. Laitteiden ver-
kottamiseen kéaytetdén yleisesti 1P-pohjaisia teknologioita. Taman liséksi tarvitaan pro-
tokollia laitteiden nimedmiseen, |0ytamiseen (discovery) ja niiden dynaamiseen verk-
joista téssa tydssa kasitelldan OSGi:ta [2] ja SIP:ta[1]. SIP on aun perin kehitetty verk-
koistuntojen luomiseen, mutta kyseisté protokollaa on mahdollista lagjentaa kodin ver-
kotettujen laitteiden kontrolloimiseksi. OSGi sen sijaan médrittelee palveluyhdyskéyté-
vdlle joukon ohjelmistorajapintoja, joiden avulla on mahdollista yhdistéa kodin laitteet
ulkopuolisen Internetin kanssa.

Sovelluskerroksen teknologiat
(OSGi, Jini, UPnP, HAViI, SIP)

Verkkoteknologiat
(IP)

Saantiteknologiat
(X.10, Bluetooth)

Siirtoteknologiat
(sahkoverkko, RF, koaksiaalikaapeli, puhelinverkko, kerrattu johdinpiiri,
kuitupohjaiset ratkaisut)

Kuva 2. Kodin teknol ogiat.
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Kotiverkko poikkeaa hieman toimistoverkosta. Siihen liitetdan usein erilaisia laitteita
kuin toimistoverkkoon. Esimerkiks kotona halutaan kontrolloida viihde-elektroniikkaa,
jotael usein tyopaikalla ole. Tamén lisdks yritysten tietojen turvaamiseksi toimistover-
koissa kéaytetéan vahvempaa suojausta kuin kodeissa, kuten esimerkiksi palomuuripal-
velimia. Kotiverkot ovat my6s usein pienempié kuin yritysten léhiverkot. Lisaksi ko-
deista muodostetaan yhteys Internetiin yleensa modeemi- tai xDSL-yhteyksien avulla,
kun taas suurten yritysten lahiverkot on usein liitetty kiinteésti Internetiin.

2.2 Palveluyhdyskaytava
Kuten kuvasta 1 huomattiin, palveluyhdyskdytéava yhdistéa ulkoisen ympariston, koti-
verkon ja sen laitteet. Se on tarkoitettu toimimaan standardina rajapintana, jonka avulla
voidaan yhdistda kodin ja ulkoisen ympériston useat verkot. Ulkopuolisen Internetin ja
kodin verkotettujen laitteiden valiseen kommunikointiin liittyen sen voidaan gatella
suorittavan seuraavia toimintoja verkko- ja palvelutasolla[8, s. 3]:

- | P-osoitteen hankkiminen

Kodin laitteet tarvitsevat mahdollisesti 1P-osoitteen kommunikoidakseen ulkopuolisen
ympéristbn kanssa.

- Tunnistaminen ja salaaminen

Ulkopuolelta tulevat viestit téytyy tunnistaa luotettavasti seké salata, jotta niité koskeva
tieto el levia ulkopuolisille.

- Suodatus

Palveluyhdyskaytava toimii palomuurina estéen el -toivottujen tietopakettien saapumisen
kotiin jalahtemisen sen ulkopuolélle.

- Verkko-osoitteiden muuntaminen (NAT)
Laitteilla voi olla kotiverkolle kuuluvia verkko-osoitteita. Nama eivat kuitenkaan valt-
tamétta pade maailmanlagjuisessa Internetissa, joten osoite téaytyy muuttaa, ennen kuin

on mahdollista muodostaa esimerkiksi TCP-yhteys kotiverkon laitteen ja ulkopuolisen
terminaalin valilla
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- Kotiautomaatiopalvelu [9]

Palveluyhdyskaytavaa kaytetéén apuna ulkopuolisten osapuolien kehittdmien kodin
laitteiden kontrollointiin ja konfigurointiin liittyvien sovellusten vastaanottamiseen,
asentamiseen ja hallitsemiseen.

Residential Gateway -tydryhma on esittanyt palveluyhdyskaytavélle fyysista rakennetta
[8, s. 4], joka koostuu yhteisesta vayl&st, virtalahteestd, kotiverkotukseen ja palvelujen
tarjoamiseen kaytettavista verkkoraapinnoista seka prosessointituesta. Tama johtuu siitg,
etta PC-alustan e katsota riittdvan palveluyhdyskaytavan tarpeisiin. Kuitenkin kodeissa
kaytettavat monet teknologiat vaikeuttavat téllaisen yhdyskéytévan suunnittel ua.

Palveluyhdyskaytavissa sovelletaan usein valiohjelmistoja. Ne ovat "agjonaikaisen jar-
jestelmén ohjelmistoja, jotka mahdollistavat sovellustason vuorovaikutuksen ohjelmien
vailld' [10, s. 13]. Véiohjelmistot toimivat eréanlaisena "lilmana" kayttojarjestelman ja
sovellusten vdlilla tarjoten rajapinnan (API), joka mahdollistaa sovellusten suorittami-
sen useissa kayttojarjestelmissi ja gonakaisissa ympéristoissd. OSGi-teknologia on
esimerkki valiohjelmistoratkaisusta. Se kayttda Java-alustan ominaisuuksia maaritellak-
seen rgjapinnat, jotka mahdollistavat kotiverkon ja ulkopuolisen ympariston yhdistami-
sen palveluyhdyskaytéavan avulla.

Kodin ja ulkoisen Internetin valiseen kommunikointiin kaytetéan tyypillisesti TCP/IP-
protokollapinoon perustuvaa ratkaisua. Taman kommunikaation toteutukseen kaytetéén
yleensd modeemi- jaxDSL-yhteyksia.

2.3 Verkotettu laite

Kotiverkon muodostamiseen kaytettavéat teknologiat riippuvat verkotettavien laitteiden
ominaisuuksista. Yksinkertaisen laitteen, kuten lampun, ainut sd&dettdvd muuttuja on
sen virta, jolloin lamppu voidaan liittéa séahkoverkkoon ja X.10-teknologiaa kaytetaan
sen kontrolloimiseen. CD-soitin on esimerkki prosessorin sisdltavasta dykkaasta lait-
teesta, jonka kontrolloimiseen e voida kayttda pelkastdan X.10-teknologiaa, mikali ha-
lutaan sadtdd sen monia toimintoja, kuten esimerkiksi &nenvoimakkuutta. On myd6s
olemassa Internet-ominaisuudet sisdltavia laitteita, jotka voidaan liittéa suoraan koti-
verkkoon, kuten TCP/IP-protokollapinon ominaisuuksilla varustettu herétyskello.

Erééan méaritelman mukaan verkotettu laite on mika tahansa kulutuselektroniikkaan
liittyva laite, jolla on ainakin yksi tietoverkkoon liitetty prosessori [11, s. 52-53]. Toi-
sen lahteen mukaan [12, s. 47-48] maaritelmén tayttavilla laitteilla on Internet-yhteys,
jane voidaan jakaa kolmeen eri luokkaan riippuen siitd, mika osapuoli méaérittelee lait-
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teella suoritettavat tehtdvét. Ensimmaiseen luokkaan kuuluvien laitteiden tehtéavat maé
réd valmistaja, toiseen palveluntarjoaja ja kolmanteen kuluttaja.

Edella mainitut |ahteet |8hestyvét kyseessa olevaa maéritelmaa eri nakokulmista. Tassa
tyossa verkotetulla laitteella (VL) tarkoitetaan mita tahansa laitetta, joka voidaan kytkea
kodin lahiverkkoon. Nama laitteet jaetaan Internet-ominaisuudet sisdtaviin laitteisiin,
jotka voidaan kytked suoraan kotiverkkoon, ja yksinkertaisiin laitteisiin, joiden verk-
koon liittdminen tapahtuu laitekontrollerin avulla. Kuva 3 selvittéa asiaa, jossa lampun
liittdmisessa on kaytetty apuna laitekontrolleria, jota printterin kytkemisessi ei tarvita.
Kontrolloiva laite on mika tahansa laite, jolla on mahdollista hyddyntda kodin verko-
tettujen laitteiden tarjoamia paveluita. Kotiverkko kasitetdan yhdeksi DNS-alueeksi
(koti.net).

Kotiverkko
koti.net

Julkinen internet

( Laitekontrolleri )

X.10-verkko

=\ /X

Internet-ominaisuudet sisaltava laite
Yksinkertainen laite
ilman internet-ominaisuuksia

Kuva 3. Kodin verkotetut laitteet.

2.4 Verkotetun laitteen tarjoamat palvelut
Kuten todettiin aikaisemmin, verkotetut laitteet tarjoaa kuluttgjalle useita erilaisia pal-

veluita. Nama palvelut sisdltévat erityyppista laitteeseen tai sen ymparistoon liittyvaa
tietoa, joita eritelléén esimerkkien avullataulukossa 1.
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Taulukko 1. Kodin verkotettuihin laitteisiin liittyvia palveluita.

Kodin verkotettuihin laitteisiin liittyvia palveluita

Kodin laite Palvelut
Jaakaappi virta (kaikissa laitteissa), lampdétila
Televisio kuva- ja aani-informaatio
Videonauhuri kuva- ja aani-informaatio, ohjelmoitava nauhoitus
Stereojarjestelma aani-informaatio
Uuni lampatila
Sauna lampatila
Oven lukko lukitseminen ja avaaminen
Lammitysjarjestelma |tehon ja lammityksen saato
Videokamera kuva- ja aani-informaatio
Heratyskello ajastus
Varashalytin halytys

Esimerkeistd huomataan, etta palveluihin liittyy tilatietoa, jollaisena voidaan pitéa esi-
merkiksi uunin lampétilaa tai lampun virtaa. Laitteeseen tai sen palvelun tilatietoon
liittyy myos lasnaolotietoa. Talla tarkoitetaan esimerkiks videonauhurin saatavuutta
kommunikointiin ulkopuolisen kayttdan kanssa. Voi nimittdin olla mahdollista, etta
laite on kytketty pois kotiverkosta tai sirretty toiseen kotiin. Nain ollen palveluihin
liittyy myos sijaintitietoa. Taulukon 1 perusteella ndhdéaén, ettd palvelut kasittelevét
joko pieniatai hyvin suuria méaéria tietoa. Esimerkiksi oven lukon avaamiseen ja lukit-
semiseen kaytettavat viestit ovat suhteellisen pieniéa kooltaan verrattuna videokameran
tuottamiin suuriin videoleikkeisiin tai lagjakaistaisiin mediavirtoihin. Tallaisten video-
jadanivirtojen seka muiden suurten tietomagrien gjatellaan téssa tydssa olevan luokitte-
lematonta muuta tietoa.

Tassa tyossa verkotettujen laitteiden tarjoamiksi palveluiks gatellaan edella mainittujen
tietotyyppien hyodyntaminen kontrolloivalla laitteella. Naiden tietojen kasittely aiheut-
taa usein toimintoja kontrolloitavassa laitteessa. Taman tiedon kasittelemiseks pyritéan
toteuttamaan kohdassa 1.1 mainitut kommunikointivaati mukset.
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2.5 Alan viimeisin kehitys

On olemassa lukuisia essmerkkeja kodin laitteiden palveluiden hyodyntamisesta. HAVi
[13] on véaliohjelmistoteknologia, jonka avulla on mahdollista verkottaa kodin laitteita
kayttdamalla standardin |EEE 1394 mukaista fyysisen tason vaylaa [14]. Léhteessi [15]
kuvatun jérjestelman avulla on mahdollista kontrolloida kodin HAVi-laitteiden kaytto-
liittymia kodin ulkopuolelta. Kyseinen toteutus hyodyntdd VNC-tekniikkaa [16]. Tal-
|6in verkotettujen laitteiden sovellukset ovat suorituksessa kodin VNC-palvelimella.
Sovelluksen tuottaman kayttoliittyman bittikarttakuvat siirretdan etandyttopéatteelle
RFB-protokollan avulla. RFB mahdollistaa graafisten kayttoliittymien etdkontrolloin-
nin. Kyseista protokollaa kaytetéan myods ohjaamaan eténayttopaatteen kayttoliittyman
tapahtumat takaisin VNC-palvelimelle. RFB on riippumaton kayttojarjestelmastd, ikku-
nointijarjestelmistéd, sovelluksista ja siirtoon kaytettéavasta tavasta, koska se perustuu
ndyttopadtteen kehyspuskurin (framebuffer) etdkéyttoon [17, s. 682]. VNC-tekniikka
mahdollistaa kodin HTTP-palvelimen kautta tapahtuvan HAVi-laitteiden, kuten televi-
sion ja videokameran, ohjauksen kayttden kontrolloivana laitteena NTT Docomo -
operaattorin  matkapuhelinta ta 3COM-laitevamistgan  PalmPilot  PDA
-laitetta. Jarjestelmén avulla on mahdollista valittda vain bittikarttoja eikéa esimerkiks
semanttista tietoa.

Artikkelissa [18] kuvatun jéarjestelméan avulla on mahdollista kommunikoida kodin
HAVi-laitteiden sovellusten kanssa HAVin vaatiman |EEE 1394 -vaylan ulkopuolelta
Internet-ominaisuudet sisdltadvien laitteiden avulla. Tassd ratkaisussa ulkopuolisella
kayttgalla on oltava paatel aitteessaan HAVi-ominaisuudet sisdltdva ohjelmistokompo-
nentti, jonka péaatelaitteeseen saamiseen on kolme keinoa. Ohjelmistokomponentti voi
olla esiasennettu, se voidaan ladata dynaamisesti laitteeseen kodin yhdyskaytavélta, tai
se voi olla asennettavissa valmisosana (plug-in). Itse- kontrolloivien laitteiden HAVi-
sovellukset ovat ladattavissa dynaamisesti kodin yhdyskaytavata. Kommunikointi ul-
kopuolisten ja kodin HAVi-sovellusten vdilla on toteutettu muuntamalla HAVi-
rajapinnan kutsut XML/SOAP-tyyppisiks [19] dokumenteiksi. Té& muunnosta varten
tarvitaan kodin yhdyskaytavassa HAVIML (HAVi Markup Language) -pavelu. Kom-
munikointi yhdyskaytdvan ja kontrolloivan laitteen vailla tapahtuu kayttdamalla
HTTP:taviestien siirtoon.

Lahteen [20] jarjestelméan avulla yhdistetéan ulkopuolinen Internet ja kodin Jini-laitteet
[21]. Jini on Java-pohjainen teknologia, jonka avulla on mahdollista dynaamisesti liittéa
laitteita kotiverkkoon ja 16ytéa verkkoon liitetyt laitteet. Jarjestelmassa NTT Docomon
-matkapuhelimella otetaan yhteys kodin EXWeb-palvelimeen HTTP:n avulla kayttéen
matkapuhelimen verkkoselainta. Kyseinen palvelin muuttaa HTTP-kutsun Jini-viestiksi
Jini-hakupalvelulle (look-up service), eli EXWeb-alusta yhdistéa paikallisen kodin ja
sen ulkopuolisen ympériston. Jini-hakupalvelua kdytetéan kodin laitteiden rekisterdin-
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tiin ja lOytamiseen. Viestin perusteella kayttgdlle |ahetetédén vastausviestissa lista koto-
na olevista laitteista. Jarjestelman avulla on mahdollista kontrolloida kodin videonauhu-
riaja ohjata videokuva etdymparistossa sijaitsevan tietokoneen monitorille.

Soneran Talonmies-tuotteen [22] avulla on mahdollista kontrolloida yksinkertaisia lait-
teita, kuten [dmmitysta ja valaistusta, SMS-viestien avulla. Tuote koostuu kotiin asen-
nettavasta laitteistosta, johon voidaan liittéa kontrolloitavia laitteita. Kyseisessa lait-
teistossa on GSM-liittymd, joka valittéd komennot halutulle laitteelle SMS-viestin pe-
rusteella.

UIML [23] on geneerinen kayttdliittymien kuvauskieli. Se on XML-pohjainen ja mah-
dollistaa kéayttdliittymien kuvaamisen vapaasti valituilla komponenteilla. Lahteessa [24]
on kuvattu jérjestelma, jossa kodin laitteiden tarjoamia palveluita hyddynnetdan genee-
risten UIML-tyyppisten kayttdliittymakuvausten avulla. Ratkaisussa ulkopuolinen
kayttga ottaa yhteyden HTTP:n avulla kodin OSGi-palvelimelle, jossa
HTML/VoiceXML-tyyppinen kayttoliittyma luodaan ajon aikaisesti kodin verkotetun

puheohjaukseen kaytettava verkkopohjainen kuvauskieli. Kontrolloivassa laitteessa on
HTML/VoiceXML-tiedostoja ymmaértava selain, jonka avulla tulkitaan ladattu kaytto-
liittyma&. Jarjestelman avulla on mahdollista kontrolloida kodin X.10- ja LON-laitteita

palveluyhdyskaytavassa sijaitsevan HT TP-palvelimen avulla kohdelaitteelle.
Lahteessa [26] esitetyssd jarjestelmassa kodin laitteet on liitetty HTTPS-palvelimeen

turvallisuuden takaamiseksi. Kodin laitteita on mahdollista kontrolloida milla tahansa
verkkoselaimen sisdltavallalaitteella ja USSD-kanavaa kayttavalla matkapuhelimella.
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3. SIP-ja OSGi-teknologiat

Tassa diplomity6ssa tutkittiin SIP- ja OSGi-teknologioiden soveltuvuutta kodin verko-
tettujen laitteiden palveluiden hyddyntamiseen ja niiden yhteistoimintaa. Kuvassa 4
ndhdadan kyseisten teknologioiden valinen suhde. OSGi-kehys on véliohjelmistoa, joka
toimii  kayttgjarjestelman ja sovelluskerroksen vélissa. Se mahdollistaa OSGi-
sovellusten suorittamisen Java-ympéristossa. Tama on kuvattu pystyakselilla. SIP on
sovelluskerroksen signalointiprotokolla, jota kdytetddn muun muassa puheluiden muo-
dostamiseen. Nan ollen SIP:n toiminnallisuus on mahdollista toteuttaa OSGi-
sovelluksena. Naiden teknologioiden vélinen rajapinta on merkitty katkoviivala. SIP:n
suhde muihin yleisimpiin Internet-protokoalliin selvida syvyysakselilta. Tassa luvussa
kuvataan teoriaa, joka liittyy kyseisiin teknologioihin, ja kerrotaan SIP:n lagjennuksista
verkotettujen laitteiden palveluiden hyddyntamiseksi.

Fyysinen kerros/siirtoyhteyskerros
(Ethernet, V.90, PPP)

Verkkokerros (IP)

Kuljetuskerros (TCP/UDP)

Sovelluskerros (SIP, HTTP)

— A —— T —
OSGi-sovellukset

OSGi-kehys

Java-alusta

Kayttdjarjestelma

Laitteisto

Kuva 4. SP:nja OSGin suhde.

3.1 SIP

SIP-protokollaa on alun perin kehittanyt IETF:n Multiparty Multimedia Session Control
(MMUSIC) -tyoryhma. SIP standardoitiin vuonna 1999. 3GPP [27] tekee muunnosta
SIP:sta tulevaisuuden matkapuhelinverkkoja varten. SIP yhdistéa osia kahdesta |agjasti
kéytetysta Internet-protokollasta, HTTP:sta ja SMTP:sta. SIP.n avulla voidaan muo-
dostaa, muuttaa ja lopettaa verkkoistuntoja. Sen sovelluksia ovat talla hetkella Internet-
puhelut ja multimediakonferenssit, mutta kyseista protokollaa on mahdollista |agjentaa
myds muita kéyttotarkoituksia varten, kuten valittomien sanomien ldhettémiseen (in-

stant messaging) [28].
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SIP.n akuperdinen kayttttarkoitus on siis luoda istuntoja kayttgjien valilla Kayttgéat
tunnistetaan sdhkoposti-tyyppisilla Sl P-osoitteilla, ja mika tahansa kokonaisuus, joka on
osoitettavissa isantdkoneen nimellg, voi osalistua SIP-istuntoon [29, s. 134]. SIP-

agentti, valityspalvelin, rekisteréintipalvelin ja uudelleenvéalityspalvelin.

3.1.1 SIP-kayttajaagentti

SIP-kayttdjdagentit (SIP-KA) luovat kayttdjan aloitteesta mediaistuntoja muiden SIP-

tunnistami seen kaytetdan Sl P-osoitteita (sip:ual@koti.net ja sip:ua2@koti.net).

SIP-KA koostuu SIP-KA-asiakkaasta (SIP user agent client) ja SIP-KA-palvelimesta
(SIP user agent server). SIP-KA-asiakas muodostaa ja |ahettda pyyntoviestejd, ja SIP-
KA-palvelin vastaa niihin vastausviesteilld. SIP-standardi suosittelee TCP- ja UDP-

varten, mutta SIP:n toiminta on riippumaton naistd kommunikointiprotokollista.

SIP-KA1
sip:ual@koti.net

SIP-KA- | SIP-KA-
asiakas | palvelin

A

A 4

SIP-KA2 ) . -
sip:ua2@koti.net | Slioaﬁlr:/eet"n
g valitys, :
SIP-KA- | SIP-KA- uude(”een{')hjausl Tietokanta
asiakas | palvelin rekistedinti)

Kuva 5. SP:n osapuolet.

22



3.1.2 SIP-palvelimet

On olemassa kolmenlaisia SIP-palvelimia: SIP-vélityspalvelin (SIP proxy server), SIP-
uudelleenohjauspalvelin (SIP redirect server) ja SIP-rekistertintipalvelin (SIP registrar).
Nama kaikki ovat sovelluksia, jotka kasittelevét SIP-pyyntoviestejd ja valittavét niité tai

tyyppeing, kuten kuvasta 5 nahdaan.

SIP-vdlityspalvelimet vastaanottavat ja vdittavat SIP-pyyntoviestejd SlP-kayttdja
agenttien puolesta. Ne kayttavét usein hyvakseen tietokantaa, joka auttaa pyyntoviestien
prosessoinnissa. Naissa tietokannoissa on mité tahansa tietoa SIP-kayttg dagenttien si-
jainnista. Edellisessa kuvassa SIP-palvelimen (koti.net) tietokannassa on SIP-kayttéja

REGISTER-pyyntoviesteilla.

SIP-vélityspalvelimet ovat joko tilattomia tai tilallisia. Tilaton palvelin e talenna
muistiin prosessoimiaan SIP-viestejd eika koskaan 18heté viestid uudelleen. Tilalinen
palvelin pitéa kirjaa vastaanottamistaan ja |ahettamistéan viesteista ja kayttaa tata tietoa
hyvaks uusien SIP-viestien kasittelyssa.

Kéayttgdla voi olla useita laitteita, joista hanet voi tavoittaa. Taloin tilallisella valitys-

SIP-uudelleenohjauspalvelin hyddyntéa tietokantoja tai sijaintipalvelua, kuten valitys-
palvelin, mutta se el valita viesteja kohti médranpaédtd. Se sen sijaan palauttaa pyynto-
viestin seurauksena uudelleenohjaus-tyyppisen vastausviestin, joka sisdtéa kohteen
mahdollisen sijaintitiedon. Kohde voi olla toinen palvelin tai kayttdjdagentti. Taman
jalkeen SIP-KA voi léhettda uuden pyyntéviestin suoraan seuraavaan maaranpadhan.

SIP-rekisterdintipalvelin - hyvaksyy vain REGISTER-pyyntoviesteja SlP-kayttdja
agenttien sijaintitiedon lisédmiseksi, paivittamiseks tai poistamiseksi. Kyseinen palve-
terdintien perusteella. Esimerkiks kuvassa 5 SIP-KA1 rekisterdi sijaintinsa kyseiselle
SIP-palvelimelle, koska ne kuuluvat samaan alueeseen (koti.net). Rekisterdintipalvelin
voi tarjota tata kontaktitietoa muille saman alueen vdlitys- ja uudelleenohjauspalveli-
mille.
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3.1.3 SIP-esimerkki

SIP:hen liittyvien osapuolten toiminta ja viestit selvidvét parhaiten esimerkin avulla.
Kuvan 6 esimerkissd SlIP-kayttdjdagenttien voidaan gjatella olevan puhelimia, PDA-

luominen SIP-KA1:n ja SIP-KA2:n vélill& tapahtuu seuraavasti:

1) SIP-KA1l ja SIP-KA2 ilmoittavat sijaintinsa heidan alueella oleville SIP-
vdlityspavelimille REGISTER-viestilla. Esimerkiksi SIP-KA1 |dhettéa viestinsa SIP-
palvelimelle 1, koska ne kuuluvat samaan alueeseen (koti.net).

tuneesta reki sterdinnista.

4) SIP-KA1 haluaa muodostaa yhteyden SIP-KA2:n kanssa ja l&hettda INVITE-viestin
SIP-palvelimelle 1. Kyseisen viestin kohteeksi asetetaan SIP-KA2:n SIP-osoite
(sip:ua2@tyopaikka.net).

5) SIP-palvelinl huomaa, ettd viesti on tarkoitettu tyopaikka.net-alueen SIP-

taan, etta SIP- palvelinl saa selville SIP-palvelimen 2 sijainnin DNS-haun perusteella.

6) SIP-palvelin2 hakee kayttgjdtietokannastaan SIP-KA2:n sijainnin saamansa INVITE-
viestin perusteella ja valittéaa kyseisen viestin edelleen SIP-KA2:lle.

7) SIP-KA2 |&hettdd 200 OK -vastausviestin SIP-palvelimelle 2 saamansa INVITE-
viestin perusteella. SIP:hen kuuluvien ominaisuuksien avulla viesti kulkeutuu takaisin

SIP-KAZ1:lle (tahan palataan SIP-otsikoiden yhteydessd).

8) SIP-KA1 lahettdd ACK-pyyntoviestin SIP-KA2:lle, jolla se hyvéksyy uuden yhtey-
den. Viesti |ahetetdan SIP-KA2:lle, kuten aikaisempi INVITE.

9) SIP-KA2 vastaanottaa ACK-viestin. Uusi verkkoistunto on luotu.
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SIP-KAL
sip:ual@koti.net

e ||loo @

REGISTER 2000K 5 INVITE 2000K ACK

e 4t d

&)

W

SIP-palvelin 1 <::| REGISTER @
koti.net
:{> w3

koti.net
kayttéjatietokanta

) SIP-KA2
SIP-palvelin 2 sip:ua2@tyopaikka.net

6Dai tyopaikka.net
tydpaikka.net
kayttsjatietokanta |:;> INVITE @
sip:ua2@tyopaikka.net<->sijint
(= mox O
— @

sip:ual@koti.net<->sijainti

Kuva 6. S P-esimerkki.

3.1.4 SIP-viestit

SIP poikkeaa muista signalointiprotokollista (ISUP, H.323), koska sen viestit ovat teks-
timuotoisiaja niiden syntaksi hyvin samantapainen kuin HTTP:ssa. SIP-viestin rakenne
on ilmaistu SIP-standardissa [1] kayttéen Backus Naur -notaatiota (kuva 7). SIP-viesti
koostuu aloitusrivistd, yhdesté tai useammasta otsikosta seka valinnaisesta hyétykuor-
masta. Pyyntd- ja vastausviestit eroavat toisistaan siten, ettd pyyntoviestit akavat
pyyntorivilla ja vastausviestit statusrivilla.

Geneerinen SIP-viesti = aloitusrivi
(*otsikko) CRLF
[hyotykuorma]
aloitusrivi = pyyntorivi | statusrivi
pyyntorivi = metodi SP pyynto-URI SP SIP-

versio CRLF
statusrivi = SIP-versio SP statuskoodi SP syy
otsikko = kentan nimi ":" [kentan arvo]CRLF

Kuva 7. S P-viestin rakenne.
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SIP-kayttgjdagentt lahettavdt pyyntoviestga tuottaskseen jonkin toiminnon SIP-
palvelimellatai toisella SIP-KA:lla, kuten esimerkiksi rekisterdinnin REGISTER-viestia
kéyttden. Kuvassa 8 on esimerkki INVITE-pyyntoviestistd, jossa on kuus otsikkoa
(Via, From, To, Cal-ID, CSeq ja Content-length). Pyyntérivin metodi kertoo viestin
tyypin. Eri tyyppeja pyyntoviesteille ovat REGISTER, INVITE, ACK, CANCEL, BYE
ja OPTIONS. Pyynt6-URI ilmaisee viestin kohdeosoitteen, joka esimerkissa on
sip:ua2@domain2.fi.

INVITE sip:ua2@domain2.fi SIP/2.0

Via: SIP/2.0/TCP 123.123.123.123:1990
From: sip:ual@domainl.fi

To: sip:ua2@domain2.fi

Call-1D: 3212al3p7blfijlizhlb@domainl.fi
CSeqg: 1 INVITE

Content-length: 0O

Kuva 8. INVITE-pyyntoviesti.

SIP-KA-palvelin ja SIP-palvelin luovat ja lahettavét vastausviesteja SIP-KA-asiakkaan
lahettamiin pyyntdviesteihin. Nama viestit antavat lahettgéle tietoa pyyntoviestin on-
nistumisesta. Kuvassa 9 on esimerkki viestistd, joka on vastaus aikaisempaan INVITE-
viestiin. Kyseisen vastausviestin statusrivin kolminumeroinen statuskoodi (200) kertoo
lahettgjalle, etta INVITE-pyyntd on vastaanotettu onnistuneesti. Vastauksen statusrivin
syy-kentta siséltéa tekstimuotoista tietoa (OK), joka on tarkoitettu 18hettédvan SIP-KA:n
voi pédtella pyyntdviestin tuloksen. Statuskoodin enssimmainen numero kertoo, mihin
luokkaan vastaus kuuluu. Kuvan 9 vastausviesti kuuluu siten 2xx-tyyppisiin vastaus-

viesteihin.

SIP/2.0 200 OK

Via: SIP/2.0/TCP 123.123.123.123:1990
From: sip:ual@domainl.fi

To: sip:ua2@domain2.fi

Call-ID: 3212al13p7bifijli2hlb@domainl.fi
CSeq: 1 INVITE

Content-length: 0O

Kuva 9. 200 OK -vastausviesti.

26



SIP-otsikko

SIP-viesteissa on useita otsikoita. Niiden keskinédisella jarjestyksella viestissa el ole v&
lia lukuun ottamatta Via-otsikoita. SIP-otsikon yleinen rakenne on kuvattu SIP-
standardissa kuvan 7 mukaisesti. SIP-otsikot ovat pdastéd-paghan (end-to-end) tai sol-
musta-solmuun  (hop-by-hop) -tyyppisid. Useimmat otsikot ovat péaésta-padhan-
otsikoita, koska SIP:hen liittyy usein péadsté-padhan-kontrolli. SIP-palvelimet voivat
muuttaa ja lisdtd vain solmusta-solmuun-tyyppisid otsikoita. Kuvan 9 200 OK
-vastausviestissi on kuus paasté-pddhan-tyyppista otsikkoa, joista Via, From, To, Call-
ID ja CSeq ovat pakollisiajokaisessa S| P-viestissa.

Via-otsikoista selviaa pyyntoviestin reitti |ahettgata vastaanottajalle. Jokainen pyynto-
viestin varrella ollut SIP-palvelin liséd viestiin uuden Via-otsikon, jossa se ilmoittaa
oman IP-osoitteensa. Kun SIP-palvelimet toimivat péainvastoin vastauksen suhteen,

manlaisia pyyntoviestia vastaavassa vastausviesti ssa
SIP-URL

SIP-protokollassa eri osapuolten (SIP-KA:n, SIP-palvelimen) osoitukseen kaytetéén
SIP-URL-osoitteita. Taman osoitteen syntaksissa on samoja piirteitd kuin telnet- ja

Iséntakone ilmaisee alueen nimen tai fyysisen |P-osoitteen. |sdntékoneosan perdan voi-
daan lisdta haluttu méa&rd URL-parametrga (kuten esimerkin transport=tcp ja
user=phone) eroteltuna puolipisteel 1, jotka kertovat lisétietoa kyseisesté viestista.

1) sip:henkil6A@koti.net;transport=tcp
2) sip:+1-212-555-33330@tyopaikka.net;user=phone
3) sip:henkil6B@123.123.123.123:5060

Kuva 10. Esimerkkeja S P-URL-osoitteista.
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SIP-URL -osoitetta kaytetdan viestin aloitusrivilla ja To-otsikossa ilmai semaan vastaan-
doista. Téassa tapauksessa SIP-URL kertoo tavan, jolla kdyttgdan voidaan ottaa yhteytta
SIP:n avulla.

Transaktioja puheluhaara

SIP-KA-palvelimen) vastausviestit, jotka on 18hetetty vastauksena kyseiseen pyynt6on.
Vastauksen To-, From-, Call-ID- ja CSeg-otsikoiden taytyy olla identtisia verrattuna
vastaavaan pyyntoviestiin, jotta vastausviestit voidaan tunnistaa kuuluvan tiettyyn
transaktioon. Call-ID-otsikko on maailmanlagjuisesti ainutlaatuinen tunniste, jota kay-
tetddn osana transaktioiden ja puheluhaarojen (call-leg) tunnistamisessa. CSeg-otsikko
koostuu metodikentasta ja jarjestysnumerosta, jota kasvatetaan jokaisen uuden pyynt6-
viestin yhteydessa. Aikaisemmat esimerkit pyynto- (INVITE) ja vastausviestista (200
OK) kuuluivat samaan transaktioon.

Puheluhaaraan voi kuulua yks tai useampi transaktio. Luotaessa olemassa olevaan pu-
heluhaaraan uusi transaktio pyyntéviestin CSeg-otsikon jarjestysnumeroa kasvatetaan.
Esimerkiksi muutettaessa mediaistunnon parametreja ldhetetddn uusi INVITE-viedti,
jonka To, From- ja Call-1D-otsikot ovat samat kuin olemassa olevassa puheluhaarassa,
mutta CSeg-otsikon jérjestysnumeroa on kasvatettu yhdell&a

taukset toisistaan. Tassa tilanteessa néhdéan ero puhelun ja puheluhaaran véilla, silla
kumpikin vastaus kuuluu samaan puheluhaaraan, mutta ne voidaan luokitella eri puhe-
luiksi. Tag-parametria kaytetéén yleisend mekanismina erottamaan yhden SIP-osoitteen

Hyo6tykuorma

SIP-viesti voi sisdltéd erityyppista tietoa hyotykuormanaan. Content-length-otsikko
kertoo hyotykuorman koon ja Content-type-otsikko kuorman tyypin. Content-encoding-
otsikko ilmaisee hydtykuorman mahdollisen kompressointitavan. SDP on yleisin SIP-
viestien hydtykuorman tyyppi. Se on tekstimuotoinen syntaksi, jota kaytetéan mediais-
tuntojen kuvaamiseen. SIP:ta e ole tarkoitettu kaytettavaks suurien tietomaérien siir-
toon. Yks syy télle monista on, etté SIP-viestellla kommunikointiin kaytetdan yleisesti
epél uotettavaa UDP-protokollaa [29, s. 140]. Taldin suurien viestien lahettaminen voi
johtaa pirstoutumiseen verkkokerroksella (1P-kerros).

28



3.2 SlIP-laajennukset verkotetuille laitteille

SIP:t4 taytyy lagentaa, jotta Sitd voidaan kéyttda verkotettujen laitteiden palveluiden
hyodyntéamiseen [11]. Tarvitaan uusia pyyntoviestgja (DO, SUBSCRIBE, NOTIFY),
joiden hyoétykuormana kaytetddn DMP-tyyppisid dokumentteja. Tassd kohdassa esite-
téan kyseiset lagjennukset.

3.2.1 DMP

Device Messaging Protocol (DMP) [30, 11, s. 55] kuvaa XML-tyyppisten dokumenttien
rakenteen, jonka perusteella luotuja viestgja kaytetddn verkotettujen laitteiden kanssa
kommunikoimiseen. DMP méérittel ee kyseiseen kommunikointiin liittyen minimaalisen
joukon toimintoja ja rakenteen ndiden toimintojen valittamiseks eika ota kantaa eri-
laisten laitteiden ominaisuuksiin. DMP-viestit koostuvat pyynnéista ja vastauksista,
kuten kuvasta 11 ndhdaan. Nama dokumentit koostuvat laitetunnuksesta ja laitteen kont-
rollointiin, tiedusteluun ja kirjautumiseen liittyvasta tiedosta. Néiden viestien taydelli-
nen rakenne on kuvattu lahteessa [30, s. 4-8].

<DMPAction>
<sequence maxOccurs="unbounded®>
<element ref="Device">
<choise maxOccurs="unbounded”>
<element ref="t:Control*/>
<element ref="t:Query-/>
<element ref="t:Subscribe"/>
</choise>
</sequence>
</DMPAction>

<DMPResponse>
<sequence maxOccurs="unbounded®>
<element ref="Device">
<choise maxOccurs="unbounded”>
<element ref="t:ControlResponse®/>
<element ref="t:QueryResponse~/>
<element ref="t:Notify"/>
</choise>
</sequence>
<DMPResponse>

Kuva 11. DMP-dokumenttien perusrakenne.
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DMP-viestit mahdollistavat kommunikointiin liittyen seuraavat toiminnot:
Kontrollointi:
1. Laitteen yhden tai useamman toiminnon kontrollointi perakkain tai rinnakkain.

2. Tiettyyn joukkoon kuuluvien laitteiden kontrollointi, esimerkiks mahdollisuus kyt-
ked kaikkiin kodin lamppuihin virta.

3. Usean laitteen kontrollointi yhden toiminnon tuottamiseksi, esimerkiksi ovi téytyy
lukita ja halyty g érjestelma asettaa paalle kodin turvallisuuden takaamiseksi.

Tiedustelu:

1. Laitteen yhden tai useamman muuttujan tilatiedon tiedusteleminen, esimerkiksi on
mahdollista tiedustella jd8kaapin |ampdtilaa ja virrankul utusta.

2. Tiettyyn joukkoon kuuluvien laitteiden tilan tiedusteleminen.
Kirjautuminen:

1. Laitteen tapahtumalle kirjautuminen ja kirjautumisen keston asettaminen. On mah-
dollista saada asynkroninen ilmoitus, kun huoneen lampdtila nousee tietyn rgjan yli.

2. Joukko tapahtumia voi muodostaa yhden kirjautumisen. On esimerkiksi mahdollista
saada ilmoitus, kun oven lukko on avattu ja eteisen lamppu sytytetty.

3. lImoitus kertoo kirjautujalle tapahtumasta, esimerkiksi mika on uusi huoneen lampdatila.

Kontrolloivalla laitteella on oltava tieto kontrolloitavasta verkotetusta laitteesta ja sen
palveluista, jotta DMP:ta voitaisiin kdyttéd hyvaksi. DMP e ota kantaa siihen, kuinka
téama tietamys saadaan kontrolloivalle laitteelle. Tassa tydssd DMP-viestegja kaytetaan
DO-viesteissa [31] kontrollointiin ja tiedusteluun sekd SUBSCRIBE- ja NOTIFY -
viesteissa [32] kirjautumiseen ja tapahtumista ilmoittamiseen. DM P-dokumentti asete-
taan kyseisten SIP-viestien hydtykuormaks ja Content-type-otsikko kertoo talldin si-
sallon tyypin (application/dmp). DMP on riippumaton sen siirtoon kaytettéavasta tavasta,
joten esimerkiksi HTTP:ta voitaisiin kdyttéd SIP.n sijasta.
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3.2.2 DO

DO on SIP:n lagjennusviesti, jota kaytetdan verkotettuun laitteeseen liittyvaan kontrol-
lointiin ja tiedusteluun. Sen hyo6tykuormana kaytetddn DMP-tyyppistd pyyntOviestia
(Contral), joka sisdltda informaatiota verkotetusta laitteesta. Taman pyynnon vastauksen
(200 OK) hyotykuormassa palautetaan tieto pyynnon seurauksista DM P-tyyppisend
vastauksena (ControlResponse). Kyseiset pyyntd- ja vastausviestit (DO ja 200 OK)
muodostavat transaktion, joka ei vaadi puheluhaaran luomista tai olemassaoloa. Tama
tarkoittaa sitg, ettéd DO-viestit voivat kayttda olemassa olevaa puheluhaaraa tai luoda
pelkéastéan uuden transaktion. Vdlityspalvelin kasittelee DO-viestin, kuten minka tahan-
sa pyyntoviestin, ja haaroittava palvelin, kuten ei-INVITE pyyntoviestin. Uudelleenoh-
jauspalvelinta koskevat séannét ovat samat kuin INVITE-viestille [31, s. 6].

3.2.3 Lasnaolotieto

Kohdassa 2.4 kerrottiin, etta verkotettujen laitteiden palveluihin liittyy |asnéolotietoa.
Taman tiedon kasittely on mahdollista toteuttaa SIP-protokollan lagjennuksilla. Lah-
teessd [33] on maaritelty malli, jossa kasitelléan |asnéolotietoon liittyvia osapuolia, k&
sitteité ja ominaisuuksia. Sen tarkoituksena on mahdollistaa keinot erilaisten lasnéolo-
ja viestipalvelujen (presence and instant messaging) vertailemiseen ja kuvaamiseen.
Tama malli méaarittelee kaks palveua lasndolopalvelun (PRESENCE SERVICE) ja
viestipalvelun (INSTANT MESSAGE SERVICE). Lasnaolopaveluun liittyy kaks osa
puolta: olio (PRESENTITY) jatarkkailija (WATCHER), kuten kuvasta 12 ndhdaan [33,
s. 2-3]. Olio on mika tahansa asia, joka tuottaa |&snédol otietoa |asndolopalvelulle. Las-
ndolopalvelu hyvaksyy, tallentaa ja jakaa lasndolotietoa. Tarkkailija pyytéa tiettyihin
olioihin liittyvaa lasndolotietoa. Tarkkailijat voidaan jakaa kirjautujiin (SUBSCRIBER),
pollagjiin (POLLER) ja kysyjiin (FETCHER). Kirjautuja haluaa ilmoituksen yhteen tai
useampaan olioon liittyvan |asnéol otiedon muuttuessa. Kysyja tiedustel ee |asnéol otietoa
epasaanndllisesti ja pollagja séénndllisesti. Lasnaoloprotokolla méaérittel ee 1&snéol opal-
velun, olioiden jatarkkailijoiden vuorovaikutuksen.

L &sndolotiedon rakenne lasnaolopalvelussa kay ilmi kuvasta 13. Lasndolomonikot si-
sdltavét statuksen, joka ilmaisee olion saatavuuden kommunikointia varten valinnaisen
kommunikointiosoitteen kautta. L&snadolotiedon valittamiseen kaytetdan viestipalvelua.
Muu tieto -kenttd sisaltéd ylimaaraista tietoa, jokalliittyy olion |asnéol otietoon.
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LASNAOLOPALVELU
(PRESENCE SERVICE)

OLIO
(PRESENTITY)

TARKKAILIJA
(WATCHER)

KIRJAUTUJA POLLAAJA KYSYJA

(SUBSCRIBER) (POLLER) (FETCHER)

Kuva 12. Lasnaolopalveluun liittyvat osapuolet.

LASNAOLOTIETO
(PRESENCE INFORMATION)

LASNAOLOMONIKKO
(PRESENCE TUPLE)

STATUS

KOMMUNIKOINTIOSOITE
(COMMUNICATION ADDRESS)

KONTAKTIOSOITE
(CONTACT ADDRESS)

KONTAKTIKEINO
(CONTACT MEANS)

MUU TIETO
(OTHER MARKUP)

Kuva 13. Lasnéolotiedon rakenne.

32



SUBSCRIBE jaNOTIFY

SUBSCRIBE- ja NOTIFY-pyyntoviesteja kéytetéan kirjautumiseen ja asynkronisista
tapahtumista ilmoittamiseen. Tassa tydssa SUBSCRIBE-pyynnon hyétykuormana kay-
tetddn DMP-tyyppista pyyntoviestia (Subscribe), joka kertoo verkotettuun laitteeseen
liittyvasta kirjautumisesta. Tama pyynt0 kuitataan 2xx-luokan vastausviestilla. Kysei-
seen kirjautumiseen liittyvistd tapahtumista ilmoitetaan NOTIFY -viesteilld, joiden
hyotykuormana kaytetddn DM P-tyyppista vastausta (Notify). NOTIFY kuitataan 2xx-
luokan vastauksella.

SIP-lagjennukset |asnéolotietoja varten [34] saadaan yhdistamdla SUBSCRIBE- ja
NOTIFY -lagjennusviestit 1&sndoloon liittyvien késitteiden kanssa eli k&yttamalla SIP.aa
lasnédol oprotokollana. Kuvassa 14 nahdaén nédihin lagennuksiin liittyvét osapuolet. Las-
ndolo-KA:t voidaan gatella olioiks, jotka ilmoittavat |asndolostaan 1&snéol oagenteille.
Siten lasndoloagentti on l&sndolopalvelu, joka on tietoinen eri |&sndolo-
kayttgdagentteihin liittyvasta lasndolotiedosta. Se vastaanottaa SUBSCRIBE-pyyntdja
ja lahettéd NOTIFY -ilmoituksia liittyen téhan tietoon, joten sill& on SIP-KA:n ominai-
suudet ja se on osoitettavissa SIP-URL-osoitteella. Lasnaoloasiakas on |asnéol oagentti,
joka sijaitsee fyysisesti samassa paikassa |asndolo-KA:n kanssa. Lasnaolopalvelin voi
toimia joko lasndoloagenttina tai SIP-valityspalvelimena. Valityspalvelimena toimies-
saan se ohjaa SUBSCRIBE-viestit eteenpain oikealle lasndoloagentille ja lasndolo-
agenttina se luonnollisesti prosessoi ndma Kirjautumiset.

Tamamalli e ota kantaa siihen, mita eri osapuolet ovat kdytannossa. L&snéolotieto voi-
daan esimerkiksi liittéa ihmiseen, jolloin eri lasndolo-KA:t kuvaavat ihmisen eri laittei-
ta, joista hanet voi tavoittaa, kuten kénnykastd, lankapuhelimesta tai tietokoneesta. Ku-
kin naista laitteista tuottaa ihmisen |&snéolotietoa, joka ilmenee |asnaolomonikkona.
Taten ihmiseen liittyva lasnéolo koostuu naiden kaikkien l&snéolo-kayttdjdagenttien
tuottamista |asnaolomonikoista, joista muodostuvaa |asndolodokumenttia on mahdol-
lista tiedustella kysei sen henkil6n 1&snédol oagentilta.
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SIP-KA
(kirjautuja)

SUBSCRIBE/
NOTIFY

SIP-valityspalvelin
(lasnéolopalvelin)

Lasnaoloasiakas

SUBSCRIBEH
NOTIFY

Lasnéolo-
tieto Lasnaoloagentti
SIP-KA
(lasnédolopalvelin)

Lasnaolo-KA

Kuva 14. Lasnaolotietoon liittyvien SIP-laajennusten osapuol et.

3.3 OSGi

OSGi on yhteisd, jonka tarkoituksena on luoda palvel uyhdyskaytévalle avoimia spesifi-
kaatioita, joiden avulla on mahdollista sijoittaa palveluita paikallisverkkoon ja sen lait-
teisiin suuralueverkkoa kayttéen [35, s. 110]. Palveluyhdyskaytava toimii solmukohtana
kotiverkon ja suuralueverkon vdlilla. Siihen voidaan yhdistda useat paikallisverkot ja
niiden laitteet kayttamalla joko kiinteitd tai langattomia teknologioita. OSGi-
palveluyhdyskéytavad on Java-pohjainen palvelujen suoritusalusta, jonka toiminnasta
kyseisen alustan operaattori on vastuussa. Palveluntarjogja voi tuottaa lisarvopalveluita
kotiverkon laitteille toimittamalla sovelluksia yhdyskaytavan operaattorille. Tama ark-
kitehtuuri mahdollistaa esimerkiks kotiympériston sovellusten etéohjelmoinnin ja konfi-
guraation [9]. OSGi:a voidaan hyodyntda myos muissa paikallisissa ympéristoissg, kuten
esimerkiks autoissa. OSGi-yhteisd on perustettu vuonna 1999, ja téla hetkella siihen
kuuluu yli 80 jésenyhtitté, jotka osallistuvat spesifikaation kehittémiseen. Kyseisen vaa-
timusméarittelyn pohjalta on tehty referenssitoteutuksia myos julkiseen levitykseen.

3.3.1 Kehys
OSGi-spesifikaation ydin siséltyy palveluyhdyskéytavaan sijoittuvaan kehykseen (fra-

mework), joka voidaan luokitella valiohjelmistoksi. Se koostuu joukosta rajapintoja ja
sijaitsee Javavirtuaalikoneen ylépuolella gjonaikaisessa ympdristossa, kuten todettiin
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aikaisemmin kuvassa 4. Taman OSGi-alustan avulla voidaan dynaamisesti asentaa ja
hallita palvelusovelluksia, joita kutsutaan nipuiksi (bundle).

Jokainen OSGi-yhteensopiva laite voi asentaa, poistaa ja paivittéa alustan nippuja. N&
ma sovellukset voivat rekisterdida palveluita ja Java-paketteja (package) kehykselle,
joita muut niput voivat hyodyntéd. Kehys kontrolloi nippujen asentamista, poistamista
ja paivittdmista dynaamisella ja skaalautuvalla tavalla seké hallitsee nippujen ja niiden
palveluiden valisia riippuvuuksia. Kehys méérittelee nippujen ohjelmoaijille mallin, joka
erottaa palvelurgapinnan sen toteutuksesta. N&in voidaan kehittda sovelluksia, joiden
palvelut sidotaan kehykseen niiden rajapinnan perusteella ja toteutuksen valinta voidaan
tehda gjonaikaisesti. Tama tekee kehyksesté skaalautuvan, mista on hyotyd, kun alusta
on suorituksessa erityyppisissa laitteistoissa. Kehys hallitsee palveluita palvelurekisterin
avulla, jonka avulla niput pystyvéat palvelujen rekisterdimisen ja hyédyntamisen lisaksi
saamaan ilmoituksen palvelun tilan muuttuessa. Tama tarkoittaa sité, ettd nippuja on
mahdollista paivittda ja muuttaa ilman OSGi-al ustan uudell eenkaynnistysta.

Kuvassa 15 nippu A rekisterdi palvelurgapinnan toteutuksen palvelurekisteriin, jolta
nippu B pyytda kyseisen palvelun kdyttoonsa. Palvelu valitetdan nipulle B palveluviit-
tausoliona. Tama olio kapseloi palveluun liittyvéat ominaisuudet, jaitse palveluolio saa
daan OSGi-kehykselta sen avulla.

Java-virtuaalikone

OSGi-kehys

asentaminen, kdynnistaminen, pysayttaminen,
paivittdminen, poistaminen

Rekisterdiminen Palvelupyynt®

Palvelurekisteri I

HTTP-nippu Loki-nippu

Kuva 15. OSGI-kehys, palvelurekisteri ja niput.
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3.3.2 Nippu

Nippu on kokonaisuus, joka sisdltéd OSGi-alustalla suoritettavat sovellukset. Se on
JAR-tiedosto koostuen Java-luokkatiedostoista sekd mahdollisesti muista resursseista,
kuten kuvatiedostoista, joita kdytetddn palveluiden tarjoamiseen. Nippu sisdltd4 mani-
fest-tiedoston, joka kertoo kehykselle nipun ominaisuudet. Kehys tarvitsee tata tiedostoa
hallitakseen nipun elinkaarta seka siithen liittyvia riippuvuuksia.

Kuvasta 16 ndhdaan nipun elinkaareen liittyvét eri tilat [2, s. 25]. Ennen kuin nippu voi-
daan kdynnistég, kehyksen taytyy kyeta ratkai semaan kyseisen nipun riippuvuudet mui-
hin resursseihin, kuten esimerkiksi Java-paketteihin. Néista riippuvuuksista kerrotaan
nipun manifest-tiedostossa, jossa ilmaistaan myods nipun kdynnistémiseen ja pysayttami-
seen tarvittavan luokkatiedoston sijainti nipun sisdlla. Nipun kdynnistamista kaytetaéan
yleensd palveluiden rekisterdimiseen ja pysayttamista kyseisten palveluiden ja muiden
resurssien vapauttamiseen. Nippu voidaan péivittdd uudella versiolla kuitenkin siten,
etta alustalla on vain yks versio kyseisestéa nipusta. Uuden nipun téytyy olla yhteenso-
piva vanhan nipun kanssa, mika tarkoittaa sitd, etta sen taytyy toteuttaa vahintéén sama
palvelurgjapinta ja tarjota samat Java-paketit kuin edellinen nippu. Nippua poistettaessa
muita nippuja on mahdollista informoida kysei sesté tapahtumasta.

asentaminen

paivittdminen

ASENNETTU

poistaminen ratkaiseminen

POISTEI"ID/ poistaminen rRATKAISTU

kdynnistaminen

KAYNNISTYY | PYSAHTYY |

pysayttaminen

AKTIIVINEN

Kuva 16. Nipun elinkaari.
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3.3.3 Ydinpalvelut

OSGi méérittelee joukon rajapintoja, joita voidaan kutsua ydinpalveluiks (core ser-
vice). Ne ovat yleiskayttoisia nippuja, joiden palvelut nippujen ohjelmoijat saavat kayt-
t6onsd OSGi:n palvelurekisteriltd. HTTP-nippu toteuttaa palvelun, jonka avulla on
mahdollista kéyttdéd HTTP.aa kodin ja ulkopuolisen Internetin vaiseen kommunikoin-
tiin (kuva 15). Lokipalvelua kayttamalla niput pystyvét tallentamaan niihin liittyvaa
lokitietoa, johon muut niput paésevéat kasiksi. Sita kéytetéén padasiassa tapahtumista ja
virhetilanteista ilmoittamiseen. Laitepalvelu (device access manager) abstrahoi mallin
laitteiden ja laitegjureiden hallitsemiseksi.
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4. Jarjestelma ja kayttotapaukset

Tassa luvussa esitelléén kodin verkotettujen laitteiden kontrolloimiseks kehitetty jar-
jestelmé [36], ohjelmiston arkkitehtuuri ja kéyttotapaukset. Taman diplomitydn kontri-
buutio jarjestel méassa esitel|&an kayttotapausten avulla.

4.1 Jéarjestelma

Kodin laitteiden kontrollointiin kehitetty jarjestelma esitelldan kuvassa 17. Kontrolloi-
tavina verkotettuina laitteina kaytettiin X.10-verkkoon liitettyd lamppua ja halytysar-
jestelmdd. Kyseiset laitteet luokitellaan yksinkertaisiksi laitteiksi. Lamppu liitettiin
X.10-verkkoon X.10-laitemoduulin avulla, ja sille oli mahdollista antaa ON/OFF-
komentoja. Halytygéarjestelmé& muodostui palveluyhdyskaytavaan rinnakkaiskaapelilla
liitetystéd videokamerasta, X.10-radiovastaanotinmoduulista ja liikkeentunnistimesta.
X.10-verkko liitettiin palveluyhdyskaytavéan RS-232-sarjaliitdnnadlla X.10-tietokone-
moduulia kayttéen. Halytygéarjestelmalé on kolme eri tilaa (ON, IDLE ja ALARMING).
IDLE-tilassa @ tapahdu halytyksi& ON-tilassa liikkeentunnistin ilmoittaa liiketta havai-
tessaan X.10-radiovastaanottimelle RF-signaalilla halytyksestd, joka muutetaan X.10-
signaaliksi. Tieto hadlytyksesta saadaan palveluyhdyskaytavélle, ja halytysgarjestelma
sirtyy ALARMING-tilaan. Haytyksen tapahtuessa videokameralle annetaan komento
JPG-kuvien ottamiseen, ja kyseiset kuvat tallennetaan OSGi-alustan kovalevylle. Pal-
veluyhdyskaytava toimi kotiympériston ja julkisen Internetin valisena solmukohtana,
jonka kautta oli mahdollista kontrolloida kodin verkotettuja laitteita. Jérjestelmassa
kaytettiin IBM:n OSGi-referenssitoteutusta Windows NT -kayttoj érjestel massa.
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:_ x.lO-Radi_o-
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Liikkeentunnistin

Kuva 17. Toteutettu jarjestelma.

Kontrolloivana verkotettuna laitteena kaytettiin Nokia 9210 Communicator PDA
-laitetta, johon on toteutettu PersonalJava 1.1.1 -spesifikaation [37] mukainen Java-
ohjelmointirgapinta EPOC-kayttojarjestelmaén. Kyseinen laite tukee myds IrDA-
protokollaa. Java-mikrokontrollerissa on mahdollista suorittaa Java-ohjelmointikoodia,
ja se tukee IrDA:a ja TCP/IP-protokollapinoa. Kotiympdristossa oltaessa hdlytysjarjes-
telmaa kontrolloitiin Java-mikrokontrollerin kautta k&yttéen IrDA:a. Kodin ulkopuolelta
tapahtuva VL:iden kontrollointi, tiedustelu ja Kkirjautuminen toteutettiin  SIP-
protokollalla ja sen lagjennuksilla verkotettujen laitteiden tarjoamien palveluiden hy6-
dyntémiseksi. SIP-viesteilld kommunikointiin kaytettiin TCP:.aa GSM-datapuheluiden
avulla. Tilallisena SIP-vélityspalvelimena kodin ja sen ulkopuolisen PDA:n valissa toi-
mi  Columbian yliopiston kehittama SIPD Server 1.1.7, jota kéytettiin Linux-
kayttoj arjestelmassa. Seka SIP-palvelimessa ettd OSGi-pal veluyhdyskaytavassa kaytet-
tiin palomuuriohjelmistoja turvallisuuden takaamiseksi.

4.2 Ohjelmiston arkkitehtuuri
Jarjestelman toteuttamiseksi ohjelmistoja tehtiin Nokia 9210 Communicatorille, Java
mikrokontrollerille ja OSGi-alustalle, kuten kuvasta 18 huomataan. Taman diplomity6n

osuus on merkitty tummalla vérilla. Nuolet OSGi-austalla tarkoittavat palveluriippu-
vuuksia nippujen valilla IrDA SW, Link SW ja Konfigurointi SW -niput toteuttavat
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fyysisen osoituksen kotiympéristdéssd PDA:n (9210) ja Java-mikrokontrollerin valilla
kayttden IrDA:a X.10-Kontrollointi-nippu tarjoaa palvelun, jonka avulla on mahdollista
kontrolloida X.10-verkkoa ja saada ilmoitus siihen kuuluvien laitteiden tapahtumista.
Lamppu-nippu kayttéa hyvaks téata palvelua lampun tilan muuttamiseen ja tarjoaa SIP-
KA:lle palvelun tdmén toiminnon mahdollistamiseksi. Halytysjarjestelmé-nippu kont-
rolloi haytysérjestelmés, ja sen tarjoama palvelu mahdollistaa haytygérjestelman
kontrolloinnin IrDA- ja SIP-protokollien avulla. Konfigurointi SW -nippu ja SIP-KA-
nippu kayttavéat hyvaks kyseista palvelua. Haytygarjestelméa ja Lamppu-nippu il-
moittavat |asndolo- ja tilatietonsa SIP-KA-nipulle, joten ne toimivat verkotettujen lait-

lytysarjestelman laitekontrollereiksi.

SIP-KA-nippu toimii SIP-KA:na OSGi-austalla. Se pitda sijaintinsa paivitettyna Sl P-
palvelimella ja vastaanottaa verkotettuihin laitteisiin liittyvia SIP-viesteja k&yttéen SIP-
lagjennuksia verkotettuja laitteita varten. Kyseinen SIP-KA tietéa lampun ja hadlytys ar-
jestelméan lasndolo- ja tilatiedot, joten se toimii lampun ja halytysarjestelman
lasn&ol oagenttina. SIP-valityspalvelin ohjaa kirjautumiseen liittyvét viestit kodin OSGi-
alustalle, joten se toimii viesteja valittavana lasndolopalvelimena. PDA:n SIP-KA pitéa
sijaintinsa péivitettyna SIP-palvelimella ja tarjoaa verkotettujen laitteiden kayttoliitty-
mille palvelun, jota hyvaksikdyttamalla on mahdollista hyddyntda laitteiden palveluita
kodin ulkopuolelta. Kayttdliittymét ladataan OSGi-alustalta PDA:lle HTTP:n avulla
kayttotapauksessa 2 esitettavalla mekanismilla.

4.3 Kayttotapaukset

Seuraavaks demonstroidaan kuvan 17 mukaisen jarjestelman toimintaa viidella eri
kayttotapauksella, joista nelja viimeistd ovat tédman diplomitydn kontribuutiota. Eri
laitteiden ja ohjelmistokomponenttien yhteistoimintaa valaisevat UML:n sekvenssidia-
grammit ja SIP-viestikaaviot. SIP-viesteihin on otettu mukaan vain tyon kannalta olen-
naisimmat otsikot, ja hyétykuormien DM P-viestit esitetéén supistettuna.
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Kuva 18. Ohjelmiston arkkitehtuuri.

4.3.1 Laitteen fyysinen osoittaminen

Tassa kayttotapauksessa henkild on kotiympéristossa ja kontrolloi hélytysérjestelmada
osoittamalla PDA-laitteella Java-mikrokontrolleria. Osoittamista kutsutaan fyysiseks,
koska tiedonsiirto laitteiden valilla tapahtuu IrDA:n [38] avulla. IrDA on lyhyen kanta-
man infrapuna-aaltoja hyvaks kayttdva protokolla. Mikrokontrollerin ohjelmisto il-
moittaa saamistaan komennoista OSGi-austan Konfigurointi SW -nipulle, joka huolehtii
hélytygarjestelman uuden tilan asettamisesta laitekontrollerina toimivan Halytygaérjes-
telmé&-nipun avulla. Nain kontrolloiva PDA-laite toimii hdlytyg érjestelman ohjaimena.
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4.3.2 Rekisterdityminen ja kayttoliittyman lataaminen

Kun henkil6 on kodin ulkopuolella, el ole mahdollista kayttda kodin verkotettujen lait-
teiden palveluita samalla tavalla kuin edellisessa kayttotapauksessa. Tama ongelma rat-
kaistiin toteuttamalla kullekin laitteellelle kayttdliittyma, joka kapseloi kyseisen laitteen
ominaisuudet ja palvelut. Nama kayttdliittymét ladattiin kontrolloivaan laitteeseen, ku-
ten seuraavat vaiheet osoittavat.

Kuvasta 19 ndhddan taman kayttotapauksen eri vaiheet. Vaiheessa 1 OSGi-alustalla ja
PDA:ssa olevat SIP-KA:t (ual@elevtt.fi, ua2@ele.vtt.fi) ilmoittavat sijaintinsa SIP-
valityspalvelimelle. OSGi-austalla oleva SIP-KA rekisterdi palvelunsa OSGi-kehyksen
palvelurekisterille. PDA rekistergityy ldhettdmala REGISTER-pyynnon  SIP-
vdlityspalvelimelle ja saa vastauksena 200 OK -viestin (kuva 20). Expires-otsikko ker-
too rekisterdinnin keston. OSGi-alustan SIP-KA:n rekisterdityminen tapahtuu identti-
sesti. Vaheessa 2 lampun ja halytygérjestelmén niput asennetaan OSGi-alustalle. Ky-
seiset niput asettavat kayttdliittymaluokkansa HTTP:n avulla ladattaviksi kayttamalla
Tiedostojen rekisterdinti -nipun palvelua (HT TPFileService-olio), joka néhdédn kuvassa
21 (addFile-metodi). Taman jalkeen edellisestd metodista paluuarvona saadut kaytto-
liittymétiedostojen HTTP-osoitteet ilmoitetaan SIP-KA:lle (addUIL ocations-metodi)
vaiheessa 3. Osoitteet talletetaan parametrina annettavan laitetunnisteen (devicelD:n)
perusteella, jonka avulla kaikki laitteet ovat osoitettavissa kodin ulkopuolelta. Kohdassa
4 kyseiset niput rekisterdivat palvelunsa OSGi-kehykselle. Néiden palveluiden avullaon
mahdollista kontrolloida kyseisia laitteita.

0.

SIP-KA
ual@ele.vtt.fi
127.0.1

iy,

OSGi-kehys Lamppu- ( 2 Tiedostojen
nippu ~—> rekisterdinti -

nippu HTTP-nippu

; 2)

Halytysjarjestelma- 3

nippu
4 PP SIP-KA

nippu L
Palvelurekisteri . @® ua2@ele.vtt.fi
TT““‘ 127.0.0.2

valityspalvelin
ele.vtt.fi

Kuva 19. Kayttétapaus 1.
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Kohdassa 5 lampun ja hdlytygarjestelman niput ilmoittavat |asndolostaan SIP-KA:lle
(devicePresence-metodi) ilmoittamalla laitetunnuksen, muuttujan ja muuttujan tilan i
tilatiedon. Vaiheessa 6 SIP-KA pyytéa kyseisten verkotettujen laitteiden palveluita OS-
Gi-kehykseltéd (BundleContext-olio), jotka lampun ja hdlytygarjestelméan niput ovat
aiemmin rekisterdineet (kohta 4). Palvelu saadaan palveluviittausolion (ServiceReferen-
cen) avulla. Vaheessa 7 SIP-sovellus (SIPApplication) kayttéa hyvéks tila- ja kirjau-
tumispalvelun (StateSubscriptionServicen) rgjapintaa ja tallentaa verkotettujen laitteiden
tilatiedot (addDeviceState). Kyseinen palvelu sjaitsee SIP-KA:ssa, jota kaytetdan
verkotettujen laitteiden tila- ja lasnéolotietojen ja kirjautumisten tallentamiseen. Nén
SIP-KA:lla on hallussa lampun ja hdlytysarjestelman tila- ja lasndolotiedot, kayttoliit-
tymien HTTP-osoitteet ja kyseisten laitteiden kontrolloimiseen tarvittavat oliot.

SIP-valityspalvelin PDA

REGISTER sip:ele.vtt.fi;transport=TCP SIP/2.0
Via: SIP/2.0/TCP 127.0.0.1:4825

From: sip:ual@ele.vtt.fi

To: sip:ual@ele.vtt.fi

Call-ID: f62Qallk1dUVQFgkbic9@ele.vtt.fi
CSeq: 1 REGISTER

Content-length: 0

Contact: sip:ual@127.0.0.1:5060;transport=TCP
Expires: 5000

SIP/2.0 200 OK

Via: SIP/2.0/TCP 127.0.0.1:4825

From: sip:ual@ele.vtt.fi

To: sip:ual@ele.vtt.fi

Call-ID: f62Qallk1dUVQFgkbic9@ele.vtt.fi

CSeq: 1 REGISTER

Content-length: 0

Contact: <sip:ual@127.0.0.1:5060>;q=1.0;action=proxy;expires="Wed, 02 Jan 200211:36:53GMT"
Expires: Wed, 02 Jan 2002 11:36:53 GMT

Kuva 20. PDA:n SP-KA:n rekister 6ityminen.
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Kuva 21. Kayttétapauksen 1 sekvenssidiagrammi.

Kohdassa 8 ulkopuolinen kayttdja (PDA) pyytéé kodin lampun kayttdliittymaé. Laittee-
seen liittyva tieto vélitetdan DO-pyyntoviestin DM P-tyyppisend hydtykuormana (Que-
ry), kuten kuvasta 22 ndhdaén. Tahan DM P-tyyppiseen pyyntoviestiin sisdlityy lampun
ainutlaatuinen laitetunniste (Lamp), jonka perusteella kayttoliittyma ladataan. Hyoty-
kuorman tyyppi (app/dmp) kdy ilmi Content-type-otsikosta ja vastauksessa hyvaksytté
vien hyotykuormien tyypit Accept-otsikosta DO-viesti |&hetetédn kodin SIP-KA:lle
kayttden SIP-valityspalvelinta, joka osaa ohjata viestin oikeaan osoitteeseen aikaisemman
rekisterdinnin perusteella. Kodin SIP-KA muuntaa vastaanottamansa DO-viestin hyoty-
kuorman sen ymmartamakss DMP-olioks ja muodostaa vastaukseksi 200 OK -viestin,
jonka hydtykuormassa (QueryResponse) on lampun kayttoliittyman luokkatiedostojen
HTTP-osoitteet. Koska vastaanotetussa DO-viestissa oli useampi kuin yks Via-otsikko,
200 OK -vastaukseen lisdtédn tag-parametri To-otsikkoon. Nan PDA osaa erottaa ei
sessa. PDA tunnistaa 200 OK:n vastaukseks 18hetettyyn DO-viestiin To-, From-, Cseg- ja
Call-1D-otsikoiden perustedlla. DO ja 200 OK muodostavat siis transaktion.



SIP-vélityspalvelin PDA
OSGi-alusta ele.vtt.fi ual@ele.vtt.fi

ua2@ele.vtt.fi

@

DO sip:ua2@ele.vtt.fi SIP/2.0 <DMPAction>
DO sip:ua2@212.50.130.2 SIP/2.0 <DMPAction> Via: SIP/2.0/TCP 127.0.0.1:4825 <Device>
Via: SIP/2.0/TCP lin1068.ele.vtt.fi:5060 <Device> From: sip:ual@ele.vtt.fi Lamp
;branch=3651371107-0 Lamp To: sip:ua2@ele.vtt.fi </Device>
Via: SIP/2.0/TCP 127.0.0.1:4825 </Device> Call-ID: 11Zald2alul6lji5jfla@ele.vtt.fi <Query>
From: sip:ual@ele.vtt.fi <Query> CSeq: 1 DO <Variable>
To: sip:ua2@ele.vtt.fi <Variable> Content-length: 92 ul
Call-ID: 11Zald2alul61jl5jfla@ele.vtt.fi ul Content-Type: app/dmp </Variable>
CSeq: 1 DO </Variable>  Accept: app/dmp </Query>
Content-length: 92 </Query> <DMPAction>
Content-Type: app/dmp <DMPAction>
Accept: app/dmp
SIP/2.0 200 OK <DMPResponse> >
Via: SIP/2.0/TCP lin1068.ele.vtt.fi:5060 <Device> SIP/2.0 200 OK <DMPResponse>
;branch=3651371107-0 Lamp Via: SIP/2.0/TCP 127.0.0.1:4825 <Device>
Via: SIP/2.0/TCP 127.0.0.1:4825 </Device> From: sip:ual@ele.vtt.fi Lamp
From: sip:ual@ele.vtt.fi <QueryResponse>To: sip:ua2@ele.vtt.fi;tag=-1306165885  </Device>
To: sip:ua2@ele.vtt.fi;tag=-1306165885  <Variable> Call-ID: 11Zald2alul61j15jfla@ele.vtt.fi <QueryResponse>
Call-ID: 11Zald2alul6lji5jfla@ele.vtt.fi Ul CSeq: 1 DO <Variable>
CSeq: 1 DO </Variable> Content-length: 311 ul
Content-length: 311 <Value> Content-Type: app/dmp </Variable>
Content-Type: app/dmp Ul-Locations Accept: app/dmp <Value>
Accept: app/dmp </Value> Ul-Locations
</QueryResponse> </Value>
</DMPResponse> </QueryResponse>
</DMPResponse>

Kuva 22. Kayttoliittyman hakuun liittyvat SP-viestit.

Kohdassa 9 PDA:n SIP-sovellus lataa lampun kayttoliittymaluokat OSGi-alustalta saa-
miensa osoitteiden perusteella HTTP:n GET-kutsuilla, tallentaa tiedostot ja luo uuden
kayttoliittymaolion kyseisistd luokista kayttamalla Javan dynaamista luokanlatausta
apuna. N&in lamppua kontrolloiva kayttoliittyma on ladattu ja luotu PDA-laiteeseen ja
verkottuneen laitteen ominaisuudet ja sen tarjoamat palvelut, kuten aikaisemmin mai-
nittiin. Taman tietdmyksen perusteella muodostetaan DMP-tyyppisid dokumentteja,
joita kaytetdén SlIP-viestien hydtykuormana verkotettujen laitteiden palveluiden hy6-
dyntémiseen.

4.3.3 Kontrollointi

Toisen kayttétapauksen jalkeen on mahdollista hyddyntda verkotettujen laitteiden pal-
veluita kodin ulkopuol€elta. Tassd ja seuraavissa kéayttdtapauksissa lampun ja hdlytys-
jarjestelman tilalla tarkoitetaan kyseisten laitteiden "State"-nimisen muuttujan arvoa,
jota voidaan pitda myds tilatietona. Kontrolloinnin vaiheet selviavat kuvasta 23 ja lam-
pun kayttdliittyma on kuvassa 24.
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Kuva 23. Kayttttapaus 3.

din SIP-KA:lle SIP-vélityspalvelimen kautta (kohta 2). DO- ja 200 OK-viestien sisdll6t
ovat kuten edellisessi kéyttotapauksessa lukuun ottamatta hydtykuormaa. Pyyntoviestin
hydtykuorma kertoo lampulle tarkoitetun kaskyn ja vastauksen hy6tykuorma lampun
uuden tilan. Kuvassa 25 ndhdaén OSGi-alustan SIP-sovelluksen (SIPApplicationin) ja
tila- ja kirjautumispalvelun (StateSubscriptionServicen) valinen kommunikointi DO-
viestin vastaanottamisen jdlkeen (kohta 3). Kohdassa 4 SIP-sovellus pyytda lampun
tilan kontrollointiolion (getDeviceControllnterface-metodin), joka on aiemmin rekiste-
roity tila- ja kirjautumispalvelulle kayttGtapauksessa 2. SIP-sovellus asettaa lampun
uuden tilan kutsumalla kontrollointiolion command-metodia (kohta 5) ja paivittéa lam-
pun uuden tilan tila- ja kirjautumispalvelulle kohdassa 6 (refreshDeviceState-metodi).
Taman jalkeen |dhetetddn vastauksena 200 OK (kohta 7), joka kertoo lampun uuden
tilan. PDA:n SIP-sovellus vastaanottaa viestin ja ilmoittaa kayttgdle kuittauksen saa-
pumisesta.
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Kuva 24. Lampun kayttoliittyméa.

SIPApplication StateSubscriptionService
T T
I I
I I
| @ |
I I
| |

DeviceControlinterface getDeviceControlinterface("Lamp"”," State")
w!

return

g
<

deviceControlinterface.command('Lamp"," State","ON")

v/

Yy

refreshDeviceState("Lamp"," State","ON")

Kuva 25. Kayttttapauksen 3 sekvenssikaavio.

4.3.4 Tiedustelu

Tassa kayttotapauksessa oletetaan, ettd halytygarjestelman kayttdliittyma on ladattu
PDA-laitteeseen. Kayttga tiedustelee hdlytygarjestelman tilaa painamalla "Get state”
-ndppaintd, jonka seurauksena lahetetéén DO-viesti kodin SIP-KA:Ile vélityspalvelimen
kautta. DO:n hyotykuorman DM P-dokumentti (Query) kertoo, minka laitteen tilaa tie-
dustelu koskee. OSGi-alustalla oleva SIP-KA vastaanottaa kyseisen viestin ja kysyy
tila- ja kirjautumispalvelulta hdlytygarjestelman sen hetkisen tilan. Tiedusteluun liittyva
vastaus palautetaan 200 OK -viestin hy6tykuormassa (QueryResponse). DO- ja 200 OK -
viestien toiminta on kuten kayttétapauksessa 2. PDA:n SIP-KA tunnistaa 200 OK:n vas-
taukseksi DO-viestiin jailmoittaa hdlytyg érjestelman tilan kayttgjalle (kayttoliittyméalle).
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4.3.5 Kirjautuminen ja ilmoituksen saaminen

toksille ja haluaa ilmoituksen haytyksen tapahtuessa. Kuva 26 kertoo tapahtumista eri
vaiheissa ja kuva 27 tapaukseen liittyvistd SIP-viesteistd. Kohdassa 1 ulkopuolinen

Expires-kenttddn ja valitsee ALARMING-tilan halytyksen ehdoks listasta ja painaa
" Subscribe to state” -ngppaintad. SUBSCRIBE-viesti 18hetetéan valityspalvelinta hyvaks
kayttéen kodin SIP-KA:lle, joka toimii halytyséarjestelman |&snéoloagenttina.
Verkottuneeseen laitteeseen liittyva tieto siséltyy DMP-tyyppiseen hy6tykuormaan
(Subscribe), kuten aikaisemminkin. Kirjautumisen kesto ilmoitetaan sekd Expires-
otsikossa etta hyotykuormassa, koska on mahdollista, etta SIP-viestgga ja DMP-
dokumentteja kasitellédn erikseen vastaanottavassa SIP-KA:ssa.  Lasndol oagentti
hyvaksyy pyynnon valittomasti 202 Accepted -vastauksella (kohta 2). Hyvaksytyn Kir-
jautumisen kesto ilmoitetaan Expires-otsikossa, joka voi olla pienempi tai yhta suuri
kuin pyydetty kesto. SUBSCRIBE- ja 202 Accepted -viestit muodostavat uuden puhe-
luhaaran, ja kirjautuja voi pavittéa Kirjautumisen lahettdmala uuden SUBSCRIBE-
viestin, jossa on ilmoitettu uusi kesto ja CSeg-otsikon jérjestysnumero on péivitetty (ko-
rotettu yhdelld). Kirjautuminen voidaan peruuttaa |dhettdmélla SUBSCRIBE, jonka
kestoks on asetettu nolla.

SIP-KA
ual@ele.vtt fi
127001

- suBSCRIBE (1) 12/ 20K
: 202 Accepted ( 2) @ NOTIFY
OSGi-kehys Tiedostojen rekisterdinti -
nippu SIPKA
@ |&snéoloagentti
@ @ ua2@elevit.fi
@4_} Hélytysj;?irj&stelnﬁ | 127.0.0.2
B @ vélityspalvelin
elevttfi

Kuva 26. Kayttotapaus 4.
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202 Accepted -viestin |dhettdmisen jélkeen kodin SIP-KA muodostaa NOTIFY n (kohta
3), jonka hyottykuormassa kerrotaan hdytygarjestelman nykyinen tila (ON-tila).
NOTIFY l&hetetddn SUBSCRIBE-viestin |dhettgjan SIP-osoitteen perusteella SIP-
vdlityspalvelimen kautta. PDA vastaa kyseiseen pyyntéon 200 OK:lla (kohta 4).
NOTIFY on siis pyyntoviesti |asndoloagentilta kirjautujalle, joka 200 OK:n kanssa
muodostaa uuden puheluhaaran. Néin ollen NOTIFYn aloitusrivi sekd To- ja From-
otsikot poikkeavat SUBSCRIBEN vastaavista ja CSeg-otsikon jérjestysnumero on riip-
pumaton kyseisesta kirjautumisviestistd. NOTIFY n Call-ID-otsikko on kuitenkin sama
kuin SUBSCRIBEssa, jonka avulla PDA:n SIP-KA tunnistaa ilmoitukset kuuluviksi
tiettyyn kirjautumiseen. Kirjautuja hyvaksyy kuitenkin vain ne ilmoitukset, joiden
From-otsikon tag-parametri on sama kuin 202 Accepted -vastausviestin To-otsikon tag-
parametri. Tala varmistetaan se, ettd ilmoitusten lahettd ana toimii vain yksi lasnéolo-
agentti, silla SUBSCRIBE-viesti on voinut kulkeutua usealle SIP-KA:lle.

Kohdassa 5 liikkeentunnistin huomaa liiketté ja hélytys érjestelmé laukeaa. Videokame-
raa kdytetéaén JPG-kuvien taltioimiseen (kohta 6) OSGi-alustan kovalevylle. Tiedostojen
rekisterinti -nipun tarjoamaa palvelua kéytetéén apuna asetettaessa JPG-kuvat ladatta-
viksi HTTP-protokollan kautta (kohta 7). Taman jalkeen SIP-sovellukselle ilmoitetaan
tapahtumasta (notifyDeviceState-metodi) kuvan 28 sekvenssikaavion mukaisesti (kohta
8). Tila- ja kirjautumispalvelua (StateSubscriptionService) kaytetdan VL:n tila- ja las-
naolotiedon seka kirjautumisten tallentamiseen, joten téle palvelulle ilmoitetaan haly-
tyksesta (refreshDeviceState-metodi). Tdméan metodikutsun yhtend parametrina anne-
taan JPG-kuvien HTTP-osoitteet (sidelnformation-kenttd). Tila- ja kirjautumispalvelu
vertaa hdlytygérjestelmén uutta tilaa vastaavien kirjautumisten vaatimuksiin ja muo-
dostaa uuden notifikaation niille SIP-KA:eille, joiden kohdalla ehto tayttyy. Koska Kir-
jautuja on asettanut hdlytyksen ehdoks kayttoliittyman avulla ALARMING-tilan, luo-
daan ilmoitus tapahtumasta.
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OSG-alusta

SIP-vélityspalvelin PDA
ua2@ele.vtt fi et fi ual@dlewvtt fi
—|
segso
SUBSCRIBE sip:ua2@dlettfi P20 DMPAction
< From sip:ual@ele.vtt fi Device="AS'
SUBSCRIBE sip:ua2@127.0.0.2 SP2.0 DVPAction To: sip:ua2@elevt fi @I_bSCFI be>
From sip:ual@elevtt fi Device="AS' Call-ID: didifclalel6e5akejgj@dlevtt fi Vanablec&att_e"
To: sip:ua2@ele.tt fi <Subscribe> CSeq: 1 SUBSCRIBE Event_="N arming”
Call-ID: didifclalel6esakejg@dlemtfi  Variable=State”  Bxpires: 200 Duratior="200"
CSeq: 1 SUBSCRIBE Event=""Alarming’" </Subscribe>
Expires: 200 Duration="200"
</Subscribe>
»
SIP/2.0 202 Accepted >
From sip:ual@elett fi @ SIP12.0 202 Accepted
To: sip:ua2@elevtt fi;tag=1555352009 From sip:ual@dett fi
Call-IDx didifclalel6eSekeig@elemt fi To: sip:ua2@slevit fi;tag=1555352009
CSeq: 1SUBSCRBE Call-D: didifclalel6e5akeig@ele it fi
Expires: 200 CSeq: 1 SUBSCRBE
Expires: 200
>
NOTIFY sip:ual@ele.vtt.fi SIP2.0 DVPResponse >
From: sip:ua2@ele.vtt.fi;tag=1555352009 Device="AS' NOTIFY sip:ual@127.0.0.1 SP2.0 DVPResponse
To: sip:ual@elett fi <Notify> From: sip:ua2@ele.vtt.fi;tag=1555352009 Device="AS"
Call-ID: didifclalel6ebskeig@lemtfi  Vaishle=State”  To: sip:ual@elett fi <Notify>
CSeqr 3NOTIFY Value="ON' CAl-D: didifclalel6esakjgi@leitfi - Variable=State”
Expires: 200 Expires="200" CSeq: 3NOTIFY Value="ON'
</Notify> Expires: 200 Bxpires="200"
<INotify>
< SIPI2.0200 OK
SIP202000K From: sip:ua2@ele.mtt fi @
From sip:ua2@elevtt fi To: sip:ual@elevtt fi
To: sip:ual@elett fi Call-ID: didifclalel6ebakejg@elevtt fi
Call-ID: didifclalel6e5akej@dlett fi CSeq: 3NOTIFY
CSeq: 3NOTIFY
»
NOTIFYsipual@levitfi SP20  pvPAction >
Expires: 150 Device='AS" NOTIFY sip:ual@detfi P20 DVPAction
@ <Notify> Brpires: 150 Device='AS'
Variable="State" Notify>
Value="Alarming" Variable="Sate"
Event="HTTP-locations" Value="Alarming'"
Expires="150" Event="HTTP-locations"
</Notify> Expires="150"
</Notify>
< 200K
mox (10)
»
NOTIFY sip:ual@elewttfi SP20  DVPResponse >
Expires: 0 Device="AS' NOTIFY sip:ual@levitfi SP20  DMVPResponse
Notify> Expires: 0 Device="AS'
Varigble=State" <Notify>
Value="IDLE" Varighle=State”
Expires="0" Value='IDLE"
</Notify> Expires='0"
</Notify>

Kuva 27. Kayttotapauksen 4 S P-viestit.
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Kohdassa 9 luodaan héytyksen seurauksena uusi NOTIFY -viesti, joka |8hetetdan kir-
jautujale. llmoituksen (NOTIFY) DMP-dokumentissa kerrotaan halytysjérjestelman
laukeamisesta ja siihen liittyvan multimediatiedon HTTP-osoitteet. NOTIFY ssa ilmoi-
tetaan myds kirjautumisen jdjella oleva kesto. PDA vastaa pyyntéon 200 OK
-viestilla (kohta 10). Téamén jalkeen PDA:n SIP-sovellus ké&yttéd HTTP-protokollaa

(kohta 11).

Kohdassa 12 kirjautuminen paéttyy lasndoloagentilla, josta ilmoitetaan PDA:lle
NOTIFY-viestill, jonka kestoksi on asetettu nolla sekuntia. Tahén pyyntdon e vastata
200 OK -viestillg, koska SIP-vélityspavelin kasittéd NOTIFY n patevyyden loppuvan
valittomasti, silla Expires-otsikon kestoksi on asetettu nolla. Nain kyseinen palvelin ei
jéa odottamaan vastausviestejd vaan sulkee TCP-yhteyden palvelimen ja PDA:n vdilta
heti 18hetettyd8n NOTIFY -viestin médranpdahan. Tama voitaisiin vélttada |1ahettamalla
ilmoitukset suoraan kirjautujalle SIP-valityspalvelimen sijaan. Taloin kirjautujan tulis
ilmoittaa | P-osoitteensa esimerkiksi Contact-otsikon avulla

Halytysjarjestelma nippu ‘ SlIPApplication StateSubscriptionService ‘
notifyDeviceState("AS","State","Alarming",sidelnformation) i

» |

refreshDeviceState("AS","State","Alarming",sidelnformation)

| N®

*[Oomparablelnterfaoe.dompare("Alarming",comparedState)ztrue]
Noatificationinterface.notify()

return !

return

]

|
|
|
|
| |

| |

| |

| |

| |

| |

| |

| |

| |

! ¢t
| |

| |

I

| |

| |

Kuva 28. Kayttttapauksen 4 sekvenssikaavio.

Tassa kayttotapauksessa kirjautuja saa ilmoituksen aina haytyksen tapahtuessa (tilatie-
don uus arvo tayttéa kirjautumisen ehdon) ja kirjautumisen paéttyessi. IImoitus luo-
daan myds verkottuneen laitteen |asndol otiedon muuttuessa, joten SIP-KA on verkotet-
tujen laitteiden tilatietojen hallitsija ja l&snaoloagentti. On esimerkiks mahdollista kir-
jautua verkotettujen laitteiden tilanmuutoksille, vaikka kyseisen laitteen tilatieto el ole
lasndol oagentilla. 1lmoitus luodaan, kun tilatieto tulee saataville eli 1asnéolo muuttuu.
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5. Toteutus

Diplomity6ta varten toteutettiin koejarjestelma, jossa tutkittiin SIP:n ja OSGi:n soveltu-
vuutta kodin verkotettujen laitteiden kontrolloimiseksi seka suoritettiin edella mainitut
kayttotapaukset. Ohjelmiston kehityksen yhteydessa suoritettiin katselmointeja, vaikka-
kaan toteutusta el ollut tarkoitus kehittda valmiin tuotteen tasolle.

Ohjelmistonkehitys suoritettiin emul aattorissa ennen siirtymista varsinaiseen kohdeym-
péristéon. Nokia Communicator 9210 SDK:n Crystal Emulator -emulaattorin avulla oli
mahdollista kehittéd kyseisen PDA-laitteen Java-pohjaisia sovelluksia PC-ympaéristossa.
Tama saésti huomattavasti lopullisissa tietoliikenneyhteyksissd ja helpotti tydasemalla
kehitetyn ohjelmiston siirtamista itse sulautettuihin laitteisiin.

Taman diplomityon kontribuutio oli toteuttaa SIP-KA ja kayttoliittymat lampun ja hé-
lytygérjestelméan kontrolloimiseksi. Toteutus tehtiin Javarkielellgd, koska sek& OSGi-
alusta ettéd PDA-laite tukivat kyseistéd ohjelmointikielta. Koko jarjestelman arkkitehtuuri
nahtiin kuvassa 18. SIP-KA:n pakettidiagrammi on kuvassa 29, jossa nuolet tarkoittavat
riippuvuuksia ohjelmistokomponenttien vélilla. Pakettien fyysinen sijainti hakemistora-
kenteena nahdaén kuvassa 30. Téassa luvussa kuvataan kyseiset ohjel mistokomponentit.

1
fi.vtt.ele.comsipapplication.ui

1 1
fi.vtt.ele.comsipapplication fi.vtt.ele.osgapplication

,,,,,,,,,,,

,,,,,,,,,,,,,,,,,,,,,,,,,,,,,

fi.vtt.ele.sipua.applicationinterfaceutil | |fi.vtt.ele.dmputil| |fi.vtt.ele.statesubscriptionutil

,,,,,,,,,,,,,,,,,,,,,,,,,,,,

1 | 1

1
fi.vtt.ele.sipua.sipmessageutil fi.vtt.ele.sipua.sipconnectionutil | |fi.vtt.ele.http.implementation
— .

fi.vtt.ele.http.service

Kuva 29. Ohjelmiston pakettidiagrammi.
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=-E3 fi
=23 vt
o

EH:l comgsipapplication

CI drrputil

=+ http
-3 implementation
I:I TEMVICE
#-17] osgapplication
=L sipua
l:l applicationinterfaceutil
I:I connectionutil
I:I sipmeszagetl
M- statesubscriptionutil

Kuva 30. S P-KA:n hakemistorakenne.

5.1 SIP-viestit

SIP-viestien lagjennukset verkotettuja laitteita varten on toteutettu paketissa
fi.vit.ele.sipua.sipmessageutil. Taman paketin avulla on mahdollista luoda ja jasentda
tavuvirrasta REGISTER, DO, SUBSCRIBE ja NOTIFY pyyntoviestgja seka kaikkia
SIP-spesifikaatiossa [ 1] méariteltyja vastausviestgja. Paketti tukee myods seuraavia SIP-
otsikoita: Accept, AcceptEncoding, Allow, CallD, Contact, ContentEncoding, Con-
tentLength, ContentType, CSeq, Expires, From, RecordRoute, Route, Require. Times-
tamp, To, Unsupported ja Via. Toteutuksen tarkeimmét luokat néhdéan kuvan 31 luok-
kadiagrammista. SIP-otsikot (esimerkiksi SIPFromHeader ja SIPViaHeader) on toteu-
tettu luokkina, jotka lagjentavat abstraktia SIPHeader-luokkaa. SIPMessage on geneeri-
sen SIP-viestin ominaisuudet sisdltéava luokka, jota pyyntd- (SIPRequestMessage) ja
vastausviesti- (SIPResponseMessage) |luokat toteuttavat. SIPRequestLine- ja SIPSta-
tusLine-luokat kapseloivat pyyntd- ja vastausrivin ominaisuudet omaksi kokonaisuu-
dekseen. Toisdlta SIP-KA:Ita tai SIP-palvelimelta tulleet viestit muunnetaan tavuvir-
rasta tietyikss SIPMessage-olioiksi (esimerkikss DOMessage tai SUBSCRIBEM essage)
kayttdmalla SIPMessageParser-luokkaa (parse-metodi). Tama luokka kayttda hyvaksi
otsikoiden toteutuksia, koska niihin on kapseloitu tietamys tietyn otsikon jéasentami-
sestéd. Myds pyynt6- ja vastausrivin tietdmysta kaytetéén hyvaks (parse-metodit).

SIP-protokollan hyva ominaisuus on sen lagjennettavuus. Uusia pyyntéviesteja on mah-
dollista luoda periyttdmélla uusi luokka SIPRequestM essage-luokasta. Vastausviesteja
luodaan lisééamadlla tietdmys lagjennusviestistéa SIPResponseM essage-luokkaan. Uudet
otsikot asetetaan toteuttamaan abstraktia SIPHeader-luokkaa.
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«uses» SIPMessage

«interface»

|
|
|
! SIPHeaderConstants 8 7
i ! i
| g «efines» | I «wefines»
} «uses» | } L
R | o T
| 1 1
v SIPRequestLine «uses» |S|PRequestMessage]| SIPResponseMessage| «uses»
SlPHeader, @/ L1 T l______.
|
+parse(in : String) : SIPRequestLine| i
T N } ZX /r
1 ! ! 1
«wefines» | | «refines» | | N _
i ! } «extends» «extgnds» ! SIPStatusLine
T Tttt I !
1 1 | |
SIPFromHeader SIPViaHeader } DOMessage SUBSCRIBEMessage i +parse(in : String) : SIPStatusLine
|
| I |
| |
tparse(in : String) : SIPFromHeader|  [+parse(in : String) : SIPViaHeader| | !
7N T | «uses» /] 7N
1 | | !
| | | !
} } «uses» «uses» } «uses»
! |
! | | |
|
|
|
|

1 1 1
SIPMessageParser

«uses»

«uses»

+parse(in : String) : SIPMessage|

Kuva 31. S P-viestien tarkeimmét |uokat.

5.2 Kommunikointi

kayttamalla TCP-protokollaa. SIP-viestien vadlityksen mahdollistava ohjelmisto-
komponentti on toteutettu paketissa fi.vit.ele.sipua.connectionutil. Paketin tarjoama ra-
japinta mahdollistaa uusien TCP-asiakasyhteyksien luomisen etéterminaaleihin ja TCP-
palvelimien asettamisen yhteyksien vastaanottamiseen.

«interface» «interface»
TCPServerConnectioninterface ClientInterface
+serverReceive(in byte[] message, in TCPConnectionlinterface) : void +clientReceive(in byte[] message) : void
+newConnection(in interface : TCPConnectioninterface) : void /}\
/N

| |
| .
i «uses»
«uses»

1 |
|

|
| |
r
| |
| |
| |
| |
! !

TCPConnectionManager

+getClient(in remoteHost : String, in remotePort : int, in localPort : int, in callBack : Clientinterface) : TCPConnectioninterface
+getServer(in port : int, in callBack : TCPServerConnectioninterface, in maxConnections : int) : TCPServerinterface

«uses» «uses»

| |

| |

| |

| |

| |

«interface» «interface»
TCPConnectioninterface TCPServerinterface

+close() : void +close() : void
+getLocalPort() : int +getPort() : int
+getRemotePort() : int +getMaxConnections() : int
+getRemoteAddress() : String +getActiveConnections() : int
+send(in byte[] message) : void +closeAllConnections() : void

Kuva 32. Kommunikointiin kéytettavan paketin rajapinnan luokkadiagrammi.



TCPConnectionManager-luokan metodeja kaytetdan yhteyksien luomiseen ja vastaan-
ottamiseen, kuten kuvan 32 luokkadiagrammista néhdaén. Sen getClient- metodia kéy-
tetéén uusien asiakasyhteyksien luomiseen. Kyseisen metodin parametriksi annetaan
ClientInterface-rgjapinnan toteutus, jonka avulla on mahdollista vastaanottaa pal velimen
lahettdmid viestgjd Yhteyttd hallitaan paluuarvona saadulla oliolla, joka toteuttaa
TCPConnectioninterface-rgjapinnan. Tiettya isdntékoneen porttia kuuntelemalla on
mahdollista vastaanottaa uusia asiakasyhteyksia ja toimia siten yhteyden palvelimena.
Tahan tarkoitukseen kéaytetéén getServer-metodia, jolla on myds mahdollista maéritella
yhteyksien maksimimaara kyseiseen porttiin. Uudet yhteydet vastaanotetaan TCPSer-
verConnectioninterface-rgapinnan toteutuksella, joka annetaan parametriksi edella
mainitulle metodille. Tietyn portin palvelimen yhteyksia hallitaan getServer-metodin
paluuarvona saadulla TCPServerinterface-oliolla.

5.3 Sovellusrajapinta

fi.vtt.ele.sipua.applicationinterfaceutil-paketti kayttéa hyvaks viesti- ja kommunikointi-
pakettien palveluja ja tarjoaa rajapinnan SlP-sovellusten ohjelmoimiseen, joten se kap-
seloi osan SIP-protokollan toiminnasta (kuva 33). Seka PDA:n ettd OSGi-alustan SIP-
sovellukset hyddyntavét sen tarjoamaa rajapintaa.
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SIPUAManager

+SIPUAManager(in transportType, in proxyAddress, in proxyPort)

+SIPUAManager(in transportType)

+useProxy(in proxyAddress, in proxyPort)

+getClientinterface(in callBack : SIPClientCallbackinterface, in timeOut : int) : SIPUAClientInterface
+setServerinterface(in serverinterface : SIPServerinterface)

+close()

1
«interface»
SIPClientCallbacklInterface

+doAnswer(in iD, in messageBody, in contentType, in acceptType)

+registerAnswer(in iD, in expiresAfter)
+subscribeAnswer(in iD, in expiresAfter)
+notifyAnswer(in iD)

+timeOut(in iD)

«interface»
SlIPServerinterface
+receiveMessage(in messageType, in messageBody, in contentType, in acceptType, in sIPURL, in answerlInterface : SIPUAServerAnswerinterface)
+getExpiresOnSubscribe()

«interface»
SIPUAServerAnswerlnterface

+answer(in messageBody, in contentType, in expiresAfter, in contactSIPURL)
+getID()

«interface»
SIPUACIientInterface
+do(in messageBody, in contentType, in acceptType, in sourceSIPURL, in destSIPURL, in destPort)
+subscribe(in iD, in messageBody, in contentType, in acceptType, in sourceSIPURL, in destSIPURL, in expiresAfter, in destAddress, in destPort)
+register(in sourceSIPURL, in registrationDomain, in expiresAfter, in destAddress, in destPort)
+notify(in messageBody, in contentType, in expiresAfter, in iD)

Kuva 33. Sovellusrajapinta.

Uusia SIP-KA-asiakkaita ja -palvelimia muodostetaan SIPUAManager-luokan avulla.
SIP-KA-asiakas luodaan getClientInterface-metodilla. Paluuarvona saadaan SIPUAC-
lientInterface-tyyppinen olio, jota kaytetddn uusien pyyntoviestien |ahettdmiseen. So-
velluksen ohjelmoija saa vastausviestit toteuttamalla SIPClientCallbackinterface-
tyyppisen rajapinnan ja antamalla sen parametriksi getClientInterface-metodille. Uusi
SIP-KA-palvelin muodostetaan setServerlnterface-metodilla. Sen parametriksi annetaan
SIPServerinterface-tyyppinen olio, jonka receiveMessage-metodin avulla vastaanote-
saatua SIPUAServerAnswerlnterface-tyyppista toteutusta kayttamalla vastataan pyyn-
toviesteithin. SIP-KA voidaan konfiguroida kayttamaan tiettyd véalityspalvelinta Sl-
PUAM anager-luokan useProxy-metodin avulla.
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5.4 DMP

Kéyttétapausten yhteydessa nahtiin, kuinka DMP-tyyppisia dokumentteja kaytettiin
SlIP-viestien hydtykuormana. DM P-paketin (fi.vtt.ele.dmputil) palveluita hyddyntamalla
DMP-dokumentit sovellusten ymmartamikss DMP-olioiksi. DMP-viestien rakenne on
kuvattu lahteessa [30, s. 4-8], jonka perusteella toteutus on tehty. Kuvassa 34 esitetdan
paketin luokkadiagrammi.

DMPAction DMPResponse|
1 1
DMPActionToken DMPResponseToken
| \ | \
T 1|1 T
DMPSubscribe| [DMPControl| |DMPQuery| [DMPQueryResponse DMPControlResponse DMPNotify

1 1 1 1
* * * *

DMPSubscribeToken| [DMPQueryResponseToken| |DMPControlResponseToken| [DMPNotifyToken

DMPControlResponseTokenArgument

Kuva 34. DMP-paketin luokkadiagrammi.

5.5 Tila- ja kirjautumispalvelu

OSGi-alustan SIP-KA kayttéa tila- ja kirjautumispalvelua (fi.vtt.ele.statesubscriptionutil)
verkotettujen laitteiden tila- ja |&snéolotietojen seka kirjautumisien tallentamiseen. Tila
tieto koostuu laitetunnuksesta, laitteen muuttujasta ja muuttujan tilasta. Laitetunnus on
ainutlaatuinen tunniste, jonka perusteella eri laitteet tunnistetaan. Laitteella voi olla
useita muuttujia, joihin liittyy tila, kuten esimerkiksi mikroaaltouunilla on teho ja gjas-
tin. Lasndolotieto kasitetdan tietyn laitteen muuttujan l&sndolona tila- ja kirjautumispal -
velussa,
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Tilatietoa lisattédessa yhtena parametrina on mahdollista antaa verkotettujen laitteiden
kontrollointi-rgjapinnan toteutus. SIP-KA kéyttda kyseista oliota mahdollistaakseen
ulkopuolisten kayttgien kodin verkotettujen laitteiden kontrolloinnin. Kirjautumiset
liitetédan tietyn laitteen tilatietoon. Kirjautumista lisditéessd annetaan parametrina tila-
tietoon liittyva ehto, jonka on toteuduttava, jotta ilmoitus (notifikaatio) muodostetaan.
Ehto saadaan kirjautujalta. Kyseisen ehdon avulla pdétetéan kirjautumiseen liittyvan
muuttujan saavuttaessa tietyn tilan tai aina, kun tila muuttuu. llmoitus luodaan myo6s
aina, kun tilatieto lisitdan tai poistetaan tila- ja kirjautumispalvelusta. Kaikkiin kirjau-
tumisiin liittyy tietty kesto, jonka ajan kirjautumiset pidetéén tallennettuina. Kirjautumi-
sen keston paattyessa luodaan notifikaatio.

5.6 SIP-sovellukset

OSGi-alustalla oleva SIP-sovellus (fi.vtt.ele.osgapplication) kayttéd hyvékseen sovel-
lusrgjapintaa, DMP- jatila- ja kirjautumispalvelua seka verkotettujen laitteiden rajapin-
toja muodostaakseen SIP-KA:n toiminnallisuuden. Se tulkitsee ulkopuolisten SIP-
kayttg dagenttien lahettamat viestit laitteille spesifisikss komennoiksi eli  toimii
verkotettujen laitteiden ja SIP-KA:n vdisend rgapintana. Sovellus tarjoaa OSGi-
alustalle palvelun, jota kayttamalla laitteenn on mahdollista ilmoittaa SIP-KA:lle |laittee-
seen liittyvét tilatiedot, kontrollointiragjapinnan toteutus ja kayttdliittymal uokkien sijain-
nit. Sovellus ilmoittaa sijaintinsa SIP-valityspalvelimelle kayttdéen REGISTER-viesteja.
Liséks se vastaanottaa verkottuneisiin laitteisiin liittyvia DO- ja SUBSCRIBE-
pyyntoviesteja seka ldhettéd niihin liittyvia NOTIFY -ilmoituksia.

PDA:n SIP-sovellus (fi.vtt.ele.comsipapplication) kayttéa sovellusrgjapintaa ja DMP-
pakettia muodostaakseen kontrolloivan laitteen SIP-KA:n. Kyseinen SIP-KA ilmoittaa
sjaintinsa SIP-vélityspalvelimelle. Sovellus tarjoaa kayttdliittymille rajapinnan, jonka
avulla on mahdollista |dhettda verkottuneisiin laitteisiin liittyvid DO- ja SUBSCRIBE-
viestgja.

5.7 Kayttoliittymat

Kayttdliittyma (fi.vtt.ele.comsipapplication.ui) kapseloi verkottuneen laitteen tietamyk-
sen ja sisdltda kyseisen laitteen tarjoamat palvelut. Kayttdliittymét hyddyntavat PDA:n
SIP-sovelluksen tarjoamaa rajapintaa SIP-viestien |éhettamiseen ja vastaanottamiseen.
Ne toteuttavat jokaiselle kayttoliittymalle yhteisen ragjapinnan, jonka avulla kyseiseen

nossa lampun ja hdlytygérjestelméan kayttoliittymét ovat kaénnettyja luokkatiedostoja,
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jotka asetetaan HTTP:n kautta ladattavaks kayttamalla hyvéks Tiedostojen rekiste-
rointi -nipun tarjoamaa palvelua. Nain tietyn laitteen kayttoliittyma on mahdollista la-
data kontrolloivaan verkottuneeseen laitteeseen tietdmall& vain rajapina, jonka kyseinen
kayttoliittyma toteuttaa.

5.8 Tiedostojen rekisterdinti

Tiedostojen rekisterdinti -nippu (fi.vtt.ele.http.implementation) kayttéd OSGi:n méaarit-
teleméd HTTP-palvelua tarjotakseen rajapinnan (fi.vit.ele.http.service), jonka avulla
voidaan asettaa mika tahansa tiedosto HTTP:n kautta ladattavaksi. Halytysjarjestelman
ja lampun niput kéyttavat tétd palvelua mahdollistaakseen kayttdliittymaluokkien ja
JPG-kuvien saatavuuden kodin ulkopuol elta.
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6. Evaluointi

Tassa luvussa evaluoidaan toteutusta suhteessa vaatimuksiin, jotka méariteltiin jérjes-
telmdle johdannossa. Taman liséks pohditaan SIP:n ja OSGi:n soveltuvuutta kodin
verkotettujen laitteiden palveluiden hyddyntéamiseen ja jarjestelman suhdetta olemassa
oleviin ratkaisuihin.

6.1 Nimedminen ja osoitteistus

Kodin verkottuneet laitteet erotettiin toisistaan ainutlaatuisten laitetunnisteiden avulla.
Ulkopuolinen kayttgja latas kayttoliittyman PDA-laitteelleen kayttd8kseen kyseisen
laitteen palveluita. Han tarvits téhan laitetunnisteen ja kodin SIP-osoitteen
(sip:ua2@ele.vtt.fi). Ladattuun kayttoliittymaan sisdltyi laitteeseen liittyva tietdmys ja
kyseisen laitteen tarjoamat palvelut.

Lahteessa [39, s. 4] editetdan vaihtoehto, jossa jokaisella laitteella on oma SlP-osoite.
Taloin verkotettujen laitteiden nimeamiseen kaytettdisiin muotoa sip:laite@sijainti.
Esimerkkeina nédissa tapauksissa laitteiden nimedmisestd olisivat seuraavat SIP-
0Soitteet: sip:kahvinkeitin@koti.net, sip:d=lamppu,r=makuuhuone@koti.net.
Jarjestelman toteutuksessa laitteen osoitteistus siséltyi seka Sl P-osoitteeseen ettéa hyoty-
kuormaan, koska kodin OSGi-alustalla oli vain yksi SIP-KA, joka vdlitti lamppuun ja
haytyg arjestelmaan liittyvia SIP-viestejd. Tama johtui siitd, ettd kontrolloitavat laitteet
olivat yksinkertaisia, jolloin ne eivét voineet sisdltda SIP-KA:n ominaisuuksia.

6.2 Litkkuvuus

Kehitetyssa jérjestel méssa verkottuneet laitteet ilmoittivat tietonsa kodin OSGi-austalle
asennetulle SIP-KA:lle. Kyseinen SIP-KA rekisterdi sijaintinsa oman alueen (ele.vtt.fi)

kyseisen uuden SIP-KA:n osoite. SIP-protokollan suurin etu t&ssa jérjestel massa on tuki
SIP-KA:n liikkuvuudelle.

Kehitetty ratkaisu sopii hyvin yksinkertaisille laitteille, kuten lampuille, joiden e tarvit-
se sisdtéa SIP-protokollan tai TCP/IP-protokollapinon ominaisuuksia. On myds ole-

din ulkopuolelta laitteen omalla SIP-osoitteella, kuten edellisessd luvussa kerrottiin.
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vain haluamansa laitteen SIP-osoite.

6.3 Kayttoliittyma

Kayttdliittymaluokkien lataamiseen kaytettiin HTTP:ta, koska OSGi-spesifikaatio méaé-
rittelee HTTP-palvelun, jota oli luontevaa kayttéa apuna luokkatiedostojen siirron mah-
dollistamiseksi. Tiedostojen lataamisen jalkeen kayttoliittymaolio muodostettiin kéayt-
tamala apuna Javan dynaamista luokanlatausta. Tama kayttdliittymaratkaisu kattaa
kuitenkin vain osan paétel aitteista, koska kaikissa PDA-laitteissa el ole Java-alustaa.

Kayttdliittyman tarkoituksena oli kapsel oida verkottuneen laitteen ominaisuudet yhdek-
s kokonaisuudeksi, jonka avulla oli mahdollista kéyttéa laitteen tarjoamia palveluita.
Kayttoliittyma oli mahdollista ladata dynaamisesti ulkopuoliselle kayttgalle, jonka jal-
keen kommunikointi kontrolloivan laitteen ja palveluyhdyskaytavan valilla tapahtui
SIP-viesteill§, jotka perustuivat kayttoliittyman sisaltamaan tietdmykseen. Kohdassa 2.4
mainittuja palveluihin liittyvia tietotyyppea oli mahdollista hyddynté&d Lampun virta
voidaan gjatella tilatiedoks, hdlytygérjestelméan saatavuus kommunikointiin 1&snéolo-
tiedoks ja halytyksen seurauksena tuotetut JPG-kuvat muuksi tiedoksi. Maaritelman
"muu tieto" voi kasittda hyvin suuren skaalan erityyppisia palveluita, kuten 8ani- tai
videovirtoja. Nain ollen jarjestelman soveltuvuutta kyseisten palveluiden hyodyntami-
seks e voida arvioida luotettavasti. Verkotettujen laitteiden sijaintitiedoiksi voidaan
luokitella palveluyhdyskaytavan SIP-KA:n vélityspalvelimelle ilmoittama sijainti, joka

on kuitenkin l&pindkyva ulkopuoliselle kayttgjalle.

Olis ollut myos suhteellisen yksinkertaista toteuttaa ké&yttoliittyma, joka olis sisaltanyt
kaikkien kodin verkotettujen laitteiden kayttoliittymien sijainnit. Tal6in ulkopuolisen
kayttgén olis tarvinnut ladata vain kyseinen kayttéliittymaolio, jonka avulla han olisi
voinut ladata loput kéayttdliittymétiedostot.

6.4 Teknologiariippumattomuus

Jarjestel méassa kaytettiin yhta olemassa olevaa teknologiaa (X.10) kodin laitteiden kans-
sa kommunikoimiseen. X.10-verkkoon oli liitettynd lamppu ja liikkeentunnistin, joista
jalkimmainen oli osa haytysjarjestelméa. Kummankin verkottuneen laitteen puolesta
asennettiin OSGi-alustalle nippu, jokatarjosi palvelun laitteen kontrollointiin ja ilmoitti
tilatiedot ja kayttoliittyman sijainnit SIP-KA:lle. SIP-sovellus muunsi SIP-viestit tar-
joamaansa palveluun sopiviksi, ja VL:n nippu tulkitsi tdman rajapinnan viestit laitespe-
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ovat |apinakyvia laitekontrollerina toimivalle nipulle. Koska kehitetty ratkaisu kuuluu
sovelluskerrokseen, se el ota kantaa siirto- tai saantiteknologioihin. Toteutuksen suh-
detta muihin sovelluskerroksen teknologioihin on vaikea arvioida.

6.5 Kommunikointivaatimukset

Johdannossa mainitut kommunikointivaatimukset pystyttiin  toteuttamaan. Kodin
verkotettujen laitteiden tilatietojen kontrollointi ja tiedustelu toteutettiin DO-viestilla ja
Kirjautuminen sekd asynkronisten ilmoitusten luominen SUBSCRIBE- ja NOTIFY-
viesteilla. Liséks SIP-viesteissa kaytettiin uudenlaista hyétykuormaa (DMP.t&) néiden
kommunikointivaatimusten mahdollistamiseksi. Naméa ominaisuudet oli yksinkertaista
toteuttaa SIP:n hyvan lagjennettavuuden vuoksi. Protokollaan on helppo lisatéa seké uu-
Sia viestga ettd otsikoita. Hy6tykuormana voidaan kayttda erityyppista informaeatiota,
mutta viestin koko el saa kasvaa liian suureksi, koska SIP ei ole tarkoitettu suurten tie-
toméarien siirtoon [29, s. 140].

6.5.1 Lasnaolotieto

Maaritelman mukaisella lasndolotiedolla [33] kéasitetéén usein henkilon saatavuutta eri
laitteiden avulla. Kehitetyssa jarjestelméssa lasndol o liittyi tiettyyn verkotettuun laittee-
seen ihmisen sijaan, joten kyseista aihetta k&siteltiin eri nakokulmasta. Laitteen saata-
vuus liittyi kayttoliittymaan ja laitteen tilatietoihin. Kayttoliittyman saatavuus voidaan
gjatella osaks laitteen l&sndoloa, koska verkotetun laitteen palvelut sisdltyivét kaytto-
liittymaan. Kayttdliittyméan lataamisen jalkeen tarkkailijan oli mahdollista kirjautua
laitteen tilan muutoksille. Kun halutun tiedon lésndolo muuttui, tarkkailija sai ilmoituk-
sen tapahtumasta. SUBSCRIBE- ja NOTIFY -viestit soveltuivat hyvin kirjautumiseen ja
asynkronisiin ilmoituksiin. Jarjestelmassa el kasitelty méaritelman mukaista 1&snéoloon
liittyvaa dokumenttia [33], vaan saatavuus ilmoitettiin supistetusti SIP-viestin hyéty-
kuormassa.

6.6 Skaalautuvuus

Ratkaisu el ole kovin hyvin skaalautuva, silléa jokaisella verkotetulla laitteella taytyy olla
maailmanlagjuisesti ainutlaatuinen laitetunniste, jos kontrolloitavien laitteiden liikku-
vuus kotien vdlilla halutaan tehdd mahdolliseksi. Aiemmin esitetty mahdollisuus, jossa
jokaista laitetta kohden on olemassa SIP-osoite, on paremmin skaalautuva. Taloéin e
tarvittaisi laitetunnistetta, vaan tiettyyn laitteeseen viittaaminen tapahtuisi SIP-osoitteen
avulla (tapaan sip:laite@sijainti). Mikéli kyseinen SIP-KA gijaitsisi itse laitteessa, tama
vaatis laitteelta omaa prosessoria ja Internet-ominaisuuksia, mika e ole mahdollista
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kaikissa tapauksissa (vrt. yksinkertainen lamppu). SIP-KA vois sijaita myds toisessa
alykka&assa laitteessa, joka suorittaisi SIP-viesteihin liittyvat toiminnot verkotetun lait-
teen puolesta. Taloin SIP-KA:n taytyis prosessoida useiden laitteiden SIP-viestit, jotta
ratkaisu olisi skaalautuva, silla kodeissa on useita yksinkertaisia laitteita.

6.7 Jarjestelméan suhde alan viimeisimpaan kehitykseen

Jarjestelman laitteet voidaan nimeté SIP-osoitteilla. Kohdassa 2.5 mainituissa ratkai-
suissa e ole mahdollista kayttda vastaavanlaista osoitteistusta, joka mahdollistais kodin
alykkaiden IP-laitteiden liikkuvuuden, kuten kohdassa 6.2 todettiin. Kyseiset ratkaisut
tukevat kuitenkin kontrolloivan laitteen liikkuvuutta. Jos kontrolloivan laitteen ja pal-
veluyhdyskaytavan vailla kaytetéén HTTP:t4, kontrolloivassa paétel aitteessa on oltava
HTTP-palvelin, jotta asynkroninen viestinvélitys on mahdollista. Soneran Talonmies-

jarjestelmakin.

L &hteessé [24] esitellyssa ratkai sussa kayttdliittymét luodaan gjon aikaisesti kontrolloi-
ville laitteille UIML-kuvausten perusteella. Tama ratkaisu on paras olemassa olevista
jarjestelmistd, koska se mahdollistaa riippumattomuuden kontrolloivan laitteen ohjel-
mointitymparistostd. Tassa tyodssd kehitetyssa jarjestelméssd vaaditaan Java-
virtuaalikoneen olemassaolo PDA-laitteessa.

Tassa diplomitydssa esitettéavan jarjestelméan suurin ero olemassa oleviin ratkaisuihin on
SIP:n soveltuvuus verkkoistuntojen kuvaamiseen. Vaikka jarjestelméassa ei demonst-
roitu istuntojen muodostamista, tiedetdan, etta SIP:n SDP-hy6tykuorman avulla voidaan
kuvata esimerkikss RTP-virran muodostaminen kodin videokameran ja kontrolloivan
laitteen vdlille. SIP:han on alun perin kehitetty verkkoistuntojen muodostamista varten.

6.8 SIP:n soveltuvuus

Verkotetun laitteen kayttdliittyma oli ladattava kodin OSGi-austata kontrolloivaan
laitteeseen, ennen kuin VL:n palveluiden kadyttdminen oli mahdollista. Taman jakeen
SIP soveltui hyvin kyseiseen laitteeseen liittyvéan kontrollointiin, tiedusteluun ja kir-
jautumiseen. Nama kommunikointiin liittyva ominaisuudet oli helppo toteuttaa SIP:n
hyvan lagjennettavuuden vuoksi. Myo6s lasndoloon liittyvaa késitetta oli mahdollista
soveltaa SIP:n avulla. Jos verkotetut laitteet olisi nimetty SIP-osoitteilla, ratkaisu olisi
ollut skaalautuvampi ja tukenut paremmin liikkuvuutta, kuten todettiin aikaisemmin.
Todettiin, ettéa SIP on riippumaton sovelluskerroksen alapuolella kaytettavista teknolo-
gioista Sen sijaan SIP:n suhdetta muihin sovelluskerroksen teknologioihin e osattu
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arvioida. Ty0 e koskenut turvallisuutta, luotettavuutta eiké tunnistusta, joten SIP:n so-
veltuvuudesta aihepiiriin el saatu tdysin kattavaa kuvaa.

Ehdotettuja SIP:n lagjennuksia voidaan kayttda myos tarjottaessa palveluja kodin
verkotetuille laitteille. Tall6in ulkopuolisen palveluntarjogjan palvelut olisivat riippu-
mattomia kodin laitteiden sijainnista ja ominaisuuksista [40] eli palvelut olisivat portat-
taviajakeskitetty tiettyyn paikkaan.

6.8.1 SIPjaHTTP

SIP jaHTTP ovat molemmat sovelluskerroksen protokollia. Kayttdliittymén lataaminen
tapahtui kayttamalla HTTP:ta& SIP:n kayttdmiselle HTTP:n sijaan on olemassa useita

syita.

Suurin syy on SIP:n tarjoama tuki liikkuvuudelle. Lisdks yhden SlP-osoitteen kautta on
mahdollista saada yhteys useaan SIP-KA:iin, joten lasndoloon liittyvia kasitteitd on
mahdollista soveltaa SIP:n avulla. Kyseinen protokolla on alunperin suunniteltu tuke-
maan verkkoistuntojen luomista. T&méa on my6s suuri etu HTTP:hen verrattuna. SIP on
rilppumaton siirtoon kaytettavastd tavasta, mutta HTTP-viestgja lahetetéén TCP:n
avulla. Né@n ollen SIP-viesteilla kommunikointi on kevyemmin toteutettavissa. Kom-
munikointivaatimukset olis voitu toteuttaa HTTP:n GET- ja POST-viestellla HTTP
toteuttaa kuitenkin asiakas-palvelin-mallin, joten se e sovellu hyvin asynkroniseen
kommunikointiin. HTTP:n suurin etu SIP:hen verrattuna on sen luonteva kayttd suurten
tietomaarien siirtoon.

6.9 OSGi:n soveltuvuus

OSGi-kehyksen ominaisuuksia tutkittiin suppeammin kuin SIP-protokollaa, ja tarkoi-
tuksena oli yhdistda SIP:n ja OSGi:n parhaat ominaisuudet verkotettujen laitteiden pal-
veluiden hyodyntdmiseksi. OSGi:n parhaat puolet olivat kodin verkkojen ja niiden lait-
teiden yhdistdminen, nippujen palvelujen dynaamisuus ja tuki kayttoliittymatiedostojen
sekd JPG-kuvien jakamiselle HTTP-palvelun avulla. OSGi toimi siis hyvin kodin lait-
teiden palveluyhdyskaytavang, ja SIP.n ja OSGi:n yhdistaminen teki edella kuvatut
kayttotapaukset mahdolliseksi. Oma mielipiteeni on, etta pelkastdan toisen teknologian
soveltaminen kayttotapauksien ratkaisemiseen e ole mahdollista ilman toisen j&ttamien
aukkojen paikkaamista jollakin uudella teknologialla. Voisi olla myds hyva gjatus lisdta
SIP-protokollaa tukevat rajapinnat OSGi-spesifikaation ydinpalveluksi. Tama yhdistéisi
kummankin teknologian ominaisuudet luontevalla tavalla.
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7. Yhteenveto

Diplomityén aiheena oli tutkia SIP-protokollan ja OSGi:n soveltuvuutta kodin verko-
tettujen laitteiden kontrollointiin ja palveluiden hyddyntamiseen painottaen SIP:t&. Tut-
kimusta ragjattiin tietyin kriteerein ja kehitettavélle jarjestelmalle asetettiin tavoitteet.
Jarjestelma koostui kotona olevasta OSGi-palveluyhdyskaytéavasta, siihen liitetystéa lam-
pusta ja hdlytys arjestelmastd, SIP-palvelimesta ja kontrolloivasta laitteesta. Oma kont-
9210 Communicator -laitteeseen. Kyseisen PDA-laitteen avulla oli mahdollista kayttéa
kodin verkotettujen laitteiden tarjoamia palveluita. Jarjestelman toimintaa demonstroi-
tiin kayttotapauksilla. Taman jalkeen suoritettiin evaluointi, joka perustui jérjestelmélle
asetettuihin vaatimuksiin ja kéyttétapausten suorittamisesta saatuihin kokemuksiin. T&
man perusteella todettiin SIP:n soveltuvan parhaiten verkotettujen laitteiden kommuni-
kointivaatimusten toteuttamiseen kyseisen protokollan hyvén lagjennettavuuden vuoksi.
SIP:n muut hyvét puolet ovat sen tuki laitteiden liikkuvuudelle, riippumattomuus so-
velluskerroksen aapuolisista teknologioista ja mahdollisuus laitteiden nimedmiseen
SIP-osoitteilla. OSGi:n paras puoli oli sen toimivuus kodin ja ulkopuolisen Internetin
yhdyskaytévana, johon oli mahdollista liittéa dynaamisesti laitteitajajota voitiin kdyttéa
palveluiden tarjoamiseen. Kehitetyn jarjestelman etujen olemassa oleviin ratkaisuihin
verrattuna todettiin olevan kodin alykkadiden IP-laitteiden liikkuvuus ja mahdollisuus
verkkoistuntojen luomiseen SIP:n avulla.

65



10.

11.

12.

13.

Lahdeluettelo
Handley, M., Schulzrinne, H., Schooler E. & Rosenber, J. 6.1.2002. Session Initia
tion Protocol. Internet Engineering Task Forum RFC 2543. URL:
http://www.ietf.org/rfc/rfc2543.txt?number=2543.

Open Services Gateway Initiative Specification (OSGi). 6.1.2002. URL:
http://www.0sgi.org/resources/spec_download.asp.

Edens, G. T. 2001. Home Networking and the CableHome Project at CableL abs.
|EEE Communications Magazine 39, nro. 6, s. 112-121.

Holtz, R. et a. 2.2.2002. Guide to Home Networks. URL.:
http://www.ce.org/networkguide/default.asp.

Rose, B. Home Networks: A Standards Perspective. IEEE Communications Maga-
zine 39, nro. 12, s. 78-85.

X-10 Technology and Research Forum. 17.1.2002. URL : http://www.x10.org.
The Bluetooth SIG. 17.2.2002. URL : http://www.bluetooth.org.

Aragon, M., Romano, S., Tummins, J. & Stachelek, M. 20.2.2002. Residential
Gateway Viability. URL.: http://citeseer.nj.nec.com/cachedpage/240325/1.

Aihkisalo, T. 2001. Kotiautomaatio-ohjelmistojen etayll&pito ja -kehitys. Diplomi-
tyd. Oulun yliopisto, sahkoétekniikan osasto, Oulu. 80 s.

Lernel, M., Vanecek, G., Vidovic, N. & Vrsalovic, D. 2000. Middleware Networks
Concept, Design and Deployment of Internet Infrastructure. Kluwer Academic
Publishers, Boston/Dordrecht/London. 375 s.

Moyer, S., Marples, D. & Tsang, S. 2001. A Protocol for Wide-Area Secure Net-
worked Appliance Communication. IEEE Communications Magazine 39, nro. 10,

s. 52-59.

Gillet, S. E., Lehr, W. H., Wroclawski, J. T. & Clark, D. D. 2001. Do Appliances
Threaten Internet Innovation. IEEE Communications Magazine 39, nro. 10, s. 46-51.

HAVi Home Audio/Video Interoperability. 7.2.2002. URL: http://www.havi.org.

66



14.

15.

16.

17.

18.

19.

20.

21.

22.

23.

24,

25.

26.

|EEE Standardi 1394. 1995.

Hasedawa, A. & Nakgima, T. 2001. A User Interface System for Home Appliances
with Virtual Network Computing. International Workshop on Distributed Comput-
ing Systems, April 16-19, Phoenix, Arizona, USA. S. 229-234.

Richardson, T., Stafford-Fraser, Q., Wood, K. R. & Hopper, A. 1998. Virtual Net-
work Computing. |EEE Internet Computing 2, nro. 1, s. 33-38.

Corcoran, P. M., Papai, F. & Zoldi, A. 1998. User Interface Technologies for Home
Appliances and Networks. |EEE Transactions on Consumer Electronics 44, nro. 3,
S. 679-685.

Wendorft, R. G., Udink, R. T. & Bodlaender, M. P. 2001. Remote Execution of
HAVi Applications on Internet-Enabled Devices. |IEEE Transactions on Consumer

Electronics 47, nro. 3, s. 485-495.

Simple Object Access Protocol (SOAP) 1.1 W3C. URL:
http://www.w3.0rg/ TR/SOAP.

Yoshida, R., Inoue, A., Hiraishi, J., Shigeno, H. & Matsushita, Y. 2002. EXWeb:
Remotely Operating Devices in the Home Network. 4th IEEE International Work-
shop on Networked Appliances, January 15-16, Gaithersburg, Maryland, USA. S.
267-274.

Jini 12.2.2002. URL: http://www.jini.org.

Sonera Talonmies 22.2.2002. URL.: http://www.sonera.net/in/talonmies.

User Interface Markup Language 17.1.2002. URL: http://www.uiml.org.

Plomp, J., Kerdnen, H., Yli-Nikkola, H. & Rantakokko, T. 2002. Supporting past,
present and future interaction with home appliances. International ITEA Workshop
on Virtual Home Environments, Paderborn, Saksa, Fabruary 20-21. S. 51-60.
VoiceXML 25.2.2002. URL: http://www.voicexml.org.

Buker, U. & Sturm, O. 2002. Secure Remote Control of Home Appliances. Interna

tional ITEA Workshop on Virtual Home Environments, Paderborn, Saksa, February
20-21. S. 183-185.

67



27.

28.

29.

30.

31.

32.

33.

34.

35.

36.

37.

38.

Third Generation Partnership Program (3GPP). 6.1.2002. URL :
http://www.3gpp.org.

Rosenberg, J. et al. 2001. SIP Extensions for Instant Messaging. IETF draft. URL:
http://www.ietf.org/internet-drafts/draft-i etf-si p-message-00.txt.

Schulzrinne, H. & Rosenberg, J. 2000. The Session Initiation Protocol:Internet-
Centric Signaling. |IEEE Communications Magazine 38, nro. 10, s.134-141.

Khurana, S., Kurung, P. & Dutta, A. 6.1.2002. Device Messaging Protocol (DMP):
An XML based format for Wide Area Communication with Networked Appliances.
IETF draft. URL: http://www.argreenhouse.convigpp/draft-khurana-dmp-appliances-
00.txt.

Tsang, S., Moyer, S., Marples, D., Schulzrinne, H. & Roychowdhury, A. 6.1.2002.
SIP Extensions for Communicating with Networked Appliances. IETF draft. URL:
http://www.argreenhouse.com/iapp/draft-tsang-si p-appliances-do-00.txt.

Roach, A. 7.1.2002. Event Notification in SIP. IETF draft. URL:
http://beatl es.cselt.it/mirrors/drafts/draft-roach-si p-subscribe-notify-03.txt.

Day, M., Rosenberg, J. & Sugano, H. 7.1.2002. A Model for Presence and Instance
Messaging. IETF RFC 2778. URL.: http://www.ietf.org/rfc/rfc2778.txtnumber=2778.

Rosenberg, J. et al. 7.1.2002. SIP Extensions for Presence. IETF draft. URL:
http://www.ietf.org/internet-drafts/draft-ietf-simpl e-presence-04.txt.

Marples, D. & Kriens, P. 2001. The Open Services Gateway Initiative: An Intro-
ductory Overview. IEEE Communications Magazine 39, nro. 12, s. 110-114.

Latvakoski, E. J., Padkkonen, P., Pakkala, D., Vaitado, P., Remes, J. & Tikkaa, A. 2002.
Interaction of All 1P Mobile Internet Devices with Networked Appliances in Residential
Home. Hyvéksytty IWSAWC2002. URL: http://mwww.mkg.sfc.keio.acjp/IWSAWC.
Julkaistaan: The Proceedings of IEEE International Conference on Digtributed Com-
puting Systems Workshops (IEEE Computer Society) -julkai sussa heindkuussa 2002.

Personal Java Specification 1.1.1. 7.1.2002.
URL.: http://java.sun.com/products/personaljaval/spec-1-1-1/index.html.

Infrared Data Association IrDA. 7.1.2002. URL : http://www.irda.org.

68



39. Moyer, S. eta. 17.1.2002. Framework Draft for Networked Appliances using the
Session Initiation Protocol. IETF draft. URL.:
http://www.argreenhouse.com/iapp/draft-moyer-si p-appliances-framework-02.pdf.

40. Moyer, S, Marples, D., Tsang, S. & Ghosh, A. 2002. Service Portability of Net-
worked Appliances. IEEE Communications Magazine 40, nro. 1, s.116-121.

69






Julkaisija Julkaisun sarja, numero ja ra-

porttikoodi
v Vuorimiehentie 5, PL 2000, 02044 VTT
\ , I I Puh. (09) 4561
Faksi (09) 456 4374

VTT Tiedotteita 2157
Tekija(t)

VTT-TIED-2157
Pekka Padkkonen

Nimeke

Kodin verkotettujen laitteiden palveluiden hyddyntaminen

Tiivistelma

Diplomity¢ késittelee kodin verkotettujen laitteiden palveluiden hyddyntamista kotiympariston
ulkopuolelta. Palveluiks kasitetéan mika tahansa kodin laitteen tarjoama tieto, jota ulkopuolinen
teessa. Suurimmat ongelmat aiheeseen liittyen ovat lukuisat kodin laitteiden verkotukseen kay-
tettévét teknologiat ja laitteiden kontrolloinnin turvallisuus. Tyon tavoitteena on toteuttaa kotona
olevien yksinkertaisten laitteiden palveluiden hytdyntédminen kodin ulkopuolelta kayttéen liik-
kuvaa pédételaitetta. Tydssa tutkitaan SIP- ja OSGi-teknologioiden soveltuvuutta téhan aihepii-
riin. Tutkimusta on rajattu siten, etta palveluiden hyddyntamisen turvallisuuteen, tunnistukseen ja
luotettavuuteen e oteta kantaa, ja SIP:n osuutta painotetaan suhteessa OSGi:een. Naihin tekno-
logioihin liittyen tutkitaan laitteiden nimeamistd, osoitteistusta, liikkuvuutta, kayttoliittymia, tek-
nologiariippumattomuutta, kommunikaatiovaatimuksia, skaalautuvuutta ja lasndoloa. Tété varten
toteutettiin jarjestelmd, jonka avulla oli mahdollista kdyttéa kodin lampun ja hélytys arjestelman
tarjoamia palveluita liikkuvalla paételaitteella. Ohjelmisto toteutettiin Java-kielella sen alusta-
riippumattomuuden ja verkkotuen vuoksi. Jarjestelméan toimintaa demonstroidaan viidell& kayt-
tétapauksella, jotka havainnollistavat kyseisten laitteiden kayttoliittyman lataamista ja sen jal-
keen tapahtuvaa kommunikointia. Kayttétapausten kulkua kuvataan SIP-viestikaavioilla ja oh-
jelmiston rakenne selitetddn UML-menetelmaa apuna kéyttéden. Lopuksi suoritetun evaluoinnin
perusteella todettiin SIP.n olevan helposti lagjennettava ja tukevan laitteiden liikkuvuutta ja ni-
medmista. Se soveltui myos hyvin kommunikointivaatimusten toteuttamiseen. OSGi:n parhaaksi
puoleks huomattiin sen toimivuus kodin ja ulkopuolisen Internetin valisenad dynaamisena pal-
velualustana.

Avainsanat
SIP, OSGi, service gateways, presence

Toimintayksikk®
VTT Elektroniikka, Kaitovayla 1, PL 1100, 90571 OULU

ISBN Projektinumero
951-38-6073-6 (URL: http://www.inf.vtt.fi/pdf/) E2SU00085
Julkaisuaika Kieli Sivuja Hinta
Syyskuu 2002 suomi 69s.
Projektin nimi Toimeksiantaja(t)
PLA_MIDA

Avainnimeke ja ISSN

VTT Tiedotteita— Research Notes

1455-0865 (URL: http://mww.inf.vtt.fi/pdf/)

VTT Tietopavelu

PL 2000, 02044 VTT
Puh. (09) 456 4404
Faksi (09) 456 4374







Published by
Series title, number and

m— Vuorimiehentie 5, P.O.Box 2000, FIN-02044 VTT, Finland report code of publication
Phone internat. +358 9 4561
Fax +358 9 456 4374 VTT Research Notes 2157
VTT-TIED-2157
Author(s) o
Pekka Paakkodnen
Title

The utilization of services provided by networ ked home appliances

Abstract

This diploma thesis deals with the utilization of services provided by networked home appliances
from outside of the home environment. Services are considered to be any information provided
by a home appliance which the outside user can utilize. The processing of this information often
produces functions in the controlled home devices. The biggest problems related to this subject
are the wide variety of technologies used to network home appliances and the safety related to
the control of these devices. The goa of this thesis is to implement the utilization of services
from outside of the home environment offered by simple home networked appliances using a
nomadic terminal. The applicability of SIP- and OSGi-technologies are studied in relation to this
subject matter. The research islimited in that it does not deal with security, identification and the
reliability of the utilized services and the stress on SIP's part in this study is emphasized in its
relation to OSGi. Related to these technol ogies research is conducted on the naming, addressing,
mobility, user interfaces, technological independence, requirements for communication, scal-
ability and presence of various devices. To enable this, a system was implemented with which
services provided by a home's lamp and alarm system were able to be utilized with a nomadic
terminal. Software was implemented with the Java programming language because of its support
for platform independence and networking. The operation of the system was demonstrated with
five use cases which illustrated the downloading of the user interfaces of the devicesin question
and the communi cation which takes place after it. The progress of the use casesisillustrated with
the aid of SIP message charts and the structure of the software is depicted with UML.Based on
an evaluation performed at the end, SIP was recognized to be easily expandable and to support
the mobility and naming of the devices. It was aso found to be suitable for the implementation
of the communication requirements. OSGi's best feature was noticed to be its functionality as a
dynamic service gateway between the home and the outside Internet.

Keywords
SIP, OSGi, service gateways, presence
Activity unit
VTT Electronics, Kaitovayla 1, P.O.Box 1100, FIN-90571 OULU, Finland
ISBN Project number
951-38-6073-6 (URL: http://www.inf.vtt.fi/pdf/) E2SU00085
Date Language Pages Price
September 2002 Finnish 69 p.
Name of project Commissioned by
PLA_MIDA
Series title and ISSN
VTT Tiedotteita— Research Notes VTT Information Service
1455-0865 (URL: http://www.inf.vtt.fi/pdf/) P.O.Box 2000, FIN-02044 VTT, Finland
Phone internat. +358 9 456 4404
Fax +358 9 456 4374




VTT TIEDOTTEITA — RESEARCH NOTES

VTT ELEKTRONIIKKA —VTT ELEKTRONIK —VTT ELECTRONICS

1777

1816

1825

1908

1911

1913

1914

1927

1933

1965

1985
2042

2046
2065

2088
2092

2095

2114
2129

2130
2157

Roning, Juha, Kalaoja, Jarmo, Okkonen, Ari & Kauniskangas, Hannu. Reaaliaikaisten
konendkosovellusten kehittaminen. 1996. 72 s. + liitt. 40 s.

Pyhaluoto, Timo. Ohjelmistokomponenttien rajapintojen kuvaaminen. 1997. 55 s. + liitt.
22 s

Heimala, Péivi, Hokkanen, Ari, Keindnen, Kari, Kerénen, Kimmo, Tenhunen, Jussi &
Lehto, Ari. Mikroanturisysteemien tutkimusohjelma 1994-1996. 1997. 47 s.

Tuominen, Arno. Joustavat ohjelmistoratkaisut tehtavakriittisessa hajautetussa jarjestel-
massé. 1998. 74 s.

Holappa, Mikko S. CORBAnN soveltaminen joustavan valmistusjérjestelman perusohjel-
mistoon. 1998. 95 s.

Salmela, Mika. Testausympériston konfigurointitydkalun kaytettévyyden parantaminen.
1998. 56 s.

Korpipda, Tomi. Hajautusalustan suunnittelu reaaliaikasovelluksessa. 1998. 56 s. + liitt.
4s

Lumpus, Jarmo. Kenttavaylaverkon automaattinen konfigurointi 1998. 68 s. + liitt. 3 s.

Ihme, Tuomas, Kumara, Pekka, Suihkonen, Keijo, Holsti, Niklas & Paakko, Matti. De-
veloping application frameworks for mission-critical software. Using space applications
as an example. 1998. 92 p. + app. 20 p.

Niemeld, Eila. Elektroniikkatuotannon joustavan ohjauksen tietotekninen infrastruktuuri.
1999. 42 s.

Rauhala, Tapani. Javan luokkakirjasto testitapauseditorin toteutuksessa. 1999. 68 s.

Kaaridinen, Jukka, Savolainen, Pekka, Taramaa, Jorma & Leppdd, Kari. Product Data
Management (PDM). Design, exchange and integration viewpoints. 2000. 104 p.

Savikko, Vesa-Pekka. EPOC-sovellusten rakentaminen. 2000. 56 s. + liitt. 36 s.

Sihvonen, Markus. A user side framework for Composite Capability / Preference Profile
negotiation. 2000. 54 p. + app. 4 p.

Korva, Jari. Adaptiivisten verkkopalvelujen kayttoliittymét. 2001. 71 s. + liitt. 4 s.

Karki, Matti. Testing of object-oriented software. Utilisation of the UML in testing. 2001.
69 p. + app. 6 p.

Seppénen, Veikko, Helander, Nina, Niemel§, Eila& Komi-Sirvio, Seija. Towards origina
software component manufacturing. 2001. 105 p.

Sachinopoulou, Anna. Multidimensional Visualization. 2001. 37 p.

Aihkisalo, Tommi. Remote maintenance and development of home automation applica-
tions. 2002. 85 p.

Tikkanen, Aki. Jatkuva-aikaisten multimediasovellusten kehitysalusta. 2002. 55 s.
Padkkonen, Pekka. Kodin verkotettujen laitteiden palveluiden hyédyntaminen. 2002. 69 s.

Tata julkaisua myy Denna publikation séljs av This publication is available from
VTT TIETOPALVELU VTT INFORMATIONSTJANST VTT INFORMATION SERVICE
PL 2000 PB 2000 P.0.Box 2000
02044 VTT 02044 VTT FIN-02044 VTT, Finland
Puh. (09) 456 4404 Tel. (09) 456 4404 Phone internat. + 358 9 456 4404
Faksi (09) 456 4374 Fax (09) 456 4374 Fax + 358 9 456 4374

ISBN 951-38-6073-6 (URL: http://www.inf.vtt.fi/pdf/)
ISSN 1455-0865 (URL: http://www.inf.vtt.fi/pdf/)

L51¢ VIHLLOQELL LLA

UUIWEBIUAPQAY udpmpAJed uspmnre] us(nia10yIaA upoy



	Tiivistelmä
	Abstract
	Alkusanat
	Sisällysluettelo
	Lyhenteiden ja merkkien selitykset
	1. Johdanto
	1.1 Tavoitteet ja rajaus

	2. Kotiverkko ja verkotetut laitteet
	2.1 Kodin teknologiat
	2.2 Palveluyhdyskäytävä
	2.3 Verkotettu laite
	2.4 Verkotetun laitteen tarjoamat palvelut
	2.5 Alan viimeisin kehitys

	3. SIP- ja OSGi-teknologiat
	3.1 SIP
	3.1.1 SIP-käyttäjäagentti
	3.1.2 SIP-palvelimet
	3.1.3 SIP-esimerkki
	3.1.4 SIP-viestit

	3.2 SIP-laajennukset verkotetuille laitteille
	3.2.1 DMP
	3.2.2 DO
	3.2.3 Läsnäolotieto

	3.3 OSGi
	3.3.1 Kehys
	3.3.2 Nippu
	3.3.3 Ydinpalvelut


	4. Järjestelmä ja käyttötapaukset
	4.1 Järjestelmä
	4.2 Ohjelmiston arkkitehtuuri
	4.3 Käyttötapaukset
	4.3.1 Laitteen fyysinen osoittaminen
	4.3.2 Rekisteröityminen ja käyttöliittymän lataaminen
	4.3.3 Kontrollointi
	4.3.4 Tiedustelu
	4.3.5 Kirjautuminen ja ilmoituksen saaminen


	5. Toteutus
	5.1 SIP-viestit
	5.2 Kommunikointi
	5.3 Sovellusrajapinta
	5.4 DMP
	5.5 Tila- ja kirjautumispalvelu
	5.6 SIP-sovellukset
	5.7 Käyttöliittymät
	5.8 Tiedostojen rekisteröinti

	6. Evaluointi
	6.1 Nimeäminen ja osoitteistus
	6.2 Liikkuvuus
	6.3 Käyttöliittymä
	6.4 Teknologiariippumattomuus
	6.5 Kommunikointivaatimukset
	6.5.1 Läsnäolotieto

	6.6 Skaalautuvuus
	6.7 Järjestelmän suhde alan viimeisimpään kehitykseen
	6.8 SIP:n soveltuvuus
	6.8.1 SIP ja HTTP

	6.9 OSGi:n soveltuvuus

	7. Yhteenveto
	Lähdeluettelo



