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static int setscheduler(pid t pid, int policy,
struct sched param *param)
{

struct sched param lp;
struct task_struct *p;
int retval;

retval = -EINVAL;

if (! PATaM pebieh - S
retval = - Menetelmien
if (copy_f:

«redpeno] k@yttoonotettavuus

goto out_nf

I
* We play safe to ffvoid deadlocks.

Testausautomaatio

if (1p) goto out_unflock;

asmlinkage long sys_sched getparam(pid t pid, struct sched param
*param)
{

struct task_struct *p;

struct sched param 1p;

int retval;

retval = -EINVAL;
if (!param || pid < 0) goto out_nounlock;

read_lock (&tasklist lock) ;
find proce a

faram)) ? -EFAULT : 0;

Koodaus

if (policy < 0) polflcy = p->policy:

Ohjelmiston
virhemekanismit

sc

S

* Valid pgigzitd Ifnr LED FIRQ ond coilh 2R e
* priorit:
*/

retval = - H H H

-] Ohjelmistomitat
goto out.

if ((poli. == 0))
goto out_unlock;

9

retval = -EPERM;
if ((policy == SCHED_FIFO || policy == SCHED_RR) &&
! capable (CAP_SYS_NICE)) goto out_unlock;
if ((current->euid != p->euid) && (current->euid != p->uid) &&

Icapable (CAP_SYS_NICE))
goto out_unlock;

retval = 0;

p->policy = policy;

p->rt_priority = lp.sched priority;
if (task_on_runqueue (p))

move_first_runqueue (p);

current->need_resched = 1;

Testaus

int nr pending = nr_running;

#if CONFIG_SMP
int i;

// Substract non-idle processes running ol
for (i = 0; i < smp num cpus; i++)
int cpu = cpu_logical map(i);
if (aligned datalcpul .schedule data.cur:
nr_pending--;

#else
// on UP this process is on the runqueue
nr_pending--;

#endif
if (nr_pending) {

/*
* This process can only be rescheduled byfilis,
* so this is safe without any locking.

Hannu Harju & Mika Koskela

Kustannustehokas ohjelmiston
luotettavuuden suunnittelu ja

arviointi
Osa 2




VTT TIEDOTTEITA — RESEARCH NOTES 2193

Kustannustehokas ohjelmiston
luotettavuuden suunnittelu
ja arviointi
Osa 2

Hannu Harju & Mika Koskela
VTT Tuotteet ja tuotanto



ISBN 951-38-6135-X (nid.)
ISSN 1235-0605 (nid.)

ISBN 951-38-6136-8 (URL: http://www.inf.vtt.fi/pdf/)
ISSN 12350605 (URL: http://www.inf.vtt.fi/pdf/)

Copyright © Valtion teknillinen tutkimuskeskus (VTT) 2003

JULKAISIJA —UTGIVARE — PUBLISHER

Valtion teknillinen tutkimuskeskus (VTT), Vuorimiehentie 5, PL 2000, 02044 VTT
puh. vaihde (09) 4561, faksi (09) 456 4374

Statens tekniska forskningscentral (VTT), Bergsmansvagen 5, PB 2000, 02044 VTT
tel. véxel (09) 4561, fax (09) 456 4374

Technical Research Centre of Finland (VTT), Vuorimiehentie 5, P.O.Box 2000, FIN-02044 VTT, Finland
phoneinternat. + 358 9 4561, fax + 358 9 456 4374

VTT Tuotteet jatuotanto, Tekniikantie 12, PL 1301, 02044 VTT
puh. vaihde (09) 4561, faksi (09) 456 6752

VTT Industriella System, Teknikvagen 12, PB 1301, 02044 VTT
tel. véxel (09) 4561, fax (09) 456 6752

VTT Industrial Systems, Tekniikantie 12, P.O.Box 1301, FIN-02044 VTT, Finland
phoneinternat. + 358 9 4561, fax + 358 9 456 6752

Otamedia Oy, Espoo 2003



Harju, Hannu & Koskela, Mika. Kustannustehokas ohjelmiston luotettavuuden suunnittelu ja arviointi.
Osa 2 [Cost-effective reliability design and assessment of software. Part 2]. Espoo 2003. VTT Tiedotteita
— Research Notes 2193. 107 s.

Avainsanat  software dependability assessment, software metrics, software reliability engineering,
automated software testing, software measurement data

Tiivistelma

Ohjelmistojen kayttaminen kriittisiin sovelluksiin on jatkuvassa kasvussa. Painvastoin
kuin laitteistoviat, ohjelmistoviat ovat systemagettisia ja ne voivat piileksia pitkia ailkoja
ennen paljastumistaan. Tama tiedote on toinen osa tutkimussarjassa, jossa kasitellaan
ohjelmiston luotettavuuden kustannustehokasta suunnittelua ja arviointia. Osan kaksi
luotettavuuden ilmaisijana, ohjelmiston virhemekanismit seka ohjelmistomittojen kaytto
ohjelmiston luotettavuuden arvioinnin apuna

Kaikki kehittyneet ohjelmistoprosessit ja -menetelmét lupaavat vahentda kustannuksia,
vaivannakoa tai virheita sekd parantaa laatua ja kasvattaa luotettavuutta. Huolimatta
néista toivottavista ominaisuuksista yritykset eivéat ole omaksuneet nykyaikaisia mene-
telmia kayttoonsa. Formaalit menetelmét, mittausprosessit, standardit ja ohjeet seka jopa
automagattiset testausmenetelmét elvét ole useimpien ohjel mistokehittdjien suosiossa.

Testaaminen on taitolgji. Jos oletetaan, ettd pienella joukolla testitapauksia on |6ydettd-
va useimmat ohjelmistovirheet, testitapausten valitseminen on térkedssa asemassa. Au-
tomaattiseen testaamiseen asetetaan suuria odotuksia. Sen odotetaan kasvattavan testi-
kattavuutta ja siten parantavan luotettavuuden osoittamista, mutta automaatiossa tai-
dontarve on toinen verrattuna perintei seen testaamiseen.

Kattavuus on monitahoinen kasite. Puhutaan esimerkiksi testikattavuudesta ja koodi-
kattavuudesta, jotka kummatkin sisdltavat useita ominaisuuksia. Eroa kattavuuden ja
kattavuusolettamuksien valilla ei kuitenkaan tehdd, koska virhemekanismin teoreettinen
tuntemus el ole hyvin kehittynyt. Virhemekanismi on kuitenkin kaiken testaamisen ja
suunnittelun perustekijoité etsittdessa virheité ja suojauduttaessa niilta

Ohjelmistomittoja on perinteisesti kaytetty ohjelmistoprosessin ja -projektin hallinnalli-
siin toimintoihin. Mittojen kayttéa ohjelmiston luotettavuuden arvioinnin apuna on tut-
Kittu runsaasti, mutta kaytannon ohjelmistotythtn sopivia menetelmia on verrattain
vahan, mika johtuu mitattavissa olevien ohjelmiston ominaisuuksien epamaéraisesta
suhteesta luotettavuuteen. Mittaustieto on kuitenkin merkittva informaation |&hde var-
sinkin ohjelmiston varhaisissa elinkaaren vaiheissa tapahtuvien ohjelmiston riskiosien
tunnistami sessa ja korjaavien toimenpiteiden kohdentamisessa.
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Abstract

Software is increasingly being used in critical applications. Unlike most hardware fail-
ures, software failures are systematic and software faults may lie hidden for along time
before being revealed. This publication is a second part of research project which study
cost effective design and assessment of software dependability. Three specific themes
are introduced: why software methods are not used in practice, test automation in dem-
onstrating software dependability, failure mechanisms and software metrics utilised in
software dependability assessment.

All advanced software prosesses and methods offer to reduce cost or effort, or defects,
and to increase quality and reliability. In spite of these desireable features, most modern
software methods are not adopted by organisations. Formal methods, measurement pro-
sesses, standards and guidelines, and even automatic testers have not won favour with
most of the software devel opers.

Testing isaskill. If asmall number of test cases is expected to find most of the faultsin
the software, the task of selecting test cases is an important one. Automating tests is
expected to increase testing coverage which means better demonstration for depend-
ability, but the skill that automation needs differs from the skill of traditional testing.

Coverage is a multidimensional concept. We speak about testing coverage or code cov-
erage, which both include tens of features, but we seldom make difference with cover-
age and coverage assumption. It is because the software failure mechanism, that is, the
sequence fault — error — failure is not theoreticaly very well known, even if the very
same failure mechanism is the basis for finding bugs by testing and shielded from their
concequenses.

Software metrics has been traditionally used in issues of software process development
and project management. Research of utilising software metrics in software dependabil-
ity assessment has been done but few practical methods exist because of difficulties to
describe dependability in terms of measurable properties. Software measurement data
however offers valuable information in the early phases of software lifecycle in par-
ticular, where error-prone component identification and corrective operations are taken
place.
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1. Johdanto

Tassh tekstissa termid ‘luotettavuus * (engl. dependability) kasitellaan Laprien (1998)
méaérittelemassd muodossa. Sen mukaan luotettavuus on jarjestelmén ne ominaisuudet,
joiden avulla voimme luottaa jarjestelméan toimivan tarvittaessa. Maérittely viittaa siten
kayttaj alahtoi seen nakemykseen ja kattaa useita attribuutteja: toimintavarmuus, kéaytet-
tavyys, turvallisuus, yll8pidettavyys jatietoturva.

Suomen kielessa luotettavuudella useimmiten tarkoitetaan englannin kielen sanaa re-
liability, toimintavarmuus. Ohjelmiston toimintavarmuus méaéritell&dn usealla tavalla.
Musa (1998) kayttda mielelldan normaalia laitteistolle sopivaa méarittelya: tarkastelta-
van ohjelmiston kyky toimia vaaditulla tavalla vaadituissa olosuhteissa. Han perustelee
samanlaisuutta sill 4, ettd ohjelmisto suoritetaan aina laitteistossa ja yhteinen maaritelma
hel pottaa jérjestel médtason |uotettavuus askentaa.

Musan méarittely on yleisin, mutta muitakin méaritelmia 10ytyy. 1SO 9126 (1991) koh-
distaa ohjelmiston toimintavarmuuden nimenomaan ohjelmistolle. Toimintavarmuus
koostuu sen mukaan kolmesta tekijasta: kypsyys, virhesietoisuus ja palautuvuus.

Ohjelmiston luotettavuus on térkeda lahes kaikilla toimialoilla. On vaikea |6ytéa sel-
laista elinkeinoal aa, jossa tuotteen valmistgja tai palvelun tarjogja e olisi ainakin jossa-
kin mé&érin huolestunut ohjelmiston luotettavuudesta. Tésta parhaana esimerkkina oli
milleniumaikaisten Y 2K-vikojen etsintd, johon uhrattiin runsaasti huomiota ja resurs-
sgja. Ongelmanasettelut ja uhkakuvat saivat julkista tilaa kaikkialla mediassa. Merkittd-
vaa on sekin, etta Y 2K-salvityksiin ryhtyivét monet sellaiset liiketoimintatahot, yrityk-
set jajarjestelmét, joita ongelman e uskottu lainkaan koskevan.

Vaateita ohjelmistojen luotettavuuden parantamiseks tulee yha enemman ja suuntaus
jatkuu, mika asettaa vaatimuksia sekd ohjelmiston luotettavuuden suunnittelulle etta
arvioinnille. Nakopiirissa ovat ainakin seuraavat syyt, jotka kuormittavat |uotettavuuden
suunnitteluajaarviointia:

— Ohjelmistoille annetaan vastuuta yha kriittisemmissa toi minnoissa.

— Ohjelmistopohjaiset jérjestelmét korvaavat vanhemmalla teknologialla toteutettuja
jérjestelmia.

— Ohjelmisto on mukana toimintojen toteutuksessa ainoana vai htoehtona.

! Joskus kaytissa on myds muoto ' kokonaisl uotettavuus .



— Ohjelmiston mukaanotto osaks jérjestelmaa kasvattaa integroitumista ja vuoro-
vaikutusta, usein riippumattomasti ihmisen valiintul osta.

— Ohjelmiston tarjoamat palvelut tulevat jatkuvasti yha lagjemmaksi osaksi ihmisten

Kuten edell& todettiin, yleisin toimintavarmuuden méaarittely perustuu laitteiston vastaa-
vaan maarittelyyn, missa on selkea ristiriita. Kaikki ohjelmistovirheet ovat suunnittelu-
virheitd, koska ohjelmisto itsessddn on pelkkda suunnittelua. Laitteistoviat koostuvat
enimmakseen satunnaisvioista, systemaattisiin virheisiin sovelletaan suhteellisen on-
nistuneesti laatujarjetelmia. Laatujérjestelmiad suositaan erityisesti ohjelmistoprosesseis-
sa, mutta prosesseista puuttuu tukeva luotettavuustekninen perusta samassa mielessa
kuin se on olemassa laitteistoille. Mita olisikaan sillan suunnittelu ja rakentaminen pel-
kast&an | aatuj arjestel médn tukeutuen, ilman lujuus- ja luotettavuuslaskelmia.

Erityisesti ohjelmistotekniikan ja luotettavuustekniikan tutkimuksessa ja kehitystytssa
tuotetaan paljon menetelmia ja tyokaluja, jotka kehittdjiensd hdmmastykseks elvét ylla
kayttgjien suosioon. Automaattisen testaamisen tyovalineet ovat yhtend hyvana esi-
merkkind. Sama ongelma koskee kaikkia niité ohjelmistokehityksen tukituotteita, joilla
el suoranaisesti vaikuteta ohjelmiston saattamiseen toimintakuntoiseksi. On jopa esitetty
aina silloin talléin mieipiteitd, etta tulis keskittya olemassa olevien menetelmien ja
tyovaineiden jatkokehitykseen uusien sijasta.

Tulevaisuudessa ohjelmiston laatu on merkittavassa asemassa ohjel mistoteol lisuudessa,
joidenkin mielipiteiden mukaan jopa vallitsevana. Jos tama on tulevaisuudenkuva, oh-
jelmiston laadunvarmistusta tukevien prosessien merkitys edelleen korostuu. Yks tal-
lainen prosessi on testaaminen, jolla usein tarkoitetaan pelkastéan dynaamista analyysia,
prosessia, jossa ohjelmisto suoritetaan syotetiedoilla €eli testitapauksilla ja havainnoi-
daan suorituksen tulokset.

Tutkimusten mukaan testiosuus saattaa olla jo puolet ohjelmiston kokonaiskehityskus-
tannuksista riippuen tietysti monista tekijoista kuten tuotteesta ja kehitysprosessista.
tatakin suuremmaksi. Testauksen osuus tulee vield kasvamaan ohjelmistojen kehittami-
sen ja tuotannon nopeutuessa, ellei kyetd kehittdmaan tehokkaita suoritustapoja, silla
testauskaytannot eivét ole pysyneet ohjelmiston kehityksessa mukana. Suuntauksena on
ollut testata mahdollissmman paljon, el suhteuttaen juuri oikean laatu- ja luotettavuusta-
voitteen saavuttamiseksi.

Automatisoimalla testaamista ylletéddn korkeaan kattavuuteen. Testaamisen automati-
Soimisessa tavoitteena on ik&van tyon vahentaminen ja testaamisen nopeuttaminen siten,
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etta kattavampaan tulokseen paastédan vahimmin kustannuksin. Kattavuuden parantuessa
syntyy mielikuva luotettavuuden parantumisesta helpolla ja osoitettavalla tavalla.

Ohjelmiston luotettavuuden keskeisend aiheena ovat ohjelmistovirheet. Virheita ovat
bugit koodissa tai puutteet vaatimusmadrittel yssd ja sen toteutuksessa. Virhe etenee oh-
jelmistokomponentin sisdlla ja siirtyy tiedon siirtyessa toiseen komponenttiin ja mah-
dollisesti ulospain ndkyvéks virhetoiminnaks ja ohjelmiston sisdltéavan jarjestelméan
toimintahéirioksi. Erilaisia virhemuotoja ja-luokitteluja on lukuisia.

Kuten edell& mainittiin, 1SO/ICE-standardin mukaan luotettavuus viittaa kypsyyteen,
virhesietoisuuteen ja palautuvuuteen. Kypsyyteen vaikuttavia térkeimpia tekijoita ovat
mm. monimutkaisuus, kehittdjan ja organisaation taitavuus, testikattavuus jne. Kypsa
ohjelmistokehitys vattéa virheiden tekemista. Virhesietoisuus on periaatteeltaan ohjel-
mistoilla samaa kuin laitteistoillakin: silla estetddn virhetilanteen kehittyminen jérjes-
telman virhetoiminnoksi. Palautuvuus astuu kuvaan, kun virhetoiminto on tapahtunut ja
halutaan esté4 sen eteneminen vaaralliseks tilanteeks tai onnettomuudeksi.

Ohjelmiston virhemekanismien tutkiminen irrallaan virheita ja virhetilanteita anal ysoi-
vista menetelmisté el ole ollut merkittévassa asemassa tutkijoiden keskuudessa. Virhe-
luokitteluja on paljon, mutta luokittelumahdollisuuksia vielékin enemman. Geneeriseen
virhetopologiaan tuskin kannattaa edes pyrkid, mutta sovellusalakohtainen topologia
saattaa olla saavutettavissa.

Mittaaminen on keskeinen toimenpide gjateltaessa minka tahansa prosessin ohjausta ja
hallintaa. Ohjelmistotuotantoon liittyvié ohjelmistoa ja ohjelmistoprosessia kuvaavia
ominaisuuksia on pyritty mittaamaan yhta kauan kuin on ollut varsinaista jarjestelmal-
listd ohjelmistotuotantoakin. Mittaamisella hankittua tietoutta on pyritty kayttamaan
hyvaks arvioitaessa ohjelmiston ulkoisia ominaisuuksia, kuten ohjelmiston laatua tai
ohjelmistoprojektin kustannuksia.

Luotettavuus on laadun keskeinen osa-alue. Ohjelmiston laatua ja luotettavuutta tulisi
pystya arvioimaan myds ennen suorituskel poisen ohjelmakoodin olemassaoloa, elinkaa
ren varhaisissa vaiheissa. Ohjelmistomittojen lagjamittaisempaa kéyttéd on pidetty
eréand merkittavana mahdollisuutena saada tietoa ohjelmiston laadullisesta tasosta jo
elinkaaren varhaisten vaiheiden aikana. Ohjelmiston luotettavuutta selittévia ominai-
suuksia ja niita kuvaavia mittoja on pyritty kartoittamaan, mutta yksiselitteisia luotetta-
vuutta indikoivia mittoja el ole pystytty tunnistamaan. Nykykasityksen mukaisesti kay-
tettéessa ohjel mistomittoja luotettavuuden arvioinnin apuna tulee kayttada useita erityyp-
pisia mittoja, joiden tarjoama informaatio yhdistetdan erillisen luotettavuusmallin avulla
luotettavuutta indikoiviksi suureiks (Smidts & Li 2000, Fenton & Neil 1999).
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Ohjelmistomittoja kaytetdan ensisijaisesti ohjelmistoprosessin ja -projektin hallinnalli-
siin toimintoihin. Mittaustulosten yhdistaminen ohjelmistotuotannon resurssien ja kus-
tannusten kartoittamiseen on suhteellisen suoraviivainen ja runsaasti tutkittu alue. Oh-
jelmistomittojen ja laadun/luotettavuuden suhde on kuitenkin mutkikkaampi, elka laatua
pystytd mittaamaan suoraan. Mittaamista voidaan kayttda toisaalta ohjelmistoprosessin
kehittamisen ja kontrolloinnin kautta prosessin lopputuotteiden tasalaatuisuuden var-
mi stami seen, toisaalta yksittdisen ohjel mistotuotteen kel poistustoimenpiteiden vaatiman
informaation tuottamiseen pitkin ohjelmiston elinkaarta.

Ohjelmistomittojen tarjoaman informaation k&yttGtapa on riippuvainen siitd, kuinka
arvokkaaks tarkastelija kokee tarkasteltavan ohjelmiston luotettavuuden. Jos luotetta-
vuus on ohjelmistolle kriittinen ominaisuus, luotettavuuden kattava mallintaminen on
vattamatonta. Ohjelmistomitat toimivat téllai sessa tilanteessa osana anal yysimateriaalin
muodostavaa kokonaisuutta. Jos ohjelmiston luotettavuudesta haluttava varmuuden aste
on matalampi, e kattavaa mallinnusta tarvita, vaan taloudellisempi nakoékulma on kéayt-
té& ohjelmistomittoja ohjelmiston ongel makohtien tunnistamiseen ja korjaavien toimen-
piteiden kohdentamiseen.
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2. Mika neuvoksi, kun menetelmia ei kayteta?

Ohjelmistoalalla ideoidaan ja kehitetddn menetelmia ja tyovalineitd, jotka kehitysosa-
puolten mielesta ovat edistyksellisid, soveltuvia ja kustannustehokkaita. Kuitenkaan
hyvalta kuulostavat menetelmét eivdt mene kaupaksi, mitd menetelmakehittgé ovat
hammastelleet jo vuosikausia sellaistenkin menetelmien kuin CASE>-tyokalujen (Chau
1996, livari 1996), olio-ohjelmointitekniikoiden (Fayad et al. 1996) ja erityisesti for-
maalien menetelmien (Holloway & Butler 1996) kohdalla. Ohjelmistotuotannon uusia
menetelmia ovat eXtreme Programming, feature-driven development, adaptive software
development, personal software process, team software process, Rational Unified Proc-
ess, rapid developement jne. Ne tarjoaisivat vaihtoehtoja tyotapojen tai koko yritys-
kulttuurin muuttamiseksi, mutta ovat jaéneet ohjelmistoalan julkaisujen ja artikkeleiden
muotisanoiksi.

Ohjelmiston laadun vartioimiseks on kehitetty laatujarjestelmid, laadun kypsyysjérjes-
telmia ja laadun kyvykkyyden jérjestelmi& Niitd onkin kohtuullisesti ohjelmistoval-
mistgjien kayttssa. Luotettavuustekniset arviointimenetelmét ovat jééneet vain kaikkein
kriittissmmill& aloilla tyoskentelevien kayttton, vaikka luotettavuus tunnustetaan ylei-
sesti tarkeimmaksi laatuattribuutiksi. Ongelman ratkaisu on yleinen ohjelmiston kehi-
tysalalla, e siis yksin ohjelmiston luotettavuuden suunnittelun tai arvioinnin.

Syita voi olla useita: hinta, kouluttautumistarve ja kayttdonoton kynnys voivat tuntua
lilan suurelta. Tuotetaan menetelmid, vaikka niiden hyodyllisyys on projektin kuluessa
menettényt arvonsatai ne ovat kdyneet saavuttamattomiksi. Projekti jatkuu, koska se on
perustettu. Chau (1996) véittad, ettd suurin syy CASE-tytkaujen kayttdmattomyyteen
on organisaation tavassa innovoida. Organisaatiotasolla innovaationakymia tarkastel-
laan erilléén ohjelmiston kehittdjistd, jotka kuitenkin toteuttavat paétokset. Innovointi ja
mielipiteiden ottaminen huomioon on erityisesti ohjelmistokehittdjien toiveissa.

merkittavaa syyta:

1. Menetelmé on hyvd, mutta sitd ei oteta kayttoon, koska ohjelmistoprojekteissa
on tays ty0 saada ohjelmat toimimaan. Ohjelmistokehittga ovat syvalisesti
Kiinni itse koodaamisessa. Tukimenetelmét tunnustetaan kéyttokel poisiksi, mutta
aika kuluu ohjelman tekemiseen toimivaksi elka tasmentéviin toimenpiteisiin
tartuta. Y htend esimerkkina on automaattinen testaaminen. Myo6s |uotettavuus-
kysymykset koetaan ylimaaréaiseksi hienosaadoksi.

“Computer Aided Software Engineering
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2. Kehityksen alainen menetelma el sovellu jatkuvaan kéayttoon. Silla parannetaan
kehitysprosessia vain kertaluontoisesti, vaikka akuperéinen tavoite olisi ollut
hyodynté& menetel maa kaikissa proj ektei ssa.

Rifkinin (2001) mielesta ohjelmistotuotannon menetelmien kéyttéonottamattomuudessa
el ole niinkéén kyse muutosvastarinnasta, vaan yksinkertaisesti siitg, etta yritykset kat-
sovat etteivat uudet menetelmat sovi yrityksen strategiaan. Uusia menetelmia kayttoon-
ottoprosesseineen e koeta riittdvan kustannustehokkaiksi. Vaikka tarvetta olisi, riskit
arvioidaan litan suuriksi.

Tiedetdan kaytannon kokemuksista, ettd uusien menetelmien omaksuminen ja hyodyn-
mitd tekijoita liittyy sekd onnistumiseen etta epdonnistumiseen. Tekijoiks luetellaan
johtotason osallistumis- ja rahoittamisinnokkuutta, muutosten aloittajaosapuolten ky-
vykkyyttd ja suostuttelevuustaitoa, innovaation héiritsevyyttd sekd muutosten suunni-
telmallisuutta ja hallittavuutta. Potentiaalisin menestystekija on kuitenkin uusien mene-
telmien selked sovittaminen yrityksen strategiaan: menetelmien kéyttéonopastaminen,
vastuuhenkildn nimeaminen, tdsmamenetelmien kdyttaminen ja tyytyvaisyyden mittaa-
minen.

ohjelma ja neuvotaan kadesta pitéden ohjelman kayttéa. Asiantuntija voi myds nopeasti
padtella, ettel menetelma sovellu kasiteltdvaan aiheeseen ja sddstdd kayttgaéa turhilta
kokeiluilta, joiden lopputuloksena saattaa olla menetelmasta luopuminen. Esimerkiksi
automaattiset testaustyovalineet soveltuvat yleensd vain tietyille ohjelmistoille ja kayt-
téympaéristaille.

Ohjelmistokehityksen valmiudesta vois vastata henkil 6, jonka tehtavanad on saada asiat
sujumaan seka ideoiden kehittelyssd, jatkuvassa tyOstdmisessa ja valitsemisessa etta
ristiriidattomassa paéattksenteossa. Projektit olisivat tavoitteellisia, ilmapiiri rakentava
keskusteltaessa menetelmien heikoista ja hyvista puolista. Vastuuhenkilon rooli auttaisi
suunnitelmien parantamisessa, prosessien maarittamisessa ja muuttamisessa seka orga-
nisatoristen ja prosessitekijoiden parantamisessa.

Tutkimuksilla on osoitettu ohjelmiston tarkistukset tehokkaiks osiksi ohjelmistotuo-
tantoa. Kuitenkin ainakin joidenkin tarkistusta suorittavien tahoilta on valitettu tarkis-
tusten vaikeudesta, kalleudesta ja tehottomuudesta sekd ennen kaikkea siita, etta ne vie-
olla varaamatta tarpeeksi resurssgja ja tilaa projektiaikataulussa, seka liséks myos se,
etta yrityksen tarpeisiin el ole osattu valita oikeanlaista menetelmaa. Tarkistusmenetel-
mista |6ytyy runsaasti kirjallisuutta ja aiheesta jérjestetéan koulutusta. Myds uusia kus-
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tannustehokkaita ja jo k&ytdssa kustannustehokkaiksi koettuja menetelmia on kehitetty.
Yks niistéd on lukemistekniikka, jolla tarkastgjat [0ytavét entisté tehokkaammin ohjel-
mistovirheita ja puutteel lisuuksia artefakteista. Menetelman systemaattisuus ja tésmalli-
nen ohjeistus tekee lukemistekniikasta yrityskohtaisesti rédtaldidyn toimintamallin.
vaihtaa tarkastusnakokulmaa toisen projektihenkilon nakokulmaksi, mika edesauttaa
tasmallisté tarkistamista esimerkiksi analysoitaessa vaatimusmaérittelyita.

Green & Hevner (2000) ovat rakentaneet mallin sille, miten onnistutaan levittdmaan
uusia menetelmia ohjelmistoyrityksiin. Heildén mallinsa kohdentuu informaatioteknol o-
giaan, mutta on yleistettavissa ohjel mistovalmistukseen muillakin aloilla. Mallissa var-
sinaisina mittareina ovat menetelman kaytto ja tyytyvaisyys. Kayttgamaara e riita on-
nistumisen mitaksi, silla menetelméasta on saatettu luopua toimittavan yrityksen sita
tietdmatta. Tyytyvaisyys olisi Greenin ja Hevnerin mukaan onnistumisen tarkein mitta.
Tyytyvéisyyden edellytyksena on, etté ohjelmiston kehittdja on pystynyt vaikuttamaan
teknologian valintaan ja ottanut sen vapaaehtoisesti vastaan. Han tuntee valintaproses-
sin, pystyy hyddyntdmaan vahvuuksiaan uudessa teknol ogiassa, tietda saavansa riittavaa
koulutusta, el pelkda teknologian uutuutta ja hanelld on vahva kuva teknologian tuo-
mista eduista.

Selvimmin vaikeudet menetelmien kaytannollistdmisessa ovat formaaleilla menetel mil-
l& Niilla kyettdisiin parantamaan virheiden |0ytymistd, automatisoimaan tiettyjen omi-
naisuuksien tarkistamista ja véhentdmaan tarvetta modifiointiin. Huomattavista eduista

tivan matematiikan johdosta, yhteensopimattomuutta muiden ohjelmistopakettien kans-
sa sekd ohjelmiston kehityselinkaaren lagjentumista.

Formaalien menetelmien kayttoonottoa voitaisiin edistédd Parnasin (1998) mielesta kah-
dellatavalla: 1) integroimalla formaalien menetelmien koulutus yliopistojen perusainei-
siin ja 2) parantamalla menetelmié& niin kauan kunnes ne soveltuvat kaytannon tehtaviin.
Perinteisesti matematiikka on kehitetty tiettyyn valmiusasteeseen ja otettu sen jakeen
kayttoon perusopetuksessa, mika johtaa kéyttéon jokapéivaisessd insindorityossa. Tasta
hyvéna esimerkkind on signaalinkasittely, jossa e muutama vuosikymmen sitten ol lut
nykyisen kaltai sia matemaattisia apuneuvoja kaytossa.

Ohjelmistotekniikalle matemaattinen |ahestymistapa on vierasta. Téssa tekniikanalassa
on selva kuilu teorian ja kaytannon valilla. On ohjelmoijia, jotka tuntevat jossakin maa-
rin teoriaa ja ohjelmoivat, mutta hek&an eivét perusta ohjelmointia teoreettiselle pohjal-
le. Se @ heitd opasta. Parnas on sitd mieltg, ettd matemaattiset menetelmét mielletéén
ylimédraisiks apuneuvoiksi, joihin e olla valmiita kouluttautumaan todellisen ohjel-
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mointitaidon sijasta. Nekaan oppilaat, jotka ovat saaneet perustiedot logiikasta ja oppi-
neet siten helposti formaaleita menetelmid, kuten Z ja VDM, eivé miella formaaleita
menetelmia hyodyllisiksi ohjelmistonkehityksen todellisessa ympéristossa.

Kumpaa opetusta kuuluisi antaa ensiksi, perusteoriaa vai ohjelmointia? Joidenkin kan-
nanottojen mukaan oppilaita el saisi pdastda ohjelmoimaan ennen kuin he ovat saaneet
opetusta perustiedoista. Eréiden muiden kannanotot ovat yhta selvét: ensin ohjelmointi,
jolloin oppilaat kiinnostuvat aiheesta, ja sitten syventavét tiedot. Parnas on artikkelis-
saan (1998) sita mielta, ettéd kumpikaan néista tavoista el ole hyva. On koulutettava yhta
akaa: jokaisen ohjelmointikurssin tulis sisdltda tasméllistd spesifiointia, jokainen
luento esitteliss matemaattisen |dhestymistavan integroituna ohjelmistokehitykseen.
Kaikkiin kursseihin tulisi siséllyttéd matemaattisten taitojen soveltamista.

Myo6skaan ohjelmiston kehitysstandardit eivét ole lagassa kaytossa. Eri standardeita on
runsaasti, yli 300 kappaletta. Lukumaéra ei vastaa kayttomaarad, vaikkakaan tasmallisia
tutkimuksia kayttomaarista kaytannoén ohjelmistokehityksen projektitytskentelyssa ei
ole tehty (El Emam & Garro 2000). On oletettavaa, etta standardeita hankitaan monesta
tal niista kehitetddn varsinaiset yrityksen omat ohjelmiston kehitysohjeet. Standardien
myyntimaarét eivéat siten ole verrannollisia kayttomaarien kanssa, etenk&an, kun useat
ostgjat ovat oppilaitoksista tai ostettu standardi ei ole soveltunut tarkoitettuun kohtee-
seen (Land 1997, 1999).

Standardin koulutuksellista merkitysté ei pida vaheksya Automaatiojérjestelmille so-
veltuvaa turvalisuusstandardia EN IEC 61508 on pidetty koulutuksellisena, ehka
enemmankin kuin teknisend standardina, vaikka siitdkin on jétetty sen akugjoista
(1980-luvun loppupuolelta) johdannolliset ja perustelevat jaksot "liian yleisind" pois.
Varsinaisena tavoitteena el koulutuksellisuutta voida kuitenkaan pitéa. Em. standardi on
todelliseen tarpeeseen ohjelmiston turvallisuuden suunnittelun ja arvioinnin tukijana.
Standardia hyddynnet&an erityisesti sertifioitaessa jarjestelmiétietylle sovelluskohteelle.
Sen esiversiot ovat jo olleet kdyttssa vuosia ennen varsinaisten standardien hyvaksyntaa
jaovat hyddyntéaneet eri toimialoja seka teknillisena etta kaytanndllisena |ahteend. Ver-
siot ovat tulleet gjoissa, lopputuote kuitenkin jo niin myohassa, ettd monet muut turval-
lisuusalan standardit ovat monin kohdin ehtineet edelle (mm. ilmailuala ja |&8kintalaite-
ala).

Merkittavimmét tietyn standardin k&yttaméttomyyden syyt ovat saatavuudessa jajonkun
muun vastaavan standardin suosiminen (Land 1997), ehk& juuri sen takia, etta tama toi-
nen on ollut tarvittaessa valittavissa. Vaintaan vaikuttavat standardin liian aikainen
vamistuminen (standardity0ssd e ole viela ollut kaikkea tarpedllista tietoa) tai liian
myohainen valmistuminen. Spesifit ohjelmiston kehitystyon standardit eivét ole saa
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vuttaneet suosiota liialisen kapea-alaisuuden takia. Niihin lukeutuvat mm. IEEE 1061
(1998) ja IEC 61713 (2000), jonka uudistamista |IEC:ssa parhaillaan mietitéén. Lagja
alainen standardi EN 61508 el aivan aluksi ollut suosiossa, mutta hyvin pian viela ty6-
versiona se oli jo lagjassa kayttssa. Sen suosiota aluksi kavensi sen liiallinen akateemi-
suus sek& monien ongelmien kayttdjille vieras ratkai sutapa. Koulutuksessa aina korkea-
kouluja mydten standardia kaytetéén hyvin yleisesti niin Suomessa kuin ulkomailla.

Monet ohjelmiston kehitysprosessien parantamista ja arviointia koskevat standardit ja

Bootstrap, Profes, TickIT ja Trillium hieman pienemman. Seka CMM etta SPICE ke-
hittyvat koko gjan. Kehittyminen kummankin kohdalla merkitsee lagjentumista, esimer-
kiksi uudessa CMMI:ssd on n. 1 500 sivua tekstid, mika saattaa olla liian iso kynnys
joillekin yrityksille tiella ryhtya hyodyntdmaan kyseista kypsyysmallia. Kuitenkin jat-
kuva kehittdminen ja lagentuva kayttd ovat osoituksia kehitysprosessistandardien ja
-ohjeiden merkittavyydesta.

Ohjelmiston mittareita on kehitetty jo niin paljon, etta varmasti 10ytyy mittausmalli pro-
sessille, tuotteelle ja projektille. On ehdotettu kojelautaa, josta késin organisaatio tai
projekti kykenis jaljittdm&aan ja ohjaamaan kulloistakin laadun tilaa. Mittareita on, ja
koelautakin on rakennettavissa, mutta hankaluutena on kuitenkin paéttéd mita mitata.
Prosessista, tuotteesta tai projektista voidaan mitata satoja ominaisuuksia. Varmasti
jostakin 16ytyy malli niiden kaikkien mittaamiseksi.

Mittaamisesta ja kehittyneista mittareista ei kuitenkaan ole apua, jos yrityksen projekti-
tiimeilla e ole kunnollista mittauskulttuuria. Kulttuuri téytyy ensin perustaa, mika vie
aikansa. Tarvitaan peruskoulutusta ohjelmiston mittaamisesta, yksinkertaisia tyokaluja
alkuun paasemiseks sekéd selkedt yhteydet mittareiden ja liiketoiminnan tavoitteiden
vdlille. Mittaustietojen keruun pitaisi kuulua oleellisena osana ohjelmiston kehityspro-
sessiin, e ylimdaraisena héaritsevana tekijang, mika on omiaan vahentdmaan kiinnos-
tusta mittareiden kayttdonottoon.

Ohjelmiston testaamiseen on laadittu useita mallgja, jotka yksityiskohtaisesti ohjaavat
kehitysprosessia tai arvioivat testaamisen kypsyyttéd. Ne on tarkoitettu hyvin lagjoille
ohjelmistoille. Pienissa ja keskikokoisissa ohjelmistoyrityksisséa ei yleensd ole kovin
merkittavad testauskulttuuria, testauskoulutus puuttuu, testitapauksia e laadita, testaa-
mista e dokumentoida eivétka testit ole toistettavia. Useat naista yrityksista kuitenkin
kykenevét madritteleméddn testausten jalkeisen ohjelmiston laadun tai luotettavuuden.
Kehittyneemmilla testaustavoilla e niille ole merkitystd. Avuks on kouluttautuminen
testikaytantoihin, testitapausten laadintaan, dokumentointiin jne., e niinkéén kokonaan
uusien mallien hankkiminen.
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3. Testausautomaatio luotettavuuden ilmaisijana

Ohjelmiston automaattinen testaaminen heréttééa korkeita odotuksia. Automatisoinnilla
oletetaan véltettdvan hankalat testisuunnittelut ja -gjot seka tulosten raportoinnit ilman
ihmisen puuttumista prosessiin. Testityokalut olisivat edullisia ja luotettavia seké tes-
taaminen toistettavaa. Kuvitellaan testaustyokalun parantavan ohjelmistotuotteen luo-

tettavuutta kasvavana testikattavuutena ja vahentdvan tuntuvasti testausaikaa jo heti
ensimmai sesta kayttokerrasta.

Automaattinen testaaminen vaatii kuitenkin tekijdiltéan harjaantumista ja ennen kaikkea
vamistelutyotd. Ensimmaisessa projektissa kaikki tyon osaset eivét viela ole nivoutu-
neet yhteen, eika testityokalujen investointikustannuksia saada yleensa takaisin. Syita
voi olla useita, keskeisimpind ovat projektikiireet, jotka hankaloittavat koul uttautumista
ja tyovdineisiin tutustumista. Muita syitd voivat olla muutosvastarinta tai vainpité

maéttomyys — kaikki eivét kayta testaugéarjestelmaa tai viitsi opetella sen kayttamista.

Menettelyiden on kuuluttava yrityksen strategisiin pdamaariin, kuten edellisessa luvussa
todettiin.
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Kuva 1. Testaamisen kattavuutta parannetaan automatisoimalla. Tehokkuuden tasapai-
noon vaikuttavat kuitenkin monet tassa luvussa kasiteltavat tekijat.
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Projektidokumentaation puutteellisuus viittaa toistettavan ohjelmiston kehitysprosessin
riittamattomyyteen, mika on selked merkki automaattisen testaamisen perusedel lytyksen
puuttumisesta. llman ohjelmiston vaatimusméaérittelyita testaaminen e ylipaétéan voi
olla tehokasta, elka automatisoinnillakyeta silloin parantamaan tilannetta.

Automaattiseen testaamiseen siirtyminen e siis ole itsestéén selvaa (kuva 1). Toisaalta
yksikin merkittava tunnistamattomaks jaanyt ohjelmistovirhe voi tulla hyvin kalliiks,
kuten historian kokemukset osoittavat. Sellaisen virheen I0ytdminen saattaa maksaa
tunnistamisprosessiin  upotetut kustannukset nopeasti takaisin. Kustannusmenoja on
kuitenkin muitakin kuin ikavét seuraukset epaonnisista virhetoiminnoista. Yksi merkit-
téavimmista on virheettdmyyden osoittamisen kalleus etenkin tapauksissa, joissa joudu-
taan jatkuvasti uusimaan puutteellisia luotettavuuden ja turvallisuuden arviointeja.

Vaikka testaaminen onkin tarkein laadun ja myds luotettavuuden tarkastustapa, sekaéan
el yksin riitd&. Monia muita suunnittelu- ja analyysimenetelmia tarvitaan. Kriittisen jér-
jestelmén suunnittelusdantoihin kuuluvat mm. eristaminen ja riippumaton toteutustapa.
Jarjestelmét suunnitellaan aina eristamalla kriittiset kohdat ja pitdmalla ne riippumatto-
mina. Testaaminen ja testausvaineiden soveltuvuuden arviointi kehittyvét ja testaami-
sen térkeys tulee aina olemaan merkittvinta. Tassa luvussa e niink&an tarkastella tes-
taamista verrattuna muihin menetelmiin, vaan verrataan automaattista testaamista ylei-
sesti muihin perinteisiin testauksiin nimedmétta erityisesti mitddn manuaalista tai tieto-
konepohjaista menetelméi. Tarkastellaan seuraavan kahden hypoteesin patevyytta oh-
jelmistojen luotettavuuden ilmai semisessa:

1) Automaattinen testaaminen on kattavampaa kuin muu perinteinen testaaminen
jasiten mahdollisuudet 16ytaa tehokkaasti kriittisia virheita ja virhetilanteita pa-
ranevat.

2) Automaattinen testaaminen tuo investoinnit takaisin ja on kannattavaa, jos silla
saadaan perinteisia testausmenetelmid edullisemmin selville kriittisen ohjel-
miston virheettémyys.

Dustin et a. (1999) ovat kehittaneet ohjelmiston testauselinkaareen perustuvan auto-

maattisen testausmenetelmén. Siina kuvan 2 esittédmalla tavalla testaamisen elinkaarien
kohdat 1-6 vastaavat ohjelmistokehityksen elinkaaren kohtia A—F.
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D. Suunnittelu- ja

kehitysvaiheet C. Pienimuotoinen pilotti/prototyyppi

3. Testaamisen
esittelyprosess B. Liike-

4. Testisuunnittelu

ja-kehittéminen
toiminta
analyysit
. ja
AUtQQ?aIt(t' ne_'n vaati musten
5. Testaus- testielinkaari méarittely-
suoritus jaohjelmiston vaihe
jatestivaihe

6. Testauskatsel mukset 1. Padtostestata
ja-arvioinnit automaatti sesti

A. Elinkaaren
ariviointi ja parantaminen

F. Tuotanto- jayll&pitovai heet

Kuva 2. Jarjestelman kehityselinkaaren ja automaattisen testaamisen elinkaaren vali-
nen riippuvuus (Dustin et al. 1999).

Testauksen elinkaari vaihtelee ohjelmiston kehityksen elinkaaren tavoin yritys- ja ta
pauskohtaisesti. Dustinin et al. (1999) esittdméa malli on ideaalinen, jota yritys joutuu
sovittamaan tarpeisiinsa. Kahden elinkaarimallin yhteensovittamisesta riippuu ohjel-
miston automaattisen testaamisen kustannustehokkuus ja merkityksellisten virheiden
[6ytyminen. Taysin ei manuaalitesteista voida luopua etenkdan Kriittisissa ohjelmisto-
ympéristoissa.

Taulukko 1. Automaattisen testaamisen ydinkysymyksia.

1

Miten paljon enemman yhden testitapauksen automaattinen testaaminen maksaa
kuin sen manuaalinen testaaminen?

Miten paljon enemmaén yhden testitapauksen automaattinen testaaminen maksaa
kuin sen manuaalinen testaaminen? Mika pitéisi olla automaattisen testaamisen
elinaika, jotta se tulisi kannattavammaksi kuin manuaalinen testaaminen?

Kuinka todennakdisesti automaattisella testaamisella |6ydetdan uusia merkittavia
virheita ensimmaisen kayttokerran jalkeen?

Mit& manuaalitesteja menetetdan automaattisella testaamisella?

Mika on automaatti sen testaamisen €linika?
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Testitapausten suunnittelua, suoritusta ja arviointeja automatisoidaan, mutta niissa toi-
menpiteiden on oltava hyvin méariteltyja, ymmarrettavia ja koettuja. Testagjan on olta
va kokenut henkild, mutta missd méérin hdnen on tunnettava testaamisen erityisteoriaa
tal soveltamista? Jos ndma eivét ole tiedossa, mika vaikutus talla on kriittisen jarjestel-
man Kriittisten ohjelmistovirheiden 16ytymisessa? Automaattiseen testaamiseen siirryt-
téessa on ratkai stava useita ydinkysymyksia (taulukko 1).

Teoreettisesti kaikki testausvaiheet voidaan automatisoida, mutta toisaalta edelleen teo-
reettisesti gjatellen e tarvitse testata yhtddn mitéan. Ohjelmat tulisi koodata oikein jo
heti ensimmaisell& kerralla. Pelkastdan teorian avulla — siis teoriaa ehdottomasti tarvi-
taan — e selviteta testaamisen problematiikkaa, tarvitaan myos ja ensisijaisestikin kay-
tannon padadtoksentekotaitoa.

Siirryttéessa automaattiseen testaamiseen e kannata automatisoida kuin tarkoin valitut
kohteet. Taloudelliselta kannalta tarkasteltuna ensin etsitéén ne manuaalisen testaamisen
kohdat, joihin kuluu eniten aikaa ja jotka ovat ikdvéa ja virhealtista rutiinity6ta. Jos ta-
loudellisuus on merkittavas, automatisoidaan juuri ne osuudet seka niista vain toistetta-
vaks kelpaavat osuudet. Testityon ikévyyskédn ei aina ole hyva perustelu siirtya auto-
maattiseen testaamiseen, silla automaattinen testaaminen saattaa olla virhealtista juuri
tuon ikavan tyon osalla.

Testaaminen on tarkeampi laadun tae kuin staattiset analyysit helppoutensa, kéyttoym-
paristdsoveltuvuutensa ja automatisoituvuutensa takia. Testauksilla e kuitenkaan kyeta
osoittamaan virheiden puuttumista.

Luotettavuuden kannalta, siis silloin kun jokin luotettavuusattribuutti on merkittéva,
aikatekija saattaa olla pdinvastainen. Ei vahenneta testausaikaa, vaan panostetaan siihen.
Projektissa taytyy jarjestéa aikaa erityiskohtien testaamiseen, ja jos aika on tiukalla,
téytyy osata pagttad mitka osuudet elvét kaipaa niin tydellistd huomiota. Testaaminen
on kuitenkin taitolgji, sillé useinkaan ei ole helppoa karsia testitapauksia, vaikka ne vai-
kuttaisivat miten turhiltatahansa. Virhe voi tullakaliiksi.

L uotettavuusattribuutei sta turvallisuuden ja toimintavarmuuden lisaksi erityisesti yll&pi-
dettavyyteen panostaminen saattaa sédstéa aikaa ja vaivaa vahentyneind muutostarpei na.
Testitapaukset joko pystytdan kétevasti muuttamaan uusiin tarpeisiin tai muuttaminen el
ole lainkaan tarkoituksenmukaista. Kun projekti vaihtuu, vanhoista automaattisen tes-
taamisen proseduureista pitdisi jaada paljon hyddynnettavda uuteen. Panostaminen vain
taloudel lisuuteen (mm. time-to-market) tai suorituskykyyn voi tullakalliiksi.
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3.1 Luotettavaan jarjestelméaan testaamalla

Testaamalla haetaan sovelluksesta poikkeamia. Mita véahemman virheitd, sitéd lyhyempi
kéyttokeskeytysaika. My0s jarjestelman suorituskyvyn on oltava vaatimusten tai kéyt-

Luotettavaan
jarjestelméan
testaamalla

Kuva 3. Testaaminen on ohjelmiston luotettavuuden keskeisin osoittamistapa.

Toiminnallinen testaaminen on aina ollut testaamisen kulmakiviéa (kuva 3). Luotettavan
ja kustannustehokkaan jérjestelmén rakentaminen alkaa vaatimusméaérittelystd, johon
toteutusta toiminnallisin testauksin verrataan. Aikaisemmin piti testata yha uudelleen ja
uudelleen usean tietokoneen ja henkilon voimin suuria testimaaria tilastollisesti kelvol-
listen suorituskykylukujen aikaansaamiseksi. Automaeattiset testilaitteet lukevat dataa
tiedostoista tai taulukoista tai hyddyntavét tyokalun generoimaa dataa. Testimakrot
valmistetaan etukéteen siten, etté testaaminen tapahtuu ilman manuaalisia toimenpiteita

Kuormitustesteissa jarjestelma altistetaan a@arimmaisiin ja maksimaalisiin kuormiin ja
testataan toimintoja yhtadaikaisesti. Tavoitteena on tutkia missa aéripisteessa jérjestelma
pettda ja mika pettda ensin. Manuaalisin testein kuormitustestit ovat hyvin kalliita, vai-
keita, epdtarkkoja ja aikaa vievia. Tyypillisia kuormitustesteilla havaittuja virheita ovat
muistin ylikuormittuminen, suorituskykyongelmat, jumiutumiset ja rinnakkaissuoritta-
misen ongelmat. Automaattinen testaus tuottaa laatumittoja ja sallii testausten opti-
moinnin. Automaattinen testausprosessi voidaan uusia samasta testimakrosta.
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3.2 Testaaminen — taitolaji

Testaaminen on taitolgji, jossa eniten taitoa tarvitaan jouduttaessa valikoimaan léhes
aarettomasta joukosta testitapauksia vain rgjoitettuun aikahaarukkaan tai suppeisiin re-
sursseihin mahtuvat testimaardt. Koska supistetuilla testiméaérilla tulis kuitenkin 16ytada
kaikki merkittévat ohjelmistovirheet, testisuunnitteluun on panostettava tavanomaista
enemman. Usein yhdenkin merkittdvan virheen |0ytdminen tekee testauksesta kannatta-
van.

Kannattavuus ilmaistaan muullakin tavoin kuin merkittavien virheiden 16ytymisena
Etenkin Kriittisissa sovelluksissa ohjelmiston virheeton toiminta on kyettédva demonst-
roimaan. Néaissa kohteissa el ole todenndkdista, etta ohjelmistopohjaisen jarjestelman
hyvaksymistesteissa |0ydetdan ainoatakaan merkittavaa kriittiseen toimintaan vaikutta-
vaa virhetta. Jarjestelman virheettbmyyttd taméa e kuitenkaan merkitse ohjelmiston
osalta, sillé vaikka normaalitoiminta olisikin testattu riittavan kattavasti, virhetilanteiden
testaaminen saattaa olla riittdméatontd. Ohjelmistolle on saatettu antaa vastuuta ohjel-
miston virhetilanteen liséks laitteistovikojen ja kayttdvirheiden kontrolloimisessa eri-
laisin vikasietoisin ratkaisuin, mutta toteutuksen verifiointi testaamalla e ole yksinker-
taista’.

Mika on hyva testitapaus? Fewster (2000) vastaa tdhan kysymykseen esittamalla seu-
raavat nelja hyvan testitapauksen ominaisuutta: 1) tehokkuus, 2) yleistavyys, 3) talou-
dellisuus ja 4) muunnettavuus. Niista tehokkuus on téarkein testaamisen ominaisuus ni-
menomaan siind mielessd, mitk& mahdollisuudet testitapauksella on 10ytda virheita.
Yleistavyydella hén viittaa siihen, etta testien tulisi suoriutua useammasta kuin vain
yhdesta asiasta. Siten testitapausten méaaraa saataisiin vadhennettya. Taloudellisuus liittyy
virheiden etsimiskustannuksiin ja muunnettavuus siihen, miten paljon lisdkustannuksia
tarvitaan testitapauksen tasmentamiseen ohjel mistomuutoksen jal keen.

Néiden neljan testausominaisuuden on oltava keskindisessa tasapainossa (ks. kuva 4),
silla esimerkiks jos yleistavyys on korkea, eli yhdella testitapauksella suoritetaan lukui-
Sia testgjd, myos suoritus- ja analyysikustannukset ovat korkeita ja toisaalta muunnetta-
vuuskustannukset kasvavat. Korkea yleistavyys puolestaan johtaa huonoon taloudelli-
suuteen ja muunnettavuuteen.

% Yksi tapa testata vikasietoisuutta on virhetilanteiden sydttémenetel ma.
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Tehokkuus

Automaattiset testaukset
usean suorituksen jalkeen

Taoudellisuus <

» Muunnettavuus

Ensimmainen
automaattinen testaus

Yleistéavyys

Kuva 4. Testitapausten laatu neljan ominaisuuden avulla esitettynd. Mita suuremman
alan kaavio peittaa, sitd parempi testitapaus (Fewster 2000).

Kuva 4 vakioi tehokkuuden ja yleistdvyyden olettamalla, ettel testimenetelman valin-
nalla automaattisen tai manuaalisen vaillaolis niihin vaikutusta. Testien automatisointi
vaikuttaa vain taloudellisuuteen ja muunnettavuuteen. Kuva esittda vain ominaisuuksia
testitapausta kohden, joten siina e verrata testikattavuutta automaattisen ja manuaalisen
testaamisen vélilla

Testaaminen vaatii siis taitoa, silla tavoitteena e saa olla pelkéastéan virheiden [6ytami-
nen, vaan myds suurten kustannusten valttaminen. Fewster (2000) véittaa automaattisen
testaamisen eroavan tassakin taitolgjissa kertasuorittei sesta manuaali sesta testaami sesta.
Useimmille yrityksille on tehokkaampaa laatia kertasuoritteisia tietokonepohjaisia tes-
tga kuin automaattisia toistettavia testeja. Jos halutaan testata automaattisesti, taytyy
olla selkedt nakemykset siitd, miten usein samoja testitapauksia tullaan toistamaan
useamman kerran. Automaattisen testaamisen suunnittelu on eréiden karkeiden arvioi-
den mukaan 4—6 kertaa kalliimpaa kuin manuaalitestien vastaava suunnittelu (kuva 5).
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 Ohjelmiston
ostaminen
 Ohjelmisto-
kehityksen
ulkoistaminen
* Omakehitys-
ryhma

Vamistagja

4 vko, 5 testagjaa

« testikattavuus 70 %

« testikustannukset 10
Manuaalitestau

/

6 kk

K ehitystyo

* 1vko, 2 testagjaa

* testikattavuus 70 %

* testikustannukset 2
Automaattitestal

* 4 vKko, 5 testagjaa

« testikattavuus 95 %

* testikustannukset 10
Automaattitestal

Kuva 5. Automaattisten testausten kehitysaika on huomattavan suuri.

3.3 Testaaminen kayttdjan kannalta osoitettaessa ohjelmiston
luotettavuutta

taisi ainakin seuraavilta osin:
— mahdollistamalla testikattavuuden osoittamisen kustannustehokkaasti
— helpottamalla testauksen tuloksena syntyvien testiartefaktien hyddyntamista

— painottamalla testausvaihetta edeltévien artefaktien sisdltoa testaustarpeen suun-
taan

— helpottamalla luotettavuuden osoittamista komponenteista koostuville jarjestel-
milleja

— helpottamalla peréttéi skehittamisell & rakennettujen ohjel mistojen testaamista.
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3.3.1 Testikattavuuden osoittaminen kustannustehokkaasti

Testaamisen tehokkuutta ilmaistaan testikattavuudella, mika on testitapausten osuus
kaikesta tarvittavasta testisyGtemadrastd. Tarvittavan madrdn méarittelevat laatu- ja
luotettavuusvaatimukset. Kattavuudella téydellisyyden liséksi tarkoitetaan myds mer-
Kittdvien asioiden testaamista, siten e yksin pyrita testaamaan mahdollisimman paljon
vaan myos jarkevasti. Dynaamisten testausten kattavuus on mahdollismman lagan
sy6tekombinaation testaamista. Lisdksi syotesekvensseilld on merkitysta erityisesti ha-
jautetuissa readliaikaisissa jarjestelmisss, joissa pienetkin syotesekvenssien muutokset
tulee alistaa testauksille. Etenkin néissa testimaarét kasvavat suunnattomasti.

Testitapausten valitsemiseksi on kehitetty useita menetelmia aina 70-luvun puolivalista
lahtien. Niitd valitaan mm. ohjelmistolle asetettujen tavoitteiden mukaan ilman, etta
toteutusta tunnetaan ja edelleen kaikissa vaiheissa vaatimusten maérittelysta suunnitte-
luvaiheiden kautta koodaukseen. Testitapauksia saadaan my0s staattisista, erityisesti
riskipohjaisista analyyseista, jotka korostavat merkittévia testaustarpeita (taulukko 2).

Taulukko 2. Testaamisen tehokkuutta ilmaistaan testikattavuudella. Testitapauksen te-
hokkuus: miten hyvin virheet |oytyvat.

Vaiheet testitapausten valintakohteet
Tavoitteet tarpeet, ohjattava kohde, ympéristd, systeemi, ohjelmisto
K ehitysvaiheet vaatimusten médrittely, suunnittelu, koodaus, uudelleen

Analysoinnit staattiset, formaalit ja riskipohjaiset, kayttokokemukset

Mista kokonaisuudesta riittéava testikattavuus valitaan? Tiettyyn ympéristéon ja kohtee-
seen soveltamisessa tunnistetaan mahdolliset virhetyypit ja valitaan niihin sopiva me-
netelma. Kaner (1996) esittda taulukon erilaisista testitapaustyypeisté. Toisaalta Beizer
(1990) kuvaa ohjelmiston virhetopologian, jossa esitetdan virhetyypit (mm. looginen
virhe, toiminnallinen virhe) sen mukaan missa ohjelmistokehityksen elinkaarivaiheessa
ne syntyvat. Kummastakin taulukosta saa hyvéan kasityksen siitd miten lagjasta ja moni-
puolisesta asiasta sopivien testitapausten valinnassa on kyse. Kaner luettelee 101 testi-
kattavuustyyppia. Taulukot sisaltavat mm. tietovuoanal yyseilla® 16ydettavat virhetyypit.

* Tietovuoanalyysiin keskittyvia tutkimuksia on tehty runsaasti (mm. Laski & Korel 1983, Rapps &
Weyuker 1985).
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Testimenetelmien analyyttinen, empiirinen ja tilastollinen
tutkimus

RiittAvaan kattavuuteen tahtaéavien sopivien
testimenetelmien valitseminen

Lahestymistapa testimenetelmien korrelaatioista
virhetyyppeihin

Virheellisen osoitintiedon siirtyminen ja eteneminen

Tietovuokaavioilla ei ylleta taydelliseen kattavuuteen

Saavutetun kattavuuden selkea ilmaiseminen

Kattavuusolettamukset

Kuva 6. Luotettavuuteen kohdistuva tutki mustar ve testikattavuuden ilmai semi sessa.

Virheitten paljastaminen testeilld on ohjelmiston ja ohjelmistopohjaisen jarjestelman
tarkein laadun osoittamistapa. Testien riittavaan kattavuuteen tahté&vien sopivien testi-
menetelmien valitseminen on kuitenkin tutkimuskohteena jdanyt pahasti taka-alalle (ku-
va 6). Esitetéan taulukoita virhetyypeistd, mutta kokonaisvaltaista |ahestymistapaa tes-
timenetelmien korrelaatioista virhetyyppeihin on véhan saatavilla. Tulisikin kiinnittéa
huomiota testimenetelmien seké anal yyttiseen, empiiriseen etta tilastolliseen tutkimuk-
seen.

V&&ran tai korruptoituneen osoitintiedon® siirtyminen ja eteneminen saattavat olla luo-
tettavuudelle merkittavia. Tahan tietovuokaaviot ovat tarkeita ldhestymistapoja, ja niihin
onkin kehitetty tyokaluja, mutta |&heskdan téydelliseen analyysi- tai testikattavuuteen el
lagj oissa ohjelmistoissa ylletéd. Suorittaminen tulisi kalliiksi, mutta siitd huolimatta usein
olisikin riittavad, ettd ilmoitettaisiin saavutettu kattavuus.

3.3.2 Testaustulosten hydodyntaminen

Testaaminen tuottaa useita artefaktegja, joista on havaittavissa testissa suoritetun ohjel-
miston suoritugdjet. Jaljistd nakyvat mitk&a ohjelmapolut on suoritettu, missé ohjelma-

® Pointer eli osoitin on muuttuja, jonka arvona on osoite.

27



kaskyissa on kayty seka mité arvoja muuttujilla on ollut suorituksen aikana. Artefaktel-
hin voidaan myos tallentaa tiedot testien |&paisysta.

Erityisen merkittavaa testiartefaktien uudelleenkayttdminen on integraatiovaiheen reg-
ressiotestauksissa. Niissa varmistutaan, etteivdt moduuleihin tehdyt muutokset tai mo-
duulivaihdot ole vaikuttaneet muihin ohjelmistonosiin. Virheellisen, ylimaérdisen tai
vaaran datan eteneminen saattaa aiheuttaa piilevén virhetilanteen, jonka vaikutukset
eivét ole ennalta tiedossa.

Testikattavuuden informaatioarvoa regressiotestien valitsemiseksi on tarkasteltu mo-
nella taholla. Rosenblum & Weyuker (1997) kehittivat menetelman muutostéiden jal-
keisen uusintatestaustarpeen arvioimiseksi. Silla supistetaan ja priorisoidaan tarvittavaa
testimaérdd. Regressiotestattavuutta ja yleensa ylldpidettavyytta on pyritty parantamaan
tukemalla visualisoinnein testiartefakteja.

Mita informaatiota tarvitaan ?

Testaamisen ja analysoimisen suoritusjaljet helposti
todettaviksi

Informaation jalostaminen sen hyddyntéjalle sopivaan ja
ymmarrettdvaén muotoon

Artefaktien hyddyntadminen on lupaava tapa saastaa
testauskustannuksissa

Arkkitehtuurikuvauksista maaritetddn ohjelmiston
testattavuutta, tai parannetaan integraatio-, yksikko- tai
regressiotestausta

Tietovuo nakyvaksi
Testitapausten generointi arkkitehtuurituloksista
automaattiseksi

Kuva 7. Keskittyminen artefaktien hyddyntamiseen laadun ja luotettavuuden arvioimisessa.

laadun tai luotettavuuden arvioinnissa ole kiinnitetty riittdvaa huomiota. Tarvittaisiin
tutkimustuloksia, jotka selvasti osoittavat, ettd olemassa olevilla tekniikoilla kyetdan
antamaan hyddyllista informaatiota sek& ohjelmistokehittgjille etté luotettavuuden ja
laadun arvioijille (kuva 7).
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Toisadlta tarvittaisiin myds tutkimuksia siitd, mitd informaatiota ohjelmistokehittgjét ja
arvioijat tarvitsevat testiartefakteista. Informaatio olisi varmasti erilaista eri ohjelmisto-
kehityksen elinkaaren vaiheissa. Oli informaatio sitten mité hyvansg, varmasti tarvitaan
sen jalostamista kayttdjalle sopivaan ja ymmarrettavadn muotoon.

3.3.3 Ohjelmointia edeltavien tulosten hyédyntaminen testaamisessa

Integrointia, koodausta ja testausta edeltavét yleensd méaarittely-, arkkitehtuurisuunnit-
telu- ja detajisuunnitteluvaiheet. Ne kaikki tuottavat tietoa, jonka pohjalta voidaan
suunnitella testaamista. Testisuunnitelmia voidaan myos kehittéa automaatti sesti, mika
edellyttéa artefakteilta tiettyd formaalisuutta.

Testisuunnitelmat laaditaan yleensa joko koodin tai spesifikaation pohjalta. Koodipoh-
jainen testaaminen e verifiointi- ja validointimenetelmien joukossa ole tarkeimpia ta-
poja osoittaa ohjelmiston luotettavuutta, silla siind testataan koodia verrattuna siihen
itseensd. Koodipohjaisia testausmenetelmia on runsaasti ja niilla on asemansa ja merki-
tyksensd laadunvarmistusten joukossa. Yleismpia menetelmia ovat white-box- €li
glass-box-testit, joita kaytetddn kehitysprojektissa. Koodin kattavuuden mittaaminen
eroaa koodipohjaisesta testaamista, ja vaikka ndiden kahden menetelman eroavuudella
el ole merkitysta manuaalitesteissa, automaattisissa testeissa ne on erikseen méaériteltéa-
v,

Spesifikaatiopohjainen testaaminen tarkoittaa testitapausten kehittamistd ohjelmiston
vaatimusméadrittelyst. Spesifikaationa voi olla mik&a hyvansa kuvaus, jossa ohjelmisto-
tuotteelta odotettavat toiminnot ja ominaisuudet kuvataan. Riippumattomassa testaami-
sessa testagjat saavat tottua erilaisiin dokumentteihin ja vaihteleviin formaatteihin. Mita
kriittisempi on kohde, sitd formaalimmat ovat dokumentit ja sitd helpommin kohde so-
veltuu automatisoitavaksi. Automaattiseen testitapausten generoimiseen suhtaudutaan
kahtalaisesti. Generoinnit ovat toisaalta olleet suosittuja kohta kahden vuosikymmen
gan, toisadta isotkin yritykset varovat niita lahinna vaadittavan manuaalitydn suuren
osuuden takia.

Vaatimusten méérittelyvaiheen keskeisyys testaamisen |ahtokohtana korostuu [dhinna
siksi, etta vaatimusspesifikaatiossa olevat virheet siirtyvat suunnitteluun ja koodiin ai-
heuttaen mahdollisia tuotteen toimintahairidita. Testaaminen itsesséan el tee spesifikaa
tiosta sen virheettomampad, mutta niin manuaalisissa kuin automaattisissa testisuunnit-

® Koodin kattavuuden mittaaminen on evaluointia, miké sopii seké koodipohjaisen ettd spesifikaatiopoh-
jaisen testaamisen evaluointiin.
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teluissa asiaan voidaan puuttua. Kun testisuunnittelu suoritetaan rinnan méaérittelyvai-
heen kanssa, tarkistaminenkin tapahtuu mahdollisimman aikaisin ja riittavan kattavasti.
Kaikki toimenpiteet, joilla kyetédén estdmaadn vaatimusvirheiden siirtyminen kehityspro-
sessissa muihin elinkaarivaiheisiin, kannattaa mahdollisuuksien mukaan tehda. Testi-
suunnitelmien merkittévyys tassa vaiheessa korostuu erityisesti |uotettavuusvaatimusten
virheettomana ja taydellisena seka kuvaamisena etté toteuttamisena. Testisuunnitelmat
toimivat siten my6s demonstroitaessa turvallisuusvaatimusten tayttymista. Jos véltta
maétta on tyydyttava ohjelmistoprojektin vain yhden artefaktin tarkastamiseen — onneksi
sellainen tilanne on vain esimerkkitapauksissa — dokumentin tulisi olla vaatimusmaérit-
tely.

Riskipohjainen analyysi on yks viime aikoina suosiota saavuttanut tapa osoittaa kriit-
tisten kohtien riittéava luotettavuus tai laadukkuus. Siiné fokusoidaan yleisesityksista tai
vaatimusméadrittelyista kriittiset toiminnalliset vaatimukset ja katsotaan mydhempien
valheiden artefakteista, miten riskid on onnistuttu vahentamaan néissa kohdissa.

Arkkitehtuurivaihe on luotettavuuden kannalta monessakin mielessd merkittéva. Siina
tehddan luotettavuudelle térkeitd ratkaisuja. Tiedon siirtyminen ja eteneminen voidaan
visualisoida arkkitehtuurivaiheessa, mika mahdollistaa virhekayttaytymisen anal ysoimi-
sen ja testitapausten suosittamisen. Kayton ja yll&pidon aikaiset muutostarpeet johtavat
usein juuri muutoksiin arkkitehtuuridokumenteissa. Korjaukset ja modernisoinnit ovat
virhealttiita koskiessaan kokonaisia ohjelmistoyksikdita ja -komponentteja.

Tutkimuksissa on kiinnitetty huomiota mm. siihen, miten arkkitehtuurikuvauksista méa-
ritetéan ohjelmiston testattavuutta tai parannetaan integraatio-, yksikko- tai regressio-

testausta. Néilla tavoilla pystytéan aikaistamaan virheiden 16ytamista dynaamisin ana-
lyysein.

Artefaktien hyddyntaminen on lupaava tapa saastéa ohjelmistotestaamisessa. Testita
pausten valitsemisessa tulisi erityisesti hyddyntéa arkkitehtuurivaiheen tuloksia. Tieto-
vuo tulisi saada nakyvaksi. Testitapausten generointia arkkitehtuurituloksista tulisi au-
tomatisoida

3.3.4 Komponenteista koostuvien sovellusjarjestelmien luotettavuuden
osoittaminen

Kayttg an ja sovellussuunnittelijan nakokulmat komponenteista koostuvien jarjestelmien
laatuun ja luotettavuuteen eroavat jonkin verran valmistgjan nékokulmasta. Edellisten
nékokulma on testaamalla saadut tiedot. Lahestymistyyli on sovellusriippuva, kun oh-
jelmistokomponenttien valmistgjan [dhestymistyyli on riippumaton sovelluskohteesta.
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Jdkimmaisille on térkedd saada tuote myytya mahdollismman moneen kohteeseen.

Kéayttgdle on ensisijaisen tarkedé soveltaa niitd konfiguraatioita ja asioita, jotka ovat
hanen kayttokohteelleen ominaisia.

Ohjelmakoodin saatavuus on yksi merkittdva ongelma sovelluskohtaisessa analysoin-
nissa ja testaamisessa. Vamistgja voi hyodyntdd ohjelmakoodia, mita etenkdan COTS-
ohjelmistojen osalta kayttgja ei voi tehda. Vaikka COTSien valmistusta el tueta standar-
deillajaohjeilla, niita tullaan kayttdmadn enenevassa maérin Kriittisissa sovelluksissa.

Normaalisti testaukseen kaytettyja menetelmia on yritetty lagentaa ohjelmistokompo-
nenteille sopiviksi. Vamistgjille tarkoitettuja testausmenetelmien parannusehdotuksia
ovat mm.

— koodiin perustuvien testausten |agjennukset
— algebrallisten méaérittelyiden pohjalta tapahtuvat testil aajennukset

— olioiden tilan pohjalta tapahtuvat testaukset.

selvasti vahemmistéssa verrattuna vamistgjan nakokulmaan. Tutkimuksissa on kehi-
tetty teoriaa testien riittavyyden arvioimiseks ja testikattavuuden méarittamiseksi
puuttumatta komponentin siséi seen informaatioon.

Kéyttgia varten tarvitaan tutkimustietoa, jonka pohjalta voi kehittéé ja valita uusia te-
hokkaita testimenetelmia ja -tyokaluja komponenteista koostuvien jarjestelmien laadun
ja luotettavuuden arvioimiseen. Luotettavuuden arviointi koostuis kaikista luotetta-
vuusattribuuteista; toimintavarmuus, kaytettavyys, yll&pidettavyys, turvalisuus ja tie-
toturva ovat enimmakseen kayttgjdlle tarkeitda ominaisuuksia. Web-kayttoiset jarjestel-
mét eivat ainakaan vahenna luotettavuusattribuuttien merkitysta. Kehitettavien tehok-
kaiden menetelmien tulis antaa kayttgjille informaatiota, jonka perusteella he voivat
luottaa sovelluksensa onnistumiseen liiketoiminta-al ueillaan.

komponenttiin liittyvista testauksista. Kayttgja voi esimerkiks tarvita komponentin tes-
tikattavuustiedot vain tietylle sovelluskohtaiselle virhgjoukolle. Kéayttgan tulisi kyeta
informaation perusteella itse testaamaan komponentin virhejoukon maérittelemille tes-

ponentin integroitumista sovellug arj estel méssa.
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3.3.5 Peréattaiskehittdmisen ohjelmistojen testaaminen

Regressiotestaus on tarked mutta kallis toimenpide, jolla varmistutaan siitd, ettei muu-
tettu ohjelmisto sisdlla uusia ohjelmistovirheita. Regressiotestausta sovelletaan silloin,
kun markkinatarpeet tai teknologia muuttuvat tai muutoin tarvitaan jatkuvaa ohjelmis-
jajulkaistaan vahitellen lisédmall & toimintoja, regressiotestaukset ovat merkittévia. Reg-
ressiotestaamisen kustannustehokkuuteen onkin kiinnitetty runsaasti huomiota. Rother-
mel & Harrold (1996) luettelevat seuraavia parannuskohteita:

viimeisten testisarjojen ja suoritettujen testien informaation pohjalta laaditaan uu-
det testausvaatimukset muutetulle ohjelmistolle

regressiotestattavuuden arviointi tekniikoiden valitsemiseksi

testisarjakokojen kasvun hallinta

ohjelmointivaihetta edeltavét regressiotestisuunnittel ut.

Regressiotestaamista pitdisi nykyisestdan tehostaa mm. ennallistamalla regressiotestien
suunnittelua. Vaatimusmaarittelyvaihe tai arkkitehtuurisuunnitteluvaihe olisivat sopia
aloitustasoja. Jo silloin laadittaisiin suuntaviivat tulevien ohjelmistoversioiden testaus-
tarpeelle seka myos testitapausten kehittamiselle. Ennallistamista olisi myds uudelleen-
testausta tarvitsevien ohjelmistokohtien aikainen tunnistaminen.

Priorisointi testitapausten valinnassa on vaihtoehto kiireisiin projekteihin, joissa e eh-
dita testata uudelleen koko testisarjaa. Priorisointi voi tapahtua kattavuuden, kustan-
nusten tai suoritusajan suhteen.

3.3.6 Mita automatisoida?

Automatisointi on kannattavaa toistuville testeille. Investointikustannukset palautuvat
uudelleen kaytettaessa testiskriptejd. Regressiotestit ovat tarked automatisoinnin kohde
edellyttéen, etteivét testiskripteihin vaadittavat muutosty6t ole suuria. Kertaluonteisia
testgja e kannata automatisoida lainkaan.

Automatisointi on kannattavaa, jos testaamiseen kyetdan integroimaan anayysega ja
formaaleita menetelmia testaamisen selvien etujen viela haviamétta. Selvimpia etuja
ovat itse testaussuorituksen helppous ja yksinkertaisuus verrattuna manuaaliseen tes-
taamiseen. Mutta jos esimerkiks vaatimusmagrittelya joudutaan formalisoimaan tai
anal ysoimaan tietyilla valineillg, testaamisen selkeimmét edut saattavat hiipua.
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Automatisointi kannattaa vasta kun ohjelmisto on stabiilissa tilassa, ts. ohjelmistokehi-
tyksessa e ole nahtavissa lahiaikoina suuria muutostoitéd. Muutokset merkitsevét testi-
automaationkin muuttamista. Automatisointia e kannata tehda myoskdan monimut-
kaista aikariippuvuutta siséltévéle testaukselle, etenk&an jos se hoituu manuaalitesteilla
nopeasti.

3.4 Automaattisen testaamisen problematiikkaa

Uselden automaatti sten testausmenetel mien kehittdjien mielesta testityokalut on otettava
gjoissa kayttoon, jo projektin méaérittelyvaiheessa. Silloin ne hyddyntavét ohjel mistoke-
hityksen elinkaarivaiheita, erityisesti arkkitehtuuria ja toteutusta, liséks kyetéan entista
paremmin valttdmaan projektin loppuosuuksien kalliiksi tulevat korjaustarpeet.

Automaattinen testaaminen parantaa testikattavuutta, jota tarvitaan jarjestelmien jatku-
vasti kasvaessa ja monimutkaistuessa. Tavallisin tietokonepohjaisin testein e enda me-
nestyta. Lisdks tietty formaalisuusaste, jota automatisointi aina edellyttdd, myos osal-
taan vaikuttaa testattavuuden parantumiseen. Siirtymisessa automaattiseen testaamiseen
on kuitenkin havaittavissa esteitéa kuten kuva (kuva 8) osoittaa.

Tavallisin tietokonepohjaisin testein ei enaa
menestyta, tarvitaan automatisointia

Testisuunnittelu on tydlasta
Vélineet ovat sovelluskohtaisia
Resurssitarve on aluksi suuri

Tyobkalut ovat hankalia

Oppiminen on aikaa vievaa
Testausautomaatit ovat spesifistikayttoisia

Testattavuus ilmaisee luotettavuutta?

Automatisoimisessa formaalisuusaste kasvaa, mika
kasvattaa testattavuutta

Kuva 8. Testiautomaation hankintaprosessin paatoskohteita.
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3.4.1 Tyo6las suunnitelmien generointi

Nykyisilla testaustyokaluilla e kyetd perusteellisesti laatimaan testisuunnitelmia tai
edes tukemaan testien suunnittelua. Testiproseduurien suunnittelemisen, luomisen ja
suorittamisen tydpaljous on yllattanyt monet projektipaallikot. Testisuunnitelmien au-
tomatisointi edellyttéa ohjelmiston vaatimusten méaérittelyvaiheelle tehtavia muutoksia,
mitka lahes poikkeuksetta ovat formaaliin suuntaan. Myos testitulosten tarkastelu el
usein ole niin automaattista kuin on kuviteltu. Automaattinen testaamisen on todettu
vaativan laadunvarmistuksen asiantuntijoita tuekseen (Dustin et al. 1999).

3.4.2 Sovelluskohtaiset valineet

Useimmissa kirjallisuudessa referoiduissa testimenetelmissa ja -menettel ytavoissa on
kaks merkittéavaa puutetta: 1) el maéritella riittavan selvasti milla ehdoilla ja minkalai-
sin jarjestelmiin menetelmi& on tarkoitus soveltaa, 2) menetelmét ovat puhtaasti aka-
teemisiailman mahdollisuutta kdytanndl listamiseen tydkal utuen avulla.

Testityokalut soveltuvatkin vain tiettyihin k&yttoympéristdihin (mm. Sun-tyGasemat,
kayttojarjestelmat UNIX, Windows 95/97/NT ja ohjelmointikielet: COBOL, C, C++,
MS Access ja Visual Basic; client-server-teknologiat ja web-teknologiat). My6s eri oh-
jelmakielten vaikutukset testaamiseen ovat osoittautuneet ylléttéavan suuriksi (Daiqui
1996)’. Prechelt (2000) vaittaa lissksi, et ohjelmakielen valinnalla on merkitysta oh-
jelmiston luotettavuuden kannalta, mutta merkittavyys tulisikin testaussuunnittelun
helppoudesta, skriptistille kielille® kun on helpompi tehda testitapauksia kuin ei-
skriptisille, "tavalisille” kiglille®.

Myo6s sovelluskohteen erityisominaisuudet haastavat testagjan. Vamari & Helovuo
(2001) pureutuivat rinnakkaisten ja reaktiivisten jarjestelmien’® testaamisen vaikeuksiin
kehittdmalla automaetti sta testaamista:

" Daiqui (1996) kuvaa integroidun, modulaarisen, metriikkapohjaisen testausjarjestel man, joka kohdentuu
sekd isoihin etté pieniin projekteihin. Testausten kohdentuminen tapahtuu myés |uotettavuustason mukai-
silla painotuksilla. Integroinnissa testausjarjestelma kytketéddn seka elinkaarimalliin etté ohjelmiston si-
sdltdméan kokonai g érjestel maan.

8 Skriptisia kielia ovat mm. Perl, Python, Rexx ja Tcl.
° Ei-skriptisia kielida ovat mm. C/C++ jaJava.

10 Reaktiivinen jarjestelma: yhtaaikainen toiminta usean liittyman kautta.
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— Rinnakkaisuudelle patevat satunnaisilmiot, mika merkitsee myos virheiden satun-
nai suutta ja siten toi stettavuuden vaikeutumista.

— Reaktiivisuuden takia kayttaytymisen maarittéminen on vaikeaa, silla normaali
toiminnallisuus input—output ei pida paikkaansa ja usein samoista tuloista tulee
erilaiset [&hdot (toiminnalliset testit hankalia).

3.4.3 Suuri resurssitarve alussa

Testiponnistelujen vahentaminen on yks niista paatekijoistd, miks automaattisia testi-
tyokaluja yleensa halutaan hankkia. Toistettavuus paranee perinteisestd menettel ysta,
eikd vadrinymmarryksille ole samassa méaérin sijaa. Kuitenkin tyokalujen kayttéonotto
el vaittbmasti johda testausresurssien pienenemiseen. Alussa tyoméara saattaa jopa
kasvaa.

Uuden testausmenetelman kayttéonotto merkitsee yrityksen testausprosessien kompli-
soitumista. Vanhasta siirrytédn vain osittain uuteen, tarvitaan yha manuaalisia testej&
kin, silla automaattisin testein voidaan vain osa tyosta korvata. Kohteen tarkastelu on
tarkedd juuri automatisoitaviks sopivien testausten valitsemiseksi. Testaamisen painot-
taminen riskianalyysipohjaisilla menettelyilla kohdentaa testaamista, mutta silla on sa
mat ongelmat kuin automaattisilla testauksillakin. Kompleksisuus lisdantyy ja ndkyy
uusina opeteltavina tyotapoina. Varhain tehdyt painotukset kuitenkin vahentavét virhe-
dttiutta ja testaustarvetta seka helpottavat vaatimusten toteuttamista médrittelyssa,
suunnittelussa ja koodauksessa. Virheiden vahentyminen merkitsee kustannusten, gjan-
kayton ja uudelleen tehtdvan tyon vahentymista.

Testien ja analyysien kohdistaminen ja automatisointi, ”kerrallavalmista’, ja juuri oike-
aan luotettavuuteen tahtdaminen ovat keskeiset elementit pohdittaessa, miten luotetta-
vuustekniikka vois tukea testausponnisteluiden vahentamistd. Naméakin toimenpiteet
vaativat huolellista suunnittelua, hyvin méaéritellyn ja strukturoidun prosessin seka pate-
véat ohjelmistokehittéjat.

3.4.4 Hankalat tyokalut

Testiautomaatti e heti generoi valmista komentokielista testimakroa eli -skriptid, vaan
skripti vaatii aina manuaalisen kasittelyn. Mita paremmat vamiudet yrityskohtaisin me-
netelmin on testausprosessiin, sita robustisemmaksi, uudelleenkéytettdvammaks ja yl-
|dpidettédvammaksi testiskriptit saadaan. Testiskriptien muuttaminen vaatii perehtymista
komentokieliseen ohjelmaan.
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3.4.5 Aikaa vieva oppiminen

Uuden testausmenettel yn luomisessa |dhdetdan vanhan kehittdmisesta liikkeelle tai ke-
hitetédn kokonaan uus testausprosessi. Testiryhmien ja mahdollisesti kehitysryhmien-
kin taytyy oppia uudet menettel ytavat, mika lisda kynnysta aloittaa uudistumisprosessi.
Gormley et al. (1995) kehittivéat automaattisia testimenetelmia finanssi- ja vakuutusalan
yrityksille. Tavoitteena oli laatia malli, jokatukis testausten yrityskohtaista raétal Ginti&
Heidan kokemustensa perusteella automaattinen testaaminen on kytkettava integroiduk-
si osaksi ohjelmiston elinkaarimallia, mika johtaa elinkaarimallin uudelleenkehittdmisen
lisdks vastdmatta merkittavédn koulutustarpeeseen. Ilman menetelmékoulutusta par-
haitatal riittdvén sopivia kdyténtdja el onnistuta omaksumaan yritystason | agjuudessa.

Testaaminen voidaan kuitenkin keskittd& osaaviin kasiin: lokakuussa vuonna 2000 pe-
rustettiin Suomen testauskeskus Savonlinnaan. Myos ohjelmistosertifiointi on ollut jat-
kuvasti esillg, mutta tiettévasti laihoin tuloksin. Myds testauksen etdkayttoa on tarkas-
teltu.

Niemi (2001) oli kehittdmassa menetelmid, jotka nopeuttavat tuotekehitystestausta ja
pienentavét tuotekehityksen kokonaiskustannuksia samalla, kun tuotteen laatu ja tes-
tausvaiheen seuranta paranee. Menetelmét kohdistuvat seuraaviin asioihin:

- Testaugarjestelmien kayttba tehostetaan etékayton avulla, silla jarjestelmét ovat
kalliita ja keskittavat kayttd- ja asiantuntijahenkiloston testauspisteeseen koko
testaustapahtuman gjaksi.

— Testaussuunnitelman tekstuaalista esitystapaa parannettiin siten etté se kuvaa tes-
tausympaériston, testitapaukset ja niiden suoritugérjestyksen. Lahtokohtana pro-
jektille oli yhtendisen maaramuotoisen testaussuunnitelman esitystavan puuttumi-
nen, testitapausten uudelleenkdytén hankaluus ja testiohjelmien laadinta vain ma-
nuaalisesti.

3.4.6 Spesifikayttdinen testausautomaatio
Kaikkia sovelluskohteita e kyetd automaattisesti testaamaan. Esimerkiksi sovellettaessa
ensmmaista kertaa GUI-testereitd (Graphical User Interface) kannattaa suorittaa sovel-
luskohteen yhteensopivuustestit niin etté kaikki kohteen oliot tai moduulit ja kolmannen

osapuolen kontrollit kyetdan tunnistamaan.

Kolmas osapuoli laatii mm. ActiveX-kontrollit Windowsin kayttoliittymissa. Useimmat
testaugarjestelmat eivét pysty pitdmédan ylla satoihin nousevaa erilaisten kontrollien
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maarad. Seurauksena saattaakin olla, ettel testityokalulla havaita kaikkia kontrollikoh-
teita tyokalun naytolla.

Ohjelmiston vaatimusten tihed muuttaminen on merkittava luotettavuutta vaarantava
tekija. Erityisesti virhealtista on perdattaiskehittaminen, missi uuden tuotteen konstru-
ointi tapahtuu liséamalla ominaisuuksia ja toimintoja vanhaan tuotteeseen. Lisdominai-
suudet ensisijaisesti muuttavat arkkitehtuuria ja onnistuakseen myos vaatimusmaaritte-
lya on muutettava. Virhealttius ilmenee jo testaus- ja yll 8pitovaatei den kasvamisena.

3.4.7 llmaiseeko testattavuus testaamisen luotettavuuden?

Nykyisten jarjestelmien testaaminen on paattyméton prosessi. On mahdotonta testata
kaikkia syotteitd, syotteiden kombinaatioitatai muutoksia. Kaikki arvot, seka kelvot etta
epakelvot, tulis testata ennen kuin saadaan selville mahdolliset merkittévat ongelmat
ohjelmiston toiminnoissa tai sen tarjoamissa palveluissa. Edes kohtuullisen monimut-
kaisen jarjestelman kaikkia polkuja ei kyeta kaymaan 18pi perusteellisesti. Testaaminen
alkaa vaatimuksistajailman hyvialopetussdanttja se e paaty koskaan.

Ohjelmistot ovat sité laadukkaampia ja robustisempia mita intensiivissmmin ne on tes-
tattu. Ohjelmistokehitys helpottuu ja ohjelmiston suorittaminen hal penee. Automaattiset
testiproseduurit voivat olla perusteellisempia ja kattavampia kuin perinteiset menetel-
mét, mutta ne vaativat enemman vamistelua. Ylimaardinen panostaminen vamisteluun
hyddyttéé vasta, kun muutostarpeita tulee paljon kéyttovaiheen aikana (Gaburro 1996).

Testausten maérada rajoittavat sekéa aika etta kustannukset. Jotkut testit on edullisempaa
tehda perinteisesti kuin automaattisesti. Siksi mm. vain kerran suoritettavat testit elvét
ole kannattavia automatisoida. Testattavuus tulis selvittda jo vaatimusmaérittelysta,
mika edellyttda kaikilta vaatimuksilta yksisdlitteista ja yhtépitavaa esitystapaa. Testaa
jan tulee saada kaikki tarvitsemansa tieto tavoiteltaessa korkeaa testikattavuutta.

Ohjelmiston testattavuus kuvaa sitd, miten helposti tietokoneohjelma kyetdan testaa-
maan. Tal miten vaikeasti, sillé testaamista ei yleensa ole suunniteltu helpoksi, vaikka
erilaisia keinoja™’ onkin kehitetty ohjelmistotuotannon historian alusta saakka. Testatta-
vuudellekin 16ytyy mittoja, joilla pystytédn kuvaamaan testaamisen ominaisuuksia, ja
joskus testattavuus méaéritel1&an testikattavuutena eli mittana siitd, miten riittavasti jot-
kut testiosuudet kattavat tuotteen. Testikattavuus kasittda silloin toiminnallisuuden ja

" Tarkistuslistat, ylimaaraiset kéaskyt térkeisiin ohjelmakohtiin jne.
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suorituskyvyn sek& muut kokonaislaatuun kuuluvat ominaisuudet kuten havaittavuuden,
hallittavuuden, yksinkertai suuden, stabiilisuuden jaymmarrettavyyden.

Ohjelmistokehittamisen ja -tuottamisen nopeutuessa vaaditaan testeiltd yha enemman.
Jotta taloudellisuus, suorituskyky ja luotettavuus pysyisivét tasapainossa automaattisin
testein, tulisi hallitusti korottaa testikattavuutta tiukasti méaériteltyihin ja toistettaviin
kohteisiin unohtamatta manuaalisen tyon tarkeytta.

3.5 Automaattisella testaamisella yksinkertaistetaan
ohjelmiston verifiointia ja validointia

Verifioinnilla ja validoinnilla (V&V) selvitetédn laadun asemaa ohjelmiston kehitys-
projektissa. V& V-menettely on kuitenkin kohtalaisen raskas, eikéa siksi sovellu kuin
ohjelmistoille, joiden laatutavoitteet ovat suhteellisen korkeat. Huono laatu voi aiheuttaa
niin ongelmia henkil¢- ja ympdristéturvallisuudelle kuin suoraan rahassa mitattavia
omaisuus- tai liiketoimintamenetyksid, puhumattakaan imagoa kolhivista julkisuusar-
voista. V& V-menettelya kyetédn kuitenkin keventamaan automatisoimalla menettelyyn
kuuluvia analyysegja ja testauksia. Automatisoinnin etuihin tulis myos ol eellisena osana
kuulua luotettavuuden osoittaminen siita kiinnostuneille osapuolille.

3.5.1 Vaatimuslahtdinen verifiointi- ja validointimenettely

Jotta V& V-menettely saadaan kustannustehokkaaksi, sité on rgjoitettava ja kohdistetta-
va vain Kriittisiin asioihin. Kohdistamiseen on kéaytettavissa useita menettelyita, kuten
tilastolliset, riskipohjaiset ja kayttoprofiilit, mutta yleensa ne kaikki pohjautuvat vaati-
musmadrittelyyn. Tosin vaatimusméaérittelyn puuttuessa kelpaavat projektiosapuolten
haastattel ut ja saatavissa olevat projektiasiakirjat, joista selvida mitéa ohjelmiston kuuluu
tehda ja kuinka hyvin. Kuva 9 esittda erasta lukuisista V& V-malleista. Kuvauksessakin
korostuu ohjelmistoprojektin méérittelyn térkeys. Siita myos selvidd, mika on testaami-
sen merkitys ohjelmiston kel poisuudesta paétettaessa.

V&V-menettelyn kulmakivid on vaatimusméarittely. Vaatimusmaarittelyn kelpoisuu-
desta (mm. virheettdmyydesta ja oikeellisuudesta) riippuu V& V-menettelynkin kelpoi-
suus. Jos méaarittelyssa on puutteellisuuksia, niiden havaitseminen on hankalaa, aina ei
edes mahdollistakaan. Kuten edelld mainittiin, V&V-menettelyn kohdistaminen poh-
jautuu lahes kaikissa tapauksissa vaatimusméarittelyyn tai sitd korvaaviin tietoihin.
K ohdistamismenettelyilla tuetaan kehitysprosessin heikkoja kohtia, mutta vaatimusmaé:
rittelyn keskeisyydesta voi tulla menettelyn kompastuskivi. Erityisesti luotettavuusattri-
buuttien osalta kohdistamismenettel yn ulkopuolelle voi jdada merkittévia virhel dhteita.
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Kuva 9. Eras malli todentamis- ja kel poistamisprosessille.

Yleensd V&V -menettel ytapaa tehddan riippumattomasti kehitysryhman tyosta. Riippu-
mattomuudella saavutetaan selkeita hyotyjd, mm. erilaisen nakokulman tuomisessa on-
gelma- tai vikatarkasteluun sekad ennen kaikkea riippumaton V&V -ryhma tuntee testaa-
misen ja analysoinnin erityispiirteet, mitka eivat valttamatta ole kehitysryhman hallus-
sa'?. V&V-menettely tulisi sovittaa seka tyon tarkkuuden etta lagjuuden osalta ohjel-
mistoprojektiin, jolloin ohjelmiston kriittisyydestd, monimutkaisuudesta ja kypsyysas-
teesta tulee keskeiset tekijat. Taydellisesti suoritettuna riippumattoman osapuolen
V&V-menettely vois sisdltda seuraavia tehtavid, joista selvasti ndkee vaateet kehitys-
ryhman suuntaan:

1. Ohjelmiston kehitysmenetelmien arviointi

— Tunnistetaan esimerkiksi koekayttamélla tai analysoimalla, miten menetelmét
soveltuvat vaihteleviin kohteisiin.

12 Joissakin tapauksissa sallitaan ryhmien valinen vuorovaikutus, etenkin jos kummankin osapuolen pro-
sessit taydentavat toisiaan, mutta ndkemysmenetysten pelosta vuorovaikutteisuutta ei yleensa hyvaksyta.
Vuorovaikutteisuus voi aiheuttaa ongelmia ja mahdollisesti projektin viivastymistd, mutta yleensa niista
selvida pitkaaikai sen yhtei stydn tuomalla kokemuksella.
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. Vaatimusten tunnistaminen jajaljittaminen

— Analysoidaan kaikki jarjestelman spesifikaatiot ja vaatimusmééaritellyt ohjelmis-
toon vaikuttavien vaatimusten tunnistamiseksi.

- Jdjitetdan vaatimukset eteenpédin suunnitteludokumenttiin ja ohjelmakoodiin
tarkkailemalla samalla vaatimusten oikeaa, johdonmukaista ja taydellista alo-
koitumista.

— Jdjitetdan vaatimukset taaksepain koodista vaatimuksiin siten, ettd kutakin koo-
dikohtaa vastaa ainakin yksi vaatimus.

. Testitapausten kehittdminen

— Kehitetdan testivaatimukset jokaiselle tunnistetuille prioriteetiltaan merkittaville
ohjelmiston vaatimuksille.

. Todennustestit

Todennetaan, etté ohjelmiston vaatimukset ovat téydellisig, oikeita ja yhtépitavia
jarjestelmétason vaatimusten kanssa.

— Todennetaan, etta ohjelmiston ulkoiset ja sisdiset liittymét vastaavat tunnistettuja
vaatimuksia jajarjestelman laittei stoa.

— Todennetaan, etta suunnittelu vastaa vaatimuksia.

— Todennetaan, ettéd ohjelmakoodi vastaa suunnittelua seka logiikan, algoritmien
etta datan suhteen. Kunkin ohjelmamoduulin osalta tarkistetaan my6s haarautu-
mat, yksikkotesti ja rasitustestit.

Kelpoistustestit

— Kelpoistetaan integroitu koodi jarjestelmamaérittelyja ja tunnistettuja vaatimuk-
siavasten. Niihin kuuluvat kuormitustestit ja vioittumistestit.

Laadunohjaus

— Tarkistetaan dokumentoitu laatujérjestelma, erityisesti ongelmien kirjaamisen ja
jaljittdmisen osalta.
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7. Tuotehalinta

— Tarkistetaan, ettd tuotehallinta sisdltéé kaiken dokumentti-, tietokanta-, ja ohjel-
makoodiversioinnin ja versioinnin testidatasta, -tuloksista ja koodimuutoksista.

8. Datan halinta
— Tarkistetaan, ettd menettelyilld saadaan itsestdan selville, jos jokin vaatimus tai
testi & téayty.

Kehitysryhméasta riippumattomalla vaatimusvetoisella V& V-menettelyll& tunnistetaan,
jdljitetéan ja testataan kaikki tai ainakin merkittéviks priorisoidut vaatimukset. Menet-
tely saattaa olla aika lagja ja monimutkainen, josta syysta sita on syyta yksinkertaistaa
automatisoimalla joitakin tehtévia. Automaattisen tyokalun hoidettavaksi tulisi ainakin
Seuraavat tehtévét, jotka ovat etupdassa tyoléita ja siten myds virhedttiitarutiingja:

— jokaisen vaatimuksen tunnistaminen

— kunkin vaatimuksen jdjittaminen aina koodiin asti ja koodikohtien jaljittéminen
vaatimuksiin

— todennetaan, etta vaatimus on toteutettu

— vaatimusten testimenetel man tunnistaminen

— merkinta vaatimusten taydel li sesta toteuttami sesta ja testaami sesta.

3.5.2 Riskildhtéinen testaaminen
Tassa kohdassa tarkastellaan, miten riskienhallintaprosessilla kohdennetaan ohjel miston

testaamista. Kohdentamisen paamaéréna on projektin testivaiheen kustannusten vahen-
téminen optimoimalla testiprosessia ohjel mistotuotteen koko elinkaaren aikana.
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Riskianalyysi

—>

Riskien
merkityksen
arviointi

—>

Mita heikkouksia?
Mitka tilanteet ja syodtteet?
Mita vakavia seurauksia?

Riskien
vahentaminen

Mika osuus testaamisella?
Miten riskinvdhennyksen
suuruus maarataan testituloksista?

Mité indikaatioita hyddyntaa
vikaantumistodennékoisyyden
maaraamisessa?

R -

Riskien raportointi

Kuva 10. Riskien vahentamisessa oleellinen osuus kuuluu testaamiselle. Vahentamisen

suuruus on kuitenkin vaikeasti paateltavissa.

Riskienhallinnalla tarkoitetaan p&dtoksentekoprosessia, jossa péadtetadn hyvaksyttavan
riskin tasosta ja menetelmistd, joilla asetetut tasot sovelluskohtaisesti saavutetaan. Li-
séks riskienhallintaan kuuluu asetettujen tasojen saavuttamisen valvonta. Riskienhal-
lintaprosessi kattaa koko tuotteen elinkaaren. Siihen siséltyvat seuraavat kohdat (kuva

10):

1. Riskianalyysi on jasennelty prosessi, joka tunnistaa tuotteen kayttotarkoituksen

javaarat seké arvioi vaaroista johtuvien riskien suuruuden.

2. Riskien merkityksen arvioinnissa pagtetddn jokaiselle tunnistetulle vaarale ar-
vioidun riskin suuruuden perusteella mahdollisista riskien vahentamistoimenpi-

teista

3. Riskien vahentamisessa poistetaan tai vahimmaistetdan riskiin johtaneita syita tai

valtetaan riskien vaikutuksia.

4. Riskien raportointi on jasennelty prosess tarvittavan riskin vahentamistoimen-
piteiden ohjaukseen ja valvontaan siten, etta jokaiselle vaaralle jaanndsriski on

hyvaksyttava
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Riskianalyysissa aluks tarkastellaan, mik& voi tuotteessa epédonnistua. Tasmallisemmin
tulisi tarkastella tuotetta osa osata:

- Mita heikkouksia osassa on?

- Mita sellaisia tilanteita tai syotteitd on olemassa, ettéd osan heikkoudet p&dsevét
vallitseviksi?

— Mita vakavia seurauksia heikkouksilla voi olla ihmisille, ympéristélle, omaisuu-
delletal tuotannolle ja miten pahoja seuraukset ovat?

Riskien tunnistamiseen kuuluu tiedon keré@minen projekteista (esim. jérjestelmé- ja
ohjelmistoprojektit), miké& voidaan systematisoida eri projektivaiheille. Voidaan selvit-
téd osan toiminnot esimerkiksi toiminnallisesta vaatimusméérittelysté ja haastattele-
malla méarittelijéd tal suunnittelijaa. Toiminnosta selvitetédn mm. voiko se kaynnistya
vaardla hetkelld, onko véardaikaiseen kaynnistykseen itsetarkistuksia, mitéa seurauksia
siitéd on jne. Selvitetddn, voiko maarétty tieto korruptoitua ja mita seurauksia siita on
paikallisesti jamuualla jarjestel massa

Dokumenttipohjainen selvittaminen el yleensa riita ellel tarkastaja ole aihealueen eri-
tyisasiantuntija. Haastattelun merkitysta korostaa esim. kaavioiden taydellisyyden ar-
vioiminen. Kyseleméalla suoraan tekijaltd saadaan selville, mita jokin kaavio tai kuva
esittaa ja erityisesti mita siitd on jatetty pois. Tuotteeseen kohdistetaan laatukriteereitd,
jotka johtavat tiettyjen haavoittuvuuskohtien selvittamiseen seka tuotteen uusien vaati-
musten méarittelyyn. Laatukriteerit voidaan luokitella usealla sovelluskohteesta riippu-
valatavalla. Tyypillisia kriteereitd ovat mm. seuraavat:

— Luotettavuus, mika ilmaisee sen, miten hyvin kohde toimii myds ohjelmistovir-
heiden |&sné ollessa.

- Kyvykkyys, mikailmaisee sen, pystyykd tuote suoriutumaan vaatimuksista

hallitsemaan tuotetta.
— Suorituskyky, mika ilmaisee tuotteen nopeuden ja herkkyyden.
— Testattavuus, miké ilmaisee sen, miten tehokkaasti tuote kyetéén testaamaan.

— Yllapidettavyys, mika ilmaisee sen, miten taloudellisesti tuote kyetddn korjaa-
maan ja parantamaan.

— Siirrettévyys, mikailmaisee sen, miten hyvin tuote sopii eri teknologioihin.
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On olemassa riskejg, jotka vaikuttavat kaikkiin kohteisiin. Yleisia riskitekijoita ovat
mm. seuraavat:

— Kompleksisuus, mikaon riski suhteettoman suurelle, hankalatdiselle tai sekavalle.
— Uutuus, mika tarkoittaa sitg, ettd el ole kehityshistoriaa.
— Muutettu, mika tarkoittaa kaikkea korjattua tai parannettua.

— Induktiivinen riippuvuus, jossa virhetoiminta johtaa peréttéaisiin jarjestelméatason
virhetoimintoihin.

— Deduktiivinen riippuvuus, joka on erityisen herkk& muiden jarjestelméosien vir-
hetoiminnoille.

— Kriittisyys, jossa virhetoiminto voi aiheuttaa huomattavaa vahinkoa.
— Tarkkuus, jossa vaatimuksia on noudatettava tasmallisesti.
— Strategisuus, joka on yrityksen liiketoiminnalle merkittava.

— Virhedlttius, joka sisdltda kaikki minka tiedetéén merkitsevan ongelmia.

Riskien merkityksen arviointiin kuuluu mahdollisten riskien vaikutusten vakavuuden
maaraaminen. Arvioinnissa kysytaan: Onko tamariski vai ei? Miten vakavasta riskista
on kyse? Mitka ovat seuraukset? Milla todenndkoisyydella riski tapahtuu? Riskin ar-
viointiprosessin pohjalta padtetddn jatkotoimista, jotka voivat olla joko paétds riskin
vahentamisestd, hallitsemisesta tai sietdmisesta (ei jatkotoimia). Arvioinnissa merkitté
viatunnistamisasioita ovat seuraavat:

— Mitaindikaatioita voidaan hyddyntéa maérattaessa vikautumi stodennakdi syytta?

— Mitk& ovat tietyn toiminnan epdonnistumisen seuraukset?

Vikautumistodennakdisyyden maérittel yssa tunnistetaan toiminnon laadulle merkittavat
seikat. Niita ovat suunnittelun aikaisten muutosvaateiden mééra, ohjelman koko ja mo-
nimutkaisuus, ohjelmoijan taito, testiponnistelut jne. Seurausten merkittévyytta on jos-
kus mahdotonta méaérittda tasmallisesti, mutta usein riittéa kvalitatiivisuus: pieni, koh-
talainen tai suuri. Yhdistamalla vikautumistodenndkdisyys ja seurausten suuruus saa-
daan yksittéi sten toimintojen riskin suuruus maarattya.

Riskin vahentamiskeinot pohjautuvat riskien tunnistamisessa ja riskien merkityksen
arvioinnissa keréttyyn informaatioon. Monista vaaran esiintymistodenndkoisyyteen tai
Seurausten suuruuteen vaikuttavista vahentamistekijoista téssa julkaisussa kiinnitetdan



huomiota testausten merkitykseen. Tarkoituksena on riskianalyyseilla kohdentaa tun-
nistettujen kriittisten kohtien (esim. toiminnot tai komponentit) testaamista siten, etta
kohdan vaikutus tuotteessa vahimmaistyy.

3.6 Miten arvioida automaattisen testaamisen tehokkuutta?

Kasitellaan lyhyesti mittoja riskien esiintymisen ja vahentéamisen ilmaisijoina. Mittojen
hyddyntamiseen on lukuisia syitd, tassa tapauksessa mm. seuraavat:

- automaatti sen testauksen investointikustannusten kannattavuus

- mahdollisuuksien arviointi, vaihtoehtojen vertaaminen, parannusten val-
vonta

— ongelmista varoittaminen mahdollisimman aikaisin, ennustaminen.
Mitoista on kirjoitettu hyvin paljon (mm. Fenton & Pfleeger 1997). Jakotapojakin on
useita, t&ssa ne jaetaan kahteen ryhmaan, edistymisté ilmaiseviin ja virheen esiintymis-
todennadk6isyydestailmaiseviin.
Edistymista ilmaisevia mittoja ovat mm. seuraavat:

suunniteltujen, suoritettujen ja valmiiden testitapausten lukumaéra

virheiden toimintokohtai nen lukuméaara

kaytettyjen testituntien maara |6ydettya virhetté kohti

kaytettyjen korjaustuntien maara virhetta kohti (korjaaminen ja uudelleen-
testaaminen).

Edistymitoilla voidaan my0s verrata automaattisen testaamisen edullisuutta manuaali-
seen testaamiseen. Siind kiinnostavaa on tietdd, |10ydetéanko automaattisilla testauksilla
uusia merkittévia virheitd ja mitk& ovat niistd aiheutuneiden seurausten mahdolliset
kustannukset. Virheen esiintymistodenndkoisyytta ilmaisevat mitat poikkeavat huomat-
tavasti edellisista. [Imaisimia ovat mm.

— toimintojen muutostiheys edellisen julkistamisen jalkeen

— funktion koko
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— toiminnalinen tai rakenteellinen monimutkaisuus

— suunnitteludokumentaation | aatu.

Jokaiselle kaytetylle ilmaisimelle voidaan antaa luku 1, 2 tai 3 (pieni, kohtalainen tai
suuri) toiminnoittain ja liséks ilmaisimia voidaan painottaa keskenéén. Virheen esiin-
tymistodenndkdisyys voidaan nyt laskea jokaiselle kéasitellylle jarjestelman toiminnolle
seka edelleen asettaa toiminnot todennakdi syystason mukai seen térkeysj arjestykseen.

Riski(f) = p(f )—C(a);c(t) @)

missa p(f) kuvaa testattavan toiminnon laatua, ts. ohjelman tai moduulin laatu, mika
johtaa matalaan tai korkeaan virheen esiintymistodennakisyyteen,
C(a) kuvaa seurausten kustannuksia asiakkaan kannalta, ja
C(t) kuvaa seurausten kustannuksia toimittajan kannalta.

Toiminnon laatua ilmaisevia indikaattoreita ovat monimutkaisuus, ohjelmoijien koke-
neisuus, suunnittelun taso jne. Asiakkaan kannalta kustannukset muodostuvat markki-
naosuuden menetyksestd, oikeuskasittelystd, viranomaismadrdysten vastaisuudesta jne.
Toimittgjan kannalta kustannukset muodostuvat kielteisestd julkisuudesta, korkeista
yllgpitokustannuksista jne.
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4. Ohjelmiston virhemekanismit

Virhemekanismi on keskeinen tekijéa ohjelmiston luotettavuustekniikassa. Ohjelmiston
ja sen laitteiston virhemekanismin tasméallinen ymmartdminen auttaa kehitettéessa oi-
kean suuruisia luotettavuuden parannuskeinoja ja tukee tasmallista luotettavuuden ar-
viointia.

Luotettavuus on myos suhteellista — néakdkulmasta riippuvaa. Luotettavuusattribuutteja
keamat halutuista arvoista katsotaan merkittéaviksi. Onnettomuuksiks johtavat tapahtu-
mat ovat eittamétta téllaisia poikkeamia, kun taas kosmeettiset virheet eivét valttamatta
ole. Luotettavuuden suhteellisuus johtaa siten my6s virhemekanismin suhteel lisuuteen.
Virheet elvét ole samanarvoisia kaikkien hyddyntdjien silmissi.

Kohdassa 4.1 méaéritelldédn ohjelmiston luotettavuustekniikka, kohdassa 4.2 esitetdan
lyhyesti kaks merkittavda ohjelmistovirheesta aiheutunutta onnettomuutta, joilla on
ollut vaikutus luotettavuus- ja laatuprosessien kehittymiselle ohjelmistotuotannossa.
Kohdassa 4.3 esitetédn virheketjun osatekijoita ohjelmistovirheitd, -virhetilanteita ja
-virhetoimintoja. Tiedet&an, ettd jotkut ohjelmistomoduulit tai -komponentit ovat paljon
virhealttiimpia kuin toiset. Syita selvitetdan kohdassa 4.4.

Ohjelmistokomponentin virhemekanismien mallintamisessa tulee ottaa huomioon oh-
jelmistovirheen synty- ja etenemismekanismit, ihmisen tekemasta virheesté ohjelman tai
osg arjestelman sisdiseen virhetilanteeseen ja edelleen jarjestelmétason virhetoimintaan
tal vikautumiseen. Kohdassa 4.5 tarkastellaan eréstéa esimerkkia jérjestelman luotetta-
vuuden arvioimiseksi komponenttien virhetilannetietdmyksen pohjalta. Esimerkki liittyy
hajautettujen jarjestelmien virhesietoisuuden luotettavuuteen. Virhesietoisuus rakenne-
taan lahtien tietyista virhetilanneolettamuksista, joiden ollessa véaria kayttotilanteessa
jarjestelma vikautuu. Merkittévaa myaos on, ettd varmistusten lisééminen el valttamatta
kasvata luotettavuutta, vaan kuten kohdan 4.5 esimerkissa havaitaan, se voi myos va
hentd& |uotettavuutta.

Virheen tai virhetilanteen syottomenetelmét ovat olleet lagjan tutkimuksen kohteena,
mutta vahan kaytettyja. Kohdassa 4.6 esitetéén eras virheensyotttomenetelma, jolla oh-
jelmiston luotettavuutta tietyin edellytyksin voidaan arvioida.

4.1 Ohjelmiston luotettavuustekniikka

Luotettavuus on jarjestelman keskeinen laatuun liittyvd& ominaisuus, jolla perustellaan
luottamusta jarjestelmén tuottamiin palveluihin €li turvaudutaan jarjestelmaan. Palvelu
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vuutta pidetddn yleisterming, jolla tarkoitetaan jarjestelman kaikkia luotettavuusattri-
buuttgja: toimintavarmuutta, kayttvarmuutta, yllapidettavyytta ja turvallisuutta. Tur-
vallisuudella tarkoitetaan myos eri asioita. Joskus sen merkitysté lagjennetaan kéasittéa
maan lahes kaikki, mika on tavalla tai toisella kriittistd, kuten henkil6-, ymparist6-,
omaisuus-, tehtéavéa- ja kayttokeskeytysturvallisuus.

Musa (1998) maédrittelee ohjelmiston toimintavarmuuden virheettémyytena tietyissa
olosuhteissa ja ympéristossd. Hanen mukaansa ohjelmisto on luotettava spesifikaatioi-
hinsa verrattuna. Palveluun ei olla tyytyvéisia, jos toteutus el vastaa méarittelya, ja sil-
loin jossakin kehitysvaiheessa on tehty virhe. Ohjelmiston virheettémyys yhtyy Musan
madaritelmassa ohjelmiston toimintavarmuuteen. Siina ei ole kyse toimintojen oikeelli-
suudesta, ts. el oteta kantaa siihen, onko ohjelmisto méaritelty ja suunniteltu tarkoitusta
vastaavasti.

Ohjelmiston luotettavuustekniikka koostuu luotettavuuden parantamisesta, attribuuteista
ja virhemekanismeista. Parannukset luokitellaan virheita vattaviin ja eliminoiviin, vir-
hesietoisiin ja virheista ennustaviin menetelmiin. Ne ovat tekniikoita, ratkaisuja ja tyo-
kaluja, joita tarvitaan luotettavan tuotteen suunnittel ussa, tuottamisessa ja arvioimisessa.
L uotettavuusattribuutit ovat mitattavia ominaisuuksia, joilla tuotteen tai palvelun laadun
merkittavyyttd arvioidaan. Luotettavuusattribuuttgja ovat erityisesti toimintavarmuus,
kaytettavyys, yllapidettavyys ja turvallisuus. Aina kun puhutaan luotettavuudesta, tar-
koitetaan tietylla tavalla kriittista toimintaa. Virhemekanismi muodostaa jatkuvan ket-
jun, joka alkaa ihmisen tekemasta virheestéd tai ohjelmiston tai laitteiston komponentti-
tason vikautumisesta ja jatkuu osgjérjestelman ja jarjestelman vikautumisiin seka edel-
leen jérjestelmén ulkoisiin tapahtumiin.,

4.2 Onnettomuus on monen yhteensattuman summa

Virheketjun alkaminen ihmisesta on ilmennyt jo lukemattomissa ohjelmoitavan teknii-
kan aiheuttamissa onnettomuuksissa. Lahes poikkeuksetta ohjelmistovirheet ovat suun-
nitteluvirheitd, jotka saavat alkunsa jossakin vaiheessa ohjelmiston kehitystyota. Tyy-
pillisempiéa virhealttiita vaiheita ovat vaatimusmagrittelyt. Onnettomuustutkinnat ovat
kuitenkin osoittaneet, ettei virheen eteneminen onnettomuudeksi johdu yksin ohjelmis-
tovirheesta.
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4.2.1 Therac 25 -onnettomuudet

Eras onnettomuussarja, joka vaikutti henkil6turvallisuuden kehittymiseen, tunnetaan
nimella Therac 25 (Leveson 1995). 1980-luvun puolivélissa tapahtuneet |&8kintalaitten
ohjelmistovirheestéd aiheutuneet onnettomuudet olivat ratkaiseva alkusysays monille
|a&kintalaitevalmistusta koskeville sdantdmuutoksille ja vaikutukset muidenkin alojen
ohjelmistokehitykseen ovat olleet ilmeiset. Food and Drug Administrationin (FDA)
mukaan (Wallace & Kuhn 2000) yksik&an sen tietoon tullut ohjelmistovirhe ei ole ollut
kriittinen sen toimialalla kuuluvissa |é&kintal aitteessa vuoden 1987 ja keen.

Therac 25 -onnettomuudet johtuivat ohjelmistovirheestd, mutta myds monen ulkoisen
suojautumistekniikan epaonnistumisesta ja yhteistoimintahéiridistéa eri asianosaisten
vdlilla Lisdksi Leveson (1995) mainits, ettd kaikissa tapauksissa todellinen onnetto-
muuteen johtanut virhemekanismi el ollut end analysoitavissa, vaikka kaiken alkujuuri
— ohjelmistovirhe — olikin selvasti osoitettavissa.

Therac 25 oli erdan ladkintdlaitevamistgjan sadehoitolaitteen uusin versio. Onnetto-
muuksiin johtavia tapahtumia télla laitteella sattui kaikkiaan kuusi, jotka vaativat aina
kin kuusi kuolonuhria. Onnettomuudet tapahtuivat vuosina 1985-1987, siis suhteellisen
pitkdlla aikgjaksolla. Sadehoitolaitteen aikaisemmat versiot eivét olleet aheuttaneet
vastaavia vaaratilanteita, vaikka erééssa niista (Therac 20) olikin ko. virheen sisdltama
ohjelma. Laitteessa Therac 20 oli mekaaninen suoja, mika oli estanyt tapahtuman ke-
hittymisen. Therac 25:n suoja oli ohjelmallinen eiké se ollut estanyt tapahtuman kehit-
tymista Ohjelmistovirhe oli tastd aikaisemmasta versiosta poistettu, mutta ei Therac
25:sta siita syysta, etta laatupdallikkdlla oli tieto, ettei Therac 25:ssa ollut kaytetty The-
rac 20:n ohjelmia.

Ohjelmistovirheend voidaan Therac 25 -tapauksessa pitda sité, ettd ohjelma el osannut
sy6ttdd manuaalisesti uudelleen kaikki syoteluvut pelkan palautuspainikkeen (return)
sijasta niin kuin kaikissa onnettomuustapauksissa oli tehty.

Useissa tapauksissa sadehoitotilan valvontalaitteet, mm. kameravalvonta, olivat olleet
epakunnossa. Niilla laitteen hoitgja olisi kyennyt ndkemaan, ettd jokin el ollut kunnossa
hoitohuoneessa ja pysayttanyt toiminnan. Muita valvontakeinoja kuin potilaiden reaktiot
ylisiteilytykselle el ollut kdytdssd. Riippumattomat tarkistukset laitteen ja sen ohjel-
miston oikeasta toi mimisesta puuttuivat.

Hoitaja oli tehnyt sy6ttovirheen, joita sattui useita paivan aikana. Niista tuli virhellmoi-

tuksia, mutta ohjeet ilmoituksista olivat olleet puutteelliset. Tietty virhekoodi ohjekir-
jassa sisdls kaksi virhemahdollisuutta: joko lilan pieni séteilyméaara tai liian suuri s&-
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teilyméara. Useimmiten kyseessa oli turha virhellmoitus tai ilmoitus liian pienesta s&
tellyméérasta. Hoitgjat olivat yleensd kaynnisténeet laitteet uudelleen muutettuaan
sy6ttdarvoja, ja hoitotoimet olivat sujuneet ongel mitta.

Laitteelle oli tehty myds riskianalyysit. Ensimméisissa analyyseissa e ollut mukana
ohjelmisto-osuutta ja seuraavassa ol etettiin kaikille ohjelmistovirheille yhta suuri toden-
nakoisyys. Analyysin tulokset viittasivat suurimpaan riskiin kytkimen kohdalla, ja val-
mistgja paransi kytkimen turvallista toimintaa. Vamistgja olikin sitd mieltg, etta myo-
hemmat onnettomuudet eivét voineet johtua heidan laitteestaan, silla todenndkdisyys-
pohjaiset analyysit osoittivat turvallisuuden parantuneen kuus dekadia kytkimen uu-
delleensuunnittelun johdosta. Kuuden dekadin kasvu turvallisuuden eheydessa on kui-
tenkin ailka vaikea perustella. Lukuun on otettu mukaan useita suojauskeinoja, ja las-
kelmissa on erehdytty pitdmaan niita riippumattomina.

Therac 25 -onnettomuuden opetukset vaikuttavat ohjelmistoturvallisuuden alalla tyos-
kentelyyn yha edelleen. Virheen eteneminen on estettévissi usealla tavalla (Leveson
1995):

1. Alaluotaliikaa ohjelmistoon. Y ha edelleenkin kuulee sanottavan, etta” ohjelmisto e
voi vikautua’, mika johtaa liialliseen tyytyvédisyyden ja turvallisuuden tunteeseen
ohjelmiston toimintoja kohtaan. Ohjelmistoversion moitteeton toiminta yhdessa suo-
ritusymparistossa el vattamatta merkitse moitteetonta toimintaa jossakin muussa
ymparistossa. Vaikka laitteistoviat ovatkin yleisin ohjelmiston sisdltavan jarjestel-
man vioista, tulisi myos epailla ohjelmistovirhetta.

2. Tarkista turvalisuus, toimintavarma ohjelmisto ei riitd. Ohjelmisto voi toimia toi-
mintavarmasti pitkdn gan, mutta turvallisesti sen tulis toimia my6s silloin, kun
toimintavarmuus pettéé.

3. Suojaa ohjelmisto. Suunnittelussa tulisi ottaa huomioon itsetarkastukset tai muut
virhetilanteiden paljastus- ja kasittel ykeinot.

4. Eliminoi perussyyt. Turvallisuuskriittisissd asioissa helposti kohdistetaan tarkastelu
pelkastdan tiettyihin ohjelmistovirheisiin. Riskitekijoiden poistaminen e kuitenkaan
ole riittavaa, silla aina on muita ohjelmistovirheitd. Usein myds yhden virheen
poi staminen saattaa synnyttd4 uuden virheen.

5. Alatuudittaudu tyytyvaisyyden tunteeseen. Usein tarvitaan onnettomuus ennen kuin
huomataan teknol ogian synnyttamét vaarat.
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6. Arvioi riskit realistisesti. Todennakdisyyspohjaisissa riskitarkasteluissa tulisi realis-
tisesti ndhda, miten riippumattomia ohjelmistovirheet ovat suojaavissa tai muissa
redundanttisissa osuuksissa.

7. Seuraa onnettomuusraportteja. Jokaisella turvallisuuskriittisia jarjestelmia valmista-
valla yrityksella tulisi toimintaohjeet, joiden pohjalta seurata onnettomuusrapor-
tointgja ja ylipdataan pienidkin vihjeita virhetilanteisiin, jotka voivat johtaa onnet-
tomuuksiin.

8. Pida ohjelmistotekniikka asianmukaisena. Seuraavat ohjelmistotekniikan periaatteet
kannattaa pitéé miel essa turvallisuuskriittisia ohjel mistoja tuotettaessa:

- Ohjelmistoméérittelya ja -dokumentointia ei sais jéttéa myohempiin pro-
jektivaiheisiin.

—  Tasmdlliset ohjelmiston laadunvarmistusmenettelyt ja -standardit tulisi laa-
tia

- Suunnittelut olis pidettava yksinkertaisina ja arvelluttavia koodaustapoja
valtettava.

—  Virhetilanteiden paljastamiskeinot tulisi alusta lahtien suunnitella ohjelmis-
toon.

- Ohjelmisto tulisi testata perusteellisesti ja analysoida formaalein menetel-
min sekd moduuli- ettéa ohjelmistojarjestelméatasolla. Regressiotestit tulisi
suorittaa aina muuttamisen jal keen.

—  Tietokonenadyttt ja kayttgille kohdistettu informaatio (mm. virheilmoitukset
jakéyttdmanuaalit) tulisi huolellisesti suunnitella.

9. Ole varovainen ohjelmiston uudelleenkaytossa. Kaupalliset valmisohjelmistot eivét
valttaméatta ole turvalisia, vaikka niisté olisikin lagjat kayttokokemustiedot. Toi-
mintavarmuus e vastaa turvallisuutta, etk& komponentin luotettavuustiedot sellaise-
naan riitad. Jarjestelmaks kootut yksittéiset komponentit eivét ole riippumattomia,
mit& yleensa luotettavuusmallinnuksi ssa edel l ytetéan.

nuksella. Tulisi erityisesti ottaa huomioon, etté kayttgja el toimi juuri suunnittelijan
haluamallatavalla. Han e esimerkiksi aina huolellisesti tarkista sy6ttami&an tietoja.
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4.2.2 Ariane 501 -nousun epaonnistuminen

Toinen tapahtunut onnettomuus kuvaa myés, miten pienista tekijoista virhemekanismin
etenemi sessa ohjelmistojen osalta saattaa olla kyse. Seuraukset eivét useimmiten aiheu-
du yhdesta tekijastd vaan joukosta epdonnisia ratkaisuja. Euroopan avaruusarjeston
ESA:n kantoraketti Ariane 501 tuhoutui noin puoli minuuttia laukaisun jalkeen 4. kes&
kuuta 1996. Raketti oli odottamatta muuttanut suuntaa, mika ilmeisesti kaynnisti raket-
raketin kokonaan. Onnettomuuden tutkimuslautakunta asetettiin nopeasti onnettomuu-
den jalkeen ja sen julkaisema virallinen raportti (ESA 1996) on ollut yleisesti saatavilla.

Tutkimudautakunta analysoi kaikki nousun aikana nauhoitetut vikautumista ilmaisevat
mittaustiedot jaoli tutkinut suuren joukon kantoraketin teknisié jalaadullisia dokumenttga.

Ariane 501:n vikautuminen aiheutui raportin mukaan taydellisesta ohjaus- ja asentoin-
formaation menetyksesta 37 sekuntia padkoneiden sytyssekvenssin alkamisesesta. In-
formaation menetys aiheutui méaérittely- ja suunnitteluvirheista inertiaalireferenssijar-
jestelmassa (SRI). Lagjat Ariane 5 -kehitysohjelmassa toteutetut katselmukset ja testit
eivét raportin mukaan sisdltaneet riittavasti SRI:n tai lennonohjausjarjestelman analy-
soimista ja testaamista.

Ongelman kehittyminen l&hti liikkeelle tdysin vaarattomalta vaikuttavassa ohjelmisto-
komponentissa, jossa raketin vaakasuoraa nopeutta kuvaava 64 bitin liukuluku muutet-
tiin 16 bitin kokonaisluvuks. Tassa tapauksessa lukuarvo oli kuitenkin yli 32 768, joka
on suurin 16-bittisessa kokonaislukuaritmetiikassa esitettdvissa oleva luku. Muunnos
johti ylivuotoon, jota varten oli poikkeustilan kasittelymenettelyt. Prosessori antoi vir-
hetilanteesta ilmoituksen ja tulosti virheraportin. Ohjelmisto oli koodattu Ada-kielisella
ohjelmalla, joka erityisesti tunnetaan turvallisuuskielena.

Virhetilanteen késittelya ei kuitenkaan méaéritelty Ada-koodissa, jolloin ohjausjarjestel-
ma yritti tulkita tuloksen raketin ohjauskomennoiksi. Ohjauskomennot eivat pelkastaan
koskeneet vaaratonta komponenttia, vaan myos kriittisid, mista seurauksena oli holtiton
kayttaytyminen ja lopulta raketin itsetuhomekanismin kaynnistyminen. Kyseinen osa
ohjauskoodia e ollut tarpeen Ariane 5:ssd ja oli joka tapauksessa ohjelmoitu poistu-
maan kaytosta 40 sekuntia laukaisun jakeen.

Kolmen ja puolen miljardin markan tappiot aiheuttaneen onnettomuuden syyks paljas-
tui seuraavan katainen ohjelmanpétka:

short y;
float X;

y = convert(x);
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Jarjestelma koostui kahdesta erilaisuusperiaatteella toimivasta kanavasta, mutta ohjel-
misto oli kummassakin identtinen. Kummatkin kanavat aiheuttivat |ahes samanaikai-
sesti jarjestelman alasagjon.

Luotettavuuden parantamiseksi laitetasolla on huomattavasti varmistuksia. Kaksi
SRI:t4, joilla on identtiset ohjelmistot, toimivat rinnakkain. Toinen SRI:sté on aktiivinen
ja toinen kuumavarmennettu siten, etta se kytkeytyy valittomasti paélle, kun kahden-
nettu OBC (On-Board Computer) havaitsee aktiivisen laitteen vikautuneen edellyttéen,
etta kytkettava laite on kunnossa. OBS yritti kytkea toiminnassa olleen SRI 2:n tilalle
SRI 1:t4 mutta tama oli lopettanut toimintansa viimeisen 72 ms -syklin aikana. Syy oli
sama kuin SRI 2:lla. Ariane 5:n SRI on kaytannollisesti sama laite kuin vanhemmassa
versiossa Ariane 4:ssé erityisesti ohjelmiston osalta.

Tutkintalautakunta antoi myds lukuisia suosituksia, joista osa voidaan yleistda ja koh-
distaa useaan muuhun toimial aan:

1. Téarkeiden tehtavatoimintojen aikana tulisi valttda suorittamasta sellaisia ohjelmis-
totoimintoja, joita el valttaméattatarvita.

2. Testaukset tulisi hoitaa niin reaalisilia laitteilla kuin on teknisesti mahdollista, mm.
syoGtettava realistista syottotietoa seka suoritettava taydelliset, suljetun piirin jarjes-
telmétestaukset. Ennen tehtévadn ryhtymista on jérjestelméa simuloitava taydel lisesti.
Testikattavuuden on oltava korkea.

3. Antureiden ei saa sallialopettaa |aadullisesti parhaan datan |ahettamista.

4. Ohjelmiston kelpoistusta varten tulisi jarjestéa erityiset katselmukset. Nahin ohjel-
miston kelpoistuskatselmuksiin kuuluis my6s osallistua kokoonpanosta vastaavan
henkilon (The Industrial Architect). Hanen tehtéviinsa kuuluis tiedottaa jarjestel-
maétestauksista, joita laitteelle on suoritettu. Kaikki laitetta koskevat rajoitukset tulee
ekspligiittisesti tiedottaa katselmustyoryhmalle. Kaikki kriittinen ohjelmisto tulisi
merkita kokoonpanoval vontaan (Configuration Controlled Item).

5. Ohjelmiston kelpoistuskatselmoinneissa tulisi erityisesti kiinnittéa huomiota seuraa-
viin seikkoihin:

—  Tunnistettava erityisesti koodidokumentaatiosta kaikki implisiittiset suurei-
den arvoja koskevat ol ettamukset.

- Todennettava kaikki sisdisia muuttujia ja tietoliikennemuuttujia koskevat
arvoal uest.
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- Kiinnitettdva huomiota kaikkiin potentiaaisiin gotietokoneen (On Board
Computer) ohjelmisto-ongelmiin, joita projektiryhma on esittanyt.

6. Poikkeuskasittelyita tulisi mahdollisuuksien mukaan rajoittaa.

7. Kriittisiks luokiteltavien komponenttien méaérittelyss otettava huomioon ohjel-
mistoperaiset, erityisesti yksittéisviasta aiheutuneet vikautumiset.

8. Maarittelyn, koodin ja perusteludokumenttien katselmuksiin tulisi osallistua projek-
tista ulkoinen osapuoli. N&iden katselmointien tulee endottomasti koskea sisdltod, e
vain sen toteamista, etté verifioinnit on tehty.

9. Testauskattavuudet on katselmoitava

10. Perusteluihin tulisi kiinnittda yhté lailla huomiota kuin koodiin. Tulisi parantaa koo-
din ja perusteludokumenttien yhdenmukaistavaa tekniikkaa.

11. Tulisi asettaa erityinen ryhma, joka laatii toimintaohjeet ohjelmiston kelpoistami-
selle, ehdottaa tiukkoja séénttja kel poistuksen vahvistamiseks ja hankkii varmuu-
den siita, ettd ohjelmiston méérittely, verifiointi ja testaus ovat korkeatasoisia. Ul-
koisia luotettavuusasiantuntijoita tulisi harkita tdhén ryhmaan.

12. Tulisi harkita mahdollisimman avointa yhtei stydkumppanuutta kaikkien osapuolten
kesken.

Ariane 5:n onnettomuus on merkittévyytensa (mittavat taloudelliset menetykset) vuoksi
ollut jatkuvan spekulaation alaisena seka kirjallisuudessa etté alan ammattilaisten kes-
kustelupalstoilla.

Merkittdvad on, ettd jos Adan tilalla olisi ollut Fortran, C tai C++, muuntaminen olisi
alheuttanut rauhallisen ylivuodon, minka seurauksena vaaraton komponentti olisi toimi-
nut virheellisesti, mutta kriittiset oikein. Ohjelmoijat eivét olleet ymméartaneet kaikkia
poikkeuskéasittelyn vaikutuksia valitessaan kaikkiaan seitsemasta poikkeustilanteesta
taloudellisista syistéa vain kolme jatkokasittel yyn. Integerimuunnoksen poikkeuskasittely
el kuulunut valittuihin. Paétos oli normaalia kompromissien tekoa, joita on aina insind6-
rityossa tehtava. Paatoksentekijoilla vain e ollut kaikkea tietoa saatavilla. Toinen oh-
jelmointity6td koskeva puute on erilaisuusperiaatteen soveltaminen vain laitteistolle,
mutta el ohjelmistolle.

Monet tutkimukset ovat osoittaneet, etta jarjestelman luotettavuudella ja ohjelmointi-
kiclelld el ole selvdd keskinaista korrelaatiota. Kaksi eri sovellusohjelmistoa on voitu



kirjoittaa samalla ohjelmointikielell&, mutta sovellusten luotettavuus voi olla taysin eri-
lainen. Esimerkiksi tekstinkasittelyohjelmassa, jossa on automaattinen tallennus aina
kymmenen minuutin vélein, e aheuta merkittdvéd gjanhukkaa. Toisessa tapauksessa,
|&8keaineiden annostelussa, taloudelliset ja suorituskyvylliset menetykset voivat olla
my06s merkityksettomat, mutta virhetoiminto vai aiheuttaa vaaran terveydelle. Kummas-
sakin tapauksessa ohjelmointikieli voi hyvin olla sama.

Ariane 5:n tapauksessa voidaan epéilla virheellisesti toteutettuja tai puutteellisia kehi-
tysprosessgja, verifiointgja ja validointegja, kuten tutkimuslautakunnan viralisesta ra-
portista esitettyjen useiden suositusten perusteella ilmeneekin. Lukuisista suosituksista
huolimatta raportti e kuitenkaan ilmaise selkeita puutteita tai ongelmia dokumentoin-
nissa, validoinnissa tai johtamisessa. Testatakaan e aina voida kaikkea, vaan valintoja
on pakko tehda.

Perussyy oli méaarittelyn uudelleenkdyttssid. SRI:n vaakasuoraa nopeutta kuvaava mo-
duuli oli otettu Ariane 4:std, elk& se ollut sopinut Ariane 5:lle. JAlkeenpéan on helppo
spekuloida, mutta Jézéquel & Meyerin (1997) mielestd muunnos olisi pitanyt tehda eks-
plisiittisesti, esimerkiksi Eiffel-kielella seuraavasti:

convert (horizontal_bias: INTEGER): INTEGER is

require
horizontal _bias <= Maximum_bias
do

ensure

end

missa ennakkoehto selkedsti ja tédsmallisesti maarda tarkistukset, jotka sydte on tayttava
ollakseen hyvéksyttava.

Tietokoneohjelmien virheellinen kayttaytyminen on kaikkialla jatkuvan kiinnostuksen
kohteena. Pohjimmiltaan halutaan tietéd, miten testaamalla tai analysoimalla kyettéisiin
paljastamaan ohjelmistovirheita tai mitka ovat sellaiset ohjel misto-ominaisuudet, jotka
piilottavat virheet seka testagjilta ettd analysoijilta. Ohjelmiston virheellisen kayttéyty-
misen selvittavia menetelmid onkin kehitetty vuosien saatossa. Niistd mainittakoon tassa
yhteydessa mutaatioanalyysit (DeMillo et al. 1978), vikakeskeiset testit (Morell 1988),
herkkyysanalyysit (Voas 1992) ja ohjelmiston turvallisuusanalyysit, joista viime mai-
nittuja esitetédn kattavasti kirjassa (Leveson 1995).

55



4.3 Virhemekanismin kasitteet

Ohjelmiston luotettavuuden heikennyksid kuvaavat virhekasitteet virhe (engl. fault),
virhetilanne (engl. error) ja virhetoiminta (engl. failure). Virhekasitteet elvét ole va
Kiintuneita niin suomenkielisesti kuin englanninkielisestikdan. Vikatermia kaytetdan
yleensd yleismerkityksessa tarkoittamaan |dhes kaikkia vikakasitteitd, virheella taas
viitataan ihmisen tekemaan erehdykseen. Viime mainitusta syysta tassa julkaisussa
kaytetddn ohjelmistovioista johdonmukaisesti virhe-termia.

Virhetoiminta on ohjelman ulkoisesti havaittavan palvelun poikkeama ohjelman spesifi-
kaation mukaisesta toiminnasta eli siitd, mita jarjestelman pitaisi tehda. Virhetilanne on
se osa jarjestelman tilaa, joka voi mahdollisesti johtaa virhetoimintaan, ja virhe on vir-
hetilanteen todellinen, havaittu tai oletettava syy (kuva 11).

Syétteet
y Ympéristo
mahdollisesti Kayttaja
johtavat |
. . Virhetoiminnan
Virhetilanteet triggaavat mekanismit
4 v
mahdollisesti
johtuvat

Virhetoiminnat

Kuva 11. Virhemekanismi. Ohjelmistovirheet ovat aina suunnitteluvirheitd, jotka jaavat
piileviks virheiks tai virhetilanteiksi, ennen kuin jokin ulkoinen ilmi6, esimerkiks tes-
taus, tuo ne esiin.

Virhemekanismissa on kyse virhetapahtuman syysuhteesta eli tapahtumavirrasta. Oh-
jelmistoille syysuhde on kolmidimensioinen késittden prosessin, ohjelmiston ja laitteis-
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ton. Virheet syntyvét ja etenevdt missi tahansa elinkaaren vaiheessa, ohjelmisto- ja
laittei stohierarkiassa.

Korkean luotettavuus- tai turvallisuustason saavuttamiseks on ensiarvoisen térkeétéa
kyeta vahimmaistamaan virhetilanteisiin ja edelleen virhetoimintoihin johtavien virhei-
den lukumaérda. Vv ahimmaistamiseen on valittava suunnitteluratkaisut useista vaihtoeh-
doista, jotka on luokitettavissa mm. termein defense in depth, redundancy, diversity and
robustness.

Virhemekanismin késitteet ovat taysin olennaisia yritettéessa purkaa tapahtumasuma,
ennen kuin se muodostuu piilevasta nakyvaks ongelmaksi. Kasitelléén syysuhdetta
vastavirtaan, niin kuin luotettavuustarkastel uissa tehdaan, eli ensiksi tunnistetaan mah-
dolliset ongelmat.

4.3.1 Virhetoiminnat

Virhetoiminnan seurauksena ohjelman on mahdotonta suorittaa tehtdvaansa, mika mer-
Kitsee my0s sitd, ettd jarjestelméalla e ole virhetoimintaa, jos se toimii spesifikaatioiden-
sa mukaisesti, vaikka jotakin poikkeavaa tapahtuisikin. Téallaisissa tapauksissa kyseessa
on virhe spesifikaatiossa.

Eri virhetoiminnoilla on usein erilaisia vaikutuksia j&rjestel man toimintaan. Vaikutukset
voivat ilmaantua &killisesti ja odottamatta tai hitaasti siten, etta jarjestelman toiminta

tévét saatu "hajautettu hallinta’ -periaatteen mukaisesti.

Onnettomuuteen johtavat virhetoiminnot saavat runsaasti palstatilaa niin mediassa kuin
alan tieteellisissi julkaisuissakin. Jalkeenpdin virhemekamismin tunnistaminen on ko-
vin helppoa, ja mediakirjoitusten mukaan virheetkin olisivat olleet valtettévissa noudat-
tamalla jo hyviks koettuja menetelmia. Otetaan vaikka kaksi esimerkkia tunnetuista
onnettomuuksista, Ariane 5 ja Therac 25, joiden yhtena syyna oli liiallinen luottamus
uudelleen kaytettéaviin ohjel mistokomponentteihin.

Komponenttien uudelleenkayttd on keskeista valmisohjelmistoteollisuudessa, mitéa pi-
det&an tulevai suudenkuvana ohjel mistoval mistuksessa. Hyodyt ndkyisivéat mm. parantu-
neena luotettavuutena. Luotettavuus keskimaérin varmasti paraneekin, mutta integroitu-
vuus aiheuttaa ongelmia, joita el suunnitteluvaiheessa ole kyetty ottamaan huomioon.
Kéaytanto on tuonut selvasti esille, miten pienikin ohjelmistovirhe voi aiheuttaa mittavia
taloudellisia menetyksid tai ihmisuhregja, kuten Ariane 5 ja Therac 25 -tapauksissa.

57



Ariane 5 -onnettomuus tapahtui 4.7.1996, kun laukaisuraketti joutui vaarélle liikeradalle
jasejouduttiin rgjayttdmaan sekunnin kuluttua laukaisusta.

Koska jarjestelmét vioittuvat eri tavoin, on johdettu kasite vioittumistapa. Vioittumista-
pa on keskeinen useimmissa kvalitatiivisissa luotettavuustarkasteluissa. Se on ohjel-
miston virhemallissa | ahei sessa suhteessa virhetoiminnan kéasitteeseen. Siten voidaankin
puhua virhetoimintatyypeistd, joille kehitetdan luotettavuustarkasteluita varten kuvaavia
avainlauseita (Harju 2000).

Virhetoiminnan luokittelun tavoitteena on antaa tukea arvioitaessa suojaavia ja muita
vastaavia toimenpiteitd, joilla tietyn virheen eteneminen virhetoiminnoks kyetdan vas-
tai suudessa estamaan. Minimiluokittelu sisaltéé ainakin seuraavat tiedot:

— vioittumistapa, joka on jarjestelmétasolla havaittu tapahtuma
— tapahtuman gjankohtatiedot ja k&ynnissa ollut operaatio

— virhetoiminnon kaynnistavét tekijat, kestoaikajalaguus.

Liséksi saatavuudesta riippuen tulisi kuvata virhetoiminnan kriittisyys, vaikuttavat
komponentit, havainto-, toipumis- ja suojausmekanismit. Kriittisyys méaaritelléén oh-
jelmiston vaikutuskohteen merkittavyyden mukaan, vaikuttavat komponentit ovat ne
jotka ovat valittomasti olleet virhetoiminnan vaikutuksen aaisina, havaintomekanismit
ovat ne tavat, joilla virhetoiminta ensimmaiseksi paljastui. Toipumismekanismeja ovat
mm. virheen peittaminen, automaattinen kytkenta toiselle komponentille, automaattinen
uudelleenkaynnistys, operaattorin toimenpiteet, alasgo jne.

Virheen ja virhetoiminnan sattuessa tiedonkeruun téarkeimpi& osuuksia on ympariston
kuvaaminen. Siihen kuuluvia osuuksia ovat ainakin seuraavat tiedot: paikan tunniste,
toiminto, tietokonejarjestelma, ohjelmointikieli, 18hdekielisen koodin koko, kaupallisen
tal uudelleenkéytetyn koodin osuus, kehitys- ja testimenetelma, riippumaton verifiointi-
ja vaidointi, suunnittelun kestoaika seka jarjestelmatyypin kokonaiskayttdaika hyvak-
syntétestei sté eteenpain.

4.3.2 Virhetilanteet

Virhetilanne on se osa jarjestelman tilaa, joka voi tietyilla ehdoilla johtaa virhetoimin-
taan. Erilaisilla virhesietoisilla varmistuksilla joko estetéén tietyn virhetilanteen etene-
minen tai konstruoidaan yleinen varmistusmekanismi kaikenlaisille mahdollisille virhe-
tilantellle. Kuva 12 esittda yksinkertaista esimerkkia syntaktisen virheen etenemisesta
nakyvéks virhetoiminnaksi. Vain jos muuttujaa y tullaan kayttdmaan esimerkiksi suo-
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rituksessa toiminnallisten testausten yhteydessa, voidaan havaita tietyn tuloksen poik-
keavan halutusta tuloksesta ja |éhted jdljittdmaén virhetilannetta ja poistaa sen syy.

x1l = (a+b)/ (c +d)

if (flag) theny =x1I -4
elsey=x11+3 Virhe
I=tkstiy; i y on Virhetilanne
suoritetaan? vaara arvo

Ei

Ei

Ei ulospain
havaittavaa haittaa

Onko muuttujaa
y kaytetty?

Virhetoiminta

Kuva 12. Syntaktisen virheen siirtyminen virhetoiminnoksi.

Kuvan tapauksessa virhetoiminta |6ytyy, kun ohjelma osataan suorittaa tietyill& syottei -
den arvoilla ja mahdollisesti viela tiettyna gjanhetkena. Virhetilanne on kuvan esittamaa
tapausta paljon monimutkaisempi silloin, kun kyse on semanttisesta syysuhteesta tai
ilkivaltaisesta ohjelmoinnista. Semanttisessa tapauksessa koodinosan merkitys on saat-
tanut muuttua esimerkiksi virheellisen korjauksen jalkeen niin, etta vaikka tiedetdankin
virhetoiminnon 18snéolo, Sitd el osata jdjittéa oikeaan kohtaan, vaan mahdollisesti teh-
daan virheellinen muutos toi seen osaan ohjelmaa.

Ilkivaltaisessa ohjelmoinnissa on tahallisesti koodattu ohjelmanosia ja niitd heréttavia

si ndkyvasti vaan peitellysti siten, etta testaaminen vaikeutuu.

Virhetilanteet luokitellaan Christmansson & Chilleregen (1996) mukaisesti neljaan paé-
ryhmaan:
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1. Yksinkertainen osoitevirhetilanne, kun virheesta seuraa védra osoite. Luokkaa
voidaan vield tdsmentda: control block address, storage pointer, module address,
linking of data structures and register.

2. Muut yksinkertaiset virhetilanteet ovat virheellisia arvoja, parametreja, lippuja,
sanan pituuksia, lukituksia, indeksgjdjanimia.

3. Moninkertaiset virhetilanteet ovat samasta syystd samanaikaisesti syntyneita
virhetilanteita.

4. Ohjausvirheet esiintyvét muistiin tallennetuissa tiedoissa hyvin monivivahtei-
sesti ja epadeterministisesti. Itse asiassa syntynytta virhetilannetta on vaikea
tunnistaa tai luokitella mihink&én edeltavaan kolmeen luokkaan.

4.3.3 Virheet

Virhe on virhetilanteen havaittu tai oletettu syy. Kaikki ohjelmiston virhetoiminnot
johtuvat virheisté. Virhe voi olla fyysinen tai inhimillinen, tahallinen tai tapaturmainen.
Se voi syntya missa prosessointivaiheessa tahansa, jolloin on vastaavasti kyse mééritte-
ly-, suunnittelu- tai kayttovirheistd. Virhe voi olla ohjelmiston siséinen tai ulkoinen
laitteisto-, jarjestelmé tai ympéristovirhe. Virhe on aina jossakin muodossa syntaktise-
nata semanttisena tarkasteltavassa ohjelmassa tal sen laitteistossa, mutta se on proses-
sin tuote.

L uotettavuustarkastel uiden tarkkuus riippuu téaysin siité, miten tarkasti virheiden luonne
pystytéddn ymmartamaan. Nelson & Caroll (1982) kuvasi viis kriittistd ominaisuutta,
jotka virheesta olisi tunnettava: syy, kesto, ulottuvuus, arvo ja peruslaatu (kuva 13).
Virheen syy jakautuu neljéén ensisijaiseen tyyppiin, virheen kesto kuvaa akaa, jona
virhe on aktiivinen. Hetkelliset virhetyypit, jotka ilmestyvét lyhyeksi gjaks ja havidvét,
voidaan jakaa osatekijoihin kuvan 14 mukaisesti. Ajoittaiset virheet ilmestyvét ja havié
vét toistuvasti. Virheen ulottuvuus jaetaan kahteen osaan: ulottuvuus on paikallista tai
sen vaikutus on globaalista. Determinanttinen virheen arvo tarkoittaa muuttumatonta
arvoatietyssa g assa ja epadeterminanttinen vastaavasti muuttuvaa arvoa.

Suurin osa ohjelmiston virhetoiminnoista on jaljitettavissa vaatimuksiin ja méarittelyi-
hin, mika on luontaista ohjelmistoille. Suunnittelija voi ymmartda vaarin kayttgjan toi-
veet, mika saattaa johtaa virheellisiin teknisiin tulkintoihin méarittelyissa ja edelleen
johtaa virheelliseen toteutukseen. Vaarinkasitykset asiakkaan ja suunnittelijan vailla
ovat keskeisimpia virheldhteitd, mista syysta tulisikin paneutua erityisesti kohdealue-
tietdmykseen ja vaatimusten méaarittel ytekniikkaan.
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Virheen
ominaisuudet

|
i ! } i }

Syy Ulottuvuus Kesto Perus- Arvo
laatu
Viaarittely- | - Ulkoiset Pysyvda | Hetkellinen Deter-  Epadeter-
virheet hairiot ministinen ministinen
v
To_teutus- Komponentti- Ajoittainen
virheet puutteet l
v
Laitteisto Ohjelmisto
I
\ 2R v v
Paikallinen Globaali Analoginen Digitaalinen

Kuva 13. Ohjelmistovirheen perusominaisuudet (Nelson & Caroll 1982).

Virhetyypit
Tiedonvalitys-  Yksittais- s Ecs)irllids?i-set Omm_;:_ust_uui- Suorituskyky-
virheet hairiot pe spesfistise virheet
virheet virheet

Tietoturva- Kaytettavyys-  Yllapito-
hyokkaykset virheet virheet

Kuva 14. Trans enttivirheiden taksonomia.

Virheet ovat perdisin myds suunnittelu- ja toteutusvaiheista, joissa vaatimukset on mah-
dollisesti tulkittu vaarin. Tulkkina voi olla suunnittelija tai tyokalu, esimerkiks ohjel-

misen hetkellisesta herpaantumisesta. Tyypillisia toteutusvirheitéa ovat ohjelman syntak-

tiset virheet.
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Kaikki ohjelmistovirheet ovat ihmisen tekemid, mika johtuu yksinkertaisesti siitg, etta
ihminen joko valittomasti tai valillisesti on rakentanut ja ohjannut jérjestelmid. Virheet
esiintyvét aina ohjelmassa, ohjelma on aina laitteistossa. Laitteistoviat voivat aiheuttaa
ohjelmistotoiminnon epdonnistumisen. Mahdollisena virhetoiminnon syyna on 18hes
aina laitteistovika, jota vastaan on kuitenkin olemassa suhteellisen monipuolinen vali-
koima vikasi etoisia menettel ytapoja.

Virhetietojen keruun pédasiallisena tavoitteena on tukea ohjelmistovirheiden vahent&
mista tulevissa projektissa. Luokittelun avulla kyetdan kohdentamaan resursseja virhe-
alttiisiin kohtiin ja virheen paljastusprosesseihin. Minimiluokittelu kattaa ainakin seu-
raavat kohdat, joista tiedot kohtiin neljannesta eteenpéin voivat olla vaikeasti saatavilla:

1. Virheiden akuperg, joka voi ylimméllatasolla olla laitteisto, ohjelmisto, kaytto-
liittymata ympéristo. Laitteiston ja ohjelmiston alimmat virheen alkuperan tasot
ovat komponentit, kayttoliittymien kohdalla tyon luonne ja vastuuhenkil 6t sekéa
ympariston kohdalla erilaiset energian sy6tot (sdhko, [ammitys), tulipalot jne.

2. Havaitsemistavat, joita ovat tarkistukset, katselmukset, testit, kaytto ja ha ytykset.
3. Tunnistamisaste, joka kuvaa ohjelman suoritusvaiheen havaitsemisajankohtana.

4. Syy, joka on monitasoinen luokittelu ja ylimpana on virheiden alkuperétiedot.
Ohjelmistolle sopivia syita ovat vaatimukset tai maarittely, suunnittelu, koodaus
ja testaus. Edelleen niilla on aakohtia, kuten suunnittelulla mm. algoritmit, ra-
kenne, dataja liittyméat.

5. Eristdminen, jota tarvitaan virheen korjaamiseksi ja huolehtimaan toiminnan héi-
riintymattomasta jatkumisesta. Luokkia ovat analyysit, testit, ssmulointi ja eri-
tyisinstrumentointi.

6. Korjaavat toimenpiteet, joiden ylin luokka koostuu virheiden alkuperéistiedoista
(kohta 1). Ohjelmistolle tarkempia luokkia ovat uudelleen suunnittelu, aloittami-
nen alusta, toiminta alentuneella suorituskyvylld, muutos vaihtoehtoiseen toi-
mintaan ja vikautuneen komponentin vai htaminen.

Virheiden luokittel utapoja on monenlaisia. Avizienisin et a. (2001) luokittelusysteemis-
s pdadytaan kolmeen virheiden perustyyppiin kuusiportaisen maérittelymekanismin
pohjalta (kuva 15). Virhetyypin maérittévia asioita ovat ensinndkin virheen syntytapah-
tumaa kuvaavat vaiheet, joita voi olla muitakin kuin tekijoiden kayttamét kehitysvaihe
ja kayttévaihe. Muita méaritysasioita ovat virheen kohdistuminen joko sisdisesti tai ul-
koisesti laitteistoon tai ohjelmistoon. Virheen tekemisen tahallisuus, luonnollisuus ja
pysyvyys ovat kolme viimeisinta porrasta méaarittel ymekani smissa.
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VIRHEET

e T

Vaihe tai s R
tapahtuma Kehittdminen Kayttcl)
Systeemi- | | |
rajat Siséinen Siséinen Ulkoinen
I | I
Kohdealue | | | |
SW=ohjelmisto ~ Ohjelmisto Laitteisto Laitteisto Laitteisto Ohjelmisto
HW=laitteisto
1Imic lhmisen lhmisen Luon- Luon- Luon- lhmisen lhmisen
mion syy . . ) ) . . .
tekema tekema nollinen nollinen nollinen tekema tekema
' ' O
Tahallisuus | | | |
V=Vahinko \% T T \Y \Y \Y Vv \Y T T \Y
T=Tahallinen | |
PYSWWSH | | | |
P=Pysyva P P P P P P P P P
T=Tilapainen | | | | | | | | |
Ohjelmisto-| Tahallinen Laitteisto- | Tuotanto- Fyysinen Fyysinen P Syote-
virhe virhe vika vika huononem. interferenssi e sEyiEs: virhe
SUUNNITTELU- FYYSISET VUOROVAIKUTTEISET
VIRHEET VIAT VIAT JA VIRHEET

Kuva 15. Virheluokittelua kuusiaskel eisella maarittel yportaikolla AviZienisin et al.

(2001) mukaan.

Erityisesti virheensyd6ttotekniikassa, johon tassa luvussa viela palataan, on tarkeda luo-
kitella syotettéavat virhetyypit. Virheensyottotekniikka soveltuu hyvin tarkasteltaessa

hetkellisia virheitg, joita luokiteltiin kuvassa 14.

Pressman (1997) jakaa ihmisen tekemét ohjelmistovirheet seuraavasti:

1. Suunnitteluvirheet ovat kehitystyon aikaisia, tahattomiatai tapaturmaisiailman
vahingoittamisen tarkoitusta. Vaatimukset on vaarin tulkittu ja siten toteutettu.
Ohjelmiston suunnitteluvirheet ovat aina eliminoitavissa ja korjattavissa uudel -

leensuunnittelulla

sen tarkoitusta.

ovet, loogiset ja aikapommit.

jarjestelmassa on jokin maarétty suunnitteluvirhe.
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Vuorovaikutteiset virheet ovat ulkoisia virheitd ilman tahallisen vahingoittami-

Ilkivaltaisia sisdisia virheita ovat mm. virukset, madot, Troijan hevoset, sdla

Tunkeutumiset ovat ilkivaltaisia ulkoisiavirheitd. Ne ovat mahdollisiavain, jos




sen ympariston vaatimukset voivat muuttua, suunnittelussa on saatettu havaita muutos-
tal parantamistarvetta, jotaei ole viety laadunvarmistuksen prosesseihin.

Virheet voidaan luokitella my6s niiden séilyvyyden mukaan. Leveson (1986) erottaa
kolmentyyppisia virheita: tilapéiset, pysyvét ja goittaiset, jotka voivat olla piilevia tai
havaittavia. Yleensa kaikki virheet ovat piilevind ainakin jonkin aikaa, kunnes ne tie-
tyilla mekanismeilla havaitaan. Tilapéiset virheet ilmestyvét ja vaikuttavat hetken ja
haviavat. Ne aiheuttavat tietokonejérjestelmélle virhetoiminnan, joka on poistunut jar-
jestelméa uudelleenkdynnistettéessa. Niiden syyt ovat tietysti vaikeasti selvitettévid,
usein staattisen sahkon aiheuttamia

Pysyvat virheet ilmestyvét tiettynad kehitysprosessin hetkena ja jdavat madradmattomaksi
gjaksi. Ne ovat piileviavirheitd, jotkatietyilla ehdoilla etenevét virhetilaan. Ohjelmiston
suunnitteluvirheet ovat pysyvia niin kauan kuin ne korjataan uudelleensuunnittelulla.
Yks suunnitteluvirhe voi aiheuttaa useita virhetilanteita ja virhetoimintoja, ennen kuin
se riittavan kattavan diagnoosin kautta kokonaan korjataan. Ajoittaiset virheet ilmesty-
vét jahdviavét, syynaon usein lampoherkkyys.

Beizer (1990) on luokitellut ohjelmistovirheet niiden syntytavan mukaan. Hanen luo-
Kittel ussaan on useita tasoja, joista toiminnallisten vaatimusten ja ominaisuuksien spesi-
fioinnissa jatoteuttamisessa voi esiintya seuraavanlaisiavirhetyyppea

1. Vaatimus on vaarata virhedllinen, ei-toivottu. Vaatimus voi olla oikein méaritelty
mutta el haluttu, tarpeeton tai ylimaérainen.

2. Vaatimus on epaooginen: ritiriitainen ja havaitaan yleensa staattisissa analyyseis-
sa. Ta sevoi olla

- kohtuuton: looginen ja johdonmukai nen, mutta rajoitteisiin sopimaton

- saavuttamaton: mahdoton vaatimus esimerkiks toteutettavaks annetuilla
resursseilla

—  yhteensopimaton: el sovi muiden vaatimusten tai ympariston yhteyteen
—  dgisdinen: ilmeinen virhe tietyssd komponentissa

- ulkoinen: ristiriitainen muiden komponenttien kanssa
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—  yhteensopimaton: vaatimus on yhteensopimaton laitteiston, ohjelmiston tai
kayttojarjestelman kanssa.

3. Vaatimus on vaillinainen: Vaillinainen méaérittely — variaatiot, attribuutit, ominai-
suudet ym. ovat méadritteleméttd. Tai vaatimus voi olla

- puuttuva: vaatimusta el ole méaaritelty
- padllekkéinen: vaatimus on méritelty jo muualla

—  geneerinen: vaatimus on oikea ja ristiriidaton mutta liian yleinen sovelletta-
vaksi.

4. Vaatimus e ole todennettavissa: annetuilla resursseilla vaatimus on mahdoton
nayttad toteen milldan keinolla. Esimerkiksi oikeat testit voidaan suunnitella mutta
el toteuttaa, tai vaatimukseen liittyy

- puutteellinen dokumentaatio: vaatimukset ovat oikeita, mutta esitysmuoto ei

—  virheet standardeissa: vaatimusstandardit, joiden perusteella vaatimus on
méadritelty, sisdtavét virheellista tietoa.

Liityntavirheet alkavat olla paésyyna ohjelmistopohjaisten jérjestelmien ongelmissa
Empiirisiin kokemuksiin vedoten Perry & Evangelist (2000) luokittavat ne seuraavasti:

1. Konstruktio. Konstruktiovirheet ovat ohjelmakielesta aiheutuneita virheitg, jot-
ka syntyvét kun erillisella ohjelmalla erotetaan fyysisesti liityntaspesifikaatio
toteutettavasta ohjelmasta.

2. Toimintojen riittamattdmyys. Nama virheet johtuvat siitd, etta jérjestelman joku
osa ol ettaa, ettatoinen osa e suorita tiettyja toimintoja.

3. Toimintojen lisdykset. Kokonaan uuden toiminnon lisd8minen voi " nakya’ jar-
jestelméan muutoksena.

4. Liitynnan vaara kayttd. Talainen virhe voi syntyd, kun on ymmarretty vaarin
mita eri yksikoiden valiselta liitynnélta vaaditaan.

5. Tietorakenteen muuttaminen. Joko tietorakenteen koko on riittdméton tai sen
tietokentta on riittamaton.
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6. Virhetilannekasittel yn riittamattomyys. Virhetilanteet elvét ole riittdvan tasmal-
lisesti ilmaistuja.

7. Jalkikasittelyn riittamattomyys. Johtaa virhetoimintoon, jossa el ole vapautettu
|askentakapasiteettia kayton jal keen.

8. Riittaméaton liityntdtuki. Varustetut toiminnot eivat riittévasti tue méariteltyja
liityntédominaisuuksia.

9. Alustus- ja arvovirheet. Alustuksen virhetoiminta tai oikean arvon sijoittaminen
tietorakenteeseen ovat syynanahin virheisiin.

4.4 Virhealttiit ohjelmistokomponentit

Tietyt ohjelmistonosat ja -komponentit ovat virhealttiimpia kuin toiset. Niiden tunnis-
taminen on merkittavda seka korjausten etta erityisesti uudistusten yhteydesss, koska
parannukset ja jarjestelmérakenteen muuttaminen esimerkiksi komponenttia vaihtamalla
saattaa alheuttaa yllatyksia jarjestelman toiminnassa. Y hta merkittdvad on tunnistaa sta-
biilit komponentit, jotka eivét ole virhealttiita muutoksille eivétka johda lisgponnistel ui-
hin.

Virhealttiiden komponenttien tunnistaminen e ole kuitenkaan kovin helppoa. Tunnis-
tamisessa on otettava huomioon seka komponentin merkittavyys etta sen testikattavuus.
Siten testattavuus e yksin riitd, vaan komponentin toiminnot on my6s analysoitava.
Kokemus on osoittanut, etta virheitéd |6ytyy huonosti testatuista ja toiminnan kannalta
kuitenkin merkittavista komponenteista.

Ohjelmistokomponentit ikdantyvat suhteessaan ympéristmuutoksiin, joita ovat myos
komponentin asema jarjestelmassa. Ikaéntyminen pahenee kehityksen myota julkaisu
julkaisulta. Komponentin kannalta ik&antymista aiheuttaa puutteellinen dokumentaatio,
jossa @ ole riittavasti otettu huomioon jarjestelman toiminnallisuuden ja monimutkai-
suuden kasvattamista. Koska aikaa myéten ikdantyminen voi tulla hyvin kalliiksi, on
valttaméatonta jaljittaéa virhealttiit komponentit seka tarkastella tésmallisesti ikaantymi-
sen syita.

4.5 Oletukset virhetilanteista

Luotettava jarjestelma koostuu korkeal aatuisesta ohjelmistosta, toipumismekanismeista
ja korkeatasoisesta yll&pidettavyydesta. Jos kaikki ohjelmiston virheet ja virhetilanteet
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kyetéan hallitsemaan mm. toipumisaktiviteeteilla, kyse on korkean luotettavuuden oh-
jelmistosta ja jarjestelmésta. Virheita halitaan monella eri tavalla, yksi hallitsemistapa
on siséisten tarkistusten sijoittaminen ohjelmaan. Assertioiden (so. tarkistusten) oikeas-
sa sjoittamisessa tulisi tuntea ohjelman virhemekanismit, mika kaytanndssa tapahtuu
olettamalla tiettyja virhetilanteita. Samoja virhetilanneol etuksia voidaan eréan ehdotuk-
sen (Powell 1995) mukaan hyddyntda maaréttéessa sellaisen jarjestelman luotettavuutta,
jonka oikeellisuus riippuu naiden oletusten kelpoisuudesta. Tassa kohdassa késitell&an
lyhyesti Powellin esittémaa | ahestymi stapaa anal ysoida formaalisti virhetilanteita, mutta
valitettavasti Powellin esittdmét virhetilanteisiini perustuvat luotettavuusarvioinnit eivét
mahdu tdméan julkaisun raameihin.

45.1 Virhetilannekattavuus

Virhetilannekattavuus (engl. error coverage) on ehdollinen todenndkoisyys sille, etta
jarjestelma toipuu virhetilanteen ilmaannuttua (Bouricius et a. 1969). Virhetilannekat-
tavuuden luotettavuusvaikutuksen ovat esittdneet monet tahot (mm. Bouricius et al.
1969, Kaufman & Johnson 1999). Virhetilannekattavuus on vaikeasti estimoitavissa, ja
siksi anlyyttiset menetelmatkin ovat vahiss. Kehitetyt menetelmét valtaosin vaativat
hyvin spesifisia parametreja, joiden hankkiminen on vaikeaa. Koska riittdva testaaminen
on usein taloudellisista syisté perusteetonta, virhetilannekattavuutta on estimoitu tilas-
tollisillamalleilla

Tilastollisessa |ahestymistavassa aluksi valitaan virhe(tilanne)joukosta satunnaisesti
virhe, joka syotetéan joko jarjestelman prototyyppiin tai malliin ja tarkastellaan sen jél-
vaan tietyn jarjestelman virhetilannekattavuuteen. Virheen syottémenetel méa tarkastel-
laan |&hemmin t&man luvun seuraavassa kohdassa, mutta tassa yhteydessa mainittakoon,
etta tdma menetelma vaatii yleensa hyvin suuren maéran sy6ttdjg, mika osaltaan vai-
kuttaa menetelman kayttokelpoisuuteen. Tulisikin suunnittelussa jo ottaa huomioon,
miten merkittavaa on selvittéd virhekayttaytymisté ja suunnitella virheensyo6ttoa annet-
tujen resurssien suomissa mahdollisuuksissa. Mahdollisesti resurssit elvét riita vaaditta-
van virheensyottokattavuuden tayttamiseksi, mika merkitsee jarjestelman uudelleen-
suunnittelua siten, etta vaadittava luotettavuustaso voidaan saatavilla olevilla menetel -
mill& ja resursseilla saavuttaa. Tarvitaankin estimointimenetelmid, joilla suunnittelija
kykenee arvioimaan j&rjestelman kattavuustekijét.

Mahdollisten ohjelmistovirheiden jérjestelmétason vaikutukset on tunnettava. Muutoin
el voi olla kyse riittavasta luotettavuudesta. Tunnistaminen voi alkaa kaytto-
kokemuksista ja virhetilanteiden kvantitatiivisesta tai kvalitatiivisesta mallinnuksesta.
Tunnistamista edesauttaa geneerinen tietdmys virhemekanismeista, mité ilman paétok-
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senteko ja ohjelmistotuotannon menettel yt j8avét karkealle tasolle, eika silloin sovellus-
kohtainen tietdmys ehka enda ol e riittavad. Uudet jarjestelmét kyetddn myds tehokkaasti
validoimaan, kun virhetilannemallit ovat saatavilla.

Kéytdn aikana havaitaan lisda ohjelmiston virhetilanteita, [ahinnd koska kayttotilanteet
eroavat kehityksen aikaisista testitilanteista. Testauksissa on vaikeata tai joskus jopa
mahdotonta ottaa huomioon kaikkia ympéristotekijoita ja niiden muutoksia. Ohjelmis-
ton virhetilanteiden ymmartamiseksi tarvitaan huolellista virhetoimintojen ympéristo-
tarkastelua ja ohjelmistoon korjausten jalkeen tehtyjen muutosten tarkastelua.

Virhemekanismin selvittdmisessi oleellisinta on sekd virhetyyppien, komponenttien
vikautumistiheyden etta vikautumistavan tunteminen. Tietoa virhemekanismeista voi-
daan hyodyntéa seké suunniteltaessa etté arvioitaessa jérjestelman luotettavuutta. Suun-
nittelussa vikasietoisuuden tasmallinen rakentaminen on merkittavaa, arvioitaessa kes-
keiseksi tulee myds, milla kattavuudella vikojalvirheitd, virhetilanteita ja vikautumi-
sialvirhetoimintoja on tarkasteltu. Tarkastelun kattavuudella on selkeitd viitekohtia
myos valittaessa vioittumistapoja riskilahtdisessa analyysimenettel yssa, jollaisesta esi-
merkkind Tiira, joka on kuvattu julkaisussa (Harju 2000). Kelpoisuuteen vaikuttavat
sekd standardinomainen analysoimisen léhestymistapa, jota kuitenkin juuri ohjelmisto-
jen tarkasteluun on vaikea maérittdd, vioittumistapojen systemaattinen tarkastelutapa
sekd prosessien ja artefaktien ottaminen huomioon juuri oikealla tarkkuustasolla.

4. 5.2 Datavirhetilanteet

Virhesietoiset varmistukset epdonnistuvat, jos suunnitteluperusteet eli -oletukset osoit-
tautuvat vadriks tai ne ovat muuttuneet jostakin syysta jarjestelmaa kaytettdessa. Jos
suunnitteluolettamukset laaditaan &éritapausten mukaan, pelko olettamusten rikkomi-
sesta on tosin vahainen. Kuitenkin on tapauksia, joissa virhesietoisuus on rakennettava
hyvin monille virhe- tai virhetilannetyypeille, joiden vikautumiset ja vioittumistavat
ovat hyvin vapaasti méériteltyja. Silloin myos virhesi etoisuutta on vastaavasti kasvatet-
tava, mikd merkitsee kustannusten kasvamista. Kustannusten kurissa pitdmiseks tulisi
Powellin (1995) mukaan 16yt&a juuri oikea virhesietoisuusaste ja tasmalliset ol ettamuk-
set vioittumistavoista, silla korkea virhesietoisuusaste merkitsee my6s suurta vioittu-
mi stapojen maarda.

Kuvan 16 esittaméssa kaaviossa virhetilannetyyppeéa on kaksi: arvo- ja gastusvirheti-
lanteet. Kutsuttakoon niita tassi datavirhetilanteiksi. Powellin mukaan oletetukset vi-
kautumistapojen kattavuudelle ovat merkittavéssa asemassa virhetilanteen sy6ttémene-
telmien toteuttamisessa. Tdlla kasitteella han tarkoittaa todenndkoisyytté sille, etta véit-
teet, joiden perusteella vikautumistapa muodostetaan, ovat paikkansapitavia.
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Y ks datavirhetilanne voi edetd moduulissatal siirtya muihin moduuleihin aiheuttamalla
uusia datavirhetilanteita. Datavirhetilanne voi myos hédipya, tai virhe voi korjaantua
kesken kaiken ennen virhetilanteen etenemista tai korruptoitunutta dataa kyetdan kayt-
tamaan tavalla, mika e vaikuta ohjelman kayttaytymiseen.

h
Vnone u Tnone VN U Tnone

Kuva 16. Vioittumistapojen seurauskaavio kuvattuna kolmidimensioisella karteesin tu-
lolla. Vi ja Tx ovat vastaavasti datan arvovirhetilanteita ja datan ajastusvirhetilanteita
tietyille siirtymille x (Powell 1995).

Kuvan matemaattinen merkinta V [JT esittéd karteesista tuloa datan arvovirhetilanne-
joukon V ja datan gjastusvirhetilanngjoukon T vélilla. Kahden joukon V ja T karteesi
tulo méaritelléan kaikiks pistgoukoiksi (v, t), missav [0V jat O T. Tassa tapauksessa
kyse on kolmidimensioisesta karteesisesta tul osta, jossa on méaritelty kuvan mukaisesti
kaikkiaan 21 yhdistéavaa siirtymaa datavirhetilanteiden vélilla. Mielekkaita siirtymid on
mahdollista mé&arittéa muitakin kuin kuvassa esitetyt. Kuvan virhetilannesiirtymét méa
ritell8&n seuraavasti:

— Ve tarkoittaa sitg, etté arvovirhetilanteet ovat oikeita ja tuotteen palvelut
tuottavat arvoltaan oikeita tuloksia
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—  Vy tarkoittaa tilannetta, jossa ainoat arvovirhetilanteet ovat koodaamatto-
mat™® arvovirhetilanteet. Taman tilanteen seurauksena ei valttamatta ole vir-
hetoi mintaa.

- Vap tarkoittaa midlivaltaista arvovirhetilannetta, missa arvovirhetilanteen
méadrittelya el ole rgjoitettu kvalitatiivisesti tai kvantitatiivisesti.

- Thone tarkoittaa sitd, etté gjastusarvovirhetilanteita ei ole. Tuotteen palvelut
toteutetaan oikea-aikaisina.

—  To tarkoittaa sitg, etta gjastusarvovirhetilanteet johtuvat tekemaétta jéttami-
sesta (haluttua tilaa el saavuteta, ohjelma kaatuu).

— T, tarkoittaa sitd, ettéa gastusarvovirhetilanteet ovat myohassa syntyvia.
Palvelu toteutuu joko gjallaan tai myohassa.

—  Te tarkoittaa sitd, etta gjastusarvovirhetilanteet ovat liian aikaisin syntyvia.
Palvelu toteutuu gallaan tai liian aikaisin.

—  Tap tarkoittaa mielivaltaista gastusvirhetilannetta, jossa gastusvirhe-
tilanteen méérittelya el ole rgjoitettu kvalitatiivisesti tai kvantitatiivisesti.

Edella kuvatut datan virhetilanteiden siirtymét ovat tilapéisig, siis joko hetkittdisia tai
epasddnndllisia Kaksi jdljelle jdanytta kuvassa esitettya siirtymaa ovat Tp, pysyva ajas-
tusvirhetilanne ja Tgy, rgattu tekeméttg atto (engl. bounded omission degree). Edellinen
kuvaa tapausta, jossa komponentti palvelee tai toimii gjallisesti moitteetta johonkin
tiettyyn palveluerdan'® asti, minka jalkeen palvelu lakkaa. Jakimmainen siirtyma, Tay,
rajoittaa pysyvaa gjastusvirhetilannetta siten, ettéd komponentti voi laiminlydda joitakin
palveluerig, mutta k-palvelueran laiminlyonnin jalkeen komponentti jéttéa toimittamatta
kaikki loput palveluerét tai yhteydenotot.

Mielivaltaiset arvovirhetilanteet, joita e ole kvantitatiivisesti tai kvalitatiivisesti rajoi-
tettu mihinkdan virhetilanngjoukkoon, ovat vaikeasti kasiteltdvissa. Kasittely- ja ar-
viointikustannukset kasvavat mm. monimutkaisten ja suorituskyvykkyydeltéén alhaisten

3 Mita hyvénsa n-bitin koodia voidaan pitaa kaikkien n-bitin merkkijonojen osajoukkona. Ne merkkijo-
not, jotka kuuluvat téhan tiettyyn osagjoukkoon ovat koodattuja sanoja, kun taas tdhan osajoukkoon kuu-
lumattomat merkkijonot ovat koodaamattomia sanoja. Y ksinkertainen saénté virhetilanteiden ilmaisemis-
sa: jos merkkijono on koodisana, merkkijono on oikein, muussa tapauksessa virheellinen.

¥ Palvelu on palveluerienjono s, , s, , Ss , ...
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virhetilanteiden paljastusmenettelyiden takia. Mielivataisia arvovirhetilanteita tulisi
valttéa kohdistamalla suunnittel ua virheettémampaan suuntaan.

4.6 Virheen javirhetilanteen syottaminen ohjelmaan

Dynaamista virheen tai virhetilanteen arvausta tai syottamista (Error Guessing, Fault
Seeding, Infection/Injection Analysis) on sovellettu osaksi elektroniikan ja ohjelmiston
validointia (Clark & Pradhan 1995, Benso et al. 1999). Tavoitteena on ollut selvittéa
mill& todennakdisyydella syotetty virhe eli virhe koodilauseessa johtaa komponentin
virhetoiminnoksi. Virheen sy6ttdmenetelmét ovat olleet tutkimuksen avainalueena jo
vuosia. Niiden heikkoutena on ollut geneerisyyden puute, silléa menetelmét ovat tietoko-
neista ja sovelluksista riippuvia. Etuna on selvitys ohjelmistopohjaisen jarjestelman vir-
hemekanismista. Virhetilanteen sy6ttdmenetelméassa prosessia kiihdytetdan syottamalla
virheen tilalle suoraan virhetilanne. Silloin virhetilanne valitaan siten, etté se edustaa
hyvin todellista vaikutustilaa, johon virhe voi johtaa seka syttejoukko vastaa todellista
virheen kautta kulkevaa tilannetta.

Ohjelmiston virheen sydttotekniikka on perdisin laitteistoille ensin kehitetyistd mene-
telmistd, kuten niin monet muutkin ohjelmiston verifiointi- ja validointimenetel mét.
Ohjelmistossakin menetelmda ensin sovellettiin ohjelmiston satunnaisille laitteisto-
vioille ja ympéristohairidille, ja télle alueelle tutkimus edelleenkin painottuu, vasta ai-
van viime aikoina varsinaisille systemaattisille ohjelmistovirheille. Laitteistovikojen
seka ohjelmistovirheiden (tésta eteenpéin vain 'virhe') syottamisella selvitetéén vian ja
virheen vaikutusta ohjelmiston toimintoihin ja virhesietoisuuden riittéavyyteen. Virheti-
lannetta tosin jaljitell&an myos laitteistovioillavirheiden liséksi (virhetilanteen syo6tto).

Virheen sy6ttdmisessa |ahdekoodiin ohjelmoidaan keinotekoinen muunnos eli mutantti.
Mutantit ovat olleet tutkimuksen kohteena jo pitkéén, mutta e tdysin tunneta minka
tyyppisilla mutanteilla kyetdan jéajittamaén ohjelmointivirheitd. Ohjelmistovirheita ei
kyeta hyvin tunnitamaan jarjestelmétasolla seka laitteiston ettd ympariston yhteydessa
mitd mutanttien kayttdminen edellyttéisi. Tietamysta lisééamalla pystytdan parantamaan
virheen syéttotekniikaa ja lisaksi monta muutakin dynaamista ja anal yyttista tekniikkaa.
Toisaalta virheen syottotekniikan kayttamisesta saadaan lisétietoa ohjelmiston virheme-
kanismista. Tiedosta on hy6tya ennustettaessa jarjestelman toimintavarmuutta tai yleen-
sa suorituskykya mm. arvioitaessa kattavuustekijoitd, jotka ovat parametreina monissa
anal yyttisissa luotettavuusmall ei ssa.

Virheen sytttotekniikan kayttdminen todellisessa kayttdymparistossa vastaa kokemus-

perdista tietoa. Siten kayttokokemuksia saadaan nopeammin kuin odottelemalla ohjel-
miston virhetoimintatietoja kayttdjiltd. Lisaks virhetilanteiden sy6ttdminen virheiden
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kennassa tulee kuitenkin muistaa, etta lopputuloksen taytyy olla sama, sydtettiin sitten
joko virhetai virhetilanne j&arjestel maan.

Perusmallit ja samalla suosituimmat virheen sy6ttdmallit pohjautuvat Shick & Wolver-
tonin (1973) esittamiin teorioihin.

k
syotetty

N-v
alkuperainen

u
alkuperéinen

N maara tuntemattomia virheita (u-k) maara |8ydettyja virheita

Kuva 17. Virheen syottomallin kasitteet.

Kuva 17 selvittda yksinkertaisesti virheen syottomallin toimintaa. Vasemmanpuol ei ses-
sa ympyrassa ovat kaikki ohjelmiston N virheet, joihin siséltyy v syotettya virhetta. Oi-
keanpuolisessa nelikulmiossa on (u+k) testeissa 10ydettya virhetta. Viime mainituista
virheista u on akuperdisten ja k syttettyjen virheiden lukuméard. Jos N ja (u+k) ovat
suuria, sy6tettyjen ja alkuperéisten virheiden suhde pysyy suunnilleen samana. Siten,

v -k 2
N—vD
Ratkai semalla saadaan
o _[v(u+k) &)
N‘[ K }
ta
I\Al—v:[%} (4)

Jos jatketaan testaamista siihen asti kunnes kaikki syotetyt virheet on [6ydetty, ts. k=v,
jdjelle jdavien virheiden méara voidaan estimoida nollaksi. Vaikka tdma onkin validi
estimaatti, silla e ole tilastollista merkitysta. Sen sijaan voidaan estimoida todenndkoi-
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syys sille, etta jaljelle jaavien virheiden lukumaard on véhemman tai yhta paljon kuin
jokin luku w. Tehd&an prioriolettamus siita, etta

B(N =) = 0, n<u+v 5
(N=n)= C, n2u+v
missd N on todellinen virheiden lukumé&ara (alkuperéiset ja syttetyt) ja C on jokin va-
kio. Laskennan hel pottamiseksi oletetaan virheiden lukumaaré n arettomaksi ja saa-
daan yhtalon (6) esittdma approksimaatio.
(u +v- 1) (6)
v-1

(u+v+w}
v-1

Menetelma soveltuu erityisen hyvin sellaisiin kriittisiin ohjelmistoihin, joista el ole [0y-
detty yhtdan virhetta testauksissa. Tuloksena on taloin luottamus virheettdmyyteen, el
luotettavuusarvioon. Arvio e siten ole kayttokelpoinen estimoitaessa ohjelmistosta ja
laitteistosta koostuvan kokonaisuuden luotettavuutta. Menetelmassa vaaditaan erittain
paljon syotettyja virheité. Pienella médrdla el saavuteta kriittisille sovelluksille riittavan
korkeaa |uottamustasoa.

P(n< (u+v+w)|(u+v)loytyneet) =1 -

Niissa erityistapauksissa, joissa akuperdisiavirheita el 10ydeté ja kaikki syotetyt virheet
|6ydetéén, saadaan todennakoisyydeks sille, etta ohjelmisto el sisdlla yhtéan virhetta:

P((n<V) n (w< 0)|(vIdytyneet) n (u= 0) = VT_l (7)

Menetelman kel poisuutta arvioitaessa taytyy kyeeté vastamaan moniin kysymyksiin:

- Mité lukemia tulis kerété ja mité arvoja laskea? Enta miten lasketut arvot
saadaan liittymaan luotettavuusmalleihin?

- Miten hyodyntaa kayttoprofiileja?
- Miten virhetilannemalli kuvaariittavasti virheita?
- Mihin jamilloin virhetilanne tulisi sy6ttéa?

Ensimmaiseen kysymykseen ovat antaneet teoreettisen vastauksensa seka Powell et al.
(1995) etta Arlat et al. (1993), toiseen osaltaan Musa (1993) aiheellaan STUTista (Sta-
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tistical usage testing). Christmansson & Chillerege (1996) ovat osaltaan ratkaisseet
kolme viimeisinta ongelmaa kehittamalld8n menetelmallg, joka kayttékokemustiedoista
generoi virhetilanteen syéttopaikan ja muut ehdot syottétekniikkaa varten. Heildan mu-
kaansa virhetilanngjoukko koostuu virhetilannetavoista, -paikasta ja -sy6ttoehdoista.
Virhetilanngjoukon tulisi kuvata hyvin sekéa kokemusperaisesti havaittuja virheita etta
nimenomaan ohjelmistovirheité elkd niink&an laitteistovikoja.

Virhelvirhetilanne-sy6ttdmenetelmééa varten Chillarege et al. (1992) méaarittelevét koo-
divirheet viiteen tyyppiin:

—  Sijoitukset, joissa arvo maarétdan virheel lisesti tai ei madaréta lainkaan.

—  Tarkistukset, joissa ehtolauseiden parametrien tai datan validointi on puut-
teelistatai virhedllista.

—  Algoritmit, joiden suorituskyky- tai oikeellisuusongelmat on korvattavissa
suorittamalla algoritmi uudelleen tarvitsematta muuttaa suunnitel ua.

—  Ajastukset ja jonotukset, joissa jaettujen resurssien jonotustekniikka joko
kokonaan puuttuu, kohdistuu vaaraan resurssiin tai on vaara teknikka.

- Liitynt& ja tietoliikenneongelmat kayttgien, moduulien, komponenttien tai
laitegjurien jaohjelmiston vélilla

Ohjelmistotriggerit ovat ympéristoehtoja tai -tapahtumia, jotka katalysoivat virheen
siirtymisen virhetoiminnaksi. Tavallisempiatriggereitd ovat mm. seuraavat:

—  Jajestelman (uudelleen)kéynnistdminen, jossa jarjestelma alustetaan sen
sammuttamisen tai siihen sattuneen virhetoiminnon jakeen.

- Tyokuormitus, jossa jarjestelma toimii |8hella resurssirgjojaan, joko yl& tai
dargala

—  Toipuminen ja poikkeuskasittely estéavat normaalisti virheen etenemisen. On
kuitenkin tapauksia, joissa toinen virhe on padssyt etenemaan nimenomaan

poikkeuskasittel yn aktivoimana.

- Epéatavalliset laitteisto/ohjelmisto-kokoonpanot voivat trigata virhetilanteen
syntymisen.
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- Normaalimoodi voi trigata virhetilanteen syntymisen silloin, kun jarjestelma
toimii hyvin aa ta ylaresurssirgoilla. Muissa 'normaalitiloissa’ jarjestel-
maan tulevat eritysehdot triggaavat virheen virhetilanteeksi.

luokiteltu useallatavalla (esimerkki taulukossa 3).

Taulukko 3. Virhetoiminnon vakavuusl uokittelu.

V akavuusluokka Merkitys
1 Toiminto/tuote on tarked, mutta sitd el pystyta saamaan kayttoon.
2 Toimintoa pystytéan kayttamaan, mutta sen suoritustaso on sel-

vasti heikentynyt.

Toimintoa pystytdan kayttamaan vain ragjoitetusti.

Toiminto aiheuttaa vain véhan ongelmiatai e lainkaan.

Virheensyottomenetel massa virheilta ol etetaan, etté ne syntyvét tai voivat syntya ohjel-
mistokehityksen aikana, voivat aiheuttaa virhetilanteen ja voivat vaikuttaa ohjelmiston
kayttgj&an vakavuusiuokalla 1-3.

Virhetilanteen sy6ttomenetelma kuuluu eksperimentaalisiin menetelmiin. Menetelman
tulokset on helposti analysoitavissa mm. virhesietoisuuden selvittamiseks tai luotetta
vuusarvojen laskemiseksi. Edellisestd Arlat et al. (2001) esittda esimerkin, jota esittda
kuva 18. Analyysista selviag, etta virhetoiminnot tapahtuvat 1,5 %:n kattavuudella, eli
silla osuudella virhetilanne johtaa virhetoiminnoksi huolimatta tarkistuksista ja korjauk-
Sista seka virhesi etoi sten menetel mien asettamisista

Esimerkissa virheensietomekanismi késittelee yksittéisia virhetilanteita, joita e ole
saatu paljastetuiks virheendetektointimekanismeilla. Kyse on siis moninkertaisesta vir-
heestd, missi ohjelmavirheen liséks virheen kasittelymekanismit ovat virheellisia tai
niiden médrittelyt elvét ole oikeita. Virheensietoisuuden kattavuus on voinut jé&da va
jaaksi, vaikka kattavuusluku onkin saatu korkeaksi. Virheensietomekanismi voi kéasitella
sellaisia virhetilanteita, joita jarjestelmassi el ole, ilmaisten ylimdaréisen kattavuus-
osuuden. Moninkertaiset virheet ovat Grayn (1990) tutkimuksen mukaan luultua ylei-
sempid. Han raportoi, ettd perdti 20 % virhetoiminnoista aiheutuu vahintdan kolmesta
peréttai sesta virhetilanteesta.
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13.5%

Virheet

94%

Paljastetut

A 4

Virhetilanteet

86%

6%

A4

0.5%

Ei merkitysta

| virhetilanteet

1%

Virhetoiminnat

99%

Siedetyt

“|virhetilanteet

Kuva 18. Esimerkki virheensytttomenetelmélla tehdyn koetarkastelun analysoinnista,
missa selvitettiin virhesietoisuuden kattavuutta. Kaaviossa prosentit kuvaavat katta-
vuusarvoja virhemekanismin eri vaiheissa. Esimerkiksi 94 % syotetyista virheista johtaa
virhetilanteeseen, 6 %:n jaddessa merkityksettomiksi. Virhetilanteista 86 % pystytéaan
paljastamaan ja niista 99 % estamadn johtamasta virhetoiminnaksi virhesietoisilla me-

netelmilla. Virhetoiminta aiheutuu 1,5 %:n kattavuudella (Arlat et al. 1990).

Kuvan kaavio on hyvin yleisell& tasolla kuvatessaan virheensydttokokeen tuloksia. Yk-
sityiskohtaisempia vastaavia analyyseja ovat tehneet mm. Fabre et al. (1999) jaHiller et

al. (2001).

Ohjelmisto-
virhe

Virhedlinen

ohjelma
suoritetaan kehittyminen

Virhe-
tilanteiden

p3

Kuva 19. Ohjelmistovirheen etenemistodennakai syys.

Todennakodisyys sille, etté virhe etenee virhetoiminnoks riippuu voimakkaasti kaytt6-
profiilista, kuten kuvan 19 esityksesta voidaan todeta. Olettamalla, ettd ohjelmisto si-
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esiintyminen on ndiden todenndkéisyyksien ps, pz ja ps tulo.

4.7 Ohjelmiston yhteisvirheet

Kohdassa 4.5 tarkasteltiin er&std mahdollisuutta virhetilanteiden taésmélliseen mallinta-
miseen ja kohdassa 4.6 virhetilanteiden sy6ttamista. Niilla yhdessa muiden menetelmien
kanssa validoidaan ohjelmistojarjestelman riittéva luotettavuus. Tassa kohdassa késitel-
l&&n ohjelmiston yhteisvirheiks tai yhteisvirhetilanteiksi katsottavia ohjelmistovikoja,
jotka oledllisesti kuuluvat kummankin edellisen kohdan aihepiiriin.

Onnettomuuksien on useissa tapauksissa todettu aiheutuneen useasta eri syysta kuten
kohdassa 4.2. Ohjelmiston virhetoiminnan akutapahtuma on yleisemmin laitteistoviassa
kuin ohjelmistovirheissd. Laitteistovika aiheuttaa uuden suorituspolun, jota e ole osattu
ottaa testauksissa huomioon. Ohjelmistopolulla sijaitseva virhe voi siten siirtéa laitteis-
toviasta alkanutta vikaketjua eteenpain. Siten laitteistovika esimerkiksi redundanttisen
jarjestelman toisessa kanavassa voi aiheuttaa kummankin kanavan vikautumisen vir-
heellisen ohjelmistotoiminnan kautta.

4.7.1 Riippuvat virhetoiminnot

Jarjestelman vikautumiset aiheutuvat joko satunnaisista (laitteisto)vioista tai systemaat-
tisista virheista. Edelliset patevat mille tahansa komponentille, ja niiden vikojen seu-
rauksena on komponentin sisditdvan osgjarjestelman, esimerkiksi kanavan, vikautumi-
nen. Monikanavaiselle jarjestelméle riippumattomien satunnaisten laitteistovikojen
todenndkoisyys kyetddn laskemaan nykyisilla menetelmilla. Systemaattisten virheiden
osuus yksikanavaisissa jarjestelmissi on suhteellisen pieni verrattuna satunnaisiin vi-
koihin, mutta systemaattisten virheiden esiintymistodennakéisyys kasvaa rinnakkaisilla
redundanttisilla jarjestelmilla. Systemaattiselle vikautumiselle patevat myos jossakin
maérin satunnaistapahtumat, mm. ohjelman suorituspolun kulkemista virhetilanteen
kautta pidetdan satunnaisenailmiona.

Tietyt vikautumiset ja virhetoiminnat voivat syrjayttaa jarjestelman varmistukset, diver-
Siteetit ja syvyyssuojaukset ja mitétoida ol ettamuksen riippumattomuudesta. Nama riip-
puvat toiminnat johtuvat ymparistotekijoista, suunnitteluvirheistd, kalibrointivirheistéa ja
toiminnallisista poikkeamista. Niita kutsutaan yhteisvioikss (Common Cause Failure,
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CCF) ta yhteisvioittumistavoiksi (Common Mode Failure, CMF). Luotettavuustarkas-
telut ovat oikea tapa tunnistaa riippuvia virhetoimintoja.

Tietokoneissa yhtei svika méaritel|88n usealla tavalla. Kaufman ja Johnson (1999) esitti-
véat yhteisvikautumistavan méérittelyn lyhyen historian alkaen Gangloffin (1975) esit-
tamasta tarkastel usta, jossa usea kohde vikautuu samasta syysta. Heidan méaarittelynsa ei
sisdltényt sellaisia tarkeitd ominaisuuksia kuten aikatekijét ja vikautumistavat. Aikate-
kijét olivat jo mukana Watsonilla ja Edwardsilla (1979), jotka tarkastelivat komponent-
tien riippuvia vikatilanteita redundanttisissa erillisissa kanavissa. Heldankaan méaritte-
lysséén e vield ollut mukana vioittumistapoja, jotka monen muun vikakasitteen (mm.
esiintymistiheys, syylgjit) mukana olivat Colombo & Kellerin (1987) tarkasteluissa. He
maédrittelivat yhteiseen vikautumistapaan kuuluviksi moninkertaiset, ssmanaikaiset, sa
manlaiset jariippuvat komponentit, jotka vikautuvat samallatavalla.

Ohjelmiston CMF-tarkastelua ovat suunnanneet Voas et al. (1997), jotka méaarittelivét
ohjelmiston yhteisvikautumistavan virhetoimintona, joka tapahtuu, kun kaks tai
useampia ohjelmistoversioita vikautuu tésmélleen samalla tavalla samoista syotteista.
Madritelma el kuitenkaan ole riittava, silla se sulkee pois saman yksittéaisen tapahtuman
tal syyn seurauksena sattuneet eri ohjelmistotoimintojen vikautumiset. Jalkimmaiselle
see etenemdaan jonkun sekundaérisen vian vallitessa kahteen tai useampaan ohjelmisto-
yksikk6on aiheuttaen niiden virhetoiminnot. Tyypillisimmill&an téllainen sekundaérinen
vika on laitteiston satunnaisvika, mika tosin saattaa kaataa kaikki ohjelmistotoiminnot
yksinkin, mutta téssa kasitel tavassa tapauksessa vain esiintyvan ohjelmiston virhetilan-
teen kautta.

Taulukko 4. Riippuvat viat, jotka sulkevat pois kaikki riippumattomat viat (Kaufman &
Johnson 1999).

Riippuvavika Tapahtumajoukko, jonka todennakaisyytta e voida
ilmai sta yksittéisten tapahtumien ehdottomalla vi-
kautumistodennakoisyydella.

Y hteisvika Samasta syysta peréisin olevat samanaikaiset tai
|&hes samanaikaiset viat useassa redundanttisessa
yksikéssa

Y hteisvioittumistapa | Usea yksikké vikautuu samallatavalla (sama vioit-
tumistapa)

Peréttaisvika Kaikki muut riippuvat viat kuin yhteisviat, ts. ne
eivét vaikuta redundantteihin komponentteihin
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Vataosa CMF.ien méaritelmista kehitettiin laitteistojen vikautumisilmididen tarkaste-
luun. Ohjelmiston nakokulmasta CMF maéaritelldan virhetoiminnoksi, joka tapahtuu,
kun kaks tai useampia ohjelmistoversioita vikautuu tésmallisesti samalla tavalla sa
moista syotteistda CMF:t, jotka ovat virhetoimintoja varmistusten valilla, kattavat kaikki
myo6s ns. kausaalisuhteet, joilla tarkoitetaan pienta viivetta virhetilanteen etenemisessa
ohjelmistoyksikdsta laittei stoyksikon toimintahéirioksi ja painvastoin.

CCF on CMF:n lisdksi toinen ohjelmiston luotettavuusanalyyseissa tunnistettava vi-
kautumistyyppi, joka on saanut |ahtokohtansa myos laitteistotarkastelun puolelta. Tassa
luvussa CCF:t mé&ritel|84n™ samanaikaisiksi, kahden tai useamman ohjelmistokompo-
nentin samasta yksittéisestéa alkutapahtumasta johtuvaksi riippumattomaksi virhetoi-
minnaksi, mika voi johtaa kaikkien komponenttien epakaytettavyyteen ja aiheuttaa sys-
teemitason vikautumisen (Dhillon & Anude 1994, NRC 1997).

Perattaisvika mééaritel1&an laitteistolle yhdesta akutapahtumasta ja virhedllisista vdlita
pahtumista ai heutuvina vikautumisina. M &érittel ya voidaan soveltaa myds ohjelmistolle,
jolloin kyse on peréttdisesta virhetilanteesta, joka alkaa yhdestd tai usemmasta ohjel-
mistovirheestd, mutta johtaa ohjelmiston virhetoimintaan vain jos suoritepolku sisaltéa
ainakin yhden virhetilanteen, joka on |aht6j&én toisesta ohjelmistovirheestd, laitteisto-
viasta tms. Tassa peréttéisvirhetilannetta kutsutaan riippuvaks viaksi, silla sen toteutu-
minen edellyttda yhteistd suoritepolkua, jota ilman virhetilanne el péasisi etenemaan.
Virheen siirtyminen ohjelmistokomponentin sisdla ja eteneminen toiseen komponent-

CMF:n ja CCF:n vélinen ero el ole itsestéan selvd. Toisaalta CMF kuuluu CCF:.n aa-
ryhméén, toisaalta suhde voi olla péinvastainenkin. Y hden nakokulman mukaan redun-
danttisten jérjestelmien samasta syysta johtuvat vikautumiset samassa gjassa olisivat
CMFia. Erot ndiden kahden riippuvan vikautumistyypin valilla olisivat siten seuraavat:

alkuaan riippumattomia vikautumisia, mutta etenevat sekundaérisista vaikutuksista
aiheuttaen lisavikautumisia.

2. CCF:t ovat toiminnallisesti riippumattomien redundanttisten komponenttien vikau-
tumisia, joiden syyt ovat ulkoisissa alkutapahtumissa.

1> CCF:t méritell&an muullakin tavalla. Watson & Edwards (1979) méarittelevat CCF:t useaksi mahdol-
lisiksi tai todellisiksi vikautumisiksi. Vastaavasti Watson & Smithin (1980) méarittelevét CMF:t useaksi
identtisten redundanttisten komponenttien vikautumisiksi samalla vikautumistavalla sellaisessa kriittises-
sS4 ailkajaksossa, josta seurauksena on tdydellinen systeemin vikautuminen. Kaikki komponentit vikautu-
vat valittomasti yhteisesta syysta.
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3. CMF:t ovat redundanttisten komponenttien vikautumisia, joiden syyt ovat kompo-
nentin yksittai sessa vikautumisessa ja etenemi sessa toiminnal liseen rii ppuvuuteen.

Eras jarjestelman turvalisuuden menetelmé arvioitaessa laitteistovikojen merkitysta
ohjelmiston toiminnalle on simuloida viat ohjelmistossa. Paamaérana on tarkastella jat-
kaako ohjelmisto toimintaansa turvallisesti laitteiston vikaannuttua. Yleensa eri lait-
teistoviat aiheuttavat erilaisen ohjelmiston kayttaytymisen, misté seuraa, etta turvallisen
kayttaytymisen selvittédmiseks olisi syotettdva kaikki mahdolliset laitteistoviat. Mutta
jos seurauksena onkin samanlainen kayttaytyminen, kyse on yhtendisesté etenemisesta,
mika hel pottaa huomattavasti jarjestelman riittéavan turvallisuuden arvioimista.

Virhetilanne etenee yhtendisesti (Michael & Jones 1997), kun ne kaikki etenevat sa-
moilla muuttujilla ja syotteilla samaan virhetoimintoon tai niista yhdestakdan el seuraa
mit&an virhetoimintoa. Jos kéytanndssa kyettdisiin tasmallisesti tunnistamaan sellaisten
virhetilanteiden joukko, joiden eteneminen aina annetuissa puitteissa johtaa tietynlai-
seen ohjelman kayttaytymiseen, kyettdisiin yksinkertaistamaan sek& suunnittelua etta
testaamista. Tunnistamisen onnistuessa riittéd, kun syotetdan vain yks virhetilanne oh-
jelmaan ja se kuvaisi kaikkia muita joukon virhetilanteita.

Y htendinen virhetilanteen eteneminen perustuu yleiseen véitteeseen ohjelmiston virhe-
toiminnon syntymisestd. Véitteen mukaan virhetoiminto voi syntya vain, jos seuraavat
kolme tekijda vallitsevat:

1. Vian siséltava ohjelmakohta suoritetaan.
2. Vikaaiheuttaa virhetilanteen.

3. Virhetilanne etenee virhetoiminnaksi.

sisdtéava ohjelmakohta suoritetaan, vika etenee virhetilanteeks ja virhetilanne muuttaa
ohjelman kayttdytymista Jotta vian eteneminen virhetilanteeksi kyettdisiin estimoi-
maan, taytyy kaikki viat ssimuloida ohjelmaan seké vastaavasti simuloida kaikki virhe-
tilanteet, jotta kyetdan p&attelemadn niiden aiheuttamat mahdolliset virhetilanteet. Syo-
tettdvia vikoja ja virhetilanteita tulisi olemaan niin runsaasti, ettei simuloiminen olisi
enda kannattavaa. Y htendisten virhetilanteiden |6ytyminen olisi siten hyvin hyodyllista.
Ne kattaisivat ohjelmoijan tekemét tyypilliset virheet ja laitteiston tyypilliset viat seké&
niista seuraisi samojatyypillisia virhetilanteita ja virhetoimintoja.

Tekijoiden (Michael & Jones 1997) kokeellisissa tutkimuksissa havaittiin, etta yhtenéi-
sia virhetilanteita on yllattavan paljon. Niiden etsiminen kokeellisesti on helppoa: sy6-

80



tetéén ohjelmaan muutama virhetilanne ja jos ohjelma kayttaytyy niissa samalla tavala,
on otaksuttavaa, etta useimmat vastaavat virhetilanteet aiheuttavat saman kayttaytymi-
sen. Kuitenkin Hiller et a. (2001) arvostelevat tekijoiden tutkimusta. Arvostelijoiden
tutkimukset eivét tue yhtendisen virhetilanteen etemisen yleisyyttd, mik& vahentda sen
hyodyllisyytta ohjelmiston luotettavuuden ja turvallisuuden suunnittelussa ja arvioimi-
sessa.

Hiller et a. (2001) esittévéatkin oman teoriansa lahestymistavaksi, jossa otetaan huomi-
oon myos virhetilanteiden tunnistaminen. Heidan menetelmassédn mitataan ohjelmis-
tomoduulin virhetilanteen |&pai sevyyttd, mikéa on uusi kasite ohjelmistojen luotettavuus-
alalla. Tallaisen mittauksen onnistuessa kyettéisiin paikantamaan eteneville virhetilan-
teille attiit ohjelmistomoduulit ja asentamaan virhetilanteiden tunnistus- ja toipumis-
mekanismeja juuri oikeaan kohteeseen. Tutkimuksen tuoreudesta johtuu, ettel sité ole
viela kritisoitu alan kirjallisuudessa.

FMECA (Failure Mode Effect and Criticality Analysis) -tyylisilla tarkastel uilla kyetdan
jo varhaisista artefakteista tunnistamaan kriittisia kohtia ja tdsmentamadan suunnittelua
tai virhetilanteiden etsintdd koodista, mutta virhetilanteiden siirtymisessd moduulin si-
sdlla ja etenemisessa toisiin moduulethin FMECA-tarkastelut ovat viela kehittymétto-
mi& Niita tulisi soveltaa erillédn muusta tarkastelusta nimenomaan siirtymé ja etene-
mistarkasteluihin. Tutkimus- ja kehitystyd etenemisanalyysien suunnittelemiseksi an-
taakin oman taydennyksensa tunnettuihin analyyseihin.

Edella mainitut tutkimukset ovat vain yksi poiminta virhetilanteiden etenemistutkimuk-
sista viimeisen kolmenkymmenen vuoden aikana. Lukuisia algoritmeja ja tekniikoita on
esitetty (mm. Roth 1980, Goel 1981, Fujiwara & Shimono 1983). Morell et a. (1997)
tarkastelivat menettelyn hyodyllisyytta [ahdekoodin anal ysoinnissa siten, etté kyettéisiin
edullisesti valitsemaan mahdollisimman kattavat ja samalla vaikeasti normaalimenetel-
min tunnistettavat testitapaukset virheiden loytamiseksi. Kokemusperdisten tulosten
nojalla Steininger & Scherrer (1997) kykenevét |6ytdméaan optimikombinaatioita, joihin
laittei stopohjaiset virhetilanteiden havainnointimekanismit tulisi sijoittaa.

Virhetilanteiden eteneminen ohjelmistokomponentista toiseen komponenttiin on yksi
niista syistd, minka takia vamiista komponenteista kootun jérjestelmén luotettavuus-
analyysi on vaikeaa. Virhetilanteiden etenemisanalyysit kehittyessdan tuovat oman li-
sénsa ongelmien ratkai semiseen. Toisen tuovat tietovuoanayysit ja tila-analyysit, joilla
saadaan selville, minne data virheineen siirtyy ja etenee. Naiden lisdks luotettavuus-

teista koostuville jérjestelmille.
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Ohjelmistojérjestelmén luotettavuus yleensa estimoidaan jérjestelman testaustuloksista
kooduista tiedoista (Musa 1998). Testauksissa jéarjestelmaé kasitelléan kokonaisuutena,
kun taas tutkimuskohteena on ollut myds kehittéa mallgja, joilla ohjelmistojarjestelman
luotettavuus estimoidaan jarjestelman rakenneosien luotettavuudesta (mm. Woit & Ma-
son 1998, Gokhale & Trivedi 1998, Hamlet et al. 2001). Malli muistuttais laitteiston
luotettavuusmallgja, mutta ongelmiksi tulevat rakenneosien eli komponenttien riippu-
vuudet, joita yhteisina tekijoina mallissa on vaikea kuvata. Edella mainitut virhetilantei -
den etenemiset ohjelmistomoduulista toiseen ovat osariippuvuuksista.

Laitteistopuolella Markov-pohjaisilla malleilla on yleensd laskettu komponenttien [uo-
tettavuuksista koostetut jarjestelméaluotettavuudet. Mallien toteutusehtoina ovat myos
riippuvien tekijoiden mallintamiset. Useat tahot (Lyu 1996) ovat kuitenkin sita mielta,
etta laitteistoille sopivat mallit eivét sovellu ohjelmistoille, joille yleensdkin riippumat-
tomuuden vaatimukset eivét sovellu. Ohjelmistojen kohdalla tarkasteluissa tulisi ottaa
huomioon miten riippuvat tekijé mallinnetaan. Markovin mallit eivat sindnsa ota huo-
mioon aikatekijoita, jotka ovat térkeitd yhteisvikautumistarkasteluissa. Mallellla voi-
daan kuitenkin kasitella peréttaisia tapahtumia ja tété kautta esittda yhteisvikautumisia.
Haittoina ovat kuitenkin mallien kasvaminen liian suuriksi ja monimutkaisiks yli k&
sittelyresurssien.

Onnistuessaan ohjelmistojérjestelmén luotettavuuden estimointi siita koostuvien kom-
ponenttien luotettavuuksista toisi kustannustehokkaan menettelytavan, jolla liittéa jar-
jestelméan luotettavuussertifioituja COT Seja.

Ohjelmisto liittyy aina laitteistoon. Jos kyse olisi pelkastdén ohjelmistosta, olisi mah-
dollista tarkastella ohjelmiston laatuominaisuuksia milla hyvansa staattisilla analysaat-
toreilla. Turvalisuus on kuitenkin jarjestelmédtason ominaisuus, eika ohjelmiston tay-
dellinen suorittaminen hyvéksytysti ole mahdollista ilman laitteiston taydellisyyden
mukaan ottamista. Perinteisilla ohjelmiston staattisilla analyyseilla ei hyvéksyttavyytta
kyetéa muodostamaan, mutta turvallisuusanal yyseilla téhan pystytaan.

Kéytannossa tietokoneviat otetaan turvallisuusanalyyseissa huomioon olettamalla, etta
mika tahansa vika jarjestelmassa riittda aiheuttamaan mink& tahansa vioittumistavan
jarjestelman tulosteissa. Siten on tavallista merkita jarjestelmétason vikapuuhun lait-
teisto-osuudet yksinkertaisesti maininnalla laitteistovika (katso kuva 20). Vikapuita
kvantifioitaessa laitteistovioille annetaan konservatiivinen arvo Bayesin malleilla yksit-
taisista jarjestelmakomponenttien vikatodenndkoisyyksista. Konservatiivisesta arvosta
e kuitenkaan ole apua ohjelmistosuunnittelijalle, joka kehittda havainnointi- ja suojaus-
strategioitaan ja haluaa niita varten tietéaa tasmallisesti yksittéisten laitteistovikojen vai-
kutukset ohjelman suoritukseen. Staattisten vikapuiden haitta on liséks siing, ettei niilla
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voida ottaa huomioon aikatekijoitd, mika heikentda vikapuiden kayttokel poisuutta yh-
teisvikojen mallintamisessa.

Assignment causes unsafe value to be stored

Unsafe new value Hardware failure causes Exception causes
assigned unsafe value to be stored failure
[ |

Operand New value corrupted New value corrupted

evaluation to unsafe value to unsafe value
causes failure by hardware failure by hardware failure

Change of
value

causes failure

Existing stored Hardware failure causes
value is unsafe failure to store new value

Addressing

fault causes new value
to be stored in wrong
location

“Stuck at”
fault(s) on
bus

“Stuck at”
fault(s) in
memory

Processor
faults

Incorrect
timing causes
unstable data to be
latched

‘Addressing
fault causes new value
to be subsequently

Corruption
due to EMI or
radiation

Kuva 20. Vikapuu, jossa laittei stovika my6tavai kuttaa sijoituskaskyn epaonnistumiseen
(Leveson & Harvay 1983).

Hyvia apuneuvoja tésmalliseen laittei stovikojen huomioon ottamiseen el suunnittelijalle
kuitenkaan 10ydy turvallisuusanalyyseistakaan. Laitteiston ja ohjelmiston vuorovaiku-
tuksen monimutkaisuus ilmenee kuvan 20 vikapuusta (Leveson & Harvay 1983). Kuva
esittda Levesonin ohjelmistovikapuun templettia sijoituskaskylle. Vikapuussa on muka-
na ne laitteistoviat, jotka voivat aiheuttaa vaarallisen sijoituskaskyn toteutumisen. Kaik-
kien kaskyjen tai edes osan mallintaminen laitteistoviat huomioonottavalla tavalla on
mahdoton tehtava

Itse asiassa kaikki kuvan laitteistotapahtumat edustavat yhteisvikoja, jotka voivat mah-
dollisesti vaikuttaa mihin tahansa ohjelmiston suoritusvaiheeseen. Jotkut, kuten joissa-
kin muisteissa esiintyvét viat, voivat vaikuttaa rgoitetusti, jotkut muut, kuten vaylé ja
prosessoriviat voivat vaikuttaa kaikkeen suoritukseen.
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5. Ohjelmistomittojen kayttd ohjelmiston
luotettavuuden arvioinnin apuna

Mittaaminen on perustavaa laatua ol eva toimenpide minka tahansa prosessin ohjauksen
ja halinnan kannata. Ohjelmistoon ja ohjelmistokehitykseen liittyvid ominaisuuksia on
pyritty mittaamaan yhta pitkd8n kuin on ollut jarjestelmallista ohjelmistokehitystakin.
Mittaamisella hankittua tietoutta on kaytetty hyvaks arvioitaessa ohjelmiston ulkoisia
ominaisuuksia, kuten esimerkiksi ohjelmiston laatua tai ohjelmistoprojektin kustannuk-
sia

L uotettavuus on laadun keskeinen osa-alue. Ohjelmistomittojen tarjoamainformaatio on
katsottu merkittdvaks etenkin ohjelmiston elinkaaren varhaisten, ennen ohjelmakoodin
suoritusta olevien vaiheiden aikana tapahtuvien laadullisten tarkastelujen kannalta. Oh-
jelmiston luotettavuutta selittdvid ominaisuuksia ja niita kuvaavia mittoja on pyritty
kartoittamaan, mutta yksiselitteisia luotettavuutta indikoivia mittoja el ole pystytty tun-
nistamaan. Nykykasityksen mukaisesti luotettavuuden arviointiin tulisi kayttda useita
erityyppisia mittoja, joiden tarjoama informaatio yhdistetéan erillisen luotettavuusmallin
avullaluotettavuutta indikoivaks suureeksi (Smidts & Li 2000, Fenton & Neil 1999).

Ohjelmistomittojen ensisijainen kaytto liittyy ohjelmistoprosessin ja -projektin hallin-
nallisiin toimintoihin. Mittaustulosten yhdistdminen ohjelmistotuotannon resurssien ja
kustannusten kartoittamiseen on suhteellisen suoraviivainen ja runsaasti tutkittu alue.
Ohjelmistomittojen ja laadun suhde on mutkikkaampi; mittaamista voidaan kayttaa toi-
saalta ohjelmistoprosessin kehittamisen ja kontrolloinnin kautta prosessin lopputuottei-
den tasalaatuisuuden varmistamiseen, toisaalta yksittéisen ohjelmistotuotteen verifioin-
ti- ja validointitoimenpiteiden vaatiman informaation tuottamiseen pitkin ohjelmiston
elinkaarta

Ohjelmistomittojen tarjoaman informaation kayttotapa riippuu tarkastelijan suhtautumi-
sesta luotettavuuden arvoon. Luotettavuusarvoiltaan kriittisien ohjelmistojen suhteen
kattava mallintaminen on valttdmétontd, ja ohjelmistomitat toimivat osana analyysima-
teriaalin muodostavaa kokonaisuutta. Jos kattavaa mallintamista el katsota tarpeel lisek-
si, ohjelmistomittoja voidaan kayttéa ohjelmiston ongelmakohtien tunnistamiseen ja
korjaavien toimenpiteiden kohdentamiseen. Muihin laatua ja luotettavuutta varmistaviin
menetel miin nahden mittojen kayttokel poisuus on suurin ohjelmiston elinkaaren varhai-
sissa vaiheissa.
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5.1 Yleista

5.1.1 Mittaaminen kasitteena

Ohjelmiston mittaamisella tarkoitetaan ohjelmiston tai ohjelmistokehitykseen liittyvéan
ominaisuuden kuvaamista numeerisessa muodossa. Kirjallisuudessa kasitetta kaytetéaén
valjahkosti, ja merkitys vaihtelee hieman asiayhteydesta riippuen. Varhaisemmissa jul-
kaisuissa ohjelmiston mittaamisella tarkoitettiin lahinna ldhdekoodista mitattavien
staattisten ja sisdaisten ominaisuuksien kuvaamista. Myohemmin ohjelmiston mittaami-
sen kasite on lagjentunut kattamaan koko ohjelmiston elinkaaren ja kehitysympariston
koskien myos subjektiivisia laadun arvottamisen menetelmia. Ohjelmiston mittaamisek-
s voidaan kasittda esimerkiks seuraavat toimenpiteet:

Ohjelmistoprojektin kustannusten seka tydmaéran ja ennakointi.

Tuottavuuden mallintaminen ja mittaaminen.

Ohjelmistoprosessiin tai tuotteeseen liittyvan tiedon kerddminen.

Ohjelmistotuotteen laadun tai luotettavuuden mallintaminen ja mittaaminen.

Englanninkielisessa kirjallisuudessa ohjel miston mittaamisesta kaytetdan termia softwa-
re measurement ja ohjelmistomitoista termeja software measures tai software metrics.
Suomen kielessa ohjelmistomitoille e ole vakiintunut yksittéista termid, puhutaan joko
ohjelmistomitoista tai ohjelmistomittareista. Téssa yhteydessa kaytetdan termia ohjel-
mistomitta. Termilla tarkoitetaan numeerista suuretta, joka kuvaa ohjelmistoon tai oh-
jelmiston kehitysprosessiin liittyvan ominaisuuden astetta (IEEE 610 1990). Termi
mittari ilmentéd enemman padtoksenteon apuvéalineena toimivaa osoittagjaa tai ilmenté-
jéa (Sadeniemi 1996), josta tdssa dokumentissa kdytetéan nimitysta indikaattori.

Kasite metriikka on vakiintunut matemaattisen metrisen avaruuden maaritelman yhtey-
teen. Suurin osa ohjelmistomitoista el kuitenkaan toteuta metrisen avaruuden aksioomia.
Termi ohjelmistometriikka on ohjelmistomitoista puhuttaessa nain harhaanjohtava, ja
sen kayttoa tulis valttda etenkin kvantitatiivisesti orientoituneessa kielenkaytossa.

5.1.2 Ohjelmistomittojen luokittelu

Mitattavan kohteen mukaisesti ohjelmistomitat voidaan jakaa kolmeen ryhmaan: pro-
sessi-, tuote- ja resurssimittoihin (Fenton & Pfleeger 1997). Jaottelu on esitetty kuvassa
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21. Prosessimitat kuvaavat ohjelmiston kehitysprosessin ominaisuuksia. Prosessimittoi-
hin kuuluvat esimerkiksi ohjelmistoprojektin aikataulua ja kustannuksia kuvaavat mitat.

Tuotemitat Prosessimitat
Kokoa kuvaavat mitat ) ) Kypsyysmitgt
. Projektin ominaisuuksen kokoa kuvaavat mitat ° Organisaatiota kuvaavat mitat
(LOC, testitapausten maérd,dokumentaation . Resursseja, henkildstda ja koulutusta kuvaavat
maara..) mitat
. Kehitystyon aikaa kuvaavat mitat . Teknologian hallintaa kuvaavat mitat
. Kehitystyon kustannuksia kuvaavat mitat . Dokumentaation standardien mukaisuutta
. Resurssien kayttoa kuvaavat mitat kuvaavat mitat
. Prosessia kuvaavat mitat
Arkkitehtuuria kuvaavat mitat ° Prosessitiedon hallintaa ja analysointia
. Komponenttien maara kuvaavgt mitaF .
. Kielellisten paradigmojen maara tuotteessa ° Prosessin hallintaa kuvaavat mitat

. Arkkitehtuurin tasoa kuvaavat mitat

Hallinnolliset mitat

Rakennetta kuvaavat mitat . Merkkipaalumitat (milestone metrics)
. Rakenteiden syvyytta ja leveytta kuvaavat mitat . Riskia kuvaavat mitat
. Komponenttien valista kytkentaa kuvaavat mitat . Katselmuksia kuvaavat mitat
. Tuottavuusmitat
Laatumitat

. Toiminnallisuutta kuvaavat mitat Elinkaarimitat

(tarkoituksenmukaisuus, vuorovaikutteisuus, . Ongelmaa kuvaavat mitat

vaatimustenmukaisuus, tietoturva...) . Vaatimusmaadrittelya kuvaavat mitat

Luotettavuutta (reliability) kuvaavat mitat . Suunnittelumitat

Kaytettavyytta kuvaavat mitat . Toteutusmitat

Tehokkuutta kuvaavat mitat ° Yllapitoa kuvaavat mitat

Yll&pidettavyytta kuvaavat mitat
Siirrettavyytta kuvaavat mitat

Resurssimitat

Monimutkaisuusmitat
. Laskennallista monimutkaisuutta kuvaavat mitat Henkilostomitat
. Kasitteellista monimutkaisuutta kuvaavat mitat Ohjelmointikokemusta kuvaavat mitat
. Rakenteellista monimutkaisuutta kuvaavat mitat Kommunikaation tasoa kuvaavat mitat
Tuottavuutta kuvaavat mitat
Ty6ryhmaén rakennetta kuvaavat mitat

Ohjelmistomitat
. Suorituskykya kuvaavat mitat
. Tyovalineiden toiminnallisuutta kuvaavat mitat
. Korvattavuutta kuvaavat mitat

Laitteistomitat
. Suorituskykya kuvaavat mitat
. Luotettavuutta (reliability) kuvaavat mitat
. Saatavuutta kuvaavat mitat

Kuva 21. Eras tapa ryhmitella ohjelmistomittoja (Dumke 1999). Jaottelu e ole yksise-
litteinen, ja yksittdinen mitta voi kuulua my6s useampaan ryhmaan.

Ohjelmistoartefaktit ovat ohjelmistoprosessin varsinaisen tuotteen eli ohjelmiston muo-
dostavia osia. Artefakteja ovat ohjelmiston léhdekoodi, suorituskel poiset ohjelmistomo-
duulit sek& ohjelmistotuotteeseen valittomasti liittyva dokumentaatio. Tuotemitat ovat
mittoja, jotka kuvaavat ohjelmistotuotteen eli eri artefaktien ominaisuuksia. Esimerkiksi
dokumentaation tai 1&hdekoodin kokoa kuvaavat mitat ovat tuotemittoja.

Resurssimitat kuvaavat ohjelmistoprosessin kaytdssa olevia resurssgja, joita ovat mm.
kaytett&vissa oleva henkil 6sto, henkil 6ston laatu seka tyovalinei sto.
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Saattiset mitat ovat mittoja, jotka ovat saatavilla ilman ohjelmakoodin suorittamista.
Staattisia mittoja ovat esimerkiksi ohjelmiston rakennekaavioista saatavilla olevat ra-
kenteelliset mitat. Dynaamiset mitat ovat mittoja, joitten mittaaminen vaatii ohjelman
suorittamisen. Dynaamisia mittoja ovat esimerkiksi testituloksista johdetut mitat.

Ohjelmiston ominaisuutta kutsutaan ulkoiseksi, jos ominaisuuden merkityksen voidaan
katsoa muuttuvan ohjelmiston ympériston mukaan. Ulkoisia eli ympéristoriippuvaisia
ominaisuuksia ovat mm. laatu ja turvallisuus. Vastaavasti sisdiseks ominaisuudeksi
kutsutaan ohjelmiston ominaisuutta, joka on ohjelmiston ympéristosta riippumaton.
Mitattavan ominaisuuden mukaisesti ohjelmistomittaa kutsutaan siséiseks tai ulkoiseksi
mitaksi. Esimerkiksi ohjelmiston ohjausvuon rakenne on sisdinen ominaisuus ja sita
kuvaavat mitat sisdisia mittoja.

Primitiivimitaksi nimitetéén mittaa, joka on suoraan mitattavasta kohteesta maéaritellylla
algoritmilla laskettavissa oleva suure. Primitiivimittoja ovat esimerkiksi tarkastelussa
|6ytyneiden virheiden mééra ja lahdekoodin koodirivien lukumaaré. Primitiivimitoista
voidaan matemaattisella kaavallatai algoritmilla johtaa rakenteel lisella abstraktiotasolla
ylemmalla olevia, johdettuja mittoja. Johdettu mitta on esimerkiks virheiden méaéara per
koodirivien lukumaaréa. Primitiivimitat ja johdetut mitat tarjoavat harvoin sellaisenaan
riittévan selkedd informaatiota paatdksenteon tueksi. Indikaattoreiksi kutsutaan méaéri-
tellyn mallin avulla primitiivimitoista ja johdetuista mitoista koottuja tunnuslukuja, joita
voidaan kayttéa padtoksenteon tukena.

5.1.3 Subjektiivisuus mittaamisessa

Ideaalitilanteessa kaytettava mitta on objektiivinen, mittagjasta ja mittauksen kohteen
ymparistosta riippumaton reaalimaailman projektio numeeriseks luvuksi. Ohjelmisto-
maailmassa ideadlitilannetta harvoin saavutetaan, ja mittoihin kétkeytyva subjektiivi-
suus on pystyttava huomioimaan etenkin vertailtaessa eri mittausten tuloksia.

Vaikka sisdiset mitat ovat periaatteessa toistettavia ja vertailukelpoisia, voi siséisenkin
mitan mittaus mitasta riippuen sisdltéa subjektiivisuutta. Esimerkkina voidaan gjatella
maérittel yvaiheessa suoritettavaa toimintopisteanayysin suorittamista (Function Point
Analysis, FPA) (Albrecht 1979). Analyysissa kéaytettavat primitiivimitat ovat sidoksissa
mittagjan kykyyn suorittaa analyysi kattavasti seka mittagjan kéasitykseen siitd, onko
ohjelmiston piirre analyysin kannalta relevantti vai ei. Vastaava méérittel yongel ma nou-
see olio-ohjelmoinnissa kaytettdvan avainluokkien lukumééran (Number of Key Clas-
ses, NKC) suhteen (Lorenz & Kidd 1994). Luokkien jako avainluokkiin ja tukeviin
luokkiin e lagjemmissa sovelluksissa ole valttamétta triviaali tehtva, ja avainluokan
madrittelyn valjyydesta johtuen mitta saattaa sisdltda subjektiivisuutta.
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Subjektiivisuuden muodoksi voidaan luokitella myo6s kéytetyn teknologian seké sovel-
luksen tyypin aiheuttama harha. Useat mitat ovat riippuvaisia kielesta seka kehitysym-
paristosta. Esimerkiksi vertailtaessa ohjelmiston toiminnon konekielelld ja korkeamman
tason kielella tehtya toteutusta mittaamalla koodirivien lukumaarda ovat tulokset radi-
kaalisti erilaiset, vaikka toiminnot kayttaytymiseltdan ovatkin identtisia.

Asiayhteyden mukaan ohjelmistomitoiksi voidaan kutsua myds puhtaasti subjektiivisia
mittoja. Téalaisia ovat esimerkiksi asiantuntijoiden kokemukseen ja ndppituntumaan
perustuva tarkastelukohteen hyvyyden arviointi. Puhtaasti subjektiivisiin arvioihin pe-
rustuvat mitat muodostavat kuitenkin oman ohjelmistokehityksen gjattelumaailmasta
riippumattoman kognitiivisen tieteenhaaransa.

Nyrkkisééntona voitaneen g atella objektiiviseks mitta, jonka laskenta voidaan suorittaa
automaattisesti kayttamalla mitalle méériteltya algoritmia. Vertailtaessa mittojen tuot-
tamia tuloksia on kuitenkin aina kiinnitettéva huomiota mitattaessa tehtyihin oletuksiin
seka mittaavan algoritmin toimintaan.

5.1.4 Elinkaari

Ohjelmistokehitykseen valitusta elinkaarimallista riippumatta elinkaaresta on tunnistet-
tavissa ainakin seuraavat vaiheet:

- médrittely

— suunnittelu

— toteutus

- testaus

- kayttoonotto jayllapito.
Ohjelmiston luotettavuuden kvantitatiivinen arviointi voidaan jakaa luotettavuuden var-
haiseks ennustamiseksi, luotettavuuden ennustamiseksi seka estimoinniks sen mukaan,
mista elinkaaren vaiheista tarkasteltavaa tietoa on saatavilla (kuva 22). Estimoinnissa
kaytettdvissd on dynaamista dataa ohjelmiston kayttdytymisesta operatiivisessa ympa

ristossi. Ennustettaessa kaytdssda on dynaamista tietoa testaustulosten pohjalta, mita
varhaisen ennustamisen tapauksessa ei ole.

Elinkaaren aktiivisesta vaiheesta ja tarkastelun alla olevan ohjelmistoartefaktin tyypista

riippumatta ohjelmiston laadun ja luotettavuuden kannalta relevantteja mittauksen koh-
teita ovat seuraavat:

88



— Artefaktistaloytyneiden virheiden lukumaara.

— Virheiden hakemiseen kéytetyt resurssit, essmerkiksi tarkistusten ja katsel-
mointien lukumaara.

— Virhetiheys €li artefaktista 10ytyneiden virheiden lukumaara per tarkastelta-
van alueen koko.

— Virheiden jakauma, esimerkiks elinkaaren vaiheiden tai virheiden tyypin
mukaan.

— Artefaktiin my6hemmissa elinkaaren vaiheissa suoritettujen muutosten luku-
maara.

— Artefaktista havaittujen vikojen havaitsemisen ja korjaamisen valinen aika.
— Virheiden istutukseen perustuvat mitat.

Artefaktien laadullisen mittaamisen perusmateriaadia ovat artefakteista |0ytyneiden vir-
heiden maara seka virheiden méarasta johdetut mitat. Ohjelmiston virhetiheytta pidetaan
ohjelmiston laatua ilmaisevana de facto -standardimittana (Fenton & Pfleeger 1997).
L Oydettyjen virheiden lukumaérdan perustuvia mittoja on kuitenkin tarkasteltava tietylla
kritiikill& pelkka |6ydettyjen virheiden médra e kerro ohjelmiston laadusta, vaan sita
on tarkasteltava virheiden etsimiseen kaytettyja resurssga vasten. Jos ohjelmistosta e
ole |0ydetty yhtéan virhettd, on tulos todenndkdisemmin riittamattdman tai kokonaan
suorittamatta jatetyn virheenetsinnan seuraus. Vastaavasti 10ydettyjen virheiden suuri
maéara voi indikoida yhta hyvin virheiden etsimisen korkeaa tasoa kuin virhetiheydel-
téén korkeaa tuotetta (Fenton & Neil 1999).

Ohjelmistoprosessia ja resurssgja yleisesti koskeva informaatio on saatavilla mittausta
varten koko elinkaaren gan. Informaation saatavuus on kuitenkin riippuvainen proses-
sin kypsyydesta (Baumert & McWhinney 1992); Méaarittelematonta prosessia e VoI
mitata. Ohjelmistoprosessista itsestddn mitattavia ominaisuuksia ovat esimerkiks pro-
sessin kypsyys, prosessin aikana suoritettavien yksittéisten toimenpiteiden kuten kat-
selmusten ja tarkastuksien lukumaara seka toimenpiteisiin panostettavat resurssit ja pa-
nostuksen teho.
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‘ Prosessia ja resursseja koskeva informaatio ‘
Méaarittely | Suunnittelu | Toteutus Testaus | Kayttaonotto

7/ /| =/ jayllapito

Varhainen ennustaminen
o Staattinen, sisdinen materiaali
. Dokumentaatio, lahdekoodi

Ennustaminen

. Dynaamista materiaalia testaustuloksista
. Testausdokumentaatio
\ . Aikaisempien elinkaarien materiaali /
Estimointi
. Dynaamista materiaalia kayttokokemuksista

Kuva 22. Elinkaaren eri vaiheissa mitattavissa oleva materiaali.

Prosessi- ja resurssi-informaation merkityksellisyys ohjelmiston laadullisessa tarkaste-
lussa lisdantyy, jos varsinaista tuotetta koskevaa informaatiota, |ahdekoodia tai doku-
mentaatiota e ole syysta tai toisesta riittavasti saatavilla. Ohjelmistoprosessista ja re-
sursseista saatava informaatio on laatuattribuuttien kannalta kuitenkin valillista. Kypsa
ohjelmistoprosessi e takaa yksittéisen tuotteen laatua per se, mutta kypsan ohjelmisto-
prosessin tuotteet ovat tasal aatuisempia ja todennakdisesti laadultaan parempia verrattu-
na kypsyméttéman prosessin tuotteisiin. Ohjel mistoissa, joissa luotettavuus on Kkriittinen
ominaisuus, luotettavuuden analyysia el voida perustaa pelkastaan yrityksen prosessin ja
prosessin kypsyyteen perustuvan tiedon varaan, vaan tietoa tuotteen kayttaytymisesta
tarvitaan. Sen sijaan luotettavuusarvoltaan vaatimattomampien ohjelmistojen osalta
pelkka ohjelmistotoimittajan hallussa oleva sertifikaatti voi olla riittava vailliseks in-
formaatioks hankittavan tuotteen laadusta.

Testaaminen on keskeisin ohjelmiston laadunvarmistuksen keinoista. Staattiset mene-
telmét tarjoavat arvokasta tietoa luotettavuuden ongelmakohdista varhaisten elinkaaren
vaiheiden aikana, mutta varsinaista evidenssia ohjelmiston luotettavuudesta saadaan
vasta dynaamisesta tiedosta testaamisen ja kayttokokemusten myd6ta. Ohjelmistomitto-
jen kaytto luotettavuuden tarkastelussa on tehokkainta varhaisten elinkaaren vaiheiden

5.2 Ohjelmistomittojen tulkinta
L uotettavuusnakokulmasta tarkasteltuna ohjelmiston mittaamista voidaan |ahestya pro-

sessi- tai tuotehakuisesti. Prosessihakuisen mittaamisen pd@maéra on varmistaa ja pa-
rantaa ohjelmistoprosessin laatua ja siten véalillisesti varmistaa myds prosessin loppu-
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tuotteiden tasainen laadukkuus. Tuotehakuisen mittaamisen pddmaarand on pyrkia ke-
hittdmaén tai arvioimaan yksittdi sen ohjelmistotuotteen tai projektin luotettavuutta.

Y ksittéi sen ohjelmistotuotteen luotettavuutta voidaan anal ysoida seuraavilla kahdella eri
lahestymistavalla (EI Emam 2000) riippuen siitd, kuinka suuri varmuus ohjelmiston
riittévasta luotettavuudesta hal utaan:

- Riskia karttava lahestymistapa: analyysilla halutaan varmistaa, etté ohjelmisto
on riittdvan luotettava gjateltuun sovellusymparistoon.

- Riskga sietava lahestymistapa: analyysilla halutaan arvio, onko ohjelmisto lii-
an epél uotettava gjateltuun sovellusymparistoon.

Riskgja karttavassa |ahestymistavassa halutaan riittdvaks mééritellylla varmuudella
arvio ohjelmiston luotettavuudesta kayttokohteessaan ennen julkaisu- tai kdyttéonotto-
tilannetta. Kaytanndssa riittavan varmuuden saavuttaminen tarkoittaa ohjelmiston toi-
minnan ja ohjelmiston sovellusympériston jarjestelmakokonaisuuden kéyttaytymisen
kattavaa mallintamista. Kattava mallintaminen vaatii huomattavia resurssga seka
asiantuntemusta ja tulee kysymykseen lahinna luotettavuusarvoltaan kriittisia ohjelmis-
toja anal ysoitaessa.

Mittaamisen kannalta keskeismmaksi kysymykseksi nousee tall6in luotettavuuden kan-
nalta relevanttien ohjelmistomittojen valinta seka mittojen tarjoaman informaation yh-
distavan mallin I6ytdminen. On ilmeistd, etteivét pelkét varhaisissa elinkaaren vaiheissa
saatavilla olevat mitat tarjoa riittavaa tietoutta varsinaisen ohjelmistoprosessin loppu-
tuotteen luotettavuudesta, vaan ohjelmistotuotteen luotettavuutta varmistettaessa on
kaytettdva myos dynaamista tietoa ohjelmiston kayttaytymisesta. Koska ohjelmiston
ulkoisien ominaisuuksien kuvaaminen tasmallisilla ohjelmistomitoilla on hankalaa, on
malliin kaytdnndssa yhdistettavd myos subjektiivisen asiantuntija-arvioinnin avulla
tuotettuja suureita.

Riskegja sietdvassa |ahestymistavassa resurssit pyritéan kayttdmaan ohjelmiston epauo-
tettavuuden osoittamiseen: ohjelmisto tulkitaan luotettavaksi, jos ohjelmistossa e ha
vaita epauotettavia piirteitd. Korkeata varmuutta ohjelmiston luotettavuudesta talla 1&
hestymistavalla e kuitenkaan saada, vaan epéluotettavuuden olemassaolo on todenn&g
koisempaa kuin riskga karttavassa nékokulmassa. Koska ohjelmiston |uotettavuutta el
pyrita osoittamaan, vaan sita tutkitaan haettujen vastaesimerkkien kautta, on analyysiin

Ohjelmistomittojen kayttd on riskeja sietdvassa nakokulmassa kustannustehokkaampaa.
Empiiristen havaintojen perusteella 80 prosenttia ohjelmiston ongelmista on peréisin
vain 20 prosentista ohjelmistomoduuleita ja noin puolet moduuleista e aiheuta ongel-

91



mia lainkaan (Boehm & Basili 2001). Ohjelmiston riskialttiit ongelmakohdat ovat usein
tunnistettavissa jo elinkaaren varhaisissa vaiheissa, jolloin niiden korjaaminen on kus-
tannuksia gjatellen edullisinta. Ongel makohtien tunnistamiseen voidaan kayttda joukkoa
sisdisia ja staattisia ohjelmistomittoja, kuten monimutkai suusmittoja, joiden kerééminen
on asianmukaisillatyokaluillataloudellista (Tian et a. 2001).

Mittauksen valmisteluvaiheessa on kiinnitettéva riittavd huomio siihen, millainen oh-
jelmiston osa tulkitaan riskiattiiks. Kun ohjelmiston riskialttiin osan tunnuspiirteet
ovat selkedsti méaériteltyja on mittaustulosten tulkinta suoraviivaista. Riskialttiuden
méaé&rittelemisen apuna voidaan kéyttda esimerkiksi Goal-Question-M etrics-menetel maa
(Basili & Weiss 1984).

Korkeampaan luotettavuuteen pyrittdessa kustannustehokas tapa on kayttéa kaksisuun-
taista anayysia. Ohjelmiston analysointiin kéytetéén ensimmaisessa vaiheessa kustan-
nuksiltaan taloudellisempaa riskegja sietdvéd |ahestymistapaa. Analyysin myo6ta ohjel-
mistoa voidaan kehittdd edelleen, kunnes riskga sietdvasta tarkastelutavasta el enda
saada uutta informaatiota ja lisdvarmuuden saamiseksi on suoritettava kattava luotetta-
vuusanalyys.

5.3 Mittojen kayttd luotettavuuden analyysissa
— State of the Art

Keskeismméat kysymykset kaytettdessd ohjelmistomittoja luotettavuuden arvioinnin
apunaovat:

- Mitka ohjelmistomitoista ovat sopivia informaation lahteita kuvattaessa ohjel-
miston luotettavuutta?

- Milla malilla primitiivi- ja sekundaarimittojen tuottama informaatio yhdiste-
téén luotettavuutta ilmaisevaksi indikaattoriksi?

Lukuisista yrityksistéa huolimatta yksittéista luotettavuutta kuvaavaa mittaa ei ole pys-
tytty identifioimaan. Mm. ohjelmiston fyysista kokoa seké rakenteellisen monimutkai-
suuden eri piirteitd on ehdotettu luotettavuuden selittgjiksi. Luotettavuus on kuitenkin
ulkoinen ominaisuus, jonka kokonaisvaltainen méaaritteleminen pelkastéan sisaisten
ominaisuuksien ja mittojen perusteella on kdytanndssa mahdotonta.

Monimutkaisuus on ohjelmiston luotettavuuden kannalta merkittévin yksittéinen tekija
(Zhang & Pham 2000). Kehitetyt monimutkaisuusmitat eivéat kuitenkaan kuvaa moni-
mutkai suutta kokonai suudessaan, vaan projisoivat monimutkaisuuden eri osia mitatta-
viksi suureiksi. Ohjelmiston luotettavuuden anal ysoinnin kannalta monimutkai suusmitat
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toimivat epéterveiden oireiden ilmentging mutta pelkastdan niiden perusteella el voida
tehda johtopaétoksia varsinai sesta |uotettavuudesta.

Nykytietdmyksen nojalla luotettavuuden kuvaamiseen on kaytettéva useita mittoja, joi-
den informaatiota yhdistamalla voidaan tuottaa arvio luotettavuudesta. Y ksimielisyytta
ohjelmiston luotettavuuden kannalta relevanteista mitoista ei ole olemassa, mutta
asiantuntijalausuntojen perusteella on koottu ohjenuoraks sopiva standardi |EEE 982.1
(1998), jossa esitellaén 39 mittaa luotettavan ohjelmiston valmistamisen ja tunnistami-
sen avuks (taulukko 5). Osittain em. standardia pohjanaan kayttden Marylandin yli-
opiston tutkijaryhmé on eri asiantuntijaryhmiin ulotettujen haastattelujen perusteella
arvottanut mittojen relevanttiutta seké luotettavuuteen ettéa mittauksen helppouteen ja
kustannuksiin ndhden (Smidts & Li 2000). Tuloksissa arvostetuimmiks selvisivét pe-
rinteiset virheiden ja virhetoimintojen lukumaéréan perustuvat mitat, kun taas teoreetti-
sempien mittojen tarjoamaa informaatiota ei katsottu niin tarkedksi. Arvostus riippui
myo6s vahvasti aktiivisesta elinkaaren vaiheesta, koska mitd myohdisempi elinkaaren
vaihe on, sita tarkempaa tietoa ohjelmiston olemuksesta on saatavilla. Tutkimus keskit-
tyi pddasiallisesti lauserakenteisiin ohjelmointikieliin. Oliokielille standardia vastaavaa
ohjenuoraa ei toistaiseks ole olemassa, mutta kayttokelpoisia suosituslistoja mittojen
kaytolle on kirjallisuudessa saatavilla, mm. (Lorenz & Kidd 1994).

Alan tutkimuksen volyymista huolimatta yleistd ohjelmiston luotettavuutta kuvaavaa
mallia e ole pystytty kehittémaén. Ohjelmistot ovat yksilditg, joiden kayttdytyminen
luotettavuuden kannalta painottuu eri tavalla. Kayttokel poisella tasolla oleva ohjelmis-
tojarjestelman luotettavuusmalli on siten aina yksildllinen, mika vaikeuttaa aikaisem-
pien kokemusten hyvaksikéytt6a ja alheuttaa vai stamétta kustannuksia réétal dintiin vaa-
dittavan tydon méarana.

Varteenotettavana vaihtoehtona luotettavuusmallin  rakentamisekss on  esitetty
bayesilaisten uskomusverkkojen hyvaksikayttéa (Fenton & Neil 1999). BBN:t (Bayes
Belief Nets) ovat sattumansolmuista ja solmujen valisista vuorovaikutuksista koostuvia
graafeja. Bayesilaisten uskomusverkkojen datana voidaan kayttd4 monipuolisesti tietoa
seka ohjelmistoprosessista etta -tuotteesta. Uskomusverkkojen muita hyvid puolia on
mm. niiden kyky kasitella syy-seuraussuhteita, epavarmuutta seka epataydellista infor-
maatiota ja subjektiivista tietoa.
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Taulukko 5. Ohjelmistomittoja luotettavan ohjelmiston tuottamiseks (IEEE 982.1
1998).

MEASURE CATEGORIES PRODUCT PROCESS @ LIFECYCLE
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Fault Density

Defect Density (Design)
Cumulative Failure Profile
Fault-Days Number
Functional Test Coverage
Modular Test Coverage
Cause and Effect Graphing
Requirements Traceability X
Defect Indices X X X
Error Distribution(s) X X
Software Maturity Index X X

Man Hours per Major Defect Detected X X
Number of conflicting Requirements X X X X
Number of Entries and Exits per Module

Software Science Measures (Halstead) X
Graph-Theoretic Complexity for Architecture

Cyclomatic Complexity X
Minimal Unit Test Case Determination X
Run Reliability X

Design Structure

Mean Time to Discover the Next K Faults X
Software Purity Level X
Estimated Number of Faults Remaining (Error Seeding) X X X X
Requirements Compliance X X X X X X
Test Coverage X X

Data or Information Flow Complexity X X X
Reliability Growth Function X
Residual Fault Count X X
Failure Analysis Using Elapsed Time X X
Testing Sufficiency
Mean Time To Failure X X
Failure Rate X X

Software Documentation and Source Listings X X X
RELY (Required Software Reliability) X X X X X
Software Release Readiness X

Completeness X X X X
Test Accuracy X X X

System Performance Reliability X

Independent Process Reliability
Combined Hardware and Software (System) Operational X

Availability

X X X X
X X X X
X X X X
x
xX X X X X X x
X X X X x

X X X X X
x
x
X X X X X X X

x
x

x
x
X X X X
x
x
XXX XXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXX

Prosessin- ja projektinhallinnallisessa mielessa ohjelmistomittojen yhteys taloudellisiin
tekijoihin on suhteellisen selvd; yleispatevia kustannusmallgja on kehitetty lukuisia
(Fenton & Pfleeger 1997), ja niiden hyodyllisyydesta on selkeétd evidenssid. Kuitenkin
esimerkiksi Rubin Systemsin kerdamasté datasta ilmenee ettd vuonna 1995 mittausoh-
jelman kaynnistaneista yrityksista nelja viidesta katsoi mittausohjelmansa kéyttoonoton
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epaonnistuneen, ja epaonnistujien maaré on tutkimuksen mukaan kasvusuunnassa (Pitts
1997). Koska ohjelmistomittojen ja luotettavuuden suhde ei ole selked, hyddyn saami-
nen mittausdatasta luotettavuuden kattavan mallintamisen ja jatkuvan parantamisen
kannalta on sek& ohjelmiston valmistagjan etta tarkastelijan nakokulmasta vaativa tehté
va

Mittaaminen on prosessi, joka vaatii mittagjalta riittavét resurssit ja riittavan asiantun-
temuksen seka ohjelmistokehityksestd ettd ohjelmistosta itsestdan (Baumert &
McWhinney 1992, Schneidewind 2001). Prosessin kypsyys asettaa rajoituksia mitatta-
van materiaalin kannalta. Keskeisin tekija ohjelmiston ja ohjelmistoprosessin mittaami-
sen onnistumisen kannalta on kuitenkin tavoitehakuisuus. Mitattavan tiedon tulee tuot-
taa arvoa, ja mitattavan tiedon tulee olla luonteeltaan helposti hyvéaksikéaytettéavissa maé-
riteltyjatavoitteita varten (Goethert & Hayes 2001, Niessink & Vliet 2001).

Mittaamisen aiheuttamia kustannuksia ja resurssien tarvetta voidaan pienentdd automa-
tisoimalla mittausprosessiin liittyvia toimenpiteitéd. Erilaisia ohjelmiston mittaamiseen
soveltuvia tyokaluja on markkinoilta saatavilla, joskin kayttéonoton kynnysta on nosta-
nut seka hinta ettd huono yhteensopivuus muiden kayttssa olevien tyovalineiden kans-
sa. Tilanne on kuitenkin paranemassa, mika nakyy esimerkiksi ohjelmointiymparistdjen
kehittymisend integroitaessa niihin erilaisia mittausominaisuuksia.
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6. Johtopaatokset

Véitetdan, etta ohjelmiston prosessimallgja ja -menetelmié kehitetéén liikaa, kun van-
hatkaan eivét mene kaupaksi. CMMI, SPICE ja vastaavat kypsyys- ja kyvykkyysmallit
ovat liian raskaita ja vaativia. Ehka vanhat menettelyt ovatkin liian painottuneita perin-
teiseen laitteistoperédiseen gatteluun, kuten on laita ohjelmiston luotettavuuden malleis-
pesdero. Tahan pyritéén uusilla menetelmilla, kuten eXtreme Programming, Rapid De-
velopment ja Unified Modeling Language. Téssa julkaisussa tarkasteltiin ohjelmiston
luotettavuuden pesderoa laitteistoperdiseen gatteluun seuraavien kolmen teeman vali-
tyksella 1) Miksi hyvé menetelmét eivat mene kaupaksi? 2) Automaattinen testaami-
nen luotettavuuden ilmaisijana. 3) Ohjelmiston virhemekanismit.

Uusia suuntauksia yritettédessa kannattaa em. ensimmaisen teeman gjatus olla mielessa.

oon eika vain kuvitella, mita ne mahdollisesti ovat tai mikéa olis kayttgjélle valmistgjan
jakehittgan mielestéa hyvaksi. Epaonnistumisia on sattunut monella ohjelmiston luotet-
tavuusprosessgja sivuavilla aloilla:

— Formaalit menetelmét eivét ole saavuttaneet |8hestulkoonkaan sitd suosiota
mitéa niille on povattu jo pari vuosikymmenta.

— Monet ohjelmistoprosessien arviointiin ja parantamiseen tdhtéévét ohjest,
kuten CMMI ja SPICE, ovat lagjassa kéytdssa, mutta ne paisuvat paisumis-
taan ohjelmistoj arjestelmien lag entuessa ja moni mutkai stuessa.

— Metriikat eivét ole yleisessa kaytdssa, vaikka niita on kehitetty ja tutkittu yhta
paljon kuin muuta kehitysprosesseja yhteensa.

— Kehittyneet testausmenetelmét koskevat 18hinna suuria ohjelmistotaloja, pie-
nissajakeskisuurissa el yleensé ole merkittévaa testauskulttuuria.

Formaalien menetelmien kayttdonottoon on haettu apua koulutuksesta, mutta ohjelmis-
totekniikalle matemaattinen |ahestymistapa on todettu vieraaksi. Matemaattiset mene-
telmat mielletdan ylimdaréisiks apuneuvoiks, joihin e olla valmiita kouluttautumaan
todellisen ohjelmointityon sijasta.

Ylimé&éraisyys todellisen toiminnan sijasta on syyna moneen muuhunkin kayttamétto-

myyteen. Ohjelmiston kehitysstandardit arviointimalleineen ovat yksia niistd, vaikka
laatugjattel ulla onkin sijansa ohjelmiston kehittgjien keskuudessa.
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Ohjelmiston kypsyyden ja kyvykkyyden mallien yleistyminen kayttgien keskuudessa
viittaa tarpeeseen ja mallien jatkuva kehittyminen viittaa uusien selkeytettyjen mallien
kehitystarpeeseen. Tulevaisuudessa tarvitaan "yleismallga’ sektorikohtaiseen ohjel-
mi stoprosessien, tuotteiden ja projektien mittaukseen.

Mallgja ohjelmiston mittaamiseksi on kehitetty paljon. Mallien kayttaméattomyydessa ei
ole kyse mittareiden puuttumisesta, vaan yrityksen ja projektitiimien mittauskulttuurin
puuttumisesta. Mittaamisesta ja kehittyneistd mittareista e kuitenkaan ole apua, jos so-
pivaa mittauskulttuuria e ole ensin perustettu. Se perustetaan kouluttamalla tiimit oh-
jelmiston mittaamiseen kayttdmalla aluksi yksinkertaisia mittaustyokaluja seka selkeyt-
tamalla yhteyksia mittareiden ja liiketoiminnan tavoitteiden vélille. Mittaustietojen ke-
ruun pitéisi kuulua oleellisena osana ohjelmiston kehitysprosessiin, e ylimaardisena
tekijand, mik& on omiaan vahentamaan kiinnostusta mittareiden kayttéonottoon.

Tietokoneet ovat vallanneet useita manuaalisesti suoritettuja tehtavid. Elektroniikan
vamistuksessa hyddynnetdan testeja mikroelektroniikasta piirikorttien koontaan. Teh-
taissa tietokoneet ohjaavat ja valvovat laitteiden valmistusta ja valmistuskustannukset
ovat vahentyneet huomattavasti. Koska automatisoinnista on tullut menestystekija mo-
nella aala, myds ohjelmiston testaamista automatisoidaan. Sopii kuitenkin kysyé,
kuulostaako jarkevalta testata kriittisté tietokoneohjelmaa toisella tietokoneohjelmalla.
Mikahan on testausohjelman kriittisyys tassa tapauksessa?

Testaaminen on tyolasta ja ehka pitkastyttavadkin, Ohjelmiston testaaminen automaatti-
sella testiohjelmalla vahentda ihmisen tekemia testausvirheitd, silla ohjelma e vahin-
gossa jata véliin testitapauksia tai tulosta raportteja epétarkasti. Testausprosessin kelpoi-
suuden arviointia edesauttavat automaattiset tietokantatallennukset, joista koottua tilas-
toa voidaan myds hyodyntéa jo kehitysprosessin aikana. Toisaalta manuaalisissa testeis-
S4 testitapausten valinnat ovat aina jossakin méérin satunnaisia, mika tekee virheiden
etsimisen |lagjaskaalaisemmaks ja vaihtelevammaks kuin automaattisissa testauksissa.
Koska ohjelman vaihtelevuus suorituksen aikana on tavallisesti olematon, joitakin ma-
nuaalitesteissa |0ydettyja virheitd el ehk& havaita automaattisin testein. Automagattinen
ohjelmistotestaus ei koskaan téysin korvaa manuaalitestaamista.

Ohjelmiston automaattiseen testaamiseen sirrytddn yleissmmin kahdesta syysta joko
tuote on aivan liian monimutkainen manuaalisesti testattavaksi tai testausaikaa halutaan
huomattavasti lyhentéa. Laakintéaitteiden valmistuksessa on vield kolmaskin merkitté
va syy automaatioon siirtymisessi&: yhdysvaltalaisen |a&kintéviranomaisen FDA:n vaa-
timusten tayttyminen saadaan helpommin toteutetuksi automaattisella testaamisella ja
dokumentoinnilla.
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Kun ison vaivannddn jalkeen testiautomaatio saadaan kohdalleen, tuotteistakin tulee
aikaisempia turvallisempia ja luotettavampia. Automatisoimalla mahdollisesti pystytéan
myo6s vahentamaan ohjelmiston kehityskustannuksia ja parantamaan ohjelmiston laatua
ja leikkaamaan markkinoille p&asyn ailkaa. Automatisoinnin kohteina ovat staattiset
analyysit, testaukset ja formaalit menetelmaét, jotka ovat olleet erillisia tekniikoita. Ai-
van viime aikoina niitd on pyritty integroimaan siten, ettd menetelmien valiset rgjaviivat
ovat alkaneet vahentyd Kayttdjien ja soveltgjien tarpeet ovat tarkeitd ohjelmiston val-
kehitysprosesseihin on akanut ilmaantua. Kuitenkin on monia avoimia kysymyksia
automaattisten testausten ja verifiointien valilla seka staattisten analyysien hyédyntami-
sessa testauksissa ja verifioinneissa. Voidaan luetella ainakin seuraavat merkittavét tut-
kimuskohteet:

— staattiset analyysitekniikat supistettaessa ohjelmaa

— dtaattiset analyysitekniikat paljastettaessa virheita

— automaattinen testaaminen ja testitapausten generointi
— automaattinen regressiotestaaminen

— verifiointi- jatestitekniikoiden integroiminen

— analyysitekniikat tuettaessa verifiointitestaamista

~ teolliset koejarjestelyt

teknologian siirto-ongelmat.

Mika olisi sitten testaamattomuuden hinta? Y hdysvalloissa on kéyty oikeutta vastauk-
seksi. Oikeusprosesseissa vastapuolet ovat vedonneet etupaéassa IEEE:n standardeihin,
mutta my0s eurooppalaisia on kel puutettu osoitettaessa niita alan state-of-artiks.

Uusissa suuntauksissa pitéa kuitenkin aina olla selkeésti tukevalla pohjala: ohjelmisto
on aina laitteistossa. Onko siis jarkevaa erottaa ohjelmiston luotettavuuskasitteita jyr-
kasti jarjestelman luotettavuuskasitteistd? Tallaiseen mahdolliseen jarjettomyyteen el
ohjelmiston luotettavuuden arviointi ole viela kovin pitkdlle ennéttéanyt. On Bayesin
uskomusverkkomenetel ma, joka tukeutuu siihen gjatukseen, ettd koodissa on aina virhe,
tal jos e ole, niin sitd e tiedetd. Asiantuntijoiden arviot ovat tdméan hetken parasta antia
paétel téessd mahdollisen virheen olemassaol oa ja etenemista virhetoiminnoks.
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Sarjaa "virheesta sisdiseen virhetilanteeseen ja ulkoiseen virhetoimintaan” kutsuttiin
téssa julkaisussa virhemekanismiksi. Virhemekanismien ymmartamiseen kohdistuvat
kaikki testaus-, analyysi- ja suunnittelumenetelmét. Yleisia virhetopologioita on kehi-
tetty, mutta niilla el ole ollut lagja kayttéa. Geneeristen luokitteluiden sijaan tulisikin
kehittéd sovellusalakohtaista teoreettista mallinnusta virhemekanismeista. Tutkimus- ja
kehitystuloksista olisi apua padteltdessa menetelmien virheiden paljastamisen, vir-
hesietoisuuden ja toipumisen kattavuutta. Teoreettiselta pohjalta on myos hyva ponnis-
taa kehitettéessa sopivia menetelmien valintaprosesseja tietyn kokoiselle ja tietyn kult-
tuurin omaavalle yritykselle.

Virhemekanismien tdsmallinen ymmartaminen edesauttaisi testaus- ja analyysisuunnit-
telussa kattavuusol ettamusten teoreettista laatimista. Jos nama ol ettamukset ovat tiedos-
sa ennen kehityssuunnittelua, ohjelmiston luotettavuuden suunnittelussa ja erityisesti
arvioinnissa oltaisiin hyvin tukevalla pohjalla, joka johtaisi kustannustehokkaaseen ke-
hitys- ja kelpoistusprojektiin. Kattavuus on kuitenkin paljon kéytetty mutta huonosti
tunnettu termi.

Ohjelmistomittoja on perinteisesti kaytetty ohjelmistoprosessin ja -projektin hallinnan
apuna. Mittojen kayttda ohjelmistojen luotettavuuden arvioimiseks seké parantamiseksi
on ehdotettu etenkin, koska mitat tarjoavat informaatiota ohjelmistosta jo elinkaaren
varhai sissa vaihei ssa ennen suorituskel poisen ohjelmistokoodin olemassaol oa.

Ohjelmistomittojen tarjoamaa informaatiota voidaan kayttda seka taloudellisemmin oh-
jelmiston riskialttiiden osien tunnistamiseen ettéd myos kattavaan |uotettavuuden analy-
soimiseen. Kattavan luotettavuuden anayysin problematiikka redusoituu kahteen kysy-
mykseen: mitk& ovat relevantit mitat ilmaisemaan ohjelmiston luotettavuutta seka milla
mallilla alemman tason ohjelmistomittojen tuottama informaatio yhdistetdan intuitiivi-
sesti kasitettavissi olevaks luotettavuuttaindikoivaks arvoksi.

Y ksittéista luotettavuutta kuvaavaa ohjelmistomittaa ei ole olemassa, vaan |uotettavuu-
den kannalta keskeinen informaatio on hankittava yhdistamalla useiden eri mittojen
tuloksia. Ohjelmistot ovat pitkalle yksildllisia, ja yleispatevda mittojen tuottamaa infor-
maatiota yhdistévaa luotettavuusmallia el ole pystytty toistaiseksi kehittamaan, mutta
esimerkiksi bayesilaisten uskomusverkkojen kayttoa tarkoitukseen tutkitaan.
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