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Tiivistelma

Riskienhallinnan muutosvoimia l&hestyttiin téssa tutkimuksessa asiantuntijahaastattel u-
jen sek& aihepiiria monipuolisesti kasittelevien artikkeleiden, raporttien ja muiden jul-
kaisujen avulla. Taman kirjalisuuskatsauksen avulla tunnistettiin keskeisimpia kehitys-
suuntauksia ja trendgjd, jotka tulevat muuttamaan ja muokkaamaan riskienhallinnan
kentt&& | 8hitul evai suudessa.

Tieto- ja viestintdteknologian nopea kehitys, uudet teknologiat, huoli kestavasta kehi-
tyksestd, globalisaatio ja véestdn rakenteessa tapahtuvat muutokset asettavat suuria
haasteita niille toimijoille, jotka pyrkivét hallitsemaan ja ennakoimaan tulevaa kehitysta
seuraavien 10-20 vuoden aikana.

Riskienhallinnan muutosvoimia tarkasteltaessa k&y selvasti ilmi, kuinka riskienhallin-
nassa painopiste siirtyy yha enemman perinteisesta teknisesta riskienhallinnasta kohti
kompleksisuuden, epdvarmuuden ja monimerkityksisyyden hallintaa, eli toisin sanoen
kohti kokonaisvaltai sempaa riskienhallintaa.

Riskienhallinnassa pystytdan puutteellisesti analysoimaan ja arvioimaan epéselvia ja
ristiriitoja tdynna olevia ongelmia, elka yhteiskunnasta ja ympéristosta tulevia ulkoisia
paineita pystyta kasittelemaan tarpeeks kokonaisvaltaisesti. Riskienhallinnassa tulisikin
kehittéa kattavampia vélineita ja toimintamallga, joilla pystyttéisiin paremmin kasitte-
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Abstract

The prospects and challenges of risk management are discussed in this research based
on interviews and literature anaysis. The literature survey covered selected articles,
reports and other publications, and gives a comprehensive view of the risk management
field. The literature supported the identification of the most significant prospects and
challenges, which will affect and change the development and trends in this field. Inter-
views of experts from industry and research institutions support the evaluation.

The development of information and communication technology, new technologies,
expectations for sustainable development, globalisation, and changes occurring in the
population structure will all be areas associated with significant challenges — especially
for those organisations trying to manage and forecast the future development during the
next 10-20 years.

During this study on the prospects and challenges of risk management it became clear
that risk management will need to become even more comprehensive — changing from
traditional, technological risk management to also include the management of comple-
Xity, uncertainty and ambiguity.

Traditional risk management is inadequate for analysing and assessing complex and
conflicting problems. Also, external demands — from the society and public — cannot be
assessed either comprehensively or adequately. Consequently, more comprehensive
tools and procedures will be needed to handle the increasing demands and value chan-
ges expressed by society and other interest groups.



Alkusanat

Tama raportti on jatkoa Riskienhallinnan kehityskaari ja vaikuttavuusarviointi
-julkaisulle’, jossa tarkasteltiin sitd, miten riskienhallinta on kehittynyt 1970-luvulta
nykypaivaan asti. Nyt tarkastelundktkulma on siirretty kohti tulevaisuutta ja niitd muu-
tosvoimia, jotka tulevat muuttamaan ja muokkaamaan riskienhallinnan kenttéé lahitule-
vaisuudessa

Tutkimus on tehty osana VTT:n "turvallisuus ja kéyttovarmuus” -teknologiateemaa. Se
toteutettiin yhteistydssa VTT Tuotteet ja tuotannon seka Tampereen yliopiston Politii-
kan tutkimuksen laitoksen kanssa. Tekijét kiittavdt saadusta tuesta edelld mainittuja
laitoksia, tutkimuksessa haastatteluihin osallistuneita asiantuntijoita seka kaikkia niita
VTT:n tutkijoita, jotka ovat kommentoineet tété raporttia sen Kirjoitusvaiheessa.
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Keskeiset kasitteet

Konstruktiivinen teknologian arviointi, léahestymistapa, jossa korostetaan sitd, kuinka
teknologian arviointiin tulis mahdollisuuksien mukaan osallistua myos teknologian hyo-
dyntgj &t ja tuottgjat tavoitteenaan vaikuttaa uuden teknologian muotoutumiseen. Arvioin-
nissa pyritaan tunnistamaan ja huomioimaan kriittisia tekijoita jo suunnittel uvai heessa.

Kokonaisvaltainen riskienhallinta, yleisnimitys, jonka taustalla on gjatus Sita, ettaris-
kienhallinnassa tulis kehitt&a kattavampia valineité ja toimintamallgja, joilla pystyttéisin
paremmin kasittelemaan riskienhallintaan kohdistuvia ulkoisia paineita yhteiskunnasta ja
ympéristosta (essm. sidosryhmien ja kansalaisten kasvavat vaatimukset ja arvomuutokset).

Riski, vaarallisen tapahtuman esiintymistagjuuden ja seurauksen vakavuuden yhdistel-
m&, riskin suuruus = vahingon seuraukset x tapahtuman todenn&kdisyys.

Riskianalyys, prosessi, jossa saatavilla olevaa tietoa kaytetdan jarjestelmallisesti vaa-
rojen tunnistamiseen seké ihmisiin ja vaestoon, omaisuuteen tai ymparistoon kohdistu-
van riskin suuruuden arvioimiseen.

Riskinarviointi, riskianalyysin jariskin merkityksen arvioinnin kokonaisprosessi.

Riskien arviointi, yleisnimitys, jolla kuvataan kaikkea erityyppisten riskien arvioimi-
seksi tehtévaa tyota.

Riskienhallinta, johtamisperiaatteiden, menettel ytapojen ja kaytantdjen jarjestelmalista
hyvaks kayttamista riskien analysoimiseksi, merkityksen arvioimiseks javalvomiseks.

Riskienhallinnan muutosvoimat, trendejé ja kehityssuuntia, jotka tulevat muuttamaan
riskien luonnetta seka tapoja, joilla ndita riskga pyritéén hallitsemaan.

Varovaisuusperiaate (precautionary principle), varovai suusperiaatteeseen turvautuminen
on paétos, jokatehdadn, jostieteelliset tiedot eivét oleriittavia, lopullisata varmojajaon
viitteita ditd, ettd ymparistoon, ihmisten terveyteen tai edmiin ja kasveihin kohdistuvat
mahdolliset vaikutukset voivat ollavaaralisia eivétka ole valitun suojel utason mukaisia.

Varovaisuusperiaatteelle e ole olemassa vakiintunutta maéritelmad, vaan eri toimijat
madrittelevét sen usein vahtelevin painotuksin.

Y hteiskuntavastuu, yrityksen yhteiskuntavastuuseen liittyvien strategioiden tavoitteena
on vastata erilaisiin sosiaalisiin, ekologisiin jataloudellisiin paineisiin. Y hteiskuntavastuu
maaraytyy yrityksen omien arvojen ja tavoitteiden seka lainsdadannon ja sidosryhmien
odotusten perusteella.



1. Yhteenveto ja johtopaatdkset
(executive summary)

Julkaisun rakenne ja sisalto

Riskienhallinnan kenttd&n kohdistuvat muutosvoimat on tutkimuskohteena haasteellinen
javaikeasti hallittava kokonaisuus, eika yksittdisen julkaisun puitteissa ole mahdollista
kasitella tyhjentavasti erilaisia muutosvoimia ja niiden merkitysta riskienhallinnan tule-
vaisuudelle. Julkaisun tarkoituksena e ole antaa valmiita vastauksia, vaan pikemminkin
avata keskustelua, tarjota uusia ndkékulmia ja myos kyseenalaistaa ja problematisoida
vanhoja ndkemyksia ja toimintamallgja.

Julkaisussa riskienhallinnan muutosvoimia l8hestytdan aihepiirida monipuolisesti kasit-
televien artikkeleiden, raporttien ja muiden julkaisujen avulla. Téaman kirjallisuuskat-
sauksen avulla on mahdollista tunnistaa keskeisimpia kehityssuuntauksia ja trendga
seka kuvailla niita asioita, joista kansainvalinen "riskienhallintayhteist” kay tala het-
kella keskustelua.

Julkaisu jakaantuu kolmeen osaan, joista ensimmaisessa hahmotellaan muutaman k&
sitteen avulla kokonaiskuvaa riskienhallinnan kenttéd ympardivasta yhteiskunnasta ja
siithen sisdltyvista monimutkaisista vuorovaikutussuhteista (epasel vyyden hallinta, kes-
tava kehitys ja riskiyhteiskunta). Julkaisun toisessa osassa kaydaan tarkemmin 18pi ris-
kienhallinnan kenttéén kohdistuvia muutosvoimia neljasta eri nakokulmasta: teknologia,
ymparistod, yhteiskunnallis-taloudelliset tekijat sekd demografiset tekijat. Viimeisessa
osassa tarkastellaan viela [ahemmin naden muutosvoimien merkitysta riskienhallinnan
nakokulmasta. Tassd tarkastelussa huomioidaan erityisesti kokonaisvaltaisen riskien-
hallinnan puolesta esitettyj& vaatimuksia kolmen eri teeman valityksella (sidosryhmien
ja kansalaisten osallistumisen ja riskiviestinnan tehostaminen, riskienhallinnan ja sita
téydentévien menetelmien yhteensovittaminen seké viimeisena yhteiskuntavastuun ja
toimintakulttuurin kehittaminen).

Riskienhallinnan muutosvoimista

Seuraavat kymmenen vuotta tulevat olemaan erittéin nopean muutoksen aikaa Euroo-
passa. Tieto- ja viestintdteknologian nopea kehitys, uudet teknologiat, huoli kestavasta
kehityksestd, globalisaatio ja vaesttn rakenteessa tapahtuvat muutokset olisivat jokainen
jo yksistdan suuri haaste yhteiskunnalle. Yhdessa naméa kaikki muodostavat entista
haastavamman kokonaisuuden erityisesti teknologian, kilpailukyvyn ja tyollisyyden
nékodkulmasta. (Cadiou 2000, 3.)



On esitetty, ettéa nykypaivana tulevai suuden ennustaminen on vaikeampaa kuin koskaan
aikaisemmin. Yleistd epavarmuutta lisdavét erityisesti tieteen ja teknologian kehityk-
seen liittyvét epavarmuustekijét ja mahdolliset tahattomat seuraukset. Vaikka uuteen
teknologiaan liittyvassa suunnittelussa ja tuotannossa tiedon merkitys onkin korostunut
ratkai sevasti, niin kuitenkaan tieto siita, ettd myos riskit ovat hallinnassa, e ole liséén-
tynyt samassa suhteessa. Padinvastoin, teknologian kehitykseen liittyvat taloudelliset,
yhteiskunnalliset sek& ymparistod koskevat tekijat vain lisdavat epavarmuutta niiden
toimijoiden joukossa, jotka pyrkivét hallitsemaan ja ennakoimaan tulevaa kehitysta seu-
raavien 10—20 vuoden aikana. (Webster 1999, 413.)

Teknologian kehitykseen liittyvien muutosvoimien kasittelyn yhteydessa nostettiin
esille seuraavia tekijoita: kehityksen nopeutuva tahti, kaupallisten nakokohtien korostu-
minen sekd samanaikainen hajauttaminen ja yhdentyminen.

» Teknologia tulee kehittymaan kiihtyvalla tahdilla, ja onkin arvioitu, etta
tietdmys tulee muuttumaan seuraavien sadan vuoden aikana yhta paljon
kuin edellisten kolmen vuosituhannen aikana yhteensa.

» Teknologista kehitysta tullaan viemaan eteenpain erityisesti yksityisen
sektorin toimesta, elka niinkdan julkisin voimavaroin. Monilla teknologian
osa-aueilla toiminta ja asiantuntemus tulevat jatkossa keskittymaan yha
harvemmille suuryrityksille, joilla on resurssgja panostaa pitka&aikaiseen
tutki mustoi mintaan.

» Hajauttamista tapahtuu erityisesti pienempien yritysten keskuudessa,
jotka pyrkivét erikoistumaan voimakkaasti tiettyyn teknologiaan ja mark-
kinarakoon turvatakseen toimintansa jatkuvuuden. Toisaalta on huomatta
vissa myds yhdentymista niin valtioiden, instituutioiden kuin myoés yri-
tysten tasolla. Kovan kilpailun takia liiketoiminnassa tulee ensisijaisen
tarkedks muodostaa tehokkaita yhteistyoverkostoja seka kumppanuuksia,
ja jatkossa teknologisia verkostoja tulevatkin hallitsemaan entistd enem-
man vain tietyt ryhmittymét ja ylikansalliset taloudelliset organisaatiot.

Y hteiskunnallis-taloudellisia muutosvoimia tarkasteltaessa nousivat esille seuraavat
tekijét: tehokkuus, toiminnan ja voimavarojen keskittaminen, eettisyys ja hyvaksyttavyys
sek& monimer kityksi syys.

» Tehokkuuden tavoittelusta alheutuu moninaisia seurauksia. Tehokkuu-
den tavoittelu nékyy seka yleisena mittakaavan kasvuna (jéttimaiset pato-
projektit, lentokoneet jne.) etté keskittdmisen monentyyppisena lisdanty-

2 (Chareonwongsak 2002, 194-195.)
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misena (fuusiot, klusterit jne.). Toiminnan ja voimavarojen keskittamisen
seurauksena myds haavoittuvuus, eli attius erilaisille riskeille kasvaa sel-
vasti. (OECD 2001a, 16-17.)

* Erityisesti kehittyneissa yhteiskunnissa teknologian merkitys on hyvin
keskeinen. Mitd enemman yhteiskunta on riippuvainen teknisten jarjestel-
mien toiminnasta, sitd tdrkeBmmaks nousevat myds kysymykset niiden
hallittavuudesta ja hyvaksyttavyydesta. (Salo 2000, 193.)

* Viime vuosien aikana teknisten jarjestelmien halinnasta puhuttaessa
eettisyys ja hyvaksyttavyys ovatkin kasvattaneet selvasti merkitystaan (et-
hical control). Eri teknologioiden hallinnasta on muodostunut yhteiskun-
nallisesti monimutkainen, jopa poliittinen prosessi, jossa tekniset, talou-
delliset, yhteiskunnalliset ja eettiset ndkokulmat kilvoittelevat keskendan.
Selvad on myos se, ettd mitd uudempi teknologia on kyseessd ja mita no-
peampi on innovaatiotoiminnan vauhti, sitd vaikeampi on ennustaa ja
kontrolloida kyseisen teknologian kehityskulkua ja mahdollisia vaikutuk-
sia (di Norcia 2002, 35-36.)

* Monimerkityksisyys on my6s entista hallitsevampi piirre riskeja koske-
vassa paatoksenteossa, silla teknisten tietojen liséks my6s muita olennai-
sia tekijoitd, kuten sidosryhmien ja kansalaisten ndkemyksid, on punnitta-
va aikaisempaa tarkemmin. Annetun ongelman liian kapea rajaus seka eri
intressiryhmien taistelu vaikutusvallasta ovat osatekijoitéa siihen, miksi
kansalaiset eivét luota poliitikkoihin, eivéatka enenevassa maérin myoskaan
asiantuntijoihin tai viranomaisiin.

Riskienhallinnan muutosvoimia voidaan tarkastella myds ympariston nakokulmasta:

* Ympéristbasioiden kannalta juuri globalisaatiolla on suuri merkitys.
Globalisaatio ja ympéristonsuojelu voidaan sovittaa yhteen toisiaan tuke-
valla tavalla. Globalisaatioon liittyy ympériston kannalta kuitenkin myo6s
uhkia, kuten luonnonvarojen liikakayttd ja ympériston kuormittuminen.
Globalisaation mukanaan tuoma taloudellisen toiminnan lisééntyminen li-
s84 myos luonnonvarojen kulutusta ja ymparistovaikutuksia, ellel toimin-
tojasamallatehosteta. (TT 2002, 22-24.)

o Ympaéristoriskien hallinnan kehittémisessi keskeiseksi nahtiin perustut-
kimuksen tukeminen ja erityisesti poikkitieteellisen tutkimuksen edistami-
nen. Ongelmana on se, etta vaikka Suomessa |0ytyykin hyvaa erityisosaa-
mista eri aoilla — kuten biotekniikka, prosessiturvallisuus, ympaéristoter-

11



veys — niin tutkimustuloksissa ja niiden tulkinnassa e oteta riittavasti
huomioon toisten osa-alueiden nakdkulmia. Tasta syysta olisikin kehitet-
tédva enemman sellaisia mekanismeja ja toimintamallgja, jotka edistavét
poikki sektorirgjojen tapahtuvaa yhteistyota eri tahojen vdlilla (Lonka
2002, 78.)

Myo6s demografisilla eli vaestoon liittyvilla tekijoilla on merkitysta riskienhallinnan
muutosvoi mien tarkastel ussa:

» Suomen vaeston nykyinen ikdrakenne tulee aiheuttamaan ongelmia pit-
kalla aikavalilla. Ennusteiden mukaan tyévoimasta poistuu vuosina 2000—
2015 |dhes miljoona henked, mika on liki puolet vuoden 2000 tydvoimas-
ta (VNS 2001, 13.) Yks oledllinen tekij& Suomen tilanteen kannalta on
se, jatkuuko ennenaikainen tydel@masta poistuminen jatkossakin yhta laa-
jana kuin nykyisin, vai kyetédnko el akkeellesiirtymisikaa siirtamaan tuon-
nemmaksi. Tasta syysta onkin ryhdytty etsimaan erilaisia keinoja ikaanty-
van tyovoiman aseman parantamiseks tyoelamassa. Tdllaisia keinoja ovat
esimerkiksi koulutuksen ja tiedottamisen liséaminen, ty6terveyden edistéd-
minen, joustavat tyGaikaarjestelyt seka ikéantyvien tydvoimapalveluiden
parantaminen. (Kasvio & Nieminen 1999, 136.)

» TyGikaisen vaeston ikéantymisella voi olla yhdessa teknologian kehityk-
sen ja nopeutuvan muutostahdin kanssa merkittaviakin vaikutuksia myos
riskienhallinnan ndkotkulmasta. Toisaalta tama kehitys voidaan néhda po-
sitiivisena, silla ikdantyvan tyovaeston lisaantyessd myods kokemuksen ja
tietotaidon maara tulee kasvamaan. Toisaalta voidaan kysya, mika on yha
vanhemman tyovaeston kyky ja halu omaksua uusia tietoja ja taitoja no-
peasti muuttuvissa tilanteissa ja tietotulvan vain kasvaessa. Ehkdpa olen-
naisempaa on kuitenkin kysy&, miten vanhentuneita toimintatapoja ja va-
kiintuneita kaytantoja pystytéan tarvittaessa muuttamaan paremmin nyky-
gjan vaatimuksia vastaavalle tasolle.

Kohti kokonaisvaltaista riskienhallintaa

Riskienhallinnan muutosvoimien tarkastelusta voidaan nostaa esille kolme yhteista te-
kij&4, jotka tulevat monin tavoin muuttamaan ja muokkaamaan riskienhallinnan vakiin-
tuneita toimintatapoja ja kaytantdja (ks. taulukko 1): kompleksisuus, epavarmuus ja mo-
nimerkityksisyys. Myos riskienhallintastrategioita valittaessa on syyta huomioida néméa
eroavaisuudet, jotta voidaan valita oikeat keinot oikeaan tilanteeseen. Tala on merki-
tysta erityisesti pohdittaessa sitd, millaisissa tilanteissa sidosryhmét ja kansalaiset olisi
hyva ottaa mukaan riskienhal lintaprosesseihin.
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» Jos ongelma on kompleksinen, niin riskienhallinnasta vastaavan tahon
on viisasta kayttaa parhainta mahdollista teknisté asiantuntemusta ja ohjata
jatkotoimia riskinarvioinnista saatujen tulosten perusteella. Kompleksisiin
ilmidihin liittyvissa ongelmissa asiantuntijoiden rooli on keskeinen.

+ Jos ongelmana on epavarmuus, niin tarvittavaatietoa ei ole kaytettavissa
tal sitd on mahdoton hankkia riskin luonteesta johtuen. Jos epdvarmuutta
e pystyta vahentamaan lisdtiedonkaan avulla tai jos toimenpiteisiin on
ryhdyttdva ennen kuin tarvittavia lisétietoja ehditddn hankkia, niin silloin
padllimmaiseks tavoitteeks on nostettava joustavuuden liséaminen. Epé-
varmuutta sisaltavissa tilanteissa tarvitaan teknisten asiantuntijoiden li-
séksi myds muiden toimijoiden panosta.

* Ongemat, jotka ovat monimerkityksisig, liittyvét sellaisiin tekijoihin
kuten perusarvoihin, tulevaisuuden visioihin ja erilaisiin vakaumuksiin.
Naiden ongelmien ratkaisemiseks tulisi riskienhallintaprosesseissa kehit-
taa keskusteluyhteyksia asiantuntijoiden, sidosryhmien ja kansalaisten va-
lille. (Klinke & Renn 2002, 1086.)

Taulukko 1. Riskienhallinnan kriittiset tekijat ja vastaavat toimenpidestrategiat.
(Klinke & Renn 1999, 25; 2002, 1087.)

Kriittinen tekija Halintaperiaate  Toimijat Toimenpidestrategiat

Kompleksisuus  tiedepohjainen  asiantuntijat  * pienennetéan vaarapotentiaalia

(vrt. ydinvoima, teollisuus-

« varmennetaan todennakdisyytta
« ehkéistéan yllétyksia

laitokset) s ! i
* hététilanteiden hallinta
Epévar muus varovaisuus asi antuntij at, - sovelletaan varovaisuusperiaatetta

(vrt. hullun lehmén tauti,

sidosryhméit, * kehitetédn korvaavia menetelmia

mpériston kemikalisoitu- : * parannetaan tietamysta
ﬁwi r?en kansal a' S * seurausten minimointi
jarjestot * hététilanteiden hallinta
M onimer ki- haj autettu asiantuntijat, - tietoisuuden kasvattaminen
; ; 2 « [uottamuksen parantaminen
tyk5| Syys S dosryhmat’ * julkinen osallistuminen
(vrt. ilmastonmuutos, kansal as * riskiviestinta
GMOx) jarjestot, + varautuminen pahimpaan
kansal ai set
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Riskienhallinnan muutosvoimia tarkasteltaessa kdy selvasti ilmi, kuinka riskienhallin-
nassa painopiste siirtyy yha enemman perinteisesta teknisesta riskienhallinnasta kohti
kompleksisuuden, epavarmuuden ja monimerkityksisyyden hallintaa eli toisin sanoen
kohti kokonaisvaltaisempaa riskienhallintaa. Y hteiskunnan suhtautuminen riskeihin on
muuttunut ja kansalaisten tiukentuneet vaatimukset asettavat suuria haasteita riskienhal -
linnalle. My6s epavarmuuden lisdantymiselld tulee olemaan merkittavia vaikutuksia.
Mita epavarmemmaksi esimerkiksi tieteellinen tieto muodostuu, sita useammin paatok-
siatehdaan poliittisin eika teknisin perustein (ks. essm. Hattis & Anderson 1999).

Matka kohti kokonaisvaltaista riskienhallintaa on téynna erilaisia kompastuskivia. Va
javaiset resurssit, ammattitaidon ja tiedon puute seka kasvanut muutosnopeus asettavat
kaikki omia rgjoituksia toiminnalle. (Stirling 1999, 12.) Taman lisdksi myds |8pimeno-
aikojen lyheneminen eli jatkuva prosessinopeuksien kasvu, toimitusaikojen pienentymi-
nen ja suunnitteluaikojen lyheneminen, asettaa varmasti uusia haasteita yritysten toi-
minnalle ja nain myos kokonaisvaltaiselle riskienhallinnalle (Kerko 2001, 20).

Kokonaisvaltaista riskienhallintaa voidaan lahestya ja tavoitella useista eri nakokul-
mista:

Sidosryhmien ja kansalaisten osallistuminen ja riskiviestinta. Suomessa erityisesti
tekninen riskianalyysi on korkealla tasolla, mutta yhtei skunnassa kdydaan erittéain vaéhan
lagjaa vuoropuhelua eri riskien hyvaksyttdvyydesta. Riskejd siedetddn nykypévana
kuitenkin yha véhemman ja néin myos turvallisemman yhteiskunnan puolesta esitetyt
vaatimukset kiristyvét. Tulevaisuudessa erilaisia uhkia ja riskejd on kuitenkin enemman
janiiden hallinta monimutkai sempaa ja kalliimpaa. Niukkojen resurssien vuoks joudu-
taankin priorisoimaan riskien hallinnan toimia eri aueilla, ja tasta syysta priorisoinnin
tueksi olisikin kaynnistettdva tutkimusta, jossa analysoidaan eri riskien hyvaksytté
vyytta eri sidosryhmien nakokulmasta ja kaynnistetéan aktiivista vuoropuhelua. (Ris-
kien hallinta Suomessa 2002, 125.)

Riskienhallinnan ja sitd taydentdvien menetelmien yhteensovittaminen. Riskien-
hallinnassa ollaan selvasti heréémassa siihen, etta perinteisten menetelmien liséksi myos
erilaisia tdydentavia toimintamallgja ja vaineita on kehitettava entista maarati etoi sem-
min. Edella mainittu sidosryhmien ja kansalaisten osallistumisen tehostaminen ja riski-
viestinta ovat hyvia esimerkkegé tamansuuntaisesta kehityksestd. Myos kasitteet varo-
vaisuus (precaution) ja varovaisuusperiaate (precautionary principle) ovat herattaneet
kiivasta keskustelua puolesta ja vastaan. Vakiintuneita kdytantdja on kuitenkin vaikea
muuttaa, ja usein uusien gjatusmallien esille nostamisessa ja kayttdonotossa tormétaan-
kin voimakkaaseen vastarintaan.
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Yhteiskuntavastuun ja toimintakulttuurin kehittdminen. Y hteiskuntavastuussa on
eri maéritelmien eroavai suuksista huolimatta useimmiten kysymys taloudellisen hyvin-
voinnin tuottamisesta, ymparisténsuojelusta ja luonnonvarojen kestavasta kaytosta,
henkil6ston hyvinvoinnista ja osaamisesta, tuoteturvallisuudesta ja kuluttajansuojasta,
hyvista toimintatavoista ja yhteistyosta yritysverkostossa (TT 2001, 8). Y hteiskunta-
vastuuta kehittamalla yrityksen on mahdollista luoda taloudelliset, kaupalliset ja sosiaa-
liset ndkokohdat yhdistava pitkan aikavalin strategia, jolla epdvarmuustekijoihin liitty-
vét riskit saadaan mahdollissmman véhaisiksi (KOM 2001, 5).

Yrityksen perusarvot ja toimintaperiaatteet ovat ne tekijét, joiden kautta yhteiskunta-
vastuu saa sisdtonsa. Riskienhallinnan muutosvoimat ja esimerkiksi juuri yhteiskunta-
vastuun kehittémistavoitteet voidaankin nahda sellaisiksi tekijoiksi, joihin myds toi-
mintakulttuurin on sopeuduttava ja |0ydettava samalla uusia keinoja, joiden avulla nai-
hin haasteisiin voidaan tarttua.

Johtopéaatokset

Julkaisussa esille tulevat riskienhallinnan muutosvoimien kuvaukset liikkuvat viela
melko yleisella tasolla ja jatkossa tarvitaankin viela tarkempaa lisdtutkimusta siitd, mi-
ten erilaiset muutosvoimat tulevat vakuttamaan riskienhallinnan kaytantoihin ja toi-
mintamallelhin. Vastedes olisi myds olennaista pohtia niita keinoja, joiden avulla ris-
kienhallinnassa voitaisiin vastata ndiden muutosvoimien mukanaan tuomiin haasteisiin.

Alan artikkeleista ja raporteista nousi vahvasti esille nékemys siitd, kuinka riskienhal-
linnassa pystytééan puutteellisesti analysoimaan ja arvioimaan epaselvia ja ristiriitoja
téynna olevia ongelmia. Riskienhallinnalle on ollut tyypillistd ns. teknokraattinen 1&
hestymistapa, jonka avulla on melko heikosti pystytty késittelemaan riskienhallintaan
kohdistuvia ulkoisia paineita yhteiskunnasta ja ymparistésta. Jos yhteiskunnan ja kan-
salaisten nakemyksia el oteta riittévasti huomioon, niin ongelmatilanteet saattavat vain
pahentua ja karjistya ja samalla myds asiantuntijoihin kohdistuva luottamus voi hel-
kentya. Useat tahot ovatkin esittéaneet, kuinka riskienhallinnassa tulisi kehittad katta-
vampia valineita ja toimintamallegja, joilla pystyttdisiin paremmin kasittelemian yhteis-
kunnan ja sidosryhmien kasvavia vaatimuksia ja arvomuutoksia.

Julkaisussa kuvattujen muutosvoimien perusteella voidaan nostaa esille muutamia teki-
joita, jotka olis hyva sisdllyttéé pohdintoihin riskienhallinnan tulevaisuudesta ja kehit-
tamistarpeista:

Kokonaisvaltainen riskienhallinta. Myos VTT:n toiminnassa vaatimukset kokonais-

valtaisemman riskienhallinnan puolesta on jatkossa syyté ottaa aktiivisesti huomioon.
Riskienhallinnan muutosvoimien kuvausten perusteella kavi selvasti ilmi, kuinka esi-
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merkiksi riskin kokonaisarvioinnissa ja siten myos strategiavalinnassa tulisi huomioida
entisté kokonaisvaltaisemmin erilaisia kriteergjd, kuten tiedon epavarmuus, vaikutusten
maantieteellinen ulottuvuus, vaikutusten gjallinen ulottuvuus, vahinkojen palautuvuus,
viive synnyn ja seurausten ilmenemisen valissg, hyotyjien ja haitan kérsijoiden vélisen
ristiriidan suuruus seka yksiloiden ja yhteisojen intresseille ja arvoille aiheutetun haitan
suuruus.

Tehtava e kuitenkaan ole helppo. Erityisesti sosiaaliset ja psykologiset riskit aiheuttavat
tekniselle riskien arvioinnille hankaluuksia, silla néiden riskien mekanismit ovat monilta
osin tuntemattomia ja ennusteet vaikeita. Vallitsevan kehityssuunnan jatkuessa sidos-
ryhmien ja kansalaisten arvojen ja mielipiteiden huomioiminen tulee kuitenkin entista
tarkedmmaksi, silla mitéd enemman yhteiskunta on riippuvainen teknisten jarjestelmien
hallinnasta, sitéa tarkeAmmiksi nousevat myos kysymykset niiden hallittavuudesta ja
hyvaksyttavyydesta.

Sidosryhmien ja kansalaisten roolin vahvistuessa myos luottamuksen rakentaminen ja
ylldpito on ensisijaisen tarkedd. Myods VTT:n tulisi jatkossa kiinnittda huomiota erityi-
sesti riskien arvioinnin uskottavuuden turvaamiseen seké olemaan tarvittaessa mukana
luomassa keskusteluyhteyksid asiantuntijoiden, sidosryhmien, kansalaigérjestdjen ja
kansalaisten vdlille. Myds poikkitieteellista tutkimusta ja yhteisty6ta eri alojen asian-
tuntijoiden kanssa tulisi kehittég, jotta erilaiset ndkékulmat tulisivat huomioiduiksi riit-
tévan lagja-alaisesti riskienhallintaan liittyvaa toimintaa kehitettéessa.

Hairi6- ja onnettomuustilanteisiin varautuminen. Esimerkiksi tehokkuusvaatimusten
kiristyminen, toiminnan ja voimavarojen keskittdminen, yhteiskunnan riippuvuus tieto-

ro ja onnettomuustilanteisiin varautumisen parantamiseksi voidaan kehittéa valmiita
toimintatapoja, tiedonkulkua eri tahojen véalilla seké& onnettomuustilanteiden hallintaa
tukevia teknologioita. Erilaisiin héirio- ja onnettomuustilanteisiin voidaan varautua
my®6s panostamal la tiedottami seen, koulutukseen ja monipuoliseen harjoitteluun.

Aluedllisellatasolla VTT:Il& vois olla myos tasta ndkokulmasta katsottuna entista suu-
rempi rooli ja esimerkiks yhteisty6ta kuntatason toimijoiden kanssa voitaisiin jatkaa ja
syventaa tulevai suudessa.

I hminen-ty6-or ganisaatio. Riskienhallinnan muutosvoimat muuttavat monella tapaa
tyon luonnetta ja asettavat kasvavia vaatimuksia seké organisaatioiden toiminnalle etta
myos yksittéisille tyontekijoille. Tyotentdvat muuttuvat entista haastavammiks yhtels-
kunnan eri osa-alueiden teknistyessa ja esimerkiksi moniosaajien merkitys tulee koros-
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tumaan. Tyotehtavien luonteen muuttuessa myads jatkuvaan oppimiseen joudutaan kiin-
nittdmaéan entista enemman huomiota.

Alati kiihtyva muutostahti, tietotulva, kiire, yleinen epdvarmuus ja tehokkuuden tavoit-
telu saattavat osoittautua kriittisiksi tekijoiksi myos tydssa jaksamisen, turvallisuuden ja
tyoterveyden kannalta. Tydvaeston ikaéntymiselld, ulkomaisen tydvoiman lisdantymi-
selld seka patkatoiden yleistymisella ja huumeongelman pahenemisella voi olla arvaa-
mattomiakin vaikutuksia yksittéisten yritysten ja myos koko yhteiskunnan turvallisuu-
delle. My6s erilaisissa toimintakulttuurin kehittémistavoitteissa ndma tekijét joudutaan
ottamaan entista selkeammin huomioon.
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2. Tutkimuksen toteutus

2.1 Taustaa

Riskienhallinnan kenttdan kohdistuvat muutosvoimat, tarkasteltiinpa niita sitten tekno-
logian, yhteiskunnan tai ympériston nékokulmasta, on tutkimuskohteena haasteellinen ja
valkeasti hallittava kokonaisuus. Y ksittéaisen julkaisun puitteissa on mahdotonta kuvailla
ja kasitella tyhjentéavasti erilaisia muutosvoimia ja niiden merkitysta riskienhallinnan
tulevaisuudelle, mutta keskustelun avaajana ja uusien nakokulmien tarjoajana tdla ra
portilla on kuitenkin hyvat mahdollisuudet.

Riskienhallinnan muutosvoimia voidaan léhestyéd essimerkiks etssmallé ja kuvailemalla
strategisia haasteita. Strategiset haasteet ovat erdanlaisia talouseldman aaltoja, jotka
ovat jatkuvassa liikkeessa vélilla heikentyen ja taas voimistuen. Esimerkkina strategi-
sista haasteista voidaan kayttéa ympéristokysymysten nousua julkiseen tietoisuuteen
1990-luvun aikana. Y mpéristotietoisuuden kasvaessa yritysten ja organisaatioiden toi-
mintaymparistd on muuttunut epavakaammaksi, elkd naita uusia haasteita ole pystytty
kasittelemaén pelkastéan perinteisin suunnittelu- ja padtdsvalinein. Strategiset yllatykset
puolestaan ilmaantuvat 8kkié ja nostavat esille uudenlaisia ongelmia, joista el ole aikai-
sempaa kokemusta. Jos yritykseltd tai organisaatiolta puuttuu tarvittavaa joustavuutta ja
innovatiivisuutta, voitot saattavat muuttua akkia tappioiksi liiketoiminnan pohjana ole-
van maaperan kuihtuessa. Myo6s heikkojen signaalien liikkeita tutkailemalla voidaan
varautua paremmin muutoksiin ja tekemdan samalla vahittaisig, toimintaa tarkentavia
ohjaudliikkeitd. Heikot signaalit ovat luonteeltaan epamaaraisia, ja ne tulisi ndhda aikai-
sina oireina tulossa olevista, vaikutukseltaan merkittavista tapahtumista. (Harisalo &
Miettinen 1995, 154-155.)

Strategisen ajattelun tulisi auttaa organisaatiota ennakoimaan ja hallitsemaan toiminta-
ymparistdssa tapahtuvia muutoksia, tehostamaan tiedonvalitystd, kayttdmaan resursseja
tehokkaasti jatietysti myts menestymaan. Selvitykset kuitenkin osoittavat, etté strategi-
strategiset ongelmat mééritelldan usein sellaisiks, joita voidaan kasitella muodollisilia
suunnittelutekniikoilla ja joista on saatavissa tilastolliseen késittelyyn soveltuvaa tietoa.
Vakka ndma ovat toki hyodyllisid asioita, eivét ne kuitenkaan korvaa toimijoiden na-
kemyksellisyyttd, intuitiivista oivaltamista ja heikkojen signaalien tajua. Strategisessa
gattelussa olisikin térkeda tarkastella myos sellaisia ilmi6ita, jotka ovat viela epamaa-
raisia ja muotoaan muuttavia. Juuri naista hauraista ja epétavallisista ilmidista strategi-
set siemenet saavat usein akunsa. (Harisalo & Miettinen 1995, 158-159.) Markku Sota-
rauta korostaa vastaavasti, ettel etukéteen ole mahdollista tietéda tésmallisesti mitka asiat
osoittautuvat gjan kuluessa térkedks ja mitka eivét, eli huomion valokeila on kohdistet-
tava myds pieniin asioihin (Sotarauta 1996, 247).
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2.2 Tutkimuksen tarkoitus ja tavoitteet

Julkaisussa tarkastel laan riskienhallinnan muutosvoimia, €i niita tekijoita, jotka tulevat
muuttamaan ja muokkaamaan riskienhallinnan kenttda erityisesti |8hitulevaisuudessa.
Samalla tarkastelun avulla tuodaan esille erilaisia nékokulmia ja gjatuksia strategia-
suunnittelun pohjaksi ja keskustelun avagjaksi. Julkaisun avulla halutaan myds viestittda
sidosryhmille, kuinka VTT:ssa pyritéén edistdmaan eri tieteenaloja yhdistavaa tutki-
musta sek& ennakoimaan | aaja-alaisesti toi mintaymparistdssa tapahtuvia muutoksia.

Julkaisussa kaytettéavaa tutkimusotetta voidaan luonnehtia yhteiskuntatieteelliseksi, eli
aihetta kasitellaan melko lagjasta, yhteiskunnan eri osa-alueet kattavasta nakokulmasta.
Tama julkaisu on kuitenkin vasta pdanavaus ahepiirin tutkimiselle ja jatkossa tarvitaan-
kin varmasti monentyyppista lisdtutkimusta riskienhallinnan kenttéan kohdistuvien
muutosvoimien tunnistamiseksi ja analysoimiseksi.

Julkaisu jakaantuu kolmeen osaan, joista ensimmaisessa hahmotellaan muutaman k&
sitteen avulla kokonaiskuvaa riskienhallinnan kenttéd ympardivasta yhteiskunnasta ja
siithen sisdltyvista monimutkaisista vuorovaikutussuhteista (epasel vyyden hallinta, kes-
tava kehitys ja riskiyhteiskunta). Julkaisun toisessa osassa kaydaan tarkemmin 18pi ris-
kienhallinnan kenttéén kohdistuvia muutosvoimia neljasta eri nakokulmasta: teknologia,
yhteiskunnallis-taloudel liset tekijat, ymparisto seka demografiset tekijat (kuva 1).

KESTAVA
KEHITYS
TEKAT .

RISKIENHALLINTA

YHTEISKUNNALLIS-
TALOUDELLISET
TEKIJAT

\ @ ’ RISKIYHTEISKUNTA

Kuva 1. Riskienhallinnan kenttda muokkaavat muutosvoi mat.

YMPARISTO

% OECD:n riskeja ja riskienhallinnan tulevaisuuden haasteita tarkastelevassa Emerging systemic risks
-raportissa tuodaan esille viisi keskeista toimenpide-ehdotusta, joista ensimmaisessa korostetaan juuri
riskienhallinnan tarkastelemista kokonaisvaltaisesti eri tieteenaloja yhdistaméalla. (OECD 2002.)
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Riskienhallinnan kenttdan kohdistuvien muutosvoimien tarkastel ussa huomioidaan seu-
raaviatekijoita:

— teknologia: verkostot, uudet tekniikat, teknologian nopeat muutokset, muutokset
tulevai suuden riskien luonteessa ym.

— yhteiskunnallis-taloudelliset muutosvoimat: globalisaatio, kilpailupaineet, toi-
minnan ja voimavarojen voimakas keskittyminen, yhteiskunnan kyky ohjata toi-
mintaa séadoksilla, tiedon keskeinen asema, yhteiskunnan suhtautuminen riskeihin
ym.

— ymparisto: ilmastonmuutos, luonnon monimuotoisuuden vahentyminen, luonnon-
katastrofien kasvava todennakdisyys, ekotehokkuus ym.

— demografiset muutosvoimat: ikaantyminen, muuttoliikkeet ym.

Viimeisessd osassa tarkastellaan viela 1ahemmin ndiden muutosvoimien merkitysta ris-
kienhallinnan ndkotkulmasta. Téssa tarkastelussa huomioidaan erityisesti kokonaisval-
taisen riskienhallinnan puolesta esitettyja vaatimuksia kolmen eri teeman valityksell&

Sidosryhmien ja kansalai sten osallistumisen jariskiviestinnan tehostaminen.
Riskienhallinnan ja sité taydentavien menetel mien yhteensovittaminen.

Y htei skuntavastuun ja toimintakulttuurin kehittaminen.

2.3 Tutkimuksen rajaus ja aineisto

Julkaisussa riskienhallintaa tarkastellaan erityisesti teknisten riskien hallinnan nakokul-
masta ja tarkastelussa pddpaino kohdistetaan sellaisiin riskitekijoihin ja muutosvoimiin,
jotka liittyvét laheisesti VTT:n toimialaan. Vaikka jatkossa puhutaankin erityisesti ris-
kienhallinnan muutosvoimista, niin luonnollisesti ndma muutosvoimat heijastuvat |agja
alaisesti monille eri toiminnan osa-alueille.

Riskegja ja riskienhallintaa tarkastellaan tassa julkaisussa kuitenkin mahdollisimman
lagja-alaisesti. Julkaisussa osoitetaan, kuinka esimerkiksi riskin kokonaisarvioinnissa ja
siten myds strategiavalinnassa tulisi huomioida entistéa kokonaisvaltaisemmin erilaisia
kriteergj&

— tiedon epavarmuus
— vaikutusten maantieteellinen ulottuvuus
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— vaikutusten gjallinen ulottuvuus

— vahinkojen palautuvuus

—viive synnyn ja seurausten ilmenemisen valissa

— hyétyjien jahaitan kérsijoiden valisen ristiriidan suuruus

— yksildiden ja yhteistjen intresseille ja arvoille aiheutetun haitan suuruus.*

Julkaisussa riskienhallinnan muutosvoimia l8hestytdan aihepiiria monipuolisesti kasit-
televien artikkeleiden, raporttien ja muiden julkaisujen avulla. Tamén kirjallisuuskat-
sauksen avulla on mahdollista tunnistaa keskeisimpia kehityssuuntauksia ja trendeja
seka kuvailla niita asioita, joista kansainvalinen ” riskienhallintayhteisg” kay talla het-
kella keskustelua. Tutkimuksen alkupuolella haastateltiin yliopistomaailman, alan yh-
distysten seka teollisuuden edustajia. Haastattelujen avulla saatiin hahmotettua parem-
keskusteluja aihepiirin ymparilla. Néissa haastattel uissa ja keskusteluissa oli myos mah-
dollisuus testata jo aineistosta esille nousseita teemoja ja pohtia tarkemmin niiden mer-
Kitysté riskienhallinnan nékokulmasta. Naméa pohdinnat ovat siten ohjanneet myds lo-
pullisen julkaisun muodostumista ja rakennetta.

* (ks. Klinke & Renn 1999, 1-2; Salo 2001, 9.)
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3. Kohti epaselvyyden hallintaa

Tassa luvussa tuodaan esille niitd teoreettisia lahtokohtia ja perusolettamuksia, jotka
ovat selvasti nousemassa esille riskienhallintaan liittyvassa gjattelussa ja toiminnassa.
Riskienhallinnan kenttéén kohdistuvia muutosvoimia tarkastellaan esimerkiksi kaytta
malla hyoddykss Markku Sotaraudan kirjassaan Kohti epaselvyyden hallintaa (1996)
esittdmia gjatuksia siitd, kuinka kasvavaa epaselvyytta tulisi oikein hallita.

Sotarauta kuvaa, kuinka vieléa aikaisemmin uskottiin, ettd ongelmat on mahdollista rat-
kaista, kunhan ne ensin pilkotaan ja rgjataan. Rajattu ongelma annettiin sitten jollekin
tietylle viranomaiselle, jonka tehtéva oli esittéa ongelmalle ratkaisu. Nopeasti muuttuva
toimintaympéristo ja sen yha kasvava monimutkaisuus ovat kuitenkin tehneet néista
tehtavista entista haastavampia ja usko vanhojen mallien riittdvyyteen on hiipumassa.
Sotarauta arvioikin, etta enkd ongelmien ratkaisut eivét ole niin suoraan oikeiden vas-
tausten etsimisessa, vaan ennen kaikkea paatoksenteon, suunnittelun ja johtamisen pro-
sesseissa. Ehka kysymys onkin siitd, miten pystytdan sopimaan mika on ongelma, mista
suunnasta sitd tulisi 1&hestya ja miten. (Sotarauta 1996, 9-10.)

3.1 Riskiyhteiskunnasta

Kasvava epéselvyys ja toimintaympériston monimutkaisuus nousevat selvasti esille
esimerkiksi niissa pohdinnoissa, joissa kasitelldan uudentyyppisen riskiyhteiskunnan
muodostumista. Keskustelu riskiyhteiskunnasta on yleistynyt voimakkaasti viime vuo-
sina yhteiskuntatieteellisessa riskikeskustelussa, kuten myds teknologian kehitysta ja
riskienhallintaa kasittel evissa kansainvalisissa julkaisuissa. Riskiyhteiskuntateorian lan-
ovat kasvaneet ja ne myos kasvavat jatkuvasti. Nykyisin ihmiskunnan vakavimmat on-
gelmat, joita teknologian tulisi hallita, ovat taloudellis-teknologisen kehityksen itsensa
ailkaansaamia. Ennen teollistumisen aikakautta vaaroja olivat esimerkiksi luonnonon-
nettomuudet ja kulkutaudit, joita voitiin pitéa ihmisten toimista riippumattomina. Teol-
lisuusyhteiskunnassa riskit ovat puolestaan olleet tyypillisesti gjallisesti, paikallisesti ja
sosiaalisesti rgjattuja tapahtumia ja tuhoja: ty6tapaturmia, liikenneonnettomuuksia ja
esimerkiksi tupakanpolttoon liittyvia riskeja, joiden aiheuttama turvattomuus ja toden-

104.)

Beck kuitenkin véittéd, ettd olemme matkalla kohti uudentyyppisté riskiyhteiskuntaa,
jossariskejd el voida enda rgjata paikallisesti, gallisesti eika sosiaalisesti. Beckin riski-
yhteiskuntateoriassa huolen aiheena ovat erityisesti ydinvoimaan, kemianteollisuuteen
ja geeniteknologiaan liittyvat suurriskit ja katastrofit, mutta myds muut riskit on otettu
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huomioon (esim. teollisuuden paastét veteen, ilmaan ja maaperéan). (Beck 1990, 113—
115))

tenkaan tama tuotettu tieto ei ole koskaan taydellisen varmaa. Jopa luonnontieteellinen
tieto on varmaa ja patevaa vain siihen saakka, kunnes uudet tutkimustulokset kyseen-
alaistavat vanhat teoriat. Tallainen tiedon epdvarmuus ja eri vaihtoehtojen olemassaolo
della riskeiksi. (Giddens 1991, 3-4.) Riskien tunnistamisessa ja hallinnassa joudutaan-
kin Beckin mukaan yh& useammin ristiriitoja tdynna olevaan tilanteeseen, jossa paatok-
sia el voida enda perustella selkeasti vain tieteelliseen tietoon nojautuen. Paatoksente-
kijoilla el ole kaytettavissa kiistattomia tieteellisia faktoja, vaan eri toimijat ja asiantun-
tijat tuottavat kaikki omista ldhtokohdistaan kilpailevia ja jopa ristiriitaisia tuloksia.
(Beck 1998, 11, 13.) Asiantuntijat siis horjuttavat toistensa asemia ja syrjayttavét toisi-
aan yritygohdon kohdatessa moraalisesti ja poliittisesti perusteltuja kuluttajaboikotteja
(Beck 1995, 24).

Puhuttaessa riskeista onkin tarked huomioida, ettd ne vaikuttavat usedla eri tasolla
Beck korostaa, ettd kaikkein arsyttavimpia eivét ole ainoastaan riskien sivuvaikutukset
(kulloinenkin "viikon myrkky”), vaan myos sivuvaikutusten sivuvaikutukset instituu-
tioissa. Hullun lehman tautiin viitaten Beck kuvaa, ettei ainoastaan lehmistd, vaan myoés
hallituspuolueista, viranomaisista, lihamarkkinoista ja kuluttagjista tulee " hulluja’. (Beck
1999, 173))

3.2 Epaselvyyden hallinnasta

Nykyajan ongelmien syita on siis yha vaikeampi jljittéa vain yhteen ainoaan tekijaan,
silla ne ovat seurausta useista toisistaan limittyvista tekijoista Tilannetta vaikeuttaa
my0s se, etta tieto ja taito ongelmien ratkaisemiseksi on hajautunut useisiin yksikdihin
ja organisaatioihin. Yhdell&k&an organisaatiolla ei ole mahdollisuuksia toteuttaa yksi-
ndan ohjelmia naden monessa mielessa yhteisten ongelmien ratkaisemiseksi tilanteessa,
jossa paaméarét ja intressit ovat hajautuneet ja markkinavoimien merkitys kasvanut.
Markku Sotaraudan esittdmassa |dhestymistavassa, epasel vyyden hallinnassa, tuodaan-
kin keskeisesti esille, ettei valta ja taito ongelmien ratkaisuun ole jollakin tietylla yksi-
kolla vaan ndiden yksikkéjen vélissa, niiden valisissd vuorovaikutussuhteissa. Toisin
sanoen epéselvyyden hallinnassa on kyse sektorirgjat ylittévasta yhteistyosta siten, etta
erilaisten ryhmien kokoonpanot muuttuvat ongelmien ja tilanteiden mukana. (Sotarauta
1996, 63, 71.)
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Epéselvyyden hallinnan periaatteiden muotoutuminen johtuu kasvaneesta muutosno-
peudesta ja keskindisen riippuvuuden kasvusta seka vallan hagjautumisesta. Sen periaat-
teiden takana ovat Sotaraudan mukaan kompleksisuus, moninaisuus, dynaamisuus ja
niistéa kumpuava epasel vyys. Epéselvyyden hallinta edellytté8 uudenlaisia menetelmiaja
suunnittelun muotoja, mutta ennen kaikkea se edellyttda uudenlaista asennetta ja nake-
mystd, joiden avulla ohjataan kaytannon konkreettisia toimia. Siirtyminen kohti epéasel-
vyyden halintaa ei ole mahdollista, ellei my6s kehitysndkemyksemme muutu. Jos ke-
hitysndkemysta hallitsee ndkemykset ennakoitavuudesta ja kehityksen hallittavuudesta,
niin pddhuomio kohdistuu tasapainoon ja jarjestykseen — epgjatkuvuudet ja epavakaudet
selitetdan siis poikkeuksiksi. Epéselvyyden kasvaessa vanhat gjattelumallit ovat kuiten-
Kin osoittautuneet riittdméattomiksi, minka vuoksi myos peruskasityksia on tarkasteltava
uudessa valossa. (Sotarauta 1996, 64, 84-87.)

Edella kuvatut Beckin ja Sotaraudan ajatukset nousevat selvasti esille myos riskienhal -
linnan nykytilaa ja tulevaisuutta |uotaavissa tutkimuksissa ja artikkeleissa. Esimerkiksi
saksalaiset Andreas Klinke ja Ortwin Renn kuvaavat, kuinka monimerkityksisyys tayt-
uuden vuosituhannen alussa uusia kimmokkeita riskien hallitsemiseen erityisesti varau-
duttaessa uuden teknologian synnyttdmiin haasteisiin. Yks keskeismmisté tulevaisuu-
den haasteista liittyy heidan mukaansa erityisesti materiaalisten mahdollisuuksien ja
psykologisten ja henkisten arvojen yhteensovittamiseen. (Klinke & Renn 1999, 8-9.)

Adrew Stirling yhtyy Sotaraudan esittdmadn ndkemykseen siitd, ettel nykyagan ongel-
mia voida jaljittda vain yhteen ainoaan tekijaan, vaan etta ne ovat seurausta useista toi-
sistaan limittyvista tekijoistd. Stirling kritisoi vallitsevia riskienhallinnan kaytantoja
juuri sen vuoksi, ettd ne pyrkivét liian yksioikoisesti analysoimaan ja arvioimaan epa
selvia ja rigtiriitoja tdynna olevia ongelmia. Stirlingin mukaan téllaiset tavoitteet, jotka
eivat huomioi lainkaan yhteiskunnan ja kansalaisten nékemyksié, saattavat vain pahen-
taa ja karjistda ongelmatilanteita ja vahentdd samalla asiantuntijoihin kohdistuvaa luot-
tamusta. (Stirling 1998, 98.)

Stirling on kuitenkin ollut huomaavinaan riskienhallinnan kayténnoissa liiketta kohti
kokonaisvaltaisempaa riskigjattelua, jossa esimerkiksi sosiaaliset ja institutionaaliset
piirteet otetaan paremmin huomioon. Hanen mukaansa painopiste on yha selvemmin
kallistumassa teknisemmasté riskien analysoinnista ja arvioinnista kohti kokonaisvaltai-
sempaa riskienhallintaa. Stirling on Sotaraudan kanssa samoillalinjoilla myos siing, etta
ongelmien ratkaisussa keskeisiksi tekijoiksi nousevat erityisesti vuorovaikutussuhteet ja
yhteistoiminta. (Stirling 1998, 98.)

Stirling kuvaa, kuinka jatkossa riskienhallinnassa tulisi huomioida entista paremmin
sellaisia tekijoitd, kuten maantieteellinen ulottuvuus, vaikutusten gallinen ulottuvuus
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seka vaikutusten jakautuminen eri vaestbryhmien ja maiden kesken. Stirling kuitenkin
korostaa, ettei ndaiden uusien piirteiden huomioiminen ja sisdlyttdminen riskienhallin-
nan kaytantoihin tarvitse johtaa perinteisten menetelmien hylkéémiseen, vaan ne tulisi
nahda ennemminkin téydentévina tekijoina (Stirling 1998, 104.)

Kestéavan kehityksen periaatteiden levidminen riskienhallinnan kenttéén voidaan néhda
erédnlaisena kaytannon esimerkkitapauksena siitd, kuinka kokonaisvaltaisempi ajatte-
lutapa on kasvattamassa rooliaan riskienhallinnan kayténnoissi. Kestéavan kehityksen
periaate nayttelee yha keskeisempaa roolia yhteiskunnan eri toiminnoissa, niin hallin-
nossa kuin yritysmaailmassakin, minka vuoksi on perusteltua tarkastella juuri kestéavan
kehityksen ja riskienhallinnan vélista suhdetta hieman tarkemmin. My6s Sotaraudan
esittdmien epaselvyyden hallinnan periaatteiden takana olevat kompleksisuus ja moni-
naisuus ovat selvasti néhtavissa kestavan kehityksen tulkinnoissa.

3.3 Kestava kehitys ja riskienhallinta

Kestava kehitys pitda sisdllaan seké ekologisia, taloudellisia etté sosiaalisia tavoitteita.
Kestavéa kehitys on hyvin monimuotoinen késite, jota kaytetédén usein epamaaraisesti.
On vaikea médaritellg, mita kestava kehitys oikein tarkoittaa tai milta kestavan kehityk-
sen mukaiset toimintamallit ndyttévéat. Kyseessa on prosess, e padmaara. (Linnanen
ym. 1997, 24.) Tiivistetysti kestévan kehityksen periaate voidaan méaéritella seuraavasti:

Kestavan kehityksen periaatteiden mukaisesti maapallon varantoja tulisi hallita ja kayttéa siten,
ettd se mahdollistaa nykyisten sukupolvien perustarpeiden tyydyttdmisen vaarantamatta kuiten-
kaan tulevien sukupolvien mahdollisuuksia.®

Kestéavan kehityksen lahtokohtana el ole kyseenalaistaa liiketaloudellisen toiminnan
mielekkyytta. Painvastoin, tarkoituksena on haastaa yritykset vastaamaan uusiin vaati-
muksiin ja viemaan omalta osaltaan prosessia eteenpéin. On selvag, etta kestavalla ke-
hityksella tulee olemaan monitahoisia vaikutuksia yritysten toimintaympéristoon. En-
sinndkin taustalla olevat globaalit ympéristbongelmat tulevat muuttamaan yrityksen
fyysista toimintaympéristda. Merkittévia ovat my6s nédista maailmanlagjuisista ympé
ristOmuutoksista aiheutuvat sosiaaliset reaktiot yrityksen sidosryhmissad. Y mpériston
muutokset yhdessa sosiaalisten reaktioiden kanssa vaikuttavat myos valtiovallan kéyt-
téytymiseen. Tama ilmenee valtiovallan yha méaarétietoi sempina tavoitteina ohjata yri-
tystoimintaa ja kulutuskdyttaytymista kohti kestéavaa kehitysta. Yhdessa nama tekijat, eli
ymparistbongelmat, sosiaaliset reaktiot ja yhteiskunnan ohjaus, tulevat vaikuttamaan
monin tavoin kulutukseen, markkinoihin, teknologiaan ja yhteiskunnan rakenteisiin.
(Linnanen ym. 1997, 26.)

® YK:n ympériston ja kehityksen maailmankomission eli Brundtlandin komission mééritelma (1987).
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Seuraavaksi pohditaan hieman tarkemmin kestéavan kehityksen ja riskienhallinnan vé&
teiden vailla? Enta voidaanko riskienhallinnassa oppia jotain kestdvan kehityksen ta-
vasta |ahestyd ongelmia?

Kestava kehitys ja riskienhallinta kamppailevat usein vieri vieressi samojen ongelmien
parissa, tosin eri ldhtokohdista kasin. Riskienhallinnassa keskeisend tavoitteena on
valttéa haitalisia tapahtumia, kun taas kestavassa kehityksessa tavoitellaan positiivista
muutosta. Myos padtoksenteon nékdkul masta on 10ydettévissi eroavaisuuksia. Kestévan
kehityksen periaatteisiin pohjautuvassa padtoksenteossa korostuu usein varovaisuuspe-
riaatteen noudattaminen, kun taas riskienhallintaa koskevissa paatoksissa keskeisessa
asemassa on etenkin hy6tyjen ja haittojen vertailu (vrt. kustannus-hyétyanayysi). (Gray
& Wiedemann 1999, 202, 205.)

Seka riskienhallinta ettd kestdva kehitys ovat suuntautuneita kohti tulevaisuutta, eli ne
molemmat arvioivat tamanhetkisia toimia suhteessa siihen, mihin ndma toimet voivat
johtaa tulevaisuudessa. Riskienhallinnassa tarkasteluaikavai on tosin pagsaantoisesti
lyhyempi. Seka riskienhallinnassa ettd kestdvéssa kehityksessa joudutaan ottamaan
huomioon toiminnan mahdollisiin seurauksiin liittyvét epavarmuustekijdt, mutta vain
Kestévassa kehityksessa tappioita tarkastellaan erityisesti ympériston kannalta seka ta-
loudellisistaja sosiaalisista lahtokohdista. Riskienhallinnassa keskei sessa asemassa ovat
puolestaan aineelliset tappiot (henkildvahingot ym.). (Gray & Wiedemann 1999, 204.)

Vaikka riskienhallinta ja kestdva kehitys voidaankin asettaa edella kuvatulla tavalla
vastakkain, niin ndméa kaksi voidaan nahda myos toisiaan tdydentévina kasitteind. Kes-
tévan kehityksen tavoitteena on edistéd sellaista yhteiskunnan kokonaigérjestelméaa,
joka pystyy selviytyméan ulkoisista vaaroista. Riskienhallinta voidaan puolestaan ndhda
tyokaluna, jota voidaan kayttaa tiettyjen vaarojen mittaamiseks ja vadhentamiseksi. On
myo6s hyva huomioida, etté kansalaisten huoli kestévasta kehityksesta heijastel ee yhteis-
kunnan asenteita ja kasityksia riskeista. Tama taas tarkoittaa sitg, ettd myos riskienhal-
linnassa tulisi miettia harkiten tiettyja kestavaan kehitykseen liittyvia seikkoja oman
toimintansa nékdkulmasta. Riskienhallinta ja kestéva kehitys ovatkin jo monella tapaa
|ahestyneet toisiaan — esimerkiksi monet yritykset perustelevat ja arvioivat riskienhal-
lintaan liittyvaa toimintaansa juuri kestévan kehityksen periaatteilla. (Gray & Wiede-
mann 1999, 205.)

Gray ja Wiedemann korostavat tutkimuksensa johtopdétoksissd, kuinka riskienhallin-
nalle olisi hyddyllista ja jopa vattaméatonta tarkastella omia tavoitteitaan juuri kestéavan
kehityksen ndkokulmasta. Riskienhallinnalle on ollut tyypillista ns. teknokraattinen |&
hestymistapa, jonka avulla on melko heikosti pystytty késittelemaan riskienhallintaan
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kohdistuvia ulkoisia paineita yhteiskunnasta ja ympéristostd. Riskienhallinnassa tulisi-
kin heidan mielestéén kehittéa kattavampia valineita ja toimintamallgja, joilla pystyttéi-
siin paremmin kasittelemaan yhteiskunnan ja sidosryhmien kasvavia vaatimuksia ja
arvomuutoksia.® (Gray & Wiedemann 1999, 215.)

Sotarauta kuvaa edelliseen liittyen, kuinka esimerkiks suunnittelijoilla on taipumus
testata mallgjaan tietyilla oletuksilla tulevaisuudesta ndhdakseen miten niiden tulokset
muuttuvat. Mutta harvoin he kuitenkaan gjavat mallejaan eri 1dhtokohdista. Suunnitteli-
jat kuvittelevat tietdvansa millainen "nyt” on, mutta he eivét kuvittele erilaisia nykyi-
syyden versioita. (Sotarauta 1996, 100.) Anthony Giddens puolestaan kuvaa, kuinka
asiantuntijoiden ja asiantuntemuksen yha voimakkaampi erikoistuminen johtaa annetun
ongelman kapea-alai seen tarkasteluun, jolloin epasuorat ja lagjemmat vaikutukset jadvét
yha véhemmalle huomiolle. (Giddens 1991, 30-31.)

Y mpéristdongelmat ja huoli kestéavasta kehityksestd ovat hyvia esimerkkega sellaisista
ongelmista, joita Sotarauta kutsuu "ilkeiks’” ongelmiksi. Ilkeitd ongelmia on vaikea
saada haltuun, vaikea mééritella ja ilked ratkaista, silla niita ei pystyta hallitsemaan pe-
rinteisin menetelmin. Naiden ongelmien rgjaaminen on vaikeaa, ja myos ongelman ja
ratkai sun valinen suhde hamartyy. (Sotarauta 1996, 120.)

Esimerkiks ympéristéongelmiin ja uusiin teknologioihin Kiinteasti liittyvéat kompleksi-
suus, moninaisuus ja dynaamisuus helkentdvét ennustettavuutta ja ovat siten lisdnneet
toimijoiden epavarmuutta. Tallainen epavarmuus on tyypillisesti ndhty seurauksena
tietdméattomyydesta. Epdvarmuutta vastaan on pyritty taistelemaan kerdaa@malla niin pal-
jon tietoa kuin mahdollista, €li tavallaan epdvarmuus koetaan epadpétevyyden seuraukse-
na. On kuitenkin esitetty, ettd vain tietoa keréamalla ei voida poistaa epdvarmuutta. Jos
jotain halutaan saada aikaiseksi, olisi pikemminkin hyvaksyttava epdvarmuus, opittava
elamaan sen kanssa ja kdyttamaan sitd hyvaksi. (Sotarauta 1996, 115.)

Tassa julkaisussa léhdetdan liikkeelle siita, etté ala olevassa laatikossa esitetyt nake-
mykset on otettava yha maarétietoisesmmin huomioon riskienhallintaan liittyvassa toi-
minnassa:

® Samansuuntaiset johtopaétdkset nousevat esille myés OECD:n Emerging systemic risks -raportissa
(OECD 2002).
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Ongelmat ovat yha useammin "ilkeitd’, vaikeasti rgjattavia.

Ongelmia on yha vaikeampi ratkaista vain lisd8mall& tietoa. Ennakoi mattomuus ja
yllatykset néhdéaén sisdanrakennettuina kehitykseen.

Riskienhalintaan liittyvan toiminnan on perustuttava aiempaa lagja-daisemmale ja
moniul otteisemmalle tietopohjalle, joka koostuu monista eri lahteista ja nakokul-

mista

Riskienhallintaprosessien on oltava avoimempia ja niihin on osallistuttava niiden,
joitaongelmat koskettavat.

Y hteiskunnan tavoitteet eivét ole yhtendisig, eikaniitavoi rgjata selkeasti.

Y hdessa tekeminen korostuu.
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4. Riskienhallinnan muutosvoimat

4.1 Taustaa

Seuraavat kymmenen vuotta tulevat olemaan erittéin nopean muutoksen aikaa Euroo-
passa. Tieto- ja viestintdteknologian nopea kehitys, uudet teknologiat, huoli kestavasta
kehityksestd, globalisaatio ja vaesttn rakenteessa tapahtuvat muutokset olisivat jokainen
jo yksistddn suuri haaste yhteiskunnalle. Yhdessa naméa kaikki muodostavat entista
haastavamman kokonaisuuden, erityisesti teknologian, kilpailukyvyn ja tydllisyyden
nakokulmasta. (Cadiou 2000, 3.) Edelld mainittujen tekijoiden lisaksi essimerkiksi Teke-
sin teknologiastrategiassa nostetaan esille myds muita muutosta gjavia tekijoitd, kuten
verkottunut toiminta, digitaalisuus, osaaminen, sosiaalinen kehitys sek& teknologian
muutosvoimat (Tekes 2002, 3).

On esitetty, etté nykypaivana tulevaisuuden ennustaminen on vaikeampaa kuin koskaan
alkaisemmin. Yleistd epavarmuutta lisdavét erityisesti tieteen ja teknologian kehityk-
seen liittyvét epavarmuustekijét ja mahdolliset tahattomat seuraukset. Vaikka uuteen
teknologiaan liittyvassa suunnittelussa ja tuotannossa tiedon merkitys onkin korostunut
ratkaisevasti, niin kuitenkaan tieto siita, ettd myos riskit ovat hallinnassa, e ole liséén-
tynyt samassa suhteessa. Péinvastoin, teknologian kehitykseen liittyvét taloudelliset,
yhteiskunnalliset sekd& ymparistod koskevat tekijat vain lisdavat epavarmuutta niiden
toimijoiden joukossa, jotka pyrkivét hallitsemaan ja ennakoimaan tulevaa kehitysta seu-
raavien 10—20 vuoden aikana. (Webster 1999, 413.)

Edella mainittujen moninaisten tekijoiden yhteisvaikutuksesta tietyt riskit tulevat li-
séantymaan, toiset taas vastaavasti muuttavat muotoaan tai jopa pienentyvét. Jatkossa
merkitystéan tulevat kasvattamaan erityisesti sellaiset riskit, joitaleimaavat seka voima-
kas epavarmuus ettd myos mahdollisuus aiheuttaa lagja-alaista tai jopa peruuttamatonta
vahinkoa. Y hteiskunnan toimivuuden kannalta valttamattomét jarjestelmét (infrastruk-
tuuri, teknologia, ymparistd) ovat nykyisen kehityksen jatkuessa entistd haavoittuvai-
sempia ja alttiimpia seké yksittéisille tapahtumille ettd monimutkaisille tapahtumaket-
juille, olivat ne sitten ihmisten tai luonnon aiheuttamia. (OECD 20014, 2.)

Niita trendga ja kehityssuuntia, jotka tulevat muuttamaan riskien luonnetta seka tapoja,
joilla naita riskeja pyritéén hallitsemaan, kutsutaan tassa julkaisussariskejd ja riskien-
hallintaa muokkaaviksi muutosvoimiksi. Painopiste on erityisesti sellaisten riskien
tarkastelussa, jotka ovat kasvattamassa merkitystddn edell& mainituista muutostrendei st
johtuen. OECD:n raportissatéllaisia” pinnalle nousevia’ riskeja kuvataan seuraavasti:

29



” An emerging systemic risk is characterised by a hazard, by vulnerabilities, in-
cluding both direct and indirect consequences, by potential transmission
mechanisms and likely responsens and perceptions’ (OECD 2001b, 5).

Tarkastelun kohteena ovat sellaiset riskit, jotka vaikuttavat erityisesti yhden tai useam-
man merkittavan jérjestelman toimintaan nyt tai tulevaisuudessa.’” Turvallisuutta, infra-
struktuureita ja ympéaristoa uhkaavien vaarojen liséks tassa tutkimuksessa pohditaan
OECD:n raportin mukaisesti myos lagjempia vaikutuksia koko yhteiskunnan ja kansa-
laisten kannalta. Riskienhallinnan muutosvoimat voidaan jakaa naista lahtokohdista
kasin karkeasti neljdan eri ryhmaan:

Teknologia (verkostot, teknologian nopeat muutokset jne.)

* Yhteiskunnallis-taloudelliset muutosvoimat (globalisaatio, yhteiskunnan suhtau-
tuminen riskeihin jne.)

e Ymparisto (ilmastonmuutos, ekotehokkuus jne.)

» Demogr afiset muutosvoimat (ikééntyminen jne.)

4.2 Teknologia

Tassa kappal eessa kasitelldan teknologian kehitykseen laheisesti liittyvia riskienhallin-
nan muutosvoimia. Uusiin tekniikoihin ja teknologian kehitykseen kokonaisuudessaan
sisdltyy paljon erilaisia riskgj & ja epdvarmuustekijoitd, joita on vaikea ennakoida ja ku-
vailla tarkasti.? Seuraavaksi hahmotellaan kuitenkin muutamia keskeisia tekijoita tata
aihepiirid kasittelevien artikkeleiden ja julkaisujen avulla (Tekes, OECD, Riskien hal-
linta Suomessa — esiselvitys).

" OECD:n raportissa j&rjestel ma maaritel | 44n seuraavasti: "an entity formed by a large number of diverse
parts or units, subject to a common plan or serving a common purpose”. Jérjestelmiin sisdltyvét prosessit
voivat olla joko lineaarisia tai kompleksisia. Myds lineaarisiin prosesseihin voi liittyd monimutkaisia
vuorovaikutussuhteita, mink& vuoksi mitéén jérjestelméi el voida turvallisesti gjatella helposti hallitta-
vaksi. Kuljetusala, energiatuotanto seka terveyspal veluiden tuottaminen ovat esimerkkeja téllaisista hyvin
monimutkaisista jérjestelmista. (OECD 2001b, 4).

8 Termilla tekniikka tarkoitetaan tassa teknisia aktiviteetteja, kuten metodeja, proseduureja ja rutiingja,
jotka ovat osa teknologiaa. Teknologia pitéa tekniikan lisaks sisdlléén myds esimerkiksi tyokaluja, ko-
neita ja laitteita, mutta myos sosiaaliset organisaatiot (tehtaat, tutkimus- ja tuotekehitysryhmat jne.) voi-
daan liittéa teknologiaan. Teknologiseen verkostoon kuuluvat siis seké inhimilliset etté ei-inhimilliset
toimijat. (ks. Wessberg 2000.)
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4.2.1 Teknologian kehitykseen liittyvat maailmanlaajuiset trendit

Teknologisen kehityksen yleisten linjojen muodostumisessa erityisesti globalisaatiolla
on keskeinen rooli. Maailmanlagjuisia teknologian kehitykseen liittyvia trendeja ovat
esimerkiksi kehityksen nopeutuva tahti, kaupallisten ndkokohtien korostuminen seka
samanaikainen hajauttaminen ja yhdentyminen:

Ensinnakin, teknologia tulee kehittymaan kiihtyvalla tahdilla, ja onkin arvioitu, ettéa
tietdmys tulee muuttumaan seuraavien sadan vuoden aikana yhta paljon kuin edel-
listen kolmen vuosituhannen aikana yhteensd. Myds tuotantoon liittyvét innovaatiot
tulevat kasvamaan nopeammin kuin koskaan aikaisemmin. Tieto- ja viestintétekno-
logian nopea kehitys on johtanut téhadn maailmanlagjuiseen muutokseen kohti maa-
ilmankyl&4, jossa informaatiota, gjatuksia, asiantuntemusta sekéa uutta tietamysta le-
vitetédan ja vaihdetaan entista nopeammin. (Chareonwongsak 2002, 194.)

Toinen merkittava kehityssuuntaus teknologian osalta liittyy kaupallisten ndkokoh-
tien korostumiseen ja erityisesti siihen, etta teknologista kehitysta tullaan viemaan
eteenpain erityisesti yksityisen sektorin toimesta, eika niinkaan julkisin voimavaroin.
Tutkimus- ja kehitystoiminta siirtyy akateemisesta maailmasta entista enemman yk-
sittéisille yrityksille, jotka kovan kil pailutilanteen takia joutuvat |askemaan hintojaan
ja kaventamaan voittomarginaalgjaan. Monilla teknologian osa-aueilla toiminta ja
asiantuntemus saattaakin taman vuoks jatkossa keskittyd yha harvemmille suuryri-
tyksille, joilla on resursseja panostaa pitkaaikaiseen tutkimustoimintaan ja ndin vah-
vistaa oman markkina-alueensa hallintaa. (Chareonwongsak 2002, 195.)

Kansainvdlistyminen ja kova kilpailu seka hajauttaa toimintaa ettéd myos toisaata
nivoo sité yhteen. Hajauttamista tapahtuu erityisesti pienempien yritysten keskuudes-
sa, jotka pyrkivét erikoistumaan voimakkaasti tiettyyn teknologiaan ja markkinara-
koon turvatakseen toimintansa jatkuvuuden tilanteessa, jossa muutamat suuryritykset
hallitsevat padmarkkina-alueita. Toisaata on huomattavissa myds yhdentymista niin
valtioiden, instituutioiden kuin myos yritysten tasolla. Kovan kilpailun takia liiketoi-
minnassa tulee ensisijaisen tarkeéks muodostaa tehokkaita yhteistydver kostoja seka
kumppanuuksia, ja jatkossa teknologisia verkostoja tulevatkin hallitsemaan entista
enemman vain tietyt ryhmittymat ja ylikansalliset taloudelliset organisaatiot. Ha-
jauttamisen seka yhdentymisen liséksi myos kansainvaliset standardit tulevat lisdan-
tymaan. Taoudellisesti vahvat valtiot asettavat kansainvéliselle kaupalle tiukentuvia
ehtoja, joihin kansainvdisille markkinoille suunnattujen tuotteiden on sopeuduttava.
Myos tuotekehityksessé ja tuotannossa nama tiukentuvat vaatimukset on otettava en-
tista paremmin huomioon (vrt. kestéavan kehityksen teknologia ym.). (Chareonwong-
sak 2002, 195.)
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» Hajautettu ja markkinoiden ohjaama kehitys johtaa siihen, ettd teknologiat kehittyvéat
eri suuntiin. Tama tarkoittaa sitd, ettd myos yleinen teknologinen kompleksisuus
kasvaa. Vaikka standardointi onkin hidasta, niin se on myos vattamétonta. (Hjelt &
Vayrynen 2002, 116.)

4.2.2 Muutosta ajavat teknologiat

Globaalgja, muutosta ajavia teknologioita ovat erityisesti tieto- ja viestintateknologia,
bioteknologia ja materiaaliteknologia. Ensinnékin, tieto- ja viestintéteknologia luo uu-
sia mahdollisuuksia tuotteissa, tuotannossa ja palveluissa. Tieto- ja viestintéteknol ogian
hy6dyntamisessd ollaan vasta alussa, ja alan kehityksen keskeinen ongelma on erityi-
sesti kéayttgjien todellisten tulevai suuden tarpeiden tunnistaminen ja ennakointi. Tieto- ja
viestintéteknologiaa sovelletaan 1dhes kaikilla toimialoilla @ykkéiden tuotteiden, mit-
taus- ja automaatiojarjestelmien ja elektronisen liiketoiminnan jarjestelmien kautta.
Haasteena on lisdta teknologioiden soveltamista myds perinteisilld aloilla tuottavuuden
parantamiseksi. (Tekes 2002, 6,8.)

Bioteknologian mahdollisuudet ulottuvat yha lagjemmalle. Erityisesti uusien 188kkel-
den, rokotusten ja elintarvikkeiden kehitykselle on olemassa hyvét edellytykset. Myds
moninaisten materiaalien ja tuotantoprosessien laatua ja tehokkuutta voidaan parantaa
bioteknologian avulla ja huomioida samalla paremmin myos kestavan kehityksen peri-
aatteet. Bioteknologian kehityksen mukana on noussut esille paljon kysymyksia etii-
kasta ja arvoista. Teknologisten sovellutusten kaytttéonotto tuleekin riippumaan paljolti
myds siitd, missd méarin saadaan aikaan yhteisesti hyvaksyttyja periaatteita ndiden tek-
nologioiden kaytosta. (Tekes 2002, 6.)

Tuotteiden ja prosessien toiminnallisuus ja dykkyys muuttuvat oleellisesti materiaali-
teknologian kehittyessd. Vaikutukset ulottuvat selkeimmin tieto- ja viestintdteollisuu-
teen sekd energia-, ympdaristoé-, hyvinvointi- ja kuljetusklustereihin. Kestava kehitys
nostaa uusia vaatimuksia materiaalien toiminnallisuudelle ja @ykkyydelle sekd ympé-
riston ja ymparistoriskien huomioon ottamiselle. Myds nanoteknologia vaikuttaa pit-
kalla aikavalilla merkittavasti materiaaliteknologian kehitykseen. Nanoteknologia tar-
joaa mahdollisuuden yhdistéa nanometriluokan mittakaavassa kemian ominaisuudet,
fysiikan lait ja bioteknologian periaatteet. (Tekes 2002, 6,8.)

4.2.3 Teknologian kehityksen keskeisia teemoja

Teknologian kehitysta tarkasteltaessa voidaan nostaa esille kolme keskeistd teemaa:
verkottunut toiminta, teknologisen kehityksen nopeus ja muutokset riskien luonteessa.
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Verkottunut toiminta on tunnusomainen piirre modernille yhteiskunnalle, jossa erityi-
sesti tietoverkoilla on keskeinen rooli. Verkottuneen toiminnan hyvét puolet tulevat
esille esmerkiks suuronnettomuuksien yhteydessg, jolloin voidaan organisoida tehok-
kaasti pelastustoimia. Toisaalta verkottuneisuus voi myds moninkertaistaa ja vahvistaa
epasuotuisten tapahtumien ja tekijoiden leviamistd. Esimerkiksi kulkutaudit voivat le-
vita nopeasti lagjallekin alueelle kansainvalisen matkailuliikenteen yleistyttya voimak-
kaasti. (OECD 2001a, 14-15.)

Verkottuneessa taloudessa organisaatiot pystyvét tuottamaan asiakkaille ainutlaatuista
lisdarvoa hyodyntédmalla globaalgja verkostoja uudella, innovatiivisella tavalla. Teolli-
suus- ja palvelualojen kilpailukykyyn ja tuottavuuteen voidaan vaikuttaa kehittamalla
verkostojen hallintaa. Teknologian tarjoamat mahdollisuudet, organisaatio, johtaminen
ja strategia seka alykkaat tuotteet ja palvelut yhdistyvéat tehokkaasti néiss tavoitteissa.
Verkottuneen talouden liiketoimintaosaamisen sovelluskohteita ovat esimerkiksi kluste-
riyhteistyon lagjentaminen ja moni- tai poikkitieteisyyden hytdyntdminen, ideoiden
nopea kaupallistaminen, tuotekehityksen hallinta, elinkaariasiakkuuksien hallinta,
osaamisen jatietamyksen hallinta, strategial dhttisyys seka tarpeiden ennakointi. (Tekes
2002, 9-10.)

Teknologisen muutoksen nopeus ja muutokset riskien luonteessa ilmenevéat selkeimmin
tarkasteltaessa jo edella mainittuja lupaavia 2000-luvun teknologioita, kuten biotekno-
logiaa ja nanoteknologiaa. Nama& uudet teknologiat poikkeavat monella tapaa vanhoista,
ja ne vaativat jatkuvaa riskien arviointia ja sopivien hallintamenetelmien kehittamista.
Naéill& teknologioilla on mahdollisuudet vaikuttaa ihmisiin ja ympéristoon tavalla, jota
el ennen ole edes osattu gjatella. Ne ovat entista |&heisemmin vuorovaikutuksessa el &
van ympériston kanssa ja voivat néin levita suhteellisen helposti ja laukaista vaikeasti

arvioitavissa olevia kehityskulkuja pitkankin ajan kuluessa. (OECD 2001a, 15-16.)

Vastuu yhteiskunnan toiminnoista jakautuu yha monimuotoisemmin, eli myos yritykset
hoitavat yhd enemman yhteiskunnan toimintoja. Vaikka yrityksilla onkin vastuu omista
riskeistddn, niin esiselvityksen mukaan ne eivét ilman normi- tai muuta ohjausta ota
vattamétta vastuuta yhteiskunnallisten riskien hallinnasta. Muutostahdin nopeuteen
viitaten esiselvityksessa tuodaan esille, kuinka globaalien markkinoiden tehokkuusvaa-
timukset ovat johtaneet alati kiihtyvaan teknol ogiseen muutokseen ja erilaisten vargjar-
jestelmien ja -toimien poistamiseen. Kansallinen ja alueellinen lainsdadanto ja valmius-
suunnittelu elvét ehdi reagoida tarpeeksi nopeasti markkinoiden muutoksiin. Teknolo-
gioiden kehittyessa nopeammin myos kehitystydssa ja testauksessa jéa véhemman aikaa
turvallisuuden huomioimiselle. (Riskien hallinta Suomessa 2002, 124.)
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4.2.4 Infrastruktuuriin liittyvat riskit

Infrastruktuuriin liittyvét riskit ovat luonteeltaan juuri teknisten jérjestelmien riskgja ja
riskien hallintaa, vaikkakin ndma alueet liittyvét yha selvemmin myos sellaisiin uhkate-
kijoihin kuten tietoturvallisuuteen, rikollisuuteen ja terrorismiin. Tarkasteltaessa infra-
struktuurin haavoittuvuutta keskittyy huomio erityisesti energian ja materiaalien saata-
vuuteen. Infrastruktuuri voidaan jakaa eri osiin, joissa jokaisessa osa-alueessa infra
struktuuri koostuu monimutkaisista teknologisista jarjestelmista: energiaverkot, tietolii-
kenneverkot ja tietojarjestelmét, joukkoviestintd, rahoitus ja maksuliikenne, vesihuolto
ja kunnallistekniikka, tie-, meri-, lento- ja raideliikenne seka elintarvikehuolto. (Hjelt
ym. 2002, 26.)

Suomi on hyvin riippuvainen muista maista energian ja materiaalien saatavuuden suh-
teen. Energian saatavuuteen vaikuttavat seka kansainvalinen markkinatilanne etta ener-
gian jakelujarjestelmén toimivuus (sis. ulkomaisten polttoaineiden kuljetukset). Kulje-
tus- ja logistiikkajérjestelméamme on puolestaan hyvin riippuvainen merikuljetuksista,
sill& teollisuuden tarvitsemista materiaaleista suurin osa tulee meritse. Riskien hallinta
Suomessa -esiselvityksessa kuvataan, kuinka Suomen infrastruktuurin toimivuuden on
yleisesti kansainvalisissa vertailuissa todettu olevan erittéin hyva Infrastruktuurin yllé
pito on tosin Suomessa erittéain kallista (harva asutus, ilmasto, pitkét etéisyydet). (Hjelt
ym. 2002, 27.)

Esiselvityksen aikana tehdyissa haastatteluissa kavi ilmi, kuinka energian saatavuuden
kannalta huolta aiheuttaa erityisesti yhteiskunnan vahva riippuvuus sahkostd. Sdhkokat-
kojen lamaannuttava vaikutus on entista suurempi, ja toisaalta vamius toimia ilman
séhkoa on heikentynyt. Esiselvitys tuo myos mielenkiintoisesti esille, kuinka luonnon-
voimien aiheuttamat héiriot ovat jédneet lilan vahdle huomiolle. Suomessa on totuttu
litan hyvin toimivaan jérjestelméaan, jolloin varautuminen vaistdmétta herpaantuu. Vaik-
ka myrskyt, rankkasateet ja tulvat eivét saisi aiheuttaa yllatyksid, nain kuitenkin tuntuu
tapahtuvan. On melko selvaa, ettd ilmastonmuutoksen myota tallaiset héiriot tulevat
vain lisdantymaan. (Hjelt ym. 2002, 30, 32.)

Saatavuuteen ja infrastruktuuriin liittyva riskienhallinta on perinteisesti jaettu kahteen
luokkaan: poikkeusolojen sek& normaaliolosuhteiden riskien hallintaan.® Uudet riskit,
kuten terrorismi, hamartavat kuitenkin poikkeustilanteen ja normaaligjan héirion rajaa.
Esiselvityksessa todetaan, etté lainsdddannon ja valmiussuunnittelun tulisikin tarjota
puitteita myods normaaliaikaisten kriisien hallinnalle, eilkd vain varautua poikkeusoloi-
hin. (Hjelt ym. 2002, 28.)

® Poikkeustilanteessa keskei sessa asemassa ovat huoltovarmuus ja tarvittavien varmuusvarastojen olemas-
saolo. Normaalioloissa riskien hallinnassa korostuu erityisesti yritysten oma vastuu seka teknisten jarjes-
telmien riskit jariskienhallinta (yritysten erityistilanteet, kriisinhallinta). (Hjelt ym. 2002, 28.)
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Energian ja materiaalien saatavuuteen ja infrastruktuurin haavoittuvuuteen liittyvia ris-
kegja tarkasteltaessa suurimpana uhkana nahtiin kuitenkin yhteiskunnan riippuvuus tie-
totekniikasta ja tietojarjestelmista. Esiselvityksen mukaan tdhéan asti on ollut viela kay-
t6ssa rinnakkain useita teknologioita, mutta nyt vanhoista teknologioista on luovuttu tai
tullaan luopumaan. Alan nopeassa kehityksessa uuden teknologian mukanaan tuomat
riskit ovat jaaneet lilan vahalle huomiolle, elka niita néin ollen halita taysin. Taman
lisdksi myos julkisten palveluiden yksityistdminen seka riskienhallinnan kaupallistumi-
nen koettiin ongelmallisena. Vastuukysymykset hdmartyvét, ja esimerkiksi yritysten
halu ja kyky turvata huolto ja yll8pito saattavat hailya erityisesti silloin, kun avaininfra-
struktuurit siirtyvét ylikansalliseen omistukseen. Esiselvityksen haastateltavat kysyivét
myos aiheellisesti, kuka tekee objektiivista riskien arviointity6ta riskienhallinnan kau-
pallistuessa. (Hjelt ym. 2002, 29-31.)

Riskienhallinnan muutosvoimat — teknologia

» Kehityssuuntauksia: teknologian kehityksen nopeutuva tahti, kaupallisten nako-
kohtien korostuminen, samanaikainen hajauttaminen ja yhdentyminen, verkottunut
toi minta seka muutokset riskien luonteessa.

o Keskeisté& yhteiskunnan riippuvuus tietotekniikasta ja tietojarjestelmistéa — yhtels-
kunnan toimintoja yha enemman yritysten hoidettavaks — lainséédanto ja valmius-
suunnittelu eivét ehdi reagoimaan riittévan nopeasti markkinoiden muutoksiin.

4.3 Yhteiskunnallis-taloudelliset muutosvoimat

Tutkimuksen edetessa on jo tullut selvasti esille, kuinka riskienhallinnan kenttdan koh-
distuvat muutosvoimat, tarkasteltiinpa niita sitten teknologian, ympariston tai yhteis-
kunnan ndkokulmasta, ovat monella tapaa vuorovaikutuksessa keskendén. Kuten Nina
Wessberg toteaa, teknologian kehittyminen ja yhteiskunnan muutos kulkevat erottamat-
tomasti kiinni toisissaan. Esimerkiksi 1960- ja 70-luvuilla teollisuus kasvoi voimak-
kaasti, hairiot ja onnettomuudet lisdantyivét, kuten myos huoli ympériston saastumisesta
ja ihmishenkien ja terveyden menettamisestd. Nama tekijét johtivat yhteiskunnalliseen
muutokseen, jonka seurauksena teollisuus ryhtyikin panostamaan onnettomuuksien vé-
hentémiseen. Y hteiskunnalliset muutokset nakyivat esimerkiks riskianalyysitekniikoi-
den kehitysty©ssa ja tavoittei ssa saada teol lisista prosessei sta ai heutuvat riskit paremmin
hallintaan. (Wessberg 2000, 263, 273.) My0s jatkossa uudet teknologiat ja kiihtyva
muutosnopeus johtavat vaistamattd yhteiskunnallisiin muutoksiin, jotka puolestaan
suuntavat teknologian kehitysté uusien vaatimusten noustessa esiin.
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OECD:n raportissa yhtei skunnallisia muutosvoimia pohdittaessa nostetaan esille yhtena
keskeisimpana tekijana tehokkuus, jonka tavoittelusta aiheutuu moninaisia seurauksia.
Tehokkuuden merkitys on korostunut selvasti globaalistumisen ja kilpailupaineiden
kasvun seké teknologian kehityksen seurauksena. Tehokkuuden tavoittelu nakyy seka
yleisend mittakaavan kasvuna (jéttimaiset patoprojektit, lentokoneet jne.) etta keskitté
misen monentyyppisena lisaéntymisend (fuusiot, klusterit'® jne.). Toiminnan ja voima-
varojen keskittdmisen seurauksena my6s haavoittuvuus €li alttius erilaisille riskeille
kasvaa selvasti. Naiden tekijoiden lisdkss OECD:n raportissa ollaan huolissaan myo6s
julkisten palveluiden yksityistéamisesta seka vastuukysymysten hamartymisestd, joita on
kasitelty lyhyesti jo edellisessé kappaleessa. (OECD 2001a, 16-17.)

Erityisesti kehittyneissa yhtei skunnissa teknologian merkitys on hyvin keskeinen. Teolli-
suuden kilpailukyky on monilla toimiaoilla riippuvainen juuri siitd, missa maarin yri-
tykset, tutkimuslaitokset ja korkeakoulut pystyvét kehittdmédan uusia teknologioita ja
innovoimaan niihin perustuvia tuotteita. Taman lisdks teknologiala on my6s muita
yhteiskunnallis-taloudellisesti merkittavia vaikutuksia, silla esimerkiks teknologian
kayttbonotto muuttaa tydelaman ammattirakenteita ja asettaa tyontekijoille kasvavia
osaamisvaatimuksia. Ahti Salo nostaa yhteiskunnallis-taloudellisten muutosvoimien
nakokulmasta hyvin keskeisen seikan esille kuvatessaan, ettd "mita enemman yhteis-
kunta on riippuvainen teknisten jarjestelmien toiminnasta, sita tarkeammaksi nousevat
myo6s kysymykset niiden hallittavuudesta ja hyvaksyttévyydesta.” Esimerkiksi ydinvoi-
man ja geeniteknologian ympérilla on jo kayty huolestunuttakin keskustelua niin ter-
veydellisista jataloudellisista kuin myos eettisistéa | dhtokohdista kasin. (Salo 2000, 193.)

Viime vuosien aikana teknisten jarjestelmien hallinnasta puhuttaessa eettisyys ja hyvak-
syttavyys ovatkin kasvattaneet selvasti merkitystaan (ethical control).** Vincent di Nor-
cia kuvaa, kuinka eri teknologioiden hallinnasta on muodostunut yhteiskunnallisesti
monimutkainen, jopa poliittinen prosessi, jossa tekniset, taloudelliset, yhteiskunnalliset
ja eettiset ndkokulmat kilvoittelevat keskendan. Naiden moninaisten nékokulmien valis-
sa tasapainottelu asettaa suuria haasteita yritysohdolle, tutkijoille ja viranomaisille:
toisaalta ympéristoa ja yhteiskuntaa uhkaava riskit olisi saatava hyvéksyttavdlle tasolle,
mutta toisaalta myos tarkastelun alla olevan teknologian mahdollisia teknisia ja yhteis-
kunnallisia hyotyjékaan e tulis unohtaa. Selvad on joka tapauksessa se, ettéa mita uu-
dempi teknologia on kyseessa ja mitd nopeampi on innovaatiotoiminnan vauhti, sita
vaikeampi on ennustaa ja kontrolloida kyseisen teknologian kehityskulkua ja mahdolli-
siavaikutuksia. (di Norcia 2002, 35-36.)

10 Klusteri on toimittajien, tuottajien, asiakkaiden ja kilpailijoiden muodostama keskittyma, joka edisté
tehokkuutta, kasvattaa erikoistumista ja on kilpailuedun léhde. Klusterista kéytetdan usein myds nimeé
osaamiskeskittyma. (Tekes 2002, 11.)

1 Eettista hallintaa kehittamalla pyritdén ottamaan paremmin huomioon kyseessi olevan teknologian
koko elinkaaren aikaisia terveyteen, ymparistéon seka yhteiskunnan hyvinvointiin liittyvia tekijéita (di
Norcia 2002, 34.)
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Kuten monet tahot ovat esittdneet, teknologian kehitys ja nopeutunut muutostahti tule-
vat monilla toiminta-alueilla kasvattamaan epdvarmuutta. Teknologia kehittyy sellai-
sella vauhdilla, ettel ihmisilla ole riittévasti aikaa muodostaa omia nékemyksidan ja ke-
réta tietoa tehdakseen harkittuja paétoksid. Toisaata paatoksentekokykya haittaa myos
valtava tietotulva, jonka alle voi nyky-yhteiskunnassa helposti hukkua. (Chareonwong-
sak 2002, 198.)

Riittavan tiedon puuttuessa tai ristiriitaisten tulosten ja nakemysten vallitessa kansa
laisten ja kuluttgjien on vaikea ymmaértaa ja késitella ympaérillaéén tapahtuvia muutoksia
ja uhkaavia riskgjd, mika saattaa johtaa (aiheettomastikin) voimakkaisiin vastareaktioi-
hin tiettyja tuotteita ja teknologian kehityssuuntia kohtaan. Voidaan kuvitella, kuinka
pahimmassa tapauksessa tiettyja tuotteita tai teknologisia ratkaisuja ei voida kansalais-
ten vastustuksen vuoks tuoda lainkaan markkinaille, tai ainakin joudutaan kayttdmaan
valtavasti resurssgja yleisen mielipiteen kééntamiseksi myonteisemmalle kannale. Tie-
totulvan kasvaessa ja muutostahdin kiihtyessa myds tiedon hallintaan, jatkuvaan oppi-
miseen ja osaamisen hallintaan ja téta kautta myos tyossa jaksamiseen liittyvét tekijét
kasvattavat merkitystéan ja luovat uusia haasteita paattgjille, yritysten tyontekijoille ja
muille riskienhallinnan parissa toimiville tahoille.

Monimerkityksisyys on myos entista hallitsevampi piirre riskeja koskevassa padtoksen-
teossa, silla teknisten tietojen lisékss myds muita olennaisia tekij6itd, kuten sidosryh-
mien ja kansalaisten nakemyksig, on punnittava aikaisempaa tarkemmin. Annetun on-
gelman liian kapea rgjaus seka eri intressiryhmien taistelu vaikutusvallasta ovat osate-
kijoita siihen, miks kansalaiset eivét luota poliitikkoihin eivatka enenevassd maarin
mydsk&an asiantuntijoihin tai viranomaisiin. Kjell Andersson esittéa muutamia toimen-
pide-ehdotuksia, joiden avulla riskeihin liittyville pdétoksille saataisiin paremmin myos
yhteiskunnan ja kansalaisten hyvaksynta. Avaintekijoitd ovat hanen mielestéén 1apina-
kyvyyden parantaminen, kansalaisten osallistumisen tehostaminen sekd julkisen kes-
kustelun kehittdminen. Andersson kuvaa, kuinka jo nyt useissa maissa on kaytossa tai
kehittelll& useita tapoja edistda edella mainittuja tavoitteita. Esimerkkeind han mainitsee
mm. kansal aispaneelit ja konsensuskonferenssit seka lag empana kokonai suutena ympé-
ristévaikutusten arvioinnin (YVA). (Andersson 2001, 1-4.) Eri toimintamalleja kehi-
tettdessa olisi Andersonin mukaan olennaista pohtia ainakin seuraavia tekijoita:

o Edistavatko ne 18pindkyvyytta?

* Onko kansalaisilla mahdollisuus osallistua ja myds vaikuttaa siihen,
mista puhutaan?

* Miten eri ryhmét ovat edustettuina (kaikille avoin, vain tietyt tahot)?
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* Onko prosessin tarkoitus olla ilmoitusluonteinen, neuvoa-antava vai
muodollinen osa padtoksentekoa?

* Onko tavoitteena saavuttaa yhteisymmarrys vai léhinna tuoda esille vas-
takkaisia ndkemyksia?

Andersson esittéd myos itse aiheellisesti epailyja siitd, helpottavatko ndma toimintamal -
lit todella padtoksentekoa ja yhteisymmarryksen luomista. Esimerkiksi se, etta padtok-
senteon pohjana olevat perustelut tulevat entista |gpindkyvammiksi ja avoimemmiksi, el
vield tarkoita sitg, etta kaikki olisivat taman j8lkeen asioista samaa mielta Tasta huoli-
matta Andersson korostaa, etta on varmasti terveellisempad, etta toimitaan mahdolli-
simman avoimesti kuin etta todelliset tarkoitusperét olisivat piilotettuina. Jos kansalai-
set luottavat paatdksentekoprosessiin ja siihen, etta erilaiset nakokulmat on huomioitu
riittavasti, niin todennakoisesti he ovat silloin myods tyytyvaisempia lopullisiin paatok-
siin.*? (Andersson 2001, 5.)

Riskienhallinnan muutosvoimat — yhteiskunnallis-taloudelliset tekij &t

o Keskeistd tehokkuusvaatimusten ja toiminnan ja voimavarojen keskittdmisen
seurauksena haavoittuvuus kasvaa — mita enemman yhteiskunta on riippuvainen
teknisten jarjestelmien toiminnasta, sitd térkedmmaks nousevat kysymykset
niiden hallittavuudesta ja hyvaksyttéavyydestd — teknologioiden hallinnasta
muodostunut yhtei skunnallisesti monimutkainen, jopa poliittinen prosessi.

» Ratkaisumallga: avoin toiminta, 1&pindkyvyys, kansalaisten osallistumisen tehos-
taminen seka julkisen keskustelun kehittaminen

4.4 Ymparisto

Tassd kappaleessa tarkastellaan riskienhallinnan muutosvoimia ympériston nakokul-
masta. Tarkastelussa otetaan huomioon seka luonnossa tapahtuvat muutokset ettéd myos
muut ymparistoasioihin l8heisesti liittyvét tekijéat (kestavan kehityksen tavoitteet ym.),
joillatulee olemaan jatkossa vai kutuksia riskienhallinnan kenttaan.

Aivan aluksi on hyva huomioida, etta riskien halinnan kannalta ymparistoriskit ovat
hyvin ongelmallisia, monimutkaisten vaikutusketjujen kautta hitaasti ymparistossa ete-
nevia muutoksia. Muutosten etenemisnopeutta ja haitallisia vaikutuksia on vaikea ar-

12 K ansal aisten osallistumista ja riskiviestintaé kasitel | 44n viel & tarkemmin luvussa 5.
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vioida, mika tekee myos riskien hallintakeinojen gjoituksesta ja mitoituksesta hankal aa.
My®6s onnettomuus- ja héiridtilanteeseen liittyvassa ympériston pilaantumisessa riskien
hallintaa vaikeuttaa puutteellinen tieto haitallisten aineiden kayttaytymisesta ja vaiku-
tuksista ymparistéon ja ekosysteemeihin. (Lonka 2002, 73.)

Y mpéristoriskien kehittymisen kannalta tulevaisuutta on vaikea ennustaa. Riskien hal-
linta Suomessa -esiselvityksessa tuodaan kuitenkin esille muutamia keskeisia ongel ma-
kohtia, joista ensmmadéisend mainitaan Suomen sadtilassa tapahtuneet merkittavat
muutokset viimeisten kymmenen vuoden aikana. Vaikka ilmaston muutosten ennusta-
miseen liittyykin edelleen suuria epdvarmuuksia, niin on kuitenkin melko selvaa, etta
esimerkiksi talvien keskilampétila tulee nousemaan ja sateisuus lisdantymaan. Myos
Golf-virran kaantymisella voi pahimmassa tapauksessa olla merkittdvia seurauksia
suomalaiselle yhteiskunnalle. Biodiversiteetin kdyhtyminen yhdessa ilmaston muutoksen
kanssa voi aiheuttaa jatkossa merkittavia riskeja ihmisten toimintojen kannalta ekosys-
teemin haavoittuvuuden kasvaessa ja luonnonkatastrofien vaikutusten karjistyessi
Myo6s ympariston kemikalisoitumiseen liittyvét riskit saattavat aiheuttaa tulevaisuudessa
arvaamattomia vaikutuksia muun muassa kalatalouteen. Ongelmana kemikalisoitumi-
sessa on yhdisteiden suuri maéra ja myo6s heikosti tunnettu yhdisteiden muuttuminen
toisiks tuotantoprosesseissa aiheuttaa lisdongelmia kemikaalien riskin arvioinnille ja
riskien halinnalle. Geenimuunnellut organismit (GMO) asettavat myds omia haasteita
riskien hallinnalle. Taman kysymyksen kohdalla ongelmana eivét ole ainoastaan vai-
keasti tutkittavat ympéristOvaikutukset, vaan mya6s poliittiset ja yhteiskunnalliset tekijét.
(Lonka 2002, 73, 77.)

OECD:n ympéristostrategiassa (2001c) keskeiset ympéristbongelmat on jaoteltu kol-
meen ryhmaan (green lights — yellow lights — red lights) niiden vakavuuden ja toimin-
nan tarpeel lisuuden mukaan:

Vihredssa ryhmassa e tuoda esille niinkadn kielteisa asioita, vaan osoite-
taan niité osa-alueita, joissa on tapahtunut muutosta parempaan suuntaan.
OECD:n strategiassa huomioidaan, kuinka esimerkiks teollisuuden piste-
kuormitukset on saatu hyvin kuriin ja kuinka myds energian ja materiaalien
kayton tehokkuutta on saatu parannettua. Pahiten saastuneita jérvia ja jokia
on my0s saatu puhdistettua seka liséttya luonnonsuojel ua ueita.

Keltaisessa ryhmassa tuodaan puolestaan esille sellaisia ympéristoongel-
mig, joihin sisédltyy useita epavarmuustekijoita ja myos mahdollisuus ai-
heuttaa suurtakin vahinkoa tulevaisuudessa. Esimerkiksi teollisuuden
myrkyllisiin padstéihin liittyy vielda monia epavarmuustekijoita ihmisten
terveyden ja ekosysteemin toimintojen kannalta. OECD:n raportissa ollaan
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huolissaan myds teknologian kehitykseen, energian kokonaiskulutuksen
kasvuun seka liikennemagrien kasvuun liittyvista tekijoista.

Punaisessa ryhméassa on kyse sellaisista ympéristbongelmista, jotka ovat
kehittyneet kielteisempéadn suuntaan tai joihin tulisi puuttua kiireellisesti.
Punaisen ryhman ongelmia ovat esimerkiksi yhdyskuntajatteen tuotannon
kasvu, kasvihuonekaasupaastojen lisdantyminen ja ilmaston lampenemi-
nen, maatal oudesta aiheutuvat moninaiset haitalliset vaikutukset, pohjave-
sien pilaantuminen seka puhtaan veden saanti.

Kuten jo edellisissa kappaleissa on selvasti tullut esille, globalisaatio vaikuttaa monin
tavoin seké teknologian etta yhteiskunnan kehitykseen. Myds ympéristdasioiden kan-
nalta globalisaatiolla on suurta merkitysta. TT:n Globalisaatio ja Suomen elinkeinoel -
ma -raportissa kuvataan, kuinka globalisaatio ja ympéristonsuojelu voidaan sovittaa
yhteen toisiaan tukevalla tavalla. Kansainvadinen kauppa ja investoinnit lisdavét talou-
dellista hyvinvointia ja luovat nédin edellytyksida my6s ympéristosta huolehtimiseen.
Globalisaation myota ymparistétieto ja -tietoisuus leviavat yhalagemmalle, kuten myos
hyvét ympéristokaytannot seka ymparistod sédstavét tuotteet ja teknologiat. Globalisaa
tioon liittyy ympériston kannalta kuitenkin my6s uhkia, kuten luonnonvarojen liika
kayttd ja ympéristén kuormittuminen. (TT 2002, 22.)

Y mpéristovai kutusten ja talouden globalisaation kytkennét ovat riippuvaisia monesta sei-
kasta. Toisessa &ripaassa ovat tapaukset, joissa taloudelliset intressit ja ympéristointressit
ovat vahvadti ristiriidassa keskendan, kun taas toisen d&ripadn tapauksissa saavutetaan
seké talouddllisia etuja etta ymparistohyotyja, ei kyseessa on ns. win-win -tilanne. TT:n
raportissa tuodaan esille hyvin olennainen ndkemys, jonka mukaan globalisaation muka-
naan tuoma taloudellisen toiminnan lisdantyminen lisda myos luonnonvarojen kulutusta
ja ymparistbvaikutuksia, ellel toimintoja samalla tehosteta. Télainen tehokkuuden peri-
aate voi tarkoittaa esimerkiks sité, etta teollisuuden tehtéva on tuottaa enemman vahem-
masta. Voidaan puhua myos ekotehokkuudesta tai "irtikytkennéstd” (de-coupling), joka
merkitsee Sitd, etté talouskasvua luodaan liséémaétta vastaavassa méarin luonnonvarojen ja
energian kulutusta seka paastjen ja jétteiden méarda. Tuotannon rakennemuutosten ja
tehostumisen johdosta myds Suomessa talouskasvun ja luonnonvarojen kayton ja paésto-
jen yhteys on viime vuoskymmenella katkennut, €li irtikytkentd on jo tapahtunut. (TT
2002, 23-24.) OECD:n Emerging systemic risks -raportissa kuitenkin arvioidaan, etta jo
aikaan saatu irtikytkenta taloudellisen kasvun ja ymparistovaurioiden valilla tulee ole-
maan lilan rajallinen tasapainottaakseen riittavasti ymparistdon kohdistuvia paineita
seuraavien vuosikymmenien aikana. (OECD 20014, 14.)

Y mpéristonsuojelussa riittéa siis tavoitteita ja haasteita myos tulevaisuudessa. TT:n ra-
portissa korostetaan, ettéd suomalaisten yritysten kannalta on térkeda, ettd ne voisivat
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hyodyntéd mahdollismman hyvin globaalistuvan ympéristonsuojelun tarjoamia mah-
dollisuuksia. TT:n mukaan Suomen vienti- ja kansainvalistymisstrategioihin tulisikin
sen vuoks sisdllyttéa keskeisesti myds ympéristéalan osaamisen ja teknologian kehit-
taminen sekd kaupallistaminen. Esimerkiksi monet metsd, metali- ja energia-alan
tuotteista ja laitteista ovat siind maarin ymparistoa ja luontoa sédstévia, etté ne voidaan
lukea ympéristo- ja ilmastoalan vienniksi. Myds ndiden alojen tuotantoprosesseihin si-
sdltyy paljon ympéristod ja luonnonvaroja saéstavaa huipputekniikkaa. (TT 2002, 25.)

Riskienhallinta Suomessa -esiselvityksen ympéristoriskeja kasittelevassa osuudessa
tuodaan esille myos erilaisia riskien hallinnan kehitystarpeita. Y mpéristoriskien hallin-
nan kehittémisessa keskeiseksi nahtiin perustutkimuksen tukeminen ja erityisesti poikki-
tieteellisen tutkimuksen edistaminen. Ongelmana on se, etta vaikka Suomessa |6ytyykin
hyvéa erityisosaamista eri aoilla — kuten biotekniikka, prosessiturvallisuus, ympéristo-
terveys — niin tutkimustuloksissa ja niiden tulkinnassa ei oteta riittavasti huomioon
toisten osa-alueiden nakokulmia. Esiselvityksen mukaan olisikin kehitettéva enemman
sellaisia mekanismeja ja toimintamallga, jotka edistavét poikki sektorirgjojen tapahtu-
vaa yhteistyota eri tahojen vailla Riskiviestinnan tehostaminen tulee myos olemaan
avainasemassa tulevaisuuden riskien hallinnan kehittémisessd, silla kansalaismielipi-
teell& on jatkossa entistéa vahvempi merkitys riskien hyvaksyttavyyteen ja riskien priori-
sointiin liittyvissa kysymyksissa (vrt. Salo 2000, Andersson 2001). (Lonka 2002, 78.)

Riskienhallinnan muutosvoimat —ymparisto

* Ongelmakohtia: esimerkiksi ilmaston muutokset, ympariston kemikalisoituminen,
geenimuunnellut organismit, energian kokonaiskulutuksen kasvu seké kasvihuo-
nekaasupaastot.

« Keskeistd globalisaatioon liittyy ympériston kannalta seka uhkia etta mahdolli-
suuksia — jo tapahtunut talouskasvun ja luonnonvarojen kayton ja padsttjen yh-
teyden katkeaminen on liian rgjallinen tasapainottaakseen riittavasti ymparistéon
kohdistuvia paineita — ympéristdalan osaamisen ja teknologian kehittéminen ja
kaupallistaminen keskeistd my6s suomalaisten yritysten nakokulmasta.

e Ympéristoriskien hallinnan kehittamistarpeita:  perustutkimuksen tukeminen,
poikkitieteellisen tutkimuksen edistaminen seka riskiviestinnan kehittaminen.
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4.5 Demografiset muutosvoimat

OECD:n Emerging systemic risks -raportissa demografiset, eli vaesttéa koskevat muu-
tosvoimat on nostettu keskeisesti esille teknologian, ympériston seka yhteiskunnallis-
taloudellisten muutosvoimien rinnalle. OECD:n raportissa kasitel188n sellaisia vaestéon
liittyvia tekijoita kuten vaestonkasvua, muuttoliikkeitd, ihmisen elinympériston lagjen-
tumista, kaupungistumista seka ik&antymista. (OECD 2001a, 9-12.) Taman julkaisun
liittyvia muutosvoimia, paitsi ikdantymisen osalta. Vaeston ikdantymiseen liittyvét te-
kijét saattavat nimittéin osoittautua Suomen kannalta hyvinkin merkittaviks muutos-
voimiksi.

Suomen vaeston nykyinen ikéarakenne tulee aiheuttamaan ongelmia pitkalla aikavalilla
Suuret ikd8luokat alkavat sirtyad lahivuosien aikana tyoeldman ulkopuolelle ja vuoden
2010 jalkeen Suomen ty6ikéisen vaeston kokonaisméarén odotetaan kaéntyvan laskuun.
(Kasvio & Nieminen 1999, 136.) Ennusteiden mukaan tyOvoimasta poistuu vuosina
2000-2015 |ahes miljoona henked, mika on liki puolet vuoden 2000 tyévoimasta. Pois-
tumaa tapahtuu kaikilla alueilla, mutta sen korvaaminen uudella tyévoimalla on erityi-

maara vahenee muuttoliikkeen myota (VNS 2001, 13.)

Yks oledllinen tekija Suomen tilanteen kannalta on se, jatkuuko ennenaikainen tydel &
masta poistuminen jatkossakin yhta lagjana kuin nykyisin, vai kyetéénko elékkeelle-
sirtymisikaa siirtémaan tuonnemmaksi. Tasta syysta onkin ryhdytty etssmaan erilaisia
keinoja ik&antyvan tybvoiman aseman parantamiseks tyoeldmassa Téallaisia keinoja
ovat esimerkiks koulutuksen ja tiedottamisen lisédminen, tytterveyden edistaminen,
joustavat tytaikajdrjestelyt seka ikaantyvien tyévoimapalveluiden parantaminen. (Kas-
vio & Nieminen 1999, 136.)

Ulkomaisen tydvoiman lisdantyva maahanmuutto Suomen ldhialueilta voisi tulevaisuu-
dessa korjata odotettavissa olevat tyOvoiman saantiongelmat. Kasvio ja Nieminen kui-
tenkin huomioivat, ettei muuttohalukkuus lghialueilta Suomeen ole kuitenkaan aivan
niin suuri kuin esimerkiksi vallitsevat palkka- ja elintasoerot antaisivat ymmartéa. Tasta
pitéavat huolen myos Suomen suhteellisen syrjdinen sijainti, omaleimainen kieli ja kult-
tuuri, pohjoinen ilmasto seka Suomen viranomaisten harjoittama tiukka ulkomaal ai spo-
litiikka. Poikkeuksena voidaan kuitenkin pitdd Helsinkid, jonka alueella asuvan ja tyos-
kentelevan ulkomaisen véeston méaéra voi tulevaisuudessa lisdantyd merkittavastikin
nykyisesta. (Kasvio & Nieminen 1999, 136.)

Riskien hallinta Suomessa -esiselvityksessa tuodaan esille, kuinka resursseja osaamisen
yllapitdmiseen, erityisesti kun kyseessa on vanhaan teknologiaan liittyvén osaamisen
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ylldpitdminen, ja essmerkiks valvontaan on yha véhemman. Taman ongelman epaillaén
vain korostuvan tyévoimapulan pahentuessa vaeston ikdantymisen myoéta. (Hjelt ym.
2002, 31.)

Tyoikaisen vaeston ikdantymisella voi olla yhdessa teknologian kehityksen ja nopeutu-
van muutostahdin kanssa merkittéaviakin vaikutuksia riskienhallinnan nékokulmasta
Toisaalta taméa kehitys voidaan ndhda positiivisena, silla ikééntyvan tyovaeston lisdan-
tyessd myds kokemuksen ja tietotaidon méaara tulee kasvamaan, mika voi olla merkitté
va voimavara toimittaessa nopeasti muuttuvassa toimintaympéristossi. Toisaalta voi-
daan kysya, mika on yha vanhemman tyévaeston kyky ja halu omaksua uusia tietoja ja
taitoja nopeasti muuttuvissa tilanteissa ja tietotulvan vain kasvaessa. Ehk&pa olennai-
sempaa on kuitenkin kysya, miten vanhentuneita toimintatapoja ja vakiintuneita kay-
tantgja pystytéén tarvittaessa muuttamaan paremmin nykyajan vaatimuksia vastaavalle
tasolle.

Riskienhallinnan muutosvoimat — vaestoon liittyvat tekijat

o Keskeistd ikaantymiseen liittyvét tekijét, tyoikdisen véeston kokonaismadran
vaheneminen, ennenaikaisen tydeldmasta poistumisen hidastaminen, uuden tyo6-
voiman riittavyys.

» Ratkaisumallga: esimerkiks koulutuksen ja tiedottamisen lisd@minen, tyotervey-
den edistdminen, joustavat tyOaikajarjestel yt.

» |kaéntymisella voi olla yhdessa teknologian kehityksen ja nopeutuvan muutostah-
din kanssa merkittaviakin vaikutuksia riskienhallinnan nakokulmasta. Positiivise-
na kehityksena voidaan ndhda kokemuksen ja tietotaidon méaran kasvu. Toisaalta
haasteena ovat kyky ja halu omaksua uutta tietoa ja tarvittaessa luopua vanhoista
toimintatavoista ja kéytannoista.

4.6 Riskienhallinnan kriittiset tekijat

4.6.1 Yleisista tekijoista

OECD:n raportissa (2001a) huomioidaan mm. seuraavia kriittisia tekijoita riskienhallin-
nan muutosvoi mia tarkastel taessa:

43



Toimivien ratkaisumallien kehittdminen ja kayttéonotto muutosvoimista aiheutuvien
riskien hallitsemiseksi kestdd oman aikansa. Muutosvoimat eivét tosin pysahdy
odottamaan téks aikaa. Esimerkiks kasvihuoneilmidsta aiheutuvia haitallisia vai-
kutuksia joudutaan todenndkdisesti sietdméén ainakin t&man vuosisadan loppuun
asti huolimatta siitd, millaisia teknologisia tai poliittisia edistysaskeleita jatkossa
tullaan tekemaan.

Tasta johtuen riskienhallinnassa e tulis jatkossa turvautua niinkéén esimerkiksi
vanhoihin riskitilastoihin, vaan painopistetta olisi siirrettava kohti riskikentassa ta-
pahtuvien muutosten ennakointia. Tulevaisuudessa riskien luonteessa saattaa nimit-
tain tapahtua merkittéviakin muutoksia, esimerkiksi niiden esiintymistiheyden, voi-
makkuuden seké jakiseurausten osalta. Erityisesti paikallisella tasolla saattaa 0soit-
tautua elintérkedks, etté tiedotetaan riittdvasti varsinkin sellaisista riskeista, joita el
ailkaisemmin ollut edes olemassa

Riskien sosiaaliseen voimistumiseen liittyvét tekijat tulevat myods kasvattamaan
merkitystéan olennaisesti. Useat esimerkit osoittavat, kuinka yhteiskunnan ja kan-
salaisten reagoinnilla riskga kohtaan on taloudellisten ja inhimillisten seurausten
kannalta usein yhta merkityksellinen rooli kuin riskien "todellisilla’ ainedllisilia te-
kijoill&

Riskienhallinnassa tulisi kiinnittéd huomiota my6s siihen, miten voidaan turvata
riittéva turvallisuustaso tilanteessa, jossa vastuuta siirretéén viranomaisilta yksityi-
sille yrityksille, jotka toimivat vaativassa kilpailutilanteessa ja etsivét jatkuvasti uu-
sia keinoja lisétd kustannustehokkuuttaan. Yksityistaminen ja markkinoiden va
pauttaminen yhdessa teknologisten ja yhteiskunnallisten muutosten kanssa asettaa-
kin riskienhallinnalle suuria haasteita erityisesti terveydenhuoltopalveluiden, elintar-
vikkeiden seka liikenneverkoston turvallisuuden nékokulmasta.

OECD:n raportin mukaan olisi olennaista pohtia myds niita tapauksia, joissa edella
kuvatut muutosvoimat ovat vuorovaikutuksessa keskenadn vahvistaen toinen toisi-
aan. Esimerkiksi niissd maissa, joissa taloudelliset rakenteet ovat kehittyméttomét ja
peruspalvelut puutteelliset, vaestonliikkeet aiheuttavat usein ympéristolle suurta ra-
situsta, miké& puolestaan aiheuttaa ja kéarjistéa suuronnettomuuksia. Suuronnetto-
muuksien jaljilta peruspal veluiden tuottaminen on entisté vaikeampaa, mika taas ai-
heuttaa lis84 vaestonliikehdintéa



4.6.2 Kompleksisuus, epavarmuus ja monimerkityksisyys

Riskienhallinnan tulevaisuuden kannalta kriittisia tekijéita voidaan pohtia myds hieman
lagjemmasta ndkokulmasta, jossa yhdistyvét edelld kuvattujen muutosvoimien keskei-
simmét piirteet. Riskienhallinnan muutosvoimien tarkastel usta voidaan nimittéin nostaa
esille kolme yhteista tekijaa, jotka tulevat monin tavoin muuttamaan ja muokkaamaan
riskienhallinnan vakiintuneita toimintatapoja ja kaytantdj& kompleksisuus, epavarmuus
jamonimerkityksisyys.

Saksalaiset Andreas Klinke ja Ortwin Renn ovat tutkimuksissaan |dhestyneet riskien-
hallintaa uudesta ndkokulmasta. He ovat pyrkineet vastaamaan juuri kompleksisuuden,
epavarmuuden ja monimerkityksisyyden'® kasvun mukanaan tuomiin haasteisiin kehit-
tamalla maaritysmenetelmig, joiden avulla voidaan valita oikeat riskienhallintastrategiat
eri tyyppisille riskeille. (Klinke & Renn 2002.) Seuraavaks kaydaan 18pi Klinken ja
Rennin keskeisid gjatuksia, joiden avulla voidaan paremmin jasentdd myos riskienhal -
linnan muutosvoimien tarkastel ussa esille nousseita tekijGita.

Klinke ja Renn korostavat, ettd vaikka kompleksisuus, epavarmuus ja monimerkityksi-
syys ovatkin |&hei sessa vuorovai kutussuhteessa toistensa kanssa, niin néiden kasitteiden
vdilla on myos eroavaisuuksia (Klinke & Renn 2002, 1086). Myds riskienhallintastra-
tegioita valittaessa on syyta huomioida néma eroavaisuudet, jotta voidaan valita oikeat
keinot oikeaan tilanteeseen. Talla on merkitysta erityisesti pohdittaessa sitd, millaisissa
tilanteissa sidosryhmét ja kansalaiset olisi hyva ottaa mukaan riskienhallintaprosessei-
hin.

» Jos ongelma on kompleksinen, niin riskienhallinnasta vastaavan tahon on Klinken ja
Rennin mukaan viisasta kayttda parhainta mahdollista teknisté asiantuntemusta ja
ohjata jatkotoimia riskinarvioinnista saatujen tulosten perusteella. Kompleksisiin il-
midihin liittyvissd ongelmissa asiantuntijoiden rooli on keskeinen — ratkaisumallga
pohdittaessa ei ole tarpeen tiedustella eri sidosryhmien tai kansalaisten mielipiteita
(Klinke & Renn 2002, 1086.)

13 Klinke ja Renn viittaavat kompleksisuudella vaikeuksiin tunnistaa ja maérittaé kausaalisia syy-
yhteyksia useiden potentiaalisten ehdokkaiden ja tasmallisten epésuotuisten vaikutusten valilla. Nama
vaikeudet voivat johtua esimerkiks erilaisista takaisinkytkenndista tai synnyn ja seurausten ilmenemisen
vélissa olevasta viiveesta. Epavarmuus siséltéd myds useita eri tekijoita (esim. mittausvirheet, tietamét-
tomyys, epamaéraisyys). Jos kompleksisuutta ei voida selvittéa tieteellisin menetelmin, niin epévarmuus
kasvaa. Epavarmuutta voi esiintyd myos yksinkertaisissa syysuhteissa, jos tietdmyskanta puuttuu tai jos
vaikutus on luonteeltaan satunnainen. Monimerkityksisyydellé viitataan esimerkiksi tapauksiin, joissa
mittaustulokset ovat selvig, mutta joiden tulkinnassa esiintyy erimielisyyksia ja ristiriitoja. Kompleksi-
suus ja epavarmuus lisdévét yleensa myds monimerkityksisyytta, mutta sité voi esiintya myoés yksinker-
taisissa ja ilmeisissa riskitapauksissa (vrt. tupakointiin liittyvat kiistakysymykset). (Klinke & Renn 2002,
1085-1086.)
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Jos ongelmana on epdvarmuus, niin tarvittavaa tietoa e ole kaytettavissi tal sitd on
mahdoton hankkia riskin luonteesta johtuen. Joissakin tapauksissa tietoa hankki-
malla voidaan véhentdd epdvarmuutta ja siirtya takaisin ensmmadisella asteelle
(kompleksisuuden hallinta). Jos epavarmuutta e pystyta vahentamaén lisétiedon-
kaan avulla tai jos toimenpiteisiin on ryhdyttéva ennen kuin tarvittavia lisétietoja
ehditéén hankkia, niin silloin pdallimmaiseks tavoitteeks on nostettava joustavuu-
den lisédminen yll&téavien tilanteiden varalta (korvaavat menetelmét, valvonnan te-
hostaminen, palautumiskyvysta huolehtiminen ym.) Epévarmuutta sisaltavissa ti-
lanteissa tarvitaan teknisten asiantuntijoiden liséksi myds muiden toimijoiden pa-
nosta. Keskeinen tavoite epdvarmoissa tilantei ssa on 10ytéa oikea tasapaino ylivaro-
vaisten jatoisaaltaliian varomattomien toimien valilla Taman suhteen méaérittelyssa
tarvitaan myos sidosryhmien panosta seka taloudellisten ja sosiaalisten ndkokulmien
huomioimista. (Klinke & Renn 2002, 1086.)

Ongelmat, jotka ovat monimerkityksisig, liittyvét sellaisiin tekijoihin kuten perusar-
voihin, tulevaisuuden visioihin ja erilaisiin vakaumuksiin. Néissa tapauksissa tie-
tedllisesta riskinarvioinnista e ole hyttyd. Tavoitteet liittyvét |éahinna yhteisymmar-
ryksen saavuttamiseen ja mahdollisten epaselvyyksien hdlventamiseen. Nahin ta-
voitteisiin voitaisiin riskienhallintaprosesseissa pyrkia kehittamala keskusteluyh-
teyksida asiantuntijoiden, sidosryhmien ja kansalaisten véille (kansalaispanedlit,
neuvoa-antavat komiteat ym.). Geenimuunnellut organismit ovat Klinken ja Rennin
mukaan hyva esimerkki monimerkityksisestd ongelmasta, jossa kansalaiset eivét
niinkdan kritisoi vain yksittdisia GMO:hon liittyvia riskitekijoitd, vaan myos laa-
jempaa kokonaisuutta. Kritiikissa on tuotu esille epéilyja esimerkiks siita, tarvitaan-
ko kehittyneissa lansimaissa ylipaatéan geneettisesti muunneltuja elintarvikkeita,
silla jo nyt ndissa maissa eletdan valtavassa yltakyllaisyydessa. (Klinke & Renn
2002, 1086.)

Taulukko 2 esittéd Klinken ja Rennin tekemia jaottel uita mukaillen tehdyn yhteenvedon
riskienhallinnan kriittisista tekijoistd (kompleksisuus, epdvarmuus ja monimerkityksi-
syys) janiita vastaavista strategioista:
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Taulukko 2. Riskienhallinnan kriittiset tekijat ja vastaavat toimenpidestrategiat. (Klinke

& Renn 1999, 25; 2002, 1087.)

Kriittinen tekija Hallintaperiaaste  Toimijat Toimenpidestrategiat
Kompleksisuus  tiedepohjainen  asiantuntijat  * pienennetéén vaarapotentiaalia
(vrt. ydinvoima, teollisuus- * varmennetaan todennakdisyytta
laitokset)  ehkaistéan yllatyksia

« hététilanteiden hallinta
Epéavar muus varovaisuus asiantuntijat, - sovelletaen varovaisiusperiaatetta
(vrt. hullun lehmén taut, sidosryhmét, ° E?ﬁ;ﬁ;ﬁr\eftﬁ; z; r;enetel mia
?]/qrrr?e?]rlston kemikalisoitur kansalals— * seurausten minimointi
jarjestot « hététilanteiden hallinta
Monimer Ki- hajautettu asiantuntijat, - tietolsuucen kesvatiaminen
. ' A ¢ |uottamuksen parantammen
tykSI SYyys S dosryhmat, * julkinen osallistuminen
(vrt. ilmastonmuutos, kansala'S' e riskiviestinta
GMOt) jarjestot, » varautuminen pahimpaan
kansal ai set

Edella kuvattu jaottelu on hyvin yksinkertaistettu ja useimmissa riskeissa nama tekijét
ovatkin sekoittuneet monin eri tavoin. Tupakointi on hyva esimerkki riskistg, joka on
verrattain yksinkertainen ja ilmeinen, mutta samaan aikaan monimerkityksinen. Ydin-
voimaan liittyvét riskit ovat puolestaan hyvin komplekseja ja monimerkityksisid, mutta
niihin el sisdlly suurta epavarmuutta. (Klinke & Renn 2002, 1087.)

47



5. Kohti kokonaisvaltaista riskienhallintaa

Riskienhallinnan muutosvoimia tarkasteltaessa kdy selvasti ilmi, kuinka riskienhallin-
nassa painopiste siirtyy yha enemman perinteisemmasta teknisesta riskienhallinnasta
kohti kompleksisuuden, epavarmuuden ja monimerkityksisyyden hallintaa eli toisin sa-
noen kohti kokonaisvaltaisempaa riskienhallintaa. Y hteiskunnan suhtautuminen riskel-
hin on muuttunut ja kansalaisten tiukentuneet vaatimukset asettavat suuria haasteita
riskienhallinnalle. Nama ymparistod, terveytta ja turvallisuutta koskevat vaatimukset
muokkaavat seka poliittista padtoksentekoa ettd yritysten toimintaympéristéa moninai-
silla tavoilla. My0s epavarmuuden lisdantymisella tulee olemaan merkittavia vaikutuk-
sia. Mitd epavarmemmaks esimerkiks tieteellinen tieto muodostuu, sitd useammin
padtoks a tehdaan poliittisin eika teknisin perustein (ks. essim. Hattis & Anderson 1999).
Epavarmuuden lisdksi myds kompleksisuus ja monimerkityksisyys tuovat lisdhaasteista
riskienhallinnalle, kuten on jo aikaisemmin tuotu esille.

Riskienhallinnan nykytilaa ja tulevaisuutta tarkastelevissa julkaisuissa ja raporteissa
esitetdankin voimakasta kritiikkia riskienhallinnan nykykaytantja kohtaan ja peraan-
kuulutetaan toimenpiteitd kokonaisvaltaisemman riskienhallinnan edistdmiseksi. Esi-
merkiksi OECD:n raportissa kritiikki kohdistuu siihen, ettel riskeja tarkastella tarpeeksi
lagja-alaisesti. Riskien arvioinnissa ja hallinnassa jétetéan usein huomiotta relevantteja-
kin tekijoita. Riskienhalinnan muutosvoimien mukanaan tuomat haasteet kuitenkin
johtavat siihen, ettd jatkossa on kehitettéva entisté kattavampi ja kokonaisvaltaisempi
|ahestymistapa, joka vastaa paremmin uuden gjan vaatimuksia. (OECD 2002, 2.) Myo6s
Ortwin Renn kuvaa, kuinka riskienhallintayhteison yksi keskeisimmista tavoitteista tuli-
s olla kokonaisvaltaisten riskienhallintastrategioiden edistdminen tavalla, jossa luonto,
tekniikka ja yhtei skunta kohtaavat tarkoituksenmukaisesti (Renn 1998, 49).

Andrew Stirling kiinnittéd huomiota siihen, kuinka teknisten riskien arvioinnissa osa
riskien ulottuvuuksista jda aina tarkastelun ulkopuolelle (Stirling 1999, 9). Laagjemmal-
tikin monissa riskityypeissa arvioitavat seuraukset ovat vakiintuneet selvasti, jolloin
seurausten yksiloinnistd keskustellaan véhan. Esimerkiksi liikenteen riskejd on totuttu
ilmaisemaan kuolonkolarien avulla, ymparistomyrkkyja syopatapauksina ja vakuutusten
riskgié euroina. Téaman lisdks myds mittausmenetelmét ovat osin standardoituja. Erityi-
sesti sosiaaliset ja psykologiset riskit aiheuttavat tekniselle riskien arvioinnille kuitenkin
hankaluuksia, silla néiden riskien mekanismit ovat tuntemattomia ja ennusteet vaikeita.
Néille riskellle ei myoskaan ole vakiintuneita mittareita, silla sosiaalisia ja psykologisia
riskeja on vaikea operationalisoida. (Kamppinen & Raivola 1995, 16.)

Monilla aueilla riskien arvioinnissa joudutaan ottamaan entistd enemman huomioon ym-

paristoon, kansalaisiin ja yhteiskuntaan kohdistuvia tekijoitd. Tama vaatimus edellyttéa
monitieteel lista tutkimusotetta riskeihin, jolloin teknisten tieteiden rinnalle on nostettava
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my6s muita tieteenal oja, kuten essmerkiks taloustieteet ja yhteiskuntatieteet. Monitietes-
lisyyden tehostamisessa keskei sessé roolissa ovat eri tieteenal ojen valisen dialogin kehit-
t&minen seka monipuoliseen koulutukseen panostaminen. (OECD 2002, 2.)

Ihannetapauksessa teknisia riskeja koskevat paatokset voitaisiin tehda tilanteessa, jossa
kaikki mahdolliset ndkékohdat on otettu huomioon, niin suorat kuin epasuoratkin vai-
kutukset koko elinkaaren gjalta. Lopullisia paétoksia tehtéessa voitaisiin vertaillariskien
mahdollisia hy6tyja ja haittoja lagja-alaisesti ja valita tdmén jalkeen useista toteuttamis-
kelpoisista vaihtoehdoista paras mahdollinen. Valitettavasti matka kohti kokonaisval-
taista riskienhallintaa on taynna erilaisia kompastuskivia. Vaavaiset resurssit, ammat-
titaidon ja tiedon puute seké kasvanut muutosnopeus asettavat kaikki omia rgjoituksia
toiminnalle. (Stirling 1999, 12.) Taman lisdksi myds |8pimenoaikojen lyheneminen, €li
jatkuva prosessinopeuksien kasvu, toimitusaikojen pienentyminen ja suunnitteluaikojen
lyheneminen, asettaa uusia haasteita yritysten toiminnalle ja ndin myos kokonaisvaltai-
selleriskienhallinnalle (Kerko 2001, 20).

Kokonaisvaltaista riskienhallintaa voidaan |ahestya ja tavoitella useista eri nakokul-
mista. Seuraavissa luvuissa tehdaan 18pileikkaus muutamiin alan artikkeleissa ja julkai-
suissa esille tulleisiin teemoihin, jotka kaikki tavallatal toisella késittelevét tata aihepii-
rid. Erityisesti seuraavat teemat tukevat sitéa nékemystd, ettéa kokonaisvaltainen |&hesty-
mistapa riskeihin on nousemassa yhéa keskelsemmaksi vaatimukseksi:

» Sidosryhmien ja kansalaisten osallistumisen ja riskiviestinnan tehostaminen.
» Riskienhallinnan ja sité taydentavien menetelmien yhteensovittaminen.
* Yhteiskuntavastuun ja toimintakulttuurin kehittaminen.

Vaatimukset riskiviestinnan, sidosryhmien ja kansalaisten osallistumisen ja vuoropu-
helun tehostamisesta nousevat erityisen voimakkaasti esille riskienhallinnan nykypéivéaa
jatulevaisuuden haasteita kéasittelevissa artikkelelssa ja raporteissa. Nama tekijét tulisi-
kin néhda strategisina haasteina, jotka ovat selvasti voimistumassa, ja joihin tulisi jat-
kossa kiinnittda erityistd huomiota. Erityisesti monimerkityksisyyden hallinnan nako-
kulmasta néill& tekijoilla on keskeinen rooli (ks. Taulukko 2, s. 49.).

Toisessa teemassa, joka kasittelee riskienhallinnan taydentavia menetelmid, pohditaan
erityisesti varovaisuusperiaatteeseen liittyvia tekijoitad. Vakka varovaisuusperiaatetta
voidaan kuvailla epamaérdiseks kasitteeksi, niin jatkossa sen asema saattaa kuitenkin
vahvistua olennaisesti myds riskienhallinnan kentéssa. Téssa valheessa varovai suusperi-
aatetta tulisi siis kasitella heikkona signaalina. Varovaisuutta korostavan |ahestymista-
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van avulla voidaan vastata erityisesti epdvarmuuden mukanaan tuomiin haasteisiin (ks.
Taulukko 2, s. 49.).

Myds yhtei skuntavastuun ja toimintakulttuurin kehittamiseen liittyvét toimenpiteet ovat
hyvin lupaavia, mutta vielda monelta osin epaméaardisid. Y hteiskuntavastuuta kehitté
malla voidaan vastata erityisesti monimerkityksisyyden mukanaan tuomiin haasteisiin.
Toimintakulttuurin kehittamistavoitteilla voi olla merkitysta sek& kompleksisuuden etta
my6s epavarmuuden ja monimerkityksisyyden hallinnassa (ks. Taulukko 2, s. 49, esim.
hatatilanteiden hallinta.).

5.1 Sidosryhmien ja kansalaisten osallistuminen ja
riskiviestinta

Riskien hallinta Suomessa -esiselvityksessa kuvataan, kuinka Suomessa erityisesti tek-
ninen riskianalyysi on korkealla tasolla, mutta kuinka yhteiskunnassa k&ydaan erittain
vahan lagjaa vuoropuhelua eri riskien hyvaksyttavyydesta. Riskeja siedetdan nykypéi-
vana kuitenkin yha vdhemman ja néin myos turvallissmman yhteiskunnan puolesta esi-
tetyt vaatimukset kiristyvat. Tulevaisuudessa erilaisia uhkia ja riskga on kuitenkin
enemman ja niiden halinta monimutkaisempaa ja kalliimpaa. Niukkojen resurssien
vuoksi joudutaankin priorisoimaan riskien hallinnan toimia eri alueilla, ja tésta syysta
priorisoinnin tueks olisikin k&ynnistettéva tutkimusta, jossa analysoidaan eri riskien
hyvaksyttavyytta eri sidosryhmien ndkokulmasta ja kdynnistetéén aktiivista vuoropu-
helua. (Riskien hallinta Suomessa 2002, 125.)

Esiselvityksessa nostetaan téhan liittyen esille riskeista viestimiseen liittyvia haasteita.
Eras keskeinen haaste koskee vuorovaikutteista riskiviestintdd, jossa tietoa véalitetdan
asiallisesti ja perustellusti painottaen, mutta jota my6s kerdtdan takaisin tuottamaan né&-
kemyksia riskien hyvaksyttavyydesta. Toinen keskeinen haaste on tutkijoiden ja padtok-
sentekijoiden véalisen tiedonsiirron kehittdminen siten, etta pddtoksia pystytéaan teke-
maan parhaan olemassaolevan tiedon val ossa. (Riskien hallinta Suomessa 2002, 125.)

5.1.1 Luottamuksen rakentaminen riskiviestinnan ja sidosryhmien ja
kansalaisten osallistumisen avulla

My6s OECD:n Emerging systemic risks -raportin johtopdatoksissa paadytédn esitté
maan, kuinka yksi keskeinen tulevaisuudenhaaste liittyy riskiviestinnan seka sidosryh-
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mien ja kansalaisten osallistumisen kehittamiseen.™* Raportissa korostetaan, ettd juuri
yhtei skunnan toimijoiden luottamus on nykypaivana valttdmaton edellytys onnistuneelle
riskienhallinnalle. Luottamuksen katoaminen voi johtaa pahimmillaan yhteiskunnan
ylireagointeihin ja pakokauhuun seka myos lievemmissa tapauksi ssa tiettyjen tuotteiden
jateknologioiden kielteiseen leimaantumiseen. Luottamuspulan vallitessa on tyypillista,
etta asiantuntijoiden esittamat ”jarkiperaiset” ratkai suehdotukset eivét vastaa kansalais-
ten esittamia vaatimuksia, mika todenndkoisesti alheuttaa liséa ristiriitatilanteita. Luot-
tamuksen rakentaminen ja lujittaminen tulisikin néhda riskienhallinnassa olennaiseksi
tavoitteeksi. (OECD 2002, 17.)

Luottamuksen rakentaminen ja vahvistaminen tarkoittaa sit, etta riskienhallinnan toi-
mijoiden ja muun yhteiskunnan vdlille on luotava toimivat keskusteluyhteydet seka
huolehdittava siitg, etté kaikki asianomaiset saisivat 88nensa kuuluville paatoksenteossa.
OECD:n raportissa esitetdan seuraavia luottamuksen kannalta keskeisia tekijoita

* Riskien arvioinnin uskottavuuden turvaaminen.

» Keskusteluyhteyksien rakentaminen riskienhallinnasta vastaavien tahojen, tutkijoi-
den seka sidosryhmien vélille.

* Avoimen ja johdonmukaisen tiedottamisen suosiminen myos kriisitilantei ssa.

Ensinnakin, jotta riskien arviointi olisi kansalaisten nakdkulmasta luotettavaa, tulee ar-
vioiden olla uskottavia ja vailla poliittisia tai taloudellisia kytkoksid. Myds tuloksista
tiedottamisen tulee olla avointa ja tehokasta. Puolueettomuus ja riippumattomuus ovat
ensiarvoisen tarkeita tekijoita niiden toimijoiden kannalta, joiden vastuulle riskien ar-
viointi on annettu. (OECD 2002, 17.)"

Toiseksl, riskeista padtettéessa olisi térked saada mukaan kattava valikoima eri toimi-
joita, jotta erilaiset ndkokulmat tulisivat huomioiduiks riittavan lagja-alaisesti. Viran-
omaisten ja riskienhallinnan ammattilaisten lisdks pddtoksentekoprosessiin (ongelman
muotoilusta l&htien) tulisi ottaa mukaan myos sidosryhmien ja mahdollisille haittavai-
kutuksille attiiden kansalaisten edustgjia, jotta vakavilta” yhteentérmayksiltd” voitaisiin

¥ Andrew Stirling on samoillalinjoilla tuodessaan esille, kuinka hanen mielest&n toiminnan painopiste
on yha selvemmin siirtyméssa riskianal yysien kehittémisesté riskiviestinnan jariskien kokonaisvaltai-
semman (yhteiskunnalliset tekijét jne.) hallinnan kehittdmiseen (Stirling 1998, 98).

5 Myds VTT:n toiminnan nakokulmasta néihin asioihin on syyté kiinnittaa huomiota, silla VTT:n yhteis-
kunnallisia vaikutuksia tarkastelevan tutkimuksen aikana nousi esille, kuinka VTT:n puoluesttomuus on
joidenkin tahojen mukaan heikentynyt. Syyt puolueettoman aseman heikentymiseen katsottiin johtuvan
sitd, ettda VTT tekee hyvin tiiviisti yhteisty6té teollisuuden kanssa ja toisaalta siita, ettd VTT on osittain
riippuvainen yritysten rahoituksesta. (Kutinlahti & Hyytinen 2002, 42.)
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valttya™® Y hteistoiminnan ja keskustel uyhteyksien syventamisté on kokeiltu ja kehitetty
jO useissa maissa, ja nyt OECD:n mukaan téta kehityskulkua olisi vain jatkettava entista
maarétietoisemmin. (OECD 2002, 18.)

OECD:n raportissa korostetaan myds, kuinka kriisitilanteissa luottamusta e tulisi kayt-
valkea salaillatietoa pitkia aikoja ja taman vuoks riskiviestinnan tulisikin olla tehokasta
ja oikea-aikaista. Riskienhallinnasta ja tiedottamisesta vastaavien tahojen tulisi pyrkia
tiedottamaan riskeistd mahdollisimman kattavasti ja objektiivisesti, silla tietojen salai-
lullaja vaaristelylla voi olla kohtalokkaita vaikutuksia kansalaisten osoittamalle luotta-
mukselle. Avoimen ja tehokkaan tiedottamisen liséksi on kriisin tai toimintahairion jal-
keen pidettava huolta myos siitd, etté kansalaisten luottamus saadaan palautettua. Usels-
sa tapauksissa puutteelliset ja epdmadraiset ilmoitukset kansalaisten vakuuttamiseksi
ovat kuitenkin vain lisénneet epaselvyytta ja tuoneet mukanaan myos lisdkustannuksia.
(OECD 2002, 18-19.)

Tiedotusvdineiden tehostunut toiminta seka ihmisten alentunut sietdmistaso riskea
kohtaan aiheuttavat sen, etta pienillakin virheilla saattaa olla kauaskantoisia seurauksia.
Epamaédraiset selitykset ja luottamuksen menetys saattavat olla kohtalokkaita tietylle
tuotteelle tai uudelle teknologialle, vaikka todellisuudessa ihmisten terveys ta ympé
ristd elvét olisikaan vaarassa. Michael D. Mehta korostaakin téhan liittyen, kuinka ris-
kejd e endatulis tarkastella vain niiden terveydellisten tai ymparistovaikutusten nako-
kulmasta, vaan ettd myos lagjemmat poliittiset ja sosiaaliset tekijét olisi otettava pa-
remmin huomioon (Mehta 1998, 87).

Kriisin tai onnettomuuden jakeinen aika on ensiarvoisen térkea riskiviestinnan kannalta,
slla juuri silloin tiedotusvélineet ja kansalaiset ovat erityisen kiinnostuneita ja tietoisia
riskikysymyksista. Taman takia haitallisen tapahtuman syyt ja seuraukset, mutta myads
parannusehdotukset olis saatava tutkittua, analysoitua ja kerrottua kansalaisille ennen
kuin yleinen kiinnostus riskikysymyksid kohtaa | askee ennalleen. (OECD 2002, 16.)

Andrew Stirling kuvaa, kuinka riskiviestinnan ja sidosryhmien ja kansalaisten mielipi-
teiden painoarvon kasvulla tulee olemaan perustavanlaatuisia seuraamuksia riskienhal-
linnassa. Hanen mukaansa tdhan mennessi vaatimukset sidosryhmien ja kansalaisten
mielipiteiden paremmasta huomioimisesta ovat tosin jddneet padosin puheen tasolle,
eika todellisia yrityksid muuttaa vallitsevia kaytantdja ole juurikaan ilmennyt. Tama
lahinn& siksi, ettd puheet riskiviestinnasta sekd avoimesta keskustel usta on kéytanntssa
mielletty ”kansalaisten sivistdmiseksi” eika todelliseks yhteistyoksi. Stirlingin mielesta

16 OECD:n raportissa kysytaan kuitenkin aiheellisesti sit4, millaisia ryhmi tulisi ottaa mukaan pastok-
sentekoon, varsinkin kun riskien vaikutukset eivét enéd monessa tapauksessa ol e rajattavissa koskemaan
vain tiettya ryhmaa tai aluetta (vrt. ilmastonmuutos), (OECD 2001a, 23-24). Tahan ongelmaan esitettiin
osittaisia vastauksia jo kappaleessa 4.6.2.
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olennainen kysymys e kuitenkaan ole se, miten kansalaiset saadaan ymmartamaan pa-
remmin riskeihin liittyvia monimutkaisia tekijoitd, vaan ennemminkin se, kuinka ris-
kienhallintapaétoksissa voitaisiin samaan aikaan huomioida seka tieteelliset etta myos
sidosryhmien ja kansalaisten moninaiset vaatimukset ja arvostukset. (Stirling 1998, 99—
100.)

Puheet sidosryhmien ja kansalaisten mielipiteiden paremmasta huomioimisesta j8avét
usein hyvin epaméaéraiselle ja yleiselle tasolle. Konstruktiivinen teknologian arviointi on
yksi selkea esimerkki kokonaisvaltaisesta |ahestymistavasta, jossa tavoitteena on yh-
distéa seka tieteelliset etté sosiaaliset tekijdt. Taman tarkastelun avulla saadaan parempi
kuva siitd, mitd sidosryhmien ja kansalaisten osallistuminen vois kaytanndssa oikein
tarkoittaa

5.1.2 Konstruktiivinen teknologian arviointi

Teknologinen muutos on yksi keskeisimpia taloudellisten ja yhteiskunnallisten muu-
tosten liikevoimia. Taman vuoksi teknologian taloudellisten, sosiaalisten ja ekologisten
valkutusten monipuolisella arvioinnilla on kasvava merkitys. Teknologian arvioinnilla
ymmarretdan perinteisesti teknologian véittémien ja valillisten vaikutusten tulevaisuus-
suuntautunutta tarkastelua, jonka kohteena ovat erityisesti uuden teknologian kéytt6on-
oton taloudelliset, sosiaaliset, ympéristo- ja terveysvaikutukset. Taman lisdksi myds
lainsdddanndllisiin ja eettisiin kysymyksiin on pyritty kiinnittdmaan huomiota. Suoma-
laista teknologian arviointitoimintaa on té&han mennessa harjoitettu vaatimattomalla pa-
nostuksella ja koordinoimattomasti, mutta tasta huolimatta useat eri tahot ovat olleet
selvasti kiinnostuneita teknologian tulevasta kehityksesta ja sen kytkenndista teollisuu-
den ja yhteiskunnan tarpeisiin. (Eerola & Vayrynen 2002, 7, 35.)

Teknologian arviointia on kaytetty hyvaks jo 20 vuoden gan kartoittamaan erilaisten
teknologisten vaihtoehtojen mahdollisia seuraamuksia. Teknisten asiantuntijoiden suo-
raamuksia, erityisesti yhteiskunnallisten vaikutusten osalta. Perinteinen teknologian
arviointi e ole pystynyt riittévan tehokkaasti yhdistdmaan teknisia ja yhteiskunnalisia
tekijoitd, minka vuoksi myodskaén kansalaisten vastareaktioilta el olla vatytty. (Schot
2001, 39-40.)

Teknologian arviointia on kritisoitu essimerkiks siitg, ettéa sen avulla on ennemminkin
pyritty vain tasoittamaan tietéa uuden tekniikan kéayttéonotolle ilman, ettd oltaisiin to-
della oltu kiinnostuneita ottamaan huomioon myos kansalaisten mielipiteet ja arvostuk-
set. Vield keskeisempi ongel makohta teknologian arvioinnin kannalta on noussut esille
siing, ettd uuden tekniikan mukanaan tuomat kielteiset vaikutukset ovat usein ilmenneet
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vasta sen jalkeen, kun kyseinen tekniikka on jo vakiinnuttanut asemansa. Korjaavia
toimenpiteitd ei ndin ollen ole ollut enda mahdollista toteuttaa ilman suuria kustannuk-
sia. (Rip 1999, 108.) Ratkaisumallgja tdméan ongelman ratkaisemiseksi on ryhdytty et-
simaan konstruktiivisesta |&hestymistavasta, jolla viitataan téssa siihen, ettd arvioinnissa
pyritdan tunnistamaan ja huomioimaan kriittisia tekijoité jo uuden tekniikan suunnitte-
luvai heessa.

Eerola ja Vayrynen kuvaavat, kuinka teknologian arvioinnin filosofia onkin muuttunut
ulkopuolisesta puolueettomuutta korostavasta arvioinnista kohti konstruktiivista tekno-
logian arviointia*” (KTA), jossa teknologian arviointiin tulisi mahdollisuuksien mukaan
osallistua my6s teknologian hyoédyntéjét ja tuottgjat, tavoitteenaan vaikuttaa uuden tek-
nologian muotoutumiseen (Eerola & Vayrynen 2002, 7, 20).

Myos teknologian kehitysta ja riskienhallinnan tulevai suutta kasittel evissa artikkeleissa
jaraporteissa késite konstruktiivinen teknologian arviointi nousee selvasti esille. Taméan
kasitteen huolellisempi tarkastelu on perusteltua myos siksi, etté juuri konstruktiiviseen
teknologian arviointiin nojaava lahestymistapa kokoaa monipuolisesti yhteen edella
kuvattuja kokonaisvaltaiselle riskienhallinnalle ominaisia piirteita.

Tutkimuksen alussa esitettiin, kuinka kestévan kehityksen periaate nayttelee yha keskei-
sempéa roolia yhteiskunnan eri toiminnoissa, niin hallinnossa kuin yritysmaailmassa, ja
kuinka jatkossa tulisi kiinnittdd enemman huomiota juuri kestdvan kehityksen ja ris-
kienhallinnan vélisen suhteen tarkasteluun. Téssa tarkastelussa avainasemassa ovat tek-
nologiset muutokset ja kehitysaskel eet, joiden ohjauksessa myos KTA:llavois ollaoma
roolinsa. Kansalai ssuuntautunutta 1&hestymistapaa voidaan perustella esimerkiks sillg,
etta kansalaisten |uottamus tekniseen argumentointiin on vahentynyt ja etta kestava ke-
hitys edellyttdd myts kansalaisilla olevan tiedon, ammattitaidon ja mielikuvituksen
huomioonottamista (Vayrynen ym. 2002, 21).

Uusien teknologioiden, jotka sisdltavéat myos kestdvan kehityksen kannalta monia lu-
pauksia (mutta my0s riskejd), nopea kéayttoonotto ja kansalaisten hyvaksynnan varmis-
taminen ovat kriittisia tekijoita seké hallituksille ettd yrityksille. Uuteen teknologiaan
liittyvan vastustuksen voittamiseksi yritykset pyrkivat ennakoimaan hyvissa goin mah-
dollisia”tormayskohtia” ja luovat taman takia keskusteluyhteyksia sidosryhmien ja kan-
salaisten kesken. Toisinaan esimerkiks ympéristojarjesttt ottavat myos itse yhteytta
hallituksiin ja yrityksiin yhteistoiminnan vahvistamiseksi. Tutkijat ja toiminnanharjoit-
tgjat, jotka ovat mukana suunnittelemassa konstruktiivista teknologian arviointia, pyrki-
vat omallaty6ll&an vastaamaan juuri ndihin haasteisiin ja trendeihin kehittdmalla tyova

7 Tamén 1ahestymistavan taustalla on nakemys siits, ettd teknologia e edisty omien lakiensa mukaan,
vaan on tulosta ihmisten ja organi saatioiden pyrkimyksistd muokata sitd omien tarpeittensa ja intressiensa
mukaiseksi. Tastéa ndkokulmasta katsottuna teknologian arviointi on dialogia tuotteiden kehittdjien seka
niiden potentiaalisten kayttdjien kanssa. (Vayrynen ym. 2002, 21.)
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lineité yhteistoiminnan tehostamiseksi. Vaikka kestévan kehityksen periaatteiden edis-
téminen e siis olekaan KTA:n suoranainen tavoite, niin se joka tapauksessa mahdollis-
taa tarkeiden askelien ottamisen kohti kokonaisvaltaista l&hestymistapaa, jossa myos
riskien sosiaaliset ja ymparistod koskevat nakokulmat tulevat paremmin huomioiduiksi.
(Schot 2001, 39, 49.)

5.1.3 Konstruktiiviseen teknologian arviointiin sisaltyvia toimintamalleja

Konstruktiivisen teknologian arvioinnin mukaisia toimintamallgja ja -strategioita on
tunnistettu useita, vaikka niité ei olekaan viela testattu kaytannossa. Jo aikaisemmin
ilmenneet tapaukset kuitenkin osoittavat KTA:n mukaisten toimien tehokkuuden sekéa
toteuttamiskel poisuuden myds k&ytannon tasolla. (Rip 1999, 109.) Seuraavaks esitel-
l&én lyhyesti muutamia keskeisia konstruktiiviseen teknologian arviointiin sisaltyvia
strategioita, jotta paremmin selvidis millaistatoimintaa KTA oikein pitéd sisallaan.

Teknologian pakottaminen:

Ensimmaistd KTA:n mukaista strategiaa voidaan nimittéa teknologian pakottamisek-
si/suuntaamiseksi (technology forcing). Perinteisestd teknologian arvioinnista poiketen
téssa strategiassa el pyrita ennakoimaan tietyn teknol ogian viela tuntemattomia seurauk-
Sia, vaan painvastoin tavoitteena on ensinna méaaritella halutut vaikutukset jo edeltaké
sin ja jattaa teknologiset vaihtoehdot niiden saavuttamiseks vield avoimeksi. Keskeinen
idea on siis haastaa teknologian parissa toimivat tahot kehittdmaan teknisia ratkaisuja,
joiden avulla saavutetaan asetetut tavoitteet. Tavoitteiden méarittelyn tulee lahtea liik-
keelle joko hallinnosta tai keskeisten toimijoiden (yritykset, tutkimuslaitokset ym.) yh-
teisellg, lagjakantaisella sopimuksella, jotta asetettuihin tavoitteisiin todella sitouduttai-
siin. (Rip 1999, 109.)

Myos kokonaisvaltaisen riskienhallinnan kannalta teknologian pakottamiseen liittyvélla
toiminnallavoi olla suurta merkitystd. Timo Airaksinen kuvaa osuvasti, etta tekniikka ei
ole enda ihmisen halinnassa juuri siitd syysta, ettei tekniikkaa kayteta toteuttamaan en-
nalta asetettuja pddmaaria Painvastoin, tekniikka kehitetddn ensin ja sitten valitaan
padmaarét, jotka voidaan toteuttaa juuri saatavilla olevin vélinen, eli valineiden kehit-
telyyn e kuulu arvoja. (Airaksinen 1994, 157.) Juuri téhan ongelmaan teknologian pa-
kottaminen siis antaa ainakin osittaisia ratkaisumallgja.

Yks gjankohtainen esimerkki, jossa myds ennalta asetetut tavoitteet on huomioitu, saa-
tiin Tampereella tammikuussa 2003, kun liikkeelle pantiin kestavien energiaratkaisujen
keskus. Keskus toimii yhteistydverkoston solmukohtana edistéen erityisesti teknologia-
ratkaisujen seké@ energia-alan innovaatioiden kaupallistamista. Kestavan kehityksen
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asioita yhteistybverkoston avulla pyritéén tehostamaan entisestddn. (Aamulehti
29.1.2003.) Nahtavaksi jaa, missa méarin ennalta asetetut kestdvan kehityksen tavoitteet
todella pystyvét vaikuttamaan innovaatioi den ja teknol ogiaratkai sujen muotoutumiseen.

Strategiset kokeilut:

Toinen KTA:n mukainen |dhestymistapa perustuu strategisiin kokeiluihin (Strategic
Niche Management, SNM). Vayrynen ym. kuvaavat, kuinka tama |ahestymistapa tar-
joaa liikkeenjohdolle ja muille paétdksentekijoille tyokaluja sellaisen tilan luomiseks,
jossa tietyn teknologian kehittdmista suojataan markkinoilta tulevia paineita vastaan.
Strategisten kokeilujen puitteissa on mahdollista kéynnistéa sellaisia kokeiluja, joissa
tuottajat ja kayttajat voivat yhdessa tutkia innovaation hyodyllisyytta ja oppia gsita to-
dellisessa ympdristossi. Strategiset kokeilut tukevat monien toimijoiden yhteisty6ta
innovaatioiden kehittamis- ja kayttotnottoprosesseissa (ahaata ylospéin vaikuttami-
nen), mutta myos auttavat sopeuttamaan olemassaolevia rakenteita uusien ratkaisujen
kayttéonottoa hel pottamaan (ylhadlta alaspain vaikuttaminen). Vayrynen ym. ovat hyo-
dynténeet strategisten kokeilujen mukaista |&hestymistapaa tutkiessaan ilmastomyétais-
ten innovaatioiden juurruttamista. Seka juurruttamisessa ettd strategisissa kokeiluissa
téhdatdan innovaatioiden kehittdmiseen ja kayttéonottoon ja saamaan toimijat sitoutu-
maan innovaatioiden edistamiseen. (Vayrynen ym. 2002, 22.)

K onsensuskokoukset:

Kolmas KTA:n mukainen strategia, konsensuskokouksien menetelmd, korostaa viela
selvemmin tavallisten kansalaisten aktivoimista ja vastuunottoa yhteisista asioista. Tas-
s& menetelméssa pyritddn vaikuttamaan teknologian kehitykseen heréttéamalla demo-
kraattisesti keskustelua. Konsensuskokouksiin osallistuvat asiantuntijapaneeli (edustet-
tuina eri tahot ja ndkemykset), maallikkopaneeli (edustettuina erilaisia vaestoryhmid)
seka suuri yleisd. Maallikot tuovat esiin oman nékemyksensa ja heidan ehdoillaan kay-
daén vuoropuhelua rgj atusta teknologian kehitykseen koskevasta kysymyksesta. Vaihto-
ehtoisesti keskustelua voidaan kayda myos konsulttivetoisesti, kuten esimerkiks Y h-
dysvalloissa on tehty Future Search -toiminnan puitteissa. Ryhman sisdlla tapahtuvissa
keskustel uissa pyritdan kuvaamaan menneisyytta, tarkastel emaan tulevai suutta, luomaan
ihanteellisia tulevai suuden skenaarioita, tunnistamaan yhteistd maaperaa seka tekemaan
toimintasuunnitelmia. (Vayrynen ym. 2002, 21-22.)

Y hteenvetona voidaan todeta, etté vaikka konstruktiivisessa teknologian arvioinnissa
pelkka tarkastelun lagjentaminen ja kokonaisvaltaisemman |dhestymistavan kehittami-
nen ovat jo itsessaan riittévia tavoitteita, niin tdman liséksi KTA:n mukaisen toiminnan
uskotaan johtavan ennemmin tai mydhemmin myds parempiin lopputuloksiin. Par-
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haimmassa tapauksessa KTA:n avulla voidaan vahentéd uusien teknologioiden aiheut-
tamia haitallisia vaikutuksia sek& myds vélttya kansalaisten liialisilta vastareaktioilta.
(Schot 2001, 42.)

Sidosryhmien ja kansalaisten osallistuminen jariskiviestintd — yhteenveto
(mik&: strateginen haaste —tavoite: monimerkityksisyyden hallinta)

e Luottamuksen rakentaminen ja yll&pito nykypéavana vattamaton edellytys on-
nistuneelle riskienhallinnalle.

e Avansanoja riskien arvioinnin uskottavuuden turvaaminen, keskusteluyhteyksien
kehittéminen, avoimen ja johdonmukai sen tiedottamisen suosiminen.

» Esimerkkitapauksena konstruktiivinen teknologian arviointi: teknologian pakot-
taminen, strategiset kokeilut, konsensuskokoukset.

5.2 Riskienhallinnan ja sita taydentavien menetelmien
yhteensovittaminen

5.2.1 Taustaa

Riskienhallinnassa ollaan selvasti herd@massa siihen, ettéa perinteisten menetelmien li-
séksi myos erilaisia taydentévia toimintamallga ja vélineitd on kehitettéava entista méa-
rétietoisemmin. Edellisessa luvussa kasitelty sidosryhmien ja kansalaisten osallistumi-
sen tehostaminen ja riskiviestintd ovat hyvia esimerkkegéa tdmansuuntaisesta kehityk-
sesta. Vakiintuneita kaytantoja on kuitenkin vaikea muuttaa ja usein uusien gatusmal-
lien esille nostami sessa ja kéyttéonotossa tormétaankin voimakkaaseen vastarintaan.

Uusia ja kehitysasteella olevia tédydentavia ainesosia on useita, mutta erityisesti késitteet
varovaisuus (precaution) ja varovaisuusperiaate (precautionary principle) ovat heratté
neet kiivasta keskustelua puolesta ja vastaan. Riskienhallinnan tulevaisuutta kasittele-
vissi artikkeleissa ja raporteissa varovai suusperiaate nousee voimakkaasti esille. Tosin
riskienhallinnan nékokulmasta keskustelu varovaisuusperiaatteen merkityksesta ja ase-
masta liikkuu viela hyvin epaméaréisella ja yleisalla tasolla. Varovaisuutta korostavan
lahestymistavan sovelluksilla voi kuitenkin olla merkittévia vaikutuksia myos riskien-
hallintaan liittyvan toiminnan kannalta, joten keskustelua aiheesta on joka tapauksessa
syyta yllapitéd myos jatkossa. Tassa luvussa kasitellddn muutamia olennaisia nakokoh-
tiaja gatuksia riskienhallinnan ja varovai suusperiaatteen valisesta suhteesta.
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Keskustelu teknisten riskien hallinnasta ja tulevaisuuden haasteista on monella tapaa
muodostunut kahden késitteen — tiede ja varovaisuus — valiseksi kamppailuksi.® And-
rew Stirling kuvaa, kuinka teknisten riskien hallinnan ympérilla kéytéava keskustelu
gjautuu usein tarpeettomaan ristiriitatilanteeseen néiden kahden kasitteen valilla, mika
estda hedelmallisen keskustelun syntymisen jo akumetreilla. Stirling pyrkii Euroopan
komissiolle valmistelemassaan raportissaan On science and precaution in the manage-
ment of technological risk kuromaan umpeen ndiden kahden kéasitteen vdlille syntynytta
kuilua. Han esittéd, kuinka tiede ja varovaisuus tulisi ndhda pikemminkin toisiaan tay-
dentévina elka kilpailevina kasitteind. Taman kuilun ylittdminen avaisi uusia mahdolli-
suuksia tarkastella riskienhallintaa aikaisempaa kokonaisvaltaisemmin, mikd on siis
taavasti, kuinka riskianalyysin ja varovaisuusperiaatteen vaille on muodostunut haital-
linen vastakkainasettelu, jossa ndma kaks tekijaa asetetaan toistensa vaihtoehdoiksi.
Kéytannossa riskianalyysi ja varovaisuusperiaate voisivat Charnleyn mukaan toimia
yhdessa toisiaan taydentévalla tavalla. (Charnley 2000, 3.)

OECD:n raportissa etsitéan vastaavalla tavalla keinoja ratkaista tieteellisen [ahestymis-
tavan ja sosiaalisen lahestymistavan (vrt. risk-based strategy vs. precaution-based stra-
tegy) vdille syntyneita jannitteitd. Sosiaalisessa lahestymistavassa korostetaan erityi-
sesti kansal aisten riskikasitysten parempaa huomioimista pagtoksenteossa. Tieteellisessa
|dhestymi stavassa puol estaan korostuvat tavoitteet objektiivisesta riskinarvioinnista seké
epéilyt kansalaisten kyvyista ymmartaa riittavasti riskiongelmien monimutkaista luon-
netta. Raportissa kuvataan, kuinka riskienhallinnassa tulisikin |6ytéé oikea tasapaino
ndiden kahden &aripdan valilla siten, ettd padtoksenteossa seka asiantuntijat etté kansa-
laiset saisivat oman &dnensa kuuluville mahdollisimman kattavasti. Ratkaisumallga
voisivat ollaesimerkiksi juuri edellakin kasitelty sidosryhmien tehostettu osallistuminen
javuoropuhelu seka turvallisuuskulttuurin kehittdminen. (OECD 2002, 15-16.)

Seuraavaks pohditaan tarkemmin varovaisuusperiaatteen eri piirteitd. Millainen rooli
varovaisuusperiaatteelle vois muodostua riskienhallinnassa? Enta millaisia voisivat olla
ne toimintamallit, joilla varmistetaan seké tieteellisten ettd varovaisuutta korostavien
piirteiden huomioiminen kokonaisvaltai sesti?

5.2.2 Varovaisuusperiaatteesta

OECD:n raportissa tuodaan esille, kuinka varovaisuusperiaatteen painoarvon kasvu
riskikeskustelussa heijastelee selvasti riskienhallinnan kentassa tapahtuvia muutoksia
seka yleistd epavarmuuden kasvua (OECD 2001a, 22). Varovaisuusperiaatteelle e ole
olemassa vakiintunutta maéritelmaa, vaan eri toimijat méérittelevét sen usein vahtele-

18 T4ta kamppailua voidaan kuvata myds termein " risk-based strategy” ja” precaution-based strategy”.

58



vin painotuksin. Varovaisuusperiaate on siis hyvin tulkinnanvarainen késite ja yhtena
sen keskelsimmista vaaroista pidetddn teknologisen kehityksen oleellista hidastumista.
Toisaalta varovaisuusperiaatteen avulla voidaan parhaimmassa tapauksessa karsia tek-
nologisia ylilyonteja ja virheita ennen teknologioiden kayttéonottoa. (Salo 2001, 5.) Jos
padtetdan toimia odottamatta kaikkia tarvittavia tieteellisia tietoja, kyseessa on selvasti
varovaisuuteen perustuva léhestymistapa:

"V arovai suusperiaatteeseen turvautuminen on pdétos, joka tehddan, jos tieteelliset tiedot eivét ole
riittévid, lopullisia tai varmoja ja on viitteita siitd, ettd ympéristoon, ihmisten terveyteen tai eléi-
miin ja kasveihin kohdistuvat mahdolliset vaikutukset voivat olla vaaralisia eivétkd ole valitun
suojelutason mukaisia’ (KOM 2000, 8).

Euroopan neuvosto kehotti vuonna 1999 paatdsausel massaan komissiota ottamaan va-
rovaisuusperiaatteen huomioon vieldkin selvemmin paddtoksenteossa ja kehittdmaan
selkeita suuntaviivoja periaatteen soveltamiseksi. Osavastauksena téhan kehotukseen
komissio julkaisi vuonna 2000 varovaisuusperiaatetta'® kasittelevan tiedonannon, jossa
pohditaan sitd, milloin ja miten tété& periaatetta olis kéytettava Euroopan Unionin alu-
edllatai kansainvalisesti. Keskeisena tavoitteena varovai suusperiaatteen kaytossa tulisi
komission mukaan olla oikean tasapainon |6ytdminen tasavertaisten, avointen ja oikeas-
sa suhteessa olevien toimien toteuttamiseksi. Ihmisten, teollisuuden ja organisaatioiden
vapauksia ja oikeuksia olisi kunnioitettava, mutta toisaalta olis myds vahennettava ym-
paristolle, ihmisen terveydelle ja eé@mille ja kasveille haitallisia vaikutuksia. Toimivien
ratkaisumallien l6ytaminen edell yttda komission mukaan jasenneltya padtoksentekopro-
sessia, johon sisdltyvét yksityiskohtaiset tieteelliset ja muut objektiiviset tiedot. (KOM
2000, 3, 8.)

Taman julkaisun kannalta tiedonannon mielenkiintoisin anti ilmenee komission koros-
taessa sitd, kuinka varovaisuusperiaatetta olisi tarkasteltava riskianalyysiin liittyvan
jasennellyn l&hestymistavan mukaisesti. Kaiken riskinarvioinnin olisi perustuttava saa-
tavilla olevaan tieteelliseen ja tilastolliseen tietoon. Vaikka useimmat padatokset teh-
dadnkin oloissa, joissa on riittavasti tietoa asianmukaisten ehkaisevien toimenpiteiden
toteuttamiseksi, niin joissakin oloissa tiedot saattavat kuitenkin olla puutteellisia joilta-
kin osin. Taloéin padtoksenteossa olisi turvauduttava varovai suusperiaatteen soveltami-
seen. Komission pohdinnoissa tuodaan esille, kuinka toimenpiteiden perustana olevaan
riskinarviointiin voi sisdltya faktuaalisia ta kvalitatiivisia tietoja, jotka eivéat ole mitat-
tavissa, eika arviointi néin ollen perustu puhtaasti mitattavissa olevaan tieteelliseen tie-
toon. (KOM 2000, 8, 12.)

Riskienhallinnasta paattavét toimijat joutuvat tulevaisuudessa yha useammin tilantee-
seen, jossa tieteelliset tiedot ovat taysin riittamattomia tai jossa syy-seuraussuhteita ou-

19 K omission tiedonannon suomennoksessa kaytetaan varovai suusperiaatteesta termié ennalta varautumi-
sen periaate.
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nastellaan, mutta niita e ole osoitettu. Taldin he joutuvat pddttdmaan toimitaanko vai
ollaanko toimimatta. Jotta pd&tds varovai suusperiaatteeseen turvautumisesta voi syntya,
on arvioinnin osoitettava, etta ympariston tai ihmisryhman haluttu suojelutaso voi olla
vaarassa. Pagtelmiin olisi myos sisdllytettéva arvio tieteellisesta epavarmuudesta ja ku-
vaus olettamuksista, joita on kéytetty korvaamaan tieteellisten tai tilastollisten tietojen
puutetta. Myds toimimatta jéttamisen mahdollisia vaikutuksia olisi arvioitava. Vaikka
saatavilla el olisikaan esimerkiks tieteellisia tietoja syy-seuraussuhteen esiintymisesta
taikka méaréllista arviota atistumisen aiheuttavien haitallisten vaikutusten todennakai-
syydestg, tata e tulis ndhda perusteena toimimatta jattamiselle. (KOM 2000, 14-16.)

V arovai suusperiaatteeseen turvautuminen kuuluu riskienhallintaan, jos tieteellisen
epavarmuuden vuoksi e ole mahdollista tehda téydellista riskinarviointia.

Komissio korostaa tiedonannossaan kokonaisvaltaisen |dhestymistavan mukaisesti,
kuinka riskin alentamista koskevat toimenpiteet tulisi ulottaa myos sellaisiin tapauksiin,
joissa kielteiset vaikutukset tulevat esiin vasta kymmenen tai kahdenkymmenen vuoden
kuluttua taikka vasta tulevien sukupolvien elinaikana. Tédlaisissa tapauksissa syy-
seuraussuhteita on vaikea todistaa tieteellisesti ja nain ollen varoval suusperiaatteeseen
on turvauduttava usein. Ennen toimenpiteiden toteuttamista olisi kuitenkin tarkasteltava
niista tai niiden toteuttamatta jattamisesta koituvia etuja ja haittoja. Tassa tarkastelussa
tulisi mahdollisuuksien mukaan kéyttéa myos muitakin anal ysointimenetelmiéa kuin vain
taloudellista kustannus-hy6tyanalyysia. Myds vaihtoehtojen tehokkuuteen ja sosioeko-
nomisiin vaikutuksiin tulisi kiinnittéa huomiota erityisesti silloin, kun vaeston tarkedna
pitamét selkat ovat uhattuna (esim. ympériston tai terveyden suojelu). Varovaisuusperi-
aatteen kasittelyn yhteydessa komissio ehdottaa, etta tutkimuksia voitaisiin tehda riskin-
arviointiin liittyvien menetelmien ja valineiden kehittamiseksi siten, etta kaikki asiaan
liittyvat seikat otettaisiin paremmin huomioon (KOM 2000, 15-16, 20).

Selvennyksen vuoks on hyva tuoda esille, ettd paétoksenteossa pdéttdjien kéytdssa on
koko joukko erilaisia toimia, jotka perustuvat varovaisuusperiaatteeseen. Varovaisuus-
periaatteeseen turvautumisen e ainatarvitse johtaa lopullisiin toimiin, joiden tarkoituk-
sena on tuottaa oikeudellisia vaikutuksia ja joita myds tuomioistuimet pystyisivét val-
vomaan. Myos tutkimusohjelman rahoittaminen tai paatos tiedottaa kansalaisille tuot-
teen tai menetelmén mahdollisista kielteisista vaikutuksista voidaan nahda varovai-
suusperiaatteeseen perustuviks toimiksi. (KOM 2000, 15.)

Komission varovaisuusperiaatetta kasitteleva tiedonanto on heréttényt keskustelua ja
myos kritiikkigkin riskienhallinnan toimijoiden ja tutkijoiden keskuudessa. Komission
varovaisuusperiaatetta kasittelevéd tiedonantoa on epakohdista huolimatta kuvailtu
merkittdvaks edistysaskeleeks ja tarpeelliseksi keskustelun vauhdittajaksi. Erityisen
ansiokkaaksi on nahty se, etta tiedonannossa varovaisuusperiaatetta e késitella epamaé-
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raisend, tieteellisten kaytantdjen ulkopuolelle jaédvana arvopohjaisena késitteend, vaan
osana riskianalyysiin liittyvaa jasenneltya |dhestymistapaa (sis. riskinarviointi, kustan-
nus-hyétyanayysi ja muut riskienhallintaan keskeisesti liittyvét menetelmét ja valineset).
Komission tiedonantoa kuitenkin kritisoidaan erityisesti sen vuoksi, ettel siing esiteta
varovaisuusperiaatteelle tarpeeksi yksityiskohtaista méaéritelmaa. EU:n varovai suusperi-
aatteelle tavoittelemaa kansainvalista tunnustusta tuskin voidaan saavuttaa ennen kuin
taman késitteen keskeiset osa-alueet on méaritelty riittdvan tarkasti. Myos varovai suus-
periaatteelle kaavailtu rooli riskienhallinnassa jaa viela turhan epamaaraiseks. (Gra
ham & Hsia 2002, 373, 381.)

5.2.3 Varovaisuutta ja tiedetta yhdistava lahestymistapa teknisten riskien
hallinnassa

Andrew Stirling esittéd raportissaan lukuisia keinoja, joiden avulla teknisten riskien
hallinnassa voitaisiin paremmin huomioida seka "tieteelliset” etta "varovaisuutta’ ko-
rostavat tekijét ilman turhia vastakkainasetteluja. Stirlingin mukaan néiden erilaisten
keinojen avulla on mahdollista luoda |ahestymistapa, joka on samaan aikaan seka tie-
teellinen etta varovainen. (Stirling 1999, 36.) My0s Euroopan ymparistokeskus on ki-
teyttanyt niitéa johtopaétoksia, jotka olisi otettava opiksi kokemuksista varovaisuusperi-
aatteen kaytosta paatoksenteossa (EYK 2002,1). Taulukossa 3 esitetdan yhteenveto
Stirlingin ja Euroopan ymparistokeskuksen esittamista ehdotuksista:
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Taulukko 3. Yhteenveto varovaisuutta ja tiedettd yhdistavista keinoista. (Stirling 1999,

36-37; EYK 2002, 3.)

Stirling

Euroopan ymparistokeskus

» Epavarmuustekijoiden ja tietdmattomyy-
den tunnustaminen ja huomioiminen tek-
niikan arvioinnissa.

e Oppimisen ja tiedon levidmisestéa huo-
lehtiminen kaikilla tasoilla (koulutus, neu-
vottelut ym.).

 Arviointiin tulisi siséllyttéa myos tietysta
teknologiasta aiheutuvien etujen ja haitto-
jen systemaattinen tarkastel u.
 Arvioinnissa tulisi huomioida myés mah-
dolliset vaihtoehtoiset ratkaisut ja vertailla
eri vaihtoehtojen hyotyja ja haittoja.

» Teknologisten riskien arvioinnissa tulis
huomioida lagalti my6s kasautuvat, mo-
nitahoiset, yhteisvaikutteiset seka epasuo-
rat seuraukset.

 Sidosryhmien mielipiteiden ja asenteiden
huomioiminen (keskustel utilaisuudet, mie-
lipidetiedustelut jne.)

» Arvioinneissatulisi hyodyntéaé lagjemmin
eri dojen asantuntijoita, joilla on laheiset
yhteydet sidosryhmiin seka asiantuntemusta
sidosryhmien ndkemyksista ja toiveista.

» Epévarmuustekijoiden ja niiden luonteen
jatkuva kartoittaminen ja arvioiminen.

o Tietdmattomyyden, epavarmuuden ja ris
kien tunnistaminen ja niihin vastaaminen
tekniikan arvioinnissa ja julkisessa politii-
kassa.

» Poikkitieteellisten ja institutionaalisten
oppimista hankaloittavien esteiden tunnis-
taminen ja niiden alentaminen.

» Véitetyt perustelut ja edut yhdessa mah-
dollisten riskien kanssa on tutkittava sys-
temaattisesti.

» Erilaiset vaihtoehtoratkaisut tulisi tutkia
yhdessa arvioitavan vaihtoehdon kanssa.

* Monimuotoisten ja joustavien tekniikoi-
den kayton edistdminen yllétysmomenteista
johtuvien kustannusten vahentdmiseks ja
innovaatioiden edun maksimoimiseksi.

« Erilaisten sosiaaliryhmien olettamukset ja
arvot tulisi ottaa huomioon kokonaisuudes-
saan.

e Arvioinneissa tulis varmistaa, etta
" aslasta kiinnostuneiden tietdmystd” ja pai-
kallista tietovarantoa seka asiantuntijoiden
tietoa kaytetdan hyvaksi.

» Tieteellisen tiedon heikkojen kohtien ja
tyhjien aukkojen méaéritteleminen ja niiden
vahent&minen.
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Riskienhallintaa tdydentavat menetelmaét: var ovaisuusperiaate — yhteenveto
(mika: heikko signaali —tavoite: epavarmuuden hallinta)

e Perinteisten menetelmien lisdksi riskienhallinnassa on kehitettava myos erilaisia
téydentévia toimintamallgjaja véalineita entista maaréti etoi semmin.

e Varovaisuusperiaatteen painoarvon kasvu riskikeskustelussa heijastelee selvasti
riskienhallinnan kentdssa tapahtuvia muutoksia seka yleista epavarmuuden kas-
vua

* Varovaisuusperiaatetta olisi tarkasteltava riskianayysiin liittyvén jasennellyn |&
hestymi stavan mukai sesti.

» Myos tutkimusohjelman rahoittaminen tai paétos tiedottaa kansalaisille tuotteen
tal menetelman mahdollisista kielteisisté vaikutuksista voidaan néhda varovai-
suusperi aatteeseen perustuviksi toimiksi.

e Varovasuusperiaatteelle kaavailtu rooli riskienhalinnassa jéa viela turhan epé
maaraiseksi.

5.3 Yhteiskuntavastuu ja toimintakulttuuri

Y hteiskuntavastuu on varovaisuusperiaatteen tavoin yleistymassa oleva késite, mutta
jonka sisdlto ja tarkoitus ovat viela monilta osin epamaaréisia ja vaikeasti hahmotetta-
vissa. Y hteiskuntavastuuseen liittyvét toimet voivat kuitenkin osoittautua lupaavaksi
tavaks hallita ja jasentéa toimintaympéristtssa tapahtuvia muutoksia ja kasvavaa mo-
nimerkityksisyytta (sidosryhmien ja kuluttgjien vaatimukset jne.). Myods toimintakult-
tuuria kehittamalla voidaan entista paremmin varautua muutosvoimien mukanaan tuo-
miin haasteisiin.

5.3.1 Yhteiskuntavastuusta
Yrityksen yhteiskuntavastuuseen® liittyvien strategioiden tavoitteena on vastata erilai-

siin sosiaalisin, ekologisiin ja taloudellisiin paineisiin. Y hteiskuntavastuu méaaraytyy
yrityksen omien arvojen ja tavoitteiden seka lainsdadannon ja sidosryhmien odotusten

2 K Asitettd yhtei skuntavastuu kéytetdan joissakin yhteyksi ssd samassa merkityksessa kuin kasitetta sosi-
aalinen vastuu. Sosiaalinen vastuu ndhdaan tassa tutkimuksessa yhdeksi osaksi yhtei skuntavastuuta.

63



perusteella. Yritykset pyrkivét yhteiskuntavastuuseen siséltyvien strategioiden ja toi-
menpiteiden avulla vahvistamaan sosiaalisen kehityksen, ympéaristénsuojelun ja perus-
oikeuksien kunnioittamisen normega. Taman lisdks yritykset ottavat kayttdtn avoimen
hallintotavan ja toimintalinjan, mik& mahdollistaa eri sidosryhmien etunékdkohtien yh-
distamisen laatua ja kestéavaa kehitysta edistéavalla tavalla. Yritysten yhteiskuntavastuu
on pohjimmiltaan sitd, etta yritykset paéttavét vapaaehtoisesti edistda paremman yhteis-
kunnan ja ympariston kehittamistd. Koska yhteiskuntavastuun hallinta heijastuu no-
peasti yrityskuvaan, se on yritykselle maineriskin hallintaa. (TT 2001, 2, 6; KOM 2001,
3-4.) On esitetty, ettd lahivuosien aikana yritysten yhteiskuntavastuuseen liittyvéat ta-
voitteet nousevat entista voimakkaammin pinnalle sekd Suomessa ettd muualla Euroo-
passa (ks. Panapanaan et al. 2001).

Y hteiskuntavastuussa on eri mééritelmien eroavaisuuksista huolimatta useimmiten ky-
symys taloudellisen hyvinvoinnin tuottamisesta, ympéristonsuojelusta ja luonnonvaro-
jen kestévasta kaytostd, henkil 6ston hyvinvoinnista ja osaamisesta, tuoteturvallisuudesta
ja kuluttgjansuojasta, hyvista toimintatavoista ja yhteistyosta yritysverkostossa (TT
2001, 8). Monet tekijét ja kehityssuunnat vaikuttavat siihen, etta yritykset kokevat tar-
peelliseksi kehittéa yhtel skuntavastuutaan:

» Globalisaatio ja elinkeinoelédman suuret muutokset nostavat esille uusia huolenai-
heitaja odotuksia kansalaisten, kuluttgjien, viranomaisten ja sijoittajien keskuudessa.

» Sosiaaliset nakokohdat nayttelevét yha keskeisempéa roolia ihmisten ja laitosten
seka kuluttajina etté sijoittajina tekemissd investointi paat ok si ssa.

» Liiketoiminnan aiheuttamista vahingoista ympéristtlle kannetaan entistéd enemman
huolta.

e Avoimuus on noussut térkedks tekijdks yritystoiminnassa tiedotusvélineiden ja
nykyaikaisten tieto- ja viestintétekniikoiden kehittyessa. (KOM 2001, 4.)

Y htei skuntavastuuta kehittamalla yrityksen on mahdollista luoda taloudelliset, kau-
palliset ja sosiaaliset nakokohdat yhdistéva pitkan ailkavélin strategia, jolla epavar-
muustekijoihin liittyvét riskit saadaan mahdollisimman vahédisks (KOM 2001, 5).

Euroopan komission yritysten yhteiskuntavastuuta pohtivassa vihredssa kirjassa koros-
tetaan, kuinka yritysten yhteiskuntavastuulla voi olla suoraa taloudellista arvoa. Yrityk-
sen yhteiskunnallista vastuuta, kuten myés laadunhallintaa, e tulisikaan késitella kus-
tannuksena vaan investointina. Yritysten yhteiskuntavastuussa on kyse sellaisesta pro-
sessista, jonka avulla yritykset hoitavat suhteita erilaisiin sidosryhmiin, jotka todella
voivat vaikuttaa yritysten toimintamahdollisuuksiin. Tastd nékokulmasta katsottuna
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yhteiskuntavastuun kehittémisen puolesta puhuvat selkeét taloudelliset tekijét. Yhteis-
kuntavastuun edistémiseen tahtddvan toiminnan yksi hyva puoli on myos se, etta se
johtaa usein uusien yhteistydkumppanuuksien kehittymiseen ja uusien nakdalojen
avautumiseen nykyisen yhteistyon puitteissa, essimerkiks ammattitaitojen hankkimisen,
muutoksen ennakoimisen ja hallinnan yhteydessa. (KOM 2001, 3-4.)

Yrityksen yhteiskuntavastuulla on seké sisdinen ettad ulkoinen ulottuvuus. Yrityksen
sisalla yhteiskuntavastuulliset kéytéanteet koskevat erityisesti tyontekijéita ja kysymyk-
sig, jotka liittyvét esimerkiks henkilGstéresursseihin, terveyteen ja turvallisuuteen in-
vestoimiseen® ja muutoksenhallintaan. Y mpéristonakokulma nousee yrityksen sisélla
esille tarkasteltaessa tuotannossa kaytettdvien luonnonvarojen hoitoa. Nama kaytanteet
tarjoavat yhdessa mahdollisuuden hallita muutosta ja sovittaa yhteen sosiaalinen kehit-
taminen jakilpailukyvyn lisééminen.

» Kuten jo demografisia muutoksia pohdittaessa on tullut esille, niin yri-
tysten yks keskeinen haaste tulee jatkossa olemaan ammattitaitoisen
henkil6ston hankkiminen yrityksen palvelukseen ja myds taman henki-
|6stén pitaminen yrityksen palvel uksessa. Tassa yhteydessa komissio ko-
rostaa esimerkiksi seuraavien tekijoiden téarkeyttd ja kehittamista: elin-
ikdinen oppiminen, oppimisen arvostaminen, oppisopimuspaikkojen li-
sédminen, tyon, perheen ja vapaa-gjan parempi yhteensovittaminen seka
tyokyvyttomyyden tai vamman takia tyosta poissaolevien tyontekijdiden
seurantaja hallinto.

»  Sg ettd yritykset ulkoistavat nykypdivana toimintojaan toimeksisagjille
ja hankkijoille, asettaa uusia haasteita turvallisuudelle ja tyoterveydelle.
Yritykset ovatkin entista riippuvaisempia siitd, miten nama toimek-
sisagjat huolehtivat turvallisuudesta ja tyoterveydesta etenkin silloin, kun
nama tyoskentelevat omissa tiloi ssaan.

* Yritykset jajulkisen valan edustagjat etsivét jatkuvasti uusia keinoja tur-
vallisuuden edistamiseks ja he kayttavétkin juuri turvallisuutta yhtend
kriteerina hankkiessaan tuotteita ja palveluita muilta yrityksilta ja myos
markkinointikeinona mainostaessaan tuotteitaan ja palveluitaan. Ndiden
vapaaehtoisten jarjestelmien tarkoituksena on erityisesti ennaltaghkéise-
van toimintatavan edistaminen, eli tyoturvalisuus- ja tyoterveystason
nostaminen.

! Terveysjaturvallisuus nostettiin yhtei skuntavastuun keskeisiksi tekijoiksi suomalaisten yritysten yh-
teiskuntavastuuta kasittel evassa tutkimuksessa. (Panapanaan et a. 2001, 26).
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Euroopassa kaynnissd oleva lagja rakenneuudistus aheuttaa huolta
tyontekijoille ja sidosryhmille (esim. tuotantolaitosten sulkeminen, tyo-
voiman rgu supistaminen). Rakenneuudistusten aikana sosiaaliseen
vastuullisuuteen (avoin tiedotus, vaikutusten kohteena olevien tahojen
kuuleminen ym.) olisi Kiinnitettava erityistd huomiota, jotta rakenneuu-
distusoperaatiot eivét aiheuttaisi tyontekijoiden motivaation, |ojaalisuu-
den, luovuuden ja tuottavuuden laskua.

Luonnonvarojen kayton tai saastepdastdjen ja jatteiden vahentdminen
voi yleensa pienentda ympéristovaikutuksia. Myos liiketoiminnan kan-
nalta energia- ja jatelaskun pienentamisestd seka tuotantopanoksen ja
puhdistuskustannusten alentamisesta voi olla hydtya. Y hteiskuntavas-
tuussa pyritdan edistdmadn juuri Sité periaatetta, jonka mukaan yleensa
ymparistbalalla tehdyissa investoinneissa voittavat seka liiketoiminta
ettd ympéristd. (KOM 2001, 8-11.)

Y hteiskuntavastuu ulottuu myds yrityksen ovien ulkopuol€elle paikalliseen yhteisdon,
jossa toimii useita sidosryhmi&: liikekumppaneita ja hankkijoita, viranomaisia seka pai-
kallisyhtei soja ja ympéristoa edustavia kansal ai g arjestoja.

Yritysten yhteiskuntavastuun vaikutukset eivét siis rgjoitu vain itse yri-
tykseen, vaan koskevat myds yritysten liikekumppaneita. Varsinkin
suuryritykset, jotka ovat ulkoistaneet osan tuotannostaan tai palveluis-
taan, ovat saaneet lisdd vastuuta hankkijoidensa ja henkil 6stonsa osalta,
silla toisinaan ndiden hankkijoiden taloudellinen hyvinvointi riippuu
suurelta osin tai jopa kokonaan yhdesta suuryrityksestéd. Suuryritykset
voivat harjoittaa yhteiskuntavastuutaan edistamalla yrittdyyteen perus-
tuvia aoitteita aueellaan, esimerkiks tarjoamalla uusille yrityksille tai
pk-yrityksille neuvontajarjestelmid seké tietoa omista yhteiskuntavas-
tuun kéytante staan.

Osana yhteiskuntavastuuta yrityksien tulisi pyrkié tuottamaan tehok-
kaalla, eettiselld ja ympéristitietoisella tavalla tuotteita ja palveluita,
joita kuluttgjat tarvitsevat ja haluavat. Yritykset, jotka ymmartavat
asiakkaiden tarpeet ja halut ja jotka tarjoavat asiakkaille korkeaa |laatua,
turvallisuutta, luotettavuutta ja palveluita, ovat todennakoisesti myo6s
tuottavampia.

Liikekumppanien ja kuluttgjien lisdksi myos paikallisyhteisot ovat tér-

keitd tahoja yrityksen yhteiskuntavastuun nékokulmasta. Yrityksista on
etua paikallisyhteisolle tyopaikkojen, palkkojen ja etuisuuksien seka ve-
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rotulojen muodossa, mutta toisaalta yritykset ovat myds riippuvaisia
toimintapaikkojensa yhteisojen terveydestd, vakaudesta ja varakkuudes-
ta. Yrityksen maine sijaintipaikkakunnallaan ja sen imago tyonantajana
seka paikallisenatoimijana ovat térkeitéd myaos kilpailukyvyn kannalta.

* Yritykset ovat monella tapaa vuorovaikutuksessa myos paikallisen fyy-
sisen ymparistonsa kanssa. Esimerkiksi puhdas ilma tai ves ja ruuhkat-
tomat tiet saattavat olla kriittisia tekijoita yrityksen toiminnan kannalta
ja paikalinen fyysinen ymparistd voi vaikuttaa myos yrityksen kykyyn
hankkia tyontekijoita alueelleen. Toisaalta yritys voi olla vastuussa me-
lusta, veden saastumisesta, ilmaan joutuvista padstdistd, maaperan saas-
tumisesta ja muista ymparistéongelmista. Positiivisten suhteiden kehit-
téaminen paikallisyhteisoon ja sosiaalisen pagoman lisd8minen ovat ensi-
arvoisen tarkeitéa myos tasta nakokulmasta. (KOM 2001, 12-14.)

5.3.2 Toimintakulttuurista

Yrityksen perusarvot ja toimintaperiaatteet ovat ne tekijét, joiden kautta yhteiskunta-
vastuu saa sisdlténsa (Panapanaan et a. 2001, 17). Riskienhallinnan muutosvoimat ja
esimerkiks juuri yhteiskuntavastuun kehittamistavoitteet voidaankin nahda sellaisiksi
tekijoiksi, joihin my6s toimintakulttuurin on sopeuduttava ja |10ydettava samalla uusia
keinoja, joiden avulla naihin haasteisiin voidaan tarttua.

Toimintakulttuurista el saatulla kehitysté ja muutosta ehkéi sevaa suojamuuria. Kehityk-
sen kyydissa pysytéan mukana hyddyntamalla kulttuurin vahvoja puolia ja karsimalla
heikkouksia. Erityisesti organisaation johtagjilla on suuri rooli kulttuurin luomisessa ja
sen evoluutiossa ulkoisen ympéristén vaatimusten jaltai organisaation sisdisten proses-
sien muuttuessa. (Reiman 1999, 32.)

On hyva huomioida, ettd monet yritysten niin sanotut kulttuurin muutosohjelmat kes-
Kittyvat usein liian kapearalaisesti vain yhteen kulttuurin elementtiin — suoriutumisen
mittaamiseen. Kun johtgjat essmerkiksi ilmoittavat, etté he korostavat tuotteiden laatua
tal luovat organisaatiosta enemman asiakasl dhtbisen, niin usein téllainen tehtdvan muu-
tos onkin vain uus tapa mitata onnistumista. Jos ainoastaan tul ossignaaleja muutetaan
ilman, etta otetaan huomioon tehtava, tavoitteet ja keinot, niin organisaation todellinen
muutos jaa todenndkoisesti hyvin vahéaiseksi. Mittaaminen e sais muodostua | 8htokoh-
daks toiminnalle, eikéa se saisi olla mydskdan toiminnan ohjagja. Mittaamisen avulla
tulisi pikemminkin reflektoida oman toiminnan tuloksellisuutta. Erityisesti turvallisuus-
asioihin liittyvassa kehitystytssa on aikaisemmin ollut tulostavoitteiden mittaamisen
kannalta sellainen ongelma, ettd onnistunut toiminta on ilmennyt |8hinn& negatiivisen
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huomion puutteena ja harvemmin positiivisena huomiona. Tuotantoon panostaminen on
painvastoin saanut aikaan ndkyvia ja selkeasti mitattavia tuloksia ja huomiota markki-
noiltaja emoyritykselta. (Reiman 1999, 24-25.)

Turvallisuutta parantava toimintailmenee |ahinna tapahtumien puuttumisena. Olennaista
onkin kiinnitté& huomioita myos siihen, minkd aisilla mittareilla toimintaa mitataan.

Kuten jo tutkimuksen edetessa on tullut esille, kokonaisvaltaista riskienhallintaa voi-
daan |dhestyé ja tavoitella monin eri tavoin. Turvallisuuskulttuurin kehittdminen on yksi
lupaava keino edeta kohti kokonai svaltaisempaa riskienhallintaa. Turvallisuuskulttuuri-
kasitteen avulla on ryhdytty kehittamaan ihmisl&htoi sempaa ajattel utapaa, joka huomioi
myo6s tyontekijoiden henkiseen kuormittumiseen liittyvid tekijoita (vrt. yhteiskunta-
vastuu). Kehittamisstrategioita ja -nakokulmia on lukuisia. Voidaan keskittya erityisesti
turvallisuuden johtamigjérjestelmiin tai ihmisten kayttaytymiseen tai lagjasti koko toi-
minnan kehittamiseen. "Management” ja "leadership” kohtaavat kaytannon kehittamis-
tapauksissa, €li asioiden johtamisen jarjestelmét kohtaavat ihmisten johtamisen kay-
tannot. Merkittavia tallaisessa uudentyyppisessa turvallisuuskulttuurin luomisessa ovat
erityisesti  henkiloston ndkemysten huomioiminen ja henkiloston osallistuminen.
(Ruuhilehto & Vilppola 2000, 31.) Turvallisuuskulttuuriin sisdltyvét siis organisaa-
tioiden turvallisuustavoitteet ja organisaation toiminta (johtamisjérjestelmd) niiden
saavuttamiseksi, ihmisten suhtautuminen nédihin tavoitteisiin ja toimintaan (kasitykset,
asenteet) sekd@ ihmisten oma toiminta (kayttdytyminen pdivittéisissa tehtéavissd),
(Ruuhilehto & Kuusisto 1998, 17).

Pertti Kerko kuvaa, kuinka turvallisuustoiminta ei ole suomalaisissa yrityksissa milloin-
kaan ollut erityisen johtajakeskeista. Kerko arvioi, etta vaikka menneina vuosikymme-
nina onkin erityisesti henkil6ston ja alemman esimieskunnan toimesta kehittynyt sinén-
sa hyvin toimiva turvallisuuskulttuuri, niin tama e kuitenkaan enda nykytilanteessa rii-
ta Hanen mukaansa olis |ahdettdva kehittdmaan yritygohdon toimintaan pohjautuvaa
turvallisuugjohtamiskulttuuria, jossa turvallisuusasioiden hoitaminen |8hestyy voimak-
kaasti |aatujohtamista ja lagjemminkin nykyaikaista liiketoiminnan johtamista. Turvalli-
suusjohtamista kohtaan tunnetaankin liséantyvad mielenkiintoa. (Kerko 2001, 7, 15.)

Turvallisuusasioiden hallintajarjestelman® luominen tai vanhan vahvistaminen on en-
simmaéinen askel pyrittéessa kohti lopullista pgamaéréd, toimivaa turvallisuuskulttuuria.
On hyva pitda mielesss, etta turvallisuuskulttuurin yll&pito ja kehittdminen on kuitenkin
koko henkil6ston, el pelkastéén johdon velvollisuus. (Kerko 2001, 23-24.)

%2 K erkon mukaan on epaolennaista kutsutaanko jarjestel méa turvallisuusjohtamisjérjestelmaksi, turvalli-
suusasioiden hallintgjarjestelmaksi vaiko turvallisuuslaatujarjestelmaksi, kunhan jarjestelma sisaltéa tar-
vittavat jarjestelmé-, johtamis- ja laatujarjestel mapiirteet. (Kerko 2001, 22.)
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On selva, etta riskienhallinnan muutosvoimat muuttavat monella tapaa tyon luonnetta
ja asettavat kasvavia vaatimuksia seka organisaatioiden toiminnalle etta myos yksittéi-
sille tyontekijdille. Tybtehtdvat muuttuvat entistéa haastavammiksi yhteiskunnan eri osa-
alueiden teknistyessa ja esimerkiks moniosagjien merkitys tulee korostumaan. Tyo6teh-
tavien luonteen muuttuessa myos jatkuvaan oppimiseen joudutaan kiinnittdmaan entista
enemman huomiota.

Alati kiihtyva muutostahti, tietotulva, kiire, yleinen epavarmuus ja tehokkuuden tavoit-
telu saattavat osoittautua kriittisiksi tekijoiksi myos tydssa jaksamisen, turvallisuuden ja
tyGterveyden kannalta. Tydvaeston ikaantymiselld, ulkomaisen tydvoiman lisdantymi-
selld seka patkatoiden yleistymisella ja huumeongelman pahenemisella voi olla arvaa-
mattomiakin vaikutuksia yksittéisten yritysten ja myos koko yhteiskunnan turvallisuu-
delle. Myos erilaisissa toimintakulttuurin kehittémistavoitteissa ndama tekijat joudutaan
ottamaan enti sta selkedmmin huomioon.

Y hteiskuntavastuu ja toimintakulttuuri — yhteenveto
(mik&: strateginen haaste ~ heikko signaali — tavoite: kompleksisuuden, epavarmuuden ja
monimer kityksisyyden hallinta)

* Yhteiskuntavastuun kehittaminen tarjoaa yrityksille puitteet kehittéa pitkan aika-
valin strategioita ja toimintamallegja, joiden avulla voidaan paremmin hallita ta-
loudellisiin, kaupallisiin ja sosiaalisiin tekijoihin liittyvia epévarmuustekijGita.

e Turvallisuuden jaterveyden edistaminen keskeinen osa yhtel skuntavastuuta.

e Yhteiskuntavastuu saa sisdltonsd yritysten perusarvoista ja toimintaperiaatteista
- toimintakulttuurin kehittdminen ol ennai sta muutosvoi mien hallinnassa.
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6. Yhteenveto

Julkaisussa riskienhallinnan muutosvoimia lahestyttiin aihepiiria monipuolisesti kasit-
televien artikkeleiden, raporttien ja muiden julkaisujen avulla ja tuotiin esille niita teki-
joitd, jotka tulevat muuttamaan ja muokkaamaan riskienhallinnan kenttéa erityisesti
|&hitulevaisuudessa. Riskienhallinnan muutosvoimia tarkasteltaessa kavi selvasti ilmi,
kuinka riskienhallinnassa painopiste siirtyy yha enemman perinteisesta teknisesta ris-
kienhallinnasta kohti kompleksisuuden, epdvarmuuden ja monimerkityksisyyden hal-
lintaa eli toisin sanoen kohti kokonai svaltai sempaa riskienhallintaa.

Riskienhallinnassa pystytdan puutteellisesti analysoimaan ja arvioimaan epéselvia ja
ristiriitoja tdynna olevia ongelmia, elka yhteiskunnasta ja ympéristosta tulevia ulkoisia
paineita pystyta kasittelemaan tarpeeksi kokonaisvaltaisesti. Riskienhallinnassa tulisikin
kehittéa kattavampia vélineita ja toimintamallga, joilla pystyttéisiin paremmin kasitte-

My6s VTT:n toiminnassa vaatimukset kokonaisvaltaisemman riskienhallinnan puolesta
on jatkossa syyta ottaa aktiivisesti huomioon. Tehtéava ei kuitenkaan ole helppo. Erityi-
sesti sosiaaliset ja psykologiset riskit aiheuttavat tekniselle riskien arvioinnille hanka-
luuksia, silla ndiden riskien mekanismit ovat monilta osin tuntemattomia ja ennusteet
vaikeita. Vallitsevan kehityssuunnan jatkuessa sidosryhmien ja kansalaisten arvojen ja
mielipiteiden huomioiminen tulee kuitenkin entista tarkedmmaksi, silla mitéa enemman
yhteiskunta on riippuvainen teknisten jarjestelmien hallinnasta, sita tarkeammiks nou-
sevat myos kysymykset niiden hallittavuudesta ja hyvaksyttavyydesta.

VTT:n tulis jatkossa kiinnittdd huomiota riskien arvioinnin uskottavuuden turvaami-
seen seké@ olemaan tarvittaessa mukana luomassa keskustel uyhteyksié asiantuntijoiden,
sidosryhmien, kansalaigarjestojen ja kansalaisten vélille. Myos poikkitietedllista tutki-
musta ja yhteisty6ta eri alojen asiantuntijoiden kanssa tulisi kehittda, jotta erilaiset n&
kokulmat tulisivat huomioiduiks riittévan lagja-alaisesti riskienhallintaan liittyvaa toi-
mintaa kehitettéessa.

Useat eri tekijét antavat viitteita siitd, etta alttius erilaisille riskeille on kasvanut ja tulee
kasvamaan entisestéan. Myo6s seuraukset todenndkoisesti pahenevat samoista syistéa
johtuen. Tama nostaa kysymyksen erilaisiin hério- ja onnettomuustilanteisin varautu-
misen tarpeesta. Varautumista voidaan parantaa esimerkiksi kehittdmalla valmiita toi-
mintatapoja, tiedonkulkua eri tahojen vélilla seka onnettomuustilanteiden hallintaa tu-
kevia teknologioita. Aluedllisella tasolla VTT:11& vois olla my6s tastd ndkokulmasta
katsottuna entistd suurempi rooli, ja esmerkiksi yhteisty6td kuntatason toimijoiden
kanssa voitaisiin varmasti jatkaa ja syventda myos tulevai suudessa.
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Riskienhallinnan muutosvoimat muuttavat monella tapaa myos tyon luonnetta ja asetta-
vat kasvavia vaatimuksia sekd organisaatioiden toiminnalle ettd myo6s yksittdisille
tyontekijoille. Alati kiihtyva muutostahti, tietotulva, kiire, yleinen epavarmuus ja tehok-
kuuden tavoittelu seka tyovaeston ikéantyminen saattavat osoittautua kriittisiks teki-
kutuksia yksittdisten yritysten ja myds koko yhteiskunnan turvallisuudelle. My6s erilai-
sissa toimintakul ttuurin kehittdmistavoittei ssa ndma tekijét joudutaan ottamaan varmasti
enti st selkedmmin huomioon.

Seuraavassa yhteenveto riskienhallinnan muutostekijoistd, kehityssuuntauksista ja rat-
kaisumalleista (kuva 2):
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Muutostekijat

nopeutunut muutostahti, teknologian kehitys, kaupallisten
nakokohtien korostuminen, toiminnan ja voimavarojen voimakas
keskittyminen, verkottunut toiminta, tehokkuusvaatimukset,
ymparistdongelmat ja kestava kehitys, ikdantyminen, julkisten
\\ palveluiden yksityistaminen

Kehityssuuntauksia

kompleksisuuden, epavarmuuden ja monimerkityksisyyden hallinta
korostuu: yhteiskunnan riippuvuus tietotekniikasta ja
tietojérjestelmisté kasvaa, virheiden hinta nousee, alttius erilaisille
riskeille kasvaa, kysymykset teknisten jarjestelmien hallittavuudesta
ja hyvaksyttavyydesta korostuvat, seuraukset pahenevat, sosiaaliset
K nakokohdat korostuvat

Ratkaisumalleja

riskin kokonaisarvioinnissa ja strategiavalinnassa kaytettavien

kriteerien huomioiminen kokonaisvaltaisemmin (tiedon epévarmuus,
vaikutusten ajallinen ulottuvuus, vahinkojen palautuvuus ym.),
yhteistyoverkostojen ja vuorovaikutussuhteiden kehittdminen,
l&pindkyvyyden parantaminen, sidosryhmien ja kansalaisten
osallistumisen ja riskiviestinnan tehostaminen, luottamuksen
parantaminen, perustutkimuksen tukeminen, poikkitieteellisen
tutkimuksen edistaminen, ty6terveyden ja tydssé jaksamisen
edistdminen, muutosten ennakoiminen, varovaisuusperiaatteen

@Itaminen, yhteiskuntavastuun ja toimintakulttuurin kehittdminen

Kuva 2. Yhteenveto riskienhallinnan muutostekijistd, kehityssuuntauksista ja ratkaisu-
malleista.
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