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Poyhonen, Ilpo & Hukki, Kristiina. Riskitietoisen ohjelmiston vaatimusmaéérittelyprosessin kehittiminen
[Development of risk-informed requirements specification process of software]. Espoo 2004. VTT
Tiedotteita — Research Notes 2263. 36 s. + liitt. 9 s.

Avainsanat  software requirements specification, risk-informed software engineering process, trace-
ability, risk management, multidisciplinary expertise, expert interaction, knowledge trans-
fer, integration of knowledge, shared thinking models

Vaatimusmaédrittely on ratkaisevan tirked vaihe ohjelmistoa siséltidvien jérjestelmien
suunnittelussa. Tdman vuoksi vaatimusmairittelyprosessin kehittdmisen arvioidaan nos-
tavan ohjelmistojen laatua merkittavésti. Raportissa tarkastellaan luotettavuus- ja turval-
lisuusvaatimuksia siséltdvien ohjelmistojen vaatimusmadrittelyprosessin kehittimiseen
liittyvid ndkokohtia sekid teknisestd ettd prosessiin osallistuvien asiantuntijoiden vuoro-
vaikutuksen nidkokulmasta.

Kehittdimiskohteiden valinta ja yhdenmukaistettujen standardien soveltuvuuden arviointi
omaan toimintaan edellyttda yritykselta kriittistd ja perinpohjaista tarkastelua. Raportis-
sa esitetddn keinoja, joiden avulla yrityksissd pystytddn kehittdméén yrityskohtaista ris-
kitietoista vaatimusméirittelyprosessia. Tarkastelun kohteena ovat standardien ja ris-
kienhallinnan tarjoamaan tukeen perustuvat menettelytavat. Niiden avulla voidaan pa-
rantaa vaatimusmadrittelyn jéljitettdvyyttd ja ohjelmiston luotettavan toiminnan kannal-
ta kriittisten vaatimusten tunnistamista laajasta vaatimusjoukosta. Vaatimusmaédrittelyn
kehittamistd tukevina keinoina esitetdin harmonisoitujen standardien soveltaminen
suunnitteluprosessiin ja vaatimusmaérittelyyn. Tdmaén lisdksi ehdotetaan laadunhallinta-
jérjestelmien ja riskienhallinnan integroimista osaksi suunnitteluprosessia.

Vaatimusmaédrittelyprosessia tarkastellaan myds siihen liittyvien eri osapuolten vuoro-
vaikutuksen ndakdkulmasta. Eri alojen asiantuntemusta edustavien osapuolten tiedonku-
lulla on merkittdva vaikutus mairittelyprosessin onnistumisessa, koska ohjelmistoa kos-
kevat vaatimukset muodostuvat niiden vuorovaikutuksen tuloksena. Raportissa kasitel-
1d4n tiedonkulun merkitysti ohjelmiston turvallisuuden syntymisessi ja esitetdén keino-
ja, joiden avulla voidaan edistdd osapuolten keskindistd ymmaérrystd. Lisddntynyt keski-
ndinen ymmarrys helpottaa eri alojen asiantuntemuksen yhdistdmistd vaatimusmairitte-
lyprojekteissa ja ohjelmistosuunnittelua koskevassa riskinhallinnassa.
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Abstract

Requirements specification is the most fundamental phase of software design.
Therefore, the development of the requirements specification process is considered to
contribute significantly to the quality of software. The report examines aspects related
to developing the requirements specification process of safety-critical software. The
consideration is made both from technical and expert interaction point of view.

The choice of the objects to be developed and the evaluation of the applicability of the
harmonized standards to the company’s activities require critical and thorough
consideration. The report introduces procedures which help in developing the company-
specific risk-informed requirements specification. The focus is on procedures which are
based on the support provided by standards and risk management. These procedures
make it possible to improve the traceability of requirements specification and to
facilitate the identification of those requirements which are critical from the safety point
of view. The suggested procedures are the application of the harmonized standards to
the design process and to requirements specification, and, in addition, the integration of
quality management system and risk management as part of the design process.

The requirements specification process is considered also from the viewpoint of
different parties’ interaction. The requirements are formed as the outcome of the
experts’ interaction. Therefore, the knowledge transfer between the experts,
representing different disciplines, influences prominently the success of the
specification process. The report examines the significance of knowledge transfer in the
formation of software safety. In addition, procedures are introduced which help in
enhancing the experts’ mutual understanding. Enhanced mutual comprehension
facilitates the integration of multidisciplinary expertise in the requirements specification
projects and in the risk management of software engineering.



Alkusanat

Raportti kuuluu osana Trusted Software Technology -hankkeeseen (TRUST), jossa tut-
kitaan uusia menettelytapoja ratkoa turvallisuuskriittisiin ohjelmistoihin liittyvid ongel-
mia. Menettelytapojen avulla pyritdén edistiméén riskitietoisen ohjelmistotuotantopro-
sessin kehittdmista.

Kiitimme Risto Tuomista ja Mika Koskelaa hyodyllisistd kommenteista.

Tekijit



Sisallysluettelo

THIVISTEIMA ..ottt sttt sae e 3
ADSITACE . ...t e e et e ettt e e e e eaae e e e eaaaaeeenees 4
ATKUSANAL ...ttt ettt et sttt et 5
SYMDBDOIIUCTLEIO. ..ottt ettt et et e e e enbeessaeensaens 7
Lo JORAANTO ..ottt et 9
2. Vaatimusmaarittelyn ongelmia...........cccueeevieriieiiiiiieeieeeie ettt 10
3. Vaatimusméirittelyprosessin KehittAminen .............coccueeeieeiiinieniiienieeieeee e, 13
3.1 Vaatimusmaédrittelyprosessin kehittdminen standardien ja riskienhallinnan
AVULLA Lottt 13
3.1.1 Laadunhallintajarjestelmat ...........ccccceeriiieriiniiienie e 14
3.1.2  Harmonisoidut standardit..............coeceeriiiiiiniiiiieeeee e 15
3.1.3 Riskienhallinta ja riskianalyysi ........ccccccuereieiienieiiienieeeeeie e, 15
3.1.4 Esimerkki standardien soveltamisesta terveydenhuollon tuotteeseen..19
3.2 Vaatimusmédrittelyprosessiin liittyvéin tiedonkulun kehittdminen................... 23
3.2.1 Vaatimusmairittelyprosessi ja sen yrityskohtainen kehittiminen
tiedonvélityksen ndkOkulmasta .............cceevviieriiiiiieiieniieiece e, 23
3.2.2 Keskindisen ymmairryksen merkitys asiantuntijoiden
VUOTOVATKULUKSESSA ..ot 25
3.2.3 Keskindisen ymmairryksen lisddminen asiantuntijayhteistyossa.......... 27
T 1 115TS) 11 <1 SRS URRRPSTOPR 31
LARAEIUCTIEIO ...ttt st 35
Liitteet

Liite A: Standardin IEEE-830 mukainen pohja ohjelmiston vaatimusspesifikaatiolle
Liite B: 10 periaatetta ohjelmiston vaatimusspesifikaation laadintaan

Liite C: Lyhyt esittely standardista IEEE-830

Liite D: Riskianalyysiprosessi

Liite E: Analyysimenetelmien valintaan vaikuttavia tekijoitd



ALARP

EN

EU

FMEA

FMECA

FTA

HRA

IEC

IEEE

ISO

IVD

MDD

NB

PHA

RAMS

SFS

SRS

TRUST

Symboliluettelo

As Low As Reasonably Practicable

European Norm, euronormi

European Union, Euroopan Unioni

Faut Modes and Effects Analysis, Vika- ja vaikutusanalyysi

Fault Modes, Effect and Criticality Analysis, Vika-, vaiku-
tus- ja kriittisyysanalyysi

Faut Tree Analysis, Vikapuuanalyysi

Human Reliability Analysis, [hmisen luotettavuusanalyysi
International Electrotechnical Commission

The Institute of Electrical and Electronics Engineers, Inc.
International Organization for Standardization

In-Vitro Diagnostic Directive 98/79/EEC

Medical Device Directive 93/42/EEC

Notified Body, [lmoitettu laitos

Preliminary Hazard Analysis, Vaara-analyysi

Reliability, Availability, Maintainability and Safety
Suomen Standardoimisliitto r.y.

Software =~ Requirements  Specification,  Ohjelmiston
vaatimusspesifikaatio

TRUsted Software Technology






1. Johdanto

Ohjelmistojen kiyttd turvallisuuskriittisten jirjestelmien osana on lisddntynyt nopeasti,
minkd seurauksena myd0s tarve osoittaa tai varmistaa niiden turvallisuus on lisddntynyt.
Turvallisuudella tarkoitetaan tdssd yhteydessd sitd, ettd ohjelmisto soveltuu aiottuun
kayttotarkoitukseensa, on riittdvian suorituskykyinen ja toimii luotettavasti aiheuttamatta
vaaroja kayttdjille, ympéristolle, sivullisille tai sovellusaluekohtaisille kohderyhmille.

Vaatimusmaédrittely on erds tarkeimmistd osista luotettavuus- ja turvallisuusvaatimuksia
siséltdvien ohjelmistojen suunnittelussa. Huomattava osa ohjelmistossa esiintyvistd vir-
heistd johtuu kuitenkin puutteellisesta vaatimusmaéérittelystd. Tamén vuoksi vaatimus-
médrittelyprosessin systemaattisen kehittimisen arvioidaan nostavan ohjelmistojen laa-
tua merkittdvasti. [lman riittdvin kattavia ja oikeita ohjelmistovaatimuksia ei voida laa-
tia ohjelmistosuunnittelulta edellytettdvia riskienhallinta-, verifiointi- ja validointisuun-
nitelmia. Kehittimiskohteiden valinta ja yhdenmukaistettujen standardien seki riskien-
hallinnan soveltaminen oman yrityksen toimintaan ei kuitenkaan ole helppoa, koska se
edellyttidd organisaatiolta omien tavoitteiden ja kriteerien kriittistd ja perinpohjaista tar-
kastelua.

Raportissa tarkastellaan turvallisuuskriittisten ohjelmistojen vaatimusmaéérittelyproses-
sin kehittamiseen liittyvid ndkokohtia kuvaamalla ensin ohjelmistojen vaatimusmaéadritte-
lyn ongelmia. Tamén jélkeen esitetddn standardien ja riskienhallinnan tarjoamia keinoja
riskitietoisen vaatimusmadrittelyprosessin kehittdmiseksi. Laadunhallintajirjestelmien,
harmonisoitujen standardien ja riskianalyysin mahdollistamien keinojen avulla pysty-
tddn edistdmiin vaatimusmadrittelyprosessin systemaattisuutta ja jaljitettdvyyttd ja tun-
nistamaan ohjelmiston luotettavan toiminnan kannalta kriittiset vaatimukset.

Vaatimusmaédrittelyprosessia tarkastellaan my0s siihen liittyvien eri osapuolten vuoro-
vaikutuksen ndkokulmasta. Eri asiantuntemusta edustavien osapuolten tiedonkululla on
vaikutus maéadrittelyprosessin turvallisuuteen, koska ohjelmistoa koskevat vaatimukset
muodostuvat osapuolten vuorovaikutuksen tuloksena. Raportissa késitelldén tiedonku-
lun merkitystd ohjelmiston toiminnallisen turvallisuuden syntymisessé. Lisdksi esitetddn
keinoja, joiden avulla voidaan lisétd vaatimusmadrittelyprosessiin liittyvien tahojen ko-
konaiskuvaa prosessista ja saada selville osapuolten ndkemyseroista johtuvat puutteet
tiedonkulussa. Tdmin pohjalta voidaan edistdd osapuolten keskindisti ymmarrystd, mi-
ké puolestaan helpottaa eri alojen asiantuntemuksen yhdistimisté suunnitteluprojekteis-
sa. Vastaavien keinojen avulla voidaan myos tukea ohjelmistojen kriittisten vaatimusten
tunnistamisessa tarvittavaa monialaista asiantuntijayhteisty6td suunnitteluprosessia kos-
kevassa riskienhallinnassa.



2. Vaatimusmaarittelyn ongelmia

Vaatimusmédrittely on erds suurimmista virheldhteistd ohjelmistosuunnittelussa. Oh-
jelmistoissa esiintyvistd virheistéd jopa yli 50 % johtuu puutteellisesta vaatimusmééritte-
lystd [Kececi et. al.].

Ohjelmiston vaatimusmédrittely on erittdin vaikeaa, koska madrittelyyn vaikuttavat use-
at erilliset toisistaan riippumattomat tahot. Tarkeimpié niistd ovat asiakkaan, valmista-
jan itsensd ja kolmannen osapuolen esittimat vaatimukset. Kolmannen osapuolen esit-
tdmit vaatimukset liittyvit usein tietyille sovellusalueille, joilla markkinoille saattami-
nen edellyttdd ohjelmistolle jonkinlaista hyviksyntdprosessia tai lakisdéteisten vaati-
musten tiyttamistd. Toisin sanoen kolmas osapuoli voi olla valvova viranomainen, mut-
ta se voi olla my6s esimerkiksi ohjelmiston myyjd. Lisdksi on huomioitava ohjelmiston
sisdiset rajapinnat ja liitynnét, kadyttojarjestelma ja laitteisto sekéd sovellusalueen, kaytti-
jan ja ympdriston asettamat vaatimukset. Ndmé suunnittelun ldahtotietovaatimukset (ks.
kuva 1) asettavat monenlaisia reunaehtoja, tavoitteita ja kriteerejd ohjelmiston vaati-
musmaédrittelylle ja ovat erittdin merkittédvid ohjelmiston suunnittelun kannalta.

TUOTE JA SOVELLUSALUE RISKIANALYYSI

TIETAMYS TEKNIIKAT
| | SUUNNITTELU-

‘ DOKUMENTAATIO
RISKIEN HALLINTA ‘

SUUNNITTELUTYOKALUT
ALUSTAT

OHJELMISTON
TURVALLISUUDEN
OSOITUS

TEKNOLOGIA
KRIITTISYYS
VIRANOMAISVAATIMUKSET
JALIITETTAVYYS
KAYTTAJA TARPEET
KUSTANNUSTEKIAT
SOVELLUSALUE
SUUNNITTELUPROSESSIT
TIETOTURVA

STANDARDIT
INHIMILLISET TEKIJAT
SUORITUSKYKY

OHIJELMISTO
VAATIMUS

Kuva 1. Onko kaikki mddrittelyyn vaikuttavat lihtotiedot huomioitu?

Yrityksen omat vaatimukset ohjelmiston suunnittelulle ja vaatimusmaédérittelylle riippu-
vat yrityksen laatupolitiikasta, eettisistd arvoista sekd kdytdssd olevasta suunnittelu- ja
valmistustyokaluista. Kuinka hyvin vaatimusmdiirittely saadaan onnistumaan, riippuu
henkil6ston patevyydestd, suunnittelun 1&htotietojen riittdvyydestd sekd vaatimusmaarit-
telyd tukevista riskienhallinta- ja laadunvarmistusprosesseista (huom. riskienhallinta on
osa laadunvarmistusta tai se voi olla my0s itsendinen prosessi, tilldin yrityksen eri toi-
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minnot kulkevat aina tdmén prosessin kautta). Yleensa riskienhallinta, laadunvarmistus
ja vaatimusmaédrittely hallitaan parhaiten laadunhallintajérjestelmilld (ISO 9001, ISO
13485), jotka sisdltdvit myos vaatimukset suunnittelun dokumentoinnillekin. Osa vaa-
timusmaédrittelyyn liittyvistd ongelmista johtuu organisaation laadunhallintajirjestelmén
puutteista, puutteellisesta suunnitteludokumentaatiosta, tuotekehitysprojektin monimut-
kaisuudesta ja projektinhallinnan heikkoudesta sekd tiedonkulun puutteista ja ndke-
myseroista johtuvista ristiriidoista suunnittelutiimin eri asiantuntija- ja henkildryhmien
valilla.

Kayttdjatarpeiden ymmaértdmiseksi on tunnettava asiakkaan liiketoiminnan tarpeet ja
kyseisen sovellusalueen tarpeet, jonka jilkeen voidaan mééritelld ohjelmistoon liittyvit
vaatimukset. Vaatimuksista tulee dokumentoida suorituskyky-, ympéristo- ja kiyttdolo-
suhdevaatimukset sekéd kaikki rajoitukset, joita ohjelmistolla ei voida toteuttaa. Kun
kaikki tarvittavat kayttdjatarpeisiin liittyvét vaatimukset on dokumentoitu, voidaan néi-
den pohjalta laatia alustavat riskienhallinta-, verifiointi- ja validointisuunnitelmat.

Riskienhallinta ja riskianalyysit eivit ole endd uusia asioita, mutta niiden soveltaminen
ohjelmiston vaatimusmaéadrittelyyn esimerkiksi asiakasvaatimusten analysoimiseksi saat-
taa olla uutta. Erityisesti turvallisuusvaatimuksia siséltdville ohjelmistoille riskienhal-
linnan puuttuminen aiheuttaa ongelmia tapauksissa, joissa ohjelmiston turvallisuutta
joudutaan osoittamaan.

Heikosti tunnistetut ja toteutetut vaatimukset aiheuttavat tuotekehitysprojektiin huomat-
tavia lisdkustannuksia sekd aikataulutuksellisia viiveitd, kun riittdméattomia tai virheelli-
sid vaatimuksia joudutaan médrittelemién, analysoimaan, koodaamaan ja testaamaan
uudestaan. Pahimmassa tapauksessa ohjelman suorituskykyyn, vakauteen tai luotetta-
vuuteen liittyvét ongelmat havaitaan vasta valmiista ohjelmistosta sen ollessa jo mark-
kinoilla tai koekdytossé asiakkaalla.

Téarkedd vaatimusmadrittelyssd on kuitenkin tunnistaa laajasta vaatimusjoukosta ne vaa-
timukset, jotka ovat ohjelmiston turvallisuuden kannalta kaikkein kriittisimpié. Talloin
suunnittelun riskienhallintaa, testausta ja validointia voidaan kohdistaa eniten néihin
vaatimuksiin, kun taas vihemmain kriittisten vaatimusten analysointiin, testaukseen,
todentamiseen ja kelpuutukseen kiytettdvad tyOpanosta voidaan pienentdd. Tdmi edel-
lyttdd yrityskohtaista pddtoksentekoprosessia suunnittelukatselmuksineen, joissa ris-
kienhallintasuunnitelmassa mairiteltyjd tavoitteita ja kriteerejd vasten tehdddn jako
kriittisiin tai ei-kriittisiin vaatimuksiin. Suunnittelukatselmuksissa arvioidaan myds vaa-
timusten oikeellisuus ja riittivyys.

Riskienhallintasuunnitelman laatiminen alkaa hyvin aikaisessa méadrittelyn vaiheessa, ja
suunnitelmaa voidaan péivittdd vield miirittelyvaiheenkin jilkeen. (ks. kuva 2).
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Kuva 2. Riskienhallintasuunnitelman tulee kattaa mydos mddrittely.

Hyvin usein dokumentoitujen suunnitelmien laadinta riskienhallinta-, verifiointi- ja va-
lidointisuunnitelmien osalta on puutteellista. Suunnitteluprosessin tuottama dokumen-
taatio on avainasemassa silloin, kun ohjelmistolta edellytetddan ns. hyvéksyntiprosessia
sen markkinoille saattamiseksi (ks. esimerkki kappaleessa 3.1.4). Arviointi kohdiste-
taankin ohjelmiston suunnitteludokumentteihin, koska valmiin ohjelmiston vaatimus-
tenmukaisuutta ei voida kaikilta osin todeta pelkéstddn ohjelmistosta. Mikéli ohjelmis-
ton suunnitteludokumentaatio ei tdssé vaiheessa tidytd hyviksyntdprosessin edellyttimid
vaatimuksia, on varmaa, ettd aikataulutukselliset viiveet ja my0s kustannustekijit nou-
sevat huomattaviksi. Pahimmassa tapauksessa tuotteen suunnittelu joudutaan uusimaan
osittain tai kokonaan.

Ohjelmistojen luotettavuuteen vaikuttavat tekijét eivit ole pelkéstddn teknisid, vaan ih-
misten toimintatavoilla on sithen merkittdva vaikutus. Silloin kun suunnitellaan ns. mo-
niteknologisia laitteita ja jarjestelmié, suunnittelutiimi tai yksittdinen suunnittelija jou-
tuu tekeméddn hyvinkin monimutkaisia ja kauaskantoisia pddtoksid. Ndiden paitdsten
oikeellisuus punnitaan vasta tuotteen ollessa markkinoilla.

Edelld mainittujen seikkojen perusteella vaatimusmaéérittelyn ongelmat voidaan kiteyt-

tdd laadunhallintajérjestelmiin ja riskienhallintaan sekd tiedonkulkuun ja osapuolten
ndkemyseroihin liittyviin ongelmiin ja puutteisiin.
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3. Vaatimusmaarittelyprosessin kehittaminen

Téssd luvussa tarkastellaan toimintatapoja, joiden avulla yrityksessd voidaan kehittdd
riskitietoista vaatimusmairittelyprosessia. Aluksi kisitellddn laadunhallintajérjestelmi-
en, harmonisoitujen standardien ja riskienhallinnan tarjoamia mahdollisuuksia edistdi
prosessin jéljitettdvyyttd ja ohjelmiston luotettavan toiminnan kannalta kriittisten vaati-
musten tunnistamista. Tdmén jilkeen seuraa vaatimusmaéérittelyprosessiin liittyvin tie-
donkulun tarkastelu, jossa perustellaan tiedonvilitystapojen merkitys monialaisen asian-
tuntemuksen yhdistdmisessd. Lisdksi esitetdén ldhestymistapa niiden kehittimiseksi
tavalla, joka tukee asiantuntemuksen yhdistdmista.

3.1 Vaatimusmaarittelyprosessin kehittaminen standardien ja
riskienhallinnan avulla

Ohjelmistojen turvalliseen ja luotettavaan toimintaan voidaan vaikuttaa pédasiallisesti
onnistuneella vaatimusmadirittelylld. Hyva vaatimusméérittely edellyttdd ohjeistetun
vaatimusmadrittelyprosessin lisdksi toimivaa ohjelmistotuotantoprosessia, riskienhallin-
taa, laadunhallintajirjestelmédéd suunnittelukatselmuksineen seki selkeitd ohjeita tuottaa
kulloinkin tarvittava suunnitteludokumentaatio.

Laajojen ja monimutkaisten ohjelmistojen suunnittelu ja vaatimusmadrittely sisdltdd
useita toisistaan riippuvia vaiheita ja toimintoja. Kattavilla sovellusalueen vaatimukset
huomiovilla menetelméohjeilla vaatimusmaérittelyyn voidaan liittdd tarvittavat suunnit-
telun 1dhtdtiedot, kuten turvallisuus-, suorituskyky- jiljitettivyys- ja lakisdéteiset vaati-
mukset. Néin ollen valmis ohjelmisto tiyttda sille asetetut vaatimukset ja on turvallinen
kayttdd sekd on valmistunut sovitussa ajassa eivétkd suunnitteluaikaiset kustannukset
ole ylittyneet.

Suunnittelun eri vaiheissa tehddén paljon pdatoksid (hyvéksy /hylkad, riski/etu, riittdvin
suorituskykyinen, riittdvin patevd, 1dhtotiedot ovat riittdvit), joihin eivét valmiit stan-
dardit voi antaa vastauksia. Nama paitokset ovat aina yrityskohtaisia, ja niiden kriteerit
vol asettaa ainoastaan yritys itse. Néiden kriteerien toteutumista valvotaan erillisissd
suunnittelukatselmuksissa.

Harmonisoitujen standardien ja riskienhallinnan edellyttimien menetelméohjeiden sovel-
taminen yrityksen omaan suunnitteluprosessiin tuo useita etuja ja mahdollisuuksia. Yri-
tyksen tulee kuitenkin muistaa, ettd mitkddn standardit tai ohjeet eivit valttamatta sellai-
senaan sovellu yrityksen suunnitteluprosessin kdyttoon, vaan standardien vaatimuksien
rinnalle on lisdttdva omat yrityskohtaiset ja sovellusaluekohtaiset lisdvaatimukset.
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3.1.1 Laadunhallintajarjestelmat

Laadunhallintajérjestelmét ohjaavat organisaation toimintaa prosessimaiseen toiminta-
malliin, jossa organisaation eri toiminnot kuvataan yksittéisiksi prosesseiksi. Prosessi-
maisen toimintamallin ansiosta esimerkiksi ohjelmistojen suunnittelu ja valmistus saa-
daan ohjeistettua ja systematisoitua, jolloin suunnittelutulokset ovat tasalaatuisempia, ja
prosessissa havaittujen virheiden ja ongelmien korjaaminen on helpompaa. Laadunhal-
lintajirjestelmien avulla kyetddn helpottamaan myods tuotteen laadun mittaamista ke-
rddmailld ja analysoimalla organisaation eri prosesseista saatua tietoa, kuten asiakasvali-
tukset, tuotantohdiridraportit, suunnitteluprosessien hiiridt sekd logistiset ongelmat.
Sisdisilla auditoinneilla voidaan my0s parantaa suunnittelun laatua, joka nékyy pienelld
viiveelld my0s parantuneena ohjelmiston laatuna.

Tallainen systemaattinen toiminta mahdollistaa my0s organisaation eri yksikdiden, pro-
sessien ja henkildiden vélisen paremman tiedonkulun, jolla voidaan ehkiistd paremmin
inhimillisistd tekijoistd tai ristiriitaisista pdédtoksistd johtuvat haitalliset vaikutukset
suunnitteluun tai vaatimusmaadrittelyyn.

Jokainen organisaatio on joskus havainnut, etti asiat eivdt mene niin kuin on suunnitel-
tu. Téstd syystd jarjestelmidn on integroitava mukaan ns. ongelmienratkaisuprosessi
[EN 60601-1-4, ISO 9001, ISO 13485], joka kykenee ohjaamaan ja korjaamaan ohjel-
miston suunnittelun, valmistuksen tai kiyton aikana havaittuja ongelmia mahdollisim-
man tehokkaasti ja organisaation johdon haluamalla tavalla. Ongelmienratkaisuprosessi
on menettelytapa, jolla havaitut ongelmat analysoidaan, tiedotetaan, ratkaistaan ja siirre-
tddn kdyttdon ja tuotetaan tarvittava dokumentaatio. Suunnitelmat tai menettelytavat
tulisi miaritelld jokaiselle elinkaaren vaiheelle ja prosessi sekd kdytetyt menettelytavat
tulee dokumentoida.

Laadunhallintajérjestelmien avulla [ISO 9001] organisaatio kykenee osoittamaan, ettd

a) silld on kyky toimittaa johdonmukaisesti tuotetta, joka tdyttdd asiakasvaatimuk-
set ja soveltuvat lakisddteiset vaatimukset

b) se pyrkii lisddmiin asiakastyytyvéisyyttd soveltamalla vaikuttavasti jérjestel-
méd, joka siséltdd jarjestelmdn jatkuvan parantamisen prosessit sekd asiakkaiden

ja soveltuvien lakisddteisten vaatimusten tdyttdmisen varmistamisen.

Laadunhallintajirjestelmén toimivuutta valvotaan méérdajoin sisdisin tai ulkoisin audi-
toinnein. Auditointien tulee kattaa myos kdytettyjen alihankkijoiden toimintaprosessit.
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3.1.2 Harmonisoidut standardit

Laajojen ja monimutkaisten ohjelmistojen suunnittelu ja vaatimusmairittely sisdltdd
useita toisistaan riippuvia vaiheita ja toimintoja. Ilman kattavia menetelméohjeita vaa-
timusmadrittelyyn ei kyeta liittdmaan kaikkia tarvittavia suunnittelun 1&htotietoja, kuten
turvallisuus-, suorituskyky- jiljitettdvyys- ja lakisddteisid vaatimuksia. Néin ollen val-
mis ohjelmistokaan ei vélttimatta tiyta sille asetettuja vaatimuksia ja aiheuttaa suunnit-
teluaikataulujen ja -kustannusten ylittymisen. Téstd syytd suunnitteluprosessi tuleekin
ohjeistaa ja jakaa tiettyihin vaiheisiin ja osatehtdviin, joissa jokaisessa vaiheessa on
omat selkedt dokumentointivaatimukset.

Soveltamalla suunnitteluprosessiin ja ohjelmiston vaatimusmaédrittelyyn harmonisoituja
standardeja' voidaan varmistua siité, ettd suunnitteluprosessin eri vaiheet madritelldan ja
kullekin vaiheelle on omat selkeét tavoitteet, joiden onnistumista voidaan arvioida eril-
lisissd suunnittelukatselmuksissa.

Harmonisoitujen standardien etuna on lisdksi se, ettd ne asettavat tiettyjd dokumentoin-
tivaatimuksia itse suunnitteluprosessille, vaatimusmaédrittelylle seka itse tuotedokumen-
taatiolle, jolloin ohjelmiston vaatimustenmukaisuus tietyilld sovellusalueilla asettaville
viranomais- ja suorituskykyvaatimuksille voidaan osoittaa huomattavasti helpommin.

Valmistajalla on mahdollisuus kiyttdd my6s omia suunnittelumetodeja. Néaissd tapauk-
sissa tuotteen turvallisuuden ja vaatimustenmukaisuuden osoittaminen lakisditeisten
vaatimusten osalta saattaa olla hankalaa ja aikaa vievdd, ja tdmé on syytd huomioida
ohjelmiston markkinoille saattamisessa.

3.1.3 Riskienhallinta ja riskianalyysi

Organisaatioiden toimintaan liittyy aina (talous, markkinointi, tukiprosessit, suunnittelu,
valmistus ja henkiloston toiminta) erilaisia riskejéd ja vaaratekijoitd. Riskienhallinnan ta-
voite on ennalta ehkéistd, valvoa ja poistaa ndiden toimintaa uhkaavien riskien toteutu-
mista. Riskianalyysistandardit antavat puitteet riskienhallinnalle, mutta tehokas riskien-
hallinta edellyttid useita yrityskohtaisia ohjeita itse analyysin suorittamiseksi seké yritys-
johdon maédrittelemid periaatteita hallita yritystoiminnan riskejd, teknologiariskejd, tuote-
riskejd ja projektinhallinnan riskejd. Analyysissd on huomioitava, ettd kaikki riskit eivét
16ydy vélttdiméttd yhdelld menetelmadlld, joten kattavan analyysin suorittamiseksi joudu-
taankin soveltamaan useampia toisiaan tukevia analyysimenetelmid. FTA, FMEA ja

' Technical specification adopted by European Standards Organizations, developed under a mandate
given by the European Commission and/or European Free Trade Association, in support of essential re-
quirements of a New Approach Directives (http://www.cenorm.be/boss/glossary.asp#H).
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FMECA soveltuvat hyvin teknisten ominaisuuksien analysointiin, kun taas HRA ja PHA
soveltuvat paremmin inhimillisten tekijoiden ja virheellisen kéyttdytymisen analysointiin.
Liitteessd D on kuvattu riskienhallintaan ja analyysiin liittyvit vaiheet ja termit.

RISKI= Vakavuus* Todennikoisyys
VAARA:
Ylimééiriinen
annos

Vaikutus:
Kuvan menetys

TOIMINTO
UUSI
TUTKIMUS

\AK
FMEA

Vikamuoto
Uusi tutkimus kdynnistetién,
vaikka edellisen tutkimuksen
kuvaa ei ole talletettu

Syy:
Puutteellinen kayttoliittyma
tai kéyttdjdinformaatio

Kuva 3. Riskianalyysilld analysoidaan vaaran aiheuttavia tapahtumia.

Riskianalyysillé etsitdédn mahdollisia vaaran aiheuttavia tapahtumia tai syy-seurausketjuja
(ks. kuva 3) tavoitteena méairittdd ohjelmiston toiminnallinen turvallisuustaso.

Kun vaaran aiheuttava tapahtuma on tunnistettu, tehddin riskin suuruuden arviointi vaa-
ran vakavuuden ja syyn, vikamuodon ja vaikutuksen todennikoisyyksien perusteella. Mi-
kali riski kasvaa kohtuuttoman suureksi, tehddén tarvittavat riskinpienennystoimenpiteet
yrityksen hyviksymien riskinhallintaperiaatteiden mukaan sekd noudattamalla yleisesti
hyvéksyttyd ALARP-periaatetta (IEC 61508-5). Keinot riskin pienentdmiseksi tulisi valita
seuraavien periaatteiden mukaisessa jarjestyksessd (MDD 1993, IEC 61508-5):

- Pyri poistamaan tai vihentdmédn riskid mahdollisimman paljon luontaisesti tur-
vallisella suunnittelulla tai rakenteella.

- Kiytd riittdvid suojakeinoja niiden riskien yhteydessé, joita et voi poistaa, esim.
hilytysjdrjestelmat.

- Tiedota kayttdjaa jadnnosriskeistd, jotka johtuvat kdytettyjen suojatoimenpitei-
den vaikutuksesta.
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Tuotekohtaista riskianalyysid varten on aina tehtdvé riskienhallintasuunnitelma, jossa
maidritellddn tavoitteet ja rajoitukset itse analyysille. Riskienhallinta tapahtuu kuvan 4
mukaisessa jirjestyksessa.

Riskienhallintasuunnitelma:

Ldhtotietovaatimukset: . . . .

- Direktiivit, standardit - Rllslllilenhalhnnan periaatteiden
- Laadunhallintajérjestelmat ;n talinht .

- Asiakasvaatimukset - Juotekontamen

- Kattaa suunnittelun elinkaaren,
verifioinnin, validoinnin
- Médriteltdva tavoite

- Yrityksen omat periaatteet

RISKIEN-

HALLINTA- - Hyvaksyntakriteerit
SUUNNITELMA - Valittava tydkalut ja menetelmét
- Muistettavat rajoitukset
ANR;iIf{I{{SI Dokumentointi
Riskianalyysi:
- Riskienhallinnan periaatteiden mukaan
- Suoritetaan menetelméohjeiden mukaan
- Riskienhallintasuunnitelman mukaan .. . .
- Kéytetdén valmiita pohjia-> toistettavuus. Rlsklanalyyst (ca{taa.
parempi laatu ? - Taloudelhset qsht
- Tuotekohtainen ) Teknol.og%set riskit
- Siséltad riski/etu tarkastelun ) T}xotensklt. .
- Siséltéd kaytettyjen valvontakeinojen ) Tl_etoturvar%sklt L.
- Aikataululliset riskit

vaikuttavuuden ja verifioinnin arvioinnin
- Dokumentoitu

Kuva 4. Riskianalyysin tyojdrjestys.

Ohjelmiston tuotekehityksen elinkaaren eri vaiheissa voidaan kayttdd erilaisia ana-
lyysimenetelmid, esim. projektin alkuvaiheessa vaarojen tunnistamiseen soveltuu “top
down”-tyyppinen menetelmi ja myohemmaéssd vaiheessa taas analyyttisempi, tuotteen
rakenteen huomioonottava “bottom-up”-tyyppinen menetelma. Kaytettdviat mentetelméit
valitaan aina yrityskohtaisesti. Liitteessd E on kuvattu joitain riskianalyysimenetelmén
valintaan vaikuttavia seikkoja.

Ohjelmistoissa on lukematon miiré erilaisia vaatimuksia, jotka turvallisuuden kannalta
voidaan luokitella kriittisiin tai vhemmaén kriittisiin vaatimuksiin. Ohjelmiston vaati-
musmaédrittelyprosessiin tulee lisdtd sellaisia toimintoja, joilla laajasta vaatimusjoukosta
tunnistetaan ne kaikkein kriittisimmat vaatimukset. Kriittisten vaatimusten tunnistami-
seen voidaan kiyttdd useampiakin toisistaan riippuvia tai riippumattomia keinoja, kuten
riskienhallintaa, riskianalyysid, menetelméohjeiksi muutettua kokemusperdistd tietoa
sekd sovellusalue- ja vaatimusanalyyseja.

Kriittisiksi vaatimuksiksi késitetdéin ohjelmistosta ne vaatimukset, joiden virheellisen
toiminnan seurauksena ohjelmiston suorituskyky heikkenee tai ohjelmisto siirtyy epa-
stabiiliin tilaan tai suorittaa virheellisid toimintoja ja aiheuttaa titen kohtuuttoman hai-
tan kayttdjdlle, sivullisille, ympéristolle tai terveydenhuollon tuotteissa potilaalle.
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Kriittisten vaatimusten tunnistamiseen ei ole olemassa mitddn takuuvarmaa keinoa.
Usein pitkéllisen kokemuksen perusteella tiedetién, ettd ohjelmiston tietyt osat aiheut-
tavat ongelmia kéytossd ja ndiden ominaisuuksien médrittelyyn ja testaukseen kiinnite-
tddn erityistd huomiota. Tdmi pétee niin kauan, kun ohjelmiston kdytdssa tai ympéris-
tossd ei tapahdu muutoksia. Ongelmat alkavat silloin, kun ko. ohjelmistoa kiytetdin eri
tavalla, sen kéyttdjit vaihtuvat tai ohjelmiston kdyttotarkoitusta muutetaan.

Téllainen subjektiivisen nikemykseen perustuva kriittisen vaatimuksen tunnistaminen ei
voi olla kovin analyyttinen, tehokas ja toistettava, ja varmaa on ainakin se, etti tillainen
tapa ei kelpaa luotettavuuden ja turvallisuuden osoittamiseksi.

Kriittisen vaatimuksen syntymiseen vaikuttavat hyvin useat tekijdt, jopa organisaation
julistama laatu- tai tietoturvapolitiikka voi tehdi vaatimuksesta kriittisen. Esimerkiksi
terveydenhuollon sovelluksessa kriittisid vaatimuksia ovat ne vaatimukset, joiden avulla
monitoroidaan potilaan vitaaliparametreja. Kriittsien vaatimuksen virhetilanteen seura-
uksena ohjelmisto antaa potilaan tilasta virheellistd informaatiota, jonka seurauksena
voidaan tehdéd virheellinen diagnoosi tai hoitopéatos.

JARJESTELMA-
YRITYSKOHTAINEN
PAATOKSENTEKOPROSESSI
Sopimukset, asiakasvaatimukset, s —
Kiyttajitarpeiden muunnos teknisiksi |‘§
vaatimuksiksi, teknologian vaikutukset,
suorituskyky, kéytettivyys,
turvallisuusvaatimukset, sovellusalue
vaatimukset, viranomaisvaatimukset,
markkinointialueen vaatimukset, inhimilliset
tekijét, dokumentointi, e ——
jaljitettavyysvaatimukset, I;TE;;TSS VAATIMUS
kayttovarmuustakuut, testaus, kalibrointi, |
mitattavuus |
RISKIANALYYSI
RISKIANALYYSI |
| VERIFIOINTI
VERIFIOINTI |
| VALIDOINTI
VALIDOINTI

Kuva 5. Yrityskohtainen pddtéksentekoprosessi.
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Menetelmat kriittisten ja ei-kriittisten vaatimusten tunnistamiseen poikkeavat eri aloilla
(ks. kuva 5), koska ohjelmistoja suunnitellaan erilaisilla tydkaluilla, eri tarkoituksiin, eri
markkina-aluille ja niitd kéyttdvat erilaiset ihmiset. Téstd syystd jako kriittisiin ja ei-
kriittisiin tehddén ohjelmistokohtaisesti ja se edellyttidd yrityskohtaista paatoksenteko-
prosessia.

Riskianalyysit ja tulosten riski/etutarkastelu ovatkin erds luotettavimmista keinoista
tunnistaa sovelluksen kriittiset vaatimukset. Erityisesti tdmi pétee silloin, kun ohjelmis-
tosta tai sovellusalueesta ei ole olemassa kokemusperiist tietoa.

3.1.4 Esimerkki standardien soveltamisesta terveydenhuollon
tuotteeseen

Téssd luvussa tarkastellaan standardien soveltamista kdyttden esimerkkind terveyden-
huollon tuotetta, jolle asetetaan lakiséddteisid vaatimuksia. Esimerkkié kisitellddn ensin
tuotteeseen kohdistuvien teknisten vaatimusten kannalta. Tamén jélkeen sitd tarkastel-
laan eri alojen ammattilaisten yhteistoiminnan nakdkulmasta.

Ohjelmistoa siséltdvan ladkinnéllisen laitteen tai potilaan hoitoon tai tilan tarkkailuun
kédytettivdan ohjelmiston markkinoille saattaminen tapahtuu EU-alueella direktiivin
93/42/EEC mukaisesti. Direktiivissd (MDD 1993) annetaan olennaiset vaatimukset tuot-
teen turvallisuudelle, suorituskyvylle ja kdytettivyydelle sekd mééritelldén vaatimuksia
kyseisten tuotteiden suunnittelu- ja valmistusprosesseja tuotteen vaatimuksenmukaisuu-
den varmistamiseksi. Siksi valmistajan on kyettdvi osoittamaan, ettd ohjelmistotuotanto
ja sen avulla tuotettu ohjelmisto tayttad direktiivin olennaiset vaatimukset.

Vaatimustenmukaisuusvakuutus
(liite VIT) E\_

Vaatimusten-
mukaisuus- - EY-tarkastus Todistus
vakuutus 3 (liite IV)
(liite VII) 2z Vakuutus
N ——
<
‘g Tuotannon Todistus
s EY-tyyppi- g la?dunvannisms
< Z « I tarkastus S (liite V) Vakuutus
m ..
5) E ﬁ Valmistaja (liite I11) —
= ™ =o| I ™ val{tsee Tyyppitark. Tuotteen ) Todistus N
E ofs] ? todistus laadunvarmistus
> = (liite V1)
< I Vakuutus
> —_
Téydellinen laadunvarmistus (liite IT) Todistus
Suunnittelutarkastus Vakuutus
(liite 11, 4) —_—
Valmistaja Suunnittelu-| EY-tarkastus Todistus
valitsee tark. todist. o (liite IV)
9 8 Vakuutus
= -
EY-t itarkastu: E
-tyyppitarkastus
(liite 1) ) Tuotannon | 1gisys
7 laadunvarmistus
Tmpltark. g (liite V) Vakuutus
todistus > L

Kuva 6. Vaihtoehtoisia reittejd tuotteen markkinoille saattamiseksi.
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Korkeamman riskiluokan omaavissa tuotteissa tdimén vaatimuksenmukaisuuden arvi-
oinnin suorittaa ilmoitettu laitos. Arvioinnin laajuus riippuu tuoteluokasta, johon tuote
kuuluu. Valmistajalla on myds mahdollisuus valita kuvan 6 mukaisesti vaihtoehtoisia
reittejd, joilla tuote voidaan saattaa markkinoille. Arviointi kohdistuu tuotteen suunnitte-
lumenetelmiin, valmistukseen ja itse tuotteeseen.

Tuotteen tulee tiyttdd direktiivin (MDD 1993) liitteen 1 olennaiset vaatimukset. Lisdksi
valmistajan on huolehdittava hyvéksytyn laadunhallintajirjestelmén soveltamisesta tuot-
teiden suunnitteluun, valmistukseen ja lopputarkastukseen. Vaatimukset liittyvét yrityksen
kéytossd olevaan laadunhallintajdrjestelmédin, tuotteen suunnitteluun, valmistukseen, suo-
rituskykyyn, rakenteeseen, materiaaleihin, merkintdihin sekéd tuotteen suunnittelun, val-
mistuksen ja kdyton aikaiseen riskienhallintaan, ja suunnittelu-, valmistus-, ja riskienhal-
lintadokumentaatioon. Direktiivin artiklan 5 mukaan jasenvaltioiden on pidettdvé vaati-
mustenmukaisina tuotteita, jotka vastaavat yhdenmukaistettujen standardien vaatimuksia.
Yhdenmukaistetut standardit 16ytyvdat FEuroopan yhteisdjen virallisesta lehdesta
(http://europa.eu.int/comm/enterprise/newapproach/standardization/harmstds/reflist/medd
evic.html).

Niin ollen terveydenhuollon tuotteen tai sen ohjelmiston suunnittelussa joudutaan sovel-
tamaan standardeja, jotka kattavat laadunhallintajirjestelmén, riskienhallinnan, ohjelmis-
totuotannon seké eri laiteryhmille tarkoitetut tuotespesifiset standardit (ks. kuva 7).

93/42/EEC
YRITYS ISO 13485

N TUOTE
"| DOKUMENTAATIO

SKO % SKI pm=» SK2 pr=—» SK3 pr» SK4

Esitutkimus

Laadunhallintajirjestelmi

RISKIEN
HALLINTA

y

SUUNNITTELUPROSESSI

Riskienhallinta
SUUNNITELMA

-

ISO 14971 P vaaions

H médrittely

1 A

i i T— Suunnittelu _l

Riskianalyysi i i 4 1‘_
1 1 1 Toteutus
DOKUMENTOINTI | | | : ; ]
| | : 1
1 1 1 ] Testaus
ISO 14971 i i i i )

SFES-IEC 60300-3-9 L L S [ I - e

93/42/EEC EN 60601-1-4

Kuva 7. Eri toiminnoille sovellettavia standardeja.
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Ohjelmiston suunnittelun osalta timéd yhdenmukaistetun standardin kayttd tarkoittaa
sitd, ettd kun valmistaja soveltaa ohjelmistotuotannolleen ja ohjelmistolle standardin EN
601-1-4:1999 vaatimuksia, tiyttdd ohjelmisto myds sille asetetut direktiivin olennaiset
vaatimukset. Standardi edellyttdd tiettyjen menettelytapojen noudattamista, koska
pass/fail-testit eivit sovellu valmiin ohjelmiston testaamiseen. Standardin ldhestymista-
pa on kertoa vaatimus, ja kdyttdjan tehtévi on osoittaa, kuinka kyseinen vaatimus saavu-
tetaan. Menettelytapa noudattaa yleisid laadunohjauksen periaatteita (ISO 9000 -sarja).

Riskienhallinnan osalta joudutaan soveltamaan standardia ISO 14971:2000, joka méarit-
telee vaatimukset tuotteen suunnittelun, valmistuksen ja kdyton aikaiselle riskienhallin-
nalle sekd vaatimukset itse riskienhallintasuunnitelman ja riskianalyysin suorittamiselle.

Laadunhallintajérjestelmén osalta joudutaan soveltamaan standardia EN ISO
13485:2003, joka miirittelee vaatimuksia yrityksen toimintaprosesseille ja ndiden kes-
kindisille vuorovaikutuksille, dokumentointivaatimuksia laadunhallintajérjestelmaille
sekd tuotteelle, dokumenttien valvonnalle, johdolle, laatupolitiikalle ja vastuujaolle,
johdon katselmuksille, resurssien hallinnalle, kommunikoinnille, suunnittelulle, tuote-
kehitykselle, suunnittelukatselmuksille, suunnittelun 14dhtotiedoille (siséltden tuotekoh-
taiset lakisditeiset vaatimukset), suunnistelun verifioinnille ja validoinnille, ostolle, tuo-
tannolle, tuotteen asennukselle, tunnistettavuudelle ja jéljitettivyydelle, sisiisille audi-
toinneille, prosessien mittaukselle, control of nonconforming product, korjaaville ja
ehkdiseville toiminnoille.

EU-alueella NB:n tekemit ohjelmistoarvioinnit suunnitellaan tapauskohtaisesti. Arvi-
ointitapoja on useita ja ne riippuvat sekd yksittdisen ohjelmiston valmiusasteesta ja kriit-
tisyydesti ettd yrityksen ohjelmistotuotannosta ja -menetelmistd laadunvarmistuksineen
(ks. kuva 6). Padasiallisena tavoitteena kaikissa ldhestymistavoissa on arvioida ladkinta-
laitteiden ohjelmistojen vaatimustenmukaisuus yleisesti hyvéksyttyihin alan standardei-
hin néhden.

NB arvioi yrityksen laadunhallintajdrjestelmin sekd tuotekehityksen menettelytavat ja
tuotekohtaiset validointidokumentit ja myOnteisessé tapauksessa antaa tésti todistuksen.
Tadma todistus on osoitus siitd, ettd yritys on ohjelmistotuotannossaan kéyttinyt riittavin
tehokkaita riskienhallintamenetelmii ja silld on toimiva verifiointi- ja validointikdytanto
sekd ohjelmisto tiyttdd direktiivin (MDD 1993) olennaiset vaatimukset.

Esimerkki osoittaa, ettd laadunhallintajirjestelmien, harmonisoitujen standardien ja ris-
kienhallinnan soveltaminen osana ohjelmiston vaatimusmairittelyd on tirkedd. Alku-
vaiheessa tiukat ohjeistetut toimintaprosessit dokumentointivaatimuksineen saattavat
tuntua suunnittelua ja innovatiivisuutta rajoittavana tekijéni ja voivat aiheuttaa muutos-
vastarintaa. Mikéli ohjeet muuttuvat yrityskohtaisen koulutuksen ja opastuksen kautta
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todellisiksi kdytdnnoiksi ja tavaksi toimia, suunnittelijat hyvéksyvit ne helpommin. Sa-
malla my0s vaatimusmaédrittelyprosessi paranee, koska toiminnot, ratkaisut ja paitokset
voidaan jéljittdd madrittelysté eteen tai taaksepdin.

Standardien yrityskohtaisessa soveltamisessa tarvitaan eri alojen ammattilaisten asian-
tuntemusta. Osapuolten yhteistoiminnalla on tissd merkittédvi vaikutus, koska monialai-
nen asiantuntemus pitdisi saada yhdistymién tavalla, joka ei vaaranna ohjelmistotuot-
teen toiminnallista turvallisuutta.

Ohjelmistoa sisdltavin ladkinndllisen laitteen tai potilaan hoitoon tai tilan tarkkailuun
kiytettdvan ohjelmiston markkinoille saattaminen tapahtuu EU-alueella direktiivin
93/42/EEC mukaisesti. Merkittdvimmat useita eri kohteita kattavan direktiivin (MDD
1993) vaatimuksista ovat: a) tuotteen tulee soveltua aiottuun kéyttotarkoitukseensa, b)
tuote on riittdvan suorituskykyinen ja c¢) tuote on riittdvén turvallinen. Jotta edelld mai-
nitut kohdat voidaan tiyttad, tulee laitteen sovellusalue ja kéyttotarkoitus tuntea perin-
pohjaisesti.

ASIAKASVAATIMUKSET

ULKOISET OLOSUHTEET
KOMPLIKAATIOT
PAATOSTEN TEKO
KOULUTUS
HALYTYKSET
VAESTO

IKA
SUKUPUOLI
SUORITUSKYKY

OHJELMISTO-
VAATIMUS

OHJELMISTON
TOIMINTO

POTILAAN
HOITO

HOITOKAYTANNOT
LAIT

Kuva 8. Sovellusalue vaikuttaa ohjelmistovaatimuksiin.

Ohjelmistolla toteutetun potilaan hoitoon, diagnoosiin tai tilan tarkkailuun tarkoitettu
toiminto toteutetaan yhdelld tai useammalla ohjelmistovaatimuksella. Kuvan 8 mukaan
kyseisen toiminnon mahdollistavan vaatimuksen tai vaatimusten laatimiseen vaikuttavat
useat eri osatekijat. Taitavinkaan ohjelmistotuotannon ammattilainen ei kuitenkaan ky-
kene tekeméén toimivia ja luotettavia vaatimuksia, mikéli hinelld ei ole apunaan sovel-
lusalueen asiantuntijaa.

Yrityksen tulisi tarvittaessa varmistaa riittdvéan laaja osaamispohja rekrytoimalla suunnitte-
lutiimin tueksi ladkareiti, hoitajia, kdyttaytymistieteilijoitd ja kiytettdvyysasiantuntijoita.
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3.2 Vaatimusmaarittelyprosessiin liittyvan tiedonkulun
kehittaminen

Ohjelmistojen vaatimusmadrittelyprosessi perustuu siihen liittyvien osapuolten vuoro-
vaikutukseen. Ohjelmistotuotetta koskevat vaatimukset muodostuvat ohjelmistojen ke-
hittdjien, myyjien, hankkijoiden, kdyttdjien jne. asiantuntemuksen yhdistymisen pohjalta
Vaatimusmaédrittelyd eri ndkokulmista tarkastelevien asiantuntijoiden kokemuksen ja
tietdmyksen yhdistdmisen tarkoituksena on mahdollisimman oikeiden ja turvallisten
vaatimusten muodostaminen. Tavalla, jolla tieto vilittyy osapuolten kesken, voi olla
suuri merkitys lopputuloksen eli ohjelmiston laadun kannalta. Turvallisuusvaatimuksia
sisdltivien ohjelmistojen vaatimusmaéérittelyssd tiedonvélitystavoilla on merkitysti
myds tuotteen toiminnallisen turvallisuuden kannalta.

My0s standardien ja riskinhallinnan soveltaminen yrityksen olosuhteisiin edellyttdd yh-
teistyotd. Ohjelmiston luotettavan toiminnan kannalta kriittisten vaatimusten tunnista-
minen tapahtuu eri alojen asiantuntijoiden vuorovaikutuksen tuloksena.

Seuraavassa tarkastellaan ensin vaatimusmaarittelyprosessia ja sen yrityskohtaista kehit-
tdmistd tiedonvilityksen ndkokulmasta. Tamén jidlkeen késitellddn asiantuntijaosapuol-
ten keskindisen ymmairryksen merkitystd. Lopuksi esitellddn keinoja asiantuntijoiden
tiedonvilitystapojen riskitietoiseen kehittdmiseen ohjelmistokehitysalan yrityksissa.

3.2.1 Vaatimusmaarittelyprosessi ja sen yrityskohtainen kehittaminen
tiedonvailityksen nakokulmasta

Osa luvussa 2 esiintuoduista vaatimusmédrittelyn ongelmista néyttdisi johtuvan siitd,
ettd tarvittava tieto ei aina vility méérittelyprosessiin liittyvien osapuolten kesken. Seu-
rauksena siitd, ettd osapuolet tulkitsevat vaatimuksia omien ndkokulmiensa valossa,
kaikki olennainen tieto ei vélttdméttd tule esiin. Tdma voi johtaa siihen, ettd vaatimus-
méidrittely ei tdytd turvallisuudelle asetettuja vaatimuksia, vaan luo mahdollisuuden
suunnitteluvirheiden syntymiselle.

Vaatimusmaédrittelyprosessin alussa vaatimukset ovat alustavia, joten niihin liittyy pal-
jon epdvarmuutta. Vaatimuksia voi tulla monelta taholta ja ne voivat olla moniselitteisid
ja ristiriitaisia (Haikala & Marijarvi 1998, Hull et al. 2002). Ohjelmiston kehittdjét eivit
vélttimittd tunne riittdvasti sovellusaluetta ja tunnista asiakkaan tarpeita. Jotta vaati-
mukset olisivat helposti ymmarrettdvid, ne ilmaistaan yleensd luonnollisella kielella.
Haasteena on tilloin asiakkaan tarpeen tai ongelman muotoilu riittdvén tyhjentévisti,
mutta ilman ammattiterminologiaa (Hull et al. 2002). Asiakkaan vaatimukset kddnne-
tddn “insindorikielelle”, mutta olennaisten asioiden vélittyminen voi olla hankalaa, kos-
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ka ei ole yhteistd kisitystd eikd yhtendistd terminologiaa. Liséksi tieto kdyttdjdtarpeista
ei valttamattd kulje suoraan kayttdjaltd suunnittelijalle, vaan jonkun muun osapuolen,
kuten esim. myyjén, kautta. Kéyttdjdvaatimusten tunnistamisen ongelmiin kuuluu myos
se, ettd ei ehkd kyetd arvioimaan vaatimusmaédrittelyprosessin muutostarpeita sovellus-
alueen vaihtuessa.

Ohjelmiston kehittdjien ja myyjien vilinen keskindinen ymmirrys voi olla puutteellista
nidkokulmaerojen vuoksi. Kehittéjét tulkitsevat vaatimuksia ohjelmiston toteutettavuu-
den kannalta, mutta myyjdt suuntautuvat talouden pohjalta. Osapuolet eivit vélttimatta
tunne riittdvésti toistensa tyon vaikuttimia, minkd seurauksena voi syntyé vairinkasityk-
sid ja aukkoja tiedonkulussa. Vastaavasti suunnittelijoiden kesken voi olla erilaisista
ajattelu- ja toimintatavoista johtuvia ndkokulmaeroja. Osa suunnitteluun liittyvista paat-
telyperusteista ja kokemusperdisestd tiedosta voi jadda valittymétti toisille.

My0s yleisten standardien ja riskinhallintamenetelmien soveltaminen oman yrityksen
vaatimusmadrittelyprosessiin asettaa haasteen asiantuntijatiedon vélittymiselle. Standar-
dien soveltamista hankaloittaa niiden yleisluontoisuus, minka liséksi ne voivat olla hy-
vin monimutkaisia ja laajoja. Toisaalta ongelmana voi olla standardien yhteensovittami-
nen tai se, ettd sopivaa standardia ei ole olemassa. Standardien soveltaminen vaatii yri-
tyksen olosuhteita koskevaa tarkkaa kokemusperiistd tietoa ja eri alojen asiantuntijoi-
den asiantuntemuksen yhdistamista.

Koska ohjelmistokehittimiseen vaikuttavat tekijit ovat yrityskohtaisia ja niiden erityis-
piirteiden tunnistaminen vaatii yrityskohtaista kokemusperiista tietoa, ei ole mahdollista
luoda yrityksille ulkoapédin tuotuja valmiita konsepteja, joilla voitaisiin rdatdloida stan-
dardivaatimukset yrityskohtaisiksi vaatimuksiksi. On tunnistettava itse, miksi ja miten
tiettyd standardia pitdisi kdyttdd omassa yrityksessd. Yrityskohtaistamiseen tarvitaan
yritysten omaa panosta ja eri alojen yhteistyotd. Raskaita ja laajoja toimintaprosseja ei
myodskddn voida ottaa kdyttoon kerralla, vaan véhitellen, prosessimaisesti. Asiantunti-
joiden on yhdessd muodostettava kisitys siitd, minkdlainen vaatimusmaéadrittelyprosessin
pitdisi kokonaisuutena olla. Talloin 1dhdetdén liikkeelle ohjelmiston turvallisuuden kan-
nalta kriittisten vaatimusten tunnistamisesta. Riskianalyysin suorittamiseen osallistuu
yleensd usean eri alan ammattilaisia, mutta heidédn asiantuntemuksestaan huolimatta
analyysi ei aina toteudu toivotulla tavalla. Sen lisdksi, ettd kriittisten vaatimusten tunnis-
tamista vaikeuttaa standardien yleisluontoisuus, myds analyysiin osallistuvien erilaisista
nikokulmista johtuvat tulkintaerot voivat hankaloittaa sitd. Asiantuntijoiden pitdisi pys-
tyd muodostamaan yhteinen késitys standardien valintaperiaatteista ja noudattamistavas-
ta, mutta jos osapuolet eiviat ymmarretd tarpeeksi toistensa ndkokulmia, heiddn asiantun-
temuksensa ei yhdisty parhaalla mahdollisella tavalla.
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3.2.2 Keskinaisen ymmarryksen merkitys asiantuntijoiden
vuorovaikutuksessa

Yhteistyohon liittyvit ongelmat eri alojen asiantuntijoiden vuorovaikutuksessa tulkitaan
helposti yhteisen kielen puutteeksi. Yhteisen kielen puuttuminen on kuitenkin aina 0soi-
tus myOs yhteisten ajattelumallien puuttumisesta ja ndkemysten fragmentoitumisesta
(Launis 1997). [lman yhteisté tulkintakehysté, johon erilaiset késitykset voisi suhteuttaa,
nékokulmat eivit kohtaa riittdvasti.

Kaarela (1996) on todennut laitossuunnittelun osalta, ettd suunnittelijoiden véliset kes-
kustelut eivét valttimattd paranna suunnittelutiedon vélittymisté, koska suunnittelun eri
aloilla ei ole yhtendisté kisitystd kasitteistd ja kdytettivistd termeistd. Vaikeutta lisdd se,
ettd néissd keskusteluissa vilitetty tieto kirjoitetaan hyvin harvoin muistiin muita varten.
Informaation saanti on vaikeaa, koska suunnitteludokumentit eivét sisdlld kaikkea aikai-
sempaan suunnitteluun liittyvdd informaatiota. Tyypillinen esimerkki tdllaisesta infor-
maatiosta ovat puuttuvat suunnitteluperustelut.

Rakennesuunnittelua ja konetekniikkaa tutkineen Karsentyn (2000) mukaan suunnittelu
on alue, joka erityisesti suosii rinnakkaisten ndkdkulmien olemassaoloa. Miké tahansa
suunnitteluratkaisu voidaan ndhdd ndkokulmien vélisen neuvottelun tuloksena. Suunnit-
telua koskevassa yhteistyossd keskindinen ymmarrys on usein ratkaisevan tirkeda tehta-
vien onnistumisen kannalta, mutta siihen ei ole kiinnitetty riittdvasti huomiota. Karsen-
tyn mukaan kysymys on siitd, ettd ei ole yhteistd kisitystd tyon kohteena olevasta on-
gelmasta. Kisitysten eroavuutta ei aina huomata, minké seurauksena voi syntyd ongel-
mia. Osa piditoksentekoprosessissa tapahtuvasta yhteistydstd pitdisi kohdentaa yhteisen
ongelmakaisityksen luomiseen, koska se auttaa ymmartdmain toisten nikokulmia ja hel-
pottaa yhteistyon koordinointia.

Asioiden yhteisen kisittelyn tulisi arvojen, tavoitteiden ja yleisten mddritelmien sijaan
kohdistua mahdollisimman konkreettiseen kohteeseen (Launis 1997). Yhteisen ajatte-
lumallin rakentaminen késiteltdvista asiasta nostaa esiin ndkokulmaeroista johtuvat ris-
tiriitaisuudet. Niiden analysointi edellyttdd erilaisten nikokulmien késittelyd ja suhteut-
tamista toisiinsa.

Adnettomilld ammattitaidolla tarkoitetaan perinteisesti intuitioon ja kokemukseen pe-
rustuvan asiantuntijuuden nikokulmaa, mutta Launiksen (1997) mukaan monialaisen
asiantuntijatyon yhteydessd télle késitteelle voitaisiin antaa toisenlainen sisédltd. Yh-
teistoiminnan kannalta katsottuna déneton asiantuntemus ei osallistu yhteisten ajattelu-
mallien rakentamiseen.
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Adnettdmin tiedon ulkoistaminen nikyviksi on keskeisti luotaessa uutta tietoa organi-
saatioissa (Nonaka & Takeuchi 1995). Ulkoistaminen tapahtuu vuorovaikutuksen tu-
loksena, luomalla késiteltdvastd asiasta yhteinen malli ja muodostamalla sen pohjalta
yhteisid kisitteitd keskustelun avulla. Yhteinen késitteellinen perusta, jonka avulla voi-
daan kehittdd osapuolten ymmarrystd tyon kohteesta ja tyOprosessista, auttaa vahenta-
méén asiantuntijoiden kommunikointiongelmia (esim. Bechky 2003).

Borehamin (2002) mukaan tySprosessia koskevalla tiedolla ei tarkoiteta osaamista, jolla
yleensd viitataan kokemusperdiseen kdytdnnon tietoon. TyOprosessitieto sisdltdd enem-
mén, koska sen yhtend osatekijdnd on teoreettinen ymmaértdminen. Se syntyy kokemus-
perdisen ja teoreettisen tiedon yhdistymisen tuloksena. Tydprosessitiedolla tarkoitetaan
tyOssd tarvittavaa tietoa, joka voi muodostua vain itse tyOprosessissa ja joka ei ole aina
ilmaistua tai edes ilmaistavissa (Norros & Nuutinen 2002). Tyoprosessia koskevat ko-
kemukset eivdt muunnu tyoprosessia koskevaksi tiedoksi automaattisesti (Rasmussen
2002). Niité pitéisi reflektoida eli tarkastella ikd&n kuin ulkopuolelta, ne pitiisi ottaa
keskustelun kohteeksi ja tulkita uudestaan yhteisesti muodostettujen kisitteellisten mal-
lien avulla. Ei-formaalit keskustelut ovat télloin térkeita.

Levesonin (2000) mukaan ei-formaaleilla tekniikoilla tulee aina olemaan suuri, ellei
jopa suurin osuus monimutkaissa ohjelmistokehityshankkeissa, koska matemaattisilla
malleilla ei pystyté késitteleméén kaikkia jérjestelmén kehittdmiseen liittyvid seikkoja.

Kasitellessddn ohjelmistosuunnittelijoiden subjektiivisten arviointien perustana olevia
henkil6kohtaisia malleja Littlewood, Neil ja Ostrolenk (1995) korostavat ndiden mallien
ymmairtdmisen tdrkeyttd. Heiddn mukaansa pitdisi saada esiin niiden taustalla olevat
oletukset ja nidkokulmat ja tehdi ndkyvéksi informaatio, jota ei ole otettu tarkastelun
kohteeksi arviointia tehtdessd. Tarvitaan yhteisid malleja, jotka perustuvat kollektiivi-
seen késitykseen ja muodostuvat yhteiseksi tiedoksi. Yhteisid malleja kehitettiessd voi-
daan tunnistaa henkilkohtaiset ndkokulmat ja keskustella niistd. Henkilokohtaisten
mallien vélittdmisessd muille tarvitaan jonkin verran ei-formaalia ilmaisua, jotta mallien
edustamaa asiantuntemusta voidaan hyddyntdi. Eityisesti suunnittelumenetelmissd mal-
lin ilmaisevuus on vihintdin yhti tirked asia kuin sen formaalinen muoto. Kirjoittajien
mukaan ehkd kaikkein eniten ohjelmistosuunnitteluyhteisdssé tarvitaan jérjestelmien
kehittdmistd, arviointia ja kiyttod koskevan kokemuksen jakamista ja uudelleenkéyttoa.

Yrityksissd kannattaisi kehittdd tiedonviélitystapoja, jotka auttavat osapuolia ymmarté-
miin paremmin toisiaan ja helpottavat siten eri alojen asiantuntemuksen yhdistdmista.
Koska on kysymys ohjelmistoista, joiden toimintaan kohdistuu turvallisuusvaatimuksia,
ndiden vaatimusten pitdisi ohjata vaatimusmédrittelyyn osallistuvien asiantuntijoiden
tyotd kdytdnnon tasolla.
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3.2.3 Keskinaisen ymmarryksen lisaaminen asiantuntijayhteistyossa

Edellytyksend keskindisen ymmairryksen lisddntymiselle vaatimusméérittelyssa on sii-
hen liittyvien tiedonvélitystapojen merkityksen ymmartdminen ohjelmistotuotteen tur-
vallisuuden syntymisen kannalta. Yhtd keskeinen vaatimus on se, ettd monialaista asian-
tuntijatyGta teettdvien yritysten pitdisi tukea téllaista ymmartdmistd luomalla sille edel-
lytykset (Hukki & Pulkkinen 2003a, b, Hukki & Pulkkinen, valmisteilla). Yrityksissé
kannattaisi pyrkid selvittdmédn, mitd vaatimusmaéadrittelyyn osallistuvien asiantuntijoi-
den on ymmérrettdvd ja mistd heiddn on saatava tietoa, jotta he pystyvit vilittdmadn
toisilleen tietoa tavalla, joka lisdd ohjelmistotuotteen turvallisuutta. Turvallisuustietoi-
nen tiedon vilittyminen tarkoittaa tissa sité, ettd kaikki ohjelmiston toiminnallisen tur-
vallisuuden syntymisen kannalta tarpeellinen tieto vilittyy ja ettd tiedon vélittyminen on
mahdollisimman lapindkyvii. Asiantuntijoiden kokemusperidisen tiedon esiin saamisek-
si ja eri tahojen vilisen tiedonkulun parantamiseksi tarvitaan yhteinen systeeminen ajat-
telumalli, jonka avulla vaatimusmaéadrittelyprosessiin osallistuvat tahot voivat muodostaa
mahdollisimman yhtendisen kasityksen vaatimusmaédrittelyprosessista. Systeemiajattelu
tarkoittaa kokonaisuuksien, kokonaisuuden sisiltimien osien keskindisten suhteiden ja
niiden vilisen dynamiikan hahmottamista. Sengen (1990) mukaan systeemiajattelu on
tarkein osatekijd oppivan organisaation kehittymisen kannalta.

Vaatimusmaédrittelyd koskevassa kirjassaan Hull, Jackson ja Dick (2002) korostavat
kehitettdvand olevan jdrjestelmidn mallintamisen tirkeyttd vaatimusmaéérittelyprosessin
onnistumisen kannalta. Jarjestelmdan mallintamisella tarkoitetaan sen kdyton, toiminnan
ja suorituskyvyn mallintamista. Monissa yrityksissé, etenkin sidosryhmétasolla, on li-
sdksi kdytossd kdsite avainvaatimukset (key requirements). Niilld vaatimuksilla tarkoi-
tetaan sellaista pientd vaatimusjoukkoa, joka on pelkistetty vaatimusten kokonaisjou-
kosta ja jossa on kiteytettynd jarjestelmdn “olemus”.

Vaatimusten hallinta ja jarjestelmin mallintaminen tukevat toisiaan. Viimeksi mainittu
helpottaa esim. kommunikointia asiakkaan kanssa ja lisdi jarjestelmdd koskevaa keski-
ndistd ymmarrystd. Jarjestelmdn mallintaminen ja analysointi tehddén sidosryhmi- ja
jarjestelmaitasoilla tapahtuvana asiantuntijayhteistyond. Mallintamisen luonne muuttuu
sovelluksesta toiseen. Mallit siis muuttuvat, mutta vaatimusten hallintaa koskevat peri-
aatteet pysyvit yleisind sovelluksista riippumatta.

Jarjestelmdn mallintamisen lisdksi kirjoittajat pitdvat jérjestelmén kehittdmisprosessin
mallintamista hyvin tdrkednd. Jarjestelmdn kehittdminen voidaan kuvata yleisend pro-
sessina, jota voidaan kéyttdd moniin tarkoituksiin. Kirjassa esitetddn vaihtoehtoisia ta-
poja prosessin kuvaamiseen.
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Asiantuntijoiden kokemusperidisen tiedon esiin saamisen kannalta on kuitenkin olennaista,
ettd jarjestelmdn kehittimisprosessin mallintamiseen liitetddn myos tiedonkulun systee-
minen tarkastelu. Tdssd voidaan soveltaa menetelméé, jota kutsutaan tiedonkulun systee-
miseksi analyysiksi. Sen avulla on mahdollista tunnistaa tiedon vélittymisen puutteet vaa-
timusmadrittelyssd ja mairitelld kriteerit riskitietoisille tiedonvélitystavoille. Kehitteilla
oleva menetelma perustuu ldhestymistapaan, joka on luotu VTT:114 aiemman tutkimuksen
yhteydessd muussa turvallisuuskriittisessd ympéristossd (Hukki & Pulkkinen 2003a, b).
Tutkimuksen kohteena oli eri aloja edustavien asiantuntijoiden tiedonkulun kehittiminen
ydinjdtteen loppusijoitusratkaisua koskevassa tutkimustydssd. Lahestymistapa ja mene-
telmé on kuvattu tarkemmin muualla (Hukki & Pulkkinen, valmisteilla).

Menetelmé tarjoaa periaatteet, joiden avulla yrityksessd voidaan muodostaa yhteinen
kisitys tiedon vilittymisestd kohteena olevassa tyOprosessissa tai sen osassa, esim. yk-
sittdisessd tyoOketjussa. Késityksen muodostaminen tapahtuu systeemisen kuvauksen
avulla. Analyysi toteutetaan ryhmétyond, yhteisten keskustelujen pohjalta. Tarkoitukse-
na on, ettd sithen osallistuvat kaikki ne asiantuntijat, joiden ty0 liittyy tyOprosessiin, tai
henkil6t, jotka on valittu edustamaan eri alojen asiantuntemusta.

Yhteisend ajattelumallina toimiva systeeminen kuvaus auttaa havainnollistamaan tiedon-
vilitystapojen merkityksen ohjelmistotuotteen turvallisuuden syntymisessd ja saamaan
esille tiedonvilitystapaa koskevat vaatimukset. Vaatimusten tunnistaminen ja médrittely
konkrettisiksi tiedontarpeiksi auttaa saamaan esiin asiantuntijoiden kokemusperdisti tie-
toa. Yhteisen mallin muodostaminen luo edellytykset keskindisen ymmarryksen lisddnty-
miselle ja sen myotd yhtendisemmén terminologian kehittdmiselle yrityksessa.

Seuraavassa on lyhyt kuvaus analyysistd sovellettuna ohjelmistotuotannon vaatimus-
médrittelyprosessiin.

Analyysin ensimmaéisessd vaiheessa tunnistetaan vaatimusmaarittelyprosessin tarkeim-
mét tavoitteet ohjelmiston avainvaatimusten muodostamisen ndkdkulmasta ja kuvataan
prosessin eri vaiheiden yhteys néihin tavoitteisiin kaavion avulla. Tuloksena muodoste-
taan yhteinen késitys avainvaatimusten muodostumisprosessista.

Toisessa vaiheessa tehdddn kaaviokuvaus vaatimusmaéérittelyprosessista tyonjaon nako-
kulmasta. Kaavion avulla muodostetaan yhteinen késitys vaatimusmaédrittelyprosessiin
osallistuvien asiantuntijoiden tehtdvien keskindisistd riippuvuuksista. Tuloksena tunnis-
tetaan kunkin osapuolen tyon merkitys osana avainvaatimusten muodostumisprosessia.
Tehtdvien merkityksen ymmairtiminen on ensimmaéinen perusedellytys tiedonvilitysta-
pojen merkityksen ymmaértamiselle.
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Kolmannessa vaiheessa muodostetaan yhteinen késitys asiantuntijoiden tehtdvérajapin-
toihin liittyvisté tiedollisista riippuvuuksista. Tiedontarpeiden merkityksen ymmaértami-
nen avainvaatimusten muodostumisessa on toinen perusedellytys tiedonvélitystapojen
merkityksen ymmartamiselle. Tuloksena tunnistetaan tiedon vilittymisen merkitys vaa-
timusmadrittelyprosessissa yleiselld tasolla.

Neljdnnessd vaiheessa muodostetaan rajapintakohtaisesti yhteinen késitys tdrkeimmista
keskindisistd tiedontarpeista tunnistamalla rajapintoihin liittyvit tiedon vailittymisen
puutteet. Tarkastelun kohteena on toisaalta tietyn asiantuntijatehtivén suorittamisen
kannalta tarpeellinen muilta saatava tieto ja toisaalta muille asiantuntijoille vélitettdva
tieto, jota he tarvitsevat hineltd oman tyonsi suorittamiseen. Tiedon vélittymisen puut-
teet koskevat todenndkdisesti tietoa, joka ei ole substanssitietoa vaan tietoa, joka auttaa
osapuolia ymmaértimédn paremmin toistensa ndkokulmia. Tédméantyyppistd tietoa, jota
kutsutaan téssd oheistiedoksi, on tarkasteltu yksityiskohtaisemmin muussa yhteydessa
(Hukki & Pulkkinen 2003a, b, Hukki & Pulkkinen, valmisteilla). Oheistiedossa on ky-
symys vilitettdvdn tiedon perusteluista tai sen tuottamiseen liittyvistd taustatekijoistd,
jotka jaavét helposti vilittyméttd, mutta joilla voi olla suurikin merkitys toisen osapuo-
len tydn suorittamisen kannalta. Analyysissd muodostetaan kisitys siitd, mihin tehtéva-
rajapintoihin liittyy tiedon lidpindkyvyyden lisddmistarpeita. Tarkastelemalla puutteelli-
sen tiedon yhteydessé eri osapuolten asiantuntemusaloille ominaisten ajattelutapojen ja
kdytantdjen eroja voidaan tunnistaa oheistietoa koskevat puutteet. Ottamalla huomioon
ndmé puutteet voidaan madritelld tehtdvérajapintoja koskevat keskeiset tiedontarpeet.
Samalla voidaan yhtendistda kdytossé olevaa terminologiaa.

Analyysin tuloksena pystytddn muodostamaan késitys tiedon vilittymistd koskevista
vaatimuksista ja miirittelemadn yrityskohtaiset kriteerit turvallisuustietoisille tiedonvé-
litystavoille. Ne auttavat pdivittdimddn sovelluskohtaisia vaatimustietokantoja tavalla,
joka lisdd ohjelmiston turvallisuutta. Kriteerit voidaan sisdllyttdd ohjelmistojen vaati-
mustenhallintaan ja osaksi koulutusta ja yrityksen toimintaprosessien kuvausta.

Tiedonkulun systeemisen analyysin soveltaminen ohjelmistokehitystd koskevaan vaati-
musmadrittelyyn edellyttdd kohdeyritysten kanssa tehtdvid yrityskohtaisia kehittdmis-
hankkeita. Analyysi on tarkoitus tehdé kertaluontoisesti ja sen tuloksia voidaan hyédyn-
tdd yrityksen myyjd-asiakasrajapinnan vaihtuessa.

On myos mahdollista kehittdd jatkotutkimuksen pohjalta yleiset kriteerit, joiden avulla
yritykset voivat itsendisesti tunnistaa tiedonkulkuun liittyvid puutteita ja kehittdd keski-

ndistd ymmarrysta lisddvid ja terminologiaa yhtendistdvii tiedonvalitystapoja.

Vaatimusmaédrittelyyn osallistuvien asiantuntijoiden keskindistdi ymmaérrystd voidaan
edistdd myds lisdamalld ohjelmiston elinkaarimalliin tiedon vélittymisti tukevia vaihei-
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ta. Osana esisuunnittelua vaatimusméérittelyé voisi edeltdd tapaaminen, jossa asiantunti-
jat tarkastelisivat projektia yhdessé ja sopisivat yhteisisti kdsitteistd. Vastaavasti proses-
sin viimeisend vaiheena voisi olla tapaaminen, jossa tehtdisiin yhdessé projektin toteu-
tumisen kriittinen arviointi.

Edelld kuvatun tiedonkulun systeemisen analyysin tulokset tukevat my0s ohjelmiston
kriittisten vaatimusten tunnistamista vaatimusmairittelyd koskevassa riskinhallinnassa.
Tamaén lisdksi riskinhallintaa voidaan helpottaa soveltamalla muussa turvallisuuskriitti-
sessd ympdristdssd luotua menetelmédd, joka on kehitetty tukemaan monialaista asian-
tuntijayhteistyotd. Menetelmd perustuu ydinvoimalaitosten palotilanteiden hallintaa
koskevaan tutkimukseen (Hukki & Holmberg 2004). Sen tarjoamien periaatteiden avul-
la on luotu yhteinen ajattelumalli valvomotoiminnan tukemiseksi turvallisuutta uhkaa-
vassa tilanteessa. Malli helpottaa erilaisten ndkdkulmien hyddyntdmistd ja monialaisen
asiantuntijatiedon yhdistdmistd. Sen avulla voidaan mééritella tilanteen arvioinnin kan-
nalta kriittiset arviointitehtévit ja tunnistaa tilannekohtaisesti riskitietoiset toimintatavat.

Menetelma on sovellettavissa asiantuntijayhteistyohon, jota tarvitaan ohjelmiston luotet-
tavan toiminnan kannalta kriittisten vaatimusten tunnistamisessa. Sen avulla voidaan
luoda yhteinen ajattelumalli, joka auttaa muodostamaan késityksen riskitietoisesta ta-
vasta priorisoida ohjelmistotuotteiden vaatimuksia riskinhallintaprojekteissa. Tamén
menetelmén soveltaminen ohjelmistokehitykseen edellyttdd jatkotutkimusta.

30



4. Yhteenveto

Raportissa on kuvattu turvallisuuskriittisten ohjelmistojen vaatimusmaédrittelyprosessiin
liittyvid ongelmia ja esitetty keinoja ohjelmistojen toiminnallista turvallisuutta lisddvien
toimintatapojen kehittimiseksi yrityksissd. Tarkastelun kohteena on vaatimusmairitte-
lyprosessi, jota on kisitelty toisaalta teknisestd ja toisaalta asiantuntijoiden vuorovaiku-
tuksen nidkokulmasta.

Valmiin ohjelmiston vaatimustenmukaisuutta ilman tuotekehitysprosessin aikana synty-
nyttd tuotedokumentaatiota on kdytdnnossd mahdotonta arvioida ohjelmiston koon, laa-
juuden tai monimutkaisuuden takia. Standardien ja riskienhallinnan yrityskohtainen
soveltaminen tuo konkreettista apua ohjelmiston suorituskyvyn, luotettavuuden ja tur-
vallisuuden osoittamiseen. Raportissa esitettyjd nékokohtia voidaan kéyttdd apuna, kun
kehitetddn yrityskohtaista riskitietoista vaatimusmaéadrittelyprosessia. Seuraavat seikat
ovat tirkeitd kehittdmisen kannalta:

a) Dokumentoinnin merkitys

Ohjelmiston turvallisuuteen voidaan vaikuttaa eniten ohjelmiston vaatimusmaéaéritte-
lyprosessissa. Jos ohjelmistolta edellytetidén lakisdéteisten vaatimusten tiyttamista,
joudutaan arviointi kohdistamaan ohjelmistoa suunnittelevan ohjelmistotuotantopro-
sessin ja vaatimusmairittelyprosessin tuottamien dokumenttien arviointiin. Arviointi
suoritetaan prosessikuvausten, menetelmiohjeiden ja erilaisten riskianalyysi-, testi-,
verifiointi- ja validointiraporttien pohjalta, joten suunnittelun dokumentaatio ja eri-
tyisesti vaatimusmédrittely on avainasemassa vaatimustenmukaisuuden osoittami-
sessa. Talloin laadunhallintajérjestelmén ja harmonisoitujen standardien soveltami-
nen osana vaatimusmédrittelyd antaa hyvét puitteet laatia sellainen suunnitteludo-
kumentaatio, joka tiyttdd yrityksen, asiakkaan ja ulkoisen arvioijan vaatimukset.

b) Ohjelmistovaatimusten jéljitettdvyys

Ohjelmistovaatimusten jaljitettdvyydelld helpotetaan mm. ohjelmiston ylldpitoa ja
turvallisuuden osoitusta, ja jiljitettdvyys tuo muutostilanteissa kustannustehokkuut-
ta. Jdljitettdvyyteen tarvitaan kuitenkin monenlaisia ratkaisuja riippuen ohjelmisto-
projektien suuruudesta, kidytdssd olevista suunnittelutyokaluista, tuotteiden kriitti-
syydestd ja toimialasta.

Ohjelmistovaatimusten jéljitettdvyys voidaan toteuttaa ainoastaan dokumentoiduista
vaatimuksista. Tama edellyttdd ohjelmistotuotannon elinkaarimallin kéyttoonottoa,
jossa ohjelmistosuunnittelun eri vaiheille asetetaan tarkat tavoitteet siséltden vaati-
mukset my0s kulloinkin suunniteltavan ohjelmiston suunnitteludokumentaatiolle.
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Osatehtédvien tavoitteiden ja vaatimusten tulee olla niin hyvin ohjeistettuja, etti nii-
den avulla voidaan yksittdinen vaatimus jéljittdd mistd tahansa suunnittelun vaihees-
ta eteen- tai taaksepdin.

Suunnittelun aikainen riskienhallinta
Mairittelyvaiheen riskianalyysi edellyttdd laajaa kokemusperéisti tietoa omasta oh-
jelmistosta ja sen kdyttoympéristosti sekd sitd tuottavista prosesseista seké ohjeita ja

valmiita tarkastuslistoja ohjelmiston vikamuodoista (ks. kuva 9). Analyysid on har-
joiteltava useamman kerran ja havaitut ongelmat on muutettava kirjallisiksi ohjeiksi

analyysid tukeviin menetelmikuvauksiin.
YMPARISTO
TEKUAT

TEKNOLOGISET
% TEKIJAT
Menetelmat

A
KAANNOS RISKI SOVELLUSALUEEN ait
‘teknisesti toteutettaviksi’ ANALYYSI YMMARYS Periaatteet

OHJELMISTON
VAATIMUS-
SPESIFIKAATIO

ASIAKAS
VAATIMUKSET

ANTVSNTIIAOS

LYITYELSNNNVLSNY
LHAdYVL NYIYLLAYY

VAINLOLIAIL
ISSHSOUdNTALLINNNNS

visniv
LOTVIQALNTILLINNNNS

LHASINWILVVA LASIHLYYSIHVT

LYITMAL LASTTTIATHNI
LICIVANVLS
SAASILLIII
VIDOTONNHL

TURVALLINEN
OHJELMISTO

Kuva 9. Osaamiseen ja riskienhallintaan perustuva yrityskohtainen vaatimusmddrittely.

d) Tiedonkulun kehittiminen

Turvallisuuskriittisten ohjelmistojen kehittdmisessd tapahtuvaa asiantuntijayhteis-
tyotd vaikeuttavat tiedonkulun puutteet ja osapuolten nikemyserot. Keskeiseni teki-
jand ongelmien taustalla on riittdiméton keskindinen ymmarrys, jonka syyné on yh-
teisten ajattelumallien puuttuminen. Ilman yhteistd tulkintakehysté, johon erilaiset
kisitykset voisi suhteuttaa, ndkokulmat eivit kohtaa riittdvisti. Yrityksissd kannat-
taisi kehittdd tiedonvilitystapoja, jotka auttavat osapuolia ymmartimiin paremmin
toisiaan ja helpottavat siten eri alojen asiantuntemuksen yhdistdmistd. Koska on ky-
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symys ohjelmistoista, joiden toimintaan kohdistuu turvallisuusvaatimuksia, ndiden
vaatimusten pitéisi ohjata vaatimusméiérittelyyn osallistuvien asiantuntijoiden tyoti
kdytannon tasolla.

Edellytyksend keskindisen ymmairryksen lisdéntymiselle vaatimusmaédrittelyssd on
se, ettd ymmarretdén tiedonvilitystapojen merkitys ohjelmistotuotteen turvallisuu-
den syntymisen kannalta. Yhtd keskeinen vaatimus on, ettd yrityksen pitdisi tukea
ymmartdmistd luomalla sille edellytykset. Yrityksissd kannattaisi pyrkid selvitti-
médn, mitd vaatimusmadrittelyyn osallistuvien asiantuntijoiden on ymmaérrettiva ja
mistd heiddn on saatava tietoa, jotta he pystyvit vilittdméén toisilleen tietoa tavalla,
joka lisdd ohjelmistotuotteen turvallisuutta. Tiedonvélitystapojen kehittdmiseksi tar-
vitaan yhteisten ajattelumallien luomista.

Kehitettdvin jirjestelmén ja sen kehittdmisprosessin mallintaminen luo hyvin poh-
jan asiantuntijayhteisty6lle, mutta asiantuntijoiden kokemusperdisen tiedon esiin
saamisen kannalta on olennaista, ettd kehittdmisprosessia tarkastellaan myds sitd
koskevan tiedonkulun kannalta. Soveltamalla tiedonkulun systeemiseksi analyysiksi
kutsuttua menetelmdd on mahdollista tunnistaa tiedon vélittymisen puutteet vaati-
musmadrittelyssé ja médritelld kriteerit riskitietoisille tiedonvélitystavoille.

Menetelmén avulla voidaan luoda yhteinen ajattelumalli, jonka systeeminen kuvaus-
tapa tarjoaa havainnollisen keinon kuvata vaatimusmédrittelyprosessin rakenne ja
tiedon vilittymisen dynamiikka. Tehtavériippuvuuksien tarkastelu ja tehtdvirajapin-
toihin liittyvien tiedollisten riippuvuuksien tunnistaminen suhteessa ohjelmiston
avainvaatimuksiin auttaa ymmartiméén tiedonvélitystapojen merkityksen ja tunnis-
tamaan osapuolten nikemyseroista johtuvat tiedonkulun puutteet ja kehittdmistar-
peet yrityksessd. Ohjelmistojen turvallisen toiminnan kannalta on ratkaisevan tirke-
a4, perustuuko asennoituminen yrityksissd ohjelmistojen vaatimuksenmukaisuuden
tayttimiseen vai niiden turvallisuuden rakentumisen ymmartdmiseen.

Yhteisten ajattelumallien kehittdminen luo edellytykset turvallisuustietoisen tiedon-
kulun kehittdmiselle. Systeeminen tarkastelutapa edistdd keskindistd ymmaérrysti ja
luo perustan yhtendisemméin terminologian luomiselle ja tiedon paremmalle vélit-
tymiselle. Késitysten yhtendistyminen helpottaa eri alojen asiantuntemuksen yhdis-
tdmistd suunnitteluprojekteissa.

Tiedonkulun systeemisen analyysin soveltaminen ohjelmistokehitystd koskevaan
vaatimusmadrittelyyn edellyttdd kohdeyritysten kanssa tehtdvid yrityskohtaisia ke-
hittdmishankkeita. Analyysi on tarkoitus tehdé kertaluontoisesti ja sen tuloksia voi-
daan hyddyntdd yrityksen myyjd-asiakasrajapinnan vaihtuessa. Tiedonkulun sys-
teemistd analyysimenetelmid voidaan hyodyntdd vaatimusmaéérittelyprosessia kos-
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kevien tiedonvilitystapojen kehittimiseen myo0s ei-turvallisuuskriittisissd ohjelmis-
tonkehitysymparistoissa.

On myods mahdollista kehittdd jatkotutkimuksen pohjalta yleiset kriteerit, joiden
avulla yritykset voivat itsendisesti tunnistaa tiedonkulkuun liittyvid puutteita ja ke-
hittdd keskindistd ymmarrystd lisddvid ja terminologiaa yhtendistivid tiedonvilitys-
tapoja.

Yrityksen vaatimusmédrittelyprosessia voidaan kehittdd myos parantamalla asian-
tuntijoiden kokemusperiisen tiedon vélittymistd siten, ettd lisdtdin ohjelmiston elin-
kaarimalliin tiedon vélittymistd tukevat vaiheet. Esisuunnitteluvaiheessa tarvitaan
keskustelua, jossa sovitaan yhteisistéd kisitteistd, ja lopuksi on tirkedé tehdd yhdessi
projektin toteutumisen kriittinen arviointi.

Vaatimusmaédrittelyprosessia koskeva tiedonkulun systeeminen analyysi hyddyttié
myds ohjelmiston kriittisten vaatimusten tunnistamista vaatimusmaédrittelyd koske-
vassa riskinhallinnassa. Tdmén liséksi riskinhallintaa voidaan helpottaa soveltamalla
menetelmdd, joka on kehitetty tukemaan monialaista asiantuntijayhteistyotd. Mene-
telmédn avulla voidaan sovelluskohtaisesti muodostaa késitys riskitietoisesta toimin-
tatavasta priorisoitaessa ohjelmistotuotteiden vaatimuksia riskinhallintaprojekteissa.
Tédmin menetelmdn soveltaminen ohjelmistokehitykseen edellyttid jatkotutkimusta.

Yrityksen vaatimusmaérittelyprosessin kehittiminen raportissa kuvatuilla keinoilla tar-
joaa seuraavanlaisia etuja:

- Systemaattisten suunnitteluprossien hyodyntdminen vaatimusmairittelyssd mahdol-
listaa madrittelyprosessin toistettavuuden ja sen, ettd ohjelmiston vaatimustenmukai-
suus voidaan osoittaa yrityksen omalle laadunvarmistukselle tai ulkopuoliselle ar-
vioijalle. Riskienhallinnan avulla tapahtuva ohjelmiston kriittisten vaatimusten tun-
nistaminen ja médrittely lisdd ohjelmiston turvallisuutta.

- Eri asiantuntijatahojen keskindisen ymmaérryksen lisddminen auttaa kehittiméin
virheellisid suunnitteluratkaisuja vdhentivid ja kustannustehokkuutta lisdédvid tie-
donvilitystapoja suunnitteluprojekteissa. Téamin lisdksi se helpottaa monialaisen
asiantuntemuksen yhdistdmistd suunnitteluprosessia koskevassa riskienhallinnassa.

Lopuksi voidaan todeta, ettd muutokset viranomaisvaatimuksissa ja teknologiassa voi-
vat aiheuttaa muutospaineita yrityskohtaiseen vaatimusmairittelyprosessiin. Yritysten
tuleekin tietyin miérdajoin arvioida suunnitteluprosessin vastaavuutta vaatimuksiin
ndhden.
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Liite A: Standardin IEEE-830 mukainen pohja oh-
jelmiston vaatimusspesifikaatiolle

Alla on standardin IEEE 830 mukainen esimerkki ohjelmiston vaatimusmairittelyn laa-
timiseksi. Vaatimusmaédrittelyn sisdltd riippuu esitystavasta, jonka mukaan vaatimus-
médrittely laaditaan.

A.1 Template of SRS Section 3 organized by mode: Version 1

3. Specific requirements

3.1 External interface requirements
3.1.1 User interfaces

3.1.2 Hardware interfaces

3.1.3 Software interfaces

3.1.4 Communications interfaces
3.2 Functional requirements

3.2.1 Mode 1
3.2.1.1 Functional requirement 1.1

3.2.1.n Functional requirement 1.n
3.2.2 Mode 2

3.2.m Mode m
3.2.m.1 Functional requirement m.1

3.2.m.n Functional requirement m.n
3.3 Performance requirements

3.4 Design constraints

3.5 Software system attributes

3.6 Other requirements
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Liite B: 10 periaatetta ohjelmiston vaatimus-
spesifikaation laadintaan

Ohjelmiston vaatimusmaédrittelyn suunnittelussa on huomioitava vaatimuksiin vaikutta-

vat tekijit. Taulukossa B1 on eritelty 10 perusperiaatetta, jotka saattavat antaa uusia

nidkemyksiéd ohjelmiston vaatimusmairittelylle:

Taulukko B 1. 10 turvallisuusperiaatetta vaatimusspesifikaation laadintaan.

Periaate

Selitys / perustelu

1. Tunne sovellusalue ja kdyttoymparistd
[Identify the application area and
environment]

Eri sovellusalueet poikkeavat toisistaan huomattavasti.
Jollain sovellusalueella kdytettdvyys on ensisijainen, jol-
lain toisella alueella taas suorituskyky on ensisijainen
vaatimus.

Eri sovellusalueilla tydskentelee eri koulutusalan ja kult-
tuurin ihmisié, laitteilta edellytetddn erilaisia toimintoja,
kéyttdjan ja laitteiston viliset rajapinnat ovat erilaisia
vaihdellen yksinkertaisesta erittdin monimutkaiseen raja-
pintaan tai kéyttoliittymédn, jossa jarjestelmén tarjoamaa
monimutkaista informaatiota on paljon.

Vaatimusmaédrittelyssd on tunnistettava sovellusalueen
asettamat vaatimukset.

2. Madrittele 1ahtotiedot [Define the design
input requirements]

Jarjestelmén kéayttotarkoituksesta riippuu, miten eri osa-
puolien vaatimukset ja toiveet vaikuttavat vaatimusmaarit-
telyyn. Mikéli nditd vaatimuksia ei tunnisteta maarittely-
vaiheessa, seurauksena on todenndkdisesti puutteellisesti
toimiva ohjelmisto.

On oletettavaa, ettd myds viiveet hyviksyntdprosesseissa
tai markkinoille saattamisessa voivat kasvaa huomattavas-
ti puutteellisten 1dhtotietojen takia.

Lahtdtiedot vaikuttavat myos riskienhallinnan ja suunnit-
teludokumentaation kattavuuteen ja laajuuteen.

3. Myonn4 rajoitukset
[Recognize limitations of application]

Yhdella ohjelmistolla ei voi tehdd maailman kaikkia asioi-
ta. Myonna tdma ja suunnittele jérjestelma siten.

Osa rajoituksista osoitetaan riskianalyyseilld, osa mukana
jérjestelmdn mukana seuraavalla kéyttoohjeistuksella.
Osaa jirjestelmén rajoituksista voidaan maééritelld ainoas-
taan opastuksella ja riittdvélla koulutuksella.

- rajoita, kielld, kuvaile, analysoi, dokumentoi, opasta,
kouluta

Mikdli rajoituksia ei tuoda esiin kouluttamalla tai estdmal-
13 niitd teknisin ratkaisuin, timéd mahdollistaa ohjelmiston
tahattoman tai tahallisen vaarinkayton.

4. Vaatimusmaédrittelyn tulee olla ohjeistettu
[Requirements specification process needs a
code of practice to follow]

Systemaattinen, toistettava vaatimusmaédrittely edellyttda
tuekseen riittdvén kattavat ohjeet sekd ohjelmistotuotanto-
prosessin, jossa toiminnot on vaiheistettu, ja eri vaiheita
tukevat tarvittavat tukiprosessit ja katselmuskéytannot.

5. Erotettava vaatimukset ja toiveet
[Differentiate between requirements
and desires]

Parantaa suunnittelun kustannustehokkuutta, kun pééstaan
tekemadn juuri sitd mité pitikin.
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6. Vaatimusten jaljitettdvyys
[Traceability of requirements]

Ainoastaan dokumentoidut vaatimukset voidaan jaljittda.
Madrittele vaatimukset ja tavoitteet ohjelmistotuotannon
dokumentaatiolle ja jaljitettavyydelle.

7. Vaatimusten mitattavuus
[Measurability requirements]

Verifiointi ja validointi edellyttdd mitattavia, verifioitavia
ja validoitavia vaatimuksia. Muista timi vaatimusméérit-
telyssé (ristiriidattomuus, suorituskyky, toiminnallisuus).

Esimerkiksi vaatimusta ”’10 % nopeampi ja parempi kuin
markkinoilla olevat vastaavat tuotteet” on erittdin vaikea
verifioida.

8. Kriittisten vaatimusten tunnistus
[Identification of critical requirements]

Jérjestelméssd on usein useita erilaisia vaatimuksia. Osa
ndistd vaatimuksista on jéarjestelmén luotettavan, turvalli-
sen ja suorituskykyisen toiminnan kannalta vidhemmén
merkityksellisid kuin toiset.

Suunnittelijan kannalta asian tekee vaikeaksi se, ettd mo-
nimutkaisessa jarjestelmissa voi olla useita tuhansia vaa-
timuksia, jotka lisdksi jakaantuvat mekaniikan, sdhkon,
elektroniikan ja ohjelmiston osalle.

Lisdksi vaatimuksen kriittisyys vaihtelee sovellusaluekoh-
taisesti. Esimerkiksi jonkin algoritmin puutteellinen suori-
tuskyky voi olla tekstinkisittelysovelluksessa ainoastaan
kiusallista, kun taas samaisen algoritmin puutteellinen
suorituskyky esimerkiksi ydinvoimalan reaktorin ohjaus-
osassa on todennékdisesti katastrofaalista.

Onko suunnittelijalla sitten keinoja tunnistaa kriittisid
vaatimuksia? Varmin tapa tunnistaa kriittisid vaatimuksia
on riittdvin kattava riskianalyysi.

Mikali suunnittelijalla on pitkdaikainen kokemus ko. so-
vellusalueen jarjestelmisuunnittelusta, voidaan apuna
kayttdd mahdollisesti ns. vaatimuspaletteja, joiden avulla
kokemusperiiseen tietoon perustuen on tehty jakoa kriitti-
seen ja ei-kriittiseen toimintaan liittyvien vaatimusten
tunnistamisesta.

9.Suunnitelmallisuus
[Need to proceed systematically]

Vaatimusmadrittely ja sen tukiprosessit edellyttdvit suun-
nitelmallisuutta. Muista suunnitelmien teko ja péivitd
suunnitelmia tarvittaessa:

- Riskienhallintasuunnitelma
- Verifiointisuunnitelma
- Validointisuunnitelma

- Testaussuunnitelma

10. Ohjelmistot ovat monimutkaisia
[Recognize that software modules
are complicated]

Ohjelmistot ovat monimutkaisia. Témaén takia niiden suun-
nittelua tai vaatimusmadrittelyd ei voida tehdd pelkdstdén
ohjelmoijien toimesta. Suunnittelutiimissd on oltava usei-
den eri alojen osaajia (kéytettivyys, riskienhallinta, ohjel-
mistoteknologiat, sovellusalueosaajia, psykologeja, mate-
maatikkoja, algoritmikehittdjid jne.). Ainoastaan riittdvén
laajalla osaamispohjalla voidaan varmistaa ohjelmiston
suorituskyky ja soveltuvuus kéyttotarkoitukseensa.

10+. Ali uraudu. [Do not get into a rut]

Monet vaatimusmédrittelyn ristiriidoista saavat alkunsa
suunnittelijoiden asenteesta. “Ei sielld eilenkdén ollut
ongelmia ja kait sitd kdytetddn niin kuin ennenkin”. Suun-
nittele ohjelmia niin, kuin sinulla olisi aina uusi mielen-
kiintoinen koodaus edessisi. Ald oleta mitdén, testaa, tee
vikasietoisia ratkaisuja.
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Liite C: Lyhyt esittely standardista IEEE-830

Ohjelmiston vaatimusmaédrittelylle tarkoitettu standardi IEEE 830 maéirittelee suosituk-
sia ohjelmiston vaatimusmddrittelyn [SRS] kirjoittamiselle. Ohje avustaa asiakasta ku-
vaamaan tarkasti, mitd he haluavat saada ja toisaalta valmistajaa ymmaéartdmaéin, mita
asiakkaat haluavat.

SRS:n kirjoittaminen edellyttdd systemaattista menettelytapaa, jossa madritellddn oh-
jelmiston vaatimusméérittelylle formaatti seké sisilto, ja itse ohjelmiston vaatimusmaa-
rittelyn kirjoittamista tuetaan erilaisilla tarkastuslistoilla tai tyylioppailla.

Hyvé vaatimusmédrittely tuo useita etuja [IEEE 830], esimerkiksi

- Tarjoaa perustan laatia sopimus asiakkaan ja toimittajan vélilla siitd, mitd
ohjelmiston on tehtava.

- Pienentéé kehityskustannuksia ja panostusta.

- Tuottaa 1dhtokohdan arvioida kustannuksia ja aikatauluja.

- Tuottaa vetailukohdan verifioinnille ja validoinnille.

- Tarjoaa perustan laajennettavuudelle.

SRS on tarkoitettu tietylle ohjelmistotuotteelle, ohjelmalle, tai joukolle ohjelmia jotka
suorittavat toimintoja tietyssd ympdaristossad. Spesifikaatiota voi kirjoittaa joko ohjelma-

toimittaja tai sitd voidaan kirjoittaa yhteisty0ssa toimittajan ja tilaajan kanssa.

SRS:dédn ei saa sijoittaa suunnittelu- tai projektivaatimuksia, mutta sen tulee osoittaa
seuraavat seikat:

a) Toiminnallisuus, mitd ohjelmiston on tarkoitettu tekevan?

b) Ulkoiset rajapinnat, kuinka ohjelmisto kommunikoi ihmisten, jérjestelmén lait-
teiden, muiden laitteiden ja muiden ohjelmistojen kanssa?

c) Suorituskyky, mikd on nopeus, saatavuus, vasteaika, eri ohjelmatoimintojen toi-
pumisaika jne.?

d) Attribuutit, mitd ovat siirrettdvyys, virheettomyys, ylldpidettivyys, tietoturva,
nikokohdat jne.?
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e) Toteutuksen aiheuttamat suunnittelurajoitukset, edellytetdinko joitain standarde-
ja jotka vaikuttavat toteutuskieleen, tietokantojen eheyden periaatteisiin, resurs-
sirajoituksiin, toimintaymparistoon jne.?

Hyvin ohjelmiston vaatimusspesifikaation tulisi olla oikea, yksiselitteinen, tidydellinen,
johdonmukainen, rankattu kriittisiin ja ei-kriittisiin vaatimuksiin, verifioitava, modifioi-
tava ja jéljitettava.

Jotta SRS tdyttdisi ylld mainitut ominaisuudet, joudutaan ohjelmiston vaatimusmadrittely-
prosessi liittdméédn kiinteéksi osaksi ohjelmistotuotantoprosessia ja asettamaan tavoitteet
maédrittelylle. Ndiden tavoitteiden toteutumista voidaan valvoa suunnittelukatselmuksissa.
Lopputuloksena on parempi vaatimusméadrittely ja tdtd kautta luotettavampi ja suoritusky-
kyisempi ohjelmisto, jonka ylldpidettdvyys ja uudelleenkiytettdvyys helpottuvat.

Standardi IEEE 830 mddrittelee erittdin kattavasti ohjelmiston vaatimusmaédrittelyyn
vaikuttavia tekijoitd, kuten ympéristdd, suorituskykyd, tietoturvaa, luotettavuutta, kayt-
torajoituksia, tyokaluja ja rajapintoja seké tarjoaa valmiin mallin laatia ohjelmiston vaa-
timusspesifikaatio.

Standardin soveltamien tarjoaa valmistajalle kustannustehokkaan ja systemaattisen mal-
lin ohjelmiston vaatimusmaérittelyprosessille. Mallin edut korostuvat silloin, kun oh-
jelmistolta edellytetdéin erilaisia lakisditeisid hyvéksyntdjd ennen markkinoille saatta-
mista, ja ohjelmiston luotettavuus, suorituskyky, dokumentointi ja vaatimusten jiljitet-
tavyys halutaan arvioida ulkoisen arvioijan toimesta.

Lisdtietoa harmonisoiduista standardeista 16ydiat www-osoitteesta:
http://ts.nist.gov/ts/htdocs/210/gsig/eu-guides/sp951/contents.htm
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Liite D: Riskianalyysiprosessi

Organisaatioiden toimintaan liittyy aina (talous, markkinointi, tukiprosessit, suunnittelu,
valmistus ja henkildston toiminta) erilaisia riskejd ja vaaratekijoitd. Riskienhallinnan
tavoite on ennalta ehkdisti, valvoa ja poistaa ndiden toimintaa uhkaavien riskien toteu-

tumista.

Riskienhallintaprosessi on kokonaisvaltainen yrityksen toimintaa ohjaava tukiprosessi,
jolla voidaan kartoittaa yrityksen toimintaan tai tuotteen suunnitteluun liittyvié riskeja.
Riskienhallintaprosessi [SFS-IEC 60300-3-9] sisdltdd kuvan D1 mukaiset vaiheet.

—> Riskianalyysi \
* riskianalyysin rajauksen
madrittdminen
* vaarojen tunnistaminen Riskin
» riskin suuruuden arviointi arviointi

— Riskin merkityksen arviointi !
Riskien

» paatokset riskin siedettivyydestd hallinta
» vaihtoehtojen analyysi J

—1 Riskin pienentiminen / valvonta

* paatoksenteko
* toteutus
* seuranta j

SFS-IEC 60300-3-9:2000

Kuva D 1. Riskianalyysin ja muiden riskin hallintatoimintojen yksinkertaistettu riippuvuus.

Standardi [SFS-IEC 60300-3-9] on kayttinyt seuraavia madritelmid termeista:

Riskianalyysi Saatavissa olevan tiedon jérjestelmallistd kédyttdmistd vaarojen
tunnistamiseksi sekd ihmisiin tai vdestoon, omaisuuteen tai ym-

paristoon kohdistuvan riksin suuruuden arvioimiseksi.

Riskin arviointi Riskianalyysin ja riskin merkityksen arvioinnin kokonaisprosessi.
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Riskin valvonta

Riskin suuruuden

arviointi

Riskin merkityksen
arviointi

Riskienhallinta

Paatoksentekoprosessi riskin hallitsemiseksi ja/tai pienentdmi-
seksi; paitoksentekoprosessin toteuttaminen, tdytdntoonpano ja
uudelleen arviointi aika ajoin, kdyttden arvioinnin tuloksia yh-
tend 14htotietona.

Prosessi, jolla mitataan analysoitavien riskien taso. Riskin suu-
ruuden arviointi koostuu seuraavista vaiheista: taajuusanalyysi,
seurausanalyysi, ja niiden yhdistdminen.

Prosessi, jossa tehdddn paitokset riskin siedettdvyydestd riski-
analyysin perusteella ottamalla huomioon esimerkiksi sosioeko-
nomiset ja ympéristolliset ndkdkohdat.

Johtamisperiaatteiden, menettelytapojen ja kiytdntojen jarjes-

telméllistd hyvaksikdyttdmistd riskien analysoimiseksi, merki-
tyksen arvioimiseksi ja valvomiseksi.
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Liite E: Analyysimenetelmien valintaan vaikutta-
via tekijoita

Valittavien riskianalyysimenetelmien on oltava tunnustettuja ja tieteellisesti patevid, ja
niiden pitdd soveltua analysoitavaan jdrjestelmddn. Usein 2-3 analyysinmenetelmén
hyvi tuntemus on riittdvd. Menetelmien kdytt6on on koulutettava riittivd mééra henki-
16itd, jotta menetelmid voidaan kiyttdad tyokaluna siten, ettd analyysi on jéljitettdvissa,
toistettavissa ja verifioitavissa, ja se tuottaa tulokset muodossa, joka auttaa riskin luon-
teen ymmartdmisessi ja valvonnassa.

Riskienhallinnassa tutkittava kohde voidaan jakaa useisiin osatekijoihin, jolloin kuhunkin
tarkasteltavaan osatehtdvddn voidaan helpommin valita oikea menetelma (ks. kuva G1).

MENETELMA — KOHDE ™  MITA ETSITAAN
HAZOP Inhimilliset tekijit
e . " SOVELLUS [ Sovelluksen aiheuttamat
Potentiaalisten Ongelmien oneelmat
Analyysi (POA) s
FTA L 1k % [ Suorituskyky
FMECA JARJESTELMA Ympéristovaikutukset
Yhteensopivuus
FTA N N Suorituskyky
FMECA MODUULITASO Ympiristovaikutukset
l l Laiteviat
Suorituskyky
FTA KOMPONENTTL,) e
FMECA — TASO Ympar1stova1k}1t}1kset
Komponenttiviat

Kuva G 1. Riskianalyysimenetelmdn valinta riippuu analysoitavasta kohteesta.
Analyysimenetelmin valintaan vaikuttavat analysoitavan kohteen liséksi seuraavat tekijat:
- saatavilla olevan tiedon méaérd ja laatu (kvantitatiivisten menetelmien kayttod
voi joissain tapauksissa rajoittaa saatavilla olevan tiedon maédri tai luotettavuus,

jolloin on tapauskohtaisesti arvioitava kiytetddnko kvantitatiivisia - vai kvalita-
tiivisid - menetelmid)
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- onko analyysin tai tuotteen kriittiset tekijit tunnistettu (vikamuodot, avainsanat,
huipputapahtumat, tutkittava taso jne.)

- kohteen tarkka rajaus (analysoitavan kohteen koko, rajapinnat jne.).

Riskianalyysi edellyttdd systemaattista ajattelutapaa, ja ldhes poikkeuksetta sen suorit-
taminen vaatii usean ihmisen muodostaman tiimin. Tiimissd on oltava usean eri alan
ammattilaisia, joilla on esimerkiksi vahva kdytdnnon kokemus ja projektin vetokyky,
sovellusalueosaaminen, ohjelmistotekniikan osaaminen sekd RAMS-teknologioiden
tuntemus.

Siitd huolimatta joskus kiy niin, ettd analyysin suoritus on epdonnistunut, mikd nikyy
toteutuneina vaaratilanteina tai muina toimintahdiridind. Analyysin epdonnistumiseen
vaikuttavia tekijoitd voivat olla:

kokemusperdisen tiedon puuttuminen

- systemaattisen tyGtavan puuttuminen

- vikaketjusta poikkeaminen

- V&ird rajaus tai kattavuus

- vikamuoto tai vika on tunnistettu vadrin

- analyysid on ruvettu tekeméén liian alhaalta, vaaralliseksi tapahtumaksi on haet-
tu jirjestelmén sisdinen tapahtuma, jolloin jirjestelmin ulkopuolella oleva vai-

kutus jda analysoimatta.

Menetelmien tulee sisdltdd myos tehtyjen riskienhallintatoimenpiteiden vaikuttavuuden
arviointi, jossa arvioidaan tehtyjen toimenpiteiden onnistumista ja vaikuttavuutta.

Tésséd yhteydessé ei késitelld ALARP-periaatetta eiké riskin luokittelua. Niistd saa lisé-
tietoja standardista IEC 606158-5.
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