ESPOO 2004 VTT TIEDOTTEITA 2264

FIIIIL LIS TSI T ST T ST IS IFEF SIS
f{/!//f/fj f///_{’,!,
b, “,
! %
- v
/ e | 2
i - | ’
:,; HiMatriy E - @. - ?
B s L 0 - 7
A ey Im'. - | ‘:‘
/ iy ;
’ Ze ml| SR ﬁ
7 : L 7
/ S B, 7
Y | B /
/ P : 4
Vi of =—— 4
: h [ /
7 l e
v
% | 2
2

o
3

Vol
YL bt s sy st st PIIIIIII LTSI I LIS ST I I I s s s s P I SIS IS IS L

Timo Malm & Maarit Kivipuro

Turvallisuuteen liittyvat

ohjausjarjestelmat konesovelluksissa
| Esimerkkej3

Tyoturva llisuus Tyosuojelurahasto
. . v v Arbetarskyddsfond
kohti maailman kirke T tbdarddondon
TYOTAPATURMAOHJELMA 2001-2005 m







VTT TIEDOTTEITA — RESEARCH NOTES 2264

Turvallisuuteen liittyvat
ohjausjarjestelmat
konesovelluksissa

Esimerkkeja

Timo Malm & Maarit Kivipuro
VTT Tuotteet ja tuotanto



ISBN 951-38-6500-2 (nid.)
ISSN 1235-0605 (nid.)

ISBN 951-38-6501-0 (URL: http://www.vtt.fi/inf/pdf/)
ISSN 1455-0865 (URL: http://www.vtt.fi/inf/pdf))

Copyright © VTT 2004

JULKAISIJA - UTGIVARE - PUBLISHER

VTT, Vuorimiehentie 5, PL 2000, 02044 VTT
puh. vaihde (09) 4561, faksi (09) 456 4374

VTT, Bergsmansvégen 5, PB 2000, 02044 VTT
tel. vixel (09) 4561, fax (09) 456 4374

VTT Technical Research Centre of Finland, Vuorimiehentie 5, P.O.Box 2000, FIN-02044 VTT, Finland
phone internat. + 358 9 4561, fax + 358 9 456 4374

VTT Tuotteet ja tuotanto, Tekniikankatu 1, PL 1307, 33101 TAMPERE
puh. vaihde (03) 316 3111, faksi (03) 316 3495

VTT Industriella System, Tekniikankatu 1, PB 1307, 33101 TAMMERFORS
tel. vixel (03) 316 3111, fax (03) 316 3495

VTT Industrial Systems, Tekniikankatu 1, P.O.Box 1307, FIN-33101 TAMPERE, Finland
phone internat. + 358 3 316 3111, fax + 358 3 316 3495

Pééllikannen kuvat on kerétty Pilzin, Siemensin ja Himan www-sivuilta [Pilz www-sivut, Hima www-
sivut & Siemens image database].

Toimitus Leena Ukskoski

Otamedia Oy, Espoo 2004



Malm, Timo & Kivipuro, Maarit. Turvallisuuteen liittyvét ohjausjirjestelmit konesovelluksissa. Esimerk-
keja [Safety-related control systems in machinery. Examples]. Espoo 2004. VTIT Tiedotteita — Research
Notes 2264. 90 s. + liitt. 4 s.
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Tiivistelma

Automaattisten jarjestelmien nopeutuessa ja monimutkaistuessa koneiden turvallisuus
kohdentuu yhd useammin ohjausjarjestelmién, jonka viat voivat johtaa turvatoimintojen
menettimiseen. Tama tulee esiin tilanteissa, joissa kone suorittaa tehtivaa, jonka vaira
toiminta voi aiheuttaa vaaratilanteen ithmisen ollessa koneen vaikutuspiirissi. Turvallisuu-
teen liittyvit standardit antavat hyvin perustan riittdvian turvallisuustason saavuttamiseksi.
Standardien vaatimusten ja ohjeiden omaksuminen vaikeasta “’lakitekstistd” on suunnitte-
lijoille usein tydldstd. Osa turvallisuusperiaatteista voi jaddd huomioimatta tai soveltamat-
ta. Sopivat periaatteelliset esimerkit helpottavat turvallisuusperiaatteiden omaksumista, ja
niitd voidaan soveltaa my0s omissa suunnitelmissa. Téssd julkaisussa esitetdén esimerk-
kikirjasto turvallisuuteen liittyvistd koneautomaation ohjausjarjestelmistd. Esimerkit ovat
periaatteellisia, yleispdtevid ja suunnittelijan sovellettavissa kéytetyistd komponenteista
riippumatta. Julkaisussa ei esitetd valmiita teknisid ratkaisuja vaan turvallisuusperiaatteita
graafisessa muodossa. Esimerkit on luokiteltu standardin SFS-EN 954-1 (EN ISO 13849-
1) mukaan, koska tdmin standardin luokittelu perustuu piirirakenteisiin. Siten piirikaavi-
osta on padteltdvissi esimerkkiratkaisun standardinmukainen luokka. Kolmesta esimerkis-
td on tehty myds PowerPoint-animaatiot, joissa ndkyvat vaiheittain eri toiminnat ja vikati-
lanteiden kehittymiset. Tdméntyyppinen visualisointi helpottaa ymmartdmistd mutta edel-
lyttad kuitenkin taitoa lukea piirikaavioita.
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Abstract

The safety of an automated machine is depending increasingly on the control system,
because systems are getting faster and more complex. More and more often the operator
or driver is not able to control the system quick or well enough to guarantee alone the
safety, but he needs the help of the safety system. However, deficiencies or failures in
the control system of a machine may lead to a dangerous loss of safety functions. Safety
standards give a good basis to reach adequate safety level. However, it is often hard to
adopt safety requirements and guidelines purely from standard text. Suitable, generic
examples help to adopt the safety principles and they can be applied to designers own
solutions. This report presents an example library concerning safety related machine
control systems. The examples are classified according to standard SFS-EN 954-1. The
classification of the standard is depending on circuit architecture and therefore the cate-
gory can be concluded from diagrams. A PowerPoint animation based on three exam-
ples was also created. Animation helps in understanding safety principles, but knowl-
edge about circuit diagrams is needed.
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1. Johdanto

Téahén julkaisuun on kerétty esimerkkikirjasto turvallisuuteen liittyvistd koneautomaati-
on ohjausjérjestelmisti. Esimerkit on luokiteltu standardin SFS-EN 954-1 mukaan, kos-
ka standardin luokittelu liittyy vahvasti jérjestelmédn arkkitehtuuriin. Esimerkkien ke-
rddmisen on tarkoitus jatkua vield tdmén julkaisun julkaisemisen jdlkeenkin. Standardin
IEC 61508 ja IEC 62061 eheystasoihin otetaan kantaa vain yleiselld tasolla, koska
eheystasoihin sisdltyy paljon suunnitteluperiaatteisiin ja todennédkoisyyksiin liittyvid
tekijoitd. Néilld on epdsuora yhteys jéarjestelmien arkkitehtuuriin ja piirirakenteisiin.

Automaattisen koneen turvallisuus riippuu jérjestelmien nopeuden, laajuuden ja moni-
mutkaisuuden lisdéntyessd yhd enemmain ohjausjirjestelméstd. Ohjausjérjestelmén viat
voivat johtaa turvatoimintojen menettdmiseen, odottamattomaan kiynnistymiseen tai
vadradn toimintoon ja sitd kautta tapaturmiin ja muihin vahinkoihin. IThmiset ovat oppi-
neet luottamaan turvalaitteisiin ja turvallisiin piirirakenteisiin ja siksi niiden viat ovat
yllattavid ja usein myds vaarallisia. TAmén vuoksi on tdrkedd varmistaa, ettd turvapiirit
eivit erikoistilanteissakaan — kuten vikatilanteissa — toimi tavalla, joka voisi aiheuttaa
vaaratilanteen.

Téssd turvallisuuteen liittyvét ohjausjérjestelmét on jaettu kolmeen ryhmédan kayttotar-
peen mukaan. Ensimmaiiseen ryhméan kuuluvat perinteiset — ldhinni estoihin ja lukituk-
siin liittyvédt — turvatoiminnat, joilla estetdén vaaralliset toiminnat lukituksien ollessa
voimassa. Esimerkiksi puristimissa ohjausjirjestelmi pysdyttdd valoverholta saadun
tiedon perusteella vaarallisen liikkeen, ennen kuin ihmisen kisi jdi viliin. My6s rdjah-
dysvaarallisissa tiloissa luotetaan turvalliseksi osoitetun ohjausjérjestelman kykyyn es-
tdd ldmmityslaitteen ylikuumeneminen. Tdhdn ryhmidin liittyvid esimerkkejd 16ytyy
ldhes jokaisesta tuotantojéirjestelmasta.

Turvajérjestelmien toisessa ryhmaissd ithmisen vastuuta turvallisuudesta on siirretty au-
tomaatiojdrjestelmille esim. nopeuden tai monimutkaisten syy- ja seuraussuhteiden
vuoksi. Manuaalikoneissa turvallisuus perustuu pitkilti ihmisen toimintaan ja valvon-
taan. Jérjestelmien tullessa yhd monimutkaisemmiksi ja nopeammiksi ei valvontaa endd
voida jattad pelkdstddn ithmisen varaan. Vaaralliset toiminnot pitdd voida pyséyttdd au-
tomaattisesti ja nopeasti. Esim. ”drive-by-wire” tai yleisemmin ”X by wire” -tyyppisid
ohjauksia on kiytetty mm. lentokoneiden ja monien tydkoneiden ohjauksessa. Néaissd
mekaaninen yhteys ohjausratista pyoriin tai esim. perdsimeen on korvattu sdhkdohjauk-
sella. Véird ohjaus voisi johtaa tormiykseen. Monenlaiset ajoneuvonosturit ja henki-
16nostimet pysyvit pystyssd ohjausjdrjestelmin ja kuormituksen valvontajdrjestelmén
ansiosta. [lman valvontajirjestelméé ihminen voisi vahingossa ohjata koneen epéstabii-
liin tilaan.



Turvajérjestelmien kolmannessa ryhmésséd ohjausjérjestelmin vastuuta turvallisuudesta
on lisitty vahentdmalld kalliita, hitaita ja raskaita rakenteita. ”Jarjelld” on siis korvattu
“rautaa”. Esimerkiksi pitkissd paineenalaisissa putkissa seindmén vahvuutta on voitu
vihentdi toteuttamalla luotettava paineenrajoitusjirjestelma.

Taulukko 1 kuvaa esimerkkejé turvatoiminnoista ja niiden luokittelusta. Téssa luokittelu
on tehty turvatoiminnan monimutkaisuuden mukaan.

Taulukko 1. Tyypillisid turvatoimintoja.

Péille/pois-tyyppiset toiminnat | -  kdynnistiminen, pysdyttiminen, hitdpysayttami-
nen, energian katkaisu, jarruttaminen, venttiilin
sulku tai avaus,

- toimintatavan valinta

Yksinkertaisen suureen valvonta | - ldmpotilan, paineen, nopeuden, massan tms.
suureen valvonta,
- liikealueen rajan tunnistaminen

Laskentaa edellyttdvén suureen | - kuormituksen, vakavuuden, tms. valvonta,

valvonta - turvallisen toiminnan loogisuuden valvonta,
- tyokalupisteen nopeus

Turvallisuuteen liittyvit sddadot | - nopeuden, kithtyvyyden sdito,

ja ohjaukset - liikkeen tai liikeradan ohjaus ja valvonta

- virtauksen, paineen tms. sddto
- tyOkalun kiinnittdminen ja valvonta

Konepéitoksen mukaan “Ohjauspiirin logiikkavirhe, héirid tai vahingoittuminen ei saa
johtaa vaaratilanteisiin”. Tdma yleisluonteinen vaatimus on mahdollista tulkita tiukasti-
kin, mutta tarkempia koneiden ohjausjérjestelmiin liittyvid vaatimuksia on esitetty stan-
dardeissa. Ndisté tarkeimpid ovat SFS-EN 954-1 ja IEC 61508 sekd siitd johdettu kone-
jarjestelmiin sovellettava standardiluonnos IEC 62061.

1.1 Tekniikan ja vaatimusten kehittyminen

[980-luvun alussa turvallisten piirirakenteiden peruskomponentti oli ns. pakkotoiminen
rele. Tamén avulla on mahdollista valvoa apukoskettimilla primaarikoskettimien tilaa
luotettavasti. Pakkotoimisilla releilld on mahdollista toteuttaa monenlaisia “’idioottivar-
moja” kytkent6jd, joissa yksittdinen vika saadaan paljastettua koskettimien vaihtaessa
tilaansa. Pienen epavarmuuden tuo se, ettd valvonta voi toteutua ainoastaan koskettimi-
en vaihtaessa tilaansa. Valvonta ei siis toimi hyvin kohteissa, joissa koskettimet vaihta-
vat vain hyvin harvoin (esim. kerran vuodessa) tilaansa. 1980-luvulla elektronisissa pii-
reissd turvallisuus perustui usein pulssitetun tiedon kuljettamiseen ja toisaalta kahden-
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nuksiin ja valvontaan. Edelld mainituissa piirirakenteissa on yhteistd se, etti niissi vi-
kamuodot tunnetaan ja ettd ne ovat kohtuullisesti hallinnassa. Epdvarmuutta tuovat yh-
teisviat, joissa menetetddn samanaikaisesti monta varmistavaa tekijdd esim. saman yli-
jénnitteen seurauksena.

Ohjelmoitavat laitteet ovat monimutkaisia, ja niiden vikakdyttdytymistd on vaikea halli-
ta. Toiminnan turvallisuutta on jo pitkdén parannettu toteuttamalla varmennukset sys-
teemitasolla esim. kdyttdmalld kahta erilaista logiikkaa. Jos turvallisuus taataan systee-
mitasolla puuttumatta piirirakenteiden yksityiskohtiin, saattaa jirjestelmaisti tulla kallis
ja silti joidenkin yksityiskohtien varmistukset saattavat jdddid epdvarmoiksi. Menetel-
missé tavallaan korvataan maarélla tuntemattomaksi jadnyttd laatua (esim. laadukasta ja
virheetontd sovellusohjelmaa). Menetelmélld on omat etunsa, kun kéytetddn sopivasti
erilaisuutta (diversiteettid) ja riittdvad tarkkuutta analyyseissa.

Ensimmadiset turvalogiikat koneautomaation turvapiireihin tulivat markkinoille vasta
1990-luvun puolessa vilissd. Turvalogiikoissa toiminta on sisdisesti varmistettu monen-
laisella keinoilla. Lisdksi tyypilliset sovellusohjelmat on “pakotettu” selkeiksi kisky-
kannan monipuolisuutta kaventamalla, miké tosin saattaa johtaa pidempiin ohjelmiin.
Ohjelmoitavien laitteiden validointiin sopivien menetelmien kehitys on osaltaan vaikut-
tanut turvalogiikkojen hyviksyntdén. Ohjelmoitavilla laitteilla on mahdollista toteuttaa
huomattavasti monipuolisempaa valvontaa kuin yksinkertaisemmilla tekniikoilla, mutta
niissd jarjestelmin monimutkaisuus aiheuttaa pientd epavarmuutta. Hajautetuissa jérjes-
telmissd epdvarmuutta tuo lisdksi se, ettd perusratkaisuissa saattaa turvaviestin kuljetta-
miseen olla kdytosséd vain yksi signaalitie.

2000-luvulle tultaessa ensimmadiset turvavaylét olivat jo markkinoilla. Hajautetut jérjes-
telmét sisdltdvit osaltaan ohjelmoitavan jérjestelmén siihen liittyvine etuineen ja hait-
toineen, mutta sarjamuotoinen tiedonsiirto tuo niithin omia piirteitd. Hajautetuissa jérjes-
telmissd yksinkertaiset vikamuodot, kuten tiedonsiirtolinjan menettdminen, ovat tyypil-
lisesti hyvin hallinnassa, koska ndma riskit ovat helposti tunnistettavissa. Toisaalta uu-
denlaiset vikamuodot, kuten véérat osoitetiedot tai sanomien védristyminen, voivat saa-
da aikaan yllattavid seurauksia.

Langatonta ohjausta on kéytetty esim. siltanostureiden ohjauksessa jo pitkddn. Kuiten-
kaan kriittisimpid nostoja tai turvatoimintoja ei ole toteutettu radio-ohjauksella. Uusia
haasteita ovat olleet radioyhteyden hiiridllisyys ja mahdollinen ulkopuolisten signaalien
padsy jarjestelmédn. Turvallisiksi todettuja radiomodeemeja on jo markkinoilla. Kuiten-
kin laajamittainen langaton ohjaus tai langattomat verkot turvakdytdssa ovat vasta tulos-
sa. Kuva 1 esittdd turvapiireissd hyvéksyttyjen tekniikoiden kehitysta.
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Kuva 1. Turvapiireissd kdytetyt tekniikat eri aikoina.

Erds uudehko kehityssuunta on turvatoimintojen integrointi muuhun jérjestelmain. Pe-
rinteisesti turvatoiminnot on pyritty erottamaan muista toiminnoista. Toimintojen integ-
rointi yhteen on uutena tekniikkana tuonut uusia teknisid haasteita. Integroitaessa turval-
lisuustekijoitd muuhun jirjestelméén kasvaa validoinnissa eli kelpuutuksessa tarvittavan
tyon miira. Toisaalta komponenttien lukumairidd voidaan hieman vahentdd. TAma sopii
usein jdrjestelmiin ja laitteisiin, joita tuotetaan paljon ja joihin ei tehdd muutoksia. Jos
muutoksia on odotettavissa tai jérjestelméltd odotetaan erityisen korkeaa turvallisuuden
eheyden tasoa, on turvallisuuteen liittyvien osien erottaminen muusta jirjestelmésti
kannattavaa.

1.2 Ohjausjarjestelman suunnitteluprosessi

Kuva 2 esittdd standardin IEC 61508 mukaista elinkaarimallia. Turvallisuussuunnittelu-
prosessin padperiaate on, ettd aluksi tunnistetaan riskit, kehitetddn niitd vastaavat vaati-
mukset seka kehitetddn keinot riskien minimoimiseksi ja lopuksi validoidaan jérjestelma
vertaamalla esitettyjd riskienminimoimiskeinoja vaatimuksiin. Validoinnissa kéytetdin
apuna analyyseji ja testaamista. Ohjelmoitavien jérjestelmien validoinnissa pitdd kiin-
nittdd huomiota koko suunnitteluprosessiin, koska siten pystytdidn vélttdimédan virheitd
paremmin kuin toteuttamalla validointi vain suunnitteluprosessin loppuvaiheessa. Yksi
turvallisuuden elinkaarimallin ajatus on, ettd kun koko suunnitteluprosessi toteutetaan
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huolellisesti, virheiden médérd saadaan minimoitua paremmin kuin tarkastettaessa jérjes-
telma vasta suunnittelun péétteeksi. Standardin mukaan turvallisuus pyritddn takaamaan
suunnittelemalla jérjestelmd toisaalta vélttdmailld vikoja (luotettavuus) ja toisaalta mi-
nimoimalla vikojen seuraukset (varmistukset).

| Kokonaissoveltamisalan méaaritys |
¥

| Vaara- ja riskianalyysi |

| Kokonaisuuden turvallisuusvaatimukset |

!

| Turvallisuusvaatimusten kohdentaminen

'''''''''''''' B e et |
v L HE R S _
! 1 . C .
Kokonaisuuden suunnittelu Jarjestelmin | Jarjestelmén ! E Ulkoiset riskin 1
. . i : dhennyskeinot !
Kaytto Turvallisuuden | Asennus ja (S/E/OEJ) i (muu . : i v Y 1
- . e toteutus ! teknologia) 1 - toteutus i
ja kelpoistus kayttoon- : Ay :
113pito otto ; toteutus ! i
ylapto | o | | Tmmmmmmmmees H 1 Takaisin
| i ! kokonaisuuden
. . ! i turvalli
Kokonaisuuden asennus ja kiyttoonotto |<-- e L 1suuden'
elinkaaren sopivaan
L] vaiheeseen
4’| Kokonaisuuden turvallisuuden kelpoistus |
v

=I Kokonaisuuden kayttd, ylldpito ja korjaus |_’ Kokonaisuuden muutokset ja
uudelleen varustaminen

| Kaytostd poisto ja hadvittdiminen |

Kuva 2. Standardin IEC 61508 mukainen turvallisuuden elinkaarimalli.

Standardi EN ISO 13849-2 esittdd validointiprosessin (vrt. kuva 3), jossa jirjestelmén
vikoja pyritddn tunnistamaan analyyseilld. Validointiprosessissa médritetddn aluksi tar-
kasteltavat vikatyypit, ja sitten tarkastellaan ndiden vikatyyppien seurauksia. Validointi-
prosessi edellyttdd huolellista ja tarkkaa piirin analysointia. Kaytinngssa jarjestelma
analysoidaan vika- ja vaikutusanalyysilld. Analyysissd kriittisiksi todettuja kohtia var-
mistetaan testauksella. Testauksella on mahdollista tarkastaa vain hyvin rajallinen osa
monimutkaisesta jarjestelmista.
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Kuva 3. Standardin EN ISO 13849-2 mukainen validointiprosessi (kelpuutusprosessi).

Riittivitko
testit

Ohjelmoitavien jirjestelmien suunnittelu- ja validointiprosessi toteutetaan usein ns. V-
mallin mukaan (kuva 4), jossa varsinainen suunnittelu alkaa yldtason maéérittelyistd ja
paattyy yksityiskohtaiseen koodaukseen. Testausvaihe puolestaan alkaa pienimmisté
yksikoistd ja péattyy kokonaisuuden testaukseen. Suunnittelussa ja testauksessa toden-
netaan aina jokainen vaihe vertaamalla tuloksia kyseisen vaiheen vaatimuksiin. Vali-
dointi tehdddn testausvaiheessa vertaamalla tuloksia alussa méériteltyihin turvallisuus-
vaatimuksiin. V-mallia voidaan soveltaen kéyttdd myds jérjestelmien suunnitteluun ja
validointiin.
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Kuva 4. Ohjelmiston suunnittelun V-malli IEC 61508-3:n mukaan.
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2. Tapaturmat

Ty6suojeluhallinnon tapaturmaselostusrekisteristd (TAPS) etsittiin ja luokiteltiin ko-
neen ohjausjérjestelmédstd aiheutuneita vakavia tapaturmia (51 kpl). Tapaturmat rajattiin
sellaisiin, joissa mainittiin sana ”ohjausjérjestelma”.

Eniten tapaturmia sattui hairidnpoistotilanteissa (43 %), joissa koneen kayttdja havaitsi
virheellisen toiminnan ja meni itse poistamaan hdiriotd. Tapaturmista 25 % sattui nor-
maalin tuotannon aikana, 24 % sdddon, asetusten muuttamisen, puhdistuksen tai tyoka-
lun vaihdon aikana ja 8 % korjauksen ja huollon aikana, jolloin huoltomies oli korjaa-
massa koneessa ollutta vikaa.

Tapaturmat on tdssd luokiteltu tarkastelemalla selostuksia ja poimimalla yleisimmat
selostuksissa mainitut syyt. Kaikkiin tapaturmiin on ollut useita syitd. Toimintamuodot,
joissa tapaturma on sattunut, on jaettu neljdén: tuotantoon, héiriénpoistoon, korjaukseen
ja neljintend ryhminé sédtoon, asetusten muuttamiseen, puhdistukseen ja tyokalun vaih-
toon. Kukin tapaus on kuulunut yhteen toimintamuotoon.

Seuraavassa on otteita tapaturmista:

Betonituotetehtaassa valmistettiin betonilaattoja automaattisella konelinjalla. Konelinjan
laatank&énto- ja siirtolaitteessa oli ollut toimintahdiriditd. Uhri oli mennyt tutkimaan
héirién syytd konelinjan ollessa kdynnissé ja jddnyt puristuksiin laatan siirtolaitteen vé-
liin. (TAPS sel. nro 11445.)

Téarkeimpié syitd tapaturmaan olivat
e odottamaton kdynnistys

e puutteellinen suojaus

e vaarallinen tydbmenetelma.

Lavapakkauslinjalla tydskennellyt havaitsi lamellikuljettimen ja nostopdyddn vélissd
tarpeetonta roskaa ja ryhtyi refleksinomaisesti poistamaan sitd. Samanaikaisesti oi-
kaisutela teki paluuliikkeen, jolloin tyontekijdn kisi jii telan ja nostopdydidn runkora-
kenteiden viliin. (TAPS sel. nro 21881.)

Tarkeimpié syitd tapaturmaan olivat

e tyontekijan vahinko

e odottamaton kdynnistys.

Ty0ntekijé tydskenteli maalaamon jatkojalostusosaston automaattisella palasahalla maa-

rdmittasahaajana. SyottotyOnnin teki ohjelmaan kuulumattoman virheliikkeen, jolloin
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tyontekijan kési jii puristuksiin syottotyontimen ja sivutasaajan véliin. (TAPS sel. nro
05368.)

Tarkeimpié syitd tapaturmaan olivat
e riittimdton tyokokemus,

e tydntekijdn vahinko,

e odottamaton kdynnistys.

Puutteellinen suojaus on ollut syynd 37 %:ssa kaikista tapaturmista ja odottamaton
kdynnistys 76 %:ssa tapaturmista. Ndihin kumpaankin tekijdén pystytddn vaikuttamaan
ohjausjarjestelmailld, turvalaitteilla ja suojuksilla. Vaarallinen tyomenetelmad (41 %),
puutteellinen suunnittelu (esim. paljon héiri6itd) (29 %), huono nikyvyys (6 %) ovat
kaikki syitd, joihin voidaan vaikuttaa suunnittelulla ja ohjeilla. Taulukko 2 esittdé tapa-
turmien syitd eri tilanteissa ja kuva 5 tapaturmien syiden suhteellista osuutta eri tilan-
teissa.

Taulukko 2. Koneen ohjausjdrjestelmdstd aiheutuneiden TAPSista koottujen tapaturmien
syitd ja osuuksia eri toimintamuodoissa.

Kpl tapauksia eri toimintamuodoissa
Yht. Héirion- |Korjaus ja |Tuotanto |S&éto, asetusten
kpl. |poisto huolto muuttaminen,
puhdistus,
tyOkalun vaihto
Yhteensa kpl 51 22 4 13 12
Yhteensd % 100 43 8 25 24
Odottam. kdynnistys 39 19 4 6 10
Tyontekijén vahinko 27 11 4 5 7
Vaarallinen tydmenetelmia | 21 10 1 5 5
Puutteellinen suojaus 19 9 2 5 3
Puutteellinen suunnittelu 15 7 4 4
Riittdméton tyokokemus 8 2 3 3
Vika 4 3 1
Huono nékyvyys 3 1 2
Puutteelliset varoitukset 2 1 1
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Kuva 5. Tapaturmien syitd ja suhteellisia osuuksia. Jokaiseen tutkittuun tapaturmaan
on ollut useita syitd, joten syiden summa on yli 100 %.

Hairionpoistotilanteissa merkittivimpind syind ovat olleet odottamaton kéynnistys ja
tyontekijan vahinko. Vaarallinen tydmenetelmi on ollut myds tavallinen tapaturmien
syy héirionpoistossa. Tyontekijan vahingon ja vaarallisen tydmenetelmén ero on siind,
ettd “vaarallinen tyomenetelma” on ollut jatkuva “normaali” tydtapa, kun taas “’tyOnte-
kijdn vahinko” on ollut vahinko tai juuri silld kerralla kéytetty ainutkertainen menetel-
ma. Néistd erityisesti “vaaralliseen tydmenetelmaddn” voidaan vaikuttaa koulutuksella ja
tiedottamisella. Koska tapaturmia sattuu eniten juuri hiiridtilanteissa, olisi héirididen
vihentdmiselld suuri vaikutus myds tapaturmien méaarién.

Tuotannonaikaisiin tapaturmiin ovat vaikuttaneet erityisesti odottamaton kdynnistys,
puutteellinen suojaus, vaarallinen tydomenetelméd ja tyontekijan vahinko. Ndiden osalta
el voida tehda pitkdlle menevié johtopéétoksié, koska otos on ollut niin pieni.

S&ito- ja asetustenmuutostilanteissa merkittdvimpid tapaturmien syitd ovat olleet odot-
tamaton kdynnistyminen ja tyontekijan vahinko.

Tapaturmia on korjaustilanteissa sattunut niin vdhén, ettd prosenttiluvut ovat viitteelli-

sid. Luvuista kuitenkin ndhdéén, ettd korjauksen aikaisiin tapaturmiin ovat vaikuttaneet
erityisesti odottamaton kdynnistys ja tyontekijan vahinko.
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3. Ohjausjarjestelmiin liittyvat vaatimukset
3.1 Ohjausjarjestelmiin liittyvia standardeja

Konejérjestelmien ohjausjirjestelmien toiminnan turvallisuutta késittelevd perusstan-
dardi on vuonna 1996 ilmestynyt SFS-EN 954-1 “Turvallisuuteen liittyvit ohjausjérjes-
telmien osat”. Standardissa luokitellaan turvallisuuteen liittyvit ohjausjérjestelmait vika-
tilannekayttdytymisen, sovellettujen turvallisuusperiaatteiden ja luotettavuuden (luokas-
sa 1) mukaan luokkiin B, 1, 2, 3 ja 4. Standardi kisittelee pneumaattisia, hydraulisia,
sahkoisid, elektronisia ja jossain mdirin ohjelmoitavia (ei kuitenkaan ohjelmistoja) oh-
jausjérjestelmid. Standardin 2-osassa EN ISO 13849-2 esitelldéin vikamuodot, jotka pi-
td4 ottaa huomioon ohjausjirjestelméd analysoitaessa.

IEC 61508 (SFS-EN 61508) on IEC:n kattostandardi, joka esittdd yleiset periaatteet
turvallisuuteen liittyvien jérjestelmien tarkasteluun. Standardissa tuodaan esiin jérjes-
telmén elinkaarimalli, jossa kuhunkin vaiheeseen esitetdén vaatimuksia, sekéd kvantita-
titvinen ldhestymistapa laitteiston kykyyn toimia turvallisesti. IEC 62061 (EN 62061)
on konejérjestelmien ohjausjirjestelmiin suuntautunut IEC 61508:n sovellusstandardi.
Jarjestelmian IEC 61508 mukainen késittely edellyttda tarkastavia toimenpiteiti ja do-
kumentointia suunnittelun kaikissa vaiheissa, eikd ainoastaan lopuksi. Kuva 6 esittda
erilaisia turvapiireissd kaytettyja tekniikoita, standardeja sekd niiden esittdmid luokitte-
luja ja vikoja vastaan esitettyjd puolustuskeinoja. Kuvassa oleva standardi EN 50159
(osat 1 ja 2) liittyy rautateiden viestintdén, mutta siind on esitetty sarjamuotoiseen vies-
tintdén liittyvid hyvid ohjeita, jotka soveltuvat myos koneautomaation sovelluksiin.
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Kuva 6. Ohjausjdrjestelmien toiminnan turvallisuuteen liittyvid standardeja ja niiden
kdsittelemid alueita.

Kuva 7 esittdd standardiluonnosten EN ISO 13849-1 ja IEC 62061 késittelemié sdhkdi-
sid ohjausjdrjestelmid. EN ISO 13849-1:n sovellusalue liittyy sdhkdomekaanisiin, elekt-
ronisiin ja vain osittain ohjelmoitaviin jérjestelmiin, kun taas [IEC 62061:n sovellusalue
liittyy erityisesti ohjelmoitaviin ja elektronisiin jarjestelmiin. IEC 62061:n kisittelytapa
on yleensd monimutkaisempi kuin EN ISO 13849:n, ja siksi valmistajan usein kannat-
taakin mahdollisuuksien mukaan pitdytyd EN ISO 13849:n (SFS-EN 954-1) kisittelyta-
vassa. Jos jérjestelma sisdltdd ohjelmoitavia osia, EN ISO 13849:n késittely ei yksistdén
riitd, koska ohjelmoitavien osien tarkastelu jdd suppeaksi. Tdlloin pitdd harkita epdvar-
muuden ratkaisemista ylemmallé tasolla, mikd usein tarkoittaa diversiteettid ja laitteis-
tokahdennuksia. Toinen vaihtoehto on kasitelld ohjelmoitava jdrjestelma yksityiskohtai-
sesti IEC 62061:n mukaan. Aihetta esittelee tarkemmin kuva 7.
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Kuva 7. EN ISO 13849:n ja IEC 62061 soveltamisalat EN ISO 13849-1 standardiluon-
noksen mukaan' [prEN ISO 13849-1, 2004].

3.2 Pysaytysluokat

Pyséytystoiminnot jaetaan kolmeen luokkaan, jotka ovat seuraavat:

— Luokka 0: pysdyttiminen poistamalla vilittomaisti teho koneen toimilaitteilta.

— Luokka 1: valvottu pysdhtyminen, jossa koneen toimilaitteilla on teho pyséhty-
misen aikaan saamiseksi. Pysdhtymisen jilkeen teho poistetaan toimilaitteilta

— Luokka 2: valvottu pysdhtyminen, jossa koneen toimilaitteilla sdilytetddn teho
[SFS- EN 60204-1].

! PL=performance level, turvallisuuteen liittyvin osan kyky toteuttaa turvafunktio (ennustettavissa olevis-
sa olosuhteissa), miki edelleen toteuttaa oletetun riskin véhennyksen.
HW= hardware, laitteisto; SW= software, ohjelmisto
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Pyséytyksessi kaikki kolme luokkaa ovat kéytettdvissd, mutta hatdpysdytyksessa kiyte-
tddn riskin arvioinnin mukaan joko luokkaa 0 tai 1. Toisin sanoen hitdpysdytyksessa
pitdd toimilaitteelta purkaa energiat valittdmaisti tai mahdollisimman nopeasti toimilait-
teen pysdhdyttyd. Luokan 1 pysdytystd kdytetddn yleensd silloin, kun jirjestelméd ei
voida pyséyttdd vélittdmaisti vaan se pitdd ensin ajaa alas (esim. hidastaa nopeutta). Siis:
vaikka hétipysdytyksen tulee tapahtua mahdollisimman nopeasti, se ei kuitenkaan saa
aiheuttaa lisdvaaraa.

3.3 Yleisia turvallisuusperiaatteita
Taulukko 3 esittdd standardissa EN ISO 13849-2 luokiteltujahyvin koeteltuja sdhkotek-
nisid turvallisuusperiaatteita. Samassa standardissa on esitetty myds muihin tekniikoihin

liittyvid hyvin koeteltuja turvallisuusperiaatteita seka turvallisuuden perusperiaatteita.

Taulukko 3. Hyvin koeteltuja sdhkoteknisiin jérjestelmiin liittyvid turvallisuusperiaatteita

(EN 1SO 13849-2).

Toiminta

Huomioita

Pakkotoimiset koskettimet

Kaytd valvontatoiminnoissa pakkotoimisia koskettimia (vrt. Kuva). Pakko-
toimisissa koskettimissa koskettimet on sidottu jaimékésti toisiinsa siten, ettid
ne pysyvit aina toisiinsa ndhden samassa asennossa, vaikka esim. yksi kos-
ketin hitsautuisi kiinni.

Kaapelivikojen vélttdminen

Kahden vierekkaisen kaapelin oikosulun vélttdmiseksi kaytd kaapelia, jossa
jokainen johdin on suojattu maadoitetulla suojalla, tai lattakaapeleissa kéytd
signaalijohtimen vélissd yhtd maadoitettua johdinta.

Riittavit erotusvilit

Kayta riittdvia etdisyyksia liittimien, komponenttien ja johdotusten vélilld
estdméin tahattomat kytkennit.

Energian rajoitus

Kaytd kondensaattoria syottdméaan rajallinen energiamééri esim. ajastin-
sovelluksissa.

Sahkoisten parametrien rajoitus

Jénnitteen, virran, energian tai taajuuden rajoittamisella vaikutetaan esim.
momentin rajoittamiseen ja alennettuun nopeuteen seké véltetdén vaaralli-
seen tilaan joutuminen.

Ei epamaiériisia tiloja

Viltd epamédriisia tiloja ohjausjérjestelmissd. Suunnittele ja rakenna ohja-
usjdrjestelma siten, ettd normaalin toiminnan ja kaikkien odotettavissa
olevien toimintojen aikana sen tilat, esim. 14hdét, voidaan ennustaa.

Pakkotoiminen sdhkomekaniikka

Liike ohjataan suoraan koskettimiin ilman joustavia osia. Ohjainpéésta
(esim. rajakytkimen rullapdd) on jaykka kestdvé yhteys koskettimiin. Peri-
aatteessa ohjainpddhin vaikuttamalla saadaan vaikka hitsautuneet kosketti-
met auki.

Vikamuotojen suuntautuminen

Piirin tulee miké&li mahdollista siirtyd vikaantuessaan turvalliseen tilaan.
Vikamuotojen suuntautuminen helpottaa valvontaa huomattavasti, koska
voidaan olettaa, ettd vikatilanteessa piiri kdyttaytyy tietylld tavalla..

Komponenttien vikamuotojen
suuntautuminen

Valitaan komponentteja, jotka vikaantuvat tietyllé tavalla. Komponenttien
vikamuotojen suuntautumista voidaan hyddyntéa valvonnassa.

Ylimitoitus

Virta ja kytkentétaajuus ovat alle 50 % nimellisestd ja oletettavissa oleva
kytkentdjen médra alle kymmenesosan koko eliniésta.

Minimoi vikojen mahdollisuus

Erota turvapiirit muista piireistd. Jos turvapiirit ovat erillédén, on tarkasti
tarkasteltavien osien méaérd pienempi kuin, jos turvapiirit ja muut piirit olisi-
vat integroituina. TAmai periaate pienentdd vikojen todennakdisyytta.

Optimoi monimutkaisuus tai
yksinkertaisuus

Monimutkaisuus tuo usein paremman hallittavuuden, kun taas yksinkertai-
suus parantaa luotettavuutta.
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Pakkotoiminen rele

Kuva 8 esittidd pakkotoimista relettd (vrt. EN 50205 ja EN 60947-5-1). Kuvan releessi
koskettimet on sidottu toisiinsa muovisillalla, joka pitd4 ne aina toisiinsa nihden samas-
sa asennossa. Releen valvonta perustuu juuri siithen oletukseen, ettd releen koskettimet
ovat toisiinsa nihden niin luotettavasti suorassa mekaanisessa yhteydessé, ettd vapaana
olevaa kosketinta voidaan kdyttad valvontaan (vrt. luvun rele-esimerkit). Lisdksi releen
koskettimet on koteloitu siten, ettd kosketin ei katketessaan padse aiheuttamaan muualle
oikosulkua. Pakkotoiminen rele ei kuitenkaan yksindén paranna turvallisuutta, mutta
kun niitd on useita, tietyissd piirirakenteissa niilld pystytddn toteuttamaan (vrt. luvun 4
rele-esimerkit) luotettava valvonta.

Kuva 8. Pakkotoiminen rele, joka on tarpeen useimmissa turvallisuuteen liittyvissd rele-
kytkenndissd.

Pakkotoiminen rajakytkin tai painike

Pakkotoimisessa rajakytkimessd tai paikkeessa (vrt. pakkotoiminen sdhkdomekaniikka)
voima vilittyy ohjainpdisté luotettavasti suoraan koskettimiin. Jos ohjainpdéhén kohdis-
tuva voima on riittdva, niin koskettimet avautuvat, vaikka ne olisivat hitsautuneet kiinni.

Dynaaminen/staattinen viesti

Dynaamisella viestilld tarkoitetaan sitd, ettd ldhetetty viesti muuttaa koko ajan muo-toaan,
vaikka looginen tila ei muuttuisikaan. Tdma on tavallista esim. sarjamuotoisessa viestin-
ndssd. Epdtavallisempaa jatkuva tilan muuttuminen on sdhkomekaniikassa (esim. releet),
koska komponenttien jatkuva tilanvaihto kuluttaa niitd. Dynaamisella viestilld saavutetaan
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se etu, ettd silld voidaan havaita vilittdmasti yksinkertainen vika, kuten oikosulku tai kat-
kos. Kuva 9 esittidd yksinkertaisen dynaamisen viestin ja staattisen viestin vertailua nor-
maali- ja vikatilanteessa. Viyléliikenne on puolestaan huomattavasti monimutkaisempaa
kuin téssi esitetty dynaaminen periaate, ja sithen liittyvit vikamuodot ovat myds moni-
mutkaisia (vrt. timédn luvun kohta ”Vayldliikenteen valvontakeinoja™).

VIKA

Staattinen viesti

Dynaaminen viesti

Kuva 9. Esimerkki dynaamisen ja staattisen viestin kdyttdytymisestd vikatilanteessa.
Vikatilanteessa staattisessa tilassa ajaudutaan jompaan kumpaan hyviksyttyyn tilaan,
kun taas dynaamisessa viestinndssd havaitaan viestien puuttuminen.

Redundanssi (varmennus)

Téssd on kaksi redundanssin eli varmennuksen mééritelméad, joista ensimmaistd on kay-
tetty varsinkin ohjelmoitavissa laitteissa ja jalkimmaistd, suppeampaa, varsinkin sdhko-
tekniikassa.

Redundanssi eli varmennus tarkoittaa menetelméin olemassaoloa sen lisdksi, ettd on me-
netelmd, joka olisi riittdvd toiminnallisen yksikon suorittaa vaadittava toiminta. Var-
mennus voi liittyd myos sithen, miten hyvin tieto edustaa informaatiota. Seki kahdenne-
tut toiminnalliset komponentit ettd pariteettibittien lisdys ovat molemmat esimerkkejd
varmennuksesta. [I[EC 61508-4]

Useamman kuin yhden laitteen tai jarjestelmdn osan kdyttdminen varmistamaan toimin-
ta niin, ettd yhden vikaantuessa toinen on kaytettdvissd toiminnan suorittamiseen [SFS-

EN 60204-1].

Diversiteetti (erilaisuus)

Diversiteetti eli erilaisuus tarkoittaa vaaditun toiminnan toteuttamista erilaisilla tavoilla.
Erilaisuus voidaan saavuttaa erilaisilla fysikaalisilla menetelmill4 tai erilaisilla suunnit-
telun ldhestymistavoilla.[IEC 61508-4]

Erilaisuudella saavutetaan kahdennetuissa tai dénestivissd jirjestelmissd riippumatto-

muus yhdestd vian syystd. Jos tdimi vian syy aiheuttaa yhden kanavan toimimattomuu-
den, niin muu osa jérjestelmastd ei tistd syystd tule toimimattomaksi.
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Toiminnallinen valvonta

Toiminnallisessa valvonnassa ohjausjirjestelmén normaalissa toimintarytmissd kom-
ponentit vaihtavat tilaansa tyokierron aikana ja ohjausjérjestelmd siirtyy toiminnasta
toiseen vasta, kun turvalliselle toiminnalle asetetut ehdot tayttyvit.

Ohjelmoitavan elektroniikan valvontakeinot

Ohjelmoitava elektroniikka antaa mahdollisuudet monipuoliseen valvontaan, johon voi
liittyd mm. tilavalvontaa, loogisuusvalvontaa, aikavalvontaa, tarkistussummia, toistoa,
diversiteettid, Hamming-koodeja ja luvattoman kéyton estoa. Ohjelmoitavilla laitteilla
pystytdén siis valvomaan asioita, joiden valvonta muulla tekniikalla olisi vaikeaa. Mo-
nipuolisuuden ja laajuuden haittapuoli on se, ettd virheiden mahdollisuus kasvaa.

Vaiylaliikenteen valvontakeinoja

Sarjamuotoisessa viestinndssé, kuten kenttavaylissi, on tietynlaisia riskejd, joihin on ole-
massa puolustuskeinoja. Taulukko 4 esittelee sarjamuotoisen viestinndn viesteihin liitty-
vid uhkia ja puolustuskeinoja. Monenlaiset viat, hdiriét ja ohjelmavirheet johtavat tilantei-
siin, joissa juuri viesteille tai viestiliikenteelle tapahtuu muutoksia (vrt. taulukko 4).

Taulukko 4. Sarjamuotoiseen liikenndintiin liittyvdit uhat (IEC 61508-2) ja esimerkkejdi
puolustuskeinoista uhkia vastaan.
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Vairistyminen . . (o) . .
Viive . . . .
Naamio . . . .
(esim. vadrd osoite)
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Kommunikointiin ja yleisesti ohjelmistoon liittyvid riskejd voidaan tarkastella myos
jarjestelmaitasolla. Jarjestelmétason riskejd ovat: jarjestelmédn lukkiutuminen (crash),
viestien ja toiminnan menettdminen joksikin ajaksi (omission), ajoitusvirheet (timing),
data-virhe (data corruption) ja normaalista poikkeava jérjestelmén toiminta (byzantine).
Naéihin ylétason riskien puolustuskeinoihin kuuluvat teknisind menetelmin arkkitehtuu-
ri, topologia ja redundanssi sekd yleisind menetelmind yleinen huolellisuus, jirjestel-
mélliset menetelmait, hyvét tydkalut, laatu, dokumentointi, validointi yms. Edelld maini-
tuilla viestiliikenteen puolustuskeinoilla on vaikutusta myo0s jérjestelmitason uhkiin.
[Hérard et al. 2003.]

Kommunikoinnin alemman tason uhkia ovat erilaiset laiteviat ja hiiriot. Nami voidaan
luokitella esim. seuraavasti: suunnitteluviat (laitteisto ja ohjelmisto), pysyvit viat, palau-
tuvat viat (hiiriot) ja tahalliset viat (esim. virukset ja luvattomat ohjelmistomuutokset).

Kaksoisventtiili

Kaksoisventtiili on ldhinnd pneumatiikassa kdytetty venttiilirakenne, jossa venttiilissd
on kaksi erikseen ohjattavaa karaa. Jos molemmat karat eivit ole liikettd ohjaavassa
tilassa, ilma ei péddse venttiilin ldpi ja poistuu kohteesta. Venttiili itse siis paljastaa ju-
miutuneen karan ja toteuttaa turvatoiminnon.

Hydrauliikan turvaventtiileja

Hydrauliikan erilaisten turvaventtiilien tyypillinen tehtévi on pitdé toimilaite hallitusti
paikallaan erikoistilanteissakin. Tdhdn kdytetdan mm. kuormanlaskuventtiileja ja letku-
rikkoventtiilejd. Kuormanlaskuventtiili pitdd sisdlldén vastaventtiilin, toimilaitteen lu-
kinnan ja paineenrajoitustoiminnan. Letkurikkoventtiililld estetdédn letkun rikkoutumisti-
lanteesa toimilaitteen hallitsematon liike. Kun venttiilejd kdytetddn turvallisuuteen liit-
tyvissd toiminnoissa, pitdd niissd soveltaa EN ISO 13849-2 (liite C) -standardissa esitet-
tyja turvallisuusperiaatteita.
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4. Standardin SFS-EN 954-1 luokat

Standardin SFS-EN 954-1 mukainen luokka valitaan kohteen riskin tai tarkemmin sanottu-
na ohjausjérjestelméén kohdistuvan riskin vihennystarpeen mukaan. Mitd suurempi vastuu
ohjausjirjestelmilld on turvallisuudesta, ja toisaalta, mitd suuremmat riskit kohteessa on,
sitd korkeamman luokan ohjausjarjestelmé on tarpeen. Nykyédn on jo monissa standardeis-
sa esitetty tiettyjen toimintojen luokka standardin SFS-EN 954-1 mukaan. Kéytinnossi
tama tarkoittaa sitd, ettd standardin tekija on jo tehnyt kyseisen laitteen funktiolle riskiana-
lyysin ja paétynyt tiettyyn tarvittavaan riskin vihennyksen tasoon. Jos valmista luokkavaa-
timusta ei ole tiedossa, joudutaan riskin arviointi tekemién itse ja paittelemédn tarvittava
luokka esim. standardin SFS-EN 954-1 liitteen B mukaan. Ohjausjirjestelmien valintaan
liittyvaa riskinarviointiprosessia ei téssé julkaisussa kasitelld tarkemmin.

Sitten, kun on valittu luokka (SFS-EN 954-1 mukaan), voidaan ohjausjdrjestelma toteut-
taa sen mukaisesti. Taulukko 5 esittdd SFS-EN 954-1 -standardin luokkien perusvaati-
muksia. Vaatimuksissa esiintyy usein vikatilannekdyttdytymiseen liittyvid vaatimuksia.
Tarkempaa tietoa eri komponenteilla huomioonotettavista vikamuodoista on esitetty
standardin 2-osassa EN ISO 13849-2. Samoin késite hyvin koeteltu turvallisuusperiaate
on esitetty samassa standardissa eri tekniikoiden osalta.

Taulukko 5. SFS-EN 954-1 "Turvallisuuteen liittyviit ohjausjdrjestelmien osat"
-standardin luokat tiivistetyssd muodossa [SFS-EN 954-1].

Yhteenveto vaatimuksista Jérjestelmin kdyttdytyminen

B | Turvallisuuteen liittyvit ohjausjérjestelmien osat tai niihin
liittyvat turvalaitteet sekd myds niiden komponentit on
suunniteltava, rakennettava, valittava, kokoonpantava ja
yhdistettdva asiaankuuluvien standardien mukaisesti siten,
ettd ne voivat kestdd odotettavissa olevat vaikutukset.

Vian esiintyminen voi johtaa turvatoiminnon
menettimiseen.

On sovellettava luokan B vaatimuksia. On kéytettdva
hyvin koeteltuja komponentteja ja turvallisuusperiaatteita.

Vian esiintyminen voi johtaa turvatoiminnon
menettdmiseen, mutta vian esiintymisen toden-
nékoisyys on pienempi kuin luokassa B.

On sovellettava luokan B vaatimuksia ja hyvin koeteltuja
turvallisuusperiaatteita. Koneen ohjausjérjestelmén on
tarkistettava turvatoiminnot sopivin véliajoin.

Vian esiintyminen voi johtaa turvatoiminnon
menettdmiseen tarkistuksien valilld. Turvatoi-
minnon menettdminen havaitaan tarkistuksessa.

On sovellettava luokan B vaatimuksia ja hyvin koeteltuja

turvallisuusperiaatteita. Turvallisuuteen liittyvét osat on

suunniteltava siten, etta

- yksittdinen vika misséén osassa ei johda turvatoi-
mintojen menettdmiseen,

- mahdollisuuksien mukaan yksittdinen vika havai-
taan.

Turvatoiminto suoritetaan yksittdisestd viasta
huolimatta. Eradt, mutta eivat kaikki viat, havai-
taan. Havaitsematta jéddvien vikojen kerdéntymi-
nen voi johtaa turvatoiminnon menettimiseen.

On sovellettava luokan B vaatimuksia ja hyvin koeteltuja

turvallisuusperiaatteita. Turvallisuuteen liittyvét osat on

suunniteltava siten, ettd

- yksittdinen vika missd osassa tahansa ei johda
turvatoiminnon (toimintojen) menettdmiseen

- yksittdinen vika havaitaan silloin, kun turvatoimin-
toa tarvitaan seuraavan kerran tai ennen sité. Jos
tdmad ei ole mahdollista, vikojen kerddntyminen ei
saa johtaa turvatoiminnon menettdmiseen.

Turvatoiminto suoritetaan vioista huolimatta.
Viat havaitaan ajoissa turvatoiminnon menetta-
misen estdmiseksi.
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Luvun 4 kohdasta 4.2 eteenpiin esitetddn esimerkkejd, jotka liittyvét eri SFS-EN 954-1
luokissa kidytettyihin turvallisuusperiaatteisiin. Tassé ei esitetd valmiita teknisié ratkai-
suja, koska niiden selittiminen veisi paljon aikaa. Lyhyesti esitetyistd periaatteista so-
veltaja voi nopeasti valita omaan kédytt6onsad sopivimmat ja kayttid tdssé esitettyjen pe-
riaatteiden lisdksi yleistd “state-of-the-art”-tekniikan tietimystd. Yksikddn téssd esite-
tyistd ratkaisuista ei ole voimassa aina, vaan ratkaisuihin liittyy toteutukseen sisdltyvid
ehtoja, joista olennaisimpia esim. komponenttivalintoihin liittyvid on esitetty esimerk-
kien selityksissd, joiden ollessa voimassa esitetty luokka voidaan saavuttaa. Kokonaista
jarjestelmdd suunniteltaessa voidaan vasta kokonaisuutta tarkasteltaessa pditya tiettyyn
luokkaan. Luokat liittyvét toimintoihin, joihin liittyy usein antureita, ohjausjirjestelma
ja toimilaite. Esim. hétépysdytysté tarkasteltaessa katsotaan painiketta, hitdpysdytyksen
toteuttavaa ohjausjérjestelmén osaa sekd jarrun ja moottorin ohjausta.

Esimerkit on pyritty toteuttamaan valmistajista riippumattomilla komponenteilla, mutta
joissain tapauksissa valmistajia saattaa olla vain yksi. Turvallisuustekniikkaa myyvit
yritykset pyrkivdt yhd enemmén kokonaistoimituksiin (valmiita teknisid ratkaisuja),
jolloin kaikki osat voidaan toteuttaa toisiaan vastaavalla luokalla (turvallisuuden tasol-
la). Tdmai epdilemattd vihentdd virheiden mahdollisuutta.
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4.1 Esimerkkeja Luokan B ohjausjarjestelmista

— Kanava lool

— Kanava

2002

— Kanava

Kuva 10. Luokan B piirit ovat tyypillisesti yksikanavaisia tai joskus kaksikanavaisia
(tarvitaan kummankin kanavan toiminta turvafunktion toteuttamiseen), niissd ei ole val-
vontaa ja niissd yksittdinen vika saattaa aiheuttaa vaaratilanteen.

Luokan B (kuva 10) jarjestelmissé ei ole valvontaa, ja vika voi aiheuttaa vaaratilanteen.
Tosin niiden kdyttokohteet eivét liity turvallisuuteen. Niissd kéytetdén perustekniikkaa
("state-of-the-art”). Luokan B kaksikanavaisissa jirjestelmissd toinen kanava on jirjes-
telmén luotettavuuden parantamista varten. Kaksi kahdesta -jarjestelmissd (2 out of 2)
yksi pysdytyskésky ei vield aiheuta pysédytystd. Luokan B jirjestelmit eivét riitd IEC
61508:n mukaisiin turvallisuuden eheystasoihin (SIL).
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4.1.1 Esimerkki kytkentaelimien sijainnista (luokka B)

PAAKYTKIN

—

e

OHJAUSPIIRI PAAPIIRI

HATA-SEIS (}7 - \ \X

START E\ Kl\ \\ \\ \

STOP E
RAJAKYTKIN
EROTUSKYTKIN —lL\ % \\ \\ \\
K1 :

. O

Kuva 11. Esimerkki turvalaitteina kdytettivien kytkentdelimien kytkenndstd (luokka B).

Toiminnan kuvaus (kuva 11)
o Kytkentd esittdd, mitkd kdynnistykseen ja pysdytykseen liittyvit komponentit kytke-
tdén padpiiriin ja mitkd ohjauspiiriin.

e Turvatoiminto voidaan menettdd vikatilanteessa. Kytkenndn komponentteja ei val-
vota, ja siksi viat eivit paljastu.

e Vaarallinen vika syntyy, jos rele K1 jidi vetdneeseen tilaan tai pysdytykseen liittyvin
hallintalaitteen koskettimet hitsautuvat kiinni.

Turvallisen toiminnan edellytykset
e START-painikkeen valvonta on tarpeen monissa sovelluksissa.

Kayttd
e Kiyttokohteena ohjaus- ja hdtapysaytyspiirit (pysdytysluokka 0 SFS-EN 60204-1
mukaan).
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4.1.2 Ohjaus- ja vastaventtiilin toimintaan perustuva sylinterinohjaus
(luokka B)

Sylinterin molemmin puolin pidetaan
paine, jotta poistopuolen alhainen
paine ei aiheuttaisi nopeaa liiketta

Vastusvastaventtiileilla

L kuristetaan poistoilmaa,
ja nopeus saadetaan
ylos- ja alaspéin erikseen.

o
]

Tassa kytkennassa

Ohjausventtiililla saadaan paineet lepotilassa sekéd méannan
pois jarjestelmasta. Pysaytystilanteessa etta sylinterin puolella on
sylinteriin jaa epamaarainen paine. paine.

SN SN

Vastaventtiilit estavat taakan
} () valumisen, jos paine menete-
tdaan. Ne mahdollistavat

@ myds liikkeen pysaytyksen
: g °—|§| véaliasentoon.

Kuva 12. Paineilmakaavioesimerkki ohjaus- ja vastaventtiilin toimintaan perustuvassa
sylinterinohjauksesta (luokka B).

Toiminnan kuvaus (kuva 12)

e Piirissd ilma poistetaan toisella ohjausventtiililld ja liike saadaan pyséytettyd esti-
mélld ilman poistuminen tai estetdén kuvassa alhaalla olevalla ohjausventtiililla pai-
neen tulo jirjestelméén. Jalkimmaéisessa tapauksessa pysdhtyminen jad hieman epa-
méidrdiseksi ja liike voi jatkua péétyyn asti, vaikka siind ei olekaan normaalia tehoa.

o Piirissé ei ole valvontaa. Vaikka kuvassa alhaalla olevalla ohjausventtiililld voidaan
estad uudet liikkeet, venttiili ei vélttdméttd pysdytd jo alkanutta liikettd.

e Kuvassa vasemmanpuoleisen vastaventtiilin vika aiheuttaa sylinterin minnin varren
ajautumisen alas. Jos ohjausventtiili padstdd ilmat pois, niin sylinterin kara litkkkuu
toiseen paityyn. Letkurikko voi aiheuttaa vaarallisen liikkeen. [Malm & Jarvenpai
1998]
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4.1.3 Yhdella ohjausventtiililla toteutettu sylinterinohjaus (luokka B)

Vastusvastaventtiileilla
kuristetaan poistoilmaa

ja nopeus saadetaan
ylés- ja alaspain erikseen.

1o 19

Suljetulla keskiasennolla

toimivalla venttiililla suljetaan
sylinterin ilmatilavuus. Jotta

paine saataisiin huoltotilanteessa
automatiikalla pois, tuodaan

venttiilin esiohjauspaine ulkopuolelta.

/

oIS o
H
o— OBl
boseeeeeed Lgl Pehmedkaynnistysventtiili kuristaa

aluksi virtausta, ja paineen noustessa
kuristus poistuu.

Q

Kuva 13. Paineilmakaavioesimerkki yhdelld ohjausventtiililld toteutetusta sylinterinoh-
Jjauksesta (luokka B).

Toiminnan kuvaus (kuva 13)
e Ohjausventtiili pysédyttdd litkkeen sulkemalla kummankin puolen ilmatilavuuden.

Liike pyséhtyy sylinterin puoliskojen saavuttaessa tasapainotilan.

e Piirissé ei ole valvontaa. Letkurikko aiheuttaa vain pienen liikkeen, jos sylinterin
toinen puoli jdd paineiseksi.

e Ohjausventtiilin vika tai hdiri6 voi aiheuttaa vaarallisen litkkeen tai estda pysédytyksen.

Turvallisen toiminnan edellytykset

e Pysdytyksen jilkeisessd kdynnistyksessd pitdd kayttdjan olla varovainen, koska sy-
linteriin on voinut jddda alhainen paine, jonka seurauksena liikenopeus voi olla suuri
[Malm & Jarvenpéd 1998].
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4.1.4 Painetasapainoon perustuva sylinterinohjaus (luokka B)

@—M‘Qﬁ .........

Kuva 14. Paineilmakaavioesimerkki sylinterinohjauksesta, jossa pysdytys perustuu pai-

netasapainoon (luokka B).

Toiminnan kuvaus (kuva 14)
e Sylinterin liike pysdytetddn ohjaamalla sylinterin molemmille puolille paine. Pysay-

tyksen jélkeen sylinteri ldhtee liikkeelle hallitusti, koska sylinterin molemmilla puo-
lilla on tdysi paine. Pysdytystilanteen jélkeen liike tapahtuu hallitusti, koska sylinte-
rin molemmilla puolilla on kdynnistettdessa paine.

e Piirissd ei ole valvontaa.

e Ohjausventtiilin vika voi estdd pysdytyksen. Letkurikko aiheuttaa hallitsemattoman
liikkkeen [Malm & Jarvenpad 1998].
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4.1.5 Paadysta paatyyn ajo paineilmajarjestelmassa (luokka B)

—t
Vastusvastaventtiileilla
kuristetaan poistoilmaa,
ja nopeus saadetaan
yl6s- ja alaspain erikseen.
h§ K

Ohjausventtiililla pystytaan

ohjaamaan sylinteria ainoastaan

ajamalla sitd paadysta paatyyn.

Hatapysaytyksessa ohjataan manta

ylés (turvallinen suunta). Huoltotilanteessa

ajetaan manta alas tai tuetaan se ja

sitten poistetaan paine.

S
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O— x> + @
I Pehmeakaynnistysventtiili kuristaa

aluksi virtausta, ja paineen noustessa
kuristus poistuu.

N

Kuva 15. Paineilmakaavioesimerkki, jossa sylinterid voidaan ajaa vain pdddystd pdid-
tyyn (luokka B).

Toiminnan kuvaus (kuva 15)
e Ohjausventtiililla ei voida pysdyttdd liikettd sylinterin paityasentojen vélille, vaan

tarvittaessa vaihdetaan liikkeen suuntaa.
e Piirissé ei ole valvontaa.
e Ohjausventtiilin vika tai letkurikko voi aiheuttaa hallitsemattoman liikkeen.

Turvallisen toiminnan edellytykset
e Paluuliikkeen pitdé olla vaaraton, koska laitteen pitdéd olla pysdytettdvissd tai litke
pitdd voida ohjata vaarattomaan suuntaan [Malm & Jarvenpdi 1998].
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4.1.6 Kolmiakselinen tarttujalla varustetuttu pneumaattinen
manipulaattori (luokka B)
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Kuva 16. Paineilmakaavioesimerkki kolmiakselisesta tarttujalla varustetusta manipu-
laattorista (luokka B).

Toiminnan kuvaus (kuva 16)

e Kuvassa esimerkki kolmeakselisesta manipulaattorista, jossa on imukuppitarttuja.
Pyséytystilanteessa pysdytetdédn liikkeet ja tarvittaessa voidaan vaakaliikkeisti pois-
taa paineet.

e Alhaisesta paineesta saadaan hélytys. Liikkeet estetdéin, jos paine on liian pieni liik-
keiden toteuttamiseen. Huonosta imukupin tartunnasta saadaan hilytys.

e Ohjausventtiilin vika voi aiheuttaa vaaratilanteen [Malm & Jarvenpai 1998].

35



4.2 Esimerkkeja Luokan 1 ohjausjarjestelmista

Luokan 1 ohjausjdrjestelmissd voi yksittdinen vika aiheuttaa vaarallisen vian, mutta
vaarallisten vikamuotojen oletetaan olevan hyvin harvinaisia. Vikojen harvinaisuus on
saatu aikaan kdyttimalld standardissa EN ISO 13849-2 hyvin koeteltuja turvallisuuspe-
riaatteita ja hyvin koeteltuja komponentteja. Taulukko esittdéd lyhyesti hyvin koeteltuja
periaatteita standardin EN ISO 13849-2 sdhkokomponenteille. Kéytdnnossd luokan 1
jérjestelmissd komponentit on mitoitettava sietimdédn mm. ylikuormitusta. Luokan 1
jarjestelmissd komponentit ovat yleensd mekaanisesti tukevia. Tavallisimpia tdmén luo-
kan komponentteja ovat rajakytkimet, releet ja kytkimet. Elektronisia komponentteja ei
luokkaan 1 juurikaan hyviksytd. Luokan 1 jirjestelmét eivit yleensi liity eheystasoihin,
koska luokan 1 tekniikka liittyy tyypillisesti mekaanisiin jirjestelmiin, kun taas eheys-
tasojen ldhtokohtana ovat yleensi elektroniset jarjestelmat.
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4.2.1 Rajakytkimella valvottu portti (luokka 1)
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Kuva 17. Esimerkki portista, jonka aukioloa valvotaan rajakytkimelld (luokka 1).

Toiminnan kuvaus (kuva 17)

e Esimerkissd on portti, jonka aukioloa valvotaan rajakytkimelld. Vaaralliset liikkeet
tai tilat estetddn tai keskeytetddn releen K koskettimen kautta, kun portti avataan

e Turvatoiminto voidaan menettié vikatilanteessa. Kytkennin komponentteja ei valvota.

e Viat eivit paljastu ja rajakytkimen mahdollista irtoamista ei havaita

e Vaarallinen vika syntyy, jos rele K jdi vetdneeseen tilaan tai sen koskettimet hitsau-
tuvat kiinni.

Turvallisen toiminnan edellytykset

e Valitaan hyvin koeteltu pakkotoiminen rajakytkin ja luotettava rele (EN 50205, EN
60947-5-1). Jos kiytetyt komponentit ovat tavallisia, niin kytkenndlld saavutetaan
luokka B.

Kaytto
e Voidaan kayttdd kohteissa, joissa vaara-alueelle on tarvetta menni harvoin ja toden-

nékoisesti vaara voidaan ehkiistd vield muilla toimenpiteilld. Sovelluskohteina esim.
pysdytys- ja ohjauspiirit. [BIA-Report 6/97¢, 1997] [Malm et al. 1998]
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4.2.2 Hydraulinen sylinterin ohjaus (luokka 1)
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Kuva 18.Esimerkki hydraulisesta ohjausjdrjestelmdstd (luokka 1).
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Toiminnan kuvaus (kuva 18)

e Vaarallisia liikkeité tai tiloja valvotaan yhdelld suuntaventtiililld WV, joka on hyvin
koeteltu (vrt. EN ISO 13849-2 liite C, taulukot C1 ja C2 esittdvit turvallisuuspe-
riaatteita).

e Suuntaventtiilin vikaantuminen voi johtaa turvatoiminnon menettimiseen. Vika on

riippuvainen suuntaventtiilin luotettavuudesta.
e Hydrauliikkapiirissé ei ole vian tunnistusta.

Turvallisen toiminnan edellytykset
e Komponenttien on oltava hyvin koeteltuja standardin EN ISO 13849-2 liitteen C
mukaan.

Kayttd
o Piirin kdyttokohteita ovat sylinterin ohjauspiirit [BIA-Report 6/97¢, 1997].
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4.3 Esimerkkeja Luokan 2 ohjausjarjestelmista

lool
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Kuva 19. Luokan 2 piirit ovat tyypillisesti yksikanavaisia, mutta niissd on valvontaa.

Luokan 2 (kuva 19) ohjausjérjestelmissd toimintaa valvotaan ainakin jossakin toiminta-
kierron vaiheessa. Piiri ei kuitenkaan ole vélttdméttd kahdennettu, joten tietynlainen
vika esim. ldhddssé voi johtaa vaaratilanteeseen. Luokan 2 jirjestelmé on helppo toteut-
taa elektroniikalla, mutta sihkomekaniikalla, hydrauliikalla ja pneumatiikalla toteutus
saattaa olla hankalaa; joskus jopa hankalampaa kuin luokan 3 jérjestelmén toteuttami-
nen. Usein ndihin tekniikoihin liittyvd valvonta on jarkevdd toteuttaa elektroniikalla.
Hydrauliikassa ja pneumatiikassa valvontatieto saadaan yleensd karan asennosta, sylin-
terin asematiedosta tai paineesta. Luokan 2 jdrjestelmit vastaavat usein turvallisuuden
eheystasoa 1 (IEC 61508 mukaan). Tdhdn voidaan péatya siitd, ettd niitd kadytetddn koh-
teissa, joissa riskit tai ohjausjarjestelmén riskin vihennys vastaavat toisiaan. Luokan 2
ja eheystason 1 suunnittelu- ja validointiprosessi poikkeavat toisistaan selvésti.
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4.3.1 Periaatekuva ohjausjarjestelmasta (luokka 2)
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Kuva 20. Esimerkki ohjausjdrjestelmdstd (luokka 2).

Toiminnan kuvaus (kuva 20)

e Vaarallisia liikkeiti tai tiloja kontrolloidaan 1dhettimen funktiona.

e Turvatoiminnon testaus tapahtuu joko konetta kidynnistettdessa tai tietyin véliajoin.
Testin aikana turvatoiminto testataan tiydellisesti; vaarallisten liikkeiden pysdytys
on estetty testauksen aikana. Testin tai turvatoiminnon tulee sdilyd yksittdisen vian
tapahtuessa. Turvatoiminnon vikaantuminen havaitaan seuraavan testin yhteydessa.

e Toinen itsendinen pysdytystie mahdollistaa jarjestelmédn pysadyttimisen siinikin ta-
pauksessa, ettd normaali pysdytystie vikaantuu.

e Testi kattaa ldhettimen ja pyséytyspiirin testauksen.

Kaytto
o Kiyttokohteena ovat ohjauspiirit [BIA-Report 6/97¢, 1997].
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4.3.2 Turvavaloverhon ja logiikan kytkenta (luokka 2)
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Kuva 21. Esimerkki turvavaloverhokytkenndstd, jossa on kdytetty ohjelmoitavaa logiik-

kaa (luokka 2).

Toiminnan kuvaus (kuva 21)

e Vaaralliset litkkeet tai tilat ajetaan alas redundanttisesti PLC:n 14hdon Q1.1 ja releen
K2 kautta, kun sdde katkaistaan valoverhossa S1/E1.

e PLC testaa 1ahdon Q1.2 kautta valoverhon turvatoiminnon START-komennon an-
tamisen jdlkeen ohjelmallisesti sammuttamalla 1dhettimen ja valvomalla vastaanot-

timen reaktiota tulojen I1.1 ja I1.2 kautta. Valoverhon vikaantuminen ja virheellinen
viiveen paljastuminen on ohjelmiston takana. Testin aikana turvatoiminto on kes-
keytyksissa.

Turvallisen toiminnan edellytykset
e Valoverhojen tulee vastata tavoiteltua luokkaa (EN 61496).
e Releiden K1 ja K2 tulee olla pakkotoimisia.

e Useita lahetin-vastaanotinjdrjestelmid voidaan kytked yhteen ja valvoa lisddmalla
PLC:n tuloja.

Kaytto
e Kiyttokohteena ovat koneen toimintaan kytketyt valoverhopiirit [BIA-Report 6/97¢,

1997].
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4.3.3 Hatapysaytyspiiri (luokka 2)
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Kuva 22. Esimerkki hétdpysdytyspiiristd, jossa on kdytetty hdtdpysdytysrelettd (luokka 2).

Toiminnan kuvaus (kuva 22)

e Vaaralliset liikkeet tai tilat pysédytetdén hitépysédytysreleen avulla releen K2 kautta,
kun hitapysityspiiriin vaikutetaan.

e Releen K2 vikaantumista valvotaan kdynnistyksen yhteydessa.

e Hatidpysdytysreleen toimintakuntoa valvotaan sisdisesti.

Turvallisen toiminnan edellytykset

e Jos K2 on pakkotoiminen, valvonta on luotettavampi.

Kaytto
o Kiyttokohteena ovat hitipysidytyspiirit [Pilz CD].
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4.3.4 Matka-anturilla valvottu paineilmasylinteri (luokka 2)
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Kuva 23. Paineilmakaavioesimerkki yhdelld ohjausventtiililld toteutetusta sylinterin-
ohjauksesta, jossa anturi valvoo liikettd (luokka 2).

Toiminnan kuvaus (kuva 23)

e Ohjausventtiililld pysdytetdén liike sulkemalla sylinterin ilmatila.

e Toimintaa valvotaan matka-anturilla. Valvonnalla saadaan selville myds sdahkooh-
jauksen viat. Jos vika havaitaan, niin liikettd ei voida valttdmattd pysdyttdd mutta
uusi liike voidaan estéa.

e Venttiilin vika voi estdd pysdytyksen.

Turvallisen toiminnan edellytykset

e Piirin pysdytyksen on oltava mahdollista jirjestelmén yhteiselld venttiililld (ei ku-
vassa), jolloin havaitun vian seurauksena jdrjestelma voidaan pysdyttaa.

e Piiriin ei ole piirretty nopeuden sddt6d. MyOs paineen valvonta voi olla tarpeen.
[BIA-Report 6/97e, 1997] [Malm & Jarvenpdd 1998]
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4.3.5 Hydrauliikkasylinterin ohjaus (luokka 2)
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Kuva 24. Esimerkki hydraulisesta ohjausjdrjestelmdstd (luokka 2).
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Toiminnan kuvaus (kuva 24)

e Sylinterin liikkeitd ohjataan suuntaventtiililli WV.

e Suuntaventtiilin toimintaa valvotaan seuraamalla sylinterin liikkeitd. Jos ohjattu
liike ei toteudu, saadaan vikailmoitus.

Turvallisen toiminnan edellytykset
e Sdhkoisen valvonnan tulee ohjata sylinteri pysdytystilaan, jos liike ei toteudu.

Kaytto
e Kiyttokohteena ovat hydrauliset ohjauspiirit [BIA-Report 6/97¢, 1997].
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4.4 Esimerkkeja Luokan 3 ohjausjarjestelmista

— Kanava

— Kanava

Kuva 25. Luokan 3 jdrjestelmdt ovat tyypillisesti kaksikanavaisia ja niissd on jonkun
verran vikadiagnostiikkaa.

Luokan 3 (kuva 25) jirjestelmissd on ldhes aina kaksi kanavaa, koska maaritelman mu-
kaan yksittdinen vika ei saa aiheuttaa vaaraa ja timin vuoksi ainakin osa jarjestelmasta
on kahdennettu. Jérjestelmissd on tyypillisesti myds jonkun verran valvontaa, mutta
aivan kaikki viat eivdt valttdmattd paljastu. Luokan 3 jirjestelmd on selked toteuttaa
kaikilla tekniikoilla kahdentamalla komponentteja. Luokan 3 jirjestelmin suunnittelu ei
ole niin vaativaa kuin luokan 4, koska siind sallitaan piilovikoja, joiden kasautuminen
voi johtaa vaaratilanteeseen. Luokan 3 jérjestelmin toteuttaminen voi olla selvésti kal-
liimpaa kuin alempien luokkien toteuttaminen, koska siind usein kahdennetaan kom-
ponentit. Luokan 3 jérjestelmid on kuitenkin mahdollista toteuttaa siten, ettd kahdennus
koskee vain esim. 1dht64d. Télloin pitdd varmistaa, ettd jarjestelman kaikki yksittdiset viat
johtavat turvalliseen tilaan tai eivét vaikuta turvallisuuteen. Tdma edellyttdd puolestaan
suurempaa panostusta suunnitteluun ja validointiin. Luokan 3 jérjestelmd vastaa usein
turvallisuuden eheystasoa 2 (IEC 61508 mukaan).
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4.4.1 Periaatekuva, esimerkki ohjausjarjestelmasta (luokka 3)
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Kuva 26. Esimerkki ohjausjdrjestelmdstd (luokka 3).

Toiminnan kuvaus (kuva 26)
e Vaarallisia liikkeitd tai tiloja ohjataan kahden itsendisen kanavan (ohjausjérjestel-
mén) kautta. Kanavat valvovat toisiaan ristiin. Takaisinkytkentd koneelta tulee toi-

seen kanavaan.
e Ristikkédisvalvonta paljastaa ohjausjarjestelmén 1dhtdjen viat. Takaisinkytkentd ko-
neelta paljastaa koneen toiminnan vikoja.

Turvallisen toiminnan edellytykset
e My0s ldhettimen ja koneen ohjauspiireissé tarvitaan redundanssia. Kanavien toi-

minnan erillisyys osaltaan vaikuttaa siihen, ettd yhden kanavan vika ei vaikuta toi-
seen. Kun ldhetin kytketddn molempiin kanaviin, tdytyy pitda huolta, ettd tulot erote-
taan (erotusdiodit), jottei yhden kanavan vikaantuminen aiheuttaisi myds toisen vi-
kaantumista. [BIA-Report 6/97¢, 1997]

Kaytté
o Kdéyttokohteena ovat ohjauspiirit.
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4.4.2 Rajakytkimilla valvottu portti (luokka 3)
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Kuva 27. Esimerkki portista, jonka aukioloa valvotaan rajakytkimilld (luokka 3).

Toiminnan kuvaus (kuva 27)

e Esimerkissd on portti, jonka aukioloa valvotaan rajakytkimilld. Vaaralliset liikkeet
tai tilat estetddn tai keskeytetddn releiden koskettimien kautta, kun portti avataan

o Kytkennissd ei ole valvontaa. Rajakytkimet on asennettu siten, ettd samanlainen
vika (irtoaminen tai ohjainpdin rikkoutuminen) molemmissa rajakytkimissé ei ai-
heuta vaaraa.

e Yksittdisen komponentin vikaantuminen ei aiheuta vaaraa, mutta viat eivit paljastu.

e Vaarallinen vika syntyy, kun molemmat releet jadvit vetdneeseen tilaan tai kosket-
timet hitsautuvat kiinni.

Turvallisen toiminnan edellytykset
e Sovelletaan hyvin koeteltuja turvallisuusperiaatteita. Kuvassa ylempi rajakytkin on
pakkotoiminen.

Kaytto

e Sovelluskohteena ovat koneen toimintaan kytketyt suojukset [Malm et al. 1998].
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4.4.3 Toinen rajakytkimilla valvottu portti (luokka 3)
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Kuva 28. Esimerkki portista, jonka aukioloa valvotaan rajakytkimilld (luokka 3).

Toiminnan kuvaus (kuva 28)
e Esimerkissd on portti, jonka aukioloa valvotaan rajakytkimilld. Vaaralliset liikkeet

tai tilat estetddn tai keskeytetddn avautuvien ja sulkeutuvien koskettimien avulla,
kun portti avataan. Piirin toiminta edellyttdd alkutestausta, joka tehdddn avaamalla ja
sitten sulkemalla portti.

e Rajakytkimen siirtyminen paikaltaan havaitaan. Alkutestauksella todetaan, ettd piiri
toimii turvallisesti. Releen K2 vikoja ei piiri havaitse.

e Turvatoiminto sdilyy yhden komponentin vikaantuessa.

e Useimmat komponenttiviat havaitaan.

Turvallisen toiminnan edellytykset
e Sovelletaan hyvin koeteltuja turvallisuusperiaatteita. Releiden ja rajakytkimien pak-

kotoimisuus parantaa turvallisuutta samoin kuin rajakytkimien avautuvien ja sulkeu-
tuvien koskettimien erillisjohdotus. [BIA-Report 6/97e, 1997]

Kaytto

e Sovelluskohteena ovat koneen toimintaan kytketyt suojukset.
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4.4.4 Rajakytkimilla ja logiikalla valvottu portti (luokka 3)
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Kuva 29. Esimerkki portista, jonka aukioloa valvotaan rajakytkimilld (luokka 3).

Toiminnan kuvaus (kuva 29)

e Esimerkissd on portti, jonka aukioloa valvotaan rajakytkimilld. Vaaralliset liikkeet
tai tilat estetddin tai keskeytetddn avautuvien ja sulkeutuvien koskettimien kautta,

kun portti avataan.

e Ohjelmoitava logiikka valvoo rajakytkimien S1 ja S2 vikaantumista ja pysdyttda
toiminnot K 1:n kautta.

e Turvatoiminto sdilyy yhden komponentin vikaantuessa.
e Ohjelmoitavan logiikan ja releen K1 vikoja ei havaita. Vaarallinen vikaantuminen
syntyy lisdvian, esim. S1:n, vikaantumisen seurauksena.

Turvallisen toiminnan edellytykset

e Sovelletaan hyvin koeteltuja turvallisuusperiaatteita. Rajakytkimien pakkotoimisuus

parantaa turvallisuutta samoin kuin rajakytkimien avautuvien ja sulkeutuvien kos-
kettimien erillisjohdotus.

Kéytto

e Sovelluskohteena ovat koneen toimintaan kytketyt suojukset [BIA-Report 6/97e,

1997].
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4.4.5 Elektroninen erivaiheisuuden valvonta (luokka 3)
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Kuva 30. Esimerkki kahden tulon erivaiheisuuden valvonnasta. Oikealla on kuva siitd,
miten ldhto muuttuu tulojen tilan vaihtuessa. (Luokka 3).

Toiminnan kuvaus (kuva 30)

Esimerkissa valvotaan sitd, ettd kaksi tuloa ovat aina eri tilassa. Jos tulot ovat sa-
massa tilassa tai komponentti vikaantuu, pulssitus vaimenee. Télld periaatteella on
transistori saatu melko korkeaan luokkaan ilman varsinaista kahdennusta.

Piiri valvoo omaa toimintaansa ja paljastaa useimmat yksittdiset viat. Diodien oi-
kosulut aiheuttavat tulopiirien oikosulun, joka voi paljastua tulojen ollessa eri vai-
heissa (esim. sulake palaa) tai vialla ei ole vélitontd vaikutusta turvallisuuteen.
Useimmat transistorin viat johtavat pulssituksen vaimenemiseen. Transistorin kanta-
kollektorioikosulussa pulssitus voi pédéstd piirin ldpi vaimentuneena.
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4.4.6 Moottorin nopeuden hallintapiirin kaytto hatapysaytyksessa
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Kuva 31. Esimerkki hdtdpysdytyspiiristd, jossa kdyttokoneistoa jarrutetaan energian

takaisinkytkenndlld (luokka 3).

Toiminnan kuvaus (kuva 31)
o Kiyttokoneistoa jarrutetaan energian takaisinkytkennélld, kun hétipysédytyspiiriin
vaikutetaan. Tehokontaktorin K1 tdytyy jdddd vetdneeseen tilaan, kunnes kaytto-

koneisto on pysdhtynyt. Kun nyq on nolla, muunnin antaa tehokontaktorille kdskyn
padstdd. Jos katkaisua ei tapahdu edelld kuvatun mukaan, katkaisu tapahtuu normaa-
lin jarrutusajan jélkeen viivéstetysti K2:n kautta.

e Riippuen viasta kdyttokoneistoa ei jarruteta mutta tehot katkaistaan viiveen kuluttua
K2:n ja K1:n kautta tai vaihtoehtoisesti tehoja ei katkaista jarrutuksen jélkeen. Te-
honsy6ton katkaisee siis viasta riippuen joko kontaktori K1 tai ohjausjirjestelma.

Turvallisen toiminnan edellytykset

e Kontaktoreiden tulee olla pakkotoimisia, jotta niiden valvonta toteutuisi.

Kéytto
o Kiyttokohteena ovat moottorin ohjauspiirit [BIA-Report 6/97¢, 1997].
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4.4.7 Hatapysaytyspiiri (luokka 3)
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Kuva 32. Esimerkki hdtdapysdytyspiiristd, jossa kdytetddn kuvassa keskelld olevaa hditd-
pysaytysrelettd (luokka 3).

Toiminnan kuvaus (kuva 32)

e Vaaralliset liikkeet tai tilat pysdytetddn hétépysdytysreleen avulla releiden K6 ja K7
kautta, kun hatdpysétyspiiriin vaikutetaan. Kéynnistyksen yhteydessd valvotaan re-
leitd K6 ja K7.

¢ Yhden komponentin vikaantuminen ei aiheuta turvatoiminnon menetysta.

e Hitédpysdytyksen tulopiireji ei valvota. Hitdseispainikkeen jannitteen ja tulojen va-
linen oikosulku aiheuttaa turvatoiminnon menetyksen.

e Haitdpysdytysreleelld on oma sisdinen valvonta (luokka 4).

Turvallisen toiminnan edellytykset

e Valvonnan luotettavuus paranee, jos releet K6 ja K7 ovat pakkotoimisia. Jos lisdksi
tulopiirien oikosulun mahdollisuus voidaan eliminoida (riittévét etdisyydet ja erilli-
set kaapelit), voi piirikokonaisuuden luokka kasvaa.

Kiyttd
e Kiyttokohteena ovat hitipyséytyspiirit [Pilz CD].
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4.4.8 Pysaytyksen valvontapiiri (luokka 3)
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Kuva 33. Esimerkki pysdhdyksen valvonnasta (luokka 3).

Toiminnan kuvaus (kuva 33)

e Piiri valvoo sitd, ettd moottorilla ei ole jannitettd. Piirin 1dhdoilld ohjataan reletti,
jolla voidaan esim. katkaista jannite.
e Piirin sisdinen valvonta valvoo itsedédn ja ohjaavia releitd.

Turvallisen toiminnan edellytykset
e Releiden valvontaa parantaa se, ettd ne ovat pakkotoimisia.

Kaytto
e Piirin kdyttokohteena ovat mm. moottorin ohjauksen valvontapiirit [Carlo Gavazzi
-esite].
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4.4.9 Logiikalla toteutettu turvalaitteen passivointi (luokka 3)
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Kuva 34. Esimerkkipiirissd suojuksen avauksen aiheuttama komento passivoidaan oh-
Jjelmoitavalla logiikalla (luokka 3).

Toiminnan kuvaus (kuva 34)
e Vaaralliset liikkeet tai tilat estetdéin tai keskeytetdéin ohjelmoitavan logiikan ja erilli-

sen elektroniikan avulla, kun suoja avataan tai painetaan hétipysdytyspainiketta.
Pakkotoimisen rajakytkimen SO koskettimet avautuvat ja rele KT pddstdd viiveen
kuluttua. Kun KT pédstdd, myos piddrele KM pédstdd ja tehonsyottd kaytto-
koneistolle keskeytyy. Rajakytkimen SO mykistiminen aiheuttaa releen K2 paista-
misen. Tama on toteutettu redundanttisesti PLC:n avulla releen K1 kautta ja toisaal-
ta PLC:std riippumatta K2:n kautta.

e Ohjelmoitavan logiikan ohjelmisto valvoo releiden K1, K2, KT ja KM vikaantumis-
ta.

Turvallisen toiminnan edellytykset
e Rajakytkimen SO tulee olla pakkotoiminen.
e Releiden K1, K2, KT ja KM tulee olla pakkotoimisia.

Kaytto

e Kiyttokohteena ovat koneen toimintatilan ohjaus- ja passivointipiirit [BIA-Report
6/97e, 1997].
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4.4.10 Logiikalla toteutettu suojan lukituksen valvonta (luokka 3)
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Kuva 35. Suojan lukituksen valvonta kdyttien ohjelmoitavaa logiikkaa (luokka 3).

Toiminnan kuvaus (kuva 35)

Suojan tulee olla kiinni, jotta vaarallinen kone voidaan kdynnistdd. Suoja avataan
vetdmilld salpa taakse, kun avausmagneetti on jénnitteellinen. Kun START-
kytkimeen vaikutetaan, PLC aktivoi ensin 1dhdon Q2, joka vapauttaa jarrun, sitten
moottorikontaktori KM liipaistaan asettamalla 1dhtd Q1. Kun KM vetdi, S2 voidaan
vapauttaa. Kun STOP-kdsky annetaan aktivoimalla kytkin S3, moottorikontaktori
paastdd. Tulon 12 kautta alkaa ennalta asetettu jarrutusperiodi PLC:n kayttéjaohjel-
mistossa, jonka jdlkeen kela Y1 kytketdén pois 1&hdon Q2 kautta.

Lukituspultin asentoa valvoo pakkotoiminen rajakytkin S1, josta tieto vilittyy edel-
leen PLC:lle. Toinen avautuva kosketin vaikuttaa moottorin kontaktoriin KM, jonka
sekd avautuva ettd sulkeutuva kosketin on kytketty PLC:lle.

PLC:n vikaantuessa suojaa ei voi avata, koska lukitusmekanismin avaamiseksi tar-
vittavaa virtaa ei ole K1:n ollessa jannitteellinen. Yksittdinen vika lukitusmekanis-
missa havaitaan — kuten takogeneraattorin ja K1:n tai moottorikontaktorin vika —
testeilld ja aika-asetuksilla PLC:n kéyttdjdohjelmistossa, ja seurauksena suoja luki-
taan tai vaaralliset liikkeet lopetetaan.

Turvallisen toiminnan edellytykset ja kivytto

Rajakytkimen S1 samoin kuin releiden K1 ja KM tulee olla pakkotoimisia [BIA-
Report 6/97e, 1997].
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4.4.11 Logiikalla toteutettu koneiston ohjaus (luokka 3)
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Kuva 36. Esimerkki ohjelmoitavalla logiikalla toteutetusta kdyttékoneiston ohjauksesta
pysaytysluokan 1 mukaisesti (luokka 3).

Toiminnan kuvaus (kuva 36)
e Haitdpysdytyksessd K1 ja K2 paidstavat vilittomasti, logiikka saa tiedon Kl1-
koskettimelta ja antaa edelleen pyséytys- tai jarrutuskdskyn muuntimelle. Rele KTB

padstdd viiveelld, minké jdlkeen rele KM katkaisee moottorilta virran.

e Releen KM vika johtaa siihen, ettd moottorilta ei katkaista jannitettd, vaikka pysdy-
tys toimiikin. Logiikka havaitsee vian ja antaa hélytyksen. Muiden releiden viat ha-
vaitaan ennen vikojen vaikutusta. Logiikan 1&8hdon Q2 vika johtaa siihen, etté jarru-
tus ei toimi, vaikka jannite katkeaa oikein.

Turvallisen toiminnan edellytykset
e Releiden KTB ja KM tulee olla pakkotoimisia.

Kaytto
e Kiyttokohteena ovat moottorin ohjauspiirit [BIA-Report 6/97e, 1997].
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4.412 Kahdennettu logiikka ohjaamassa ja valvomassa koneistoa

(luokka 3)
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Kuva 37. Esimerkki ei-toiminnallisesta ohjelmoitavan logiikan redundanssista (luokka 3).

Toiminnan kuvaus (kuva 37)
e Toiminnasta vastaava logiikka antaa jarrutuskomennon ja katkaisee jannitteet vii-

veelld releen KM kautta. Logiikka valvoo nopeuden toteutumista takogeneraattorilla
TG2.

e Valvontalogiikka toteaa nopeuden seki oikeat komennot ja vikatilanteessa katkaisee
jénnitteen releiden K1 ja KM avulla. Molemmilla logiikoilla on oma maksimino-
peuden asetusarvo.

e Valvontalogiikkaa valvotaan vain suppeasti. Jos valvontalogiikka vikaantuu ensin,
vaarallinen vika voi syntyé toimintalogiikan vikaantuessa. Valvontalogiikan turva-
toiminto tiytyy tarkistaa tietyin testi- ja kunnossapitovélein, kun jirjestelmé on py-
sahdyksissé.

Turvallisen toiminnan edellytykset
e Releen KM tulee olla pakkotoiminen.

Kaytto
e Kiyttokohteena ovat moottorin ohjauspiirit [BIA-Report 6/97e, 1997].
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4.4.13 Redundanssi kayttaen logiikkaa ja reletta (luokka 3)
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Kuva 38. Esimerkki logiikan ja releen kdytostd varmistamassa toistensa toimintakuntoa

(luokka 3).

Toiminnan kuvaus (kuva 38)
e Esimerkissd on 1dht6d ohjaamassa logiikka ja rele. Logiikka valvoo releen toiminta-
kuntoa.

e Logiikka valvoo releen kosketinta. Rele K1 antaa tulolle itsepidon. Logiikan vikoja
el valvota.

Turvallisen toiminnan edellytykset
e Releen valvonta edellyttdd pakkotoimista relettd. Releen valvonta ei toimi, jos
ohjausta kéytetién erittdin harvoin.

Kéytto
o Kiyttokohteena ovat ohjauspiirit [Kleinbreuer 1997].
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4.4.14 Redundanssi kayttaen kahta logiikkaa (luokka 3)
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Kuva 39. Esimerkissd logiikat valvovat toinen toisiaan (luokka 3).

Toiminnan kuvaus (kuva 39)

e Esimerkissd kaksi logiikkaa ovat varmistamassa toistensa toimintakuntoa. Logii-
koissa on sama sovellusohjelma. Yhden logiikan 1dhdén vikaantuminen havaitaan
toisella logiikalla.

e Kummankin logiikan tulot ja 14hdot sekd kdynnistys ja pysdytyskoskettimet tulevat
valvotuiksi kdyton aikana. Logiikkojen sisdisid vikoja ei valvota.

Turvallisen toiminnan edellytykset

e Turvallisuutta on mahdollista parantaa kédyttdmalld eri logiikkamalleja ja ohjelmia
(diversiteetti). Diversiteetti pienentéisi logiikkoihin tulevien samanlaisten vikojen
mahdollisuutta.

Kéytto
o Kiéyttokohteena ovat ohjauspiirit.

e Valvonta edellyttdd ldht6jen ja tulojen jatkuvaa kéyttéa [ Kleinbreuer 1997].
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Yksinkin ohjausventtiili

pystyy estamaan likkkeen

4.4.15 Paineilmasylinterin pysaytys sulkemalla ilmatila (luokka 3)

Painekytkin tarkistaa, etta
ohjauspaine toimii.

AT AT

m Kumpi tahansa komponentti
T voi pysayttaa liikkeen. Yhden
komponentin vikaannuttuakin

like voidaan pysayttaa. Kaikki
viat eivat paljastu.

Kuva 40. Paineilmakaavioesimerkki ilmatilavuuden sulkemiseen perustuvalla pysdytyk-

selld toteutetusta sylinterinohjauksesta (luokka 3).

Toiminnan kuvaus (kuva 40)

Kytkennilld suljetaan sylinterin ilmatilavuus. Liike pysdhtyy, kun sylinterin toinen
tai molemmat puolet sulkeutuvat.

Painekytkin valvoo ohjauspainetta. Ohjauspaineen vioista voi sdhkdinen ohjausjar-
jestelmé saada tiedon ja antaa varoituksen tarpeen mukaan.

Vaarallinen vika syntyy, jos sekd paineohjatut venttiilit ettd alhaalla oleva 5/3-
venttiili jumiutuvat auki. Jos 5/3-venttiili jumiutuu, niin sylinteri tekee ainoastaan
yhden liikkeen, ja jos paineohjatut venttiilit jumiutuvat, niin painekytkin paljastaa
vian.

Turvallisen toiminnan edellytykset

Paineohjatut ohjausventtiilit tulee kytked suoraan sylinteriin, jotta letkun irtoaminen
ei aiheuta sylinterin liiketti ja toisaalta ohjattava ilmamééra olisi mahdollisimman
pieni.

Paineilman sy6tt6 on normaaliolosuhteisiin sopiva. Piiriin ei ole piirretty vastus-
venttiilid, joka voi olla tarpeen nopeuden sdddossd. Pysdytyksen jdlkeen sylinterissé
voi olla normaalia alhaisempi paine, joka voi uudelleenkdynnistyksessi johtaa yllit-
tavdin liikkeeseen.

Esimerkissi ei ole ulkopuolista valvontaa. Pyséytystilanteessa sylinteriin jaé suljettu
painetila, joka pitdd tyhjentdd ennen huoltotoimenpiteitd esim. kdyttaméllad sylinterid
ilman syo6ttopainetta. [Malm & Jarvenpaa 1998]
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4.4.16 Paineilmasylinterin pysaytys tayttamalla ilmatila (luokka 3)
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Kuva 41. Paineilmakaavioesimerkki ilmatilavuuden tdyttimiseen perustuvalla pysdytyk-
selld toteutetusta sylinterinohjauksesta Jarru varmistaa toimintaa (luokka 3).

Toiminnan kuvaus (kuva 41)

e Ohjausventtiilit toteuttavat varsinaisen pysdytyksen ja sylinterin kummallekin puo-
lelle jaa tiysi tasapainotilan paine. Jarru varmistaa pysiytyksen lopuksi.

e Turvallisuus perustuu ohjausventtiilien toimintaan ja jarrun varmistavaan toimin-
taan. Varsinaista valvontaa ei ole.

e Vaarallinen vika syntyy, jos ohjausventtiili ei toimi ja jarru ei pidd. Vaarallinen ti-
lanne voi syntyd myos, jos toinen venttiili pddstdd ilman pois ja jarru pitdd aluksi ja
sitten jarru vapautuu. Tdmén seurauksena syntyy yllattava liike siithen suuntaan,
missd ei ole painetta.

Turvallisen toiminnan edellytykset

e Jos jarrua kéytetddn kahdennukseen, sen rakenteen pitdd kestdd myos jarrutus
[Malm & Jarvenpéd 1998].
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4.4.17 Paineilmasylinterin pysaytys vastaventtiileilla (luokka 3)
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Kuva 42. Paineilmakaavioesimerkki ohjattujen vastaventtiilien toimintaan perustuvasta

Painekytkimellé valvotaan,
etta paine on riittava
likkeen suorittamiseen.

Pehmeékaynnistysventtiili kuristaa

aluksi virtausta ja paineen noustessa
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sylinterinohjauksesta. Pysdytyksessd tdytetddn ilmatila (luokka 3).

Toiminnan kuvaus (kuva 42)

e Piirissé liikettd ohjataan sekéd sallimalla ilman kulku ohjatuilla vastaventtiileilld ettid
ohjaamalla tasapainopaine sylinteriin. Kummat komponentit tahansa voivat toteuttaa

pysdytyksen.

e Painekytkimelld valvotaan, ettd paine riittdd liikkeen suorittamiseen. Jos paine on

alhainen, kiynnistysti ei sallita.

e Vaarallinen vika (hallitsematon liike) syntyy, jos sekd ohjattu vastaventtiili (tai sen
ohjaus) ettd samassa linjassa oleva ohjausventtiili pettdd. Jos toinen ohjausventtiili
vikaantuu ja pddstdd ilmat pois, niin sylinterin toiselle puolelle jda alhainen paine ja
seuraava liike tapahtuu normaalia nopeammin. Jos painekytkin vikaantuu, voi muun
vian seurauksena syntynyt alhainen paine jddda havaitsematta ja kdynnistys voi joh-

taa vadrddn suuntaan tapahtuvaan liikkeeseen. [Malm & Jérvenpdd 1998]
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4.4.18 Hydraulinen sylinterin ohjaus (luokka 3)
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Kuva 43. Esimerkki hydraulisesta ohjausjdrjestelmdstd (luokka 3).
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Toiminnan kuvaus (kuva 43)
e Vaarallisia litkkeitd tai tiloja valvotaan kahdella suuntaventtiilillda WV1 ja WV2.
e Jomman kumman suuntaventtiilin yksittdinen vikaantuminen ei johda turvatoimin-

nan menettdmiseen.
e Vikoja ei havaita. Jotkut viat paljastuvat toiminnassa. Suuntaventtiilien perdkkdinen
vikaantuminen voi johtaa vaaralliseen vikaan.

Turvallisen toiminnan edellytykset
e Komponenttitoimittajien esittimédt ympéristovaatimukset tulee tayttaa.
o Letkurikko sylinterin tuloissa voi aiheuttaa pienen liikkeen. Tarvittaessa tdma voi-

daan vilttdd vaihtamalla sylinterille menevit letkut putkiin.

Kaytto
o Kiyttokohteena ovat hydrauliset ohjauspiirit [BIA-Report 6/97¢, 1997].
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4.5 Esimerkkeja Luokan 4 ohjausjarjestelmista

Kanava

Kanava

Kuva 44. Luokan 4 jdrjestelmdt ovat tyypillisesti kaksikanavaisia, niissd on kattava au-
tomaattinen diagnostiikka ja lisdksi niiden toimintakuntoa testataan usein.

Luokan 4 (kuva 44) jirjestelmissd valvotaan vikaantumista tarkkaan, ja periaatteessa
kaikki yksittdiset viat paljastuvat tai johtavat turvalliseen tilaan. Tama edellyttdd suun-
nittelulta huolellisuutta ja lopuksi tarkkaa validointia. Luokan 4 jirjestelmé onkin sel-
visti kalliimpi toteuttaa kuin luokan 3 jirjestelmi. Sdhkomekaanisilla komponenteilla
on mahdollista toteuttaa "idioottivarmoja” kytkent6jé, joissa yksittdiset viat paljastuvat.
Niiden heikkoutena ovat mahdolliset samanaikaiset vikaantumiset tai kdyttiméattomyy-
destd johtuvat pitkdn ajan kuluessa syntyneet monien toimintojen “jumiutumiset”.
Elektroniikalla ja ohjelmoitavalla elektroniikalla voidaan luokan 4 jarjestelmissd valvoa
toimintoja jatkuvasti. Tdméantyyppisissd jarjestelmissd ongelmana on puolestaan moni-
mutkaisuus, jonka vuoksi on vaikea osoittaa, ettei jarjestelmiin voi tulla vaarallisia vi-
koja. Pneumatiikassa luokan 4 jérjestelmissé (esim. puristimissa) kdytetddn yleensd kak-
soisventtiilid, joka valvoo itse omaa toimintakuntoaan. Hydrauliikassa luokan 4 jirjes-
telmissd kdytetddn sdhkdisesti valvottuja komponentteja, jolloin my0s osa valvonnasta
on toteutettu sdhkdtekniikalla.

Joissain tapauksissa luokkien 3 ja 4 raja voi riippua tilanteesta. Esim. joidenkin hété-
seis-releiden luokka voi riippua siitd, onko niissé tulojen oikosulun valvontaa (vrt. kuva
51). Jos tulot on mahdollista toteuttaa siten, ettd ne ovat kaukana toisistaan (erilliset
kaapelit eikd vierekkdisid liittimid), voidaan oikosulun mahdollisuus sulkea pois, ja ky-
seisessd tilanteessa pédstd jarjestelmassd luokkaan 4 (vrt. kuvat 32 ja 48). Luokan 4 jar-
jestelmét vastaavat usein eheystasoa 3 (IEC 61508 mukaan). Ndmi ovat korkeimpia
konejirjestelmissd kaytettyjd luokkia tai eheystasoja. Korkeammat tasot eivit ole tar-
peen, koska konejérjestelmit eivdt védrin toimiessaan aiheuta katastrofia, vaan vaara
kohdistuu korkeintaan muutamaan henkil66n.
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4.5.1 Kahden tulosignaalin samanaikaisuuden valvonta (luokka 4)

Kuva 45. Kahden tulosignaalin samanaikaisen toiminnan valvonta (luokka 4).

Toiminnan kuvaus (kuva 45)
e Piirin kytkennésséd releitd ohjataan samanaikaisesti tulevilla signaaleilla. Jos tulot

saavat jannitteen eriaikaisesti, se tulkitaan viaksi eikd toinen rele veda.

e Releet valvovat toinen toisiaan kdynnistystilanteessa. Kondensaattorit antavat jannit-
teen pieneksi ajaksi koskettimien vaihtaessa asentoa.

e Releiden yhtdaikainen jddminen vetdneeseen tilaan (esim. koskettimien hitsautumi-
nen johtuen samasta ylijannitteestd) voi aiheuttaa vaaratilanteen.

Turvallisen toiminnan edellytykset

e Releiden tulee olla pakkotoimisia, jotta valvonta toimii ja esitetty luokka saavutetaan.

Kiyttd
o Kaiyttokohteena ovat ohjauspiirit, joissa valvotaan kahden tulon samanlaista toimintaa.
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4.5.2 Esimerkki valvotusta ohjauksesta (luokka 4)
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Kuva 46. Esimerkki rajakytkimeen liitetystd valvotusta ohjauksesta. Rajakytkintd ei pii-
rissd valvota, ja esitetty luokka koskee vain piirid ilman rajakytkintd (luokka 4).

Toiminnan kuvaus (kuva 46)
e Vaaralliset liikkeet tai tilat pysdytetddn itsedén valvovan kosketinkombinaation

kautta, kun rajakytkimeen vaikutetaan. Kdynnistyksessd aluksi K1 vetdi, timén jil-
keen K2, jonka jidlkeen K3 ja tdmén jilkeen edelleen K1 pééstdd ja kdynnistys on
sallittu. Kaikki releet vaihtavat asentoa kdynnistyksessé ja, jos jokin kosketin ei toi-
mi, niin kdynnistystd ei sallita.

e Rajakytkinti ei piirissa valvota. Rajakytkimen oikosulku tai ohjainpaan rikkoutumi-
nen johtaa vaaralliseen vikaan. Rajakytkimen sijaan piirisséd voi olla esim. turvalait-
teen 14hto.

Turvallisen toiminnan edellytykset

e Releiden tulee olla pakkotoimisia

Kéytto
o Kiyttokohteena ovat ohjauspiirit [BIA-Report 6/97e, 1997].
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4.5.3 Kaynnistyksen ohjauksen valvonta (luokka 4)

Hitiseis Zﬁ't"t’:l Start | Start
. —] Logiikka
- ; Stop
N e s e :

Cc

Valvontapiiri

Kaynnistyksen
valvonta

s 0]
“o

A

Kuva 47. Esimerkki kdynnistyksen ohjauksen valvonnasta (luokka 4).

Toiminnan kuvaus (kuva 47)

Turvallisen toiminnan edellytykset

Kaynnistyskomento menee suoraan logiikkaan, josta se edelleen vilittyy releille.
Pysidytystiedot vilittyvit seka releille ettd logiikkaan. Seké logiikka ettd releet voi-
vat toteuttaa pysdytyksen. Kéynnistyspainiketta painettaessa releet A ja B vetivit ja
tdmén jélkeen rele C péastéa.

Piirissd releet valvovat toinen toisiaan ja lisdksi valvotaan kdynnistystd. Moottorin
uudelleenkdynnistys on mahdollista vain, jos kdynnistyksen ohjaus palaa alkutilaan-

sa. Kdynnistyksen valvonta voidaan toteuttaa myds logiikassa.

Piirin releiden ja kdynnistyksen ohjauksen tulee olla pakkotoimisia.

Kéytto
Kayttokohteena ovat valvotut moottorinohjauspiirit.
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4.5.4 Hatapysaytysrele esimerkki (luokka 4)

+24 VDC

Hitiseis 65_7..7
K18 ""\""\
Start/reset
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¢ [ —
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A2 S34 Y32 14 24

K18

K19

K18 | | K19| |

I

Kuva 48. Esimerkki hdtdapysdytyspiiristd, jossa on kdytetty hdtdpysdytysrelettd
(luokka 4).

Toiminnan kuvaus (kuva 48)

e Vaaralliset liikkeet tai tilat pysdytetddn hitdpysdytysreleen avulla releiden K18 ja
K19 kautta, kun hétépyséatyspiiriin vaikutetaan.

e Kdéynnistyksen yhteydessd valvotaan releitd K18 ja K19. Hatipysaytyspiiri valvoo
itse omaa toimintakuntoaan. Tulopiirien oikosulkua valvotaan testipulsseilla.

Turvallisen toiminnan edellytykset
e Releiden tulee olla pakkotoimisia.

Kiyttd
e Kiyttokohteena ovat hitipyséytyspiirit [Pilz CD].
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4.5.5 Esimerkki magneettikytkimen valvonnasta (luokka 4)
K] 1%

]
* L
24Vdc/Va1 f‘] I_I‘:I

Al SI1 S12 S21 S22 13 23 Y1
-

\

S33 S34 X1 X2 Y2 14 24 A2

T

START GND/24Vac

N

Kuva 49. Esimerkki magneettikytkimestd (luokka 4).

Toiminnan kuvaus (kuva 49)

e Kahdennetun magneettikytkimen avautuvat koskettimet on kytketty valvontayksik-
koon rinnan ja sulkeutuvat koskettimet sarjassa. Jos jompi kumpi magneettikytki-
mistd vaikuttuu, niin releet T1 ja T2 péaéstivit.

e Releiden T1 ja T2 toimintaa valvotaan kdynnistystilanteessa.

Turvallisen toiminnan edellytykset

e Releiden T1 ja T2 tulee olla pakkotoimisia, jotta esitetty luokka saavutettaisiin.

Kéytto
e Kiyttokohteena ovat magneettikytkimen ohjaus- ja valvontapiirit [Carlo Gavazzi

-esite].

69



4.5.6 Esimerkki turvalaitteen kytkennasta ohjaukseen (luokka 4)

— |
Ll Si |¢.\
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Kuva 50. Turvallisuuteen liittyvien signaalien kytkentd koneen ohjaukseen; esimerkkind
valoverho (luokka 4).

Toiminnan kuvaus (kuva 50)

e Valoverhon turvallisuuteen liittyvit signaalit (2 sulkeutuvaa kosketinta) kytkevét
releet K1 ja K2. Kédynnistyspainikkeen painamisen jdlkeen rele K4 vetdd hetkeksi ja
K3 vetdd. K4 paéstii vasta, kun kdynnistyspainike vapautetaan.

e Releet valvovat toistensa toimintakuntoa kdynnistyksen yhteydessd. Kéynnistys-
painikkeen jumiutumista valvotaan. Kéynnistyspainikkeen jumiutuminen estda
kéynnistyksen.

Turvallisen toiminnan edellytykset
e Releiden K1, K2, K3 ja K4 tulee olla pakkotoimisia. Valoverhon pitdi vastata muun
jarjestelmdn luokkaa (tyypin 4 valoverho).

Kéytto
o Kiyttokohteena ovat valoverhojen ja -kennojen suojauspiirit [BIA-Report 6/97e,

1997].
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4.5.7 Esimerkki turvareleesta ja sen vikamuodoista (luokka 4)

Pl Vikojen seurauksia:
N NN
{3 RN 1ja2 Oikosulku kytkimen yli (héitéi-
™~ ] ‘L . e i pyséytyspiiri ei aktivoidu uu-
\‘s._.-"’ - 6 \‘]' delleen)
2 —
3ja4 Oikosulku hétdpysédytyspiirien
N\ valilla (releet paastavat)
I"'::-‘l‘\\7 . .
DAY 5ja 6 Maasulku (— napaan), jossa

tilanteesta riippuen sulake pa-
laa (releet péadstévit) tai ei ole

vaikutusta

7 Oikosulku kuittauspainikkeen

yli (pyséytystilanteen jilkeen

automaattikuittaus)

1 ja2 Katkos aiheuttaa releen pais-

tdmisen

7 Katkoksen jilkeen moottoria

ei voi kiynnistaa

Kuva 51. Esimerkki erddn turvareleen kytkenndstd (luokka 4).

Toiminnan kuvaus (kuva 51)

Piiri kdynnistetdén painikkeella kohdassa 7. Tadlloin K1 vetdd, ja heti timén jélkeen
K2 ja K3 vetdvit. Viiveen jilkeen K1 pédstdd ja moottori voi kdynnistyd. Hati-
pysdyttimen painaminen avaa ohjattavan piirin.

Releet valvovat toisiaan kdynnistyksen yhteydessi ja, jos hitipysdytyspiirit kosket-
tavat toisiinsa, sulake palaa. Kuvassa on numeroitu eri kohteita, joiden oikosulkua
valvotaan. Kdynnistyspainiketta ei valvota, ja sen oikosulku aiheuttaa hétépysaytti-
men vapauttamisen jélkeisen automaattikdynnistyksen. Jos manuaalikdynnistysta ei
tarvita, niin kdynnistyspainike voidaan myos oikosulkea.

Releiden tulee olla pakkotoimisia. Hatdpysdytysrele kytketddn kahteen pysdyttavdan
elimeen, joiden tulee toimia samanaikaisesti. [Malm et al. 1998]
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4.5.8 Kaksinkasinhallintareleen kaytto (luokka 4)

KAKSIN-KASIN
HALLINTARELE

| o\ i\

K1 7K27

K1 K2

L

Kuva 52. Esimerkki kaksinkdsinohjauksesta releyksikon avulla toteutettuna (luokka 4).

Toiminnan kuvaus (kuva 52)

e Kun kaksinkdsinhallintalaitteen painikkeisiin vaikutetaan samanaikaisesti, niin piiri
ohjaa releet K1 ja K2 vetineeseen tilaan.

e Piiri valvoo sisdisesti omaa toimintakuntoaan ja releiden K1 ja K2 toimintakuntoa
kdynnistyksen yhteydessa.

Turvallisen toiminnan edellytykset
e Kuvassa releyksikko on tyyppid III C EN 574 mukaan. Jos keskusyksikkd vaihde-
taan, voidaan saavuttaa toinen EN 574 -tyyppi.

Kaytto
o Kiyttokohteena ovat kaksinkdsinhallintalaitteet [BIA-Report 6/97¢, 1997].
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4.5.9 Portin lukituksen valvontapiiri (luokka 4)
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Kuva 53. Esimerkki portista, jonka aukioloa valvotaan rajakytkimilld. Portilla lukitus-
Jja aloitustesti (luokka 4).

Toiminnan kuvaus (kuva 53)

e Piirilla valvotaan seki portin kiinnioloa ettd lukittumista. Jos lukko ja portti avataan,
valvottu kone pysdhtyy. Uudelleenkédynnistys tehdéén alkutestipainiketta painamalla
portin ollessa auki. Alkutesti ei toimi, jos portti on kiinni.

e Lukitusmekanismia ja porttia valvotaan pakkotoimisilla rajakytkimilld. Releet val-
vovat toisiaan alkutarkastuksen yhteydessd. Turvatoiminto sdilyy vikaantuneena.
Kaikki viat havaitaan toiminnan aikana tai, kun porttiin vaikutetaan.

e Vikojen kasaantuminen perittdisten kdyttokertojen vililld voi johtaa turvatoiminnon
menettimiseen. Alkutestipainiketta ei valvota, mutta toisaalta sen vaikutus turvalli-
suuteen on vihdinen tai riippuu kohteesta.

Turvallisen toiminnan edellytykset

e Rajakytkimien S1 ja S3 tulee olla pakkotoimisia. Releiden K1, K2, K3 ja K4 tulee
olla pakkotoimisia. Rajakytkimien S1, S2 ja S3 tulee olla erillisjohdotettuja.

e Eri turvapiirien rajakytkimié ei tule kytked sarjaan, koska vikojen valvonta ei silloin
toimi.

Kaytté
o Kiéyttokohteena ovat koneen toimintaan kytketyt suojukset [BIA-Report 6/97e,

1997].
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4.5.10 Pulssituksen muunto kytkentatiedoksi muuntajalla (luokka 4)

= S

Kuva 54. Esimerkki piiristd, jolla elektroniikan pulssitus muutetaan releiden kosketin-
tiedoksi. Katkoviivalla merkitty laatikko esittdd turvareleyksikkod (luokka 4).

Toiminnan kuvaus (kuva 54)
e Esimerkkipiirissd pulssitus ohjataan muuntajalle, jonka ldpi pddsee siis ainoastaan
vaihtovirta. Virta tasasuunnataan ja ohjataan turvareleyksikolle. Ideana on, ettd

muuntajan oikea puoli saa energiaa ainoastaan muuntajan valitykselld ja pulssituk-
sen vaimeneminen johtaa releen saaman jannitetason laskuun, jolloin rele padstaa.
Piirin viat johtavat pulssituksen vaimenemiseen, jolloin rele pastaa.

e Esitetyn luokan vaatimuksena on, etti muuntajan kd&mit on riittdvin tehokkaasti
erotettu toisistaan (ei ensid- ja toisiopiirin vélistd oikosulkuvaaraa) ja releyksikko on
valittu esitetyn luokan mukaisesti.

4.5.11 Pulssituksen muunto kytkentatiedoksi varauspumpulla (luokka 4)

1
JUL

1 T ]

Kuva 55. Esimerkki piiristd, jolla elektroniikan pulssitus muutetaan releiden kosketin-
tiedoksi. Katkoviivalla merkitty laatikko esittdd turvareleyksikkod (luokka 4).

Toiminnan kuvaus (kuva 55)

o Esimerkkipiirissd kahdella vastakkaisvaiheisella pulssituksella ohjataan transistorei-
ta, joilla edelleen ”pumpataan” kondensaattoria (“’varauspumppu”). Virta tasa-
suunnataan ja ohjataan edelleen turvareleyksikolle. Piirien ldpi pdédsee ainoastaan
vaihtovirta. Pulssituksen vaimeneminen johtaa releen saaman jinnitetason laskuun,
jolloin rele padstaa.

e Piirin viat johtavat pulssituksen vaimenemiseen, jolloin rele paéstaa.

e Esitetyn luokan vaatimuksena on, etti releyksikko on valittu esitetyn luokan mukaisesti.
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4.5.12 Esimerkki turvalogiikan yhden lahdon ohjauksesta (luokka 4)

ohjattava rele

Luotettava |- — — —
aanestys- E:j
Ohjelmoitava logiikka J
logiikka 2,

Ohjelmoitava ;' ________ }
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| N
I
%

ohjelmisto 2 t\ &

_ . Valvonta-
Ohjelmoitava /S -
| tiedot
logiikka 3, logiikoille
ohjelmisto 3 ?

Kuva 56. Esimerkki erddn turvalogiikan (Pilz) yhden lihdon toteutuksesta (luokka 4).

Toiminnan kuvaus (kuva 56)

Eréddn turvalogiikan yhden 1dhdon toteutus. Turvalogiikalla ohjataan oikealla olevaa
relettd transistoreilla ja optoerottimilla. Kaikkien logiikkojen pitééd ohjata rele veti-
madn, jotta rele vetdisi. Jos yksikin logiikka on eri mieltd, niin rele pééstaa.
Transistorien toimivuutta testataan jatkuvasti nopeilla pulsseilla, joiden aikana rele
ei ehdi pédstad. Jos diagnostiikka havaitsee vian, niin transistorit jadvét estotilaan ja
rele katkaisee jannitteen kaikilta 1&hdoilta.

Turvallisen toiminnan edellytykset

Kéytetddn eri logiikkoja ja ohjelmistoja. Kdytetddn jatkuvaa sopivasti ajoitettua tes-
tausta transistorien toimintakunnon varmistamiseen.

Logiikkapiiri testaa my0s ohjattavan releen vastusarvon pysymisen samana, joten
relettd ei voi kytked helposti pois kaytostd. Oikosulut ja katkokset paljastuvat tes-
teissa.

Kaytto

Piiri soveltuu jatkuvaan kéyttoon ja kohteisiin, joissa 1dhto vaihtaa tilaansa jatkuvas-
ti tai erittdin harvoin [Pilz-esite].
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4.5.13 SAFELOC-turvavaylajarjestelma (luokka 4)

--> Hamming-koodi <-- Output laskelmat
--> status --> tulkitsee Hamming-koodin
— CAN controller [«=| CPUunit1 RAM memory area 1
—1 CAN controller [« | CPUunit2 RAM memory area 2
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" --> laskee output-osoitteet Dynaaminen l&ahto
o
o .
-1 CAN controller ([« | Output CPUunit1 (=~ r-------
:; = —y ~.- -
- _ ’\»fs‘s -
4~ s
— CAN controller || Output CPUunit2 -l-"'-.Z -------

<-- 2 Hamming-koodia joka kierros

Dynaaminen tulo T~
. ) L )
— CAN controller |« Input module |« — D
<-- 2 Hamming-koodia, kun tulo on aktiivinen Dynaaminen tulo _
) . nn b
—| CAN controller < Reset module |« — D

Kuva 57. Safeloc-turvavayldesimerkki on kehitetty tutkimustarkoituksiin [Hérard et al. 2000)].

Toiminnan kuvaus (kuva 57)
e Safeloc on toteutettu Ruotsissa ldhinnd tutkimuskdyttoon eikd sitd ole kaupallisesti
saatavissa. Safeloc valvoo robottijarjestelméan turvallisuutta. Jarjestelméén kytketdin

turvalaitteet, painikkeet ja kytkimet CAN-vdyldn avulla. Kiytdssd on standardivéyld
sithen liittyvine valvontoineen, mutta sanomiin ja laitteistoon on lisétty erilaisia tur-
vatoimintoja.

e Viestit ovat dynaamisia (vaihdellaan kahta viestid), ja ainoastaan tietty viesti estdd
turvatoiminnon. CPU:n valvonnassa kdytetddan mm. kahdennettua keskusyksikkoa,
kaksoismuistia (ristiinkirjoitus ja luku) sekéd osoitteiden laskentaa joka ldahetysker-
taan. Lahtomoduulit on kahdennettu ja valvottu. Tulojen valvonta perustuu vaihtele-
vaan viestiin, joka saadaan aikaan diodin ja signaalin vaihtelun avulla. [Hérard et al.
2000]
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4.5.14 ProfiSafe-turvavaylajarjestelma (luokka 4)

F-Host/F-PLC
DP-Master (class 1)
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Kuva 58. Esimerkki turvavdyldn (Profisafe) ja standardivdylin (Profibus DP) yhdistd-
misestd [Barthel et al. 1999] (luokka 4).

Toiminnan kuvaus (kuva 58)

e Esimerkissd on sekd turvallisuustietoa vilittivid moduuleja (F-kirjaimella alkavat
moduulit) ettd tavallisia moduuleja. Kaikki moduulit viestivit samanndkdisid stan-
dardisanomia, mutta turvasanomiin on lisétty erityisid turvakoodeja (tarkastussum-
ma) sekd osoitteen ja funktion varmistustietoa. Tdmén lisési kdynnistyksen yhtey-
dessd lasketaan tarkistussumma toimilaitteista, joita hyddynnetddn myéhemmin tar-

kistuksissa.

¢ Yhden viylén jirjestelmi sopii kohteisiin, joissa on yksi pysyva turvallinen tila (py-
sdytys, sdhkot poissa). Jos esim. kaapeli menee poikki, niin moduulien pitdd osata
itsendisesti siirtyd turvalliseen tilaan. Turvamoduulit ovat esimerkissa luokkaa 4 ja

standardimoduulit luokkaa B.

Kéytto
e Kaiyttokohteena ovat ohjauspiirit.
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4.5.15 SafetyBus p -turvavaylajarjestelma (luokka 4)

Z ] "L 5
| =
T
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Kuva 59. Periaatekuva turvavayldstd (SafetyBus p), jossa kaikki moduulit ovat turvalli-
suuteen liittyvid [Pilz www-sivut] (luokka 4).

Toiminnan kuvaus (kuva 59)

e Esimerkissd kaikki véylddn liitetyt moduulit ovat turvamoduuleja eikd véyldin voi
liittd4 tavallisia moduuleja. Vayldn perustana on standardi CAN-viyl4, johon on li-
satty ominaisuuksia, jotta toteutus sopii luokkaan 4.

¢ Yhden viylén jirjestelma sopii kohteisiin, joissa on yksi pysyva turvallinen tila (py-
sdytys, sdhkot poissa). Jos esim. kaapeli menee poikki, niin moduulien pitdd osata
itsendisesti siirtyd turvalliseen tilaan.

Kiyttd
e Kaiyttokohteena ovat ohjauspiirit.
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4.5.16 AS-i Safety at work -turvavaylajarjestelma (luokka 4)
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Kuva 60. Esimerkki turvavdyldn (AS-i Safety at work) ja standardiviyldn (AS-i) yhdis-
tamisestd [ASI] (luokka 4).

Toiminnan kuvaus (kuva 60)

e [Esimerkissd on sekd turvallisuustietoa vilittdvid moduuleja (raidoitetut moduulit)

ettd tavallisia moduuleja. Kaikki moduulit viestivdt samannékoisid standardisano-

mia, jotka ovat lyhyitd (viesti on vain 4 bittid pitkd). Jos turvamoduulit pystyvét

toimittamaan omasta kooditaulukostaan poimittuja sanomia oikeassa jérjestyksessi

turvamoduulille (safety monitor), timén ldhdot pysyvat ylhaélla. Lahto putoaa alas,
jos sanoma on muotoa ”0000” tai se poikkeaa odotetusta sanomamuodosta.

e Esimerkissd on vain yksi turvallinen 1dhtd. Esimerkin jarjestelma sopii kohteisiin,

joissa on yksi pysyvé turvallinen tila (pyséytys, sdhkot poissa). Jos esim. kaapeli
menee poikki, niin moduulien pitdd osata itsendisesti siirtyd turvalliseen tilaan. Tur-

vamoduulit ovat esimerkissd luokkaa 4 ja standardimoduulit luokkaa B.

Kaytto

e Kiyttokohteena ovat ohjauspiirit [ASI].
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4.5.17 SafeEthernet-turvavaylajarjestelma (luokka 4)
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Kuva 61. Esimerkki turvavdyldn (SafeEthernet), tavallisen viyldin ja PC:n yhdistimises-
td (turvaviyldluokka 4).

Toiminnan kuvaus (kuva 61)

e Esimerkissé puristimien turvatoimintoja ohjataan SafeEthernetilld (raidalliset viivat)
ja muut ohjaukset on toteutettu tavallisella logiikalla. PC toimii ldhinni tiedonkeruu-
tehtdvissd, vaikka se onkin yhteydessd SafeEthernetiin. Samassa jirjestelméssd voi
olla erilaisia véylid, ja tdssd SafeEthernetissd voi olla sekd turvamoduuleja etté ta-
vallisia moduuleja. [HIMA]

¢ Yhden (turva)viyldn jarjestelmi sopii kohteisiin, joissa on yksi pysyvé turvallinen
tila (pysdytys, sdhkot poissa). Jos esim. kaapeli menee poikki, niin moduulien pitda

osata itsendisesti siirtyd turvalliseen tilaan.
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4.5.18 ProfiSafe-turvavayla ja turvalaitteen passivointi (luokka 4)

Kuva 62. Esimerkki turvavdyldn (Profisafe) kdytostd valoverhon passivointi ja kuittaus-
kytkenndssd [Siemens].

Toiminnan kuvaus (kuva 62)

e Esimerkissd valoverho aiheuttaa normaalisti koneen pysdytyksen, mutta se voidaan
passivoida rajakytkimilld. Kuittaus ja kdynnistys tehdddn erillisilld kytkimilld. Punai-
set merkkilamput (kuvassa logiikan alapuolella) ilmaisevat passivoinnin olevan toi-
minnassa, ja oikealla oleva merkkilamppu ilmaisee koneen olevan toiminnassa. Esi-
merkin komponentit on kytketty Profisafe-viyldan, joka sopii luokan 4 jérjestelmiin.
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4.5.19 Paineilmasylinterin ohjaus valvotulla kaksoisventtiililla (luokka 4)

Taman sylinterin vaarallinen
liike on alaspain. Liike
yléspain on vaaraton ja siksi
sitd ei ole varmennettu.

Komponentti, joka valvoo
pneumaattisesti omaa
toimintakuntoaan. Vikatilanteessa
manta ohjataan ylos.

Painekytkin valvoo, onko
paine riittava.
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Huoltotilanteita varten sylinteri on ajettava
tyhjaksi, koska ohjattu vastaventtiili jattaa
varren puolelle paineen.

Kuva 63. Kaksoisventtiilin toimintaan perustuva sylinterinohjaus (luokka 4).

Toiminnan kuvaus (kuva 63)

Kaksikarainen venttiili ohjaa pyséytystilanteessa paineen sylinterin kummallekin
puolelle. Ohjattu vastaventtiili estdd liikkeen alaspdin esim. letkurikkotilanteessa.
Liike toteutuu vain, jos kaksoisventtiilin molemmat karat ovat samassa sallivassa
asennossa. Muutoin ilma ohjataan ulos. Kaksoisventtiili valvoo omaa toimintaansa
ja sitd ohjaavien sdhkopiirien toimintaa. Paineilmaventtiili on kuitenkin huomatta-
vasti hitaampi kuin sdhkdpiirit. Letkurikko voi aiheuttaa tarkoituksettoman litkkeen
ylospdin, mutta tdmé oletetaan vaarattomaksi liikkeeksi.

Turvallisen toiminnan edellytykset

Kaksoisventtiilin pitdd olla riittdvén suuri, jotta ilma poistuu vikatilanteissakin riit-
tdvdn nopeasti. Varmistettu litke on kuvassa alaspdin, joten tdssd esimerkissé olete-
taan, ettd liike ylospdin on vaaraton. Kuvaan ei ole piirretty nopeuden sddtod. [Malm
& Jarvenpdd 1998] [BIA-Report 6/97e, 1997].
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4.5.20 Hydraulisylinterin ohjaus valvotuilla venttiileilla (luokka 4)
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Kuva 64. Esimerkki hydraulisesta ohjausjdrjestelmdstd (luokka 4).
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Toiminnan kuvaus (kuva 64)
e Vaarallisia liikkeitd tai tiloja valvotaan kahdella suuntaventtiililld, WV1 ja WV2.
Jomman kumman suuntaventtiilin vikaantuminen ei johda turvatoiminnan menetté-

miseen. Viat kummassakin suuntaventtiilissi tunnistetaan.

Turvallisen toiminnan edellytykset

o Kummassakin suuntaventtiilissid on sdhkdinen karan aseman valvonta, jousikeskitys
ja karan positiivinen peitto. Venttiilin sdhkdinen valvonta tulee toteuttaa esitetyn
luokan mukaisesti.

Kaytto
e Kiyttokohteena ovat hydraulisylinterin ohjauspiirit [BIA-Report 6/97e, 1997].
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5. Ohjausjarjestelman toiminnan
havainnollistaminen

Laajat ohjausjdrjestelmit ovat monimutkaisia, ja niiden toiminnan ymmaértdminen pelk-
kien piirikaavioiden perusteella on hidasta. Tima pitee erityisesti turvatoimintojen var-
mistuksiin. Varmistukset eivét vaikuta ohjausjérjestelmdn normaaliin toimintaan, vaan
ne tulevat esille vasta vika- ja erikoistilanteissa. Tdémén vuoksi niiden havaitseminen
ilman selityksid on usein vaikeaa. Varsinkin muutostilanteissa on tirkedi tietdd vanhan
jarjestelmdn turvatoimintojen varmistuksista, jotta uuteenkin jérjestelméddn pystytdén
jarjestimdin vastaavat varmistukset.

Ohjauspiirien visualisointi on yksi tapa parantaa piirikaavion lukijan mahdollisuuksia
ymmaértad ohjausjdrjestelmén toimintaa. Visualisointi voi olla toteutettu esim. videopét-
kén4, ’slide-show:na” tai erillisind toimintaa esittdvind kuvina. Visualisoinnissa voidaan
korostaa piirin toimintoja vireilld, liikkeelld tai paksumpana viivana. Vaikka visuali-
sointi parantaakin piirien ymmartdmistd, se on kuitenkin tarkoitettu alan osaajille. Jos
henkil6 ei ole tottunut lukemaan piirikaavioita, on niitd vaikea ymmaértdd, vaikka piiri-
kaavioita visualisoitaisiinkin.

Esimerkki PowerPointilla toteutetusta visualisoinnista

Esimerkissd ovat perusideoina olleet kohtalaisen helppo soveltaminen eri piiriesimerk-
keihin, vdrien kayttd, paksujen viivojen kdyttd ja toimintojen vaiheittain tapahtuva ete-
neminen. PowerPoint-esityksessd kuvataan piirin kiynnistystd, pysdytystd ja eri kom-
ponenttien vikaantumisesta seuraavia tilanteita. Esimerkkind on pieni piirikaavio (vrt.
kuvat 47 ja 65), jossa on toteutettu useita eri varmistuksia. Pysédyttavit releet on var-
mennettu, ja niiden vika paljastuu ennen seuraavaa kiaynnistystd. Kdynnistys on varmis-
tettu siten, ettd uudelleenkdynnistys ei voi toteutua, elleivit kdynnistyksen toteuttavat
kytkimet ole palautuneet alkuasentoon. Piirikaaviossa on myds logiikka, joka osaltaan
varmistaa toimintaa, mutta varsinaiset turvatoiminnot on kuitenkin toteutettu sen ulko-
puolella.

Esityksessé taustakuvana on koko ajan késiteltdva piirikaavio. Piirikaaviosta voi koko
ajan ndhdd komponentit, ja kuvaa ei muuteta tai animoida. Animaatio, vérilliset toimin-
taa kuvaavat viivat ja selventivit tekstit ndkyvét piirikaavion péélla tai sivulla vain ha-
lutuissa ndkymissd. Animaatiota on kéytetty kuvaamaan eri toimintojen jéarjestystd. Tas-
sd on kéaytetty paljon erillisid kuvia, jotka esittdvét toiminnan muutoksen eri vaiheita.
Kuvien katsoja voi siten pysédhtyéd kuvaan haluamakseen ajaksi.

Vikatilanteita on PowerPoint-esityksessd tarkasteltu kuvavalikon kautta. Piirikaavion
paille kriittisten komponenttien kohdalle on piirretty salaman kuvia, joita klikkaamalla
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saa esille kyseisen komponentin vikamuodot. Kuvissa on myos lyhyitd selostuksia eri
varmistusten merkityksesta.
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Kuva 65. Esimerkkikuva yhdestd piirin toiminnan vaiheesta.

Kokemuksia visualisoinnista

Téssé joitain kuvista tehtyjd huomioita:

- Animaatio etenee kohtalaisen nopeasti, ja piirikaaviota ensimmaéisté kertaa katsova ei
ehdi seurata sitd. Animaation hidastaminen toisaalta tekee piirid tuntevalle kisittelyn
hitaaksi. Animaatio ei siis ole piirien ymmartdmisen kannalta vélttdmétonta, jos pe-
rakkéiset kuvat on toteutettu hyvin.

- Kun tarkasteltava piirikaavio on jétetty pohjakuvaksi, voidaan kuvan péaille piirtda
eri vérilld esilletuotavia asioita nopeasti. Pohjakuvaan ei tehdd vahingossa muutok-
sia.

- Yhteen kuvaan ei kannata laittaa litan monia perdkkaisid tapahtumia, vaan kannattaa
kayttdd useampia kuvia toimintojen kuvaamiseen.
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6. Paatelmia

Téssd julkaisussa esitetddn turvallisuusteknisid piiriratkaisuperiaatteita. Esimerkeissd
keskitytddn piirirakenteisiin, eikd niinkd4n esim. luotettavuuteen, komponenttivalintoi-
hin tai lay-out-suunnitteluun, joilla myds on vaikutusta turvallisuuteen. Taméa valinta on
tehty siksi, ettd luotettavuuteen liittyvid tekijoitd ei yleensd voida paitelld piirikaaviois-
ta. Samasta piirikaaviosta voidaan siis toteuttaa joko luotettava tai epdluotettava ratkai-
su. Tosin monet piirikaavioistakin ndhtdvat suojaavat komponentit (esim. suodattimet,
ylijdnnitepiikkien poistajat ja paineenrajoittimet) parantavat luotettavuutta. Yleisié tur-
vallisuusperiaatteita esitetdin mm. lukuisissa standardeissa (mm. SFS-EN 954-1), mutta
periaatteiden ymmartdminen pelkdstddn periaatteita lukemalla on tyolastd. Esimerkit
helpottavat turvallisuusperiaatteiden ymmartdmistd. Ne auttavat ndkemién, miten val-
vonta kattaa eri piirien osat ja toisaalta miten valvonta perustuu usein tiettyihin toimin-
tasarjoihin. Esimerkkien ymmairtdminen edellyttdd kuitenkin teknistd ymmarrysté, vaik-
ka piirikaavioiden toimintaa visualisoitaisiinkin esim. luvussa 5 esitetylld tavalla.

Esimerkit eivit kuitenkaan anna valmiita ratkaisuja sovelluksiin, vaan esitettyjd periaat-
teita pitdd muokata omaan sovellukseen sopivaksi. Tdssd julkaisuissa esitetddn vain joi-
tain periaateratkaisuja turvallisuusteknisten haasteiden toteuttamiseksi. Muitakin toteu-
tustapoja on siis olemassa. Esimerkkien esittdmisen riski joissain tapauksissa (esim.
standardeissa) voi olla se, ettd lukijat kdyttdvét ainoastaan valmiita ratkaisuja eivétki
suunnittele uusia piiriratkaisuja.

Téssd julkaisussa esitetyt ratkaisut pitdvit paikkansa ainoastaan tiettyjen ehtojen ollessa
voimassa. Usein tiettyjen vikamuotojen todennikoisyys saadaan sopivilla toimenpiteilld
niin pieneksi, ettd vikamuoto voidaan jattdd huomioimatta.

Tietyn periaatteen turvatoiminta on mahdollista vesittdd liittdmalld kytkentd&n huonosti
suunniteltuja piirirakenteita. Ndin kdy esim. kytkettdessd turvapiiri ohjaamaan yksittdista
ilman valvontaa olevaa relettd, joka edelleen ohjaa turvatoimintoa. Tall6in siis valvomatto-
man releen vika voi aiheuttaa vaaratilanteen, vaikka kytkennéssi onkin kéytdssa turvapiiri.

Turvalogiikat ovat yleistymdssd, ja niitd kdytetddn yhd useammin varsinkin turvarele-
kytkentdjen sijaan. Logiikat valvovat itseddn monipuolisesti, ja niilli on mahdollista
toteuttaa monipuolisia laitteisto valvontoja (HW). Ne tuovat kuitenkin mukanaan uuden
riskitekijan: ohjelmistot. Pitkien ohjelmien oikeellisuutta on vaikea osoittaa. Turvalo-
giikoissa kéytetddn tyypillisesti suppeaa késkykantaa luotettavuuden lisddmiseksi. Télla
on toisaalta my0s kddntopuolensa. Jos turvalogiikalla haluaa toteuttaa monimutkaisen
funktion, voi joutua tekemédn tavalliseen logiikkakieleen ndhden selvésti pidemmén
ohjelman. Ohjelmistojen tarkastusmenetelmét ovat vuosien varrella kehittyneet, mutta
silti pitkdn ja monimutkaisen ohjelman tarkastaminen on haasteellista. Ohjelmistojen
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validointi ei ole saavuttanut samaa uskottavaa tasoa kuin laitteiston validointi. Vali-
doinnissa kéytetddn mm.

- testausta; Ohjelmistopolkujen laajojen kombinaatioiden vuoksi testaus jdd suppeaksi.

- analyysejd; Analyyseilld tunnistetaan ohjelmistojen kriittisid kohtia ja voidaan edel-
lyttdd niiltd sopivaa redundanssia ja diversiteettid, mutta varsinaisten virheiden 16y-
tdminen on vaikeaa.

- auditoinnit ja lapikdynnit; Menetelmissd seurataan tyypillisesti ohjelmoijan ajattelua,
ja siten uusien virheiden 10ytdminen voi olla vaikeaa.

- laadun varmistaminen; Menetelmilld varmistetaan ohjelmistojen tekemisen taustat,
mutta varsinaisia virheitd ei l0ydeta.

Ohjelmistoista voidaan tuskin koskaan saada “’idioottivarmoja”. Testauksella ja tarkastuk-
sella voidaan osoittaa ohjelmistovirheiden olemassaolo, mutta niilld ei voida osoittaa oh-
jelman virheettomyyttd. Ainakaan toistaiseksi ohjelmistovirheiden madrd ldhdekielistd
rivid kohden ei ole olennaisesti parantunut kolmenkymmenen viime vuoden kuluessa.
Tosin virheiden syyt ovat monelta osin nykyién erilaisia. Ohjelmistovirheiden olemassa-
olo jouduttaneen siis hyviksyméén, ja turvallisuuteen liittyvissi jérjestelmissi pitdd entistd
enemman kiinnittdd huomiota vikasietoisuuteen ja kykyyn toipua virheistd. Turvallisesti
kéyttdytyvien ohjelmistojen kehittdmisessé ja validoinnissa on kuitenkin vield tutkimista.

Turvalogiikoista on edelleen kehitetty turvavdyliin perustuvia hajautettuja jarjestelmii.
Niissd on keskusyksikkond turvalogiikka, ja litkenndinti eri moduulien vililld on toteu-
tettu parikaapelilla sarjamuotoisesti. Turvavdylidn etuja turvalogiikkaan ndhden ovat
tyypillisesti kaapeleissa saavutettavat sddstot, laajan jarjestelmin helpompi ymmaértami-
nen, kaapelointivirheiden viheneminen ja laajat diagnostiikkatiedon saantimahdollisuu-
det jérjestelmdn eri osista. Vastaavasti haittapuolena voi olla se, ettd liikkenndintinopeus
ei valttdmatta riitd vield nopeimpiin sovelluksiin, tai se, ettd johdon katkeamisen seu-
rauksena voidaan menettdd koko liikenndinti, tai ettd kaikki eivdt ymmaérrd hajautettujen
jérjestelmien periaatteita.

Perinteistd vayléliikennettd enemmén mahdollisuuksia antavia sovelluksia ovat verkot,
kuten Internet ja langattomat verkot. Nédiden kaytto lisdd kuitenkin jarjestelmiin tunkeu-
tumisen mahdollisuutta, ja titi riskid ei kaikissa kohteissa kannata ottaa. Verkkoliiken-
teestd saavutettavat hyodyt turvasovelluksissa eivit yleensd vield ole riittdvid kustannuk-
siin ja riskeihin ndhden. Erityisen pitkilld yhteyksilld, esim. rautatieliikenteen sovelluk-
sissa, suljetuilla verkko- tai véyldratkaisuilla on etunsa.

Tulevaisuudessa ohjausjérjestelmien vastuulle tulee monia uusia kohteita, kun “rautaa”
korvataan “jarjelld” (vrt. luku 1). Tdmin vuoksi turvallisuuteen liittyvit ohjausjérjestel-
mét yleistyvit. Erds suuntaus on se, ettd laitevalmistajat tarjoavat valmiita turvallisia
ohjausjdrjestelmipaketteja, joita koneensuunnittelijat soveltavat erilaisissa kohteissa.
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Liite A: Turvajarjestelmaesimerkki

Esimerkin taustaa

Téasséd esimerkissd esitetddn turvajirjestelmin suunnittelun eri vaiheita. Lopuksi paady-
tddn turvatoimintoihin, jotka toteutetaan téssa turvalogiikalla.

Katkaisulinja 2 on AvestaPolarit Oy:n Tornion tehtaalla toimiva automaattilinja. Linja
uusittiin 2002-2003, ja samalla linjan automaatiotasoa ja nopeutta nostettiin. Linjalla
peltid katkaistaan maksimissaan 40 m/min pellin litkkuessa. Turvajérjestelma toteutet-
tiin linjalle, koska automaatiotason nousu toi uusia riskejé, jotka haluttiin saada moder-
nilla tavalla hallintaan. Turvajirjestelmén toimitti Mipro Oy.

Turvajdrjestelmdn suunnittelu aloitettiin automaatiojérjestelmén suunnittelun jélkeen.
Tarjouskyselyn yhteydessé asiakas toimitti alustavan turvajarjestelmin mairittelyn, jota
Mipro Oy:n projektipdéllikko tarkensi. Asiakas teki mekaniikan valmistajan toimitta-
man vaaratekijéluettelon pohjalta linjan riskianalyysin. Riskianalyysin perusteella ha-
vaittiin uusia vaaratekijoitd, joita perussuunnittelussa ei ollut huomioitu, joten turvajér-
jestelmén madrittelyd parannettiin jalleen.

Kayttoonoton yhteydessa havaittiin vield joitakin puutteita. Esimerkiksi erdiden konei-
den pysdhtymisaika ei ollut riittdvin lyhyt, jotta piddsy koneen luokse olisi voitu suojata
valoverhoilla. Turvajirjestelméén tehtiin siten muutoksia mm. vaihtamalla valoverhot
turvaportteihin.

Turva-alue 3 turvajarjestelman suunnittelu
Turva-alueella 3 (turvajirjestelmén valvoma alue) on seuraavia laitteita: kadfntOristi,
rullansiirtovaunu (liikkkuu kahdella alueella TA3 ja TA4), vihivaunu (liikkkuu alueella

TA3 ja linjan ulkopuolella), sitomakone. Kuva A1 esittdd turva-aluetta 3 ja taulukko Al
lyhyesti eri koneisiin liittyvét tirkeimmaét vaaratekijét.

Suunnittelussa piti ottaa huomioon se, ettd rullansiirtovaunun ja vihivaunun itsendisen
litkkkumisen takia ei voitu kéyttda turvaportteja.
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Taulukko Al. Turva-alueella 3 olevat koneet ja niihin liittyvdt tdrkeimmdt vaaratekijt.

Kone Vaaratekiji

Kéaantoristi Kéaantymisnopeus on melko hidas, mutta rullansiirtovaunun
ja/ tai vihivaunun ollessa alueella litistymisvaara ilmeinen.

Rullansiirtovaunu Liike on vaarallinen.

Vihivaunu Tomadys ja litistymisvaara

Sitomakone Liike asemapaikan ja kadantoristin vililla on vaarallinen. Si-

tominen on vaarallinen tyOvaihe.

Turva-alueelle pddsee kahdesta valoverhosta ja kolmesta turvaportista. Turva-alueella
turvajarjestelmi keskustelee kahden ohjausjirjestelmén kanssa. Rullansiirtovaunu,
kadntoristi ja vihivaunu ovat linjan ohjausjirjestelméssi. Sitomakoneella on oma erilli-
nen ohjausjérjestelmansa.

Vi1

Kuva Al. Turva-alue 3 (turvajdirjestelmdn valvoma alue). TP = turvaportti,
VV = valoverho.

Turvaportin ohjauskotelosta kdyttdja voi painaa “sisdén”-painiketta, jolloin turvajérjes-
telma lahettdd pysdytyspyynnon laitteiden ohjausjérjestelmille. Laitteet suorittavat mah-
dollisen sekvenssin loppuun, jonka jilkeen turvajérjestelmé havaitsee laitteiden tilatie-
dosta, ettd laitteet ovat pysdhtyneet. Tamén jdlkeen turvaportti aukeaa.
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Alueen laitteiden késiajot tehdddn turva-alueen ulkopuolella olevasta ohjauskotelosta.
Kaésiajolla laitteiden liikkeet ovat hitaita, ja laitteet ovat kayttijille suorassa ndkoyhtey-
dessd, joten liikkeet sallitaan alueen ollessa ns. vaaratilassa.

Vihivaunun ja rullansiirtovaunun tuleminen alueelle estetddn, jos alue on vaaratilassa.
Valoverhon passivointi on toteutettu saamalla tieto siirtovaunun asemasta sekéd induk-
tiosilmukasta ja vihivaunun paikkatiedosta. Siten passivoinnissa kéytetty tieto on kah-
dennettu ja redundanttiset osat ovat toisistaan riippumattomia.

Alueella kéytettdvid turvalaitteita ovat kuittaus- ja sisddnpyyntdpainikkeet, turvaportit,
valoverhot ja valoverhojen passivointijarjestelma.

Turva-alueen 3 toteutus

Turva-alueen ollessa vaaratilassa pysdytetddn alueen laitteet ja kielletdén rullansiirto-
vaunun ja vihivaunun tulo alueelle. Alueella oleva sitomakone on itsendinen laite, jonka
kanssa turvalogiikka kéttelee suoraan.

TP10-portista kuljetaan sitomakoneelle. Pyydettdessd porttia auki avaus odottaa rullan-
siirtovaunua, jos rullantuonti ristille on kesken. Rullansiirtovaunun annetaan tuoda rulla
ristille ja poistua turva-alueelle 4, ennen kuin porttien sallitaan avautua. Samoin, jos ris-
tin pyOritys on menossa, annetaan sen pyorid paddteasemaansa ennen porttien avaus-
lupaa.

Vihivaunu kdy hakemassa rullan vihiristiltd valoverhon VV11 ldpi. Valokenno passi-
voidaan vihikittelyn ja induktiosilmukan avulla. Vihivaunun induktiosilmukalta ilmoi-
tetaan tieto linjalogiikalle, joka estéé ristin pyorityksen.

Jos valoverho 11 tai 13 laukeaa, turvajirjestelmé antaa seis-kdskyn seké sidontakoneelle
ettd kddntoristille. Tima pysdytys tapahtuu vélittomaisti. Pysdytyskdsky saattaa aiheuttaa
sekvenssin keskeytymisen, joten alueelle mentdessd kannattaa kiyttda turvaportteja, jos
tilanne ei valttdmatta vaadi vélitontd menoa alueelle.

TP12 sijaitsee padllekelaimen tyOskentelytasolta laskevien portaiden alapddssi. Portin
toiminta on vastaava kuin TP10:114. Pyydettdesséd auki turvaporttia TP12 avautuu myos
TP17. Porttiin asennetaan sisdpuolelle lukituskahva, jolla portti voidaan lukita mekaani-
sesti sisdpuolelta. Porttien kuittaus sallitaan ainoastaan kyseisten porttien kuittaus-
painikkeista. Ndin mahdollistetaan ldpikulku linjan taakse ja sitomakoneelle.
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VV13 sijaitsee turva-alueiden 3 ja 4 vilissd. Valoverho passivoidaan rullansiirtovaunun
liikkkeiden mukaan. Passivoinnissa kiytetddn turvalogiikan ja linjanlogiikan kéttelya.
Valoverhon ollessa lauennut tai passivoitu levidéd vaaratila molemmille alueille. Sidon-
takoneella on oma hatdpysytys, joka vaikuttaa vain sidontakoneeseen.

Kuva A2 esittdd eri koneiden ja turva- sekd ohjauslaitteiden vélistd kommunikointia.
Turvalogiikan ohjelma on toteutettu varsin pitkille tilakoneena, joka vaihtaa tilaansa
sallitusta toiseen. Jos tila ei vastaa anturitietoja, annetaan héitdpysaytys.

VW1

Vihivaunun
tunnistava
induktiosilmukka

Valoverho VV 13
Valoverho VV 11

w7 @ valoverho vapaa/vaikuttunut

silmukka yapaa/vaikuttunut

Turvaportti TP10 avaa(sulje portti
Turvaportti TP 12
Turvaportti TP 17

portti auki/kiinni

Turvalogiikka

Portin 10 kuittauspainike
Portin 12 kuittauspainike
Portin 17 kuittauspainike
Sisdanpyyntdpainike

Sidontakone

Kaantoristi

vihivaunun jg’rullavaunun
kattelytieto .
kési/autompaattiajo OhJaUSk

tila

Rullavaunu

Linjan ohjauslogiikka

Kuva A2. Turva-alueen 3 turvalaitteiden ja koneiden viliset yhteydet.
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