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nikokulmasta [Software of medical devices. Targets fot development of the design from the point of view
of the waterfall and XP model]. Espoo 2005. VTT Tiedotteita — Research Notes 2320. 61 s. + liitt. 2 s.

Avainsanat  medical devices, software engineering, safety related software, cost-effectiveness, design,
requirements, specifications, traceability, risk management, risk-informed life cycle models

Tiivistelma

Ohjelmistojen merkitys potilaan hoidossa kasvaa jatkuvasti. Ohjelmistot ohjaavat laa-
kintélaitteen toimintoja tai laskevat ja diagnosoivat mitattua potilasinformaatiota moni-
mutkaisten algoritmien avulla. Téstd on seurannut se, ettd my0s paitokset potilaan hoi-
dosta tai hoitamatta jittdmisestd perustuvat lisddntyvdssd madrin ohjelmistojen laske-
miin tuloksiin (laboratoriotulokset, hoitosuunnitelmat, diagnosointi ja tehohoito).

Ohjelmistovirheet ovat luonteeltaan systemaattisia, mikd voi aiheuttaa useiden potilai-
den altistamisen haitalliselle tapahtumalle ennen kuin ohjelmistovirhe havaitaan. Oh-
jelmistojen turvallisuuden ja vaatimustenmukaisuuden arviointi on sen tdhden avain-
asemassa.

Ohjelmistotuotantoprosessi on ladkintilaitteiden ohjelmistokehityksen kulmakivi. Pro-
sessin toiminta ja tuotokset ratkaisevat sen, tiyttddko ohjelmisto valmiissa tuotteessa
sille asetetut viranomais- ja suorituskykyvaatimukset ja voidaanko suunnittelu tehdi
kustannustehokkaasti ja toistettavasti.

Kehittdimiskohteiden valinta ja yhdenmukaistettujen standardien soveltuvuuden arviointi
omaan toimintaan edellyttdd yritykseltd kriittistd ja perinpohjaista tarkastelua. Tassd
julkaisussa esitetdadn keinoja, joiden avulla yrityksissd voidaan kehittdd yrityskohtaista
ohjelmistotuotantoprosessia.

Tarkastelun kohteena ovat standardien ja riskienhallinnan tarjoamaan tukeen perustuvat
menettelytavat, ja kehittdmiskohteet kuvataan perinteisen vesiputousmallin ndkokul-
masta. Lisdksi tarkastellaan lyhyesti my6s XP-mallin soveltuvuutta lddkintélaitteiden
ohjelmistojen suunnitteluun.

Esitettyjen keinojen tarkoituksena on kehittdd yrityksen suunnitteluprosessia siten, etti
suunnittelussa tunnistetaan tarvittavat lakisédteiset vaatimukset ja kukin suunnitteluvai-
he tuottaa myd6s suunnitteludokumentaation, jota tuotteen hyvéiksyntéprosessi edellyttéa.
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Abstract

The significance of the software in the patient’s care increases continuously. The soft-
ware controls the functions of the medical device or they calculate and diagnose meas-
ured patient information using complex algorithms. Due to this the decisions on the pa-
tient’s care or leaving without care are increasingly based on the results calculated by
the software (laboratory researchs, treatment plans, diagnosing and intensive care).

The software errors have a systematic character which can cause the exposure of several
patients to a harmful event before the software errors are detected. Therefore the evalua-
tion of the safety and compliance of requirements of software is in the key position.

The software engineering process is the cornerstone of the medical device software de-
velopment. The operation of the process and results determine the fact whether the
software meets the requlatory and performance requirements in the final product and
can a design be made cost-effectively and repeatably.

Choice of targets for development and evaluation of the suitability of harmonized stan-
dards to own operation requires a critical and thorough examination of the company. In
this report means are presented the means which the companies can use to develop a
company-specific software engineering process.

The subject of the examination are procedures which are based on the support offered
by the standards and the risk management and the target for development are described
from the point of view of the traditional waterfall model. Also, the suitability of the XP
model for the design of the software of medical devices is briefly examined.

The purpose of presented methods is to develop the design process of the company so
that in the design the necessary requlatory requirements are identified and each design
phase produces the design documentation which is required during approval process of
the product.
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COTS-
komponentti

Default

DMR

DSDM
GHTF
GUI
IEC
IEEE

In-house

ISO

IVDD

EVO

MDD

Symbolit ja terminologia

Commercial Off The Self components. Valmiit kaupalliset ohjelmistokom-
ponentit tai ohjelmat, jotka integroidaan omaan sovellukseen.

Oletusarvo tai oletustila. Alkutila, joka jarjestelmille asetetaan kdynnistysvai-
heessa tai tilasta toiseen siirryttiessd. Alkutila edellyttdd, ettd parametreihin ja
syOtteisiin asetetaan toiminnan kannalta sopivat ja turvalliset arvot. Laakinta-
laitteissa esimerkiksi hélytykset voivat olla oletusarvoisesti joko péélld tai pois.
Hilytysrajat voidaan oletusarvoisesti asettaa esimerkiksi 10-90 %:iin mittaus-
alueesta.

Device Master Record
(http://www.ghtf.org/sgl/inventorysgl/pd sgl n011rl17.pdf)

Dynamic Systems Development Method (http:/www.dsdm.org)

Global Harmonized Task Force

Graphics User Interface

International Electrotechnical Commission

The Institute of Electrical and Electronics Engineers

Yleensd termid kaytetddn ohjelmistotestauksen yhteydessd. In-house-testeilld
varmistetaan ohjelmiston toimivuus. Yrityksen laadunvarmistusosasto tai suun-

nittelijat tekevit in-house-testit ennen ohjelmiston julkistusta
(http://en.wikipedia.org/wiki/Software_testing).

International Organization for Standardization

In Vitro Diagnostic Medical Devices Directive 98/79/EC on in vitro diagnostic
medical devices

Ohjelmistokehitysmalli, joka muodostuu perédkkiisistd vesiputousmal-
leista. Jokaisessa syklissd kehitettivaan ohjelmistoon lisdtdan uusia omi-

naisuuksia. (Haikala & Marijarvi 1998.)

Medical devices Directive 93/42/EEC concerning medical devices


http://www.ghtf.org/sg1/inventorysg1/pd_sg1_n011r17.pdf
http://www.dsdm.org
http://en.wikipedia.org/wiki/Software_testing

NB

Therac-25

V-malli

XP

White-box

Notified Body

Therac-25-tapaus on valitettava esimerkki, jossa sddehoitolaitteen ohjelmisto-
paivitystéd ei testattu riittdvésti, pdivityksessd ei huomioitu ihmisen kéyttayty-
mistd, kayttoliittymd mahdollisti virheen syntymisen eikd jirjestelmidn kayt-
todnottovaiheessa jérjestetty riittdvaa kayttokoulutusta. Ohjelmistovirheen seu-
rauksena kuusi ihmistd sai yliannoksen séteilyd (eri ldhteissd eri tietoa, ylian-
noksen seurauksena kolme potilasta kuoli). Tapausta on kisitelty laajasti turval-
lisuuskriittisten ohjelmistojen koulutuksessa. Lédhde: Nancy Leveson, Safeware:
System Safety and Computers, ISBN: 0201119722.

Ohjelmistokehitysmalli, jossa suunnittelu sidotaan tiukasti testaukseen. Jossain
madrin onkin puhuttu myos testauksen V-mallista.
(http://en.wikipedia.org/wiki/V_model, http://www.informatik.uni-
bremen.de/uniform/gdpa/vmodel/vm.htm,
http://www2.sas.com/proceedings/sugi30/141-30.pdf.)

Extreme Programming

Sanan “glass-box” synonyymi. Jarjestelmé tai komponentti, jonka sisélto tai
toteutus tunnetaan. (IEEE 610.12:1990.)


http://en.wikipedia.org/wiki/V_model
http://www.informatik.uni-bremen
http://www2.sas.com/proceedings/sugi30/141-30.pdf




1. Johdanto

Ohjelmistojen rooli terveydenhuollon laitteissa kasvaa jatkuvasti. Ohjelmistot ovat ak-
titvisesti mukana ohjaamassa laitteen toimintoja tai laskemassa ja diagnosoimassa mitat-
tua potilasinformaatiota monimutkaisten algoritmien avulla. Néin ollen péétokset poti-
laan hoidosta tai hoitamatta jattdmisestd perustuvat lisdéntyvassd médrin myos ohjelmis-
tojen laskemiin tuloksiin (laboratoriotulokset, tehohoidon valvontalaitteet, kuvantamis-
laitteet).

Téstd syystd l4dkintilaitteiden ohjelmistojen turvallisuuden arviointiin kiinnitetddn yha
enemméin huomiota ja ohjelmistoille asetetaan tiukkoja suorituskyky- ja viranomaisvaa-
timuksia.

Terveydenhuollon laitteita ja tarvikkeita koskevan direktiivin (MDD) ja sen nojalla an-
nettujen sddddsten ja méadrdysten mukaan terveydenhuollon laitteet on suunniteltava ja
valmistettava siten, ettd ne eivét suunnitelluissa olosuhteissa ja kdyttotarkoituksen mu-
kaisesti kdytettyind vaaranna potilaan terveydentilaa ja turvallisuutta eivitkd kayttdjan
tai muun henkilon turvallisuutta ja terveyttd. Vaatimukset koskevat myos lddkintélait-
teessa olevaa ohjelmistoa.

Ohjelmiston arviointi tapahtuu direktiivien (MDD, IVDD) ja standardien ISO 13485,
ISO 14971 ja IEC 60601-1-4 vaatimusten pohjalta. Liséksi IEC-tyéryhméssd on kehit-
teilla uusi standardi IEC 62304, joka kattaa vaatimukset lddkintilaitteiden ohjelmistojen
suunnittelusta (IEC 60601-1-4:n soveltamisala on ohjelmistoa siséltéville sahkokayttoi-
sille lddkintélaitteille, kun taas IEC 62304 soveltuu edelld mainittujen lisdksi myds yk-
sittdiselle ohjelmistolle).

Kéytdnnossd ohjelmiston turvallisuutta ja vaatimustenmukaisuutta ei voida osoittaa
valmiista ohjelmistosta, joten ohjelmistojen turvallisuuden arviointi ulotetaankin val-
miista ohjelmistosta sitd tuottavan prosessin arviointiin (suunnittelu, vaiheistus, vali-
dointi seké riskienhallinta).

Julkaisussa késitellddn suunnittelun aikaisia yksityiskohtia, joiden kehittdmiselld voi-
daan nopeuttaa suunnittelua, parantaa ohjelmiston turvallisuutta ja vaatimustenmukai-
suuden osoittamista seké systematisoida itse ohjelmistotuotantoprosessia. Esimerkkeini
kédytetddn perinteistd vesiputousmallia ja my0s ketterdén ohjelmistokehitykseen lukeu-
tuvaa XP-mallia.

Julkaisun tarkoituksena on kuvata ladkintélaitteen ohjelmistosuunnittelua ja sitd proses-

sia, jolla ohjelmistosuunnittelu saadaan toteutettua kustannustehokkaasti ja viranomais-
vaatimukset tdyttden turvallisesti ja laadukkaasti.
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2. Yleisimmat ongelmat

Ohjelmistojen rooli ladkintdlaitteissa sekéd terveydenhuollon sovelluksissa ja toimenpi-
teissd on lisddntynyt merkittdvisti ja tuonut mukanaan joukon erilaisia ongelmia. Esi-
merkiksi kéyttijéd—laite—ohjelmisto-rajapinta muodostuu helposti hyvin monimutkaisek-
si, koska toiminnan lopputuloksen sanelevat oletusarvot, useat erilaiset esiasetukset ja
alkutilanteet. Tdstd syystd suunnittelu edellyttidd tuekseen usean eri alan asiantuntijoista
koostuvaa laajaa sidosryhmaa, mitd valmistajat eivét kaikilta osin aina ole tyydyttavésti
kyenneet tiedostamaan.

Vihénkin laajemman ohjelmiston kaikkien ominaisuuksien, toimintojen ja muuttujien
tutkiminen kaikissa eri tilanteissa ja olosuhteissa vaatii paljon aikaa ja resursseja. Tdma
johtaa usein siihen valitettavaan tilanteeseen, ettd ohjelmistoa ei testata tai analysoida
riittdvén kattavasti.

Lievimmillddn ongelmat aiheuttavat valmistajalle pienid viiveitd markkinoille saattami-
sessa tai kayttgjille lievid kdyttd- tai toimintahiiriditd. Vakavimmillaan ohjelmistojen
aiheuttamat toimintahdiri6t vaarantavat potilasturvallisuutta merkittdvasti ja johtavat
esimerkiksi hoitovirheisiin tai jopa potilaan kuolemaan.

Lakisdateisistd vaatimuksista johtuen on valmistajan kyettévd osoittamaan ohjelmiston
suorituskyky ja turvallisuus asetettuihin standardeihin ja direktiiveihin ndhden. Tdémi on
usein ensimmdiinen ongelma, joka konkreettisesti liittyy ladkintélaitteiden ohjelmistoi-
hin. Ongelma aiheuttaa viiveitd ohjelmiston markkinoille saattamisessa, kun ohjelmis-
ton valmistaja ei kykene osoittamaan viranomaisille ohjelmiston tdyttdvén sille asetettu-
ja vaatimuksia.

Viranomaisvaatimuksiin liittyvit ongelmat aiheuttavat aikataulullisia viiveité ja lisddo-
kumentoinnin tarvetta. Lisidokumentointi voi myds turhauttaa suunnittelijoita, kun jo
tehtyd tyotd joudutaan dokumentoimaan uudestaan. Kéytdnndssd télloin on kysymys
ohjelmiston suunnitteludokumentaation puutteista, jotka aiheutuvat suunnitteluprosessin
eri vaiheiden tulostietoméérityksistd. Lopputuloksena voivat olla huomattavat lisdkus-
tannukset hyvaksyntétarkastuksissa tai viiveet markkinoille saattamisessa.

Merkittivampi ongelma on itse ohjelmiston toimintaan liittyvit suorituskyky tai turval-
lisuusongelmat. Ohjelmistojen kannalta on huomioitava, ettd ohjelmistovirheet ovat
systemaattisia, mistd voi seurata useiden potilaiden piiloaltistaminen vaaralle tai riskille
ennen kuin ohjelmistovirhe havaitaan. Kysymyksessa ovat tidlloin suunnittelun ldhtotie-
tojen puutteellisuus, puutteelliset testaukset, validoinnit tai riskienhallinnan kattavuus.
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Edelleen on kdytdssd myds suunnitteluprosesseja, joissa ohjelmistoja kehitetddn ilman
muodollista dokumentoitua ohjelmistotuotannon elinkaarta. Ohjelmiston kehitys tapah-
tuu ilman huolellista suunnittelua ja riskienhallintaa periaatteella “maiérittele, kokeile,
kiytd”. Menettelylld voidaan saada erittdin innovatiivisia ja toimivia tuotteita, mutta
menettelystd seuraa vdistaméttd vakavia ongelmia markkinoille saattamisen yhteydessa.
Suunnittelumenetelmaistd seuraa véistimaittd seuraavia haittoja:

— hitaus ja kalleus, koska systemaattinen tekotapa puuttuu
— valmistuminen vaikeasti suunniteltavissa

— yksittiiset ohjelmistomuutokset vaikeita, koska aiempia suunnitteluratkaisuja ja
perusteita ei ole dokumentoitu

— muutostenhallinta vaikeaa, koska suunnittelu ei sisélld ylldpitoa tai erillistd doku-
mentoitua muutostenhallintaprosessia

— epavarmuus — kaikkia vaihtoehtoja ei pystyti testaamaan, ongelmia voi jadda piile-
viksi

— el kyetd osoittamaan ohjelmiston vaatimustenmukaisuutta (puutteita potilasturvalli-
suudessa, riskianalyysissd, suunnitteludokumentaatiossa)

— viranomaishyvéksynnét viivistyvit

— koodin vakaus ja laatu kyseenalaista.

Edelld mainitussa suunnittelumenetelméssd suurimmat puutteet ovat varmaan prosessin
kustannustehokkuudessa, toistettavuudessa eri tuotteiden kesken sekd suunnitteludoku-
mentaation tuottamisessa. Asiakasvaatimusten muuttaminen teknisiksi toteutettaviksi
vaatimuksiksi saattaa myos aiheuttaa ongelmia.

Perinteinen vesiputousmalli tai ketterdt ohjelmistotuotantomenetelmat eivit valttimatta
sellaisenaan tarjoa ihanteellista ratkaisumallia ldédketieteellisten laitteiden ohjelmisto-
suunnitteluun, koska menetelmit eivit sisélld 1ddkintilaitteille asetettuja viranomaisvaa-
timuksia tai kattavaa riskienhallintaa.
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3. Ohjelmistosuunnittelu

Ohjelmistosuunnittelu koostuu useista erillisistd perdkkiisistd toiminnoista, joissa edel-
lisen toiminnon tuotosta kdytetdén aina seuraavan toiminnon ldhtStietona. Menettelyta-
vasta onkin ruvettu kayttimaan nimeé ohjelmistotuotannon vaihejakomalli.

Ohjelmistosuunnittelun vaihejakomalli on ohjeistettu prosessi, joka méérittelee kullekin
elinkaaren vaiheelle ominaiset tehtdvit ja dokumentointivaatimukset. Prosessi alkaa
ohjelmistolta vaadittavien ominaisuuksien tunnistamisesta ja dokumentoinnista ja paat-
tyy ohjelmiston kelpuutukseen kaikkien vaadittujen ominaisuuksien suhteen. Kelpuutus
kattaa myos ohjelmiston julkaisun (release) ja tuotannollistamissuunnitelman. Vaiheja-
komalleja on useita eri malleja, kuten perinteinen vesiputousmalli, spiraalimalli, EVO
tai viimeisimpind tulleet ketterét ohjelmistotuotantomenetelmait.

Vaihejakomalli méirittelee tarkastuspisteet, joissa katselmoidaan eli varmistetaan, ettd
ohjelmistotuotantoprosessi voi edetd seuraavaan vaiheeseen (Haikala & Marijirvi
1998). Vaiheiden mairé ja vaihekohtaiset tehtivit riippuvat kulloinkin suunniteltavasta
ohjelmistosta, sovellusalueesta seki asiakas- ja viranomaisvaatimuksista.

Esitutkimus

A

Maarittely

Suunnittelu

Toteutus

Integrointi &
Testaus

A

Kayttédnot-
to ja yllapito

Kuva 1. Perinteinen vesiputousmalli.

Perinteinen vesiputousmalli siséltdd kuvan 1 mukaiset vaiheet, jotka sisdltivét seuraa-
vanlaisia toimintoja (Haikala & Marijiarvi 1998):

— Esitutkimus, jossa kartoitetaan ja tutkitaan asiakkaan tarpeet ja haetaan vastausta
kysymykseen “miksi ohjelmisto tai jirjestelmé tulisi tehdd?” Asiakasvaatimuksia
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selvitetddn haastatteluiden ja aivoriithen avulla. Vaihe tuottaa asiakasvaatimusdoku-
mentin.

— Madrittely, jossa esitutkimusvaiheen tieto jalostetaan analyysien ja pohdintojen jal-
keen jdrjestelmivaatimuksiksi.

— Suunnittelu, jossa jarjestelmisuunnittelu voidaan jakaa useisiin eri tasoihin. Téassa
vaiheessa tulevat jo mukaan mahdolliset alihankinnat tai COTS-komponenttien ostot
ja otetaan kantaa myds suunnittelutydkaluihin. Mikéli ostotoiminta tapahtuu erilli-
sen osto-osaston kautta, tulee suunnittelutiimin mééritelld vaatimukset osto-
osastolle.

— Toteutus, jossa médriteltyjen vaatimusten ja suunnitteludokumentaation mukaisesti
laaditaan ensimmdiinen “toimiva ohjelmakoodi”, joka voi tarkoittaa ensimmaéista
virheetontd kddnndstd tai ensimmaistd toimivaa kokeiluversiota. Ohjelmiston muka-
na seuraavan dokumentaation tuottaminen tulisi aloittaa viimeistddn téssd vaiheessa.

— Integrointi ja testaus, jossa ohjelmistosta haetaan virheitd ennalta laaditun suunni-
telman mukaisesti. Testaus kattaa kaikki ohjelmamoduulit, ohjelmamoduulien kes-
kindisen kommunikoinnin seka jirjestelmétestauksen.

— Kaéyttdonotto ja ylldpito, jossa ohjelmisto asennetaan, otetaan kdyttdon ja annetaan
kayttokoulutus. Téssd vaiheessa ohjelmistoon voidaan asentaa myds uusia ominai-
suuksia ja korjataan kdyton aikana havaittuja virheita.

Vaiheiden vililld joudutaan vdistaméttd tekemidin muutamia iteratiivisia kierroksia, kun
edellisen vaiheen tuotosta joudutaan tarkentamaan tai seuraavassa vaiheessa todetaan
ko. ratkaisun olevan mahdoton toteuttaa.

Standardissa ISO/IEC 12207 kuvataan erds malli ohjelmistosuunnittelun vaihejakomal-
lille. Ohjelmistotuotantoa sekd vaatimuksia eri vaiheille késitellddn laajasti myo0s
IEEE:n standardisarjassa (http://standards.ieee.org/catalog/olis/se.html).

3.1 Laakintalaitteiden ohjelmistosuunnittelu

Kaytinnossd ohjelmiston turvallisuutta ja vaatimustenmukaisuutta ei voida osoittaa
valmiista ohjelmistosta. Tdmén takia ohjelmistojen turvallisuuden arviointi ulotetaankin
valmiista ohjelmistosta sitd tuottavan prosessin arviointiin (suunnittelu, vaiheistus, vali-
dointi seka riskienhallinta). Tdmi on huomioitava silloin, kun ohjelmistoille asetetaan
vaatimuksia, joiden tdyttyminen osoitetaan suunnitteludokumentaation avulla.

Lédkintilaitteiden  ohjelmistosuunnittelulle  voidaan soveltaa esimerkiksi ISO/

[EC12207-elinkaarimallia, johon lisdtdén yrityksen omat tarpeet ja lakisédteiset vaatimuk-
set (MDD tai IVDD ja ISO 13485, ISO14971 sekd IEC 60601-1-4:n vaatimukset).
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Ladkintilaitteiden toiminta perustuu siithen, ettd kdytetdan hyviksi useita eri teknologi-
oita, joita sitten yhdistetdin toiminnallisesti eri rajapintojen kautta toisiinsa. Yhteistd eri
tekniikoille on kuitenkin (anturit) se, ettd lopullinen potilasliitynnédn antureiden, kaytto-
liittymien, tietokantojen ja l&hiverkkojen yhdistiminen toiminnalliseksi kokonaisuudek-
si tapahtuu ohjelmistojen avulla.

Perinteinen ohjelmistotuotannon vesiputousmalli ei valttiméttd sovellu yritykselle sel-
laisenaan, minké takia tarvitaan yrityskohtaista raétéloityd mallia, jossa ideaalimallia
viritetddn yrityksen tarpeisiin sopivaksi. Radtdlointi kohdistuu pédasiassa lakisdéteisten
vaatimusten lisddmisestd suunnittelun ldhtStiedoiksi, riskienhallinnan toimenpiteistd
sekd jaljitettdvan suunnitteludokumentaation kehittdmistarpeista. Lisdksi yrityskohtaiset
tarpeet voivat aiheuttaa muutoksia ideaalimalliin.

@ Esitutkimus 4—1

/ T—’ Madrittely 4—1
T—’ Suunnittelu

]

T—’ Toteutus 4—1

Integrointi j Ja
VAATIMUKSET Testaus

Kayttoonotto

@ ja yllapito
@ RISKI-
ANALYYSI %D
VAAROJA

> EHKAISEVAT
TOIMENPITEET VAARAT

DOKUMENTOINTI

Kuva 2. Lddkintdlaitteen ohjelmistosuunnittelun elinkaari.

Ladkintélaitteen ohjelmistotuotannon elinkaari siséltdd neljd merkittivda eroa perintei-
seen vesiputousmalliin verrattuna (kuva 2):

1. Valmistajan tulee kyetd osoittamaan ennen markkinoille saattamista, ettd ladkin-
télaitteen ohjelmisto tdyttda sille asetetut lakisédéteiset vaatimukset (MDD). Vaa-
timukset liittyvét turvallisuuteen, suorituskykyyn ja vaikuttavuuteen, ja ne tulee
lisdtd suoraan suunnittelun lahtdtietovaatimuksiksi.

2. Ohjelmistojen suunnittelu on toteutettava siten, ettd koko suunnittelun elinkaari
katetaan tarkoituksenmukaisilla riskienhallinnan toimenpiteilld. Riskianalyysi

16



alkaa suunnittelun alkaessa ja loppuu, kun suunniteltu ohjelmisto vapautetaan
tuotantoon. Todellisuudessa riskienhallinnan on katettava myos tuotanto- seki
kayttovaihe (ISO 14971). Riskienhallinnan integroiminen osaksi ohjelmisto-
suunnittelun elinkaarta edellyttdd hyvin ohjeistettua suunnitteluprosessia, jossa
kaikki vaiheet on kuvattu hyvin ja jokaiselle vaiheelle on mairitelty tarvittavassa
laajuudessa omat menetelméohjeet.

3. Riskianalyysin on osoitettava vaatimusmairittelystd ne vaatimukset, joilla ehkéis-
tadn haitallisten tapahtumien toteutumista. Kéytdnndssé tdma edellyttdd muutamaa
kierrosta vaatimusmaédrittelyn ja riskianalyysin vililld. Edelld mainitut vaatimuk-
set ovat turvallisuuden kannalta kriittisid, joten verifiointi- ja validointisuunnitel-
massa tulee huomioida nédiden vaatimusten verifiointi ja validointi.

Riskianalyysin tulosten perusteella voidaan ei-kriittisten vaatimusten dokumen-
tointia keventdd esimerkiksi verifioinnin ja validoinnin osalta. Menetelmé tuo
kustannussddstod niin resurssien kuin dokumentointiin kaytettdvin ajan sédsty-
misend.

4. Ohjelmiston vaatimustenmukaisuus arvioidaan ohjelmiston suunnitteludokumen-
teista. Arviointi kohdistuu suunnitteludokumentteihin ja ohjelmistoa tuottavaan
suunnitteluprosessiin. Suunnitteludokumentaatio on avainasemassa tuotteen hy-
viksyntdprosessissa, joten elinkaarimallin eri vaiheille on médriteltdva erittdin
tarkkaan myds tulosten dokumentointi. Suunnitteludokumentaatio on kiytannos-
sd MDD:n maérittelemd DMR (ks. liite A), joka sisdltdd kaiken tuotteen suunnit-
teludokumentaation, valmistusdokumentaation, testiraportit, asennus-, huolto- ja
kéyttoohjeet sekd riskianalyysiraportit. Ohjelmistojen osalta DMR:dén lisétddn
ohjelmistotuotannon vaihedokumentit, kuten esitutkimusraportti, jarjestelmévaa-
timukset, arkkitehtuurispesifikaatio, ohjelmiston vaatimusspesifikaatio, testi-
suunnitelmat ja testiraportit, hyviksyntitestiraportit, tuotannollistamissuunni-
telmat, merkinnét sekd pakkaukset.

Ladkintélaitteille asetettavista vaatimuksista (IEC 60601-1-4) johtuen edellyte-
tadn lisdksi seuraavat dokumentit:

— riskienhallintasuunnitelma (voi olla osa projektisuunnitelmaa, huomioitava til-
16in riskienhallintasuunnitelmalle asetettavat vaatimukset) seké riskianalyysi

— verifiointisuunnitelma ja verifiointiraportti

— validointisuunnitelma ja validointiraportti.

Ladkintélaitteiden ohjelmistoille on kehitteilld uusi standardiluonnos IEC 62304, joka
médrittelee elinkaariprosessin toimintoineen ja tehtdvineen. Luonnos tuottaa puitteet
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elinkaarimallille toimintoineen ja tehtdvineen. Elinkaarimallin avulla lddkintélaitteen
ohjelmistoja voidaan suunnitella ja ylldpitdd turvallisesti. Standardi méérittelee my0s
vaatimukset kullekin elinkaaren vaiheelle.

Standardi noudattelee varsinaisen elinkaarimallin ja tukiprosessien periaatetta ja perus-
tuu olettamukselle, ettd suunnittelu ja ylldpito toteutetaan ISO 13485 -laatujérjestelmén
mukaisesti.

Standardi ei edellytd tiettyd elinkaarimallia, vaikka informatiivisena esimerkkind on
kiytetty V-mallia.

Standardi soveltuu lddkintdlaitteiden ohjelmistojen suunnitteluun ja ylldpitoon, ja sitd

voidaan soveltaa, kun ohjelmisto itse muodostaa lddkintdlaitteen, tai se on sulautettu
ohjelmisto, tai ohjelmisto on olennainen osa lopullista lddkintélaitetta.
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4. Kehitysnakokohtia

Téssd luvussa késitelldén ohjelmistotuotannon vaihejakomallin eri osa-alueiden kehi-
tyskohteita, joilla suunnittelun tai ohjelmiston laatua voidaan kehittdd. Kehityskohteita
kasitellddn ladkintilaitteiden ohjelmistoille asetettujen vaatimusten ndkokulmasta, ja
esimerkkind ovat perinteisen vesiputousmallin vaiheet.

4.1 Laatumittarit

Suunnitteluprosessin kehittiminen edellyttdd vanhan prosessin perinpohjaista tuntemus-
ta ja halua etsid muutostarpeita. Lisdksi tarvitaan mittarit, joilla laatua voidaan seurata ja
arvioida. Laadun mittaaminen edellyttdd, ettd prosessilla on tietty vakausaste. Alati
muuttuvaa prosessia tai kertaluonteista toimintaa on vaikeaa mitata tai arvioida luotetta-

vasti.

Useimpiin laatuongelmiin ei 16ydy yksiselitteistd pikaratkaisua. Ensisijaisesti yrityksen
on kehitettivd omaan toimintaansa soveltuvat laatumittarit, joita seurataan sddnnollises-
ti. Tulosten talletus on ensisijaisen tirkedd, koska vasta hieman pidemmalld aikavalilld
ja isommasta datajoukosta pystytdin arvioimaan, ovatko kiytdssd olevat laatumittarit
oikeita tai tarkoituksenmukaisia. Tulosten perusteella voidaan sitten tehda arviot korjaa-
vista toimenpiteista.

Toiminnan laatu

&
>

Tuotteen laatu

Vakaa dokumentoitu prosessi <

Lahtétiedot Vaatimukset Suunnittelu Toteutus Tuotanto Kaytto
gojgus < < A U -
3 o > s 252 28 @¢
@ = 5 5 = = 55 %9 57
ey o @ ® L o g o c & 2
h o @ @ @ 2 o & O X X o
QL wm — — — [~y — = o n =
5 = o] wn x~ —
O: 3 v @®O O =
S 3 =3 =. —~ —~ C
: — [2) x
Q: 5 = > n
o QO Q [ 0]
® = c o —
S o ~ =
5 < w o)
0= (0] —
k< ~
%)

Kuva 3. Tuotteen elinkaareen sisdltyy erilaisia mitattavia kohteita.
Laatumittareita voidaan periaatteessa kohdistaa kaikkiin tuotteen elinkaareen osiin var-

haisesta suunnittelusta tuotteen kiytdstd poistoon asti (kuva 3). Kohteina olisivat tilloin
prosessien kypsyys, toistettavuus, dokumentointi, suunnitteluhenkildston patevyys, me-
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netelmét, tyokalut, tuotantomittausten kattavuus, koulutus, muutostenhallinta, tuote-
muutokset ja paivitykset.

Tuotteen laadun mittaamiseen kiytettdvit laatumittarit eivit vélttdmaéttd ole samoja kuin
suunnitteluprosessin laadun mittaamiseen kiytettdvat mittarit. Lopputuloksena kum-
mankin mittarin osalta korjaava toimenpide voi kohdistua itse suunnitteluprosessiin,
valmistukseen tai koulutukseen.

Laatumittareiden on oltava riittdvin yleiselld tasolla, jotta prosessin mittaus voidaan
aloittaa. Suunnitteluprosessin ja tuotteen laadun mittareina voidaan kdyttda esimerkiksi
seuraavia tekijoita:

— aikaa, jossa tuote saavuttaa positiivisen kassavirran

— asiakastyytyvaisyyskyselyitd (mihin ollaan erittdin tyytyvéisid, mihin ollaan vé-
hemmén tyytyvéisid, suorituskyky, kdytettidvyys, luotettavuus)

— asiakasvalituksia (kuinka paljon, missd ajassa, mihin liittyy, mihin vuodenaikaan,
kuinka merkittévid, onko turvallisuusriskejd)

— kayttdjaarviota (tietylle kohderyhmélle tehty haastattelu tai kysely, joka kohdistuu
tiettyihin toimintoihin tai tuotteen kohtiin)

— sisdisten auditointien poikkeamaseurantaa

— projektien ldpimenoaikoja ja budjettiseurantaa
— koodin ldpikdyntejd (virheraportointi)

— in-house-testeissd havaittuja poikkeamia

— regressiotestausta (uusi muutos voi tuoda ongelmia vanhaan koodiin, kuinka usein
ndin kiy)

— vaatimusmédrittelyn muutoksia (kuinka usein muutetaan méiirittelyjd, missd ajassa
tuotteeseen lisdtddn vaatimuksia).

Laatumittareina voidaan kéyttdd myoOs yksityiskohtaisia testauksen pass- ja fail-
kriteereji tai ohjelmistosta 16ytyvien virheiden masrad.! Namé mittarit soveltuvat hyvin
silloin, kun kehitettdvd ohjelmisto on koko ajan sama eiki siind tehd4 radikaaleja muu-
toksia. Téllaiset mittarit eivit valttdmattd sovellu eri ohjelmistoperheiden véliseen laa-
dun mittaukseen.

! Ketterien ohjelmistotuotantomenetelmien avainkaytintoji ovat pienet julkistukset, jolloin uusi julkistus
voidaan tehdd vaikka yhden uuden vaatimuksen lisdyksen jdlkeen. Tamén perusteella virheméérien las-
kenta ei valttdmattd ole sovelias laatumittari XP:ssa.
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Laatua voidaan sitten pyrkid kehittdmiin seuraavilla toimenpiteilla:

— Katselmuksissa keskitytdén ongelmakohtiin (katselmukset voivat olla joko suunnit-
telukatselmuksia tai koodikatselmuksia, suunnittelukatselmuksien tueksi voidaan
laatia valmiita tarkastuslistoja, koodikatselmuksia tuetaan yrityskohtaisilla tyyliop-
pailla).

— Laaditaan kattavat koodausohjeet (médritelladn ohjelmointikieli, merkistot, aikafor-
maatit, tietokannat, virheentarkastusrutiinit, virheistd toipuminen jne.).

— Kaéytetddn koodin tarkastuslistoja ja paritydskentelya.

— Kehitetddn vaatimusmadrittelyé (riskianalyysi on aidosti mukana médrittelyvaihees-
sa; vaatimukset voidaan jakaa kriittisiin tai ei-kriittisiin vaatimuksiin).

— Opiskellaan riskianalyysitekniikoita, integroidaan riskianalyysi kiinteimmaéksi osak-
si itse suunnitteluprosessia.

— Keritién aktiivisesti asiakaspalautetta.

— Laaditaan suunnittelulle muutostenhallintaprosessi (muutokset analysoidaan, selked
paitoksentekoprosessi muutoksille, muutosten dokumentointi, jiljitettdvyys vanhoi-
hin suunnitteludokumentteihin, riskianalyysien ulottaminen muutoksiin tarvittavassa
laajuudessa).

Laatumittarit keskitetddn helposti prosessien epidkohtien mittaamiseen, mutta pienelld
viiveelld prosessien kehitys parantaa myds tuotteen laatua ja saattaa ndin ollen olla pa-
rempikin kohde kuin pelkit tuotteeseen liittyvit laatumittarit.

4.1.1 Menetelmaohjeet ja suunnittelun aloitus

Laatujdrjestelmien erds tarkoitus on, ettd yrityksen toiminnot puretaan erillisiksi proses-
seiksi. Prosessien toimintaa ohjataan sitten erilaisilla valvotuilla menetelmiohjeilla ja
opasdokumenteilla. Ulkoiset arvioijat arvioivat sitten prosessien toimintaa nditd mene-
telméohjeita ja laatujdrjestelméstandardien asettamia vaatimuksia vastaan.

Erds kdytdnndssd havaittu ongelma on syntynytkin siind, ettd prosessien edellyttimét
menetelmdohjeet on laadittu sellaisten henkildiden toimesta, jotka eivit kdytdnndssa
tunne ko. prosessia, tai menetelméiohjeet on laadittu ulkoisia arvioijia varten eivétkd ne
titen vastaa kyseisen prosessin normaalia toimintaa.

Esimerkiksi tuotteen tai ohjelmiston suunnittelu on prosessi (vaihejakomalli), joka edel-

lyttdd useampaa menetelméohjetta toimiakseen. Prosessin kannalta optimaalisin ohjeis-
tus olisi kuvata ja ohjeistaa suunnitteluprosessi juuri sellaisena, kuin suunnittelijat sitid
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paivittiin tekevét. Mikali eri suunnittelijoiden kesken on erilainen nikemys suunnittelu-
prosessin siséllosté ja tavoitteista tai prosessi ei tuota riittdvan laadukasta suunnitteludo-
kumentaatiota, on se merkki siitd, ettd kdytdnnon toiminta ja menetelméohjeet eivét ole
yhtenevéiset. Talloin yrityksen on jérjestettdvd lisdkoulutusta tai tehtivd muutoksia
suunnitteluprosessiin, minké jilkeen péivitetddn laadittuja menetelméohjeistuksia. On-
gelmat suunnitteluprosessissa voidaan paljastaa sdénnollisin aikavélein tehtévilld sisdi-
silld auditoinneilla, joissa saatetaan havaita seuraavankaltaisia ongelmia:

— Suunnitteluprosessi on tehty liian jaykiksi, suunnittelu ei todellisuudessa toimi niin,
ja suunnittelutiimi rimpuilee ohjattua ja systemaattista suunnitteluprosessia vastaan.

— Dokumentointi ei ole osa normaalia toimintaa, eikd prosessin eri vaiheissa ole méa-
ritelty vaatimuksia prosessin 1dht6- ja tulostiedoiksi.

— Riskianalyysi ei ole osa suunnittelun elinkaarta, riskianalyysi tehddén, kun se on
tehtdva tai tehdédén sitten joskus kun ei ole muuta; tistd seuraa vaikeuksia auditoin-
neissa tai jdljitettdvyyden ja vaatimustenmukaisuuden osoittamisessa.

Asiakasvaatimukset tarkistetaan
suunnittelijoiden kesken keskus-
telun, kysymys-, tarkastuslistojen
ja alustavan riskianalyysin avulla.
Tésséd vaiheessa on tirkedd asiakas-
/ vaatimusten muuttaminen teknisiksi

Analysoi 1 ja mitattaviksi vaatimuksiksi.

L Suunnittele —¢

3

T— Madrittele —¢

Kuva 4. Suunnittelun alkuvaihe ratkaisee pitkdlti suunnittelun onnistumisen.

Kuvasta 4 voidaan péételld, ettd suunnittelun alkuvaihe on merkittidvin tirked ohjelmis-
ton suunnittelun kannalta. Tarkedd on pystyd analysoimaan asiakasvaatimukset riittivan
ammattitaitoisella joukolla ja muuttaa ne mitattaviksi teknisiksi jarjestelmivaatimuksik-
si, jolloin vaatimusméérittely helpottuu ja suunnittelutiimin on helpompi tunnistaa oh-
jelmiston turvallisen toiminnan kannalta kriittiset vaatimukset. Panostus suunnittelun
alkuvaiheeseen voi tuoda seuraavia etuja:
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— lyhyempi aika esitutkimuksesta tuotteeksi

— resurssien optimaalinen kayttdo — halvempi (alusta alkaen suunnittelijoilla on selva
tydjako, suunnittelua voidaan kohdistaa kriittisiin kohtiin)

— tuotteen valmistuminen paremmin suunniteltavissa

— olennaisetkin muutokset vield mahdollisia potentiaalisten ongelmakohtien paljastu-
essa — suunnittelun optimointi

— hyviksyttdvd lopputulos varmempi (validointi osoitettavissa yrityksen omalle laa-
dunvarmistustiimille ja kolmansille osapuolille, tuote saadaan sovitussa ajassa
markkinoille, viranomaishyvéksynnit onnistuvat helpommin).

Suunnittelun alkuvaiheessa laaditaan my0s ohjelmistolta edellytettdvit riskienhallinta-
verifiointi- ja validointisuunnitelmat, joiden mukaan tuotekohtainen riskienhallinta, ve-
rifiointi ja validointi toteutetaan. Téstd syystd suunnittelun alkuvaiheen kehittimiselld
voidaan parantaa merkittdvisti suunnittelun laatua ja kustannustehokkuutta.

Suunnitteluprosessi on erittdin monitahoinen prosessi, joka edellyttdd tuekseen useam-
pia tukiprosesseja, ja silld tulee olla kiinted ohjeistettu vuorovaikutus yrityksen muihin
prosesseihin. Toiminnan tehokkuuden ja toistettavuuden kannalta on tdrkedd kuvata
suunnitteluprosessin eri vaiheet ja kultakin vaiheelta edellytettdvit ldhtotiedot seké tu-
lostiedot. Kullekin vaiheelle laaditaan madrdmuotoiset tarkastuslistat, joiden mukaan
suunnittelukatselmuksissa voidaan tarkastaa vaihetuotokset.

4.1.2 Ohjelmiston erityispiirteet vaikuttavat suunnitteluprosessiin

Elektronisiin  laitteisiin  asennetaan erilaisia ohjelmistoja, kuten reaaliaika-
kayttojarjestelmid sovelluksineen, ohjelmoitavia mikrokontrollereita tai jopa Windows-
kiyttdjarjestelmi sovellusohjelmineen. Windows-ohjelmien tyypillisid tunnuspiirteitd
ovat esimerkiksi ohjelmiston laajuus (koko, levinneisyys) ja erilaisten rajapintojen ja
prosessien runsaus, kun taas sulautetun ohjelmiston tunnuspiirteitd ovat lahinna laitelé-
heisyys (anturi tai toimielin siséltdd ohjelmistoa) tai nopeat vasteaikavaatimukset.

Eri ohjelmistojen tunnuspiirteistd (sulautetut, laajat, monimutkaiset tai reaaliaikaohjel-
mistot jne.) johtuen niiden kehityksesséd vallitsevat erilaiset lainalaisuudet. Esimerkiksi
laajojen tai monimutkaisten ohjelmistojen kehitys ja laadunhallinta voi olla hyvinkin
erilaista.

Laajojen ohjelmistojen kehitystydssd voivat aikataulut ja resurssipula olla erittdin mer-

kittdva tekijd. Laajan ohjelmiston tunnuspiirteitd voivat olla esimerkiksi suorittavan
tiedoston koko, ldhdekoodin rivimdéiré, hajautus (ohjelmisto suorittaa tehtdvié eri palve-
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limilla ja kommunikoi keskendén Internetin tai ldhiverkon kautta) tai se, ettd vaatimuk-
sia on erittdin paljon. Télloin ohjelmistokehityksen vaikuttavia seikkoja ovat

— projektin ja resurssien hallinta (aikataulut)
— eri osapuolten kommunikointi (laaja ohjelmisto, paljon kehittéjid, paljon muita pro-
jektihenkiloitd)

— mahdollisuus valmiskomponenttien kdyttoon.

Monimutkaisten ohjelmistojen suunnittelu voi taas kaatua sithen, ettd ohjelmistoa ei
saada toimimaan tai se ei tdytd sille asetettuja suorituskykyvaatimuksia. Monimutkai-
sessa ohjelmistossa vaatimusten tai suorituskyvyn méérittdminen voi olla oleellisesti
vaikeampaa kuin laajoissa ohjelmistoissa. Monimutkaisen ohjelmiston tunnuspiirteita
voivat olla esimerkiksi monimutkaiset algoritmit, datan késittely, laskentaan perustuva
diagnosointi tai padtoksenteko ja loogiset paéttelypuut, tai vaatimuksia voi olla vihem-
min, mutta ne ovat kriittisempié (kaikki vaikuttaa kaikkeen).

Monimutkaisen ohjelmiston kehitykseen vaikuttavat seuraavat seikat:

— asiantuntijoiden kéytto korostuu

— koodaus monimutkaisempaa

— vaatimusmaédrittely vaikeampaa

— validointi vaikeampaa ja kriittisempad

— suorituskyvyn osoittaminen (pelkkd vasteajan mittaus ei riitd, pitdd osoittaa diag-
nosoinnin tehokkuus, tarkkuus jne.)

— sovellusaluevaatimukset monimutkaistuvat ja lisddvat monimutkaisuutta.

Mikéli ohjelmistoja suunnitellaan XP-menetelméi soveltaen, voidaan osia menetelmén eduis-
ta menettid ohjelmiston koon kasvaessa (http://www.xprogramming.com/what_is_xp.htm).

Ketteryyttd voidaan yrittdd ylldpitdd jakamalla laajojen jérjestelmien suunnittelu pie-
nempiin osiin. Ratkaisu edellyttdd arkkitehtuuriméérittelyd, jonka mukaan jérjestelma
voidaan paloitella eri kehitystiimien suunniteltavaksi. Arkkitehtuurimédrittely auttaa
myos eri kehitystiimeja rajapintatarkasteluiden tekemisessé, jolloin my6hemmin tehtéva
yhdistyminen onnistuu varmemmin. Hyvéll4 arkkitehtuurilla todennikoisesti véltetdén
ohjelmiston “’spagettikoodimainen” rakenne, jota kukaan ei kokonaisuutena kykene tes-
taamaan.
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Monimutkaisuus valitsee jarjestelmén eri osien vililld, toisaalta se voi olla my0s kaytté-
jén ja jarjestelmén vilill4. Jarjestelma tuottaa paljon erilaista informaatiota, jonka perus-
teella kayttdja tekee mielessddn oikean péadtoksen ja ohjaa jéarjestelmén tiettyyn tilaan.

Ulospdin ndkyvdd monimutkaisuutta voidaan hallita osittain hyvilld kaytettavyydella.
Hyva kiytettdvyys voi ilmetd esimerkiksi kayttoliittymdn rdétélointind, joka huomioi
erilaisia kulttuureja tai hoitokdytint6ja tai peréti eri markkina-alueista johtuvia lakeja.
Kaytettavyyttd voidaan lisdtd my0s siten, ettd jarjestelma lajittelee tuotettavaa informaa-
tiota ja vélittdd sen kédyttdjdlle valmiiksi lajitellussa ja ymmarrettdvdssd muodossa.

Yksittdisiin terveydenhuollon laitteisiin suunnitellut ohjelmistot ovat tyypiltddn enem-
mén monimutkaisia ohjelmistoja. Tdmi tulee huomioida suunnitteluprosessin kehitté-
misessd. Mikili kdytettdvyydelld halutaan hallita monimutkaisuutta, tulee suunnittelussa
huomioida kiytettdvyydelle asetettujen standardien vaatimuksia (IEC 60601-1-6, ISO
9241).

4.2 Vaihekohtaisia kehityskohteita

Téassd kohdassa kasitelldén ohjelmistokehityksen vaihekohtaisia kehityskohteita lddkin-
télaitteiden ohjelmistosuunnittelulle asetettujen vaatimusten ndkdkulmasta.

Tavoitteena on kehittdd ohjelmistosuunnittelua siten, ettd suunnittelu tiyttdisi paremmin
viranomaisvaatimukset ja ettd ohjelmistosuunnittelun kustannustehokkuus ja laatu pa-
ranisivat.

4.2.1 Esitutkimus

Esitutkimusvaiheessa hanketta pohditaan ja tarkastellaan 1dhinni taloudelliselta kannal-
ta, jolloin puntaroidaan hankkeen jarkevyyttid ja taloudellisia mahdollisuuksia. Usein
hanke saa alkunsa asiakkaiden tai yrityksen markkinointitiimin esittimisti toiveista.

Mikali idea saa yritysjohdon hyvéksynnin ja siitd kdynnistyy uusi hanke, kdynnistetdin
samalla uuden tuotteen suunnitteluun tdhtédvit toimet. Projektisuunnitelmassa maaritel-
laan aikataulu, kustannukset, resurssit ja muut yrityskohtaiset vaatimukset hankkeen
tuotteistamiseksi.

Samalla on kdynnistettdvé, joko osana projektisuunnitelmaa tai erillisind tehtdvina, tuo-
tekohtaisten riskienhallinta-, verifiointi- ja validointisuunnitelman laadinta. Suunnitel-
missa tulee huomioida MDD:n ja IEC 60601-1-4:n vaatimukset. Suunnitelmat edellyt-
tivdt myos alustavaa riskianalyysid, jotta voidaan mééritelld riskienhallinta-
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toimenpiteiden laajuus ja kattavuus suunnittelussa. Alustava riskianalyysi voi olla esi-
merkiksi aivoriihityyppinen analyysi, jolla kartoitetaan suunniteltavaan tuotteeseen liit-
tyvid riskejéd 1dhinnd sovelluksen ja sen aiottujen toimintojen kautta. Tuloksia kdytetdén
riskienhallinta-, verifiointi- ja validointisuunnitelmien laatimiseksi. Suunnitelmia voi-
daan tarvittaessa tarkentaa myohemmin, kun suunnittelu on saanut hieman tarkempia
spesifikaatioita (kuva 5).

PROJEKTI-
SUUNNITELMA

ASIAKAS RISKIANALYYSI

AATIMUKSET
v UKS Id 1: Ohjelman vasteaika on liian hidas

Id 2: Virheellinen diagnoosi

Alustava
riskianalyysi

N Riskienl.lallinta- Jarjestelmé- HW Id1
suunnitelma vaatimukset o
.| Tuotekehityksen Keskusmuistia
elinkaari > 512 Mb

SWI1 1d 2
Algorithmi datan
tarkastamiseksi

Kuva 5. Suunnittelun alkuvaiheessa mddritellddan suunnitelmat.

Projektisuunnitelmissa tulee huomioida ladkintilaitteiden ohjelmistoille asetetut suori-
tus- ja turvallisuusvaatimukset, jotka edellyttdavit projektin resursseilta riittavaa kliinista
asiantuntemusta sekd riskienhallinnan ammattilaisia ja sovellusalueen osaajia. [lman
nditd resursseja on syytd epdilld, ettd tehdyt riskianalyysit eivét ole riittdvan kattavia tai
jérjestelmi- ja ohjelmistovaatimusten laadinta ei tdytd ohjelmistolle asetettuja turvalli-
suus- ja suorituskykyvaatimuksia.

Koska ohjelmiston vaatimustenmukaisuuden arviointi perustuu suunnitteludokumentaa-
tion arviointiin, tulee yrityksen suunnitteluprosessin sisiltdd vaatimukset vaihekohtaisel-
le dokumentaatiolle ja tukea ndiden dokumenttien tuottamista valmiilla dokumenttipoh-
jilla seka riittdvan yksityiskohtaisilla toimintaohjeilla.

Toimialakohtaisista vaatimuksista johtuen seuraaville dokumenteille voisi laatia valmiit
pohjat:
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— riskienhallintasuunnitelma, riskianalyysi ja riskienhallinnan yhteenvetoraportti (voi
olla my0s osa projektisuunnitelma, huomioitava silloin standardien ja direktiivien
asettamat vaatimukset)

— verifiointisuunnitelma ja raportti
— validointisuunitelma ja raportti

— jérjestelmédvaatimukset sekd ohjelmiston vaatimusmédrittely, jotka mahdollistavat
jéljitettdvyyden itse vaatimusmadrittelyn, riskianalyysin, toteutuksen, testauksen ja
validoinnin vililld (erityisesti kriittiset vaatimukset).

Tuotteen markkinoille saattamisen yhteydesséd tehtivissd hyvdksyntdarvioinneissa tar-
kastetaan nditd seikkoja.

4.2.2 Maarittely

Maéirittelyvaihe johtaa asiakasvaatimuksista jirjestelmévaatimukset, jotka tarkemman
analysoinnin jélkeen johdetaan joko laitteisto- tai ohjelmistovaatimuksiksi.

Tésséd vaiheessa alustava riskianalyysi tarkentuu toimintojen ja ominaisuuksien tarkem-
maksi riskianalyysiksi. Laaditut suunnitelmat paivittyvét ja tarkentuvat.

Vaiheelle merkittdvin toimialakohtainen vaatimus on tunnistaa jirjestelmésti ne omi-
naisuudet ja toiminnot, jotka voivat aiheuttaa riskin tai vaaran toteutumisen jérjestelmén
aiotussa kayttotarkoituksessa. Riskianalyysin tuloksista johdetaan vaatimukset, joilla
eliminoidaan analysoitua riskid tai vaaraa toteutumasta.

Analysoinnin tulee kattaa my0s laitteen virheellinen kéyttd. Virheellinen kdytto voi joh-
tua inhimillisistd virheistd, puutteellisesta koulutuksesta tai virheellisistd suunnittelurat-
kaisuista (esimerkiksi therac-25-tapaus).

Kéytdnnossd midrittelyvaiheessa tapahtuu useampia kierroksia jérjestelmi-, ohjelmisto-
ja laitteistovaatimusten vélilla, ja luultavaa on, ettd suunnitteluvaiheestakin palataan
vield tarkentamaan vaatimuksia. Tdmi vaihe on suunnittelun onnistumisen kannalta
erittdin tirkedd, koska suunnittelukustannukset kasvavat oleellisesti, jos tdstd edetddn
virheellisten vaatimusten kanssa yksityiskohtaiseen suunnitteluun ja toteutukseen.

Mairittely tulee toteuttaa siten, ettd madrittelyn, riskienhallinnan, toteutuksen ja testauk-

sen vilisten toimenpiteiden vililld saadaan rakennettua kattava jdljitettdvyys. Jaljitetta-
vyyden tulee toimia suunnitteluprosessissa eteen- tai taaksepdin.
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Seuraavaksi késitelldén yksityiskohtaisesti muutamia vaatimusméérittelyyn ja hallintaan
liittyvia seikkoja.

4.2.2.1 Vaatimusmaarittely

Vaatimusmédrittely on erds tirkeimmistd ohjelmistojen suunnittelun osa-alueista (Poy-
honen & Hukki 2004), johon kulminoituvat myds useimmat ohjelmistojen toimintahéi-
riodt ja luotettavuusongelmat. Téstd syystd vaatimusmadrittelyprosessin kehittdmiseen on
syyté kiinnittdd huomiota.

Vaatimusmaédrittelyn tekee vaikeaksi ehkéd eniten ohjelmistojen luonne, koska ohjelmis-
toilta puuttuu selkedt mittarit, milloin ohjelmisto on hyvé, riittdvin suorituskykyinen, ja
milloin se on huono. Ohjelmistojen kaytto hankaloittaa myds vaatimusmaédrittelyad, kos-
ka ohjelmiston tietyt toiminnot riippuvat useista eri tekijoistd, alkutilanteista ja oletusar-
vioista.

Vaatimusmaédrittelyn onnistumiseen vaikuttaa my0s oleellisesti se, ettd toiminnan kan-
nalta oikeat thmiset ovat mééritteleméassd ohjelmistovaatimuksia. Taulukossa 1 on muu-
tama esimerkki siitd, minkélaisia ammattilaisia, tietoa ja asiantuntemusta on oltava mu-
kana maédrittelyvaiheessa.

Taulukko 1. Vaatimusmddrittely edellyttid usean eri alan asiantuntijoita.

Asiakasvaatimus | Jérjestelmdvaatimus | SRS Laitteistovaatimus | Tieto + asiantuntijat
Ohjelmisto soveltuu | Ohjelmisto sisaltad Analyysi- Vasteaikavaatimus Kliininen tutkimus
tehomonitorointiin tulosten analysointi- algoritmi <0,01 us Jérjestelmiasiantuntija
seka tutkimukseen ominaisuuden (algoritmi Algoritmiasiantuntija
tuottaa useita Kliinikko
erillisid vaa- L2-vilimuistia Sovellusalueosaaja
timuksia) 256 Mb Ohjelmistosuunnittelija
Riskianalyysiasian-
tuntija
Nopeuttaa tutki- Edellyttaa tutki- Default-ar- Keskusmuistia Kliinikko
musta, on helppo- | muksen esiasetuk- vot ohjelman | 512 Mb Kayttaja
kayttdinen sia kéynnistyt- Levytilaa 5 Gt Sovellusalueosaaja
tyd Ohjelmistosuunnitte-
Yli- ja alara- lija
jahalytykset
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Tutkimus tuottaa | 1. Tutkimusalgo- Potilaan Levytilaa 5 Gb Kliininen tutkimus
lisdarvoa EU:ssa, | ritmi edellyttdd kansallisuu- sisdltden vaikutta-
USA:ssa ja Aasi- | véestopohjan tun- den tunnis- vuuden, suoritusky-
assa nistamista tus (GUI) vyn seki tarkkuuden
Algoritmi Kliinikko
viestdopoh- Jéarjestelméaasiantunti-
jaisten ero- ja seké ohjelmisto-
jen tunnis- suunnittelija loka-
tukseen lisointiin
Riskianalyysiammat-
tilainen
2. Ohjelmiston Ohjelmisto Laitteiston tiytet- | Viranomaisvaati-
tulee tayttdd laki- suunnitel- tdvé tarvittavat musten tuntija
sditeiset vaatimuk- | tava kansal- | sdhkoturvallisuus-
set USA:ssa, listen stan- sekd suoritus- Eri markkina-
EU:ssa sekd Aasi- dardien kykyvaatimukset | alueiden asiantuntija
assa mukaisesti
Taytettdva
tarvittavat
suoritus-
kyky- vaa-
timukset

Vaatimusmaédrittelyyn liittyy paljon ongelmia, ja usein ongelmat liittyvét méérittelyvai-
heen tiedonkulkuun tai riittdimattoméain méédrddn eri alan asiantuntijoita madrittelyvai-
heessa. Lopputuloksena kaikesta ovat kasvaneet suunnittelukustannukset sekd turvalli-
suusriskit ohjelmiston kaytossa.

Periaatteessa ohjelmistovaatimusten tarkastus on helppoa. Kirjoitetaan vaatimus ja tes-
tataan se kaikilla vaihtoehdoilla, kaikissa eri tilanteissa, kaikilla mahdollisilla potilailla
ja kaikilla eri koulutustaustan ja kulttuurin omaavilla kaytta;illa.

Edelld mainitun kaltainen testaus on mahdotonta siithen kuluvan ajan ja kustannusten
takia. Lisdksi inhimilliset tekijdt (osaaminen, kiire, dokumentoinnin puutteet ja resurs-
sit) vaikuttavat siihen, ettd kaikkia ominaisuuksia ei vain muisteta testata.

Vaatimustenhallintaa helpottaisi hyvin ohjeistettu ja systemaattinen suunnitteluprosessi,

jossa vaatimuksia pohdittaisiin modulaarisuuden ja arkkitehtuurin kannalta (ks. kohta
4.2.3.1 Arkkitehtuuri).
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Kriittiset toiminnot ja turvallisuus
Suorituskyky,mahdollisesti myés kliininen

Suunnitelmat validointi (uudet tuotteet, uudet ominaisuudet)

Riippumattomuus, vélineet ja menetelmat

Tuotekohtaisuus (juuri tdma
TUOTTEEN tuote ja ndméa ominaisuudet)
VALIDOINTI & VERIFIOINTI

Yhteenveto Dokumen-
tointi
Riskianalyysi-
raportti
J EI-KRIITTINEN —J TOTEUTUS » TESTAUS
"l vAATIMUS "1 suun. & Impl. v
KRITTINEN . TOTEUTUS I —It JULKAISU
VAATIMUS " Suun. & Impl. " "

Kuva 6. Riskianalyysin avulla tunnistetaan kriittiset vaatimukset.

Riskienhallinnan avulla on mahdollista osoittaa ohjelmistosta turvallisuuden kannalta
kriittiset toiminnot ja niitd ohjaavat ohjelmistovaatimukset (kuva 6). Niitd toimintoja
voidaan sitten analysoida, testata ja jéljittdd suunnittelun eri vaiheissa hyvinkin tarkasti.
Turvallisuuden ja suorituskyvyn kannalta merkityksettomimmat toiminnot ja vaatimuk-
set voidaan jéttd4 hieman vdhemmélle huomiolle. Menettely edellyttidd tuekseen myds
huolellista arkkitehtuurisuunnittelua, jossa turvallisuuskriittiset toiminnot sijoitetaan
yhteen tai kahteen moduuliin.

Standardissa IEEE 830 kuvataan vaatimuksia ohjelmiston vaatimusspesifikaation laati-
miseksi. Standardissa on myds alustava luonnos vaatimusmaédrittelyn pohjaksi.

4.2.2.2 Vaatimustenhallinta

Vaatimusten muuttuminen kesken suunnittelun on enemméin tosiasia kuin poikkeus.
Muuttuvilla vaatimuksilla pyritddn usein parantamaan tuotetta, tuomaan tuotteeseen
uusia ominaisuuksia tai lisidmédén tuotteen turvallisuutta.

Tehtiin vaatimusmairittelyn muutos mistd syystd tahansa, se vaikuttaa useaan eri koh-
taan suunnitteluprosessissa. Yhden kriittisen vaatimuksen muuttamisesta saattaa pa-
himmillaan seurata koko vaatimusmaiirittelyvaiheen uusiminen: testisuunnitelmia jou-
dutaan uusimaan, koodia joudutaan muuttamaan, koodin ldpikdynti joudutaan uusimaan
ja tehtyjé riskianalyysejd joudutaan uusimaan tai paivittimaan.
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Jarjestelmévaatimukset tdydentyvit ja tarkentuvat ohjelmiston vaatimusmédrittely-
vaiheessa. Vaatimusten tarkentuminen saattaa tuoda jopa uusia vaatimuksiakin. Mikali
vaatimusmadirittelyd joudutaan muuttamaan toteutus- tai testausvaiheissa, sitd suurem-
mat kustannusvaikutukset muutoksella on. Sama pétee my0s tuotteen turvallisuuteen tai
vaatimustenmukaisuuden osoittamiseen. Mitd mydhdisemmassid vaiheessa muutos ta-
pahtuu, sitd todenndkodisempéd on, ettd kaikkia turvallisuusominaisuuksia ei muisteta tai
ehditd analysoida tai vaatimustenmukaisuutta varmentavat dokumentit jadvét paivitté-
matta.

Vaatimusmaédrittelyn muutokset tulisi ohjeistaa siten, ettd tietyssd vaiheessa suunnittelu
jaadytetdan eikd uusia muutoksia endd hyviksytd. Jaddytyksen jalkeen vaatimukset to-
teutetaan, péivitetdén riskianalyysi, testataan, dokumentoidaan ja validoidaan.
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Kuva 7. Vaatimustenhallinnan kannalta on tdrkedd dokumentoida myos vaatimukseen
liittyvd keskustelu ja pddtoksenteko.

Vaatimusmaadrittelyyn liittyy aina riskienhallinta, testaus ja dokumentointi, joka mahdol-
listaa ko. vaatimuksen arvioinnin ja muutoksen jalkikdteen. Tarkedd olisi myds taltioida
vaatimukseen liittyvé keskustelu ja pohdinta siitd, kuinka vaatimus on syntynyt, miten se
on pédtetty testata ja onko ko. vaatimus turvallisuuskriittinen vaatimus (kuva 7).

Vaatimukseen liittyvd pohdiskelu auttaa myohemmin tehtdvissd muutoksissa arvioi-

maan, onko ko. vaatimus nykyteknologialla ja ratkaisuilla enéé tarpeen vai tulisiko vaa-
timus korvata kokonaan toisella vaatimuksella, koska teknologiamuutokset, tekniikka-
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muutokset tai muutokset aiotussa kiyttotarkoituksessa ovat saattaneet poistaa tarpeen
ko. vaatimukselle. Keskustelun taltioimista edesauttavat esimerkiksi rdétéaloitédvét vaa-
timustenhallinnan tydkalut, joiden avulla voidaan tallentaa sdhkdposteja, kokouspoyta-
kirjoja tai eri formaatissa olevia tiedostoja.

4.2.2.3 Koodin muokkaus (refactoring)

Ohjelmistojen suunnitteluun on tullut kisite “koodin muokkaus” (XP:n avainkdytannét),
joka lyhyesti tarkoittaa sitéd, ettd ohjelmiston ulospdin nékyvdin toiminnallisuuteen ei
puututa mutta toiminnallisuuden mahdollistavia teknisid ratkaisuja voidaan muuttaa.
Toiminnallisuus voi tdssé yhteydessd olla joko ohjelmiston ja kdyttdjén vdlinen rajapinta
tai ohjelmiston eri alijdrjestelmien vililld oleva toiminnallisuus.

Mikali koodin muokkaus ei aiheuta uusia vaatimuksia, voidaan vaatimukset testata van-
hojen testitapausten pohjalta. Testitapaukset on laadittu vaatimusten pohjalta, joten esi-
merkiksi white-box-testauksen pitdisi paljastaa, onko refaktorointi muuttanut myds oh-
jelman ulkoista toimintaa. Néissd tapauksissa on tapauskohtaisesti arvioitava, palaute-
taanko koodi ennalleen vai kirjoitetaanko uusi testitapaus.

Mikéli koodin muokkauksen yhteydessé ei jouduta kirjoittamaan uusia testitapauksia ja
ohjelma ldpdisee jo kirjoitetut testitapaukset, ei suunnitteludokumenttien pdivitystd vélt-
taméttd edellytetd. Kaytdnnon kannalta olisi kuitenkin hyvé, ettd koodimuutos kuvataan
ainakin moduulitasolla. Vield parempi olisi, jos kuvattaisiin myds vaatimukset, joihin
koodimuutoksia on tehty. Versionhallintatydkalut ovat hyvé tyovéline jdljittiméadan myos
refaktorointia, joten ndiden tyokalujen kdyttd on vahvasti perusteltua koodin ylldpidossa.

Koodin muokkaus on sindllddn késite, joka pitdd kirjoittaa auki suunnittelua tukevissa
menetelmiohjeissa. Koodin muokkauksen yhteydessd pitdd madritelld selvdsti, mika
toiminto on koodin muokkausta ja milloin suunnittelun dokumentointi tdytyy pdivittéa,
miké on bugikorjaus ja mikd on normaali muutospyynto eli uusi vaatimus.

4.2.2.4 Lakisaateiset vaatimukset ovat osa maarittelya
Terveydenhuollon tuotteen (lddkintélaite tai ohjelmisto) tulee tiyttad tietyt lakisdéteiset
vaatimukset. Vaatimukset kohdistuvat padasiassa turvallisuuteen ja suorituskykyyn seka

vaikuttavuuteen, ja ne voidaan lyhyesti mééaritelld seuraavasti:

— Tuotteen tulee olla riittdvan turvallinen ja suorituskykyinen ja sen tulee soveltua
aiottuun kayttotarkoitukseensa.
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— Ohjelmistojen kehityksessé tulee noudattaa elinkaarimallia.

— Elinkaaren eri vaiheisiin on sovellettava kullekin vaiheelle soveltuvia riskienhallin-
takeinoja.

— Vaatimusmadrittelyyn tulee lisdtd vaatimukset, joilla eliminoidaan riskianalyysissa
havaittujen vaarojen syntymisti (kdytinnOssé tima tarkoittaa muutamaa iteratiivista
kierrosta vaatimusmédrittelyn ja riskianalyysin vililld).

— Suunnitteludokumentaation perusteella arvioidaan tuotteen vaatimustenmukaisuus.

— Verifioinnille ja validoinnille on omat erityisvaatimukset.

Mikili valmistaja ei kykene osoittamaan em. vaatimusten tdyttymistd, voi markkinoille
saattaminen aiheuttaa lisdkustannuksia. Kustannuksia voi syntyd viranomais-
hyviksyntojen yhteydessd tapahtuvina uusintatarkastuksina tai taloudellisina menetyk-
sind peruuntuneiden kauppojen muodossa. Usein asiakkaat asettavat kaupan ehdoksi,
ettd tuote on hyviksytty ennen toimitusta. Edelld mainitut ongelmat aiheuttavat viista-
méttd myos aikataulullisia viiveita.

ASIAKASVAATIMUKSET

POTILAAN TILA \

ULKOISET OLOSUHTEET §>>
KOMPLIKAATIOT ——»

PAATOSTEN TEKO ?

OHJELMISTO-
VAATIMUKSET

. _KOULUTUS
HALYTYKSE/
vAESTC%vv
IKA
SUKUPUOLI /
SUORITUSKYKY

OHJELMISTON
TOIMINNOT

POTILAAN
HOITO

HOITOKAYTANNOT
LAIT JA STANDARDIT

SUUNNITTELUN LAHTOTIEDOT

Kuva 8. Suunnittelun Ildhtotietoihin tulee lisdtd myos lakisddteiset vaatimukset.

Vaatimusten tdyttyminen osoitetaan péddasiallisesti tuotteen suunnittelu—dokumen-
taatiosta. Taméa pidtee erityisesti ohjelmistojen kohdalla. Kaytdnndssi on kuitenkin ha-
vaittu, ettd ensiksi suunnitellaan tuote ja tdmin jélkeen suunnitellaan lakisdéteisten vaa-
timusten tdyttyminen ja tiytetddn tarvittavat dokumentit. Suunnitteluprosessi tulisikin
rakentaa siten, etti lakisdéteiset vaatimukset lisdtddn suunnittelun ldhtotiedoiksi ja tar-
kastetaan ensimmaisesséd katselmuksessa (kuva 8).

Talloin tuotteen markkinoille saattaminen ja siihen liittyvd aikataulutus on paremmin
ennustettavissa. Suunnittelun l1&htotietojen kerddminen edellyttdd ohjeistettua prosessia
ja tuekseen erilaisia tarkastuslistoja, jotka sitten eri vaiheiden katselmuksissa voidaan
tarkastaa (ks. kuva 8). Télld menettelylld saadaan my0s rakennettua ohjelmiston vaati-
mustenmukaisuuden osoitusta my6hemmin tarvittaviin hyvaksyntdihin.
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Viranomaisvaatimukset voitaisiin aivan hyvin rinnastaa suoraan myo0s jirjestelméa-
vaatimuksiksi, jolloin niiden lisddminen suunnittelun l&htotietovaatimuksiksi olisi entis-
td perustellumpaa.

4.2.3 Suunnittelu

Suunnitteluvaiheessa jirjestelmi-, laitteisto- ja ohjelmistovaatimuksia ruvetaan toteut-
tamaan. Téssd kohtaa tdytyy muistaa, ettei kaikkia jérjestelmévaatimuksia vilttimatta
voida johtaa ohjelmisto- tai laitteistovaatimuksiksi.

Suunnitteluvaiheessa vaatimuksia arvioidaan ja ne pyritddn jakamaan toimintojen perus-
teella loogisiin osakokonaisuuksiin. Tdssd vaiheessa riskianalyysin tulosten perusteella
kriittisiksi arvioidut vaatimukset pyritddn jakamaan arkkitehtuurisesti yhteen tai kahteen
moduuliin ja vihemmaén kriittiset vaatimukset pyritdén sijoittamaan muihin moduulei-
hin (ks. kohta 4.2.3.1 Arkkitehtuuri).

Suunnitteluvaihe mielletdén usein tuotteen tai ohjelmiston varsinaiseksi suunnitteluksi.
Ladkintilaitteille asetetut vaatimukset edellyttdviat myos osoitusta standardien vaatimus-
tenmukaisuudesta, joka tarkoittaa tiettyjen hyvaksyntétestien ja arviointien suorittamista
kolmannella osapuolella (tarkastuslaitokset). Suunnitteluvaiheessa on tirkedd huomioi-
da myo6s ndmad testit ja aikataulutus, koska hyvéksyntdtestien tulos voi olla kielteinen
(standardin vastaiset suunnitteluratkaisut -> suunnittelua joudutaan uusimaan).

Hyviéksyntétestit voidaan osittain médritelld ja aikatauluttaa myds projekti-
suunnitelmassa, jolloin vaihekohtaiset suunnittelut ja hyviksyntitestit saadaan limitettya
sopivasti keskendin.

Suunnittelussa (projektisuunnitelman tulisi mééritelld myds suunnitteluympiristd) jou-
dutaan méérittelemddn suunnittelun aikana kiytettavét tyokalut ja menetelmédt. Suunnit-
teluvaiheessa on tirkedd huomioida, ettd vilineet ja menetelmit ovat sopivia ja kaytto-
kelpoisia yrityksen suunnitteluprosessin kéayttoon (ks. kohta 4.3.2 Validointi).

Suunnitteluvaiheessa on tirkedd myos suunnitteluratkaisujen jaljittdminen vaatimuksiin,
toteutukseen ja testaukseen.

4.2.3.1 Arkkitehtuuri

Ohjelmiston arkkitehtuurille ei 16ydy yksiselitteisesti hyvéksyttyd maaritelmad
(http://www.sei.cmu.edu/architecture/definitions.html).  Arkkitehtuurilla tarkoitetaan
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sellaista kuvausta, jossa jirjestelméd jaetaan erillisiin ohjelmamoduuleihin ja -unitteihin
seki tarkkoihin moduuli- ja unittikohtaisiin toimintoihin.

Arkkitehtuurin avulla mééritellddn, minkédlaisia osakokonaisuuksia jirjestelmissd on
(hahmotetaan jarjestelmdd ja puretaan se selkeiksi osakokonaisuuksiksi), mitd mikékin
moduuli tekee (toiminnallisuustarkastelu ja turvallisuuteen vaikuttavien moduulien tun-
nistaminen) ja miten eri moduulit kommunikoivat keskendin (rajapintamédrittely).

Arkkitehtuurin avulla voidaan laatia tarkemmat ja konkreettisemmat moduuli- ja unitti-
kohtaiset verifiointi- ja validointisuunitelmat ja saadaan laadittua selkeit tehtdvéjaot eri
suunnittelijoiden vilille.

Arkkitehtuurimédrittely on aina tuotekohtainen, ja siind tulee ohjelmistoarkkitehtuurin
lisdksi madritelld myods mekaniikka-, sdhko- ja elektroniikka-arkkitehtuuri. Monimut-
kaisten laitteiden, kdyttoliittymien ja ohjelmistoa siséltivin jirjestelmien osalta saate-
taan myos toiminnallisuus joutua méérittelemdan arkkitehtuurin avulla.

Ladkintilaitteiden ohjelmistoille sovellettavan standardin (IEC 60601-1-4) vaatimukset
keskittyvit olennaisesti turvallisuuteen ja suorituskykyyn (vilillisesti standardin kautta
ja suora vaatimus MDD:std), joten tdssd tapauksessa arkkitehtuurispesifikaatiosta pitda
kyetd osoittamaan turvallisuuteen ja suorituskykyyn vaikuttavat moduulit, unitit, toi-
minnot sekd rajapinnat.

Arkkitehtuurille ei ole olemassa yhtd ainoaa oikeaa ratkaisua, eli valmistaja voi itse
méidritelld, minkdlainen ohjelmistoarkkitehtuuri on ja milld suunnitteluratkaisuilla ja
dokumenteilla arkkitehtuuri tayttda sille asetetut vaatimukset. Kuvassa 9 on esimerkki
ohjelmiston turvallisuusarkkitehtuurista.
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Kuva 9. Esimerkki ohjelmiston turvallisuusarkkitehtuurista.

Arkkitehtuurista on saatava jéljitettivyys vaatimusspesifikaatioon ja riskienhallinnan
toimenpiteisiin. Vaatimus tarkoittaa kdytdnnossd, ettd jirjestelméille tehdddn riskiana-
lyysi ja havaittuja riskejé poistetaan tai pienennetédén tietyilld ohjelmistovaatimuksilla.

Arkkitehtuurin, vaatimusmaédrittelyn ja riskienhallinnan vilistd yhteyttd voidaan hah-
mottaa seuraavalla tavalla:

— Arvioidaan alustavasti toimintojen kautta, mité riskejd laitteessa voi olla (alustava
riskianalyysi).

— Missd riskit sijaitsevat (arkkitehtuuri)?

— Voidaanko kriittiset toiminnot sijoittaa yhteen moduuliin (turvallisuusarkkitehtuuri-
madrittely)?

— Miten havaittuja riskejd voidaan kontrolloida tai eliminoida (riskianalyysi, vaati-
musspesifikaatio)?

— Purevatko kéytetyt keinot ja ovatko ne riittdvid (riskianalyysi, vaikuttavuuden arvi-
ointi, arkkitehtuurimaarittely)?

Arkkitehtuurimaarittelyyn saattaa kdytdnnossd tulla useampia ndkymid, kuten toimin-
nallisuus-, turvallisuus-, laitteisto- tai ohjelmistoarkkitehtuuri, ja sen méiérittimiseen
liittyy useita eri sidosryhmid (Koskimies & Mikkonen 2005), joilla on erilaisia vaati-
muksia ja ndkemyksié arkkitehtuurista. Usein vaatimukset ovat viela ristiriidassa keske-
néén, joten lopullinen arkkitehtuuri on aina jonkinasteinen kompromissi eri sidosryhmi-
en vaatimuksista.
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Yrityksen tulisi pohtia mahdollisuutta kehittdd ohjelmistotuotteilleen ns. yleinen turval-
lisuusarkkitehtuurimalli, joka méérittelee yleiset arkkitehtuuriratkaisut yrityksen suun-
nittelemille ladkintdlaitteiden ohjelmistoille. Malli kattaisi toteutuksen eli rakenteen,
suunnittelussa ja madrittelyssd tarvittavat tyokalut sekéd valmiit dokumenttipohjat arkki-
tehtuurispesifikaation dokumentoinnille seké riskianalyysimallin, kriittisten osien tun-
nistamiseksi ja dokumentoimiseksi.

Lédkintélaitteiden ohjelmistosuunnittelussa voidaan turvallisuusarkkitehtuurin méaritte-
lemista pitdd riittdvéand, jos samalla huomioidaan standardin IEC 60601-1-4 vaatimukset.

Turvallisuusarkkitehtuurimallia voidaan verrata suunnittelukulttuuriin, jossa asioita
suunnitellaan tietylld ennalta hyvéksi havaitulla menetelmalld. Hyvéksi havaittua mene-
telmdi voidaan soveltaa useissa eri projekteissa, miké toisaalta alentaa suunnittelukus-
tannuksia ja toisaalta antaa varmuuden tuotteen turvallisuudesta ja vaatimustenmukai-
suudesta. Samalla malli toisi turvallisuuskriittisten ohjelmistojen arkkitehtuurin méaérit-
telemiseen toistettavan ja ennalta tunnetun suunnittelutavan.

Mikili turvallisuusarkkitehtuuria joudutaan piivittdméén esimerkiksi ohjelmistotekno-
logioiden muutosten myo6té, voidaan olemassa oleva arkkitehtuuriratkaisu suunnitella ja
paivittdd erillisend muusta ohjelmistosuunnittelusta ja integroida olemassa oleviin oh-
jelmistoihin huolellisen testauksen ja pilotoinnin jilkeen.

Olipa arkkitehtuuri kuinka hyvé tahansa, niin ilman hyvéd ja kattavaa dokumentointia
arkkitehtuuria ei ole olemassa (Koskimies & Mikkonen 2005). Dokumentointiin perus-
tuvat myds ohjelmistojen ylldpito ja vaatimustenmukaisuuden osoitus.

4.2.3.2 Algoritmien suunnittelu ja toteutus

Ohjelmistoa sisdltdvén laitteen toiminta perustuu kayttdjarjestelmin ja sovellusohjelmi-
en suorittamiin toimintoihin. Toimintoja voi ohjata joko kayttdjd tai ohjelmat omien
rajapintojensa kautta. Useita ndistd toiminnoista voidaan kéytdnndssd kutsua algorit-
meiksi. Yksinkertaisimmillaan algoritmi on ndppdimistdon lukurutiini, jolla kayttdjan
antama syote vélitetddn ohjelmiston analysoitavaksi.

Ohjelmiston suorituskyvyn ja turvallisuuden kannalta monimutkaisemmat algoritmit

muodostavat ohjelmiston selkdrangan. Léadkintélaitteissa tehddin algoritmien laskemien
tulosten perusteella hoitosuunnitelmia tai diagnooseja potilaan tilasta.
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Kriittisten ja merkittdvien algoritmien suunnittelu edellyttdd arkkitehtuurimairittelyd,
jotta algoritmin toiminnan kannalta kriittiset ohjelmistovaatimukset voidaan sijoittaa
yhteen moduuliin.

Algoritmin suunnittelu ja ohjelmointi edellyttdd formaalia elinkaarimallin mukaista oh-
jelmistosuunnittelua, jossa algoritmin suunnittelu, riskienhallinnan toimenpiteet, kooda-
us ja testaus sekd kelpuutus saadaan osoitettua ulkopuoliselle arvioijalle.

Algoritmisuunnittelussa tulee dokumentoida véhintddn seuraavat seikat:

— kirjallisuusviitteet

— algoritmin toiminnan rajoitukset (miten rajoitukset on havaittu: omat tutkimukset,
kliininen tutkimus, kirjallisuusviitteet, riskianalyysit)

— algoritmin toiminnan ennakkoehdot (potilaana aikuinen, lapsi, potilaan tila, ase-
tusarvot, oletusarvot, ymparisto)

— algoritmin rajapinnat (mistid ohjelmamoduuleista algoritmia voidaan ohjata tai sithen
voidaan syo6ttdd dataa, muuttaa parametreja ja mihin ohjelmamoduuleihin algoritmi
valittda tietoa)

— suorituskyky (kuinka tehokas, kuinka tarkka, milld alueella, milld véestdpohjalla
jne.)

— algoritmin oikeellisuuden varmistaminen (potilasdatan riittdvyys, oikeellisuus, testit,
validointi jne.).

Algoritmisuunnittelun tueksi voisi laatia tarkastuslistan, jolla em. asioiden tdyttyminen
voidaan varmistaa suunnittelukatselmusten yhteydessa.

4.2.4 Toteutus ja integrointi & testaus

Toteutusvaiheen ja integrointi & testaus -vaiheen vilinen ero on perinteisessd vesipu-
tousmallissa hieman hamérid. Molemmissa vaiheissa voidaan ohjelmoida ja kummankin
vaiheen tuotosta voidaan testata. Téstd syystd vaiheiden merkitystd lddkintélaitteiden
ohjelmistoille késitellddn ikd4n kuin yhtend vaiheena.

Tarkedd tdssd vaiheessa on varmistaa kaikkien vaatimusten ja turvallisuusvaatimusten®
siirto tuotteeseen tai ohjelmistoon. Lisdksi tdytyy arvioida toteutuksen onnistuminen ja
vaikuttavuus testaamalla.

* Turvallisuusvaatimukset: vaatimukset, joilla riskianalyysissé havaittujen riskien toteutumista pyritdén
ehkéisemain.
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Testaustulos tulee dokumentoida riskianalyysiin (riskienhallinnan yhteenveto) ja verifi-
ointi- ja validointiraportteihin.

Suunnitteluratkaisujen jéljitettdvyys tulee tarvittaessa viedd myds koodiin saakka.

4.2.5 Kayttoonotto ja yllapito

Kayttoonotto kattaa ohjelmiston julkaisun, tuotannon sekd asennuksen. Julkaisussa tai
ennen sitd pitdd madritelld “master median” siilytys ja siirto tuotantoon sekd maéritella
ohjelmiston tunnistus (julkaisupdivi, sarjanumerointi jne.) sekd merkinnit. Hyviaksynta-
testauksissa kirjoitettavat lausunnot kirjoitetaan tunnistustietojen perusteella.

Yllapidossa palataan normaaliin kayttoon ja kidyton aikana mahdollisesti tapahtuviin péi-
vityksiin joko bugikorjausten tai asiakkaiden pyynnosté tehtdviin ohjelmistopéivityksiin.

Vaiheen merkittivind vaatimuksena voidaan pitda sitd, ettd valmistajan riskienhallinta-
prosessin tulee kattaa myds yllépitovaihe (kuva 10).

Kun kéyttovaiheessa ilmenee ongelmia, tulee yrityksen kdynnistdd tarvittavat toimenpi-
teet ongelman ratkaisemiseksi. Mikili ongelma on aiheuttanut vaaratilanteen, tulee on-
gelman merkittdvyys arvioida ja tarvittaessa kasitella.

4.3 Muut kehityskohteet

4.3.1 Riskienhallinta mukana suunnittelussa

Riskienhallinnalla tarkoitetaan johtamiskdytintdjen, menettelytapojen ja kéytdnnon
toimien systemaattista soveltamista riskien analysoimiseksi, merkityksen arvioimiseksi
ja kontrolloimiseksi. Riskienhallintaa kéytetddn tunnistamaan ja hallitsemaan valmista-
jan toimintaan liittyvié riskeja.

Ladkintilaitteiden suunnittelulta edellytetddn kattavaa riskienhallintaa ja osoitusta tuot-
teen turvallisuudesta (MDD, ISO 14971, IEC 60601-1-4). Ilman tuotteen riskianalyysid
tatd vaatimusta on mahdoton toteuttaa.

Riskienhallintaprosessin tulee asettaa vaatimukset yrityksen tavalle toteuttaa koko toi-

minnan kattavaa riskienhallintaa, mukaan lukien erityisesti tuotteen suunnittelun aikai-
nen riskienhallinta. Suunnittelun aikaisen riskienhallinnan tulee kattaa koko suunnitte-
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tehdyt ratkaisut ja toimenpiteet vaikuttavat laitteen turvallisuuteen (kuva 10).
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kayttévaiheen aikana esiintyvien riskien uudelleen arvioinnin
Kuva 10. Yrityskohtainen riskienhallintaprosessi.

Riskienhallintaprosessi on kokonaisvaltainen prosessi, joka maéérittelee yrityskohtaisen
riskienhallinnan. Prosessi kattaa riskienhallintapolitiikan, periaatteet, tydkalut, mene-
telmit ja kullekin yrityksen osa-alueelle soveltuvat toimenpiteet riskien analysoimisek-

si. Riskienhallintaprosessi tulee toteuttaa ISO 14971:n vaatimusten mukaisesti; standar-

di médrittelee my0s vaatimukset kdyttovaiheen aikaiselle riskienhallinnalle (kuva 11).
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Kuva 11. Riskienhallinnan on katettava myos kdyttévaihe (ISO 14971).

Lisétietoa riskienhallinnasta on seuraavissa ldhteissa:

— Laikelaitoksen julkaisu “Terveydenhuollon laadunhallinta, Ladkintélaitejarjestelmien
turvallisuus”, http://www.nam.fi/uploads/julkaisut/Julkaisu 01 2004 04-07-06.pdf

—  http://pkrh.vtt.fi/

— http://riskianalyysit.vtt.fi/

— Pd&yhonen et al. 2002: Vaatimukset ohjelmistoa sisdltdville ladkintélaitteille. Hallinta
ja menetelmit vaatimustenmukaisuuden osoittamiseksi. VIT Tiedotteita 2150.
Espoo: VTT. http://www.vtt.fi/inf/pdf/tiedotteet/2002/T2150.pdf

—  GHTF:n www sivut, http://www.ghtf.org

— Google-hakusanat: “medical device software risk management”.

Riskienhallintaan ei ole olemassa yhté oikeaa ratkaisua. Yrityskohtaiset tarpeet ja tavoit-
teet sekd toimialakohtaiset vaatimukset sanelevat myos ehtoja riskienhallintaprosessille.
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4.3.2 Validointi

Validoinnilla varmistetaan tuotteen asiakastarpeiden ja mdidriteltyjen ominaisuuksien
toteutuminen. Terveydenhuollon tuotteen osalta validointi voidaan jakaa esim. suunnit-
telun, tuotantoprosessien ja kliinisten tulosten validointiin. Ohjelmistolla voi olla vaiku-
timukset ovat oikein ja tiydellisesti toteutettu ja ne ovat jéljitettdvissa tuotteen (jérjes-
telmain, laitteen) vaatimuksiin (turvallisuus ja vaikuttavuus tai turvallisuus vastaan klii-
niset hyddyt). Toimenpiteilld saadaan myds osoitettua, ettd ohjelmisto suorittaa aiotun
toimintansa oikein, on riittdvin suorituskykyinen sekd turvallinen (POyhoénen et al.
2002) eikd direktiivin (MDD) olennaisten vaatimusten tdyttyminen ole uhattuna ohjel-
miston kautta.

Validointi kohdistetaan ensisijaisesti itse tuotteeseen, mutta sen tulee kattaa myds tuot-
teen suunnittelussa kéytettidvit vélineet ja menetelmét sekd tuotannossa tarvittavat véli-
neet ja laadunvarmistustoimenpiteet sekd muut tuotteeseen liittyvit erityisprosessit.

Ohjelmistosuunnittelun eri vaiheille on suunniteltu paljon erilaisia ohjelmistotydkaluja,
kuten vaatimustenhallintaan, muutostenhallintaan, 1dhdekoodin tarkastukseen ja ylldpi-
toon, dokumentointiin ja versionhallintaan. Tyokalut tuovat ohjelmistokehitykseen kus-
tannussddstod, jiljitettdvyyttd ja systemaattisuutta. Ndin ollen niiden kdyton lisddmista
suunnittelun tukena voidaan pitéé erittdin suositeltavana.

Tyokalujen tehokas kiyttd edellyttdd yrityskohtaista rdatalointid, konfigurointia sekd
koulutusta, ja tyokalujen tdytyy soveltua olemassa olevaan suunnitteluprosessiin. To-
dennikoisesti suunnitteluprosessia joudutaan ohjeistamaan jonkin verran uusien tyoka-
lujen myotd. Taman jélkeen kayttdonotettu tydkalu tulee kelpuuttaa kdyttoon joko kerta-
luonteisesti tai jatkuvana validointina, ja validoinnin tulee osoittaa seuraavat seikat:

— Tydkalu soveltuu aiottuun kéyttdtarkoitukseen.

— Tyokalun edellyttimét prosessikuvaukset ja menetelmiohjeet on laadittu ja kayt-
toonotettu.

— Riittdva koulutus on jdrjestetty.
— Tyokalu ei heikennd suunnitellun tuotteen ominaisuuksia.

— Tapauskohtaisesti muut esille tulevat seikat otetaan huomioon.
Koska ladkintélaitteiden turvallisuus on erés tirkeistd vaatimuksista, validoinnin avulla

varmistetaan, ettd riskianalyysissd havaitut vaarat on muutettu vaatimusmairittelyyn
ominaisuuksiksi, joilla havaittuun vaaraan liittyvai riskid vahimmaistetaan.
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Validointi ei ole kertaluonteinen toiminto, vaan se kattaa kaikki suunnittelun vaiheet
aina esitutkimuksesta ohjelmiston tuottamiseen (kuva 12).
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Sovelusalueen vaikutus Turvallisuusvaatimukset Tydkalujen vaikutus Testien kattavuus Riittéawyys
Asiantuntijat Suojatoiminnot Toteutustapa Testimenstelmien  Tietoturva
Analyysimenetelmat Suorituskyky Arkkitehtuurin vaikutus soveltuvuus Wirukset
Paatoksenteko Paatdksenteko (aljarestelmat, sijainti jne) Paatdksenteko Tuotanto ja mediat
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Kuva 12. Validointi kattaa kaikki suunnittelusta valmistukseen.

Validoinnille laaditaan aina projektin alkuvaiheessa suunnitelma, jota voidaan tarkentaa
projektin etenemisen mukaan. Suunnitelmassa otetaan huomioon aiottu kéyttdtarkoitus,
olosuhteet seka turvallisuusvaatimukset, ja sen tulee kasitelld seuraavia asioita:

tavoite, miti ollaan tekemissé ja mihin pyritdan (kohteet, kattavuus ja soveltuvuus,
rajaukset)

viitteiden, referenssien ja termien méérittely

resurssien méadrittely, kuka suunnittelee, kuka verifioi, kuka validoi (vastuut, péte-
vyys ja aikataulutus, riippumattomuus)

se, mitd tehdddn (mairitellddn kullekin ohjelmistotuotannon elinkaaren vaiheelle
tarkoituksenmukaiset ja riittdvin kattavat toimenpiteet)

vilineet, menetelmit, kuka tekee, missd vaiheessa tekee, mita pitdd dokumentoida

hyviksyntikriteereiden médrittely ainakin alustavasti (voivat tdydentyd ja tarkentua
suunnittelun edetessi)
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— tuotteelle ominaisten suorituskyky-, turvallisuus- ja viranomaisvaatimusten tdytty-
minen

— kliiniset kokeet, tulokset seki raportointi

— lakisditeisten vaatimuksien huomioiminen (IEC 60601-1-4: turvallisvaatimukset,
riippumattomuus, ammatilliset suhteet, suunnittelutiimin jdsen ei validoi omaa
suunnitteluaan).

Validoinnista on lisdé tietoa seuraavissa ldhteissa:

— Poyhonen et al. 2002: Vaatimukset ohjelmistoa siséltiville ladkintélaitteille. Hallinta
ja menetelmit vaatimustenmukaisuuden osoittamiseksi. VIT Tiedotteita 2150. Es-
poo: VTT. http://www.vtt.fi/inf/pdf/tiedotteet/2002/T2150.pdf

— IEEE 1012: IEEE Standard for Software Verification and Validation

— IEEE 1059: Verification and Validation Plans.

Validointiprosessi ndhddén usein tukiprosessina ohjelmistotuotantoprosessissa (ISO/IEC
12207), mutta sen laatua parantavaa vaikutusta ei tule viheksyé. Validointi on toiminto,
jolla voidaan parantaa suunnitteluprosessia ja varmistaa, ettd ohjelmisto tdyttda sille asete-
tut vaatimukset. Se myos auttaa luomaan ja kehittdméain yrityksen toimintoja, tehostamal-
la korjaavia toimenpiteitd, vihentdmalld tuotteen takaisinkutsuja (recall) ja pienentdmalla
kustannuksia pitkalld aikavélilla.

Tehokkaiden validointimenetelmien avulla myds ohjelmistomuutokset tehdddn luotetta-
vammin ja hallittavammin (on huomattava, ettd hyvin useat ohjelmistoprojektit ovat
vanhan olemassa olevan ohjelmiston modifiointia) ja parannetaan tuotekehitystd tuke-
vaa dokumentaatiota ja raportointia sekd varmistetaan laatutavoitteiden toteutumista.
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5. Extreme Programming -malli

Extreme Programming tai lyhyemmin XP on Kent Beckin kehittimi kevyt ja kurinalai-
nen ohjelmistokehitysmalli, joka perustuu yksinkertaisuuden, kommunikoinnin, palaut-
teen ja vakaumuksen periaatteisiin (http://www.xprogramming.com/what_is_xp.htm).

XP on suunniteltu erityisesti pienten tiimien kayttdon, jotka kehittavét ohjelmistoja alati
muuttuvassa ympéristdssi, jossa my0os ohjelmistovaatimukset muuttuvat jatkuvasti.

XP perustuu hyvin pitkélle henkildiden tai roolien keskindiseen kommunikointiin ja 12
erilaiseen avainkdytintoon. Menetelméssi on useita olennaisia muutoksia ja uusia mah-
dollisuuksia perinteiseen vesiputousmalliin ndhden. Pitdé kuitenkin huomioida mahdol-
liset menetelmén rajoitukset, silloin kun ohjelmistolle asetetaan tiukkoja lakisdéteisia
vaatimuksia tai ulkopuolinen taho joutuu arvioimaan ohjelmiston turvallisuutta. Tdma
aiheuttaa sen, etti yritykselld tulee olla rohkeutta soveltaa teoreettista mallia ja lisdtd
sithen omia yrityskohtaisia ja toimialakohtaisia menetelmia.

XP:hen siirtyminen on yritykselle iso ponnistus, ja siithen saattaa vaikuttaa yrityksessa
tapahtuva organisaatiomuutos, kilpajuoksu eri yritysten vélilld tai pyrkimys lyhentdd
entisestddn suunnittelun aloituksen ja markkinoille saattamisen vilisti aikaa.

Malli tuo mukanaan paljon uusia termejé ja kdytantojd, jotka edellyttivit siséistd koulu-
tusta ennen menetelmén kayttéonottoa.

5.1 XP:n avainkaytannot lyhyesti

XP:n kaksitoista avainkdytantdd (http:/ www.xprogramming.com/what_is_xp.htm) esi-

telldédn tdssd lyhyesti ja tarkastellaan ko. kdytdntdjen soveltuvuutta ja merkitystd ladkin-
télaitteen ohjelmistojen suunnitteluun:

— Suunnittelupeli (The Planning Process, The Planning Game)

XP-suunnittelupelissd XP-asiakas madrittelee halutut ominaisuudet ja niiden kaupal-
lisen merkityksen. Tdmén jélkeen hdn ohjelmoijien tuottaman kustannusarvion pe-
rusteella valitsee toteutettavat ominaisuudet ja arvioi, mitkd ominaisuudet siirretdan
myohemmaksi. XP:n suunnittelupelin teho on siini, ettd sen on helppo ohjata pro-
jekti onnistuneeseen lopputulokseen.

Suunnittelupeli vastaa aika pitkdlle esimerkiksi vesiputousmallin esitutkimusta ja

médrittelyvaihetta mutta poikkeaa siind, ettd nyt maaritelldén vain sen verran vaati-
muksia, ettd kyseinen iteraatio saadaan toteutettua toimivaksi ohjelmaversioksi.
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Suunnittelupeliin tulee integroida kaikki toimialakohtaiset ja lakisdéteiset vaatimuk-
set silloin, kun kehitetddn yrityskohtaista mallia.

Pienet julkistukset (Small Releases)

XP-tiimi julkaisee ohjelmiston hyvin nopeasti ja paivittdd sitd sddnnollisesti hyvin
lyhyissi jaksoissa.

Ohjelmistojulkistuksia voidaan tehdd vaikka paivittdin. Julkistukset tulee ymmartéa
yrityksen sisdisind julkistuksina eikd kaupallisina julkistuksina, koska jokainen jul-
kistettu versio, jonka yritys toimittaa kaupalliseen kayttoon, on hyvéksytettava.

Lyhyin véliajoin tapahtuva julkistus nopeuttaa testaamista ja vakauttaa koodia, kos-
ka ohjelmistomuutokset julkistusten vililld on helpompi testata ja arvioida.

Kielikuva (Metaphor)

Yhteinen kielikuva pyrkii tarjoamaan suunnittelutiimille yhteisen tavan keskustella
ja poistaa monimutkaisten asioiden tuomia ongelmia, parantaa kommunikaatiota ja
tehostaa suunnitteluratkaisujen syntymistd. Loyhdsti mukaillen kielikuva voisi titen
olla osittain arkkitehtuurin méérittelemisté eri sidosryhmien kesken.

Asian voisi kiteyttdd siten, ettd yritykselld on yhteinen terminologia, jota kaytetddn
suunnittelussa ja tuotekohtaisissa suunnitteludokumenteissa. Yhteinen terminologia
yhdistdi eri sidosryhmid ja parantaa niiden kommunikointia.

Yksinkertainen suunnittelu (Simple Design)

XP:114 toteutetun ohjelman tulisi olla yksinkertaisin ohjelma, joka tayttda ko. iteraa-
tiokierroksen vaatimukset. Ohjelmistoon ei jd4 kovinkaan paljoa ns. tulevaisuudessa
toteutettavaa. Sen sijaan painopisteend on tdyttdd ohjelmiston liiketaloudelliset ta-
voitteet. On kuitenkin varmistettava, ettd ohjelmisto suunnitellaan hyvin ja suunnit-
telussa noudatetaan koodin muokkauksen periaatteita.

Testaus (Testing)

XP-tiimi keskittyy ohjelmiston validointiin koko ajan. Ohjelmoijat kehittévit ohjel-
mistoa kirjoittamalla ensiksi testit, sitten ohjelmiston, joka tiyttdd testien edellytti-
mit vaatimukset. Asiakkaat tuottavat hyviksyntitestit, joilla varmistetaan ja tode-
taan heiddn haluamiensa ominaisuuksien toteutuminen.

XP:n perusajatus on, ettd testausta tehostetaan automatisoidulla testauksella. Menet-
telytapa parantaa tuottavuutta, ohjelmiston laatua ja vakautta. Testaukselle on laadit-
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tava kuitenkin kriteerit siitd, mitkd testit voidaan automatisoida ja mitkd testeistd
joudutaan edelleen testaamaan perinteisin menetelmin.

Ladkintdlaitteiden ohjelmistoista automatisoinnin piiriin voidaan liittdd selvét on-
off-tyyppiset tapaukset, jotkin vasteaikamittaukset ja kuormitustestit sekd moduulien
sisdisiin ja ulkoisiin rajapintoihin liittyvit testit.

Ladkintilaitteiden ohjelmistoja ei kuitenkaan voida kokonaan testata automaattisesti,
koska ohjelmiston (suorituskyky, turvallisuus) monimutkaiset algoritmit muodosta-
vat ohjelmiston toiminnan aiotussa kdyttdtarkoituksessa ja ympéristossa.

Kaytinnossd tdmé tarkoittaa sitd, ettd ohjelmiston avulla tehtdvét diagnoosit tai hoi-
topédétokset vahvistetaan aina hoitohenkilokunnan paitokselld. Paatoksenteon tukena
kéytetdin ohjelmiston laskemien tuloksien lisdksi tapauksesta riippuen ainakin poti-
laan ulkoisen tilan arviota, haastattelutuloksia, potilaskertomustuloksia seki arviota
hoidon vaikutuksesta.

Tédminkaltaista ketjua ei kdytdnndssd voida mitenkdén toteuttaa automatisoidulla
testauksella. Téstd syystd tiytyy yrityskohtaisesti pohtia, minkélaiset testitapaukset
voidaan toteuttaa automatisoidusti ja mitké tapaukset jaavit edelleen perinteisen tes-
tauksen pariin.

Koodin muokkaus (Refactoring)

XP-tiimi parantaa jdrjestelmdn suunnittelua koko kehityskaaren ajan. Tdmai toteute-
taan pitdmalld ohjelmisto puhtaana, ilman kaksoiskappaleita (sorsa.cpp, sorsal.cpp,
sorsax1.cpp), hyvin kommunikoivana (koodi puhdasta, selkedd, suunnittelijat tieté-
vit toistensa tekemiset, kommentoitua), yksinkertaisena ja loppuunsaatettuna.

Koodin muokkaus tarkoittaa tdssd yhteydessa sité, ettd ohjelmiston toiminnallisuu-
teen ei puututa mutta toiminnallisuuden mahdollistavia teknisid ratkaisuja voidaan
muuttaa.

Koodin muokkaus on erittdin hyddyllinen kdytdntd, joka tulee médritelld ohjelmis-
tokehityksen toimintaohjeisiin. Ohjeissa pitdd médritelld tarkat kriteerit uudelle vaa-
timukselle, muutokselle, bugikorjaukselle ja koodin muokkaukselle (ks. kohta
4.2.2.3).

Pariohjelmointi (Pair Programming)

XP:11d ohjelmoivat tyoskentelevit pareissa yhdelld koneella. Tilld parannetaan koo-
din laatua ja tuotetaan parempia ohjelmistoja. Téll4d voidaan saavuttaa alemmat kus-
tannukset kuin, ettd yksi ohjelmoija tyoskentelisi yksin.
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Pariohjelmointi on erittdin hyvé kdytinto, joka varmaan parantaa koodin laatua ja
ohjelmiston vakautta. Menetelmai ei vélttdmattd ole kuitenkaan aina mielekésti so-
veltaa kdytdntoon. Joskus saattaa olla esimerkiksi niin pienid ja selkeitd ohjelmoita-
via osakokonaisuuksia, ettd niiden ohjelmointiin ei ole jirkevaa kiinnittdéd kuin yksi
ohjelmoija.

Pariohjelmoinnin  periaatteisiin ~ voi tutustua tarkemmin Wwww-osoitteessa
http://www.pairprogramming.com/.

Lihdekoodin yhteisomistus (Collective Ownership)

Projektissa kehitetty koodi kuuluu kaikille ohjelmoijille. Tdma sallii tiimin edeti
vauhdikkaasti, koska jos jotain tarvitsee muuttaa, se voidaan tehdd ilman viiveita.
Versionhallintaohjelmistojen kdytto tukee myds tdtd kiytantoa.

Kaytinto siséltdd ristiriidan luotettavuuden ja jdljitettivyysvaatimusten kanssa. Mi-
kéli jotain pitdd muuttaa, sen vaikutus pitdéd analysoida. Silloin, kun muutos vaikut-
taa muiden ohjelmoijien koodiriveihin, ne pitdisi myos analysoida.

Jatkuva integrointi (Continuous Integration)

XP-tiimi integroi ja rakentaa ohjelmistoa useita kertoja paivassi. Tama pitdd kaikki
ohjelmoijat samalla tasolla ja sallii hyvin nopean edistymisen. Ylléttavaa kylla, use-
ammin tapahtuva integrointi eliminoi integrointiongelmia, kun taas integrointion-
gelmat kiusaavat enemmén harvemmin integroivia tiimeja.

40 tunnin tyoviikko (40-hour Week)

Visyneet ohjelmoijat tekevit virheitd. XP-tiimi ei tee kohtuuttomasti ylitditd, pitdd
itsensd pirtednd, terveend ja tehokkaana.

Kéaytdnnolld on vaikutusta lopputulokseen mutta ei vilttdmaittd kovinkaan paljon
prosessikuvauksiin. Yrityskulttuurin ja henkildston hyvinvoinnista huolehtimisen pi-
tdisi periaatteessa hoitaa sama asia.

Asiakas mukana suunnittelussa (On-Site Customer)

Asiakas on aktiivisesti mukana XP-projektissa, jolloin hdn voi madrittdd vaatimuk-
sia, asettaa prioriteetteja ja vastata ohjelmoijien esittdmiin kysymyksiin. Talld on
vaikutusta kommunikoinnin parantumiseen ja dokumentointitulosteiden védhentymi-
seen — usein erds kalleimmista ohjelmistoprojektin vaiheista.
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Asiakas tulee mieltdd tissd kohdassa rooliksi, jota edustavat yrityksen sopiviksi ar-
vioimat tahot. Sopivat henkil6t voisivat olla esimerkiksi markkinoinnista tai viran-
omaisvaatimuksista vastaavat. Tarkedd olisi myds saada suunnittelutiimiin mukaan
oikea loppukayttéja.

Asiakkaan mukanaolo suunnittelussa tuottaa varmaan paremman lopputuloksen. Sen
varjolla ei kuitenkaan voida véhentdd lddkintilaitteiden ohjelmistojen dokumentoin-
titarvetta.

— Standardit ja tyylioppaat (Coding Standard)

Termi “standardit ja tyylioppaat” (Coding Standard) tarkoittaa XP:ssd ldhdekoodin
yhdenmukaisuutta, jossa tiimin kdytettdvissd oleva lahdekoodi on kirjoitettu saman-
kaltaisesti (1hdekoodi on varustettu muutoshistorialla, kommenteilla; muuttujamai-
rittelyt ovat samankaltaiset jne.). Tama edellyttdd, etti yritys soveltaa viimeisimpia
sovellettavia standardeja ja laatii niistd yrityskohtaiset tyylioppaat. Sdannoilld voi-
daan varmistaa, ettd koodia on helppo lukea, tarkistaa ja se on yhteensopiva. Tdma
helpottaa tiimid, joka tyOskentelee tehokkaasti pareissa ja jakaa koodia myos muille
tiimin jasenille

Laajasti tdmé tarkoittaa sitd, ettd on hyvi, ettd noudatetaan standardeja ja niiden
pohjalta laaditaan omia ohjelmoinnin tyylioppaita.

Kaytiantojen kuvaukset on kirjoitettu erittdin suppeasti, ja metodologiaan ja kaytantoon
voi tutustua timén kohdan alussa mainitulla www-sivulla. Tarkedd téssd yhteydessd on
tunnistaa ko. kdytdnnon kayttokelpoisuus, mahdollisuudet tai ristiriidat 1ddkintilaittei-
den ohjelmistojen suunnittelussa.

XP-metodologiasta on paljon kirjallisuutta ja www-sivuja. Seuraavassa listataan muu-
tamia ldhteitd, joiden avulla voi tutustua tarkemmin avainkayténtdihin ja XP-teoriaan.

Kirjallisuusléhteet:

— Kent Beck: Extreme Programming Explained — Embrace Change

— Jennifer Stapleton: DSDM Dynamic Systems Development Method: The Method;
ISBN 0-201-17889-3

— David Astels, Granville Miller & Miroslav Novak: A Practical Guide to eXtreme
Programming; ISBN 0-13-067482-6

— sivusto http://www.xprogramming.com, erittdin kattava valikoima XP:hen liittyvaa
kirjallisuutta.
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Www-linkit

— XProgramming.Com http://www.xprogramming.com
an agile Software development http://www.xprogramming.com/what is_xp.htm
resource

— Extreme Programming: A gentle http://www.extremeprogramming.org/
introduction

— http://www.extrememodeling.org/  Welcome to eXtremeModeling.org!

— Agile Alliance http://www.agilealliance.org/

— Books by Agile Alliance Members  http://www.agilealliance.org:8080/allbooks

—  Welcome to Portal of Agile Soft- http://agile.vtt.fi
ware Development methodologies
at VIT Electronics

— DSDM (Dynamic Systems Devel-  http://www.dsdm.org
opment Method) Consortium

5.2 XP-luonnos laakintalaitteiden ohjelmistosuunnitteluun

Seuraavassa kuvataan esimerkki ladkintéilaitteiden ohjelmistojen suunnittelemiseksi XP-
mallia soveltaen.

Ennen virallista tuotekehitysprojektin aloittamista on ohjelmistoa saatettu prototypioida
jo useiden kuukausien ajan. Prototypioinnin tulosten perusteella voidaan tehdd paatos
hankkeen lopettamisesta tai kidynnistimisestd. Mikéli kehityshanke paditetidn kdynnis-
tad, laaditaan hankkeelle projektisuunnitelma, riskienhallintasuunnitelma seki verifioin-
ti- ja validointisuunnitelma, ja hankkeen vaatimat resurssit médritelladn myo0s tissé vai-
heessa.
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Suunnittelu-
dokumentaatio

Yksinkertainen
suunnittelu

Kierros 1, modulijaottelut

KATSELMUS | Suunnittelupeli

T Testauksen
automatisointi
ALOITUS ja dokumentointi

Jatkuva integrointi

Esitutkimus, alustava riskianalyysi,
riskienhallinta-, verifiointi seka
validointisuunnitelma ovat laadittu
Viranomaisvaatimukset on lisatty Kierroksen verifiointi ja validointi
suunnittelun lahtétiedoiksi

Kuva 13. Luonnos lddkintdlaitteen ohjelmiston suunnittelemiseksi XP-mallia soveltaen.

Alustavat riskienhallintaan liittyvét kysymykset tulee dokumentoida, ja niiden avulla
laaditaan tuotekohtainen riskienhallintasuunnitelma.

Yrityskohtainen XP alkaa téssd vaiheessa (kuva 13). Téstéd eteenpdin tapahtuvaan suun-
nitteluun, joka tdhtdd markkinoille saatettavan tuotteen suunnittelemiseksi, pitdd sovel-
taa kaikkia lddkintilaitteelle ja ohjelmistolle sovellettavia vaatimuksia.

Optimaalisin tapa aloittaa ovat arkkitehtuurin perustuvat XP-iteraatiot, joissa ensimmai-
silld kierroksilla toteutetaan moduulijaottelu ja toisella kierroksella hieman toiminnalli-
suutta. N4illd iteraatioilla riskienhallinnan toimenpiteet sekéd dokumentaatio voivat olla
selvisti vahdisempid. Kéytdnndssd ensimmaiselld tai toisella kierroksella ei voida to-
teuttaa kriittisid vaatimuksia, turvallisuutta yllépitdvid toimintoja tai suorituskykyyn
liittyvid algoritmeja, koska suunnittelu on vield liian aikaisessa vaiheessa.

Esimerkiksi kolmannella iteraatiokerralla toteutetaan suorituskyvyn kannalta kriittiset
vaatimukset sekd turvallisuutta ylldpitavét ja varmistavat ominaisuudet. Jotta nédin voi-
daan menetelld, on suunnittelussa tunnistettava kriittiset ja ei-kriittiset vaatimukset (ku-
va 14). Jaottelu edellyttdd riskienhallintaprosessia ja analyysid. Talla kierroksella riskit
analysoidaan erittdin kattavasti sekd arvioidaan riskienhallintatoimenpiteiden tehok-

51



kuus. Verifiointi- ja validointiraportit ja muu tarvittava suunnitteludokumentaatio tay-

dennetididn tuloksia vastaavaksi kierroksen aikana.
Dokumen- Dokumen
tointi tointi \
MINIKATSELMUS

KRITTINEN | | YKSINKERTAINEN
VAATIMUS SUUNNITTELU

Dokumen
tointi

Dokumen-|
tointi

Dokumen-
tainti

Dokumen-
tointi

Dokurmen-
tointi

SULNMITELMA

—  TESTAUS | PIENI JULKISTUS

RISKI-
ANALYYSI

Kuva 14. Kriittiset vaatimukset toteutetaan saman kierroksen aikana.

Kullekin suunnittelukierrokselle valittavia ominaisuuksia valittaessa korostuu suunnitte-
lupelin ja arkkitehtuurin merkitys (vrt. kielikuva vaikeiden asioiden hahmottamisessa ja
selkiyttdmisessa tai kdyttdjitarinat), jonka avulla jarjestelmi voidaan jaotella selkeisiin
toteutettaviin osakokonaisuuksiin.

XP-katselmuksia voitaisiin kutsua ns. minikatselmuksiksi. Minikatselmuksissa todetaan
vaiheen tuloksien tiyttdvdn suunnitelmissa asetetut vaatimukset, minké jélkeen voidaan
siirtyd seuraavan vaatimusjoukon toteuttamiseen.

Minikatselmukset mahdollistavat ohjelmistokehityksen riippumattoman etenemisen
laitteen muiden ominaisuuksien suunnittelusta. Padprojektin suunnittelukatselmukset on
aikataulutettu mekaniikka-, elektroniikka- ja sahkosuunnittelun mukaan, jolloin suunnit-
telukatselmuksia voidaan pitdd ainoastaan muutamien kuukausien vélein, kun taas XP-
mallissa yhden iteraation vilinen aika saattaa olla minimissddn jopa 1-2 viikkoa.
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SK= SUUNNITTELUKATSELMUS

PAAPROJEKTI
SKO0 > SK1 »  SK2 > SK3 > SK4
Rapuortti Raportti Raportti Raportti Rapuortti

f f f f f

WHMIKATSELMUS MINIKATSELMUS WM IKATSELMUS WM IKATSELMUS WM IKATSELMUS
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Kuva 15. Minikatselmukset mahdollistavat riippumattoman etenemisen.

Minikatselmuksissa on yleensd paikalla ko. vaiheen suunnittelijat ja projektipadllikko
sekd tarpeellinen miird muita laadunvarmistuksesta vastaavia henkil6itd. Tilaisuuden
tehostamiseksi vaiheen tehtdvistd voidaan laatia valmiit kysymyslistat, jotka kokouksen
puheenjohtaja kdy lépi ja kirjaa saadun vastineen kysymyslistaan.

Minikatselmuksista laaditaan pOytdkirja, jonka liitteeksi voidaan liittdd tarkastuslistat

kussakin katselmuksessa ldpikdydystd asiasta. Téalloin padprojektin katselmusten yhtey-
dessd minikatselmukset voidaan kdyda melko nopeasti ldpi (kuva 15).
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6. Yhteenveto

Julkaisussa on kuvattu ladkintilaitteiden ohjelmistokehitykseen liittyvid ongelmia ja
esitetty joitain keinoja parantaa ohjelmistosuunnittelua ja tdtd kautta kohentaa ohjelmis-
totuotteen laatua ja turvallisuutta.

Esimerkkeind on kéytetty péddasiallisesti perinteistd vesiputousmallia, mutta muutamia
esimerkkeji on késitelty myds ketterdn ohjelmistokehityksen nédkokulmasta.

Ohjelmistokehityksen parantamiseksi ei ole olemassa yhtd ainoaa patenttiratkaisua, jolla
kaikki ongelmat poistuvat. Yrityskohtaisten kehityskohteitten valintaan vaikuttavat yri-
tyskulttuuri, toimiala, kdytetyt suunnittelumenetelmit ja tyokalut sekd monet muut seikat.

Yhteenvetona voisi kuvata seuraavat toimenpiteet, jotka hankkeen aikana erityisesti
nousivat esille.

6.1 Terminologian ja kommunikoinnin merkitys suunnittelussa

Yrityksen suunnitteluosasto muodostuu nykyisin useista eri sidosryhmistd, toimialoista
ja asiantuntijoista, ja eri osastot voivat sijaita jopa eri paikkakunnilla tai mantereilla.
Téstd syystd suunnittelun aikainen tiedonvilitys vaikuttaa suoraan suunnittelun lopputu-
lokseen.

Suunnittelun aikainen tiedonkulku auttaa véhentimédan virheellisid suunnitteluratkaisuja
ja parantaa osaltaan my0s suunnittelun kustannustehokkuutta. Erittdin tirkedd suunnitte-
lun tiedonkulussa olisi saada haltuun ns. hiljainen tieto, joka on syntynyt yrityksen eri
asiantuntijoille vuosien kokemuksesta, erehdyksistd, virheistd sekd toistoista. Taytyy
huomata vield, ettd eri asiantuntijoilla on hallussaan erilaista hiljaista tietoa, joka kui-
tenkin tukee toinen toistaan.

Tiedonkulun parantaminen edellyttdd yritykseltd yhteisen suunnitteluterminologian
médrittelemistd ja kaikki sidosryhmét kattavaa koulutusta. Hiljaisen tiedon haltuun ot-
taminen tapahtuu esimerkiksi yhteisty6td ja avoimuutta lisddmalla.

XP:n avainkdytdnnot mahdollistavat ainakin teoriassa paremman suunnittelun aikaisen
kommunikoinnin ja tiedonkulun. Kaytinnot tdytyy kuitenkin avata ja mééritelld yrityk-

sen suunnittelua tukevissa toimintaohjeissa.

Vaatimustenhallinnan tyokalut myds osaltaan (oikein kéytettynd) parantavat tiedonku-
lun kehittymisti ja virheistid oppimista.
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6.2 XP- ja laakintalaitteiden ohjelmistosuunnittelu

Ohjelmistotuotantoprosesseja on kehitetty useita erilaisia, ja jokaisessa niissd on tietty
oma ideaalinen tapa, jolla ohjelmistoja suunnitellaan. Ohjelmistotuotantoprosessia kehi-
tettdessd tulee yrityksen huomioida se, ettd ei ole olemassa valmista ohjelmistotuotan-
tomallia, joka soveltuu sellaisenaan yrityksen omaan kdyttoon, koska ideaalimalli

— el valttdmattd huomioi yrityksen omia tarpeita
— el valttdmatta istu yrityksen laadunohjausjirjestelmién sellaisenaan

— el valttdmittd huomioi riittdvasti toimialakohtaisia vaatimuksia (esimerkiksi tervey-

denhuollon tuotteita ja ohjelmistoa: MDD, ISO 14971, IEC 60601-1-4, ISO 13485
ladkintélaitteet).

XP-malli on kuitenkin erittdin varteenotettava vaihtoehto ladkintélaitteiden ohjelmistoke-
hitykseen. Mallissa on useita avainkdytintdjd, jotka mahdollistavat paremman kustannus-
tehokkaan ja nopean suunnittelun sekd paremman tiedonkulun suunnittelun aikana.

Puhdas metodologia ei huomioi lddkintélaitteiden ohjelmistosuunnittelulta edellytettivid
lakisddteisid vaatimuksia, joissa korostuvat riskienhallinta, suunnitteludokumentaation
perusteella tapahtuva vaatimustenmukaisuuden arviointi, jéljitettivyys sekd validointi.

Yritykseltd vaaditaankin XP-mallia kdyttdonotettaessa rohkeutta soveltaa ja ottaa kayt-
toon ainoastaan metodologian hyvét puolet ja jittdd sellaiset ominaisuudet pois, jotka
eivit jostain syystd sovellu yrityksen omaan kéyttoon.

Tamédn jélkeen prosessia on pilotoitava riittdvissi laajuudessa ja tehtdvad pilotoinnissa
havaittujen ongelmien korjaukset prosessimalliin. Tdmén jélkeen laaditaan lopulliset pro-
sessin edellyttdmét menetelmdohjeet ja dokumenttipohjat ja otetaan prosessi kdyttoon.

Edellytyksend XP-mallin tehokkaalle kayttoonotolle ldédkintélaitteiden ohjelmisto-
suunnittelussa ovat seuraavat seikat:

— Vaatimusmaédrittelyprosessi, jossa vaatimukset voidaan jakaa riskianalyysin tulosten
perustella kriittisiin ja ei-kriittisiin vaatimuksiin.

— Projektihallinta tapahtuu erillisend osa-alueena ja tarvittavat riskienhallinta-, verifi-
ointi- ja validointisuunnitelmat on laadittu ennen suunnittelupelin aloitusta (mité pa-
remmin pdytd on katettu ennen ruokailua, sitd varmemmin pééstdidn syoméédn ilman
vilikohtauksia).
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— Ennen virallisen suunnittelupelin aloitusta tehdyt protoiluversiot tukevat suunnitte-
lua ja arkkitehtuurimadrittelyd. Téstd syystd protoilun katsotaan tarkentavan ja var-
mentavan alustavia suunnitelmia ja titd kautta parantavan suunnittelun lopputulosta.

— Mikdli protoilun aikana tehtyjé tuloksia kéytetdéin osana suunniteltavaa ohjelmistoa,
tulee kaikkien protoiluvaiheen aikaisten tulosten tdyttdd lddkintdlaitteen ohjelmis-
toille asetettavat vaatimukset (kuva 16).

Yksinkertainen suunnittelu

Yksinkertainen . ) D § Koodin yhteisomistus Pariohjelmointi >
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Kuva 16. Protoiluvaiheiden tuloksia saa kdyttid osana valmista tuotetta vain silloin, kun
prototuotokset tdyttivit kaikki tarvittavat vaatimukset (viskienhallinta, jdljitettivyys,
dokumentointi).

XP-mallin kdytédnnoét ja periaatteet mahdollistavat ainakin kustannus- ja aikataulusiésto-
ja. Jatkuva integrointi mahdollistaa osaltaan pienempien osakokonaisuuksien toteutta-
misen, joka selkiyttdd suunnittelua huomattavasti.

Aika ndyttdd, kuinka XP-malli siirtyy vakiintuneena menetelmédnd tuotantokdyttoon,
mutta mahdollisuuksia menetelmalld kuitenkin on.

6.3 Yhteistyo

Ladkintdlaitteiden ohjelmistojen turvallisuuden méérittiminen ja arviointi poikkeaa
oleellisesti esimerkiksi ladkintilaitteen sahkoturvallisuusvaatimuksista. Siind missé séh-
koturvallisuudelle pystytdén méadrittelemédn esimerkiksi tarkat vuotovirta- ja jannitekes-
tovaatimukset sekd vaatimusten tdyttymisen varmistavat hyviksyntétestit, niin ohjelmis-
toilta puuttuu selkeét hyvaksyntékriteerit ja -prosessit, joilla ohjelmistojen todetaan tiyt-
tdvén asetetut vaatimukset.

Selkeiden hyvéksyntékriteerien ja arviointimenetelmien puute on saattanut luoda eri

tarkastuslaitosten kesken erilaisia hyvéksymis- ja arviointikdytdntdjd ohjelmistojen vaa-
timustenmukaisuuden arvioinnissa. Pidemmalld aikavililld tima ei ole valmistajien ku-
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ten ei myOskéén tarkastuslaitosten etu ja aiheuttaa varmaan ylimdérdistd ty6td, kun oh-
jelmistoa pyritdén kehittdmiin useamman eri markkina-alueen vaatimukset tayttavaksi.

Ongelma on varmaankin kaksitahoinen: Ohjelmistoja tarkastavat tahot eivat vélttimatta
ymmaérrd kidytdinnon problematiikkaa eivatkd tunne riittdvasti erilaisia ohjelmistotekno-
logioita mutta asettavat kuitenkin vaatimuksia ja tulkitsevat niitd omalla vakiintuneella
tavallaan. Valmistajat eivit vélttimattd taas ymmarré aina vaatimusten taustoja, eivitka
kaytossd olevat suunnitteluprosessit sindnsé tue ndiden vaatimusten tayttymistid. Ongel-
ma putkahtaa aina esiin, kun uutta tuotetta saatetaan markkinoille.

Tarvitaan laajempaa yhteistyotd, jossa standardointielimissi olisi edustajia niin viran-
omaispuolelta kuin myds ohjelmistoja valmistavista ja kehittdvistd yrityksistd. Néin
laaditut standardit soveltuisivat uusien ohjelmistoteknologioiden arviointiin. Liséksi
laadituista standardeista tulisi laatia valmistajien ja viranomaisten kanssa yhteistyossa
ns. soveltamisohjeet siitd, kuinka valmistajat soveltavat vaatimuksia suunnittelussa ja
kuinka viranomaiset tarkastavat ohjelmistoja ndiden standardien vaatimusten pohjalta.

Toisin sanoen valmistajat ja valvovat viranomaiset loisivat yhteisid pelisdéntdjd ohjel-
miston vaatimustenmukaisuuden osoittamiseksi ja tarkastamiseksi.

Menettelytavalla saataisiin varmasti liséttyd vuoropuhelua eri osapuolten vililld, mika
nikyisi myds molemminpuolisena toiminnan kehittymisena.

6.4 Ohjelmistotuotannon tydkaluohjelmistot

Ohjelmistotuotantoprosessin eri vaiheille on kehitetty useita erilaisia tydkaluohjelmisto-
ja, joiden tarkoituksena on hallita paremmin joko ko. vaiheen aikaisia toimintoja tai
koko ohjelmistosuunnitteluprojektia, mukaan lukien useampien eri vaiheiden tehtivit.
Tyokalut avustavat esimerkiksi projektinhallinnassa, vaatimusten- ja muutostenhallin-
nassa, ldhdekoodin tarkastuksessa seké testauksessa.

Tyokalut tuovat uusia mahdollisuuksia ohjelmistokehitysprosessiin ja voivat parantaa
dokumentointia, lisdtd jéljitettdvyyttd sekd tuoda yhdenmukaisen toimintatavan eri
suunnittelijoiden vilille, jolloin suunnittelun lopputulos ja aikataulu ovat paremmin en-
nustettavissa.

Tyokalujen kayttoonotto edellyttdd yritykseltd henkildston koulutusta ja tietynlaista
kulttuurimuutosta, jossa henkildsto siirtyy vanhoista totutuista menetelmistd kiyttdméén
uutta yhteistd suunnittelutyokalua. Tamé saattaa aiheuttaa alkuvaiheessa muutosvasta-
rintaa, mikéli tydkalun kéyttoonottoa ei ole koulutettu riittavésti.
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Toinen merkittava tekijd tyokalujen kiyttéonotossa on niiden raitiloitdvyys, joka mah-
dollistaa yrityskohtaisten tarpeiden integroimisen suoraan tyokaluihin. Tdmé edellyttaa
perinpohjaista tutustumista tuotteeseen sekéd samalla oman suunnitteluprosessin taydel-
listd tuntemusta tarvittavine ongelmakohtineen ja parannusehdotuksineen. Téllainen
mahdollisuus tuo varmasti pidemmaélli aikavililld kustannussdisto4 ja parantaa suunnit-
telun laatua.

Tyokaluohjelmistojen kdytdssa tulisi pyrkid tavoitteeseen, jossa suunnitteluratkaisuihin
ja riskienhallintaan liittyvd péaatoksenteko jad suunnittelutiimin harteille ja tydkalut tu-
kevat vaatimustenhallintaa, toteuttamista ja dokumentointia.

Tadma on haasteellinen tehtévi ja oman hankaluutensa tuo liséksi se, ettd yksi tyokalu ei
hallitse koko suunnittelun elinkaarimallia. Tydkalujen hankinnassa tulisikin aina tutkia
tyokalujen yhteensopivuus tai kdyttdd saman tuoteperheen tyokaluja.

Kukaan ei voi tiydellisesti kiistdd ohjelmistotuotannon tueksi tarkoitettujen tyokalujen
etuja. Taytyy kuitenkin muistaa, ettd mikdan tyokaluohjelmisto ei itsekseen rupea tuot-
tamaan valmista koodia. Ohjelmistoja taytyy kokeilla, vertailla ja niiden kéyttoon pitad
kouluttaa riittivd maird henkilostod. Lisdksi tyokaluohjelmistot edellyttivit vaistimattad
jonkinasteisia prosessimuutoksia ja tdtd kautta uusia ohjeistuksia ja kdytdntja suunnit-
teluprosessiin.

Tyokalujen kéyttoonotto on kuitenkin perusteltua, koska “automatisoimalla dokumen-
tointia” jd suunnittelijoille enemmaén aikaa keskittyd itse suunnitteluun. Automatisoitu
dokumentaatio on myds tasalaatuisempaa kuin eri suunnittelijoiden eri aikoina tuottama
dokumentaatio.
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7. Loppusanat

Téssd julkaisussa on kuvattu parannusehdotuksia 14ékintélaitteiden ohjelmistosuunnitte-
lulle.

Esitetyt parannuskeinot eivét varmaankaan sovellu kaikkiin suunnittelun aikaisiin on-
gelmiin, mutta toivottavasti julkaisu osaltaan onnistuu avaamaan lddkintéilaitteiden oh-
jelmistosuunnitteluun liittyvid ongelmia.

Laatujérjestelmien erds tarkeistd periaatteista on jatkuva laadun parantaminen. Periaate
soveltuu ohjelmistotuotantoprosessin kehittdmiseen erittdin hyvin. Vaikka prosessi toi-

mii tdndén, saattaa se jo huomenna kirskahdella huolestuttavasti.

Suorituskykyinen ja luotettava ohjelmisto saavutetaan tavoittelemalla jatkuvasti yhteis-
tyOtd ja avoimuutta.
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Liite A: Kuvaus teknisen tiedoston sisallosta

Julkaisussa puhutaan ohjelmiston suunnitteludokumentaatiosta, joka on osa tuotteen
teknisté tiedostoa (DMR).

Terveydenhuollon laitteita ja tarvikkeita kasitteleva direktiivi (MDD) edellyttidd valmis-
tajaa ylldpitiméén tuotetta koskevaa teknisti tiedostoa, jonka avulla valmistaja kykenee
osoittamaan tuotteensa madrdystenmukaisuuden valvontaviranomaisille. Tiedoston ra-
kenne ja vastuut tietotuotannosta on tdmdn vuoksi valmistajan ratkaistava ja otettava
kiyttoon ennen tuotteen markkinointia. Mééréttyjen osien teknisestd tiedostosta on olta-
va viranomaisten ja valmistajan valitseman ilmoitetun laitoksen kaytettdvissa.

Tekninen tiedosto on keino, jolla valmistaja voi varmentaa, ettd hinen tuotteensa ovat
standardien ja direktiivien vaatimusten mukaisia, sekd kykenee osoittamaan tuotteensa
vaatimustenmukaisuuden ilmoitetulle laitokselle (NB).

Teknisen tiedoston tulee siséltdd kaikki tuotteeseen liittyvad suunnittelu-, valmistus-,
kaytto-, suorituskyky- ja riskienhallintadokumentaatio.

Direktiivin (MDD) mukaan tekninen tiedosto siséltia erityisesti seuraavat seikat:

— tuotteen yleinen kuvaus, mukaan lukien suunnitellut vaihtoehdot

— suunnittelupiirustukset, suunnitellut valmistusmenetelméit sekid kaaviot esimerkiksi
osista, osakokoonpanoista ja piireisti

— tarvittavat kuvaukset ja selitykset edelld mainittujen piirustusten ja kaavioiden sekd
tuotteen toiminnan ymmaértamiseksi

— riskianalyysin tulokset sekd luettelo kaikilta osin tai osittain noudatetuista 5 artiklas-
sa tarkoitetuista standardeista ja kuvaus tehdyistd ratkaisuista direktiivin olennaisten
vaatimusten tdyttimiseksi, jos 5 artiklassa tarkoitettuja standardeja ei noudateta kai-
kilta osin

— steriileind markkinoille saatettavista tuotteista kuvaus kiytetyistd sterilointimene-
telmisté

— suunnittelulaskelmien ja suoritettujen tarkastusten tulokset; jos tuote on liitdtettavis-
sd toiseen (toisiin) laitteeseen (laitteisiin) toimiakseen kayttotarkoituksensa mukai-
sesti, ndytto siitd, ettd se tiyttdd olennaiset vaatimukset ollessaan liitettynd johonkin
ndistd laitteista, jolla on valmistajan ilmoittamat ominaisuudet

— testausselosteet ja tarvittaessa direktiivin (MDD) liitteessd X tarkoitetut kliiniset
tiedot

— merkinnit ja kdyttoohjeet.
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Liséa tietoa teknisestd tiedostosta ja sen sisdltovaatimuksista saa seuraavista ldhteista:

—  GHTF:n www sivut, http://www.ghtf.org

— Léékelaitoksen julkaisu “Terveydenhuollon laadunhallinta, Ladkintélaitejarjestelmien
turvallisuus”, http://www.nam.fi/uploads/julkaisut/Julkaisu 01 2004 04-07-06.pdf

— Terveydenhuollon laitteita ja tarvikkeita koskeva direktiivi (93/42/ETY:1993).

A2


http://www.ghtf.org
http://www.nam.fi/uploads/julkaisut/Julkaisu_01_2004_04-07-06.pdf

Julkaisija Julkaisun sarja, numero ja

raporttikoodi
WT VTT Tiedotteita 2320
VTT-TIED-2320
Tekija(t)
Poyhonen, Ilpo
Nimeke

Laakintalaitteiden ohjelmistot
Suunnittelun kehityskohteita vesiputous- ja XP-mallin nikokulmasta

Tiivistelmé&

Ohjelmistojen merkitys potilaan hoidossa kasvaa jatkuvasti. Ohjelmistot ohjaavat ladkintilaitteen
toimintoja tai laskevat ja diagnosoivat mitattua potilasinformaatiota monimutkaisten algoritmien
avulla. Téstd on seurannut se, ettd myo0s paédtokset potilaan hoidosta tai hoitamatta jattdmisesta
perustuvat lisddntyvassd mairin ohjelmistojen laskemiin tuloksiin (laboratoriotulokset, hoitosuun-
nitelmat, diagnosointi ja tehohoito).

Ohjelmistovirheet ovat luonteeltaan systemaattisia, mikd voi aiheuttaa useiden potilaiden altista-
misen haitalliselle tapahtumalle ennen kuin ohjelmistovirhe havaitaan. Ohjelmistojen turvallisuu-
den ja vaatimustenmukaisuuden arviointi on sen tdhden avainasemassa. Ohjelmistotuotantopro-
sessi on ladkintélaitteiden ohjelmistokehityksen kulmakivi. Prosessin toiminta ja tuotokset ratkai-
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