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Avainsanat  energy distribution, telecommunication networks, embedded systems, water supply,
transportation, citizens, business, manufacturing systems, security, terrorist attacks

Tiivistelma

Yhteiskunnan turvallisuuden ja elintirkeiden toimintojen takaaminen on noussut Euroo-
passa merkittdviksi haasteeksi. EU:n seuraavaan puiteohjelmaan on tulossa aihe-
alue ”Space and security”, jonka laajuus tulee olemaan hyvin merkittdva. Aihealueen
perusteluissa todetaan, ettd ’teknologia ei voi taata turvallisuutta, mutta turvallisuutta ei
voida saavuttaa ilman teknologian tukea”. Edelleen perusteluissa korostetaan sitd, ettd
turvallisuus- ja puolustustutkimus ldhestyvit yhd enemman toisiaan. Néin vanha erottelu
siviili- ja sotilastutkimukseen on pienenemaissé, koska on todettu, ettd molemmat hyo-
dyntivit samaa osaamista.

Suomessa on jo nyt merkittdvad turvallisuuteen liittyvéa yritystoimintaa. Osa yrityksistd
toimii pelkdstddn Suomessa, mutta jotkut ovat alallaan kansainviélisesti johtavia. Turval-
lisuusalan merkitys on kasvamassa. Tutkimuksen kautta voidaan 16ytad merkittdvia kasvu-
mahdollisuuksia my0s uusille liiketoiminnoille.

VTT:1l4 on kédynnissd turvallisuustutkimusta kaikissa nykyisissd osaamiskeskittymissa
ja klustereissa. Valtaosa tutkimuksesta kohdistuu yleiseen turvallisuuteen, mutta VIT
osallistuu myds useisiin puolustusvilineteollisuutta tukeviin hankkeisiin.

Osaamistensa ja tutkimustarpeiden tarkemmaksi maérittdmiseksi VTT:ssd laadittiin
vuonna 2005 laajan tutkijajoukon yhteistyond VTT:n Security-tutkimuksen roadmap.
Siind turvallisuuden kannalta erityisen térkeiksi nousi kolme aihealuetta. Yhteiskunnan
jarjestelmien turvaamisessa korostuvat energiaverkostot, tietolitkenneverkot, vesihuolto,
litkenne ja kuljetukset sekéd ihmisten suojaaminen. Elinkeinoeldmén turvallisuuden var-
mistamisessa tarkeiksi aihealueiksi nousivat tuotannon ja palvelutoiminnan turvallisuus,
kiinteistd ja toimitilaturvallisuus seké sulautettujen jirjestelmien tietoturva. Keskeisind
tarvittavina osaamisina ja teknologioina nousivat esiin kokonaisturvallisuuden hallinta,
ilmaisu, tunnistus, paikannus ja tiedonsiirto, tictoverkkojen ja jarjestelmien suojaus seki
fyysinen suojaus.

Tama julkaisu tarkastelee yksityiskohtaisesti security-aihealueen osaamis- ja kehitystar-
peita seki tulevaisuuden kehitysnidkymid.
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Abstract

Requirements for increasing security have arisen in Europe after highly visible and
tragic events in Madrid and in London. While responsibility for security rests largely
with the national activities, the EU has also started planning a research area “Space and
security” as a part of the 7th Framework Programme. As the justification for this re-
search area it has been presented that “Technology alone can not assure security, but
security can not be assured without the support of technology.” Furthermore, the justifi-
cation highlights that security and military research are becoming ever closer. The old
separation between civil and military research is decreasing, because it has been noticed
that both areas are nowadays utilising the same knowledge.

In Finland, there is already now noteworthy entrepreneurship related to security. Al-
though some of the companies are currently only operating in Finland, others are al-
ready international leaders in their area. The importance of the security area is increas-
ing and remarkable potential for new growth business areas can already be identified.
This however also requires an increase in research efforts.

VTT has a broad range of security research ongoing in many technology areas. The
main areas have been concentrating on public safety and security, but VTT is participat-
ing also in several research projects related to the defence technology.

For identifying and defining in more detail the expertise and research goals, the Security
research roadmap was developed. The roadmap identified three particularly significant
areas related to security. The assurance of critical infrastructure emphasises the protec-
tion of energy networks, information networks, water supply, traffic and transport, and
obviously also the citizens. For assuring the activities of entrepreneurship, significant
areas include the security of production and services, the security of sites and assets, and
information security for embedded systems. The most important security products and
technologies needed are, for example, management of total security, detection, identifi-
cation, localisation and communication, protection of information networks and sys-
tems, and physical protection.

This report presents in more detail the knowledge and development needs as well as
future development potentials seen in the security area.



Alkusanat

Yhteiskunnan turvallisuuden ja elintdrkeiden toimintojen takaamista turvaavan EU:n
Security-hankkeen perusteluissa todetaan, ettd “teknologia ei voi taata turvallisuutta
mutta turvallisuutta ei voida saavuttaa ilman teknologian tukea”. VTT:114 onkin kdyn-
nissd turvallisuustutkimusta kaikissa osaamiskeskittymissédén ja klustereissaan. Alueella
on suuri tutkimuspotentiaali. Turvallisuuden parantamiseen téhtddvien tuotteiden ja jir-
jestelmien kehittdiminen on vasta kdynnistynyt. Innovaatioille on viela tilaa.

Tuotteiden ja jdrjestelmien parantaminen edellyttdd kuitenkin teknologioiden kehittdmista
ja yhdistdmistd sekd laaja-alaista soveltamista. TAma Security-tutkimuksen roadmap on
syntynyt tdstd 1dhtokohdasta. Roadmap keskittyy erityisesti seuraaviin panostusalueisiin:
yhteiskunnan jdrjestelmien turvaaminen, elinkeinoeldmén turvallisuuden varmistaminen
sekd turvateollisuuden teknologiat ja palvelut. Julkaisussa tunnistetaan yhteiskunnan ja
elinkeinoeldmén ldhivuosien kehitysndkymistd ldhtien VTT:n ja EU:n Security-
tutkimuksen kannalta keskeiset VTT:n osaamisalueet ja niiden antamat mahdollisuudet
sekd tehdddn suunnitelmat uuden osaamisen kehittdmiseksi. VIT:n osaaminen turvalli-
suutta edistdvien kriittisten teknologioiden alueella on hyvéd, mihin pohjautuen VIT:n
tulee pyrkid ottamaan vetovastuu suurista turvallisuusalan hankkeista Suomessa. VIT:lla
on hyvit mahdollisuudet entisestdiin laajentaa osallistumistaan kansainvélisiin verkostoi-
hin ja teollisuuden kehitystyohon security-tutkimusalueella.

Ajankohtaisen lisdmausteensa yhteiskunnan turvallisuuden ja elintdrkeiden toimintojen
takaamiseen antaa hirmumyrsky Katrina: Siitd huolimatta, ettd julkisessa strategiassa
korostettiin ennakoitavuutta, ei ennakoitavankaan riskin pienentdmiseen oltu valmiita
panostamaan. Taloudellinen riskinhallinnan optimointi oli puutteellinen. Patojen raken-
taminen katsottiin liian kalliiksi, vaikka laiminlyonnistd aiheutuneet kustannukset olivat
suuruusluokaltaan valtavat ja riskin toteutumisen todennékoéisyys kohtuullisen korkea.
Louisianassa verkostoituminen paikallisviranomaisten, liittovaltion viranomaisten ja
elinkeinoeldmin kanssa ei myoskddn toiminut. Kaikki siirsivét vastuuta toisilleen. Ta-
pauksesta on opittavana verkostoitumisen tdrkeys siten, ettd kukin vastuunalainen ja
osaava taho on mukana omalla ydinosaamisalueellaan. Tima pétee tietysti my0s jo tek-
nologiaa kehitettdessé ja markkinoitaessa.

Security-tutkimuksen roadmap on osa VTT:n sisdistd “Yhteiskunnan turvallisuuden
varmistaminen tutkimuksen ja teknologian avulla” -strategisen hankealueen tyota.
Hankkeen johdossa on toiminut Veikko Rouhiainen ja sihteerind Marinka Lanne.
Roadmapin laatimiseen on osallistunut lukuisa joukko VTT:n asiantuntijoita. Heitd ovat
olleet ainakin Pasi Ahonen, Heikki Ailisto, Osmo Auvinen, Seppo Enbom, Jarkko Ho-
lappa, Henrik Huovila, Markku Jenu, Arto Juhola, Veli-Pekka Kallberg, Matti Kokkala,
Veikko Komppa, Juhani Korkealaakso, Kirsi Kujanpéd, Ilpo Kulmala, Marinka Lanne,



Veijo Lappalainen, Auli Lastunen, Hannu Maula, Hanna Miettinen, Pédivi Mikkonen,
Aarne Oja, Antti Permala, Juuso Pesola, Outi Priha, Laura Raaska, Veikko Rouhiainen,
Ismo Ruohomiki, Jukka Résénen, Anni Sademies, Reijo Savola, Kristiina Takkinen,
Teuvo Uusitalo, Jouko Viitanen, Matti Vuorio ja Gun Wirtanen.

Tédma julkaisu vetdd yhteen VTT:n roadmap-hankkeen tulokset. Sen ovat toimittaneet ja
koonneet yhteen Mika Naumanen ja Veikko Rouhiainen.
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1. Johdanto

‘Turvallisuuden parantamiseen tdhtddvien tuotteiden ja jdrjestelmien kehittiminen on
lisddntynyt voimakkaasti parin viime vuoden aikana. Néité, osin tulevaisuuden, tuotteita
ja palveluja tarkastellaan tdssd julkaisussa yhteiskunnan jérjestelmien turvaamisen ja
elinkeinoeldmin turvallisuuden varmistamisen nékokulmista. Mahdollisia turvateolli-
suuden teknologioita tarkastellaan sovellusalueiden kautta. Péadpaino on kehitysmahdol-
lisuuksien ja saavutettavissa olevien hydtyjen kuvaamisessa.

Suomenkielen kisite turvallisuus, kattaa englanninkielen kisitteet ”safety” ja ”security”.
Kasitteitd ei tdssd pyritd madrittelemiédn tarkasti. Yleisesti voidaan todeta, ettd safety-
késite liittyy tahattomiin onnettomuuksiin, tapaturmiin ja menetyksiin. Security-kisite
vastaavasti liittyy tahalliseen vahingontekoon, rikollisuuteen ja terrorismiin. Téssa jul-
kaisussa turvallisuudella tarkoitetaan lahinni security-aihealuetta.

Yhteiskunnan jirjestelmien turvallisuuden kannalta tarkasteltaviksi keskeisiksi sovel-
luskohteiksi on tunnistettu energiaverkot, tietoliikenneverkot, vesihuolto, liikenne ja
kuljetukset sekd ihmisten suojaaminen. Yhteenveto ndihin liittyvistd tavoitteista, visioista
sekd kehitysmahdollisuuksista on taulukossa 1.

Elinkeinoeldmaén turvallisuuden varmistamiseen liittyviksi tarkasteltaviksi sovelluskoh-
teiksi on tunnistettu tuotannon ja palvelutoiminnan turvallisuus, kiinteisto- ja toimitila-
turvallisuus seki tuotteiden ja jirjestelmien tietoturva. Yhteenveto néihin liittyvistd ta-
voitteista, visioista sekd kehitysmahdollisuuksista on taulukossa 2. Tdmén raportin tar-
koitus on tarkastella tietoturvatutkimusta yleisen turvallisuuden ndkokulmasta, ja ei ndin
ollen sisilld kaikkia tietoturvatutkimuksen aihepiirejé.

Yleisesti lyhyen tdahtdimen tavoitteena on analysointi ja olemassa olevien teknologioi-
den soveltaminen security-tutkimusalueelle. Keskipitkilld ajanjaksolla tavoitellaan péa-
toksenteon tukijirjestelmid ja pyritdén saamaan security osaksi laajempaa jirjestelmaa.
Pitkalld ajanjaksolla tavoitteena ovat dlykkédt ja varmatoimiset security-jarjestelmaét.

Turvallisuutta takaavia geneerisid teknologioita ovat esimerkiksi kokonaisturvallisuuden hal-
linnan, hilytys- ja monitorointijérjestelmien ja tietoturvan teknologiat. Kokonaisturvallisuu-
den hallinnassa ja johtamisessa korostuvat riskien analysointi, arviointi ja hallinta, turvalli-
suustiedon hallinta seka eri toimijoiden yhteisty0 sekd turvallisuusjohtamisen menetelmat ja
mallit. Riskin muuttaminen liiketoimintamittareilla mitattavaksi (due diligence) on yhi tar-
peellisempaa. Tunnistuksessa kehityksen odotetaan etenevin kemiallisten tekijoiden detektiosta
(vaikuttimien selvittimisestd) biologisten tekijoiden havainnointiin ja tunnistukseen, ana-
lyysijirjestelmien kehittdmiseen ja siitd edelleen detektion soveltaminen kdytdntoon. Anturi-
teknologian, médritysmenetelmien ja tiedonsiirron on oltava nopeaa. Tietoturvassa korostuvat
usealla sovellusalueella tietoturvamonitorointi seké tietoverkkojen ja -jarjestelmien suojaus.



Tietoturvan hallinnassa on tirkedd tietoturvariskien, -uhkien ja haavoittuvuuksien ym-

mértdminen yritysten liiketoiminnassa, sen tuotteissa ja palveluissa. Haasteita tietotur-

vaty6hon luo erityisesti tietoverkkojen, laitteiden ja palveluiden tasolla tapahtuva digi-

taalinen konvergenssi. Konvergenssikehitys aiheuttaa myds yleisen turvallisuuden kan-
nalta uhkaa, kun kriittisten perusrakenteiden ohjausjérjestelmiin rakennetaan rajapintoja

avoimiin verkkoihin. Turvallisuuden kannalta on tiarkedd, ettd pystytddn kehittdméén

proaktiivisia monitorointi- ja suojausmenetelmii reaktiivisten sijaan.

Taulukko 1. Yhteiskunnan jdrjestelmien turvallisuuden varmistamisen tavoitteet vali-

tuissa sovelluskohteissa lyhyelld (alle 5 v.) ja keskipitkdlld—pitkdlld (10 v.) aikavdlilld.

Toiminnallisuus | Tavoitteet & visio (lyhyt) (keskipitka—pitki)

Energia- Analysoida verkostoihin kohdistuvia | Kehittéa tarvittavia teknologioita

verkostot uhkia sekd mahdollisuuksia parantaa | suojaamaan verkostoja odotetta-
turvallisuutta timén paivan teknolo- vissa olevia uhkia vastaan sekd
gioilla. parantaa verkostojen omistajien ja

kayttdjien turvallisuusajattelua.

Tietoliikenne- Palvelujen toimivuuden ja saatavuu- | Varsinaiset ja kattavat tietoliiken-

verkot den varmistaminen, ts. tietoturvalli- teen perustietoturvapalvelut. Pro-
nen palvelu on saatavissa, kun sitd aktiivnen ja lapinédkyva tietoturva.
tarvitaan, ja se my®os toimii. Tietotur- | Alykds tietoturvamonitorointi.
vatavoitteiden médrittely ja arvoverk-
koanalyysi mobiilipalveluissa.

Vesihuolto Analysoida vesihuollon kriittiset koh- | Kehittéa tarvittavia teknologioita
dat ja niihin liittyvét riskit ja uhat juomavesiverkoston kriittisten
sekd mahdollisuudet parantaa turvalli- | pisteiden suojaamiseksi niihin
suutta uusilla monitorointi-, mittaus- | kohdistuvia uhkia vastaan ja tarvit-
ja analysointitekniikoilla. tavan paiatoksenteon tukemiseksi.

Kehittdd vesihuollon kéytettavyytta
ja vikasietoisuutta kaikissa oloissa.

Kuljetukset Liikenteen ja logistiikan security- Riskienhallinnan mallien
alueen maédrittely. Riskien tunnista- soveltaminen. Varmistaa liitkenne-
mismenetelmien ja arviointimallien ja logistiikkaverkostojen
kehittdminen. Security-ajattelun liit- kaytettidvyys, toimivuus ja
tdminen tutkimusmenetelmiin. turvallisuus.

Thmisten Uhkakuvien riskinarvioinnin tydsté- Mikrobiologisen riskinarviointi-

suojaaminen minen. Kemiallisten ja biologisten osaamisen ja -mallien hyddyntémi-

agenssien detektiomenetelmien kar-
toittaminen. Pelastusjoukkojen
suojautumisen yhtendistiminen,
nopeasti pystytettdvien suoja- ja
sisdtilojen dekontaminaatioratkaisujen
kehittdminen.

nen, biologisten agenssien detektio-
menetelmien soveltaminen. IlIma-
néytteiden luotettavan mééritys-
konseptin luominen sekd CBR-
aineiden hallinta (suodatus, suo-
jaus, dekontaminaatio).
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Turvallisuuden parantamiseen téhtddvét tuotteet ja jirjestelmét tuottavat monia taloudel-

lisesti merkittidvia hyotyjd. Nama liittyvét kriittisten kohteiden varmistamiseen ja esi-

merkiksi tuotantokatkosten estymiseen. Luotettavuus ja saatavuus edistivit kaytetté-

vyyttd. Esimerkiksi vesihuolto liittyy moneen muuhun jirjestelmdén. Samoin kuljetuk-
sien (elintarvikkeiden, polttoaineen, sdhkdn jne.) turvaaminen palvelee yhteiskunnalle

kriittisten toimintojen ylldpitoa. Thmisten suojaamiseen kehitettdvat ratkaisut voivat

parantaa sisdilmanlaatua yleisestikin.

Taulukko 2. Elinkeinoeldmdn turvallisuuden varmistamisen tavoitteet valituissa sovellus-
kohteissa Iyhyelld (alle 5 v.) ja keskipitkdlld—pitkdlld (10 v.) aikavdlilld.

Toiminnallisuus Tavoitteet ja visio (lyhyt) (keskipitka—pitk:i)

Tuotannon ja Security-nidkokulman integroiminen Security-riskienhallinnan liit-
toiminnan haavoittuvuusanalyyseihin, HACCP- tdminen osaksi yritysten joh-
turvallisuus vaara-analyyseihin sekd muihin riskiana- | tamista. Turvallisuusjohtami-

lyysivilineisiin. Riskianalyysi- ja ris-
kienhallintamenetelmien tietoteknisten
tyovilineiden kehittdminen ja soveltami-
nen security-alueelle.

Turvallisuuden mittarien ja riski-
indikaattoreiden kehittdminen.

Tietoturvariskien hallinnan menetelmien
kehittdminen.

sen ja riskienhallinnan integ-
rointi tuotannon elinkaaren eri
vaiheisiin seké selkeimmin
osaksi yritystoimintaa.

Tietoturvajohtamisen menet-
telytavat (arviointi, suunnitte-
lu, toteutus, seuranta).

Kiinteisto- ja
toimitila-
turvallisuus

Toimitilojen riskianalyysit, referenssira-
kennusten riskianalyysit. Toimitilojen
riskien hallintamenetelmien kehittimi-
nen: automaatio-, hilytys- ja valvonta-
jarjestelmien IP-verkkojen kayttoon liit-
tyvit tietoturvariskit selvitetty. Pelastus-
ajoneuvoon raportoiva kiinteistd
(PARK)-jérjestelma.

Riskikayttdytymisen tunnista-
minen, ennaltachkaisy ja hal-
linta. RF-anturiverkkoja hyo-
dyntévit hilytysjarjestelmiit.

Automaatio-, hilytys ja val-
vontajérjestelmien [P-verk-
kojen kayttdon liittyvit tur-
valliset tietoturvaratkaisut.
Kiinteiston turvallisuusjohta-
misen informaatiojarjestelma.

Tuotteiden ja
jirjestelmien
tietoturva

Mobiililaitteiden ja sulautettujen jarjes-
telmien state-of-the-art-tietoturva-
teknologian hallitseminen. Digi-TV:n
sovellusalustan ja IP-pohjaisen paluu-
kanavan tietoturva-analyysi. Sisdllon-
suojaus (DRM) -menetelmien hallinta ja
soveltaminen.

Uusien tietoturva-arkkiteh-
tuuriratkaisujen kehittiminen
mobiililaitteisiin ja sulautettui-
hin jarjestelmiin. Tietoturvan
hallinta pééatelaitteessa (mm.
massamuistin ja paluukanavan
suojaaminen). Sisillon-
suojausmenetelmien testaus,
menetelmékehitys.
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2. Security tutkimusalueena

Luvussa esitelldan, mité tutkimus- ja kehitysmahdollisuuksia security voisi teknologisis-
ta ldhtokohdista késin tarkasteltuna tarjota. Kohta Security tutkimusalueena (1.1) esitte-
lee raportin ldhtokohtia ja valittua security-ndkokulmaa. Kohdat 2.2 ja 2.3 tarkastelevat
turvallisuuden varmistamisen tarjoamia hyotyjd (2.2) sekd uusia tuotteita ja palveluja
(2.3). Seka hyotyjad ettd uusia tuotteita ja palveluja pohditaan raportin kahden keskeisen
nidkokulman kautta: miten ne turvaavat toisaalta yhteiskunnan jirjestelmié ja toisaalta
varmistavat elinkeinoeldmén turvallisuutta. Eri turvateollisuuden teknologioita, niiden
mahdollistamia palveluja ja yhteytté eri sovellusalueille esitellddn kohdassa Turvateolli-
suuden teknologiat ja palvelut (2.4).

2.1 Taustaa
Lahtokohta

Yhteiskunnan turvallisuuden ja elintirkeiden toimintojen takaaminen on noussut Euroo-
passa merkittidviksi haasteeksi. EU:n toimesta aloitettaneen vuoden 2007 alusta Security-
ohjelma, jonka vuotuiseksi rahoitukseksi on esitetty miljardi euroa. Ohjelman peruste-
luissa todetaan, ettd “teknologia ei voi taata turvallisuutta, mutta turvallisuutta ei voida
saavuttaa ilman teknologian tukea”. Edelleen perusteluissa korostetaan sitd, ettd turval-
lisuus- ja puolustustutkimus l&hestyviat yhd enemmin toisiaan. Tdten vanha erottelu
siviili- ja sotilastutkimukseen on pienenemaissé, koska on todettu, ettd molemmat hyo-
dyntdvat samaa osaamista. Tétd on korostettu myds Suomessa Puolustusvoimien vuonna
2005 kaynnistyneissé teknologiahankkeissa.

Koska Security-tutkimus tulee olemaan laajuudeltaan hyvin merkittiva, on EU kdynnis-
tanyt valmistelevan hankkeen, jonka ensimmaéiset projektit alkoivat vuoden 2004 aikana.
Niiden tavoitteena on avustaa Komissiota suuntaamaan Security-tutkimusta. Téhén liit-
tyen VIT on, yhdessd yritysten ja muiden tutkimusorganisaatioiden kanssa, mukana
IMPACT- ja SeNTRE-hankkeissa. SeNTRE on verkostohanke, jonka tyohon osallistu-
malla VTT:n asiantuntijat piddsevit vaikuttamaan tulevan EU:n Security-ohjelman suun-
taamiseen ja samalla voivat muodostaa tarvittavia verkostoja.

VTT:n security roadmap
VTT:1l4 on monialaisena, luottamukselliseen ja puolueettomaan tutkimukseen erikois-
tuneena tutkimuslaitoksena hyvit mahdollisuudet ja resurssit ottaa vetovastuu suurista

turvallisuusalan hankkeista. VTT:1ld on myos yhteistydverkostot, mm. EUROTECHin
kautta Euroopan parhaisiin osaajiin. Samoin esimerkiksi puolustusvélinetutkimuksen
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kautta VTT on luonut toimivat linkit alan teollisuuteen Suomessa. Monipuolinen osaa-
minen ja verkostot mahdollistavat aktiivisen osallistumisen kansainvélisiin verkostoihin
ja teollisuuden kehitystyohon.

VTT:n Security-tutkimuksen roadmap tarkastelee security-aluetta seuraavilta nikokul-
milta (mahdollisilta tutkimus- ja kehitysalueilta):

e yhteiskunnan jirjestelmien turvaaminen
e clinkeinoeldmin turvallisuuden varmistaminen

e turvateollisuuden teknologiat ja palvelut.

Alueella on suuri tutkimuspotentiaali, koska turvallisuuden parantamiseen tdahtddvien
tuotteiden ja jirjestelmien kehittdiminen on vasta kdynnistynyt. Uusille innovaatioille on
vield tilaa ja niitd tarvitaan. Tuotteiden ja jarjestelmien parantaminen edellyttdd tekno-
logioiden kehittdmistd ja yhdistdmistd sekd laaja-alaista soveltamista. Tavoitteena on
luoda uusia tuotteita ja liiketoimintaa. My0s teollisuus, erityisesti puolustusvéline-
teollisuuden yritykset, suuntaa tulevaa toimintaansa yhd enemmén security-alueelle.
Tutkimuksen yhteiskunnallinen vaikuttavuus on suuri.

Security-tutkimussuunnitelman osa-alueet

Suomen kielen kisite “turvallisuus™ kattaa englannin kielen késitteet “safety” ja “security”.
”Safety”-késite liittyy yleensa tahattomiin onnettomuuksiin ja tapaturmiin, jotka viittaa-
vat esimerkiksi ty6-, liikenne-, koti-, palo- ja tuoteturvallisuuteen. “Security”-kisite
liittyy yleensd tahalliseen vahingontekoon ja viittaa esimerkiksi rikollisuuteen, terroriin
ja yritysturvallisuuteen. Téhidn on poikkeuksena muun muassa tietoturvallisuus, jossa
tietoturvariskeiksi luetaan seké tahalliset ettd tahattomat riskit. On huomattava, etti tie-
tolitkenteen ammattikielessd “’security” tarkoittaa 1&hinné tietoturvaa. VTT:114 kaytetddn
tietoturvaa kuvaamaan englanninkielistd termid “network and information security”
sekaannusten vélttdmiseksi. Timi nimedmiskdyténtd perustuu Euroopan tietoturvaviras-
ton ENISAn (European Network and Information Security Agency) esimerkkiin.

Juuri ilmestyneessd EU:n CORDIS-julkaisussa The Foreign Affairs Committee esittid
EU:n Security-ohjelmaan liittyen, ettd security- ja safety-tutkimusalueiden vilille ei pitdisi
tehdd mitédn eroa. Téhin julkaisuun onkin yritetty hahmottaa kokonaisuuksia, jotka tuke-
vat nditd molempia elementteji. VIT:n Security roadmap -hankkeessa ei tarkkoihin
termimaédrittelyihin ole edes pyritty.
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Tekesilld on kdynnissd "TURVA 2003 Turvatuotteet, -teknologiat ja -palvelut” -ohjelma.
Sen aihealueet ovat:

o ilykkadt turvatuotteet ja -jarjestelmét seuraaville turvallisuuden osa-alueille: henkiloturvalli-
suus, omaisuuden turvaaminen, kiinteisto- ja toimitilaturvallisuus seké tietoturvallisuus

¢ turvallisuusjohtamisen menetelmat

¢ turvallisuusalan osaamisintensiivinen palveluliiketoiminta.

Turvallisuus-tutkimusta tehdddn kuitenkin monissa muissakin ohjelmissa. Usein turval-
lisuuden katsotaan olevan niin kiinted osa tuotteita ja palveluja, ettd kyseinen tutkimus
liittyy siten ndiden kehittimiseen. Turvallisuuteen liittyvét asiat ovat varsin horisontaa-
lisia — ne ovat sovellettavissa erityyppisilld vertikaalisilla sovellusalueilla.

Tahalliset vahingot

Security

Terrorismi
Rikollisuus
Kriisinhallinta

Tietoturva  Safety

Tuotteet $yo’frur1vollls:f‘us

Palvelut 90 efurva |sups

. ) . Liikenneturvallisuus

Tietojen suojaus .
Paloturvallisuus

Tahattomat vahingot

U(uva 1. Security-tutkimuksen roadmapissa huomioidut tutkimuksen osa-alueet. VIT:n
perinteisesti vahvoja safety-osaamisalueita on kdsitelty tdssd roadmapissa vain, jos ne
tuovat uusia ndkokulmia myés Security-tutkimukseen.

Julkaisussa kasiteltdvid osa-alueita on hahmoteltu kuvassa 1. Roadmap kattaa EU:n Security-
ohjelman aihepiirin seki safety- ja tietoturvallisuustutkimuksen (kuten esimerkiksi turval-
lisuuden johtamisen, ihmisen toiminnan seké erityisesti tuotteisiin ja palveluihin liittyvin
tietoturvan). VTT:n osaaminen perustuu aiempiin tahattomien ja tietoturvallisuuden osalta
my0s tahallisten riskien tarkasteluihin. Tahattomiin riskeihin tahallisuuden lisdiminen on
suhteellisen suoraviivaista, joskin yksityiskohdissaan hyvinkin haastavaa. VTT:1l4 teh-
déddn paljon muutakin turvallisuuteen liittyvaa tutkimusta, jota tima roadmap ei kata, kuten
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esimerkiksi ydinturvallisuustutkimusta. Security roadmap -tyon yhtend tavoitteena on
myos kehittdd yhteistyota tietoturvatutkimuksen ja muun turvallisuustutkimuksen valilla.

VTT:1la on tietoturvatutkimusta useassa osaamiskeskuksessa. Tietoturvatutkimusta
koordinoi horisontaalisesti toimiva tietoturvatutkimuksen koordinointityhmi (NIS).
Tietoturvallisuutta késitelldén teknologia-alueena Tietoverkkojen ja -jérjestelmien suojaus-
kappaleessa sekd sovellusalueena mm. Tuotannon ja toiminnan turvallisuus (mukana
palvelut ja niiden tietoturva) ja Tuotteiden ja jdrjestelmien tietoturva -kohdissa. Tieto-
turvallisuus on myos sisélld monissa muissa sovellusalueissa.

2.2 Turvallisuuden varmistamisen hyodyt

Kriittisten kohteiden varmistaminen tuottaa taloudellisia hyotyja esimerkiksi tuotanto-
katkosten estymisend. Luotettavuus ja saatavuus edistivit kéytettavyyttd. Esimerkiksi
vesihuolto liittyy moneen muuhun jarjestelmdén. Samoin kuljetuksien turvaaminen pal-
velee yhteiskunnalle kriittisten toimintojen yll4pitoa (elintarvike, polttoaine, sahko jne.).
Ihmisten suojaamiseen kehitettdvit ratkaisut voivat parantaa sisdilmanlaatua yleisesti-
kin. Turvallisuuden varmistamisen hyotyja sovellusalueittain esitetdén taulukossa 3.
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Taulukko 3. Turvallisuuden varmistamisen hyddyt.

Sovellusalue

Hyoty

Yhteiskunnan jirjestelmien turvaaminen

Energia

Verkkoyhtidille parantunut tuote (sdhkd), imago ja yhteiskuntavastuu,
yhteiskunnalle valttdiméttoman hyodykkeen saatavuuden varmistaminen,
yleisen turvallisuuden lisddntyminen (sdhkdriippuvaiset toiminnot, mm.
lukitukset). Keskindisten riippuvuussuhteiden ymmaértdminen ja analy-
sointi on oleellista. Varajarjestelman mitoitus. Verkon turvallisuuden op-
timointi Euroopan kannalta.

Tietoverkot

Tietoturva voidaan tehdi kattavammaksi, varmemmaksi, tehokkaammaksi
tai helpommaksi hallinnoida ja kéyttda. Parempi tietoturva mahdollistaa
edistyneen verkon hallinnan. Pitkélla tahtdimelld voidaan tehda tietolii-
kenteen osalta jopa kayttdjille nakymaéttoméksi. Tietoverkkojen toiminta-
varmuus paranee. Varajirjestelmien mitoitus ja valinta.

Vesihuolto

Vesihuollon turvallisuus ja kdyttovarmuus lisdéntyy valuma-alueiden, yh-
dyskuntien ja teollisuuslaitosten tasolla. Térkeitd ovat seurausvaikutukset:
Yhdyskuntien (asukkaat ja yritykset) ja teollisuuslaitosten turvallisuus ja
kayttovarmuus lisddntyvit. Samat menetelmait varoittavat seki tahallisesta
ettd jarjestelmén ikddntymisen tai luonnononnettomuuden aiheuttamista
poikkeamista normaalitilanteeseen verrattuna.

Liikenne ja

Riskien ja uhkien karsiminen, parempi logistiikan hallinta. Toimitusvar-

kuljetukset muuden parantaminen. Liiketoiminnalle kriittisten toimitusten turvaaminen
(arvokuljetukset, elektroniikka yms.). Liikenne- ja kuljetuselinkeinojen
toimintaedellytykset. Kuljetusvélineet, kuljetusverkko, verkon kéyttitapa,
tarkastelu ndiden kannalta.

Ihmisten Varhainen varoitusjérjestelma (biologiset ja kemialliset agenssit), parempi

suojaaminen suojavaatetus ja varustus. Nopea reagointi ja hélyttdminen, ennaltachkéise-

terrori-iskujen minen. Muiden jérjestelmien liittymékohdat terveydenhuollon jirjestelmiin,

seurauksilta esimerkiksi sairaaloihin. Erityisvaatimukset suojauksessa. Vaestosuojara-
kenteen taloudellinen optimointi. Voidaan estié tilojen saastuminen.
Elinkeinoeléiimén turvallisuuden varmistaminen

Tuotannon ja Kokonaisvaltainen riskienhallinta, synergiaedut ja laajempi nékdkulma

palvelutoiminnan kehittamisen tueksi, tietoriskien hallinta, riskienhallinnan kohdentaminen

turvallisuus kustannustehokkaasti, nopea reagointi uhkatilanteessa. Sdhkdinen maksu-

liikkenne. Digitaalinen tuotannon ja logistiikan ohjaus. Digitaalisten ja
mobiilien palvelujen turvallisuuden varmistaminen. Automaatiojarjestel-
mien turvallisuuden varmistaminen. Prosessien kehittdminen.

Kiinteisto- ja

Yksintyoskentelyn (mm. terveyskeskuksissa, vartioinnissa, teollisuuden

toimitila- valvontatehtévissd) turvallisuus lisddntyy. Korvausvelvollisuudet selkiytyviit,
turvallisuus rikosten selvittiminen helpottuu. Ihmisen toimintakyvyn varmentaminen.

Henkilokohtaiset turvalaitteet integroitu kiinteiston turvajarjestelmiin.
Tuotteiden ja Tuotteiden tietoturvan hallinta on ehké suurin ja merkittédvin yksittdinen
jirjestelmien tietoturvan sovellusalue. Laitteiden ja sulautettujen jarjestelmien turvalli-
tietoturva suus ja kdyttovarmuus paranevat.
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2.3 Uudet tuotteet ja palvelut

Panostaminen turvallisuuden varmistamiseen synnyttdd lukuisan joukon uusia tuotteita

ja palveluja. Téllaisia yhteiskunnan jérjestelmid turvaavia tuotteita ja palveluja luetel-
laan taulukossa 4. Elinkeinoeldmin turvallisuuden varmistamiseen liittyvid uusia tuot-

teita ja palveluja esitetddn vastaavasti taulukossa 5.

Taulukko 4. Yhteiskunnan jdrjestelmien turvaamisen synnyttamid uusia tuotteita ja palveluja.

Sovellusalue

Uudet tuotteet ja palvelut

Energia

Uudet tuotteet: energiavarastot

Suojatut tietoliikenneratkaisut
Mahdollisesti uudet rakenneratkaisut
Uudet palvelut: hairion selvitysratkaisut
Mittaustekniikan kehittdminen
Haavoittuvuusanalyysit

Tietoverkot

Kattavampi, varmempi, tehokkaampi tai helpommin hallinnoitava tietoturva,
pitkalld tahtdimelld tietoliikenteen osalta jopa kayttéjille ndkyméatonta
Tietoturvan T&K- ja konsulttipalvelut: tavoitteiden méarittely, protokollat,
tunnistaminen, kontekstiriippuva tietoturvanhallinta (digitaalinen konver-
genssi), arviointi, validointi, integrointi, “’best practices” -sdéntdjen yllépito,
organisaatioiden tietoturvanhallinta ja kansainviliset arvoverkostot
Yhteiskunnan palvelutoiminnan tietoturva; hallinnon tietoturva (tiedon saa-
tavuus, sdilyvyys, eheys, luottamuksellisuus, kiistiméttomyys, todennus)
Terveydenhuollon ja automaatioteollisuuden tietojirjestelmien toiminta-
varmuus

Vesihuolto

Monitorointimenetelmét verkostojen laajuiseen kunnonvalvontaan
Veden laadun ja turvallisuuden uudet analysointijéarjestelmat
Jarjestelmin laajuiset liilkkumisen valvontajdrjestelmét

Uudet mallinnus-, simulointi- ja visualisointijdrjestelmét monitoroinnin tukena
Riskianalyysi-, arviointi- ja hallintamenetelmét ja -tyokalut

Liikenne ja
kuljetukset

Kuljetusten seurantajérjestelmat

Henkildliikenteen turvaaminen (lentoturvallisuus, biometrinen passi)
Securityn hallinta palveluna liikenne ja logistiikka -toimialalla
Security-tyokalut liikenne ja logistiikka -toimialalla

Ihmisten
suojaaminen
terrori-
iskujen
seurauksilta

Biodetektioteknologiat, vaarallisten agenssien ilmaisimet

Riskinarviointimenetelmét

Paremmat ja yhteensopivat kemialliset hilytysjarjestelmét
Suojamateriaalit ja -rakenteet

Yhteiskunnan (alueelliset) hilytys- ja varoitusjérjestelmét
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Taulukko 5. Elinkeinoeldmdn jdrjestelmien turvaamisen synnyttimid uusia tuotteita ja

palveluja.

Sovellusalue | Uudet tuotteet ja palvelut

Tuotannon ja Maksu- ja rahoituspalveluiden tietoturva

pa.lve.:lu- Riskianalyysi-, arviointi- ja hallintamenetelmit ja -tyokalut

toiminnan .. ) .. e .
turvallisuus Toiminnan suunnittelukonseptit, johtamis- ja toimintajérjestelmat, talou-

dellisten vaikutusten arviointi, riskin muuttaminen liiketoimintamittareilla
mitattavaksi (due diligence)

Ulkoistamisen ja verkostoitumisen riskien hallinta

Diagnostiikka- ja analysointimenetelmien kehittdminen ja mittarit
Tilannetietoisuus, havainnollistaminen, viestinta

Tietoturvan T&K- ja konsulttipalvelut: tavoitteiden médrittely, protokollat,
tunnistaminen, kontekstiriippuva tietoturvanhallinta (digitaalinen konver-

genssi), arviointi

Kiinteisto- ja
toimitila-
turvallisuus

Suojaamisrakenteet ja -teknologiat, suodattimet

Detektorit ja hélytysjarjestelmat (hilytysajoneuvoon raportoiva jarjestelma)
Riskien hallintakonseptit

Taloudellisten vaikutusten arviointi, riskin muuttaminen liiketoimintamit-

tareilla mitattavaksi (due diligence)

Tuotteiden ja
jarjestelmien
tietoturva

Péitelaitteiden tietoturvaominaisuuksien kehittiminen
Palveluntarjoajien laitteiden tietoturvaominaisuuksien kehittiminen
Tietoturvatestaus ja -monitorointi

Tietoturvan hallintaprosessi koko tuotteen elinkaaren ajan

Osa edelld kuvatuista tuotteista ja palveluista on toteutettavissa nopealla aikataululla,
osa vasta pidemmin ajan kuluttua. Turvallisuuden parantamiseen tdhtddvit tuotteet

edellyttivit usein teknologioiden yhdistdmistd seki jérjestelmien kokoamista. Tdméa on
hidasta ja aikaa vievéi tyota.

2.4 Turvateollisuuden teknologiat ja palvelut

2.4.1 Teknologiat sovelluskohteissa

Roadmapissa tarkasteltavat turvateollisuuden teknologiat on jaettu neljdén padluokkaan.

Néitd ovat kokonaisturvallisuuden hallinta; tunnistus, paikannus ja tiedonsiirto; tieto-

verkkojen ja -jarjestelmien suojaus seké fyysinen suojaus.
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Kokonaisturvallisuuden hallinnassa késitellddan riskianalyysimenetelmiin, yleiseen tur-
vallisuuden hallintaan sekd hilytys- ja monitorointijirjestelmiin liittyvid teknologioita.
Tunnistus, paikannus ja tiedonsiirto -nimikkeen alla késitelldén laajaa joukkoa teknolo-
gioita, esimerkiksi RFID:t4, anturiverkkoja (aktiivitageja), ilmaisuteknologioita, kuten
esimerkiksi millimetriaaltokuvannusta, immunologisia tekniikoita sekd hahmontunnis-
tuksen ja biometrisen henkilontunnistuksen tekniikoita. Tietoverkkojen ja -jérjestelmien
suojaus kdsittdd mm. tunkeilunestoon, ohjelmistoalustoihin ja -arkkitehtuureihin, verkko- ja
Internet-tietoturvaan seké tietoturvatestaukseen liittyvid teknologioita. Fyysinen suojaus
sisdltdd sekd rakenteellinen suojauksen ettd ilman mukana kulkeutuvien CBR-agenssien
suojauksen teknologioita.

Taulukossa 6 arvioidaan turvallisuutta parantavien teknologioiden merkittivyyttd eri
sovelluskohteiden kannalta. Merkittdvyytta tarkastellaan seké yleisesti ettd teknologian
kasvupotentiaalin kannalta kdyttden kolmiportaista luokittelua. Asteikko on:

1. ei kovin merkittavi, suhteellisen pieni kasvupotentiaali
2. merkittiva, merkittdva kasvupotentiaali

3. erittdin merkittiva, erittdin merkittdva kasvupotentiaali.
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Taulukko 6. Turvateollisuuden teknologiat sovelluskohteittain. Taulukossa on roadmap-
tyoryhmdn ndkemys sovelluskohteista, joilla tutkimuksella olisi suurimmat kehityspoten-
tiaalit. Kaikissa sovelluskohteissa ei ole merkittivyysarviota, mutta arvion puuttuminen
ei osoita kohdealueen merkityksen vihdisyytta. Merkittivyysarvioiden asteikko on seu-
raava: 1 — ei kovin merkittdvd, 2 — merkittdvd, 3 — erittdin merkittdvd.
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Riskianalyysimenetelmét 3 1 3 2 2 3 3 1
Tietoturvan hallinta 2 3 1 1 3 3
Halytysjdrjestelmét (+ monitorointi) | 1 1 2 1 3 1 2

RFID 3 3 2 1
Anturiverkot (aktiivitagit) 2 2 3 3 2
Ilmaisu (detektio) 2 3 3 2 1
Hahmontunnistus 2 3 3 3 3 1
Biometrinen henkilontunnistus 3 2 1 3 3

Tietoverkkojen ja -jérjestelmien 2 3 2 2 3 2 3
suojaus

Tietoturvamonitorointi 3 3 3 3 2 3
Ohjelmistoalustat ja

-arkkitehtuurit 3 3 2 3
Verkko- ja Internet-tietoturva 3 3 2 2 3 2 3
Tietoturvatestaus 2 3 2 1 3 2 3
Rakenteellinen suojaus 1 3 1 3
Suojaus ilman mukana kulkeutuvilta 3 1 3

CBR-agensseilta




2.4.2 Kokonaisturvallisuuden hallinta
Riskianalyysimenetelmiit'
Riskianalyysimenetelmilld ymmaérretdin tdssi yhteydessa

¢ riskianalyysimenetelmien soveltamista ja kehittdmistd security-riskien arvioimiseen
e kriittisten suojattavien kohteiden tunnistamista, uhkien tunnistamista (skenaariot)
¢ haavoittuvuuden analysointia, riskien kvantifiointia, riskienhallintaa

e mikrobiologisia riskinhallintastrategioita teollisuudessa, mikrobiologista kvalitatii-
vista ja kvantitatiivista riskinarviointia

e teollisuuden omavalvontaa ja HACCP-vaara-analyyseja.

Riskianalyysit luovat pohjan systemaattiselle riskien hallinnalle. Siihen liittyy muun
muassa riskien eliminointi, pienentdminen ja tilanteen seuranta. Tdhdn on kehitetty uusia
tekniikoita, kuten esimerkiksi heikkojen signaalien analysoiminen.

Hyodyt ja mahdollisuudet: Uusia riskianalyysimenetelmiin perustuvia tuotteita ja
palveluja voivat olla esimerkiksi riski- ja haavoittuvuusanalyysimenetelmét, riskien arvi-
ointiin pohjautuvat paitoksentekomallit, riskianalyyseihin liittyvét tietotekniset apuvili-
neet, mikrobiologiset kvalitatiiviset sekéd kvantitatiiviset riskinarviointi- ja hallintamene-
telmét ja tyokalut.

Yritysten ja organisaatioiden tietoturvanhallinta®
Yritysten ja organisaatioiden tietoturvanhallinnalla ymmaérretéén téssd yhteydessa

e prosesseja, kdytintdjd ja teknisid ratkaisuja, miten tietoturvaa hallitaan organisaatioissa
e tietoturvanhallintaprosessien ja -kdytantdjen kehittimista
e tietoturvan hallintaa osana yritysten liiketoimintaprosesseja

e tietoturvan tavoitteiden ja vaatimusten maédrittelyd (esimerkiksi Common Criteria-
tyyppiselld ldhestymistavalla)

¢ riski-, uhka- ja haavoittuvuusanalyysii

e jatkuvaa tietoturvan hallintaa yli tarkasteltavan jéarjestelman elinkaaren.

Teuvo Uusitalo ja Marinka Lanne, Laura Raaska & Gun Wirtanen kommentoineet
Reijo Savola ja Anni Sademies
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Hyddyt ja mahdollisuudet: Yritysten ja organisaatioiden tietoturvanhallintaan perustuvat
palvelut voivat olla auditointi- ja maéérittelypalveluja sekd “’standardointia”. Tuotteita
voivat olla tietoturvamonitorointijarjestelmat, auditointi- ja monitorointimetriikkakehitys,
ja riski-, uhka- ja haavoittuvuusanalyysit.

2.4.3 limaisu, tunnistus, paikannus ja tiedonsiirto
RFID (Radio Frequency Identification)’

RFID (Radio Frequency Identification) on halpa radioteknologia, jolla voidaan identi-
fioida jokin objekti, tyypillisesti kulutustavara. RFID:n kéytto on lisddntymaissé teolli-
suudessa vaihtoehtona viivakoodille, silld RFID ei vaadi ndkdyhteyttd. RFID-lukijassa
on antenni ja ldhetinvastaanotin sekd objektissa on passiivinen RFID-tunniste, joka
ilmoittaa tunniste- ja muut tietonsa lukijalle, kun lukija niitd pyytéa.

Esimerkki RFID:n kdytosti on Prosec Tietoturvapalvelun kehittimad RFID-saattomuisteihin
perustuva tietojirjestelma lukittujen kerdyssdilididen kisittelyn entistd tdsméllisemmaksi
seuraamiseksi. Jokaisessa turvasdiliossd on yksiloity RFID-tunnistetarra. Tarran avulla kir-
jataan séilididen viennit, tarkastukset ja noudot, rekister6idién tapahtuma-ajat ja tekijét seka
tunnistetaan sdiliét niiden punnituksen yhteydessd. Kuljettajilla on kasipaétteet, joilla rekis-
terdidain siilidihin kohdistuvat palvelutapahtumat.

Hyddyt ja mahdollisuudet: Voidaan sdhkdisesti tunnistaa henkil(ité tai tavaroita nopeasti
tai tosiaikaisesti ilman kontaktia tai nikoyhteyttd. Suhteellisen halpa ja automatisoitu tun-
nistus. Mahdollistaa uusien yritysten syntymisen. Mahdollistaa toimintojen automatisoin-
nin. Kulunvalvonta automaattista. Kuljetusten ja tavaroiden reaaliaikainen seuranta.

Aktiivitagit®

Aktiivitagi on halpa yksinkertainen tagi, joka passiivisesta RFID:std poiketen voi suorittaa
esimerkiksi mittaus- tai radiokommunikointitoimenpiteitd itsendisesti. Tagi siséltdd ener-
gialdhteen tai se kehittid itse energiaa ympadristostdén. Aktiivitagit mahdollistavat sen, etti
tagi mittaa jatkuvasti tilaansa tai ymparistodén ja tarvittaessa ldhettdd tiedon eteenpiin.

Hyddyt ja mahdollisuudet: Aktiivitagien verkostolla voidaan toteuttaa esimerkiksi eri-
laisia valvonta- ja tunnistusjérjestelmid. Mahdollisia uusia tuotteita ovat muun muassa
anturiverkot ja aistivat ilmaisimet.

Pasi Ahonen ja Antti Permala
Henrik Huovila
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Ilmaisu (detektio)5

Anturi tunnustelee fysikaalista tai kemiallista suuretta ja muodostaa sitd kuvaavan sig-
naalin. Esimerkiksi sulkuventtiilien vuodot ja laakerien kulumat voidaan tunnistaa aiempaa
paremmin mikromekaanisella piianturilla. Molemmat viat aiheuttavat rakenteissa varih-
telyd ultraddnialueella. Toimilaitteen vikaantuminen, kuluminen ja huoltotarve saadaan
selville, kun anturi sulautetaan laitteeseen mittaamaan vérdhtelyd.°

Uudet tekniikat voivat tarjota monia hyotyjd ja mahdollisuuksia. Esimerkiksi ilmaise-
valla pakkauksella voi olla kyky monitoroida omaa tilaansa (ldmpétila, kosteus, korroo-
sio, ESD, happi jne.) ja mahdollisesti my0s olla yhteydessé operaattoriin. Mittaus voi
tapahtua antureilla tai muilla tekniikoilla. Myds ihmisen toimintakykyé voidaan seurata.

Kemiallisten ja biologisten tekijoiden havainnointi ’

Laajan kansainvélisen tutkimus- ja kehitystyon kohteena on hyvén, toimivan ja nopean
biodetektorin kehittdminen tarkeimmille bioagensseille. Esimerkiksi Yhdysvallat panostaa
tille alueelle n. 1 mrd. dollaria/v.® B-detektiossa kéytetdin yleisimmin mm. massaspekt-
rometriaa PCR-tekniikkaa ja immunologisia tekniikoita. C-detektio perustuu perinteisiin
analyyttisiin kemiallisiin tekniikoihin tai ioniliikkuvuusdetektoriin.

VTT:lla on vuosikymmenien perinne vdestonsuojarakentamisesta, jossa myds CBNR-
suojaus on aina ollut mukana — suodatintekniikat mukaan lukien. Nykyisten C- ja B-
detektioon kaytettdvien tekniikoiden ldpikdyminen sekd SWOT-analyysi ovat tekeilld
IMPACT-projektissa, samoin kuin uusien bioteknisten menetelmien etujen evaluointi
seuraavan sukupolven monianalyytti B- ja C-detektiomenetelmien kehittdmisessda. PCR-
pohjaisten mairitysmenetelmien kehitystyossi teollisuusndytteiden haittamikrobeille on
tavoitteena mm: ’

e clintarvike- ja paperiteollisuuden prosessi- ja lopputuotendytteiden epitoivottujen
mikrobien médrittdminen

e nopeiden molekyylibiologisten menetelmien soveltaminen uusille ndytematriiseille

e keskittyminen valittuihin teollisuusprosesseissa epitoivottuihin avainmikrobilajeihin
ja -ryhmiin.

Pasi Ahonen, Antti Permala ja Laura Raaska

Aarne Oja

Kristiina Takkinen

Veikko Komppa ja IMPACT WP400, D400.1

Outi Priha, Laura Raaska, Kirsi Kujanpié, Hanna Miettinen

© 9w
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Hyddyt ja mahdollisuudet: Uusilla mikrobiologisilla ja kemiallisilla menetelmilld tulok-
set voidaan saada paljon nopeammin, mikd mahdollistaa teollisuuden nopean reagoinnin
ongelmatapauksissa (esimerkiksi saastuneen elintarvikkeen takaisinveto ennen jakelua,
paperitehtaan prosessin sdédtd ennen mikrobien aiheuttamien ongelmien esiintymisti)

Millimetriaaltokuvannustekniikka'®

Millimetriaaltokuvannustekniikalla ymmaérretddn millimetri- ja alimillimetrialueella
tapahtuvaa kuvan muodostusta kéyttden erittdin herkkid radiometrejd. Suhteellisen lyhyt
aallonpituus yhdistettynd hyvédn ldpdisevyyteen esimerkiksi tyypillisissi vaatemateriaa-
leissa mahdollistaa vaatteiden alle kitkettyjen aseiden ym. esineiden ja rdjdhteiden eté-
tunnistamisen jopa sadan metrin paasta.

Millimetriaaltokuvannustekniikan lyhyen ajanjakson tavoitteena on demonstroida kiy-
tannollinen, hinnaltaan jarkevd sekd riittdvdan herkkd kuvauslaitteisto. Demonstraatio
kisittdisi muutamia pikselielementtejd yhdistettynd mekaaniseen skannaukseen. Keski-
pitkélla aikajinteelld pikselielementtien lukumiérdd kasvatettaisiin kymmeniin pikseleihin
yhdistettynd mekaaniseen tai mekaanis-elektroniseen skannaukseen, jolloin kuvanmuo-
dostusaika putoaa muutamaan sekuntiin. Vaihtoehtoisesti demonstroitaisiin apertuuri-
synteesiin perustuvaa kuvauslaitteistoa. Pitkdlld ajanjaksolla tavoitteena ovat: tiydelli-
nen elektroninen skannaus, videotaajuinen kamera (mm-alue); fokaalitaso, jossa useita
tuhansia pikselielementtejd, videotaajuinen "CCD”-kamera (alimm-alue); pidemmille
etdisyyksille (esim. sotilassovellutukset) apertuurisynteesiin perustuva videotaajuuskuvaa
tuottava kamera. Millimetriaaltokuvannustekniikkaa kehittavat VTT, NIST, DARPA,
HSARPA, University of Delaware sekd monet yritykset.

Hyddyt ja mahdollisuudet: Monet uhkat jadvit nykyisilld lentokenttiturvajirjestelyilld
huomaamatta: Metallinpaljastimet eivét ilmaise esimerkiksi keraamisia keittidveitsii.
Ohuiden levyrédjahteiden havaitseminen on nykyisilld rontgenlaitteistoilla hyvin haastavaa.
Millimetrikameroilla on mahdollista havaita molemmat ndistd esimerkkiuhista. Pitk&lla
tdhtdimelld my0s millimetri- ja alimillimetrialueelle lankeavat makromolekyylien reso-
nanssit voivat mahdollistaa esimerkiksi biologisten uhkien etidtunnistuksen. Lentokenttien
maaliikenteen seuranta mahdollistuu ldhes kaikissa olosuhteissa, koska mm-aallot etenevit
mm. sumun ldpi. Uhkien etitunnistaminen mahdollistaa uhkan lievittimisen ennen sen
lokalisoitumista turvattavaan kohteeseen. Myds sotilaallisia sovelluksia.

10 Markku Jenu
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Hahmontunnistus'!

Hahmontunnistuksen (pattern recognition) avulla pyritdén tunnistamaan, luokittelemaan
tai mallittamaan tarkasteltavia kohteita niiden ominaisuuksien tai niisti tehtyjen havain-
tojen perusteella. Hahmontunnistus kayttdda mm. signaalinkisittelyn, neurolaskennan,
tilastotieteen ja tekodlyn menetelmid. Néiden avulla voidaan kisitelld monentyyppisti
informaatiota, kuten kuvia, puhetta, tekstid, teollisuusprosessin mittauksia, tiedusteluin-
formaatiota, tilastoaineistoja ja muuta tietoa. Menetelmien mahdollisia tarkkailukohteita
voisivat olla esimerkiksi metroasemat, rekisterikilvet ja epdilyttava “kéytos™.

VTT:1l4 on noin 25 vuoden aikana tehty paljon hankkeita ldhes kaikille hahmontunnistuk-
sen osa-alueille. Teollisuuden aloja ovat mm. teollisuusautomaatio, prosessiautomaatio,
robotiikka, mobiletekniikka, kierrdtysteollisuus, lddketiede, biotekniikka, logistiikka,
laboratorioautomaatio, kaukokartoitus, turvallisuustekniikka, kiinteistonhallinta, litkenne-
valvonta, elektroniikka, mikroelektroniikka, jne.

Hyddyt ja mahdollisuudet: Turvallisuustilanteen hahmottaminen, hilytykset, muutoksen
havaitseminen; ihmisen ja koneen vuorovaikutuksen yksinkertaistaminen; digitaaliset
kuva-arkistot, haku, ym.; ladketiede: automaattinen potilaskuvien ldpikaynti; robotiikka:
liikkkuminen, automaattinen tyoskentely; teollisuusautomaatio: valmistus, liikkuminen;
henkilon identiteetin varmistaminen (maahantulo, lentoliikenne, muut kriittiset kohteet).
Uusia tuotteita ja palveluja ovat esimerkiksi

¢ tietokoneen ja matkapuhelimen kédyttoliittyméén liittyvét keksinnot
¢ ohjelmistotuotteet tunnistusjérjestelmien kehitystyon ja kiyttdonoton nopeuttamiseksi

o crikoissovelluksiin raataloidyt anturit (esimerkiksi laajaspektrinen havainnointi).
Biometrinen henkilontunnistus'?

Henkilon tunnistaminen fyysisen ominaisuuden (esimerkiksi sormenjiljen) tai kdyttdy-
tymispiirteen perusteella (esimerkiksi kdvelytyylin). Tyypillisesti jirjestelmén kéyttd;ja
ensin rekister6idddn (opetetaan, enrollataan) jarjestelméén, esimerkiksi antamalla mal-
lisormenjdlki, jonka jdlkeen normaalissa toiminnassa annettua tunnistetietoa verrataan
opetettuun mallineeseen (template). Biometrinen tunnistus voidaan jakaa yksi-yhteen-
tunnistukseen (verifiointi) tai yksi-moneen-tunnistukseen (identifiointi). Erikseen on
vield ns. watch-list-toiminta, jossa vain tietyt henkildt halutaan tunnistaa.

""" Pasi Ahonen, Heikki Ailisto ja Jouko Viitanen

12" Ppasi Ahonen, Heikki Ailisto
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Tyypillisié tuotteita ja palveluja ovat:

tietoturva: PC:t, tietoverkot
¢ pankkiautomaatit, muu pankkitoiminta

e biometriset lukot ja kulunvalvonta: lentokentin suljetut alueet, toimistot, tehtaat,
sairaalat, virastot, kodit

e turvallisuus: puolustusvoimat
e avustusten jako katastrofialueella
e maahantulo: passintarkastus

e viranomaistoiminta ja asiapaperit.
Tulevaisuuden sovelluksia voisivat olla:

e sihkdinen kauppa
e mobiilit pddtelaitteet, tulevaisuuden internet kinnykét, mobiilimaksaminen
¢ laitteiden ja palveluiden personointi kdyttéjélle: autot, kodinkoneet, kuntosalilaitteet

e kotielektroniikka tunnistaa, kuka tuli huoneeseen ja valitsee suosikkikanavan ja &a-
nenvoimakkuuden jne.

¢ seniorikansalaisten turvallisuus ja mukavuus.

2.4.4 Tietoverkkojen ja -jarjestelmien suojaus
Yhteensopivuus tietoturvamielessi'

Eri organisaatioiden, yritysten, ja julkishallinnon, verkkoja joudutaan erilaisissa arvover-
koissa liittdméan yhteen esimerkiksi tietyn palvelukokonaisuuden mahdollistamiseksi tai
yritysten yhteistyon parantamiseksi. N4illd organisaatioilla voi olla hyvinkin erilaisia tie-
toturvapolitiikkoja (policies), ja tietoturvan taso verkoissa saattaa vaihdella. Jos verkkojen
yhteen liittdmisessd hyodynnetdén julkista Internetid, on mukana myds komponentti, jolle
tietoturvapolitiikkaa ei ole mééritelty ja tietoturvan taso on vaihteleva tai tuntematon. Jat-
kossa on kiinnitettdva erityistd huomiota tietoturvan riittdvan tason varmistamiseen, kun
palvelut, laitteet ja verkot yhdentyvit tulevaisuudessa yhd enemmén ja enemmaén. Varsin-
kin suljettujen vanhojen jérjestelmien kytkeminen avoimiin jdrjestelmiin asettaa kovia
haasteita tietoturvaratkaisuille.

3 Jarkko Holappa
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Hyddyt ja mahdollisuudet: Turvallinen eri organisaatioiden, yritysten ja julkishallinnon
verkkojen liittiminen yhteen esimerkiksi tietyn palvelukokonaisuuden mahdollistami-
seksi tai yritysten yhteistyon parantamiseksi. Tietoturvan liittdminen osaksi yrityksen
litketoimintaprosessia.

Tunkeutumisen esto, havainnointi- ja torjuntajirjestelmiit seké tietoturvan
mittaus verkoissa'

Tunkeutumisen havaitsemisjérjestelmét (IDS) ja tunkeutumisen estojérjestelmét (IPS) moni-
toroivat verkkoliikennettd ja sen ominaisuuksia. IDS-jérjestelmén tarkoituksena on havaita
tunkeutumisyritykset ja toimia niin, ettd mahdolliset vahingot saadaan minimoitua. Mitd
ailemmin hyokkdys todetaan, sitd vdhemmin tuhoa siitd aiheutuu. Téllaiset jérjestelmit
mahdollistavat myos tiedon kerdédmisen hyokkéystekniikoista. Tétd tietoa voidaan kayttia
kehitettdessd tehokkaampia tunkeutumiseneston menetelmid ja mittausjarjestelmia.

Hyddyt ja mahdollisuudet: Jérjestelmé havaitsee tunkeutumisyritykset ja toimii niin, ettd
mahdolliset vahingot saadaan minimoitua estdmaéllé tai hidastamalla tunkeutumisen tai
rajaamalla sen vaikutuksia. IDS-/IPS-jdrjestelmid pitdéd kehittdd kokonaisvaltaisempaan
ja dlykkddmpéédn suuntaan, "Beyond IDS”.

Ohjelmistoalustat ja -arkkitehtuurit'®

Ohjelmistoalustoilla ja -arkkitehtuureilla ymmaérretéén téssd yhteydessé

e tietoturvanhallintamekanismeja sulautetuissa ohjelmistotuotteissa ldhtien arkkiteh-
tuuri- tai alustandkdkulmasta

e crityisesti vélitason ohjelmiston (middleware) ratkaisut ovat merkittivia.

Hyddyt ja mahdollisuudet: Tietoturvan hallintaratkaisut, siséllonsuojaus. Ohjelmisto-
alustojen ja -arkkitehtuurien tietoturvatestaustekniikoiden kehittdiminen on tarkeéd, jotta
ne tarjoaisivat riittivan laadukkaan pohjan laitteille ja sulautetuille jarjestelmille.

4" Jarkko Holappa ja Reijo Savola
5 Reijo Savola
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Verkko- ja Internet-tietoturva'®
Verkko- ja Internet-tietoturvalla ymmarretddn tdssé yhteydessa:

e verkottuneen ympériston mahdollistamien uhkien tunnistamista, torjuntaa ja estoa
sekd valvontaa ja hallintaa

¢ Internetiin ja sen tarjoamien palvelujen kdyttoon liittyvdd kokonaisvaltaista tietoturvan-
hallintaa ja IP-verkkojen tietoturvaratkaisuja

e verkon itsensé ja sen hallinnan turvaamista
¢ verkon tukemien overlay-verkkojen turvaamista

e tietoturvanhallintaratkaisuja Internet-sovellusympéristossd. On néhtévissd, ettd
[P-verkkoteknologia tulee olemaan hallitseva ldhes kaikissa verkkoratkaisuissa.
Muita teknologioita kéytetddn vain erikoissovelluksissa (mm. hyvin yksinkertaisten
laitteiden, kuten antureiden, liittimisessé laajempiin verkkoihin).

e [P-verkkojen erityisongelmia.

Hyddyt ja mahdollisuudet: Autonomisuus ja hallittavuus; tietoturva lapindkyvésti osaksi
sekd verkkoa ettd sen palveluja. Hallittavuudesta seuraa jdljitettdvyys. Voidaan vaikuttaa
sithen, kuka tekee ja mitd tekee. Mahdollistaa kdyton vaativissa sovelluksissa. Uusia tuot-
teita ja palveluja voivat olla esimerkiksi verkon tietoturvan tukipalvelut, jotka siséltavat
dynamiikan ja kattavat mobiilisuuden, aktiivisen hdiridihin puuttumisen ja overlay-verkot.

Tietoturvatestaus'’

Tietoturvatestauksella tarkoitetaan tuotteen tai jérjestelmén testausta tai kelpoistamista niin,
etté tietoturvatavoitteet toteutuvat. Jos tietoturvatavoitteita ei ole maéritelty riittavalla tasolla,
kuuluu tietoturvatestaukseen myds niiden mdééritteleminen. Tietoturvatestaus koostuu
robustness-testauksesta ja tietoturva-analyysisti (= vertailu tietoturvatavoitteisiin).

Hyddyt ja mahdollisuudet: Testausosaamisen vahvistaminen. Tietoturvailmididen pa-
rempi ymmadrtdminen. Synergia tietoturvamonitorointipuolelle (erityisesti metriikat).
Varmuus siitd, ettd tuote on vaatimusten mukainen. Lisdksi tietoturvatestaus tarjoaa
materiaalia tutkimusty6hon.

' Reijo Savola, Arto Juhola ja Juuso Pesola
7" Reijo Savola
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2.4.5 Fyysinen suojaus
Rakenteellinen suojaus'®
Rakenteellisella suojauksella ymmarretién tissd yhteydessi
e ihmisten ja rakennuksessa sijaitsevien toimintojen suojaamista mekaaniselta iskulta,

kuten

— paineaallolta (rdjahdykselti)
— kineettiseltd kuormitukselta (ajoneuvon torméykselti, sirpaleilta)

¢ ihmisten ja rakennuksessa sijaitsevien toimintojen suojaamista tulipalotilanteessa
o rakennuksessa sijaitsevien sdhkolaitteiden seké sédhkdisten piirien suojaamista

— sdhkOmagneettiselta pulssilta (EMP)
— suuritehoisilta mikroaaltoaseilta (HPM).

Hyddyt ja mahdollisuudet: Tunkeutumisen estdminen ja hidastaminen. Poikkeustilan-
teissa ihmisiin kohdistuu lievempid vaikutuksia. Sdhkomagneettinen suojaus. Uusia
tuotteita ovat kestdavimmat ja turvallisemmat materiaalit (esimerkiksi ikkunalasi, joka
rikkoutuessaan ei sirpaloidu) sekd palvelut (esimerkiksi testausmenetelmd paineiskun
vaikutuksen todentamiseen seini- ja vélipohjarakenteissa).

Suojaus ilman mukana kulkeutuvilta CBR-agensseilta19
Suojauksella ilman mukana kulkeutuvilta CBR-agensseilta ymmaérretiaén

e CBR-agenssien detektointia ilmasta

¢ tulo- ja hengitysilman puhdistamista CBR-agensseista

¢ hajautettua ilmanvaihtojirjestelméad, rakenteiden tiiviyttd yms.

e kontrolloidun tilan ilman laatua ja sen edellyttimid suodatusmenetelmia

¢ ilmamikrobiologiaa ja biologisten agenssien tunnistamista ilmasta.

'8 Auli Lastunen
!9 Auli Lastunen, Laura Raaska ja Gun Wirtanen kommentoineet
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Hyddyt ja mahdollisuudet: Normaalioloissa tehostettu tuloilman suodatus poistaa myos
muut terveydelle haitalliset epapuhtaudet (ulkoilman saasteet) ja tiiviimmaét seiniraken-
teet sddstdavit ldmmitysenergiaa. Poikkeustilanteissa ihmisiin kohdistuu lievempid vai-
kutuksia. Tilojen puhdistustarve mahdollisen iskun jidlkeen on védhdisempi. Uusia tuot-
teita ovat esimerkiksi tehokkaammat, monipuolisemmat, dlykkddmmaét, halvemmat,
pitkdikdisemmat ja huoltovapaammat suodattimet ja analyysijérjestelmét. Alan kehitysta
hidastaa se, ettd sille ei ole perusteita, ellei turvallisuusasioista ole viranomaisten anta-
maa ohjeistusta tai uhkaa koeta yleisesti niin suureksi, ettd asialle on jotain tehtdva. Ra-
kennuttajilla on merkittdvd rooli uusien tuotteiden kayttdonotossa. Varsinaisia kdyt-
toonottajia ovat suodatin- ja detektorivalmistajat.

30



3. Yhteiskunnan jarjestelmien turvaaminen

Téssd luvussa kisitellddn yhteiskunnan jérjestelmien turvaamista. Tarkasteltaviksi koh-
teiksi on valittu energiaverkot (3.1), tietolitkenneverkot (3.2), vesihuolto (3.3), liikenne
ja kuljetukset (3.4) sekd ihmisten suojaaminen (3.5). Jokaisesta tarkastelukohteesta kéy-
déén lapi teknologiaperusta ja VI T:n nykyinen osaaminen seka tavoite alueella.

3.1 Energiaverkostot®

Energiaverkostoilla ymmarretiédn téssd yhteydessé kaikkien yhteiskuntaa palvelevien ja
yhteiskunnan keskelld sijaitsevien energiaverkostojen turvallisuutta. Néditd verkostoja
ovat sdhko- ja kaukoldmpd sekd kaasuverkko, laajimpana sdhkdverkko. Turvallisuudella
tarkoitetaan sekd verkostojen kayttovarmuutta fyysistd uhkaa ja tietojarjestelmén kautta
tapahtuvaa uhkaa vastaan ettd sen varmistamista, ettd jarjestelma ei aiheuta terveys- tms.
vaaraa yhteiskunnalle (esimerkiksi sdhkodiskuvaara tai kaukolimpd- ja kaasuvuotoja).
Fyysinen uhka on esimerkiksi verkon tai sen osan tuhoaminen; tietojérjestelméuhka on
esimerkiksi verkon kéytettivyyden eliminointi.

3.1.1 Teknologiaperusta
Merkittdvid energiaverkostojen toiminnan varmistamiseen liittyvid teknologioita ovat

kokonaisturvallisuuteen liittyvit erilaiset varautumissuunnitelmat seka yleisesti hajautetun
energiantuotannon lisddminen ja uudet rakenneratkaisut (taulukko 7).

2 Osmo Auvinen, Reijo Savola kommentoinut
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Taulukko 7. Energiaverkostojen turvaamisen teknologioiden kehitys.

Kaytettivi

teknologia Lyhyt Keskipitka Pitka
Kokonaisturvallisuuden hallinta
Riskianalyysi- Varautumis- Riski- ja haavoittu- Hajautetun energiantuo-
menetelmiéit suunnitelmat vuusanalyysimene- tannon lisddminen, uudet
. et e telmien kehittdiminen | rakenneratkaisut
Security-nidkokulman
integroiminen haavoit- | Paiatoksentekomallien | Tietotekniset apuvéli-
tuvuusanalyyseihin kehittdminen neet riski- ja haavoittu-
sekd muihin riskiana- | pgcon Wantifioinnin | YUUsanalyysien tekoon
lyysivilineisiin Kehittimi ja riskien kvantifiointiin
ehittiminen
Riski- ja haay orttu- Tilanteen reaali-
vuusanalyysimenetel- o
. . aikainen seuranta
mien tarvekartoitus
IImaisu Langaton sensoritekno- Biologiset anturijarjes-
(detektio) logia, kuvankésittely telmaét
Tietoverkkojen ja -jarjestelmien suojaus
Tietoturva- Suojatut tietoliiken- Omat prototyypit Omat prototyypit
monitorointi neyhteydet nykyteknii- | (Beyond IDS) (Beyond IDS)
kalla. Olemassa olevat
QoS-, verkon liikenne-
ja IDS/IPS-toteutukset.
Verkko- ja Verkkoriippumaton Verkon ja kommuni- | Avainhallinta (hyvi ja
Internet- AAA/IDM, IPv4:ddn koivien systeemien yleiskayttoinen)
tietoturva pohjautuvia ratkaisuja Ele}tlgtilrvgi/hteistyo Autonominen tieto-
IDS/IPS, ohj. verkot ohjermottavat ver- turvan hallinta, oppivat
ot . kot, IDS/IPS), IPv6, .
(mobiilisuustuki, IPsec raioitetusti systeemit
verkkokonteksti) sec rajortetus
Tietoturvatestaus | Robustness- Todennettu tietoturva- | Jatkuvasti kehittyva ja
testaustyokalut, verkon | testausprosessi, joka monipuolinen
monitorointitydkalut ja | kdyttdd tyokaluja tietoturvatestausprosessi

yleiset testaustyokalut

ja tyokaluvalikoima

3.1.2 VTT:n toiminta

Energiaverkostojen turvaamisen keskeisin osaaminen liittyy riskianalyysimenetelmien ja
tietoturvan hallintaan (taulukko 8). Lisiksi esimerkiksi ilmaisuun (detektioon) liittyvé tek-
nologinen osaaminen on merkittdvad energiaverkostojen toiminnan turvaamisen kannalta.
Tietoturvassa korostuvat tietoturvamonitorointi seki tietoverkkojen ja -jdrjestelmien suojaus.
Ohjauksen ja tietoliikenteen verkottuminen tuovat tietoturvauhkia jo nykyéin. Keskindisten

riippuvuussuhteiden ymmértiminen ja analysointi on oleellista.
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Taulukko 8. VTT:n nykyinen osaaminen energiaverkostojen turvaamisessa.

Fokusalue Vahvuudet, miki osataan
Kokonaisturvallisuuden hallinta
Riskianalyysi- ]Séihkéverkostosta hallitaan tdmén péivén tekniikat ja teknologiat, joilla
menetelmiit voidaan vaikuttaa sdhkoverkon kéytettdvyyteen (tietojirjestelmét, ma-
teriaalit, rakenteet, ym.). Tunnetaan séhkojérjestelmén toiminta osana
yhteiskuntaa seké yrityseldiméé. Kaukolampo- ja kaasuverkoston tekno-
logiat ovat vihemma@lld painoarvolla VTT:ssé.
Perinteinen riskianalyysiosaaminen
Todennikoisyyspohjaiset riskianalyysit
Tietoverkkojen ja -jarjestelmien suojaus
Monitorointi Kaynnissd EU-projekti (IST FP6, C4) IRRIIS (sdhkoverkostojen ja
liittyvien jérjestelmien riippuvuuksia analysointi).
Verkko- ja Séhkontoimituksen kaukoluentaan ja siihen liittyvien konfigurointi- ja
Internet maksupalvelujen tietoturvaan liittyen menossa Eureka-ITEA-projekti
-tietoturva SHOPS.

VTT:n tavoitteena on luoda itselleen merkittdvd rooli teknologioiden kehittdjand (mm.
energiavarastot) sekd yhteiskunnan ja julkisen sektorin suuntaan padtdksenteon tukena

turvallisuuspoliittisissa ratkaisuissa.

3.2 Tietoliikenneverkot?'

Kriittisiin infrastruktuureihin kuuluvat esimerkiksi turvallisuusviranomaisten tietolii-

kenne (poliisi, rajavartiolaitos, pelastuslaitos, puolustusvoimat) seka kaikki ne ohjaus- ja
tietolitkennejdrjestelmat, jotka kuuluvat muihin kriittisiin infrastruktuureihin. Tietolii-
kenneverkoilla ymmérretddn téssad yhteydessa:

e tietoliikenne ja puhelinverkkojen (kiintedn, matkapuhelimien) varmentamista ja suo-

jausta

o kiinteitd verkkoja, VIRVE4 yms., matkapuhelinverkkoa, Internetia

21

Arto Juhola, Reijo Savola, Pasi Ahonen; Julkaisu: Ahonen, Pasi, Eronen, Juhani, Holappa, Jarkko, Kajava, Jorma,

Kaksonen, Tiina, Karjalainen, Kati, Karppinen, Kaarina, Rapeli, Mikko, Roning, Juha, Sademies, Anni, Savola,
Reijo, Uusitalo, Ilkka and Wiander Timo. Information Security Threats and Solutions in the Mobile World — the
Service Developer’s Perspective. Espoo 2005. VTIT Tiedotteita — Research Notes 2308. ISBN 951-38-6737-4;
951-38-6738-2. 95 s. + liitt. 4 s. http://virtual.vtt.fi/inf/pdf/tiedotteet/2005/T2308.pdf
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¢ Overlay-verkkojen (mm. dns, e-mail) tietoturvaa, varmuutta ja suojausta ts. Internetin
p2p, mobility-, multicast-, content distribution ja grid-verkot, joilla omat, verkkoker-
roksen topologiasta eriytyneet solmut, myds e-mail

o verkkopalvelujen saatavuutta (availability)
o verkkojen toimintakykya

o valtakunnallisia, alueellisia ja lokaalisia verkkoja, yritysverkkoja.

Mobiilipalveluilla tarkoitetaan palveluja, joita kdytetddn mobiililla paatelaitteella, usein
verkkoyhteyden kautta. Palveluesimerkkejd ovat verkkopelaaminen ja musiikin kuuntelu.
Mobiilipalvelujen tietoturvalla tarkoitetaan tietoturvan hallintaa infrastruktuurissa ja
paitelaitteissa, joita tarvitaan mobiilipalvelujen toteuttamiseen. Kehittyneet mobiilipal-
velut yleistyvét tulevaisuudessa, kun mobiililaitteet ja -verkot nykyaikaistuvat. My0s
turvallisuuden kannalta kriittisid palveluja, kuten esimerkiksi sdhkodistd maksamista,
toteutetaan langattomasti (taulukko 9).

Taulukko 9. Tietoliikenneverkkojen turvaamisen teknologioiden kehitys.

Kiytettiavi - -
teknologia Lyhyt Keskipitka Pitki
Kokonaisturvallisuuden hallinta
Tietoturvan | Auditointi- ja tietoturva- Teknisten logien yhdis- | Kehittynyt verkko-
hallinta vaatimusmaéadrittelypalvelut | tdminen (firewall, monitorointi ("beyond
State-of-the-art-firewall, antivirus, IDS) fllq)itstazl,sproaktuvmen
antivirus, IDS/IPS, verk- Tietokannat, sdanto-
komonitorointi (liikenne, logiikat, riskianalyysi- | Pattern recognition,
QoS), tekninen tuki, menetelmét sumea logiikka, oppivat
standardit algoritmit, Semantic
Web, tyokalut
analyysiin
Ilmaisu, tunnistus, paikannus ja tiedonsiirto
Anturiverkot | Langattomat anturit, mik- | Anturiverkkotekniikat, | Laajojen tagiverkkojen
(aktiivitagit) | roanturit, bioanturit, antu- | mikroenergian gene- hallintamenetelmit,
reiden sovellukset. rointitekniikat uudet kommunikointi-
tekniikat
Biometrinen | Sormenjilkitunnistus, pu-
henkilon- hujan tunnistus, kasvojen
tunnistus tunnistus, tunnistus iirik-
sestd, kdden tunnistus,
allekirjoituksen tarkastus
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Taulukko 9. Jatkuu ...

Tietoverkkojen ja -jarjestelmien suojaus

Tieto- IP-teknologiat Mobile-IP (v4 ja v6)
verkkojen ja
-jidrjestelmien
suojaus
Tietoturva- Olemassa olevat QoS-, Omat prototyypit Omat prototyypit
monitorointi | verkon liikenne- ja (Beyond IDS) (Beyond IDS)
IDS/IPS-toteutukset
Ohjelmisto- Vilitason ohjelmistokom- | Vilitason ohjelmisto- Turvalliset ja yksiselit-
alustat ja ponenttien hallintameka- komponenttien hallin- | teisesti tietoturvahallit-
-arkkiteh- nismien kehittdminen tamekanismien kelpois- | tavat vélitason kom-
tuurit Ohjelmistokomponentti- taminen ponenttiarkkitehtuurit
mallit Ohjelmistokomponentit, | Ohjelmistokomponentit
tietoturvatestaus ja menetelmét
Verkko- ja Turvallinen vilitason oh- Vaativaan kayttoon Proaktiivinen tietotur-
Internet- jelmistokerros, yksinker- kelpaavat Internetit: va, anonyymi ja digi-
tietoturva taistettu ja robusti avain- automaattinen ja auto- | taalinen kolikkopussi
tenhallinta, ohjelmoitavat | nominen, politiikka- hall; hvvd i
verkot tietoturvan “liikkku- | pohjainen verkkotieto- Avgln" arn ta (hyvd ja
. C . . . .| yleiskdyttoinen)
vien osien” tarpeisiin (mo- | turvahallinta, ohjelmoi-
biilit verkkopalomuurit, tavien verkkojen mah- | Autonominen tietotur-
mobiilit VPN:t yms.) dollistama, skaalaudut- | van hallinta, oppivat
Verkkoriippumaton Lava operfllgttorlen ja ]sa}_lsfeer.mtt, mz:hdg}hse‘i
AAA/IDM, TPv4:iin poh- ansainvaliseen ympé- 110 ogiset anturijérjes
jautuvia ratkaisuja.(Mobiili | 151000 telmat
X, esimerkiksi VPN, FW...) | IPv6, IPsec rajoitetusti.
IDS/IPS, ohjatut verkot Koodigeneraattoreita
(mobiilisuustuki, yms. reaaliaikaisessa
verkkokonteksti) operoinnissa hyddynté-
va verkonhallinta
Tietoturva- Robustness- Overlay-tietoturva Tietoturvan mittaami-
testaus testaustyokalut, verkon nen, vahvat metriikat,

monitorointi-tydkalut seka
yleiset testaustyokalut

Tietoturvan mittaami-
nen (monitorointi)

Todennettu tietoturva-
testausprosessi, joka
kayttaa tyokaluja

laajempi valikoima
tyokaluja

Jatkuvasti kehittyva ja
monipuolinen tietotur-
vatestausprosessi ja
tyokaluvalikoima
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3.2.1 VTT:n toiminta

Tietoliikenneverkkojen turvaamisen keskeisin osaaminen liittyy tietoturvan hallintaan

sekd luonnollisesti itse tietoverkkojen ja -jirjestelmien suojaukseen. My0s anturiverk-
koihin ja biometriseen henkilontunnistukseen liittyvistd osaamisesta on hyotyé tietolii-

kenneverkkojen toiminnan turvaamisessa (taulukko 10).

Taulukko 10

. VTT:n nykyinen osaaminen tietoliikenneverkkojen turvaamisessa.

Fokusalue Vahvuudet, miki osataan
Kokonaisturvallisuuden hallinta
Tietoturvan Ymmérrdmme tietoturvanhallintaprosesseja
hallinta Osaamme kehittdd metriikoita auditointia ja monitorointia varten, laaja-
alainen monitorointi- ja mittausosaaminen, seké
state-of-the-art-ndkemys
Osaamme tietoturvavaatimusten méérittelya ja tietoturva-analyysia,
tietoturvamonitorointi- ja -testausympéristo kehitteilla
Biometrinen VTT soveltanut sormenjilkitunnistusta BioSec (Biometrics and
henkilontunnistus | Security) projektissa Finnairin ja sisdministerion kanssa
Tietoverkkojen ja -jirjestelmien suojaus
Tietoverkkojen ja | IP-verkkojen ja Internetin tietoturvanhallinta, tunnistusmenetelmien hallinta,
-jirjestelmien tietoturva-arkkitehtuurien ja -alustojen osaaminen, osaamista kriittisista palve-
suojaus luista, jotka kéyttavit tietoliikenneverkkoja (maksupalvelut)
Mobiilialustojen tietoturva
PAN-koti ja -sensoriverkkoihin liittyvit minimalistiset mutta tehokkaat ja
tietoturvalliset vélitason ohjelmistoratkaisut
Tietoturva- Tietoverkko-osaaminen mobiili- ja kiinteiden verkkojen puolella monella
monitorointi kerroksella
Tietoturvametriikkaosaaminen
Tietokantaosaaminen
Ohjelmistoalustat | Osataan ohjelmistoarkkitehtuureja, ohjelmistoalustoja, tietoturva-ratkaisuja ja
ja -arkkitehtuurit | niiden arviointia
Verkko- ja Vahva (Internet-) verkko-osaaminen, myds “avant-garde”-rintamalla
:iI:stt?)?lllitv-a Ohjelmoitaviin verkkoihin perustuvat edistykselliset ratkaisut
(d4drimmdinen dynaamisuus, reagointikyky ja joustavuus).
Mobiilitietoturva, yleinen verkonhallinta
Tietoturvaprotokollat (authentication, authorisation, accounting),
Tietoturvatestaus Tietoturvan mittaaminen: monitorointi (IDS/IPS, beyond IDS/IPS), metriikat

Vahvaa osaamista testauksessa ja tietoturvassa VT T:n tietoturvatiimeissi

Valmiit kontaktit kaupallisiin testaajiin
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Tietoturva on tirked osa jirjestelmid; se voidaan tehdd kattavammaksi, varmemmaksi,
tehokkaammaksi tai helpommaksi hallinnoida, pitkélld tdhtdimelld tietoliikenteen osalta
jopa kayttdjille ndkymaittoméaksi. Osaa tietoliikenteen tietoturvasta voidaan hoitaa te-
hokkaammin verkon puolella, sovelluskohtaisesti.

Uusien sovellusten ja innovaatioiden kehitys pakottaa jatkossakin tietoturvan paivitté-
miseen tuotteilla tai palveluilla, jotka torjuvat esiin tulevia aukkoja. On huomattava eri-
tyisesti, ettd tekniset tietoturvaratkaisut ovat kuitenkin parhaimmillaankin vain tietotur-
van hallinnan tuki. Hyvid tietoturvakdytint6jd ja -prosesseja tarvitaan tuotteiden elin-
kaaren ja koko yrityksen kattavaan tietoturvanhallintaan. Erityinen haaste ovat tuotteet
ja palvelut, jotka syntyvit yrityksen yhteistyona.

3.3 Vesihuolto?

Vesihuollon palveluihin kuuluvat puhdasvesihuolto raakavesivarastoineen ja puhdistus-
ja siirtojirjestelmineen, jatevesihuolto siirto- ja késittelyjarjestelmineen ja sadevesihuolto
siirtojdrjestelmineen. Turvallisuudella tarkoitetaan em. jarjestelmien kéyttovarmuutta
sekd fyysistd uhkaa vastaan ettd niiden véirinkdyton aiheuttamaa terveydellistd uhkaa
vastaan. Fyysinen uhka on jonkun jirjestelmén tai osajirjestelmén, esimerkiksi pump-
paamon, tuhoutuminen. Terveydellinen uhka on jonkin kemiallisen, biologisen tai ra-
dioaktiivisen vaaratekijdn pddseminen erityisesti puhdasvesijirjestelmddn. Puhdas-
vesihuollon katkeaminen lamaannuttaa parissa kolmessa pdivissd koko kaupungin ja
erityisesti siitd riippuvaisen terveydenhuollon, elintarvikehuollon ja teollisuuden. Myos
jatevesihuollon katkeaminen luo lyhyessd ajassa kaaoksen sekd kaupunkitasolla ettd
teollisuuslaitostasolla mahdollisine ympéristokatastrofeineen.

Vesihuollon kriittinen infrastruktuuri késittaa:

raakavesivarastoihin liittyvit padot (yli 1000 patoa, pddasiassa maarakenteita, joiden
pettamiseen liittyy ihmishenkien menetyksen riski)

e raakavesitunnelit (mm. Péijanne-tunneli, josta yli miljoona ihmisti on riippuvaisia)

e muut maanalaiset tunnelit (jitevesi-, sadevesi- ja yhteiskdyttotunnelit energia- ja tie-
tolitkenneverkkojen kanssa)

e maanalaiset jarjestelmit (pumppaamot, sihkdasemat, vedenpuhdistamot ja jiteve-
denkasittelylaitokset sekd runkovesi- ja viemédriverkostot)

e muut yhdyskuntien ja teollisuuslaitosten vesihuoltolaitokset ja niiden ohjauskeskuk-
set sekd kaukovalvontalaitteet ja jarjestelmat).

22 Hannu Maula ja Juhani Korkealaakso + kommentteja Laura Raaskalta ja Gun Wirtaselta
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Esimerkiksi Helsingin vesihuollon valvonta on niin pitkille automatisoitu, ettd viikon-
loppuina sitd valvoo yhdessid pisteessd yksi henkild, jolla on varamies paikalla. Patoja,
maanalaisia tiloja ja runkoverkostoja lukuun ottamatta riskit liittyvét vesihuollon kiin-
teistoihin ja rakennuksiin sekd kunnissa etté teollisuuslaitoksissa.

3.3.1 Teknologiaperusta

Merkittdvid vesihuollon toiminnan varmistamiseen liittyvid teknologioita ovat koko-
naisturvallisuuteen liittyen vesilaitosten tuoteturvallisuuden kannalta kriittisten proses-
sivaiheiden arviointi ja hallintajirjestelmén kehittiminen sekd uhkaskenaarioiden laati-
minen ja potentiaalisten uhkien selvitys. Keskipitkalld ja pitkélld aikavélilld korostuvat
erilaiset mallinnus-, simulointi-, visualisointi- ja paikannustekniikat sekd ohjaus- ja péa-
toksentekojérjestelméat. Tunnistukseen liittyvid merkittdvid teknologioita ovat kemialliset,
biologiset ja radioaktiiviset analyysi- seké detektiotekniikat. Keskipitkalld aikavalilld ke-
hitetddn mikrobiologista diagnostiikkaa kohdemikrobeille. Pitkdlld aikavélilld korostu-
vat mikrobidiagnostiikan nopeus — tulokset alle 2 tunnissa — ja soveltaminen kéytin-
toon. Anturiteknologian ja tiedonsiirron on oltava nopeaa (taulukko 11).

Taulukko 11. Vesihuollon turvaamisen teknologioiden kehitys.

Kaiytettivi o er s -
teknologia Lyhyt Keskipitka Pitka
Kokonaisturvallisuuden hallinta
Riskianalyysi- Vesilaitosten tuotetur- | Mallinnustekniikat, Paikkatietojérjestelmat
menetelmiit vallisuuden kannalta simulointi, visuali- . C i
e . T Ohjaus- ja padtoksen-
kriittisten prosessi- sointi, paikannus- tekotiriestelmit
vaiheiden arviointi ja tekniikat Jat)

. tes * .. T‘ t t kn' t "1'_
hall.ln‘.[.::lj grjestelman Piitoksenteko- ietotekniset apuvili
kehittdminen . o neet riski- ja haavoit-

mallien kehittdminen tuvuusanalyysien
Uhk-as.kena'flrlolden . Riski- ja haavoittu- tekoon ja riskien
laatiminen ja potentiaa- . o e
. . . vuusanalyysimene- kvantifiointiin
listen uhkien selvitys . e
telmien kehittdiminen
Riski- Ja haaV01ttuYuus- Riskien kvantifioinnin
analyysimenetelmien e
. . v kehittdminen
tietoteknisten tyovali-
neiden kehittdminen Tilanteen reaaliaikai-
nen seuranta
Hiilytysjarjestelmit | Kulunvalvonta, pai- Tilannetietoisuus Tunnistusteknologiat,
ja monitorointi kannusteknologiat, (sumeat teknologiat) | anturi- ja ilmaisintek-
ilman puhdistustek- + edelliset nologiat, uudet ICT-
niikka, anturi- ja mobiiliteknologiat
teknologia
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Taulukko 11. Jatkuu ...

Ilmaisu, tunnistus, paikannus ja tiedonsiirto

Anturiverkot | Langattomat anturit, Tagiverkko- Laajojen moniteknolo-
(aktiivitagit) | mikroanturit, bioanturit, teknologioiden kehit- | gisten tagijérjestelmien
antureiden sovellukset tdminen suunnittelu- ja hallin-
. . tamenetelmét
Energiaomavaraiset
tagit
Ilmaisu Langaton sensoritekno- Mikrobiologisen diag- | Nopean (tulokset alle 2
(detektio) logia, CBR-analyysi- nostiikan kehittdminen | tunnissa) ja herkén mik-
tekniikat, langaton kohdemikrobeille robidiagnostiikan sovel-
tleﬁonslljlrio.,t troloa Tuottaa tietyille C- ja taminen kdytintoon
paflorobottiteknologia B-analyyteille rekom- | Integroituun mitta-
Selvitys nykyisten mark- | binanttivasta-aineet ja | jarjestelméén soveltu-
kinoilla olevien immuno- | kehittdd niiden avulla | van multianalyytti de-
logisten B-tunnistukseen | herkkii ja nopeita tektioon soveltuvan
kaytettdvien detektiome- | pikatesteja immunomenetelmén
netelmien toimivuudesta . C .| (esimerkiksi sirutek-
Bioanturi ja mikroflui- niikkaan perustuvan)
Rekombinanttivasta- distiikan hyodyntdmi- kehi ttéimiII)len
ainetekniikan hyddynté- nen pikatestikehityk-
minen kehitettdessd C- ja | sessd Tekniikoiden integrointi
B-méiiritysmenetelmid Testien laajentaminen rr.l.ultianalyyttimé.éirityk—
Haitallisten mikrobien mikrobien esiintymi- st soveltgvan smftek-
detektointiin soveltuvien | sen detektoinnista niikan kehityksessd
PCR-pohjaisten menetel- | niiden toimintojen Bakteeritoimintojen
mien kehittdminen detektointiin (hajun- nopeat mairitykset
tuotto, toksiinintuotto) | kaytdntdon
Hahmon- Valittujen erityissovellus- | Kehittynyt multimo- Kuvan ja ndkymétiedon
tunnistus ten arkkitehtuurit, SW-ja | daalinen biometrinen ymmartdminen
H.W-ty(?kaliut | Ll;r;r;;ésstus, anturitiedon Ubi-antureita
Signaalin- ja kuvankasit-
tely, tiedon louhinta, Oleellisen piirretiedon
tilastotiede valitsemista auttavat
apuvilineet

3.3.2 VTT:n toiminta

Vesihuollon turvaamisen keskeisin osaaminen liittyy ilmaisuun (detektioon), anturiverk-
koihin ja hahmontunnistukseen. Myo0s riskianalyysimenetelmien hallinta on olennaista.
VTT:lla on laaja kokemus teknisten riskien ja teollisuuden tuotantoon liittyvien riskien
analysoinnista ja hallinnasta. Lisdksi tietoturvan hallinta seké hélytys- ja monitorointijar-
jestelmiin liittyvd osaaminen auttaa vesihuollon turvaamisessa (taulukko 12).
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Taulukko 12. VTT:n nykyinen osaaminen vesihuollon turvaamisessa.

Fokusalue Vahvuudet, miki osataan

Kokonaisturvallisuuden hallinta

Riskianalyysi- Materiaalien ja rakenteiden kayttdikdmallit, hydrologiset ja geofyysi-
menetelmét set mittausmenetelmaét, vesilaitosten tietojarjestelmat. Monitorointi-
ja mallinnusjérjestelmien kehitys kdynnistynyt laajana kansain-
vilisend yhteistyona

Ympdristoriskien ja pohjavesivaroja uhkaavien riskien arviointi

Tietoverkkojen ja Ohjausjarjestelmait ja siihen liittyvé tietoliikenne tietoturvan kannalta
-jirjestelmien suojaus

Ilmaisu, tunnistus, paikannus ja tiedonsiirto

Ilmaisu (detektio) Veden mikrobiologiset analysointitekniikat, mikrobiologinen
diagnostiikka, eri materiaalien vaikutus haittamikrobien tarttumiseen,
biofilmin muodostukseen sekd materiaalien puhdistuvuuteen,
vesilaitosten tuoteturvallisuusriskien arviointi ja
riskinhallintamenetelmien kehittiminen

Kemialliset anturit on jo suurelta osin kehitetty

VTT:n tavoitteena on lyhyelld aikavililld kehittdd veden laadun ja turvallisuuden ana-
lysointijédrjestelmid sekd monitorointimenetelmid verkostojen laajuiseen kunnonvalvon-
taan. Keskipitkélld aikavililld tavoitteena on immunologisten pikamiiritysmenetelmien
kehittdminen ja niiden toimintavarmuuden todentaminen seki integroitujen, miniatyri-
soitujen mittausjédrjestelmien kehittdminen ja niiden toimintavarmuuden todentaminen.

3.4 Liikenne ja kuljetukset®

Liikenteen ja kuljetusten turvallisuus koskee etenkin seuraavia asioita:

e hiirikkokayttdytyminen julkisissa liikennevélineissd (linja-autoissa, junissa, lento-
koneissa, takseissa) ja litkenneasemilla

e litkenteen infrastruktuuriin (véyliin laitteineen, terminaaleihin), litkenne- ja kulje-
tusvélineisiin, niitd kdyttdviin ihmisiin ja niilld kuljetettaviin tavaroihin kohdistuva
ilkivalta, rikollisuus ja terrorismi. Taméa koskee tavaraliikenteessé kuljetusta, kisittelya,
varastointia ja logistiikan hallintaa

2 Antti Permala, Veli-Pekka Kallberg ja Jukka Résénen, kommentit Laura Raaskalta ja Gun Wirtaselta
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¢ liikenteen tietojérjestelmiin kohdistuva rikollisuus ja terrorismi, joka voi aiheuttaa vaaraa
tai merkittdvaa haittaa logistiikkatoimialalle. Tdmé koskee erityisesti tavaraliikenteen
ohjausjdrjestelmid, henkiloliikenteen henkildtietojarjestelmid ja maksujarjestelmia.

Liikenneonnettomuuksiksi luettavista tapahtumista security-késitteen piiriin kuuluvat
tapahtumat poikkeavat tyypillisesti siind, ettd ne eivit tule aiheuttajalle yllatyksena,
tapahtuman aiheuttajasta ei ole epdselvyyttd ja teot ovat tahallisia.

Liikenteen ja kuljetusten turvaamisen tavoitteet henkilo- ja tavaraliikenteessé ovat:

Henkiléliikenne: Julkisilla liikennevilineilld matkustavat tai muuten julkisilla liitkenne-
verkoilla litkkuvat ja terminaaleissa asioivat henkil6t ovat turvassa fyysisiltd vammoilta,
joita atheutuu kanssamatkustajien hiirikdinnistd (joukkoliikennevélineissd), ilkivallasta,
rikollisuudesta tai terrorismista. Liikenteeseen liittyvat henkilotietojéarjestelmit on suo-
jattu asiattomalta kaytoltd, josta voi aiheutua asianosaisille haittaa.

Tavaraliikenne: Tavarankuljetukset julkisilla ja yksityisilld liikenneverkoilla (ml. sil-
loilla, tunneleissa ja suluilla erityisesti TEN-T-verkolla) ja terminaaleissa (erityisesti
satamissa) voidaan ilkivallasta, rikollisuudesta ja terrorismista aiheutuvista vaaroista
suojattuna toteuttaa suunnitelluissa aikatauluissa niin, etteivit kuljetettavat tavarat vaurioidu
eikd kuljetuksista aiheudu vaaraa tai kohtuutonta haittaa ihmisille tai ympéristolle. Kulje-
tuksiin liittyvét tietojdrjestelmit on suojattu asiattomalta kaytoltd, josta voi aiheutua
asianosaisille haittaa.

3.4.1 Teknologiaperusta

Liikenteen ja kuljetusten toiminnan varmistamisessa korostuvat tunnistus-, paikannus-
ja tiedonsiirtoteknologiat. Nditd ovat lyhyelld tdhtdimelld ajoneuvojen ja kuorman seu-
rantateknologiat sekd GIS-sovellukset. Keskipitkilld aikavélilld kehitys kohdistuu jir-
jestelmédkehitykseen, esimerkiksi ohjaus- ja valvontajdrjestelmiin, ja pitkdlld ndiden eri
jarjestelmien integrointiin (taulukko 13).
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Taulukko 13. Liikenteen ja kuljetusten turvaamisen teknologioiden kehitys.

Kaytettivi

teknologia Lyhyt Keskipitka Pitka
Kokonaisturvallisuuden hallinta
Riski- Riskienhallinta seka riskien Paatoksenteko- ja riskienhal- | Tietoteknisten apuva-
analyysi- kartoittaminen ja kvantifiointi lintamallien kehittdminen lineiden hyddyntdmi-
menetelmiit nen kuljetuksissa
Ilmaisu, tunnistus, paikannus ja tiedonsiirto
GPS, Ajoneuvojen ja kuorman seuran- | Ohjaus- ja valvonta- Eri jérjestelmien
GALILEO tateknologiat, GIS-sovellukset jérjestelmat integrointi
RFID RFID-tunnisteista “nappi” Hierarkkiset tunnistus- Mukana tuotteiden
-tyypissd herkkd antenni ja siru | ratkaisut, luetaan aina kor- | tekoprosessissa ja
on valettu epoksiin. Ndin kein taso (kolli, laatikko, edelleen kehittelyssa,
tunniste kestdd kovaa kohtelua tuotepakkaus, tuote...); Globaalit ratkaisut;
ja kemikaaleja. Kompakti toimintatavat, jotka hyoty- | saattomuisti tuotteen
pakkauskoko kuitenkin rajoittaa | vit autom. tunnistamisesta | kdyttoliittyméana
1uku.e.ta.1$yytta. Aktiivi ja Painettavat saattomuistit,
passiivi RFID .. .
muutoin integroidut saatto-
muistit; NFC-teknologia
integroitu matkapuhelimeen
Anturi- Energian generointimenetelmien | Tagiverkko-teknologioiden | Laajojen monitekno-
verkot kehittdminen kehittdminen logisten tagijarjestel-
(aktiivitagit) Lyhyen kantaman radiotekniikat | Energiaomavaraiset tagit mien suunnlttelu—“]a
hallintamenetelmét
Langattomat anturit, mikro- Anturiverkkotekniikat, .. . .
o . . . . D Laajojen tagiverkkojen
anturit, bioanturit, antureiden mikroenergian generointi- . ..
. hallintamenetelmait,
sovellukset tekniikat P
uudet kommunikointi-
tekniikat
Hahmon- Valittujen erityissovellusten Kehittynyt multimodaali- Tiedustelutiedon
tunnistus arkkitehtuurit, SW- ja nen biometrinen tunnistus, | (laajasti ymmaérrettynd)
HW-tyokalut anturitiedon kayttd. Oleel- | analysointi ja uhkati-
. L s lisen piirretiedon valitse- lanteiden tunnistus.
Signaalin- ja kuvankésittely, . . - .
. . . mista auttavat apuvélineet Kuvan tai ndkyma-
automaattinen henkilontunnistus, tiedon vmmartiminen
tiedon louhinta, tilastotiede y
Ubi-antureita
Biometrinen | Sormenjilkitunnistus, puhujan
henkilon- tunnistus, kasvojen tunnistus,
tunnistus tunnistus iiriksestd, kdden tun-
nistus, allekirjoituksen tarkastus
Tietoverkkojen ja -jirjestelmien suojaus
Tietoverkko- | [P-teknologiat Mobile-IP (v4 ja v6)

jen suojaus

Tunkeilun-
esto yms.

Olemassa olevat
QoS-, verkon liikenne-
ja IDS/IPS-toteutukset

Omat prototyypit
(Beyond IDS)

Omat prototyypit
(Beyond IDS)
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3.4.2 VTT:n toiminta

Liikenteen ja kuljetusten turvaamisen keskeisin osaaminen liittyy paikkatietojdrjestel-

miin (GPS, Galileo), RFID:hen, anturiverkkoihin, hahmontunnistukseen ja biometriseen
henkilontunnistukseen. Lisdksi tietoverkkojen ja -jarjestelmien suojauksen seki riski-

analyysimenetelmien osaaminen on merkittidvid liitkenteen ja kuljetusten turvaamisessa

(taulukko 14).

Taulukko 14. VIT:n nykyinen osaaminen liikenteen ja kuljetusten turvaamisessa.

Fokusalue Vahvuudet, miki osataan
Kokonaisturvallisuuden hallinta

Riski- Logistiikkajarjestelmét, toimitusketjun hallinta

analyysi- v Telematiikan arkkitehtuurit ja tietojirjestelmiit

menetelmiit
Simulointi, optimointi yms. matemaattiset menetelmat
Ihmisten kayttdytyminen
Kuljetusmuotokohtaiset erityispiirteet (tie, rautatie, vesi ainakin, ilmakuljetukset
tulevaisuudessa)

Ilmaisu, tunnistus, paikannus ja tiedonsiirto

GPS, GPS-, GALILEO- ja GIS-sovellukset

GALILEO Logistiikan ja kuljetusten teknologiat (aktiivi ja passiivi RFID, muut langattomat
(BT, WLAN, Zigbee jne.)

RFID Olemassa on RFID-esiselvityksié ja -pilotteja: langaton ratkaisu, toimivia logis-
titkkasovelluksia olemassa, kulunvalvonta vahvin alue, bussikortit, tuotannon
ohjaus, auton avaimet, RFID-lukija Symbian puhelimessa

Anturiverkot | Laajaa osaamista tagien vaatimissa tekniikoissa: RF-tekniikat, lyhyen kantaman

(aktiivitagit) | radiotekniikat, mikroenergian generointi, verkkotekniikat, anturitekniikat, liitty-
minen paitelaitteisiin ja taustajirjestelmiin
Tagiverkkojen tutkimus ja kehittdminen kdynnissé
Energian generointimenetelmié kehitetty ja kehitteilla

Hahmon- Puhekommunikaatio automaatio- ja tietoliikennesovelluksissa: audio-analyysi,

tunnistus puheen ja muun erottaminen audiosignaalista, puhujan vaihtumisen havaitsemi-
nen, puhujan tunnistus
Sormenjilkeen perustuva tunnistus, konenako

Tietoverkkojen ja -jarjestelmien suojaus
Tietoturva- Tietoliikenne ja ohjaus (tietoturva)
monitorointi
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VTT:n tavoitteena on tarjota palveluja ja kehittdd teknologisia ratkaisuja teollisuuden
hankkeissa, joissa kuljetusten security on tirked (EU- ja Tekes-hankkeet). Keskipitkalld
aikavililld tavoitteena on kehittdd toimitusketjun hallintaan integroituja innovatiivisia
seurantajirjestelmii ja liikkenteen hallinnan menetelmiin integroituja jérjestelmid.

3.5 Ihmisten suojaaminen terrori-iskujen seurauksilta®*
Ihmisten suojaamisella terrori-iskujen seurauksilta ymmaérretddn tdssé yhteydessa:

e uhkakuvien méadrittdmistd ja sithen liittyvad riskien arviointia (sen pohjalta myos
nopeaa ja oikeaa vieston tiedottamista uhan realistisuudesta)

e uhkakuvien analysointia, teknisid keinoja uhkien lieventdmiseksi

¢ ensipelastusjoukkojen (first responder) méadrittimistd ja yhtendisen konseptin luo-
mista EU-tasolla

¢ kemiallisten tekijoiden detektiota (C)

¢ biologisten tekijoiden detektiota (B)

e suojalaitteiden vaatimuksia ja toimintavarmuutta (CBRN)

¢ pelastusjoukkojen ja muiden osallistuvien suojaamista (CBRN)

¢ dekontaminaatiota

e cpdilyttdvin materiaalin ndytteenottoa, kuljetusta ja analysointia.

CBRN (C =kemiallinen, B = biologinen, R = siteily ja N = ydinvoima) terrorismin
uhkakuvan ennaltaechkdisyyn ja torjuntaan panostetaan voimakkaasti Euroopassa. Yh-
dysvalloissa téllaisen terrorismin torjuntaan on jo useamman vuoden panostettu voi-
makkaasti. Yhteistyon luominen EU:n ja Yhdysvaltojen vililld on kdytdnnossé vaikeata.
My0s Euroopan sisélld yhteistyd ontuu, sillda NATOlle tehty tutkimustyd ei ole suoraan
NATOn ulkopuolisten maiden kéytettivissa.

Suomen kiinteistokanta on suunniteltu vuosikymmenien ajan niin, ettd ihmiset ja kriittiset
toiminnot voidaan siirtdd viestonsuojiin suojaan sota-ajan ilmaiskuilta ja jopa lihialueilla
tapahtuvilta ydiniskuilta. Suojat suunnitellaan ja rakennetaan niin, ettd ne kestdvét voi-
makasta ulkopuolelta aiheutettua maaperén tirdhtelyd, ilmakehissa levidvid paineiskuja
sekd ilmassa levidvid terveydelle haitallisia kaasuja ja hiukkasia (CBNR).

VTT:1l4 on vuosikymmenien perinteet vdestonsuojien teknisten vaatimusten sekd suo-
jaustekniikoiden kehittamisessd. Kéytdnndllisesti katsoen kaikki Suomen véestonsuojis-
sa kaytettdvd tekniikka on tutkittu VTT:ssd. Uudet terroriin liittyvdt uhkakuvat ovat
kuitenkin luoneet painetta tekniikoiden edelleen kehittdmiseksi, erityisesti kemialliselta
ja mikrobiologiselta uhalta suojautumiseksi.

2% Gun Wirtanen, Laura Raaska, Ilpo Kulmala ja Veikko Komppa
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3.5.1 Teknologiaperusta

Merkittdvid ihmisten suojaamiseen liittyvid teknologioita ovat fyysisen suojaamisen

teknologiat seka erilaiset tunnistus-, paikannus- ja tiedonsiirtoteknologiat. Jalkimmaéisid
voivat olla esimerkiksi millimetriaaltokuvannustekniikka sekd immunologiset tekniikat

C- ja B-detektiossa. Kehityksen odotetaan etenevin kemiallisten agenssien detektiosta

biologisten agenssien detektioon, analyysijérjestelmien kehittdmiseen ja siitd edelleen
detektion soveltamiseen kaytdntoon.

Kokonaisturvallisuuden hallinnassa korostuu riski- ja haavoittuvuusanalyysimenetelmien
kehittaminen esimerkiksi poikkeavan kaytoksen tilastollisen havaitsemisen suuntaan. Tama

edellyttdd esimerkiksi riskien kvantifiointiin tarvittavan datan saatavuuden kartoittamista,

kysely- ja haastattelututkimusmenetelmien, riskien kvantifioinnin ja paatoksentekomallien
kehittdmisté seka tilanteen reaaliaikaista seurantaa, tulkintaa ja ohjausta (taulukko 15).

Taulukko 15. Ihmisten suojaamisen teknologioiden kehitys.

Kiytettava R r e
teknologia Lyhyt Keskipitki Pitka
Kokonaisturvallisuuden hallinta

Riskianalyysi- Riski- ja haavoittuvuusanalyy- | Uusien riski- ja haavoittuvuus- | Tietotekniset apuvali-
menetelmét simenetelmien tietoteknisten analyysimenetelmien kehitté- neet riski- ja haavoitu-

tyovilineiden kehittiminen minen vuusanalyysien tekoon

Riskien kvantifiointiin tarvitta- | Paitoksentekomallien kehitta- | ja riskien kvantifiointiin

van datan saatavuuden kartoit- | minen

taminen Riskien kvantifioinnin kehit-

Kysely- ja haastattelututki- tdminen

musmenetelmit Tilanteen reaaliaikainen

seuranta, tulkinta ja toiminnan
ohjaus

Hiilytys- Kulunvalvonta, paikannustek- | Tilannetietoisuus Tunnistusteknologiat,
jarjestelmiit ja nologiat, ilman puhdistustek- (sumeat teknologiat) + edelliset | anturi- tai ilmaisin-
monitorointi niikka, anturiteknologia teknologiat, uudet ICT-

Pelastusajoneuvoon tietoa ja mobiiliteknologiat

valittdvit ja raportoivat kiin-

teistot

Ilmaisu, tunnistus, paikannus ja tiedonsiirto

IImaisu Erittdin matalakohinaiset Kanava- tai pikseliméérin mm-alueen CMOS-
(Millimetriaaltoku- | HEMT-vahvistimet koheren- | kasvattaminen, elektronisessa tekniikka
vannustekniikka) tin lahestymistavan tapauk- skannauksessa RF MEMS

sessa (demonstroitu). Supra-
johtavat antennikytketyt mik-
robolometrit epakoherentissa
lahestymistavassa (demon-
stroitu).

-tekniikka. Komponenttien
kustannusten minimointi,
erityisesti koherenteilla
ilmaisimilla. Spektroskooppiset
kuvantavat ilmaisimet bolo-
metrien tapauksessa. Bolomet-
rien jadhdytys kryovapaalla
jédhdyttimelld
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Taulukko 15. Jatkuu ...

IImaisu
(Immunologiset ja
DNA-pohjaiset
teknologiat seki
niytteenotto- ja

Kemiallisten agenssien detek-
tio ilmanéytteiden otto ja
esikasittely

Selvitys immunologisten
C- ja B-detektiomenetelmien

Biologisten agenssien detektio
ja analyysijérjestelmien kehit-
taiminen

Integroida ndytteenotto ja esi-
kasittely osaksi analysointi-

Biologisten agenssien
detektion soveltaminen
kaytantoon
Integroituun mittajér-
jestelméén soveltuvan

esikasittely) toimivuudesta. Rekombinant- | prosessia immunomenetelmén
tivasta-aineteknologian etujen | Tyottaa tietyille C- ja B- (esimerkiksi sirutek-
evaluointi ja hyddyntdminen analyyteille rekombinanttivasta- niikkaan perustuvan)
C- ja B-menetelmien kehityk- | gineet ja kehitt niiden avulla kehittiminen
sessd. herkkii ja nopeaa pikatestid. Molekyylibiologiset
Kehittda ndytteenottoa ja Bioanturi ja mikrofluidistiikan menetelmét uhkien
PCR-pohjaisia menetelmia hyddyntaminen pikatesteissa kartoittamiseen ja nii-
haitallisten B-agenssien Mikrobitoimintojen detektointi den hallintaan
detektointiin (hajuntuotto, toksiinintuotto) Mikrobitoimintojen
Laajentaminen muihin niyte- | Perusteella toimivien
matriiseihin menetelmien kehitys
Fyysinen suojaus
Rakenteellinen Kehittié rakenteellisia ratkai- | Paineaaltojen simulointi Jérjestelmad, jolla viran-
suojaus suja tilojen suojaamiseen omaiset tai rakennuttaja

EMP- ja HPM-iskuilta

voi helposti ottaa huo-
mioon turvallisuus-
seikat ja rakennuttaa
halutessaan turvallisen

rakennuksen
Suojaus ilman Kehittdsd CBR-agenssien Hiukkassuodattimet: nano- Kaasusuodattimet:
mukana detektointia kuidut UV-+fotokatalyysi,
kulkeutuvilta. Kehittda ulko- ja véliseindrat- | Kaasusuodattimet: regeneratii- molekyyhseula,
CBR-agensseilta | \ajsuja tiiviimmiksi viset suodatinratkaisut, uudet | Katalyyttinen hapetus,

Antimikrobiset sovellukset
ilmanvaihtojérjestelmissa

Hiukkassuodattimet: sdhkoises-
ti tehostettu hiukkassuodatin

Kaasusuodattimet: uudet kui-
tukangasaktiivihiilimateriaalit,
aktiivihiilen impregnoinnin
vanhenemisreaktioiden
parempi hallinta
Antimikrobisten ominaisuuk-
sien liittdminen suodatintek-
nologiaan

impregnointitekniikat
Mikrobidiagnostiikan kehittédmi-
nen ja soveltaminen kohdemat-
riiseihin ja kohdemikrobeihin

syklinen suodatus

Mikrobidiagnostiikan
kehittdminen ja sovel-
taminen kohdemat-
riiseihin ja kohdemik-
robeihin

3.5.2 VTT:n toiminta

VTT toimii kansallisesti ja kansainvilisesti eri puolustusorganisaatioiden merkittdvana

kumppanina. Thmisten suojaamisen keskeisin osaaminen liittyy toisaalta fyysisen suo-

jauksen, ts. rakenteellisen suojauksen ja suojauksen ilman mukana kulkeutuvilta CBR-
agensseilta, ja toisaalta ilmaisu (detektio) -teknologioiden kehittdmiseen. Myos hélytys-
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ja monitorointijirjestelmiin liittyvd osaaminen sekd jirjestelmien integrointi on olen-
naista (taulukko 16).

Taulukko 16. VIT:n nykyinen osaaminen ihmisten suojaamisessa.

Fokusalue Vahvuudet, miki osataan
Ilmaisu, tunnistus, paikannus ja tiedonsiirto
Ilmaisu Vankka millimetrialueen sekd mikroaaltotekniikan tuntemus. Koherenttien ja epa-
(millimetriaalto- koherenttien ilmaisimien ominaisuuksien tuntemus seké ndiden vahvuuksien sekd
kuvannus- heikkouksien tunnistaminen
tekniikka . S R P .
) Demonstroidut kuvantamislaitteet sekd millimetri- ettd alimillimetrialueelle. Ko-
keellisesti varmennettu enndtyksellinen herkkyys alimillimetrialueen ilmaisimilla
Uraauurtavat uudet teknologiset 1dhestymistavat sekd millimetri- ettd alimillimetri-
alueella
Antenni- ja RF MEMS -tekniikka mm-alueella
Kuvauskohteiden ndkyvyyden tarkastelu sahkdmagneettisen simulaation keinoin
IImaisu Mikrobiologiset tunnistusmenetelmét, ilmamikrobiologia, riskinarviointi seki teol-
(immunologiset ja | lisuusprosessien hyvé tuntemus erityisesti mikrobiologisen turvallisuuden kannalta

DNA-pohjaiset
teknologiat seké
niytteenotto- ja
esikisittely)

Tietoliikenne, anturiverkostot, terrorismin vastainen monitorointi

Rekombinanttivasta-aineisiin perustuvien immunologisten pikamaéritysmenetelmi-
en kehittdiminen

Bioanturi ja mikrofluidistiikkaosaaminen

Perusmolekyylibiologian tuntemus, hyva ilmamikrobiologian osaaminen

Ilmaisu (tulipalon

Paloilmaisimien toimintaperiaatteiden tunteminen

ilmaiseminen) e . .
Savun levidmisen mallintaminen
Hiilytys- Kiinteistojen hélytysjérjestelmat, erityisesti kiinteisttiedon hyddyntdminen hélytys-
jirjestelmit jérjestelmissd, pelastusajoneuvoon tietoa valittavat halytysjirjestelmét
Fyysinen suojaus
Rakenteellinen Suodatusteknologiat ja riskianalyysit
suojaus

Pitkd kokemus paineaaltojen simuloinnissa ja teoreettisessa tarkastelussa
Kokemusta myds tardhdyksen ja tirinén kestivyyden arvioinnista

Palokokeet ja tulipalon mallinnus

Suojaus ilman
mukana
kulkeutuvilta
CBR-agensseilta

Kemialliset hilytysjarjestelmat
Ilmansuodattimien testaus “normaaleilla” epapuhtauksilla

Uusien suodatinratkaisujen kehittiminen sekd kaasu- ettd hiukkasmaisia epépuhta-
uksia vastaan

Ilmansuodattimien ja iv-jérjestelmien suojaaminen paineiskulta

Mikrobiologinen ndytteenotto ja analysointi ilmasta ja suodatinmateriaaleista, mik-
robidiagnostiikan soveltaminen eri ndytematriiseihin
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VTT:n tavoitteena on lyhyelld tdhtdimelld syventdd valvontajérjestelmien ja -toiminnan
tuntemusta sekd hankkia osaamista hilytys- ja vartiointitoiminnasta ja niiden tietojérjes-
telmistd. Tavoitteena on myods osallistua voimakkaasti EU:n tulevaan Security-
ohjelmaan. Keskipitkdlld aikavililld tavoitteena on kehittdd security-teknologiaa asiak-
kaiden ja julkisen vallan tarpeiden mukaisesti samoin kuin kehittda security-alan yritys-
ten ja julkisten toimijoiden teknologioita ja toimintatapoja.
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4. Elinkeinoelaman turvallisuuden varmistaminen

Téssd luvussa késitellddn elinkeinoeldmaén turvallisuuden varmistamista. Tarkasteltaviksi koh-
teiksi on valittu tuotannon ja palvelutoiminnan turvallisuus (4.1), kiinteisto- ja toimitilaturval-
lisuus (4.2) sekd sulautettujen jirjestelmien tietoturva (4.3). Jokaisesta tarkastelukohteesta
kéydain lapi teknologiaperusta ja VTT:n nykyinen osaaminen seka tavoite alueella.

4.1 Tuotannon ja palvelutoiminnan turvallisuus?®

Aihealue kohdistuu niihin osaamisalueisiin ja teknologioihin, joilla teollisuus ja palve-
lutuotanto voivat ja pyrkivdt varmistamaan oman toimintansa turvallisuuden ja jatku-
vuuden tahallisia vahingontekoja vastaan.

Tarkasteltava teollisuus voi olla

e yhteiskunnan kannalta kriittistd (energian tuotanto, elintarviketeollisuus, verkottu-
neen tuotannon solmukohdat, rahaliikenne), johon kohdistuva vahinko aiheuttaa on-
gelmaa muualla yhteiskunnassa ja teollisuudessa

o turvallisuuskriittistd (ydinvoima, aseteollisuus, rdjahdysaineteollisuus), jolle yhteis-
kunta on asettanut erityisvaatimuksia

e tavanomaista pddomavaltaista teollisuutta (metsiteollisuus, metalliteollisuus, elektro-
niikka, tietotekniikka, yms.), jossa mahdolliset taloudelliset menetykset ovat suuret.

e palvelutuotantoa (palvelulaitokset esimerkiksi vanhain- ja paivikodit, kauppa, pankit,
yms.), jolla on yhteiskunnallista merkitysta.

Aihepiiriin siséltyvat
e ihmisen tahallisen toiminnan seurauksena syntyvit turvallisuusriskit, niiden estdmi-
nen ja seurausten minimointi. Uhat voivat olla joko ulkoisia tai siséisii.

o tirkeiden kohteiden haavoittuvuutta aiheuttavat luonnonkatastrofit (myrskyt, tulvat)

e muualla tapahtuvien héirididen heijastusvaikutukset (terrorismi, pandemiat, tsunamit)
teollisuuden toimintaan ja huoltovarmuuteen (mm. avainhenkiloriskit)

e tietoturvauhat

e yritysten toimintaan kohdistuvat uudet uhkat, jotka aiheutuvat esimerkiksi teollisuuden
omien toimintatapojen ja teknologioiden kehittymisestd. Tallaisia ovat esimerkiksi oh-
jaus- ja turvallisuusjirjestelmien integroituminen, tuotteiden ja raaka-aineiden jéljitet-
tdvyys, tuotannon verkostoituminen ja globalisoituminen seki uudet teknologiat.

% Veikko Rouhiainen, Ismo Ruohomiki, Seppo Enbom, Teuvo Uusitalo, Pdivi Mikkonen ja Marinka Lanne, Laura

Raaska & Gun Wirtanen kommentoineet
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Aihepiiriin eivit liity: perinteinen yritysten liiketoiminnan riskienhallinta, tuotantojér-
jestelmien tekninen riskienhallinta, haitallisten tapahtumien pitkdaikaisvaikutukset liike-
toimintaan ja alkutuotanto.

Teollisuuden nykyinen turvallisuuden hallinta jatkuu normaalisti kehittyen. Sen lisdksi
tulevaisuudessa korostuvat security-asiat, jotka hyodyntdvét osin samoja menetelmié ja
tekniikoita mitd kiytetddn tahattomien vahinkojen hallinnassa, mutta myds uusia l&hes-
tymistapoja ja teknisid ratkaisuja tarvitaan. Safety- ja security-asioiden hallinta yhte-
ndistyy sekd yritysturvallisuuden johtamisen ettd kokonaisvaltaisen riskienhallinnan
nikokulmasta.

4.1.1 Teknologiaperusta

Tuotannon ja palvelutoiminnan turvallisuuden varmistaminen on laaja osa-alue. Sithen
liittyvit ldhes kaikki julkaisussa kasiteltdvit teknologiat. Sovellettavat teknologiat vaih-
televat toimialasta ja yrityksestd toiseen, mutta yleisesti ottaen ainakin seuraavat tekno-
logiat ovat lyhyelld ajanjaksolla merkittdvid: tietoturvallisuus, kiinteistdteknologia (ki-
sitellddn tarkemmin seuraavassa luvussa), suojausteknologiat, riskianalyysit seka riskien
arviointi- ja hallintamenetelmét ja mikrobidiagnostiikka. Keskipitkilld ja pitkdlld aika-
vililla korostuu ndiden teknologioiden soveltaminen kéytéint6on. Kokonaisturvallisuuden
hallinnassa ldhtokohtana on safety-osaamisen ja kokemuksen soveltaminen security-
alueelle (taulukko 17).

Taulukko 17. Tuotannon ja palvelutoiminnan turvaamisen teknologioiden kehitys.

Kaytettava RO -

teknologia Lyhyt Keskipitki Pitka
Kokonaisturvallisuuden hallinta

Riski- Safety-osaamisen ja koke- Riski- ja haavoittuvuus- Tietotekniset apuvilineet

analyysi- muksen soveltaminen analyysimenetelmien kehit- | riski- ja haavoittuvuusana-

menetelmiét security-alueelle taminen lyysien tekoon ja riskien

L . . s . . kvantifiointiin
Security-aiheen integroimi- | Péadtoksentekomallien kehit-

nen riskianalyysivilineisiin | timinen

Tietoteknisten tydvélineiden | Riskien kvantifioinnin kehit-

kehittdminen ja tarvekartoi- | tdminen
tus riski- ja haavoittuvuus- . L

. . Tilanteen reaaliaikainen
analyysimenetelmissa

seuranta
Riskien kvantifiointi ja datan
saatavuus
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Taulukko 17. Jatkuu ...

Tietoturvan | Auditointi- ja tietoturvavaa- | Teknisten logien yhdistdmi- | Kehittynyt verkkomonito-
hallinta timusmadrittelypalvelut nen (firewall, antivirus, IDS) | rointi ("beyond IDS”),
. vt e roaktiivinen mittaus
State-of-the-art firewall, Tietokannat, sdéntdlogiikat, p v tau
antivirus, IDS/IPS, verkko- riskianalyysimenetelmét Pattern recognition, sumea
monitorointi (litkkenne, QoS), logiikka, oppivat
tekninen tuki, standardit algoritmit, Semantic Web,
tyokalut analyysiin
Ilmaisu, tunnistus, paikannus ja tiedonsiirto
RFID RFID-tunnisteista “nappi”- Hierarkkiset tunnistusratkai- | Mukana tuotteiden teko-
tyypissd on herkkd antenni ja | sut, uudet toimintatavat, prosessissa ja edelleen
siru on valettu epoksiin. jotka hyddyntévit automaat- | kehittelysséd, Globaalit
Naéin tunniste kestdd kovaa tista tunnistusta ratkaisut; saattomuistit
kohtelua ja kemikaaleja. . . tuotteen kayttoliittyméana
ohtelua ja kemixaaleja Painettavat saattomuistit, uotieen kaytioluttymana
Kompakti pakkauskoko . .
. . . . muutoin integroidut
kuitenkin rajoittaa lukuetéi- .
.. IS v saattomuistit; NFC-
syyttd. Aktiivi ja passiivi o .
teknologia integroitu
RFID .
matkapuhelimeen
Anturi- Energian generointimene- Tagiverkko-teknologioiden Laajojen moniteknologis-
verkot telmien kehittdminen kehittdminen ten tagijérjestelmien suun-
aktiivitagit . . . nittelu- ja hallintamene-
(aktiivitagit) Lyhyen kantaman Energiaomavaraiset tagit )
radiotekniikat telmit
Anturiverkkotekniikat, mikro- .. . .
. . s e Laajojen tagiverkkojen
Langattomat anturit, mikro- | energian generointitekniikat . N
o . . hallintamenetelmét, uudet
anturit, bioanturit, antureiden oL ..
kommunikointitekniikat
sovellukset
Ilmaisu Kemiallisten agenssien Biologisten agenssien detek- | Biologisten agenssien
(detektio) detektio ilmandytteiden otto | tio ja analyysijérjestelmien detektion soveltaminen

ja esikasittely

Selvitys immunologisten

C- ja B-detektiomenetelmien
toimivuudesta. Rekombi-
nanttivasta-aineteknologian
etujen evaluointi ja hyddyn-
tdminen C- ja B-menetel-
mien kehityksessé.

Kehittdd naytteenottoa ja
PCR-pohjaisia menetelmia
haitallisten B-agenssien
detektointiin.

kehittdminen

Integroida ndytteenotto ja
esikasittely osaksi
analysointiprosessia.

Tuottaa tietyille C- ja
B-analyyteille rekombinantti-
vasta-aineet ja kehittdi niiden
avulla herkk&4 ja nopeaa pika-
testid. Bioanturi ja mikroflui-
distiikan hyddyntdminen pika-
testeissa.

Mikrobitoimintojen detek-

tointi (hajuntuotto, toksiinin-
tuotto).

Laajentaminen muihin néy-
tematriiseihin

kaytantoon

Integroituun mittajérjestel-
méin soveltuvan immuno-
menetelmén (esimerkiksi
sirutekniikkaan perustuvan)
kehittdminen.

Molekyylibiologiset mene-
telmét uhkien kartoittami-
seen ja niiden hallintaan.

Mikrobitoimintojen perus-
teella toimivien menetel-
mien kehitys.
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Taulukko 17. Jatkuu ...

Hahmon- Valittujen erityissovellusten | Kehittynyt multimodaalinen | Tiedustelutiedon (laajasti
tunnistus arkkitehtuurit, SW- ja HW- | biometrinen tunnistus, ymmérrettyné) analysointi
tyokalut anturitiedon kaytto. jauhkatilanteiden tunnistus.
. L o Oleellisen piirretiedon Kuvan tai nikymétiedon
Signaalin- ja kuvankasittely, . . oo
. S valitsemista auttavat ymmaértaminen
automaattinen henkiléntun- Alincet
nistus, tiedon louhinta, tilas- apuvatinee Ubi-antureita
totiede
Biometrinen | Sormenjilkitunnistus, puhu-
henkilontun- | jan tunnistus, kasvojen tun-
nistus nistus, tunnistus iiriksesti,
kéden tunnistus, allekirjoi-
tuksen tarkastus
Tietoverkkojen ja -jirjestelmien suojaus
Tietoverkko- | IP-teknologiat Mobile-IP (v4 ja v6)
jen suojaus
Tietoturva- Olemassa olevat QoS-, Omat prototyypit Omat prototyypit
monitorointi | verkon liikenne- ja (Beyond IDS) (Beyond IDS)
IDS/IPS-toteutukset
Ohjelmisto- Vilitason ohjelmistokompo- | Vélitason ohjelmistokompo- | Turvalliset ja yksiselittei-
alustat ja nenttien hallintamekanismien | nenttien hallintamekanismien | sesti tietoturvahallittavat
-arkki- kehittdminen kelpoistaminen vilitason komponenttiark-
tehtuurit Ohjelmistokomponenttimallit | Ohjelmistokomponentit, kitehtuurit
tietoturvatestaus Ohjelmistokomponentit ja
menetelmét
Verkko- ja Liikkuvuuden huomioonot- | Verkon ja kommunikoivien | Avainhallinta (hyvé ja
Internet- taminen, verkkoriippumaton | systeemien tietoturvayhteis- | yleiskdyttoinen)
tietoturva AAA/IDM, IPv4 pohjautu- tyd (ohjelmoitavat verkot, Autonominen tietoturvan
via ratkaisuja. (Mobiili X, IDS/IPS), IPv6, IPsec . . .
esimerkiksi VPN, FW). rajoitetusti hallinta, PP I.Va.t syst.ejcmlt,
IDS/IPS, ohj. verkot (mobii- mahdollisesti biologisista
lisuustuki, verkkokonteksti) systeemfn'sta st raationsa
saavat jarjestelmat
Tietoturva- Codenomiconin robustness- | Muut tydkalut Laajempi valikoima
testaus testaustyokalu tyokaluja

4.1.2 VTT:n toiminta

Yrityksilld on tarpeita kokonaisvaltaiseen riskienhallintaan ja turvallisuusjohtamiseen.
Yritystoiminta on monimutkaistunut, ja sithen liittyy yhd moninaisempia riskeja, joten

myds riskien hallintamenetelmien on palveltava laajemmin yritysturvallisuuden eri osa-
alueita. Paillekkéistd tyotd on mahdollisuus vdhentdd integroimalla security- ja tietotur-
va-asioita nykyisiin hallintamenetelmiin. Ennaltachkdiseva security-asioiden suunnittelu

tulee yrityksille myohemmaissé vaiheessa toteutettavia security-ratkaisuja halvemmaksi.
Tuotantoprosessien suojaaminen on oleellista erityisesti elintarviketeollisuudessa.
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Suomessa saatetaan olla joissain asioissa yliturvallisia. Toisaalta teollisuuden riskien-
hallintatoimenpiteet on mahdollisesti kohdennettu riittimattomasti ja niiden ylldpidon
kustannusvaikutuksia ei ole perusteellisesti selvitetty. Puutteita on varmasti myos ris-
kienhallintajirjestelmén ylldpidossa. Toiminnan koordinointi yritystasolla on vield ha-
jallaan, ja yritysturvallisuuden painopistealueet on valittu ldhinni perinteitd noudattaen.
Synergiaeduista on vield vihdn kokemusta. Turvallisuustason toteutumista tulisi mitata
paremmin, ja painopistealueiden 16ytdmisen tulisi perustua analyyseihin.

Yritysten liiketoiminnan riippuvuus tietoturvallisuuden hallinnasta on merkittéva, ja haavoit-
tuvuus kasvaa esimerkiksi vahingontekojen yleistymisen myd6ti. Kansainvélistyminen ja ver-
kostoituminen tuovat mukanaan seki tietoturvallisuuteen liittyvid vaatimuksia ettd uhkakuvia.
Tietotekniikan ja elektroniikan (ICT:n) yleistyminen kaikissa prosesseissa ja jirjestelmissa
liséd riskien tunnistamisen ja hallinnan tarpeita nimenomaan kdyttdvarmuuden ja tietoturvalli-
suuden ndkdkulmasta.

Tietoturvariskit toteutuessaan voivat viedd dramaattisesti pohjan koko yrityksen liiketoimin-
nalta. On oleellista, ettd yritysten johto on sitoutunut tietoturvanhallintaan ja osaa méiéritelld
yritykselle soveltuvat tietoturvapolitiikat. Tietoturvan hallintaprosessin tdytyy integroitua
muihin yrityksen litketoimintaprosesseihin kiinteésti. Koko yrityksen ja sen yhteistyokump-
paneiden henkil6ston tietoturvatietoisuuden nostamiseen on panostettava.

Tuotannon ja palvelutoiminnan turvallisuuden varmistaminen vaatii laaja-alaista teknologista
osaamista. Keskeisid osaamisalueita VT T:n kannalta ovat esimerkiksi kokonaisturvallisuuden
hallinta seki tietoverkkojen ja -jérjestelmien suojaus. Liséksi erilaiset tunnistukseen, paikan-
nukseen ja tiedonsiirtoon liittyvét osaamiset ovat merkittévid. Tulipaloista yli 30 % on tahalli-
sesti sytytettyjd, joten ne on otettava huomioon my0s security-asiana (taulukko 18).
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Taulukko 18. VTT:n nykyinen osaaminen tuotannon ja palvelutoiminnan turvaamisessa.

Fokusalue Vahvuudet, miké osataan
Kokonaisturvallisuuden hallinta
Riski- Pitkdaikainen osaaminen ja kokemus riskianalyysistd, riskinarvioinnista ja
analyysi- riskienhallintakeinoista
menetelmit PK-yritysten riskienhallintaosaaminen
Kvalitatiivinen riskien arviointi
Uhkien ja vaarojen tunnistaminen.
Vahva mikrobiologinen osaaminen teollisuusprosessien ja tuotteiden turvallisuu-
den analysoinnista ja hallinnasta
Tieto- Tietoturvanhallintaprosessien ymmaértdminen
Ll;ﬁ;;?lltla Laaja-alainen monitorointi- ja mittausosaaminen seké state-of-the-art-ndkemys
Tietoturvavaatimusten méaérittely
Tietoturvamonitorointi; testausymparistd kehitteilld
Paloturval- | Palon levidmisen simulointi ja rajoittaminen, sammutustekniikat, palonilmaisu,
lisuus tuotteiden ja jarjestelmien palonkestivyyden arviointi
Ilmaisu, tunnistus, paikannus ja tiedonsiirto
RFID Tietoturvaosaaminen, turvauhkien tunnistus ja ennaltachkéisy. Osataan erilaisten
tagien printtausta ja tuotantoympéristdja
Olemassa on RFID-esiselvityksié ja -pilotteja: aktiivi ja passiivi RFID, langaton
ratkaisu, toimivia logistiikkasovelluksia olemassa, kulunvalvonta vahvin alue,
bussikortit, tuotannon ohjaus, auton avaimet, RFID-lukija Symbian puhelimessa
Anturi- Laajaa osaamista tagien vaatimissa tekniikoissa: RF-tekniikat, lyhyen kantaman
verkot radiotekniikat, mikroenergian generointi, verkkotekniikat, anturitekniikat, liitty-
(aktiivi- minen péételaitteisiin ja taustajérjestelmiin
tagit) Tagiverkkojen tutkimus ja kehittiminen kéynnissd. Energian generointimenetel-
mid kehitetty tai kehitteilld
Ilmaisu Mikrobiologiset tunnistusmenetelmaét, ilmamikrobiologia, riskinarviointi seka
(immunolo- | teollisuusprosessien hyvéa tuntemus erityisesti mikrobiologisen turvallisuuden
giset ja kannalta
DNA- e . o . N
. . Tietoliikenne, anturiverkostot, terrorismin vastainen monitorointi
pohjaiset
teknologiat | Rekombinanttivasta-aineisiin perustuvien immunologisten pikaméaritysmenetel-
seki niyt- mien kehittdminen
te?n.(.) t.to- Ja | Bioanturi ja mikrofluidistiikkaosaaminen
esikisittely)

Perusmolekyylibiologian tuntemus, hyva ilmamikrobiologian osaaminen
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Taulukko 18. jatkuu ...

Hahmon- Kunnonvalvonnan tehostaminen kulumishiukkasten tietokoneavusteisella tunnis-
tunnistus tamisella neuro-sumeita menetelmid kiyttden
Tietokonendon kayttd 3D-mittaukseen ja -ohjaukseen: senkan ja konvertterin ku-
lumisen mittaus, laivanrakennuksen sovellukset
Liéketieteellinen hahmontunnistus, konendko
Biometri- Puhekommunikaatio automaatio- ja tietoliikennesovelluksissa: audioanalyysi, pu-
nen henki- | heen ja muun erottaminen audiosignaalista, puhujan vaihtumisen havaitseminen,
lontunnistus | puhujan tunnistus, sormenjélkeen perustuva tunnistus, kiavelijan tunnistaminen kin-
nykkéin lisatyilld kiihtyvyysantureilla
VTT on vetinyt kansallisen projektin (hyvinvointi, terveydenhuolto, sdhkdinen
kaupankdynti)
Tietoverkkojen ja -jarjestelmien suojaus
Tietoturva- | Ohjelmoitujen verkkojen soveltaminen mobiilitietoturvaan
;n(;::ito- Mobiilisovellusten kayttdjantunnistusmenetelmat sekd sovellustason tietoliiken-
0 teen tietoturvamonitorointi
Maksupalvelutietimys (operaattoripohjaiset maksupalvelut)
Tunkeilun- | Identiteetti-informaation hallinta
esto yms. Tietoverkko-osaaminen mobiili ja kiinteiden verkkojen puolella monella kerroksella
Tietoturvametriikkaosaaminen
Tietokantaosaaminen
Ohjelmisto- | Content protection/copyright osaamista
azi:ls:l?it Ja Osataan ohjelmistoarkkitehtuureja, ohjelmistoalustoja, tietoturvaratkaisuja ja nii-
tehtuurit den arviointia
Verkko- ja | Tietoturvaprotokollat (authentication, authorisation, accounting)
I.n ternet- Vahva (Internet-) verkko-osaaminen, myos “avant-garde”-rintamalla
tietoturva
Mobiilitietoturva, yleinen verkonhallinta
Tietoturva- | Tietoturvatavoitteiden méarittely
testaus

Laaja kokemus mobiilimaailman péételaitteiden, palvelujen ja verkkojen tietoturvasta
Testausosaaminen (tietoturvatestaus)

Valmiit kontaktit kaupallisiin testaajiin

VTT:n tavoitteena on toimia Suomessa ja kansainvélisesti toimivien yritysten kump-

panina, tarjoten palveluja ja teknisid ratkaisuja, jotka perustuvat vahvaan osaamiseen
esimerkiksi riskienarvioinnin ja -hallinnan, elintarvike- ja pakkausteollisuuden tuotetur-

vallisuuden varmistavan mikrobidiagnostiikan ja tietoturvallisuuden alueilla. Tavoitteena
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on olla security-aihepiiriin liittyvien perusteknologioiden ennakoija, sovellusten ja toi-
mintatapojen kehittija ja security-alan perustutkimuksen koordinoija Suomessa.

4.2 Kiinteisto- ja toimitilaturvallisuus®®

Kiinteisto- ja toimitilaturvallisuudessa tarkastellaan ldhinnd normaalioloista poikkeavia
tilanteita. Aihealueeseen katsotaan kuuluvaksi seuraavat osa-alueet:

1. Passiiviset tai rakenteelliset turvallisuusratkaisut
— rakenteiden turvallisuus (rakenteiden kesto)

— rakenteelliset estot (mm. autopommit, EMP- ja EMC-suojaus), paloturvallisuus
(palokaasut).

2. Aktiivinen turvallisuus (turvallisuuden hallinta toiminnallisilla laitteilla)

— hiélytysjarjestelmit (kulunvalvonta-, rikosilmoitus-, videovalvonta-, turvapuhe-
lin-, hélytysten siirto sekd yhdistetyt ja sulautetut hélytysjarjestelméit), savu-,
kaasu- ym. ilmaisimet ja hélyttimet (my6s mikrobiologiset), automaattisesti
toimivat suojalaitteet (sammutusjdrjestelmit, suodattimet, palopellit, paineis-
tusjéarjestelmait, paineovet, sulut, etc.), valvomojérjestelmét, pelastus- ja turva-
henkil6iden tukijirjestelmét sekd niiden yhteensovittaminen

— turvallisuusjirjestelmien integrointi ja yhteys kiinteistdjarjestelmiin sekd var-
tiointiliikkeiden hdlytysvalvomoihin ja julkishallinnon hétékeskusjarjestelmiin

— normaalioloista poikkeavien tilanteiden havainnointi ja indikointi (mm. terrorismi).

3. Kiinteiston elinkaaren turvallisuus (suunnittelu, rakentaminen, kaytto, yllipito, kehit-
tdminen ja turvallisuusjohtaminen)

— organisaation kdytdnnon toiminta turvaratkaisujen kéytossa ja yllapidossa
— tiedonhallinta

— strateginen, taktinen ja operatiivinen turvallisuussuunnittelu ja -johtaminen
(luokitukset otetaan huomioon suunnitteluvaiheessa).

% Veijo Lappalainen, Veikko Rouhiainen, Ismo Ruohomiki, Teuvo Uusitalo, Paivi Mikkonen, Seppo Engblom ja
Marinka Lanne, Laura Raaska & Gun Wirtanen kommentoineet
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4. Turvallisuuden hallinnan ja johtamisen menetelmét

riskien analysointi, arviointi ja hallinta seké katselmoinnit, todentaminen, skenaariot

turvallisuustiedon hallinta ja eri toimijoiden yhteistyo

— palokunnan toiminta

turvallisuusjohtamisen menetelmait ja mallit.

Yritysten tietoturvanhallintaan liittyy olennaisesti myos kriittisten informaatiojérjestel-
mien fyysinen suojaus. IT-jérjestelmén keskeiset osat sekd varmuuskopiointilaitteistojen
sijaintipaikka, huolto ja hallinta tiytyy suunnitella tarkasti. Liiketoiminnan jatkuvuus-
suunnitelma ja katastrofista toipumissuunnitelma pureutuvat myds fyysisen turvallisuu-

tuvuutta tarkemmin.

Kiinteistd- ja toimitilaturvallisuuden ulkopuolelle on rajattu olosuhteiden terveellisyys
(mm. sisdilma) sekd rakennusten normaali turvallisuus (litkkkumisen turvallisuus, kone-
ja sdhkoturvallisuus, rdjahdysvaaralliset tilat, kaasuvuodot, tulvat tai suuret vesivuodot
erityisesti maanalaisissa tiloissa).

Security-asiat on otettu huomioon teollisuusrakennusten ja tilojen suunnittelussa, raken-
tamisessa ja kaytossd. Tilannetietoisuutta ja ennakoivuutta kehitetddn esimerkiksi eri-
laisten mittarien ja indikaattorien avulla (mm. dlytalot). Erityiskohteet, kuten sairaalat,
vanhainkodit, kauppakeskukset, yms., toimivat edelldkdvijdalueina. Kiinteistojen hily-
tysjéarjestelmid ja kiinteistotietojirjestelmiéd integroidaan erillisverkoissa toimiviin hété-
keskus-, pelastuslaitos- ja poliisitoimen jdrjestelmiin. Ndiden integroituja reaaliaikaisia
mobiileja kayttoliittymid kehitetdén operatiiviselle henkildstolle. Esimerkkind voisi olla
hélytysajoneuvoon raportoiva (ihmiset, vaaralliset aineet) kiinteisto.

4.2.1 Teknologiaperusta

Merkittivid kiinteistd- ja toimitilaturvallisuuteen liittyvid teknologioita ovat passiiviset
tai rakenteelliset turvallisuusratkaisut sekd erilaiset hilytys- ja monitorointijarjestelmat
ja ndiden integrointi ja yhteys kiinteistdjarjestelmiin, hilytysvalvomoihin ja julkishal-
linnon hétékeskusjarjestelmiin. Kiinteiston kokonaisturvallisuuden hallinnassa ja johta-
misessa korostuvat riskien analysointi, arviointi ja hallinta sekd katselmoinnit, todenta-
minen, skenaariot, turvallisuustiedon hallinta ja eri toimijoiden yhteistyd sekd turvalli-
suusjohtamisen menetelmait ja mallit. Turvallisuuden kehittdmisen ldhtokohtana on kiin-
teiston koko elinkaaren kattaminen (suunnittelu, rakentaminen, kaytto, yllipito, kehit-
tdminen ja turvallisuusjohtaminen) (taulukko 19).
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Taulukko 19. Kiinteisto- ja toimitilaturvallisuuden teknologioiden kehitys.

Kaytettiva Lyhyt Keskipitkii Pitki
teknologia
Kokonaisturvallisuuden hallinta
Riski- Riski- ja haavoittuvuusana- | Riski- ja haavoittuvuus- | Tietotekniset apuvilineet riski-
analyysi- lyysimenetelmien kehitta- analyysimenetelmien ja haavoittuvuusanalyysien
menetelmiit | minen ja tarvekartoitus tietoteknisten tyovali- tekoon ja riskien kvantifiointiin
Riskien kvantifiointiin neiden kehittiminen
tarvittavan datan saatavuu- | Pddtoksentekomallien
den kehittdminen kehittiminen
Riskien kvantifioinnin
kehittdminen
Tilanteen reaaliaikainen
seuranta
Hiilytys- Kulunvalvonta, paikannus- | Tilannetietoisuus Tunnistusteknologiat, anturi-
jirjestel- teknologiat, ilman puhdis- | (sumeat teknologiat) + tai ilmaisinteknologiat, uudet
mit ja mo- | tustekniikka, anturi- edelliset ICT- ja mobiiliteknologiat
nitorointi teknologia
Ilmaisu, tunnistus, paikannus ja tiedonsiirto
RFID Aktiivi ja passiivi RFID Hierarkkiset tunnistus- Globaalit ratkaisut; saattomuis-
ratkaisut tin tuotteen kayttoliittyména
Painettavat saattomuistit,
muutoin integroidut
saattomuistit
Anturi- Lyhyen kantaman radio- Anturiverkkotekniikat, Laajojen moniteknologisten
verkot tekniikat mikroenergian generoin- | tagijirjestelmien suunnittelu- ja
g:kittl;w- Langattomat anturit, mik- ‘([;Itlel:l;l;lrl;?z,e ::f[l;rila- hallintamenetelmat
g roanturit, bioanturit, antu- & Laajojen tagiverkkojen hallin-
reiden sovellukset tamenetelmait, uudet kommuni-
kointitekniikat
Hahmon- Parannetaan opetettavien Kehittynyt multimodaa- Tiedustelutiedon (laajasti ym-
tunnistus luokittelu- ja tunnistus- linen biometrinen tunnis- | mérrettynd) analysointi ja uhka-
jarjestelmien helppo- tus, anturitiedon kaytto tilanteiden tunnistus. Kuvan tai
E:z;tionlzﬁ‘;tsi 31 ita Oleellisen piirreticdon nidkymaétiedon ymmartdminen
valitsemista auttavat Ubi-antureita
Signaalin- ja kuvankisittely, | apuvilineet
automaattinen henkilon-
tunnistus, tiedon louhinta,
tilastotiede
Biometri- Sormenjalkitunnistus, Mobiilimaksaminen ja Alykoti ja -toimisto
nen henki- | puhujan tunnistus, kasvojen | muut transaktiot
lontunnis- tunnistus, tunnistus
tus iiriksestd, kdden tunnistus
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Taulukko 19. Jatkuu ...

Tietoverkkojen ja -jarjestelmien suojaus

Tieto- IP-teknologiat Mobile-IP (v4 ja v6)
verkkojen
suojaus
Fyysinen
suojaus
Raken- Kehittaa rakenteellisia Paineaaltojen simulointi | Luoda jirjestelmad, jolla
teellinen ratkaisuja tilojen viranomaiset tai rakennuttaja
suojaus suojaamiseen EMP- ja voi halutessaan helposti ottaa
HPM-iskuilta huomioon turvallisuusseikat ja
rakennuttaa niin halutessaan
turvallisen rakennuksen
Suojaus CBR-agenssien detektointi Hiukkassuodattimet: Kaasusuodattimet:
ilman Ulko- ja viliseindratkaisujen nanokuidut uv fotolfatalyysg
mukana e . molekyyliseula,
tuvistaminen Kaasusuodattimet: .
kulkeutu- receneratiiviset katalyyttinen hapetus,
vilta CBR- | Antimikrobisten ominai- genet . syklinen suodatus
. L. suodatinratkaisut, uudet
agensseilta | suuksien liittiminen . . . . o .

. o impregnointitekniikat Mikrobidiagnostiikan
suodatinteknologiaan ja kehittiminen ia
ilmanvaihtojérjestelmiin Mikrobidiagnostiikan hen

. . kehittdminen ja soveltaminen
Hiukkassuodattimet: soveltaminen kohdematriiseihin ja
sdhkdisesti tehostettu v kohdemikrobeihin
hiukkassuodatin kohdematriiseihin ja

kohdemikrobeihin
Kaasusuodattimet: uudet
kuitukangasaktiivihiili-
materiaalit, aktiivihiilen
impregnoinnin
vanhenemisreaktioiden
parempi hallinta

4.2.2 VTT:n toiminta

Toimitilaturvallisuuden hallinta on oleellista mm. rikosturvallisuuden ja tietoturvalli-
suuden varmistamiseksi. Tietyissd kohteissa my0s varautuminen terrorismin uhkaan on
tullut tarkedksi. Nykyiset valvontajérjestelmét ovat integroitumassa. Yritykset toimivat
entistd useammin teollisuusalueilla, joissa toimii useita yrityksid. Teollisuutta my0s
keskitetddn tietyille alueille.

Yksintyoskentely lisddntyy (mm. terveyskeskukset, vartiointi, teollisuuden valvontateh-
tavét). Henkilokohtaiset turvalaitteet on integroitu kiinteiston turvajérjestelmiin.
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Tulevaisuuden turvallisuusvaatimusten toteuttaminen edellyttdd turvallisuuden koko-
naishallintaa eri hierarkiatasoilla kiinteiston koko elinkaaren ajan. Turvallisuusjohtami-
sesta kehittyy yritysten ydintoiminta. Riskienhallintaa yritysten kesken tarvitaan mm.
teollisuuspuistoissa.

Kiinteisto- ja toimitilaturvallisuuden keskeisin osaaminen liittyy toisaalta fyysiseen suo-
jaukseen, toisin sanoen rakenteelliseen suojaukseen ja suojaukseen ilman mukana kul-
keutuvilta CBR-agensseilta, ja toisaalta hahmontunnistukseen ja biometriseen henkilon-
tunnistukseen. Liséksi riskianalyysimenetelmien hallinta ja hilytys- ja monitorointijir-
jestelmiin liittyvd osaaminen seké tietoverkkojen ja -jdrjestelmien suojaus ovat olennai-
sia osaamisalueita kiinteisto- ja toimitilaturvallisuuden kannalta (taulukko 20).

Tietoturvallisuuden hallinnan kannalta toimitilaturvallisuudella on suuri merkitys.

VTT:1l4 on aihepiiriin liittyvdd osaamista, jota voidaan soveltaa esimerkiksi tietoturva-
auditoinneissa.
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Taulukko 20. VTT:n nykyinen osaaminen kiinteisto- ja toimitilaturvallisuuden kehittdmisessd.

Fokusalue Vahvuudet, miki osataan
Kokonaisturvallisuuden hallinta
Riskianalyysi- Perinteinen riskianalyysiosaaminen
menetelmit Kuvalitatiivinen riskien arviointi
Uhkien ja vaarojen tunnistaminen
Vahva mikrobiologinen osaaminen teollisuusprosessien ja tuotteiden turvalli-
suuden analysoinnista ja hallinnasta
Hiilytys- Rakenteiden kestévyys, turvajarjestelmét, ilmaisin- ja hélytysjarjestelmait,
jarjestelmit ja rakennusautomaatio- ja kiinteistotietojarjestelmat, rakennusten tietojarjestel-
monitorointi mien integrointi, pelastusautoon raportoivan kiinteiston teknologiat
Paikannusmetodiikat ja -teknologiat
Henkilostologistiikka
Ilmaisu, tunnistus, paikannus ja tiedonsiirto
Hahmon- Kunnonvalvonnan tehostaminen kulumishiukkasten tietokoneavusteisella tun-
tunnistus nistamisella neuro-sumeita menetelmia kayttden
Tietokonendoén kéyttd 3D-mittaukseen ja ohjaukseen: senkan ja konvertterin
kulumisen mittaus, laivanrakennuksen sovellukset
Ladketieteellinen hahmontunnistus, konendko
Biometrinen VTT soveltanut sormenjalkitunnistusta BioSec (Biometrics and Security)
henkilon- -projektissa Finnairin ja sisdasiainministerion kanssa
tunnistus Puhekommunikaatio automaatio- ja tietoliikennesovelluksissa: audioanalyysi, pu-
heen ja muun erottaminen audiosignaalista, puhujan vaihtumisen havaitseminen,
puhujan tunnistus, sormenjilkeen perustuva tunnistus, kavelijan tunnistaminen kén-
nykkaén lisétyilld kiihtyvyysantureilla
Fyysinen suojaus
Rakenteellinen Pitkd kokemus paineaaltojen simuloinnissa ja teoreettisessa tarkastelussa
suojaus

Kokemusta my0s tardhdyksen ja tdrindn kestdvyyden arvioinnista

Palokokeet ja tulipalon mallinnus

Suojaus ilman
mukana kulkeu-
tuvilta CBR-
agensseilta

Kiinteistojarjestelmien tuntemus (mm. ilmastointi)

Kemikaalien tuntemus (antimikrobiaaliset pinnoitteet ja materiaalit, terveelli-
nen sisdilma)

Ilmansuodattimien testaus “normaaleilla” epdpuhtauksilla ja simulanteilla,
uusien suodatinratkaisujen kehittdminen sek kaasu- ettd hiukkasmaisia epa-
puhtauksia vastaan

Ilmansuodattimien ja iv-jarjestelmien suojaaminen paineiskuilta

Mikrobiologinen niytteenotto ja analysointi ilmasta ja suodatinmateriaaleista,
mikrobidiagnostiikan soveltaminen eri ndytematriiseihin
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VTT:n tavoitteena on kehittdd toimitilojen riskianalyysi- ja turvallisuusjohtamisen me-
netelmid sekd uusia suojaus- ja torjuntateknologioita. Nditd ovat esimerkiksi suojaamis-
rakenteet ja -teknologiat, suodattimet ja detektorit. Liséksi tavoitteena on kehittdd
riskien hallintakonsepteja ja taloudellisten vaikutusten arviointia, esimerkiksi riskin
muuttamista liiketoimintamittareilla mitattavaksi (due diligence), sekd hilytysjérjestel-
mid, esimerkiksi hélytysajoneuvoon raportoivia jirjestelmia.

4.3 Tuotteiden ja jarjestelmien tietoturva

Tuotteiden tietoturvan hallinta on ehkd suurin ja merkittdvin yksittdinen tietoturvan sovel-
lusalue VTT:n tietoturvatutkimuksen kannalta. Tuotteiden ja jirjestelmien tietoturva- ja
ohjelmistoarkkitehtuuriratkaisut ovat keskeisessd roolissa. Sulautetuilla jérjestelmilld
tarkoitetaan tuotteita, joiden ohjelmisto-osa on sulautettu itse laitteeseen.

Téassd esityksessd keskitytddn esimerkkind erityisesti kahden sulautetun jérjestelmén
tietoturvaan: mobiililaitteisiin ja digi-TV:n palveluihin. Mobiililaitteilla tarkoitetaan
kannykoitd, PDA-laitteita ja muita pédtelaitteita, joihin liittyy mobiilioperaattorin tar-
joama yhteys. Mobiililaitteiden tietoturva-arkkitehtuureilla tarkoitetaan niitd ohjelmis-
toarkkitehtuuri-, ohjelmistokomponentti-, protokolla- ja ohjelmistoalustaratkaisuja, joi-
den avulla toteutetaan tietoturvan hallinta mobiililaitteissa.

Digi-TV:n palveluilla tarkoitetaan (1) broadcast-tyyppisid sisdllontuotannon tuotteita,
(2) interaktiivisia palveluja jotka kayttivit jarjestelmédn paluukanavaa. Digi-TV:n tieto-
turvalla tarkoitetaan (1) digi-TV:n tuotteisiin liittyvia sisdllonsuojausta, (2) Vastaanot-
timen paikallisten resurssien ja sovellusalustan (esimerkiksi MHP) tietoturvan hallintaa,
(3) paluukanavaan liittyvéa (padasiassa [P-maailman) tietoturvan hallintaa ja (4) Léhe-
tyspdn ja -verkon tietoturvan hallintaa.”’

4.3.1 Teknologiaperusta

Tuotteiden ja jirjestelmien tietoturvan hallinta perustuu usein tietoturvaratkaisuihin jot-
ka ovat sisddnrakennettuja tietoturva-arkkitehtuureihin, mm. vélitason ohjelmistokom-
ponentteihin ja -alustoihin. Téllaisia ohjelmistoalustoja ja -arkkitehtuureja ovat lyhyelld
aikavililli mm. Symbian + IP (mobiilit péatelaitteet), Java (sulautetut jarjestelmait) ja
MHP1.0.x-ymparisto (digi-TV). Keskipitkdlld ja pitkéllad aikavililld mobiileissa péate-
laitteissa ja sulautetuissa jarjestelmissd korostuu edellisten lisdksi myds Linux. Digi-

27 Reijo Savola, Jarkko Holappa; aiheeseen liittyy selvitys Jarkko Holappa et al. Digi-TV:n tietoturvauhat ja ratkai-
sut palvelunkehittdjan ndkokulmasta). Tilaaja on litkenne- ja viestintdministerio. 83 s. 2005.
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TV-teknologioissa uusi tietoturvan haaste keskipitkélld aikavililld ovat paluukanavan

kautta ladattavat ja paluukanavaa hyodyntévit sovellukset (taulukko 21).

Taulukko 21. Sulautettujen jdrjestelmien tietoturvan kehitys.

Kaytettava Lyhyt Keskipitkii Pitk
teknologia
Kokonaisturvallisuuden hallinta
Tietoturvan | Auditointi- ja tietoturva- Teknisten logien Kehittynyt verkko-
hallinta madrittelypalvelut yhdistdminen monitorointi ("beyond
State-of-the-art firewall, (firewall, antivirus, IDS) IDS”), proaktiivinen
antivirus, IDS/IPS, Tietokannat, sddntologiikat, mittaus
verkkomonitorointi riskianalyysimenetelmét Pattern recognition,
(liikenne, QoS), sumea logiikka, oppivat
tekninen tuki, algoritmit, Semantic
standardit Web, tyokalut analyysiin
Tietoverkkojen ja -jirjestelmien suojaus
Tieto- IP-teknologiat Mobile-IP (v4 ja v6)
verkkojen
suojaus
Ohjelmisto- | Symbian + IP (mobiilit Symbian + Linux + IP Symbian + Linux +
alustat ja paitelaitteet), Java (mobiilit paatelaitteet), IP + muut (mobiilit
-arkki- (sulautetut jarjestelmaét) Java + Linux (sulautetut paételaitteet ja
tehtuurit MHP1.0.x-ympéristo, jérjestelmat) 's.l‘ll.autetut )
DVB-(C/S/T/H/IP) MHP1.1, paluukanavan Jarjestelma)
kautta ladattavat ja paluu- | Koko Digi-TV-ketju
kanavaa hyodyntavit
sovellukset, ldhetyspadn
teknologiat
Verkko- ja | Best Practices, likkkuvuuden | Verkon ja kommunikoi- Avainhallinta (hyvé ja
Internet- huomioonottaminen, vien systeemien tietotur- yleiskéyttoinen)
tietoturva verkkoriippumaton vayhteisty0 (ohjelmoitavat Autonominen
AAA/IDM, IPv4:éin poh- verkot, IDS/IPS), IPv6, . .
. . . . . g tieto-turvan hallinta,
jautuvia ratkaisuja. (Mobiili | IPsec rajoitetusti oDDivat svsteemit
X, esimerkiksi VPN, FW). Ohiclmoi K p%d ll'y biol L.
IDS/IPS, ohjelmoitavat ) |[$ 1;{101?\‘/? \lflgr ot mahdo 1s.et" 10logisista
verkot (mobiilisuustuki, ( Mark IT7): ammnan Systeemeista
verkkokonteksti) joustava reagoiminen eri 1nsp1ra§f1(')nsa )
tilanteisiin saavat jarjestelmait
Tietoturva- | Robustness- Todennettu tietoturva- Jatkuvasti kehittyvé ja
testaus testaustyokalut, tietoturva- | testausprosessi, joka monipuolinen tietoturva-
testaustyokalut ja yleiset | kéyttdd tyokaluja testausprosessi ja
testaustyokalut tydkaluvalikoima
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4.3.2 VTT:n toiminta

Sulautettujen jdrjestelmien tietoturvan keskeisin osaaminen liittyy ohjelmistoalustoihin

ja -arkkitehtuureihin sekd tietoturvatestaukseen. Myos yleisempi verkko- ja Internet-
tietoturvan osaaminen on merkittdvda sulautettujen jarjestelmien toiminnan turvaami-
sessa (taulukko 22).

Taulukko 22. VIT:n nykyinen osaaminen sulautettujen jdrjestelmien tietoturvassa.

Fokusalue | Vahvuudet, miki osataan
Kokonaisturvallisuuden hallinta
Tieto- Tietoturvanhallintaprosessien osaaminen, metriikoiden kehittdminen auditointia ja
turvan monitorointia varten, uhka-analyysit, tietoturvavaatimusten méérittely
hallinta Tietoturvamonitorointitestausympéristo kehitteilla
Tietoverkkojen ja -jirjestelmien suojaus
Tieto- Sulautettujen tietoliikennejéarjestelmien toteuttaminen seka sulautettujen jarjestel-
verkkojen | mien tietoturvallinen vilitason ohjelmistokerros
ja -jarjes- Rii .
. iippuvuussuhdeanalyysi

telmien bp vy
suojaus Tietoturvatavoitteiden méérittely
Ohjelmis- | Sulautettujen jéarjestelmien tietoturva-arkkitehtuurien ja alustojen toteutusosaaminen
Foalustat. Digi-TV-laiteosaaminen
ja -arkki-
tehtuurit Mobiililaitteiden arkkitehtuurien ja alustojen toteutusosaaminen. sisallon-

suojausosaaminen
Verkko- ja | Tietoturvaprotokollat (authentication, authorisation, accounting)
I.n ternet- Vahva (Internet-) verkko-osaaminen, myos ”Avant-garde”-rintamalla, ohjelmoidut
tietoturva

verkot

Mobiilitietoturva, yleinen verkonhallinta

Identiteetti-informaation hallinta
Tietotur- Vahvaa osaamista testauksessa ja tietoturvassa VTT:n tietoturvatiimeissd, valmiit
vatestaus | kontaktit kaupallisiin testaajiin

VTT:n tavoitteena on olla vahva osaaja tietoturva-arkkitehtuuriasioissa. Digi-TV:n osalta

tavoitteena on hallita tietoturva koko arvoverkon osalta (péételaite, lahetysverkko, head-

end). Pidemmailli ajanjaksolla tavoitteena on lisiti osaamista tietoturvatestauksessa.
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5. Yhteenveto

Yhteiskunnan turvallisuuden ja elintirkeiden toimintojen takaaminen on noussut Euroo-
passa merkittidviksi haasteeksi. EU:n asiantuntijaryhmé on todennut, ettd teknologia
yksin ei voi taata turvallisuutta, mutta turvallisuus ilman teknologian tukea on mahdo-
tonta. Alueella on suuri tutkimuspotentiaali, koska turvallisuuden parantamiseen tdhtdé-
vien tuotteiden ja jdrjestelmien kehittdminen on vasta kdynnistynyt. Uusille innovaati-
oille on vield tilaa ja niité tarvitaan.

Turvallisuutta takaavien tuotteiden ja jérjestelmien parantaminen edellyttdd teknolo-
gioiden kehittdmistd ja yhdistimistd sekd laaja-alaista soveltamista. Tdmé Security-
tutkimuksen roadmap on syntynyt tdstd lihtokohdasta. Roadmap keskittyy erityisesti
seuraaviin panostusalueisiin: yhteiskunnan jirjestelmien turvaaminen, elinkeinoeldmén
turvallisuuden varmistaminen seké turvateollisuuden teknologiat ja palvelut. Julkaisussa
tunnistetaan yhteiskunnan ja elinkeinoeldmén ldhivuosien kehitysndkymistd ldhtien
VTT:n ja EU:n Security-tutkimuksen kannalta keskeiset VIT:n osaamisalueet ja niiden
antamat mahdollisuudet sekd tehddin suunnitelmat uuden osaamisen kehittimiseksi.
Tyon yhtend tavoitteena on antaa ldhtokohta tietoturvatutkimuksen koordinoinnille ja
yhteistyon kehittdmiselle VT T:n muun turvallisuustutkimuksen kanssa.

VTT:n kannalta keskeisid turvateollisuuden teknologioiden sovellusalueita ovat energia-
verkostot, tietoliikenneverkot, vesihuolto, liikenne ja kuljetukset, ihmisten suojaaminen,
tuotannon ja palvelutoiminnan turvallisuus, kiinteistd- ja toimitilaturvallisuus seka tuot-
teiden ja jérjestelmien tietoturva. Sovellusalueittain jaoteltuna raportin keskeisid havain-
toja esitellddn seuraavassa.

Energiaverkostot

Merkittdvid energiaverkostojen toiminnan varmistamiseen liittyvid teknologioita ovat
erilaiset kokonaisturvallisuuteen liittyvit varautumissuunnitelmat seké yleisesti hajautetun
energiantuotannon lisddminen ja uudet rakenneratkaisut.

Energiaverkostojen turvaamisen keskeisin osaaminen liittyy riskianalyysimenetelmien
ja tietoturvan hallintaan. Lisdksi esimerkiksi uhkien ja héirididen ilmaisuun (detektioon)
liittyva teknologinen osaaminen on merkittdvéa energiaverkostojen toiminnan turvaami-
sen kannalta. Tietoturvassa korostuvat tunkeilunesto sekd tietoverkkojen ja -jirjes-
telmien suojaus.
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Tietoliikenneverkot

Merkittavid tietolitkenneverkkojen toiminnan varmistamiseen liittyvid teknologioita
ovat lyhyelld tédhtdimelld turvallinen vilitason ohjelmistokerros, yksinkertaistettu ja ro-
busti avaintenhallinta sekd ohjelmoitavat verkot. Keskipitkdlld aikavililld Internetin
toimivuuden vaatimukset korostuvat ja sen kehittdmiseen tarvitaan useita teknologioita:
mm. automaattinen ja autonominen, politiikkapohjainen verkkotietoturvahallinta, oh-
jelmoitavat verkot, luotettavat komponentit, kontekstin hyviksikdyttd ja overlay-
tietoturva. Tietoturvan mittaamisen ja monitoroinnin merkitys korostuu.

Tietoliikenneverkkojen turvaamisen keskeisin osaaminen liittyy tietoturvan hallintaan
sekd luonnollisesti itse tietoverkkojen ja -jarjestelmien suojaukseen. Myos anturiverk-
koihin ja biometriseen henkilontunnistukseen liittyvastd osaamisesta on hydtya tietolii-
kenneverkkojen toiminnan turvaamisessa.

Vesihuolto

Merkittdvid vesihuollon toiminnan varmistamiseen liittyvid teknologioita ovat koko-
naisturvallisuuteen liittyvénd vesilaitosten tuoteturvallisuuden kannalta kriittisten pro-
sessivaiheiden arviointi ja hallintajirjestelmén kehittdminen sekd uhkaskenaarioiden
laatiminen ja potentiaalisten riskien analysointi. Keskipitkilld ja pitkdlla aikavililld ko-
rostuvat erilaiset mallinnus-, simulointi-, visualisointi- ja paikannustekniikat sekd oh-
jaus- ja paidtoksentekojirjestelmét. Mahdollisten ongelmien tunnistukseen ja monito-
rointiin liittyvid merkittivid teknologioita ovat kemialliset, biologiset ja radioaktiiviset
analyysi- sekd detektiotekniikat. Keskipitkélld aikavililld kehitetddn mikrobiologista
diagnostiikkaa kohdemikrobeille. Pitkdlld aikavélilld korostuvat mikrobidiagnostiikan
nopeus — tulokset alle kahdessa tunnissa — ja soveltaminen kéytintoon. Anturiteknolo-
gian ja tiedonsiirron on oltava nopeaa.

Liikenne ja kuljetukset

Liikenteen ja kuljetusten toiminnan varmistamisessa korostuvat tunnistus-, paikannus-
ja tiedonsiirtoteknologiat. Niitd ovat lyhyelld tdhtdimelld ajoneuvojen ja kuorman seu-
rantateknologiat sekd GIS-sovellukset. Kehitys kohdistuu keskipitkdlld aikavililld jar-
jestelmékehitykseen, esimerkiksi ohjaus- ja valvontajdrjestelmiin ja pitkillad aikavalilla
ndiden eri jdrjestelmien integrointiin.

Liikenteen ja kuljetusten turvaamisen keskeisin osaaminen liittyy paikkatietojdrjestel-
miin (GPS, Galileo), RFID:hen, anturiverkkoihin, hahmontunnistukseen ja biometriseen
henkilontunnistukseen. Lisdksi tietoverkkojen ja -jirjestelmien suojauksen seki riski-
analyysimenetelmien osaaminen on merkittdvaa litkenteen ja kuljetusten turvaamisessa.
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Thmisten suojaaminen

Merkittdvid ihmisten suojaamiseen liittyvid teknologioita ovat fyysisen suojaamisen
teknologiat seka erilaiset tunnistus-, paikannus- ja tiedonsiirtoteknologiat. Jalkimmaéisid
voivat olla esimerkiksi millimetriaaltokuvannustekniikka sekd immunologiset tekniikat
C- ja B-detektiossa. Kehityksen odotetaan etenevin kemiallisten agenssien detektiosta
biologisten agenssien detektioon, analyysijérjestelmien kehittdmiseen ja siitd edelleen
detektion soveltamiseen kaytdntoon.

Kokonaisturvallisuuden hallinnassa korostuu riski- ja haavoittuvuusanalyysimenetel-
mien kehittdminen seké tilanteen monitorointi esimerkiksi havaitsemalla ihmisen poik-
keava kidytos tilastollisesti. Tamé edellyttdd esimerkiksi riskien kvantifiointiin tarvitta-
van datan saatavuuden kartoittamista, kysely- ja haastattelututkimusmenetelmien seka
riskien kvantifioinnin ja pddtoksentekomallien kehittdmistd seka tilanteen reaaliaikaista
seurantaa, tulkintaa ja ohjausta.

Ihmisten suojaamisen keskeisin osaaminen liittyy toisaalta fyysisen suojauksen, ts. ra-
kenteellisen suojauksen ja suojauksen ilman mukana kulkeutuvilta CBR-agensseilta, ja
toisaalta ilmaisu- (detektio-) teknologioiden kehittimiseen. Myds hilytys- ja monito-
rointijdrjestelmiin liittyvad osaaminen seké jédrjestelmien integrointi on olennaista.

Tuotannon ja palvelutoiminnan turvallisuus

Tuotannon ja palvelutoiminnan turvallisuuden varmistaminen on laaja osa-alue. Sithen
liittyvit ldhes kaikki julkaisussa kasiteltdvit teknologiat. Sovellettavat teknologiat vaih-
televat toimialasta ja yrityksestd toiseen, mutta yleisesti ottaen lyhyelld ajanjaksolla
merkittdvid ovat esimerkiksi tietoturvallisuus, kiinteistoteknologia, suojausteknologiat,
riskianalyysi sekd riskien arviointi- ja hallintamenetelmét sekd mikrobidiagnostiikka.
Keskipitkalld ja pitkélld aikavililld korostuu ndiden teknologioiden soveltaminen kdy-
tantoon. Kokonaisturvallisuuden hallinnassa ldhtokohtana on safety- ja tietoturvaosaa-
misen ja -kokemuksen soveltaminen security-alueelle.

Suomessa saatetaan olla joissain asioissa yliturvallisia. Toisaalta teollisuuden riskien-
hallintatoimenpiteet on mahdollisesti kohdennettu riittimattomasti ja niiden ylldpidon
kustannusvaikutuksia ei ole perusteellisesti selvitetty. Puutteita on varmasti myos ris-
kienhallintajirjestelmén ylldpidossa. Toiminnan koordinointi yritystasolla on vield ha-
jallaan ja yritysturvallisuuden painopistealueet on valittu 1dhinné perinteitd noudattaen.
Turvallisuuden eri osa-alueiden synergiaeduista on vield vdhdn kokemusta. Turvalli-
suustason toteutumista tulisi mitata paremmin, ja painopistealueiden l9ytdmisen tulisi
perustua analyyseihin.
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Yritysten riippuvuus tietoturvallisuuden hallinnasta on merkittdvé ja haavoittuvuus kas-
vaa esimerkiksi vahingontekojen yleistymisen myota. Kansainvélistyminen ja verkostoi-
tuminen tuovat mukanaan seka tietoturvallisuuteen liittyvid vaatimuksia ettd uhkakuvia.
Tietotekniikan ja elektroniikan (ICT:n) yleistyminen kaikissa prosesseissa ja jérjestel-
misséd lisdd riskien tunnistamisen ja hallinnan tarpeita nimenomaan kiyttévarmuuden
nikokulmasta.

Tuotannon ja palvelutoiminnan turvallisuuden varmistaminen vaatii laaja-alaista tekno-
logista osaamista. Keskeisid osaamisalueita VTT:n kannalta ovat esimerkiksi kokonais-
turvallisuuden hallinta sekd tietoverkkojen ja -jdrjestelmien suojaus. Lisdksi erilaiset
tunnistukseen, paikannukseen ja tiedonsiirtoon liittyvit osaamiset ovat merkittavia.

Kiinteisto- ja toimitilaturvallisuus

Merkittavid kiinteisto- ja toimitilaturvallisuuteen liittyvid teknologioita ovat passiiviset
tai rakenteelliset turvallisuusratkaisut sekd erilaiset hilytys- ja monitorointijérjestelmat
ja ndiden integrointi ja yhteys kiinteistdjarjestelmiin, héalytysvalvomoihin ja julkishal-
linnon hitikeskusjérjestelmiin. Kiinteiston kokonaisturvallisuuden hallinnassa ja johta-
misessa korostuvat riskien analysointi, arviointi ja hallinta sekd katselmoinnit, todenta-
minen, skenaariot, turvallisuustiedon hallinta ja eri toimijoiden yhteisty0 seké turvalli-
suusjohtamisen menetelmit ja mallit. Turvallisuuden kehittdimisen 1dht6kohtana on kiin-
teiston koko elinkaaren kattaminen (suunnittelu, rakentaminen, kiyttd, yllipito, kehit-
tdminen ja turvallisuusjohtaminen).

Toimitilaturvallisuuden hallinta on oleellista mm. rikosturvallisuuden ja tietoturvalli-
suuden varmistamiseksi. Tietyissd kohteissa my0s varautuminen terrorismin uhkaan on
tullut oleelliseksi. Nykyiset valvontajdrjestelmédt ovat integroitumassa. Riskienhallintaa
yritysten kesken tarvitaan mm. teollisuuspuistoissa.

Sulautettujen jirjestelmien tietoturva

Tuotteiden ja jérjestelmien tietoturvan hallinta perustuu pédasiassa tietoturva-
arkkitehtuureihin sekd vilitason ohjelmistokomponentteihin ja alustoihin. Téllaisia oh-
jelmistoalustoja ja -arkkitehtuureja ovat lyhyelld aikavélilld mm. Symbian + IP (mobiilit
paitelaitteet), Java (sulautetut jarjestelmit) ja MHP1.0.x-ympdristo (digi-TV). Keskipit-
kalla ja pitkalla aikavalillda mobiileissa piitelaitteissa ja sulautetuissa jérjestelmissd ko-
rostuu edellisten lisdksi myds Linux. Digi-TV-teknologioissa uusi tietoturvan haaste
keskipitkalld aikavililla ovat paluukanavan kautta ladattavat ja paluukanavaa hyodyntavét
sovellukset.
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Sulautettujen jarjestelmien tietoturvan keskeisin osaaminen liittyy ohjelmistoalustoihin ja
-arkkitehtuureihin sekd tietoturvatestaukseen. Myo0s yleisempi verkko- ja Internet-
tietoturvan osaaminen on merkittdvad sulautettujen jérjestelmien toiminnan turvaamisessa.

Geneeriset teknologiat

Turvallisuutta takaavia geneerisid teknologioita ovat esimerkiksi kokonaisturvallisuuden
hallinnan, hélytys- ja monitorointijirjestelmien ja tietoturvan teknologiat. Kokonaistur-
vallisuuden hallinnassa ja johtamisessa ldhtokohtana on safety-osaamisen ja kokemuk-
sen soveltaminen security-alueelle. Toiminnassa korostuvat riskien analysointi, arviointi
ja hallinta seka turvallisuustiedon hallinta ja eri toimijoiden yhteistyd sekd turvallisuus-
johtamisen menetelmét ja mallit. Riskin muuttaminen liiketoimintamittareilla mitatta-
vaksi (due diligence) on yhé tarpeellisempaa. Riski- ja haavoittuvuusanalyysimenetel-
mid kehitetddn. Riskien hallitsemiseksi kehitetidén esimerkiksi ihmisen poikkeavan kdy-
toksen tilastollista havaitsemista ja heikkojen signaalien analysointia.

Hilytys- ja monitorointijarjestelmiin liittyva osaaminen seka jarjestelmien integrointi on
olennaista. Uhkatilanteiden tunnistuksessa kehityksen odotetaan etenevin kemiallisten
agenssien detektiosta biologisten agenssien detektioon, analyysijérjestelmien kehittdmi-
seen ja siitd edelleen detektion soveltamiseen kiytintoon. Anturiteknologian, méadritys-
menetelmien ja tiedonsiirron on oltava nopeaa. Tavoitteena on pikamééritysmenetel-
mien ja integroitujen, miniatyrisoitujen mittausjdrjestelmien kehittdminen ja niiden toi-
mintavarmuuden todentaminen.

Tietoturvassa korostuvat usealla sovellusalueella tietoturvamonitorointi, riski- ja uhka-
analyysi, tietoturvatestaus sekd tietoverkkojen ja -jdrjestelmien suojaus. Tietoturvan
kehittdminen perustuu tietoturva-arkkitehtuureihin, mm. vélitason ohjelmistokom-
ponentteihin ja alustoihin. Merkittévia tietoliikenneverkkojen toiminnan varmistamiseen
liittyvid teknologioita ovat turvallinen vilitason ohjelmisto, yksinkertaistettu ja robusti
avainhallinta seké ohjelmoitavat verkot.

Teknologiat eivdt kuitenkaan yksin voi varmistaa turvallisuutta. Tdmén vuoksi teknolo-

gioiden kehittdmisen lisdksi panostetaan my0s turvallisuutta varmistavien ja edistdvien
toimintatapojen kehittdmiseen.
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