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Tiivistelma

Turvallisuusala on moniselitteinen ja osin hahmottumatonkin késite. Termi yhdistetadén
helposti Suomen virallisissa tilastoissa esiintyvadn toimialaluokitukseen vartiointi- ja
turvallisuuspalvelut. Turvallisuuteen liittyvid tuotteita, ratkaisuja ja palveluja tarjoavien
yritysten joukko on kuitenkin huomattavasti tata yksittaistd toimialaa laajempi. Tassa
julkaisussa pohditaan alustavasti kansallisella tasolla niité liiketoiminnan alueita, joiden
ympérille security-liiketoiminta todennékdisimmin voisi kehittyd. Liséksi pohditaan
sitd, miten nama liiketoiminta-alueet voisivat muodostaa klusterin ja mitka tekijat vai-
kuttavat security-markkinoihin. Security-termilld turvallisuuden tarkastelu rajataan
etenkin tahallisilta vahingonteoilta suojaamiseen.

Markkinatutkimusten, muun kirjallisuuden sek& yrityshaastattelujen pohjalta hankkeessa
muodostettiin kasitys securityyn liittyvastd toimijakentasta sek& markkinoihin vaikuttavista
tekijoista. Toimijakentan nahtiin muodostuvan turvallisuuteen liittyvia tuotteita ja palveluja
tuottavista yrityksista, tuotteita ja palveluja ostavista yrityksistd, eri viranomaistahoista, eri
jarjestoistd, tutkimus- ja opetuslaitoksista sekd erilaisista yhteisty6foorumeista. Keskeisena
kotimaisena julkisena rahoittajana toimii lahinna Tekes. Kéyttdjana, asiakkaana, tutkimuskoh-
teena ja vaikutusten kohteena myds yksil6lla ja yhteiskunnalla on rooli toimijakentéssa.

Téssd hankkeessa security-markkinoiden nahtiin muodostuvan erilaisten uhkien kautta.
Markkinoihin vaikuttaviksi tekijoiksi tunnistettiin esimerkiksi poliittiset paatokset, lainséa-
danto, standardointi, teknologian kehitys, ihmisten yleinen kasitys turvallisuudesta seka
erilaisten ratkaisujen yleinen hyvaksyttavyys ja vaikutukset yksityisyyden suojaan. Securi-
tyyn liittyvissd markkinatutkimuksissa késiteltiin hyvinkin hajanaisesti erilaisia teknologioi-
ta, tuotteita ja suojattavia kohteita. Yrityshaastattelut tukivat késitysta siitd, ettd security-
lilketoiminta-aluetta ei mielletd vakiintuneena kokonaisuutena, vaan securityyn liittyy useita
eri liiketoiminta-alueita. Hankkeessa péaadyttiin lopulta kuvaamaan teoreettista security-
Klusteria havaittujen liiketoiminta-alueiden yhdistelménd (CBRNE-detektointi, vartiointi- ja
turvallisuuspalvelut, puolustusvalineteollisuus, kuljetusten turvaaminen ja lukitusratkaisut).
Nama alueet kuitenkin kuvaavat edelleen vain osaa koko turvallisuusalasta. Teoreettinen
security-klusteri voitiin hahmottaa klusterin ja kilpailukyvyn mallinnuksessa yleisesti kéy-
tettyjen kaavioiden avulla. Teoreettista klusteria ei kuitenkaan voi pakottaa toimimaan, vaan
Klusterin syntyyn on tultava tarve eri liiketoiminta-alueiden sisélta.
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Abstract

As an area of business, the concept of security is quite ambiguous and unclear. Security
market research reports categorise the security industry in different ways and into
several parts; there is currently no common approach, and even the areas and concepts
are not well-defined. Even so, there is mutual consensus that the security industry has
been growing. This report considers, at a national level, which areas of business have
potential in the security sector, how those areas can constitute a cluster, and which
factors affect security markets. Throughout this report, security is considered to be the
state of being free from the danger of intentional damage.

The business of security includes companies that provide products and services, the
companies buying and using those products and services, the government, the research
community, educational institutions, financial institutions, and institutions that promote
collaboration. Individuals and society also play an important role: as clients, users of
products and services, research subjects, and even as a subject of influence. A diverse
range of dangers and the associated perceptions on risk have given rise to an extensive
and broad security market. There are several different factors that influence the market,
for example, political decisions, legislation, standards, technology trends, public
opinions on safety and security, and public acceptability of different solutions and the
associated effects on privacy protection.

In this study, a theoretical security cluster was outlined by combining some areas of the
security business: the defence industry, providers of CBRNE-detection technologies,
guarding and security services, transport security solutions and locking system
solutions. These areas of business, however, represent only part of the entire security
business. Furthermore, this cluster model is purely theoretical and only a real need,
deriving from the desires of the stakeholders (members of theoretical cluster), can make
the cluster function.



Alkusanat

Julkaisu on toteutettu osana VTT:n sisdista Yhteiskunnan ja elinkeinoelamén turvalli-
suuden varmistaminen (Security-VTT) -hanketta. Hankkeesta on aiemmin julkaistu
VTT Tiedotteita sarjassa Security-tutkimuksen roadmap [Naumanen & Rouhiainen
2006]. Security-klusterin hahmottamiseen tahtadva tutkimuksen osa on toteutettu
2.4.2006-31.12.2006. Hankkeen ohjausryhmana toimi Security-KTA:n ydintiimi, johon
kuuluivat Veikko Rouhiainen, VVeikko Komppa, Arto Juhola, Markku Jenu, Laura Raaska,
Auli Lastunen, Osmo Auvinen ja Reijo Savola.



Sisallysluettelo

THVISTEIMA ...ttt sre et e 3
Y 01 - T USSR 4
N (07 g TSR 5
N o] 0 F=T o (o ISR 7
2. TaUSta JA VIITEKENYS.......eiiiiie et st ra e 8
2.1 TUurvalliSUUS tEIMEINA .........oiieeieeie ettt e ee e areenee s 8
2.2 Security-uhat ja KehityShaasteet ...........ccceiiiiiiieiine e 11
2.3 Security-0njelmat ...........ccooeiiii s 13
0 (111 (=] o | ST 15
e TOLBULUS. ..ttt ettt e bt et e s bt e et e e ebe e et e e saneebeesnneenreen 20
4. Security toimialana ja markKinOiNa ...........ccccviiiiieie i 22
4.1 Toimiala ja toimijat SUOMESSA ......ccverviriiiiiiieieie et 22
4.2  Toimiala ja markkinat KansainVaISEStl ..........ccooveriiieiieiieesee e 25
4.3 Esimerkkeja alan yrityksista ja yritysverkostoista ...........cccooveveevieiieinciesnenn, 29
5. Security-alan markkinoita saatelevat teKijat...........ccoviviiniiniiiieee 34
B, ATVOKELIUL ...ttt et b e e re et ne e 39
7. Hahmotus Kklusterista ja Kilpailukykymallista.............ccccooveveiieieiieiie e, 41
8. Pohdinta ja JONtOPAAIOKSEL .......c.veveiiriiitiiieciie e 45
[ a0 (= [N =71 =] o TR UR TR 48

Liite A: Turvallisuuteen liittyvia viranomaisia



1. Johdanto

Turvallisuus on sekd Suomessa ettd kansainvélisesti kasvattanut merkitystdan. Uhkien
luonne ja vaikutusten laajuus ovat kasvaneet huomattavasti. Tarkeimpid turvallisuus-
toimintaan liittyvid kansainvalisid kehitystrendejé ovat globalisaatioon, verkottumiseen,
teknologiariippuvuuteen ja terrorismin torjuntaan liittyvét toimenpiteet sekéd kansainvé-
lisen yhteistoiminnan korostuminen. Suomessa turvallisuuden alueella on k&ynnissé
sisdasianministerion johtama siséisen turvallisuuden ohjelmaty6. [Savola 2004]

Yhteiskunnan turvallisuuden ja elintdrkeiden toimintojen takaamista turvaavan EU:n
security-teeman perusteluissa todetaan, ettd “teknologia ei voi taata turvallisuutta, mutta
turvallisuutta ei voida saavuttaa ilman teknologian tukea”. VTT:lla onkin kaynnissa
turvallisuustutkimusta kaikissa yksikoissé ja alueella ndhdaan suuri liiketoimintapoten-
tiaali. Turvallisuuden parantamiseen tédhtddvien tuotteiden ja jarjestelmien kehittdminen
on vasta kdynnistynyt ja uusille innovaatioille on viela tilaa. [Naumanen & Rouhiainen
2006] VTT:n strategisena tavoitteena on olla Suomen security-klusterin innovaa-
tiokumppani. Tama edellyttad security-klusterin hahmottamista seké erilaisten teknolo-
giapalvelujen tarpeen tunnistamista.

Hankkeessa security-Klusterilla tarkoitetaan security-alan tuotteiden ja palvelujen muodos-
tamaa osaamiskeskittymaa. Klusteri on toimialojen ja yritysten muodostama kehityskeskit-
tymd, johon kuuluu samanaikaisesti seké yhteisty6ta ettd kilpailua. Klusterin toimialoja ja
yrityksié sitovat yhteen vahvat osaamis- ja hyodykekytkennat. [Hernesniemi 2004].

Turvallisuusalan klusteri on sellaisenaan hahmottumaton kasite. Tassa julkaisussa lah-
det&én alustavasti pohtimaan kansallisella tasolla niitd ydintoimialoja, joiden ympérille
security-klusteri todennakdisimmin voisi kehittya. Tarkedd on myos saada kasitys siit,
miten turvallisuusalan markkinat muodostuvat. Keskeisid kysymyksié ovat:

e Millaiset yritykset ovat ydintoimijoita security-klusterin muodostamisen kannalta?

o Millaisista kansainvalisen kilpailun kannalta merkittavisté verkostoista klusteri
voisi muodostua?

e Miten yksittéisista toimijoista ja verkostoista voitaisiin muodostaa klusteri?

e Millaiset kilpailukykytekijat vaikuttavat klusterin muodostumiseen?

Koska tietoturvallisuus katsottiin tdssd omaksi monitahoiseksi kokonaisuudekseen, ja-
tettiin aihealue tutkimuksessa vdhemmalle. Esimerkiksi liikenne- ja viestintaministerio
on tehnyt Tietoturvallisuusklusterin esiselvityksen vuonna 2003. Kyseisessé raportissa
on pohdittu tarkemmin juuri tietoturva-alan trendeja ja mahdollisuuksia kehittaa tieto-
turvayritysten Kklusteria. [Tietoturvaklusterin esiselvitys 2003]



2. Tausta ja viitekehys
2.1 Turvallisuus termeina

Termiin turvallisuus latautuu useita erilaisia merkityksia (poliittinen, sotilaallinen, yh-
teiskunnallinen, sosiaalinen, taloudellinen, psykologinen, tekninen, ympéristoon liitty-
va) [Buzan 1983; Laitinen 1999]. Turvallisuutta voidaan tarkastella esimerkiksi maail-
ma-, valtio-, yritys- tai yksilokeskeisesti [Buzan 1983; Hyvérinen 2002]. Usein termi
kuitenkin maaritellaan hatarasti ja sen sisaltoa pidetaan itsestadn selvyytena [Baldwin
1997]. Tassé tutkimuksessa turvallisuutta tarkastellaan l&hinnd vain tahallisten vahin-
gontekojen kannalta. Talléin vahingontekojen ennaltaehké&isyyn, teoilta suojautumiseen
seka tekoihin varautumiseen viitattaessa kaytetdan termia security. Tarkastelu keskittyy
erityisesti yhteiskunnan seka elinkeinoeldamén turvallisuuteen. Termilla safety sen sijaan
viitataan tassé tahattomilta onnettomuuksilta, tapaturmilta ja menetyksiltd suojautumi-
seen. Kuvassa 1 on erds nakemys turvallisuustermien suhteista.

Tahalliset vahingot

Security

Terrorismi

Rikollisuus

Kriisinhallinta

ym.
Tietoturva  Safety
Tuotteet Tyoturvallisuus
Palvelut Tuoteturvallisuus
Tietovarmuus Liikenneturvallisuus
ym. Paloturvallisuus

ym.

Tahattomat vahingot

Kuva 1. Turvallisuustermien suhteet [Naumanen & Rouhiainen 2006].

Turvallisuus voidaan maaritelld menettelytapoihin sitoen: jokin on turvallista, kun tietyt
toimenpiteet on toteutettu. Mitattavia kriteereja turvallisuudelle ei yleensa anneta. Tyy-
pillisesti turvallisuus mééritelladn riskin kautta: mité pienempi riski, sen korkeampi tur-
vallisuus. Riski puolestaan mééritelladn seurauksien ja todennédkoéisyyden funktiona.
Seurauksien arvioinnin arvokysymykset ja todenndkdisyyden arviointiin liittyva frek-
venssidatan puute vaikeuttavat méérittelyd. [Moller 2005] Levan [2003] mukaan turval-
lisuus voidaan ndhda ominaisuutena eli toiminnan lopputuloksena seka kasitteellisena
tavoitteena eli prosessin laatuna. Organisaatioissa eri ihmiset ja yhteisot voivat méaaritel-



I ja nahda turvallisuuden eri tavoin: esimerkiksi organisaation vastuuna, asenteena tai
kulttuurin tuotteena [Gherardi et al. 1998]. Turvallisuus voidaan ajatella myods koettuna
turvallisuuden tai turvattomuuden tunteena [Laitinen 1999].

Kun turvallisuutta tarkastellaan erityisesti yrityksen nakdkulmasta, kaytetdadn termid yri-
tysturvallisuus. Suomalaisessa Kirjallisuudessa esitetyt erilaiset yritysturvallisuuden osa-
aluejaot (Kuva 2) pohjautuvat useimmiten Yritysturvallisuuden neuvottelukunnan
(YTNK) jaotteluun (esimerkiksi Kerko 2001; Miettinen 2002). Jokainen osa-alue siséltaa
erilaisia turvallisuuden hallintaan liittyvié asioita. Alueita on vaikea jakaa taysin security-
tai safety-késitteiden alle, mutta esimerkiksi yksityisia turvallisuuspalveluja koskevassa
hallituksen esityksessd HE 69/2001 todetaan, ettd “turvallisuuden niin kutsuttu security-
nakokulma kasittdd muun muassa rikosturvallisuuden, kiinteisto- ja toimitilaturvallisuu-
den, henkil6turvallisuuden ja tietoturvallisuuden. ...safety-nékdkulma taas kasittdéd muun
muassa pelastustoiminnan, tyésuojelun ja ympariston suojelun. Kéytannossa security- ja
safety-nakokulmat usein yhtyvat.” Yritysturvallisuus (corporate security) kattaa organi-
saatioita koskevat tahattomiin onnettomuuksiin seka tahallisiin vahingontekoihin liittyvat
nékokulmat. [YTNK 1999, 2006; HE 69/2001]. Turvallisuudella suojattavina kohteina ja
arvoina nédhdaan tyypillisesti henkil6t, ymparistd, omaisuus, tieto ja maine.

Kiinteisto- ja toimitilaturvallisuuden tavoitteena on rakenteellisen turvallisuuden ja tur-
vallisuusvalvonnan toteuttaminen yrityksessa [Kerko 2001; Miettinen 2002]. Rakenteel-
liseen turvallisuuteen kuuluvia kohteita ovat muun muassa aidat ja portit, avainhallinta
ja lukitukset, murtosuojaus, turvallisuusrakenteet seka kiinteistotekniikka. Turvallisuus-
valvontaan puolestaan kuuluvat tekninen valvonta ja kulunvalvonta, rikosilmoitusjarjes-
telmat, henkiléston, vieraiden ja ajoneuvojen ohjaus seké vartiointi ja valvomotoiminta.
Rikosturvallisuudessa keskitytadan yritysta seké sisa- ettd ulkopuolelta uhkaavan rikolli-
sen toiminnan ennaltaehkdisyyn ja torjuntaan. Suojattavia kohteita ovat henkil6sto,
omaisuus, toiminta ja tiedot. [Kerko 2001; Miettinen 2002; YTNK 1999, 2006]
YTNK:n mukaan rikosturvallisuuden hallintaan kuuluvat muun muassa yhteistoiminta
viranomaisten kanssa, rikosriskien hallintakeinot ja toiminta rikostapauksessa. Toimiti-
laturvallisuuden ja rikosturvallisuuden kohdalla on selvé yhteys, silla hyva rakenteelli-
nen turvallisuus ja turvallisuusvalvonta muodostavat perustan myds rikosturvallisuuden
hallinnalle [Kerko 2001].



Henkiloturvallisuus

Tuotannon ja toiminnan Pelastustoiminta

turvallisuus .
Turvallisuus-

A johtaminen _ _
Ulkomaantoimintojen Rikostorjunta

turvallisuus

Ymparistoturvallisuus Tietoturvallisuus

Valmiussuunnittelu

Kuva 2. Yritysturvallisuuden osa-alueet [YTNK 1999, 2006; Turvallisuus.net. 2006].

Tietoturvallisuudella tarkoitetaan tietojenkésittelyn ja tiedonsiirron luottamuksellisuu-
den, eheyden ja saatavuuden yllapitdmista, varmistamista ja kehittdmistd [Miettinen
2002]. Osa-alueeseen liittyvia yritysturvallisuuden kehittdmistoiminnan kohteita ovat
muun muassa hallinnollinen tietoturvallisuus, tietoaineistoturvallisuus, luotettavuuslau-
suntomenettely, tietosuoja ja salassapitosopimukset, tietosodankaynti, tietoteknillinen
turvallisuus ja tiedonsiirron suojaus, laitteisto- ja ohjelmistoturvallisuus sek& fyysinen
turvallisuus ja kayttotoiminnan turvallisuus [YTNK 1999, 2006]. Henkil6turvallisuu-
desta huolehtimisen tavoitteena on véahentda ihmisten aiheuttamia tahattomia ja tahalli-
sia riskeja yrityksen toiminnalle [Miettinen 2002]. Osa-alueeseen liittyy YTNK:n [1999,
2006] mukaan asiakkaiden, vierailijoiden, avainhenkil6iden, kodin ja perheen turvalli-
suus, matkustusturvallisuus, henkilésuojaus erikoistapauksissa, tavoitettavuus- ja haly-
tysjarjestelmat, varamiesjarjestelyt seka luotettavuusmenettelyt.

Tieto-, rikos-, henkil6- ja toimitilaturvallisuudella on selkeét liitynnét kesken&éan. Osa-
alueet eivat sinalldén erottele yritysturvallisuutta vaan lahinné tuovat mukaan erilaiset
nakokulmat asioiden hallintaan ja turvatoimiin. Edella mainitut osa-alueet liittyvat kiin-
tedsti myos pelastustoimintaan seka tuotannon ja toiminnan turvallisuuteen. Pelastus-
toiminnan ja paloturvallisuuden suunnittelu edellyttdd muun muassa toimitilaturvalli-
suuteen kuuluvien asioiden tiedostamista, rikosten (esim. tuhopoltot) ennaltaehkéisya ja
tietoturvariskien huomioon ottamista. Tuotannon ja toiminnan turvallisuus siséltada
muun muassa varastointiin ja kuljetuksiin, arvo-omaisuuden sailyttdmiseen, logistiik-
kaan ja maksuliikenteeseen liittyvid turvatoimia [Miettinen 2002; YTNK 1999, 2006].
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2.2 Security-uhat ja kehityshaasteet

Viime vuosina turva-alalle uusia ja ennakoimattomia haasteita ovat luoneet muun muassa
yhteiskunnan ja liiketoiminnan kansainvalistyminen seka ympariston monikulttuuristu-
minen. Suomen ulkopuolelta tulevat vaikutukset, kuten globalisaatiokehitys, suurvalto-
jen vastakkainasettelun murtuminen, Euroopan yhdistyminen, Neuvostoliiton hajoami-
nen ja rajojen avautuminen, ovat edistaneet uudenlaisen rikollisuuden leviamista. Tal-
laisia ovat terrorismi, tehostunut tiedustelu, yritysvakoilu, talousrikollisuus, laajeneva
huumerikollisuus ja jarjestaytynyt rikollisuus. [Raikkonen & Lanne 2004]

Ymparistoturvallisuuden sektorilla tahallisen vahingonteon uhat on jaoteltu terrorismiin,
sotatilaan ja poikkeusoloihin liittyviin asioihin. Terrorismiuhista keskeisia ovat kemial-
listen, biologisten ja radioaktiivisten aineiden, ydinaseiden seka rajahteiden (CBRNE-
aineet) kayttd ihmisten ja ympadriston vahingoittamiseen. Sotatilan ja poikkeustilan uhat
liittyvat pelastusorganisaation toimintaan sek& siviilien suojautumiseen. [Turvallisuus-
ohjelman valmistelu 2006]

Sotilaallisten ja ei-sotilaallisten uhkien raja hamartyy jatkuvasti. Myos kansallista ja
kansainvélista jarjestaytynytta rikollisuutta on vaikea enda erottaa toisistaan. Vaatimuk-
set viranomaisjérjestelmien yhteentoimivuudelle ja yhteensopivuudelle kasvavat koko
ajan. Turvallisuus on yhteiskunnallinen ja poliittinen kysymys. Yhteiskunnan toiminta-
tapa ja arvovalinnat, organisaatioiden tarpeet ja osaaminen ratkaisevat turvallisuudessa.
Turvallisuutta kehitettdessad on kuitenkin aina otettava huomioon yksityisyyden suoja,
eettisyys ja kayttdjien tarpeet. Kansalaisten reaktiot turvallisuutta parantavaan teknolo-
giaan voivat olla erilaisia: tekniset ratkaisut voivat luoda turvallisuuden mutta myds
turvattomuuden tunnetta, kun uhkasta tullaan tietoisiksi. Yhteiskunnallisen turvallisuus-
tilanteen muuttuessa muuttuvat myds kasitykset turvallisuudesta [Rintakoski 2006]

Myds kansainvalisilla turvallisuusuhkilla on vaikutusta myds yritysten toimintaan. Oi-
karisen [2003] mukaan erimerkiksi tavarankuljetusten osalta suurimmat uhat kohdistu-
vat varastoihin, kuljetusten solmukohtiin seka logistiikan tietojarjestelmiin. Tavarankul-
jetuksessa on jo mukana paljon uutta teknologiaa: l&pivalaisutekniikat (tunnistetaan
rajahteet ja massatuhoaseet), pakkausten luvattoman avaamisen paljastavat sinetit, teipit
ja halytysanturit, rdjahdysten vaikutuksia rajoittava teknologia, tavaran seuraamis- ja
jaljittamisteknologia sekd lastauksen seurantaan liittyva teknologia. [Oikarinen 2003]
Tavarakuljetusten ohella myds lisaantynyt litkematkailu lisaa suojelupalvelujen tarvetta.

Oikarinen [2003] kokoaa kansallisen ja kansainvélisen turvallisuuden kehityshaasteet
seuraaviksi teemoiksi:

e henkil6llisyyden varmistaminen (biometriset tunnistustekniikat, luotettavat pas-
sit ja ID-tunnisteet, kulunvalvonta ja paasyn rajoittaminen)
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e tietojdrjestelmien turvaaminen (tietomurtojen torjunta, Internetin turvaaminen,
tietojarjestelmien ja tietokantojen yhteensopivuus, reaaliaikainen tiedonvaihto)

e Diologisten, kemiallisten ja ydinaseuhkien torjuminen (ainelistat, ladkkeiden ja
vasta-aineiden kehittdminen, aineiden tunnistustekniikat, terveydenhuollon,
ruoan ja juomaveden turvaaminen)

e infrastruktuurin, liikenteen ja tavarakuljetusten turvaaminen (energian ja s&éhkon
tuotanto seké jakelu, lentoliikenne, meriliikenne, maantie- ja rautatieliikenne)

e pelastusorganisaatioiden tyon tehostaminen ja turvaaminen (yhteensopivat
kommunikaatiojarjestelmat, viranomaisverkot, henkilokohtaiset suojavarusteet
ja tydvalineet, koulutus- ja valmennusmenetelmat seka -valineet).

Myos tietoturvallisuudella on yhteys kansalliseen ja kansainvéliseen turvallisuuteen.
Lukuisat yhteiskunnan perustoiminnot ovat riippuvaisia tietoverkon héiriéttomasta toi-
minnasta. Nait4 ovat esimerkiksi vahittaiskaupan logistiikka, energian jakelu ja pankki-
toimiala. [Elinkeinoelamén... 2006] Tietoturvauhat liittyvat kiintedsti myds rikoksiin ja
terrorismiin (mm. tietomurrot, identiteetin varastaminen) seka henkildiden yksityisyy-
densuojaan (mm. kayttotiedot). [Liikanen 2004]

Rikoslainsaddantd huomioi hyvin Internetissd tehdyt rikokset, ja Suomessa poliisin
valmiudet tutkia verkkorikoksia ovat hyvat. Ongelma on kuitenkin maailmanlaajuinen,
eiké kyky reagoida jalkikéateen riitd yhteiskunnan héiriéttdman toiminnan suojaamiseksi.
Internet tarjoaa nykyisellaan rikollisuudelle erityisen hyvan kasvualustan. Tietoverkko-
rikollisuus muodostaa erityisen uhan yritysten tietopadomalle, silla verkossa rikoksen
toteuttaminen on usein helpompaa ja halvempaa kuin reaalimaailmassa. Myds kiinni-
jaannin riski on verkossa olennaisesti pienempi. Tietojarjestelmiin kohdistuvat yritysten
kohtaamat rikosilmiot voidaan ryhmitelld satunnaisiin hyokkayksiin, kuten roskapostin
ja virusten lahettdmiseen, ja kohdistettuihin hyokkayksiin, jotka uhkaavat yritysten tie-
topddomaa. Tietoturvallisuuden yllapitdminen on riskienhallintaa, joka edellyttaa oikeaa
uhkatietoisuutta, uhan vaikutusten arviointia, turvajarjestelmien toteutuksen séannollista
tarkastamista ja yritykselle sopivan riskitason hyvéksymista. [Elinkeinoel&dmén... 2006]

Yritysten riski joutua rikoksen kohteeksi on lisddntynyt huumausaine-, vékivalta-, talous
ja tietorikollisuuden kasvun, rikollisuuden kansainvalistymisen sekd ammattimaistumi-
sen seurauksena. Myds yritysten henkildston riski joutua vakivallalla uhkailun tai véki-
vallan kohteeksi on lisaantynyt erityisesti kaupan- ja palvelualan tyotehtévissa. Suoma-
laiset my0s suhtautuvat lilan avoimesti ja luottavaisesti esimerkiksi tietoverkkojen kayt-
toon. [Yritysten rikosturvallisuus...2005] Yrityksiin kohdistuvien rikosten ja vaarinkay-
tosten torjumiseksi Sis&asiainministerio on laatinut elinkeinoelaman ja viranomaisten
yhteisen strategian [Elinkeinoeldman...2006].
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Myaos yritysten ja yhteiskunnan verkostoituva ja erikoistuva toimintamalli palvelujen ja
tavaroiden tuottamisessa on turvallisuuden kannalta haaste. Toimitusketjut ovat pitkié ja
toisistaan riippuvaisia. Lisdksi aineettomien hyodykkeiden merkitys lisaantyy koko
ajan. Eri elinkeinoelaman alojen muuttuvien ominaispiirteiden huomioonottaminen tur-
vallisuustyon kannalta on koko ajan haastavampaa. [Elinkeinoeldman... 2006]

2.3 Security-ohjelmat

Suomen Sisaisen turvallisuuden ohjelman tavoitteena on, ettd Suomi on Euroopan tur-
vallisin maa vuonna 2015. Ohjelmassa turvallisuutta tarkastellaan ensisijaisesti yksilon
nédkokulmasta ja tavoitteena on lisatd arjen turvallisuutta. Periaatep@atds ohjelmasta an-
nettiin 23.9.2004. Ohjelma on Suomessa ensimmainen viranomaisten sektorirajat ylittava
sisdisen turvallisuuden alueen useampivuotinen kehittdmissuunnitelma, jolla on myds
ylimmaén poliittisen johdon tuki. Ohjelma pyrkii ottamaan huomioon keskeiset tulevai-
suuden uhkatekijat (Kuva 3).

SISAISEN TURVALLISUUDEN OHJELMA: KESKEISET TULEVAISUUDEN
UHKATEKIJAT 12/03. Kisitelty sisiiisen turvallisuuden ohjelman johtorvhmin kokouksessa 17.12.2003.

Syrjivrymisen
lisddntyminen

- Lisdzvid tekijaitd kavhvys.
vksingisyys tyGtiEmyys,
erlarvolsuus, sairaudet, palhteiden
lisdintyva kaytto

Tietoyhteislunnan
haaveittuvuus

Ulkomailta johdettu, kova
rikolliskulttuuri

-Thteiskunnan mppuvuns
tietoverkoista ja -jarjestelmista

-Ote rajat vlittdvasti rikellisumdesta

-Viranomasin kehdistuva labjonta,
pamostus ja uhkailu

-Turvallisunsviranomaisten viesti-4a
tietojarjestelmat

-Internet

Rajavalvonnan
vllipitiminen

Onnettomuuksien

lisiiéintyminen -Suomen ulkorajanaapureiden

sisamen turvallisuustaso ja

Eoti- ja vapaa-ajan tapaturmat e :
sosiaalinen eriarvolsuns

-Syynd vaestdn ikiintynunen ja
lisdannyvE pathteiden kvt

Mmteksat Vendjan rajavalvonnoan
tasossa

Yhteiskunnan turvallisunden
vllipitiminen

-Laittoman mazhantilon
lisdantynunen

- kansalaisten ja asukkaiden arkieldman
turvallisuns

-Vaikuttavia tekij6itd tavanomaisten rikosten

mEird ja sehvittamistaso. alueellisesn
tasavertaiset mrvallisunspalvelut ja mide
saatavns

Kuva 3. Tulevaisuuden uhkatekijat [Arjen turvaa 2004a ja b].
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EU:n tutkimusta, teknologian kehittdmista seka kokeellista toimintaa tukevassa 7. pui-
teohjelmassa (2007-2013) security-aihealue on nostettu yhdeksi teemaksi. Talla hetkella
EU:n security-tutkimus karsii fragmentoitumisesta seka laajuuden, padmaarien, yhteyk-
sien ja yhteentoimivuuden puutteellisuudesta. Security-tutkimuksessa tarvitaankin nyt
kansallisten ja kansainvélisten toimijoiden valista yhteisty6ta ja tiedonkulkua, jolla saa-
daan nostettua eurooppalaisen security-toimialan kilpailukyky&. Puiteohjelmassa tutki-
mus jaetaan seuraaviin alueisiin [Amended proposal...2006]:

e Kansalaisten turvallisuus — suojautuminen terrorismia ja rikollisuutta vas-
taan: teknologiset ratkaisut siviilien suojeluun

e Infrastruktuurin ja yleishyddyllisten laitosten turvallisuus: infrastruktuuri-
jarjestelmien (esim. kuljetus, energia, ICT) ja palvelujen (taloudelliset ja hallin-
nolliset palvelut) analysointi ja turvaaminen

e Tiedustelu (intelligence surveillance) ja rajaturvallisuus: jarjestelmien, kalus-
ton, valineiden ja prosessien vaikuttavuutta ja tehokkuutta parantavat teknologiat
sekd nopean identifioinnin menetelmat

e Kiriisienhallinta: turvallisuuden palauttaminen Kriisitilanteessa, monipuoliseen
hatatilanteiden hallintaan, organisaatioiden véliseen koordinointiin ja kommuni-
kointiin liittyvéat teknologiat.

Aihealueita tukevat my6s poikkitieteellisemmét teemat [Amended proposal...2006]:

e Security-jarjestelmien integrointi ja yhteensopivuus

e Turvallisuus ja yhteiskunta: sosioekonomiset analyysit terrorismin ja rikolli-
suuden seurauksista, arvot, politiikka ja skenaariot liittyen rikollisuuteen, terro-
rismipsykologiaan ja sosiaaliseen ymparistoon. Systemaattiset riskianalyysit.

o Security-tutkimuksen koordinointi ja rakenne.

Suomessa myds Tekes on valmistelemassa turvallisuusteknologiaohjelmaa, joka todennéa-
koisesti kaynnistyy kevaallad 2007. Talla hetkella Tekes selvittdd suomalaisten yritysten ja
tutkijoiden vahvuuksia turvallisuusalan kansainvélisilla markkinoilla. Tyon perusteella
padtetdan, alkaako Tekes rahoittaa alan tutkimus- ja kehitystoimintaa oman teknologiaoh-
jelman kautta. Mahdollisen teknologiaohjelman avulla lis&téan turvallisuusalan tutkimusta
ja tuotekehitysta seké kasvatetaan turvallisuusalan liiketoimintaa ja kansainvalista kilpailu-
kykya. Téssa vaiheessa Tekes tarkastelee turvallisuutta erittdin laajasti safety- ja security-
nakokulmat huomioon ottaen. [Tekes 2006] Edella mainittujen ohjelmien lisaksi security
on sisalld useissa eri tutkimusaloja koskevissa ohjelmissa. Talldin tutkimuksen hyodyt
koskettavat joko suoraan tai vélillisesti myos turvallisuuden kehittymista.
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USA:ssa The Department of Homeland Securityn (DHS) alainen toimisto Homeland
Security Advanced Research Projects Agency (HSARPA) kdynnisti joulukuussa 2003
ohjelman Small Business Innovation Research (SBIR). Tavoitteena on lisat4 innovatii-
visten ja luovien pienyritysten osallistumista liittovaltioiden tutkimuksiin seka T&K-
projekteihin. N&in pyritddn tuomaan innovatiivisia turvallisuusratkaisuja myods konk-
reettiselle tasolle. Liséksi vuoden 2006 alussa alkoi ohjelma HSARPA Small Business
Technology Transfer (STTR), jossa pienyritykset, yliopistot, tutkimuslaitokset toimivat
partnereina tutkimus- ja kehitystydssd. Ohjelma kannustaa alykk&iden konseptien ja
tutkimuksissa syntyneiden ideoiden siirtdmista pienyrityksiin. Keskeisia tutkimusalueita
ohjelmissa ovat [Homeland Security Advanced...2006]:

kemialliset, biologiset ja radioaktiiviset aineet
ydinaseaineet

rajahteet

kyber

hatatilannevalmius ja -vaste

rajaturvallisuus ja kuljetusten turvallisuus
Informaatioanalyysit ja infrastruktuurin suojaaminen.

2.4 Klusterit

Klusterilla tarkoitetaan toisiinsa kytkeytyneiden yritysten ja yhteiséjen muodostamia
maantieteellisid keskittymi&. Klusterit muodostuvat keskendan sidoksissa olevien toimialo-
jen yrityksistd, joiden keskindinen vuorovaikutus tuottaa selvasti osoitettavissa olevia hyo-
tyja. Keskittymassa tuulee toimia riittdvd maara ydinyrityksia ja niille palveluja tuottavia
muita yrityksiad sekd T&K-toimintaa. Yritysten ohella klustereihin kuuluu my6s muita kil-
pailun kannalta keskeisia toimijoita ja yhteisdja (Kuva 4). [Porter 1998; Viitanen et al.
2003; Virtanen & Hernesniemi 2005] Klusterissa on jatkuvasti muuttuva olotila, johon
vaikuttavat myos sosiaaliset suhteet ja luottamus. Nékymattomilla sosiaalisilla suhteilla on
usein suurempi merkitys kuin nékyvilla suhteilla. [Virtanen & Hernesniemi 2005]

Yritykset Valtion hallinto

4 .= _— Yhteistoimintaelimet

Tutkimusyhteiso / '

Kuva 4. Klusterin muodostavat tahot [Solvell et al. 2003].

Rahoituslaitokset
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Klusteri toimii siihen kuuluvien tahojen dynaamisena kehitysblokkina. Se tarjoaa syner-
giaetuja, yhteisia resursseja, kehittyneen infrastruktuurin, tuotannontekijoité, erikoistu-
mismahdollisuuden ydinosaamiseen, skaalaetuja, tietoa ja osaamista yli organisaatiora-
jojen sekd innovaatioita ja tehokkuutta synnyttavaa kilpailua. Yritysten kyky luoda yh-
dessa lisdarvoa tekee klusterit kilpailukykyisiksi. Yritys voi myos kuulua useaan kluste-
riin samanaikaisesti. [Hernesniemi 2004; Virtanen & Hernesniemi 2005] Klustereiden
menestys perustuu vaikeasti jaljiteltdvaan osaamiseen, innovointiin, verkostomaiseen
yhteistoimintaan ja kommunikointiin sekd kovaan ja vapaaseen kilpailuun [Jaaskel&inen
2001]. Toimintaan liittyy ndin ollen samanaikaista kilpailua ja yhteisty6té [Hernesniemi
2004]. Klustereita on kaytetty ennen muuta selvityksissa, joissa on pyritty esittdmaan,
miksi jotkut maat ja niissd toimivat yritykset menestyvat toisia paremmin kansainvali-
sessd kilpailussa [Virtanen & Hernesniemi 2005]. Klusteritutkimukset Suomessa aloitti-
vat Etla ja sen tytaryhtio Etlatieto Oy vuonna 1992 [Viitanen et al. 2003].

Klusterin tunnistaminen alkaa yleensé elinkeinoeldmén keskittymén tunnistamisesta.
Klusterin syntymiseen kuitenkin tarvitaan toimintaympariston myd6tavaikutusta, kuten
sosiaalista, henkisté ja fyysistd pddomaa sekd toimintaympariston jéarjestelmien sopeu-
tumiskykyé. Liséksi tarvitaan voimakasta erikoistumista, monipuolista tietovarantoa,
osaamista sekéd asiakaskytkentdja. Jos keskittymd ja toimintaymparistd epéonnistuvat
Klusterin yhteisen vision luomisessa tai keskittymésté puuttuu vetovastuun kantava toi-
mija, ei klusteri osaa jarjestaytyd. Myos klusterin sisalla tarvitaan kykya ja motivaatiota
jakaa tietoa ja tehda yhteisty6td, joka tahtdé uusiin innovaatioihin ja tuottavuuden paran-
tamiseen. [Virtanen & Hernesniemi 2005] Klustereita analysoitaessa tavoitteena on en-
siksi tunnistaa avaintuotteet eli ne tuotteet ja tuoteryhmat, jotka ovat menestyneet kan-
sainvalisessa Kilpailussa, seka toiseksi muodostaa naiden tietojen pohjalta Klusterit, joi-
den yhteydessa kansainvalinen kilpailumenestys on syntynyt. [Viitanen et al. 2003]

Klustereihin liittyy myds kilpailukyvyn mallintaminen. Kilpailukykya tulee lahestya
kokonaisvaltaisesti — systeemisell& tavalla. Yksittdisen Kilpailukyvyn osan tai asian ke-
hittdminen palvelee usein yksittaisen toimijajoukon intressejd mutta on harvoin hyodyksi
klusterin muille toimijoille. [Porter 1998] Usein kaytetty kilpailukyvyn malli on Porte-
rin timanttimalli (Kuva 5), jossa korostuu neljan perusosan ja kahden ulkoisen tekijan
keskindisen vuorovaikutuksen tarkeys. Porterin timanttimallin neljad perusosaa ovat:
kysyntdolot, tuki- ja lahialat, yrityksen strategia, rakenne ja kilpailutilanne seka tuotan-
nontekijaolot. Timanttimallin ulkoiset tekijat ovat julkinen valta ja sattuma. [Virtanen &
Hernesniemi 2005] Porterin malli on osoittautunut toimivaksi ilmestymisensa jalkeen
myos kdytannossa. Klusterianalyyseja tehdaan kymmenisséd maissa. Erilaisten mallien ja
niit4 soveltavien asiantuntijoiden méara on jatkuvassa kasvussa. [Solvell et al. 2003]

Klusterin kilpailukyvyn kannalta edullisimpana pidetaan tilannetta, jossa kotiseudun
kysyntd on suuri suhteessa muiden kilpailevien seutujen paikallisiin markkinoihin. Tdma
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heijastuu tuotesuunnitteluun, tuotantomenetelmiin, markkinointiin ja erilaisiin toimijoi-
hin avainyritysten l&hialoilla. Usein kotimarkkinoilla esiintyvét potentiaaliset asiakas-
segmentit kuitenkin laiminly0déan, jos saatavat myyntikatteet jadvat matalalle. Tall6in
kotiseudun yritykset ovat haluttomia innovointiin, vaikka ulkomaiset Kilpailijat jattavéat
markkinaosuudet kerdadmatta. [Porter 1990; Virtanen & Hernesniemi 2005]
Asiakkaita voidaan segmentoida muun muassa maantieteen, ilmaston, luonnonvarojen,
lainsaddannon, varotusjarjestelman, viranomaismaaraysten, jakelukanavien, sosiaalisten
normien ja kansallisten himojen mikaan. Asiakkaita ovat myds arvoverkon muut yrityk-
set. Yksittéaisia asiakassegmentteja tdrkedmpié ovat kuitenkin segmenttien yhdistelmat.
Kun kotimaiset asiakassegmentit edustavat samanaikaisesti kansainvalista kysyntaa,
kysynté-ikkuna kotiseudulla kuvaa myds laajaa segmenttid vientimarkkinoilla. Kulttuu-
riin ja tekniikkaan yhdentyneet monikansalliset asiakasvaatimukset vahvistavat mahdol-
lisuuksia. [Porter 1990; Virtanen & Hernesniemi 2005]

KLUSTERIN KILPAILUKYKY

Strategia, rakenne ja
kilpailutilanne

/ N

Tuotannontekijaolot Kysyntéolot

* Julkinen sektori

\ L&hi- ja tukialat /

¢ Kv. liiketoiminnot

Kuva 5. Klusterin kilpailukyvyn timanttimalli [Porter 1990].

Klusterille suotuisia olosuhteita voidaan luoda esimerkiksi julkisten ja yksityisten kou-
lutusjarjestelmien avulla, kannustusohjelmilla, julkisilla ja yksityisilla tutkimusjarjes-
telmilla sek& infrastruktuuria kehittdmalla. Erityiset olosuhteet vaativat suhteellisesti
suurimmat ja pitkakestoisimmat investoinnit. Kilpailuedun aikaansaamiseksi myos yksi-
tyisen sektorin tulee osallistua olosuhteiden luontiin. Tavallisesti julkinen taho panostaa
perus- ja yleisolosuhteiden luomiseen. Panostus kuitenkin ep&onnistuu, jos yrityspuolella
ei ole julkisen tuen vastaanottorakennetta. Parhaana vaihtoehtoehtona pidetéén julkisen
tahon yritysten, kaupallisten yhdistysten ja yksildiden yhteistd osallistumista olosuhtei-
den luontiin. Koska kaikkia otollisia olosuhteita ei voida luoda, arvioidaan tarpeita ti-
manttimallin perusosien keskindisen vuorovaikutuksen kautta. Arviointi kohdistuu sii-
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hen, miten kotimarkkinoiden kysyntd, avainyritysten l&hi- ja tukialat, avainyritysten
tavoitteenasettelu ja strategia sek& kotimaan kilpailuolosuhteet kykenevat tukemaan
tuotannontekijéolosuhteiden luomista. [Porter 1990; Virtanen & Hernesniemi 2005]
Innovaatioympaériston tukijarjestelmissa tunnistetaan tyypillisesti kolme erilaista paino-
tusta [Virtanen & Hernesniemi 2005]:

1. teknologian kehittdminen yrityskeskeisind kehitysprosesseina
2. liiketoimintaosaamisen kehittdminen yrityskeskeisind kehitysprosesseina

3. systeeminen kehittdminen yritysverkostojen ja innovaatioymparistdjen kehitta-
misprosesseina — Klusteriprojektit/klusteriohjelmat/yhteiséprojektit.

Klusterin jérjestaytyminen tapahtuu luonnollisella tavalla ilman vakiintunutta prosessia.
Koordinointia tarvitaan kuitenkin useiden erilaisten toimijoiden yhteistyén organisoin-
tiin. Klusterin muodostamisen ldhtokohtana ovat usein tiettyd avaintuotetta valmistavat
yritykset, jotka muodostavat Klusterin ytimen. [Viitanen et al. 2003] Tarked& on késitys
siitd, mitka tuotteet markkinoilla yhdessa muodostavat liiketoiminta-alueita. Vaihtoeh-
toinen tapa on toimialakeskeinen lahestymistapa. Talloin pohditaan, mitk& voisivat olla
ne eri klustereiden potentiaaliset ydintoimialat, joiden ymparille klusterit todennakai-
simmin ovat kehittyneet tai voivat kehittyd. Talloin tarkeaa on kasitys siitd, mitka toimi-
alat yhdesséd muodostavat liiketoiminta-alueita. [Virtanen & Hernesniemi 2005] Kluste-
riin muodostuu myd0s erilaisia lahi- ja tukialojen yrityksid avaintuotteita tuottavien yri-
tysten kysynnén seurauksena [Viitanen et al. 2003]. Vahvat lahi- ja tukialat tuovat tar-
jolle tdydentdvid tuotteita ja palveluja. Liséksi kansainvélisesti toimivat vahvat lahi- ja
tukialat avaavat my6s vientimarkkinoita. [Virtanen & Hernesniemi 2005] Tukialaksi
katsotaan yritykset, joiden tuotoksia klusterin ydinyritykset tarvitsevat panoksina omas-
sa toiminnassaan [Porter 1990; Virtanen & Hernesniemi 2005].

Arvoketjun, yhteisten toimintojen ja viestinndn myota klusterin osapuolet ja ymparistd
oppivat tunnistamaan Klusterin ominaisuudet. Jérjestot toimivat katalyyttind kansallisen
kilpailukyvyn lisddmisessa sekd auttavat hankealoitteiden jalostamisessa ja keskustelu-
foorumien muodostamisessa. Arvoketjujen hahmottaminen on vélttdmaton askel kluste-
rin jasentelyn aloittamisessa. [Virtanen & Hernesniemi 2005] Kuvassa 6 on TRIO-
toimenpideohjelmassa esitetty Harri Jokisen ja Juhani Kangasniemen pohdinta arvoket-
justa ja osaamisen muutoksesta. TRIO on suunnattu kansalliselle teknologiateollisuudelle
ja tarkoitettu yritysten seka yritysverkostojen kilpailukyvyn parantamiseen kehittamall&
samanaikaisesti ja laaja-alaisesti kansainvalistymistd, liiketoimintaosaamista seka tek-
nologiaa.
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ARVOKETJU JA OSAAMISEN MUUTOS
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« Tuoteprosessi valmistettavuus + Tuotekehitys kohdissa
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Vastuu tuoteominaisuuksista ja tuotannosta siirtyy ketjussa
taaksepain (laatu, tehokkuus, luotettavuus, ymparisto)
Teknologia
teollisuus 8 Harri Jokinen ja Juhani Kangasniemi 8.3.2004

Kuva 6. Arvoketju [Jokinen & Kangasniemi 2004].

Toimittajan ja asiakkaan vélinen kontaktipinta Klusterissa jasentyy avaintuotteiden avulla.
Asiakkaalla on keskeinen vaikutus innovaation syntymiseen, ja vaativa asiakas on klus-
terille arvokas. Jalostusarvoa tai osaamisintensiivista lisdarvoa voi lisété palveluissa ja
tavarahankinnoissa. Asiakas (kuluttajat, yritykset, julkinen taho) voi vaikuttaa omia
hankintakaytantojaan kehittdmalla klusterin laajuuteen. Kasvua tukee kansainvalisen
kysynnén ennakointi, ja innovaatioprosessia nopeuttaa toimittajayhteisty6. [Virtanen &
Hernesniemi 2005]
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3. Toteutus

Julkaisu on toteutettu osana VTT:n sisdista Yhteiskunnan ja elinkeinoelamén turvalli-
suuden varmistaminen (Security-VTT) -hanketta. Hankkeesta on aiemmin julkaistu Se-
curity-tutkimuksen roadmap [Naumanen & Rouhiainen 2006]. Security-klusterin hah-
mottamiseen tahtadva tutkimuksen osa on toteutettu 2.4.-31.12.2006. Hankkeen ohjaus-
ryhméané toimi Security-KTA:n ydintiimi, johon kuuluivat Veikko Rouhiainen, Veikko
Komppa, Arto Juhola, Markku Jenu, Laura Raaska, Auli Lastunen, Osmo Auvinen ja
Reijo Savola.

Security-klusterin hahmottaminen toteutettiin Kirjallisuustarkastelun sek& luottamuksel-
listen yrityshaastattelujen avulla. Téssa julkaisussa yrityshaastatteluista on hyodynnetty
vain yleinen tieto, jonka yritykset ovat hyvaksyneet julkisesti julkaistavaksi. Kokonai-
suudessaan klusterin hahmottamisen keskeiset osatehtavét olivat:

1. Klusterin mallintamistavan valinta
Tutustuttiin erilaisiin Klusterimalleihin ja valittiin sopiva lahestymistapa securi-
ty-klusterin havainnollistamiseen.

2. Security-alan toimijoiden hahmottaminen
Security-alueella toimivien yritysten ja julkisten organisaatioiden kentédn hah-
mottamisessa hyodynnettiin alan jarjestdjen luokituksia, kirjallisuutta ja artikke-
leita, eri yritysten www-sivuja (yritykset, jotka markkinoivat security-tuotteita ja
palveluja), VTT:n kontakteja seka yrityshaastatteluiden aineistoa.

3. Security-markkinoiden tunnistaminen
Turvallisuuteen liittyvien teknologiapalvelujen tuottajaverkostojen muodostu-
mista sek& palvelujen ostajien tarpeita selvitettiin ensisijaisesti yrityshaastatte-
luilla seka security-alan markkinaraporttien tiivistelmiin tutustumalla.

4. Klusterin hahmottaminen
Klusterin rakennetta, toimijoita ja vuorovaikutussuhteita kuvattiin karkealla ta-
solla.

Haastatellut yhdeksan yritysta valittiin VTT:n Security-tutkimuksen roadmapin [Nau-
manen & Rouhiainen 2005] toiminta-alueiden avulla (Kuva 7). Yritykset kuitenkin
edustivat yksittéisid toimintoja ja antoivat néin vain tietyn kuvan turvallisuusalalla toi-
mivista yrityksista.
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Yhteiskunnan jarjestelmien turvaaminen Elinkeinoelaman turvallisuuden varmistaminen

Suojaus Monito-
rointi ietoturvan R:,ik;;.a
hallinta analyysit

Tietoverkot Kiinteisto- ja Tuotannon ja
toimitila- palvelutoiminnan
turvallisuus turvallisuus

Tunnistus
ja
paikannu:

Energia-
huolto

Riski ja
uhka-
analyysit . )
Tuotteiden ja
jarjestelmien
turvallisuus

Ihmisten
\ suojaaminen

Liikenne ja
kuljetukset

Kuva 7. Keskeiset toiminta-alueet (sininen) ja teknologiat (punainen) VTT:n security
roadmapin pohjalta.
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4. Security toimialana ja markkinoina
4.1 Toimialajatoimijat Suomessa

Koska turvallisuusala on sisélloltdaan vakiintumaton késite, turvallisuusalalla toimivien
yritysten maaraé voidaan vain arvailla. Suomen virallisissa tilastoissa esiintyy toimiala-
luokitus Vartiointi- ja turvallisuuspalvelut”, mutta tdmé toimiala edustaa vain osaa
turvallisuuteen liittyvid tuotteita ja palveluja tarjoavista yrityksistd. Finnsecurity ry:n
[2006] teettdman selvityksen mukaan kyseiselld toimialalla toimii Suomessa 360 yritys-
t&, joista 80 % tyollistad alle viisi henkildd. Kyseisen selvityksen mukaan yritysten tuot-
tamien turva-alan tuotteiden ja palvelujen arvo (liikevaihto) oli Suomessa noin miljardi
euroa vuonna 2005. Alan liikevaihto koostuu hyvin laaja-alaisesta tuote- ja palveluvali-
koimasta, josta merkittdvimpid ovat vartiointipalvelut, rakenteelliset turva-alan tuotteet
ja séhkoiset turvajérjestelmét. Merkitystddn kasvattaneita aloja ovat halytyskeskus- ja
etavalvontapalvelut ja erityisesti tietoturvallisuuteen liittyvét tuotteet ja -palvelut. Selvi-
tyksen mukaan ulkomailla toimivat turvallisuusalan yritykset harjoittavat lahinné teol-
listen tuotteiden valmistusta sekd tukkukauppaa. Alan perinteisilla palveluyrityksilla
kansainvélisen toiminnan merkitys on sen sijaan ollut véhdista. [Finnsecurity 2006]
Edella mainittujen tietojen yleistettdvyytta on kuitenkin vaikea arvioida koko turvalli-
suuteen liittyvan liiketoiminnan kannalta, silld selvityksesta julkaistussa tiivistelméssa
ei ilmoiteta tarkemmin arvioinnin rajauksia ja yrityskyselyihin osallistuneiden maaraa.

Yleisesti kansainvaliset suuryritykset ovat varsin riippuvaisia korkeatasoisista turvalli-
suuspalveluista. Tietoturvallisuuden seké Kiinteistd- ja toimitilaturvallisuuden alueella
toimii useita palveluntarjoajia. Yksityinen turvallisuus- ja turva-ala on jo henkilomaarél-
tdan poliisia suurempi turvallisuusresurssi. Yritysten liikevaihto on kasvussa, ja suunta
on kohti suurempia yrityksid. Suuri osa jarjestyksen valvontaan ja murtohélytyksiin
liittyvasta toiminnasta on siirtynyt yksityiselle puolelle. Turvallisuus- ja turva-ala on
myos merkittava tietoyhteiskunnan toimija suurine tuotekehitys- ja teknologiapanostuk-
sineen. Toimitilaturvallisuuden toteuttaminen edellyttdd yha enemman yhteistyota eri
osapuolten vélilla. [Hakala 2004; Leskinen 2004; Savola 2004]

Finnsecurity ry:n Turvallisuusalan vuosikirjan [2004] mukaan turva-alalla toimii noin 550
yritysta ja se kasvaa voimakkaasti. Alalla toimii esimerkiksi vartiointiliikkeita, lukkoliik-
keitd, teknisten jarjestelmien toimittajia (mm. kameravalvonta-, rikosilmaisin-, halytyk-
sensiirto-, paloilmoitin-, kulunvalvonta- ja integroidut jarjestelmat), konsultteja ja koulut-
tajia, yksityisetsivia, kuriiriyhtioita, rakenteellisen turvallisuuden urakoitsijoita ja turva-
laitteiden myyjid (esim. turvakaapit, aseet, radiopuhelimet, viranomaistarvikkeet). Edell&
mainitun listan perusteella jarjeston jasenissa painottuu etenkin Kiinteistdturvallisuuden
nékokulma. Suuria toimijoita ovat muun muassa Abloy, G4S Security Services, Securitas,
ISS Security, Fsecure ja SecGo. Alalla kuitenkin toimii paljon myos pienid yrityksia.
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Turvallisuusalalla toimii useita jarjestdja ja yhdistyksia, joista 16ytyy lista esimerkiksi
sivustolta http://www.turvallisuus.net. Erddna yrityslahtoisten turvallisuusndkemyksen
yhdistdjanéd toimii Yritysturvallisuuden neuvottelukunta (YTNK), joka on Elinkei-
noeldman keskusliiton EK:n sekd sen jasenliittojen ja -yritysten yhteistydorganisaatio.
Neuvottelukunnan jésenet edustavat laajasti ja monipuolisesti jasenyritysten turvalli-
suusjohtoa ja koko yritysturvallisuuskentdn asiantuntemusta. Neuvottelukunnan perus-
tehtdvand on huomion kiinnittdminen yritysten turvallisuusriskeihin ja turvallisuusasioi-
den kokonaisvaltaiseen toteuttamiseen, turvallisuusjohtamisen kehittdminen yhdessa
jasenyritysten ja sidosryhmien kanssa sekd ajankohtaisen turvallisuustiedon vieminen
yrityksiin. Myds Suomen Pelastusalan Keskusjérjestd (SPEK) korostaa yhteistyota.
SPEKIlla on merkittdvd asema pelastusalan kehittdjana yhteistoiminnassa alueellisten
pelastusliittojen ja alan viranomaisten kanssa. Lisaksi turvallisuuskentélla toimivat va-
kuutusyhtiot. Vakuutusyhtididen yhteisty6ta toteutetaan muun muassa Suomen Vakuu-
tusyhtididen Keskusliiton (SVK) kautta.

Viranomaispuolella turvallisuusasioiden hoito on hajaantunut useiden eri ministerididen
alle (Liite A). Viranomaisten keskindinen yhteisty® on erés haaste turvallisuusalan ke-
hittymisessd. My0s tietojen vaihdon merkitys yksityisen ja julkisen sektorin vélilla on
korostunut erityisesti Euroopan Unionissa. Useiden unionin jasenmaiden sekd koko
unionin tavoitteeksi on asetettu tietoon ja analyysiin perustuvan toiminnan ohjausmallin
kayttoonotto sisaisen turvallisuuden alueella. Ohjausmallissa olennaista on ajantasaisen
ja kattavan tiedon saaminen péatoksenteon ja toiminnan ohjauksen tueksi. Viranomais-
ten hallussa oleva tieto ei yksin riit4 kattavan kokonaiskuvan muodostamiseksi rikolli-
suustilanteesta ja sen tulevasta kehityksestd, vaan siihen tarvitaan myos yritysten hallussa
olevaa tietoa. Tamé on erityisen tarkeda yrityksiin kohdistuvien uhkien tunnistamiseksi
ja niihin kohdistuvien rikosten torjumiseksi. [Elinkeinoeldamén... 2006]

Security-alalla toimii myos tutkimuslaitoksia ja yliopistoja. Puolustusvoimien teknilli-
nen tutkimuskeskus (PvTT) on keskittynyt puolustusvoimateollisuuden teknologioiden
tutkimiseen. My6s VTT:Il4 on runsaasti security-aihealueella sovellettavissa olevaa
osaamista [Naumanen & Rouhiainen 2006]. Eri yliopistot ja oppilaitokset ovat muodos-
taneet yhteisia turvallisuuteen liittyvid koulutusohjelmia. Uusi kiinnostava klusteri on
syntymassd Kymenlaakson alueelle. Turun yliopisto, Kymenlaakson ammattikorkea-
koulu, Teknillinen korkeakoulu, Helsingin yliopisto, Lappeenrannan teknillinen yliopis-
to sek& kesdyliopisto muodostavat korkeakouluverkoston, joka perustaa ”Kuljetusketjun
riskienhallinta” -hankeohjelman. Kyseiseen klusteriin liittyvat myds viranomaiset (mm.
tulli ja merenkulkulaitos), alueen yritykset seka paattajat. Klusteri tuottaa uutta tietoa ja
osaamista paatoksenteon tueksi, tukee viranomaisia muutoksessa, tekee aktiivista yh-
teistyotd, lisdé alueen kasvua palvelemalla yrityksid, liséa vaikutusalueensa turvallisuutta
seka edistdd hyvien kéaytantdjen kayttoon ottoa. Yleisesti keskeisend kotimaisena julki-
sena rahoittajana security-toimijakentassa on l&dhinnd Tekes. Kayttajand, asiakkaana,

23


http://www.turvallisuus.net

tutkimuskohteena ja vaikutusten kohteena myds yksilolla ja yhteiskunnalla on rooli
toimijakentassa.

...................................................

Yritykset

Kokonais-
ratkaisujen

Yksityis-

L taloudet
toimittavat

\  yritykset

Yhteistyota
edistavat

foorumit
(esim. YTNK,
Finnsecurity,...)

Jarjestot ja
yhdistykset
(kts. liite 2)

Rahoittajat

(esim. Tekes)

/" Tutkimus-
laitokset
ja yliopistot
(esim. PVTT, VTT,
eri yliopistot)

Viranomaiset
(kts. liite 2)

Koulutus-
organisaatiot

(esim. eri yliopistot
ja ammattikorkea-
koulut)

Tutkimus- ja oppilaitokse

Yhteiskunta

Kuva 8. Securityyn liittyvat toimijatahot Suomessa.
Suomen vahvuutena security-markkinoilla toimimisessa voidaan pitaé [Rintakoski 2006]:

e viranomaisten vélisen sek& viranomaisten ja yritysten valisen yhteistyon toimi-
vuutta

o sellaista kulttuuria ja arvoja, jotka tukevat turvallisuuden yllapitamista,
e |uottamusta viranomaisiin

e kansainvalista ja kansallista kokemusta kriisienhallinnasta

e seka teknologiaan ettd toimintatapoihin keskittyvaa innovaatiotoimintaa

e turvallisuusteknologiaan liittyvid palveluja (mm. koulutusta), jotka luovat liike-
toimintaa,

e toimintamallien ja kokonaisratkaisujen tuottamista yksittaisten teknologioiden
sijaan.
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4.2 Toimiala ja markkinat kansainvalisesti

Hankkeessa security-aihealueen markkinaraportteihin tutustuttiin varsin pinnallisella
tasolla ja usein kaytiin lapi vain tiivistelméa seké siséllysluettelo. Lisaksi hyddynnettiin
VTT:n tietopalvelun vuonna 2006 laatimaa julkaisematonta markkinointiraporttikoostetta.
Markkinaraporttien teemoja tarkasteltaessa tietoturvallisuuteen seka verkkojen ja Inter-
netin turvallisuuteen liittyvat aihealueet otettiin muusta security-kentéstda omaksi alu-
eekseen. Tietoturvallisuudesta on tehty runsaasti erillisid markkinatutkimuksia, joissa
kyseisté aihealuetta kasitelladn spesifiselld tasolla. Né&ihin spesifisiin raportteihin ei tassa
tutustuttu.

Eri markkinatutkimuksissa ja yhteenvedoissa esiintyy erilaisia toimialaa, markkinoita ja
teknologioita erittelevia jakoja. Tassé julkaisussa osa jaotteluista ja termeistd on paadytty
esittdmaén englanniksi, jotta alkuperdinen ajatus on jokaisen lukijan tulkittavissa. Seu-
raavassa on listattu joitakin usein esiintyneitd teemoja [mm. Frost & Sullivan 2006;
Homeland Security Research 2006; Country industry...2004]:

e CBRN-dekontaminaatio

e screening-teknologiat (mm. paketit ja matkatavarat, rahti, ihmiset aseiden ja ra-
jahteiden tunnistamiseksi, jne.)

e ydinmateriaalin ja sateilevén aineen tunnistaminen

e kemiallinen ja biologinen detektointi

e puolustusvélineteollisuus

e Dbiometriikka ja henkilon tunnistaminen (sormenjalki, iiris, kasvot)

e fyysinen (aineellinen) turvallisuus (mm. intrusion detection, CCTV=closed cir-
cuit television, electronic access control)

e videovalvonta

e RFID-teknologia

e tietoturvallisuus (information ja data)
e Internet-jarjestelmien turvallisuus

e networking security

e palomuurit.

USA:n sisdmarkkinoiden tutkimuksessa markkinat on jaettu seuraaviin kategorioihin
[Frost & Sullivan 2006]:

e Port of Entry Markets — Airports and Seaports
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e Water and Wastewater Treatment Plant Markets
e Energy Supply Markets — Nuclear, Hydroelectric (Dams) and Fuel Pipelines

e Chemical and Biomedical Facility Markets and Transportation Markets —
Bridges and Tunnels.

Defence & security -teeman alle puolestaan on nostettu seuraavia segmentteja [Growth
Partnership...2006]:

e Electronic Warfare: World Airborne RF Self Protective Systems and Decoy Market

e United States Command, Control, Communications, Computers, Intelligence,
Surveillance and Reconnaissance Markets

e United States Homeland Defence
e World Chemical and Biological Warfare Detector Markets

e World Military, Civil, and Commercial Unmanned Aerial Vehicle (UAV) System
Markets

e World Military and Government High Assurance Network and Data Encryptor
Market

e Other Related Markets.

Thomson Business Intelligence -tietokannasta, johon on koottu 170 markkinatutkimuslai-
toksen tutkimukset, 16ytyi kahden viime vuoden ajalta useita security-toimialan markkina-
tutkimuksia. Alla on lista julkaistujen markkinatutkimusten méarésta teemoittain.

e Security Systems & Services (667 kpl)

e Information & Data Security (525 kpl)

e Internet Security (450 kpl)

e Networking Security (424 kpl)

e Firewalls (230 kpl)

e Physical Security (89 kpl)

e Virtual Private Network & Virtual LAN (85 kpl)
e Personal Identification & Biometrics (55 kpl)
e Homeland Security (54 kpl)

e Encryption Technology (43 kpl)

e Proxy Server Software (4 kpl).

Myos kodin automaatio -markkinoilla security-teknologiat on tunnistettu yhdeksi osa-
alueeksi. Security-osakkeet ovat kuitenkin laskeneet ja erityisesti yrityksissa, joissa on
panostettu kodin securityyn. Esimerkiksi sormenjélkitunnistejarjestelmén kehittaneen
yrityksen Cognentin osakkeet ovat pudonneet 41 % vuonna 2006. Réjahteita tunnistavien
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rontgenlaitteiden valmistaja American Science and Engineeringin osakkeet ovat puoles-
taan laskeneet 24 %. Security-alan kysynt& on varsin vaihtelevaa, ja todellisuudentajun
pitdminen markkinoilla on tarkeda. [Steinman 2006]

Amerikkalaisissa ja eurooppalaisissa security-alan markkinatutkimuksissa on joitakin
eroja. Esimerkiksi amerikkalaisissa selvityksessa késitelldan paljon CBRNE-aineiden
(kemialliset, biologiset, radioaktiiviset, ydinmateriaalit, rajahteet) detektointia, suojau-
tumista ja puhdistamista, mutta eurooppalaisissa Industry Forecast -selvityksissa
[Country industry...2004] tdmé& aihealue j&& kasittelemattd. Toisaalta uusimmissa Eu-
roopan markkinoita késittelevissé raporteissa [European Homeland...2005] on mukana
screening, joka saattaa pitéa sisallddn myos detektoinnin. Amerikkalaisten selvitysten
tiivistelmissa kaytetddn myds termid Homeland Security selittdmatta tarkemmin tdman
alle lukeutuvia teknologioita tai toimintoja. Euroopan teollisia ja kaupallisia security-
tuotteita ja -jarjestelmamarkkinoita késittelevassa selvityksessd [European Indust-
rial...2005] sen sijaan esiintyy seuraavat teemat: palontorjuntaan, hairididen estoon (In-
trusion Detection Equipment), kulunvalvontaan ja CCTV:n liittyvat valineet. Eurooppa-
laisessa Homeland Securityyn kohdistuvassa Market Opportunity -analyysissé on keski-
tytty erityisesti biometriikkaan, seulontaan (screening), RFID:hen ja fyysiseen turvalli-
suuteen (physical security). Taulukossa 1 esitetdan joitakin markkinoita kiihdyttavia ja
hidastavia asioita.

Amerikkalaisen Homeland Security Researchin [2006] tekemén selvityksen mukaan
vuosina 2006-2015 maailmanlaajuisen tadyden puolustuksen (total defense) kustannus-
ten (military, intelligence community, and Homeland Security/Homeland Defense) en-
nustetaan nousevan noin 50 % (1 400 mrd. $:sta 2 054 mrd. $:iin). Maailmanlaajuisen
Homeland Securityn (myds yksityinen sektori) kustannusten ennustetaan kasvavan noin
100 % (231 mrd. $:sta 518 mrd. $:iin). Markkinoiden sen sijaan uskotaan kolminkertais-
tuvan eli kasvavan 60 mrd. $:sta 180 mrd:iin. USA:n Homeland Security -liitto-
valtioiden viraston T&K-rahoitus jakautuu siten, ettd suurimmat panostukset kohdistu-
vat aihealueisiin: biopuolus (yli 2,5 mrd. $), intelligence & warning (yli 1,5 mrd. $),
radioaktiiviset ja ydinmateriaalit (noin 0,75 mrd. $) sek& agro / food (noin 0,7 mrd. $).
Tarkemmat diagrammit aiheesta 16ytyvat Homeland Security Researchin sivustolta:
http://homelandsecurityresearch.com. CBRN-dekontaminaatioteknologian osalta rahoi-
tuksen on arvioitu kaksinkertaistuvan vuosien 2006 (220 milj. $) ja 2012 valilla [Home-
land Security Research 2006].
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Taulukko 1. Security-markkinoihin vaikuttavia tekijoita.

Kiihdyttavat Hidastavat
s lentoturvallisuuden kehittyminen - vaikea osoittaa investointien tuottamia tuloja
< - matkustajaméaarien lisdantyminen - huoli yksityisyyden suojasta
= - uusille ideoille avoin hallinto - USA:n kongressin MRTD-takarajan pidennys
@ - suuret mahdollisuudet matkailu- ja kuljetusprojekteista - toimintakykyyn sidotut asiat
g - yleinen tietoisuuden ja hyvéksynnan lisdantyminen - kilpailevat vaihtoehdot
m - alykorttien ja biometrian kehitys - riittdvien standardien puute
- EU-sdéadokset - EU:n talouden hidastuminen
o - uhat ja uhkakuvat - teknologian kustannukset
g - konttien screenauksen osuuden vahaisyys - markkinavaatimukset sidottu terroristien maaraan
@ - teknologian kehitys kasvattanee markkinoita
o -IRAQ
SLR. monikayttdisyys
- tarve lisata toimitusketjun tehokkuutta - markkinarajoitukset
A - hintojen laskun vahvistuva vaatimus - standardoinnin puute
L -tulevaisuuden securityaloitteet - kustannus-hyétysuhdeanalyysien puute
& _securitysovellusten lisaantynyt kehitys - vapaaehtoisuus tai pakko
- korkean volyymin mahdollisuudet

European Homeland Security - A Market Opportunity Analysis. 2005. Frost & Sullivan.

Homeland Security Research [2006] on tehnyt myos erillisia markkinaselvityksid secu-
rity-teemaan kuuluvista aihealueista, kuten konttien ja matkatavaroiden tarkastamisesta,
CBRN-dekontaminoinnista, radioaktiivisten aineiden tunnistamisesta ja biodetektoin-
nista. Esimerkiksi biodetektoinnin ensimmadisen ja toisen sukupolven teknologioiden
ennustetaan vaistyvan kolmannen sukupolvien teknologian yleistyessa. Teknologia ke-
hittyy etenkin selektiivisyyden, herkkyyden ja nopean vasteen osalta. Myds kalliiden
reagenssien tarve vahenee. Kolmannen sukupolven teknologioiden ennustetaan lyovan
l&pi vuosina 2008-2012, jolloin ensimmadisen ja toisen sukupolven teknologian markki-
nat romahtavat.

USA:ta koskevia markkina-arvioita 10ytyy esimerkiksi seuraavilta alueilta [Ratliff 2005]:

e 400 miljoonan $:n security-anturimarkkinat 2005
e 800 miljoonan $:n videoanalyysimarkkinat 2009 mennessa
e 10 mrd. $:n biometriikkamarkkinat 2007 mennessa

e 36 mrd. $:n fyysisen turvallisuuden (physical security) teknologiamarkkinat
(mm. body armor ja rajahteiden seulonta) 2007 mennessé

e security-kokonaismarkkinoiden arvio vuonna 2005 oli 200 mrd. $.

USA:n Department of Homeland Securityn budjetti on Civitas Groupin tietojen mukaan
l&hes 50 mrd. $, ja t&std 9,5 mrd. $ on mahdollista suunnata yksityiselle sektorille (ha-
kumenettely). Nain ollen DHS on suurin yksittadinen disaster-related-teknologioiden
rahoittaja. Erés kiintoisa ndkdkulma on se, ettd USA:n hallitus kayttdd miljardeja tu-
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keakseen seka yksityisyyden suojaa heikentédvan (videovalvonta ja datalouhinta) ettd
parantavan (encryption, network security ja anonymization applications) teknologian
tutkimusta ja kehitysté. [Ratliff 2005]

4.3 Esimerkkeja alan yrityksisté ja yritysverkostoista

Tassa esitellddn esimerkinomaisesti joitakin yrityksid, jotka voidaan liittd4 security-
alaan. Tiedot ovat perdisin yritysten Kkotisivuilta, julkisista esitteistd seké lehtiartikke-
leista. Lisaksi selkeasti muilla paatoimialoilla toimivia, turvallisuutta lisdarvona myyvia
yrityksia 10ytyy useita, esimerkkin& kuljetuspalveluyritykset.

Abloy Oy

Abloy Oy:n kotisivulla yritys kuvaillaan johtavaksi lukko- ja rakennushelavalmistajaksi
ja séhkaisen lukitusteknologian edell&dkavijaksi. Yritys kehittdd, valmistaa ja markkinoi
mekaanisia ja séhkdmekaanisia rakennus-, laite- ja riippulukkoja, ovensulkimia ja ovi-
automatiikkaa seka rakennusheloja. Abloy Oy kuuluu Assa Abloy -konserniin, joka on
maailman johtava lukitusratkaisujen valmistaja ja toimittaja. Konkreettisia tuotteita ovat
mm. mekaaniset tuotteet, modulaariset alustat, elektromekaaniset tuotteet, automaat-
tiovet, tunnistaminen ja paasyn hallinta, hotelliturvallisuusratkaisut seka turvaovet.
[http://www.abloy .fi/]

ASAN Security Technologies Oy

ASAN Securityn kotisivulla yritys kuvataan johtavaksi integroitujen visuaalisten val-
vonta- ja tunnistusratkaisujen toimittajaksi, joka toimii valikoiduilla vertikaalisilla kan-
sainvéalisten markkinoiden segmenteilld. Yritys kehittdd standardipohjaisia ohjelmisto-
teknologia-alustoja ja -tuotteita, jotka mahdollistavat integroitujen visuaalisten valvon-
taratkaisujen luomisen ja toimittamisen. [http://www.asansecurity. com/] ASANiIn vi-
deovalvontajarjestelméssa kuvaus, tallennus, seuranta ja hallinta suoritetaan olemassa
olevan tietoliikenneverkon ja tavallisen Internet-selaimen kautta. ASAN-video-
valvontajarjestelmaan voidaan kytkeéd joko kiinte&sti tai langattomasti sek& analogisia
etté digitaalisia valvontakameroita, IP-kameroita. [Suomen Teollisuussijoitus Oy 2006]

ASANilla on Integration and Technology Partner Program, joka on mahdollistaa asi-
akkaalle eri toimittajien integroitujen ratkaisujen toteuttamisen. Partneriohjelmaan kuu-
luu useita IP-laitteiden seka integroinnin kumppaneita. Teknologiakumppaneiden liséksi
yhtiolla on useita toimittajakumppaneita, joihin kuuluvat muun muassa Securitas Sys-
tems Oy, Oy Hedpro Ab, Turvatiimi Oyj ja Nordic Lan & Wan Communication Oy.
[http://www.asansecurity.com/]
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Bewator Finland

Bewator Oy kuuluu Bewator Group -yhtymaan, joka on yrityksen Kkotisivujen mukaan
johtava kansainvélinen turvallisuuteen ja kulunohjaukseen erikoistunut yritysryh-
ma. Frost & Sullivanin mukaan Bewator sijoittuu Euroopan kolmen johtavan kulunoh-
jausvalmistajan joukkoon seka Skandinavian ykkdseksi. Turvatuotteiden valikoimaan
kuuluvat muun muassa kulunohjauksen ratkaisut, palo- ja rikosilmoituksen seka video-
valvonnan kokonaisjarjestelmét. Tuotteita markkinoidaan maailmanlaajuisesti noin 50
maassa sek& omien yhtididen ettd kansainvalisen jakeluverkoston kautta. Projektisuun-
nittelu, asennus ja tuotekoulutus suoritetaan maailmanlaajuisen verkoston kautta, joka
koostuu yli 10 000 turvajarjestelmdasentajasta ja yhteistyékumppanista. Vuonna 2005
Bewator myytiin Siemens Building Technologiesille, mutta Bewator jatkaa kuitenkin
saman tuotenimen alla. [http://www.bewator.com/fi/]

Environics Oy

Environics kuuluu Finntemet Group -konserniin. Environicsin tarjoaa asiakkailleen ti-
lannetietoisuutta ja seurausten hallintaa tuotteinaan CBRN-anturit ja -ilmaisinlaitteet,
integroidut verkot sekda CBRN-tiedusteluvalineet. Environicsin keskeisia tuotteita ovat
esimerkiksi kannettavat CWA-detektorit, kadessa pidettavat kemikaalidetektorit, CWA-
detektorijarjestelmét autoihin, laivoihin ja kiinteisiin sovelluksiin, integroidut moniantu-
rijarjestelmét seké lisélaitteet, palvelut ja varaosat. [http://www.environics.fi/] Yrityksen
menestystuote on matkapuhelinta muistuttava taskukokoinen analysaattori. Sen myyn-
nisté kertyi 80 % viime vuoden 16 miljoonan euron liikevaihdosta. Téarkedd yhtidlle on
ollut myds Nato-kelpoisuuden antavan agap-standardin saaminen. Yrityksen padasiak-
kaita ovat eri maiden viranomaiset. Environics kayttaa tuotekehitykseen 25 % liikevaih-
dostaan. [Repo 2006]

Environics kuuluu security-alalla toimivaan yhdeksan yrityksen CBRN Finland
-allianssiin, johon kuuluvat myos Temet Oy, Mavatech, M. Vahamaa Oy, Vaisala Oy,
Dekati Oy, Suojasauma Oy, Rados Oy ja Kiitokori Oy. Nama yritykset edustavat vah-
vasti puolustusvoimiin liittyvaa liiketoimintaa. Verkottumalla yritykset pyrkivat vas-
taamaan kasvaviin tarpeisiin kehittdd CBNR-uhilta (kemialliset, biologiset ja radioaktii-
viset aineet) suojautumiseen liittyvid tuotteita. Asiakaskunta on kasvanut ja laajentunut
my6s muualle perinteisestd puolustusvoimien asiakkaista. Nyt tarvitaan yha raata-
I6idympid ratkaisuja, joiden kustannustehokkaan kehittdmisen allianssin yhteistyé mah-
dollistaa. [CBNR Finland 2006]

F-Secure Oyj

F-Securen kotisivulla kerrotaan, ettd yrityksen toiminta-ajatuksena on suojata kuluttajia
ja yrityksia tietokoneviruksia, muita Internetin uhkia seka mobiiliviruksia vastaan. Yri-
tyksen tavoitteena on olla markkinoiden luotettavin tietoturvayhtio, joka takaa nopean
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vastineen uhkiin. F-Securen ratkaisut siséltavét virustentorjuntatuotteita, tunkeutumisen
eston sisaltavia palomuurituotteita sek& roskapostinestoon ja vakoiluohjelmien poistoon
tarkoitettuja tyokaluja. Tydasemille, palvelimille ja verkkoratkaisuille suunnatut sovel-
lukset sopivat saumattomasti yhteen ja ovat keskitetysti hallittavissa. Kumppaniensa
kautta yritys tarjoaa tietoturvaa myos palveluna. [http://www.f-secure.fi/]

G4S Security Services Oy

GA4S Security Services Oy on entinen Falck Security Oy, joka vaihtoi nimensa vuoden
2007 alusta. G4S tarjoaa muun muassa hélytyskeskuspalveluja, lukitustuotteita ja
-palveluja, turvallisuusjarjestelmid, vartiointi- ja paloturvallisuuspalveluja seka riskien-
hallintakonsultointia. Kotisivullaan yritys kertoo tarjoavansa asiakkailleen turvallisuus-
ratkaisuja ja palvelukokonaisuuksia. Tytaryhtié G4S Cash Services (Finland) Oy tuottaa
arvokuljetus- ja rahankasittelypalveluja. [http://www.g4s.com/fin/fi/]

Hedengren Security

Hedengren Security on oleellinen osa vuonna 1918 perustettua Hedengren-konsernia,
jonka turvaliiketoimintoihin siséltyy Hedengren Securityn lisdksi Oy Neptosec Ab ja
Oy Neptolux Ab. Yritys toimittaa turvallisuusjarjestelmien kokonaisratkaisuja yhteis-
tyokumppaniensa kanssa valtionhallintoon, kaupan alalle, pankeille, teollisuuteen, puo-
lustusvoimille ja myds yksityissektorille. Hedengren Securityn jarjestelmatoimitukset
kattavat yksittéiset laiteratkaisut ja useimpien turvallisuusjérjestelmien integroidut ko-
konaisuudet kameravalvonta-, murtohdlytys-, kulunvalvonta-, henkil6turva-, viestinta-,
palo- ja turvavalojarjestelmissd. Asiakaskohtaiset toteutukset pohjautuvat Hedengren
Securityn oman tuotekehityksen suunnittelemiin keskuksiin ja hallintaohjelmiin seka
tunnettujen paamiesten ilmaisimiin, kameroihin ja tallentimiin.
[http://www.hedpro.fi/etusivu_security]

Hytest

Raunion [2006] mukaan Hytest on Suomen pitkéikaisimpia ja kannattavimpia biotek-
niikkayhtioitd, jonka liikevaihto kasvaa 10-20 %:n vuosivauhdilla. Myynnistd 98 %
viedaan rajojen ulkopuolelle. Yhtié valmistaa monoklonaalisia vasta-aineita seké anti-
geeneja diagnostiikkateollisuuden raaka-aineiksi, padasiassa erilaisten laboratoriotestien
avainkomponenteiksi. Diagnostiikkamarkkinat kasvavat tasaisesti ja globaalisti. Kehit-
tyvissa maissa kasvu on nopeampaa, mutta lantisissakin maissa tarvitaan koko ajan uu-
sia ja entistd parempia testejé. Bioterrorismin uhka on saanut etenkin eri maiden puolus-
tusvoimat liikkeelle, ja yritys on myynyt viime vuosina monille puolustusvoimille vas-
ta-aineita testeihin, jotka liittyvat kansallisiin uhkiin. Yrityksen asiakkaita ovat myds
kansainvéliset diagnostiikka-alan yritykset ja tutkimusryhmat. Samantyyppisella diag-
nostiikka-alueella toimii my6s suomalainen Medix, joka valmistaa vasta-aineiden liséksi
mya0s varsinaisia testeja. [Raunio 2006]
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Insta DefSec Oy

Insta DefSec kuuluu Insta Group Oy -konserniin (ent. Instrumentointi Oy). Kotisivul-
laan Insta DefSec kertoo tarjoavansa kotimaisille ja kansainvélisille asiakkailleen rat-
kaisuja ja palveluja verkkokeskeisiin johtamis-, tietoliikenne- ja koulutusjarjestelmiin
sekd s&hkdisen litketoiminnan verkottumiseen ja vahvaan tietoturvaan. Liséksi yritys
tuottaa puolustusjarjestelmien integrointi- ja yllapitopalveluja. Yhtién mukaan teknolo-
giaratkaisut mahdollistavat uudenlaisten toimintamallien hyddyntdmisen, viranomaisyh-
teistyon, kansainvalisen yhteensopivuuden, paremman tilannetietoisuuden ja suoritus-
kyvyn seka erittdin korkean tietoturvallisuuden. Asiakkaita ovat puolustusvoimat, valti-
onhallinto, julkishallinto, korkeaa turvallisuustasoa vaativat yritykset, kriisinhallintaor-
ganisaatiot sekd kansainvaliset jarjestelmatoimittajat. [http://www.insta.fi/insta_defsec/]

ISS Security

ISS Turvapalvelut eli ISS Security kuuluu osana ISS Palveluihin, joka on Suomen joh-
tava kiinteisto- ja toimitilapalveluyritys. ISS Palvelut puolestaan kuuluu kansainvéliseen
ISS-konserniin. ISS Securityn Kkotisivuilla yrityksen kerrotaan toteuttavan asiakkailleen
turvallisuusratkaisuja, jotka perustuvat tietotekniikkaan, turvateknologiaan ja henkilo-
kohtaiseen lasndoloon. Tuotteita ja palveluja ovat tietoliikenneratkaisut, turvajérjestel-
mat (mm. kulunvalvonta, videovalvonta, rikosilmoitus- ja kiinteistohalytys, paloilmoi-
tin- seké henkil6turvajarjestelmat), paikallisvartiointi, piirivartiointi, aula- ja vastaanot-
topalvelut, halytys- ja palvelukeskustoiminnot, myymaél&turvallisuuspalvelut seka tur-
vallisuustarkastukset. Uutena palveluna on lanseerattu 1SS Virtuaalivartija, joka tarjoaa
turvallisuutta erikokoisiin asiakaspalvelupisteisiin. [http://www.fi.issworld.com]

Patria Systems

Patria on kansainvélisesti toimiva puolustusvéline- ja ilmailuteollisuuskonserni. P&a-
tuotealueet ovat panssaroidut pyoraajoneuvot, kranaatinheitinjarjestelmét, helikopterit ja
lentokoneet seka naiden elinkaaren tukipalvelut ja puolustuselektroniikkajarjestelmat.
Patrian Kkotisivuilla kerrotaan, ettd yritys toimittaa omaan erityisosaamiseensa ja kump-
panuuksiin perustuvia, kansainvalisesti kilpailukykyisid ratkaisuja maailmanlaajuisille
markkinoille. [http://www.patria.fi/]

Rapiscan Systems Oy

OSI-Systemsin omistama Rapiscan Systems on yhtién kotisivujen mukaan maailman
johtava metallinilmaisimien ja l&pivalaisujarjestelmien valmistaja. Yrityksen tuotteet
soveltuvat matkatavaroiden ja pakettien tarkastukseen, rahtitavaran ja ajoneuvojen tar-
kastukseen seka ké&simatkatavaroiden ja ihmisten I&pivalaisuun.
[http://www.rapiscansystems.com/]
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Temet Oy

Temet Oy kuuluu suomalaiseen Finntemet Oy -konserniin. Temetin kotisivulla yrityk-
sen kerrotaan olevan kansainvalisesti arvostettu véestdnsuoja- ja linnoiteratkaisujen
tuottaja ja toimittaja. Yhteistoiminta sekd kotimaisten ettd ulkomaisten siviili- ja sotilas-
viranomaisten kanssa kuuluu olennaisena osana tuotekehitysohjelmaan. Temetin tuottei-
siin kuuluvat muun muassa paineelta suojaavat, kaasulta tiivistavat, ilmaa suodattavat,
tarahdykselta vaimentavat seka muut vaestonsuojalaitteet ja -varusteet.
[http://www.temet.fi/]

Turvatiimi Oyj

Turvatiimin kotisivulla yrityksen kerrotaan tarjoavan monipuolisesti erilaisia turvapal-
veluja ja tekniikoita. Palveluihin kuuluvat muun muassa tekninen valvonta, videoval-
vonta, eurowatch, hatdpuhelinpéivystys, paivystyspalvelu, avainpalvelu, kulunvalvon-
nan paakaytto, porttipalvelu, tietoverkkovalvonta, muut turva- ja asiantuntijapalvelut
seka turvatekniikkasuunnittelu ja -jarjestelmat. [http://www.turvatiimi.fi/]

Turvaykkdset Oy

Turvaykkoset Oy on kotimainen valtakunnallinen turva-alan ketju, johon kuuluu 16
osakasliikettd. Yrityksen tuotteet liittyvat kulunvalvontaan, lukitukseen, oviautomatiik-
kaan, videovalvontaan, avainhallintaan seké rikosilmoitinlaitteisiin. Turvaykkosten toi-
mintamalliin kuuluu tarjota asiakkaalle tarpeen mukaisia ratkaisuja. Turvaykkdset osa-
kasliikkeineen on kehittanyt konseptin, jossa on kuusi vaihetta 1) kohteessa tapahtuva
auditointi, 2) asianmukaiset turvallisuusratkaisujen maarittelyt, 3) hankkeen kustannus-
arvio, 4) kerroksittaisen turvaratkaisun suunnittelu, 5) asentaminen, koulutus ja takuu
seka 6) jatkuva yllapito ja tuki. [http://www.turvaykkoset.fi/]

Edell& lyhyesti esiteltyjen yritysten lisaksi markkinoilla toimii my0ds useita muita asiak-
kailleen turvallisuuteen liittyvia tuotteita ja palveluja tarjoavia yrityksia. Turvallisuutta
voidaan myydd myds muiden tuotteiden ja palveluiden “oheistuotteena” tuottamassa
lisdarvoa varsinaiselle paatuotteelle tai -palvelulle.

33


http://www.temet.fi/
http://www.turvatiimi.fi/
http://www.turvaykkoset.fi/

5. Security-alan markkinoita saatelevat tekijat

Tassa luvussa pohditaan security-alan markkinoita séatelevia tekijoita markkinaselvitys-
ten seké yrityshaastattelujen esiin nostamien teemojen kautta.

Erilaiset uhat luovat turvallisuusalan markkinat. Turvallisuus on korkealla ihmisen pe-
rustarpeiden hierarkiassa. Maslowin tarvehierarkian mukaan ihmisen tarpeet ovat muo-
dostuneet hierarkkisesti siten, ettd ensin pyritdén tyydyttdmadn perustavanlaatuiset fy-
siologiset tarpeet ja vasta taméan jalkeen sosiaaliset ja henkiset tarpeet. Maslowin mu-
kaan ihmisen tarpeiden hierarkkinen jarjestys on:

1. Fysiologiset tarpeet

2. Turvallisuuden tarpeet

3. Yhteenkuuluvuuden ja rakkauden tarpeet
4. Arvonannon tarpeet

5. Itsensé toteuttamisen tarpeet.

Toisaalta edelld kuvatun tarvehierarkian soveltuvuus nykypdivan ihmisiin ei ole aivan
yksiselitteistd, koska esimerkiksi itsensa toteuttamisen tarpeet voivat toisinaan ylittda
alemman hierarkiatason tarpeita.

Yrityshaastattelut tukevat kasitysta siitd, ettd security-markkinoiden syntymisessa kes-
keisintd on olemassa oleva uhka, johon lahdetd&n varautumaan erilaisin ratkaisuin. Uh-
kan syntyketjusta pyritaan I6ytdmaan sellainen vaihe, jossa uhka voidaan estda esimer-
kiksi jonkin teknologisen ratkaisun avulla. Jos asiakas etsii estdmis- tai suojautumiskei-
noa juuri tdhan uhkaan, ovat markkinat valmiina.

Uhat ovat erilaisia eri kulttuureissa ja tilanteissa, joten my6s markkinat ovat erilaisia eri
puolilla maailmaa ja eri olosuhteissa. Koska uhat muuttuvat, myds markkinat ovat muu-
toksessa. Uhat voivat muuttua esimerkiksi ympéristdolosuhteiden muuttuessa, toimin-
nan globalisoituessa, sotien ja Kriisitilanteiden myota sekd poliittisen péatoksenteon
my0td. Uhkien torjuntakeinojen kehittyminen voi siirtdd ja muokata uhkia sek& varau-
tumisen tarvetta. Uhka ei kuitenkaan muodostu ainoastaan absoluuttisesta vaaratekijasta
vaan myos tilanteen kokemisesta. Turvallisuuden tunteeseen vaikuttavat tekijat saatele-
vat markkinoita varsin voimakkaasti. Uhkien kokeminen ja hyvaksyminen vaikuttavat
asiakkaiden tarpeisiin ja vaatimuksiin. Tunne voi muuttua varsinaista uhkaa nopeammin
ja séédelld nain markkinoita. Uhkien kokemiseen liittyvat muutokset nakyivat jollain
tapaa jokaisen haastatellun yrityksen kehityksessa.

Security-alan liiketoimintaa on valilla kritisoitu siitd, ettd osa markkinoille pyrkivista

yrityksisté luo asiakkaalle voimakkaan huolen omasta turvallisuudestaan. Korostamalla
uhkien seurauksien vakavuutta voidaan luoda pelkoja, joihin sitten myydaén lievitysta
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erilaisten ratkaisujen avulla. Tavallisen ihmisen tai yrityksen voi olla vaikeaa arvioida
eri uhkien merkityksia ja ratkaisun tarvetta. Toisaalta erilaisten uhkien realisoituminen
tai valttdaminen osoittaa asiakkaalle ratkaisun toimivuuden ja merkityksen. Todelliset,
pelottavatkin, esimerkit kertovat uhista ja nostavat varautumisesta tehtavan paatoksen
asiakkaan tietoisuuteen. Osa haastatelluista yrityksista korosti erityisesti alalla toimimi-
sen liittyvié eettisia velvoitteita.

Haastatellut yritykset pyrkivat I0ytamaan ratkaisuja padasiassa seuraaviin uhkatyyppeihin:

e omaisuuden anastaminen (ihmisia vahingoittaen / vahingoittamatta)
e omaisuuden tuhoaminen (eri mittakaavat)

e ympdriston tuhoaminen (eri mittakaavat)

e ihmisten tuhoaminen (eri mittakaavat)

e toiminnan héirinta (eri mittakaavat)

e salakuljetus.

Toiminnan mittakaava voitiin jaotella esimerkiksi rikolliseen toimintaan, jarjestaytynee-
seen rikollisuuteen, terrorismiin ja sotatilaan. Mittakaavat voitiin ymmartdd myos seu-
rausten laajuuden kautta. Uhkien kohteet voitiin puolestaan ryhmitelld esimerkiksi seu-
raavalla tavalla:

e rakennukset

e kuljetukset (maa, vesi, ilma)
e teollisuuslaitokset

e sotilaskohteet

e kriittinen infrastruktuuri (litkenteen solmukohdat, energiaverkot, tietoverkot, ve-
sihuolto)

e massatapahtumat ja kohteet, joissa joukkotuhon mahdollisuus

e instituutiot ja jarjestelmat

e yhteiskunta

e alue, maa, valtio

e etninen ryhmi

e ihmiset (siviilit, sotilaat, pelastusviranomaiset, kriittiset avainhenkil6t)
e ympaérist0 (luonnon ympadristo, rakennettu ymparisto)

e organisaatiot ja yhteisot (julkiset organisaatiot, yritykset, yhteisot)
e irtain omaisuus

e merkityksellinen tieto

e maine (yksild, organisaatio, yhteiso, alue, maa, valtio).
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Vaikka uhan olemassa olo ja kokeminen synnyttavat security-alan markkinat, myos
monet muut tekijat vaikuttavat markkinoihin joko vahvistavasti tai heikentévésti. Esi-
merkiksi poliittiset paatokset erilaisten jarjestelmien kayttonotosta koko maassa tai
jopa EU:n alueella luovat juuri kyseiselle jarjestelmalle laajat markkinat. Yrityshaastat-
telujen mukaan myos jarjestelman toimittajan valinta voi olla poliittinen p&&tos, joka
perustuu maiden tai organisaatioiden vakiintuneeseen tai erilaisista tarpeista syntyvaéan
yhteistydhon. Myos lainsaddannélla voidaan ohjata markkinoita. Jos lainsaadanto edel-
lyttad tietyn palvelun tai jarjestelman hankkimista, ovat markkinat olemassa. Tasta esi-
merkkind ovat vaestonsuojavaatimukset. Toisaalta lainsdadanto, viranomaismaaraykset,
standardit ja vakuutusyhtididen suojeluohjeet vaikuttavat asiakkaiden ostopaattkseen,
kun arvioidaan, tayttdako tuote tai palvelu kyseiset vaatimukset. Lainsaddanto voi myos
rajoittaa tiettyjen ratkaisujen markkinoita. Tastd selked esimerkki on yksilon suojaan
liittyva lainsdadanto, joka rajoittaa erilaisten tunnistusteknologioiden markkinoita.

My®0s tuotteen standardinmukaisuus vaikuttaa ostopaatokseen vahvistamalla ratkaisun
luotettavuutta ja helpottamalla asiakkaan tekemaa arviointia tuotteista. Jos tietylla, tyy-
pillisesti uutta ja kehittyvad teknologiaa hyddyntavélla alalla ei kéytetd lainkaan stan-
dardeja, ei asiakas valttaméattd uskalla hankkia tuotteita vaan odottaa standardoinnin
kehittymista alalle. Esimerkiksi lentokentilld hankintoja vaikeuttaa turvateknologian
standardoinnin kehittymattomyys: uusia investointeja ei uskalleta tehdd, koska hydtya
on vaikea arvioida ja vaatimukset voivat muuttua. My6s CBRNE-detektorien kohdalla
standardointi vaikeuttaa asiakkaiden ostopaétdstd, koska laitteiden ominaisuuksia on
vaikea vertailla ilman yleistd tasovaatimusta. Toisaalta esiin tuli myds huoli siitg, etta
EU:n hitaan turvallisuusteknologiaan liittyvan standardointikehityksen seurauksena
USA ehtii luoda standardivaatimukset esimerkiksi satamiin ja lentokentille. Tall6in
EU:ssa joudutaan kulkemaan USA:n vaatimusten perdssa ja oma teknologiankehitys
saattaa karsid. Talloin eurooppalaiset teknologiatoimittajat saattavat jadada markkinoilla
altavastaajan rooliin.

Myos kansalaisten yleinen hyvaksynté turvallisuusteknologian kayttdmisessé vaikuttaa
markkinoihin. Kuten jo aikaisemmin todettiin, uhat ja turvallisuuden tunne voivat muut-
tua. Teknologian kehittyessd myds yleinen kasitys siitd, mitd ihmisten turvaamiseksi
voidaan tehdd, muuttuu koko ajan. Teknologian tuomat uudet mahdollisuudet muuttavat
esimerkiksi kasitysta siitd, mika on riittdva suojautumiskeino. Muutoksen my6td myos
yksityisyyden suojan rajat voivat muuttua. Tastd on esimerkkingd valvontakameroihin
suhtautumisessa tapahtunut muutos. Aiemmin ihmisid huolestutti valvontakameroiden
lisadminen, mutta nyt kameroihin on totuttu. Téllainen suhtautumisen muutos on otetta-
va huomioon myos markkinoilla.

Jotta uutta tuotetta osataan markkinoida oikeaan aikaan, edellytetddn markkinoilla toi-
mivilta yrityksilta jatkuvaa trendien seuraamista. Toisaalta on otettava huomioon, ett4
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hankittuaan jarjestelman tai tuotteen asiakas todennédkoisesti pitda sita tietyn aikaa eiké
heti osta uusinta teknologiaa. Security-tuotteita, -ratkaisuja ja -palveluja tuottavien yri-
tysten on siis seurattava, mika kehitysaalto on meneilldén ja osattava markkinoida silla
hetkell& aallon harjalla olevaa tuotetta kehittden samalla jo seuraavaa sukupolvea. Taméa
nékyi etenkin CBRN-detektorien markkinoilla, jossa teknologinen kehitys etenkin
USA:n tutkimusrahan tuloksena on varsin nopeaa.

Turvateknologian ja kiinteistoturvajarjestelmien kehitysvauhdin kasvaessa kiinteisto-
turvallisuusalan yritykset ovat siirtyneet tuottamaan jarjestelmia osana kokonaispalve-
lua. Palvelujen tarjoaminen on sindnsa alalle tyypillista, silla esimerkiksi vartiointipal-
velua on tarjottu pitk&an. Nyt asiakas voi ostaa kiinteisto- ja turvajarjestelmié palveluna,
jolloin véltytaan erilliselta jarjestelméinvestoinnilta. Ndin saadaan kayttdon myds uusin-
ta teknologiaa. Téallainen malli auttaa teknologian kehittymisessd, silla asiakkaan kyn-
nys ostaa uutta véhenee. Kokonaisvaltaisten palvelua ja jarjestelmia sisaltavien ratkaisu-
jen markkinoiminen onkin talla hetkelld yleisempi trendi kuin yksittaisten jarjestelmien
tai tuotteiden myynti. Kokonaisratkaisut helpottavat asiakkaan ostotilannetta, koska
koko ongelmaan tai tarpeeseen saadaan ratkaisu asioimalla vain yhden toimittajan kanssa.
Toisaalta asiakasyritysten hankinnat saattavat olla hajautettuna eri henkil6ille niin, etta
kokonaispalvelun ostamisen sijaan kukin hankkija hankkii ratkaisua vain oman "toimi-
alueensa” tarpeeseen. Kokonaisratkaisujen tarjonnan yleistyminen saattaa muuttaa myos
asiakasorganisaation hankintatoimen rakennetta.

Myos yksittéisen security-alalla toimivan yrityksen valinnat vaikuttavat markkinoilla
selviytymiseen. Esimerkiksi yrityksen innovaatiotoiminnan kehittyneisyys vaikuttaa
siihen, miten yritys voi tuoda ja luoda markkinoille uusia vaatimuksia. Myds yrityksen
kyky reagoida markkinoilla tapahtuviin muutoksiin vaikuttaa selviytymiseen. Joillekin
yrityksille ratkaisujen raatalointi on avain markkinoille. Erityisesti turvallisuusalalla
ratkaisuja joudutaan raataléimaan asiakasorganisaatioiden tarpeisiin kohteen ominais-
piirteet huomioon ottaen. T&ll6in ratkaisevana tekijana on se, millaisia valmiita moduu-
leja on voitu kehittd4 ja kuinka hyvin ndistd moduuleista voidaan nopeasti ja tehokkaasti
saada asiakkaan omat tarpeet tayttava ratkaisu. Talloin tarked&n asemaan nousee asiak-
kaan kuuntelu, hyvien perusmoduulien kehittdminen sekd moduulien yhdistamiskyky.
Tietyn asiakassegmentin hyva hallinta voi antaa yritykselle ldhes yksinoikeudet tdmén
asiakassegmentin markkinoihin.

Turvatuotteissa yksi keskeinen ominaisuus on niiden ennaltaehkaisevyys. Nakyva ja/tai
hienoon teknologiaan perustuva tuote, ratkaisu tai palvelu voi nakyvyydelldan estéa
rikollisen toiminnan kohteessa. Hyvid esimerkkeja kohteen houkuttelevuuden pienen-
tdmisesta torjuntatoimen nakyvaksi tekemiselld ovat nakyva vartiointi, kamerat ja luki-
tukset. Myos puolustusvalineiden korkea teknologia luo kuvan haasteellisesta vastuk-
sesta. Hyvad ja nakyvaa teknologiaa voidaan hankkia my6s asiakasorganisaation tai
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alueen maineen parantamiseksi. Seké hienon teknologian etta nakyvyyden kaéntépuolena
ovat esimerkiksi hyokkaykset korkean tietoturvatason kohteisiin pelkastadn haastavuu-
den takia.

My0s tuotteen, ratkaisun ja/tai palvelun laatu on tarke&a turvallisuusalalla. Joissain ta-
pauksissa asiakas haluaa vain minimivaatimukset tayttdvan ratkaisun. N&in on usein
esimerkiksi lainsaadannon edellyttdmien tuotteiden kohdalla (muun muassa vaeston-
suojat ja palovaroitin). Kriittisissa kohteissa laadun merkitys kuitenkin korostuu. Joskus
asiakkaan on vaikea ymmartad laadun merkitysta. Esimerkiksi véaestonsuojien kohdalla
on taustalla oletus, ettei suojaa koskaan tarvita, mika voi vaikuttaa laatuvaatimuksiin.
Laadun merkitysta voidaan kuitenkin pyrkia osoittamaan testituloksien avulla. Joissain
tapauksissa laadun kriteerit ovat méaéritettavissa standardoinnilla. Securityyn liittyvia
tuotteiden toimittajia ja palveluntarjoajia voidaan myds laittaa paremmuusjarjestykseen
yleisten arviointikriteerien mukaan. Esimerkiksi lentokenttié, satamia ja kuljetusyrityk-
sid listataan ja pisteytetddn myds toiminnan turvallisuuden perusteella. Parhaiksi valitut
saavat luonnollisesti etua markkinoilla. Nain esimerkiksi yleinen liiketoiminta-alueen
tuotteiden ja palvelujen laatu vaikuttaa kaikkiin alueella toimiviin yrityksiin. Myos
muut toimittajan maineeseen liittyvat tekijat, kuten patenttien omistaminen, tyontekijoi-
den ammattitaidon osoittaminen (esim. tutkinnot) ja maahan liitettdvat mielikuvat, voi-
vat vaikuttaa siihen, kenelté asiakas tuotteen tai palvelun hankkii. Tyontekijéiden luotet-
tavuus on erittdin kriittinen tekijé turva-alalla toimivissa yrityksissa, joissa tyontekijalla
on paasy asiakasyrityksen alueelle ja tietoihin.

Ostopadtokseen vaikuttavia tekijoita ovat myds tuotteen, ratkaisun ja/tai palvelun yh-
teentoimivuus, yhteensopivuus ja integroitavuus. Jos tuote tai jarjestelma saadaan hel-
posti yhdistettyd muihin tuotteisiin ja jarjestelmiin, vaatii kdyttdonotto vahemman muu-
toksia. Myds lisdominaisuuksien lisdédmismahdollisuus my6hemmin on tarkeada. Erilai-
set tuotteen, ratkaisun ja/tai palvelun toimittajien verkostot voivat auttaa synergian tuo-
misessa palveluihin tai tuotteisiin. Etenkin tietoturva-alalla tallaisia verkostoja ja sopi-
muksia on muodostettu. Myds kiinteistoturvallisuuteen liittyviin valvonta- ja halytysjéar-
jestelmiin téllaista synergiaa on kehittynyt ja kehittymassa.
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6. Arvoketjut

Taman hankkeen puitteissa arvoketjun ndhtiin muodostuvan komponenttien tuottajista,
jarjestelmien tuottajista, lopputuotteen ja/tai palvelun tuottajista, ostajista seka kayttajis-
t&4 (Kuva 9). Suuri osa haastatelluista yrityksista edusti lopputuotevalmistajia ja palvelun
tarjoajia. Erilaisilla teknologiantoimittajilla nahtiin merkittéva rooli security-alan yritys-
ten alihankintaketjussa. Securityyn liittyvissa tuotteissa ja palveluissa voidaan hyddyn-
t4& hyvin paljon erilaisia teknologioita, ja siksi monet eri komponenttiyritykset voivat
liittya arvoketjuun.

Tuotekehitysvaiheessa osa yrityksista teki tai oli tehnyt yhteistyota tutkimuslaitosten
kanssa. Y hteistyokumppaneiden, kuten VTT:n, avulla arvoketjun eri toimijoita voidaan
koota yhteisiin turvallisuusteknologiaa ja alan liiketoimintaa kehittaviin hankkeisiin.
Koska osa yrityksistd kuului suuriin kansainvélisiin konserneihin, tehtiin yhteistyota
my06s konsernien sisalla. Yhteensopivuuden varmistamiseksi jotkut yritykset toimivat
erilaisissa verkostoissa. Etenkin tietoturvayritykset toivat esiin yhteensopivuuteen liitty-
vid kumppaniverkostoja. My0s kiinteistoturvapuolen palveluntarjoajien ja jéarjestelman-
toimittajien sivustoilla Kerrottiin yhteistyokumppaneiden nimia. Kokonaispalveluna
myytavissa ratkaisuissa usein jokin osa palvelusta tai osa tuotteista tuli muilta yrityksilta.
CBRN-alan suomalaisilla yrityksilla oli myds yhteinen verkosto erityisesti kansainvali-
sessa myynti ja markkinointitarkoituksissa.

Alihankintaketjut

Paahankkijat Paahankkijat

(Lopputuotevalmistajat) (Palveluntarjoajat)

Yhteistydverkostot ja -kumppanit

Asiakas

Voi tarjota ostamansa
Asiakasketjut palvelun / tuotteen taas osana _
omaa palveluaan

Kuva 9. Arvoketjun perusrakenne.
Yrityksen asema arvoketjussa voi myds siirtyd. Kun yksittdisen komponentin tai jérjes-
telmén tuottajalle tulee paine tuottaa kokonaisratkaisuja, siirtyy yritys arvoketjussa

eteenpdin. Joskus paine siirtymaan voi olla suuri: jos ei toimita kokonaisratkaisua, ei ole
enda edes komponenttimarkkinoita. Arvoketjussa siirtymisen paatds voi olla yrityksen
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oma tietoinen valinta muokata markkinoita tai tilanteeseen voi joutua ”pakon” edessa
muiden toimijoiden muuttaessa toimintaansa.

Kysymys securityyn liittyvén tuotteen, ratkaisun tai palvelun ostajasta ja kayttajasta ei
ole aivan yksiselitteinen. Ensinnékin turvallisuusominaisuus voi tulla mukana ostetussa
tuotteessa tai palvelussa, jolloin ostop&&tds ei suoranaisesti tai yksinomaan perustu tuot-
teen turvallisuuteen. Esimerkiksi ostettaessa kuljetuspalvelua oletetaan palveluun sisél-
tyvén turvallisuus eli edellytetaén, ettei kuljetettavaa tuotetta varasteta tai vahingoiteta
kuljetuksen aikana. Asiakas ei kuitenkaan talloin varsinaisesti osta turvallisuuspalvelua,
vaan turvallisuus on lisdarvo muuhun palveluun. Myés turvallisuuden loppukéyttajan
arviointi on joissain tapauksissa vaikeaa. Ostaako ja kayttaako esimerkiksi viranomai-
nen, ilmailulaitos, lentoyhti0 vai lentomatkustaja viime k&dessa lentoon liittyvan turval-
lisuuden. Turvallisuus voi myés kuulua palveluun niin vahvasti, ettei loppukéyttaja voi
sitd poistaa edes niin halutessaan. Toisaalta loppukayttdja on otettava huomioon tuot-
teen tai palvelun suunnittelussa, vaikkei hén varsinaisesti osta turvallisuutta. Kayttdjien
kokemus palautuu tuotteen tai palvelun ostajalle ja vaikuttaa ndin seuraavaan ostopaa-
tokseen.

Haastatelluissa yrityksissa tyypillisia asiakkaita olivat muun muassa

e valtionhallinto

e viranomaiset (tulli, rajavalvontalaitokset, ilmailuviranomaiset, pelastusviran-
omaiset, eri valtioiden puolustusvoimat ja puolustusministeriot)

e Kkriisienhallintaorganisaatiot

e ilmailulaitokset (= lentoyhtiét = matkustajat) ja satamalaitokset (- operaattorit
- kuljetusyritykset - kuljetettavan tavaran omistajat)

e terminaali-, jakelu- ja logistiikkakeskusoperaattorit

e teollisuuslaitokset

e korkeaa turvallisuustasoa vaativat yritykset ja organisaatiot (mm. hotellit ja sairaalat)
e Kkiinteistoyhtiot

e rakennusyhtiot

o tavalliset yritykset

e yksityiset ihmiset.
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7. Hahmotus klusterista ja kilpailukykymallista

Securityyn liittyvaa toimialaa tai klusteria on hyvin vaikea méaarittaa, silla yritykset toi-
mivat eri toimialoilla. My0s eritasoisia markkinat synnyttévia uhkia ja kohteita on hyvin
erilaisia, joten tarpeet ovat hyvin eritasoisia. Klusterin muodostamisen ldhtokohtana
ovat usein tiettyd avaintuotetta valmistavat yritykset, jotka muodostavat klusterin yti-
men. [Viitanen et al. 2003] Tarke& on kasitys siitd, mitka tuotteet markkinoilla yhdessa
muodostavat litketoiminta-alueita. Vaihtoehtoinen tapa on tarkastella, mitka toimialat
yhdessa muodostavat liiketoiminta-alueita. [Virtanen & Hernesniemi 2005]

Hankkeessa haastatellut yritykset jakautuivat melko selkedasti tuotteidensa ja toimialansa
perusteella seuraaviin erillisiin liiketoiminta-alueisiin.: CBRN(E)-detektointi, vartiointi-
ja turvallisuuspalvelut, puolustusvalineteollisuus, kuljetusten turvaaminen seké lukitus-
ratkaisut. Namé kaikki litketoiminta-alueet liittyivét jollain tapaa securityyn, mutta yhté
yhteistd klusterina toimivaa liiketoiminta-aluetta ei voitu tunnistaa. Klusterihan tarkoit-
taa yhté eri tuotteista tai toimialoista muodostuvaa liiketoiminta-aluetta. Kunkin tunnis-
tetun liiketoiminta-alueen sisdlla havaittiin arvoketjuja ja aktiivisia verkostoja. Liike-
toiminta-alueiden vaélilla ei kuitenkaan juuri havaittu aktiivisia verkostoja. Hankkeen
aikana ei mydsk&an noussut esiin selkedd yhteistd tarvetta tai toivetta liiketoiminta-
alueiden keskinéisille verkostoille. Klusterin méérittelyssa juuri keskindinen vuorovai-
kutus ja verkostomainen yhteistoiminta tuottavat klusterin jasenille selvasti osoitettavis-
sa olevia hyotyja [Jaaskeldinen 2001; Viitanen et al. 2003]. Jonkinlaisia yhteyksia tai
yhteisid intressialueita liiketoiminta-alueiden valiltd kuitenkin 16ytyi. N&itd intressien
yhteyksié on esitetty tarkemmin kuvassa 10. Teoreettiset vélituoteostojen mahdollisuu-
det on esitetty kuvassa nuolin. Valituoteosto on tavara, teknologia tai palvelu, jonka
lilketoiminta-alue ostaa toiselta ja kdyttdd panoksena omassa tuotannossa. Esimerkiksi
vilkastunut puolustusvélineteollisuuden ratkaisujen siirtdminen myds siviilipuolelle
saattaa luoda uusien tuotteiden ja palvelujen myo6ta myos aivan uusia liiketoiminta-
alueita security-kentélle.
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sotilasteknologian

soveltaminen

siviilialoilla

esim. pimeanakd
----------------- Tulevaisuuden

Puolustus-
valine-
teollisuus

liiketoiminta-
alue(et)

Vartiointi- ja
turvallisuus-
palvelut

kehitystyo ~
esim. satamien
vedenalainen valvonta

esim. jarjestelmien
yhteiskayttd, kulun-
valvonta

esim. terminaglh

esim. radio-
aktiivisten
aineiden anturit
satamissa ja
lentokentilla

|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|

Lukitus-
ratkaisut

Kuljetusten
turvaaminen

esim. konttien
lukitukset

Kuva 10. Securityyn liittyvien liiketoiminta-alueiden yhteydet.

Edella mainitut liiketoiminta-alueet voisivat muodostaa yhteisen security-klusterin, mi-
kali eri alueiden tuotteet muodostaisivat jonkinlaisen arvonlisaketjun ja toimijoiden va-
lilla olisi aktiivista vuorovaikutusta. Talla hetkelld arvonlisaketjua eri liiketoiminta-
alueiden vilisille tuotteille on vaikea nahd&. Toisin sanoen esimerkiksi detektointilait-
teet seka vartiointi- ja turvallisuuspalvelut eivat muodosta mitéén jalostusarvon liséami-
sen ketjua keskenddn. Tallaisen ketjun muodostuminen on kuitenkin tulevaisuudessa
mahdollista. Myo6s jonkinlaisen Kklusterirakenteen synty security-liiketoiminta-alueiden
kesken on mahdollinen. Yhteisen Kklusterikaavion hahmottamiseksi edelld mainittujen
lilketoiminta-alueiden avaintuotteet ja -palvelut sek& muut tekijat yhdistettiin kuvaan

11.

42



Avaintuotteet ja -palvelut

Erityispanokset
vrt. kilpailukykymalli o
T e - CBRN(E)-detektointi: sensorit, - _

Teknologia detektointilaitteet, detektointijarjestelmat, Lahi- ja tukialat
e i yr— véestonsuojaratkaisut Vit kilpailukykymalli
eminiatyrisoitu elektr.

.RFID - - - - -

*biometria Vartiointi- ja turvallisuuspalvelut:

hseE g vartiointi, halytys- ja palvelukeskustoiminnot,

esuodatusteknologiat : o~ m - :
.kaasudetektoinm% Integroidut turvajarjestelmét: murto-, video- ja

algoritmit ja ohjelmistot kulunvalvonta
eautomaatioteknologia
sinformaatioteknologia

«kayttajanhallinta Puolustusvalineteollisuus: puolustus-
+data- ja puhesalauk- jarjestelmat, simulaattorit, informaatiojarjestelmat, Asiakkaat
zieennalaultitgll\(/;;tt;a;nolog. - Tilannekuva, data- ja puhesalausratkaisut, waltionhallinto
.ogtoebktmn“kkg kayttajanhallinta,erikoisajoneuvot, tykit, komposiit- eI
savioniikka tirakenteet, johtamis- ja kommunikointijarjestelmat skriisienhallintaorganis.
esimulointi eilmailu-, satamalaitokset,
«danen ja tarahdyksen . . kuljetusketjut
| vaimennus Kuljetusten turvaaminen: sterminaali-, jakelu- ja logis
el e . o . L tiikkakeskusoperaattorit
Liitannaispalvelut turvalliset kansainvéliset seka kotimaiset «teollisuusiaitokset
*huolto, korjaus pikakuljetukset ja logistiikkapalvelut +korkeaa turvallisuustasoa
esuunnittelu, simulointi vgatl\{at yrltykset jaorg.
«yllapito, tarkastus . . . ) «kiinteistoyhtiot
emodernisointi, muutos Lukitusratkaisut: mekaaniset ja srakennusyhtiot
-integroint séhkémekaaniset rakennus-, laite- ja riippulukot, yksityiset inmiset
fssé;’zui‘;;t - ovensulkimet ja oviautomatiikka seka -
«koulutus rakennushelat

Kuva 11. Teoreettinen security-klusteri avaintuotteiden ja palvelujen kautta kuvattuna.

Myos ydinyrityksilla on merkittavé rooli klusterien syntymisessa ja toiminnassa. Tut-
kimuksessa tunnistettujen liiketoiminta-alueiden sisdisind ydintoimijoina voidaan pit&a
niitd yrityksia, jotka seuraavat tarkasti asiakkaiden tarpeita ja tuottavat ratkaisuja naihin
tarpeisiin synnyttden samalla taakseen alihankintaketjun. Toisaalta ydintoimija voidaan
madritell& esimerkiksi seuraavien ominaisuuksien perusteella: vakaa, asiakasrajapinnas-
sa toimiva, innovoiva, verkostoitunut, laadukkaat tuotteet tai palvelut, synnyttadd ympé-
rilleen toimintaa ja luo tydpaikkoja.

Klustereihin liittyy myos kilpailukyvyn mallintaminen. Kuvaan 12 on hahmoteltu Porte-
rin timanttimallin avulla eri liiketoiminta-alueiden yhteisia Kilpailukykytekijoita, jotka
muodostavat teoreettisen security-klusterin kilpailukyvyn. Téssa teoreettisen security-
klusterin on siis ajateltu muodostuvan edelld mainituista liiketoiminta-alueista. Koska
liiketoiminta-alueet eroavat toisistaan, myds eri alueiden kilpailukykytekijoissa on ero-
ja. Tassa kilpailukykymallissa on ndin ollen pyritty kuvaamaan l&hinn& liiketoiminta-
alueille yhteisi& piirteitd, mutta myds joitakin eroja on nostettu esimerkinomaisesti esiin.
Kustakin liiketoiminta-alueesta laadittu Kilpailukykymalli kertoisi kuitenkin tarkemmin
alueen tilanteesta.
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Security-klusterin kilpailukyky

Julkinen sektori Strategia, rakenne ja
+/- Uudet vaatimukset infrastrukstuurin kilpailutilanne
ja henkildiden suojaamiseen . . .
+/- EU satel + Globaal‘lt §tr§teg|§t ja alan kehitys
y . i
+ Kokoavia jarjestoja, mutta
verkostot yksittaisia
+ Jatkuva alan kehittyminen kohti
palveluliiketoimintaa ja
kokonaisratkaisuja
B - Voimakas kilpailu kv.markkinoilla
Tuotannontekijdolot +/- Teknologian nopea kehitys Kysyntéolot
+ Teknologia, osaaminen + Vakaa / kasvava kv. kysynta
+ Korkeatasoinen alan + Onnistuneet tuotevalinnat
koulutus +/- Kotimaassa korkea vaatimustaso,
+ viranomaistenja yritysten mutta toiminnan mittakaava rajoittaa
vélinen yhteistyd + Va_rt|0|nt|»Je} turvalllsqluspalvglwIIa,»_
lukitusratkaisulla seka vaestdnsuoijilla
vahvat kotimarkkinat
- CBRN(E)-detektorilla ei kotimarkkinoita
. . - vaestonsuojien kotimarkkinat
Lahi- ja tukialat véhenevat lainsaadannon muuttuessa
+ Kansainvélisesti menestyneet
. . laite- ja teknologiatoimittajat
Kv. liiketoiminnot +  ICT-teollisuus
+ Avainyritykset +/- Suunnittelu ja konsultointi
kansainvalistyneet (kehittymassa?)
- Palveluyrityksilla
kansainvalistyminen hitaampaa

Kuva 12. Hahmotus security-klusterin kilpailukyvysta.

Securityyn liittyvien liiketoiminta-alueiden pohdinnassa tulee ottaa huomioon myds
yleisten megatrendien vaikutus. Esimerkiksi globalisoituminen, verkottuminen, talou-
dellinen integraatio, tekninen ja teknologinen kehitys erityisesti tieto- ja kommunikaa-

tiotekniikassa, palveluyhteiskunnan kehitys seké& julkisen sektorin murros ovat huomi-
oon otettavia asioita.
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8. Pohdinta ja johtopaatbkset

Tassa julkaisussa esitetyt ndkdkannat perustuvat kirjallisuudesta poimittuihin tietoihin
ja ndkemyksiin sekd pieneen maaraan yrityshaastatteluja. Yrityshaastatteluilla pyrittiin
saamaan syvéllinen kuva kunkin yrityksen liiketoiminta-alueesta ja toiminnasta. Haas-
tatteluissa saatiin hyvin esiin eri liiketoiminta-alueiden piirteitd ja toimintaa saatelevia
tekijoita. Verkostoista ja kumppanuussuhteista ei sen sijaan saatu kovin yksityiskohtaista
tietoa. Kokonaisuudessaan yrityshaastattelut olivat kuitenkin hyvé keino hankkia alusta-
vaa tietoa varsin hajanaiselta ja tilastoimattomalta security-liiketoiminta-alueelta. Markki-
natutkimusten avulla yritykset voitiin sijoittaa my0ds yleisempéan viitekehykseen.

Markkinatutkimusten, muun Kirjallisuuden seka yrityshaastattelujen pohjalta muodostet-
tiin ké&sitys securityyn liittyvasta toimijakentastd sek& markkinoihin vaikuttavista teki-
joistad. Toimijakentdn muodostavat turvallisuuteen liittyvié tuotteita ja palveluja tuotta-
vat yritykset, tuotteita ja palveluja ostavat yritykset, eri viranomaistahot, eri jarjestot, tut-
kimus- ja opetuslaitokset sek& erilaiset yhteisty6foorumit. Keskeisend kotimaisena julki-
sena rahoittajana oli Tekes. Kayttdjand, asiakkaana, tutkimuskohteena ja vaikutusten koh-
teena myds yksilolla ja yhteiskunnalla on rooli toimijakentéssa. Security-markkinat muo-
dostuvat erilaisten uhkien kautta, mutta niihin vaikuttavat useat eri tekijat, kuten poliittiset
paatokset, lainsdadanto, standardointi, ihmisten yleinen kasitys turvallisuudesta, erilaisten
ratkaisujen yleinen hyvéksyttavyys ja vaikutukset yksityisyyden suojaan, teknologian
kehitys, tuotteiden ja palvelujen kypsyystaso ja laatu sekd ratkaisujen synergia- ja integ-
rointitarpeet. Koska uhat, uhkien kokeminen ja teknologian kehitys ovat jatkuvasti muut-
tuvia elementtejd, ovat myos security-markkinat muuttuvassa tilassa. Muutosta tuo esi-
merkiksi turvallisuusalan markkinoiden ja ICT-markkinoiden yhdistyminen.

Turvallisuuteen liittyvia tuotteita ja palveluja toimittavat yritykset ovat yhd enemmaén
siirtyneet toimittamaan asiakkailleen kokonaisratkaisuja yksittaisten jérjestelmien si-
jaan. Tdma on nahtavissé jokaisella hankkeessa tunnistetulla liiketoiminta-alueella. Tal-
I6in erilaisten liitdnnaispalvelujen merkitys ja kokonaisvaltaisempi lahestymistapa ovat
lisddntyneet. Koska yritykset harvoin kykenevét tuottamaan yksin kaikkia toimittamansa
kokonaisratkaisun osia, ovat myos erilaiset alihankinta-, arvo- ja asiakasketjut seka ver-
kostot nostaneet merkitystadn. Talla hetkella turvallisuuteen liittyvét konsultointipalve-
lut ovat erds kehittymispotentiaalia omaava alue. Ratkaisuja toimittavat yritykset voivat
integroida ratkaisuun myos konsultointipalvelua. Toisaalta pelkkié konsultointipalveluja
tuottavat yritykset voivat joko verkottua ratkaisuntoimittajien kanssa tai sitten pyrkia
luomaan asiakasyritykseen entistd pidemman ja kiintedamman suhteen. Palvelu voi kehit-
tyd myos esimerkiksi siten, ettd asiakkaille myydéan turvallisuuspuolen hankintapalve-
luja. Tama tarkoittaa sitd, ettd hankintapalvelun toimittaja tutkii ja valitsee asiakasyri-
tyksilleen turvallisuutta parantavia teknologioita, tuotteita, palveluja ja ratkaisuja.
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Haastatelluista yrityksista osa toimi voimakkaasti kotimarkkinoilla ja osa lahes ainoas-
taan kansainvélisilla markkinoilla. Tyypillinen kotimaan toimija on vartiointi- ja turval-
lisuuspalveluyritys. Tosin tdman alan yrityksistakin suurimmat toimivat osana kansain-
valista konsernia. Terrorismiuhkiin ratkaisuja tuovat yritykset sen sijaan toimivat lahes
kokonaan kansainvalisilla markkinoilla. N&in ollen teoria kilpailukyvyn kehittymisesté
vahvojen kotimarkkinoiden kautta ei ole ainakaan kattavasti sovellettavissa security-
kentélle. Globaaleille security-markkinoille voidaan yrityshaastattelujen perusteella
paasta joko vahvalla ydinosaamisella jostakin security-liiketoiminta-alueesta tai integroi-
malla security oheispalveluksi ja osaksi jotain muuta ydinosaamista. Useiden securityyn
liittyvien teknologioiden ja tuotteiden kohdalla yleiset EU:n standardointikuviot ovat jal-
jessa. Tamé& koskee etenkin nopeasti kehittyvia teknologioita ja liittyy muun muassa
CBRNE-detektointiin ja lapivalaisuun. USA:ssa standardointi on ndilla alueilla jo pi-
demmélld ja vaarana on, ettd eurooppalaiset yritykset joutuvat nyt toimimaan USA:n
ehdoilla. Mydgs tietyt velvoitteet toiminnasta ja teknologian kaytosta tulevat nyt
USA:sta. Esimerkiksi satamia koskeva konttien seulonta (screening) on pitkélti USA:n
velvoittamaa. Tama kehitys voi rajoittaa eurooppalaisten yritysten teknologian kehitys-
tyotd, kun vain amerikkalaiset ratkaisut hyvaksytd&dn markkinoille.

Tyon haasteena oli uuden késitteen, security-klusterin, ymmartaminen ja hahmottami-
nen. Klusteri-ké&sitteestd 10ytyi runsaasti kirjallisuutta, mutta kasitteen yhdistdminen
security-liiketoiminnan madaritteleméttomaén kasitteeseen tuotti vaikeuksia. Kun kluste-
rilla tarkoitetaan yleensé yhta eri tuotteista tai toimialoista muodostuvaa liiketoiminta-
aluetta, tuntui security yhtend liiketoiminta-aluekokonaisuutena aivan liian abstraktilta
ja jasentymattomalta. Securityyn liittyvat markkinatutkimukset hajottivat myos kasitteen
hyvinkin erilaisiksi teknologioiksi, tuotteiksi ja suojattaviksi kohteiksi. Yrityshaastatte-
lut tukivat kasitystd siitd, ettd security-liiketoiminta-aluetta ei mielletd vakiintuneena
kokonaisuutena, vaan securityyn liittyy useita eri liiketoiminta-alueita. Security-
Klusteria ei siis ainakaan viela ole olemassa. Tassé tutkimuksessa paadyttiin lopulta ku-
vaamaan teoreettista security-klusteria eri liiketoiminta-alueiden yhdistelméana
(CBRNE-detektointi, vartiointi- ja turvallisuuspalvelut, puolustusvélineteollisuus, kulje-
tusten turvaaminen ja lukitusratkaisut). Teoreettinen klusteri saatiin hahmotettua kluste-
rin ja kilpailukyvyn mallinnuksessa yleisesti kdytettyjen kaavioiden avulla. Teoreettista
Klusteria ei kuitenkaan voi pakottaa toimimaan, vaan klusterin syntyyn on tultava tarve
eri litketoiminta-alueiden sisélta.

Klusterin jarjestdytyminen tapahtuu yleensa luonnollisella tavalla ilman vakioitunutta
prosessia. Koordinointia kuitenkin tarvitaan useiden erilaisten toimijoiden yhteistyén
organisointiin. [Viitanen et al. 2003] Olosuhteita voi luoda julkisin ja yksityisin koulu-
tusjarjestelmien avulla, kannustusohjelmilla, julkisilla ja yksityisilla tutkimus-
jarjestelmilla sekd infrastruktuuria kehittdamalla. Innovaatioympaéristod voidaan tukea
kehittamalla teknologiaa ja liiketoimintaosaamista yrityskeskeisind kehitysprosesseina
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sekd kehittaméalla yritysverkostoja ja innovaatioymparistéja [Virtanen & Henrnesniemi
2005]. Suomen security-klusterin kehittdminen vaatisi siis otollisten olosuhteiden ai-
kaansaamista Klusterikehitykselle. Erddna mahdollisuutena voidaan tunnistaa Suomen
Sisaisen turvallisuuden ohjelman seké& Tekesin valmisteleman Turvallisuusalan tekno-
logiaohjelman mukanaan tuomat yhteistyoverkostot sekd uudet innovaatiot. Parhaim-
millaan ohjelmien tuloksena syntyy uutta securityyn liittyvaa liiketoimintaa ja vanhat
liiketoiminta-alueet jasentyvét tarkemmin. Myos yksityisen sektorin panos on vélttdma-
ton olosuhteiden luonnissa, jotta kilpailuetu aikaansaadaan. Yrityspuolella on oltava
vastaanottorakenne julkiselle tuelle.

Security-liiketoimintaa tarkasteltaessa tulee ottaa huomioon myds yhteydet safetyyn, ja
tietoturvaan. Samat teknologiset ratkaisut voivat hyodyttédd koko turvallisuuskenttéa ja
usein myos vaikutusta on vaikea rajata selkedsti tahalliseen vahingontekoon tai tahatto-
maan toimintaan liittyvéksi. Yhteisty6ta tarvitaan siis koko turvallisuuskentalld — ei vain
securityyn liittyvien toimijoiden kesken.
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factors affect security markets. Throughout this report, security is considered to be the
state of being free from the danger of intentional damage.

The business of security includes companies that provide products and services, the
companies buying and using those products and services, the government, the research
community, educational institutions, financial institutions, and institutions that promote
collaboration. Individuals and society also play an important role: as clients, users of
products and services, research subjects, and even as a subject of influence. A diverse
range of dangers and the associated perceptions on risk have given rise to an extensive
and broad security market. There are several different factors that influence the market,
for example, political decisions, legislation, standards, technology trends, public
opinions on safety and security, and public acceptability of different solutions and the
associated effects on privacy protection.

In this study, a theoretical security cluster was outlined by combining some areas of the
security business: the defence industry, providers of CBRNE-detection technologies,
guarding and security services, transport security solutions and locking system solutions.
These areas of business, however, represent only part of the entire security business.
Furthermore, this cluster model is purely theoretical and only a real need, deriving from
the desires of the stakeholders (members of theoretical cluster), can make the cluster
function.
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Turvallisuusala on moniselitteinen ja osin hahmottumaton kéisite. Tassa
julkaisussa pohditaan alustavasti kansallisella tasolla niitd liiketoiminnan
alueita, joiden ympdrille security-liiketoiminta todennidkdisimmin voisi ke-
hittyd. Lisdksi pohditaan, miten ndma liiketoiminta-alueet voisivat muo-
dostaa klusterin ja mitki tekijiat vaikuttavat security-markkinoihin. Secu-
rity-termilld turvallisuuden tarkastelu rajataan tahallisilta vahingonteoilta
suojaamiseen.

Markkinatutkimustarkastelu sekd yrityshaastattelut tukivat kisitystd
siitd, ettd security-liiketoiminta-aluetta ei mielletd vakiintuneena koko-
naisuutena. Hankkeessa kuvataan teoreettista security-klusteria esiin
nousseiden liiketoiminta-alueiden yhdistelmédni. Teoreettista klusteria ei
kuitenkaan voi pakottaa toimimaan, vaan klusterin syntyyn on tultava
tarve eri liiketoiminta-alueiden sisilta.
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