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Marita Hietikko, Timo Malm & Jarmo Alanen. Koneiden ohjausjarjestelmien toiminnallinen turvallisuus.
Ohjeita ja tydkaluja standardien mukaisen turvallisuusprosessin luomiseen [Functional safety of machine
control systems. Instructions and tools for the creation of standard safety process]. Espoo 2009. VTT
Tiedotteita — Research Notes 2485. 75 s. + liitt. 14 s.

Avainsanat machines, functional safety, control systems

Tiivistelma

Koneiden ja niiden ohjausjdrjestelmien turvallisuusvaatimusten méérittelyvaiheessa tehdéén ratkaisu-
ja, joilla on vaikutusta koneen koko mydhempien elinkaaren vaiheiden turvallisuuteen. Turvallisuus-
vaatimusten médrittelyssé tehtyjen virheiden on havaittu olevan syyné suureen osaan tapaturmista.

Tdhén julkaisuun on kerdtty KOTOTU-hankkeen (Koneiden ohjausjérjestelmien toiminnallinen tur-
vallisuus) tulokset. Hankkeessa kehitettiin turvallisuussuunnittelun toimintamalli eli KOTOTU-
prosessityokalu, jonka avulla koneiden ohjausjérjestelmien turvallisuuteen liittyvit riskit voidaan arvi-
oida ja turvallisuusvaatimusten méérittely toteuttaa koneen ja sen ohjausjérjestelmén elinkaaren var-
haisessa vaiheessa. Hankkeessa kehitettiin myds suunnittelijan ty6td helpottava KOTOTU-
laskentatyokalu, jonka avulla saavutettu turvallisuustaso (suoritustaso = PL) voidaan laskea ja arvioida
standardin SFS-EN ISO 13849-1 mukaan. Tydkalut soveltuvat ohjausjirjestelmien turvallisuuden
suunnitteluun, arviointiin ja koulutukseen. Julkaisussa on kuvattu niiden tydkalujen kéytto ja sovelta-
minen sovellusesimerkin avulla. Julkaisu antaa ohjeita myds muiden uusimpien koneiden ohjausjarjes-
telmien turvallisuutta késittelevien standardien soveltamiseen.
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Abstract

In the specification phase of a machine and its control system such decisions are frequently
made that affect the safety of all the later life cycle phases of the machine. Errors made in the
definition of safety requirements are found out to be a reason for large amount of accidents.

This report includes results of the project “Functional safety of machine control systems”
(KOTOTU). In this project a functional model for the safety design, i.e. KOTOTU process tool,
was developed, which helps safety designers to assess safety risks and define safety require-
ments of a machine control system in the early phase of system life cycle. In addition, in this
project a KOTOTU calculation tool was developed, which helps the designer for assessing and
calculating the attained performance level (PL) according to ISO 13849-1 standard. These tools
can be applied to control system safety design, evaluation and education. The use and applica-
tion of these tools are described in this report with the aid of an example system. This report
gives instructions also for the application of the newest control system safety related standards.



Alkusanat

Téhén julkaisuun on kerdtty KOTOTU-hankkeen (Koneiden ohjausjdrjestelmien toiminnallinen turval-
lisuus) tulokset. Hankkeen tavoitteena oli kehittidd turvallisuussuunnittelun toimintamalli, jonka avulla
koneiden ohjausjérjestelmien turvallisuuteen liittyvét riskit voidaan arvioida ja turvallisuusvaatimusten
madrittely toteuttaa koneen tai jarjestelmén elinkaaren varhaisessa vaiheessa. Tavoitteena oli my0s
kehittdd suunnittelijan tyotd helpottava tydkalu, jonka avulla saavutettu turvallisuustaso voidaan arvi-
oida ja joka antaa ohjeita myds uusimpien koneiden ohjausjirjestelmien turvallisuutta kisittelevien
standardien soveltamiseen.

Hankkeen toteutukseen osallistuivat Jarmo Alanen, Marita Hietikko ja Timo Malm VTT:st4d. Han-
ketta ohjasivat seuraavat asiantuntijat: Misa Tillaéus ja Mauri Lehtonen Raute Oyj:sté, Pekka Kédméa-
rdinen Metso Minerals Oy:std, Reijo Laine, Pekka Pihola ja Eero Suomi Metso Paper Oy:std, Lauri
Ora ja Teemu Parkkinen Sandvik Mining and Construction Oy:std, Hannu Lindfors Konecranes
Oyj:std, Sami Loukasmaiki Exertus Oy:sté, Jari Hauta-aho ja Juha Liukkonen Siemens Oy:std, Veikko
Nuortio Cimcorp Oy:sté, Pasi Lehmusoksa, Risto Liukkonen ja Markus Karppi Patria Land & Arma-
ment Oy:std, Petri Ylonen ja Terjo Kallioniemi Nekos Oy:std, Heikki Joensuu ja Mikko Ristolainen
ABB Oy:stéd, Tapio Hyvold Ruukki Productionista, Ilkka Tahvanainen Tydsuojelurahastosta, Matti
Sundquist Uudenmaan Tyosuojelupiiristd (my6hemmin Sundcon Oy:std) sekéd Risto Tiusanen ja Hele-
na Kortelainen VTT:sta.

Hankkeen kuluessa jirjestettiin workshop, johon osallistui yli 30 yritysedustajaa ja jossa voitiin tes-
tata hankkeessa kehitettyd turvallisuussuunnittelun toimintamallia (KOTOTU-prosessityokalu) ja Ex-
celilld toteutettua suoritustason laskentatyokalua (KOTOTU-laskentatydkalu) sekd antaa koulutusta
toimintamallin ja tydkalun kdytosta.

Kiitimme kaikkia hankkeeseen osallistuneita yhteistyosti ja avusta.

Téma tiedote on julkaistu Tydsuojelurahaston tuella.



Sisallysluettelo

LAY (= = PSPPSR 3
ADSIrACE ... 4
ALKUSANAL. ... 5
3V 12 oo ] L1014 =] (o RPN 8
J N To ] To F- T o | (o 1 9
2. VaatimusmaArittely .....c.ooueeii i 12
21 Turvallisuusvaatimusten MAAMTEIY..........cooiiiiii e 12

2.2 Uuden koneasetuksen vaatimuKSet...........ooouiiiiiiiiii e 14

2.3 RISKIN @IVIOINTT ...t e e e et e e e e e e e e e e e 15
2.3.1 SFS-EN ISO 14121 ja SFS-EN ISO 12100-1 ..cuviiiiieeiie e 16

2.4 Koneiden ohjausjarjestelmien turvallisuutta koskevien standardien asettamat vaatimukset .... 18
241 SFS-EN ISO 121002 ...niiiiiieeeee sttt ettt 18

242 SFS-EN ISO 13849-1 ..ottt ettt sttt e e e e nnaeas 19

243 SFS-EN ISO 13849-2 ...ttt 22

2.5  C-tyypin standardien asettamat vaatimukset............coccviiiiii i 23

b T | =1 = S (o B 1 TSP 23

2.7  Muita vaatimusmaarittelya kasittelevia standardeja...........ccccoeveeeiiiiiiii 26
271 IEEE-standardit 15288, 12207 ja 1220 ........ccoviueiiiieiiee et 26

272 | = O o0 ey PSPPSRI 26

273 SFS-EN B206T ...ttt 28

3. Turvallisuusprosessin toimintamalli ... 30
3.1 KOTOTU-referensSimalli .........oc.eeiiiiiiiieeiiee e e e sneeean 30

3.2 Esimerkkijarjestelman suunnitteluprosessi referenssimallin mukaisesti .............cccceeceeeeree.n. 32
3.21 Esimerkkijarjestelman eSittely ..........c.ooiiiiiiiiii 32

3.2.2 TurvalliSuuSSUUNNIEIMA ..o s 35

3.23 Esimerkkijarjestelman turvallisuusvaatimukset ..o 35

3.24 Esimerkki alustavasta vaara-analyysista ...........cccooeiiiiiiii e 38

3.25 Esimerkki kayttotapausanalyysista ............cccoviiiiiiiiiiiic e 47

3.2.6 Esimerkki toimintojen analyysista ...........ooo e 50

3.2.7 Esimerkki suoritustason evaluoinnista ............ccccoiiiiiiiiiiii e 52



4. Turvallisuussuunnittelun tyOKalUt............ccuuiiiiiiiie e 60

41 Kaupallisia PL- ja SIL-tasojen laskennan tyOkaluja .............cccoooeiiiiiiiiiiiiiiiiicee e 60

411 SISTEMA ettt 60

41.2 NS T | PSPPSRI 61

413 RISKCALE ...ttt 62

4.2 Kaupallisia luotettavuusanalyysin tyOKaluja ............oooiueiiiiiiiiii e 63

421 REIEX-TYOKAIUL .......eeeee ettt e e e e an 63

422 ltem Software -tyOKalUL .............coiiiiiiiiiie e 63

4.2.3 1SOGraph-tyOKalUL ... e 64

424 SyAVESTIN tYOKAIUL .......eiiiieiie e 64

425 CIRSIMA ettt ettt ettt et e e bt ean e ner e s 64

4.3  Vikataajuustietokantoja ja tyOKaluja.............oooiiiiiiiii e 65

431 ] I PSPPSR 65

43.2 SN 29500 ...ttt ettt as 65

43.3 OREDA ..t n 65

434 MIL-HDBK-2TT7F ettt ettt st st e e smteeenbeesteeenneean 66

44  KOTOTU-ProseSSItYOKAIU..........uveiiiiee it e e e et e e e s e e e e e e e et e e e e e e e e seabbeeeeeaeeseannnnes 66

441 KOTOTU-IaskentatyOKalU .........c..eeeiuieeeeiiee e e e 67

5. PONAINTAA. ... s 71

=T oo 11 [T 1 1= Lo USSP 73
Liitteet

Liite A: Yhteenveto luokkien vaatimuksista

Liite B: Relevantit ohjausjarjestelman turvallisuuteen liittyvat osaprosessit

Liite C: Vaatimusmaarittelydokumentin siséllysluettelo

Liite D: Kayttotapauskuvauksen esimerkki



Symboliluettelo

Bioa
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PL,
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SRCF
SRECS

SW
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Keskiméérdinen toimintajaksojen lukumééira, johon mennessid 10 % komponenteista vi-
kaantuu vaarallisesti

Common Cause Failure, yhteisvikaantuminen

Diagnostic Coverage, diagnostiikan kattavuus

Keskiméérdinen diagnostiikan kattavuus

Field Effect Transistor, kanavatransistori

Poikkeamatarkastelu (Hazard and operability study)

Hardware, laitteisto

Mean time between failure, keskiméariinen vikaantumisvali
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Safe Failure Fraction, turvallisten vikaantumisten osuus
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Safety-Related Electrical Control System, turvallisuuteen liittyva sdhkdinen ohjausjarjes-
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Software, ohjelmisto
Vikapuuanalyysi

Vika- ja vaikutusanalyysi



1. Johdanto

Julkaisussa keskitytddn sdhkdisten, elektronisten ja ohjelmoitavien elektronisten jérjestelmien
(S/E/OEJ) toiminnalliseen turvallisuuteen. Erityisesti tarkastellaan turvallisuusprosessin alkup#éata,
riskien arviointia ja ohjausjirjestelmien suunnittelua, jotta saavutettaisiin riittdva turvallisuuden taso.
Ohjausjarjestelmén kelpuutusvaihe jaa tdssd yhteydessd vihemmalle tarkastelulle.

S/E/OE-jérjestelmien turvallisuusstandardien kenttd on Euroopassa kohtuullisen selked, ja konedi-
rektiivi ja sen alaiset harmonisoidut standardit tunnetaan yleensd hyvin. Konedirektiivin (Suomessa
konepéitoksen/koneasetuksen) noudattaminen on pakollista, kun taas harmonisoitujen standardien
noudattaminen on vapaaehtoista, mutta usein vaatimustenmukaisuus on helpompi osoittaa, kun nouda-
tetaan asianomaisia harmonisoituja standardeja.

Kuvassa 1 on esitetty tirkeimmait ohjelmoitaviin jirjestelmiin liittyvét standardit. Kuvassa ei ole
mukana C-tyypin standardeista muut kuin tekeilld olevat kaksi sovelluskohtaista ohjausjérjestelmien
turvallisuusstandardia: maansiirtokoneiden ISO 15988 ja maatalous- ja metsidkoneiden ISO 25119.
Kuvasta puuttuu myds suuri joukko B-tyypin standardeja, jotka liittyvét sédhkoisiin ohjausjirjestelmiin
(esim. valoverhoihin ja ldhestymiskytkimiin liittyvdt standardit). Kuvan 1 ndkdkulma on siis yksin-
omaan ohjelmoitavan automaation suunnasta.

Osa kuvan 1 standardeista on harmonisoituja, osaa ei vield ole harmonisoitu ja osaa ei ilmeisesti
harmonisoida myohemminkdén. SFS-EN ISO 14121-1 on jo harmonisoitu, ja se korvaa aiemmin kay-
tossd olleen standardin EN 1050. Standardi EN 61508 ei ole harmonisoitu eiki sitd todenndkoisesti
harmonisoida myohemminkdin, mutta toisaalta siithen viitataan normatiivisena viitteend esimerkiksi
harmonisoidusta standardista SFS-EN ISO 13849-1. SFS-EN ISO 13849-1 standardin edeltdjda SFS-
EN 954-1 ei ole endd harmonisoitujen standardien listalla, mutta sitd voi kéyttdd vield vuoden 2009
marraskuun loppuun saakka.

Kommunikointijérjestelmiin liittyvistd kolmesta kuvassa 1 esitetyistd standardeista uusin on IEC
61784-3. Se on metodiltaan samankaltainen kuin BIA:n ohjedokumentti [FAET; FAEM III, BIA,
2000] ja samankaltainen kuin rautatiestandardi EN 50159. Kuvassa on esitetty myds pienjannitedirek-
tiivin alainen standardi SFS-EN 60204-1, koska se on tdssd yhteydessé relevantti. Samoin kuvassa on
esitetty uusi toiminnallisen turvallisuuden EMC standardi IEC 61326-3, joka on julkaistu vuoden 2008
alussa.



1. Johdanto

89/336/EEC (2004/108/EC)
EMC direktiivi

2006/95/EY
Pienjannitedirektiivi

IEC 61326-3-1 98/37/[EY
Jja Konedirektiivi
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Electrical equipment for
measurement, control and
laboratory use — EMC
requirements — Immunity
requirements for safety-
related systems and for
equipment intended to
perform safety-related
functions (functional safety)

(29.12.2009 lahtien 2006/42/EY )
Harmonisoitu

e

~

SFS-EN ISO 14121-1
Koneturvallisuus. Riskin
arviointi.

Osa 1: Periaatteet

SFS-EN I1SO 12100-1

Part 1: General industrial and 2
ap_pllcatlons_ . Koneturvallisuus. Perusteet
Part 2: Indistral applications ja yleiset

with specified EM
environment

Kommunikoinnin

suunnitteluperiaatteet
Osa 1: Peruskasitteet ja
menetelmat .
Osa 2: Tekniset periaatteet Tyyppl A
SFS-EN ISO 13849-1

SFS-EN 62061 and 2

turvallisuus Koneturvallisuus.
Turvallisuuteen liittyvien Koneturvallisuus. SFS-EN 60204-1
sahkoisten, elektronisten ja Turvallisuuteen liittyvat et Mo
‘elmoitavi ; hjausjérjestelmien osat sahkolaitteisto
f ohjelmoitavien elektronisten Sl
BIA ohjeet ) Osa 1: Yleiset Osa 1: Yleiset vaatimukset

Proposal of a Guideline for

the Test and Certification of

ohjausjarjestelmien

- . X suunnitteluperiaatteet
toiminnallinen turvallisuus

J

Osa 2: Kelpuutus
SW: PL=e

\_

"Bus Systems for the
Transmission of Safety
Relevant Messages"

Sulautetun ohjelm. tapauksessa ja
sovellusohjelm. tapauksessa, jos
se on koodattu rajottamattoman
kaskykannan kielella, kuten C-kieli

|
SW: PL =c tai d!

IEC 61784-3
Industrial Communications —
Fieldbus Profile — Part 3:
Profiles for functional safety
communications in industrial
networks

EN 50159-1 and 2
Railway applications —
Communication, signalling
and processing systems

Ei harmonisoitu

EN 61508-muut osat
EN 61508-3

Functional safety of electrical/
electronic/programmable

Y- electronic safety-related
systems
Part 3: Software
requirements .
Tyyppi B
ISO 15998 ISO/DIS 25119-1, 2, 3
Earth-moving machinery — and 4
Machine-control systems 3
(MCS) using electronic Safety of agrlculture and
components — Performance forestry machinery — Safety
criteria and tests for related parts of control
functional safety systems
Tyyppi C

Kuva 1. Konedirektiivi ja sen alaiset ohjelmoitaviin jérjestelmiin liittyvét standardit.

Koska tdmaé tiedote rajoittuu ohjausjirjestelmien turvallisuuteen, on tarpeen madritelld, mika on ko-
neen ohjausjérjestelmé. SFS-EN 62061 -standardin mukaan se on: "Jdrjestelmd, joka reagoi esimer-
kiksi prosessista, muista koneen osista, kdyttdjdltd tai ulkoisista ohjauslaitteista tuleviin tietoihin ja
Jjoka saa aikaan ldhtotiedot, joiden avulla kone saadaan toimimaan tarkoitetulla tavalla."

Ohjausjdrjestelmd siséltdd antureita, releitd, solenoidiventtiilejd, asemantuntoelimié, ohjelmoitavia
kontrollereita, kommunikointijarjestelmié, kayttoliittymalaitteita, moottorinohjausyksikoitd, kaksinké-
sinhallintalaitteita, painetunnistimia, lukituslaitteita, jne.

Kuvassa 2 on esitetty yleispdtevd malli koneesta; ohjausjérjestelmin osuus on siind rajattu kdsiva-

raisviivalla.
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2. Vaatimusmaarittely

Suuri osa turvallisuuskriittisistd virheistd tehddén vaatimusmaéérittelyvaiheessa; joidenkin tutkimusten
mukaan (esim. [Chambers et al. 1999 ja HSE 2003]) vaatimusmaarittelyvirheiden osuus ohjausjérjes-
telméstd johtuviin vaaratilanteisiin on ollut luokkaa 40—44 %. Siksi tdssd luvussa annetaan ohjeita
systemaattiselle turvallisuusvaatimusten méérittelylle.

Turvallisuusvaatimukset ovat osa koko jérjestelmédn vaatimusmassaa. Niiden keruu ja késittely ei
periaatteessa poikkea normaalista vaatimusmadrittelyprosessista; tutut tyokalut ja menetelmaét sopivat
myo0s turvallisuusvaatimusten kartoitukseen ja hallintaan. Yleisestd vaatimusméérittelyprosessista
l6ytyy runsaasti kirjallisuutta ja ohjeita, esimerkiksi VIT:n julkaisu [Parviainen et al. 2003] toimii
hyvéni yleiskatsauksena vaatimusmaéaérittelyprosessiin, tosin vain ohjelmistojen nékdkulmasta. IEEE
on julkaissut standardin [IEEE Std 1233 1998], jossa annetaan ohjeita koko jarjestelmén vaatimusmaa-
rittelyjen tekemiseksi. IEEE 1233 esitelldén tarkemmin kohdassa 2.6. Vaatimusmaédrittelyyn liittyvét
prosessit on kuvattu my0s systeemitekniikan standardissa [ISO/IEC/IEEE 15288 2008] ja sitd vastaa-
vassa ohjelmistotekniikan standardissa [ISO/IEC/IEEE 12207 2008].

Tassa julkaisussa keskitytddn pelkdstdan ohjausjirjestelmien turvallisuusvaatimuksiin.

2.1 Turvallisuusvaatimusten maarittely

Vaatimusmadrittelyprosessin paitehtavét ovat:

— vaatimusten keruu

— vaatimusten analyysi (vaatimusten arviointi ja formulointi suunnittelijoiden ym-
martdmain, usein mitattavaan, muotoon)

— vaatimusten tarkentaminen ja kohdentaminen (kohdennus laitteistoon, ohjelmis-
toon, osajérjestelmiin, jne.)

— vaatimusten esittdminen (suunnittelijoille ja tilaajalle; eri esitysmuotoja tullaan
mahdollisesti tarvitsemaan)

— vaatimusten todentaminen ja kelpuuttaminen

— vaatimusten hallinta (identifiointi, luokittelu, versionhallinta ja jdljitettivyys).

Naéita tehtévid ei kuvata téssé yhteydesséd tarkemmin, vaan lukijaa pyydetdén etsiméén tietoa mainituis-
ta asioista seuraavista julkaisuista (VTT-julkaisu, IEEE 1233, ISO/IEC/IEEE 15288 ja ISO/IEC/IEEE
12207).

12



2. Vaatimusmaarittely

Vaatimusmadrittely ajatellaan yleensé, ehkd harhaanjohtavastikin, tuotekehitysprosessin alkupdin
tehtévéksi. Todellisuudessa vaatimuksia syntyy koko tuotteen elinkaaren ajan, varsinkin suunnittelu-
vaiheessa, mutta esimerkiksi my0s testausvaiheessa ja kayttoonoton jilkeen kenttépalautteen perus-
teella.

Vaatimus ja suunnitelma on kdytdnndssd vaikea erottaa toisistaan, vaikka niilld periaatteessa on sel-
keéd seuraavanlainen merkitysero. Vaatimus on vastaus kysymykseen ’mitd’, ja suunnitelma taas on
vastaus kysymykseen 'miten’. Esimerkiksi, jos vaatimuksena on, ettd liikkeen ohjaus ei saa jdddd
pddlle, kun ohjauslaite vapautetaan, jarjestelmésuunnittelija padttda toteuttaa vaatimuksen sallintakyt-
kimelld'. Hin ei kuitenkaan mérittele sallintakytkinti tarkkaan, vaan tekninen méérittely jai seuraa-
ville suunnittelutasoille. Taten seuraavalle suunnittelutasolle asetetaan vaatimus: ”Ohjaussauvassa on
oltava sallintakytkin”. Vaatimukset ja suunnittelupddtdkset meneviét siis ketjuna: vaatimus — suunni-
telma = vaatimus — suunnitelma = vaatimus ... — suunnitelma — toteutus.

Téllaisessa ketjussa jéljitettdvyys katoaa helposti. Suunnitteludokumenteissa ei yleensa ole viitteita,
ettd mitkd vaatimukset kyseinen suunnitelma téyttdd. Kun on kyse turvallisuusvaatimuksista, jaljitetté-
vyyden vaatimus korostuu juridisistakin syistd: on pystyttivd osoittamaan, mikd suunnitelman osa
toteuttaa tietyn konedirektiivin (koneasetuksen) tai sen alaisen harmonisoidun standardin vaatimuksen
tai riskianalyysin perusteella vaaditun turvallisuustoimenpiteen, ja miten vaatimus on kelpuutettu.

Turvallisuusvaatimusten ldhteet ovat ainakin:

— koneasetus

— riskianalyysit

— turvallisuusstandardit, erityisesti koneasetuksen alaiset harmonisoidut standardit
— aikaisemmat kokemukset, esim. vahinkotilastot

— asiakas

— komponentti- tai laitevalmistaja

— viranomainen

— toteuttava tekninen organisaatio (suunnittelu ja testaus)

— loppukayttijat

— kenttépalaute (esim. kunnossapidosta).

Vaatimusten hallintaa tukevia kaupallisia ja avoimen ldhdekoodin tydkaluja on tarjolla runsaasti. Vaa-
timuksia voi periaatteessa hallita toimisto-ohjelmillakin tai yleisilla tietokantatyokaluilla, mutta ver-
sionhallinnan, jéljitettdvyyden ja tyoryhmékéyton tarpeen takia varsinaiset vaatimushallintatydkalut
ovat jarkevampi valinta.

Kuvan 3 kaaviossa on tuotekehityksen prosessimalli esitetty niin, ettd tuotekehitys-prosessin itera-
tiivinen luonne nékyy siiné selkeimmin kuin perinteisessd V-mallissa.

! Kansanomaisesti: kuolleenmiehenkytkin.
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2. Vaatimusmaarittely

-

Jarjestelman
vaatimukset

Sopimusvaiheessa
| (jamydh.) esitetyt
vaatimukset

v/\

Analyysi ja
kohdenta-
minen

Suunnittelu-
artefaktit

__ T Sidosryhma
(tilaaja,
loppukayttaja,
viranomaiset,
jne.)

Toteutus-
artefaktit

-

Todenta-
Todentamisen minen

tulokset

Integrointi

A

A i S —
Kelpoistuksen Kelpoistus Tuote

tulokset

Kuva 3. Jérjestelmékehityksen prosessimalli.

Suunnittelu tapahtuu siis iteratiivisesti silmukassa: vaatimukset — suunnittelu — todentaminen — analyy-
si — uudet ja tarkemmat vaatimukset — suunnittelu... Vaatimukset tarkentuvat ja kohdentuvat jokaisella
kierroksella. My0s uusia vaatimuksia voi syntyé tai vaatimuksia voidaan poistaa.

Prosessimallin iteratiivinen luonne on tirked riskianalyysien kannalta: riskianalyyseji ei tehda pel-
kistdadn projektin alkuvaiheessa, vaan periaatteessa jokaisella kierroksella, eli riskianalyysi on osa
todentamisprosessia. Riskianalyysissd syntyneet ehdotukset korjaaviksi toimenpiteiksi (eli riskin pie-
nentdmiskeinoiksi) talletetaan todentamistulosten tietovarastoon. Analyysin (téssi: riskin evaluoinnin)
jélkeen korjaavien toimenpiteiden ehdotuksista muodostetaan uusia tai muutettuja vaatimuksia.

2.2 Uuden koneasetuksen vaatimukset

Uusi koneasetus VNa 400/2008 [Koneasetus VNa 400/2008] (uusi konedirektiivi 2006/42/EY [Kone-
direktiivi 2006/42/EY]) astuu ilman siirtymikautta voimaan 29.12.2009. Koneiden turvallisuusvaati-
mukset on lueteltu sen liitteessd 1. Ohjausjirjestelmid koskevat vaatimukset ovat liitteen 1 kohdassa
1.2, mutta niitd on myds sovelluskohtaisissa tdydentdvissd vaatimuksissa, jotka 16ytyvit liitteen 1 lu-
vuista 2—6. Vaatimukset eivit poikkea radikaalisti edellisestd konedirektiivistd, mutta joitakin muutok-
sia on toteutettu: esimerkiksi harmonisoitujen standardien vaatimuksia on nostettu koneasetuksen puo-
lelle. Taméa aiheuttaa muutospaineen myds harmonisoiduille standardeille. Péivitetyt versiot harmoni-
soiduista standardeista eivit valttdmattd ole vield valmiina uuden koneasetuksen astuessa voimaan,
joten standardeja joudutaan alkuvaiheessa sopeuttamaan uuteen tilanteeseen.

Koneasetuksen vaatimukset ovat enimmékseen yleiselld tasolla, mutta joukossa on yksityiskoh-
taisiakin vaatimuksia. Seuraavassa on esimerkkejd liitteen 1 vaatimuksista; ensimméiinen kuvaa ylei-
sen tason vaatimuksia ja jalkimmaéinen yksityiskohtaisempaa vaatimusta. Molemmat ovat koneasetuk-
sen liitteen 1 kohdasta 1.2.1.
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2. Vaatimusmaarittely

"Ohjausjarjestelmat on suunniteltava ja rakennettava sellaisiksi, ettd ne estévat vaaratilanteiden
syntymisen. Ennen kaikkea ne on suunniteltava ja rakennettava sellaisiksi, etta

— ne kestavat tarkoitetut kayttorasitukset ja ulkoiset vaikutukset,

— ohjausjarjestelman laitteisto- tai ohjelmistovika ei aiheuta vaaratilanteita,

— virheet ohjausjarjestelman logiikassa eivat aiheuta vaaratilanteita,

“Langattomassa ohjauksessa on aikaansaatava automaattinen pysaytys, jos oikeita ohjaussignaaleja

ei saada tai jos yhteys menetetaan.”

Jalkimmaéinen vaatimusesimerkki on samalla myds esimerkki vaatimuksesta, joka on nostettu uuteen
koneasetukseen vanhan konedirektiivin alaisesta harmonisoidusta standardista (SFS-EN ISO 12100-
2:2003, kohta 4.11.8).

Koneasetuksen kaikkia koneita koskevat ohjausjérjestelmévaatimukset on kategorisoitu seuraavasti:

— ohjausjarjestelmien turvallisuus ja toimintavarmuus
— ohjauslaitteet

— kéynnistiminen

— pysdyttiminen

— ohjaus- tai toimintatapojen valinta

— tehonsyoton hairiot.

Sovelluskohtaisista vaatimuksista tulee vield lisdad kategorioita, kuten esimerkiksi liikkuminen ja jar-
ruttaminen.

Koneasetuksen vaatimukset ovat ldhtokohta turvallisuusvaatimuksille. Ne toimivat (ovat toimineet)
pohjana myos harmonisoitujen standardien tekijoille. Valitettavasti vaatimusten jéljitettivyydestd ei
ole pidetty huolta eli harmonisoitujen standardien vaatimuksien yhteydessé ei ole kerrottu, mistd ko-
neasetuksen vaatimuksista kyseisen standardin vaatimukset periytyvit.

Konedirektiivi vaatii lisdksi, ettd koneenrakentaja laatii teknisen rakennetiedoston, joka sisaltdd mm.
koneen yleiskuvauksen, piirustukset, riskin arvioinnin asiakirjat seka jéljenndksen koneen ohjeista (ks.
tarkempi luettelo konedirektiivin liitteestd VII).

2.3 Riskin arviointi

Uusi koneasetus VNa 400/2008 vaatii, kuten myds aikaisempi konedirektiivi, ettd riskin arviointi on
aina tehtdva. Uuden koneasetuksen liitteen 1 luvussa 1 on kirjattu seuraava vaatimus:
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2. Vaatimusmaarittely

"Koneen valmistajan tai taman valtuutetun edustajan on varmistettava, etta tehdaan riskin arviointi, jotta
koneeseen sovellettavat terveys- ja turvallisuusvaatimukset voidaan maarittaa. Kone on sen jalkeen
suunniteltava ja rakennettava ottaen huomioon riskin arvioinnin tulokset.”

Riskin arviointia tehdddn koko tuotekehitysprosessin ajan sitd mukaa, kun tieto jirjestelmastd kasvaa.
Riskin arvioinnin seurauksena syntyy joukko (riskin suuruuden perusteella priorisoituja) korjausehdo-
tuksia. Niille tehddén jilkiseuranta eli ne analysoidaan. Analyysin perusteella muodostetaan uusia,
kyseiseen sovellukseen liittyvid, turvallisuusvaatimuksia. Korjausehdotukset eivit siis sellaisenaan ole
turvallisuusvaatimuksia, vaan niiden toteutustapa vs. jadnnosriski arvioidaan eli tehddin riskin evalu-
ointi, kuten standardi ISO 14121-1 esittdd. Korjausehdotuksia voidaan siis myds hyldtd tai muuttaa.
Jaljitettdvyys on téssdkin tirkedd: on pystyttdvd osoittamaan, miten riskianalyysissd havaitut riskin
pienentédmistarpeet on viety suunnitteluun, ja miten toteutus on lopulta testattu. Jalkiseurantadokumen-
taatiossa tdytyisi olla my0s perustelut, jos korjausehdotus on hylétty tai se on toteutettu toisin kuin
riskianalyysissd on ehdotettu.

2.3.1 SFS-EN ISO 14121 ja SFS-EN ISO 12100-1

Riskin arvioinnin standardi ISO 14121 on kaksiosainen; osa 1 [SFS-EN ISO 14121-1 2007] on varsi-
nainen standardi ja osa 2 [ISO/TR 14121-2 2007] on tekninen raportti, jossa annetaan ohjeita ja esi-
merkkejd ISO 14121-1:n kéyttoon.

ISO 14121-1 kuvaa mallin, miten riskin arviointi koneille tehdddn. Se koostuu kuvan 4 mukaisesta
siséllosta.
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2. Vaatimusmaarittely

Soveltamisala.
velvoittavat viittaukset
Luvut 1- 3 seka termit ja

Riskin arvioinnin
alku
maaritelmat

Yleiset periaatteet: [oneea
Luku 4 perusteet ja riskin = _ il
arviointia varten Luku 5 ,arvojen Riski- Riskin
o maarittaminen analyysi arviointi

tarvittavat tiedot

Vaaran
Luku6 | tynnistaminen

l

Luku 7 Riskin s‘ugruluden
arviointi

Riskin merkityksen
arviointi

Luku 8

Onko riskia
pienennetty
riittavasti?

Luku 9 Asiakirjat
_J
Ei
AR A
Esimerkkeja vaaroista, Riskin

vaaratilanteistaja | | | pienentdminen |
vaarallisista (ks. ISO 12100- |
tapahtumista 1:2003, kohta 5) |

Liite A

Kuva 4. ISO 14121-1 -standardin sisalto.

Koska ISO 14121-1 -standardista on olemassa edelld mainittu soveltamisopas (tekninen raportti ISO
14121-2), ISO 14121-1 -standardin soveltamista yleiselld tasolla ei tidssd yhteydessé késitelld tarkem-
min, mutta luvussa 3 esitellddn standardin sovellusesimerkki (luvun 3 turvallisuusprosessin toiminta-
malli on suunniteltu ISO 14121-1 -standardin mukaisesti).

ISO 12100-1 -standardin [SFS-EN ISO 12100-1 2004] sisélto limittyy suurelta osaltaan ISO 14121-
1 -standardin kanssa. Néitéd standardeja ollaan yhdistdméssa yhdeksi standardiksi. Uusi standardi tullee
ilmestyméddn ISO 12100 -numerolla, ja ISO 14121 jaa pois. Siihen asti kunnes yksi yhtendinen stan-
dardi ilmestyy, riskin arviointiin suositellaan tissé yhteydessd toistaiseksi ISO 14121-1 -standardia,
koska se on uudempi ja siithen on saatavilla hyvéa toteutusohje. SFS-EN ISO 12100-1 -standardi on
kuitenkin tarpeellinen niilti osin kuin SFS-EN ISO 14121-1 -standardi siihen viittaa.
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2. Vaatimusmaarittely

2.4 Koneiden ohjausjarjestelmien turvallisuutta koskevien
standardien asettamat vaatimukset

2.4.1 SFS-ENISO 12100-2

ISO 12100-2 [SFS-EN ISO 12100-2 2004] on yleinen koneiden turvallisuutta koskeva teknisten peri-
aatteiden standardi. Se koostuu joukosta ohjeita ja vaatimuksia koneen turvallisuuden suunnittelua
varten. Sen kohta 4.11 liittyy erityisesti ohjausjirjestelmiin; kohta 4.11.1 alkaa seuraavalla vaatimuk-
sella:

"Ohjausjarjestelman suunnittelutoimenpiteet on valittava siten, etta niiden turvallisuuteen liittyva toiminta
aikaansaa riittavan suuruisen riskin pienentymisen
(ks. ISO 13849-1).”

Standardin kohdassa 4.11.7 annetaan ohjeita ja vaatimuksia ohjelmoitaville ohjausjérjestelmille. Vaa-
timukset ovat yleiselld tasolla, ja niissd viitataan varsinaisiin ohjausjérjestelméistandardeihin IEC
61508, ISO 13849-1 ja IEC 62061. Seuraavassa esimerkki téllaisista vaatimuksista:

"Ohjelmoitavan elektronisen ohjausjarjestelman rakenteen on oltava sellainen, etta sellaisten satunnais-
ten laitevikojen ja systemaattisten vikojen todennakdisyys, jotka voivat haitallisesti vaikuttaa turvallisuu-
teen liittyvaan ohjaustoimintoon (-toimintoihin), on riittdvan alhainen. Kun ohjelmoitava elektroninen oh-
jausjarjestelma suorittaa valvontatoimintoa (-toimintoja), on jarjestelman kayttdytyminen vian tullessa
tunnistetuksi otettava huomioon (ks. lisdopastusta myos IEC 61508-standardisarjasta).

HUOM. Myés erityisesti koneiden turvallisuuteen liittyvét standardiehdotukset IEC 62061 ja ISO 13849
rev. siséltdvét opastusta, joka soveltuu ohjelmoitaville elektronisille ohjausjérjestelmille.

Ohjelmoitavat elektroniset ohjausjarjestelmat olisi asennettava ja kelpuutettava siten, ettd voidaan var-
mistaa, etta kullekin turvatoiminnolle maaritetty toimintakyky (kuten IEC 61508-standardisarjan tarkoit-
tama turvallisuuden eheyden taso (SIL)) on saavutettu. Kelpuutus koostuu testauksesta ja analyyseista
(esim. staattisia, dynaamisia tai vikaantumisanalyyseja) sen osoittamiseksi, ettd kaikki osat vaikuttavat
toisiinsa oikein turvatoiminnon suorittamiseksi ja ettd tarkoittamattomia toimintoja ei esiinny.”

Standardin kohdat 4.11.7.3 ja 4.11.7.4 antavat lyhyesti ohjeita ohjelmistojen turvallisuuteen, esimer-
kiksi kohta 4.11.7.3 kuuluu kokonaisuudessaan néin:

"Ohjelmisto (mukaan lukien sisdinen kayttojarjestelma (tai varusohjelmisto) ja sovellusohjelmisto) on
suunniteltava siten, etta se tayttaa turvatoimintojen toimintakykymaarittelyt (ks. myds IEC 61508-3).”

Kuten edellé olevista esimerkeistd ndhdéaédn, [ISO 12100-2 -standardin vaatimukset ovat ohjelmoitavien
ohjausjérjestelmien osalta vain yleiselld tasolla. Standardi on kuitenkin tarpeellinen johdanto varsi-
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2. Vaatimusmaarittely

naisten ohjausjérjestelmistandardien kayttodn. Siihen tutustuminen antaa ohjausjarjestelmésuunnitteli-
jalle laajempaa nékdkulmaa koko koneen turvallisuuden suunnitteluun ja muistuttaa esimerkiksi er-
gonomiavaatimuksista, jotka koskevat osaltaan myos ohjausjirjestelmédsuunnittelijaa, erityisesti kéyt-
tdjaliityntdjen suunnittelussa.

2.4.2 SFS-EN ISO 13849-1

ISO 13849-1 [SFS-EN ISO 13849-1 2007] tuo turvallisuuden arviointiin uuden késitteen “’suoritusta-
so” (Performance Level, PL), jota kdytetddn méadrittelemadn turvallisuuteen liittyvien ohjausjarjestel-
mén osien kyky suorittaa turvatoiminto ennakoitavissa olevissa olosuhteissa. Standardin mukaan tur-
vallisuuteen liittyville ohjausjarjestelmille luokitellaan suoritustaso (PL) sen mukaan, miten hyvin ne
pystyvit suorittamaan toivotun turvatoiminnon. Suoritustaso valitaan kohteen riskin tai, tarkemmin
sanottuna, ohjausjirjestelmidn kohdistuvan riskin vihennystarpeen mukaisesti. Mitd suurempi vastuu
ohjausjirjestelmélld on turvallisuudesta, ja toisaalta mitd suuremmat riskit kohteessa on, sitd korke-
amman suoritustason ohjausjirjestelmé on tarpeellinen. Riskin arvioinnissa on aikaisemmin kéytetty
tarvittavien luokkien méaérittelyssd esimerkiksi standardin EN 954-1 [SFS-EN 954-1 1997] liitteen B
mukaista riskigraafi-menetelméd. Nykyéan luokkien méérittelyyn on myds muitakin keinoja [SFS-EN
ISO 13849-1, IEC 61508]. Joissakin C-tyypin konekohtaisissa standardeissa toimintojen luokat on
esitetty standardin EN 954-1 mukaan. Talloin standardin tekija on jo tehnyt riskianalyysin kyseisen
laitteen toiminnolle ja padtynyt tiettyyn tarvittavaan riskin vdhennyksen tasoon. Témaé tarkoittaa vaa-
timusten tdsmentymistd ja subjektiivisena koetun riskigraafi-menetelmén kéayton vdhenemistd. Tas-
mentyneiden vaatimusten myoti koneiden ohjausjérjestelmien toiminnallinen turvallisuus kehittyy ja
tasoittuu. Siten kayttdjd voi luottaa varmistettuihin turvatoimintoihin.

Standardissa ISO 13849-1 suoritustasot ”a...e” (a on matalin taso ja e vaativin taso) vastaavat sovel-
tuvin osin IEC 62061 -standardin SIL-tasoja (vrt. taulukko 1). Tdma helpottaa standardien soveltamis-
ta jérjestelmddn. Ohjausjirjestelmé voidaan jakaa osiin (esim. mittauselektroniikka, ohjauslogiikka ja
hydraulitkka). Ndmé osat voidaan késitelld eri standardeilla, silld SFS-EN 62061 ei kisittele hyd-
rauliikkaa ja toisaalta taas ISO 13849-1 kisittelee suppeammin ohjelmoitavaa elektroniikkaa.

Taulukko 1. Suoritustason PL ja turvallisuuden eheyden tason SIL vastaavuus [13849-1 2007].

Suoritustaso (PL) Keskimaarainen vikavali Keskimaarainen vaarallisen vian toden- | Vastaavuus eheystasoi-
(vuotta) nakdisyys tunnissa (1/h) hin (SIL)
a 1,14-11,4 10° < PFHy< 10* ei
b 11,4-38,1 310° < PFHy< 10° 1
c 38,1114 10° < PFHy< 310° 1
d 114-1412 107 < PFHy< 10° 2
e 1142-11416 10® < PFHy< 107 3

19



2. Vaatimusmaarittely

Standardin ISO 13849-1 mukaan turvallisuuteen liittyvén ohjausjérjestelmén suoritustaso madritelldan
arvioimalla seuraavia niakokohtia:

— vaarallinen keskimdirdinen vikaantumisaika (MTTF4) jokaiselle yksittdiselle
komponentille (ks. standardin liitteet C ja D)

— diagnostiikan kattavuus (DC), (ks. standardin liite E)

— yhteisvikaantuminen (CCF), (ks. standardin liite F)

— rakenne; ohjausjirjestelmén luokat (B, 1, 2, 3 ja 4) (ks. standardin kohta 6)

— turvatoiminnon kdyttdytyminen vikatilanteessa (-tilanteissa), (ks. standardin kohta 6)

— turvallisuuteen liittyva ohjelmisto (ks. standardin kohta 4.6 ja liite J)

— systemaattinen vikaantuminen; systemaattisten vikojen hallinta ja niiden vélttami-
nen (ks. standardin liite G ja ISO 13849-2)

— kyky toteuttaa turvatoiminto ennakoitavissa olevissa ympéristdolosuhteissa.

Kuva 5 esittidéd yhteenvetona, miten ensin mééritelldén vaatimustaso riskin arvioinnilla tai poimimalla
vaatimukset standardista (tai muista l4hteistd) ja miten toisaalta vaatimusten toteutuminen tarkastetaan
edelld esitetyn listan mukaisesti.

Arkkitehtuuri
— vikakayttaytyminen
— turvallisuusperiaatteet
. — rakenne
Riski
— maaritelldan PL | PL l
PL esim. L EC) Ohjausiérjestelmén
riskigraafilla luokka (B, 1, 2, 3, 4)
matala Vaadittu
riski PL
I T,
F1 55 : . (nolla, matala, keskimaarainen,
bi ! suuri)
S1 ! |
2 P1 —4  SIL1 | DC,,
alku P2 c i ; (nollg, matala, keskimaarainen,
{ - ; suuri)
F1 P2 di si2
s2 R A S — yhteisviat
7 = el sus | — systemaattiset viat
— ohjelmisto
korkea BT
riski — ymparistoolosuhteet

Kuva 5. Suoritustason (PL) maarittdminen. Suorituskyvyn vaatimustaso maaritetdan esim. riskin arvi-
oinnilla ja ohjausjarjestelman vaatimusten toteutuminen varmistetaan kuvassa oikealla esitetyilla tar-
kasteluilla.

Standardissa ISO 13849-1 luokkien késittelyd on muutettu EN 954-1 standardiin verrattuna siten, etti

siind kutakin luokkaa vastaa nimetty rakenne (arkkitehtuuri, ks. kuva 6). MTTF, ja DC -arvojen las-
kenta perustuu ISO 13849-1 -standardissa ndiden nimettyjen rakenteiden soveltamiseen. Jos kéytettéi-
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2. Vaatimusmaarittely

siin muuta rakennetta tai arkkitehtuuria, tissd standardissa esitettyjd taulukoita ja laskelmia ei voisi
kayttdd. Nimettyjen rakenteiden soveltaminen rajoittaa standardin soveltamista, silld esimerkiksi kol-
mikanavaiset jarjestelmit eivit vastaa nimettyjd rakenteita. Kéytetty rakenne voidaan redusoida vas-
taamaan nimettyjé rakenteita esimerkiksi siten, ettd kolmikanavainen jirjestelmé redusoidaan kaksi-
kanavaiseksi. Talloin osa turvatoiminnon suoritustasosta jdéi laskennallisesti osoittamatta, eli turvatoi-
minto on kdytinndssé parempi kuin mité pystytddn osoittamaan.

Luokkien B, 1 ja 2 rakenteet ovat yksikanavaisia, mutta luokassa 2 on lisdksi testaus. Luokkien 3 ja
4 rakenteet ovat kaksikanavaisia (ks. my®ds liite A).

Luokka B ja 1 Luokka 3
m
: [N — I S a L e o
| =] | IR - R
i .,
Luokka 2 m L2 7 02

v - Luokka 4

m
L1 “«--> O1
Merkintojen selitykset
im = kytkentavalineet
| = tuloyksikkd (esim. anturi) . m
L = logiikka In L2 == 5o
O = 1ahtoyksikkd (esim. padkontaktori)
m = valvonta
TE = testauslaitteisto
OTE = testauslaitteiston lahdot
¢ = ristiinvalvonta

Kuva 6. Eri luokkien nimetyt rakenteet (arkkitehtuurit).

Usein ohjausjarjestelmien arkkitehtuurit ovat monimutkaisempia kuin nimetyt arkkitehtuurit. Tamén
vuoksi ohjausjirjestelmé pitdd jakaa alijérjestelmiin. Kunkin alijdrjestelmén suoritustaso arvioidaan
erikseen. Alijéarjestelmid voidaan tarkastella myos IEC 62061 standardin mukaan. Lopuksi tulokset
yhdistetéédn. Jos alinta suoritustasoa on enemmén kuin 3 kpl (suoritustasoilla b ja c 2 kpl), kokonai-
suuden suoritustaso putoaa yhden tason verran.

Standardissa ISO 13849-1 térkeéné tekijand on jérjestelmidn MTTF4-arvo (keskimédrdinen vaaralli-
nen vikaantumisaika). Jos vaarallisten vikojen osuutta ei tiedetd tarkasti, yleensé arvioidaan, ettd puo-
let vioista on vaarallisia. MTTFg-arvot on luokiteltu seuraavasti:

— matala: 3 <MTTF4 < 10 vuotta
— keskimédrdinen: 10 < MTTF4 < 30 vuotta
— korkea: 30 < MTTF, < 100 vuotta.

Kussakin kanavassa MTTF,-arvot summataan seuraavalla kaavalla (likiarvo):
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2. Vaatimusmaarittely

I/MTTF yi00 = I/MTTF 4 + 1I/MTTF 45 +...+ 1/MTTF,

Luokan 3 ja 4 jérjestelmit ovat kaksikanavaisia, ja niissd pitda laskea lisdksi kanavien symmetroitu
arvo, jota kdytetddn standardin kuvissa ja taulukoissa PL-tason méaérittdmiseksi. Standardissa ei uskota
erittdin hyviin laskennan tuloksiin, ja siksi kunkin kanavan maksimiarvo on 100 vuotta. Komponent-
tien MTTF 4-arvoina kéytetiddn seuraavia ldhteitd priorisointijarjestyksessa:

a) kéytetddn valmistajan antamia tietoja; nditd l0ytyy nykyéén jonkin verran internetisti tur-
vakomponenteillekin

b) kéytetddn standardin ISO 13849-1 liitteissd C ja D esitettyjé arvoja

¢) valitaan 10 vuotta.

Diagnostiikan kattavuuden (DC) arviointia varten standardissa (ISO 13849-1 liite E) esitetddn esi-
merkkejé kuhunkin diagnostiikan tasoon (nolla, matala, keskiméaardinen, korkea). Esimerkkien pohjal-
ta kéyttdja arvioi, mitd DC-arvoa ratkaisu muistuttaa. Luokissa 2 ja 3 pitdd saavuttaa vdhintdin ar-
vo “matala” ja luokassa 4 véhintdin arvo “’korkea”.

Standardissa ISO 13849-1 esitetddn vaatimuksia my0s turvallisuuteen liittyvélle ohjelmistolle. Oh-
jelmistovaatimuksia on erikseen sovellusohjelmistolle, sulautetulle ohjelmistolle ja parametrointipro-
sessille. Vaatimukset on esitetty eri suoritustasoille (PL). Vaativien sulautettujen ohjelmistojen tapa-
uksessa viitataan myos standardiin IEC 61508-3. Ohjelmistosuunnitteluprosessi perustuu standardin
mukaisesti ns. V-malliin. Prosessin eri vaiheissa suunnittelijan ja ohjelmoijan pitd4 toteuttaa monen-
laisia vaatimuksia. Ohjelmistokoodaajan tulee noudattaa kyseistd kohdetta varten laadittuja ohjelmoin-
tisddntdjé (standardin liitteessd J on esimerkki ohjelmointisddnnoista).

Yhteisvikojen tarkastelua varten standardissa on esitetty kysymyslista. Luokkien 2, 3 ja 4 jdrjestel-
mien pitdd saada téstd listasta vahintddn 65 pistettd. Systemaattisten vikojen vélttimiseen ja hallintaan
standardissa esitetdéin vaatimuksia. Samantapaisia turvallisuusperiaatteisin liittyvid vaatimuksia esite-
tddn myos standardin 2-osassa. Ohjausjirjestelmin tulee kyetd toimimaan ennakoitavissa olevissa
ympéristoolosuhteissa, ja tdhén liittyen standardissa on muutamia yleisluonteisia vaatimuksia.

Vaatimusten tdsmentyessd vanhojen jarjestelmien puutteiden havaitseminen kdy aiempaa selkedm-
méksi ja helpommaksi, koska tulkinnanvaraisuus vihenee. Toisaalta ohjausjérjestelmien tullessa yha
dlykkdaammiksi ja monimutkaisemmiksi myds turvallisuuteen liittyvit haasteet kasvavat. Tdhdn vai-
kuttaa erityisesti ohjelmistojen tuomat mahdollisuudet ja toisaalta ohjelmistovirheiden tuomat uhat.
Ohjelmiston virheettdmyyden ja toisaalta virheiden hallinnan osoittaminen jadkin helposti puutteelli-
seksi. Ohjelmiston virheettomyyttd kaikenlaisissa kdyttdymparistdissé ei yleensé voida osoittaa, vaan
vaarallisesti vaikuttavan virheen esiintymisen todennikdisyys voidaan saada pieneksi. Usein jirjestel-
masuunnittelijat voivat kayttda turvallisuusluokiteltuja komponentteja, mutta jérjestelmén osien yhdis-
tdminen ja ohjelmistot pitdéd kelpuuttaa tapauskohtaisesti.

2.4.3 SFS-EN ISO 13849-2

SFS-EN ISO 13849-2 [2004] méiarittelee vaatimukset ohjausjérjestelmén turvallisuuden kelpuutuksel-
le. Tétéd julkaisua kirjoitettaessa ISO 13849-2 -standardia ei ole pdivitetty vastaamaan uusinta ISO
13849-1 -standardia, joten se ei tunne esimerkiksi standardin ISO 13849-1 suoritustasoja (PL-tasot).
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2. Vaatimusmaarittely

Péivitystyd on kuitenkin kdynnissd. Standardissa esitetddn turvallisuusperiaatteet ja kattavat kompo-
nenttien vikalistat, joita kelpuutusvaiheessa voi kéyttda apuna.

2.5 C-tyypin standardien asettamat vaatimukset

Konekohtaisissa standardeissa (C-tyypin standardit) kuvataan yleisié standardeja (A-tyypin standardit)
ja turvallisuusperiaatteita ja -laitteita kasittelevid standardeja (B-tyypin standardit) tarkemmin konei-
den tai koneryhmien erityispiirteitd. Néihin kuuluvat myos ohjausjérjestelmien ominaisuudet. Monissa
90-luvun lopun ja 2000-luvun alun standardeissa viitataan standardin SFS-EN ISO 954-1 luokkiin.
Uusimmissa standardeissa ja standardiluonnoksissa viitataan jo PL-tasoihin. PL-tasovaatimuksia on
esitetty esimerkiksi robottistandardissa, henkilonostinstandardiluonnoksessa, autonostinstandardiluon-
noksessa ja muutamissa paperinkésittelyyn liittyvissd standardiluonnoksissa.

2.6 IEEE Std 1233

IEEE Std 1233 [1998] on vaatimusmaédrittelyjen luontiohje. Se kuvaa vaatimusmairittelyprosessia
kuvan 7 mukaisesti.

Rajoitteet/vaikutukset
Ympéristd

Jalostamattomat vaatimukset

Asiakas Tee hwvi
Asiakkaan palaute Tunnista Vaatimusten ee hyvin
. muodostetut
vaatimukset kokoelma .
i vaatimukset

Tekninen palaute

Tekninen
yhteis6

Hyvin muodostetut
vaatimukset

A

Organisoi

Esita vaatimukset .
vaatimukset

Organisoidut vaatimukset

Kuva 7. IEEE Std 1233 -standardin nakemys vaatimusmaarittelyprosessista.
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2. Vaatimusmaarittely

Vaatimusldhteitd on IEEE Std 1233 -mallissa kolme: asiakas, ympéristd ja tekninen yhteisd (joka
suunnittelee, toteuttaa ja ylldpitdd jarjestelmid). Téassd mallissa konedirektiivi ja turvallisuusstandardit
kuuluvat ympéristo-kategoriaan. Samaan kategoriaan kuuluvat myos poliittiset vaikutukset, markkina-
tilanteeseen liittyvét vaikutukset, muut standardit ja kaytdnndt, kulttuurin vaikutukset, organisaation
(joka vaatimukset koostaa) vaikutukset sekd ympéristoolosuhteet (1ampotila, kosteus jne.). Téssd mal-
lissa riskianalyysisté tulevat vaatimukset voidaan ajatella kuuluvan kuvan 7 nuoleen ”Tekninen palau-
te”.

IEEE Std 1233 madrittelee kisitteen hyvin muodostettu vaatimus®. Tallainen vaatimus on: sellainen
Jdrjestelmdn toimintakyvyn ilmaisu, joka voidaan kelpuuttaa, ja joka tiytyy voida toteuttaa ao. jdrjes-
telmdlli asiakkaan ongelman ratkaisemiseksi tai asiakkaan tavoitteiden saavuttamiseksi, ja jolla on
mitattavissa olevat mddreet ja joka on rajattu rajoitteilla. Téllainen vaatimus koostuu siis kolmesta

osastekijésta:

— toimintakyky
— madre ja

— rajoite.

Hyva vaatimus on standardin mukaan:

— abstrakti (riippumaton toteutustavasta)
— yksikdésitteinen

— jaljitettdvissd oleva

— kelpuutettavissa oleva.

Esimerkki hyvin muodostetusta vaatimuksesta on seuraavanlainen:

"Ajoneuvon on kyettava kuljettamaan ihmisia Tampereen ja Helsingin valilla 1 h 30 min ajassa enimmaisno-

peuden ollessa 220 km/h”

Kyseisessd esimerkissd jarjestelmidn kykenevyys on “kuljettaa ihmisid Tampereen ja Helsingin vélil-
137, médreend on ”’1 h 30 min ajassa” ja rajoitteena on 220 km/h:n enimmaéisnopeus”.
Vaatimuksiin liitetdén yleensa joukko attribuutteja. IEEE Std 1233 ehdottaa seuraavia:

— tunniste (numero tai muu merkkijono)
—  prioriteetti

—  kriittisyys

— toteutettavuus

— riski

— ldhde

— tyyppi (kuten turvallisuusvaatimus).

* Engl. "well-formed requirement”.
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2. Vaatimusmaarittely

Kriittisyys-attribuutti on kiytdnndssd vaikea mieltdé erillisend prioriteetti-attribuutista. Sen sijaan kan-
nattaa harkita seuraavia attribuutteja: tila (luonnos, ehdotettu, hyvéksytty, jne.), vastuuhenkild ja ver-
sionumero.

Standardi luettelee joitakin vaatimusmairittelyn ongelmia:

— vaatimusten seassa on suunnittelu- ja toteutusvalintoja (ne voivat olla hyddyllisid, mutta
ne on kirjattava muualle)

— yliméaérittely

— turhan tiukat rajoitteet

— epamdiiriisyys (kuten “oltava halpa” tai “kohinan oltava vdhdinen”)

— oletuksiin perustaminen.

IEEE Std 1233 antaa myo6s esimerkin jarjestelmén vaatimusmairittelydokumentin sisillosté (ks. kuva 8).

1. Johdanto
1.1 Jarjestelman tarkoitus
1.2 Jarjestelman kayttoala
1.3 Maaritelmat, akronyymit ja lyhenteet
1.4 Viitteet
1.5 Jarjestelmén yleiskatsaus
2. Jérjestelméan kuvaus
2.1 Jarjestelman konteksti
2.2 Jarjestelman moodit ja tilat
2.3 Jarjestelman tarkeimmat toiminnot,
2.4 Tarkeimmat maareet
2.5 Tarkeimmat rajoitteet
2.6 Kayttajien ominaisuudet
2.7 Oletukset ja riippuvuudet
2.8 Kayttotapaukset
3. Jarjestelman toiminnallisuus, maareet ja rajoitteet
3.1 Fyysiset
3.1.1 Rakenne
3.1.2 Kestavyys, kestoika
3.1.3 Mukautuvuus
3.1.4 Ymparistoolosuhteet
3.2 Jarjestelman suorituskyky
3.3 Jarjestelman tietoturvallisuus
3.4 Tiedonhallinta
3.5 Jérjestelman operointi
3.5.1 Inhimilliset tekijat
3.5.2 Kunnossapidettavyys
3.5.3 Kayttévarmuus
3.6 Menettelytavat ja sdanndkset
3.7 Jarjestelman yllapito koko elinkaaren aikana
4. Jarjestelman liityntarajapinnat

Kuva 8. IEEE Std 1233 -standardin esimerkki jarjestelman vaatimusmaarittelydokumentin sisallysluettelosta.
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2. Vaatimusmaarittely

IEEE Std 1233 on varsin kayttokelpoinen ohje laadukkaiden vaatimusmadrittelyjen tekemiseen, mu-
kaan lukien turvallisuusvaatimukset. Laadukkaasti miiritelty vaatimusmaéérittelyprosessi on perus-
edellytys turvallisuusvaatimusten hallintaan.

2.7 Muita vaatimusmaarittelya kasittelevia standardeja

2.7.1 IEEE-standardit 15288, 12207 ja 1220

IEEE:n standardisarjassa on muitakin vaatimusmadrittelyd kisittelevid standardeja kuin IEEE Std
1233. Naéisté tdssd esitellddn lyhyesti IEEE Std 15288 [ISO/IEC/IEEE 15288 2008], IEEE Std 12207
[ISO/IEC/IEEE 12207 2008] sekd IEEE Std 1220 [ISO/IEC 26702 IEEE Std 1220-2005 2007]. Nama
kaikki on julkaistu myos ISO/IEC-standardeina, kaksi ensimmadistd samalla numerolla ja jdlkimmaéisin
numerolla 26702. ISO/IEC/IEEE 15288 ja 12207 ovat alun perin 1dht6isin ISO/IEC:std, mutta IEEE:n
tekemét muutokset on otettu mukaan uusimmissa versioissa, ja organisaatioiden versiot standardeista
ovat nyt yhtenevit. ISO/IEC 267023 / IEEE 1220 on perdisin IEEE:It4, ja se on sellaisenaan otettu
ISO/IEC-standardiksi vain uusilla kansilla.

Edelld mainitut kolme standardia madrittelevdt systeemisuunnittelun kokonaisprosessin.
ISO/IEC/IEEE 15288 on yleinen systeemisuunnittelun standardi, kun taas ISO/IEC/IEEE 12207 on
pelkidstddn ohjelmistotekniikkaan keskittyva standardi, ja on siten periaatteessa 15288-standardin eri-
koistapaus. Néamaé kaksi standardia on pyritty (ja yhé pyritdén) harmonisoimaan siten, ettd ne kayttavét
samaa terminologiaa ja samaa prosessimallia. Sen sijaan IEEE Std 1220 maéérittelee edellisistd poik-
keavan systeemisuunnittelun prosessimallin. Sitd voi toki kdyttdd ISO/IEC/IEEE 15288 -standardin
lisdné; IEEE Std 1220 antaakin tdhdn ohjeita liitteissdén. Joka tapauksessa ISO/IEC/IEEE 15288 on
ndistd tunnetumpi.

ISO/IEC/IEEE 15288 jakaa vaatimusmairittelytyon kahteen prosessiin, mitkd ovat asiakasvaatimus-
ten médrittely ja vaatimusten analyysi. Madrittelyvaiheessa asiakkaan tarpeet, odotukset ja toiveet
jarjestelmén tuottamille palveluille kirjataan asiakkaan ymmartiméssd muodossa. Analyysivaiheen
tarkoituksena on kirjoittaa asiakasvaatimukset teknisiksi ja mitattaviksi vaatimuksiksi, jotka kuvaavat
palveluja tuottavaa jarjestelméd, kuitenkaan ottamatta kantaa toteutustapaan. Né&itd prosessimalleja
kannattaa kiyttdd tukena omaa vaatimusmaéérittelyprosessia suunniteltaessa. Selkeét ja systemaattiset
vaatimusmaéarittelyprosessit edesauttavat turvallisuuden parantamista, silld, kuten luvun 2 johdannossa
todettiin, 40—44 % vaaratilanteeseen johtavista virheisti voi johtua virheistd vaatimusmaéaérittelyissa.

2.7.2 IEC 61508-1

IEC 61508-1 [IEC 61508-1 1998] médrittelee sdhkoisten, elektronisten ja ohjelmoitavien elektronisten
(S/E/OE) turvallisuuteen liittyvien jarjestelmien toiminnallisen turvallisuuden yleiset vaatimukset. Sen
elinkaarimallissa (ks. kuva 9) turvallisuusvaatimukset kartoitetaan vaara- ja riskianalyysin avulla, ne
muunnetaan toiminnallisiksi vaatimuksiksi sekd eheystasovaatimuksiksi ja ne kohdennetaan S/E/OE-
osajarjestelmiin, muun teknologian osajérjestelmiin tai ulkoisiin riskinvdhennyskeinoihin.
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2. Vaatimusmaarittely

Konsepti

v

Kokonaissovelta-
misalan maarittely

v

Vaara- ja riski-analyysi

$ Turvallisuuteen liittyvéan
> muuhun tekn.
perustuvan jarj. toteutus

Kokonaisuuden
turvallisuusvaatimukset

v

Turvallisuusvaati- Ll
R oy o e - riskinvahennyskeinojen —— —
toteutus

Turvallisuuteen
—»{ liittyvan sdhk./elektr./ | Ohjelmisto

Kayton ja | Turvallisuuden | Asennuksen ja
yllapidon kelpoistuksen | kayttéénoton

suunnittelu suunnittelu suunnittelu ohj.elekt. jarj. toteutus
Kokonaisuuden 4
"l asennus ja kayttéénotto |
. Takaisin kokonaisuuden
Kokonaisuuden : .
- turvallisuuden elinkaaren
> turvallisuuden . .
: sopivaan vaiheeseen
kelpoistus
Kokonaisuuden kaytto, K0k°na.'SUUden
> »| muutokset ja uudelleen

yllapito ja korjaus

v

Kaytésta poisto ja
havittaminen

varustaminen

Kuva 9. Jarjestelman turvallisuuden elinkaari IEC 61508-1 -standardin mukaan; ympyroéity osuus avat-
tuna kuvassa 10.
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2. Vaatimusmaarittely

Kokonaisuuden
turvallisuus-
vaatimusten

kohdentaminen

-lohkosta

Ohjausjarjestelman turvallisuusvaatimusten
maarittely

Turvatoimintojen Turvallisuuden eheyden
vaatimusten maarittely vaatimusten maarittely

v

Ohjausjarjestelman
suunnittelu ja
kehittdminen

, !

Ohjausjarjestelman
kaytto-, yllapito, ja

Ohjausjarjestelman
turvallisuuden
kelpoisuuden

suunnittelu

Ohjausjarjestelman
integrointi

muutosmenettelyt
I '
Ohjausjarjestelman Kokonaisuuden kayttd,
turvallisuuden yllapito ja korjaus
kelpoistus -lohkoon

Kokonaisuuden
asennus ja
kayttdonotto
-lohkoon

Kuva 10. Turvallisuuteen liittyvan ohjausjarjestelman toteutus; sisaltdd myds ohjelmiston.

2.7.3 SFS-EN 62061

SFS-EN 62061 [SFS-EN 62061 2005] on IEC 61508 -standardin sovellusstandardi koneiden ohjaus-
jarjestelmiin. [EC 61508-1 ja SFS-EN 62061 antavat ohjeita turvallisuusmaéérittelyjen tekemiseen, ei
niinkddn vaatimusmadrittelyprosessiin, vaan miten turvatoiminnot maééritellddn (ja IEC 61508-1 -
standardissa lisdksi, miten ne kohdennetaan). Ne edellyttavit aina kaksiosaista turvatoiminnon vaati-
musten erittelyd: toiminnalliset vaatimukset ja turvallisuuden eheystason maédrittely. Toiminnalliset
vaatimukset koostuvat itse turvatoiminnon (esim. sanallisesta) kuvauksesta, eli miti tulotietoja turva-
toiminnolla on, mité tiedolla tehdddn (logiikka) ja mitd ldahtdtietoja turvatoiminto tuottaa. Lisdksi SFS-
EN 62061:n mukaan on maéadriteltivd seuraavat asiat soveltuvin osin (lainaus SFS-EN 62061 -
standardista):

”koneen olosuhteet (esimerkiksi toimintatapa), jossa turvallisuuteen liittyvdn ohjaustoi-
minnon on oltava aktivoituna tai pois toiminnasta
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2. Vaatimusmaarittely

— niiden toimintojen ensisijaisuus, jotka voivat olla samanaikaisesti aktiivisena ja jotka voi-
vat johtaa ristiriitaiseen toimintatilaan

— jokaisen turvallisuuteen liittyvén ohjaustoiminnon toimintojen taajuus

— vaadittava vasteaika jokaiselle turvallisuuteen liittyvélle ohjaustoiminnolle

— turvallisuuteen liittyvidn ohjaustoiminnon ja muiden koneen toimintojen véliset rajapinnat

— vaadittavat vasteajat (esimerkiksi tuloihin ja 1dht6ihin liittyvit laitteet)

— jokaisen turvallisuuteen liittyvdn ohjaustoiminnon kuvaus

— kuvaus vikaan reagoivista toiminnoista ja kaikki niiden rajoitukset, esimerkiksi uudelleen
kdynnistys tai koneen jatkuva toiminta niissd tapauksissa, joissa alkuperdinen reagointi
vikaan on koneen pysdyttdiminen

— kuvaus kéyttoymparistostd (esimerkiksi ldmpdétila, kosteus, poly, kemikaalit, mekaaninen
térind ja iskut)

— testaukset ja kaikki niihin liittyvat laitteet (esimerkiksi testauslaitteet ja niiden liitdntépor-
tit)

— toimintajaksojen taajuus, kdyttdjakso ja kdyttoluokka sdhkdmekaanisille laitteille, joita on
tarkoitus kayttdd turvallisuuteen liittyvissé ohjaustoiminnoissa.”

Niiden liséksi on vield erikseen médritettivd sihkomagneettisten hdirididen sietotaso’.

Turvallisuuden eheyden taso mééritelladn SFS-EN 62061 -standardissa vain kolmella tasolla, SIL 1,
SIL 2 ja SIL 3, kun IEC 61508 -standardissa on lisdnd SIL 4 -taso. SIL-taso kuvaa vaarallisen vikaan-
tumisen todennikoisyytti tunnissa (SIL 1: < 10”; SIL 2: < 10°; SIL 3: < 10”). SIL-tason médritykseen
annetaan SFS-EN 62061 -standardin liitteessd A erds menetelmé, mutta sen kaytto ei ole pakollista.

3 Ks. erityisesti uudet toiminnalliseen turvallisuuteen liittyviat EMC-standardit IEC 61326-3-1 ja -3-2.
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3. Turvallisuusprosessin toimintamalli

3.1 KOTOTU-referenssimalli

KOTOTU-projektissa suunniteltiin kuvan 11 mukainen kolmen iteraatiokierroksen referenssimalli
tuotekehitysprosessista ja siithen liittyvdstd turvallisuusprosessista, joka noudattaa riskin arvioinnin
standardia SFS-EN ISO 14121-1:2007, riskin pienentdmisen periaatteiden standardia SFS-EN ISO
12100-2:2003, ohjausjérjestelmien turvallisuusstandardia SFS-EN ISO 13849-1:2007 ja ohjausjérjes-
telmien kelpuutusstandardia SFS-EN ISO 13849-2:2004. [Tiusanen et al. 2007, Tiusanen et al. 2008]

Turvallisuussuunnitelman malli on lainattu standardista IEC 62061, koska sitd ei ole maédritelty
edelld mainituissa standardeissa. Turvallisuussuunnitelmassa kuvataan kuvan 11 mukaisen prosessi-
mallin projektikohtainen toteutustapa. Se on suurimmalta osaltaan vakio jokaisessa vastaavassa pro-
jektissa, mutta koska tietyt menettelytavat, esim. konfigurointiohjeet, voivat olla projektikohtaisia,
projektikohtainen turvallisuussuunnitelma téytyy tehdi. Esitdytetty turvallisuussuunnitelma voidaan
tarjota suunnittelijalle yrityksen prosessiohjeissa; turvallisuussuunnitelma on itsessédén prosessiohje.

Referenssimalli perustuu siis toiminnallisen turvallisuuden osalta standardiin ISO 13849-1. Vastaa-
vanlainen referenssimalli voitaisiin tehdd kéyttden perustana IEC 62061 -standardia [SFS-EN 62061
2006], mutta tdssd yhteydessé on keskitytty ISO 13849-1 -standardiin.
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3. Turvallisuusprosessin toimintamalli

Projektisuunnitelma Turv.suunitelma
(SFS-EN 62061)

Jarjestelman konsepti
(Tekstuaalinen kuvaus, piirustukset,

s, e e ——— Alustava vaara-
karkeat mallit, virtuaalimallit, > -
aikaisemmat vast. tuotteet, jne.) L analnyI SFS-EN ISO 141211 ja

+ ——— SFS-EN ISO 12100-1
Arkkitehtuuri-
suunnittelu ja s ees . L. L
elinkaarimalli i Kayttotapausanalyysi Riskinalennuskeinojen
(Kayttétapaukset, toiminnot) suunnittelu
* | — (ISO 12100-1 luku 5.4-5.5)

/ (IS0 12100-2)
(ISO 13849-1 erityisesti luku 4.6 ja 6

Alustava suunnitelma ISO 13849-2 liitteet A-D)
(Toimintokaaviot, toiminnon
tekstuaalinen kuvaus,

sekvenssikaaviot, jne.)

| T:)(imintoarjzlxyf_i * Poikkeamatarkastelu
ommunikointi- (HAZOP), Vika-

v analyysi vaikutusanalyysi (VVA)
tai vikapuunanalyysi
::;':;r:t'z:‘:z (VPA) + IEC 61784-3

(Toimintokaaviot, toiminnon T Suontusta_son_1 PL
tekstuaalinen kuvaus, evaluointi
sekvenssikaaviot, jne.)

v

Lopullinen

suunnitelma
(Toimintokaaviot, toiminnon
tekstuaalinen kuvaus,
sekvenssikaaviot, jne.)

v

Toteutus
(Laitteisto, ohjelmisto, jne.,
dokumentaatio ml. lopulliset
toimintokaaviot, kéyttajan ohjekirjat,
jne.)

v

Testaus

SFS-EN ISO 13849-1

Kelpuutus SFS-EN ISO 13849-2

Kuva 11. KOTOTU-projektin turvallisuusprosessin referenssimailli.

Kuvan 11 referenssimallin pdiasiallisia riskianalyysikierroksia on kolme: alustava vaara-analyysi,
kéyttotapausanalyysi' sekd toimintoanalyysi. Riskianalyysi etenee siis yleiseltd tasolta signaali- ja
komponenttitasolle. Alustavan vaara-analyysin aikana voidaan jo paittié tarkeimmisti turvallisuusrat-
kaisuista, kuten suoja-alueiden kaytostd. Kayttotapausanalyysin aikana etsitdin systemaattisesti tyon
eri vaiheisiin liittyvid ihmisen virheistd aiheutuvia vaaroja. Toimintoanalyysissé, joka voidaan tehdd
vika- ja vaikutusanalyysind, poikkeamatarkasteluna tai vikapuuanalyysind, tarkastellaan yksityiskoh-
taisesti ohjausjdrjestelmén vikamuotojen aiheuttamia vaaroja. Toimintoanalyysivaiheessa analysoi-
daan myds kommunikointijirjestelmén turvallisuus [Tiusanen et al. 2001, Tiusanen et al. 2005].

Némaé kolme analyysivaihetta on valittu, koska tyypillisessd koneenohjausjérjestelméssa ne riittavét
kattavaan riskianalyysiin ja ne tarkentavat suunnitelmia sopivin portain. Niitd varten tarvittava tydaika
ei ole kuitenkaan kohtuuton.

* VTT:n variaatio yleisemmin tunnetusta toimintovirheanalyysisti.
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3. Turvallisuusprosessin toimintamalli

Kaikissa niissé riskianalyysivaiheissa voidaan tunnistaa turvatoimintoja, mutta pafasiassa ne méaéritel-
laén alustavan vaara-analyysin ja kdyttotapausanalyysin aikana.

Kaksi viimeistd osaprosessia liittyvat suunnitelman todentamiseen ja kelpuuttamiseen. Suoritustason
(PL) evaluointi tehddén ISO 13849-1 -standardin mukaisesti ja kelpuuttaminen saman standardin osan
2 mukaan’.

Edella esitellyt osaprosessit on esitelty tarkemmin liitteessd B.

Naiden riskianalyysi- ja todentamisprosessien lisdksi turvallisuuteen liittyvdad tyotd tehdddn myds
suunnittelupuolella. Kuvan 11 referenssimallissa suunnitteluvuon alla oleva varjo” kuvaa riskin pie-
nentdmiseen liittyvien keinojen suunnittelua. Ohjeita siithen 16ytyy sekd ISO 12100 -standardeista etté
ISO 13849 -standardeista kuvassa 11 mainituista luvuista.

3.2 Esimerkkijarjestelman suunnitteluprosessi referenssimallin
mukaisesti

3.2.1 Esimerkkijarjestelman esittely

KOTOTU-projektin esimerkkijérjestelméksi valittiin séhkohydraulisesti ohjattavan saksinosturin (ks.
kuva 12) ohjelmoitava ohjausjirjestelma.

Kuva 12. Kuvitteellinen saksinosturi; esimerkkijarjestelmana on tdman koneen ohjelmoitava ohjausjar-
jestelma.

Saksinosturin ohjelmoitavan ohjausjérjestelmin alustava arkkitehtuuri muodostui kuvan 13 mukaiseksi.

> Tita kirjoitettaessa standardin osaa 2 ei ole vield harmonisoitu osan 1 kanssa.
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Korkeusnayttd Ylos/alas/
siirtoajo ohjaus
Esivalinnat
r————-
P4
| %i—l—b
'\ — o_:_p Siirto / Nosto&Lasku -valinta
_____ — .
Nostolavakontrolleri P Suuntatieto_Y
<

Ohjaussauvan keskitila
Hataseis
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—® (absoluuttienkooderi)

Moottorin kaynnistys AJ*’;

Langaton yhteys
Ylos/alas/ Virtakytkin L
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o
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- . Kallistusanturi
Alapéatyraja é; (Inklinometri) Moottorin

Jarrun vapautus ON/OFF ~— —

T T

I
MRS

N
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Siirtoajo-propot
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Kuva 13. Esimerkkijarjestelman alustava arkkitehtuuri.

My®ds hydrauliikkajarjestelmésté tehtiin alustava suunnitelma, joka on esitetty kuvassa 14.

Nosto/ lasku

V Ajovoimansiirto

Pydrien kulmien ohjaus

Jarrujen vapautus

Varalaskuventtili

Kuva 14. Esimerkkijarjestelman hydrauliikan alustava suunnitelma.
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3. Turvallisuusprosessin toimintamalli

On huomattava, ettd esimerkkind suunniteltu ohjausjérjestelméarkkitehtuuri ei kelpaa todellisen tuot-
teen esimerkiksi. Tésséd on tarkoituksena demonstroida turvallisuusprosessia eiké tiydellistd ohjausjér-
jestelmin suunnitelmaa.

Jéarjestelmidstd voidaan jo téssé vaiheessa tunnistaa osa toiminnoista (ks. taulukko 2).

Taulukko 2. Alustavan suunnittelun aikana tunnistetut toiminnot (osa toiminnoista on jo maaritelty,
joten niihin on jo liitetty tunniste).

Toiminto Tunniste

Nostolaitteen virtojen paallekytkentd/sammuttaminen

Moottorin kdynnistys

Ohjauspaikan valinta

Ty6tason manuaalinen nosto/lasku FUNC751
— Kuorman mittaus ja ilmaisu FUNC755
— Kallistuksen mittaus ja ilmaisu FUNC753

Ty6tason pikanosto/-lasku

Siirtoajo

Pydrien kaantokulman ohjaaminen

Jarrujen vapautus

Hatélasku

Hata-seis

Ohjelmistojen alaslataus

Parametrointi (konfigurointi)

Osa toiminnoista on turvatoimintoja. Huomioi turvatoiminnon maééritelma (ISO 13849-1): “koneen
toiminto, jonka vikaantuminen voi aiheuttaa vilittomdn riskin (viskien) kasvamisen”. IEC 62061 méaa-
rittelee turvatoiminnon samoin, mutta ei kéyti sitd varsinaisessa tekstissddn, vaan kdyttda termid “fur-
vallisuuteen liittyvd ohjaustoiminto”. Se madritelldan néin: “mddrdtylld turvallisuuden eheyden tasol-
la olevan turvallisuuteen liittyvin sdhkdisen ohjausjdirjestelmdn toteuttama ohjaustoiminto, jonka
tarkoituksena on sdilyttdd koneen turvallinen tila tai estdd riskin (viskien) viliton kasvaminen”. Nii-
den méiiritelmien ero nékyy esimerkiksi Tydtason manuaalin nosto/lasku-toiminnon tapauksessa: ISO
13849-1 standardin mukaan ko. toiminto on turvatoiminto (sen vikaantuminen voi aiheuttaa vaaran),
mutta se ei ole [EC 62061 -standardin mukainen turvallisuuteen liittyvé ohjaustoiminto (sen tarkoituk-
sena ei ole sdilyttdd turvallinen tila tai estdd riskejd). Tdssd yhteydesséd pitdydytddn ISO 13849-1 -
standardin mukaiseen médritelméén, jossa myds normaalit kdyttGtoiminnot lasketaan turvatoiminnoik-
si, jos riskianalyysi niin osoittaa.
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3. Turvallisuusprosessin toimintamalli

3.2.2 Turvallisuussuunnitelma

Turvallisuussuunnitelma noudattaa SFS-EN 62061 -standardin vaatimuksia turvallisuussuunnitelmal-
le. Téssé sisdllysluetteloksi muodostuu seuraava luettelo:

@ 9k~ w b =

N

10.
11.

Dokumentin tarkoitus ja nimeamiskaytannot

Relevantit turvallisuusstandardit, sdannokset ja kdytannot

Muut soveltuvat dokumentit

Relevantit ohjausjarjestelman turvallisuuteen liittyvat aktiviteetit

Politiikka ja strategia, joilla taytetdan maaritetyt toiminnallisen turvallisuuden vaatimukset

Strategia, jolla saavutetaan sovellusohjelmiston toiminnallinen turvallisuus sen kehittdmiseen,
yhdistamiseen, todentamiseen ja kelpuutukseen

Vastuulliset henkildt, osastot ja muut yksikét seka resurssit

Menettelytavat ja resurssit turvallisuuden kannalta merkityksellisten tietojen tallentamiseksi ja
sailyttamiseksi

Muutosten hallinnan strategia
Todentamissuunnitelma

Kelpuutusssuunnitelma.

Edelld mainitun turvallisuussuunnitelman luvussa 4 kuvataan kuvan 11 mukaisen turvallisuusprosessin
osaprosessit tarkemmin. Ne on esitetty timén julkaisun liitteessd B.

3.2.3 Esimerkkijarjestelman turvallisuusvaatimukset

Esimerkkijérjestelmén turvallisuusvaatimukset koottiin uudesta koneasetuksesta (VNa 400/2008),

harmonisoidusta turvallisuusstandardeista ja riskianalyysien tuloksista. Koneasetuksen liitteen 1 luvut

1 (yleiset vaatimukset, erityisesti kohta 1.2 on ohjausjirjestelmid koskeva), luku 3 (liikkuvat koneet),

luku 4 (nostolaitteet) ja luku 6 (henkilonostimet) olivat tdssd yhteydessd relevantteja. Vaatimukset

koottiin vaatimushallintatydkaluun, joka tarjosi myds vaatimusten jiljitettdvyyden (ks. kuvat 15 ja 16).
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Kuva 15. Ote turvallisuusvaatimusten luettelosta. Kuvan lahde: Borland CaliberRM vaatimustenhallin-
tatyokalu.

.- Traceability Diagram =10

File Wiew Zoom Help

e 1| & & N k- |

=
Kuorman mittauksen ja imaisun testaus

TEST?S6
PN
hd —
SFS-EM 250 vaatimukset Kuotrnan mitkaus Kuorman mittauksen ja ilmaisun kestaus
SAFETY715 SAFETY722 TEST?S6

Kuormanaksonta -turyataiminko
FUMC?S5

o | of

Ready [~y

Kuva 16. Esimerkki vaatimusten jaljitettavyydesta. Kuvan lahde: Borland CaliberRM vaatimustenhallin-
tatyokalu.
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Esimerkkijarjestelmén  kaikki
vaatimukset, mukaan lukien
turvallisuusvaatimukset, koot-

tiin yhteen dokumenttiin Ohja-
usjdrjestelmdn vaatimusmddrit-
tely. Kyseisen dokumentin alku-
luvuissa (luvut 2 ja 3, ks. ohei-
nen tekstilaatikko®)
jarjestelmin alustava kuvaus.

annettiin

Alustava kuvaus on tehty riski-
analyysistandardin ISO 14121-1
lukujen 4.2 ja 5 ohjeiden
mukaisesti. Téten vaatimusmaa-
rittelydokumentti kisittdd alus-
tavan vaara-analyysin ldhtotie-
dot kokonaan ja suurimman
osan kayttotapausanalyysin
lahtotiedoista.  Vaatimusmaarit-
telydokumentti sisdltdd myo0s
kéayttotapauskuvaukset,  joten

ainoastaan arkkitehtuurisuunnit-

3. Turvallisuusprosessin toimintamalli

2 JOHDANTO KEHITETTAVAAN JARJESTELMAAN
2.1 Koneen ja kehitettavan ohjausjarjestelman alustava kuvaus
2.1.1  Jéarjestelmén identifiointi ja yleiskuva
2.1.2  Peruselementit
2.1.3 Koneella tehtéva tyd
2.1.4 Ohjausjérjestelmén periaatteellinen arkkitehtuuri
2.1.5 Ohjausjérjestelmén alustava suunnitelma

2.2 Saadokset, standardit ja muut sovellettavat dokumentit
2.3 Kayttokokemukset

2.4 Oleelliset ergonomiaperiaatteet

3 KONEEN RAJOJEN MAARITTAMINEN

3.1 Relevantit elinkaaren vaiheet

3.2 Kayton rajat

3.2.1 Tarkoitettu kéyttd

3.2.2 Kohtuudella ennakoitavissa oleva vaéarinkaytté
3.3 Tilarajat

3.4 Aikarajat

3.5 Muut rajat

teludokumentti tarvitaan lisdnd kayttdtapausanalyysiin. Kéyttotapauskuvauksesta on esimerkki liittees-

sa D.

Riskianalyysin tuloksena syntyneet uudet tai péivitetyt turvallisuusvaatimukset piivitettiin vaati-
mushallintatykalun kautta vaatimusméarittelydokumenttiin’.

% Koko vaatimusmadrittelydokumentin sisillysluettelo on liitteessi C.

7 Vaatimusmairittelydokumentti on riskianalyysi- ja suunnitteluvaiheessa varsin elivi dokumentti, joten tavalli-

nen tekstinkasittelytiedosto ei ole paras mahdollinen formaatti tietojen ylldpitoon. Vaatimushallintatyokalu on

lahes vélttamaton. Muut ko. dokumentin tiedot voidaan tallentaa tietokantaan tai pienempinéd osadokumentteina.

Varsinainen vaatimusméarittelydokumentti kootaan sitten automaattisesti ndistd omaan tahtiin péivittyvista osa-

dokumenteista ja tietokannoista (ml. vaatimushallintatietokanta).
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3. Turvallisuusprosessin toimintamalli

3.2.4 Esimerkki alustavasta vaara-analyysista

Kun koneen ja kehitettdvdn ohjausjérjestelmén alustava kuvaus on valmiina ja rajat on maééritelty,
voidaan aloittaa alustava vaara-analyysi. Vaara-analyysin tekemisessd noudatetaan prosessiohjetta,
joka on esitelty liitteessd B. Se perustuu standardiin ISO 14121-1 ja sen tekniseen ohjeeseen ISO
14121-2. Taulukossa 3 on analyysilomake, jota kdytettiin esimerkkijarjestelmén alustavaan vaara-
analyysiin.
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3. Turvallisuusprosessin toimintamalli

Riskin suuruuden arviointi tehddén periaatteessa ISO 13849-1 -standardin mukaisen graafin avulla.
Taulukon 3 lomakkeessa on kuitenkin raétaloity riskin arviointimenetelmai, joka tehddian IEC 62061 -
standardin mukaisesti, mutta samaan riskin arviointimatriisiin sijoitetaan PL-arvot taulukon 4 mukai-
sesti.

Taulukko 4. Raataldity riskin arviointimatriisi.

Vakavuus | Luokka CI
Se

SIL2 SIL2 SIL2 SIL 3 e
PLd PLd PLd PLe PLe
SIL 1 SIL 2 SIL3
PLb(CI=8) PLd PLe
PL ¢ (Cl= 9-10)

SIL 1 SIL 2
PL b (Cl =11) PLd
PL ¢ (Cl= 12-13)

SIL 1
PL b (Cl =14)
PL ¢ (CI= 15)

On huomattava, ettd taulukko 4 noudattaa vain osittain ISO 13849-1 -standardia. SIL 2 -tason peilau-
tuminen PL -tasoksi d ja SIL 3 -tason peilautuminen PL -tasoksi e on méiritelty standardissa, mutta
muilta osin taulukkoa on pidettivd vain ehdotuksena PL -tasojen kohdentamisesta IEC 62061
-standardin SIL -matriisiin. Syyn4 rddtildityyn riskimatriisiin on mahdollisuus ottaa huomioon vaaral-
lisen tapahtuman todennikdisyys. ISO 13849-1 -standardissa tdtd mahdollisuutta ei ole, vaan ainoas-
taan altistumistaajuus ja véltettdvyys voidaan ottaa huomioon riskin todennikoisyytté arvioitaessa.

Téassd yhteydessd otetaan tarkastelun kohteeksi vaara numero 1.3 eli tahattoman liikkeen vaara, jolle
riskin arvioinnissa on PL,-vaatimustasoksi saatu d. Alustavassa vaara-analyysissd ehdotetaan kaksi-
kanavaista ratkaisua tahattoman litkkeen estoon ja SIL 2 -tasoista kommunikointijirjestelmén toteutus-
ta. Ehdotetut korjaustoimenpiteet analysoidaan seurantavaiheessa suunnittelutiimin toimesta. Seuran-
tavaiheen tulos voi olla esimerkiksi taulukon 5 mukainen.
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3. Turvallisuusprosessin toimintamalli

Taulukko 5. Vaara numero 1.3:n seurantavaihe.

Vaara
Nro

Riskin merkityk-
sen arviointi

Riskin pienentamisen toi-
menpiteet; turvatoiminnon
identifiointi ja allokointi

Vastaavien vaa-
timusten viite-
numerot

Jaannosriski

1.3 Havaittu riski on
merkittava. Toteute-
taan ehdotettu toi-

menpide

1. Toteutetaan liikkeiden sallin-
takytkin -toiminto. Tehdaan oh-
jaussauvassa olevalla sallinta-
kytkimella, jota painetaan joko
peukalolla tai kAmmenella. Allo-
kointi: Ohjelmoitava ohjausjarjes-
telma. Vaatimustaso PL d.

2. Kommunikointikanava raken-
netaan SIL 2 -tasolle (ks. IEC
61784-3 luku 5.6.2; analysoi
myds muut kuin "corruption” -
virheet). Allokointi: Ohjelmoitava
ohjausjarjestelma (erit. kommu-
nikointijarjestelma)

1. SAFETY776
2. SAFETY739

Hyvaksyttavissa

Suunnittelutiimi pa&ttda siis toteuttaa ehdotetut toimenpiteet, jotka muunnetaan turvallisuusvaatimuk-
siksi (vaatimukset SAFETY776 ja SAFETY739). Vaatimus sallintakytkin-toiminnolle, eli vaatimus
SAFETY776, kirjattaisiin esimerkiksi taulukon 6 esittimailla tavalla.

Taulukko 6. Vaara numero 1.3:n seurannassa tuotetun vaatimuksen kuvaus.

16.2 Liikkeiden ohjaukseen
sallintatoiminto

Tila:
Prioriteetti:

Hyvéksytty
Pakoll.

Tunniste: SAFETY776
Lahde: Riskianalyysi: PHA vaara nro 1.3

Kelpuutusproseduuri: VVA ja TEST780

Referenssit:

Kuvaus:

Toteutetaan liikkeiden sallintakytkin -toiminto. Tehdaan ohjaussauvassa olevalla sallintakytkimella,
jota painetaan joko peukalolla tai kAmmenella. Liikkeet sallitaan vain, kun sallintakytkin on aktivoitu.
Allokointi: Ohjelmoitava ohjausjarjestelma. Vaatimustaso PL d.

Noudatettava myo6s standardin SFS-EN 60204-1 vaatimusta 9.2.6.3 (ja 10.9) (ks.
SAFETY763) sallintakytkimen toteutuksen osalta.
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3. Turvallisuusprosessin toimintamalli

Kun uusi vaatimus on kirjattu vaatimusmaédérittelyihin, on aika aloittaa kyseisen turvatoiminnon suun-

nittelu. Suunnittelun tuloksena voisi olla esimerkiksi taulukon 7 mukainen méérittely.

Taulukko 7. Tahattoman liikkeen esto -turvatoiminnon maarittely.

Toiminnon nimi:

Tahattoman liikkeen esto -turvatoiminto

Tunniste: | FUNC777
Versio PVM Tila Tekija(t) Kuvaus
0.1 10.10.2008 | Luonnos J. Alanen luotu
Liittyvat kayttotapauk- | USEC759, ...
set
Sisaantulot 00003 Sallintakytkin Oltava aktiivinen eli kayttojénnitteessd, ettd nos-
to/lasku voisi tapahtua
00006 Suuntatieto_Y Ohjainsauvan Y-akselin jénnitesignaali
00007 Ohjaussauvan_keskitila Oltava aktiivinen, ettd liike voidaan aloittaa. Jos
likkeen aikana menee aktiiviseksi, liike pysaytetaan
Lahdot 000001 Nosto_kela Yl6s/Alas propoventtiilin ylos-kelan virta
000002 Lasku_kela Ylos/Alas propoventtiilin alas-kelan virta
Vaylasignaalit 10001 Suunta_Y Y-akselin poikkeamatieto; nolla paikallaan; ...
10002 Sallintakytkimen tila Oltava "1”, ettd nosto/lasku voisi tapahtua
Parameterit 1000 Ohjaussauvan_skaalaus | Ohjaussauvan skaalauskerroin
1001 Ohjaussauvan_offset Ohjaussauvan offset
Osaluettelo 56712 XY-ohjainsauva Nosto/lasku-likkeen ohjainsauva
45123 Nostolavakontrolleri Moduulityyppi GFD-221
45124 Alustakontrolleri Moduulityyppi GFD-221

Liitynnat muihin toi-
mintoihin (normaali-
tai turvatoimintoihin)

Toiminnallinen maarit-
tely

Valitaan sellainen ohjaussauva, jossa on sallintakytkin, jolla NO-kontaktit, eli jos johdin katkeaa tai kytkin
likaantuu, liiketta ei sallita, vaikka ohjainsauvan analogiasignaali niin komentaisi.

Sallintakytkimen avoimen tilan taytyy myds aiheuttaa se, ettd kommunikointivaylaan lahteva tieto ohjain-
sauvan asennosta indikoi keskitilaa, vaikka sauva olisi poikkeutettu. Kytkimen tila lahetetdan myds vaylalle.

(Ks. kuva 17.)

Vastaanottava kontrolleri ei ohjaa liikkeen aiheuttavia propoja, jos sallintakytkin-tieto osoittaa ei-sallittua,
vaikka ohjainsauvan asento olisi mitd tahansa.

Harkitaan, pannaanko vastaanottavan moduulin 1&ht66n jokin HW-ohjaus, jolla propolahddn vir-

ta katkaistaan, jos keskiasentokytkin osoittaa keskiasentotilaa. Voidaan ohjata perati lisahydrauliventtiilia,
joka katkaisee hydrauliikkatehon, jos halutaan hydraulikkaosuudesta kaksikanavainen. Voidaan harkita
my0s ratkaisua, jossa sallintakytkin vaikuttaa ainoastaan ohjainsauvan sisdlld eli sallintakytkintd ei johdote-

ta ulospain.
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3. Turvallisuusprosessin toimintamalli

Jos keskiasentokytkimen tila tai ohjainsauvan asento -sanoma lakkaa tulemasta alustakontrollerin kom-
munikointiprosessille 300 ms:n sisdlla, sen on nollattava molemmat tilamuuttujat.

Vikaan reagointi

Jos sallintakytkin ei ole passiivinen virtoja padlle kytkettdessd, annetaan virheilmoitus ndytt6on ja estetdan
ohjelmallisesti reagointi ohjaussauvaan. ...

Turvallinen tila

Nosto/laskusylinteri ei aiheuta liketta

Diagnostiikka — Monitoroidaan ohjainsauvan keskiasentokytkimen tilaa, ei sallita liikettd, jos keskiasentokytkin osoittaa
keskitilaa
— Monitoroidaan lahto-FETien tilaa. Jos FET indikoi oikosulkua kayttdjannitteeseen, ohjataan jarjestelma
turvalliseen tilaan turvallisuuteen littyvan pysdytystoiminnon kautta (FUNC778)
Turvallisuusvaatimuk- | SAFETY323: Ohjauslaitteet on suunniteltava tai suojattava siten, ettd toivottu vaikutus, jos siihen liittyy
set vaara, voidaan saavuttaa ainoastaan toteuttamalla tarkoituksellinen toiminto.

SAFETY334: Koneen kaynnistéminen saa olla mahdollista vain siten, ettd vaikutetaan tarkoituksellisesti
asianomaiseen ohjauslaitteeseen.

Sama vaatimus koskee
— uudelleenkaynnistamista pysahdyksen jalkeen, oli sen syy mika tahansa
— toimintaolosuhteiden huomattavaa muuttamista.

Uudelleenkadynnistaminen tai toimintaolosuhteiden muuttaminen voi kuitenkin tapahtua kayttamalla tarkoi-
tuksellisesti muuta laitetta kuin tahan tarkoitukseen tarkoitettua ohjauslaitetta, jos téma ei aiheuta vaarati-
lannetta.

Automaattisessa toimintatilassa olevan koneen kaynnistéminen, uudelleenkaynnistdminen pysdytyksen
jalkeen tai sen toimintaolosuhteiden muuttaminen voi olla mahdollista iiman toimintaan puuttumista,
edellyttaen, ettd tdma ei aiheuta vaaratilannetta.

SAFETY360: Koneen tehonsyoton keskeytyminen tai tehonsy6ton palauttaminen keskeytyksen jalkeen tai
sen millainen tahansa vaihtelu ei saa aiheuttaa koneen odottamatonta kdynnistymista.

SAFETY725: Koneen kdynnistaminen normaalisti tai energiansyoton katkeamisen jélkeen ei saa aiheuttaa
muita kuin kayttdjan toimenpiteistd johtuvia liikkeita.

SAFETY736: Kone on varustettava hallintalaitteilla, ja kaikki koneen liikkeet tapahtuvat vain vaikuttamalla
hallintalaitteisiin. Hallintalaitteiden on vapautettaessa automaattisesti palauduttava vapaa-asentoon.
Kaikkien hallintalaitteiden, varsinkin polkimien, tahaton kaytto on oltava estetty.

SAFETY763: Sallintachjaus on toteutettava niin, etta sen vaikutuksen ohittamismahdollisuus on minimoitu,
esimerkiksi edellyttdmalld sallintalaitteen vapauttamista ennen koneen kdynnistamista uudelleen. Sallinta-
toiminnon ohittaminen ei saisi olla helpolla tavalla mahdollista.

Kun jarjestelman osana on sallintalaite, toiminnan salliva viesti ohjausjérjestelmalle saa olla mahdollista
ainoastaan sallintalaitteen yhdessa asennossa. Muissa asennoissa toiminnan on pysdhdyttdva tai oltava
estetty.

Sallintalaitteet on valittava ja sijoitettava niin, ettd sen ohittamismahdollisuus minimoidaan.
Valitulla sallintalaitteella on oltava seuraavat ominaisuudet:
— suunniteltu ergonomisten periaatteiden mukaisesti
— kaksiasentoisella tyypilla:
- asento 1: kytkimen auki-toiminto (ohjain ei ole vaikutettuna)
- asento 2: sallintatoiminto (ohjain on vaikutettuna)
— kolmiasentoisella tyypilla:
- asento 1: kytkimen auki-toiminto (ohjain ei ole vaikutettuna)
- asento 2: sallintatoiminto (ohjain on vaikutettuna keskiasennossaan)
- asento 3: auki-toiminto (ohjain on vaikutettuna ohi keskiasennostaan)

— kun palataan asennosta 3 asentoon 2, toiminta ei saa tulla sallituksi.
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3. Turvallisuusprosessin toimintamalli

SAFETY776: Toteutetaan likkeiden sallintakytkin -toiminto. Tehdadan ohjaussauvassa olevalla sallintakyt-
kimelld, jota painetaan joko peukalolla tai kdmmenelld. Liikkeet sallitaan vain, kun sallintakytkin on aktivoi-
tu. Vaatimustaso PL d. Allokointi: Ohjelmoitava ohjausjérjestelma.

Noudatettava myds standardin SFS-EN 60204-1 vaatimusta 9.2.6.3 (ja 10.9) (ks. SAFETY763) sallintakyt-
kimen toteutuksen osalta.

SAFETY779: Tietojen sdilyttdmiseen ja kasittelemiseen tarkoitettujen laitteiden (ks. [ISO 14118] kuva 1)

turvallisuuteen liittyvat osat on suunniteltava ja niiden rakenneosat on valittava siten, etta standardin ISO
14121 mukaisesti suoritetussa riskin arvioinnissa huomioon otettuun odottamattomaan kdynnistamiseen

johtavien kaynnistyskaskyjen syntymisen todenndkdisyytta voidaan pitaa riittdvan pienena naissa laitteis-
sa.

HUOM. 1 Lisatietoja 16ytyy lahteesta:

- ISO/TR 12100-2:1992, 3.7;

— IEC 60204-1:1997, erityisesti sen kohdista 9 and 11.
Ks. myds ISO 13849-1.

HUOM. 2 Téaman hetkisen tietamyksen perusteella on vaikea varmuudella maarittaa, kuinka paljon voi-
daan luottaa koneen ohjaukseen kdytettavan yksikanavaisen ohjelmoitavan elektronisen jarjestelman
toimimiseen oikealla tavalla. Siihen asti kunnes tallaisten jarjestelmien oikein toimimisesta voidaan olla
riittdvan varmoja, on harkitsematonta luottaa pelkdstadn yksikanavaiseen jarjestelmadn, jos ohjausjarjes-
telman virheellisesta toiminnasta voi aiheutua merkittavaa vaaraa (ks. IEC 60204-1:1997, kohdan 11.3.4
huomautus).

Identifioidut turva-
alitoiminnot

Ei (kyseinen toiminto on itsessaan turva-alitoiminto)

Linkki toimintokaavi-
oon

../../Diagrams/FUNC777_Tahattoman_liikkeen_esto.vsd

Linkki malliin

Onko itsessaan turva-
toiminto?

X VaadittuPL | d

Linkki riskianalyysiin

Alustava vaara-analyysi vaara numero 1.3

Koneen tilat, joissa
sallittu

Kaikissa Koneen tilat, joissa estetty Ei missdan

Kayttotaajuus

Jatkuva, aina kun virrat on paalla ja ei ohjata nosto/lasku-liiketta

Sahkomekaanisten
komp. toimintajaksot

Ohjainsauva (sekd potentiometri etta sallintakytkin):
— 250 péivaa vuodessa
— 10 tuntia paivassa

— 360 sekunnin valein keskimaarin

Prioriteetti Ei saa estaa hatalaskua

Vasteaikavaatimus 200 ms koko ketjulle, siitd kun sallintakytkin vapautetaan, siihen kun hydraulisylinterin mannan like pysah-
tyy.

Toimintaympariston Sivuilta avoin, mutta katettu ja asvaltoitu varastotila, jonka lémpdtila on -30 °C ... 40 °C. Kostea tila, mutta

kuvaus ei roiskevettd. Ihmisia liikkuu jatkuvasti laheisyydessd, kun tata toimintoa kdytetaan. Nostettavat kappa-

leet painoltaan korkeintaan 100 kg. Hydrauliikkakoneikkoa pydrittdva polttomoottori tuottaa pakokaasuija,
jotka voivat tyynelld saalla haitata. Ks. tarkemmat ymparistdolosuhdemaarittelyt ...

Testausmenetelma tai
viittaus testitapauk-
seen

— Poikkeutetaan ohjainsauvaa painamatta sallintakytkinta. Liiketta ei saisi tapahtua.

— Painetaan sallintakytkinta, mutta ei poikkeuteta ohjainsauvaa. Liikettd ei saisi tapahtua.

Turvallisuuden perus-
periaatteet

— Energiattomaksi tekemisen periaatteen soveltaminen

— Elektroniikka valitaan tai suunnitellaan ja testataan kestémaan ymparistdolosuhteet, myds EMC,
kayttdjannitteet seka niiden vaihtelut ja hairidt

44




3. Turvallisuusprosessin toimintamalli

— Odottamattomalta kdynnistykseltd suojautuminen

Koetellut turvallisuus-

Koskettimet ovat mekaanisesti pakkotoimisia

jen poissulkemiset

eriaatteet
peri - Kaapelivikojen valttaminen
- Ylimitoittaminen
Koetellut komponentit | Ei SFS-EN ISO 13849-2 mukaisia. Kaytdssa olevat hydrauliventtiilit on kdytanndssa koeteltu hyvin
Vikaolettamat ja viko- - Ohjainsauvan ja kytkimien johtimien katkokset ja oikosulut maapotentiaaliin (ei oikosulkua kayt-

tojannitteeseen, koska sellaista ei kaapeloinnissa ole lahelld)
Kommunikointivaylalla kaikki IEC 61784-3 -standardin mukaiset viat

FET-I&ht6jen katkokset ja oikosulut maapotentiaaliin ja kdyttdjannitteeseen

Muita kommentteja

Edelld méériteltyyn turvatoimintoon liittyy toimintokaavio, joka on esitetty kuvassa 17.
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Nostolavakontrolleri

Lue ja skaalaa

analogia-arvo

Ohjainsauva
Suunta
Z -tieto_Y
Keskitilan Ohjaus-
kytkin sauvan_
keskitila
. : Sallinta-
llintakytki
Sallintakytkin ytin

Lue sallinta-

Y

sallinta-
kytkimen tila

Ohjainsauvan asento

Kommunikointi

Turvallisuuteen

littyvéa pysaytys

Kommunikointivayla:
Suunta_Y,
Sallintakytkimen tila;

Alustakontrolleri

FET status Ohjaa nosto/
lasku
propolahtdja

Ohjaussauvan

-prosessi

Varalaskuventtiili

Nosto / lasku

) J

asento
sallinta-
kytkimen tila N
{Ohjaa likkeen'}
estoa

Ramppi-
parametrit

”””””””” v i

Liikkeen Nosto_kela Lasku_kela
esto

Kuva 17. Tahattoman liikkeen eston toimintokaavio (sisaltaa ohjelmoitavan jarjestelman ja hydraulii-

kan).

Kun turvatoiminto on ndin méiaritelty, sille tehddan poikkeamatarkastelu (HAZOP) tai vika- ja vaiku-
tusanalyysi (VVA). Lopulta tehddén ISO 13149-1 -standardin mukainen suoritustason (PL) evaluointi.
Kuten toiminnon maéérittelystd ndhdiin, tavoitetaso PL, on d. Tavoitetaso on perdisin alustavasta vaa-

ra-analyysistd. Esimerkki suoritustason evaluoinnista annetaan kohdassa 3.2.7.
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3.2.5 Esimerkki kdyttotapausanalyysista

Riskianalyysid jatketaan tekemaélld kéyttGtapausanalyysi, joka pureutuu koneen kanssa operoivien
henkil6iden virheisiin. Kéyttotapausanalyysivaihe tehdéén liitteessd B esitetyn prosessiohjeen mukaan.
Kaéyttotapausanalyysi perustuu toimintovirheanalyysin menetelmdén. Toimintovirheanalyysistd on
saatavissa lisdtietoa ja valmiita lomakepohjia osoitteesta riskianalyysit.vtt.fi [viitattu 13.10.2008].
Taulukko 8 kuvaa analyysilomaketta, jota kdytettiin esimerkkijédrjestelmén kayttotapausanalyysiin.
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3. Turvallisuusprosessin toimintamalli

Téassd yhteydessd otetaan tarkastelun kohteeksi vaara numero USEC766.3.1 eli etdpaneelin pudottami-
sen ja siitd seuraavan tahattoman liikkeen vaara. KéyttGtapausanalyysissd ehdotetaan sallintakytkinti,
joka ei aktivoidu mekaanisesta kosketuksesta ohjainsauvaan. Ehdotetut korjaustoimenpiteet analysoi-
daan seurantavaiheessa suunnittelutiimin toimesta. Seurantavaiheen tulos voi olla esimerkiksi taulukon

9 mukainen.
Taulukko 9. Vaara numero USEC766.3.1:n seurantavaihe.
Riskin pienentdmisen toi- Vastaavien vaa-
Vaara Riskin merkityksen | menpiteet; turvatoiminnon | timusten viitenu-
Nro arviointi identifiointi ja allokointi merot Jaannosriski
USEC766.3.1 | Havaittu riski on Toteutetaan ehdotettu sallin- | SAFETY762 Hyvaksyttavissa
merkittava. Toteute- | takytkin, joka estda kasi-
taan ehdotettu toi- paneelin putoamisesta aiheu-
menpide. tuvan liikkeen. Allokointi:

Ohjelmoitava ohjausjarjes-
telma. Vaatimustaso PL d.

Suunnittelutiimi péa&tta siis toteuttaa ehdotetun toimenpiteen, joka muunnetaan turvallisuusvaatimuk-
seksi. Vaatimus sallintakytkin-toiminnolle, eli vaatimus SAFETY762, kirjattaisiin esimerkiksi taulu-
kossa 10 esitetyllé tavalla.
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Taulukko 10. Vaara numero USEC766.3.1:n seurannassa tuotetun vaatimuksen kuvaus.

16.2 Sallintakytkin ohjaus- | Tila: Hyvéaksytty Tunniste: SAFETY762

paneeliin Prioriteetti: Pakoll. Lahde: Riskianalyysi: OHA vaara nro
USEC762.3.1

Kelpuutusproseduuri: VVA ja TEST765 Referenssit:

Kuvaus:

Kannettavaan ohjauspaneeliin toteutetaan putoamisesta aiheutuvan lilkkkeen esto -turvatoiminto, joka
sallii nosto/lasku-liikkeen vain, kun kyseiseen sallintalaitteeseen vaikutetaan samanaikaisesti, kun
ohjaussauvaan vaikutetaan. Sallintalaite on toteutettava siten, ettd se ei aktivoidu vahingossa yhtaai-
kaa ohjaussauvan kanssa, jos ohjauspaneeli putoaa tai ohjaussauvaan nojataan.

Noudatettava myds standardin SFS-EN 60204-1 vaatimusta 9.2.6.3 (ja 10.9) (ks. SAFETY763) sallin-
takytkimen toteutuksen osalta.

Kun uusi vaatimus on viety vaatimustenhallintaan, on aika aloittaa kyseisen turvatoiminnon suunnitte-
lu. Turvatoiminto on téssd tapauksessa nimeltdin putoamisesta aiheutuvan liikkeen esto. Se mééritel-
ld4n samalla tavalla kuin kohdan 3.2.4 esimerkki. Kun turvatoiminto on néin médéritelty, sille tehdién
poikkeamatarkastelu (HAZOP) tai vika- ja vaikutusanalyysi (VVA). Lopulta tehddin ISO 13149-1
-standardin mukainen suoritustason (PL) evaluointi. Téssd julkaisussa niitd vaiheita ei esitelld tar-
kemmin.

3.2.6 Esimerkki toimintojen analyysista

Toimintojen analyysi tehdédén liitteen B prosessiohjeen mukaan. Téssé yhteydessd tehddén signaali-
pohjainen poikkeamatarkastelu (HAZOP). Analyysin kohteena on nosto- ja laskutoiminto. Taulukossa
11 on esitelty vastaava analyysilomake ja esimerkkipoikkeamana on kuormanmittaussignaalin poik-
keama.

Esimerkkitapauksessa syntyy uusi vaatimus: kuormanmittausanturi on kahdennettava. Tassé tapa-
uksessa ei kuitenkaan tunnisteta tarvetta uudelle turvatoiminnolle; kuormanvalvonta on jo sindnsi
turvatoiminto. Sille on siis tehtdvd [SO 13849-1 -standardin mukainen PL-tason evaluointi. Téssé yh-
teydessé kyseistd evaluointia ei esitetd, silld se olisi hyvin samankaltainen kohdassa 3.2.7 esitetyn PL-
tason esimerkkievaluoinnin kanssa.

Tama esimerkkitapaus on siind mielessd huono, ettd standardi [SFS-EN 280] vaatii, ettd esimerkin
kaltaisessa nostolaitteessa kuormanvalvontatoiminnon on noudatettava EN 954-1 -standardin luokkaa
3, mikéd kdytdnnossd merkitsee mm. kahdennettua kuormanmittausanturia. Tdten suunnittelijan olisi
pitdnyt tehdd kuormanmittaus ldhtotilanteessa tiedetyn vaatimuksen mukaiseksi jo ennen toimintojen
analyysii. Joka tapauksessa kiytdnnossdkin voi kdyda niin, ettd riskianalyysit paljastavat riskeja, jotka
on jo C-tyypin standardeissa huomioitu, eli niihin on standardissa turvatoiminnot ja muut turvallisuus-
vaatimukset jo midritelty. Téllainen pééllekkdinen riskianalyysi on turvallisuuden kannalta myontei-
nen asia.
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3.2.7 Esimerkki suoritustason evaluoinnista

Téssd otetaan tarkasteltavaksi kohdassa 3.2.4 maiéritelty turvatoiminto: tahattoman liikkeen esto. Tyd
aloitetaan tekemaélld turvallisuuteen liittyvd lohkokaavio toimintokaavion (ks. kuva 17) perusteella
(esimerkkeja on ldhteessd [Hauke et al. 2008]). Kuvassa 18 on esimerkkitapauksen lohkokaavio. Jar-
jestelmai jaetaan tdssd kolmeen osajarjestelmiin, tulot, logiikka ja hydrauliikkajirjestelma. Jotta suori-
tustaso PL voitaisiin laskea, jokaiselle lohkolle on maédriteltivd MTTFg-arvo. Tésséd tapauksessa
MTTF-arvot saatiin MIL HDBK 217F -kisikirjasta ja ISO 13849-1 -standardista. MTTF-arvoja voi-
daan etsid eri ldhteistd (ks. esimerkkejé kohdasta 4.2.2) tai yritys voi itse tehdé tilastollista seurantaa
komponenteille MTTF-arvoista. MTTF4-arvoksi arvioidaan tdssd olevan 2 x MTTF standardin ISO
13849-1 nyrkkisdédnnon mukaisesti.
Téassé tapauksessa saadaan taulukon 12 mukaiset MTTF4-arvot.

Taulukko 12. Esimerkkitapauksen lohkojen MTTF, -arvot.

Lohko MTTF; (vuot- MTTF-lahde
ta)
Ohjainsauva XY 400 ISO 13849-1 laskentakaava (B10d) ja valmistajan ilmoitus keskimaaraisesta eliniasta
Analogiatulo 4035 MIL Hdbk 217F, kun kytkenndn komponentit ovat tiedossa
Sallintakytkin 40 ISO 13849-1 laskentakaava (B10d) ja valmistajan iimoitus keskimaardisesta eliniasta
Digitaalitulo 3184 MIL Hdbk 217F, kun kytkenn@n komponentit ovat tiedossa
uC (mikrokontr.) 1494 MIL Hdbk 217F, kun kytkenndn komponentit ovat tiedossa
Tehonsyottd 3789 MIL Hdbk 217F, kun kytkenn@n komponentit ovat tiedossa
Lahetinvastaanotin | 795 MIL Hdbk 217F, kun kytkenndn komponentit ovat tiedossa
Nosto/lasku FET 5977 MIL Hdbk 217F, kun kytkenndn komponentit ovat tiedossa
Nosto/lasku - 300 ISO 13849-1
venttiili

Jarjestelmédn lohkokaaviorakenne ja MTTF4-arvot syotetddn SISTEMA-tyokaluun, joka esitelldén
kohdassa 4.1.1. Tétd ennen elektroniikkalohkojen, kuten analogiatulo-lohko ja digitaalitulo-lohko,
MTTFg-arvot on laskettu yksittéisistd elektroniikkakomponenteista kéyttden hyviksi KOTOTU-
projektissa kehitettyd tyokalua, joka esitellddn kohdassa 4.4. Periaatteessa yksittdiset elektroniikka-
komponentit olisi voinut sy6ttdd SISTEMA-tyokaluun elementteiné, mutta jos esimerkiksi kytkennés-
sd on useita samoja komponentteja, kuten vastuksia, ne joudutaan jokainen syottimaian omana rivindan
SISTEMA-tyokaluun. KOTOTU-tydkalulla lohkon MTTF4-arvot voidaan laskea valmiiksi kéyttden
hyvéksi komponenttiméaéria.
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3. Turvallisuusprosessin toimintamalli

Kuvassa 19 on esitelty, miten kuvan 18 turvallisuuteen liittyvd lohkokaavio MTTFg-tietoineen on syo-
tetty SISTEMA-tyokaluun. MTTF-arvo voidaan laskea SISTEMA-tyokaluun syétetyistd elementeistd
(lohkon ”BL” alla oleva seuraava hierarkiataso, joka ei ole kuvassa nidkyvissd) tai se voidaan antaa
suoraan, jos se on tiedossa tai jos se on laskettu muulla tyokalulla, kuten tidssd tapauksessa. MTTF,-
arvojen lisdksi SISTEMA-tyokaluun syotetddn rakenteen luokka sekd arviot diagnostiikan kattavuu-
desta ja yhteismuotoisten vikojen hallinnasta.

t".:ﬁg SISTEMA, - Safety Integrity Software Tool for the Evaluation of Machine Applications ¥1.0.4
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Kuva 19. Esimerkkiturvatoiminnon syéttdaminen SISTEMA-tyékaluun (PR=projekti, SF=turvatoiminto;
SB=alijarjestelma; CH=kanava; BL=lohko; TE=testikanava).

Kuvasta 19 ndhdédén, ettd turvatoiminnolle vaadittua suoritustasoa PL, = d ei saavuteta, vaan sen suh-
teen jaddadn tasolle c. Syyné téssd tapauksessa on kontrollerielektroniikan ja hydrauliikan jaédminen c-
tasolle, mikd taas johtuu siitd, ettd molemmat alijdrjestelmit ovat luokan 1 jirjestelmid (eli yksi-
kanavaisia ja ilman automaattista toiminnon tarkistusta kdyton aikana). Luokan 1 osajirjestelméllé ei
ole mahdollista paastd PL-tasolle d.
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3. Turvallisuusprosessin toimintamalli

Koska vaadittavaa suoritustasoa ei saavutettu, suunnitelmaa paivitetddn siten, ettd hydrauliikkaan li-
satddn liikkeen esto -venttiili, jota ohjataan omalla FET-14hdoll4 sallintakytkimen tilan perusteella, ja
kontrollerielektroniikkaan jirjestetddn vahtikoiravalvonta. Vahtikoiravalvonta toteutetaan siten, etté
ensimmadiseen kontrollerimoduuliin lisdtdén kanttiaaltogeneraattori ja toiselle kontrollerimoduulille
lisatddn vahtikoirapiiri, joka ohjaa FET- tai releldht6d. Ensimmaéisen kontrollerimoduulin mikrokont-
rolleri lukee kanttiaaltoa ja ldhettdd sen toiselle kontrollerimoduulille, jossa mikrokontrolleri heréttaa
vahtikoiran nousevilla ja laskevilla kanttiaallon reunoilla. Jos kontrollerimoduuleista koostuva kanava
vikaantuu, kanttiaalto jda tulematta, jolloin vahtikoiran ldhto passivoituu ja liike estetdén. Elektronii-
kan ja ohjelmiston toteutustavasta riippuu, saadaanko téstd valvontatoiminnosta riittdvdn hyva yhteis-
muotoisten vikojen kannalta. Téssd oletetaan, ettd onnistunut ratkaisu 16ydetién. Talldin turvallisuu-
teen liittyvistd lohkokaaviosta tulee kuvan 20 mukainen.
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3. Turvallisuusprosessin toimintamalli

Kuvan 20 ratkaisulla hydrauliikkaosajirjestelmasté tulee luokan 3 jarjestelmai ja kontrollerielektronii-
kasta tulee luokan 2 jérjestelmd. N4illd ratkaisuilla koko jérjestelmdn PL-tasoksi saadaan taso d (ks.
kuva 21)%, joka riskianalyysin perusteella oli vaatimuksena ao. turvatoiminnolle.

EEL'E'SISTEMA - Safety Integrity Software Tool for the Evaluation of Machine Applications ¥1.0.5 i+ |D|§|
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Kuva 21. Paivitetyn suunnitelman PL-tason laskenta SISTEMA-tyokalulla (PR=projekti,
SF=turvatoiminto; SB=alijarjestelma; CH=kanava; BL=lohko; TE=testikanava).

¥ Huom! Tissi esitettyd vahtikoiralla toteutettua valvontakytkentid ei voi pitdd esimerkkiratkaisuna, jota voisi
sellaisenaan kéyttaa todellisissa jarjestelmissd. Sen tarkoituksena on téssd ainoastaan osoittaa se, ettd PL-tasolle
d on mahdollisuus pééstd myos luokan 2 ratkaisuja kayttéen, jos MTTF-arvot ovat riittivén korkeat. On huomat-
tavaa my0s, ettd tdssdkin esimerkkitapauksessa vaatimusmédrittelyyn on kirjattu (ks. taulukko 6), ettd ao. turval-
lisuustoiminto analysoidaan kelpuutusvaiheessa vika- ja vaikutusanalyysilld. Néin ollen viimeistddn siind vai-

heessa todetaan, onko vahtikoiraratkaisu pateva.
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3. Turvallisuusprosessin toimintamalli

Systemaattinen vikaantuminen, ohjelmiston turvallisuusvaatimukset ja
muut lisavaatimukset

Kuten kuvasta 5 havaitaan, ISO 13849-1 -standardi vaatii (sen kohdassa 4.5.1), ettd PL-tason todenta-
mista varten tdytyy vield arvioida systemaattinen vikaantuminen ja todentaa ohjelmiston turvallisuus-
vaatimukset sekd arvioida jarjestelmén kyky toteuttaa turvatoiminto ennakoitavissa olevissa ympaéris-
toolosuhteissa. Néitd ei voida arvioida SISTEMA-tyokalun avulla. Systemaattisen vikaantumisen hal-
linta ja estdminen sekd ohjelmiston turvallisuusvaatimukset voidaan todentaa KOTOTU-tyokalun
avulla, jossa yksinkertaisten tarkistuslistojen avulla kdydéén lapi ISO 13849-1 -standardin vaatimuslis-
tat taulukoiden 13 ja 14 mukaisesti.

Taulukko 13. Systemaattisen vikaantumisen hallinnan suojauskeinojen todentaminen (sisaltaa vain
osan ISO 13849-1 vaatimuksista; vastaava taulukko on tarjolla myds systemaattisen vikaantumisen

estamiselle).

Vaaditut toimenpiteet systemaat-
tisen vikaantumisen hallintaan

Kuvaus, miten toteutettu

Korjaavat toimenpiteet;
vastuuhenkilo

— Kaytetdan energiattomaksi tekemi-
sen periaatetta (ks. standardi ISO
13849-2)

Jarjestelma on suunniteltu niin, ettd nostolava jaa
paikalleen tehonsy6ton katketessa; kone ei ole
myoskaan siirrettavissa hallintalaitteiden kautta

Ei korjaavia toimenpiteitd

— Toimenpiteet jannitteen katkeami-
sen, jannitteen vaihteluiden, yljannit-
teen ja aljjannitteen vaikutusten
hallitserniseksi,

Ohjausjarjestelman lahdét menevat turvalliseen
tilaan kayttdjannitteiden katketessa; jannitevaihte-
luita, yli- ja alijannitteita vastaan on suojauduttu
SAE J1455- ja ISO 7637 -standardien mukaisesti

Ei korjaavia toimenpiteita

— Toimenpiteet fyysisen ympariston
hallintaan tai sen vaikutusten estami-
seen (esim. Iémpdtila, kosteus, vesi,
téring, poly, korroosiota aiheuttavat
aineet, sahkomagneettinen hairio ja
sen vaikutukset,).

Jarjestelman ymparistdolosuhdespesifikaatiot (ml.
EMC) on maaritelty dokumentissa XXXXXX.XXX.
Jarjestelma testataan testausspesifikaation
YYYYYY.YYY mukaisesti.

Ei korjaavia toimenpiteita

Taulukko 14. Sulautetun ohjelmiston vaatimusten todentaminen (sisaltaa vain osan ISO 13849-1 vaa-

timuksista; vastaava taulukko on tarjolla myds sovellusohjelmistolle ja parametrointiprosessille).

Vaatimukset

Kuvaus, miten toteutettu

Korjaavat toimenpiteet;
vastuuhenkilo

— Elinkaarimallin mukainen ohjelmis-
tonkehitys, johon kuuluu todentamista
Ja kejpuutusta

Ohjelmisto on toteutettu perinteiseen V-malliin
perustuvalla W-mallilla, jota on kaytetty ohjelmis-
ton suunnittelevassa yrityksessa neljan vuoden
ajan

Ei korjaavia toimenpiteita

— Erittelyn ja suunnittelun dokumen-
taatio

Jarjestelman vaatimukset on maaritelty dokumen-
tissa XXXXXX.XXX, joista on johdettu ohjelmiston
vaatimusmaéarittelydokumentti YYYYYY.YYY. Oh-
jelmiston suunnitteludokumentit ovat seuraavat:

Ei korjaavia toimenpiteita

— Modulaarinen ja rakenteinen ohjel-
misto

Jarjestelma on ohjelmoitu IEC 61131-3 -standardin
mukaisella toimilohkokaaviolla, mika tekee ohjel-
miston rakenteesta modulaarisen ja rakenteellisen

Ei korjaavia toimenpiteita
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3. Turvallisuusprosessin toimintamalli

Edellad todettiin, ettd arvio jarjestelmén kyvysté toteuttaa turvatoiminto ennakoitavissa olevissa ympé-
ristdolosuhteissa on myds tehtévi. Taulukossa 13 ja vastaavassa listassa systemaattisten vikojen esté-
miselle on mukana ympaéristdolosuhdevaatimuksiin liittyvit vaatimukset, joten myds siltd osin toden-
nusprosessi tulee tiydelliseksi.

ISO 13849-1 antaa liséksi lyhyesti vaatimuksia ergonomisille ndkdkohdille ja kunnossapidolle. Vaa-
timukset ovat ldhinnd viittauksia muihin tarkempiin standardeihin. Liitteen B prosessimallissa ergo-
nomia- ja kunnossapitovaatimusten tdyttymisen arviointi on siirretty kelpuutusprosessin puolelle, joten
niitd ei téssdkidn siséllytetd PL-tason evaluointiin, joka on tdmén luvun aiheena. Kelpuutusprosessi
sisdltdd myoOs ympdristdolosuhdevaatimuksiin liittyvan kelpuutuksen, joten viimeistddn siind yhtey-
dessi jéarjestelmdn kyky toimia oikein vaadituissa ympéristdolosuhteissa tulee yksityiskohtaisesti arvi-
oitua ja testattua.

Téssd yhteydessé ei kdydd ldpi kommunikointijarjestelmén analyysid. Liitteen B prosessimallissa
kommunikointianalyysi tehddinkin jo PL-tason evaluointia edeltivéssd prosessivaiheessa. Periaate
joka tapauksessa on, ettd kommunikointijérjestelméd ei evaluoida PL-tasolle, vaan SIL-tasolle stan-
dardin IEC 61784-3 [2007] mukaisesti. SIL-tasosta (tai sitd vastaavasta PFHp-arvosta) paitelldén sit-
ten PL-taso. Kommunikointijarjestelmien turvallisuuteen ja niiden analyysiin 18ytyy ohjeita julkaisusta
[Alanen et al. 2004]. Kyseisen tiedotteen kirjoittamisen aikaan IEC 61784-3 -standardia ei ollut ole-
massa, mutta tiedotteessa esitetty BIA:n ohjeisiin ja EN 50159 -standardiin perustuva malli kommuni-
kointijarjestelmien turvallisuuden analyysiin on ldhes tdsmédlleen sama kuin IEC 61784-3
-standardissa.
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4. Turvallisuussuunnittelun tyokalut

4.1 Kaupallisia PL- ja SiL-tasojen laskennan tyokaluja

Tassa esitellddn lyhyesti projektin aikana kaytettdvissé olleita PL- ja SIL-tasojen laskennan tyokaluja.

41.1 SISTEMA

SISTEMA’ (Safety Integrity Software Tool for the Evaluation of Machine Applications) on BGIA:n
kehittdma tyokalu, joka on tarkoitettu standardin SFS-EN ISO 13849-1 soveltamisen apuvilineeksi.
SISTEMA-tyokalulla on mahdollista arvioida kvantitatiivisesti jirjestelmdn kanavien suoritustaso
(PL) léhtien liikkeelle jérjestelmén yhden kanavan komponenttien MTTFg-arvoista. Arvioitavan jirjes-
telmén tiedot on mahdollista dokumentoida SISTEMAssa, ja sen sisdltdmien kirjastotoimintojen kayt-
t0 mm. komponenttitietojen tallennukseen myShempéaid kiyttod varten on mahdollista.

SISTEMAn kéayttoliittyma koostuu varsinaisesta tyotilasta (jossa eri osakomponenttien parametriar-
vot syotetddn), puumaisesta navigointi-ikkunasta (johon lohkokaaviorakenne syotetddn), tyokalupal-
kista, help-ikkunasta ja PL-esikatselusta (ks. kuva 19). SISTEMAan on mahdollista tallentaa useita
projekteja, joita voidaan myds kopioida ja muokata mydhempaé kéyttdd varten.

SISTEMA ei sisélld ohjelmiston eikéd systemaattisten vikojen arviointia. Sen sijaan yhteismuotoiset
viat ja niiden standardinmukainen pisteytys on mahdollista SISTEMAssa késitella.

SISTEMAssa péétasona on projekti eli koneenohjausjérjestelmé. Tdmén alla on jirjestelmén turva-
toiminnot eli SF:t (safety function). Turvatoiminto voi koostua yhdesté tai useammasta alijarjestelmés-
td eli SB:std (subsystem), ja niméa puolestaan koostuvat kanavista (CH). Kanavat koostuvat lohkoista
(BL) ja lohkot elementeista (EL).

Turvatoimintotasolle annetaan toimintokuvaukseen liittyvié tietoja, kuten vaadittava suoritustaso eli
PL, joko riskigraafin perusteella tai suoraan (ks. taulukko 15). SB-tasolle annetaan MTTF, (joko suo-
raan tai laskien kanava-, lohko- tai elementtitasolta), DC,,, ja CCF (tulos yhteismuotoisten vikojen
pisteytystaulukosta). Kanavatasolle annetaan lohkot. Lohkotasolle annetaan MTTF, ja DC,,, (kumpi-

® Téama teksti perustuu SISTEMAn versioon 1.0.5.
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kin joko suoraan tai elementtitasolta laskien). Elementtitasolla voi olla esim. releitd tai asemantunto-

kytkimii. Tietoja voi myds dokumentoida usealla eri tasolla.

Taulukko 15. SISTEMAan annettavat tiedot eri tasoilla.

4. Turvallisuussuunnittelun tyékalut

Tasot MTTFq4 DC / DCayqg Luokka PL/PL. CCF
SF PL: annetaan
suoraan tai
riskigraafin
avulla
SB Voi antaa tdssd | Voiantaatassd | Annetaantassa | Voiantaatassd | Annetaan tassa
tai lasketaan tai lasketaan tai lasketaan suoraan tai
lohkoista lohkoista kanavista lasketaan. Vain
luokissa 2, 3
jad
CH Annetaan ainoastaan kanavaan liittyvat lohkot
BL Voi antaa tassd | Voi antaa tassa
tai lasketaan tai lasketaan
elementeista elementeista
EL Annetaan tassa | Annetaan tassa

SISTEMA ilmoittaa saavutetun PL-tason vasemmassa alakulmassa olevassa ikkunassa. Sielld nakyvét
my0s lasketut MTTFg-, DC,y,- ja CCF-arvot. SISTEMA ilmoittaa tyotilan yldlaidassa, jos jokin para-
metri ei vaikuta laskentaan lainkaan.

SISTEMA laskee osajirjestelmien yhdistdmisen PFHp, arvojen avulla (PFHp = vaaraa aiheuttavan
vian todenndkdisyys tuntia kohden), mutta standardissa SFS-EN ISO 13849-1 lasketaan kunkin osajér-
jestelmin PL-taso erikseen ja osajérjestelmait yhdistetdén standardissa esitetyn taulukon avulla. PFHp, -
laskennalla tulos on hieman tarkempi, vaikka sitd ei standardissa esitetdkddn. Lisdksi SISTEMAssa
PFHp, lasketaan hieman eri tavalla kuin standardissa IEC 61508, koska yhteisvikojen beta-tekijda (yh-
teisvikojen osuus) ei osista tiedetd, mutta tdlla erolla ei ole paljon merkitysta.

SISTEMAsta on olemassa englanninkielinen ja saksankielinen versio. Suomenkielinen versio SIS-
TEMAsta on tekeilla.

4.1.2 PAScal

PAScal on Pilz-yhtion kehittdméa laskentaohjelma, jolla voidaan tarkistaa koneiden turvatoiminnoilla
saavutettava suoritustaso PL ja turvallisuuden eheystaso SIL laskemalla ndmé kaytettyjen komponent-
tien perusteella. Laskennan tulosta verrataan standardin SFS-EN ISO 13849-1 mukaisiin PL-
vaatimuksiin tai standardin SFS-EN 62061 mukaisiin SIL-vaatimuksiin. Kéyttdjd voi ndhda graafisena
esityksend ne kohteet ja komponentit, joissa mahdollista turvaparannusta tarvitaan.

Jarjestelmédn tietojen syottdminen tapahtuu loogisesti kuudessa vaiheessa. Demonstraatioversiossa
ensimmadiset viisi vaihetta ovat kaytettdvissd, mutta raportin luominen vaatii lisensoidun version oh-
jelmasta. Ohjelmassa on myds ISO 13849 standardin mukainen yhteisvikaantumista (CCF) estdvien
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4. Turvallisuussuunnittelun tyékalut

toimenpiteiden arviointi- ja pisteytystaulukko. Toisaalta standardia SFS-EN 62061 kaytettdessi ohjel-
ma laskee CCF-tekijan arvon jérjestelmélle kéyttdjan lomakkeelle tiyttdmien pisteiden perusteella.

PAScal maarittad sekd PL-tasot ettd SIL-tasot PFHp-arvojen perusteella. Standardin SFS-EN 62061
mukaisesti tehtdessd voidaan PFHp-arvon méérittymisté tarkastella myds graafisesti. PL-tavoitetaso
voidaan laskea kayttimélld myos standardissa esitettyé riskigraafia, jolloin PAScal méérittdd PL-tason
ja sitd ohjelmassa vastaavan PFHp-vélin, eli tilanne palautuu kéytdnnossa samaksi kuin PL-tason méé-
rittdminen suoraan PFHp-arvojen perusteella.

Ohjelman avulla on helppo rakentaa omia jérjestelmid valmiina olevien Pilzin ja Danfossin kompo-
nenttikirjastojen avulla. Jarjestelmissd voidaan kayttdd antureita, sisidnmenoja, ulostuloja, toimilaittei-
ta ja vayliliitynt6ja. Omien komponenttien ja komponenttikirjastojen luominen on myos mahdollista.
Omaa komponenttia syotettdessd voidaan syottdd seuraavia ominaisuuksia: komponentin nimi, onko
kyseessd kuluva osa, sisdisen diagnostiikka, komponentin kuvaus, sisdinen arkkitehtuuri (yksi- tai
kaksikanavainen), onko kyseessd mekaaninen kytkin, diagnostiikan kattavuuden ominaisuus, MTTF-
arvo tai vikatyyppisuhde. Mikdli komponentissa on sisdistd diagnostiikkaa, ohjelmaan sydtetdén
MTTF-arvon ja vikatyyppisuhteen sijasta PFHp-, SIL, CL- ja PL-arvot seké yhdelle ettid kahdelle ka-
navalle, ja tdmén lisdksi toiminta-aika (mission time). Samat komponenttiominaisuudet 10ytyvit myds
valmiiksi tehdyistd komponenteista.

PAScal-ohjelmaa kannattaa kayttda laskennassa silloin kun halutaan nopeasti saada selville etupéés-
sd Pilzin komponenteista koostuvan turvatoiminnon PL-tason toteutuminen. Jos taas jérjestelma sisil-
tdd paljon eri valmistajien komponentteja, joista ainakin osalle 10ytyy tarvittavat MTTF-arvot,
SISTEMA on parempi, silli PAScal-ohjelmaa kéytettdessd muut kuin Pilzin komponentit on aluksi
madriteltdvi ohjelmalle kaikkine parametreineen, mika voi olla ty6lésta.

4.1.3 RiskCat

RiskCAT on ulkoasultaan hyvin pelkistetty tyokalu, jota voidaan kayttda apuvilineend standardin IEC
61508 soveltamisessa. Sen valmistaja on saksalainen Hitex Development Tools.

RiskCAT on tarkistuslistatyyppinen tydkalu, jossa IEC 61508 -standardin vaatimukset esitetdin
SIL-tasovaatimuksesta riippuvana listana. Tdhdn merkitdan kiytetyt menetelmét ja perustellaan, miten
vaatimukset on kiytdnndssé toteutettu. RiskCAT on siis kelpuutustydkalu. SIL-taso voidaan méarittaa
joko riskigraafiin pohjaten muuttamalla riskid kuvaavat parametrit vastaamaan késiteltivdd kohdetta
tai méadrittdmalld hyviksytty vikaantuvuus (failure rates). Toisaalta haluttu SIL-taso voidaan méarita
suoraan ja tdmén jilkeen sddtdd muuttujia sopiviksi siten, ettd maaritty taso saavutetaan. SIL-tasojen
maédritys on tydkalussa yksinkertaista ja loogista.

RiskCAT ohjelmalla saadaan selville, mitkd menetelmait ja toimenpiteet ovat IEC 61508 -standardin
mukaisesti kussakin tilanteessa pakollisia, erittdin suositeltavia, suositeltavia, mahdollisia tai sellaisia,
joiden kéyttod ei suositella. Lisdksi RiskCAT lajittelee toistensa suhteen vaihtoehtoiset menetelmait ja
merkitsee ne harmaalla taustavirilld. Timén jilkeen kayttdja padsee itse valitsemaan kaytettdvét mene-
telmét. RiskCAT antaa toisaalta mahdollisuuden valita myos esimerkiksi kaikki pakolliset menetelmaét
suoraan, jolloin jokaista kéytettivad menetelmdi ei tarvitse erikseen etsid ja valita. Mahdollisia syotet-
tédvid asioita tdssd tyokalussa on erittdin vdhén, ja esimerkiksi tietoja kohteena olevasta jirjestelmista
ei pysty ohjelmaan syottdmaén.
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RiskCAT ohjelmaa voidaan kéyttdd KOTOTU-referenssimallin kelpuutusprosessissa ohjelmiston
kelpuutuksen yhteydessi, jos paddytdan IEC 61508 -3 -standardin ohjelmistovaatimuksiin.

4.2 Kaupallisia luotettavuusanalyysin tyokaluja

Luotettavuusanalyyseihin (FMEA, FTA, ETA, HAZOP, LCC jne.) ja riskien arviointiin on saatavana
useita kaupallisia tydkaluja. Téssa esitellddn niistd lyhyesti muutama.

4.2.1 Relex-tyokalut

Relex on Relex Software Corporationin tuottama, luotettavuustekniikan tarpeisiin kehitetty ohjelmis-
totyokalujen paketti, joka koostuu seuraavista luotettavuusanalyysin menetelmista:

— Tapahtumapuuanalyysi (Event Tree Analysis, ETA)

— Vikapuu (Fault Tree Analysis, FTA)

— Vika- ja vaikutusanalyysi (Failure Modes and Effects Analysis, FMEA, myds FMECA)

— Vikojen raportointi-, analysointi- ja korjaustoimenpidejérjestelmd (Failure Reporting,
Analysis, and Corrective Action Systems, FRACAS)

— Inhimillisiin tekijoihin liittyvé riskianalyysi (Human Factors Risk Analysis)

— Elinkaarikustannukset (Life Cycle Cost, LCC)

— Kunnossapidettivyyden ennustus (Maintainability Prediction)

— Markovin analyysitekniikat

— Luotettavuuden ennustaminen (Reliability prediction)

— Luotettavuuslohkokaaviot (Reliability Block Diagram, RBD)

—  Weibullin tekniikat.

Relex-ohjelmistotydkalupaketti ei sisélld suoritustasojen (PL) laskentaan liittyvéa tyokalua. Sen sijaan
esim. kvantitatiivista MTBF-laskentaa tyokalupaketin osilla voidaan tehdé, ja esimerkiksi vikapuita
mallintaa my0s kvantitatiivisesti. Lisdksi tyokalupaketin osilla voidaan tehdd KOTOTU-
referenssimallin mukaista toimintojen analyysié (esim. FMECA).

4.2.2 ltem Software -tyokalut

Item Software toimittaa ohjelmistotydkaluja jérjestelmien luotettavuuden ja turvallisuuden analysoin-
tiin ja riskien arviointiin. Item Softwaren Toolkit muodostaa sarjan analyyttisid ja ennustavia rakenne-
osia elektronisten ja mekaanisten komponenttien ja jirjestelmien luotettavuuden, kdyttovarmuuden,
huollettavuuden ja turvallisuuden (RAMS) analysointiin. Tdméa Toolkit-ohjelmistopaketti sisiltda seu-
raavat osat:

— Luotettavuuden ennustaminen (perustuu seuraaviin standardeihin: MIL-HDBK-217, IEC
62380, Telcordia, NSWC, China 299b)

- FMECA

— RBD-analyysi

- FTA
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- ETA

—  Markov

— Main Train
—  Spare cost.

Lisédksi Item Software tarjoaa ohjelmistoa kvantitatiiviseen riskien arviointiin (Quantitative Risk As-
sessment System Software).

Item Softwaren Toolkit-ohjelmistopaketin osilla ei voida laskea PL-suoritustasoja. Sen sijaan
KOTOTU-referenssimallin mukaista toimintojen analyysié (esim. FTA ja FMECA) voidaan ohjelmis-
topaketin osilla tehda.

4.2.3 Isograph-tyokalut

Isograph on vuonna 1986 perustettu luotettavuuteen, kayttovarmuuteen, huollettavuuteen ja turvalli-
suuteen (RAMS) liittyvien ohjelmistotyokalujen valmistaja. Naitéd tyokaluja kéytetddn useilla eri teol-
lisuuden aloilla (ilmailu, rautatiet, elektroniikka, auto, puolustusviline, kaivos, valmistus, kemia, pro-
sessi, energia, jne.). Analyysitydvélineistoon kuuluu mm. kiytettdvyystyokaluja (esim. LCC, Weibull-
analyysi), luotettavuusanalyysin tydkaluja (esim. FMECA, FTA, ETA, RBD, Markovin mallit),
HAZOP- ja FRACAS-tyodkalut sekéd komponenttikirjastot (mm. elektroniset ja mekaaniset komponen-
tit).

Isograph-tyokalujen joukossa ei ole PL-tasojen laskentaan tarkoitettua tydkalua, mutta sen sijaan
KOTOTU-referenssimallin mukaista toimintojen analyysia eri tyokalujen avulla (esim. FTA, FMECA,
HAZOP) voidaan kuitenkin Isograph-analyysitydvélineilld tehda.

4.2.4 Sydvestin tyokalut

Norjalainen Sydvest toimittaa luotettavuuden ja turvallisuuden analysointiin ja hallintaan tarkoitettuja
tyokaluja. Sydvest on tehnyt ohjelmien kehittdmisesséd yhteistyotd mm. SINTEFin kanssa. Vikapuiden
laatimiseen Sydvestiltd 16ytyy CARA-ohjelmisto ja FMEA/FMECA -analyysejd varten on kehitetty
Sabaton-ohjelmisto. Lisdksi Sydvestin kautta on saatavana SINTEFin julkaisemia SIS-jérjestelmien
(Safety instrumented Systems) analysoinnin apuna kéytettdavid luotettavuustiedon kasikirjoja.

Sydvest ei toistaiseksi tarjoa PL-tasojen laskentaan tarkoitettua tydkalua, mutta KOTOTU-
referenssimallin mukaisessa toimintojen analyysissd Sydvestin tydkaluja (mm. FMEA, FTA) voidaan
kyttaa.

4.2.5 CIRSMA

CIRSMA™ (Corporate Industrial Risk and Safety Management Application) on riskien arviointiin ja
hallintaan tarkoitettu tyokalu. Sen on kehittdnyt kanadalainen Industrial Safety Integration. Tyokalu
pohjautuu riskien pienentdmisen kolmen askeleen periaatteeseen, joka on esitetty standardissa SFS-EN
292. CIRSMA on tietokantapohjainen tydkalu, joka auttaa vaarojen ja riskien systemaattisessa késitte-
lyssd ja dokumentoinnissa. Ohjelman avulla mééaritetddn kohteen vaaratekijét ja arvioidaan niistd ai-
heutuvien riskien suuruutta. Tietokantaan voidaan tallentaa myds kuvia esim. riskien arvioinnin koh-
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teista. Tyokalua voidaan kayttdd myds verkossa usean kéyttdjan sovelluksena. CIRSMA-ohjelmaa
markkinoidaan siten, ettd siitd on saatavilla perusohjelma, johon voidaan tarpeen mukaan ostaa erilai-
sia lisimoduuleja.

CIRSMA ei ole PL-tasojen tai muun kvantitatiiviseen tiedon laskentaan tarkoitettu tyokalu. Sen si-
jaan KOTOTU-referenssimallin alkuvaiheen alustavassa vaara-analyysissé sitd voitaisiin kayttdd tyo-
kaluna.

4.3 Vikataajuustietokantoja ja tyokaluja

4.3.1 SPIDR

SPIDR™ (System and Part Integrated Data Resource) on Alion System Reliability Centerin (SRC)
tuottama sdhkoisesti toimiva luotettavuustietokanta. Sen demoversion voi ladata SRC:n sivujen kautta.
SPIDR korvaa seuraavat vanhentuneet tietokannat tiedoilla, joita pdivitetddn vuosittain:

— Nonelectronic Part Reliability Data (NPRD-95)

— Electronic Part Reliability Data (EPRD-97)

— Failure Mode and Mechanism Distributions (FMD-97)

— Electrostatic Discharge Susceptibility Data 1995 (VZAP).

SRC yllédpitda sekd médrillisié ettd laadullisia komponentti- ja jérjestelmétietokantoja useilta eri teolli-
suuden aloilta. SPIDR:std on saatavana sekd PC:l14 toimiva ettd palvelinpohjainen versio.

4.3.2 SN 29500

SN 29500 on Siemensin ja timén yhteistyokumppaneiden kéyttoon kehitetty komponenttien vikataa-
juustietokanta [SN 29500]. Se pitdd sisdllddn sddnnollisesti paivitettavid tietoja vikataajuuksista huo-
mioiden vertailuolosuhteet ja rasitusmallit, jotka ovat tarpeen osien laskennan ja osien rasituksen en-
nustamisessa.

Taméa Siemensin standardi siséltdd kokemukseen ja sovelluksiin perustuvaa tietoa, huomioiden ul-
kopuoliset ldhteet, mm. MIL-HDBK-217. Komponentit on luokiteltu moneen ryhméén, joissa jokai-
sessa on hieman erilainen luotettavuusmalli. Mallissa kéytettdvét piikertoimet ottavat huomioon vaih-
telut laitteen toimintaldmpdtilassa ja sdhkoisessd rasituksessa. Standardi on saatavissa Siemensin kaut-
ta.

4.3.3 OREDA

OREDA on kahdeksan 6ljy- ja kaasualan yhtion muodostama projektiorganisaatio, jonka pédtarkoi-
tuksena on kerdtd ja vaihtaa luotettavuustietoa yhteistydhon osallistuvien yritysten kesken. OREDA on
perustanut luotettavuustiedosta kattavan tietokannan, ja samanniminen ohjelmisto on kehitetty tiedon
kerddmistd, hakua ja analysointia varten. Tietokanta sisdltdd tietoja 260 asennetusta jarjestelmaistd ja
16 000 laitteistoyksikostd vika- ja ylldpitotietoineen (36 000 vikatallennetta ja 64 000 ylldpitotallen-
netta). OREDA-tietokannassa on tietoja mm. pyorivistd koneista (sdhkOgeneraattorit ja -moottorit,
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kompressorit, kaasuturbiinit, polttomoottorit jne.), mekaanisista laitteistoista (nosturit, lammdnvaihti-
met, hoyrykattilat, vinssit, jne), ohjaukseen ja turvallisuuteen liittyvistd laitteistoista (ohjauslogiik-
kayksikot, tehomuuntajat, venttiilit jne.) ja merenalaiset (subsea) laitteistot (ohjausjarjestelmait, putkis-
tot, voimavirran jakelu jne.).

OREDAn luotettavuustietoja voidaan kéyttdd mm. tuotannon kéytettdvyyden ja suorituskyvyn arvi-
ointiin, redundanssitarpeen méérittdmiseen, kriittisten vikojen todennékdisyyksien maédrittdmiseen
sekd muihin turvallisuus- ja luotettavuusanalyyseihin.

4.3.4 MIL-HDBK-217F

MIL-HDBK-217F -késikirjan tarkoituksena on laatia ja ylldpitd4 yhtendisid menetelmid alun perin
sotilaskdyttoon tarkoitettujen elektronisten laitteiden ja jirjestelmien luotettavuuden arvioimiseen
[MIL-HDBK-217F 1991]. Késikirja on tarkoitettu kiytettdvéksi suunniteltavan laitteen luotettavuuden
kasvattamiseksi. Se tarjoaa yleisen perustan mm. kilpailevien suunnitteluratkaisujen luotettavuuden
vertaamiseen ja arviointiin. Késikirjassa on esitetty kaksi menetelmdd luotettavuuden ennustamiseen:
ns. “Parts stress analysis” ja “Parts count”. Néistd edellinen vaatii runsaasti yksityiskohtaista tietoa
jarjestelmaistd, ja se voidaan tehdd vasta suunnittelun myohdisemmassi vaiheessa. Jalkimmdiinen taas
voidaan tehdé suunnittelun varhaisessa vaiheessa, ja se vaatii vihemmaén léhtdtietoa.

4.4 KOTOTU-prosessityokalu

KOTOTU-prosessityokalu koostuu liitteen B prosessimallin mukaisesta web-sovelluksesta ja Excelilld
toteutetusta KOTOTU-laskentatydkalusta (KOTOTU _tool).

Web-sovelluksen kayttoliittymé ndyttdd samalta kuin kuva 11. Kuvan turvallisuusprosessin eri vai-
heita napsauttamalla pddstddn niitd vastaaviin osaprosesseihin, jotka ndyttdvit jdlleen samanlaisilta
kuin niitd vastaavat prosessikuvat (ks. liite B). Kuvien yhteydessé olevia standardiviittauksia napsaut-
tamalla kyseinen standardi avautuu viittauksen mukaiselta sivulta. Dokumenttikuvakkeesta valitsemal-
la avautuu kyseinen dokumentti, dokumentin osa tai dokumenttipohja. Kaavion prosessi-kohdan ku-
vakkeesta valitsemalla avautuu prosessiin liittyva tyokalu, jos sellainen on olemassa. Esimerkiksi ku-
van 22 prosessikuvakkeesta ”Vaaditun suoritustason (PL) saavuttamisen todentaminen ja dokumen-
tointi” avautuu KOTOTU-projektissa kehitetty Excel-tyokalu, jolla PL-taso voidaan laskea. Vaihtoeh-
toisesti voidaan kayttdd BGIA:n (Institut fiir Arbeitsschutz der Deutschen Gesetzlichen Unfallver-
sicherung) ilmaiseksi tarjoamaa SISTEMA -tyokalua.

Jokaisella sivulla on my0s painikkeet kyseisen prosessivaiheen prosessiohjetta varten sekéd painike
lisdinformaatiota varten (ks. kuva 22). My0s itse prosessikaavion sisdlld voi olla prosessiohjeita tai
lisdinformaatiota eri tehtévié varten. Kotipainikkeesta pééstdén kuvan 11 mukaiselle prosessipéddsivulle.

Web-sovelluksessa on lisédksi omat sivut standardikokoelman seké turvallisuuteen liittyvien doku-
menttien selailuun.
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Kuva 22. Esimerkki web-sovelluksen kayttoliittymasivusta.

Tydkalu voidaan toteuttaa tiedostopohjaisena sovelluksena, jolloin se voidaan siirtdd esim. CD-levylle
tai jopa koneen ohjaustietokoneen kiintolevylle. Taten koko turvallisuuteen liittyva prosessi doku-
mentteineen on helposti esiteltdvissd esimerkiksi viranomaisille tai tarkastuslaitoksille, eli se toimii
myo0s teknisend rakennetiedostona edellyttéen, ettd kaikki konedirektiivin liitteen VII vaatimat doku-
mentit on mukana.

4.4.1 KOTOTU-laskentatyokalu

KOTOTU-laskentatyokalu tukee standardin SFS-EN ISO 13849-1 kéytto4. Laskentatydkalu on tarkoi-
tettu ammattilaisille, jotka tuntevat standardia ja soveltavat ainakin jotakin tydkalun osa-aluetta. Las-
kentatyokalun tehtédvind on toimia opetustydkaluna, dokumentointitydkaluna ja projektitydkaluna ja
auttaa turvallisuuden suorituskyvyn (PL) arvioinnissa. Menetelma on puoliautomaattinen, ja siind voi-
daan makroilla siirtdd tuloksia vaiheesta seuraavaan. Osajirjestelmien tunnuslukuja voidaan antaa
myos suoraan ilman yksityiskohtaista laskentaa tai méérittelya.

KOTOTU-laskentatyokalu soveltaa standardin SFS-EN ISO 13849-1 vaatimuksia, kaavoja ja graa-
feja standardissa esitetyilld menetelmilld. SISTEMA-ohjelmaan verrattuna KOTOTU-laskentatyokalu
ei laske yhtd tarkasti, koska se ei kdytd todennikoisyyspohjaista PFHp-laskentaa. Toisaalta MTTF-
arvojen laskennassa tietojen syottd laskentatydkalussa on helpompaa kuin nykyisessd SISTEMAssa,
koska arvot saadaan usein taulukosta, josta ne voidaan kopioida Exceliin. Timédn vuoksi Excel-
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tyokalulla kannattaa usein laskea kanavakohtaiset MTTF, -arvot ja tarvittacssa syottdd ne SISTEMAan
jatkolaskentaa varten.

Riskin arviointi on erotettu tyokalussa omaksi tiedostokseen ja siithen pddstidan KOTOTU-
prosessityokalulla tai avaamalla suoraan tiedosto. Riskin arvioinnissa esille tulleet vaatimukset pitda
kirjoittaa manuaalisesti KOTOTU-laskentatyokaluun.

Lahtokohdat PL-laskentaan

Kuhunkin PL-tasoon liittyy joukko kvalitatiivisia vaatimuksia ja lisdksi kvantitatiivisia vaatimuksia,
joilla saavutettu PL-taso lasketaan. Kvalitatiivisia vaatimuksia ovat mm. turvallisuusperiaatteisiin,
systemaattisiin vikoihin ja yhteisvikoihin liittyvét vaatimukset sekéd ohjelmistovaatimukset. Turvalli-
suusperiaatteisiin liittyvid vaatimuksia esitetddn myds standardissa SFS-EN ISO 13849-2. Laskentaa
varten tarvitaan tiedot komponenttien keskiméérdisesti vaarallisten vikojen vikataajuudesta (MTTF,),
diagnostiikan kattavuudesta (DC) ja ohjausjérjestelmin (turvallisuus)luokasta. Luokat liittyvét ohjaus-
jérjestelmien arkkitehtuureihin. Ohjausjdrjestelmésté laadittu turvallisuuslohkokaavio tulee sovittaa
standardissa SFS-EN ISO 13849-1 esitettyihin nimettyihin rakenteisiin, jotta standardissa esitettyja
kaavoja ja graafeja voidaan soveltaa. Standardin tekijéit ovat laskeneet Markovin mallien avulla nimet-
tyjé rakenteita vastaavat PFHg-arvot ja piirtdneet niistd vastaavat graafit. Laskennan tuloksena saadaan
PL-taso, joka vastaa tiettyd SIL-tasoa. Osia tai kokonaisuuksia voidaan laskea myos standardin SFS
EN 62061 mukaan tai esim. Markovin malleilla.

KOTOTU-laskentaprosessi

KOTOTU-laskentaprosessi aloitetaan piirtdimalld arvioitavasta ohjausjérjestelmasté turvallisuuslohko-
kaavio. Excel-tyokalussa ldhtokohtana on kolme alijarjestelmid (esim. tuloyksikko, logiikka ja 14h-
toyksikkd) siséltdvd kokonaisuus. Tdmd mahdollistaa melko monipuolisen arkkitehtuurivalikoiman.
Suurempi alijdrjestelmien lukumiird lisdd standardin kaavoissa vian todenndkdisyyttd ja sen vuoksi
joku muu menetelmé (tarkempaa laskentaa) saattaisikin olla kéyténnollisempi. Pddohjelmassa toteute-
taan vaiheet, jotka pétevdt yleensd koko ohjausjirjestelmille. Aliohjelmissa (esim. SafetyFuncti-
on01.xls) toteutetaan funktiokohtaisia arviointeja. Kukin aliohjelma on jaettu kolmeen alijirjestel-
maén, joissa tarkastellaan kutakin alijarjestelmad itsendisesti.
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Kuva 23. KOTOTU-laskentaprosessin jako alijarjestelmiin.

Standardissa SFS-EN ISO 13849-1 esitetddin MTTF-arvoja muutamille tavallisille peruskomponenteil-
le. Néitd voidaan kéyttda, jos valmistaja ei ilmoita MTTF-arvoja. Yhéa useammin 16ytyy esim. interne-
tistd valmistajien ilmoittamia MTTF-arvoja, mutta edelleen suurimmalle osalle komponenteista arvot
pitda jotenkin arvioida tai laskea. Talldisessa tilanteessa pitdd varmistaa, ettd kédytetyt arvot eivit ole
liian optimistisia. Erilaiset oletukset pitdi tehdd pessimistiseen suuntaan sellaisen tuloksen saamiseksi,
josta voidaan taata, ettd todellisuus on parempi kuin oletus. Jos MTTF-arvoa ei 10ydeti, standardi sal-
lii, ettd MTTF-arvona kiytetddn lukua 10 vuotta, mikd on yleensd hieman pessimistinen arvaus.
MTTF-arvojen maérittdmisessd on hyvd huomioida, mitkd komponentit vaikuttavat merkittdvésti lop-
putulokseen ja panostaa juuri nithin. Myds diagnostiikan kattavuuden arvot on yleensé vaikea selvit-
tad. Yksinkertaisissa relekytkenndissd tdmé arvo on mahdollista laskea, mutta monimutkaisia jérjes-
telmid joudutaan vertailemaan esimerkkeihin ja pééttelemiin DC.

Alijjarjestelmén kunkin kanavan keskimdérdinen vaarallisen vian véli (MTTF,) lasketaan taulukolla
omalla sivulla. Taulukkoon lisdtddn puuttuvat komponentit, merkitiin komponenttien lukumiéra,
MTTF ja vaarallisten vikojen osuus. Laskenta voidaan toteuttaa tavallisilla arvoilla tai pahimman ta-
pauksen arvoilla, jolloin lopputulos on dekadin pessimistisempi. Osakokonaisuuksien tai laitteiden
MTTF -arvoja voidaan antaa kanaville my0s suoraan ilman komponenttikohtaista laskentaa. Lopuksi
kanavan vikataajuudet summataan ja tulokseksi saadaan kanavan keskiméirdinen vikavili vaarallisten
vikojen osalta. Kaksikanavaisissa jarjestelmissd tehddin vield kanavien MTTFg-arvojen symmetrointi,
jonka lopputulosta kéytetddn myohemmissé laskelmissa. Ennen tulosten kayttdd seuraavassa vaiheessa
tarkastetaan, ettd kanavakohtainen MTTF, ei ole yli 100 vuotta, ja ettd luokassa 2 testikanavan MTTF,
on vahintiin puolet pddkanavan MTTF, arvosta. Néilld standardin esittdmillé rajoituksilla estetéén se,
ettd yksistddn erittdin hyva laskennallinen MTTF-arvo takaisi korkean PL-tason. Kuva 3 esittdd osaa
yhden kanavan laskentataulukosta.

Diagnostiikan kattavuuden (DC) arviointi on ty0kalussa toteutettu siten, ettid kayttdja voi kertoa suo-
raan jarjestelmén osien DC-arvot, joista laskentatydkalu laskee MTTF, -arvolla painotetun keskiarvon.
Vaihtoehtoisesti kdyttdjd voi vertailla omaa jarjestelmdd standardissa esitettyihin kunkin DC-tason
tyypillisiin ratkaisuihin ja valita DC-arvon esimerkkien pohjalta. Yhteisvikojen arvioinnissa standardin
mukaan varmistetun jarjestelmin pitdd saavuttaa kysymyslistassa esitetyistd kysymyksistd vahintddn
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4. Turvallisuussuunnittelun tyékalut

65 pistettd. LaskentatyOkalu laskee pisteet, ja tyOkalun kayttija kirjaa taulukkoon kunkin kohdan pe-
rustelut.

Kun kaikki alijérjestelmit on kdyty lapi ja todettu kunkin alijdrjestelméin tayttdvéan yhteisvikoihin
liittyvdt minimivaatimukset, tarkastellaan kokonaisuutta. Alijérjestelmien tulokset siirtyvét automaat-
tisesti aloitus/lopetussivulle (Kuva 24). Sivulta ndhdédén, tayttyvétko turvatoiminnolle asetetut vaati-
mukset tarkasteltujen vaatimusten osalta.

PL-tason arviointi

TURVATOIMINTO: Manuaalinen nosto/lasku
| | MTTF; |DC CCF Cat PL
74,1|medium _|OK 2|PL=d
Osajiirjestelmd 1: Arvioi PL e 8%
700,0[low OK 2[PL=d
Osajiirjestelm 2: Arvioi PL e
67,4|medium |OK 2|PL=d
Osajarjestelm 3: Arvioi PL o
Koko jarjestelma Now= 3 PL=d
Plow=  d
VaatimustasoPL,= ¢

CCF vaatimukset tayttyvat

Vaatimukset tayttyvat tissa tiedostossa kasiteltyjen tekijoiden osalta

Kuva 24. KOTOTU-laskentaprosessin turvatoiminnon aloitus/lopetussivu.

Ohjelmistovaatimuksiin ja systemaattisiin vikoihin liittyy sanallisia vaatimuksia, jotka on ryhmitelty
aihepiireittdin. Ohjelmiston osalta vaatimusten luokittelu on tehty ohjelmistotyypin ja luokan mukai-
sesti. Kéyttdjd ndkee ainoastaan valittuun tyyppiin ja luokkaan liittyvit vaatimukset. Kunkin vaati-
muksen kohdalle on varattu tilaa perusteluille siitd, miten kyseinen vaatimus tulee tayttda. Ohjelmisto-
vaatimukset ja systemaattisiin vikoihin liittyvét vaatimukset tarkistetaan KOTOTU_TOOL péadohjel-
massa. Niité ei siis arvioida kullekin turvatoiminnolle erikseen, koska ne pétevét usein koko jérjestel-
madlle. Jos eri turvatoimintojen toteutuksessa on eroja ohjelmistojen tai systemaattisten vikojen véltté-
misen periaatteissa, pitdd tarkastelu tehdi erillisesséd tiedostossa. Sama pitee myds kokonaisuuteen,
jossa alijarjestelmid on enemmén kuin kolme. T&ll6in tulosten yhteenveto pitié toteuttaa manuaalisesti.
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Nykyaikaiset laatujérjestelmit perustuvat prosessikuvauksiin, joiden kéyttoliittyménd toimii web-
selain. Tédssé julkaisussa esitelty koneenohjausjirjestelmien turvallisuusprosessin referenssimalli antaa
esimerkin, miten vastaavaa laatuprosessia voidaan soveltaa myos koneiden ohjausjérjestelmien turval-
lisuussuunnittelussa. Referenssimalli on tdssd yhteydessd tehty noudattamaan SFS-EN ISO 13849-1
-standardia, mutta se voidaan muuttaa noudattamaan myos SFS EN 62061 -standardia. Prosessikéaytto-
liittymén luonti on tehty niin helpoksi, ettd turvallisuusprosessi voidaan raatéldida jopa projektikohtai-
sesti. Referenssimallin ja sen web-toteutuksen tavoitteena on ollut luoda toimintamalli systemaattisen
ja sujuvan turvallisuusprosessin luomiseen. Tarkoitus ei ole, ettd referenssimallia ja sen toteutusta
kéytettiisiin sellaisenaan koneyritysten tuotekehitysprosesseissa, vaan ettd referenssimallin perusteella
yrityksiin luotaisiin heidédn tuotekehitysprosessimalleihinsa sopiva muunnelma referenssimallista.

Uudet ohjausjérjestelmien turvallisuusstandardit edellyttdvit kvantitatiivista turvallisuuden analyy-
sid. Tietokonepohjaiset laskentatyOkalut nopeuttavat merkittdviasti ohjausjérjestelmien turvatoiminto-
jen PL- ja SIL-arvojen laskemista. Toisaalta standardeissa on paljon myds sanallisia kvalitatiivisia
vaatimuksia, joiden ryhmittely nopeuttaa ja tehostaa arviointia. KOTOTU-laskentatyokalu auttaa
suunnittelijoita esimerkiksi siten, ettd he voivat kokeilla tyokalun avulla erilaisten ratkaisujen vaiku-
tuksia ja tehdi siltd pohjalta turvallisuusteknisid paatoksid. Tyokalusta on hyotyé erityisesti silloin,
kun tilanne toistuu, eli suunniteltavia kohteita on enemmén kuin yksi. Laskentatyokalu sopii my0s
koulutukseen ja dokumentointiin.

Lahtotietojen saaminen toiminnallisen turvallisuuden tunnuslukujen laskemiseksi on vaikeaa. Talld
hetkelld 1dheskédén kaikille komponenteille ja (turva)laitteille ei ole vield saatavissa vikataajuuksia ja
muita tunnuslukuja, mutta tilanne on muuttumassa. Toisaalta ne tiedot, mité eri valmistajilta on saata-
vissa, eivat valttamattd ole yhteismitallisia eli niissé saattaa olla huomattavia eroja.

Standardin SFS-EN ISO 13849-1 kaavat ja rajoitukset ovat hieman pessimistisié ja siksi erityisesti
PL-tasolle e voi olla vaikeata padstd. Tama liittyy jarjestelmiin, joiden laskettu vikavili on erityisen
pitkéd (kanavakohtainen rajoitus 100 vuotta) ja joissa kéytetddn paljon redundanssia (moninkertaisille
jarjestelmille ei ole nimettyd rakennetta; esim. 1003 jirjestelmait) ja paljon perdkkéisid alijarjestelmia
(perakkaisten alijarjestelmien lukuméérd voi pudottaa PL-tasoa). Koneiden osalta tdmai tilanne tulee
vastaan melko harvoin, mutta timé osaltaan ohjaa kiyttiméaan standardia SFS EN 62061, jossa ei ole
vastaavia rajoituksia. Ohjelmoitavissa sulautetuissa jérjestelmisséd voidaan lisdksi tarvita standardia
SFS EN 61508-3. Toisaalta monissa konejérjestelmissd on hydrauliikkaa tai pneumatiikkaa, jolloin
tarvitaan standardia SFS-EN ISO 13849-1. Kéytdnnossa tdima tarkoittaa sitd, ettd koneen ohjausjérjes-
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telmén turvallisuuden toteuttamisessa standardien yhteiskdyttd on tarpeen siten, ettd alijdrjestelmia
voidaan késitelld eri standardilla kuin kokonaisuutta.

Kaksi erillistd, toisistaan merkittdvisti poikkeavaa standardia muodostavat ongelman standardien
soveltajille (esimerkiksi kumpaa standardia 1dhdetdéin missékin tilanteessa soveltamaan). Turvallisuus-
standardeja kuitenkin kehitetdén koko ajan, ja tulevaisuudessa standardit SFS-EN 13849-1 ja SFS-EN
62061 tullaan todennékdisesti yhdistimaén yhdeksi standardiksi. Uudet tai uudistetut eurooppalaiset
C-tyypin standardit viittaavat useimmiten PL-tasoihin, joten ne johdattelevat jossakin méérin suunnit-
telijoita suosimaan SFS-EN 13849-1 -standardia.

Turvallisuuskriittisten ohjelmistojen suunnitteluun tarvitaan hankkeessa kehitetyn tyokalukokonai-
suuden lisdksi muita tyokaluja. Vuonna 1998 voimaan tulleessa IEC 61508-3:ssa esitetddn turvalli-
suusvaatimukset ohjelmistoille seké tekniikoita, menetelmié ja toimenpiteitd turvallisuuden toteutta-
miseksi ohjelmistoissa. Ohjelmointitekniikat ja -tavat kuitenkin kehittyvét, ja téssi standardissa esitet-
tyja vaatimuksia ja menetelmid ohjelmistojen turvallisuuden toteuttamiseksi péivitetddn parhaillaan.
Ohjelmistojen vastuu turvallisuuden toteuttamisessa kasvaa. Siksi on ajankohtaista tutkia tarkemmin
ohjelmistojen turvallisuuden kehittimismenetelmid ja -tapoja.

Téssé julkaisussa esitetty KOTOTU-prosessityokalu ja KOTOTU-laskentatyokalu toteutettiin suo-
menkielisind. Tarvetta on ilmennyt myos englanninkielisille tydkaluille. On keskusteltu my0s tieto-
kantapohjaisesta tyokalusta, jolloin suunnittelutiedon ja turvallisuuteen liittyvéan tiedon, mukaan lukien
riskianalyysit, tallennuspaikkana olisi tietokanta eikd esimerkiksi Word-dokumentit. ”Paperidokumen-
tit” toimisivat ainoastaan yhtend tiedon esitysmuotona, esimerkiksi tarkastavaa viranomaista varten,
mutta suunnittelijat nikisivét tiedot suoraan suunnittelutyokaluissa.
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Liite A: Yhteenveto luokkien vaatimuksista

Luokka | Yhteenveto vaatimuksis- | Jarjestelman Turvallisuu- Kunkin Keskimaarai-
ta kayttaytyminen | den saavut- kanavan | nen diagnos-
tamiseksi MTTF4 tilkan katta-
kaytettava vuus DC.yq
periaate

B Turvallisuuteen liittyvat Vian esiintymi- Paaasiassa Mata- Nolla
ohjausjarjestelmien osat nen voi johtaa luonnehditta- la...
jaftai niihin liittyvat turvalait- | turvatoiminnon vissa kompo- Keski-
teet seka niiden komponen- | menettdmiseen. | nenttien valin- | maarai-
tit on suunniteltava, raken- nalla. nen
nettava, valittava, kokoon-
pantava ja yhdistettava
asiaankuuluvien standardi-
en mukaisesti siten, etta ne
voivat kestaa odotettavissa
olevat vaikutukset. Turvalli-
suuden perusperiaatteita on
noudatettava.

1 Luokan B vaatimuksia on Vian esiintymi- Paaasiassa Korkea Nolla
sovellettava. Hyvin koetel- nen voi johtaa luonnehditta-
tuja komponentteja ja peri- | turvatoiminnon vissa kompo-
aatteita on sovellettava. menettdmiseen, | nenttien valin-

mutta vian esiin- | nalla.
tymisen toden-
nakodisyys on

pienempi kuin

luokassa B.

2 Luokan B vaatimuksia ja Vian esiintymi- Paaasiassa Mata- Matala ... Kes-
hyvin koeteltuja periaattei- | nen voi johtaa luonnehditta- la... kimaarainen
ta on sovellettava. turvatoiminnon vissa raken- Korkea
Koneen ohjausjarjestelman | menettdmiseen teella.
on tarkistettava turvatoi- tarkistusten
minnot sopivin valiajoin. valisena aikana.

Turvatoiminnon
menetys paljas-
tetaan tarkistuk-
sella.

3 Luokan B vaatimuksia ja Yksittdisen vian | Paaasiassa Mata- Matala ... Kes-
hyvin koeteltuja turvalli- esiintyessa luonnehditta- la... kimaarainen
suusperiaatteita on sovel- turvatoiminto vissa raken- Korkea
lettava. suoritetaan aina. | teella.

Turvallisuuteen liittyvat
osat on suunniteltava si-
ten, etta:

— yksittdinen vika missa
tahansa naissa osissa ei
johda turvatoiminnon me-
nettamiseen,

— jos on kohtuudella mah-
dollista, yksittdinen vika
paljastuu.

Muutamat viat
paljastuvat,
mutta eivat
kaikki.
Paljastumatto-
mien vikojen
kerdantyminen
voi johtaa turva-
toiminnon me-
nettamiseen.
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Liite A: Yhteenveto luokkien vaatimuksista

Luokka | Yhteenveto vaatimuksis- | Jarjestelman Turvallisuu- Kunkin Keskimaarai-
ta kayttaytyminen | den saavut- kanavan | nen diagnos-
tamiseksi MTTF4 tilkan katta-
kaytettava vuus DC.yq
periaate
4 Luokan B vaatimuksia ja Yksittdisen vian | Paaasiassa Korkea Korkea, vikojen
hyvin koeteltuja turvalli- esiintyessa luonnehditta- kerdantyminen
suusperiaatteita on sovel- turvatoiminto vissa raken- otetaan huomi-
lettava. suoritetaan aina. | teella. oon

Turvallisuuteen liittyvat
osat on suunniteltava si-
ten, etta:

— yksittdinen vika missa
tahansa naissa osissa ei
johda turvatoiminnon me-
nettamiseen,

— yksittainen vika paljastuu
turvatoiminnon seuraavan
vaateen yhteydessa tai
ennen sita, mutta jos tal-
lainen vikojen paljastumi-
nen ei ole mahdollista,
vikojen kerdantyminen ei
saa johtaa turvatoiminnon
menettdmiseen.

Vikojen keraan-
tymisen paljas-
tuminen vahen-
taa turvatoimin-
non menettami-
sen todennakoi-
syytta (DC on
korkea).

Viat paljastuvat
ajoissa turva-
toiminnon me-
nettamisen
estamiseksi.

Léhde: SFS-EN ISO 13849-1. 2007. Koneturvallisuus. Turvallisuuteen liittyvét ohjausjérjestelmien osat.
Osa 1: Yleiset suunnitteluperiaatteet. Helsinki, Suomen Standardisoimisliitto SFS. 177 s.
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Liite B: Relevantit ohjausjarjestelman turvallisuu-
teen liittyvat osaprosessit

Alustava vaara-analyysi

Riskianalyysiprosessi aloitetaan alustavalla vaara-analyysilld. Se toteutetaan ISO 14121-1:2007
-standardin mukaisesti. Se kattaa kaikki mahdolliset vaarat, mekaaniset, sdhkdsti johtuvat, 1am-
potilasta johtuvat, melusta johtuvat jne. Se ei siis keskity ohjausjérjestelméin. Alustava vaara-
analyysi ei ole kaiken kattava tai lopullinen riskianalyysi, vaan sitd seuraa muut riskianalyysi-
vaiheet, kuten kéyttStapausanalyysi ja vika- ja vaikutusanalyysi (tai poikkeamatarkastelu,
HAZOP). Alustavan vaara-analyysin prosessi on kuvattu kuvassa B1.

1S0 14121-1, lovut, 4.2 1SO 14121-1, luvut 6 ja 7- 1SO 14121-1, luk 1SO 14121-1, luku 8 1SO 13849-1, luvut 4.3 - 4.4
~ vt 4.2 ja 5——— ~ uvut 6ja 7—  ~ uku S— * ~ Uy Juku 5 ja lite A seké \

B B IEC 62061 luku 5.2.3.1
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Kuva B1. Alustavan vaara-analyysin prosessikuvaus.

Lahtotiedot koostuvat kaikesta taustatiedosta, joka on tarpeellista vaara-analyysin tekemiseen.
Lahtotietojen on katettava ne tiedot, jotka vaaditaan standardin ISO 14121:2007 kohdissa 4.2 ja 5.

Ennen vaarojen tunnistamista eritelldén ldhtotilanteessa tiedetyt turvallisuusvaatimukset. Ne
kerédtdadan konedirektiivistd, relevanteista standardeista ja ohjeista, aikaisemmista kokemuksista
sekd asiakkaan vaatimuksista. Turvallisuusvaatimuksiin kirjatut suojaustoimenpiteet ovat 14hto-
tietoina itse vaara-analyysiin; ne otetaan huomioon riskiéd pienentiviné tekijoind. Siksi on tarke-
a4, ettd turvallisuusvaatimukset toteutetaan systemaattisesti ja jdljitettavésti ohjausjirjestelmin
suunnitelmissa.

Vaarojen tunnistaminen ja riskin suuruuden arviointi tehddin standardin ISO 14121-1 lukujen
6 ja 7 ohjeiden mukaisesti alustavan vaara-analyysin-metodia (engl. PHA) kayttden (lisdohjeita:
ISO/TR 14121-2).
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Liite B: Relevantit ohjausjarjestelman turvallisuuteen liittyvat osaprosessit

Alustavan vaara-analyysin raportti sisdltid osittain asiat, joita vaaditaan standardin ISO
14121-1 luvussa 9, mutta varsinainen riskianalyysiraportti, joka siséltdd tdysin ISO 14121-1
-standardin luvun 9 vaatiman sisdllon, tehdddn kelpuutusvaiheessa. (Riskianalyysiraportti on
yhteenveto kaikista riskianalyysivaiheista sisiltden kaikkien analyysiraporttien tiedot sekd seu-
rantavaiheessa analyysiraporttien perusteella tehtyjen suojaustoimenpiteiden kuvauksen ja lo-
pullisen jaannosriskin arvion.)

Alustavan vaara-analyysin seurantavaiheessa tehdddn riskin merkityksen arviointi ISO
14121-1 -standardin luvun 8 ohjeiden mukaisesti. Arvioinnin perusteella mééritelldén riskin
pienentdmisen keinot (suojaustoimenpiteet). Ne kirjataan turvallisuusvaatimuksiin.

Seurantavaiheessa voidaan tunnistaa tarve turvatoiminnoille. Turvatoiminnot miiritellddn
ISO 13849-1 -standardin luvun 5 ja kohtien 4.3—4.4 mukaisesti sekd sen liitteen A mukaisesti.
Katso my0s standardin IEC 62061 kohta 5.2.3.1, missé on yksityiskohtainen lista asioista, jotka
tarvitaan turvallisuuteen liittyvien ohjaustoimintojen toiminnallisten vaatimusten erittelyyn.
Turvatoimintojen méirittelysti on erillinen ohje'’. Turvatoimintojen spesifikaatiot kirjataan
turvallisuusvaatimuksiin tai niihin tehdéén ainakin viittaus turvallisuusvaatimuksista.

Seurantavaihe dokumentoidaan omalla lomakkeella, joka on analyysilomakkeen jatkeena li-
sdsarakkeina tai itsendisend lomakkeena linkitettynd analyysilomakkeen riveihin (vaaroihin).
Téytetty analyysilomake ja sen seurantalomake ovat analyysiraportin liitteind. Analyysiraportin
liitteend olevaa seurantalomaketta siis paivitetddn seurantavaiheessa.

HUOM! Alustava vaara-analyysi tehddén koko koneelle, ei ainoastaan ohjausjérjestelmaélle.
Vaara-analyysié ei tarvitse tehdd puhtaalta poydaltd, jos ko. konetyypille on jo tehty vaara-
analyysi ja se on saatavilla (esim. C-tyypin standardi). Siini tapauksessa vaara-analyysin tulok-
set tai C-tyypin standardin vaatimukset on siirrettdva turvallisuusvaatimuksiksi.

Riskien pienentamiskeinojen suunnittelu alustavan vaara-analyysin
jalkeen

Vaara-analyysin perusteella tarpeelliseksi havaitut tarvittavat riskin pienentdmiskeinot suunni-
tellaan noudattaen ISO 12100-1 -standardin kohtia 5.4 ja 5.5 sekd koko ISO 12100-2
-standardia. Lisdksi noudatetaan ISO 13849-1 -standardia (erityisesti lukua 6) sekd ISO 13849-2
-standardin liitteitd A—D turvallisuuteen liittyvien ohjausjirjestelmin osien suunnittelussa.

Kayttotapausanalyysi

Kéyttotapausanalyysi kohdentaa riskianalyysin ihminen—kone-vuorovaikutukseen koko elinkaa-
ren aikana. Kéyttotapausanalyysin prosessi on kuvattu kuvassa B2.

' Ei sisilly téhan julkaisuun. Esimerkki turvatoiminnon mérittelysti 16ytyy kohdasta 3.2.4 (taulukko 7).
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Kuva B2. Kayttétapausanalyysin prosessikuvaus.

Kayttotapausanalyysiin kdytetdén samoja ldhtotietoja kuin alustavaan vaara-analyysiinkin, paitsi
ettd tdssd vaiheessa kéyttotapauskuvausten ja arkkitehtuuriméérittelyn oletetaan olevan valmii-
na. Turvallisuusvaatimuksiin kirjatut suojaustoimenpiteet ovat ldhtdtietoina itse kéyttStapaus-
analyysia varten; ne otetaan huomioon riskid pienentdvini tekijoind. Siksi on tdrkedd, ettd tur-
vallisuusvaatimukset toteutetaan systemaattisesti ja jéljitettavésti ohjausjérjestelmin suunnitel-
missa. Téssd vaiheessa relevantteja turvallisuusvaatimuksia ovat esimerkiksi vaatimukset kayt-
tdd suojuksia; téllaiset vaatimukset vaikuttavat kdyttotapauksiin ja siten myos kéyttdtapausana-
lyysiin.

Analyysi tehdddn ISO 14121-1 -standardin lukujen 6 ja 7 ohjeiden mukaisesti yleisemmin
tunnettua toimintovirheanalyysimetodia noudattaen; erona tdssd on ainoastaan tapa kuvata ana-
lysoitavat vaiheet kéyttStapauskuvauksina. Analyysissé tarvittavat kdyttotapauskuvaukset teh-
dian erillisen ohjeen mukaisesti. Kayttdtapauskuvaukset sisdltdvit suuren osan ISO 14121-1
-standardin vaatimasta tiedosta. Kayttotapauskuvauksesta on erillinen ohje''.

Kayttotapausanalyysin raportti sisdltdd osittain asiat, joita vaaditaan standardin ISO 14121-1
luvussa 9, mutta varsinainen riskianalyysiraportti, joka sisdltdd tdysin ISO 14121-1 -standardin
luvun 9 vaatiman sisdllon, tehddidn kelpuutusvaiheessa. (Riskianalyysiraportti on yhteenveto
kaikista riskianalyysivaiheista sisdltden kaikkien analyysiraporttien tiedot seké seurantavaihees-

' Ei sisilly tdhan julkaisuun. Esimerkki kayttotapauskuvauksesta 16ytyy liitteestd D.
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sa analyysiraporttien perusteella tehtyjen suojaustoimenpiteiden kuvauksen ja lopullisen jdén-
nosriskin arvion.)

Kéyttotapausanalyysin seurantavaiheessa tehdddn riskin merkityksen arviointi ISO 14121-1 -
standardin luvun 8 ohjeiden mukaisesti. Arvioinnin perusteella mééritelldén riskin pienentdami-
sen keinot (suojaustoimenpiteet). Ne kirjataan turvallisuusvaatimuksiin.

Koska kayttotapauskuvaukset ja arkkitehtuuriméérittely ovat valmiina, on aika tunnistaa toi-
minnot, jotka tarvitaan kdyttGtapausten toteuttamiseen. Sekd kéyttotapausanalyysin ettd vaara-
analyysin tuloksien perusteella on mahdollista tunnistaa ja madrittia turvatoiminnot'> kaikkien
toimintojen joukosta tai niiden lisdksi. Jos toimintoa ei voi selkedsti osoittaa ei-
turvallisuuskriittiseksi, se merkitddn alustavasti turvatoiminnoksi, ettd se tulisi analysoitua
VVA/HAZOP/VPA-analyyseissd (ks. luku “Toimintojen analyysi”). Turvatoiminnot mééritel-
ladn ISO 13849-1 -standardin kohtien 5 ja 4.3—4.4 mukaisesti sekd sen liitteen A mukaisesti.
Katso myos standardin IEC 62061 luku 5.2.3.1, jossa on yksityiskohtainen lista asioista, jotka
tarvitaan turvallisuuteen liittyvien ohjaustoimintojen toiminnallisten vaatimusten erittelyyn.
Turvatoimintojen médrittelystd on erillinen ohje'’. Turvatoimintojen spesifikaatiot kirjataan
turvallisuusvaatimuksiin tai niihin tehddén ainakin viittaus turvallisuusvaatimuksista.

Seurantavaihe dokumentoidaan omalla lomakkeella, joka on analyysilomakkeen jatkeena li-
sdsarakkeina tai itsendisend lomakkeena linkitettynd analyysilomakkeen riveihin (vaaroihin).
Taytetty analyysilomake ja sen seurantalomake ovat analyysiraportin liitteind. Analyysiraportin
liitteend olevaa seurantalomaketta siis pdivitetdéin seurantavaiheessa.

HUOM.! Kéyttotapausanalyysi tehdddn koko koneelle, ei ainoastaan ohjausjirjestelmén osuu-
delle. Kéyttotapausanalyysii ei tarvitse tehdé, jos ko. konetyypille on jo tehty kayttotapausana-
lyysi ja se on saatavilla. Siind tapauksessa kéyttotapausanalyysin tulokset on siirrettdvd vaati-
musmaéaérittelyihin.

Riskien pienentamiskeinojen suunnittelu kayttotapausanalyysin jalkeen

Kayttotapausanalyysin perusteella tarpeelliseksi havaitut tarvittavat riskin pienentdmiskeinot
suunnitellaan noudattaen ISO 12100-1 -standardin kohtia 5.4 ja 5.5 sekd koko ISO 12100-2
-standardia. Lisdksi noudatetaan ISO 13849-1 -standardia (erityisesti lukua 6) ja ISO 13849-2
-standardin liitteitd A—D turvallisuuteen liittyvien ohjausjirjestelman osien suunnittelussa.

"2 Huomioi turvatoiminnon médritelmi: “koneen toiminto, jonka vikaantuminen voi aiheuttaa valittdmin
riskin (riskien) kasvamisen” (ISO 13849-1). IEC 62061 maédrittelee turvatoiminnon samoin, mutta ei
kaytd sitd varsinaisessa tekstissddn, vaan kéyttdd termid “turvallisuuteen liittyvd ohjaustoiminto”; mikd
madritellddn ndin: “madratylla turvallisuuden eheyden tasolla olevan turvallisuuteen liittyvén sdahkdisen
ohjausjérjestelmén toteuttama ohjaustoiminto, minké tarkoituksena on sdilyttda koneen turvallinen tila tai

estdd riskin (riskien) véliton kasvaminen”.

13 Ei sisilly tdhan julkaisuun. Esimerkki turvatoiminnon mérittelysti 16ytyy luvusta 3.2.4 (taulukko 7).
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Toimintojen analyysi

Riskianalyysien kolmas ja viimeinen vaihe kohdistuu toimintoihin. Se koostuu vika- ja vaikutus
-analyysistd (VVA) tai HAZOP-analyysisté tai niiden yhdistelmistd. Myos vikapuuanalyyseja
(VPA) voidaan tehdé tdssd vaiheessa. HAZOP voidaan tehdé joko signaalitasolla tai toimintota-
solla. Signaalitasolla analyysitapauksena on signaalin poikkeama, esimerkiksi jonkin mittauksen
tai kytkintiedon poikkeama; toimintotasolla tarkastellaan toiminnon poikkeamaa, esim. puomi
litkkuu liian nopeasti. Tapaturmaskenaario voisi olla esimerkiksi seuraava: nopeusanturi rikkou-
tuu, nopeusmittaus ndyttda liilan pientd arvoa, puomia ajetaan liian nopeasti, koneen stabiliteetti
pettid, kone kaatuu ja ndiden seurauksena kuljettaja loukkaantuu. Téssd VVA ldhtee liikkeelle
nopeusanturin rikkoutumisesta, signaalipohjainen HAZOP nopeusmittauksen poikkeamasta,
toimintopohjainen HAZOP puomin ohjaustoiminnan poikkeamasta, ja VPA taas ldhtee liikkeel-
le koneen kaatumisesta.
Vaiheen kuvaus on esitetty kuvassa B3.

1SO 13849-1, luvut 4.3 - 4.4

Ch. 5 ja liite A seka —/ 1SO 13849-1, luku 4.6.3a, luku 7- 1SO 14121-1, luku Qﬁ 1SO 14121-1, luku 8——— I1SO 13849-1, luvut 4.3 - 4.4
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Kuva B3. VVA-/ VPA-/ HAZOP -analyysien prosessikuvaus.

Taméd analyysivaihe keskittyy toimintoihin. Jarjestelma siséltdd sekd normaaleja kayttotoi-
mintoja ettd turvatoimintoja. Kaytttoiminnolla tarkoitetaan tdssd esimerkiksi nostolavan lasku-
ja nostotoimintoa. Siihen liittyy joukko turvatoimintoja, joilla kdyttGtoiminta tehdidn turvalli-
seksi (ks. kuva B4).
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Kallistuksen valvonta Paatyrajavalvonta

Turvalaite nosto/lasku-

Kuorman valvonta P a|J as sylinterin letkurikkoa vastaan

nosto / lasku -toiminto

Tahattoman liikkeen esto Nopeudenvalvonta

Kuva B4. Varsinainen kayttétoiminto ja siihen liittyvia turvatoimintoja.

Analyysi voidaan tehdé, ja kannattaakin tehdd, aluksi poikkeamatarkasteluna varsinaiselle kéyt-
totoiminnolle; mydhemmin, ehké vasta kelpuutusvaiheessa voidaan tehdé tarvittaessa VVA- tai
signaalitason HAZOP-turvatoiminnoille. Joka tapauksessa kelpuutusvaiheessa analyysid pdivi-
tetdéin sen mukaan, mitd korjaustoimenpiteitd on tehty suunnitteluvaiheen HAZOP- tai VVA- tai
VPA-analyysin seurannan perusteella.

Toiminnot on ennen tétd vaihetta mééritelty ja turvatoiminnot on ainakin alustavasti tunnistet-
tu. Taten toimintokuvaukset toimintokaavioineen ovat olemassa, joten VVA, VPA tai HAZOP
voidaan suorittaa. VVA tehdéén standardin IEC 60812 ohjeiden perusteella ja HAZOP standar-
din IEC 61882 perusteella.

VVA-, VPA- ja HAZOP-analyysit saattavat paljastaa uusia vaaroja. Samoin analysoinnin
kohteena olevien turvatoimintojen suoritustason vaatimukseen (PL,) voi tulla muutoksia, joko
alaspdin tai ylospain.

Téssd yhteydessd analysoidaan myds kommunikointijérjestelméin turvallisuus IEC 61784-3 -
standardin mukaisesti.

HAZOP-, VVA- tai VPA-analyysiraportti sekd kommunikointijarjestelmin analyysiraportti
siséltdé osittain asiat, joita vaaditaan ISO 14121-1 -standardin luvussa 9, mutta varsinainen ris-
kianalyysiraportti, joka sisdltdd tdysin [SO 14121-1 -standardin luvun 9 vaatiman sisillon, teh-
dadn kelpuutusvaiheessa. (Riskianalyysiraportti on yhteenveto kaikista riskianalyysivaiheista
siséltden kaikkien analyysiraporttien tiedot sekd seurantavaiheessa analyysiraporttien perusteella
tehtyjen suojaustoimenpiteiden kuvauksen ja lopullisen jadnndsriskin arvion.)

Toimintoanalyysin seurantavaiheessa tehdddn riskin merkityksen arviointi ISO 14121-1 -
standardin luvun 8 ohjeiden mukaisesti. Arvioinnin perusteella mééritelldén riskin pienentdmi-
sen keinot (suojaustoimenpiteet). Ne kirjataan turvallisuusvaatimuksiin.

Toimintoanalyysinkin aikana voidaan tunnistaa tarve uusille turvatoiminnoille. Turvatoimin-
not madritellddn ISO 13849-1 -standardin kohtien 5 ja 4.3—4.4 mukaisesti sekd sen liitteen A
mukaisesti. Katso myos standardin IEC 62061 kohta 5.2.3.1, jossa on yksityiskohtainen lista
asioista, jotka tarvitaan turvallisuuteen liittyvien ohjaustoimintojen toiminnallisten vaatimusten
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erittelyyn. Turvatoimintojen médrittelysti on erillinen ohje'*. Turvatoimintojen spesifikaatiot
kirjataan turvallisuusvaatimuksiin tai niihin tehdéén ainakin viittaus turvallisuusvaatimuksista.

Seurantavaihe dokumentoidaan omalla lomakkeella, joka on analyysilomakkeen jatkeena li-
sdsarakkeina tai itsendisend lomakkeena linkitettynd analyysilomakkeen riveihin (vaaroihin).
Taytetty analyysilomake ja sen seurantalomake ovat analyysiraportin liitteind. Analyysiraportin
liitteend olevaa seurantalomaketta siis pdivitetdéin seurantavaiheessa.

Riskien pienentamiskeinojen suunnittelu VVA-, VPA- JA HAZOP-
analyysien jalkeen

VVA-, VPA- ja HAZOP-analyysien perusteella tarpeelliseksi havaitut tarvittavat riskin pienen-
tdmiskeinot suunnitellaan noudattaen ISO 12100-1 -standardin kohtia 5.4 ja 5.5 sekd koko ISO
12100-2 -standardia. Liséksi noudatetaan ISO 13849-1 -standardia (erityisesti kohtia 4.6 ja 6) ja
ISO 13849-2 -standardin liitteitd A—D turvallisuuteen liittyvien ohjausjéarjestelmin osien suun-
nittelussa. Kommunikointianalyysin perusteella havaitut tarvittavat riskin pienentdmiskeinot
valitaan IEC 61784-3 -standardin kohdassa 5.4 ja 5.5 esitellyistd puolustuskeinoista. Puolustus-
keinot toteutetaan standardissa olevien ohjeiden mukaisesti.

Suoritustason (PL) evaluointi

Turvallisuuteen liittyvén ohjausjirjestelmin suunnitelma on nyt viimeisessi luonnosvaiheessa,
joten on aika tehdd sen suoritustason (PL) evaluointi. Téssd vaiheessa tarvittavat 1dhtotiedot
ovat néhtivissd kuvassa BS5.

' Ei sisilly tdhan julkaisuun. Esimerkki turvatoiminnon mérittelysti 16ytyy luvusta 3.2.4 (taulukko 7).

B7



Liite B: Relevantit ohjausjarjestelman turvallisuuteen liittyvat osaprosessit

/—ISO 13849-1, luvut 4.5 ja 4.6; luku 7; liite H

Piirré turvallisuuteen

liittyva lohkokaavio

Toiminnalli- k
nen .
Toiminto- madrittely ;rurva:_l!ltfuq.»
kaaviot (ml. Iehel? lll ;/v_a
diagnostiikka- el EREND
MTTF arvot . o
tietokannoista Osa-ja X P””‘Ja__
ja komp komponentti- kytkenta-
Ja komp. listat kaaviot
toimittajilta

| |

dokumentaatio
p

Ohijelmisto-

Muu tekninen
dokumen-
taatio

AN

Turv liitt. ohj.jarj.
osien MTTFg-arvojen
arviointi

Turv liitt. ohj.jarj.
diagnostiikan
kattavuuden (DC)
arviointi

Systemaatisia vikoja
vastaan toteutettujen
menettelytapojen
evaluointi

VVA/HAZOP/
i VPA tulokset

Turv.liitt.
ohj.jarj. osien

Katselmointi, etta
turv liitt. ohj.jarj. osat

Turv.liitt. ohjjarj.
rakenteen evaluointi

Turv liitt. ohj.jarj.
yhteisvikaantumisen

Ohjelmistoprosessin

turvatoiminnon
kayttaytyminen

(CCF) arviointi

katselmointi

Evaluointi:

A

Turvallisuus-
vaatimukset

SO 13849-1, luku 4.7——~

Vaaditun
suoritustason (PL,)
saavuttamisen

v

todentaminen ja
dokumentointi.

divita suunnitelmia

jos tarpeellista

1SO 13849-1, luku 10 ja
/" 1SO 13849-2, luku 3.5 N

Turv.liitt.

ohj jarj.
dokumen-
taatio

~—— @

K-ISO 13849-1, luku 1M——~

»|  Kayttod

koskevat
tiedot

Paivits— |

ymparisto-
olosuhde-
spesifikaatiot

Kuva B5. Suoritustason (PL) evaluoinnin prosessikuvaus.

- tay ymparisto-
olosuhde
vaatimukset

Ymparisto-
olosuhde-
vaatimukset

Lopullisen
turv.liitt.
ohj.jarj. VVA /
HAZOP/VPA
-tulokset

Suoritustason evaluointi (jota voitaisiin kutsua todentamiseksi) koostuu tehtavisti, jotka on lue-
teltu ISO 13849-1 -standardin kohdassa 4.5.1 kéyttden hyviksi standardin ISO 13849-1 kohtien
4.5 ja 4.6 sekd luvun 7 ohjeita. Ensimmdinen tehtdvéd on piirtdd turvatoiminnoista turvallisuu-
teen liittyva lohkokaavio. Ohje siithen 16ytyy standardin ISO 13849-1 liitteestd B.
Todentaminen, ettd suunniteltu turvallisuuteen liittyvan ohjausjirjestelmén osan suoritustaso
(PL) saavuttaa vaaditun suoritustason (PL,), tehdddn ISO 13849-1 -standardin luvun 4.7 mukai-

sesti.

Téssd yhteydessa turvallisuuteen liittyva ohjausjérjestelmin osa dokumentoidaan ISO 13849-
1 -standardin luvun 10 ja ISO 13849-2 -standardin kohdan 3.5 mukaisesti. Dokumentin sisiltd
nikyy tarkemmin kelpuutusprosessin yhteydessé (ks. kuva ).

Suunnitelmia padivitetdén, jos vaadittua suoritustasoa ei saavuteta. Korjaavat toimenpiteet vie-
ddén suunnitteluun vaatimusmaédérittelyjen kautta (ei ndy kuvassa BS).

Turvatoimintojen kdyttdytyminen vikatilanteessa on jo pddosin tehty aikaisemmin VVA-
/HAZOP-vaiheessa, joten tdssd vaiheessa VVA-/HAZOP-analyysejé ainoastaan paivitetddn.

Turvallisuuteen liittyvdt ohjausjérjestelmin osat dokumentoidaan, kuten standardissa ISO
13849-1 esitetddn. Suuri osa téstd informaatiosta on valmiina kuvan B5 ladhtotietodokumenteissa.
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Riskien pienentamiskeinojen suunnittelu suoritustason evaluoinnin
jalkeen

Jos saavutettu suoritustaso (PL) ei ylla tavoitetasolle PL,, suunnitelmia péivitetddn noudattaen
ISO 12100-1 -standardin kohtia 5.4 ja 5.5 seké koko ISO 12100-2 -standardia. Lisdksi noudate-
taan ISO 13849-1 -standardia (erityisesti kohtia 4.6 ja 6) sekd ISO 13849-2 -standardin liitteita
A-D turvallisuuteen liittyvien ohjausjarjestelmén osien suunnittelussa.

Kelpuutus

Viimeisend prosessivaiheen on kelpuutus. Se on kuvattu kuvassa B6.

AN AN AN N

ﬁISO 13849-1, luku 10 ja ISO 13849-2, luku S.Sﬁ KISO 13849-2 luku 3. 1SO 13849-1 luku 11
Turvliitt. . *‘l
Osa-ja Piiri- ja Ymparisto- ohj jarj. osien Va:ilm‘gksel
komponentti- kytkenta- olosuhde- ymparist6- Kelpuutus- " azt oi — Kunnossapito- Enononia
listat kaaviot vaatimukset olosuhde- suunnitelma oskeville toimenpiteiden 9
spesifikaatiot tiedoille PED periaatteet
h
Toiminnalli- |
Ohjelmiston 1SO 13849-2 luvut 4, 5, 6, 7, - E]
o || er | wsaon || 52 —
Toiminto- madrittely taatio Ja VPA+komm. -2 luku 4.
kaaviot (ml. turvallisu:men analyysin i
dlagn_ostukka- arviointi tulokset
ominais.)
B B B B Turvallisuus- Kunnossapito- Ergonomia-
vaatimukset vaatimukset vaatimukset
Analyysi Turvalli- Hyvin M
Kasiteltavien suuden koetellut o
materiaalien perus- turvallisuus- R e —
vaikutuksesta periaatteet periaatteet P
e
AN AN AN AN B
Turvatoimin- Sus::‘t‘L:;?/ Y] | suunnittelus- -
tojen sa huomioon Keinot .
asiaan i Turvallisuuteen
tarkistusme- | || SREE0 | | otetut vikojen | | vikayhistel- vallist 1SO 13849-2 luku 5.1 & 1SO 13849-2 luku 3. 1SO 141211 luku
nettelyt ja oist keraantymis- | | mia vastaan littyvien
tarkistusvalit | | 4" tavat testitapauksien luonti
aik. aikana

N D DD

Valitut luokat, | | Yhteismuoto- | | Toimenpiteet
MTTFq, DC, | |vikaantumiset| | systemaattis- sii:‘l’:::suo
CCF ja ja suojautumi- ten vikojen
L . EN PL
toiminta-aika nen estémiseksi
Testaus -t
Huomioon Toimenpiteet
Gl Kayttoa ennak. olevan

Kaytetyt >
teknologiat polssul!etut RosKehes vaarinkayton
viat ja tiedot e .
estamiseksi
perustelut

Riskinana-
lyysiraportti
(yhteenveto)

Kelpuutus-

Testals asiakirjat

suunnitelma

Kuva B6. Kelpuutusvaiheen prosessikaavio.

Kelpuutus aloitetaan tekemaélld kelpuutussuunnitelma noudattaen standardin ISO 13849-2 koh-
taa 3.4. Kelpuutussuunnitelma on osa turvallisuussuunnitelmaa, mutta se voi olla kuitenkin
myos itsendinen dokumentti.

Kelpuutuksen tekevien henkildiden olisi oltava riippumattomia jirjestelmédn suunnittelusta,
mutta heiddn ei vélttdmatta tarvitse olla muusta organisaatiosta.

Kuvan B6 mukaiset ldhtotiedot kattavat ISO 13849-1 -standardin luvun 10 ja ISO 13849-2
-standardin kohdan 3.5 vaatimukset, mutta my0s asiat, jotka vaaditaan ISO 13849-1 -standardin
luvussa 9 (kunnossapitovaatimukset) ja ISO 13849-1 — ja ISO 12100-2 -standardien kohdassa
4.8 (ergonomiset periaattect). Tdssd yhteydessd katselmoidaan myds kayttod koskevat tiedot,
jotka on tehty aikaisemmissa prosessivaiheissa [ISO 13849-1 -standardin mukaisesti.

Kelpuutus suoritetaan ISO 13849-2 -standardin lukujen 4, 5, 8 ja 9 mukaisesti. On huomioi-
tava, ettd kelpuutuksessa vaadittava analyysityd on jo suurelta osin tehty VVA- ja HAZOP-



Liite B: Relevantit ohjausjarjestelman turvallisuuteen liittyvat osaprosessit

analyyseissd, joten niitd tarvitsee vain pdivittdd. Jos jokin turvatoiminnoista tdytyy analyysien
liséksi testata (esim. VVA/HAZOP-analyysien perusteella), kirjoitetaan testaussuunnitelma.
Testauksen voi suorittaa turvallisuusprosessista vastuussa olevat henkilot tai testit voidaan sisél-
lyttdd muiden testien joukkoon, jolloin ne suoritetaan testaushenkildston toimesta.

Kelpuutusasiakirjat tehddan ISO 13849-2 -standardin kohdan 3.6 mukaisesti.

Téssé vaiheessa tehdddn myos yhteenveto riskianalyyseisté; dokumentin sisélto tehdaén ISO
14121-1 -standardin luvun 9 mukaisesti. Riskianalyysiraportti on yhteenveto kaikista riskiana-
lyysivaiheista siséltden kaikkien analyysiraporttien tiedot sekd seurantavaiheessa analyysiraport-
tien perusteella tehtyjen suojaustoimenpiteiden kuvauksen ja lopullisen jadnnosriskin arvion.

Riskien pienentamiskeinojen suunnittelu kelpuutuksen jalkeen

Jos kelpuutus antaa negatiivisen tuloksen, suunnitelmia péivitetddn noudattaen ISO 12100-1 -
standardin kohtia 5.4 ja 5.5 sekd koko ISO 12100-2 -standardia. Lisdksi noudatetaan ISO
13849-1 -standardia (erityisesti lukuja 4.6 ja 6) ja ISO 13849-2 standardin liitteitd A—D turvalli-
suuteen liittyvien ohjausjérjestelmén osien suunnittelussa.
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Liite C: Vaatimusmaarittelydokumentin sisallys-
luettelo

@ N O O

9

10
11
12
13
14
15
16
17
18
19

DOKUMENTIN TARKOITUS JA TERMINOLOGIA
1.1 Tarkoitus
1.2  maaritelmat, akronyymit ja lyhenteet
JOHDANTO KEHITETTAVAAN JARJESTELMAAN
2.1 Koneen ja kehitettavan ohjausjarjestelman alustava kuvaus
211 Jarjestelman identifiointi ja yleiskuva
21.2 Peruselementit
213 Koneella tehtava tyo
214 Ohjausjarjestelman periaatteellinen arkkitehtuuri
215 Ohjausjarjestelman alustava suunnitelma
2.2  Saadokset, standardit ja muut sovellettavat dokumentit
2.3 Kayttokokemukset
2.4  Oleelliset ergonomiaperiaatteet
KONEEN RAJOJEN MAARITTAMINEN
3.1 Relevantit elinkaaren vaiheet
3.2  Kayton rajat
3.2.1 Tarkoitettu kayttd
3.2.2 Kohtuudella ennakoitavissa oleva vaarinkaytto
3.3 Tilarajat
3.4  Aikarajat
3.5 Muut rajat
TOIMINTAVAATIMUKSET
4.1  Vaaditut tilat ja moodit
4.2 Kayttotapaukset sisaltaen kayttajavaatimukset
4.3 Toiminnot
JARJESTELMAN SUORITUSKYKYVAATIMUKSET
TEKNISET VAATIMUKSET
RAJOITTEET SUUNNITTELULLE
LUOTETTAVUUSVAATIMUKSET
8.1  Toimintavarmuus
8.2 Kayttbvarmuus
8.3  Kunnossapidettavyys
TUOTEKEHITYSPROSESSIN VAATIMUKSET
EMC VAATIMUKSET
YMPARISTOOLOSUHDEVAATIMUKSET
ERGONOMIA- JA MUUT INHIMILLISTEN TEKIJOIDEN VAATIMUKSET
SISAISET LITYNTARAJAPINNAT
ULKOISET LIITYNTARAJAPINNAT
TEHOLAHDEJARJESTELMAN VAATIMUKSET
TURVALLISUUSVAATIMUKSET
TIETOTURVAVAATIMUKSET
MUUT TUOTEVAATIMUKSET
TUOTANTOVAATIMUKSET

LITE 1. KAYTTOTAPAUKSET
LITE 2. TOIMINNOT
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Liite D: Kayttotapauskuvauksen esimerkki

Kayttotapauksen nimi: | Tyotason nostaminen tyotasolta ohjattuna korkeudelta A korkeudelle B
Tunniste: | USEC759
Versio PVM Status Tekija(t) Kuvaus
0.1 24.04.2008 Luonnos J. Alanen Luotu

Tilanteen kuvaus

Testaus, Kayttoonotto, Koulutus, Normaali operointi, Asetusten teko, Vianhaku, Puhdistus

Toimijat

Koneen kayttdja, Asentaja, Huoltomies, Kouluttaja

Muut henkilot vaara-
alueella

Rakennus- tai varastotyomiehet

Toimijan esiehdot

Perehtyminen kayttdohjeisiin, ei koulutusvaatimusta

Kayttotapauksen esiehdot | Hatd-seis on vapautettu. Nostolaite on kdynnistetty ja ohjauspaikka (ty6taso) on valittu (ks. kayttéta-
paus USEC757). Toimija on ty6tasolla (ks. kayttdtapaus USEC758)
Tapauksen kulku 1. Jos moottori ei ole vield kdynnissd, se voidaan kdynnistdd ohjauspaneelissa olevasta start-
painikkeesta
2. Valitaan toimintojen valintakytkimestd pdydan nosto- ja laskutoiminta
{
3.  Ohjaussauvasta tyonnetdan eteenpdin, jos halutaan ylospain, tai vedetdan itseen pain, jos
halutaan alaspain
4.  Kun haluttu korkeus on saavutettu, vapautetaan ohjaussauva
5. Vallitseva korkeus voidaan panna muistiin painamalla pitkdan jompaa kumpaa pikavalintanappia
Atai B
3 TAI
{
6. Valitaan pikavalinnalla haluttu korkeus, johon poyta ajaa automaattisesti
}
7.  Kuljettaja voi seurata nostokorkeutta ohjauspaneelin numerondytéstd
Molemmissa tapauksissa nosto/lasku tapahtuu kaksin kasin tai kuolleenmiehen kytkimen periaatteella:
taso ei lahde liikkeelle, jos kuolleenmiehenkytkinta ei paineta
[Poikkeus: Nosto/lasku toimintoa ei sallita]
Poikkeukset Nosto/lasku -toimintoa ei sallita: Nosto/lasku -toiminta on estetty, jos kuorma on liian suuri tai tyétaso

on jommassa kummassa paadyssa

Lopputulema

Nostopdydan korkeus on halutulla tasolla

Suoritustaajuus Paivittdin (8 h) tehdadn noin 100 siirtoa (nostoa tai laskua)
Ohjeet Nosto/lasku -toiminto on kuvattu kayttdohjeessa Doc1234.PDF kappaleessa 2.4.5
Kommentit Pitaisi viela miettid, olisiko ohjaussauvan sijasta painonappiratkaisu ergonomisesti ja turvallisuusmie-

lessakin parempi.

Alustava riskiskenaario

Litistymisen vaara ilmeinen, esim. pikavalinta ajaa odottamattomaan korkeu- .
teen tai liike jatkuu tahattomasti. Analysoidaan X

Laitevaurio (palovaara?) my&s mahdollinen, jos ohjainsauvaa pidetadn kaan-
nettynd, vaikka paatetaso on jo saavutettu. Liikkeitd ei saisi tapahtua, kun
moottori kdynnistetaan tai kun valitaan nosto/lasku-toiminto.
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