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Tiivistelma

Hankkeen tavoitteena oli kuvata turvallisuusalan liiketoiminnan nykyista raken-
netta Suomessa seké esittdd vaihtoehtoisia jasentelytapoja, jotka tukevat alan
liiketoiminnan kehittdmistd, kasvattamista ja kansainvélistdmistd. Hankkeessa
arvioitiin turvallisuuteen liittyvaa liiketoimintapotentiaalia tarkastellen muun
muassa tarkeitd kasvualueita ja -mahdollisuuksia sek& potentiaalien realisoitumi-
seksi tarvittavia toimenpiteitd. Hanke pyrki alan rakenteen, volyymin ja mahdol-
lisuuksien parempaan tuntemiseen.

Tutkimuksen metodeina aineistonhankinnassa kaytettiin kirjallisuustarkaste-
lua, haastatteluita seké tydpajakeskusteluja. Analyysien paéasiallisina aineistoina
hyédynnettiin haastattelumuistioita, markkinointimateriaalia, lehdistétiedotteita,
markkinaselvityksid, yritysten liikevaihtotietoja sekd turvallisuuteen liittyvien
tutkimus- ja kehityshankkeiden raportteja.

Tutkimuksen tuloksena todettiin, ettd turvallisuusalaa tulee tarkastella huo-
mattavasti tdhanastista laajemmin. Turvallisuus voidaan integroida osaksi erilai-
sia tuotteita ja palveluja, joten ainoastaan turvallisuusalan toimijoista kootuilla
klustereilla tai ryhmittymilla ei ole yhta suurta liiketoimintapotentiaalia kuin eri
alojen toimijoista muodostuvilla vertikaalisilla verkostoilla. Tutkimuksessa tun-
nistettiin  potentiaalisia turvallisuusalan alueita ja annettiin toimenpide-
ehdotuksia niiden tukemiseksi.
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Abstract

The goal of the research was to characterize the current structure of the security
and safety business in Finland and propose alternative frameworks that support
the development, growth and globalisation of the business. The most promising
growth areas and opportunities for the security and safety business were esti-
mated and measures for action to realize the opportunities were presented.

The research project aimed to improve the knowledge of the structure, volume
and opportunities of the business. Companies and organisations offering security
and safety related products, systems and service solutions were studied. Business
models and concepts and value adding systems in use in the security and safety
business were analysed and their effect on exploiting the business potential was
investigated. The focus was on identifying the most promising markets and areas
for growth and development for the security and safety business.

Literature review, specialist and company interviews and workshop discus-
sions were used as research methods. The literature review focused especially on
different kinds of market reports, industry surveys, cluster models and structur-
ing security and safety. Also the turnover information from the trade register was
utilised.

The research points out that the security and safety business field requires
more extensive approach. Safety and security can be integrated into different
types of products and services, and therefore clusters or groupings comprised
only of safety and security actors do not have such a business potential than
vertical networks with actors coming from different business fields have. In the
research project potential business fields were recognized and supporting pro-
posals for action for these business fields were made.



Johdon tiivistelma

Turvallisuusalan liiketoiminnan kasvualueet ja -mahdollisuudet Suomessa (Sec-
Li) -hankkeessa tutkittiin toimialoja, joista turvallisuusalan liiketoiminta toden-
nakoisimmin muodostuu ja kehittyy. Lisaksi pohdittiin alaan toistaiseksi kuulu-
mattomien yritysten ja osaajien mahdollisuuksia kasvattaa alan toimintaa. Tut-
kimuksen tavoitteena oli kuvata turvallisuusalan liiketoiminnan rakennetta Suo-
messa seké esittdd jasentelytapoja, jotka tukevat alan liiketoiminnan kehittdmista,
kasvattamista ja kansainvélistamistd. Tavoitteena oli myds tuottaa arvio potentiaa-
lisista kasvualueista ja -mahdollisuuksista sekd kasvumahdollisuuksien realisoi-
tumiseksi tarvittavista toimenpiteistd. Potentiaalisten markkinoiden, vientimaiden,
teknologioiden, palvelukokonaisuuksien, verkostojen ja teema-alueiden tunnis-
taminen helpottaa turvallisuusalan jasentamista seka liiketoiminnan tukemista.
Aineistonhankinnan metodeina kéytettiin kirjallisuustarkastelua, asiantuntijoiden
haastatteluita seka tyOpajakeskusteluja. Analyysien aineistoina hyddynnettiin
muun muassa haastattelumuistioita, markkinointimateriaalia, lehdistotiedotteita,
markkinaselvityksid, yritysten liikevaihtotietoja seka turvallisuuteen liittyvien
hankkeiden raportteja.

Suomen tilastokeskus tilastoi toimialan Vartiointi- ja turvallisuuspalvelut,
mutta todellisuudessa tdmé kategoria edustaa vain osaa turvallisuuteen liittyvia
tuotteita. Turvallisuusalaan voidaan esimerkiksi liittaa kaikki sellaiset yri-
tykset, jotka itse kokevat toimivansa alalla ja joiden strategiana on myyda
tuotettaan, palveluaan ja ratkaisuaan turvallisuusarvoon vedoten. Turvalli-
suus voi olla my6s ominaisuus, jonka oletetaan automaattisesti siséltyvan ostet-
tuun palveluun tai tuotteeseen.

Turvallisuuteen liittyvien tuotteiden ja palveluiden globaalien markkinoiden
volyymin arviot vaihtelevat 140 mrd. USD:sta [Freedonia Focus... 2008] 189
mrd. USD:iin [Ruttenbur 2008]. Security-alue arvioitiin liikevaihdoltaan huo-
mattavasti suuremmaksi (163 mrd. USD) kuin safety-markkinat (26 mrd. USD).
Molemmissa mainituissa markkinaraporteissa turvallisuusalan ennakoidaan kas-
vavan: esimerkiksi Ruttenbur ennakoi turva-alalle keskimaarin 8,1 %:n vuosit-
taista kasvua. Turvallisuuspalveluiden markkinat ovat kehittyneet etenkin Pohjois-
Amerikassa seka Lansi-Euroopassa. Nyt nopeimmin kasvavat markkinat ovat



Aasian Tyynenmeren maissa, Lahi-id&ssé sekd Afrikan maissa, ja néilla alueilla
nopean kasvun ennakoidaan jatkuvan [Global Security Services... 2009].

Turvallisuusalan asiakkaat voidaan jakaa kolmeen padsegmenttiin: kauppa ja
teollisuus, julkinen sektori seké kiinteistd- ja kuluttajamarkkinat. Selkeésti suu-
rin segmentti on kauppa ja teollisuus (yli 70 %) muiden jakautuessa melko tasan
[World Security Services... 2008]. Suomessa turvallisuusjarjestelmié ja vartioin-
tipalveluita tarjoavien yritysten keskeisia asiakassegmentteja ovat muun muassa
teollisuus, kauppa, finanssi- ja rahoitusala seké julkinen sektori (mm. tulli, raja-
valvontalaitokset, ilmailuviranomaiset, pelastusviranomaiset). Turva-alan asiak-
kaita ovat myds terminaali-, jakelu- ja logistiikkakeskusoperaattorit seké Kiin-
teistoyhtiot [Lanne & Kupi 2007]. Etenkin fyysiseen turvallisuuteen liittyvén
lilketoiminnan kehitys ja kasvu on perustunut pitk&lti vahvaan viranomaisten ja
julkishallinnon asiakasryhmé&an. Monilla maantieteellisilld alueilla yritysten
kuitenkin ndhdaén kasvattavan turvallisuusinvestointejaan merkittavéasti. Etenkin
tyontekijoiden tunnistaminen yleistyy julkisten tyénantajien ohella myos yksityi-
sissé yrityksissa. Pitkalla tahtdimelld myos tietoisuus asuinalueiden turvallisuu-
den térkeydestd kasvaa ja muodostaa samalla uutta markkinaa. [360 Degree
CEO... 2008.]

Turvallisuusalan tuotteiden ja palveluiden rahallisesti mitattuna suurimmat
markkinat ovat Yhdysvallat ja Lansi-Eurooppa. Ndiden maantieteellisten aluei-
den markkinat kasvavat hitaasti. Erittdin nopeaa kasvun ennakoidaan olevan
Aasiassa, ja Aasian ja Tyynenmeren volyymi ldhestyykin Yhdysvaltojen mark-
kinoiden kokoa lahivuosina. Markkinoiden kehittymisen taustalla on nopea vées-
tonkasvu, kaupungistuminen, varallisuuden kasvaminen seké laajenevan teolli-
suuden ja elinkeinoeldmén tarpeet. Nopean kasvun alueeksi voidaan laskea myds
Lahi-it4, mutta tdman alueen kokonaisvolyymi on kuitenkin pieni.

Teknologiapohjaisesti tarkasteltuna laajimpia markkinasegmentteja ovat haly-
tyspalvelut, vartiointipalvelut ja tietoturvallisuus sekda nopeimmin kasvavia bio-
metriikka, anturit ja tietoturvallisuus. Vartiointi- ja halytyspalveluiden osuus
koko turvallisuusmarkkinoiden liikevaihdosta on noin 40 %. Biometristen tun-
nistusmenetelmien markkinat ovat vield vaatimattomat, noin 1,7 mrd. USD,
mutta uusien teknologioiden luotettavuuden parantuessa ne voivat korvata nope-
asti nykyisin kaytossa olevat tunnisteet. Antureiden merkittdvimmat kasvualat
ovat alykkéissa kamera/tallennusjarjestelmissa ja erityisesti kiinteiston tai alueen
antureita keskitetysti kontrolloivissa verkoissa. Tietoturvallisuuden osuus koko
turvallisuusalan liikevaihdosta on noin 25 %, ja sen odotetaan kasvavan erityi-
sesti tuotteilla ja palveluilla, joiden avulla voidaan ennakoida turvallisuusuhkia



ja suojata asiakkaan IT-ympérist6d. Liikenteeseen ja toimitusketjujen turvalli-
suuden hallintaan liittyvien palveluiden kehityksen arvioidaan olevan suurin —
jopa 15 % kasvua.

Monipuolisen lahdeaineiston avulla turvallisuusalaan tunnistettiin kuuluvan
vuonna 2008 yhteensd 449 yritystd. Osa nditd yrityksistd (39 kpl) oli sellaisia,
ettd turvallisuusliiketoiminta muodostaa ainoastaan osan niiden liiketoiminnasta.
Turvallisuusalan ytimen muodostavat tassd aineistossa yritykset, joiden liiketoi-
minta on perinteisesti liitettdvissa turvallisuusalaan. Ndiden yritysten yhteenlas-
kettu liikevaihto oli vuonna 2008 2,51 mrd. euroa. Kun mukaan lasketaan myos
sellaiset yritykset, joiden toiminta on turvallisuusalan ydinliiketoimintaa tukevaa
tai siihen tiiviisti linkittyvad, saadaan yhteenlasketuksi liikevaihdoksi vuonna
2008 7,39 mrd. euroa. Aineistoon kuuluvien kaikkien 449 yrityksen yhteenlas-
kettu liikevaihto oli 65,64 mrd. euroa vuonna 2008. Tall6in mukaan on laskettu
nekin yritykset, joilla turvallisuus on vain osana tuotetta tai palvelua. N&iden
yritysten turvallisuuteen liittyvan liiketoiminnan volyymista tai osuudesta ei ole
ollut saatavissa yksityiskohtaista tietoa, joten tassa turvallisuusalan yhteenlasket-
tu liikevaihto sisaltaa (virheellisesti) yritysten koko liikevaihdon.

Laajimmillaan turvallisuusalaan liittyvat uudet tutkimattomat liiketoiminta-
avaukset, ns. ”siniset meret”, joiden suuruutta ei voida suoraan arvioida. ”Sini-
nen meri” kuvaa nykyisesté poikkeavilta liiketoiminta-alueilta tai toimintatavois-
ta l0ydettavissa olevaa turvallisuusalan liiketoimintapotentiaalia. Ulkopuolelle
jaavat vield valtion tai julkisen sektorin tuottamat turvallisuuspalvelut, joita
mahdollisesti tulevaisuudessa yksityistetddn yha enemman.

Finnsecurity ry:n vuonna 2009 teettdmén tutkimuksen [Lith 2009] mukaan
turvallisuusalan 146 merkittdvimman toimijan liikevaihto on noin 2,5 mrd. eu-
roa. Jos téstd luvusta vahennetdédn ns. support-yritykset, alan arvioitu liikevaihto
olisi noin 1,2 mrd. euroa. Mikéli nditd lukuja verrataan tdman aineiston 386
ydinyrityksesta keréttyihin liikevaihtotietoihin, paddytadn samaan suuruusluok-
kaan (vuonna 2008 2,51 mrd. euroa). Todellisuudessa turvallisuusalan liikevaih-
to on kuitenkin tata suurempi, silld osasta aineistoon kuuluvista yrityksista ei
ollut liikevaihtotietoja saatavilla.

Turvallisuusalaa pidetddn varsin hajanaisena toimialana. Tata késitysta vah-
vistaa tietylla tavoin myds se, ettd alalla on paljon pk-yrityksid mutta alan liike-
vaihdosta suuri osa kertyy muutamasta isosta kansainvalisesta yrityksesta. Kan-
sainvalisyytta tarkasteltaessa 26 % aineiston yrityksistd harjoittaa vientid. Tamén
perusteella yritysten liiketoiminta sijoittuu ensisijaisesti kotimaan markkinoille.



Aineiston yrityksistd 42 % ilmoittaa harjoittavansa tuontia (I&hteend on kaytetty
Fonecta ProFinder -hakemistoa ja yritysten internetsivuja).

Koska virallisissa tilastoissa turvallisuusala ei muodosta selkedtd omaa toimi-
ala-luokkaansa, alalla toimivista yrityksista ja niiden toiminnan luonteesta on
vaikea saada luotettavaa tietoa. Tdman tutkimuksen yritysaineiston kerddmisessa
pyrittiin ottamaan huomioon alan monimuotoisuus ja hajanaisuus luokittelemalla
yritykset 24 ryhmaéan turvallisuuteen liittyvan liiketoiminnan luonteen mukaan.

Turvallisuusalalla rakenteen ennustetaan muuttuvan kohti entista kansainvéli-
sempéa toimintaa, jossa solmitaan valtiorajat ylittdvia sopimuksia. Suurten glo-
baalien toimijoiden nahdaéan hallitsevan pédéasiassa suurimpia markkinoita. [360
Degree CEO... 2008.] Suomen vahvuuksia turvallisuusalan liiketoiminnan kan-
nalta ovat riippumattomuus, korkea moraali, hyva lainsd&dénto ja lakien noudat-
taminen myds kaytdnndssd, korruptoitumaton viranomaisverkosto, luottamus
viranomaisiin seka korkeatasoinen yrittdjyys ja koulutusverkosto.

Asiantuntijahaastatteluissa turvallisuusalaan liittyvind kehitystarpeina mainit-
tiin muun muassa

- asiakkaiden lisdantyviin vaatimuksiin vastaaminen
- verkostoituminen

- liiketoimintaosaaminen

- innovatiivisuus

- kansainvélistyminen.

Haastatteluissa ja tydpajoissa tuli esille useita osa-alueita, joilla turvallisuuden
huomioiminen on tarkedd ja joita pidettiin myds potentiaalisina markkinoina.
Potentiaalisiksi turvallisuusalan liiketoiminta-alueiksi mainittiin muun muassa
varmenteet, ympériston turvallisuusratkaisut sekd kameravalvontajarjestelmat.
Mydos sahkdturvallisuuteen odotettiin uusia innovaatioita. Aloja, joihin turvallisuus
liittyy Kiintedsti ja joissa nahtiin mahdollisuuksia Kklusterin muodostamiselle,
ovat esimerkiksi toimitusketjut, kriittinen infrastruktuuri (esimerkiksi satamat ja
lentokentdt), henkil6turvallisuus (mukaan lukien tydturvallisuus), rakennus- ja
kaivannaisteollisuus, tietoturvallisuus, Kiinteistd- ja toimitilaturvallisuus, raken-
nettu ympéristd ja ymparistoturvallisuus. N&itd aloja voitaisiin myos yhdistell&
isommiksi kokonaisuuksiksi. Liséksi kriisinhallinta ja jalleenrakennus mainittiin
mahdollisina klustereina, joilla on mahdollisuuksia myods kansainvéliseen toi-
mintaan ja korkeatasoiseen tutkimukseen.

Liiketoiminnallisia alueita ja niistd saatavaa tietoa voidaan hyddyntéa turvalli-
suusalan potentiaalisten kasvualueiden analysoinnissa. Potentiaalisina kasvualueina



voidaan pitdé seuraavia yritysryhmittymia: (a) Kiinteistd, (b) Logistiikka ja lii-
kenne seké (c) Tietoturva. Naistd on yritysaineiston pohjalta tehty kvantitatiivinen
analyysi. Luokittelun perusteella suurimmaksi ryhméksi muodostui Tietoturva,
jonka liikevaihto vuonna 2008 oli noin 3,2 mrd. euroa. Sen sijaan yritysten lu-
kuméaéaraa tarkasteltaessa Kiinteistd-ryhma on suurin 179 yrityksella.

Raportissa on kuvattu kolme kirjallisuuden, asiantuntijahaastattelujen ja kah-
den workshopin tulosten perusteella tuotettua turvallisuusalan skenaarioita. Nai-
den kolmen skenaarion avulla voidaan pohtia sitd, mihin turvallisuusala on me-
nossa ja mitkd omassa paatdsvallassa olevat tekijat tai ulkopuoliset vaikutteet
voivat ohjata alan kehitysta eri suuntiin. Skenaariot ovat

1. Suomi kriisissd — yha kovempia otteita tarvitaan!
2. Me selviytyjat — valoa tunnelin paassa!
3. Sulo-Suomi — todellinen turvallisuuden tyyssija!

Turvallisuusalan potentiaalisia markkinoita hahmotettiin lisaksi tulevaisuuden
asiakastarpeiden kautta. Asiakastarvematriisi koostettiin skenaariotytpajassa
muodostettujen turvallisuusliiketoiminnan tulevaisuuteen vaikuttavien trendien
sekd erilaisten asiakasryhmien pohjalta. Matriisiin ideoiduista tulevaisuuden
asiakastarpeista selkeimmiksi kokonaisuuksiksi erottuvat kuljetusten suojaamiseen,
kotiautomaatioon ja kodinturvaan, toiminnan ja infrastruktuurin suojaamiseen
seké terveydenhuoltoon liittyvat tarpeet.

Tutkittaessa turvallisuusliiketoimintaa ja toimijoita Suomessa varmistui kasitys
siitd, ettd klusterirakenne ei talla hetkelld vastaa alan kehittymistarpeita. Perin-
teisten Klusterimallien sijaan tdméan tutkimuksen tulokset antavat viitteitéd siitd,
etta erityyppiset verkostoitumiseen perustuvat ratkaisut ja toimintamallit voisivat
soveltua paremmin turvallisuusalan tunnistettuihin kehityshaasteisiin vastaami-
seen. Koska turvallisuusala palvelee useita, vaatimuksiltaan hyvin erilaisia asia-
kasryhmig, voi eri liiketoiminta-alueiden ympérille muodostua kdytanndssa useita
erityyppisid verkostoja. Verkostojen muodostumisen taustalla ovat tyypillisim-
min jatkuvasti muuttuvat asiakastarpeet, joita verkoston eri yritykset (erityisesti
verkostoveturit) ja muut toimijat analysoivat aktiivisesti. Myds olemassa olevan
liikketoiminnan kehittdmistarpeet (teknologia, prosessit jne.) tai uuden liiketoi-
minnan synnyttdminen (innovaatiot) voivat toimia verkostoyhteistyon k&ynnista-
jand. Useat tutkimukset ovat osoittaneet, ettd nimenomaan integraattoreilla tai
veturiyrityksill& on verkoston rakentamisessa keskeinen rooli. Nailla yrityksilla
on yleensa seké paras asiakastuntemus ettd hyva ndkemys oman ja muiden alojen
toimijoiden osaamisesta.



Turvallisuusala on sosiaalisesti hyvin verkottunut muun muassa alan eri jérjes-
tojen kautta. Sen sijaan liiketoiminnan verkostoituminen on laajemmassa maarin
vasta kdynnistymassd. Taman aineiston pohjalta voidaan todeta, ettd yksi tar-
keimmista verkostoitumista hidastanut tekija on alan yritysten halu varjella omaa
osaamistaan. Tdmé& voi kuitenkin johtaa siihen, ettd innovatiivinen toiminnan
kehittdminen vahenee tai yritysten paasy kansainvélisille markkinoille estyy.

Turvallisuuteen liittyvan liiketoiminnan tarkastelussa on siis laajennettava na-
kokulmaa tuote- ja teknologiapohjasta verkostoihin, jotka pystyvat tyydyttdmaan
joustavasti asiakkaiden tarpeita. Turvallisuuden rooli liiketoiminnassa voi olla
keskeinen, jolloin yrityksen kyvykkyys syntyy asiakastarpeeseen vastaavasta
integroidusta tarjoamasta ja yhd kiintedmmastd, kumppanuuteen tahtdavasta
yhteistyOsta asiakkaan kanssa. Turvallisuus (safety & security) voi olla myds
tuotteen markkinoilla differentioiva ominaisuus, jolloin liiketoiminta kehittyy
puhtaasti ko. tuotteen markkinoiden ehdoilla. Monipuolisimmat kasvumahdolli-
suudet turvallisuusteknologian tuotteille, palveluille ja ratkaisuille on niilla toi-
mialoilla, joilla turvallisuus voidaan liittd4 osaksi alakohtaista asiakastarjoomaa.
Raportissa esitetddn malli turvallisuusliiketoiminnan kehityssuunnista.

Raportissa annetaan seuraavia toimenpide-ehdotuksia potentiaalisten liiketoi-
minta-alueiden tukemiseksi:

sosiaalisten verkostojen vahvistaminen
- turvallisuusalan integraattoreiden kasvattaminen

- liiketoimintaosaamisen kehittdminen ja vertikaalisen verkostoitumisen
edistdminen

- tutkimus- ja kehitystoimintaan osallistuminen

- Suomesta turvallisuuden testikentta

- kansainvalistymisen tukeminen

- turvallisuuspalvelujen auditointikéytantdjen kehittaminen

- innovaatiotoiminnan tukeminen.
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Alkusanat

Tama tyoraportti liittyy Tekesin rahoittamaan tutkimushankkeeseen Turvalli-
suusalan liiketoiminnan kasvualueet ja -mahdollisuudet: tulevaisuuden klusterit
Suomessa (SecLi). Hankkeen tavoitteena oli kuvata turvallisuusalan liiketoimin-
nan nykyistd rakennetta Suomessa seka esittdd vaihtoehtoisia jasentelytapoja,
jotka tukevat alan liiketoiminnan kehittamistd, kasvattamista ja kansainvélista-
mistad tulevaisuudessa. Hanke pyrki alan rakenteen, volyymin, liiketoimintapo-
tentiaalin ja mahdollisuuksien parempaan tuntemiseen.

SecLi-hanke toteutettiin VTT:n ja Aalto-yliopiston kauppakorkeakoulun ryh-
mdahankkeena. Projektin vastuuorganisaationa toimi VTT:n Riskienhallinta ja
kayttdvarmuus -osaamiskeskus. Hanke toteutettiin aikavalilla 1.5.2009-28.2.2010.
Analyysien pééasiallisina aineistoina kaytettiin haastattelumuistioita, typaja-
aineistoja, markkinointimateriaalia, lehdist6tiedotteita, markkinaselvityksia, yri-
tysten liikevaihtotietoja seka turvallisuuteen liittyvien hankkeiden raportteja.

Kiitdmme kaikkia aineiston hankinta-, tutkimus- ja ohjaustyéhodn osallistuneita
henkilGitd. Erityisen lampimat kiitokset kaikille haastatteluihin ja tyOpajoihin
osallistuneille turvallisuuden asiantuntijoille mielenkiintoisista ja innostavista
keskusteluista seka aktiivisesta osallistumisesta turvallisuusalan tulevaisuuden
hahmotteluun kanssamme.

Tampereella 28.2.2010
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1. Johdanto

Turvallisuusalan liiketoiminnan kasvualueet ja -mahdollisuudet Suomessa (Sec-
Li) -hankkeessa tutkittiin toimialoja, joista turvallisuusalan® liiketoiminta toden-
nékdisimmin muodostuu ja kehittyy. Tarkastelussa keskityttiin turvallisuuteen
liittyviin sovelluksiin, joiden piiristd Suomessa on l0ydettdvissa riittavan kokoi-
sia ja kattavia yritysryhmittymid (tiedostettuja tai tiedostamattomia) seké inno-
vaatioketjuja. Lisaksi pohdittiin alaan toistaiseksi kuulumattomien yritysten ja
osaajien mahdollisuuksia kasvattaa alan toimintaa.

Toimialana ja kasitteend turvallisuus ei ole yksiselitteisesti rajattavissa. Tur-
vallisuuden merkitysta voidaan tarkastella esimerkiksi globaalilla, valtiollisella,
yrityskohtaisella tai yksilon tasolla [Buzan 1983; Hyvarinen 2002], ja nakékulma
voi olla poliittinen, sotilaallinen, yhteiskunnallinen, sosiaalinen, taloudellinen,
psykologinen, tekninen tai ympdristodn liittyva [Buzan 1983; Laitinen 1999].
Teknologian, jéarjestelmien ja palveluiden tarjoajien ndkokulmasta tdma tarkoittaa
laajaa ja moninaista asiakaskuntaa, joka edellyttdd useiden toimialojen seké eri-
laisten turvallisuuskasitysten ja -tarpeiden tuntemusta. Keskeistd on ymmartaa,
kuka on turvallisuutta ostava asiakas ja miten asiakkaan tarve muodostuu.

Potentiaalisten markkinoiden, vientimaiden, teknologioiden, palvelukokonai-
suuksien, verkostojen ja teema-alueiden tunnistaminen helpottaa turvallisuusalan
jasentédmisté seka liiketoiminnan tukemista. Turvallisuusalaa on pyritty jasenta-
maéan lahinna teknologiaperustaisesti [Naumanen & Rouhiainen 2006; European

Englannin kielessd on kaksi turvallisuutta merkitsevad sanaa: safety ja security. Sanakirjamadritelmien
mukaan security tarkoittaa vapautta tai suojaa vaaralta. Termi liitetdén etenkin suojautumiseen ei-toivotuilta
uhilta kuten yksityisyyden loukkauksilta, varkauksilta, tiedon vadrennykselta ja fyysisiltd vahingoilta. Se-
curity voidaan suomentaa my6s sanoiksi turva, varmuus ja turvallisuudentunne. Safety maaritellaan vahin-
goittumattomuuden tilaksi eli varmuudeksi vaarojen ja vahinkojen puuttumisesta. Termi sitoutuu l&heisesti
riskienhallinnan kasitteeseen. Tavallisesti safety-kasite liitetddn tahattomiin onnettomuuksiin, tapaturmiin ja
menetyksiin ja security-kasite tahallisiin vahingontekoihin, rikollisuuteen ja terrorismiin [mm. Naumanen
& Rouhiainen 2006].
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1. Johdanto

Industrial... 2005; European Homeland... 2005; Country industry... 2004]. Lii-
ketoiminnan kehittdmisen ndkokulmasta alaa on kuitenkin tarkasteltu ja tutkittu
vahan. Esimerkkind eri toimijoiden muodostamasta liiketoimintaverkostosta
mainittakoon CBRNE?-teknologiaan perustuvat ratkaisut, joille voivat rakentua
muun muassa vartiointi- ja turvallisuuspalvelut sekd puolustusvélineteollisuu-
den, kuljetusten turvaamisen ja lukitusratkaisut (kuva 1). Turvallisuusalan liike-
toiminnan parempi ymmartdminen ja kehittdminen edellyttdvét kuitenkin ver-
kostojen tarkempaa tutkimista sekd potentiaalisimpien liiketoiminnan kasvu-
alueiden maarittamist.

sotilasteknologian

soveltaminen

siviilialoilla

esim. pimeanakdo
----------------- Tulevaisuuden

Puolustus-
valine-
teollisuus

liketoiminta-
alue(et)

esim. detektoriep

Vartiointi- ja
turvallisuus-
palvelut

kehitysty6 ~
esim. satamien
vedenalainen valvonta

esim. terminagli esim. jarjestelmien
yhteiskaytto, kulun-

valvonta

esim. radio-
aktiivisten
aineiden anturit
satamissa ja
lentokentilla

Lukitus-
ratkaisut

Kuljetusten
turvaaminen

esim. konttien
lukitukset

Kuva 1. Securityyn liittyvien liiketoiminta-alueiden yhteydet [Lanne & Kupi 2007].

2 CBRNE tarkoittaa kemiallisten, biologisten, radioaktiivisten, ydinmateriaalin ja rdjahdeaineiden havain-

nointia.
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1. Johdanto

1.1 Turvallisuusalan toimijat ja toimiala

Seuraavassa alaluvussa kuvataan turvallisuusalan jaottelua, toimijoita ja toimi-
alan rakennetta muutamien lahteiden pohjalta. Erilaisia jaottelumalleja on lukuisia,
mika kuvastaa alan rakenteen hahmottumattomuutta.

1.1.1 Turvallisuusalan toimijat

Tekesin Turvallisuus-ohjelmassa (2007-2013) ala jaetaan yksilon turvallisuuteen,
yritysturvallisuuteen sekd kansalliseen turvallisuuteen. Kansalliseen turvallisuu-
teen liitetd&n etenkin puolustus- ja turvallisuusteollisuus, viranomaistoiminnan
yhteensopivuus, tilannekuvat, Kriisitapausten hallinta, ilmavélitteiset terveysuhat
ja ymparistoturvallisuus. Yksilon turvallisuudessa puolestaan keskitytdan kansa-
laisen turvallisuuteen etenkin kodissa ja vapaa-ajalla. Yritysturvallisuus kattaa
organisaatioita koskevat tahattomiin onnettomuuksiin seka tahallisiin vahingonte-
koihin liittyvat ndkokulmat, joita voidaan havainnollistaa esimerkiksi kuvassa 2
esitetylla tavalla. Turvallisuudella suojattavina kohteina ja arvoina nahdaan tyypil-
lisesti henkil6t, ympéristd, omaisuus, tieto ja maine.

YRITYSTURVALLISUUDEN

OSA-ALUE KAAVIOTA
SOVELLETAAN SITEN, ETTA
TURVALLISUUSJOHTAMINEN

OHJAA KAIKKEA YRITYKSEN
TURVALLISUUSTOIMINTAA .

ULKOMAAN- RIKOS-
TOIMINTOJEN TURVALLISUUS
TURVALLISUUS

OSA-ALUEET
MENEVAT OSITTAIN
PAALLEKKAIN.
TERMIT ANTAVAT
POHJAA LAAJAN
TURVALLISUUS-
KENTAN
HAHMOTUKSEEN JA
TARKASTELUUN

TUOTANNON
JA TOIMINNAN
TURVALLISUUS

/KIINTEISTO- JA
[ TOIMITILA-
[ TURVALLISUUS

HENKILO-
| TURVALLISUUS

| .
YO
/ TURVALLISUUS

YRITYKSEN TOIMIALA
OHJAA OSA-ALUEIDEN
MERKITYSTA LIIKE-
TOIMINNAN KANNALTA

TURVALLI-
Suus

YMPARISTO-
TURVALLISUUS

SR KAAVION SISALLA OVAT NE
YRITYKSEN ARVOT, JOTA

SUUNNIT- . .

it ;émsl‘mi YRITYSTURVALLISUUS-
TOIMINNALLA SUOJATAAN

: Elinkeinoeldman keskusliitto @

ppikwwy ek

Kuva 2. Yritysturvallisuuden osa-alueet [Yritysturvallisuus EK Oy 2010].
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1. Johdanto

Turvallisuusalan keskeisid toimijoita ovat valtionhallinto ja kunnat, jotka takaavat
kansalaisten perusturvallisuuden, elinkeinoelama ja yritykset, jotka huolehtivat
omasta ja tyontekijoiden turvallisuudesta sekd tuottavat palveluita markkinoille,
seka erilaiset jarjestot ja muut sidosryhmat (kuva 3). Keskeisiin turvallisuusalaa
kehittaviin toimijoihin voidaan lukea myds tutkimuslaitokset ja koulutusorgani-
saatiot. Valtioneuvoston tasolla yhteiskunnan turvallisuus jakautuu politiikka-
lohkojen kautta muun muassa opetukseen, sisdiseen turvallisuuteen, maanpuo-
lustukseen seka sosiaali- ja terveyssektoriin (liite A).

Lo et / okonms\ / __\
:{ N ratkaisujen "l" \ [ Yksityis-
|'m0"3‘;1lGIMQaI\n.reluu:iena \ |

: toimittavat tarjoajat e

WY & “’f‘*“l

— —

Yhteistycta
| Rahoittajat edistavat hdi kJ |
\{emm.Tekea] foorumit yhdistykse

4 (esim. YTHK,
= Finnsecurity....}

 Tutkimus-™
4 laitokset
/| jayliopistot / Koulutus-

\ (esim. AT, WTT, | Organisaatiot
eni yliopistot) | jacim, e yiiopistot

s L ja ammattikorkea- /!
koulut) !

: Tutkimus- ja oppilaitokset——

Yhteiskunta

Kuva 3. Turvallisuusalan toimijatahot Suomessa [Lanne & Kupi 2007].

1.1.2 Turvallisuus toimialana

Suomen tilastokeskus tilastoi toimialana ”Vartiointi- ja turvallisuuspalvelut”, mut-
ta todellisuudessa tdma kategoria edustaa vain osaa turvallisuuteen liittyvia tuottei-
ta (ks. tarkemmin luku 3.2). Turvapalveluita, teknologiaa ja -jarjestelmid tuottavia
yrityksid on vaikea yksiléidd. Turvallisuusalaan voidaan esimerkiksi liittaa
kaikki sellaiset yritykset, jotka itse kokevat toimivansa alalla ja joiden stra-
tegiana on myyda tuotettaan, palveluaan ja ratkaisuaan turvallisuusarvoon
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1. Johdanto

vedoten. Turvallisuus voi olla myds ominaisuus, jonka oletetaan automaattisesti
sisaltyvén ostettuun palveluun tai tuotteeseen.

Myds globaalilla tasolla turvallisuuteen liittyvid tuotteita, palveluja ja ratkai-
suja tarjoavien yritysten tarkastelu on hyvin hankalaa, silla yritykset sijoittuvat
erilaisiin toimialaluokkiin ja markkinasektoreitakin méaaritetaan usealla eri taval-
la. Markkinoiden tarkastelussa on tavallista tehda erittelya joko teknologioittain
tai tuoteryhmittdin [kts. esim. Lanne & Kupi 2007]. Turvallisuusliiketoimintaan
liittyvissa markkinaraporteissa ja muissa lahteissa alaa on jaoteltu muun muassa
seuraaviin laajempiin sektoreihin [Ruttenbur 2008; Farrell et al. 2008; Global
Homeland Security... 2009; Wu & Blackhurst 2009]:

security ja safety, jossa erotetaan security-lahtdiset tuotteet ja palvelut,
joilla pyritddn suojautumaan tahallisilta vahingonteoilta, seka safety-
lahtdiset tuotteet ja palvelut, joilla pyritddn suojautumaan tahattomilta ja
luonnonilmididen aiheuttamilta vahingoilta.

kiinteistéturvallisuus tai fyysinen turvallisuus (physical security), jon-
ka kerroksina pidetaan yleisesti ympériston suunnittelua, paasyn valvon-
taa, tunkeutumisen estoa sekd kameravalvontaa. Fyysiseen turvallisuu-
teen liittyvat erilaiset rakenteelliset ratkaisut, tekniset jarjestelmét seka
valvonta ja vartiointi. Lisdksi fyysisen turvallisuuden yhteydessé voi-
daan puhua muun muassa asuinrakennusten tai Kkriittisen infrastruktuurin
suojaamiseen suunnatuista jarjestelmistd. Kiinteistoturvallisuus eroaa
henkiliden fyysisestd suojaamisesta — physical protection, josta myods
valilla kéytetddn termid fyysinen turvallisuus.

tietoturvallisuus, joka liittyy verkon infrastruktuurin seka elektronisen
tietoaineiston suojaamiseen, yllapitoon ja varmistamiseen; tiedon luotet-
tavuuden, eheyden ja saavutettavuuden varmistamiseen seké tietoon lu-
vattomasti kasiksi padsyn estamiseen.

kansallinen turvallisuus, joka siséltdd muun muassa terrorismin vasta-
vaikutusten mittaamisen ja kriittisen infrastruktuurin suojaamisen (mm.
joukkoliikennejérjestelmat, meriliikenne, satamat, sdhkoverkko, vesijér-
jestelmat, tietoliikenne, CBRN).

riskienhallinnan konsultointi, joka sisaltdd kokonaisvaltaisen yritysten
sisdisten riskien hallinnan ja substanssialueisiin kuten rahoitukseen, tie-
toon ja tietotekniikkaan, lainsaadantoon, talouteen ja strategiaan, oikeu-
dellisiin toimiin sek& katastrofeihin liittyvien riskien hallinnan.
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1. Johdanto

e CBRNE-turvallisuus, joka tarkoittaa kemiallisilta, biologisilta ja radio-
aktiivisilta aineilta, ydinmateriaalilta seka rajahteilta suojautumista. Tur-
vallisuuden varmistaminen jakaantuu aineen havaitsemiseen, aineen
tunnistamiseen, aineelta suojautumiseen ja aineesta puhdistautumiseen.

o logistiikan turvallisuus, joka ymmarretddn hyvin usein ketjun toimin-
nallisena hallintana, jossa pyritdan toimintojen ja kuljetusten hallinnalla
ja hajauttamisella hallitsemaan jossain ketjun osassa toteutuvaa riskia.

Edelld kuvatun jasentelyn lisaksi tehdadn usein teknologiapohjaisia® ja tuote-
pohjaisia’ ryhmittelyja sekd puhutaan turvallisuuspalveluista, joihin liitetadn
lahinnd vartiointi, rahaliikenteen logistiikka ja rahan kasittely seka halytysten
monitorointi [Global Security Services... 2009].

1.2 Tutkimuksen tavoitteet

Tutkimuksen tavoitteena oli kuvata turvallisuusalan liiketoiminnan rakennetta
Suomessa sekd esittdd jasentelytapoja, jotka tukevat alan liiketoiminnan kehit-
tdmistd, kasvattamista ja kansainvalistamista. Tavoitteena oli myds tuottaa arvio
potentiaalisista kasvualueista ja -mahdollisuuksista sek& kasvumahdollisuuksien
realisoitumiseksi tarvittavista toimenpiteistd. Liiketoiminnan potentiaalisilla
kasvualueilla tarkoitetaan tdssd muun muassa maantieteellisid alueita, teknolo-
gioita, palvelukokonaisuuksia tai asiakastarpeen mukaan jasennettyja teema-
alueita ja/tai verkostokeskittymid. Hanke pyrki alan rakenteen, volyymin ja
mahdollisuuksien parempaan tuntemiseen.
Hankkeen keskeiset tutkimuskysymykset olivat:

¢ Millaisia kehityssuuntia ja vaikutustekijoita turvallisuusalalla on nahtavissa?

o Millaisia voivat olla turvallisuusalan potentiaalisimmat markkinat sek&
niista johdettavat kasvu- ja kehitysalueet?

o Miten turvallisuusalan kehitystd voidaan tukea ts. hyoédyntda liiketoi-
mintapotentiaalia parhaiten?

o Millaista liiketoiminnallista yhteistyota ja millaisia interaktioita eri toi-
mijoiden Vélill esiintyy?

®  Esim. biometriikka, paikantaminen, salaus, kéyttajan tunnistus, jaljitys (RFID).

*  Esim. hélytysjarjestelmat, anturijarjestelméat, kameravalvontajarjestelmét, henkildnsuojaimet.
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2. Aineisto ja menetelmat

Aineistonhankinnan metodeina kéytettiin kirjallisuustarkastelua, asiantuntijoiden
haastatteluita sekd tyopajakeskusteluja. Analyysien aineistoina hyddynnettiin
muun muassa haastattelumuistioita, markkinointimateriaalia, lehdistétiedotteita,
markkinaselvityksid, yritysten liikevaihtotietoja seka turvallisuuteen liittyvien
hankkeiden raportteja. Aineistot ja niiden perusteella muodostetut ndkemykset
seké& vastaavat raportin luvut on esitetty kuvassa 4.

. AINEISTOJEN KERUU

Tulevaisuus-
tyOpajat

Asiantuntija-
haastattelut

l
i

Kuva 4. Tutkimuksessa kaytetyt aineistot.

Markkinaraportit Yritysdata

_l

PAATELMAT

I >
}
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2. Aineisto ja menetelmét

2.1 Markkinaraportit

Turvallisuusalan markkinoiden volyymia ja kehitysta selvitettdessa aineistona
kéytettiin kansainvalisia markkinaraportteja, alalla toimivien ja alaan liittyvien
yritysten liikevaihtotietoja ja muita talouden tunnuslukuja, lehdistétiedotteita
sekd markkinaselvityksid. Markkinaraporttien sekd uutisten etsimisen toteutti
paaosin VTT:n Tietoratkaisut. Markkinaraporttien tietohaussa lahteiné kéytettiin
seuraavia tietokantoja: Business Insight, Datamonitor, Frost & Sullivan, Mar-
ketResearch.com, Profound ja Gartner. Lisaksi kdytettiin seuraavia uutistieto-
kantoja: Esmerk, ProQuest, HS, Kauppalehti ja Talentum. Hakusanoina kaytettiin
muun muassa seuraavia: security, safety, corporate security, security services,
security systems, security solutions, homeland security, defence, safety services,
risk management. Hakutulosten pohjalta 16ydettyd aineistoa analysoitiin etsimalla
esimerkiksi markkinoiden rakennetta, kehitysndkymid, alan yrityksia ja markki-
noihin vaikuttavia tekijoita kuvaavaa informaatiota.

2.2 Asiantuntijahaastattelut

Hankkeessa tarkasteltiin asiantuntijahaastatteluiden avulla, miten yritysturvalli-
suuteen, kansalliseen turvallisuuteen ja yksilon turvallisuuteen liittyvét toimijat
nékevat alan toimijarakenteen ja liiketoiminnallisen yhteistyon. Haastateltavat
valittiin hankkeen johtoryhmaén ja snow ball sampling -menetelmén avulla, jossa
alan toimijat nimesivat muita haastateltavia. Haastatellut henkil6t on lueteltu
taulukossa 1.

Haastatelluista monet ovat mukana jérjestétoiminnassa seka erilaisissa kansal-
lisissa tai Euroopan unionin turvallisuusohjelmissa. Haastateltujen nakdkulma
turvallisuusalan liiketoimintaan on laaja: se siséltd yritysturvallisuutta, kriisin-
hallintaa, kansallista ja siséista turvallisuutta, koulutusta ja turvallisuusjohtamista,
yksilonturvaa seka alueiden ja yksittdisten kohteiden turvallisuutta. Haastattelut
toteutettiin teemahaastatteluina. Haastatteluteemat painottuivat palveluntarjoajien
ja ostajien tunnistamiseen sekd tarpeiden ja tarjonnan kehitysnakymiin, suomalaisten
yritysten menestymis- ja kansainvalistymismahdollisuuksiin, alan innovatiivisuu-
teen, liiketoiminnallisen yhteistyon jasentdmiseen ja muutoskehitykseen seka
markkinapotentiaalindkemyksiin. Haastattelurunko I6ytyy liitteesta B.
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2. Aineisto ja menetelmét

Taulukko 1. Haastatellut henkiltt ja organisaatiot.

NIMI ‘ ORGANISAATIO

Kalevi Tiihonen

Elinkeinoeldman keskusliitto EK,
Yritysturvallisuustoimisto

Veli Matti Ojala

Finanssialan keskusliitto

Jouko Laitinen

Finnsecurity ry

Tarja Mankkinen

Sisaasiainministerio

Juha Kreus

Laurea ammattikorkeakoulu

Katri Koistinen ja Petteri Repo

Kuluttajatutkimuskeskus

Petri Kelo

ASIS Finland ry

Kristiina Rintakoski

Crisis Management Initiative

Pekka Nykanen

Tekes Turvallisuus-ohjelman koordinaattori

Sirpa Virta

Tampereen yliopisto, johtamistieteiden laitos

Martti Herman Pisto

Outokumpu Oyj

Heljo Laukkala

Metso Oyj

llpo Kulmala ja Aimo Taipale

VTT, Hiukkasfoorumi ja NBC Symposium

2.3 Yritystietojen keruu ja ryhmittely

Tutkimusta varten koottiin yritysaineisto, johon pyrittiin ottamaan mukaan mah-
dollisimman kattavasti kaikki ne yritykset, joilla turvallisuus on tarkeé osa tuote-
ja/tai palvelutarjoomaa. Koska turvallisuusalan kenttd on hyvin laaja ja rajaama-
ton ja koska se koostuu hyvinkin erilaisista toimijoista, kattavaa ja luotettavaa
valmista rekisterid tai listausta ei ole ollut saatavilla. Tdman vuoksi aineistoa
koostettaessa pyrittiin hyodyntamaan mahdollisimman montaa eri lahdettd kuten
turvallisuusalan eri jarjestjen jasenrekistereitd (mm. Finnsecurity ry, Suomen
Puolustus- ja llmailuteollisuusyhdistys ry ja Turva-alan yrittdjét ry) ja muita yh-
teistyoverkostoja (CBRN Finland ja Hiukkasfoorumi). Liséksi haastateltiin alan
asiantuntijoita ja kerattiin tietoa turvallisuusalaan kytkeytyvista yrityksista alan eri
lehdistd ja julkaisuista, kuten Turvallisuuslehden vuosien 2004-2009 numeroista
ja Turvallisuusalan vuosikirjasta 2008-2009 ja 2009-2010 [2008; 2009].
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2. Aineisto ja menetelmét

Tiedot jasenyyksistd on koostettu 1&8hinnd yhdistysten internet-sivujen seka
Turvallisuusalan vuosikirjojen perusteella. Yritysten jasenyydet eivat néin ollen
ole valttdmatta ajan tasalla, eikd kaikkien yhdistysten jasenistdja ole koottu tay-
dellisina. Yrityksen kuuluminen erilaisiin alan jarjestdihin voi kertoa yrityksen
tai vahintaankin yhden yrityksen henkilon verkottuneisuudesta ja kiinnostuksesta
tehda yhteisty6ta muiden alan toimijoiden kanssa. Taltd pohjalta koostettiin ai-
neisto, johon on keratty vajaan 450 yrityksen liikevaihto-, jasenyys- ja toimiala-
luokitustiedot. Aineisto sisaltad my0s sellaisia yrityksid, joita ei perinteisesti
lueta turvallisuusalan yrityksiksi mutta joilla kuitenkin on selkeasti kytkentd alan
toimintaan. Keskeisin piirre tassa tutkimuksessa tarkastelluissa yrityksissa on,
ettd ne ovat itse tunnistautuneet tai tunnistettu turvallisuusalan toimijoiksi
yhdistysjasenyyksien tai alan luetteloiden ja lehtiartikkeleiden kautta.

Yritysten liikevaihtotiedot koottiin kdyttdmalla Fonecta Pro-Finder -palvelua.
Tiedot yritysten tuotteista ja palveluista keréttiin turvallisuusalan julkaisuista
sekd yritysten internet-sivuilta. Aineistoon pyrittiin saamaan mukaan kaikki ne
tiedot, jotka liittyvét turvallisuusalaan.

Yritykset luokiteltiin 24 kategoriaan tai liiketoiminta-alueeseen (ks. liite C).
Yritysten luokittelu pééasiassa tuoteperusteisiin ryhmiin aloitettiin Ruttenburin
[2008] security- ja safety-markkinoiden jaon perusteella, jossa markkinat jaetaan
biometriikkaan, antureihin, tietoturvallisuuteen, vartiointiin, hélytyslaitteisiin ja
-palveluihin, fyysiseen turvallisuuteen seké riskien hallintaan. Ryhmittelya jat-
kettiin tdmén jaon ja yritysten tarjoomien perusteella siten, ettd koska esimerkik-
si hélytyslaitteita ja -palveluita tarjoavat yritykset usein tarjoavat myos vartioin-
tipalveluja, yhdistettiin kyseiset yritysryhmat yhdeksi kategoriaksi. Toisaalta
fyysiseen turvallisuuteen lukeutuvista yrityksista erottuivat selkedksi ryhmaksi
henkildkohtaisia suojausratkaisuja tarjoavat yritykset, jolloin omaksi ryhmék-
seen jaivat erilaisten omaisuuden-, rakenteiden ja erikoiskohteiden suojaamisen
ratkaisuja tarjoavat yritykset.

Lisdksi Ruttenburin [2008] jaon ulkopuolelta erottunut ryhma oli aitouden
tunnistaminen. Omaksi ryhmdkseen haluttiin myds nostaa sellaiset ratkaisut,
joita tarjoavia yrityksia oli maaréllisesti paljon, esimerkkiné lukitus- ja ovitek-
niikkaratkaisut sekd turvakaapit. Toisaalta esimerkiksi riskienhallinnan palvelui-
ta tarjoavat yritykset voisi lukea myds konsultointi ja koulutus -yritysryhméaén,
mutta selkednd kokonaisuutena ndista yrityksistd paatettiin muodostaa oma ryh-
méansa. Samalla periaatteella eriteltiin tietoturvatuotteet ja -palvelut omaksi ko-
konaisuudekseen erilleen ohjelmistoista ja tietojarjestelmista. Yritysryhméjako
ei ole yksiselitteinen, ja useimmissa tapauksissa yrityksen tarjoamat ratkaisut ja

24



2. Aineisto ja menetelmét

palvelut sisdltyvét useaan listauksen tuoteryhmaan. Ryhmittelyn kautta voidaan
kuitenkin ndhdd, minkélaista toimintaa ja osaamista yrityksissa on ja millaisten
osaamisten yhdistdmiseen yrityksissd on mahdollisuuksia.

2.4 Tulevaisuustybtpajat

Turvallisuusalan tulevaisuuskuvan muodostamisessa menetelména kaytettiin ryh-
matydskentelyd kahdessa tulevaisuustyOpajassa, joissa luotiin turvallisuusalan
skenaarioita ja visioita. Tulevaisuustydpajoja on kuvattu tarkemmin erillisessa
raportissa, joka julkaistaan VTT:n Working Papers -julkaisusarjassa [Kupi et al.
2010]. TyOpajoista ensimmainen, skenaariotyOpaja, jarjestettiin 13.11.20009.
Ty0Opajaan osallistui 18 henkil6d, jotka edustivat yrityksid, alan jarjestojé, kor-
keakoulusektoria, tutkimuslaitoksia, viranomaisia ja rahoittajia. TyOpajan tavoit-
teena oli 16yt&é ja kuvata turvallisuusalan kehitykseen vaikuttavia voimia, tren-
deja ja heikkoja signaaleja seké positiivisia, neutraaleja ja negatiivisia turvalli-
suusalan tulevaisuuden ndkymid. SkenaariotyOpajassa kéytettiin keskustelujen
lisdksi ryhmatydskentelyyn ja ideointiin soveltuvaa GroupSystems ThinkTank
-ohjelmistoa. Ohjelmistosta ja verkkoon kytketyistd tietokoneista koostuvan
jarjestelmén avulla tydpajan osallistujat voivat yhtaaikaisesti anonyymisti syot-
t4a tietoa jarjestelmaan ja kommentoida muiden ideoita. TyOpajan tuloksista
tuotettiin turvallisuusliiketoiminnan skenaarioita visiotydpajaa varten.

VisiotyOpaja jarjestettiin 4.12.2009, ja sen kohderyhmana oli turvallisuusalan
yrityksid, asiantuntijoita ja keskeisid sidosryhmid. TyOpajaan osallistui yhteensa
19 henkil6d korkeakoulusektorilta, yrityksistd, jarjestdistd, tutkimuslaitoksista
sekd ministeridista. VisiotyOpajan tavoitteena oli madritella visio ja missio tur-
vallisuusalan tavoiteltavasta tulevaisuudesta. TyoOpajan ldhtbaineistona toimi
skenaariotydpajassa koostettu materiaali, kuten turvallisuusalan liiketoiminnan
tulevaisuuteen vaikuttavat tekijat ja ndista tyostetty tulevaisuustaulukko, erilaiset
tydskentelyn pohjaksi muodostetut mallit seka eri lahteista kerétyt jo olemassa
olevat alan jasennysmallit. VisiotyGpajassa tehtiin ryhmatoité, joiden aiheet oli-
vat turvallisuusalan rakenteen hahmottaminen, asiakastarpeiden maéarittely,
markkinanelikenttd, turvallisuusalan skenaariot sekd vision kuvaaminen.

Turvallisuusalan jasennysmallin muodostamisessa hyddynnettiin seka haastat-
teluissa ettd tulevaisuustydpajoissa kaytyjé keskusteluja. Lisdksi alan rakennetta
ja liiketoimintavolyymia tarkasteltiin yritysdatan avulla.
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3. Kansainvaliset turvallisuusmarkkinat:
tuotteet, palvelut ja asiakkaat

Seuraavissa alaluvussa kuvataan turvallisuusalan markkinoiden laajuutta ja kehi-
tysennusteita seka tuotteita, palveluja ja asiakkaita. Lahteind on kéytetty alan
markkinaraportteja.

3.1 Turvallisuusalan kansainvalisten markkinoiden
volyymi ja maantieteellinen jakautuminen

Turvallisuuteen liittyvien tuotteiden ja palveluiden globaalien markkinoiden
volyymin arviot vaihtelevat 140 mrd. USD:sta [Freedonia Focus... 2008] 189 mrd.
USD:iin [Ruttenbur 2008]. Security®>-alue arvioitiin liikevaihdoltaan huomatta-
vasti suuremmaksi (163 mrd. USD) kuin safety®-markkinat (26 mrd. USD). Mo-
lemmissa mainituissa markkinaraporteissa turvallisuusalan ennakoidaan kasva-
van: esimerkiksi Ruttenbur ennakoi turva-alalle keskiméaarin 8,1 %:n vuosittaista
kasvua.

Turvallisuusalan markkinaselvitysten lukuja ei voida suoraan verrata toi-
siinsa, koska eri selvityksissa ala maaritelladn eri tavoin. Kaytetty jasentely ei
myo6skaan aina tule esille, mink& vuoksi tassakin raportissa esitetyt luvut ovat
suuntaa-antavia ja niita tulee tarkastella varauksella. L&hteend kéytetyt mark-
kinaselvitykset eivat sisélld puolustusvalineteollisuutta.

Security-tuotteina mainittiin lahes kaikki biometriikkaan, tietoturvallisuuteen, yritysturvallisuuteen sek&
vartiointiin liittyvat tuotteet ja palvelut sekd esimerkiksi kameravalvonta ja murtohélyttimet.

Safety-tuotteita ovat esimerkiksi palo- ja kaasuhalytinjarjestelmat, potilasmonitoroinnin laitteet, kaatumis-
suojaimet, hengityssuojaimet, turvakyparat ja teollisuuskemikaalien anturit.
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3. Kansainvaliset turvallisuusmarkkinat: tuotteet, palvelut ja asiakkaat

Turvallisuuspalveluiden markkinat ovat kehittyneet etenkin Pohjois-Amerikassa
seké Lansi-Euroopassa. Nyt nopeimmin kasvavat markkinat ovat Aasian Tyynen-
meren maissa, Lahi-id4ssé sekd Afrikan maissa, ja ndilld alueilla nopean kasvun
ennakoidaan jatkuvan [Global Security Services... 2009]. Taulukossa 2 esitetyt
liikevaihtoluvut kuvaavat markkinoiden maantieteellisté rakennetta.

Taulukko 2. Turvallisuuspalveluiden liikevaihtoluvut eri alueilla (miljardia dollaria) [World
Security Services 2008].

Maa 1997 2002 2007 2012 2017
Yhdysvallat 24,6 39,1 57,0 73,0 91,4
Kanada ja Meksiko 2,1 3,2 4,8 7,1 10,4
Lé&nsi-Eurooppa 21,9 30,7 39,3 51,4 67,2
Aasia/Tyynimeri 7,9 13,2 24,0 42,8 75,0

Kiina 0,2 0,5 2,1 5,8 13,9

Japani 3,9 5,6 8,1 11,6 16,5

Muut 39 7,0 13,8 25,4 44,6
Latinalainen Am. 3,0 5,0 8,6 14,6 24,6
1t&-Eurooppa 0,9 2,2 45 8,7 16,2
Afrikka/Lahi-it& 1,6 2,9 51 8,8 147
Yhteensa 59,9 931 138,6 199,2 289,0

Aasian ja Tyynenmeren alueen nopeaa kasvua edesauttaa muun muassa véaeston-
kasvu, joka lisd4 markkinapotentiaalia useilla teollisuuden aloilla. Muun muassa
Japanin, Singaporen ja Etela-Korean hallitukset ovat tukeneet etenkin videoval-
vonnan markkinoita vaatimalla valvontaa esimerkiksi julkisiin tiloihin ja ostos-
keskuksiin. Singaporessa markkinoita luo myds se, ettd maassa sijaitsee useiden
kansainvalisten yritysten alueellinen paakonttori. [360 Degree CEO... 2008].

Kaukoidassa laajat rakentamisen investoinnit luovat houkuttelevat markkinat
turvallisuuteen ja paloturvallisuuteen liittyville suojausratkaisuille. Myds Intia
nahdé&an potentiaalisena kohdemaana — tosin Iso-Britannian turvayrityksilla on
sielld etulyontiasema maiden hyvien suhdeverkostojen ansiosta. Lahi-itd ndhd&an
taloudellisen kasvun, rakentamisen aktiivisuuden seké turismin nousun vuoksi
houkuttelevana. [Security Industry... 2009.]
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3. Kansainvaliset turvallisuusmarkkinat: tuotteet, palvelut ja asiakkaat

Pohjois-Amerikan ja L&nsi-Euroopan vakiintuneilla markkinoilla kasvun en-
nustetaan vield jonkin aikaa jatkuvan mutta tasoittuvan sitten vahitellen, kun
turvallisuudessa on saavutettu riittdvan hyvé taso.

3.2 Turvallisuusalan palvelut ja tuotteet

Turvallisuustoimialaa kartoittava raportti [Ruttenbur 2008] tarkastelee security
ja safety -markkinoita seuraavien segmenttien kautta: tietoturvallisuus (IT secu-
rity), vartiointi (guards), halytyslaitteet ja -palvelut (alarm), fyysinen turvalli-
suus (physical), riskien hallinta (risk mitigation), anturit (sensors) seka biomet-
riikka (biometrics). Selkeitd perusteita segmenttien valinnalle ei esitetd. Markki-
navolyymiltdan laajimpia markkinasegmentteja ovat halytyspalvelut, vartiointi-
palvelut ja tietoturvallisuus, nopeimmin kasvavia puolestaan biometriikka, antu-
rit ja tietoturvallisuus (kuva 5) [Ruttenbur 2008].

300

250

Sensors
200
B Risk Mitigation
150 B Physical
B Alarms
100 |
B Guards
50 B [T Security
B Other
0 —

2007 2008E 2009E 2010E 2011E 2012E

Biometrics

liilkevaihto (mrd. dollaria)

Kuva 5. Turvallisuusalan tuotteiden ja palveluiden markkinoiden volyymi ja kasvuennus-
teet [Ruttenbur 2008].

Seuraavissa alaluvuissa kasitellaan yksityiskohtaisesmmin turvallisuusalan tuot-
teita ja palveluita. Lisaksi kasitelldén lyhyesti kansallisen turvallisuuden (Home-
land security) markkinoita yhtena kokonaisuutena, vaikka kansallisen turvalli-
suuden markkinat koostuvatkin osin edelld kuvatuista tuotteista ja palveluista.
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3.2.1 Tietoturvallisuus

Tietoturvallisuudella tarkoitetaan muun muassa tietoverkon infrastruktuurin seké
elektronisen tietoaineiston suojaamista, yll&pitoa ja varmistamista; tiedon luotet-
tavuuden, eheyden ja saavutettavuuden varmistamista seké kriittiseen tai luotta-
mukselliseen tietoon luvattomasti kasiksi paésyn estdmistd. Tietoturvallisuus on
turvallisuuden suurimpia markkina-alueita: markkinoiden volyymiksi vuonna
2007 on arvioitu 44 mrd. USD ja sen ennakoidaan kasvavan nopeasti, noin 13 %
vuodessa [Ruttenbur 2008].

Tietoturvallisuuden moninaisuutta havainnollistaa esimerkiksi Information se-
curity services -raportti [2008], jossa tarkastellaan Euroopan markkinoilla olevia
tuotteita ja palveluita:

- tietoturvallisuuden ohjelmistotuotteet (mm. tunnistus & péasyn hallinta
(access management), palomuuri/VVPN-ohjelmistot, tietosisallon turvalli-
suuden hallinta)

- tietoturvallisuuteen liittyvét laitteet (mm. aidonnus (hardware authenti-
cation), palomuuri/VPN-laitteet, murtohalyttimet ja estolaitteet)

- tietoturvallisuuteen liittyvét palvelut (esim. implementointi, konsultointi
ja koulutus).

Tietoturvamarkkinoiden nahdaan siirtyvdn kohti ennakoivia ratkaisuja, jotka
ennaltaehkaisevat uusia turvallisuusuhkia ja suojaavat asiakkaan 1T-ympérist6a
[Furness 2007]. Myos esimerkiksi dlykkaiden s&hkomittareiden (smart meters)
laajamittainen kayttoonotto edellyttdd uusia tietoturvaratkaisuja. Se nimittdin
saattaa mahdollistaa luvattoman péaasyn séhkodnjakeluverkkoon, ja erilaisella
hakkeroinnilla voi olla huomattavia seurauksia [Holbook 2010].

3.2.2 Vartiointi- ja turvallisuuspalvelut

Historiallisesti vartiointi- ja turvallisuuspalveluiden (mm. rahaliikenteen logis-
tilkka ja rahan kasittely seka hélytysten monitorointi) markkinat ovat kehittyneet
etenkin Pohjois-Amerikassa sekéd L&nsi-Euroopassa. Markkinoiden maantieteel-
lisessd rakenteessa on kuitenkin ndhtévissé selked muutos: uudet markkinat Aasian
Tyynenmeren maissa, Lahi-iddssa sekd Afrikan maissa kasvavat kehittyneitd
markkinoita paremmin. [Global Security Services... 2009.] Globaalisti (yksityisen
sektorin) turvapalveluiden ennustetaan kasvavan 7,5 % vuosivauhdilla vuoteen
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2012 saakka, jolloin markkinakoon ennustetaan olevan 195 miljardia dollaria.
[World Security Services 2008.]

Tuotesidonnaisten palveluiden, joihin kuuluu asennus, huolto ja koulutus,
nédhdadn muodostavan suuren osan markkinoista. IP-pohjaisiin jarjestelmiin
siirtymisen sek& Kiinteistonvalvontaan yhdistymisen ndhdéén edistavén alan
lisdarvopalveluita (sis. audio/video/halytysmonitorointi; terveyden etévalvonta,
etdkunnossapito ja etdjérjestelmien hallinnointi). Tosin integroitujen ratkaisujen
markkinakehitys on vield alkuvaiheessa, joten lisdarvopalveluiden vaikutukset
jaavét kasvusta huolimatta vahaisiksi. Lis&arvopalveluille otollisimpia ndyttavéat
olevan pankki/finanssi seké teollisuus. [European Security Services... 2008.]

Suomessa toimialaluokkaan Vartiointi- ja turvallisuuspalvelut luetaan yrityk-
set, jotka harjoittavat asiakkaan laskuun tapahtuvaa henkildiden ja omaisuuden
vartiointia sekd tuottavat turvallisuusjarjestelma- ja erikoispalveluja. NyKkyisin
vartiointipalveluun yhdistetdan teknisin laittein ja jarjestelmin tapahtuvaa koh-
teiden valvontaa, jossa jarjestelma siirtdd valvonta- ja hélytystiedon halytyskes-
kukseen (etdvalvonta). Turvallisuustekniset palvelut kattavat video-, murto- ja
kulunvalvonnan eri sovellutuksia ja kayttokohteita. Nopeasti teknistyvan alan
korkeasta teknologiasta kertovat esimerkiksi biometriset tunnistusjérjestelmat.
Turvallisuuspalveluihin luetaan myos turvatarkastukset, joissa tyypillisia tarkas-
tuskohteita ovat lentokentét ja oikeuslaitokset. Vartiointi- ja turvallisuuspalve-
lussa toimii 450 yritystd, joista noin 80 prosenttia tyollistaa alle viisi henkil®a.
Luku sisaltad myos etsivatoimistot. Yritystoimipaikkojen henkilésto oli 7 700 ja
liikevaihto 340 miljoonaa euroa. Henkilostolla ja liikevaihdolla mitattuna toimi-
ala on keskittynyt harvalukuiseen joukkoon suuria yrityksia, joista monet ovat
kansainvalisié suuryrityksid. [Lith 2009.]

3.2.3 Halytyspalvelut

Hélytyspalveluihin voidaan siséllyttdd muun muassa murtohalytin-, palovaroitin-
ja kameravalvontajarjestelmét sekd muut kodin turva- ja integroidut jarjestelmét.
Integroituihin jarjestelmiin voi siséaltyd esimerkiksi palo- ja murtohalytys seka
terveyden seuranta, verkon yli tapahtuva kameravalvonta sekd paésyn valvonta ja
halytys. Kokonaismarkkinoiden kooksi vuonna 2007 arvioitiin 35 miljardia dolla-
ria ja vuoden 2012 ennusteeksi 40 miljardia dollaria. Halytyspalveluiden markki-
noita pidetaan kypsind, joten sen kasvun oletetaan olevan hidasta (vuotuinen kas-
vunopeus 2,3 %). [Ruttenbur 2008.] Toisaalta tietyill& kehittyvilla kasvualueilla
markkinat saattavat hyvinkin kasvaa nopeammin. Myds Suomessa markkina-
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nékymat etenkin kodin suojaamisessa néyttaisivat olevan kasvussa [Aamulehti
6.7.2009].

3.2.4 Kiinteistoturvallisuus

Frost & Sullivanin raportissa [2008] arvioidaan kiinteistoturvallisuuden (physi-
cal security) markkinoita tarkastelemalla kameravalvontajérjestelmien, CCTV:n
ja kameratallenne-erittelyn sekd elektronisen kulunvalvonnan (EACS) laitteisto-
jen markkinoita Aasian Tyynenmeren alueella. Kameravalvonnan odotetaan
hallitsevan kyseisten laitteiden markkinoita l&hivuosina l&hinnd internet-
yhteyskaytantoon (IP) liittyvan integroinnin tuomien mahdollisuuksien tuella.
Talla hetkelld alueen kameravalvontamarkkinoiden kerrotaan perustuvan vield
paaosin analogiseen tiedonsiirtoon. Vuoden 2012 jalkeen kulunvalvonnan en-
nustetaan ottavan kameravalvontaa suuremman osuuden markkinoista I&hinna
multimodaalisten (multi modal) turvajarjestelmien kayttédnoton myotad [360
Degree CEO... 2008].

Radiotunnisteilla (mm. RFID) tuotteiden kulkua voidaan seurata tarkasti.
RFID-tekniikka mahdollistaa kontin, kollin tai tuotteen tunnistamisen sahkoisesti
ja automaattisesti lapi koko kuljetusketjun, mika luo mahdollisuudet turvallisuu-
den hallinnan ja kuljetusketjun suorituskyvyn tehostamiselle. Yksittaisten tava-
roiden ja kuljetusyksikéiden varustaminen saattomuistilla antaa mahdollisuuden
automaattiseen tunnistukseen ja seurantaan lapi koko toimitusketjun. RFID:n
ansiosta toimitusketjun lapindkyvyytta voidaan lisitd ja tavaravirtoja suunnitella,
seurata ja ohjata tehokkaammin. [Permala et al. 2006.] Erilaiset langatonta tek-
nologiaa hyddyntavat palvelut tulevat olemaan merkittavassa roolissa logististen
toimitusketjujen turvallisuuden kehittdmisessa. Langattomia teknologioita hyo-
dyntamalla ja yhdistelemalla, esimerkkind RFID, GPS tai GSM, voidaan toimitus-
ketjusta saada reaaliaikaisesti sellaista status- tai paikkatietoa, jonka avulla on
mahdollista tehda péatelmia toimitusketjun tilasta seka toimituksen turvallisuu-
desta ja koskemattomuudesta. Esimerkiksi Sony on ndin onnistunut vahentdmaan
ratkaisevasti kalliiden tuotteiden kuljetusten aikaista hadvikkia [Tekniikka &
Talous 14.8.2009].

Kokonaisvaltaisten palvelua ja jarjestelmia sisaltavien ratkaisujen markkinoimi-
nen on yleistynyt. Yhdell& kertaa myyddéan erilaisia palveluita ja teknologioita,
jotka vastaavat asiakkaan tarpeeseen. Liséksi asiakkaalle pyritdan tarjoamaan ko-
konaisratkaisu ja mahdollisuus asioida vain yhden toimittajan kautta, vaikka taustal-
la toimisikin laaja ratkaisun tuottamiseen osallistuva verkosto. Joissain tapauksissa
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asiakasyritysten hankinnat on kuitenkin organisoitu siten, ettd kukin "yksikko”
hankkii ratkaisut vain omaan tarpeeseensa. Tall6in kokonaisratkaisujen suunnittelu
vaatii myos asiakasorganisaation hankintatoimen yhteistyota.

Kokonaispalveluiden kehittaminen edellyttad myds teknologioiden yhteenso-
pivuuden kehittdmistad. Talléin muun muassa videovalvonnan, hélytysjarjestel-
mien, nappaimistdjen, viestinnan, biometriikan, korttien, hairinnén/tunkeutumi-
sen eston ja turva-alan henkiloston liitynnét saadaan paremmin osaksi yhtendista
jarjestelm&a. Tassd myods jarjestelméintegraattoreilla on keskeinen rooli. [360
Degree CEO... 2008.]

Pa&syn hallintaan liittyvien korttien markkinoiden uskotaan siirtyvén lahiluet-
tavista korteista (proximity cards) alykorttiteknologiaan (contactless smart card).
Jélkimmadisen teknologian ennustetaan kasvavan 30 prosentista (vuonna 2007)
60 prosenttiin (vuonna 2014), mika perustuu l&hinna uuden teknologian tuomiin
laajempiin sovellusmahdollisuuksiin, kun teknologia voidaan integroida esimer-
kiksi erilaisiin kannettaviin laitteisiin. Hyddyntéjiksi nahddan kehittyneimmét
maat kuten Japani, Korea, Yhdysvallat, Ranska ja Saksa.

Tehokkaiden ohjelmistojérjestelmien myo6ta videotallenteiden digitalisoinnin,
varastoinnin, reaaliaikaisten hakutoimintojen ja analysoinnin n&hdaan luovan
uusia markkinamahdollisuuksia [360 Degree CEO... 2008].

3.2.5 Riskienhallinnan konsultointipalvelut

Liiketoiminnan riskienhallinnan konsultoinnin globaalit markkinamahdollisuu-
det olivat 29 miljardia dollaria vuonna 2007, ja niiden ennustettiin kasvavan 54
miljardiin dollariin vuoteen 2011 mennessa. Vuosittainen kasvuvauhti olisi tal-
16in noin 16,8 %. Konsultoinnin mahdollisuudet ndhdaan vakaiksi, silld useilta
potentiaalisilta asiakasyrityksiltd puuttuu edelleen muun muassa riskeihin varau-
tumisen suunnitelma. Eniten kasvua odotetaan yrityksen ydintoiminnan riskien-
hallintaan, katastrofiriskienhallintaan seka operatiivisen toiminnan riskienhallintaan
[Farrell et al. 2008].

Yritysturvallisuuteen liittyviin markkinoihin siséllytetdan padasiassa sellaiset
palvelut, jotka koskevat yritysjohdon turvallisuutta, kilpailija- ja markkinatiedon
hankintaa, petosten ja varkauksien tutkintaa, henkil6iden taustaselvityksid, tilin-
tarkastusta sekd riskienhallinnan konsultointia. Kokonaisuudessaan ndiden
markkinoiden koko on vuonna 2007 arvioitu noin 14,7 miljardiksi dollariksi ja
vuoden 2012 ennusteeksi 19 miljardia dollaria [Ruttenbur 2008].
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3.2.6 Anturit ja CBRNE

Yleisesti anturit liittyvat padosin erilaisten ympéristoolosuhteiden kuten kuu-
muuden, valon, liikkeen, kaasujen, kemikaalien ja séteilyn havainnointiin ja
seurantaan sekd ndihin olosuhteisiin reagointiin. Tahalliselta vahingonteolta
suojautumisessa hyodynnettavéat anturit liittyvat etenkin CBRNE-aineisiin (ke-
mialliset, biologiset, radioaktiiviset, ydinmateriaali ja rajahteet) seka salakulje-
tustavaraan ja valvontaan. Néiden antureiden kokonaismarkkinat olivat vuonna
2007 noin 6,4 miljardin dollarin suuruiset. Vuoden 2012 ennuste on 12,2 miljardia
dollaria (taulukko 3). [Ruttenbur 2008.]

Taulukko 3. Anturisovellusten markkinoita ja kasvunékymié [Ruttenbur 2008].

Liikevaihto v.2007
Mrd USD

Kategoria

Esimerkkeja tuotteista ja sovel-
luksista

kategoria

/tallennusjarjestelmat, tutkajarjes-
telmat

Réjéahteiden, salakulje- | Metallinpaljastimet, matkatavaran 2,9
tustavaran ja s&hko- lapivalaisulaitteet, rajahdeanturit,

magneettisten aineiden | rahtiskannerit, porttimonitorijarjes-

tunnistus telmét rekkojen ja konttien seulontaan

CBR-aineiden (kemial- | Aseiden ja asekomponenttien 0,9
liset, biologiset ja radio- | salakuljetuksen valvonta

aktiiviset) tunnistus

Kehittyneen valvonnan | Infrapunakamerat, alykkaat kamera- 2,1

Jarjestelmien
integrointi

Kiinteiston tai alueen antureita
keskitetysti kontrolloivat verkot

0,5. Kasvu erityisen
nopeaa, yli 30 %
vuodessa

EU:n STACCATO-hankkeessa [STACCATO 2008] vuosina 2007-2008 todet-
tiin, ettd yksi CBRNE-markkinoita rajoittava tekija on tasapainon léytdminen
turvallisuusnakokohtien ja ihmisille aiheutuvan haitan tai epamukavuuden valilla.
Lisaksi bioilmaisimien markkinat todettiin rajallisiksi. Markkinatilannetta voitai-
siin parantaa suunnittelemalla ja kehittdmalla bio-ilmaisimia yhteiskayttoon siviili-
ja puolustusaloille. Tata tukisi standardien yhtenaistaminen, miké ei kuitenkaan
vélttamétt4 ole mahdollista, silld vaadittavat detektiotasot ovat erilaisia.
CBRNE-uhkien yhteydessé arvostetaan nopeutta ja luotettavaa diagnostiikkaa.
Tulevaisuuden uhkakuvat edellyttavat ennalta tuntemattomien aineiden ja par-
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tikkeleiden tunnistamista. Teknologiat ovat kehittyneet eri tahtiin: esimerkiksi
biologinen ilmaisintekniikka ei ole yhtd kypséa tuotantoon ja markkinoille kuin
kemialliset ilmaisimet. lImaisinteknologiassa on vield kehitettdvd muun muassa
spektrin erotuskykya, tiedonhallinnan elektroniikkaa ja laskenta-algoritmeja.

3.2.7 Biometriikka

Biometriikassa kasvu on ollut nopeaa, ja sen markkinakooksi arvioitiin vuonna
2007 noin 1,7 miljardia dollaria. Kasvun odotetaan pysyvan kiivaana, noin 24
prosentissa vuodessa, jolloin markkinoiden koko ylt4d 5 miljardiin dollariin
vuonna 2012. Kasvua odotetaan etenkin yksityiselle sektorille, vaikka myds
julkinen sektori jatkaa kasvuaan. [Ruttenbur 2008.]

Biometriset teknologiat, jotka liittyvat joko fyysisten ominaisuuksien (sor-
menjalki, iiris, kasvonpiirteet, k&den muoto, kdmmen, kynsi, huulet, korvat) tai
kayttaytymisen (&ani, késiala, painallus, aksentti, nappaily, askellus) tunnistuk-
seen ovat kehittymésséd muiden paésyn hallinnan (access control) teknologioiden
rinnalle. Talla hetkellda markkinoilla yleisin biometrinen tunnistusmenetelméa
perustuu sormenjdlkeen. Myds kasvojen tai kdden muodon, iiriksen, &anen ja
késialan tunnistuksen teknologioita on jo markkinoilla. [360 Degree CEO...
2008.] Ndiden menetelmien odotetaan séilyttdvan asemansa l&hivuosina, silla
muut biometriset tunnistusmenetelmét eivat toistaiseksi ylla samaan luotetta-
vuustasoon [Ruttenbur 2008].

My06s Suomessa on visioitu, ettd pankit ja operaattorit voisivat tulevaisuudessa
kéyttdd biometrista tunnistamistapaa. Vaihtoehtoina pidetddn iiristunnistusta
sek&d kdmmenen verisuonitunnistetta. EU:n lains&adantd kuitenkin kieltdd sor-
menjélkitunnisteen tassa yhteydessa. [Aamulehti 14.8.2009.]

3.2.8 Vahingolta suojautumiseen liittyvat tuotteet (safety)

Fyysisen suojauksen (physical protection) tuotteisiin kuuluvat muun muassa
suojavaatetus ja -varusteet, henkildnsuojaimet sekd rakennusmateriaalit, joiden
tarkoituksena on suojata ihmisid, kalusteita ja arvotavaraa vahingoilta. Edella
mainittujen tuotteiden liikevaihto on 26 mrd. USD (vuonna 2007). Fyysiseen
suojaukseen liittyvien tuotteiden markkinoita pidetddn kypsind ja markkinan
odotetaan kasvavan vain vahan (6-7 % vuodessa), mikali uusia merkittavid
(lains&&dannon asettamia) vaatimuksia ei tule [Ruttenbur 2008].
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Fyysisen suojauksen tuotteiden edelld mainittuun liikevaihtoon ei ole laskettu
mukaan muihin tuotteisiin integroituja turvallisuutta parantavia komponentteja ja
jarjestelmid. Turvallisuutta parantavien komponenttien ja jarjestelmien suuria
kayttdjia ovat autoteollisuus seké koneita ja laitteita valmistava teollisuus, jotka
integroivat turvallisuustuotteet osaksi omaa lopputuotettaan. Autoteollisuuden
turvallisuusjarjestelmien markkinoiden arvo on luokkaa 18 mrd. euroa.
[European Residential Security Markets 2006.] Tyypillisia autoteollisuuden
turvallisuuskomponentteja ovat esim. ABS-jarjestelmat ja turvatyynyt. Tulevai-
suudessa markkinoita odotetaan syntyvan myds muun muassa renkaiden ilman-
paineen mittauksessa kaytettaville antureille ja eCall-jarjestelmille.

Koneturvallisuuden muissa sovelluksissa tarkeimpid tuotteita ovat erilaiset an-
turit, turvakytkimet, turvareleet ja ohjelmoitavat turvalogiikat. Koneturvallisuuden
(machine safety) markkinoiden koko volyymistd ei ole kaytettdvissd arviota,
mutta VTT:n’ koneturvallisuuden asiantuntijoiden mukaan tuvallisuuteen liitty-
vien komponenttien ja jarjestelmien sekd suunnittelun osuus on 5-15 % koko
jarjestelmén hinnasta.

Koneturvallisuuden markkinat ovat voimakkaassa kasvussa. Kasvua ajavat
pyrkimys turvallisempaan ty0ymparistoon, optimointi turvallisuuden ja kaytto-
varmuuden valilla sekd tiukentuva lainsaadantd. Markkinat ovat fragmentoitu-
neet, ja alalla on vain muutamia isoja toimijoita. Koneturvallisuusjérjestelmien
markkinoiden tarkeimpid muutostrendeja ovat seuraavat asiat [European Resi-
dential Security Markets 2006]:

e Koneturvallisuuden toimijat ovat siirtyméssad komponenttitoimittajista
integroitujen ratkaisujen tarjoajiksi.

e Globaalit jalkikateisasennusmarkkinat ovat taysin hy6dyntdmatta.

o Loppukayttajat hyvaksyvat vahitellen ohjelmoitavien logiikkojen (safety
programmable logic controller PLC) kéytdn ja relejarjestelmat tulevat
jadmaan historiaan.

Koneturvallisuuteen liittyvien standardien harmonisointi avaa toimijoille globaalit
markkinat. Tiukan hintakilpailun odotetaan myds johtavan siihen, ettd konetur-
vallisuuden ratkaisujen toimittajat eivit endd kaytd perinteisid jakelukanavia
vaan hakeutuvat yhteistyohon suoraan kone- ja laitevalmistajien kanssa.

" Risto Kuivanen & Timo Malm. Suullinen tiedonanto 15.2.2010.
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3.2.9 Kansallinen turvallisuus — homeland security

Kansallisen turvallisuuden (homeland security) sisélté on laajentunut huomatta-
vasti New Yorkin terrori-iskujen jalkeisesta ajasta. Vélittdmasti terrori-iskujen
jalkeen keskityttiin l&hinna matkustajien seulomiseen seka lentojen turvallisuu-
teen, mutta nyt ndkokulma on kokonaisvaltaisempi ja painopiste on siirtynyt kan-
salaisten turvallisuuteen ja luonnonilmidihin liittyvaan turvallisuuteen. Kansalli-
nen turvallisuus sisaltdd muun muassa terrorismin vastavaikutusten mittaamisen
sekd kriittisen infrastruktuurin suojaamisen (joukkoliikennejérjestelmét, raidelii-
kenne, meriliikenne, satamat, sahkoverkko, vesijarjestelmat, 6ljyn ja kaasun tuo-
tanto seké jakelu, tietoliikenne, verkon suojaus, CBRN). Painopisteen muututtua
viime vuosina ilmastonmuutosta ja luonnonkatastrofeja on alettu pitaé terrorismia
suurempana uhkana yleiselle turvallisuudelle [Global Homeland Security... 2009].

Visiogainin markkinaraportissa [Global Homeland Security... 2009] ennuste-
taan, ettd valtioiden kansalliseen turvallisuuteen kayttdmat summat nousevat
vuosien 2009-2019 vélill4 140 miljardista 255 miljardiin dollariin. Kansalliseen
turvallisuuteen kohdistuvan kysynndn odotetaan pysyvén voimakkaana, vaikka
puolustusmaérarahojen ennustetaan yleisesti vdhenevén tulevina vuosina. Kan-
sallisen turvallisuuden tuotteiden ja palveluiden markkinoita on tarkastelu alueit-
tain taulukossa 4.

Taulukko 4. Kansalliseen turvallisuuteen (homeland security) liittyva kysynta seka vuosit-
tainen kasvuvauhti maittain [Global Homeland Security... 2009].

Kysynnan volyymi  Kysynnan volyymi, Kysynnan
vuonna 2009. ennuste v. 2019 vuotuinen kasvu,
Mrd USD Mrd USD
Yhdysvallat 50 73,9 4
Saudi-Arabia 6,7 15,9 9
Kiina 6 15,5 10
Saksa 5,2 5,7 1
Intia 4.8 12,4 10
Ranska 4,7 6,3 3
Iso-Britannia 4,2 6,8 5
Muut 60 118 7
Yhteensa 141,6 254.5 6
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Lentoliikenteen turvallisuusmenojen ennustetaan kasvavan 10 %:n vuosivauhdilla
vuosina 2009-2019. Terrorismin vastaisen toiminnan ja tiedustelun osalta ennuste
on sama. Merenkulun turvallisuusmenojen odotetaan sdilyvan nykytasolla alan
kérsiessé vahvasti talouden taantumasta. Sen sijaan voimakasta, 30 %:n vuosikasvua
ennustetaan RFID-tunnisteille (matkatavarat ja rahti) vuosien 2009-2019 valilla.
My®os biometriikassa ja ihmisten seulontajarjestelmissa (screening) kasvu nahdaan
ldhes yhté vahvana [Global Homeland Security... 2009].

Vakiintuneilla markkinoilla, kuten Yhdysvalloissa, Iso-Britanniassa, Ranskassa ja
Saksassa, kasvun ennustetaan lahivuosina taittuvan, kun markkinat téyttyvat.
Nousevien markkinoiden kuten Kiinan, Chilen, Yhdistyneiden Arabiemiirikuntien
ja Saudi-Arabian osalta arvio on 9 %. Se perustuu etenkin maiden vahvaan ta-
loudelliseen kasvuun ja infrarakentamiseen, joka mahdollistaa myds turvalli-
suusinvestoinnit. Myos Kiina ja Intia tiedostavat terrorismin uhan lisdantyneen
talouskasvun myoté. Liséksi ndissd maissa ihmisten hyvinvoinnin lisd&ntyminen
ja energian tarpeen kasvu indikoivat myos turvallisuustarpeiden kasvua. [Global
Homeland Security... 2009.]

3.3 Turvallisuusalan asiakkaat

Turvallisuusalan asiakkaat voidaan jakaa kolmeen padsegmenttiin: kauppa ja
teollisuus, julkinen sektori seké kiinteisto- ja kuluttajamarkkinat. Selkeésti suu-
rin segmentti on kauppa ja teollisuus (yli 70 %) muiden jakautuessa melko tasan
(kuva 6) [World Security Services... 2008].

2007 ($138.6 Mrd)
Kiinteistot ja

kuluttajat
14 %

Julkinen sektori
14 %

Kauppa ja teollisuus
72 %

Kuva 6. Turvallisuustuotteiden ja -palveluiden markkinoiden volyymi ja asiakaskunta [World
Security Services... 2008].
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Kauppa ja teollisuus -segmentit kattavat pankki- ja vakuutussektorin, teollisuu-
den, maatalouden, hyddykkeiden jakelun (mm. sédhkdnjakelu, kaukolampover-
kostot, vesi- ja viemdariverkostot), kuljetussektorin ja valtion omistamat liikelai-
tokset (government-owned businesses). Turvallisuustuotteiden ja -palveluiden
asiakaskunnan rakennetta kuvataan tarkemmin taulukossa 5.

Taulukko 5. Turvallisuuspalveluiden ja -tuotteiden asiakaskunnan rakenne Yhdysvalloissa
[U.S. Security Services... 2008] ja Euroopassa [European Security Services... 2008].

Asiakassektori USA Eurooppa
Julkishallinto 20,3 % 16,9 %
Pankki/finanssi 16,5 % 8,4 %
Kauppa 17,9 % 355%
Terveydenhuolto 16,9 %

Yritykset / korkea teknologia 10,5 % 145 %
Kiinteistot 115% 17,6 %
Kasinot 2,7 %

Kuljetus 7,1%

Asiakkaan maarittdminen ei ole aivan yksiselitteistd. Esimerkiksi yhteiskunnan
tasolla loppukéyttajéna tai hyddynsaajana on yksilo, mutta turvallisuuspalvelun
tai -tuotteen voi hankkia julkinen toimija, kuten kunta, tai yksityinen toimija,
kuten operaattori. Asiakkuudet myd6s ketjuuntuvat, esimerkkind ilmailulaitos (=
lentoyhtiét - matkustajat) ja satamalaitokset (= operaattorit > kuljetusyritykset
-> kuljetettavan tavaran omistajat). [Lanne & Kupi 2007.]

Etenkin fyysiseen turvallisuuteen liittyvan liiketoiminnan kehitys ja kasvu on
perustunut pitkalti vahvaan viranomaisten ja julkishallinnon asiakasryhmaéan.
Monilla maantieteellisilla alueilla yritysten kuitenkin n&hddén kasvattavan tur-
vallisuusinvestointejaan merkittavasti. Etenkin tyontekijoéiden tunnistaminen
yleistyy julkisten tyonantajien ohella myds yksityisissa yrityksissa. Pitkélla tah-
tdimellda myds tietoisuus asuinalueiden turvallisuuden tarkeydestd kasvaa ja
muodostaa samalla uutta markkinaa. [360 Degree CEO... 2008.]

EU:n komission asettama tyéryhmé on tarkastellut turva-alan markkinoita jul-
kisen sektorin ja infrastruktuurin suojaamisen nakdkulmasta (taulukko 6). Sup-
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peammasta madrittelystd johtuen arvio koko turvallisuusalan liikevaihdosta jaa
pienemmaksi kuin muissa lahteissd. Merkittavin liiketoimintapotentiaali 16ytyy
fyysisen suojauksen alueelta, johon kuuluu muun muassa kameravalvonta.

Taulukko 6. Arvioita turva-alan volyymistd Euroopassa ja maailmanlaajuisesti erdissa
keskeisisséa sovelluksissa [Study on the Competitiveness... 2009].

Asiakassektori Eurooppa Eurooppa Globaali
(varovainen (korkea markkina-
arvio), arvio), volyymi
Mrd € Mrd € Mrd €
Lentoturvallisuus 1,5 2,5 5,2
Meriturvallisuus 1,5 2,5 6,7
Rajaturvallisuus 4,5 55 9,9
Kriittisen infrastruktuurin suojaa- 2,5 3,5 12,6
minen
Terrorismin vastainen toiminta 4,5 5 19,4
Fyysinen turvallisuus® 10 15 39,2
Turvavaatetus (palomiehet ja vas- 15 2,5 10
taavat)
Yhteensé 26 36,5 103

Suomessa turvallisuusjarjestelmid ja vartiointipalveluita tarjoavien yritysten kes-
keisia asiakassegmentteja ovat muun muassa teollisuus, kauppa, finanssi- ja rahoi-
tusala sekd julkinen sektori (mm. tulli, rajavalvontalaitokset, ilmailuviranomaiset,
pelastusviranomaiset). Turva-alan asiakkaita ovat myds terminaali-, jakelu- ja
logistiikkakeskusoperaattorit seké kiinteistoyhtiot [Lanne & Kupi 2007].

My0s kiinteistdturvallisuudessa on nahtavissa kuluttajamarkkinoiden kasvua.
Suomalaisten halu suojata kotejaan on kasvanut viime vuosien aikana merkitté-
vasti. Vartiointiliikkeiden turvapalveluita kerrotaan olevan Suomessa yli 50 000
kodissa ja murtohélyttimia viela useammassa. Muihin Pohjoismaihin verrattuna
Suomi on kuitenkin vasta aloittelija kodin suojauksessa. Turvajarjestelmien han-

8 Fyysinen turvallisuus sisaltd4 tassa CCTV:n, access control equipment, intrusion and detection systems, etc.
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kinnan syyna n&hdain toisaalta suojeltavan varallisuuden kasvu, toisaalta halu
varmistaa ihmisten turvallisuus [Aamulehti 6.7.2009; Ilkka 27.7.2008].

3.4 Turvallisuustuotteiden ja -palveluiden kasvualat

Turvallisuusalan tuotteiden ja palveluiden rahallisesti mitattuna suurimmat
markkinat ovat Yhdysvallat ja Lansi-Eurooppa. Ndiden maantieteellisten aluei-
den markkinat kasvavat hitaasti. Erittdin nopeaa kasvun ennakoidaan olevan
Aasiassa, ja Aasian ja Tyynenmeren volyymi lahestyykin Yhdysvaltojen mark-
kinoiden kokoa l&hivuosina. Markkinoiden kehittymisen taustalla on nopea vaes-
tonkasvu, kaupungistuminen, varallisuuden kasvaminen seké laajenevan teolli-
suuden ja elinkeinoelamén tarpeet. Nopean kasvun alueeksi voidaan laskea myds
Lahi-itd, mutta tdiman alueen kokonaisvolyymi on kuitenkin pieni.

Teknologiapohjaisesti tarkasteltuna laajimpia markkinasegmenttejé ovat haly-
tyspalvelut, vartiointipalvelut ja tietoturvallisuus sekda nopeimmin kasvavia bio-
metriikka, anturit ja tietoturvallisuus. Vartiointi- ja halytyspalveluiden osuus
koko turvallisuusmarkkinoiden liikevaihdosta on noin 40 %. Alan kasvun kan-
nalta mielenkiintoisia trendej& ovat lisdarvopalveluiden kehittdminen, siirtymi-
nen IP-pohjaisiin jarjestelmiin seké integroituminen osaksi kiinteisténvalvontaa.
Biometristen tunnistusmenetelmien markkinat ovat vield vaatimattomat, noin 1,7 mrd.
USD, mutta uusien teknologioiden luotettavuuden parantuessa ne voivat korvata
nopeasti nykyisin kaytdssa olevat tunnisteet. Antureiden merkittdvimmat kasvu-
alat ovat adlykkéissa kamera/tallennusjarjestelmissa ja erityisesti kiinteiston tai
alueen antureita keskitetysti kontrolloivissa verkoissa. Tietoturvallisuuden osuus
koko turvallisuusalan liikevaihdosta on noin 25 %, ja sen odotetaan kasvavan
erityisesti tuotteilla ja palveluilla, joiden avulla voidaan ennakoida turvallisuus-
uhkia ja suojata asiakkaan IT-ympéristoa.

Turvallisuusalan markkinaraporteissa kasitellddn vain vahan alan liikevaihtoa
ja kasvua vertikaalisten verkostojen nakékulmasta. Frost & Sullivan on arvioinut
eri markkinasegmenttien turvallisuuspalveluiden kasvuodotuksia Euroopassa
vuoteen 2013 saakka [European Security Services... 2008]. Tulokset on koottu
kuvaan 7.
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3. Kansainvaliset turvallisuusmarkkinat: tuotteet, palvelut ja asiakkaat

Turvallisuuspalveluiden kehitys ja markkinoiden houkuttelevuus Euroopassa
(2007 - 2013)
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Kuva 7. Turvallisuuspalveluiden kehitys ja markkinoiden houkuttelevuus Euroopassa
2007-2013. [European Security Services... 2008].

Liikenteeseen ja toimitusketjujen turvallisuuden hallintaan liittyvien palveluiden
kehityksen arvioidaan olevan suurin — jopa 15 % kasvua. Toimitusketjujen tur-
vallisuuden merkitys on kasvanut merkittavésti 2000-luvulla. Uudet uhat ovat
tuoneet alalle uusia velvoitteita ja aloitteita, joiden tayttdmiseksi on luotu uusia
hallinnollisia, teknologisia ja toimintatapoihin liittyvié ratkaisuja. Koska kysy-
myksessé on liikkuvan toiminnan turvallisuuden varmistaminen, erityisesti lan-
gattomien ratkaisujen kehityksessa on suurta potentiaalia. Merkittdvimmat ajurit
turvallisuusteknologian kehittdmiseen ovat seuraavat:

— Toimitusketjujen terroristiuhan selva lisd&dntyminen, mik& on vaikuttanut
sekd toimitusketjujen ohjaukseen ja lainsdédantéon etté teknologian ke-
hityksen rahoitukseen ja tarpeisiin.

— Toimitusketjujen lapindkyvyyden lisadmisen ja reaaliaikaisen tiedon
saannin tarve eri toimitusketjun vaiheissa. Ratkaisuissa reaaliaikaista tie-
toa hyddynnetddn muun muassa alykkaissa jarjestelmissa, paatoksenteossa
ja lisdavun ohjaamisessa tarvittaessa toimituksen turvaksi. Tietojérjestel-
mat voivat olla yhteiskuntalahtoisid, jarjestolahtoisia tai yrityslahtoisia.
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— ICT-ratkaisujen ja internetpohjaisten sovellusten kehittyminen. Uudet
tiedonsiirtoteknologiat mahdollistavat videokuvan, dénen ja tietojen siir-
tdmisen saumattomasti erilaisia ratkaisuja hyodyntévilla laitteilla.

— Digitaalisten videokameroiden kehittyminen ja teknologian yleistyminen,
mikd on parantanut erityisesti lentokenttien, satamien ja logistiikkakeskus-
ten turvallisuutta. Digitaalisen videoteknologian hinnan aleneminen, tallen-
nuskapasiteettien lisddntyminen ja kuvanlaadun paraneminen ovat vaikutta-
neet tdhan kehitykseen. [European Security Services... 2008.]

Muita kasvavia segmenttejd ovat julkishallinto, teollisuus sek& pankki- ja rahoi-
tusala. Julkisen sektorin kasvua selittdd Lontoon ja Madridin terroristi-iskujen
jalkeen tehdyt investoinnit turvallisuusjarjestelmiin, muun muassa videovalvon-
taan seka lentokenttien, rautatieasemien ja vastaavien keskittymien turvallisuu-
den varmistamiseen. Turvallisuuspalveluiden kysyntad tulee lisdédmaan analogis-
ten turvajarjestelmien korvaaminen IP-pohjaisilla jarjestelmilld. Teollisuuden (ja
jossain méérin myos julkisen sektorin) yleinen ydintoimintoihin keskittymisen
trendi johtaa lisdantyvaan turvallisuustoimintojen ulkoistamiseen ja avaa siten
markkinoita alan toimijoille. Pankki- ja rahoitusalan kasvavan kysynnédn enna-
koidaan kohdistuvan videojarjestelmiin, tietoturvallisuuteen ja kehittyneiden
turvateknologioiden kéayttoonottoon. Alan odotetaan ottavan ensimmaisend kayt-
toonsa kokonaisvaltaisia, integroituja turvallisuuspalveluja. [European Security
Services... 2008.]

42



4. Turvallisuusliiketoiminta Suomessa, sen
kehitystarpeet ja kasvumahdollisuudet

Seuraavissa alaluvuissa kuvataan turvallisuusalan jasentymistd ja markkinoita
yritysdataan sekd asiantuntijahaastatteluissa ja tyopajakeskusteluissa koottuun
aineistoon perustuen. Lisaksi tarkastellaan alalla toimivia yritysryhmid, niiden
liikevaihtoja ja markkinapotentiaalia. Tuloksena esitetddn malli turvallisuusalan
jasentdmisestd ja tulevaisuuden asiakastarpeiden hahmottamisesta jatkokehityksen
pohjaksi.

4.1 Turvallisuusalalla toimivien yritysten koko ja
liikevaihto ja niiden kehitys vuosina 2005-2008

Monipuolisen lahdeaineiston avulla turvallisuusalaan tunnistettiin kuuluvan
vuonna 2008 yhteensad 449 yritystd. Osa nditd yrityksisté oli sellaisia, joilla tur-
vallisuusliiketoiminta muodostaa ainoastaan osan muusta liiketoiminnasta. Tél-
laisia yrityksié oli aineistossa vuonna 2008 yhteensa 39 kpl®, joten padosin tur-
vallisuustuotteita, -palveluita tai -jarjestelmia myyvia yrityksia oli tamén aineis-
ton perusteella Suomessa vuonna 2008 yhteenséd 410 kpl'®. Kyseiset 39 yritysté
on jatetty jatkoanalyyseistd pois sen vuoksi, ettd niiden turvallisuuteen liittyvan
liiketoiminnan volyymista tai osuudesta ei ole ollut saatavissa yksityiskohtaista
tietoa ja sellaisenaan joukon liikevaihtoluvut vaaristéisivat analyysia. Liséksi on
syyta ottaa huomioon, etté turvallisuusalan yrityksiksi on téssa aineistossa luoki-
teltu myds sellaiset yritykset, joissa turvallisuus ei muodosta kovin suurta osuutta

®  Yhteensi liiketoiminta-alueeseen 23 (yritykset, joilla turvallisuus osana muuta) on kategorisoitu 53 yritysta;

naista 14 yrityksen néhtiin toimivan myos suoraan turvallisuuteen liittyvilla liiketoiminta-alueilla.

10 |iikevaihtotiedot ovat olleet saatavissa kuitenkin enimmillaan vain 325 yritykselta (vuosi 2007).
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liikevaihdosta. Tastd johtuen analyysejd tehtdessd on syyté tarkastella erikseen
koko aineistoa ja aineistoa, josta em. yritykset on poistettu.

Koottua aineistoa voidaan hahmottaa kuvan 8 havainnollistaman keh&ajattelun
kautta. Sisimmainen osio, kehén keskusta, muodostuu turvallisuusalan ydinliike-
toiminnasta eli méaréllisesti alaa hallitsevista pienista ja keskisuurista yrityksista.
Tata ymparoi kehd, johon on sisallytetty myds suuret alan toimijat (liikevaihto
yli 50 milj. euroa). Naiden yritysten liiketoiminta on perinteisesti liitettdvissa
turvallisuusalaan. Kehien liikevaihdot olivat vuonna 2008 1,82 mrd. ja 2,51 mrd.
euroa (siséltden myos kehdn keskustan). Keskustaa ympéroi laajempi ulkokeha,
jonka muodostavat turvallisuusalan ydinliiketoimintaa tukevat tai siihen tiiviisti
linkittyvat yritykset. Kehén liikevaihto oli 7,39 mrd. euroa vuonna 2008. Alueen
liikevaihdossa tulee huomioida, ettd se on muodostettu yritysten kokonaisliike-
vaihtojen pohjalta, joten niihin sisaltyy myds muuhun kuin turvallisuuteen liitty-
vaa toimintaa. Aineistoon kuuluvien kaikkien 449 yrityksen yhteenlaskettu liike-
vaihto oli 65,64 mrd. euroa vuonna 2008. Liikevaihto ja yritysten lukumaéara voisi
olla huomattavasti suurempikin, mikali mukaan otettaisiin esimerkiksi koneturval-
lisuuteen siséltyva turvallisuuskomponenttien ja -jarjestelmien sek& suunnittelun
osuus, joka on arviolta 5-15 % koko jarjestelman hinnasta (ks. luku 3.2.8).

Uloimpana kehané ovat uudet tutkimattomat liiketoiminta-avaukset, ns. sini-
set meret”, joiden suuruutta ei voida suoraan arvioida. ”Sininen meri” kuvaa
nykyisestd poikkeavilta liiketoiminta-alueilta tai toimintatavoista 10ydettavissé
olevaa turvallisuusalan liiketoimintapotentiaalia. Naiden kehien ulkopuolella
ovat vield valtion tai julkisen sektorin tuottamat turvallisuuspalvelut, joita mah-
dollisesti tulevaisuudessa yksityistetddn yha enemman.
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SeclLi-yritysaineiston (N = 449) pohjalta hahmotettu turvallisuusala

e T Turvallisuusalalle itsensé
identifioivat yritykset
(65,64 mrd. €) (N = 449)

Turvallisuutta tukevat / turva-alaan
1 tiiviisti nivoutuvat yritykset
\ (7,39 mrd. €) (N = 410)

Turvallisuus keskidssa
(2,51 mrd. €) (N = 386)

"~ | Turvallisuusalan
’siniset meret” e
.. — Turvallisuus keskidssé, pk-yritykset

(1,82 mrd. €) (N =379)

Kuva 8. Turvallisuusalan monikerroksellisuus, hahmotettu SecLi-yritysaineiston pohjalta.
Ympyran pinta-ala kuvaa kunkin kerroksen liikevaihtoa.

Kuvassa 9 on esitetty yritysten lukumdaran ja yhteenlasketun liikevaihdon kehi-
tys vuosina 2005-2008. Alan yritysten yhteenlaskettu liikevaihto nayttaisi kas-
vaneen vuosina 2005-2007 merkittavésti noin 5,16 mrd. eurosta noin 7,11 mrd.
euroon eli yhteensa 37,8 %. Vuonna 2008 kasvukayra loiveni, vaikka kasvua
olikin edelleen 4 % liikevaihdon noustessa 7,39 mrd. euroon*'. Mikali tarkaste-
lusta poistetaan suuret yritykset, jotka eivéat tee péaasiallista tulostaan turvalli-
suusliiketoiminnasta, vastaavat luvut ovat 1,84 mrd. euroa (2005) ja 2,43 mrd.
euroa (2007), joten kasvua on ollut 32,1 %. Vastaavasti vuonna 2008 ndiden
varsinaisten turva-alan yritysten liikevaihdon kasvu hidastui 3,1 %:iin liikevaih-
don ollessa 2,51 mrd. euroa. Aavistuksen jyrkempi trendi on néhtavissa alan pk-
yrityksissa (liikevaihto alle 50 milj. euroa / vuosi). Liikevaihto kasvoi vuosina
2005-2008 1,34 mrd. eurosta 1,82 mrd. euroon, mité seurasi liikevaihdon kasvun
tyrehtyminen vuonna 2008 (laskua 0,4 %). Téasta voidaan paatelld, etta yleinen
taloudellinen laskusuhdanne on vaikuttanut turvallisuusalan yritysten kasvuun ja

M Liikevaihdon kasvu 20052008 valisena aikana 43,3 %.
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tdma vaikutus on ollut sitd suurempi mitd pienemmaésté yrityksesté on ollut kyse.
Talouslama iski Suomeen viiveell4, minkd takia vuoden 2009 luvut lienevét
tarkasteltuja lukuja murheellisemmat.

Liikevaihdon kehitys

8000000

7000000 //‘
e=@== | jikevaihto (kaikki

6000000
_/ yritykset, N=410)
5000000

4000000 Liikevaihto (pl. >50
milj.€ ei-turvayritykset,
3000000 N=386)
2000000 [ == pk-yritysten liikevaihto
.——“.: (N=379)
1000000
0

2005 2006 2007 2008

Kuva 9. Turvallisuusalan yritysten lukum&aéra ja liilkevaihto 2005-2008 SecLi-aineistossa.
(Lahde: Fonecta Pro-Finder, 12/2009). Huom! Mukana ovat vain sellaiset yritykset, joilla
turvallisuus identifioitavissa yhdeksi liiketoiminnan pé‘\é\alueeksi.12

Finnsecurity ry:n vuonna 2009 teettdman tutkimuksen [Lith 2009] mukaan tur-
vallisuusalan 146 merkittdvimman toimijan liikevaihto on noin 2,5 mrd. euroa.
Jos tastd luvusta vahennetddn ns. support-yritykset, alan arvioitu liikevaihto olisi
noin 1,2 mrd. euroa. Mikéli nditd lukuja verrataan kasilla olevaan 386 yrityksesté
kerattyihin liikevaihtotietoihin, péadytddn samaan suuruusluokkaan (vuonna
2008 2,51 mrd. euroa). Todellisuudessa turvallisuusalan liikevaihto on kuitenkin
tata suurempi, silla osasta alalla toimivista yrityksista ei ollut liikevaihtotietoja
saatavissa. Samoin kokonaisuuteen pitdisi lisatd sellaiset em. suuret yritykset,
joilla turvallisuusliiketoiminta ei muodosta paéasiallista tulonlahdettd mutta
jotka kuitenkin ovat ilmoittaneet sen olevan tarked osa liiketoimintaa. Naiden
yritysten osalta ei ole kuitenkaan ollut kéytettavissa tietoa siitd, kuinka suuri

2 Mikali aineistoon otetaan mukaan my6s ne 39 yrityst4, joissa turvallisuus on osa muuta liiketoimintaa,
péadytaan esimerkiksi vuoden 2008 osalta noin 65 mrd. liikevaihtoon.
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osuus liikevaihdosta tulee turvallisuusalan tuotteiden, palveluiden ja jarjestelmien
myynnista.

Kuten edelld todettiin, turvallisuusalaa pidetaan varsin hajanaisena toimialana.
Tata kasitystd vahvistaa tietylla tavoin myds se, etta alalla on paljon pk-yrityksia
mutta alan liikevaihdosta suuri osa kertyy muutamasta isosta kansainvélisestd
yrityksestd. Kuvassa 10 on havainnollistettu alan yritysten kokojakaumaa ja
kehitysté viime vuosina. Yritykset on téssa jaettu neljaan eri kokoluokkaan nii-
den liikevaihdon perusteella®®,

Yritysten jakautuminen liikevaihtoluokittain 2005-2008

Tes lex ew

90 %
30 % 16 % 16 % 17 % 18% ——

70 % Liikevaihto
60 % M >50 milj. €
50% 10-50 milj. €
40% M 210 milj. €
30% B <2 milj. €
20 %
10%

0%

2005 (N=295) 2006 (N=311) 2007 (N=325) 2008 (N=317)

2

Kuva 10. Yritysten jakautuminen liikevaihtoluokittain 2005—-2008, SecLi-aineisto.

Kuten kuvasta kédy ilmi, mitddn merkittdvia muutoksia ei tarkasteluajanjakson
2005-2008 aikana ole tapahtunut. Mikroyritysten (liikevaihto alle 2 milj. euroa)
osuus on jonkin verran laskenut, mutta se on edelleenkin 41 %. Pienten (liike-
vaihto 2-10 milj. euroa) osuus on kaytanndssé pysynyt samana eli vajaassa kol-
masosassa yritysten kokonaisméaarasta. Keskisuurten yritysten (liikevaihto 10-50
milj. euroa) osuus on sen sijaan kasvanut 18 prosenttiyksikkdon. Suurten yritysten
(liikevaihto yli 50 milj. euroa) lukuméaard on myds pysynyt ldhes samana koko

¥ EU:n komission suositus 2003/361/EY (EUVL L 124, 20.5.2003), jonka mukaan yritys luokitellaan mik-
royritykseksi, jos liikevaihto on alle 2 milj. euroa; pieneksi yritykseksi, jos liikevaihto on 2-10 milj. euroa;
ja keskisuureksi, jos liikevaihto on 10-50 milj. euroa. Yli 50 milj. euron liikevaihdon yritykset ovat siten
suuryrityksia.
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ajan. Vaikka tarkastelusta on jétetty pois suuria yrityksia, joilla turvallisuusliike-
toiminta ei ole paaasiallisin tulonldhde, se ei ole vaikuttanut olennaisesti eri
kokoryhmien suuruuteen johtuen juuri alan yritysten pk-valtaisuudesta. Kan-
sainvalisyytta tarkasteltaessa 26 % ylla olevan aineiston yrityksista harjoittaa
vientid. Taman perusteella yritysten liiketoiminta sijoittuu ensisijaisesti Kkoti-
maan markkinoille. Aineiston yrityksistd 42 % ilmoittaa harjoittavansa tuontia
(lahteend on kaytetty Fonecta ProFinder -hakemistoa ja yritysten internetsivuja).

4.2 Turvallisuusalalla toimivien yritysten
lilketoiminnalliset alueet

Koska virallisissa tilastoissa turvallisuusala ei muodosta selkedtd omaa toimiala-
luokkaansa, alalla toimivista yrityksista ja niiden toiminnan luonteesta on vaikea
saada luotettavaa tietoa. Parhaiten tietoja on yrityksistd, jotka on luokiteltu Etsiva-,
vartiointi- ja turvallisuuspalvelun (Nace 746) ja Lukkoseppa- ja avainliikkeiden
(Nace 52464) toimialaryhmiin [Lith 2009]. Taman tutkimuksen yritysaineiston
kerddmisessa pyrittiin ottamaan huomioon alan monimuotoisuus ja hajanaisuus
luokittelemalla yritykset turvallisuuteen liittyvén liiketoiminnan luonteen mukaan.
Liiketoiminta-alueet on kuvattu liitteessé C.

Kuvassa 11 on tarkasteltu sitd, miten turvallisuuden eri liiketoiminnalliset alueet
painottuvat aineistossa. Yksittaisella yrityksella voi olla liiketoimintaa useammal-
lakin alueella, jolloin se my®s luokiteltiin kahteen tai useampaan kertaan.** Suu-
rimpana ryhmané nousee esiin hélytys- ja valvontalaite/vartiointi -sektori, johon
sijoittuu 125 yritystd. Toiseksi suurin sektori on konsultointi/koulutus/tutkimus,
jossa on 75 yritystd. Kolmanneksi nousee sahkd- ym. suunnittelu/-tyét/-tarvikkeet
60 yrityksell4 ja neljanneksi ohjelmistot ja tietojarjestelmat 39 yritykselld. Aineis-
tossa on viela 53 sellaista yritysté, joilla turvallisuus oli osa muuta toimintaa®.
Lisaksi 23 yrityksesté ei k&ynyt selkeésti ilmi, mille alueille niiden liiketoiminta
kuuluu, joten ndma yritykset on jatkoanalyysien helpottamiseksi luokiteltu omaksi
ryhmékseen (”’Toimialaa ei maaritetty™).

Liiketoiminnallisten alueiden tarkastelu heijastaa alan hajanaisuutta. Vaikka
aineistosta nouseekin selvésti esiin edelld mainitut nelj& suurinta aluetta, muiden
alueiden osalta yritykset jakautuvat melko tasaisesti siten, ettd 5-10 suurimpaan

14 Tamén johdosta kuvan 11 N viittaa kategorisointien ei yrityksien lukumaéraan aineistossa.
5 Ainoastaan tahan liiketoiminnalliseen alueeseen kategorisoituja oli 39 yritysté, kuten aiemmin on todettu.
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alueeseen kuuluu noin 20-30 yritystd. Pienempid, alle 15 yrityksen alueita on
aineistossa yhteensé yhdeksén kappaletta.

Aineistonliiketoiminnalliset alueet (S ecLi-aineisto, N=659)

Portti ja
aitajirjestelmat; 6 Hyvinvointi- ja Yritykset, joilla
hoivapalvelutja - tyrvaliisuus osana
tuotteet; 2 muuta; 53

Kuljetuksiin ja
logistiikkaan liittyva
turvallisuus; 6

Aitouden
tunnistaminen; 2

Toimialaa ei méadritetty;
23

Tunnistaminen ; 9

Mittaus- ja
tutkimuslaitteet; 10

Aseetjardjihteet; 10

Suojaus (pl.
henkilokohtainen); 14

Vakuutukset, pankki- ja
tilitoimistopalvelut; 15

Riskikartoitukset,
riskianalyysit,
riskienhallinta; 17

Navigointi, paikannus,
paikkatieto, jaljitys; 18

Tietoturva; 19

Kiinteistdjen iimanlaatu,
hiukkasten
tunnistaminen ym.; 19

Sahko- ym. suunnittelu,
-ty 6t, -tarvik keet; 60

Erilaisten verkkojen
toiminta ja
turvallisuus; 28

Tekniset materiaalit; 22

Turvavaatteet, -

Rakentaminen ja jalkineet,

talotekniik ka, henkildkohtaiset

rakennusten Lukitus- ja ovitekniikka, suojaimet ja Ohjelmistot,
turvallisuus; 24 turvak aapit; 29 turvalaitteet; 34 tietojarjestelmat; 39

Kuva 11. Turvallisuusalan yritysten liiketoiminnalliset alueet vuonna 2008 (SecLi-aineisto,
N = 659).

Liiketoiminnallisiin alueisiin perustuvan jaottelun pohjalta voidaan tarkastella
yritysten toiminnan laajuutta ottamalla huomioon se, kuinka monella eri alueella
yrityksella on operatiivista toimintaa. Aineistosta kavi ilmi (kuva 12), ett4 pa&osal-
la yrityksistéd (63 %) oli toimintaa ainoastaan yhdella turvallisuusalan osa-alueella.
Vajaalla kolmasosalla (29 %) liiketoimintaa oli kahdella osa-alueella ja 7 %:lla
kolmella. Vain seitseman yritysté oli mukana tata useammalla osa-alueella.
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Yrityksen toiminnan laajuus (SecLi-aineisto, N=449)

1% 0%

\

Kuva 12. Yritysten toiminnan laajuus SeclLi-aineistossa — yrityksella liiketoimintaa 1-5
turvallisuuden osa-alueella (N = 449).

M Toimintaa 1 turvall.liiket.alueella
M Toimintaa 2 turvall.liiket.alueella
Toimintaa 3 turvall.liiket.alueella

M Toimintaa 4 turvall.liiket.alueella

M Toimintaa 5 turvall.liiket.alueella

Aineiston perusteella ei voi tarkastella suoraan sitd, onko ndissé liiketoiminnalli-
sissa painotuksissa tapahtunut muutoksia vuosina 2005-2008. Sen sijaan aineisto
antaa mahdollisuuden analysoida sitd, miten edell& mainituissa ryhmissa olevien
yritysten liikevaihto on kehittynyt kyseisell& ajanjaksolla. Tama tarkastelu vas-
taisi kysymykseen, onko jollakin alueella tapahtunut merkittavaa kasvua. Kuvassa
13 on esitetty suhteellinen liikevaihdon kehitys yrityksen toiminnan laajuuden
suhteen (eli yrityksella liiketoimintaa yhdessa tai useammassa turvallisuusalan
osa-alueista). Luokat 4 ja 5 on yhdistetty yritysten pienen lukumé&arén vuoksi.
Suurin luokka eli yritykset, joilla liiketoimintaa on ainoastaan yhdella osa-
alueella, hallitsevat aineistoa seké lukuméaardisesti ettd liikevaihtonsa perusteella.
Taman vuoksi yhteenlaskettu liikevaihdon indeksi seuraa tdimén luokan muutok-
sia. Vuoden 2006 noin 20 % nousun jalkeen liikevaihto on laskenut tasaisesti, ja
vuonna 2008 se oli jo hienokseltaan vuoden 2005 tasoa alhaisempi.

Mielenkiintoinen havainto on se, etté erityisesti niiden yritysten, joilla on toi-
mintaa kahdella eri osa-alueella, liikevaihto on kasvanut merkittavasti vuonna
2006. Taman jalkeen ryhman liikevaihto kasvuvauhti on hidastunut mutta ollut
kuitenkin tasaista tarkastelujakson loppuvaiheessa. Myos kolmella ja sitd useam-
malla alueella toimivilla yrityksill& trendi on ollut vahvasti kasvujohteinen.
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Kuva 13. Liikevaihdon suhteellinen kehitys vuosina 2005-2008 suhteessa yrityksen toi-
minnan laajuuteen, SecLi-aineisto (2005 = 100).

Kuvan 13 pohjalta voidaan tehda se yleinen johtop&éatos, ettd turvallisuusalalla
ovat viime vuosina kasvaneet ne yritykset, jolla on ollut liiketoimintaa useam-
malla kuin yhdella turvallisuuden osa-alueella. Syitd tdhan pohdittaessa tulee
ensimmaisend mieleen se, ettd tukeutuminen useampaan liiketoiminta-alueeseen
tasoittaa alan kysynnéan vaihteluita. Taustalla voi kuitenkin vaikuttaa myds se,
ettd ndmé& monialayritykset ovat alan suurimpia yrityksid, jotka ovat kasvaneet
esimerkiksi yritysostojen kautta.

4.3 Turvallisuusalan hahmottaminen ja ryhmittymat

Yritysaineiston kolmena suurimpana jasenjarjestond nousevat esille Turva-alan
yrittdjat ry (95 yritystd), PIA ry (77) ja Finnsecurity ry (59). Noin 30 yritysta
kuuluu useampaan kuin yhteen yhdistykseen. Kuva 14 havainnollistaa yritysten
jasenyytta alan eri jarjestoissa.
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Yritysten jasenyys eri yhteistydfoorumeissa (SecLi-aineisto, N=449)
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Kuva 14. Yritysten jasenyys alan eri organisaatioissa (lkm) (SecLi-aineisto, N = 449).

Suomessa voidaan tehdd yhteistyota eri toimijoiden vélilla. Tama luo mahdolli-
suuksia erilaisten toimintatapojen ja teknologioiden testaukseen. Haastatteluissa
esitettiin ajatuksia Suomen toimimisesta turvallisuuden pienois- tai huippulabo-
ratoriona tai erilaisen yhteistyon testikenttdnd. Suomen vahvuutena pidettiin
myo6s ketteryyttd, koulutuksesta lahtevdd osaamista ja tyodntekijoille annettua
laajaa vastuuta, miké nahtiin selkednéd erona muuhun maailmaan. Nama ominai-
suudet tukevat myds innovaatiotoimintaa. Lisdksi Suomen korkean osaamisen
ICT-jarjestelmien hyodyntdmisessa nahtiin tukevan innovointia.

Ongelmia alalla aiheuttavat erilaiset nakemykset kasitteista ja termeistad. Turval-
lisuutta ei tunnisteta toimialana, ja turvallisuusalasta puhuttaessa saatetaan tarkoit-
taa vain suppeaa osaa siitd, kuten vartiointia. Laki yksityisista turvallisuuspalve-
luista méérittelee, ettd vartioimisliiketoiminta ja turvasuojaustoiminta kuuluvat
naihin palveluihin. Alan toimijoina on kuitenkin hyvin erityyppisia yrityksia, mika
on néhtévissa esimerkiksi Tekesin Turvallisuus-ohjelmaan osallistuvien yritysten
kirjosta. Lisaksi turvallisuusalan maérittelya vaikeuttaa se, ettd loppujen lopuksi
kaikilla tuotteilla ja palveluilla on kytkenta turvallisuuteen: turvallisuusalan rajo-
jen vetdminen tuottaa siis ongelmia. Toinen esimerkki kasitteistén hankaluudesta
liittyy turvallisuustermin jakamiseen englannin kielen mukaisesti securityyn ja
safetyyn. Myds muissa kielissé turvallisuuden kasitteisté on vaikeaa.
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Turvallisuusalan yhdistamiselle Kklusteriksi tai klustereiksi on selked tarve.
Haastatteluissa todettiin, ettd koska turvallisuus on hyvin laaja kenttd, yksi iso,
koko alan kattava Klusteri ei riitd. Klusterien tulisi edistad hyvien kayténtdjen
jakamista, eivatka ne saisi aiheuttaa paatoksenteon siirtymista ylospdin. Klusterit
eivat myoskadn saisi toimia jonkin yksittéisen yrityksen etua ajaen, vaan toimin-
nan pitdisi kehittaa kaikkia osapuolia. Erityisesti pienet yritykset, joilla kynnys
lahted vientimarkkinoille on suuri, hy6tyisivét yhteisty6sta ja klusterien toimin-
nasta, silla talléin ne pystyisivat osallistumaan isompiin hankkeisiin. Klusterien
muodostamisessa tulisi pyrkia erikoisalojen osaamisten yhdistdmiseen, ja yhteis-
tyopyrkimykset tulisi myos dokumentoida. Liséksi on térkedd, ettd klusterin
toiminnassa olisi jatkuvuutta. Klusterin voidaan ajatella edistdvan suorituskyvyn
tai prosessin parantamista yrityksissa.

Yhdistykset néhtiin tarkeinéd toimijoina alan kehityksen kannalta, silla niissa
toiminta perustuu vapaaehtoisuuteen eika yhdistystoiminnassa paase syntyméaan
kilpailuasetelmaa eri toimijoiden valille. Jéarjestot, kuten Finnsecurity, voisivat
entistd vahvemmin toimia eri tahoja yhdistavind keskustelupaikkoina. Taman-
suuntainen kehitys riippuu kuitenkin jérjestdjen jasenten valmiudesta ja halusta
tehd& yhteisty6td. Yhdistysten yhteys yritysten liiketoimintaan néhtiin valillisend
ja heikohkona. Alalla toimivia yhdistyksia ja asiantuntijaorganisaatioita on lue-
teltu liitteessa D.

4.4 Turvallisuusalan kehitysndkymia ja -tarpeita

Turvallisuusalalla rakenteen ennustetaan muuttuvan kohti entistd kansainvéli-
sempé4 toimintaa, jossa solmitaan valtiorajat ylittdvia sopimuksia. Suurten glo-
baalien toimijoiden nahdaén hallitsevan pééasiassa suurimpia markkinoita. [360
Degree CEO... 2008.] Suomen vahvuuksia turvallisuusalan liiketoiminnan kan-
nalta ovat riippumattomuus, korkea moraali, hyva lainsd&dénto ja lakien noudat-
taminen myos kaytdnnossd, korruptoitumaton viranomaisverkosto, luottamus
viranomaisiin sekd korkeatasoinen yrittdjyys ja koulutusverkosto. Suomen
markkinoiden pienuus néhtiin etuna, silla pienessd maassa on helpompi luoda
erilaisia toimintamalleja eri sidosryhmien vélillg, ja my0s viranomaisten kesken
yhteydet ovat tiiviit ja hyvat. Pieni toimintaymparistd tarkoittaa tuttuja piireja ja
siten myos parempaa keskindista luottamusta, miké helpottaa asioiden eteenpdin
viemistd. Suomen pienuus on kuitenkin my0s haitta: Koska markkinat ovat pie-
net, niitd ei haluta jakaa kovin monen Kilpailijan kanssa vaan ne halutaan vallata
yksin. Mydskaan innovaatioita tai kehitystyota ei haluta jakaa.
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Haastatteluissa todettiin alan sdilyneen samanhenkisend ja toimineen hyvin
samalla tavalla, eikd suuria muutoksia uskottu tapahtuvan tulevaisuudessakaan.
Padasiassa turvallisuusalan yrityksissd on nahtévissd samat kehityskulut kuin
muuallakin, esimerkiksi kustannusten véhentdminen ja saman ratkaisun kéytta-
minen usealla eri asiakassegmentilld. Muutokset nakyvat haastattelujen perus-
teella turvallisuusalalla kuitenkin muita aloja hitaammin. Parhaillaan alalla on
néhtavissd samanlainen yritysten pilkkoudutaan—ketjuunnutaan—sulaudutaan-
sykli kuin 1990-luvun alussa: ihmiset jattavat tyOpaikkansa ja perustavat uusia
pienid yrityksid, joiden nimissa tekevat edelleen toitd entiselle tydnantajalleen.
My6hemmin on taas odotettavissa pienten yritysten sulautumista isoihin.

Turvallisuusalan kehittymisen néhtiin olevan sidoksissa muihin toimialoihin,
silla olennaista on se, mité kaikkea turvallisuusalan ulkopuolelta alalle sovelletaan.
Uusia ratkaisuja saatetaan pitaa liian kalliina, eikd niitd kehitetd pidemmalle
ennen kuin jokin muutos synnyttdd selkedn tarpeen kehitystyolle. Toisaalta
muualla, esimerkiksi autoteollisuudessa, kehitettyja teknologioita voidaan sovel-
taa turvallisuusalalle, ja siten ala voi hydtya muista toimialoista. Yksi alan tule-
vaisuuteen vaikuttava tekija onkin se, millaisena asiakastoimialojen kehitys jat-
kuu. Vuodet 2006-2008 olivat turvallisuusalalle todella hyvaa aikaa, mutta tule-
vaisuuteen vaikuttaa muun muassa se, sailyyko teollisuus Suomessa ja millaiset
ovat kaupan nédkymat seké rakentamisen taso.

Taulukko 7. Turvallisuusalan kehitysnékymia.

YLEISIA ALAN KEHITYSNAKYMIA HAASTATTELUIDEN

PERUSTEELLA

Markkinoiden laajentuminen, integroituminen

- Useille vertikaalisille sektoreille tunkeutuminen lisaa jéarjestelmaintegraattorien
kasvupotentiaalia.

- Turvajarjestelmien integrointi lisd& markkinoiden laajenemismahdollisuuksia
etenkin teollisuuteen ja julkishallintoon.

Asiakkaiden muuttuneet turvallisuustarpeet ja riskienhallinnan roolin kasvaminen

Uudet toimijat ja sovellukset

- Tarve useille verkostoille — kentté liian laaja yhteen klusteriin ahdettavaksi”.

Erilaiset alan kehitysta tukevat turvallisuusohjelmat
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Tiedon jako ja kommunikointi ovat muuttuneet taysin verrattuna 1990-lukuun,
jolloin organisaatiot keskittyivét vain omaan toimintaansa ja sen kehittamiseen.
Erityisesti logistiikassa kehitystd nahtiin tapahtuneen yhteistyén méaéarassa. Ylei-
sesti turvallisuusalalla on nahtavissa alan laajentuminen ja integroituminen.
Tahén kehitykseen vaikuttavat niin asiakkaat kuin erilaiset rakenteelliset muu-
tokset: sekd Suomessa ettd muualla maailmassa on menossa erilaisia turvallisuus-
ohjelmia, organisaatiot ulkoistavat teknistéd turvallisuuttaan ja alalle kytkeytyy
uusia tekijoitd, joiden osaamista lisatadn turvallisuusalalla jo olemassa oleviin
tuotteisiin ja jarjestelmiin seké edelleen sovelluskehitykseen.

Palveluiden integroituminen ja samanaikainen tekniikan osuuden kasvu
asettaa yha enemmaén paineita osaamiselle, mill& taas on vaikutusta koulutustar-
peisiin. Alalla on vaihtelevasti myds erilaisia siséisid trendejd, ja aika ajoin ris-
kienhallinta, laatuasiat tai liiketoiminnan jatkuvuus korostuvat aiheuttaen uuden
“konsulttiryntayksen”. Yleisesti kysyntad néhtiin olevan yhteisty6ta koordinoi-
valle konsulttitoiminnalle seké erilaisille asiantuntijapalveluille. Tarve néhtiin
my0s erilaisille esimerkiksi mittaukseen ja raportointiin liittyville turvallisuus-
johtamisen tyokaluille.

Turvallisuusalaan liittyy vahvasti ulkoistaminen, jonka taustalla on nihtévissa
ulkoistavien yritysten kustannussaastdjen ja toisaalta myds paremman laadun
tavoittelu sekd monimutkaistuvien jarjestelmien hallintaan liittyvat osaamisvaa-
timukset. Esimerkiksi vartiointi on palvelu, joka tyypillisesti ulkoistetaan yrityk-
sissd. Turvallisuuspalveluita tarjoavissa yrityksissa on eroja joidenkin keskit-
tyessa pelkkddn security-puoleen toisten lisdtessé palvelutarjoomaansa muutakin,
esimerkiksi siivousta. Ulkoistamisen riskiné on, ett4 kokonaispaketissa joidenkin
palveluiden laatu karsii.

Turvallisuusalalla on nahtdvissa asiakkaiden entistd parempi huomioonotta-
minen ja asiakkaan asiantuntijuuden arvostaminen. Tulevaisuudessa asiakkaiden
vaatimukset tulevat lisddntymaan, joten tuotteiden valmistajien tulisi hyddyntaa
kayttajan nakdkulmaa ja kokemuksia entistd enemman. Myos erilaiset bulkkirat-
kaisut on réatéloitavé vastaamaan paremmin asiakkaan tarpeita. Asiakkaat halua-
vat myds erilaisia kokonaisratkaisuja entistd enemman. Erilaisten tdsmaratkaisujen
ongelmallisuus ja yhteensovittamisen vaikeus lisaa tarvetta kokonaisuuksien hoi-
tamiselle. Osaamisen lisdéantymisen myo6ta asiakkaat eivat myodskaan tyydy enda
irrallisiin teknisiin ratkaisuihin. My6s kustannuksiin ja ajankayttoon liittyvistd
syista asiakkailla on tarve sille, ettd yksi taho huolehtii isoista kokonaisuuksista ja
palvelupaketeista. Asiakas haluaa turvallisuustuotteelta tai -palvelulta ennen muuta
hairiottomyyttd, varmuutta ja laatua sekd helppokéayttoisyytta.
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Turvallisuusalalle on kehitteill4 riskienhallinnan standardi®®, joka osaltaan tulee
yhtendistdmaén alalla kdytettavia késitteitd, kuten on jo tapahtunut rajatummalla
safety-puolella. My6s verkostojen riskienhallinnan kannalta standardeilla on
merkitystd: toimittajien sertifioinnin kautta kehitetddn kokonaisten verkostojen

riskienhallintaa.

Haastatteluissa esille tulleita turvallisuusalaan liittyvid kehitystarpeita on ku-

vattu seuraavassa luvussa ja kuvassa 15.

Asiakkaiden kasvaviin vaatimuksiin
vastaaminen

Turvallisuuden "sisaan-
rakentaminen” tuotteisiin ja
palveluihin loppukayttdjan tarpeet
huomioiden ("security by design” —
ajattelu)

Turvallisuuden myyminen muulla Turvalli- f:ll’:;‘:i.-
kuin peloilla ja uhilla suuden ||
'myyminen’ nen

Turva-
alan

mahdolli

Strategisen yhteistyon edistaminen suudet

(palvelukonseptien
yhteiskehittaminen)

Yhteistyon johtaminen ja
koordinointi

Markkinalahtdinen yhteistyo

Viranomaisten yhteistyén
edistdminen

Kansainvalistymista edistava
verkostoituminen (volyymi!)

Erilaisten liiketoimintaymparistdjen
ymmartaminen (markkinoiden
tarpeet ja potentiaali, riskitaso vs.
omat resurssit ja osaaminen)

Ita-Euroopan markkinapotentiaalin
hyédyntaminen

Padoman ja riskisijoittajien
houkutteleminen
Investoinnin kannattavuuden
osoittaminen

(J&rkpslol— 6 nnovatiivi-
tuminen suus

Alan innovatiivisuuden
perustuminen teknologiseen
edistyneisyyteen ja
kehittyneisyyteen

Uudet toimijat ja sovellukset

Turvallisuuden "sisaan-
rakentaminen” tuotteisiin ja
palveluihin loppukayttajan tarpeet
huomioiden ("security by design” —
ajattelu)

Haasteena alan "kuppikuntaisuus”

Kuva 15. Turvallisuusalan kehitystarpeita Suomessa.

4.4.1 Asiakkaiden lisdantyviin vaatimuksiin vastaaminen

Myos turvallisuusalalla on nahtavissa palvelujen vahvistuminen: enéa ei puhuta
pelkéstédan tekniikoista tai jarjestelmistd. Asiakkaat haluavat ostaa konsepteja.
Suomalaisena vahvuutena nahtiin ”konseptuaalinen ajattelu” eli kokonaisvaltaiset
ratkaisut ja yksittdisten tuotteiden sopiminen osaksi isompaa ratkaisua. Haasteel-

16 Uusi riskienhallinnan standardi ja opas julkaistiin vuoden 2009 lopulla: 1SO 31000:2009 Risk management
— Principles and guidelines seké 1SO Guide 73:2009 Risk management — Vocabulary.
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lista on kuitenkin 16yt44 tarvittava integraattori. Kokonaisvaltaiset turvallisuus-
ratkaisut yhdelta palveluntarjoajalta voivat sitoa asiakasta liikaa yhden yrityksen
palveluihin ja jérjestelmiin, mutta toisaalta se voi silti olla asiakkaalle halvin ja
helpoin vaihtoehto. Keskittamélla yhteen palveluntarjoajaan luontainen kilpailu
toimijoiden vélilla j&& puuttumaan, mikd myds voi vaikuttaa palvelun laatuun.
Tdassa onkin néhtévissa ristiriita palveluntarjoajien ajamien kumppanuusmallien
kanssa.

Haastatteluiden mukaan turvallisuusalan asiakkailla ei valttdmétta ole riitté-
vasti osaamista tarpeiden maarittelyyn. Toisaalta todettiin, ettd ostaja tai asia-
kas ei juuri osallistu palvelun toteuttamisen maarittelemiseen vaan ostaa lahinné
europerusteisesti ja Kilpailuttaa eri palveluita hakien edullisinta ratkaisua. Kun
asiakkaan ja tuotteen tai palvelun tarjoajan ndkemykset eivét kohtaa, saatetaan
asiakkaalle myyda véaranlaista, toiminnaltaan ylimitoitettua ja ylihinnoiteltua tai
alimitoitettua tuotetta tai palvelua.

Turvallisuusratkaisut voidaan edelleen néhda “pakollisena pahana”, joka on
pakko hankkia. Tésta johtuen hinta voi asiakkaan puolelta jaada ainoaksi merkit-
tavéksi tekijaksi. Turvallisuusratkaisuja saatetaan ostaa myds pelkdn imagon
vuoksi ajatuksella, ettd turvalliselta ndyttaminen riittdd. Tuotteen tai palvelun tur-
vallisuusominaisuus ei valttdmatta ole merkittdva valintakriteeri tai saa asiakasta
vaihtamaan uuteen ratkaisuun, vaan usein tama tyytyy jo olemassa olevaan tai ta-
vallisimpaan ratkaisuvaihtoehtoon. Turvallisuus tulisi kuitenkin néhda mahdollista-
jana eik& velvollisuutena. Turvallisuusratkaisun hankintaa voi hankaloittaa mydés
se, ettd asiakkaan hankintojen organisointi saattaa olla hajautettu useille henkildille.
Isoissa organisaatioissa ostotoimintaa pyritdan kuitenkin koordinoimaan.

Turvallisuusalan tuotekehityksessa ldhtokohtana pidetddn tekniikkaa ja tuot-
teen toimintaa eikd kayttajaa tai kayttajan tarpeita ajatella riittdvasti. Tarkeata
olisi kuitenkin tunnistaa loppuasiakas ja yrittdd ymmaértaa tdman tarpeita ja pro-
sesseja. Jotta asiakastarpeeseen pystyttdisiin vastaamaan, kayttdja tulisi saada
mukaan kehitystyohon mahdollisimman varhaisessa vaiheessa. Asiakkaiden
kriittisyyden myota myds tuotteen tai palveluntarjoajan on ymmarrettava asiak-
kaan liiketoimintaa ja riskildhtoisyyttd paremmin. Esimerkiksi julkishallinto on
kriittisend asiakkaana kehittanyt palveluita asettamalla niille vaatimuksia ja seu-
raamalla niiden toteutumista. My6s yrityksissa hankinnat pitadé perustella entista
paremmin, mink& vuoksi asiakkaiden on oltava tietoisempia ratkaisuista ja teh-
tdva hankintoja kriittisesti. Ostajien valveutuneisuuden koettiin parantuneen
muun muassa verkostoitumisen ja koulutuksen ansiosta.
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Itsepalvelujen maarén nahtiin kasvavan tulevaisuudessa. Valmiiden pakettien
sijaan mahdollisena pidettiin, ettd kuluttaja ostaa itse esimerkiksi valvontaan
tarvitsemansa tuotteet ja myds ottaa ne itse kayttdon. Verkkokaupan lisdantymi-
nen myds turvallisuusalalla on yksi tapahtumassa oleva muutos. Myonteisend
asiana nahtiin myos kuluttajien verkottuminen ja internetissd tapahtuva koke-
musten vaihto.

Haastatteluissa otettiin esille se, ettd turvallisuutta myydaan jossain méarin
uhkakuvilla ja pelottelun kautta, esimerkiksi vakuutusmarkkinoilla. Uhkaku-
vien sijaan turvallisuusalan pitdisi olla "lupausten maailma”. Turvallisuusalan
néhtiin kuitenkin kehittyneen tdssa parempaan suuntaan.

4.4.2 Verkostoituminen

Haastatteluissa painottui verkottumisen ja suhteiden luomisen térkeys turvalli-
suusalalla. Turvallisuusalan rakenne ja jako eri osa-alueisiin maarittaa sitd, mitka
toimijat tekevét yhteistyota. Vaikka alalla tapahtuva yhteistyd nahtiin suurelta
osin jo nyt hyvana, haastatteluissa tunnistettiin tarve entista laajemmalle yhteis-
tyolle ja aktiivisemmalle eri toimijoiden ja yritysten véliselle vuorovaikutukselle.
Kumppanuuksien rakentamista nahtiin hankaloittavan toimijoiden halu varjella
omaa osaamistaan ja eri tahojen erilaiset intressit. Osaamisia ei valttdméatta
haluta yhdistell& suurenkaan kasvumahdollisuuden toivossa. Toisaalta yritykset
saattavat edeta liikaakin oman ideansa tai tuotteensa ehdoilla eivétka siten toimi
markkinalahtoisesti.

Eri toimijoita pitdisikin saada entistd enemman pohtimaan alan kehitysta yh-
dessd. Yhteistyon tulisi tapahtua entistd koordinoidummin. Tarvetta olisi kay-
tdnnodn yhteistyohankkeille ja pitemmélle tulevaisuuteen suuntautuville néke-
myksille sekéd yhteiselle kansainvélisille markkinoille tdhtdavalle konseptikehi-
tykselle, jonka mé&ard nahtiin vahaiseksi muun muassa kilpailullisista seikoista
johtuen. Tutkimuslaitokset ja korkeakoulut nahtiin neutraaleina toimijoina, jotka
voisivat ohjata ja ideoida yhteistoimintaa sekd johtaa keskustelua.

Suomesta voi olla vaikea 16ytaa yhteistyékumppaneita, jolloin yritykset joutu-
vat liittoutumaan ulkomaisten yritysten kanssa, mik& voi joskus osoittautua on-
gelmalliseksi. Suomalaisten yritysten toimintaa hankaloittaa myds padomasijoit-
tajien puuttuminen. Yrittajat tarvitsisivatkin enemmén tukea. Suomalaisten tuot-
teiden kansainvélistymisen tueksi tarvittaisiin kansainvalisia yhteisia verkostoja,
joissa toimisi niin viranomaisia kuin yrityksia.

58



4. Turvallisuusliiketoiminta Suomessa, sen kehitystarpeet ja
kasvumahdollisuudet

Viranomaisyhteisty0 ja sen laatu nostettiin esiin useissa haastatteluissa. Vi-
ranomaisyhteistyon todettiin olevan hyvaa, ja Kauhajoen ja Jokelan tapahtumien
jalkeen yhteisty0dn toimivuuteen on Kiinnitetty entistd enemmé&n huomiota. Sen
sijaan poikkihallinnollista yhteisty6ta nahtiin olevan liian véhén. Liséksi se on
koordinoimatonta, mika nakyy esimerkiksi viranomaisten suunnittelemien hank-
keiden keskindisissé ristiriidoissa. Turvallisuusalan rakenteen tulisi tukea alaan
liittyvien eri viranomaistahojen yhteisty6ta esimerkiksi luomalla uusia menette-
lytapoja. Ministeriot ovat tassd keskeisessa asemassa. Suomalaisissa yrityksissa
ja organisaatioissa tehdadn tulevaisuuteen téhtddvaa tutkimusta ja ennusteita
myos turvallisuusalaa koskien, mutta kovin pirstoutuneesti ja ilman yhteistéa
koordinointia [Rintakoski & Partanen 2008].

Yhteistyd hankkeiden suunnittelussa ja niihin osallistumisessa koettiin ongel-
malliseksi. Tdmé& johtuu kiinnostuksen ja resurssien puutteesta, viranomaisten
”sekamelskasta” seké osaltaan myds henkilokohtaisista suhteista. Viranomaisten
keskuudessa voi myds olla epaselvyytta siitd, kenelld on valta ja mahdollisuus
saada asioita aikaiseksi. Viranomaisten ja laajempaa yhteiskunnallista yhteistyota
pidettiin kuitenkin haastatteluissa erityisesti suomalaisena vahvuutena. Yhteisty6
viranomaisten ja yritysten kesken néhtiin luontevana, ja haastatteluissa esitettiin
yhteistydmuotojen mallintamista ja tuotteistamista jopa vientimarkkinoille.

Haastatteluissa todettiin yleisesti, ettd turvallisuusala voisi liiketoiminnassaan
hyddyntda viranomaisyhteistydtd enemmankin. Turvallisuusalan kehittdmisessé
nousi esiin puolustusvoimien turvallisuushankintojen toimintamalli. Haastatte-
luissa todettiin, ettd sisdisen turvallisuuden puolelle tarvittaisiin vastaavanlaisia
toimintamalleja, jotka tukisivat luontevaa yhteistyotd ja uusien teknologisten
ratkaisujen syntymistd. Teknologia tulisi saattaa kiintedmmaksi osaksi myos
sisall6llistd ja viranomaisten kanssa yhteistydssd tapahtuvaa kehitystyota. Se
tulisi huomioida jo kehitystyon alusta lahtien.

4.4.3 Liiketoimintaosaaminen

Suomalaisten yritysten heikkoutena voidaan haastattelujen perusteella pitaa lii-
ketoimintaosaamisen puutetta. Haastatteluissa tuotiin esimerkkind esille, ett4
suomalaiset ovat liian arkoja toimittamaan isoja kokonaisratkaisuja. Myds
kumppanuus- ja yhteistydverkostojen hyddyntdminen on suomalaisille vaikeaa.
Yritysten tulisi panostaa asiakas- ja yhteistydsuhteisiin enemmén ja huomioida
siten myds hyvéan palvelun merkitys niin nykyisen kuin tulevaisuudessa synty-
van liiketoiminnan kannalta. Suomalaisena ongelmana néhtiin liséksi tuotteiden
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ja ideoiden kansainvalistdmisen hitaus. Pitaisikd Suomessa siis vain tuottaa ideoita
ja hyviéksyé niiden myyminen muualle?

Haastatteluissa tuotiin esille turvallisuusalaan liittyvdnd haasteena, ettd alan
yritykset ovat liian staattisia eiké yrityksissa haluta tehda suuria muutoksia esi-
merkiksi organisaatiorakenteeseen paremman kasvun saavuttamiseksi. Lisaksi
alan todettiin yha selvemmin jakautuvan tekniikkaan tai henkildihin perustuviin
turvallisuuspalveluihin. Tekniikka ei yksin riit4, vaan palveluille on nahtévissa
selked tarve. Monialayritysten koettiin kehittdvén alaa aktiivisimmin.

4.4.4 Innovatiivisuus

Turva-alalla vallitsee vahva nédkemys, ettd teknologia luo turvallisuutta: alan sano-
taankin olevan lahes kyllastetty teknisilla jarjestelmilla. Haastatteluissa tuotiin
kuitenkin esille, ettd suomalaisilla yrityksill& voisi olla mahdollisuuksia myds niin
sanotulla pehmealla osaamisalueella, mista esimerkkina Kiinteistdturvallisuuteen
liittyva rakennusten sisatilaratkaisujen parempi huomiointi. Korkean koulutuksen
ansiosta Suomessa nahtiin olevan hyvat mahdollisuudet kompleksisten konsultoin-
tipalveluiden tuottamiseen, erityisesti tietoturvallisuuteen ja logistiikkaan liittyen.
Haastatteluissa korostettiin myds ennakoivan turvallisuuden edistdmisen tarkeytta
pelkkien teknisten ratkaisujen ja vakuuttamisen sijaan. Ndihin ratkaisuihin, joissa
tekniikka ei painotu yhta vahvasti, tulisi panostaa enemmaén. Ratkaisuja voisi tuot-
teistaa pidemmélle ja viedd myos ulkomaille. Taméntyyppisen toiminnan kansain-
valistyminen ei valttdmétta kuitenkaan onnistu yksittisilta yrityksilta, vaan siihen
tarvittaisiin suurempia yhteenliittymid. Suomen vahvuutena voisikin hyvin olla
seké asiantuntemus ettéd korkea teknologinen osaaminen.

Tuotteen tarkein ominaisuus on sen toiminnallisuus. Turvallisuus voi olla
tuotteessa tai palvelussa lisdarvoa tuottava kilpailutekijé tai toisaalta pelkéstdan
lahtotaso, joka on pakko téyttdd. Turvallisuuden ei sindllddn koettu olevan ensi-
sijainen markkina-arvo, vaan sen pitéisi olla tuotteessa sisaanrakennettuna ja
osana sen varsinaista tehtdvad ja toimintaa. Turvallisuuden myynnissa tulisi
valttad negatiivisuutta ja myyda sita sen sijaan hyvana palveluna tai esimerkiksi
lupauksena tuotteen toimivuudesta tai helppokayttoisyydesta. Turvallisuustuotteet
ja -palvelut tulisi ndhda séasto- eikd kustannustekijoind. Puutteellisesti hoidettu
turvallisuus haittaa yrityksen liiketoimintaa ja aiheuttaa paljon kustannuksia.

Turvallisuusalalla on nahtévissa teknologioita koskeva muutos: kehitetyt tek-
nologiat ovat universaalimpia, ja erilaisia ratkaisuja voidaan rakentaa samalle
pohjalle soveltaen. Suomalaisten haasteena on usein osaamisen puute innovaa-
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tioiden kaupallistamisessa. Tekniikka & Talouden haastattelussa markkinointi-
strategian professori Kaj Storbacka toteaa, ettd suomalaisilla on vajavainen kasi-
tys siitd, miten markkinoita muokataan ja luodaan. Hanestd mallia tulisi ottaa
sellaisista karkiyrityksista, joissa markkinoita mietitadn siltd pohjalta, mita tuote
tekee tai mitd palvelua se tarjoaa. [Tekniikka & Talous 5.6.2009a.]

Turvallisuusala nahtiin hyvin keskenerdisena. Alalla koetaan olevan hajanaisia
kuppikuntia ja “oppiriitaisuutta”. Liséksi turvallisuusalan eri sektoreita pidet-
tiin jasentyméttémina ja niiden nahtiin perustuvan keinotekoisiin jakoihin. Parem-
pi tietdmys muista toimijoista ja ndiden osaamisista kehittéisi pirstaloitunutta alaa
yhtendisemmaéksi. Kuitenkin haastatteluissa néhtiin, ettd turvallisuusalan sisdiset
sektorirajat ovat jossain maarin hdipymassa. Taméa nékyy esimerkiksi puolustus-
teknologian yritysten tavoitteessa palvella myds siviilipuolen asiakkaita.

Verrattuna muihin toimialoihin turvallisuusalan keskeisimpien toimijoiden lu-
kuméaré ei ole suuri, ja myos markkinoiden kokoa pidetd&dn melko pienend. Sa-
mat toimijat ovat toimineet alalla jo pitkdédn, ja asiakkaat asioivat mielelldan
tuttujen ja luotettavina pitamiensé toimijoiden kanssa. Uusien toimijoiden alalle
tuloa ei pideta helppona.

4.4.5 Kansainvalistyminen

Haastateltavat kuvasivat turvallisuusalan kansainvalistymista vaikeaksi tieksi.
Turvallisuuden lainsdadantovaatimukset eroavat eri maissa, ja turvallisuuden
arvostukset ovat vahvasti kulttuurisidonnaisia. My0s paaomasijoittajien seka
selkedn “vientijunan” puuttuminen néhtiin kansainvalistymisté hankaloittava-
na tekijana. Suomalaisten toimijoiden vahvuutena ovat korkeatasoiset teknologi-
set tuotteet, mutta ongelmana on, ettd patentit menevét kuitenkin helposti mui-
den haltuun. Yritykset tarvitsisivat yhteistydkumppaneiden tuomaa voimaa ja
suuruutta, jotta teknologiat eivat menisi ulkomaisille suuryrityksille. Suomessa
valmistettua korkeaa teknologiaa pidettiin erittdin laadukkaana, ja juuri laadun
todettiin vievan suomalaisia yrityksia eteenpdin.

Suomessa valtiolla on vahva rooli innovaatiotoiminnan vauhdittajana. Haas-
tatteluissa esille tuodun ndkemyksen mukaan Suomessa ei kuitenkaan tuoteta
riittdvasti maakohtaista informaatiota yrityksille, kuten tehdadn esimerkiksi
Ruotsissa. Pienten ja keskisuurten yritysten kansainvalistymisaskelien tukemi-
seksi niiden tulisi muodostaa vienti- ja kansainvalistymissuunnitelma. Kansain-
valistyminen voi tapahtua myos liittoutumalla muiden kanssa tai olemalla osana
konsortiota. Suomessa pitdisi paremmin hyoddyntad myds muita kansalaisuuksia
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tai kansainvalisissd tehtdvissa olleita suomalaisia, joiden avulla voisi tehok-
kaammin rakentaa yhteisty6td muihin maihin.

Talousel&dman [23/2009] haastattelussa kasvuyritysten kummisedaksi nimetty
Pekka Roine toteaa, ettd valtion vahva rahoitus ja siita kiirinyt maine tuo muka-
naan myos riskeja. Amerikkalaiset padomasijoittavat haluavat pééstd hydtymadan
valtion tuella tehdysté kehitystydstd, jolloin vaarana on, etta lupaavat yhtitt paa-
tyvét ulkomaisille omistajille. Uhkana on myds tuotekehitystiedon valuminen eri
maiden tiedustelupalveluille. Suojelupoliisi onkin varoittanut, ettd yritysostoja ja
kauppaneuvotteluja voidaan tehdd bulvaanien nimissa. Kiinnostuksen kohteita
ovat etenkin nanoteknologia, séateilyturvallisuus, paikannusteknologia sekéa uudet
energiamuodot [Aamulehti 5.7.2009].

Sindnsa esimerkiksi Vengjan markkinat tunnistettiin potentiaaliseksi mark-
kina-alueeksi suomalaisten hyvéan Vendja-tuntemuksen sekd hyvien luottamus-
suhteiden ansiosta. Toisaalta toiminnan riskeja pidettiin hyvin suurina ja Vengjan
markkinoihin suhtauduttiin vaihtelevasti. Vendja ndhdaan suurena ja potentiaali-
sena turvallisuusalan markkina-alueena, mutta asenteista ja huonoista kokemuk-
sista johtuen jotkut yritykset eivat kuitenkaan halua Vendjan markkinoille. Suo-
mella ndhd&én kuitenkin olevan paras Vendjan kulttuurin tuntemus, ja lisaksi
venélaiset luottavat suomalaisiin kumppaneihin. Vengjan potentiaalisten mark-
kinoiden volyymi heréttddkin kysymyksen, onko suomalaisilla yrityksilla mah-
dollisuutta vaadittavaan massatuotantoon. Vendjalla toimimisesta on tarjolla pal-
jon tietoa, palveluita ja opetusta, ja referenssiksi 16ytyy paljon hyvia kokemuksia.
Myds muille 1td-Euroopan markkinoille padseminen néhtiin vaikeana. Laajen-
tuminen kannattaa aloittaa kotimaasta ja lahialueista kuten Skandinaviasta ja
Baltian maista. Tarkedd on myos EU:n alueella toimiminen ja verkottuminen:
Eurooppa néhdaén edelleen vientikohteena, vaikka sitd voitaisiin ajatella jo ko-
timarkkinana.

Kansainvélistymisen tueksi tarvittaisiin korkeatasoisia kotimaisia referensseja
ja yhtendista nadkemysta turvallisuusalan toimijoiden kesken. Néiden lisaksi kan-
sainvalistyminen vaatii yritykseltd kokoa. Suomessa nahtiin olevan vain muutamia
isoja toimijoita, jotka pystyvat toimimaan kansainvélisesti. Pddasiassa suomalai-
set toimijat ovat pienid yrityksia, jotka helposti menettévét parhaita tekijoitaén
suurille yrityksille.

Kansainvélisessd ja kotimaisessa turvallisuusalan yrityksid koskevassa uu-
tisoinnissa suomalaisia yrityksida mainitaan erityisesti erilaisten lukituksen rat-
kaisujen kuten sahkoéisen lukituksen yhteydessa. Lukitusyrityksia késitteleva
uutisointi koskee yritysten uusia yhteistydsuhteita, laajentumista niin kotimaassa
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kuin kansainvélisesti, tuotekehitystd sek& tdménhetkistd taloudellista tilannetta.
Lahes kaikki uutiset kasittelevat kahta yritystd, jotka ovat iLog Oy ja Abloy Oy.
Kutakuinkin yhté vahvoina ryhmind uutisoinnista erottuvat tunnistusratkaisuja ja
toisaalta perinteisempid vartiointipalveluja ja turvalaitteita tarjoavat yritykset.
Suomessa turvallisuuspalveluiden nelja suurta tarjoajaa toimivat kansainvélisesti.
Néistd kolme (G4S Group for Security, ISS Security ja Securitas) on globaalisti
toimivia kansainvélisia konserneja ja yksi (Turvatiimi) kotimainen toimija. Var-
tiointiin liittyvd uutisointi koskee erityisesti turvatarkastuksia, ja Helsinki-
Vantaan lentokentdn turvatarkastusongelmat saavat erityisen painoarvon. Yri-
tyksistd mainitaan myds SOL Palvelut sek& Turvatiimi Oyj. Tunnisteita koskevat
uutiset kasittelevét lahinna etatunnistusta ja RFID-teknologiaa, ja ndissa vahvana
yritysnimend esiin nousee UPM Raflatac Oy. Lisdksi muutamissa uutisissa ké&sitel-
184n turvallisuusalan ulkopuolisten toimijoiden, kuten Nokia Oyj:n ja VR:n, suun-
nitelmia hyddyntéd tunnisteteknologiaa omassa toiminnassaan tai tuotteissaan.

Uutislistauksesta erottuu myos IT- ja verkkojen palveluita ja tietoturvaa, val-
vontajérjestelmid, kulunvalvontaa sekd paikannus- ja jaljitysratkaisuja tarjoavia
suomalaisia yrityksid. Uutisissa mainittuja yrityksid ovat muun muassa Teleste
Oyj ja Tracker Oy, sekd yksittaisind mainintoina esimerkiksi Insta DefSec Oy,
Bewator sekd Elisa Oyj. Valvontajdrjestelmiin liittyen esilla ovat etenkin verk-
kopohjaiset videovalvontaratkaisut ja yrityksista Mirasys, ASAN Security Tech-
nologies Oy ja Nordic Lan & Wan Communication Oy. Naissé ryhmissa useat
uutiset koskettivat yritysten laajentumista. Liséksi omana kokonaisuutenaan
erottuvat kuljetusyrityksi& koskevat uutiset.

4.5 Liiketoimintapotentiaalin maarittaminen

Liiketoimintapotentiaalin ydinalueiden tunnistaminen etenee makrotason liike-
toimintaympaéristossa vaikuttavien yhteiskunnallisten voimien tarkastelusta kohti
mikroympariston yritys- ja toimialakohtaisten tekijoiden analysointia (kuva 16).
Liiketoimintapotentiaali maérittyy siten kysyntdmahdollisuuksien, kilpailu- ja
yhteistydmahdollisuuksien ja ansaintalogiikan analyyseista saatavien tulosten
perusteella, makroanalyysin havaintojen valossa.
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Kuva 16. Liiketoimintapotentiaalin ydinalueiden tunnistaminen.

Kysyntdmahdollisuuksien tarkastelussa voidaan tytkaluna hyédyntdd skenaario-
analyysia. Skenaariot ovat tulevaisuuden kuvia, joiden avulla voidaan jasentaa
nykyhetked ja tulevaisuuden kuvaa [Gordon & Glenn 2003]. Skenaarioita kayte-
tadn paatoksenteossa, epavarmuustekijoiden vahentdmisessa sekd tulevaisuus-
skenaarioiden hahmottamisessa. Ndiden pohjalta liiketoimintaprosesseja on mah-
dollista rakentaa eteenpdin [Chermack 2004]. Skenaarioanalyysi voidaan laatia
yrityksen liiketoimintaympériston makroanalyysin pohjalta, mutta skenaariot voi-
daan kohdentaa my0s yksittdiseen toimijaan tai toimijoihin spesifioiden mikrota-
solla eri tulevaisuuskuvien vaikutusta liiketoiminnalliseen potentiaaliin.

Jotta kysyntamahdollisuuksien tarkastelussa ei rajoituttaisi ainoastaan nykyis-
ten markkinoiden analysointiin, voidaan analyysity6kaluna hyodyntdd myds
sinisen meren strategian tarjoamia havaintoja. Taméd Kimin ja Mauborgnen
[2005] kehittdma teoria kannustaa uusien markkina-alueiden tai ”sinisen valta-
meren” luomiseen sen sijaan, etté jatkettaisiin kilpailua nykyisillda markkinoilla.
Punainen meri késittadd kaikki olemassa olevat toimialat eli tunnetun markkina-
alueen. Toimialojen rajat ovat selkedsti madriteltyja ja hyvéksyttyja ja kilpailul-
liset lainalaisuudet tiedostettuja, ja yritysten tavoitteena on kasvattaa kysyntaan-
sé kilpailijoiden kustannuksella. Tama johtaa toimijoiden lisdéntyessa tuotto- ja
kasvuennusteiden pienenemiseen. Vastaavasti sininen meri kasittda kaikki syn-
tymattomat eli vield kilpailun ulkopuolella olevat toimialat. Sinisessa valtame-
ressa luodaan markkinoita ja vastataan piilevaan kysyntéan sen sijaan, etta siitd
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kamppailtaisiin. Sininen valtameri kuvaa ndin laajempaa liiketoimintapotentiaalia,
jota ei ole viela 16ydetty.

Se, missd madrin yrityksilla on valtaa médritelld itse hinnat ja kustannukset
(ns. maaraava markkina-asema) on keskeinen analysoitava tekija. Tatd maarays-
valtaa voidaan tarkastella myds toimitus- ja jakelukanavien osalta. Kotler ja
Armstrong [2004] jakavat markkinoilla toimivien yrityksien Kilpailuaseman
nelj&én ryhmaan:

1. Markkinajohtajalla on suurin markkinaosuus tuotteen markkinoista.

2. Haastajat ovat nousevia yrityksid, jotka pyrkivét kasvattamaan markki-
naosuuttaan.

3. Seuraajat ovat yrityksid, jotka pyrkivét séilyttdmaan nykyisen markkina-
asemansa.

4. Niche-markkinoijat palvelevat pienid, vahemmaén kilpailtuja (joko tietoi-
sesti tai epatietoisesti) segmentteja.

Ohessa on listattu kyseisten toimijoiden tyypillisimpid markkinointistrategioita.

Taulukko 8. Eri toimijoiden tyypillisimmat markkinointistrategiat [Kotler & Armstrong 2004].

Niche-

Markkinajohtaja

Haastaja

Seuraaja

markkinoija

Kokonais-
markkinoiden
kasvattaminen

Markkinaosuuden
puolustaminen

Markkinaosuuden
kasvattaminen

Hyokkaysstrategia:
Full frontal attack
(hyokkays kilpaili-
jan vahvuuksia
kohtaan)

Hyokkaysstrategia:
Indirect attack
(hyokkays Kilpaili-
jan heikkouksia
kohtaan)

Tarkka seurailu
(markkinajohtajan
toimintatapojen
omaksuminen)

Seuraileminen etéi-
syyden takaa (mark-
kinaosuuden kasva-
tus syomalla pie-
nempié kilpailijoita)

Esimerkiksi asiak-
kaan, markkinan,
hinta—laatu-suhteen
tai palvelun suhteen
erikoistuminen

Useamman eri
toimintatavan
omaksuminen

Liiketoimintapotentiaalin arvioinnin tarkoituksena on tuottaa valistunut ndkemys
siitd, onko tarkastelun kohteena olevilla toimijoilla merkittdvaa kasvupotentiaalia,
jonka avulla niiden taloudellinen tukeminen on perusteltavissa. Analyysiviiteke-
hys mahdollistaa useiden yritysten tai yritysryhmittymien vertailun samanaikai-
sesti, mikd edesauttaa paatoksenteon laatua ja oikeudenmukaisuutta. Analyysin
tulosten havainnollistamiseksi ja paatosten perustelemiseksi saadut havainnot
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voidaan koota seuraavaan taulukkoon (taulukko 9). Taulukko siséltaa listan teki-
joistd, jotka 1) tukevat sitd, ettd yrityksen/yritysten liiketoiminnalla on suuri
liiketoimintapotentiaali 2) joita muuttamalla yritys/yritykset voisivat saavuttaa
suuren potentiaalin ja 3) joiden perusteella yrityksen/yritysten liiketoimintapo-
tentiaali on alhainen.

Taulukko 9. Liiketoimintapotentiaalin analyysi.

Liiketoimintapotentiaalin analyysi

Suuri Suuri Alhainen
potentiaali, potentiaali, potentiaali,
koska... jos... koska...

Markkinamahdollisuuksien /
kysyntdmahdollisuuksien
analyysi

Kilpailu- ja yhteistyo-
mahdollisuuksien analyysi

Ansaintalogiikan analyysi

+ Liiketoimintaymparistén
makroanalyysi

4.6 Asiantuntijoiden nakemyksia turvallisuusalan
potentiaalisista kasvualueista

Haastatteluissa ja tydpajoissa tuli esille useita osa-alueita, joilla turvallisuuden
huomioiminen on tdrke&& ja joita pidettiin my6s potentiaalisina markkinoina
(kuva 17). Potentiaalisiksi turvallisuusalan liiketoiminta-alueiksi mainittiin
muun muassa varmenteet, ympdriston turvallisuusratkaisut sekd kameravalvon-
tajarjestelmat. Myds sahkoturvallisuuteen odotettiin uusia innovaatioita. Sen
sijaan ty6turvallisuus néhtiin jo koluttuna” alueena, jolla kehitysté voi tapahtua
I&hinnd sovellusten kautta.
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Kuva 17. Haastattelujen perusteella potentiaalisina pidetyt turvallisuuden osa-alueet.

Haastattelujen perusteella potentiaalisten liiketoimintaryhmien tai Klusterien
tulisi muodostua asiakaslahtoisesti eikd teknologiaperusteisesti. Eri asiakkaat,
kuten kauppa ja logistiikka, ostavat ratkaisuja samoihin ongelmiin, joten tekno-
logia- tai palveluntuottaja voi tarjota samaa palvelua eri asiakkaille. Asiakastar-
peiden tuntemus on siis klusterin muodostamisessa erittdin tarkeéa.

Tietyt turvallisuusalan kokonaisuudet liittyvat seké yrityksiin ettd yksityista-
louksiin, kuten henkil6turvallisuus ja tietoturvallisuus. Tallainen jaottelu perus-
tuu siis turvattaviin kohteisiin. Jotkut turvallisuuden osa-alueet, kuten ICT, kuu-
luvat kiinteésti moniin toimialoihin.

Aloja, joihin turvallisuus liittyy Kiintedsti ja joissa néahtiin mahdollisuuksia
klusterin muodostamiselle, ovat esimerkiksi toimitusketjut, kriittinen infrastruk-
tuuri (esimerkiksi satamat ja lentokentét), henkil6turvallisuus (mukaan lukien
ty6turvallisuus), rakennus- ja kaivannaisteollisuus, tietoturvallisuus, kiinteisto-
ja toimitilaturvallisuus, rakennettu ympéristd ja ympéristoturvallisuus. Naita
aloja voitaisiin myds yhdistellda isommiksi kokonaisuuksiksi. Lisaksi kriisinhal-
linta ja jalleenrakennus mainittiin mahdollisina klustereina, joilla nahtiin mah-
dollisuuksia my0s kansainvaliseen toimintaan ja korkeatasoiseen tutkimukseen.
Klusterin muodostamisessa tarvitaan siis jokin nimedva tekija. Taten klusterin
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perustana voi olla asiakasryhmittymét, kdytettdvé teknologia tai suojattava kohde,
kuten henkil6 tai tydympdristd. Haastatteluissa mainittuja potentiaalisia ryhmié
on kuvattu kuvassa 18.

Logistiikka Kriittinen Henkil6turvallisuus Hoiva-alan
infrastruktuuri turvallisuus
| o
(SN
(0.1 Wy %
L]
\ () N 7
Kiinteistojen ja Tietoturva Ymparisto- Kriisitilanteiden
kodin turvallisuus turvallisuus hallinta

Kuva 18. Haastatteluissa esille tulleita potentiaalisia turvallisuusalan ryhmittymié.

Liiketoiminnallisia alueita ja niistd saatavaa tietoa voidaan hyddyntéa turvalli-
suusalan potentiaalisten kasvualueiden analysoinnissa. Sinalldan tdmaén yritysai-
neiston pelkkd numeerinen tai muu tieto ei yksin luo riittdvdd pohjaa ndiden
kasvualueiden hahmottamiseen. Niiden tunnistamisessa onkin hyddynnetty alan
aikaisempia tutkimuksia, muuta kirjallisuutta, asiantuntijahaastatteluista koottuja
nakemyksid seka tyOpajojen yhteydessa tydstettyd jasennysta turvallisuusalan
kehitysnédkymistd. Potentiaalisina kasvualueina voidaan pitdd seuraavia yritys-
ryhmittymié: (a) Kiinteistd, (b) logistiikka ja liikenne ja (c) tietoturva. Neljantena
esille tuli terveydenhuoltoon ja hoivapalveluihin nivoutuva ryhmé, mutta saata-
villa oleva aineisto ei antanut evaitd luotettavan ryhmittelyn muodostamiselle.
Ensisijaisesti terveydenhuoltoon keskittyvia yrityksié oli aineistossa vain kaksi
kappaletta'’ muiden ryhmaan sijoitettujen liiketoiminnallisten alueiden painot-
tuessa terveydenhuoltoon valillisesti liittyviin toimintoihin. Td&mén johdosta
terveydenhuoltoon ja hoivapalveluihin liittyvastd ryhmaésta ei tehty kvantitatii-
vista vertailua, vaan ryhmén merkitys liiketoimintapotentiaalin ndkdkulmasta on

¥ Hyvinvointi- ja hoivapalvelut ja -tuotteet.
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huomioitu yleiselld tasolla asiantuntijalausuntojen ja tydpajojen pohjalta. Téssé
yhteydessa on syytd mainita, ettd ryhmat ovat osittain paallekkaisia, silla yksit-
téinen yritys voi kuulua myos kahteen tai useampaan ryhméan. Tama hankaloit-
taa ryhmien keskindistd vertailua ja tekee jatkoanalyyseistd osittain vaikeasti
tulkittavia.

Ryhmien koostumusta voidaan hahmottaa kuvassa 8 esitetyn kehdajattelun
kautta. Kukin ryhmad sisaltda useita liiketoiminnallisia alueita. Kehdn keskusta
muodostuu Kklusterin ydinliiketoiminnasta eli liiketoiminnallisesta alueesta, joka
perinteisesti liitetddn kyseiseen ryhmaan. Keskustaa ympéardi ulkokehd, joka
muodostuu yritysten lukumaarasta ja liikevaihdosta mitatusta laajemmasta ko-
konaisuudesta. Ulkokehan liiketoiminnalliset alueet ovat ydinliiketoimintaa tu-
kevien tai siihen tiiviisti linkittyvien yrityksien muodostamia. Ryhmien liike-
vaihdossa tulee huomioida, ettd ne on muodostettu yritysten kokonaisliikevaihto-
jen pohjalta, mink& johdosta niihin sisdltyy myos ei-turvallisuuteen liittyvéa
toimintaa. Luvut antavat kuitenkin suuntaa turvallisuuteen nivoutuvista volyy-
meistd ja potentiaaleista.

Taulukkoon 10 on koottu ryhmien vuoden 2008 yrityslukuméarat ja liikevaih-
dot (1 000 euroa) kaytdssa olleen aineiston pohjalta. Ryhmien kokonaislukujen
alapuolella on esitetty vastaavat luvut myos ydinliiketoiminnoista.

Luokittelun perusteella suurimmaksi ryhmaksi muodostui Tietoturva, jonka
liikevaihto vuonna 2008 oli noin 3,2 mrd. euroa. Sen sijaan yritysten lukumaaraé
tarkasteltaessa Kiinteisto-ryhma on suurin 179 yritykselld. Naistd luvuista on
poistettu ryhmien sisdiset paallekkaisyydet siten, ettd sama yritys esiintyy kussa-
kin ryhmé&ssa vain yhden kerran, vaikka silla olisi toimintaa useammalla luoki-
telluista liiketoiminnallisesta alueesta. Monet yritykset ovat tdssd mallissa mu-
kana useammassa ryhmassad, mink& johdosta muun kuin ydinliiketoiminnan yri-
tysten lukumaéaran ja liikevaihdon ilmoittaminen antaisi harhaanjohtavan kuvan
ryhman koosta. Karkealla tasolla voidaan kuitenkin havaita, ettd kaksi kasvu-
aluetta (Kiinteistd ja Tietoturva) ovat volyymiltddn melko suuria. Sen sijaan
Logistiikka ja liikenne j&a selvasti ndit4 pienemméksi. Toisaalta voidaan olettaa,
ettd Logistiikka ja liikenne saattaisi olla muita kolmea tiiviimpi ryhmag, sill&
ryhma koostuu useista vain kyseiseen ryhméaan keskittyvista liiketoiminnallisista
alueista (Kuljetuksiin ja logistiikkaan liittyva turvallisuus; Navigointi, paikan-
nus, paikkatieto, jaljitys). Seuraavaksi tarkastellaan kunkin ryhmaén sisdista ra-
kennetta sekd haastattelujen etté yritysdatan perusteella.
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Taulukko 10. Turvallisuusalan potentiaaliset kasvualueet (liikevaihto (1 000 euroa) ja
yritysten lukumaéra 2008) (SecLi-aineisto, N = 449).

Yritvsten Yritysten
Ryhma Liiketoiminnallinen alue ysten liikevaihto
lukumaara
(2008)
Kiinteistod Rakentaminen ja talotekniikka, rakennusten 23 1189 869
turvallisuus
Halytys- ja valvontalaitteet, vartiointi ja val-
vonta, paloilmoittimet ja sammutuslaitteistot
Sahko- ym. suunnittelu, -tydt, -tarvikkeet
Lukitus- ja ovitekniikka, turvakaapit
Kiinteistojen ilmanlaatu, hiukkasten tunnista-
minen ym.
Tunnistaminen
Portti- ja aitajarjestelmat
Yhteensa 179 3053667
Logistiikka/ Kuljetuksiin ja logistiikkaan liittyva turvalli- 6 62 739
liikenne- suus
ryhma
Lukitus- ja ovitekniikka, turvakaapit
Navigointi, paikannus, paikkatieto, jéaljitys
Tunnistaminen
Portti- ja aitajarjestelmat
Yhteensa 47 518 832
Tietoturva- Tietoturva 16 1582 749
ryhma
Konsultointi, koulutus, tutkimus
Ohjelmistot, tietojarjestelmat
Tunnistaminen
Yhteensa 101 3176 419

4.6.1 Kiinteistot ja asumisen turvallisuus

Asumiseen liittyvien toimintojen turvallisuudessa ja yksityistalouksille kohdenne-
tuissa turvallisuustuotteissa ja -palveluissa todettiin olevan kasvupotentiaalia.
Tarve turvallisuustuotteille ja -palveluille syntyy muun muassa véeston vanhe-
nemisesta ja ikérakenteen muutoksesta sekd tavoitteesta mahdollistaa hoitoa tai
tukea tarvitsevien ihmisten asuminen kodeissaan mahdollisimman pitkaan. Tar-
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vetta néhtiin olevan pienille, jokapéivéiseen arjen turvallisuuteen liittyville ratkai-
suille, joihin liittyvilla markkinoilla on suuri volyymi. Tarvetta olisi myos erilai-
sille valvontaratkaisuille. Asumiseen liittyvia ratkaisuja tarvittaisiin harvaan asut-
tujen alueiden asukkaiden ja ikdantyneiden ihmisten tueksi. Harvaan asuttujen
alueiden turvallisuuspalvelut on tulevaisuudessa jarjestettdva vastaamaan etenkin
ikdantyvéan véeston tarpeita muun muassa parantamalla asumisen turvallisuutta
sekd ottamalla kayttoon uutta tekniikkaa [Kauppalehti 11.10.2006].

Kuten edelld mainittiin Kiinteistd-ryhmé on yritysten lukumaaran mukaan tar-
kasteltuna suurin kolmesta ryhmastd kasittden yhteensa 179 yritystd. Taman
ryhmén yritysten merkittdvimmat yksittéiset liiketoiminta-alueet ovat (a) hély-
tys- ja valvontalaitteet, (b) rakentaminen ja talotekniikka sekd siihen liittyva
turvallisuus, (c) sahkd- ym. suunnittelu ja -ty¢ sekd niihin liittyvét tarvikkeet
sekd (d) lukitus- ja ovitekniikka. Nama nelja suurinta aluetta kattavat 95 % yri-
tysten yhteenlasketusta noin 3 mrd. euron liikevaihdosta.

Kuvassa 19 on tarkasteltu ryhman kokonaisliikevaihdon ja yritysten lukumaa-
rén muutosta vuosien 2005-2008 aikana. Ryhman liikevaihto nousi viimeisend
tarkasteluvuotena 3,05 mrd. euroon. Liikevaihto kasvoi koko tarkasteluajanjak-
son ajan ja oli erityisen voimakasta vuonna 2007 (15,7 %). Pk-yritysten osuus
liikevaihdosta oli 936 milj. euroa vuonna 2008. Osuus on pysynyt noin 30 %:ssa
koko tarkasteluajanjakson, joten ryhmén kasvu on syntynyt isojen yrityksien
vetdméana. Yritysten lukumaard on kasvanut liikevaihtoa maltillisemmin ja py-
séhtynyt miltei kokonaan viimeisend tarkasteluvuonna.

Kuvassa 20 on kuvattu yritysten kokojakaumaa ja sen kehitysta liikevaihdon
suuruuden mukaan. Télle ryhmélle on tyypillistd pienten yritysten suuri luku-
méaérd, silld mikro- ja pienyritykset kattavat koko ryhmén liikevaihdosta 76 %
vuonna 2008. Tilanne on ollut hyvin samanlainen aikaisempina vuosina. Vuonna
2008 keskisuurien yritysten osuus nousi 16 %:iin ja vastaavasti pienien osuus
kaventui 32 %:iin. Mahdolliset fuusiot ja yritysostot voivat osaltaan selittaa yri-
tysten lukumaéran kasvun hidastumista.
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Kuva 19. Kiinteisto-ryhman yritysten lukumaara ja liikevaihdon kehitys 2005-2008, SecLi-
aineisto.
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Kuva 20. Kiinteistd-ryhman yritysten jakautuminen liikkevaihdon suuruuden mukaan 2005—
2008, SecLi-aineisto.
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Vaikka edelld esitetyt analyysit eivét selkeésti ndyttéisi Kiinteist-ryhman olevan
nopean kasvun ala, sitd voidaan silti pitdd potentiaalisena jo pelkéstaan suuren
volyyminsa vuoksi. Liiketoiminnallista potentiaalia tastd ryhméstd voisi silti
I6ytyd enemmaénkin. Mikali liikevaihdon muutosta tarkastellaan vuosien 2006—
2008 valilla, ovat Kiinteisto-ryhméan liiketoiminnallisista alueista S&hko- ym.
suunnittelu, -tyét, -tarvikkeet (33,9 %), Kiinteistdjen ilmanlaatu, hiukkasten
tunnistaminen ym. (33,2 %) ja Rakentaminen ja talotekniikka, rakennusten tur-
vallisuus (32,0 %) olleet tasaisimmin ja nopeimmin kasvavien liiketoiminnallis-
ten alueiden joukossa. Tarkasteltaessa tilannetta asiakkaan nakokulmasta (ra-
kennusliikkeet, kiinteistot/taloyhtitt, asukkaat jne.) kiinteistdymparistd on hyvin
hajanainen turvallisuuteen liittyvien tuotteiden, jérjestelmien ja palveluiden suh-
teen. Liséksi monet kiinteistdn muut jéarjestelmat eivat valttaméattda kommunikoi
kesken&én. Mikali turvallisuudesta voidaan talla alalla tehd& eri teknologiat ja
tekijat yhdistava nimittdja, sen liiketoiminnallinen potentiaali kiinteistosektorilla
on suuri.

4.6.2 Logistiikka jaliikenne

Logistiikan turvallisuus on osa-alue, jolla Suomi voisi profiloitua osaajana myds
kansainvélisesti. Talouden ja logistiikan kasvun myotd myos arvotavaraa sisélta-
vien kuljetusten maara lisdantyy. Suomessa tahan vaikuttaa lisdksi transitolii-
kenne Vendjélle. Verkostoitumisen lisdéntyessé vastuukysymysten madrittami-
nen korostuu, ja niiden selvittdminen jalkikateen ilman selkeitd toimintaohjeita
ja teknisid apuvélineitd, kuten sdhkoisia seurantatietoja, on hankalaa ja resursseja
vievad. Kuljetuksiin kohdistuu paljon rikollisuutta, ja asiakkailla on selked tarve
ja maksuvalmiutta turvallisuustuotteiden ja -palveluiden sek& jérjestelmien
hankkimiseen. Kuljetus- ja logistiikkatoimintojen kansainvélisyys, nopeus ja
sujuvuus tekevat alasta erityisen alttiin ammattimaisen, jarjestaytyneen ja kan-
sainvalisen rikollisuuden toiminnalle sekéd kohteena ettd vélineend. Logistiikan
turvallisuuden hallinnan haasteena on, ettd merkittdva osa logistiseen ketjuun
kohdistuvasta rikollisuudesta hyddyntda ketjusta saatavaa sisdpiiritietoa. Logis-
tiilkka-alan voimakkaasti muuttuneessa toimintaymparisttssé on vaikea muodostaa
selke&é kuvaa alaan liittyvén rikollisuuden tilasta. Myos liikenteen lisdantymnen
ja logististen ratkaisujen monimutkaistuminen tukevat salakuljetusta. Logistiikka-
ketjun toimijoiden maara on suuri, mika luo tilaa rikolliselle toiminnalle. Pienten
yritysten suuri madra lisdd osaltaan logistiikkasektorin haavoittuvuutta.
[Yrityksiin kohdistuvan... 2009.]
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Logistiikan turvallisuus muodostuu toimijoista ja ympéristosta sekd vaatimusten
ja eri jarjestelmien (tietojarjestelmat, teknologiat, kuljetusmuodot ja hallintajar-
jestelmét) toimivuudesta. Toimitusketjujen turvallisuuden parantaminen edellyttaa
turvallisuustavoitteiden maarittdmistd, jolloin on tunnistettava toimitusketjun
haavoittuvuudet ja kehitystavoitteet. Yrityksen oman turvallisuudenhallintajar-
jestelmdn tuottama tieto on tassé kehitystydssa merkittdvassa roolissa. Taman
liséksi riskianalyysimenetelmia ja riskien hallintakéytantdja on edelleen kehitet-
tava logistiikan kokonaisvaltaisen turvallisuuden parantamiseksi.

Toimitusketjujen loppukéyttajat hakevat usein ratkaisuja, jotka parantavat seka
toimitusketjun tehokkuutta etta turvallisuutta. Yritykset, jotka kuljettavat turval-
lisuuskriittisia tuotteita, ovat valmiimpia panostamaan turvallisuutta parantaviin
ratkaisuihin. Turvallisuuden merkitys kasvaa turvallisuuskriittisissa toimituksissa
entisestaan tulevaisuudessa. Markkinoiden keskeisia ajureita ovat uudet turvalli-
suusuhat, arvokkaiden kuljetusten lisédntyminen sek& logistisen toiminnan glo-
baali verkostoituminen ja sen tiedon jakamiselle aiheuttamat haasteet toimitus-
ketjussa. Uudet turvallisuusuhat liittyvat Suomessa muun muassa uudentyyppisten
toimitusten kayttoéonottoon, rikollisen toiminnan lisdéntymiseen ja jarjestaytymiseen
sek& toiminnan kansainvaliseen luonteeseen.

Turvallisuutta edistévien teknologioiden kehitys ja implementointi lisaantyvét
erityisesti, jos kayttdtavoille voidaan 16ytaa nykyista laajempi taloudellinen hyéty.
Teknologioiden kehittdmista pohdittaessa kannattaa huomioida kokonaiskustan-
nusten pieneneminen ja uusien liiketoimintakonseptien syntyminen. Toimitusten
turvallisuuteen liittyvat tuotteet keskittyvét aluksi lastin koskemattomuuden
(eheys ja paikka) todentamiseen sahkdisesti ketjun solmupisteissa. Monitorointi-
ja seurantajarjestelmien ominaisuuksien kehittyessa ja hintatason laskiessa reaa-
liaikaisen statustiedon saaminen yleistyy. Arvotavaran kuljetuksiin tulee jatkossa
tuotteita, joissa seuranta on monipuolisempaa ja se on mahdollista ulottaa kolli-
tai jopa tuotetasolle.

Logistiikka-alan muuttuva toimintaymparistd asettaa haasteita alaan kohdistu-
valle valvonnalle. Alalla on syyta kiinnittaa erityistd huomiota rikostorjunnan toi-
mintamallien hahmottamiseen seka yritysten ettd viranomaisten keskuudessa
[Yrityksiin kohdistuvan... 2009]. Liiketoiminnan lisdédminen viranomaistoiminnan
rinnalle voisi tuoda uusia ratkaisuja turvallisuuden parantamiseen.

Logistiikkaketjujen monimuotoisuuden johdosta hallintaratkaisujen tai tekno-
logian soveltaminen on haastavaa, jos taustalla ei ole velvoittavaa lainsaddant6a
tai yhteisid standardeja. Turvallisuutta voidaan lisdtd myos laatusertifiointien ja
standardoinnin kautta, jolloin saavutetaan usein myds ajansadstona tai pienempié
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hévikkeja. Sertifioinnit ja standardit voivat luoda myds uusia liiketoimintamah-
dollisuuksia turvallisuusalalle. Standardien kehitystyéhén mukaan padseminen
koettiin kuitenkin hankalaksi.

Kulunvalvontaratkaisut voivat olla yha laajempia jarjestelmié ja yhdistaa ny-
kyistd useampia teknologioita ja langatonta tiedonsiirtoa. Kamerat havainnoivat
ja prosessoivat kuvatietoa tehokkaammin ja tekevat automaattisesti halytyksia
valvojille tai jopa ohjaavat toimintaa. HenkilGtunnistus ja kulunvalvonta tarken-
tuvat kehittyneempien alykorttien ja biometristen piirteiden tunnistuksenmahdol-
lisuuksien parantuessa. Toisaalta yksityisyyden suoja voi rajoittaa sovelluksia.
On mahdollista, etta logistiikkatoimialaa ohjataan tulevaisuudessa lainsaadannon
keinoin ottamaan kayttéon toimitusten reaaliaikaisia seurantajarjestelmid. Kan-
sainvélisessa konttiliikenteessa on suuria paineita erilaisten turvateknologioiden
lisaédmiselle. Myos sotilaallisiin tarkoituksiin kehitetty teknologia sulautuu yhéa
useammin siviiliteknologioihin turvallisuussovelluksissa.

Kuljetusten turvallisuuden parantamisen ohella teknologioiden kayt6lla tulee
olemaan positiivinen merkitys toimitusketjujen ja kuljetusten lapindkyvyyden
parantamisessa ja toimitustehokkuuden lisdantymisessd, koska teknologioiden
avulla tiedetdan toimitusten sisaltd ja paikka reaaliaikaisesti. Tyypillinen ongel-
ma kuljetusyksikdiden valvonnassa on, ettd sovelluksen tulee toimia omalla
teholahteelldédn. Yleisesti logistiikan turvateknologioiden soveltamiseen ja kayt-
toonottoon liittyviad vaatimuksia ovat

ennaltaehkdiseva vaikutus rikollisuuden pienenemiseen

— tavaran ja kuljetusyksikdiden automaattinen tunnistus, standardit
— tavaran koskemattomuuden varmistaminen

— tietoturvallisuus

— luotettavuus

— kaytettavyys — yllapito, tiedon jakaminen ja integrointi

— langattomuus

— reaaliaikaisuus

— laitteiden pieni tehonkulutus

— kustannustehokkuus

— modulaarisuus
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— reagointinopeuden lyheneminen poikkeamatilanteissa (esim. varkausta-
paukset)

— riskinhallintamenetelmat verkosto- ja reittisuunnitteluun.

Teknologian yhdistdaminen toimivaan turvallisuuden hallintajérjestelmaan tuo
tehokkaita keinoja turvallisuuden hallintaan. Yhdistamall& teknologia toimivaan
yrityskulttuuriin voidaan ratkaista sellaisia turvallisuuden ongelmakohtia, joiden
hallinta voi perinteisin keinoin olla ongelmallista.

Logistiikka ja liikenne -ryhmé on pienin kolmesta tunnistetusta kasvualueesta
turvallisuusalalla. T&éhan ryhmé&an kuului vuonna 2008 vain 47 yrityst4, ja niiden
yhteenlaskettu liikevaihto oli noin 500 milj. euroa. Tdméan ryhman yrityksilla
suurin yksittdinen liiketoiminta-alue on lukitus- ja ovitekniikka, johon 53 %
yrityksistd on identifioitavissa. Tamén jalkeen tulevat perinteisimmat alueet
kuten navigointi ja paikannus, kuljetuksiin ja logistiikkaan liittyva turvallisuus,
tunnistaminen seké viimeisena portti- ja aitajarjestelmat.

Taméan ryhman liikevaihto on kasvanut tasaisesti vuosien 2006—-2008 aikana.
Ensimmadisen ja toisen tarkasteluvuoden valinen selked kasvu (noin 140 milj.
euroa ja 47,2 %) perustuu siihen, ettei erddn noin 100 milj. euron liikevaihdon
omaavan Yyrityksen liikevaihtotietoja ollut saatavilla vuodelta 2005. Yleisesti
ryhmé on yrityslukumaaréltdén pk-valtainen, ja pk-yritykset kattavat ryhman
liikevaihdosta yli puolet. Samalla ryhmén liikevaihdon kasvu on p&dosin pk-
yritysten kautta syntynyttd. Yritysten lukumadra on pysynyt samana tarkastelu-
jakson loppupuolella (kuva 21).

Tarkasteltaessa yrityksen koon muuttumista tissa ryhméssa voidaan havaita,
ettd keskisuurten yritysten (liikevaihto 10-50 milj. euroa) osuus on kasvanut
(kuva 22). Tassé tulkinnassa pitda olla kuitenkin varovainen, koska kyseessa on
kohtuullisen pieni yritysjoukko. Mikroyritykset kattavat tassékin ryhmassé yli
75 % yritysten lukuméaarasta.
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Kuva 21. Logistiikka ja liikenne -ryhman yritysten lukumé&ara ja liikevaihdon kehitys vuosina
2005-2008, SecLi-aineisto.
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Kuva 22. Logistiikka ja liikenne -ryhmén yritysten jakautuminen liikevaihdon suuruuden
mukaan vuosina 2005-2008, SecLi-aineisto.
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Vaikka tdma ryhmé on melko pieni, saattaa silla olla merkittdvéa kasvupoten-
tiaalia erityisesti paikannukseen ja tunnistukseen liittyvan teknologian nopean
kehityksen seurauksena. Turvallisuusalan yritykset voisivat toimia télla alalla
eraénlaisina integraattoreina, jotka tuottavat kokonaisratkaisuja asiakkaiden lo-
gistisiin tarpeisiin.

4.6.3 Tietoturva ja tietojarjestelmat

Tietoturvallisuus on monissa yhteyksissa nostettu yhdeksi turvallisuusalan kes-
keisimmistd tulevaisuuden potentiaalia omaavista sektoreista. Myds téssé aineis-
tossa tietoturva ja siihen l&heisesti liittyvéat liiketoiminnan alueet nousevat vah-
vasti esille. Vaikka tietoturvallisuuteen liittyvat kustannukset ovat nousseet sel-
vasti, on tietoturva organisaatioille niin tarkea asia, ettei sen koettu rajoittavan
markkinoiden laajenemista. Mobiililaitteiden turvallisuus koettiin tarkeaksi, ja
odotettavissa onkin operaattorien toiminnan kasvua. Erddn haastatellun mukaan
lainsdadantoon tulee muutos, joka edellyttaa, ettd operaattori vastaa tarjoamiensa
palveluiden turvallisuudesta. Turvallisuustaso ei tasta huolimatta tule riittdmaan
yrityksille, joiden pitd edelleen hankkia myos lisépalveluita.

Asiakkailla ei valttamatta ole osaamista vaatia tarvitsemiltaan tietoturvapalve-
luilta tarpeeksi. Tuotteille, kuten palomuureille, vaatimukset osataan méaritella,
mutta vaatimusten asettaminen tietoturvallisuuteen liittyville palveluille on haas-
teellista: millaisia asioita esimerkiksi tietoturvaan liittyvissd palvelusopimuksissa
pitdd maaritella ja mitd toimintamallia voidaan noudattaa. Tietohallinnon ulkois-
tamisen yhteydessd saatetaan menettdd keskeistd osaamista, jolloin palveluiden
sisallon madrittelyssa ei onnistuta yrityksen kannalta parhaalla mahdollisella
tavalla. Tietoturvan ulkoistamisessa on huomioitava myds se, etta vaikka toiminta
ulkoistetaankin, vastuu jaa aina yritykselle itselleen.

Tietojérjestelmien turvallisuudessa néhtiin olennaisena myds ihmisten turval-
lisuuteen liittyva osaaminen ja toiminta, johon voidaan vaikuttaa lisdéamalla tieto-
turvatietoisuutta. Tietoturvallisuuteen liittyen varmennejarjestelmét, kryptologiat
ja salausjarjestelmat nahtiin potentiaalisina osaamisalueina, joiden varaan voidaan
rakentaa kansainvélistd liiketoimintaa.

Tahan ryhmaan luokiteltujen yritysten yhteenlaskettu liikevaihto on noin 3,18
mrd. euroa ja lukumé&ard on noin 100. Tietoturva Kkattaa liiketoiminnallisena
alueena ryhman liikevaihdosta lahes puolet (taulukko 10). Yritykset, jotka ovat
keskittyneet konsultointiin ja koulutukseen tai tutkimukseen sekd ohjelmistoihin
ja tietojarjestelmiin kattavat toisen puolen ryhman liikevaihdosta. Merkille pan-
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tavaa on se, ettd Konsultointi, koulutus ja tutkimus -ryhmdén luokitellut yrityk-
set kattavat liikevaihdosta kolmanneksen. Tosin moni néisté yrityksista on sijoi-
tettu myds Tietoturva-ryhméan, joten ainoastaan konsultoinnissa, koulutuksessa
ja tutkimuksessa vaikuttavien yritysten vaikutus on ilmoitettua pienempi.

Tietoturva-ryhmén osalta on pidettdva mielessd, ettd suuren osan alan kokonais-
lilkevaihdosta kattaa pari suurta yritysta ja pk-yritysten osuus jaa suhteellisen pie-
neksi (vuonna 477 milj. euroa, 15 % kokonaisliikevaihdosta). Pk-yrityksien lii-
kevaihto (22,0 % (2007), 10,1 % (2008)) on kasvanut suuria (7,9 % (2007),
4,3 % (2008)) nopeammin, mutta kasvu on tapahtunut edelld mainitusta ja-
kaumasta johtuen suurten yritysten vetamana. Yritysten lukumaéra on pysytellyt
koko tarkastelujakson ajan sadan yrityksen tuntumassa (kuva 23).

Ryhman yritysten lukumaara ja liikevaihto (1000 €)
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Kuva 23. Tietoturva-ryhman yritysten lukum&ara ja liikkevaihdon kehitys 2005-2008, Sec-
Li-aineisto.

Kun tarkastellaan Tietoturva-ryhmén yritysrakennetta, voidaan havaita, ettd
suurten yritysten maéra on jonkin verran kasvanut. Merkittdvaa rakennemuutosta
ei tarkastelujakson aikana ole kuitenkaan tapahtunut (kuva 24).
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Kuva 24. Tietoturva-ryhman yritysten jakautuminen lilkkevaihdon suuruuden mukaan vuo-
sina 2005-2008, SecLi-aineisto.

Tietoturva-ryhma ndyttdisi tdmankin aineiston pohjalta muodostavan selkeasti
oman ryhmansa. Erityisesti pk-yritykset ovat olleet otollisia kasvualustoja. T&méa
ryhma tulee todennékdisesti kasvamaan véhintaan samalla tahdilla kuin tahankin
mennessd. Uusia kasvumahdollisuuksia voisi 16ytyd erityisesti konsultointi- ja
siinen l&heisesti liittyvien palvelujen alueelta. Konsultointiyritykset voisivat
my0s toimia integraattoreina. Monet tdméan ryhman yrityksistd toimivat ohjel-
mistoalalla, jonka kéytantdja ja liiketoimintamalleja voitaisiin hyvin soveltaa ja
hyddyntad turvallisuusliiketoiminnan kehittdmisessa.

4.6.4 Terveys-ja hoivaturvallisuus

Potentiaalisena markkinana koettiin myds hoiva-ala, jolta todettiin 18ytyvan
teknologiatuottajia mutta ei vield riittavasti palveluntarjoajia. Helsingin seudun
kauppakamarin johtava lakimies Marko Silen arvioi Kauppalehdessa, etté palve-
luseteliuudistus voi parin vuoden kuluessa synnyttad satojen miljoonien eurojen
markkinat terveys- ja hoivapalvelualalla [Kauppalehti 1.7.2009]. Padkaupunki-
seudun kolme suurta kaupunkia kayttavat vuosittain sosiaali- ja terveyspalveluihin
yli kolme miljardia euroa, josta ostopalveluihin ohjautuu yhteensa noin puoli
miljardia euroa eli kuudesosa koko paakaupunkiseudun hoivabudjetista. Pelkéstaén
naiden ostojen kaksinkertaistaminen toisi padkaupunkiseudulle 500 miljoonan
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euron kasvun yksityisiin hoivapalveluihin. Thmiset ovat myds valmiimpia itse
ostamaan terveydenhuoltoon ja hyvinvointiin liittyvia palveluja. [Kauppalehti
12.10.2009.] Markkinapotentiaalista osa liittyy turvallisuusratkaisuihin ja
-palveluihin, mutta niiden osuutta on vaikea arvioida.

Tilastokeskuksen véestdennusteen mukaan senioriasuntojen tarve tulee lisaan-
tymadn lahivuosina valtavasti, ja palveluiden lisaksi turvallisuus on tarkeéa se-
nioriasumisessa [Kauppalehti Vip 1.10.2007]. Esimerkiksi Helsingissa Tilkan
alueen senioriasunnoissa sekd Tampereella ja Turussa sijaitsevissa Kotosalla-
taloissa on otettu k&yttoon uusinta asumisen turvateknologiaa: sahkéinen lukitus,
ovipuhelinjarjestelmat seka automaattiset paloilmoitin- ja sammutusjarjestelmat.
Jarjestelmiin voidaan liittdd my6s muita asunnon turvatekniikoita, kuten liesi-
vahti [Kauppalehti Extra 26.9.2005; Kotosalla... 2010]. Esimerkkina kuluttajille
suunnatusta palvelupaketista olisi ikddntyneiden turvallisuuteen tahtddva koko
talon turvallisuuden kartoittava palvelu.

Haastatteluissa tuotiin esiin tarve hoiva-alan ja vanhustenpalvelujen hienos-
tuneemmille” turvaratkaisuille, jotka liséisivét turvallisuutta ja turvallisuuden
tunnetta mutta joissa turvallisuus olisi sisdadnrakennettu ominaisuus. Haastatte-
luissa ja tyOpajoissa nostettiin esille terveydenhuolto- ja hoivaturvallisuuden
kasvava merkitys ja alan liiketoiminnan kasvu tulevaisuudessa. Pelkén teknolo-
gian lisdksi turvallisuuden lisédmiseen tarvitaan vaihtoehtoisia nakdkulmia, joista
esimerkkind kaupunki- ja l&hidrakenteiden uudelleen pohtiminen. Erityisesti
néhtiin tarvetta entista laajemmille ikaantymiseen liittyville palvelupaketeille.
Viranomaisten nahtiin tekevéan paljon jo nyt, mutta silti tunnistettiin kasvava
tarve myos yksityisille toimijoille.

Hoiva-alan turvallisuuteen liittyen on keskeisté erottaa turvallisuuteen (safety ja
security) ja terveydenhuoltoon luontaisesti liittyvat haasteet. Lisaksi tdrkedd on
kokonaisvaltaisen turvallisuuskulttuurin luominen (ty6turvallisuus, potilasturvalli-
suus, vakivallan uhka, tietoturvallisuus jne.), silla ratkaisut voivat soveltua kaik-
kiin tai useisiin ongelmiin samanaikaisesti. Turvallisuuskulttuuri muodostuu véhi-
tellen organisaation eri tasojen maéritellessé, minké&laisten vaarojen kanssa ne ovat
tekemisissé ja miten vaaroja pitad hallita, ja ottaessaan tarkedksi maéarittelemidén
asioita huomioon hoitotydssa seka sitd koskevassa paatoksenteossa [Kinnunen &
Peltomaa 2009]. Yhden ongelman ratkaiseminen ei saa koskaan aiheuttaa ongel-
mia muualla (esim. tiukat tietoturvallisuusmaaraykset voivat haitata oleellisen
tiedon saamista potilaan hoitotilanteessa).

Kaésilla oleva aineisto ei ole kuitenkaan alan tutkimiseen riittavé, silla varsi-
naisesti hyvinvointi- ja hoiva-alan turvallisuusratkaisujen tuottajia on aineistossa
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vain kaksi. Ryhmaan voitaisiin sijoittaa luokitelluista liiketoiminnallisista alueista
seuraavat:

hyvinvointi- ja hoivapalvelut ja -tuotteet

— halytys- ja valvontalaitteet, vartiointi ja valvonta, paloilmoittimet ja
sammutuslaitteistot

— kiinteistdjen ilmanlaatu, hiukkasten tunnistaminen ym.

— lukitus- ja ovitekniikka, turvakaapit

mittaus- ja tutkimuslaitteet

rakentaminen ja talotekniikka, rakennusten turvallisuus

tietoturva

tunnistaminen.

Ryhmaan on otettu mukaan sellaiset turvallisuusalan yritykset, joilla voisi olla
tahan sektoriin sopivaa tarjontaa. Luonnollisesti monet halytykseen, valvontaan,
vartiointiin, kiinteistotekniikkaan jne. liittyvat tuotteet, palvelut ja jarjestelmat
soveltuvat myds terveys-, hyvinvointi- ja hoivasektoreille. Selvitettdessd néiden
sektoreiden todellista potentiaalia tulisi tutkia asiakasorganisaatioiden (sairaalat,
hoitolaitokset, hoivakodit jne.) ostoja ja analysoida tasté aineistosta turvallisuuteen
liittyvéa osaa.

4.6.5 Kriisinhallinta ja erityistilanteet

Haastatteluissa liiketoimintapotentiaalia havaittiin myos kriisinhallintaan ja erityis-
tilanteisiin liittyvéssa osaamisessa sekd Kkriittisen infrastruktuurin suojaamisessa.
Kansainvalisen toiminnan ja erityisesti kriisikohteissa toimimisen kannalta Suomen
etuna on hyvd maine rauhanturvaoperaatioissa, solidaarisuus sekd Suomen ja
suomalaisten yritysten neutraali asema. Taltd pohjalta suomalaisten yritysten on
helpompi luoda luottamusta erilaisten kansalaisjérjestdjen kanssa. Martti Ahtisaa-
relle myonnetty rauhanpalkinto on korostanut Suomen mainetta entisestdan, mutta
toisaalta myos nykyiselld hallituksella on ollut aktiivisempi ote ennaltaehkéisevaan
kriisitybhon. Suomessa on paljon osaamista, kuten erilaisia konsulttiyrityksia,
jotka ovat jo pitkaan toimineet eri kehityskohteissa.

Yhtend kriisinhallinnan potentiaalisena kohteena pidettiin esimerkiksi Afrikan
unionia, johon voitaisiin viedd suomalaisia ratkaisuja. Kriisinhallintaan liittyva
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toiminta ei kuitenkaan toimi perinteisen liiketoiminnan pohjalta vaan vaatii pub-
lic—private-yhteisty6td. Verkottunut tydskentelytapa auttaa rakentamaan toimintaa
edelleen ja lisdédmaén suhteita kohdemaihin. Suomea ja suomalaista osaamista
voisivat tuoda esiin laajasti esimerkiksi ulkoministerid, Finnvera, Tekes ja suur-
ldhetystot. Suomella olisi edellytyksid luoda kansainvélistd mainetta turvalli-
suusalan osaajana, mista esimerkkind Helsingin profiloituminen suosittuna ja
turvallisena konferenssipaikkana. Myds terrorismin torjuntaan on syntynyt val-
tava markkina, vaikka varsinainen uhka onkin marginaalinen. Suomessa ei kui-
tenkaan ole kovin paljon osaamista toimimisessa suuren riskin alueella, vaikka
kysyntaa yrityksia palvelevalle konsultoinnille ja koulutukselle olisi.
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Tahalliselta vahingonteolta suojautumiseen liittyvien tuotteiden kansainvélisten
markkinoiden (security market) kasvuun on vaikuttanut vuodesta 2001 alkaen
huoli terrorismista sekd jarjestaytyneen rikollisuuden kasvusta. Tahattomilta
vahingoilta suojautumisen markkinoiden (safety market) kasvu on ollut hitaampaa,
koska markkinat ovat tdynné eikd uusia vaatimuksia tai merkittdvid muutoksia
ole ollut. [Ruttenbur 2008.]

Teknologian kehitys luo uusia mahdollisuuksia turvallisuuden kehittdmiselle
ja uusille markkinoille. Kehityksen my6td myos asiakkaiden kasitykset teknolo-
gian mahdollistamasta uudesta turvallisuustasosta muokkautuvat ja uusia tarpeita
alkaa esiintyd. Néin ollen asiakastarve ruokkii teknologian kehitysta ja teknolo-
gian kehitys puolestaan asiakastarvetta.

Turvallisuuspalveluiden ja -tuotteiden markkinoilla kysyntaa lisadvina tekijoina
nédhdaan muun muassa seuraavia kehitystrendeja [European Security Services...
2008; U.S. Security Services... 2008; 360 Degree CEO... 2008; World Resi-
dential Security... 2008]:

turvallisuustietoisuuden kasvu, turvallisuuden merkityksen kasvu

teknologioiden ja palveluiden kehittyminen

jarjestelméintegraatio
— lisdéntynyt omaisuuden arvo (asset value)

— lainsdddannon ja sédaddsten kehittyminen, ml. hyva hallintotapa (cor-
porate governance)

— turvallisuustoimintojen ulkoistaminen

— demografiset tekijét (vaestonkasvu, vanhusvaeston lisddntyminen).
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Kysynnén kasvua jarruttavina tekijoind ndhdddn muun muassa seuraavia kehi-
tystrendeja [European Security Services... 2008; U.S. Security Services... 2008;
360 Degree CEO... 2008; World Residential Security... 2008]:

— alan konservatiivisuus ja hidas muutoskyky

— jarjestelmdintegraatioon liittyvét haasteet (hintakilpailu esta4 ratkaisu-
jen levitystd, IP-pohjaisten jarjestelmien tekniset haasteet, jarjestel-
mien monimutkaisuus, puutteelliset taidot, loppukéyttdjan liiketoi-
minnan tarpeiden tuntemus)

— pantentit ja yksinoikeudet / suljetut ratkaisut

— huoli yksityisyyden suojasta

— taloudellinen taantuma

— teknologioiden kehittymattémyys (esim. biometriikka).

Finnsecurityn vuoden 2009 yrityskyselyjen [Lith 2009] mukaan tarkeimpi& kas-
vun vélineité tai -keinoja ovat turvallisuusalalla myynnin ja markkinoinnin li-
s&aminen ja uusien tuotteiden kehittdminen. Seuraavilla sijoilla ovat uudet
markkinat, joilla tarkoitetaan esimerkiksi markkina-alueen laajentamista Suomen
rajojen ulkopuolelle perinteiselld vientitoiminnalla ja paikallisille markkinoille
sijoittautumalla (ulkomainen myyntiyhtid, tytaryhti6, jne.). Turvallisuusalalla
keskeiset kasvua rajoittavat tekijit ovat olleet pula sopivasta tydvoimasta ja
tyontekijoiden pysyvyys. Muita kasvua jarruttavia tekijoitd ovat kysynnan riit-
tamattomyys kaytossd olevaan runsaaseen kapasiteettiin ndhden, tuotehyvaksyn-
nat, yhteistydkumppanien vahainen tietotaito uusien teknologioiden suhteen,
asiakkaiden hajanaiset turvallisuushankinnat ja jopa epéaterve Kilpailu erdilla
turvallisuuden toimialoilla.

5.1 Turvallisuuden kokeminen ja turvallisuuskasitys

Haastatteluissa todettiin, ettd Euroopassa ja siten Suomessakin on nakyvissé ns.
turvallistamistrendi: turvallisuuden huomiointi nakyy kaikessa. Trendin myota
erilaiset turvatuotteet, kuten mokkien valvontakamerat, ovat lisdnneet suosio-
taan. My0s yhteiskunnassa nékyvan vékivallan ja sen uhkan todettiin muuttu-
neen, mika vaikuttaa edelleen turvallisuusalan kehitykseen ja hahmottamiseen.
Turvallisuustuotteisiin ja palveluihin liittyvan varustelun ei katsottu valttamatta
kertovan turvattomuuden tunteen lisddntymisesta vaan se koettiin pelkastaan
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jarkevaksi kehitykseksi, kuten aikoinaan esimerkiksi nastarenkaiden tai turva-
voiden kayttoonotto autoissa.

Turvallisuus mielletddn eri tavalla eri maissa. Esimerkiksi maan historia vai-
kuttaa siihen, miten turvallisuus koetaan, mita pidetdan hyvaksyttdvana, misséa
méarin ihmiset odottavat turvallisuutta ja kuinka valtio pystyy sitd tarjoamaan.
Suomessa yksi turvallisuuden kokemiseen vaikuttava tekija on Suomen yhteinen
historia entisen Neuvostoliiton kanssa. Nain ollen turvallisuuskésityksesséd on
autoritadrista ajattelua, joka eroaa esimerkiksi 1so-Britanniasta, jossa painotetaan
yksil6ité ja yhteisoité.

Turvallisuuden kokemiseen vaikuttavat myds kansainvalistyminen ja yhteis-
kunnan kehitys: jos véeston polarisoituminen lisdéntyy, yhteiskunta koetaan
turvattomammaksi ja turvallisuustuotteiden ja -palveluiden kysynta kasvaa.
Suomen imagoa erityisen turvallisena maana tulee olemaan yha vaikeampaa
yllapitaa uhkien muuttuessa globaaleiksi ja "rajattomiksi”.

Turvallisuusalan problemaattisuus johtuu liséksi siitd, ettd toiminta tapahtuu
alueella, jossa alaan mahdollisesti voimakkaastikin vaikuttavia tapahtumia ja
tekijoitd on hyvin vaikea ennakoida, kuten esimerkiksi vuonna 2001 New Yor-
kin WTC-torneihin kohdistunut terrori-isku osoitti. Terrori-iskut vaikuttivat
voimakkaasti turvallisuusalaan, ja tapahtuman jéljet nékyvat edelleen kaikessa
padtoksenteossa. Isku muutti turvallisuusajattelua ja vaikutti asenteisiin. Nyt
turvallisuuden nimissé voidaan tehdd ldhes mitd vain ilman, ettd sitd juuri ky-
seenalaistetaan. Muutoksen mydtd esimerkiksi jotkin teknologiat ovat tulleet
hyvéksytymmiksi.

Turvallisuuden kokemisen ristiriita nakyy myos objektiivisen turvallisuuden ja
ihmisten turvallisuuskokemuksen eriytymisend. Viranomaistoiminnassa tulee
miettid, kuinka kansalaisten turvallisuuden tunnetta voidaan vahvistaa. Turvalli-
suuden kokemiseen ja turvallisuustoimijoiden luotettavuuteen vaikuttaa markki-
noilla esiintyvén huijauksen ja piratismin méérd. Yha lisdantyvan yksityistami-
sen myo6té huolena on, kuinka tietty laatu ja palvelutaso saadaan sailytettyd myos
yksityisissé turvallisuustuotteita ja -palveluita tarjoavissa yrityksissd. Esimerkiksi
Finnsecurityyn kuuluvilla yrityksilla on omat eettiset sdénténsd, joihin yritykset
sitoutuvat, ja olemassa on myos erilaisia laatukonsepteja. Ne eivét kuitenkaan
ole yrityksille pakollisia.
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5.2 Uhat markkinoiden syntymisen taustalla

Erilaiset ja eritasoiset uhat seka erilaiset turvallisuuskasitykset synnyttavét tur-
vallisuuteen liittyvid tarpeita ja markkinoita. Puolustusministeri¢ jakaa uhat eri
tasoihin kuvan 25 mukaan. Muun muassa uudet teknologiat, toiminnan moni-
mutkaistuminen, kytkosten lisddntyminen, globalisaatio, terrorismi ja luonnon-
katastrofit ovat uhkia, jotka vaikuttavat niin yksilédn, yrityksiin kuin koko yh-
teiskuntaan.

Uhat ovat erilaisia eri kulttuureissa ja tilanteissa, joten myds markkinat ovat
erilaisia eri puolilla maailmaa ja eri olosuhteissa. Koska uhat muuttuvat, myos
markkinat ovat jatkuvassa muutoksessa. Uhat voivat muuttua esimerkiksi ympé-
ristdolosuhteiden muuttuessa, toiminnan globalisoituessa tai sotien ja kriisitilan-
teiden tai poliittisen padtoksenteon myotd. Esimerkki muuttuvasta turvallisuus-
uhasta on jonkin uuden viruksen tai sairauden nopea leviaminen (vrt. lintu- ja
sikainfluenssa). My0s taloudellisen tilanteen heikkeneminen lisad helposti rikol-
lisuutta ja vékivaltaisuuksia. Poliittiset jannitteet ja muutokset eri maiden voi-
masuhteissa tai yhteisissé tavoitteissa aiheuttavat muutoksia uhkaymparistoon.

Uhkien torjuntakeinojen kehittyminen voi siirtda ja muokata uhkia sekd varau-
tumisen tarvetta. Uhka ei kuitenkaan muodostu ainoastaan absoluuttisesta vaara-
tekijasta vaan myds uhan tietoisuudesta seka tilanteen kokemisesta. Turvallisuu-
den tunteeseen vaikuttavat tekijat saatelevat markkinoita varsin voimakkaasti.
Uhkien kokeminen ja hyvéksyminen vaikuttavat asiakkaiden tarpeisiin ja vaati-
muksiin. Tunne voi muuttua varsinaista uhkaa nopeammin ja s&adelld n&in
markkinoita. [Lanne & Kupi 2007.] Uhan muutos tai varautumisen puuttuminen
voi vaikuttaa turvallisuusratkaisun markkinamahdollisuuksiin positiivisesti.
Esimerkiksi sairaalabakteeri-infektioiden maardn kasvu (kymmenkertaistunut
kymmenessa vuodessa) on vaikuttanut antibakteeristen pinnoitteiden seké kehit-
tyneiden kuitukankaiden kysynnan kasvuun [Tekniikka & Talous 5.6.2009b;
23.6.2009]. Myo0s kasvosuojainten markkinoissa on nahtdvissa muun muassa
lintu- ja sikainfluenssan vaikutukset [Tekniikka & Talous 23.6.2009].
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Kuva 25. Yhteiskuntaan kohdistuvat laaja-alaiset uhat [Turvallisesti tulevaisuuteen 2006].

Uhan kohteena voi olla esimerkiksi yksild, yritys, maantieteellinen alue, yhteis-
kunta tai globaali ymparistd. Esimerkiksi bioterrorismin korkean riskin kohteina
pidetddn muun muassa terveyskeskuksia, hallinnon toimitiloja, kunnallisia ra-
kennuksia kuten kouluja, erilaisia suuren henkildmaaran houkuttelemia kohteita
kuten urheilukeskuksia ja joukkoliikennettd, korkean statuksen omaavia kohteita
kuten tarkeitd nahtavyyksia, kokoontumistiloja kuten ostoskeskuksia ja hotelleja
seké korkean uhan laheisyydessa sijaitsevia tiloja, joista esimerkkina yliopistojen
laboratoriot [Study of Applicability... 2006].

Suomea voidaan pitaa suhteellisen turvallisena yhteiskuntana, eivatka viime-
aikaiset tapahtumat, kuten Jokelan tai Kauhajoen koulusurmat, ole vaikuttaneet
yhteiskunnalliseen turvallisuuden tunteeseen. Kansainvalisesti vertailtuna Suo-
messa ei ole yht& paljon varkauksia, havikkeja ja rydstoja kuin muualla, mika on
yksi turvallisuusalan markkinoiden kehitykseen vaikuttava tekija. Kuitenkin
rikollisuuden mé&ran voidaan olettaa kasvavan tulevaisuudessa. Esimerkiksi
poliisin tietoon tulleiden pahoinpitelyrikosten seka laittomien uhkausten koko-
naismaéra on ollut pitkdan kasvussa, ja myos yksityiselld turvallisuusalalla koh-
dattu vakivalta ndyttad lisddntyneen. Samoin ammattimainen omaisuusrikolli-
suus ja maksukorttirikollisuus ovat lisd&ntyneet merkittavésti. Vain liiketiloihin

kohdistuneet murtovarkaudet ja vahingonteot ovat viime vuosina vahentyneet.
[Yrityksiin kohdistuvan... 2009.]
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Yleisiksi, pitkalld aikavalilla ndkyviksi uhiksi mainittiin ilmastonmuutos,
vaeston liikkuminen seka rikkaiden ja koyhien valisen kuilun syveneminen.
Syrjaytyminen nousikin haastatteluissa esiin yhtend merkittavista uhista, ja sitd
pidettiin niin Suomen kuin Euroopan suurimpana turvallisuusuhkana. Syrjayty-
minen luo edelleen pohjaa rikollisuudelle, kuten ihmiskaupalle ja terrorismille.
Syrjaytyminen ei ole ainoastaan vahatuloisiin liittyva uhka vaan riippuu yksilén
osallisuudesta yhteiskuntaan. Vaurastuminen voi johtaa siihen, ettd paremmin
toimeentulevat huolehtivat entistd enemman omista turvallisuustarpeistaan yh-
teiskunnan kohdentaessa tukensa ensisijaisesti niille, jotka eivat pysty itse hank-
kimaan palveluita. Keskeinen kysymys onkin, kuinka paljon yhteiskunta sietd
eriarvoistumista ja sitd, ettd jotkut saavat rahalla enemmaén. Jossain méaarin on
néhtévissa myds se, ettd jos turvallisuudesta joutuu maksamaan, lisdéntyy eriar-
voisuus entisestéan.

lImastonmuutos puolestaan vaikuttaa yhteiskuntien polarisaatioon ja liikku-
vuuteen ja asettaa paineita esimerkiksi rakentamiselle. Polarisoitumisen myota
turvallisuustuotteisiin ja -palveluihin kohdistuvan kysynndn voidaan odottaa
kasvavan. Ihmisten liikkuvuuden lisdantymistd ja siten rikollisuuden siirtymisté
maasta toiseen ja toisaalta tiedon maaran kasvua ja nopeaa tiedonsiirtoa voidaan
pitdd trendeind, jotka edelld mainittujen uhkien kanssa tulevat jatkumaan ja sy-
ventymaan. IImidita ei pystytd enda pitdmain Suomen rajojen ulkopuolella vaan
negatiiviset tapahtumat voivat realisoitua myods Suomessa. Esimerkiksi Ruotsissa
pelastushenkildsto tarvitsee jo turvamiehid tehtdviensé suorittamiseen.

Yksityistalouksissa turvallisuustuotteiden ja -palveluiden kysynnan nahtiin
syntyvan itsestddn muun muassa vaestdn vanhenemisen ja ikérakenteen muutok-
sen kautta. Yksilon turvallisuuteen liittyvat ongelmat, kuten syrjaytyminen, sai-
raudet, alkoholin kdytto, tulipalot ja kotivékivalta, koettiin turvallisuuden kehit-
tdmisessd security-puolta tarkedmmaksi kohteeksi. Erés haastateltu totesi, ettd
vdakivallan kuva Suomessa on sellainen, jossa liiketoiminnalle ei juuri ole mah-
dollisuuksia, mista esimerkkina kotivékivalta.

5.3 Lainsdadanto ja viranomaistoiminta

Myo6s lainsdddannén muutokset voivat vaikuttaa turvallisuusliiketoimintaan.
Esimerkiksi poliittiset paatokset erilaisten jarjestelmien kayttdonotosta koko
maassa tai EU:n alueella luovat laajoja markkinoita suositelluille jarjestelmille.
Tastd esimerkkind ovat vdestonsuojavaatimukset sekéd palovaroittimet. Samoin
esimerkiksi logistiikan ja kuljetusturvallisuuden puolella uuden EU-direktiivin
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mukaan rekka- ja bussikuljettajille on jarjestettavé turvallisuuskoulutus, mill
pyritddn muun muassa kuljettajasta johtuvan havikin maarén pienentamiseen.
Myds esimerkiksi valtionhallintoon toimitettavan turvallisuusjérjestelman toimit-
tajan valinta voi olla poliittinen paatos, joka perustuu maiden tai organisaatioiden
vakiintuneeseen yhteistyohon [Lanne & Kupi 2007].

Yhteiskunnan niukkeneva rahoitus tulee heikentdméan viranomaisten palve-
luntuotantokykyaé ja siten vaikuttamaan yksityisen turvallisuusalan laajenemiseen.
Yhteiskunnan muutoksen mydéta viranomaisten toimet eivat ole riittavia, mika
osaltaan lisdd yksityisten toimijoiden tarvetta. Samaan aikaan yhteiskunnassa
oletetaan, ettd kansalainen turvataan sataprosenttisesti ja ettd myds riskialtis
toiminta turvataan.

Toisaalta lainsd&danto, viranomaisméadaraykset, standardit ja vakuutusyhtididen
suojeluohjeet vaikuttavat asiakkaiden ostopaétokseen, kun arvioidaan, tayttaako
tuote tai palvelu kyseiset vaatimukset. Lainsd&ddéntd voi my0s rajoittaa tiettyjen
ratkaisujen markkinoita. Tastd selke& esimerkki on yksilon suojaan liittyva lain-
s&adanto, joka rajoittaa erilaisten tunnistusteknologioiden markkinoita. [Lanne &
Kupi 2007.]

EU:n voidaan odottaa lisddvan turvallisuusalan kilpailua ja siten edelleen kasvat-
tavan vaatimustasoa. Kilpailu EU:n sisalld saattaa muuttua merkittavasti tulevai-
suudessa, jos esimerkiksi ulkomaiset vartiointipalveluja tarjoavat yritykset voi-
vat tulla tarjoamaan palvelujaan Suomeen. Lisaksi EU:ssa suunnitellaan sisdisen
turvallisuuden ohjelmaa, joka toteutuessaan vaikuttaisi valtioiden toimintaan. Suo-
men kansallisissa strategioissa on todettu, ettd osa nykyisin verovaroilla kustan-
netuista palveluista siirtyy ostopalveluiksi. Tdm& voisi koskea muun muassa
yleisen jarjestyksen ja turvallisuuden tehtévia sek& vankeinhoitoa mutta vaatisi
kuitenkin merkittdvia muutoksia lainsaadantoon. Viranomaisille jaisi joka tapauk-
sessa vastuu palveluiden laadusta. Tallainen kehitys lupaisi Suomessa suurta
kasvupotentiaalia yksityisille turvallisuuspalveluille. [Turvallisuusalan ja tuot-
teiden... 2006.]

5.4 Tutkimus- ja kehitystoiminnan tuki EU:n hankkeissa

Euroopan unionin turvallisuuden kehittdmisessd haasteena on turvallisuusmark-
kinoiden ja turvallisuustoimijoiden heterogeenisyys 27 jasenvaltiossa. Euroopas-
sa on runsaasti turvallisuuteen liittyvad tutkimusta, kehitystoimintaa, teollista
tuotantoa ja palveluja maantieteellisesti laajalla alueella. N&iden osaamisten
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linkittdminen tukemaan eurooppalaisten loppukéyttéjien tarpeita seké poliittisten
strategioiden toteuttamista on EU-tasoinen haaste.

Yhteisten tavoitteiden ja turvallisuuden eri toimijoiden tunnistamiseksi Eu-
roopan turvallisuusmarkkinoita on kartoitettu kahdessa EU:n tukemassa hank-
keessa, SeENTREssé ja STACCATOssa. CRESCENDO-hankkeessa edellisten
hankkeiden tyo6ta jatketaan, mutta hanke on vasta alkanut. SecureSME:n loppu-
raporttia ei ole vield saatavilla. FORESEC késittelee aihetta enemman yhteis-
kunnan ja tutkimuksen kannalta.

EU:n turvallisuuden vahvistaminen vaati eurooppalaisen turvallisuusalan tekno-
logia- ja teollisuuspohjan kartoittamista (European Security Technological and
Industrial Base — ESTIB). Tatd tukemaan perustettiin STACCATO-tietokanta
[STACCATO 2010], johon turvallisuusalan eurooppalaisia toimijoita on pyydetty
rekisterdityméan. Turvallisuusalan osaamisten kartoittamisen liséksi online-tieto-
kanta tukee turvallisuusalan toimijoiden verkostoitumista olemassa olevien tekno-
logioiden ja uusien innovaatioiden saattamiseksi markkinoille. Erityista huomiota
kiinnitettiin pk-sektorin toimijoihin, joiden innovaatiopotentiaalin pa&semistd EU-
tasoisille markkinoille halutaan tukea. Yksittdisten tilannekuvien lisaksi tietokanta
tarjoaa jatkuvan péivitetyn tietolahteen turvallisuustoimijoista eri aloilla. Tietokanta
on turvallisuusalan verkostoitumisen tytkalu,

— joka tarjoaa kayttajilleen mahdollisuuden etsid kumppaneita EU:n
turvallisuusmarkkinoilta

— joka motivoi tietokantaan rekisterdityneita pdivittdmaan omia vah-
vuuksiaan koskevat tiedot sdannéllisesti

— johon voidaan liittaa erilaisia tytkaluja, jotka tukevat ja rohkaisevat
kayttajia verkostoitumaan ja luomaan tietokannasta oma ”turvalli-
suustorinsa”.

Turvallisuustutkimusta rahoitetaan muun muassa EU:n 7. puiteohjelman Securi-
ty-teemasta. EU:n 7. puiteohjelman Security-teeman ensimmadisen haun lapi-
menneissd hankkeissa on mukana neljd suomalaista yritystd [STACCATO
2008]: Oy Ajat Ltd, Electrobitt Wireless Communications, Environics Oy ja
Savox Communications Oy. PASR-hauissa suomalaisia yrityksid oli yhteensé
kuusi: Electrobit Ltd, TeliaSonera, EADS Secure Networks, Patria Advanced
Solutions Oy, Dekati Oy ja Environics Oy. K&ynnistyneissd hankkeissa on mu-
kana monia suomalaisia tutkimuslaitoksia ja yliopistoja. Koordinaattorin omi-
naisuudessa toimivat muun muassa Crisis Management Initiative (CMI), Jyvés-
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kylan Yliopiston Viestinnan laitos ja VTT. Kaikkiaan 42 suomalaista tahoa on
ollut mukana PASR ja FP7:n Security-teeman 31 projektissa (liite E).

Suomalaiset yritykset lahtevdt mukaan EU-hankkeisiin tarkan harkinnan jal-
keen. Nakokulma on selvésti erilainen kuin isoilla kansainvélisilla turvallisuus-
ja puolustusalan konserneilla kuten EADSilla, FINNMECCANICAIla, SAGE-
Milla ja THALESIlla. Isot toimijat nédkevat EU-hankkeet mahdollisuutena vai-
kuttaa Euroopan turvallisuusilmapiiriin ja siihen liittyviin teknologiaratkaisuihin
ja lainsdadantoon. Tama tulee erityisesti ilmi tarkasteltaessa ndiden konsernien
osallistumista eri aihealueiden hanke-ehdotuksiin. Osa eurooppalaisista yrityk-
sistd myds kéayttdad huomattavasti omaa rahaa EU:n kdynnistamiin koordinointi-
ja tukiprojekteihin (esim. SeNTRE, STACCATO, CRESCENDO).

Yritysten kokemukset hankkeista ja hanke-ehdotusten valmistelusta EU:n Se-
curity-teemassa vaihtelevat. Myods odotusarvot ovat voineet olla erilaisia. Pienet
yritykset, jotka haluavat mukaan EU-hankkeisiin, nédkevét ne mahdollisuutena
luoda kansainvélisid kontakteja, tehdd tunnetuksi omaa osaamistaan sekd muo-
dostaa kumppanuuksia muiden turvallisuusalan yritysten kanssa kansainvélisilla
markkinoilla. EU-hankkeeseen pitad sijoittaa omaa rahaa, mutta hankkeet eivét
tayta tuotto-odotuksia samalla tavoin kuin perinteiset T&K-hankkeet. Hankkeista
ei yleensd saada lopputulokseksi valmiita tuotteita markkinoille, miké on koettu
epékohdaksi. Monet hyvat ideat myds jadvat prototyyppiasteelle, koska tukime-
kanismia ”protosta markkinoille” ei ole [STACCATO 2008].

My0s haettavissa olevat hanketyypit vaikuttavat rahoituksen suuruuteen ja si-
ten projektista odotettavissa olevaan lopputulokseen (kuva 26). Osaamista kehi-
tetddn nk. Capability-hankkeissa, joiden budjetti on 2-5 milj. euroa ja kesto
kahdesta neljaan vuotta. Integrointihankkeissa osaamisia yhdistetdén jarjestelmi-
en kehittdmiseksi. Integrointihankkeet kestavatkin noin nelja vuotta, ja niiden
budjetti on 10-25 milj. euroa. Suurin hankemuoto ovat demonstrointihankkeet,
joissa odotetaan yhdisteltdvan capability- ja integrointihankkeiden tuloksia ja
joiden budjetti on 30-40 milj. euroa. Néiden varsinaisten T&K-hankkeiden li-
séksi rahoitetaan pienempia koordinointi- ja tukiprojekteja, joiden tavoitteena on
muun muassa tuottaa tietoa Security-teeman suuntaamiseen ja seuraavien hakujen
valmisteluun.
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Kuva 26. EU:n 7. puiteohjelman rakenne ja projektityypit [Utriainen 2009].

5.5 Tuoteominaisuuksien ja palveluliiketoiminnan kehitys

Yleisesti turvallisuuteen liittyvien tuotteiden, jarjestelmien, palveluiden ja rat-
kaisujen markkinoiden kehittyminen edellyttdd kyseisten tuotteiden toiminnalli-
suutta, kustannusten hallintaa, yhteensopivuutta, yksityisyyden suojan varmis-
tamista seka teknologioiden tarkkuutta ja tasmallisyytta. Fyysisen turvallisuuden
sektorilla uusien teknologioiden ja lisdarvopalveluiden (mm. konsultointi) nah-
d&an nousevan dominoiviksi tuoteominaisuuksiksi vuoteen 2014 mennessa. Li-
saksi siirrytaén ratkaisukeskeisempéén suuntaan. [360 Degree CEO... 2008.]
Verkkoa vaativien elektronisten jarjestelmien hyddyntdmisen lisdantyessa tur-
vallisuusratkaisuissa muodostuu myds teleoperaattoreille uusia liiketoiminta-
mahdollisuuksia turvallisuusalalla [Talousel&md 14/2009]. My0s tietoturvayh-
tiiden asema on vahva ja kasvussa internetin kdyton yha lisddntyessa muun
muassa alypuhelinten my6ta. Talouselamé [18/2009] kertoo parinsadan operaat-
torin myyvan F-Securen tietoturvaohjelmia laajakaistaliittymien yhteydessa.
IT-yritysten rooli nousee fyysisen turvallisuuden sektorilla ja luo markkinoita
jarjestelmien jatkuville parannuksille. Eri toimijoiden yhteistyon sekd teknolo-
gioiden ja jarjestelmien integroitavuuden lisd&&@minen nahdaén tarkeana markkinoi-
hin vaikuttavana tekijana. Myos kumppaniverkostojen ja allianssien solmimisen
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néhdaén tuovan tulevaisuudessa (2014) keskeisid kilpailuetuja yrityksille. Téss&
myos brandi on térked tekija. Globaalisti toimivien yritysten markkinahallinnan
ennustetaan lisdantyvan fyysisen turvallisuuden sektorilla, mutta my6s uusia
niche-yrityksié syntyy teknologian kehityksen myéta. [360 Degree CEO... 2008.]

Riskienhallinnan konsultoinnissa erilaisten riskineuvonantajien nouseminen
perinteisten konsulttiyritysten rinnalle vaikuttaa kilpailuun. Kilpailevat yritykset
muuttuvat yha suuremmiksi ja vahvemmiksi kilpailuympériston konsolidoituessa.
[Farrell et al. 2008.]

Kuljetus- ja logistiikkatoimintojen kansainvélisyys, nopeus ja sujuvuus tekevét
alasta erityisen alttiin ammattimaisen, jarjestaytyneen ja kansainvalisen rikollisuu-
den toiminnalle seké kohteena ettd valineend. Logistiikan turvallisuuden hallinnan
haasteena on, ettd merkittava osa logistiseen ketjuun kohdistuvasta rikollisuudesta
hyodyntéé ketjusta saatavaa sisapiiritietoa. Logistiikka-alan voimakkaasti muuttu-
neessa toimintaymparistdssd on vaikea muodostaa selkedd kuvaa alaan liittyvan
rikollisuuden tilasta. Liikenteen kasvu ja logististen ratkaisujen monimutkaistumi-
nen tukevat myds salakuljetusta. Logistiikkaketjun toimijoiden maéra on suuri,
mika luo tilaa rikolliselle toiminnalle. Pienten yritysten suuri maara lisaa logistiik-
kasektorin haavoittuvuutta. [Yrityksiin kohdistuvan... 2009.]

5.6 Sotilas- ja siviiliteknologioiden yhteiskayttd (dual-use)

Sotilas- ja siviiliteknologioiden rajan hamartyminen on erés turvallisuusalan
markkinoihin vaikuttavista tekijoistd. Modernin puolustusmateriaalin hinnan
arvioidaan kaksinkertaistuvan aina seitsemédn vuoden kuluessa. My0s uuden
materiaalin yllapitokustannukset kasvavat samassa suhteessa. Kallis sotilastek-
nologia pakottaa etsimdén tulevaisuuden ratkaisuja yhdistdmalla innovatiivisesti
korkean teknologian asejarjestelmia ja kustannustehokkaita kaupallisia jarjes-
telmi&. Teknologian kehittyessa ja riippuvuuden lisdéntyessé yhteiskunnan ja
puolustusjarjestelman haavoittuvuus lisddntyy. [Turvallisesti tulevaisuuteen
2006.] Toisaalta siviilipuolelle syntyy uusia markkinoita, kun puolustusteollisuus
kehittdd my®os siviilitarkoituksiin sovellettavissa olevaa teknologiaa.

5.7 Taloudelliset tekijat
Talouseldmassa [22/2009] Matti Alahuhta muistuttaa, ettd lama palauttaa perus-

arvot maailmanlaajuisesti kunniaan. T&mé kehitys voi vaikuttaa myos turvalli-
suuspalveluiden kysyntaan. Myos Group for Securityn (G4S) Suomen johtaja
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Petri Peltomaa pitdd mahdollisena, ettd turvapalveluiden kysyntd voi taantumassa
lisddntyd [Turun Sanomat 24.2.2009]. Toisaalta taantuma saattaa tuoda tiettya
epadvarmuutta myo6s turvallisuusalalle. Taantuman aikana asiakkaat saattavat
tinkia esimerkiksi logistiikan turvallisuudesta pyrittdessa kuljetuksen halvim-
paan hintaan. Kokonaiskustannusten osalta (esimerkiksi havikki huomioiden)
tallainen saattaa lopulta tulla asiakkaalle kalliimmaksi, mutta paatostéd tehtaessa
hinta tuntuu tarkeimmalta tekijaltd. Myos erééssé tuoreessa alan markkinarapor-
tissa [Security Industry... 2009] ennustetaan, ettd Yhdysvalloissa kotitalouksien
turvatuotteiden kuluttaminen lamaantuu seuraavan kahden vuoden aikana.

Kokonaisuudessaan palvelualat supistuivat alkuvuodesta 2009 keskimaarin
4 % vuoden takaiseen verrattuna. Talouden heikentyminen vaikutti palvelualoi-
hin teollisuutta, kauppaa ja rakentamista myohemmin. Taantuma néyttéa heiken-
tAneen erityisesti muista paatoimialoista riippuvaista kuljetusta ja varastointia:
eniten ovat karsineet pienet, alle kymmenen henked tyollistavat yritykset. Sen
sijaan turvallisuus-, vartiointi- ja etsivdpalvelut menestyivét heikentyneessakin
taloustilanteessa, ja kymmenyksen lisdys alkuvuoden liikevaihdossa oli palvelu-
alojen paras. [Aijo & Virtanen 2009.]

Julkinen sektori on keskeinen turvallisuuspalvelujen tarjoajien ja jéarjestelma-
toimittajien asiakastaho. Taantuman aikainen kuntatalouden alija@ma voi vaikut-
taa néin ollen myos turvallisuusalaan. Kuntatalouden alijagdma n&hdéén valtion-
talouden alija@méaé ongelmallisempana muun muassa hitaamman korjautumisen
ja rajoitetumman liikkkumavaran vuoksi [PPT-katsaus... 2009].

Myds rakentamisen suhdanteet vaikuttavat etenkin kiinteistoturvallisuuden
markkinakehitykseen. Suomessa asuin- ja liikerakentamisen néhdaén vahenty-
neen selvésti. Tammi—maaliskuussa asuinrakentamisen volyymi véheni yli 25 %
ja muun rakentamisen volyymi lahes 14 % vuotta aiempaan verrattuna. Liikera-
kentamisen volyymi supistui 29 % ja toimistorakentamisen volyymi 9 %. Julki-
set palvelurakennukset oli ainoa rakennusryhmd, jossa rakentamisen volyymi
jatkoi kasvuaan. [Maailmantalous supistuu... 2009; Mékela 2009; Rakentaminen
2009... 2009.] Myos Euroopan toimitilarakentamisen madran odotetaan supistu-
van tdman ja kahden seuraavan vuoden aikana yhteensa yli 20 % toimisto-, liike,
teollisuus- ja varastorakennuksissa [Talouden heikot nékymat... 2009].

Vuoden 2008 lopulla alkanut Suomen teollisuustuotannon alaméki voi vaikut-
taa myos turvallisuuspalvelujen kysyntdén. Kesakuussa 2009 teollisuustuotan-
non méaaran raportoitiin vakiintuneen 20 % alhaisemmalle tasolle kuin vuosi
aiemmin ja teollisuuden tuotannon arvioitiin kdantyvéan jopa lievaédn nousuun.
Elinkeinoeldmén tutkimuslaitos ennustaa koko teollisuudelle 15 % tuotannon
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supistumista kuluvana vuonna vuoden takaisesta tilanteesta. [Rautio 2009;
Suhdannendkymat kesédkuussa 2009.] Kaupan alan tilanteeseen vaikuttaa tukku-
kauppa, joka myotéilee teollisuuden suhdannekehitystd. Kaupan liikevaihdon
positiivinen kehitys pysahtyi vuoden 2008 viimeisella neljannekselld, ja vuoden
2009 huhtikuussa vahittadiskaupan myynti supistui 1,6 %. [Tuomiaro 2009;
Suhdannendkymat kesakuussa 2009.]

5.8 Megatrendit

Megatrendi kuvaa ilmiota, jolla on selvasti tunnistettava linja ja suunta ja jonka
kehityksen uskotaan jatkuvan samansuuntaisesti tulevaisuudessakin. Megatren-
din sisalla on nédhtdvissé useita erilaisia, jopa vastakkaisia ilmioit4 ja vaihtoeh-
toisia suuntauksia seka tapahtumaketjuja. Kokonaisuutena megatrendi on yhte-
néinen ja ymmarrettava, ja se koskettaa yhteiskuntaa laajasti. [Enstin ennakointi-
ja tulevaisuussanasto 2010.] Megatrendit vaikuttavat myos turvallisuuspalveluiden
kysyntéan ja kehittdmiseen, joten niiden avulla pyritdén selvittdmaén tulevaisuuden
tarpeita pidemmalla aikavélilla.

Investointipankkien  asiantuntijoille  kohdistetun  kyselyn  [Arvopaperi
5.4.2009] mukaan merkittdvimmat maailmantalouden kehitykseen ja siten myds
Suomen talouteen seuraavien 10-20 vuoden aikana vaikuttavat megatrendit ovat
kaupungistuminen, ilmastonmuutos, kehittyvat markkinat, terveys seka luksus-
tuotteet. Erityisesti Vendjan markkinoiden ndhddan luovan myds suomalaisille
vienti- ja palveluyrityksille mahdollisuuksia kaikissa naissa trendeissa.

Talla hetkelld noin puolet maailman vdestdstd asuu kaupungeissa, mutta
vuonna 2025 osuuden ennustetaan nousevan yli 60 prosenttiin. Kaupungistumi-
sen kasvun odotetaan jatkuvan yhtd voimakkaana aina vuoteen 2050 saakka, ja
voimakkainta kehitys on Aasiassa. Kaupungistumisen myota rakentaminen tulee
olemaan hyvin vilkasta, ja my0s infrastruktuuriin kohdistuvia investointeja teh-
daan runsaasti. Kaupungistumisen megatrendistd hyotyvat erityisesti rakentajat,
rakennusteollisuuden tuotantoketju, terdsyhtiot sekd rakennusalan suunnittelute-
ollisuus kuin myds kauppa- ja hotelliketjut ja kiinteistdsijoitusyhtiot. Kaupungis-
tuminen voi vaikuttaa ihmisten kayttdytymiseen muokkaamalla esimerkiksi ruo-
katottumuksia ja lisdamalla kansainvalista liikkumista ja matkailua.

llmastonmuutoksen odotetaan synnyttdvan muun muassa Yhdysvaltain ym-
paristdmyonteisen politiikan myo6td investointibuumin. Myds Euroopan ja Aa-
sian lisdinvestointien ennustetaan synnyttdvan alalle merkittavasti uutta teolli-
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suutta. Suomen mahdollisuuksiksi ndhddén alan teknologiainnovaatiot ja bio-
polttoainetuotanto seké erilaiset suunnittelu-, rakennus- ja huoltohankkeet.

Kehittyvien markkinoiden kasvu on kolmas megatrendi. Seuraavan 20 vuo-
den aikana kehittyvien maiden odotetaan investoivan 32 000 miljardia dollaria
liikenteeseen, energiaan, televiestintddn ja vesihuoltoon. Kehittyvissd maissa
yhteiskuntarakenne muuttuu voimakkaasti. My6s suomalaisilla yrityksilla nah-
daén olevan mahdollisuuksia néilld markkinoilla.

Terveys-megatrendin merkitys pohjautuu vaestén ikaantymiseen, koulutusta-
son nousuun ja nopeasti kohenevaan ostovoimaan. Terveydenhuoltoon ja l&ak-
keisiin kaytetdan entistd enemman rahaa, ja kysyntdd on myos erilaisille kuntou-
tus- ja hyvinvointipalveluille seka terveystyon kehittdmiselle ja tehostamiselle.

Viidenneksi megatrendiksi on tunnistettu luksustuotteet. Luksustuotteet
myyvat hyvin talouskriisista huolimatta, ja alan yritysten myynnin kasvuun vai-
kuttaa positiivisesti myods Intian ja Kiinan markkinoiden hyva kysyntd. Kasvu-
mahdollisuuksia I6ytyy myos Itd-Euroopasta ja Eteld-Amerikasta, joilla markKki-
noita luksustuotteille ei kdytannossa vield ole. Suomen mahdollisuuksia luksus-
tuotteiden kaupassa pidetdédn rajallisina, mutta kotimaisella muotoilulla ja kor-
keatasoisilla design-tuotteilla on silti mahdollisuuksia. Ala vaatisi kuitenkin
huomattavia panostuksia.
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6. Erilaisten tulevaisuuskuvien vaikutus
liiketoimintapotentiaaliin

Turvallisuusala ja siihen liittyvat markkinat muuttuvat jatkuvasti. Alan rakenteen
ja toimintamallien on mukauduttava muutoksiin ja tarkkailtava uusia potentiaali-
sia markkinoita ja liiketoimintamahdollisuuksia.

Turvallisuusalan tulevaisuustytpajojen tavoitteena oli herattdd keskustelua ja
koostaa nédkemyksia turvallisuusalan liiketoimintamahdollisuuksista seké luoda
vaihtoehtoisia skenaarioita ja motivoiva visio alan tulevaisuudesta. Skenaariot
ovat tarinoita tulevaisuudesta. Niiden avulla kuvataan sitd, miten jokin tulevaisuus
(todenndkdinen tai epatodenndkdinen, tavoiteltava tai uhkaava) voi vaihe vaiheelta
toteutua. Skenaarioiden tulisi olla johdonmukaisia, olennaisiin asioihin tarttuvia
ja strategisiin peruskysymyksiin liittyvid haastavia ja mielekkaitda kuvauksia
tulevaisuudesta. [Aaltonen & Wilenius 2002.]

Visio vastaa kysymykseen "Millaisia haluamme olla?” tai "Millaiseksi halu-
amme tulla?”. Visio on siis yleensa toimijan itselleen madrittelemé& positiivinen
tulevaisuudenkuva ja tavoitetila. Visio eroaa skenaarioista siing, ettd skenaarioita
laaditaan yleensd useita ja niistd tehdaén hyvinkin erilaisia, jotta pystytdan ku-
vaamaan mahdollisimman monipuolisesti erilaisia potentiaalisia maailmoja.
Visio on yleensa skenaariota rajatumpi ja rajoitetumpi, selked kuvaus yhdesta
tavoitetilasta, johon halutaan pyrkié.

Skenaariotydpajan ja sitd edeltdneen ennakkokyselyn tuloksena saatiin laajasti
eri osapuolten nékdkulmia edustavia kommentteja turvallisuusalan tulevaisuu-
den haasteista ja liiketoimintamahdollisuuksista. Tyopajassa osallistujat koosti-
vat ndkemyksista turvallisuusliiketoiminnan tulevaisuuteen vaikuttavia teemoja
ja jarjestivat ne kuvan 27 mukaiseen jarjestykseen. Ylimpana listalla ovat asiat,
joiden merkityksen turvallisuusalan tulevaisuuden kannalta katsottiin olevan
suuri, ja mitd alemmas listalla edet&an, sitd vahemman kyseisill& asioilla on vai-
kutusta.
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e Turvallisuuden yhteiskunnallinen merkitys (tahtotila, alan nakyvyys poliitti-
sessa paatoksenteossa)

e Teknologian rooli arjessa (kaikkialla 1asna oleva teknologia, kaytettavyys)

e Uudenlainen rikollisuus (kansainvalistyminen, vakivaltaistuminen, cyberri-
kollisuus)

e Muuttuva media (sosiaalinen media, uutisointi, imagon rakentaminen)
e Terveys (ikdantyminen, sairaudet, terveydenhuolto)

e Arvot ja liiketoimintaetiikka (kuluttajien valinnat)

e Globalisaatio (tyévoima, hinnoittelu, saantely)

e Eriarvoistuminen (monikulttuurisuus, tuloerot, erityisryhmét)

e Tiedon hallinta (tietokantojen hyédyntédminen, yksityisyyden suoja, tiedon-
keruutekniikat)

e Ympadristdn suojaaminen (vesi, energian tuotanto, etavalvonta)

e Teknologioiden ja tieteenalojen yhdistaminen (eri toimialat, kayttaytymistie-
teet)

e Yksityistdminen (taloudellinen eriarvoisuus, julkisen rahoituksen muutos)
¢ lImastonmuutos (muuttoliike, kaupungistuminen, luonnonkatastrofit)
e Saantely (globaali regulaatio, protektionismi)

e Ymparistoystavallinen tuotteistaminen (kierratettavat materiaalit, hyvan toi-
minnan kaupallistaminen)

e Muuttuva poliittinen jarjestelma (kansainvalistyminen, uskottavuus, viran-
omaisyhteistyo)

Kuva 27. Turvallisuusliiketoiminnan tulevaisuuteen vaikuttavia teemoja.

Skenaariotyopajan lopputuloksena syntyi tulevaisuustaulukko (taulukko 11),
joka koottiin skenaariotydpajan aineiston pohjalta tydpajan jarjestdmisen jalkeen
ja jota kaytettiin myéhemmin jarjestetyssa visiotyopajassa. Tulevaisuustaulukon
muuttujiksi pyrittiin valitsemaan kaikki ne keskeiset tekijét, jotka nousivat ske-
naariotyOpajassa keskeisiksi arvioitujen turvallisuusalan tulevaisuuteen vaikutta-
vien tekijoiden joukkoon. Muuttujille kuvattiin kolmesta neljaan erilaista arvoa,
jotka mahdollisimman monipuolisesti kuvaavat niitd mahdollisia tulevaisuuden
tiloja, joita kyseinen muuttuja voi saada.
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Tulevaisuustaulukon pohjalta turvallisuusalalle laadittiin kolme erilaista skenaa-
riota: ensimmaisessé skenaariossa (tulevaisuustaulukon péaélle kuvattu punainen
runkoviiva) lahdettiin hakemaan negatiivista ja ei-toivottavaa tapahtumien kul-
kua. Toinen skenaario (vihred runkoviiva) kuvaa maltillista kehityskulkua ja
nykytilan jatkumoa. Sininen runkoviiva puolestaan kuvaa toivottavinta ja opti-
mistisinta skenaariota. N&itd kolmea skenaariota on kuvattu tarkemmin seuraa-
vassa luvussa.

6.1 Turvallisuusalan skenaariot

Alla on kuvattu kolme Kkirjallisuuden, asiantuntijahaastattelujen ja kahden
workshopin tulosten perusteella kuvattua turvallisuusalan skenaarioita. Naiden
kolmen skenaarion avulla voidaan pohtia sitd, mihin turvallisuusala on menossa
ja mitk&d omassa paétdsvallassa olevat tekijat tai ulkopuoliset vaikutteet voivat
ohjata alan kehitysta eri suuntiin. Olennaista ei ole se, mika alla kuvatuista
skenaarioista todennéakdisimmin toteutuu. Sité tarkedmpé&a on tutkia turvalli-
suusliiketoiminnan perusedellytyksia ja kasvun mahdollisuuksia erilaisten
skenaarioiden kuvaamissa maailmoissa. Erilaisissa tulevaisuuksissa menesty-
taan erilaisilla keinoilla ja osaamisilla. Nain ollen olennaista ei ole mydskaan
arvioida sita, miten todenperaisia skenaariot turvallisuusalan kannalta ovat tai
ovatko ne hyvia tai huonoja. Todellinen tulevaisuus tulee varmasti sisalta-
maan osia vahan jokaisesta, ja paljon uutta ja yllattavaakin on luvassa. Namé
skenaariot on laadittu tarjoamaan ideoita ja ajatuksia siitd, miten voidaan valttaa
ei-toivottuja tapahtumien kulkuja ja miten vastaavasti voidaan kaantaa alan kehi-
tyskulkuja toivottuun suuntaan ja vahvistaa alan suotuisaa kehitysta.

6.1.1 Skenaario 1: Suomi kriisissa — yha kovempia otteita tarvitaan!

Kansainvélinen talouden ja rahoitusmarkkinoiden negatiivinen Kierre ei oikene.
Taloudelliset ja poliittiset voimat repivat yhteiskuntaa kahtaalle: harvat rikkaat
rikastuvat ja kdyhien ja yh& kdyhempien méaéra kasvaa. Talouden pitkdan jatku-
nut taantuma johtaa kysynnén hiipumiseen kaikilla markkina-alueilla. Tuotantoa
karsitaan edelleen ja siirretddn pois Suomesta. Turvallisuusinvestoinnit ovat
ensinna karsittavien ulkoistettujen palvelujen joukossa niiden huonoksi koetun
hyotysuhteen ja tukipalveluluonteen vuoksi. Valtio tukee rakentamista ja perus-
parantamista elvytysinvestoinneilla, mutta ndiden merkitys turvallisuusalan lii-
kevaihtoon on véhéinen.
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Hinta nousee yha tarkedmmaksi kilpailutekijéksi. Turvallisuusalan tuotekehi-
tykseen ei ole resursseja, eivatka asiakkaat aktiivisesti haasta toimittajia kehit-
tdmé&én uudenlaisia turvatuotteita tai palvelukokonaisuuksia. Hintakilpailu suosii
pienid ja ketteria yrityksid. Rikollisuuden lisddntyminen saa turvallisuusalan
ndyttdmaén tuottavalta ja houkuttelevalta liiketoiminnalta, ja ala houkuttelee
uusia kotimaisia yrittdjid. Laman aikana protektionismi vahvistuu ja turva-alan
kansainvélistyminen on yh& vaikeampaa. Korkean tyottdmyysasteen vuoksi
erityisesti vartijoiden mutta myos muiden tyontekijoiden rekrytointi on helppoa,
vaikka kilpailu osaavasta ja luotettavasta henkildstosta kiristyykin entisestaén.
Alan koulutustaso pysyy alhaisena. Alalle tulee myds yhd enemman maahan-
muuttajataustaista tyévoimaa.

Toisaalta lamalla on pitk&an jatkuessaan myds joitakin positiivisia seurauksia
turvallisuusalan kannalta. Investointien jaadyttdminen johtaa teknisten turvalli-
suusjarjestelmien ennakkohuoltopalveluiden ja korjauspalveluiden maltilliseen
kasvuun, kun nykyisten jarjestelmien elinikda halutaan pidentdd. Eriarvoistumi-
sen lisddntyminen ja tuloerojen kasvu johtavat rikollisuuden voimakkaaseen
lisdédntymiseen ja rikollisten voimankayton kasvuun, miké puolestaan lis&é hal-
vimpien ja yksinkertaisimpien turvapalveluiden kysyntdd. Mekaaninen tur-
vasuojaus (lukot, portit, aidat) on voimakkaimmin kasvava turvallisuusliiketoi-
minnan alue. Vartioinnin ja henkilésuojauksen kasvu suuntautuu taysin uusille
toimialoille, ja vartijoita tarvitaan suojaamaan esimerkiksi palo- ja pelastushen-
kiloston tyoturvallisuutta ja kalustoa halytystehtavien aikana.

Koettu turvattomuus lisddntyy, mutta asiakkailla ei ole silti varaa nostaa tur-
vallisuuden tasoa. Toisaalta koetut uhat ovat hyvin epdmaardisia ja usein myds
tunneperdisia. Epatietoisuutta uhkien todenperdisyydesta ruokkii myoés se, ettd
hiipuvan kysynnén vuoksi turvallisuustuotteiden ja -palveluiden markkinoinnista
tulee yha raikedmpad. Turvallisuuden tarvetta perustellaan liioittelemalla rikoksiin
liittyvid riskej& ja maalailemalla pessimistisia uhkakuvia turvallisuusvajeesta ja
asiakkaita ylivarustetaan turvallisuusjarjestelmilla ja palveluilla, jotka eivét vastaa
ndiden todellisia tarpeita. Laiminlyontien ja lainvastaisen toiminnan maéré kasvaa.
Harmaa talous kukoistaa myos turvallisuusalalla. T&mé johtaa alan maineen heik-
kenemiseen ja vahitellen myds viranomaisvalvonnan tiukentumiseen.

Koventunut rikollisuus lisaa turvallisuuspalveluiden nédkyvyyttd. Taméa puoles-
taan johtaa siihen, ettd erityisesti julkisten tilojen valvontaa ja turvallisuustekno-
logian lisé&ntymistd vastustetaan yha voimakkaammin yksityisyyden suojaan
vedoten. Huonomaineiselle turvallisuusalalle aletaan etsid uusia korvaavia vaih-
toehtoja. Ihmiset ottavat yha aktiivisemmin vastuuta omasta turvallisuudestaan
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ja vapaaehtoisia “kodinturvajoukkoja” kootaan asuinalueiden turvaksi. Poliittiset
ja uskonnolliset aariliikkeet voimistuvat, ja niiden levidminen Suomeen liséa
kansalaisissa ja yrityksissa epéluottamusta yhteiskuntarauhan sdilymista kohtaan.
Adriliikkeita merkittavampi uhka on kuitenkin kotoinen syrjaytyminen ja nuorten
jadminen yhteiskunnan kaytantojen ulkopuolelle.

Turvallisuusalan menestyjayritysten ominaisuuksia kriisiskenaariossa:

— pieni ja ketterd turva-alan yritys

— tarjoamana perinteiset vartiointipalvelut, lukot ja aidat seka yksinkertai-
set séhkoiset turvajarjestelmét

— toiminta paikallista tai korkeintaan maakunnallista

— kilpailuvalttina hinta, ei panosteta tuotekehitykseen.

6.1.2 Skenaario 2: Me selviytyjat — valoa tunnelin paassa!

Talouden elpyminen l&htee liikkeelle hitaasti. Yhdysvaltojen ja Euroopan rooli
talouskasvun moottoreina on siirtynyt BRIC-maille (Brasilia, Vengja, Intia ja
Kiina). Néista Kiinan rooli on kuitenkin aiempaa heikompi. Vendjan vahvistu-
minen luo uusia markkinoita turva-alalle myds Suomessa. Suomalaisten teolli-
suusyritysten mukana palveluja siirtyy tuotettavaksi myds Venajalla, ja Suomi
houkuttelee uusia turvallisuuspalveluiden tarjoajia myds Vendjaltd. Suomessa
valtio jatkaa elvytystoimenpiteitd, ja yllapito- ja korvausinvestointeja lisat&én.
Teollisuudessa aletaan varautua tuotannon lisd&ntymiseen, ja investoinnit kor-
jauksiin ja jarjestelmien paivityksiin ja yll&pitoon kasvavat maltillisesti. Yritys-
kenttd jarjestdytyy laman jaljiltd uudelleen, ja turva-alankin asiakkaista huo-
noimmin selviytyneet kaatuvat ja yritysfuusioita tapahtuu.

Terrorismin uhka Euroopassa pienenee ja rikollisuus pysyy tehostuneen vi-
ranomaisyhteistyon ansiosta hallinnassa. Turvallisuuden myyntiargumentteja on
uudistettava ja turvallisuuden merkitystd asiakkaan ydinliiketoiminnalle on ko-
rostettava. Asiakkaan kannalta keskeinen syy hankkia turvallisuuspalveluja ja
-jarjestelmié on toiminnan jatkuvuuden ja héiriottdmyyden turvaaminen. Asiak-
kaille turvaratkaisujen kustannustehokkuus on edelleenkin erittdin tarkead, ja
jarjestelmien ja palveluiden kustannus—hyoty-suhteeseen ja erityisesti palvelui-
den tuottamaan lisdarvoon kiinnitetaan erityistd huomiota. Turva-alan yritykset
hakevat lisdarvoa erilaistumisesta, ja panostukset tuotekehitykseen, uudenlaisiin
palvelukonsepteihin ja alykkdampiin turvajarjestelmiin lahtevat nousuun. Eri-
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laistuminen johtaa my6s uudenlaisten arvoverkkojen muodostumiseen turva-
alalla, ja verkostoituminen néhdaan térkedna keinona myds koko alan yleisen
osaamis- ja laatutason nostamisen kannalta.

Turvallisuuden yhteiskunnallinen merkitys korostuu, ja viranomaisten ja jul-
Kisten organisaatioiden rooli turvallisuusliiketoiminnan kehittymisen kannalta
vahvistuu. Yha suurempi osa turvallisuuteen tehtdvista investoinneista kanavoi-
tuu valtionhallinnon kautta. Julkisessa paatoksenteossa otetaan yhé aktiivisem-
min ja voimakkaammin kantaa myds turvallisuusasioihin. Yritysten yhteiskunta-
vastuun merkitys korostuu, ja toisaalta vakaan yhteiskuntarauhan koetaan tarjoa-
van hyvét kasvuedellytykset myds yritysten liiketoiminnalle. Viranomaiset edel-
lyttdvat yksityisilta yrityksiltd aiempaa kattavampia selvityksia toteutetuista
turvallisuustoimenpiteistd muun muassa ympéristosyisté. Yksityisen ja julkisen
sektorin raja hamartyy entisestadn, kun yha useammat julkisen sektorin palvelut
siirtyvét yksityisten yritysten hoidettavaksi. Vaikka lisdéntyneet turvallisuusvaa-
timukset toisaalta kasvattavat turva-alan yritysten liiketoimintaa, koetaan lisaan-
tynyt viranomaisvalvonta turva-alan yrityksissa toisaalta jopa liiketoimintaa
rajoittavana tekijand. Viranomaisten toiminnan katsotaan jarruttavan alan kehit-
tymistd ja uudenlaisten turvallisuusratkaisujen syntymista.

Tuoteturvallisuus korostuu, ja tuotteiden takaisinvedot ovat yha yleisempia.
Sahkoisten turvajarjestelmien osalta kaytettdvyys nousee keskeiseksi laatuteki-
jaksi, ja useita eri jarjestelmid kootaan yhden yhteisen kayttoliittyméan taakse.
Jarjestelmiltd odotetaan yhd aukottomampaa yhteensopivuutta, ja jarjestelmien
monimutkaisuuden lisd&dntyminen pysahtyy.

Turvallisuusalan menestyjayritysten ominaisuuksia selviytyjaskenaariossa:

— vastuullisesti toimiva keskisuuri tai suuri yritys tai yritysverkosto

— tarjoamana osaamisintensiiviset palvelut tai pitkalle integroitavat ja hy-
van kéytettdvyyden omaavat turvajarjestelmat

— toiminta valtakunnallista ja yha kansainvalisempaa

— kilpailuvalttina asiakkaalle tuotettu lisdarvo.

6.1.3 Skenaario 3: Sulo-Suomi —todellisen turvallisuuden tyyssijal

Asiakkaiden ja valtion kasvuinvestoinnit alkavat kasvaa tasaisesti. Investoinneilla
pyritdén yhteisesti taittamaan taantuma ja pitdmdan kasvu hallittuna. Laman
aikana tyhjentyneitd varastoja aletaan tayttaa, ja toisaalta toimintoja ja rakenteita
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halutaan uudistaa niin, etta seuraavaan taantumaan ollaan valmiimpia. Perusarvot,
kuten hyvé taloudenpito, kestéva kehitys, aitous, jaljitettavyys ja turvallisuus eri
muodoissaan, palaavat kunniaan. Energiatehokkaat ratkaisut ja materiaalien
kayton tehokkuus ovat térkeité jo senkin vuoksi, ettd taantuman taittuminen nostaa
nopeasti raaka-aineiden hintoja.

Pyorailykypariin, palomuureihin ja digitaalisiin jarjestelmiin lapsesta asti tot-
tunut sukupolvi pitdd turvallisuutta vahvana itseisarvona ja perusoikeutena. Tur-
vallisuus on perusedellytys tuotteissa, palveluissa ja jarjestelmissa, ja turvalli-
suuden hallinnasta tulee vahva megatrendi myds yritystoiminnassa. Turvallisuus
ei ole enéa erillinen toiminto tai vélttdmatén paha vaan olennainen ja jopa sisa-
syntyinen ominaisuus tuotteissa ja toiminnoissa. Turvallisuus ei saa véalttamatta
nakyé eikd ainakaan haitata tai hidastaa toimintaa — silti sen on tuotava asiak-
kaalle lisdarvoa aukottomasti ja luotettavasti.

Turvatekniikan koko pienenee ja ély integroidaan aiempaa tiiviimmin osaksi
tuotteita ja jarjestelmid. Turvallisuus nousee entista tarkedmmaksi myos erilai-
sissa ICT-alan palveluissa: esimerkkeind erilaiset valvontaratkaisut, identiteetin-
hallinta, tuotteiden elinkaaren seuranta ja avoimen lahdekoodin ratkaisut. Tur-
vallisuuspalvelut ja -jarjestelmat raataloidaéan asiakaskohtaisesti, ja ratkaisut
perustuvat kattavaan riskianalyysiin. Ennakointity6 yleistyy, ja asiakkaan toi-
mintaa kohdistuvia uhkia pohditaan yh& analyyttisemmin (sekd kvalitatiivisesti
ettd kvantitatiivisesti). Jarjestelmid kyetd&n myods sopeuttamaan riskitilanteen
muutosten mukaisesti.

Turva-alan kasvu syntyy uudenlaisista kumppanuussopimuksista eri toimialo-
ja edustavien yritysten kanssa: turvallisuus erikoistuu korkeaa erityisosaamista
vaativaksi alaksi, jonka palvelut ovat haluttuja kansainvalisesti tuotteita ja palve-
luita toimittavien yritysten keskuudessa. Suomi profiloituu Euroopan turvalli-
simpana maana, ja suomalainen turvallisuusosaaminen on haluttua kansainvali-
sestikin. Korkean turvallisuustason yritykset hakeutuvat Suomeen, mika lisaa
turvallisuuteen panostavien yrityspuistojen maarédd Suomessa. Turva-alan yrityk-
set panostavat tuotekehitykseen ja tutkimukseen, ja akateemisesti koulutettujen
tyontekijoiden maara turva-alalla kasvaa merkittvasti nykyisesta. Turvallisuus
nousee uudeksi tieteenalaksi.

Turvallisuusalan menestyjayritysten ominaisuuksia Sulo-Suomi-skenaariossa:

— osaamisintensiiviset yritysryhmittymat

— tarjoamana vaativat asiantuntija-analyysit ja pitkélle asiakasraataloidyt
erikoisjarjestelmat
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— toiminta globaalia

— kilpailuvalttina analyyttinen osaaminen ja riski-tietoisen paatoksenteon
tukeminen.

Yleisesti ottaen tuotetut skenaariot poikkeavat toisistaan vain véhan. Yhteistd
kaikille tuotetuille skenaariolle on tunnistettujen uhkien merkitys kehitystd
eteenpdin vievdnad voimana. Talldin uuden, ennalta arvaamattoman uhkan il-
maantuminen voisi muuttaa tuloksia merkittavalla tavalla. Merkittdva tekija on
myds valtion rooli: vain yhdessa skenaariossa yksityinen sektori nousi keskei-
seksi tekijéksi turvallisuus (safety ja security) tuotteiden ja palveluiden ostajana.
Teknologian kehittyminen ei itsessddn nayttéisi olevan ajava voima, vaan pi-
kemminkin muut keskeiset tekijat (uhkien luonne, markkinoiden rakenne) oh-
jaavat teknologian kehittymistéa.

6.1.4 Tuotettujen skenaarioiden vertailu saksalaiseen
skenaariotarkasteluun

Turvallisuusalaan liittyvia skenaarioita on julkaistu vahén. Saksalaisen tutkimus-
laitoksen Fraunhofer Institutin toteuttaman skenaariotarkastelun [Kock et al.
2009] tavoitteena oli tuottaa nédkdkulmia turvallisuuden tutkimukseen tarpeista
Euroopassa ja erityisesti Saksassa. Tarkasteluajanjakso ulottui vuoteen 2030.
Tyo6pajoihin osallistui henkil6itd puolustusvalineteollisuudesta, tutkimuslaitok-
sista ja teknologian siirtoon, ennakointiin ja liiketoiminnan kehittdmiseen eri-
koistuneista yrityksistd. Skenaarioiden aihealueet ja kuvaajat (Deskriptoren)
valittiin tutkijatyond ennen varsinaista tyopajatilaisuutta, ja niita tdydennettiin
typajan aikana:

1. Yhteiskunnalliset reunaehdot: turvallisuuden kokemus ja turvalli-

suuskulttuuri, uusien teknologioiden hyvéksyttavyys, turvallisuuteen
liittyvien tuotteiden ja palveluiden markkinoiden rakenne, ”dual use”

2. Poliittiset reunaehdot: eurooppalaisen turvallisuus- ja puolustuspoli-
tilkan kehittyminen, kansainvalisten organisaatioiden rooli, tutkimus-
yhteistyd, turvallisuuspalveluiden uudelleenorganisointi ja rakenteelli-
set muutokset, resurssien avoimuus

3. Taloudelliset reunaehdot: taloudellinen kehitys Saksassa/EU:ssa,
Saksan/EU:n asema teollisuuden sijoittumispaikkana
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4. Uhkat: symmetriset uhat, asymmetriset uhat, ilmastonmuutos ja muut
pitkékestoiset prosessit, katastrofit, turvallisuustiedon leviaminen,
kriittisen infrastruktuurin riippuvuus

5. Teknologian kehittyminen: Saksan/EUn asema kansainvalisessé
teknologiavertailussa, ICT, automaatioaste, anturiteknologia, CBRNE,
uudet materiaalit.

Fraunhofer-instituutin skenaariot turvallisuusalalle on kuvattu liitteessd G. Ne
vastaavat hyvin tdssd hankkeessa tuotettuja skenaarioita.

6.2 Turvallisuusalan visioita

Visioty6pajassa tyoskentelyd jatkettiin skenaariotyOpajan tuotosten pohjalta. Tyo-
pajassa kaytiin keskustelua sekéd tuotettiin paljon ideoita ja ndkemyksellisid kom-
mentteja siitd, mihin turvallisuusala on tulevaisuudessa menossa ja miten paasem-
me sinne, mihin haluamme. Tilaisuudessa ei kuitenkaan pyritty muotoilemaan kai-
kenkattavaa, yhteisesti hyvaksyttya visiolauseketta. Yhteisen tahtotilan muodosta-
minen ja sen mahdollistavan strategian luominen ja& vield alan toimijoille tulevai-
suuden haasteeksi. Turvallisuusalan tahtotilaa kuvattiin seuraavasti (kuva 28):

e Lisaarvoa asiakkaalle tuottava (asiakasta hyotdyttava ja mielenrauhaa
tuottava), kansainvalisesti suuntautunut ja osaamisestaan tunnettu, ver-
kostoitunut, dynaaminen toimiala

» Kokonaispalveluilla kansainvalisille markkinoille
» Turvallisuudesta ennaltaehkaisevaa, huomaamatonta, kayttajaystavallista

e Turvallisuustieteella Suomi nousuun — turvallisuudesta oma tieteenala ja
oppiaine jo peruskouluihin

» Turvallisuutta ei tarvitse ostaa tunneperéisesti, vaan sitd voidaan mitata
riippumattomasti

» Lakimuutoksen mydta kiinniotto-oikeus yksityisille turvayrityksille

» Kansalaisliikkeet turvallisuuden puolesta — positiivinen vaikuttaminen po-
liittisiin paattajiin ja palveluntarjoajiin

Kuva 28. Turvallisuusalan tahtotila.
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Taman tutkimuksen valossa turvallisuusalan tulevaisuuden visio ndyttaytyy mo-
nitahoisena, ja koko toimialan kannalta yhteisesti toivottua, yhté tulevaisuuden
tilaa on vaikea tunnistaa. Yht&élta turvallisuusala haluaa selvasti profiloitua ko-
van erikoisosaamisen alana, joka tarjoaa strategisia turvallisuuspalveluita asiak-
kaiden liiketoiminnan ytimen tueksi. Toinen keskeinen tavoitetila liittyy kan-
sainvaliseen liiketoimintaan ja uusien liiketoimintamahdollisuuksien hakemiseen
kansainvalisiltd markkinoilta ja kansainvalisistd verkostoista. Kolmas suuntaus
liittyy nykyisten turvallisuuden peruspalveluiden ja -tuotteiden jatkuvaan kehit-
tdmiseen, uudelleenprofilointiin sekd palveluiden ja tuotteiden tehokkaampaan
hyddyntamiseen. Kaikkia yhdistadé kuitenkin toive turvallisuusalan uudenlaisista
liittoutumista ja kumppanuuksista, kutsutaan niita sitten klustereiksi, verkostoiksi
tai partneruuksiksi. Tiivistettynd voidaan siis todeta turvallisuusalan tulevaisuuden
olevan osaamisia oivaltavalla tavalla yhdistvassa yhteistoiminnassa..

Visio on yleensd organisaation sisainen tahdonilmaus siitd, millaiseksi halu-
taan tulla ja mihin suuntaan halutaan kehittyd. Té&ssa raportissa kuvattu visio on
muotoutunut useiden kymmenien turvallisuusalan keskeisten vaikuttajien myo-
tavaikutuksella, joten toivomme sen olevan riittdvdn innostava ja motivoiva,
jotta alan toimijat erikseen ja koko turvallisuustoimiala yhteisesti jatkaisi sen
tyodstamista aidon ja tavoitteellisen vision muotoon.

6.3 Tulevaisuuden asiakastarpeet ja potentiaaliset
markkinat

Asiakastarpeiden madrittelyn tavoitteena oli 16ytaa turvallisuusalan potentiaali-
sia markkinoita tulevaisuuden asiakastarpeiden kautta. Asiakastarvematriisi
koostettiin skenaariotydpajassa muodostettujen turvallisuusliiketoiminnan tule-
vaisuuteen vaikuttavien trendien seka erilaisten asiakasryhmien pohjalta. Matriisi
I0ytyy liitteestd F. Matriisiin valitut trendit olivat

- teknologioiden ja tieteenalojen yhdistdminen; teknologia kaikkialla lasna

- uudenlainen rikollisuus (kansainvalistyminen, vékivaltaistuminen, cy-
ber-rikollisuus)

- terveys (ik&antyminen, sairaudet, terveydenhuolto)
- ilmastonmuutos (muuttoliike, kaupungistuminen, luonnonkatastrofit)

- eriarvoistuminen (monikulttuurisuus, tuloerot, erityisryhmat)
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- ympdriston suojaaminen (vesi, energian tuotanto, etdvalvonta)
- yksityistdminen (taloudellinen eriarvoisuus, julkisen rahoituksen muutos).

Matriisin pystyakselin asiakasryhmié ovat teollisuuslaitokset, kauppa ja palve-
lusektori, rahoitus ja pankki sekéd vakuutus, julkinen sektori ja kunnat, yksityinen
ja julkinen hoiva-ala, logistiikka ja toimitusketjut, koti ja vapaa-ajan asuminen
seka perhe, tietoverkot ja tietovarannot ja valtiot ja yhteiskunnat. Asiakastarve-
matriisin avulla pyrittiin selvittdmaan, millaisia tarpeita turvallisuusliiketoimintaan
vaikuttavat trendit voivat synnyttdd nimetyissa asiakasryhmissa tulevaisuudessa.
Tulevaisuuden asiakastarpeita pyrittiin ideoimaan nykyisten, jo olemassa olevien
teknologioiden ja palveluiden ohi, toisin sanoen ajattelematta esimerkiksi sit,
mika nykyisten teknologioiden valossa olisi ylipd&tansad mahdollista.

Matriisiin ideoiduista tulevaisuuden asiakastarpeista selkeimmiksi kokonai-
suuksiksi erottuvat kuljetusten suojaamiseen, kotiautomaatioon ja kodinturvaan,
toiminnan ja infrastruktuurin suojaamiseen sekd terveydenhuoltoon liittyvat
tarpeet. Kuljetusten suojaamisen néhtiin liittyvan logistiikka ja toimitusketjut
-asiakasryhman liséksi erityisesti rahoitus-, pankki- ja vakuutusryhmaan. Kulje-
tusten suojaamistarpeen nahtiin syntyvén uudenlaisen rikollisuuden myota. Tek-
nologioiden ja eri tieteenalojen yhdistdmisen ja terveyteen liittyvien trendien
ajateltiin synnyttavén tarpeen kotiautomaatiolle, johon liittyen mainittiin erityi-
sesti energiansaastotarpeet turvallisuuden tuodessa tuotteisiin vain lisdarvoa.
Terveystrendi heratti keskustelua myds ikaantyville tarjottavista kodinturvatuot-
teista ja -palveluista.

Ympériston suojaamiseen liittyvat, keskustelussa esiin nousseet tulevaisuuden
asiakastarpeet olivat ympéristorikosten esto, perusinfrastruktuurin suojaus, yh-
teiskuntasuunnittelu sekd jatkuvuudenhallinta. Ympdristdrikosten esto nahtiin
tarkedna teollisuuslaitoksien sek& kaupan ja palvelusektorin tulevaisuuden tar-
peena. Suojaamiseen liittyva etdvalvonta ajateltiin myds tyoturvallisuusasiana.
Infrastruktuurin haavoittuvuuden nahtiin kasvattavan turvallisuusliiketoiminnan
kysyntéa niin teollisuuslaitosten kuin julkisen sektorin ja kuntien parissa. llmas-
tonmuutostrendiin liittyen myds tulvien ja muiden ympéristoriskien nahtiin syn-
nyttavan tarpeen ympaériston ja infrastruktuurin suojaamiselle. Logistiikan ja
toimitusketjujen yhtend asiakasryhménd mainittiin rautatiet ja uudenlaiset saéil-
miot tarpeita synnyttavana tekijana.

Terveydenhuoltoon liittyviksi tulevaisuuden asiakastarpeiksi mainittiin hoiva-
robotit, teollisuuslaitoksissa tapahtuva tydntekijan terveydentilan seuraaminen
sekd uudenlaiset tyohyvinvoinnin mallit. Ndiden asiakastarpeiden muodostumiseen
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vaikuttavina trendeind nahtiin teknologioiden ja tieteenalojen yhdistdminen ja
teknologian sulautuminen kaikkeen toimintaan seka terveyden tarkeyden painot-
tuminen. Tyontekijén terveydentilan seuraamisen arveltiin muodostuvaksi teolli-
suuslaitoksissa asiakastarpeeksi, joskin yksityisyydensuojan vaikutus nahtiin tata
kehitystd rajoittavana tekijand. Nakemykset uudenlaisten tyéhyvinvoinnin mallien
kehittdmisestd, omadiagnosoinnista ja erilaisista testauslaitteista esimerkiksi
ruokien ravintoarvojen mittaukseen toivat esiin tarpeen terveyden edistdmiseen
liittyville palveluille ja tuotteille. Tarkeina asiakasryhmind nahtiin asuminen ja
perheet, tietoverkot, hoiva-ala, kauppa ja palvelusektori seka teollisuuslaitokset.
Julkinen sektori ja kunnat koettiin tarkedksi ryhméksi potilasturvallisuuden ke-
hittdmisessa.

Naiden kokonaisuuksien liséksi keskusteluissa nousi esiin yksittéisia tulevai-
suuden asiakastarpeita. Uudenlaisen rikollisuuden nahtiin synnyttavén tarpeita
teollisuusvakoilun estdmiselle. Liséksi niin tdhén asiakasryhméan kuin kauppaan
ja palvelusektoriin, tietoverkkoihin sekd valtio- ja yhteiskuntatasoon liittyen
kysyntad néhtiin olevan myds sellaiselle turvallisuusportaalille, josta eri tahot
saisivat turvatiedon keskitetysti. Rahoitus, pankki ja vakuutus -ryhméssad muo-
dostuviksi tulevaisuuden asiakastarpeiksi néhtiin edelld mainittujen liséksi uu-
denlaisen rikollisuuden myd6té kasvava tietotekninen suojaustarve seka tervey-
teen liittyen entistd suurempi tarve séhkdiselle asioinnille ja uudenlaisille vakuu-
tustuotteille. Myds ilmastonmuutoksen tuomien uhkien néhtiin synnyttavén tar-
peita uusille vakuutustuotteille.

Hoiva-alan uutena uhkana pidettiin ladkevéarennoksia seké internetissa tapah-
tuvaa ladakekauppaa. Keskustelussa nousi esiin my@s eriarvoistumisen myota
mahdollisesti syntyvat laittomat klinikat ja vékivallan lisddntyminen seké edelleen
kysymys siitd, ketd yhteiskunnan varoilla tulevaisuudessa hoidetaan. Ovatko
potilaiden priorisointiohjelmistot tulevaisuutta? Logistiikka ja kuljetusketjut
-asiakasryhmassa arveltiin vield tulevaisuudessakin muodostuvan RFID-
ratkaisuihin ja standardointiin liittyvid tarpeita. Uudenlaisesta rikollisuudesta
johtuen myds jaljitys-, paikkatieto- ja seurantaratkaisuille on tulevaisuudessakin
kysynt&é. Eriarvoistumisesta huolimatta Suomi koettiin kuitenkin logistiikka-
toimijoiden kannalta turvalliseksi ympadristoksi. Tulevaisuudessa liiketoiminta-
mahdollisuuksia ndhtiin muodostuvan sen myota, ettd kuljetuksia ohjataan yha
enemman kulkemaan Suomen kautta.

Yksittdisistd keskusteluissa esiin nousseista tulevaisuuden asiakastarpeista
voidaan mainita vield etdtyoratkaisut, tietoverkkojen uudenlaiset ja rikollisuu-
teen paremmin vastaavat suojausmenetelmat, tietoturvallisuuteen panostaminen
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ja sen myoté tietoturvallisuuskoulutus esimerkiksi median hyddyntdmisen kautta.
Valtiotasoon liittyviksi asiakastarpeiksi mainittiin my0ds ilmastonmuutoksen
synnyttévé tarve Kriisinhallinnalle ja eriarvoistumisen my6ta painottuva rajaval-
vonnan merkitys.

Yhtend selkednd kehityssuuntana turvallisuusalalla néhtiin tarve ratkaisujen
integroinnille uudenlaisen rikollisuuden my6ta erityisesti kodinturvaan ja tieto-
jarjestelmiin. Turvallisuusalaa voitaisiin kehittdd myos koulutuksen ja tiedon
lisddmisen kautta, ja tarvetta néhtiinkin olevan alan toimijoiden ammattitaidon
lisdédmiseen seka kansalaisille kohdistettavaan turvallisuustietopalveluun. Tule-
vaisuuden kehittdmiskohteina pidettiin teknologian ja eri toimintojen, esimerkiksi
viranomaisten, yhteensovittamista, ja yksityistymisen myo6ta tunnistettiin tarve
my0s lisédntyvien yksityisten turvapalveluiden sekd yritysten koko alihankinta-
ketjun valvontaan liittyville ratkaisuille. Ympdriston muutoksista tunnistettiin
vanhojen ilmididen voimistuminen, erityisesti myymaéldvarkauksien maéran
kasvu, vékivallan kohtaaminen tydssa ja erityisesti ymparistoon liittyvan lain-
s&adannon kiristyminen.

6.4 Verkostomalli turvallisuusalan liiketoiminnan
kehittamiseen

Useassa yhteydessd on korostettu, ettd turvallisuuteen liittyvad toimialaa tai
klusteria ei yksiselitteisesti voida madaritell&. Tahdn vaikuttaa erityisesti se, ettd
turvallisuuteen liittyvia tuotteita, palveluita ja jarjestelmiéd tarjoavat yritykset
toimivat monella eri toimialalla. My6s yksildiden ja yritysten toimintaymparis-
tossa synnyttavat uhkat ja kohteet ovat hyvin erilaisia, joten asiakastarpeiden
monimuotoisuus vaikeuttaa yhtendisen alan ja markkinan syntymista. [Lanne &
Kupi 2007.]

Klusterit ovat suurta, vaativaa asiakasryhmdid palvelevia yrityskeskittymid,
joissa yritykset muodostavat alihankintaverkostoja, lisdarvoa tuottavaa osaamista
seké erilaisia palveluita ja markkinakanavia [Pikka & Kess 2005]. Yritysten
ohella klustereihin kuuluu myds muita kilpailun kannalta keskeisia toimijoita ja
yhteisoja [Lanne & Kupi 2007].

Tutkittaessa turvallisuusliiketoimintaa ja toimijoita Suomessa varmistui kasi-
tys siitd, ettd klusterirakenne ei talla hetkelld vastaa alan kehittymistarpeita. Vas-
taava johtopédatds on tehty security-alaa selvittdneessa VTT:n tutkimuksessa
[Lanne & Kupi 2007]. Siin& todettiin, ettd security-liiketoiminta-alueet voisivat
muodostaa yhteisen klusterin, mikéli eri alueiden tuotteet muodostaisivat jonkin-
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laisen arvonliséketjun ja toimijoiden valilla olisi aktiivista vuorovaikutusta. Teo-
reettista klusteria ei voi pakottaa toimimaan, vaan klusterin syntyyn on tultava
tarve eri liiketoiminta-alueiden siséltd. Tallaisen ketjun muodostuminen on Kui-
tenkin tulevaisuudessa mahdollista, jolloin myds jonkinlaisen klusterirakenteen
synty on mahdollinen. VTT:n raportissa kuvataan security-alueeseen liittyvia
teoreettisia klusterirakenteita (kuva 29).

Perinteisten klusterimallien sijaan tdméan tutkimuksen tulokset antavat viitteita
siitd, ettd erityyppiset verkostoitumiseen perustuvat ratkaisut ja toimintamallit
voisivat soveltua paremmin turvallisuusalan tunnistettuihin kehityshaasteisiin
vastaamiseen. Verkostoja voidaan lahestyd monesta eri nakdkulmasta, ja myds
kirjallisuudessa on esitetty useita erityyppisia luokitteluita.

Avaintuotteet ja -palvelut

Erityispanokset

Esimerkiefa:

Teknologia CBRN(E)-detektointi: sensorit, Lah'f 1a tUk'ala_t
Useita erilaisia mm. detektointilaitteet, detektointijarjestelmat, Vvrt. kilpailukykymalli
:Q'Fr:gtynso'w elekr. vaestdnsuojaratkaisut
*biometria

ssensoriteknologiat

«suodatusteknologiat Vartiointi- ja turvallisuuspalvelut:

-kaasudetektoinnin vartiointi, halytys- ja palvelukeskustoiminnot,
algoritmit ja ohjelmistot Integroidut turvajarjestelmat: murto-, video- ja
sautomaatioteknologia kulunvalvonta

sinformaatioteknologia

~kayttajanhallinta
«data- ja puhesalauk- Puolustusvélineet: puolustus- Asiakkaat

Seeplipadiskucled] ‘ jarjestelmat, simulaattorit, informaatiojarjestelmét,

esignaalinkésittely svaltionhallinto

«optoelektroniikka Tilann_ekuva,_ data- _ja puhesal ausratkz_aisut, ) sviranomaiset _
+avioniikka kayttajanhallinta,erikoisajoneuvot, tykit, komposiit- kriisienhallintaorganis.
ssimulointi tirakenteet, johtamis- ja kommunikointijarjestelmét viimailu-, satamalaitokset,
«aanen ja tarahdyksen kuljetusketjut

vaimennus terminaali-, jakelu- ja logis
P Kuljetusten turvaaminen: tikkakeskusoperaattorit
LlltannaISpalve|Ut : . o " L. steollisuuslaitokset
«huolto, korjaus turvalliset kansainvaliset seka kotimaiset «korkeaa turvallisuustasoa
ssuunnittelu, simulointi pikakuljetukset ja logistiikkapalvelut vaativat yritykset ja org.
«yllapito, tarkastus -kuntelstijyhu_ijt
smodernisointi, muutos . . . erakennusyhtiot
«integrointi Lukitusratkaisut: mekaaniset ja syksityiset ihmiset
"eStaUkSket sahkomekaaniset rakennus-, laite- ja riippulukot, -

kst ovensulkimet ja oviautomatiikka seka

rakennushelat

Kuva 29. Teoreettinen security-klusteri avaintuotteiden ja palvelujen kautta kuvattuna
[mukaillen Lanne & Kupi 2007].

Tomkinsin [2001] nakemyksen mukaan verkostot muodostuvat yrityksien véli-
sestd yhteistyostd, joka voi vaihdella tiiviistd yrityskumppanuuksista yksinker-
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taiseen Kilpailullisella tasolla tapahtuvaan kaupankéyntiin tai vain ndkemyksien
ja tiedon vaihtoon. Nykyisin verkostoyhteistyd on monilla aloilla laajentunut
kattamaan my6s muita yritystoiminnan muotoja, kuten tutkimusta ja kehitysta,
markkinointia ja jopa henkildstoresursseja, sitoen yritykset tiiviimmin toisiinsa
resurssien, informaation ja materiaalien puitteissa [Tsupari et al. 2001]. Voi-
daankin yleisesti puhua liiketoimintaverkostoista tai liiketoimintaa tukevista
verkostoista.

Kulmala et al. [2002] nédkevat verkostojen yhtena tavoitteena uusien Kilpai-
luetujen 16ytamisen. Ebersin ja Jarillon [1998] kirjallisuustarkastelussa verkosto-
jen synnyttdma kilpailuetu nostetaan esille useassa lahteessa. Esimerkiksi no-
peampi ja kehittyneempi tuotekehitys ja tata kautta saavutettava etulyéntiasema
muodostuu jasenten yhteisen oppimisen kautta. Liséksi kehittyneempi tiedon ja
resurssien jako ovat johtaneet sekd kustannus- ettd aikasaastoihin, ja kokoetuja
on mahdollista saavuttaa yhteisten hankintatoimien ja tutkimushankkeiden kautta.
Verkostot ovat dynaamisia ja jatkuvasti muuttuvia, mik& on ominaista verkos-
toille, silla verkoston toiminnan uudelleen arviointi ja mahdollisesti myds ver-
koston hajoaminen ovat luonnollinen osa kehittymista [Valkokari 2009].

Liiketoimintaa tukevia verkostoja (business enabling networks) voidaan kuvata
mm. seuraavasti: "Verkoston muodostavat toimijat, jotka toimivat tietoisesti
yhteisen tavoitteen toteuttamiseksi ja joiden valilla tapahtuu informaation vaih-
dantaa. Verkoston toimijoiden valilla voi olla liikesuhteita tai suhteet voivat olla
epéavirallisia eli sosiaalisia suhteita.” [Pikka & Kess 2005.] Tdman tyyppiset
verkostot ovat myos luonteeltaan strategisia. Niill& voidaan tavoitella parempaa
toiminnan operatiivista tehokkuutta tai markkinapotentiaalin kasvattamista (pe-
rusliiketoimntaverkostot), toiminnan askelettaista kehittdmistd (liiketoimntaa
uudistavat verkostot) tai uuden liiketoiminnan synnyttdmistd (uutta liiketoimin-
taa luovat verkostot) [Moller et al. 2009].

Tutkijoiden piirissé ei ole selkedd ndkemysta siitd, vaativatko verkostot eri-
tyyppista johtamista muihin yli yritysrajojen suuntautuviin yhteistyémuotoihin
néhden. Voidaan kuitenkin todeta, ettei verkosto johda itse itseddn kuten yksit-
téinen yritys, vaan tarvitaan jonkin verran ohjausta. Lisédksi mitd strategisemmas-
ta verkostosta on kysymys, sitd tiukempaa ohjausta se todennakdisesti vaatii
toimiakseen tehokkaasti. Kéytanntssa monet verkostot muodostavat siten kilpai-
lullisia kokonaisuuksia; tésta esimerkkiné lentoyhtididen véliset allianssit. N&in
ollen alan kilpailu siirtyy yhd enemmaén yksittéisten yritysten vélisesta verkosto-
jen véliseksi kilpailuksi. Alla oleva jaottelu perustuu Milesin ja Snow’n [1992]
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ldhestymistapaan, jossa kullakin verkostolla on erityinen toimintalogiikka [Ks.
myos Pfohl & Buse 2000].

1

2)

3)

4)

Strategista verkostoa (strategic network) johtaa usein suuri yritys, joka on
lahelld loppuasiakasta. Verkostoon kuuluvilla yrityksilla on toimintaa myos
verkoston ulkopuolella, mutta yhteistyd johtavaan yritykseen on vakaata, ja
tavoitteena on saavuttaa yhteistd strategista hyotyd. Toimittaja- tai alihan-
kintaverkostot autoteollisuudessa ovat tésta tyypillinen esimerkki.

Virtuaaliyritys (virtual enterprise) muodostuu useasta tietyn kyvykkyy-
den omaavasta yrityksestd, jotka pyrkivat hyodyntdmaéan yhteista liike-
toimintapotentiaalia. Yhteistyd on véliaikaista ja projektikohtaista. Lop-
puasiakkaalle verkosto ilmenee kokonaisuutena ilman yksittéisen yrityk-
sen panostuksen erottumista. Tyypillisesti virtuaaliorganisaatioita esiin-
tyy IT-palveluissa ja konsultoinnissa sekd ohjelmakehityksessa.

Alueelliset verkostot (regional network) koostuvat pienistd, korkeasti
erikoistuneista ja alueellisesti keskittyneista yrityksistd, jotka tekevét
toistuvasti yhteisty6ta. Yrityssuhteita pidetdan ylla useiden potentiaalis-
ten kumppanien kanssa ja yhteisty6 voidaan kdynnistad sen hetkisen ky-
synnan pohjalta. Verkostot perustuvat tiiviisiin sosiaalisiin suhteisiin,
joihin siséltyy laaja tiedonvaihto ja kasvava luottamus.

Operatiivisessa verkostossa (operative network) yhteisty0 perustuu esi-
merkiksi muiden jdsenten vapaan valmistus- tai logistiikkakapasiteetin
hyodyntdmiseen. Yhdistetyssd voimavarojen kaytdssa voidaan puhua
joissakin tapauksissa erddnlaisesta resurssipoolista.

Koska turvallisuusala palvelee useita, vaatimuksiltaan hyvin erilaisia asiakas-
ryhmid, voi eri liiketoiminta-alueiden ympdrille muodostua kéytdnngssa useita
erityyppisia verkostoja. Taman vuoksi kaikkia edelld kuvattuja verkostomuotoja
voidaan pitadé alalla mahdollisina. Turvallisuusalan potentiaalisten verkostojen
muodostumista on kuvattu tarkemmin seuraavassa (kuva 30).
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TULEVAISUUDEN ASIAKASTARPEET

SECURITY + SAFETY SECURITY + SAFETY

ADD-ON BY-DESIGN
< T I t >

Asiakastarpefden
perusteella f

syntyvat  :
dynaamiset: 5 ‘\
verkostot & 3

Yritykset

Laite-
tol m\[[aj at

Kuva 30. Turvallisuusalan verkostojen muodostuminen tulevaisuuden asiakastarpeiden
perusteella.

Verkostojen muodostumisen taustalla ovat tyypillisimmin jatkuvasti muuttuvat
asiakastarpeet, joita verkoston eri yritykset (erityisesti verkostoveturit) ja muut
toimijat analysoivat aktiivisesti. Myds olemassa olevan liiketoiminnan kehitté-
mistarpeet (teknologia, prosessit jne.) tai uuden liiketoiminnan synnyttdminen
(innovaatiot) voivat toimia verkostoyhteistyén kaynnistajana. Useat tutkimukset
ovat osoittaneet, ettd nimenomaan integraattoreilla tai veturiyrityksilla on ver-
koston rakentamisessa keskeinen rooli. Nailla yrityksilla on yleensd seka paras
asiakastuntemus ettd hyva ndkemys oman ja muiden alojen toimijoiden osaami-
sesta. Asiakastarpeita voidaan koota ja tyOstda yhteisissa tapaamisissa, joista
esimerkkind SecLi-hankkeessa jarjestetyt tulevaisuustydpajat. Verkostot raken-
tuvat luottamuksellisille suhteille, jotka ovat viime kddessa aina henkildiden
valisid. Nailla sosiaalisilla suhteilla on myds todettu olevan suuri merkitys uu-
sien asiakastarpeiden ja markkinapotentiaalien analysoinnissa, silla ideoita voi-
daan tyostad epavirallisesti luottamuksellisessa ilmapiirissa jo ennen virallisen
yritysyhteistyon kdynnistamistd. Integraattoreita tarvitaan erityisesti silloin, kun
asiakkaat eivat valttdmattd tunnista todellisia turvallisuustarpeitaan tai tieda,
miten turvallisuuteen liittyvat ongelmat voidaan ratkaista.

Strateginen verkosto voi syntyd tietyn ratkaisutoimittajan vetdmana ja olla
luonteeltaan melko pysyvéa. Turvallisuusalalla ratkaisutoimittaja voi koota asiakas-
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tarvetta vastaavan tuotteen tai palvelun eri laite- tai komponenttitoimittajien
osista. Todennakdista on, ettd asiakas osaa talloin mééritell tarpeensa tarkasti ja
tuntee myds tarjolla olevat ratkaisuvaihtoehdot (esimerkiksi halutessaan ostaa
tietysta méérasta valvontakameroita koostuvan kulunvalvontajarjestelméan).

Virtuaaliverkosto voi puolestaan organisoitua uuden asiakastarpeen tayttdmisen
edellyttdmad tuote- tai palvelukehitystd varten. Palvelutarpeen havainnut yritys
tai yritysryhméa kokoaa tarvittavan osaamisen seké turvallisuusalalla ettd muilla
aloilla toimivista yrityksista tai osaajista. Alueellisia verkostoja voi syntya pai-
kallisen osaamiskeskittymén perusteella, joita myds turvallisuusalalla on tunnis-
tettavissa. SecLi-hankkeen visiotydpajassa hahmoteltiin turvallisuusalan jasen-
tymista ns. turvallisuuspooliksi, joka toimii esimerkkind operatiivisesta verkos-
tosta (kuva 31).

TURVALLI-
SUUSALAN
OSAAMIS-
PAAOMA

Kuva 31. Turvallisuuspooli — kuvaus alan osaamispddomasta.

Turvallisuuspooli kuvaa alati lisddntyvaa turvallisuusalan toimijoiden ja yhteiso-
jen lukumaéaraa seka turvallisuuden kasvavaa vaikutusta yhteiskunnassa, yhtei-
sOissé ja yksilon eldmdssé. Pooli ilmentdd erdénlaista ”pankkitilid”, josta ympé-
roivét toimijat voivat “nostaa” turvallisuusosaamista osaksi omaa toimintaansa.
Kun kunkin toimijan osaamisalueet ja tarpeet tunnetaan, voidaan méarittaa toi-
mintojen optimaalinen suhde. Viivat ja kehét kuvaavat eri toimijoiden rajapintoja,
joihin voi my6s muodostua verkostoja tai osaamiskeskittymid. Ryhmittymia voi
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my6s muodostua vain poolin sisélle, jolloin tdm& verkosto koostuu yksinomaan
turvallisuusalan toimijoista. Tutkimuksella jalostetaan uusia ideoita ja konsepteja,
joita voidaan viedd kansainvalisille markkinoille. Poolin toiminnan kannalta
keskeistd on, kenen vastuulla on rajapinnalla tapahtuvan kommunikoinnin orga-
nisointi ja miten se toteutetaan k&ytannossa. Toisena haasteena on se, ettd turval-
lisuuspooli kasvaa jatkuvasti, jolloin ei ole mahdollista optimoida turvallisuus-
toimintoja yhteisesti koko poolin tasolla.

Tarkasteltaessa turvallisuusalan rakenteen kehitystd Suomessa havaitaan, etté
alalla on tapahtunut viime vuosina useita yritysostoja. Tata kautta on usein haettu
toiminnan tehokkuuden lisdédmisté ja resurssien parempaa hyddyntamistd. Toinen
merkittdva ajuri on ollut markkinoiden ja tarjooman laajentaminen yhdistaméll&
kahden tai useamman yrityksen tuote- ja palvelukonsepteja. Kyse on siis ollut
periaatteessa samantyyppisista asioista kuin mihin strategisilla verkostoillakin
pyritdén. Turvallisuusala on sosiaalisesti hyvin verkottunut muun muassa alan
eri jarjestdjen kautta (Finnsecurity ry., PIA ry. jne.). Sen sijaan liiketoiminnan
verkostoituminen on laajemmassa maarin vasta kdynnistyméassa. SecLi-projektin
aineiston pohjalta voidaan todeta, ettd yksi tdrkeimmista verkostoitumista hidas-
tanut tekijé on alan yritysten halu varjella omaa osaamistaan. Tama voi kuitenkin
johtaa siihen, ettd innovatiivinen toiminnan kehittdminen véhenee tai yritysten
paasy kansainvalisille markkinoille estyy. Verkostoituminen edellyttad luotta-
muksen rakentamista. Strategissa verkostoissa voidaan sopia yhteisistd pdamaa-
ristd, verkoston johtamisesta ja eri yritysten rooleista. Tama tarkoitta myos sita,
miten verkoston kustannukset ja riskit sekd hyodyt ja tuotot jaetaan verkosto-
jasenten kesken.

Verkostoituminen on vain yksi monista liiketoiminnan organisoitumisen
muodoista. TAma tarkoittaa sité, ettd verkostot eivat ole itseisarvo sindnsé, vaan
niiden olemassaolo ja muoto ovat aina tilannesidonnaisia. Tietyissa toimialan
kehitysvaiheissa verkostoitumisella saavutetaan kiistatta enemmén hyotyjéa kuin
toimimalla yksin. Né&in ollen turvallisuusalallakin pitéisi ensin tunnistaa ne
avainsektorit, joilla erityyppisilla verkostoilla voidaan vieda alan kehitysta mer-
kittavasti eteenpdin. Tassa tutkimuksessa on nostettu esiin integraattoreiden rooli
verkoston kutojana. Téallaisen kutojan ei itse tarvitse valttdméttd tuottaa kovin
paljon sisélt6d, vaan se voi keskittya asiakkaiden auttamiseen heidan turvalli-
suustarpeiden Kkartoittamisessa ja tunnistamisessa seka kokoamaan tata varten
vaihtoehtoisia tarjoomia.

Kuvassa 32 on esitetty turvallisuusliiketoiminnan kehittymisen yleisid suuntia
(vrt. kuva 8, jossa on analysoitu suomalaisia turvallisuusalan toimijoita). Toimi-
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alan ytimessa ovat turvallisuusteknologian tuotteet ja palvelut, joita hyddynne-
taan seké vertikaalisen integraation myota asiakassovelluksina (safety & security
by purpose) ettd osana muiden alojen toimijoiden tuotteita (safety & security by
design). Globaaleja turvallisuusalalla toimivia integraattoreita ovat esimerkiksi
GA4S ja Niscayah sekd lahinnd Euroopassa toimivat Finmeccanica ja Thales seké
suomalaisista yrityksistd Turvatiimi Qyj.

Kyvykkyys
turvallisuus-
liiketoiminnassa

Yritykset, jolle
turvallisuusala on
paatoimiala
Yritykset, jotka integroivat
turvallisuusratkaisut osaksi
asiakasspesifia tarjoamaansa

Integraattorit

Ratkaisu-
toimittajat
Yritykset, joka hyddyntéavat
turvallisuusominaisuuksia
Komponentti- oman tuotteensa
tai palvelu- kilpailutekijana
toimittajat
Turvallisuus Turvallisuus Liiketoiminnan
tuotteen ydin tuotteen lisdarvo kasvava volyymi

Kuva 32. Turvallisuusliiketoiminnan kehityssuunnat.

Turvallisuusominaisuudet ovat olennainen osa muun muassa kaikissa koneissa ja
laitteissa, joten turvateknologisia komponentteja ja turvallisuuden suunnittelu-
palveluita hyddyntdd koko suomalainen teknologiateollisuus. Innovatiivisesti
toteutettuna safety & security by design voi muodostua korkeatasoisen osaami-
sen alaksi ja suomalaisen toimittajan Kilpailijoistaan erottavaksi ja lisdarvoa
tuottavaksi kilpailueduksi.

Turvallisuusalan kehittymisen kannalta kiinnostavimpia ovat ehka kuvan 32
“viipaleet”; ytimessa olevien turvateknologioiden ja palveluiden hyédyntdminen
muilla toimialoilla osana omaa tuote- tai palvelutarjoomaa. Esimerkkind turvalli-
suusratkaisujen tuoman lisdarvon hyédyntamisestd mainittakoon YH Lénsi Oy:n
ja Kotosalla Saation Kotosalla-konsepti [Kotosalla... 2010] sekd Pellonpaja-
konsernin tarjoamat maidon- sekd sian- ja naudanlihan tuotannon kokonaisrat-
kaisut, jotka siséltavat myds maatalouden tuotantorakennusten turvateknologian
[Pellon Security 2010]. My®ds puhelinoperaattorit ovat lahteneet kehittdmaan
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matkapuhelimiin liitettdvid palveluita, esimerkkind tastd Elisa Vahti [Elisa Vahti
Kodin turvapalvelu 2010].

Esimerkking useille toimialoille palveluita tarjoavasta yrityksestd, jonka liike-
toiminnan ytimessa on turvallisuuteen liittyva teknologia, on maailman johtava
digitaalisen turvallisuuden yritys Gemalto Corp. Gemalto muodostettiin 2006
useiden yrityskauppojen tuloksena. Suomalainen Setec Oy siirtyi Gemalto-
ryhmittymén omistukseen jo 2005. Suomessa on yha Gemalton ID-tuotteiden
osaamiskeskus, joka on erikoistunut erittdin korkean turvatason sirullisten ja
visuaalisten tunnistamistuotteiden ja -sovellusten kehittdmiseen ja valmistami-
seen. Naitd tuotteita ovat esimerkiksi biometriset ja visuaaliset passit, henkil6-
kortit, ajokortit ja terveydenhuollon kortit. Turvateknologian osuutta Gemalton
1,7 mrd. euron liikevaihdosta ei ole mahdollista arvioida; suuntaa ehka antaa
Setec Oy:n liikevaihto, joka oli vuonna 2004 oli noin 58,5 milj. euroa [Gemalto
Suomessa 2010; Gemalto... 2010].

Turvallisuuteen liittyvan liiketoiminnan tarkastelussa on siis laajennettava na-
kokulmaa tuote- ja teknologiapohjasta verkostoihin, jotka pystyvat tyydyttdmaan
joustavasti asiakkaiden tarpeita. Turvallisuuden rooli liiketoiminnassa voi olla
keskeinen, jolloin yrityksen kyvykkyys syntyy asiakastarpeeseen vastaavasta
integroidusta tarjoamasta ja yh& kiintedmmastd, kumppanuuteen tahtaavasta
yhteistyOsta asiakkaan kanssa. Turvallisuus (safety & security) voi olla myds
tuotteen markkinoilla differentioiva ominaisuus, jolloin liiketoiminta kehittyy
puhtaasti ko. tuotteen markkinoiden ehdoilla. Monipuolisimmat kasvumahdolli-
suudet turvallisuusteknologian tuotteille, palveluille ja ratkaisuille on niill& toimi-
aloilla, joilla turvallisuus voidaan liittd4 osaksi alakohtaista asiakastarjoomaa.
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7. Pohdinta

Tutkimuksessa tavoitteena oli hahmottaa turvallisuusalan rakennetta ja sen toi-
mijoiden valistd liiketoiminnallista yhteisty6td. Turvallisuuteen liiketoimintaan
liittyvéa kenttdd on vaikea hahmottaa sen pirstaleisuuden ja monindkdkulmai-
suuden johdosta. Nykyisissd markkinaraporteissa kasitelty turvallisuuden nakoé-
kulma on kuitenkin jo tuotu laajemmin esiin kuin aiemmin.

Turvallisuusalan mallinnuksen keskeisena tavoitteena on tehdd ymmarretta-
véksi alan yleinen jasentymistapa ja toimintaperiaate — ei toimia todellisuuden
peilikuvana. Mikaan malli ei suoraan kuvaa ihmisten omaa tapaa ymmartaa ja
jasentda turvallisuutta, vaan mallia kehitettéessd ja tarkasteltaessa on huomioita-
va jasennyksen yksinkertaistavuus. Alan jasentymisen dynaamisuutta on vaikea
kuvata mallein, silla niista saa helposti liian staattisen kuvan. Y hteistydverkostot
ja klusterit muuttuvat ja kehittyvat tarpeiden muuttuessa.

Alan liiketoimintapotentiaalia maaritettiin markkinaraporttien, haastattelujen
ja yritysaineiston perusteella. Yritysaineisto ja sen tiedot ovat vain suuntaa-
antavia, koska niin toimiala- kuin liikevaihtotiedotkin sekd tiedot yritysten vien-
nisté ja tuonnista vaihtelevat eri lahteissad. Taméan liséksi toimialaluokitukset ovat
hyvin yleiselld tasolla eivatké siten vélttdméattd kuvaa yksityiskohtaisesti yrityk-
sen eri tuotteita tai liiketoimintaa. Tilastokeskuksen toimialaluokituksesta (TOL
2008) puhtaasti turvallisuusalalle sopii vain hallinto- ja tukipalvelutoiminta
-padluokkaan lukeutuva turvallisuus-, vartiointi- ja etsintdpalvelut. Pelkan toimi-
alaluokitusten perusteella ei taten voi tehda varmoja paatelmia siitd, kuuluuko
yritys turvallisuusalalle vai ei.

Turvallisuusalan globaali, kansainvalisiin markkinaraportteihin perustuva lii-
kevaihto, 140-190 mrd. USD, vaikuttaa melko pienelta. Vertailun vuoksi mainit-
takoon, ettd Suomen teknologiateollisuuden liikevaihto vuonna 2008 oli 77 mrd.
euroa ja noin 60 % Suomen viennin arvosta muodostuu teknologiateollisuuden
tuotteista. Ala tyollisti Suomessa 255.000 henkil6a [Teknologiateollisuus 2010].
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7. Pohdinta

Tilastoitujen markkinatietojen kautta saadaan kuitenkin kasitys vain niista tur-
vallisuuden tuotteista ja palveluista, jotka ovat kaupankaynnin kohteena. Teol-
lisuusyrityksen sisdisend palveluna toteutettu kuljetusten turvallisuuden varmis-
taminen tai yhteiskunnan kansalaisilleen tarjoamana palveluna toteutettu jarjes-
tyksen valvonta ovat tilastoitujen turvallisuuden markkinoiden ulkopuolella,
samoin Kkuin erityisten turvallisuuteen liittyvien ominaisuuksien tuottama liséarvo
esimerkiksi tieto-, automaatio- tai konejarjestelmissd. Yksityisen ja julkisen
sektorin (public-private) sektorin rajapinnan siirtyminen esimerkiksi lainsaadan-
non tai toimintatapojen muutoksen kautta voi kasvattaa nopeastikin turvallisuus-
alan markkinavolyymid. Edelld kuvatun tyyppisia markkinapotentiaaleja on
pyritty tassa tutkimuksessa tunnistamaan.

Tassa tutkimuksessa turvallisuuteen liittyvéaa liiketoimintaa ei pyritty rajaa-
maan, vaan turvallisuusliiketoimintaan katsottiin kuuluvaksi ne yritykset, jotka
itse kokevat toimivansa alalla ja joiden strategiana on myyda tuotettaan, palve-
luaan ja ratkaisuaan turvallisuusarvoon vedoten. Tutkimuksessa tarkastellut yri-
tykset on tunnistettu turvallisuusalan toimijoiksi yhdistysjasenyyksien tai alan
luetteloiden ja lehtiartikkeleiden kautta.
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8. Toimenpide-ehdotukset potentiaalisten
liiketoiminta-alueiden tukemiseksi

Yritysten ja yritysverkostojen suotuisia olosuhteita voidaan luoda esimerkiksi
julkisten ja yksityisten koulutusjarjestelmien avulla, kannustusohjelmilla, julki-
silla ja yksityisilla tutkimusjarjestelmilld seka infrastruktuuria kehittamalla. Par-
haana vaihtoehtoehtona pidetdén julkisen tahon yritysten, kaupallisten yhdistys-
ten ja yksildiden yhteistd osallistumista olosuhteiden luontiin. Innovaatioympa-
riston tukijérjestelmissé tunnistetaan tyypillisesti kolme erilaista painotusta
[Virtanen & Hernesniemi 2005]:

1) teknologian kehittdminen yrityskeskeisind kehitysprosesseina
2) liiketoimintaosaamisen kehittdminen yrityskeskeisiné kehitysprosesseina

3) systeeminen kehittdminen yritysverkostojen ja innovaatioympéristéjen
kehittdmisprosesseina.

Tutkimushankkeessa luotiin turvallisuusalalle liiketoiminnallinen visio ja kolme
vaihtoehtoista tulevaisuuden skenaariota seka profiloitiin menestyvén turva-alan
yrityksen ominaisuuksia, jotka on koottu taulukkoon 12. Seuraavissa luvuissa
hahmotellaan sellaisia toimenpide-ehdotuksia, jotka voisivat tukea turvallisuus-
alan visiota ja auttaa yrityksid menestymaan tulevilla muuttuvilla markkinoilla.
Kohtaan 8.8 Innovaatiotoiminnan tukeminen on koottu asiantuntijoiden haastat-
teluissa ilmenneitd yksittaisia kehitysehdotuksia. Toimenpide-ehdotuksia on
tdydennetty EU:n komission asettaman tydryhman tuoreen raportin Study of the
Competitivenss of the European Security [2009] ehdotuksilla siltd osin kuin ne
tasséd yhteydessad on katsottu relevantiksi.
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Taulukko 12. Turvallisuusalan menestyvan yrityksen luonnehdinta positiivisessa Sulo-
Suomi ja neutraalissa Me selviytyjat -skenaariossa.

ME SELVIYTYJAT ‘ SULO-SUOMI

set palvelut tai pitkalle integ-
roitavat ja hyvén kéytettavyy-

Liiketoiminta Vastuullisesti toimiva kes- Osaamisintensiiviset yritys-
Kisuuri tai suuri yritys tai yri- ryhmittymat
tysverkosto

Tarjoama Tarjoamana osaamisintensiivi- | Tarjoamana vaativat asiantunti-

ja-analyysit ja pitkélle asiakas-
raataloidyt erikoisjarjestelmat

den omaavat turvajarjestelmét

Liiketoiminnan Toiminta globaalia

kansainvalisyys

Toiminta valtakunnallista ja
yha kansainvélisempéé

Kilpailuvalttina analyyttinen
osaaminen ja riskitietoisen
paattksenteon tukeminen

Kilpailukeinot Kilpailuvalttina asiakkaalle

tuotettu lisdarvo

8.1 Sosiaalisten verkostojen vahvistaminen

Liiketoimintaa tukevalle verkostolle on ominaista, ettd sosiaaliset suhteet ovat
siind keskeisessd asemassa kehitys- ja innovaatiotoiminnan alkuvaiheissa. En-
simmaiset keskustelut ja kehittdmisideoinnit tapahtuvat luottamuksellisissa so-
siaalisissa verkostoissa. Vasta my6hemmissa (ja yleensa myds julkisemmissa)
vaiheissa mukaan tulevat nakyvammin yritysverkostot [Pikka & Kess 2005].

Turvallisuusalalla toimii lukuisia jarjestdja, jotka néhtiin myds haastatteluissa
tarkeind toimijoina alan kehityksen kannalta. Jarjestdt, kuten Finnsecurity ry,
voisivat entistd vahvemmin toimia eri tahoja yhdistavina keskustelupaikkoina.

Parhaillaan turvallisuusalalla ollaan suunnittelemassa yhdistysten yhdistymista
niin kutsutuksi Turvallisuusklusteriksi, joka kokoaisi noin viisitoista alalla toi-
mivaa yhdistysta yhteen. Turvallisuusklusterilla haluttaisiin lisata alalla tapahtu-
vaa yhteisty0ta ja alan tunnettuutta, vahentaad paallekkaisyyksia ja jakaa tietoa eri
toimijoiden kesken. Turvallisuusalan yhdistysten yhteenliittymén on nahty tuke-
van kansallisia ja poliittisia pyrkimyksid, kuten tavoitetta Suomesta Euroopan
turvallisimpana maana vuonna 2015.
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8.2 Turvallisuusalan integraattoreiden kasvattaminen

Yleisesti on nahtavissa pyrkiminen kokonaisvaltaisempiin ratkaisuihin, teknolo-
gioiden monikayttoisyyteen sekd jo olemassa oleviin tuotteisiin ja jarjestelmiin
integroimiseen. Asiakkaat haluavat ostaa konsepteja: palvelut vahvistuvat turval-
lisuusalalla, eikd endd puhuta pelkastadn tekniikoista tai jarjestelmistd. Haastat-
telujen perusteella néhtiin, ettd useille vertikaalisille sektoreille tunkeutuminen
lisdd jarjestelmaintegraattoreiden kasvupotentiaalia.

Teknologiateollisuus ry kaynnisti yhdessa laajan kumppaniverkoston kanssa
vuonna 2004 TRIO-ohjelman [TRIO-ohjelma 2010], jonka tavoitteena oli kan-
nustaa konepajateollisuuden pk-yrityksia kasvamaan jarjestelmatoimittajiksi.
TRION tehtdvénd on uudistaa toimialan rakennetta, ja sen toimenpiteet kohdistu-
vat teknologiaan, verkostoitumiseen, liiketoimintaosaamisen kehittdmiseen seké
kansainvalistymiseen. Pk-yritysten kasvun tukemisessa TRIOn kumppaneina
ovat suomalaiset julkiset rahoittajat. TRIO on myds aktivoinut pddomasijoittajia
hyddyntdaméén kasvun mahdollisuudet yhdessa jarjestelmatoimittajayritysten
kanssa. Sitra tukee Teknologiateollisuuden TRIOa koneteollisuuden kasvuoh-
jelmallaan [Koneteollisuuden kasvuohjelma 2010].

TRION lahtékohtana oli se, ettd pk-yritykset pystyisivat paremmin vastaamaan
toimialan paahankkijoiden tarpeisiin. Tassa hankkeessa tunnistettu tarve — uu-
sien jdrjestelmdintegraattoreiden kehittdminen — on haasteellisempi, mutta
TRIO-ohjelmassa luodut menettelytavat voisivat luoda hyvén pohjan myds tur-
vallisuusalan integraattoreiden kehittdmiselle. Haastattelu- ja yritysaineiston
perusteella voidaan tunnistaa useita potentiaalisia integraattoreita.

8.3 Liiketoimintasosaamisen kehittaminen ja
vertikaalisen verkostoitumisen edistaminen

Liiketoimintaverkostojen tulisi muodostua asiakaslahtoisesti eika teknologiape-
rusteisesti. Keskeiseksi kehittdmiskohteeksi muodostuu silloin asiakastarpeiden
tuntemus seké asiakasrajapinnan hallinta. SecLi-hankkeessa on tunnistettu aloja,
joilla yritysten kiintedmpi yhteistyd voisi luoda mahdollisuuksia laajempien
tarjoaminen kokoamiseen. Tulosten mukaan suomalaiset eivat pyri tarjoamaan
isoja kokonaisuuksia, vaikka niille olisi kysynt&dd. Herdd kysymys, puuttuuko
yrityksiltd kyky ottaa riskid, tarvittavat kumppanit vai halu kasvaa.
Kolmenkymmenen suomalaisen teollisuusyrityksen, Teknologiateollisuus ry:n
ja VTT:n muodostama BestServ Forum toimii kehitysverkostona palveluliike-
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toiminnan Kkehitysalueella yhdistéen teollisuutta, tutkimustoimintaa, kehitystoi-
mintaa ja haasteellisten T&K-hankkeiden rahoittajia. Tavoitteena on edistaa
osallistujien palveluliiketoiminnan kehittymistd siten, ettd siitd saadaan suoma-
laisen teollisuuden keskeinen Kkilpailuvaltti maailmanmarkkinoille [BestServ
Forum in Brief 2010].

Teknisen kaupan palveluliiketoiminnan kehitystd tukeva foorumi ServTek
pyrkii 1) edistdmaan teknisen kaupan yritysten palveluliiketoimintaa siten, ettd
siitd saadaan yrityksiin kannattavaa kasvua, 2) edistdmaan suomalaisten ja suo-
malaisjohtoisten teknisen kaupan yrityksien edellytyksi& olla haluttavia kump-
paneita sekd suomalaisille ettd muille kansainvélistyville ja kansainvélisille yri-
tyksille kohdemarkkinoilla ja 3) edistimaan toimittaja—asiakas-integraatiota
[ServTek-foorumilla hiotaan palveluita 2010].

Kumppaniverkostojen ja allianssien solmiminen néhd&én tulevaisuuden yri-
tysten keskeisend Kilpailukeinona. Systemaattisen Foorumi-toiminnan kéynnis-
tdminen muutaman potentiaaliseksi katsottujen liiketoimintaverkostojen kehit-
tdmiseksi voisi vakiinnuttaa nykyisia heikkoja liiketoimintaverkostoja siten, etta
verkoston kehittdmistd ohjataan yhteisesti ja toimijoiden keskindinen luottamus
kasvaa. Mikkeliin suunnitteilla oleva Turvallisuuden innovaatiokeskuksen
[Euroopan aluekehitysrahaston... 2010] perusajatus on hyvin samankaltainen
BestServ Foorumin tavoitteiden kanssa.

EU:n Security-ohjelman STACCATO-hankeessa on perustettu turvallisuus-
alan toimijoiden verkostoitumista edistdva tietokanta, jonne myds suomalaiset
turvallisuusalan toimijat voivat rekisterdityd [STACCATO 2010]. Tietokannan
avulla yritys voi etsid kumppaneita EU:n turvallisuusalan toimijoiden joukosta.
Tietokanta tarjoaa jatkuvan péivitetyn tietoldhteen turvallisuustoimijoista eri
turvallisuuden aloilla.

Enterprise Europe Network on Euroopan komission vuonna 2008 kdynnistdma
asiantuntemusta ja kansainvélistymispalveluita pk-yrityksille tarjoava verkosto.
Verkoston palvelutarjooma on laaja ulottuen EU-asioihin liittyvasta neuvonnasta
kansainvélisessa teknologiansiirrossa tukemiseen. Verkosto toimii yli 40 maassa,
my6s EU-maiden ulkopuolella, kuten Norjassa, Vendjalla ja Yhdysvalloissa.
Verkosto on osa komission kilpailukyvyn ja innovoinnin puiteohjelmaa (Compe-
titiveness and Innovation Framework Programme, CIP). Enterprise Europe Net-
workin toiminta on Euroopan komission osittain rahoittama. Liséksi verkostoa
rahoittavat kansallisesti tyd- ja elinkeinoministerio sek& Tekes. [Enterprise Eu-
rope Network 2010.]
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8.4 Tutkimus- ja kehitystoimintaan osallistuminen

Tulosten mukaan kaytannon yhteistyhankkeille seké yhteiselle kansainvalisille
markkinoille tdhtdavalle konseptikehitykselle on tarvetta. Tutkimuslaitokset ja
korkeakoulut néhtiin neutraaleina toimijoina, jotka voisivat ohjata ja ideoida
yhteistoimintaa sekd johtaa keskustelua. Tulevaisuuden kilpailukeinoina nahdyt
osaamiset (asiakkaalle tuotetun lisdarvon maéarittdminen, analyyttinen osaaminen
ja riskitietoisen patoksenteon tukeminen, avoimet rajapinnat ja standardit, jar-
jestelméintegraatio) edellyttavat uuden, koko turvallisuusalalle yhteisen osaamisen
kehittdmistd. Uusien teknologioiden (kuten biometriikka tai terahertsikamerat)
kehittdminen on yleensa yhden yrityksen tai pienen yritysjoukon tehtava.

Turvallisuuteen liittyvien tuotteiden ja palveluiden kehittdmistd tuetaan niin
kansallisesti TEKESin Turvallisuus-ohjelmassa kuin Euroopan tasolla erityisesti
7. puiteohjelman Security-ohjelmassa. Molemmat ohjelmat tarjoavat mahdolli-
suuden Kehittadd tulevaisuuden tarjoamaan kuuluvia osaamisintensiivisid palve-
luita, uusia teknologioita seké jarjestelmid yhdessé asiakkaan kanssa. Yhteiset
projektit luovat yrityksille mahdollisuuden keréta yhteisiéd kokemuksia ja onnis-
tumisia, joiden merkitys yritysten vélisen luottamuksen vahvistumiselle voi olla
merkittava. Laajasti turvallisuusalan yrityksia verkottava hanke on esimerkiksi
Tekesin Turvallisuus-ohjelmassa kaynnissa oleva Value of Corporate Security
Services [ValueSSe — Turvallisuuspalvelujen arvontuotanto 2010].

EU:n Security-ohjelman hankkeissa mukana olevat yritykset saavat kansainvéli-
sid kontakteja, voivat tehdé tunnetuksi omaa osaamistaan sekd muodostaa kump-
panuuksia muiden turvallisuusalan yritysten kanssa kansainvalisille markkinoille.

Sekd EU:n Security- ettd TEKESin Turvallisuusohjelmat paattyvéat vuonna
2013. Muuttuvien uhkien ja mahdollisuuksien maailmassa on kuitenkin tarve
pitkgjanteiselle ja nopeasti reagoivalle tutkimukselle. EU-komission asettama
tydéryhma onkin ehdottanut turvallisuustutkimuksen pitk&jénteisen ja muuttuviin
uhkakuviin nopeasti reagoivan rahoituksen turvaavan Fund for EU Security &
Resilience — rahaston perustamista. [Study on the Competitiveness... 2009.]

8.5 Suomesta turvallisuuden testikentta

Yhteisty6 eri toimijoiden valilla toimii Suomessa hyvin ja luo mahdollisuuksia
erilaisten toimintatapojen ja teknologioiden testaukseen. Turvallisuusalan kehit-
tdmistd pohdittaessa mainittiin puolustusvoimien turvallisuushankintojen toimin-
tamalli. Sisdiseen turvallisuuteen tarvittaisiin vastaavanlaisia toimintamalleja,
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jotka tukisivat luontevaa yhteisty6td ja uusien teknologisten ratkaisujen synty-
mistd. Teknologia tulisi saattaa kiintedmmaéksi osaksi myds sisalléllistd ja viran-
omaisten kanssa yhteistydssa tapahtuvaa kehitysty6td ja huomioida kehitystyon
alusta l&htien.

TEKES on selvityttanyt julkisten hankintojen roolia innovatiivisten tuotteiden
ja palveluiden kehittamisessa. Innovatiivisilla julkisilla hankinnoilla tarkoitetaan
sellaisten tuotteiden ja palveluiden hankkimista, joita ei vield ole olemassa tai
jotka kaipaavat parannusta [Halme et al. 2008]. Julkiset hankinnat saattavat luo-
da riittdvan suuren kriittisen massan, mika vahentaa yritysten markkinariskia,
nopeuttaa oppimista ja edesauttaa mittakaavaetujen hyvaksikayttéa. Julkinen
sektori on myds tarked turvallisuustuotteiden ja palveluiden asiakas, joten talla
rahoitusmuodolla voitaisiin edistdd uusien tuotteiden ja palveluiden kehittdmista.
Yritykset saavat julkisen sektorin toimijasta tarkeédn referenssin uusien markki-
noiden avaamisessa.

Myds EU:n tasolla on nahty, ettd tutkimustulosten hyddyntaminen on puut-
teellista tai liian hidasta ja ettd julkinen sektori voisi toimia aktiivisemmin uusien
teknologioiden ja palveluiden kéyttoonotossa. Talt4 pohjalta on syntynyt esikau-
pallisen vaiheen tukemista koskeva aloite (Pre-commercialisation Support Ini-
tiative for Security), jolla on tarkoitus nopeuttaa T&K-toiminnan tulosten mark-
kinoille tuloa [Study on the Competitiveness... 2009].

8.6 Kansainvalistymisen tukeminen

Kansainvélistyminen on merkittavé taloudellinen panostus, ja siind onnistumi-
nen edellyttdd markkinoiden ja kulttuurien tuntemista, osaamista seké kontakte-
ja, jotka erityisesti pk-yrityksiltd yleensd puuttuvat. Pk-yritykset hyotyisivétkin
toimivista liiketoimintaverkostoista. Yhteiskunnan tukea esimerkiksi pienten ja
keskisuurten yritysten kansainvélistymiseen pidettiin riittdmattdmand, mutta
esimerkiksi Tekes tarjoaa rahoitusta nuorille innovatiivisille yrityksille liiketoi-
minnan kokonaisvaltaiseen kehittdmiseen [Nuorten innovatiivisten yritysten
rahoitus 2010]. Tulosten perusteella tarvetta olisi erddnlaiselle vientijunalle”,
johon pystyisi lahtem&é&n mukaan pienelld riskilld. Tdmantyyppisid ratkaisuja on
menestyksellisesti tarjottu, esimerkkina vientirenkaat [Vientirengas.net 2010] ja
vientiverkostot [Vientiverkosto 2010].

Yritykset myos kaipasivat enemman tietoa eri markkinoista ja niiden mahdol-
lisuuksista. Erityisesti pk-yritysten mahdollisuudet markkinoiden seuraamiseen
ja tiedon yllapitamiseen ovat heikot, joten potentiaalisia aloja tulisikin tukea ja
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kehittadd kansainvélistymisstrategian maéarittamiselld. Laajentumisen tueksi tarvi-
taan eri toimijoiden, kuten esimerkiksi Tekesin, osaamista.

Erddnd vahvana alueena SecLi-projektissa nousi esille kriisinhallintaan ja
erityistilanteisiin sekd kriittisen infrastruktuurin suojaamiseen liittyva
osaaminen. Suomella on hyvd maine rauhanturvaoperaatioissa, ja lisdksi Suo-
men seké suomalaisten yritysten asema on neutraali. Tama tarjoaa hyvén lahto-
kohdan esimerkiksi kansalaisjarjesttjen kanssa toimimiselle.

Suomalaisen kriisinhallintaosaamisen yksi potentiaalinen kohde on Afrikan
unioni. Kriisinhallinta on kuitenkin harvoin tavanomaista liiketoimintaa vaan
yhteisty6ta yritysten, julkisen sektorin ja kansalaisjarjestdjen kanssa. Suomea ja
suomalaista osaamista voisivat tuoda esiin laajasti useat tahot, kuten ulkominis-
terio, Finnvera, Tekes ja suurlahetystot.

8.7 Turvallisuuspalvelujen auditointikaytantdjen
kehittaminen

Monet turvallisuusalan toimijat kokevat, ettei alaa arvosteta. Haastattelujen pe-
rusteella on kuitenkin havaittavissa asiantuntijuuden arvostuksen lisddntymista.
Omalta osaltaan alan arvostusta lisdisivat auditointikaytant6jen ja standardisoin-
nin yleistyminen sek& laatumittareiden kehittdminen. Palveluntarjoajien audi-
tointi ja palvelulupauksen tai palvelun laadun mittaaminen on vield harvinaista.
N&ma kaytannot kehittaisivat kuitenkin seka ostajan ettd myyjan laatutietoisuutta
ja edistéisivat siten yritysten kehittymistd. Logistiikkasektorilla kehitetty TAPA
EMEA (Transported Asset Protection Association) on esimerkki toimivasta au-
ditointikdytannosta [TAPA EMEA... 2010].

Tyon alla olevat standardit tulevat yhtendistamaan alalla kdytettavia kasitteita.
My®ds verkostojen riskienhallinnan kannalta standardeilla on merkitysta: toimit-
tajien sertifioinnin kautta kehitetddn kokonaisten verkostojen riskienhallintaa.
Suomessa Riskienhallintayhdistys on ollut mukana standardien kehityksessa.

Standardisointi ja sertifiointikdytantdjen kehittdminen on tunnistettu koko Eu-
roopan turvallisuusteollisuuden kehityskohteeksi. Pidemman aikajanteen tavoit-
teena voisi olla Eurooppalainen turvallisuusalan standardisoinnin kasikirja (Eu-
ropean Security Standardisation Handbook) tai Eurooppalainen turvallisuus-
merkki (European Security Label). On myds ehdotettu pidemmalle menevien
EU-tason testaus- ja sertifiointikdytantdjen kayttoéonottoa, joka edellyttdisi vas-
taavan ilmoitettujen laitosten (certification body) muodostamista [Study on the
Competitiveness... 2009].
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8.8 Innovaatiotoiminnan tukeminen

Turvallisuusala ei ole alana kovin innovatiivinen, ja sen toimintaa pidetdén sta-
biilina. Turvallisuustuotteen ja -palvelun toimivuus ja luotettavuus voi olla hyvin
kriittista asiakkaan kannalta, joten kynnys siirtyd vaihtoehtoisiin ratkaisuihin on
korkea. Turvallisuusalan ominaispiirteend voidaankin n&hdd, ettd mita Kriitti-
sempi jarjestelméa on kyseessd, sitd pitempaan toimivasta ja koetellusta ratkaisusta
pidetdén kiinni. Markkinoilla vakiintuneen tuotteen, esimerkiksi lukon, korvaa-
minen kehittyneemmalld ratkaisulla on vaikeaa.

Uuden innovaation menestykseen vaikuttaa tuotteen keksinnollisyys ja oma-
laatuisuus. On kuitenkin tarkedd, ettd kehitystyo lahtee asiakastarpeesta. Turval-
lisuusalan innovatiivisuuden heikkoutena on se, ettd turvallisuusalan palveluita
kayttavat julkisen sektorin toimijat eivat ole kehitystydssa mukana riittdvéan pit-
k&én. Kehityshankkeet péattyvat ennen kuin toimittaja ennéttdd vakiinnuttaa
toimitusprosessinsa. Prototyyppien kaupallistamisen tueksi tarvittaisiin meka-
nismeja, jotta innovaatioiden eteenpdin vieminen olisi helpompaa. Innovaatioi-
hin liittyy myds IPR-ongelmia: kuka omistaa innovaation? Viranomaisyhteis-
tydssa mallia voitaisiin ottaa esimerkiksi Ruotsista, jossa kehitys on pidemmalla.

Tulosten mukaan uudenlaisilla yhteenliittymill& voitaisiin saada aikaan uuden-
laisia innovaatioita ja kehitysteemoja. Alalla olisi tarve koordinaattorille, jonka
avulla eri tahot l0ytaisivét toisensa nopeasti. Tuoreita ideoita voitaisiin hakea
myos turvallisuusalan ulkopuolelta. Innovatiivisuuden liséa@miseksi turvallisuus-
alan toimijoiden pitéisi seurata, mitd uusia teknologioita ja palveluita muilla
aloilla kehitet&én ja soveltaa niitéa turvallisuusalan tarpeisiin.

Innovaatiopotentiaalia katsottiin harvoin loytyvén isoista yrityksistd, jotka
yrittdvat myyda jo valmiita tuotteita. Mahdollisiksi innovaatioiden lahteiksi kat-
sottiin  pk-yritykset, jotka voisivat tuottaa uusia kevyempia ratkaisuja. Pk-
yritysten toiminnalle verkottuminen ja suhteiden luominen olisi erityisen tér-
kedd, mutta yhteistydverkostojen kehittdmiseen ja yllapitdmiseen vaadittavia
resursseja ei ole. Pk-yritysten korkeaan markkinakynnykseen on kiinnitetty huo-
miota my6s EU:n security-alan kilpailukykya koskevassa raportissa [Study on
the Competitiveness... 2009]. Koska turvallisuusalalla toimii paljon pienid yri-
tyksid, olisi niiden innovaatiopotentiaalin hyddyntdminen alan kehittdmisen
kannalta valttamatonta. Pienet, erikoistuneet yritykset voivat parjaté rajatuilla
niche-markkinoilla, mutta koko kehityspotentiaalin hyddyntdminen edellyttaé
toimivaa vertikaalista verkostoa.
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Hankkeessa haastatellut asiantuntijat pohtivat Suomen vahvuutta erityisesti tut-
kimuksessa ja kehityksessa. Kysymyksend herési, tulisiko Suomessa keskittyé
uuden ideoimiseen ja kehittdmiseen ja hyvéksyé se, ettd idean kaupallistamis-
vaiheessa mukaan tuleekin ulkomainen toimija. Kyseessé on pitkélti strategiava-
linta siitd, mihin keskitytddn. Talouseldméa-lehdessd [22/2009] Matti Alahuhta
kuvaa, ettd Suomen vahvuuksia kansainvalisessa kilpailussa ovat osaaminen,
koulutettu véestd sekd vakaa ja toimiva yhteiskunta. Hanesta yritysten kotimaalla
ja juurilla on merkitystd etenkin sen suhteen, mihin osaaminen on keskittynyt.
Suomesta voitaisiin rakentaa vahvaa turvallisuusosaajien maata, vaikka useimmat
maamme suurimmista toimijoista ovatkin kansainvalisié yrityksia.
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Turva-alalla on t&lla hetkelld kansainvélisesti suuri ja edelleen kasvava markki-
napotentiaali, jonka hyddyntamiseksi tarvitaan kansainvélisid, verkottuneita ja
monipuolisia innovaatioverkostoja. Turvallisuusalan yritysten kansainvalis-
tymiseen liittyy erityispiirteitd ja alan pirstoutuneisuuteen haasteita, joita olisi
térked tutkia yhdessa yritysten kanssa siten, etté yritykset tai yhteistyssé toimi-
vat yritysverkostot voisivat laatia toimivan kansainvalistymisstrategian. Lisaksi
olisi selvitettdvd, minkélaiset yritysten valiset yhteistydmallit olisivat sellaisia,
ettd niiden kautta yritykset voisivat jakaa omaa kansainvalisen liiketoiminnan
osaamistaan toisilleen. Kansainvalistymisen problematiikkaan liittyvid tutki-
muskysymyksia ovat esimerkiksi seuraavat:

= Miten yritysverkosto parhaimmillaan toimii ja mitd hyotyja se tuottaa
siihen kuuluville yrityksille? Millaista yhteisty6ta yritykset nyt tekevat
kesken&én? Millaisia rooleja yrityksill4 on verkostoissa?

= Millaisia uhkia ja mahdollisuuksia kansainvélistymiseen liittyy? Mita
edellytyksia yrityksiltd vaaditaan suhteessa epadvarmuuksiin?

= Mitd vaihtoehtoisia tapoja kansainvélistymiseen on? Millaista tukea yri-
tykset tarvitsevat ja mista sitd on saatavissa? Millaiset yritysten véliset
verkostoitumis- ja yhteistyomallit edistdvat kansainvélisesti kilpailuky-
kyisten turvallisuusratkaisujen syntymista?

= Miten turvallisuusalan liiketoimintaverkostoa voisi mallintaa ja toimin-
nan hyotyja ja kansainvalistymisen edellytyksid mitata?

Turvallisuusalan tuotteet ja palvelut linkittyvat usein muiden alojen tuotteisiin ja
palveluihin tuottaen liiketoimintaan lisdarvoa. Yritysdataan sisaltyy ryhméa
yrityksid, joilla turvallisuus on osana muuta toimintaa. Tdhan ryhméan liittyvia
kiintoisia tutkimuskysymyksid ovat muun muassa seuraavat:

= Mitd turvallisuus-komponentti tuottaa integroituna eri tuotteisiin?
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Minkalaisessa markkinatilanteessa tai milla edellytyksilla erityisista tur-
vallisuusominaisuuksia siséltdvd tuote voidaan hinnoitella kilpailevia
tuotteita kalliimmaksi?

Minkalaisessa markkinatilanteessa tai milla edellytyksilla turvallisuus on
myyntiargumentti tai Kilpailutekija, vaikka sitd ei voida suoraan lisatd
tuotteen hintaan?

Mitka piirteet toimialassa tai asiakaskunnassa indikoivat turvallisuuden
tavallista suurempaa merkitysta kilpailutekijana?

Onko té&lla yritysryhmalld potentiaalia tulevaisuudessa? Jos on, kuinka
paljon?

Turvallisuusalalle tarvitaan yrityksid, joilla on kykya toimia integraattoreina ja
koota joustavasti muuttuviin asiakastarpeisiin vastaava tarjoama yhdessa verkos-
tonsa kanssa. Integraattoreiden tunnistamiseen, rooliin ja integraattoreiden
verkoston kehittamiseen liittyvia kysymyksi& ovat muun muassa seuraavat:

Miten integraattorit toimivat? Kuinka teknologia- ja palveluverkostoja
rakennetaan ja yllapidetaan?

Kuinka asiakastarpeeseen vastaavat teknologia- ja palveluverkostot voi-
daan joustavasti koota? Miten riskit ja mahdollisuudet jaetaan verkoston
jasenten kesken?

Millaisia integraattorin toimintamalleja voidaan tunnistaa? Minkalaiset
toimintamallit ovat olleet menestyksekkaitd muilla toimialoilla?

Milla asiakastoimialoilla olisi riittavésti kysyntaa integraattoreiden pal-
veluille?

Turvallisuusala on kokonaisuudessaan suhteellisen uusi liiketoiminnan alue, ja
sen siséltd kehittyy voimakkaasti asiakaskunnan ja markkinapotentiaalin kas-
vaessa. Toisaalta turvallisuusalan toimijoiden osaamisvaatimukset kasvavat
nopeasti esimerkiksi IT-sovellusten myotd. Tastd kehityksestd nousee muun
muassa seuraavanlaisia kehittdmistarpeita ja kysymyksié:

Turvallisuusalan yritysten ydinkompetenssien ja -resurssien kartoitus ja
analyysi: missa alan yritykset ovat hyvia ja kuinka tatd osaamista voitai-
siin siirtdd mahdollisesti aivan toisenlaisiin liiketoimintamalleihin (”sini-
sen meren strategian tie”)?
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= Miten alan rakennetta ja toimintatapoja voitaisiin kehittd4 asiakas- tai tar-
veldhtdisemmiksi? Kuinka turvallisuusalan toimija voisi asettua asiakkaan
rooliin ja ndhdd maailma asiakkaan ndkokulmasta?

= Miten laajennetaan turvallisuusalan yritysten liiketoimintahorisonttia?

= Mité turvallisuusl&htdisyys tarkoittaa? Onko niin, ettd asiakkaat eivat
tunnista turvallisuutta sindnsa lisdarvoa tuovana elementtina?

= Mill& osaamisella ja valineilla turvallisuusalan toimijat voisivat auttaa
asiakasta arvioimaan oman liiketoimintansa kehittamista yritys- tai yksilo-
turvallisuuden nékdkulmasta?

Kansallisen ja kansalaisten turvallisuuden kehittdmisessa (ml. kriisienhallinta) koros-
tuu julkisen ja yksityisen sektorin vélinen yhteisty6 (public—private-partnership —
PPP). Kiinnostavia, jatkotutkimuskysymyksiéd ovat muun muassa seuraavat;

= Soveltuvatko tunnetut PPP-mallit turvallisuusalalle? Mitk& ovat yhteis-
tyon edellytykset ja reunaehdot?

= Miten yhteisty0 tulisi rakentaa, jotta yksityisen yrityksen ja julkisen sek-
torin toimijan tavoitteet tulisivat oikeudenmukaisella tavalla huomioi-
duiksi? Miten yhteistyon laatua ja toimivuutta voidaan mitata?

= Miten kotimainen PPP yhteisty0 auttaa turvallisuusalan yrityksien kan-
sainvélistymista?

= Miten julkisen ja yksityisen sektorin yhteisty6 laajennetaan sisaltdméén
my0s ns. kolmannen sektorin ja kansalaisjarjestot siten, ettd toiminta on
yhtd aikaa seka liiketoiminnallisesti ettd eettisesti kestavaa ja julkista arvoa
(public value) luovaa?

Hankkeessa kerattiin mittava yritysdata, joka kuitenkin jéi joiltain osin puut-
teelliseksi ja jota voitaisiin hyddyntdd myos nykyistd enemmén. Kiinnostavia,
jatkotutkimusaiheita ovat muun muassa seuraavat:

= Yritysdatan tietojen tarkennus ja jatkoselvitys potentiaalisten kasvu-

alueiden ja sellaisten yritysryhmittymien osalta, jotka voisivat muodostaa
kansainvélistymé&an pyrkivié yritysverkostoja.

= Turvallisuustuotteiden liikevaihtotiedot koko yrityksen liikevaihtolukujen
sijaan, jolloin saadaan tarkempi kuva turvallisuusliiketoiminnan koko-
naisuudesta.

= Liiketoimintatietojen avulla tunnistettavissa olevat yritysverkostot
(asiakkaat, toimittajat, muut kumppanit).
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Liite A: Turvallisuusalaan liittyvia
viranomaisia

Tyo6- ja elinkeinoministerio

Huoltovarmuuskeskus Kuluttajavirasto
Puolustustaloudellinen suunnittelukunta Turvatekniikan keskus (TUKES)
Oikeuslaitos Markkinaoikeus
Kérdjéoikeudet Ty6tuomioistuin
Hovioikeudet Vakuutusoikeus

Korkein oikeus Rikosseuraamusvirasto
Hallinto-oikeudet Vankeinhoitolaitos

Korkein hallinto-oikeus Kriminaalihuoltolaitos
Syyttéjat Tietosuojavaltuutetun toimisto
Valtakunnansyyttajanvirasto Onnettomuustutkintakeskus
Erityistuomioistuimet Rikoksentorjuntaneuvosto

Puolustusministerio

Sisaasiainministerio

Pelastustoimi Héatakeskuslaitos

Poliisi Keskusrikospoliisi

Suojelupoliisi Maistraatit

Ulosotto Turvallisuusalan valvontayksikkd

Rajavartiolaitos

Sosiaali- ja terveysministerio

Kansanterveyslaitos Tyosuojelupiirit
Séteilyturvakeskus Vakuutusvalvontavirasto

Ulkoasiainministerio
Valtiovarainministerio

Ympadristoministerio
Liikenne- ja viestintdministerio

IImailuhallinto Viestintavirasto
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Liite B: Haastatteluteemat
e Mitd turvallisuusalaan liittyvadd toimijaryhm&a edustat ja mihin oma
asiantuntemuksesi painottuu?

o Millaiset toimijat mielestasi hallitsevat turvallisuuteen liittyvien tuottei-
den, jarjestelmien ja palveluratkaisujen kehittdmisté ja tarjontaa — nyt/
tulevaisuudessa?

o Millaiset ostajat ja kayttajat maarittavat padosin turvallisuuteen liittyvien
tuotteiden, jarjestelmien ja palveluratkaisujen tarvetta — nyt/tulevai-
suudessa?

e Mitd uusia suuntia tuotteiden ja palveluiden tarpeessa seké kehityksessa
voidaan tunnistaa?

e Milla keinoin Suomalaiset yritykset voisivat mielestési menestyé turval-
lisuusalalla?

e Millaiset toimijat ja tekijat vaikuttavat talla hetkella eniten ja miten tur-
vallisuusalan kehitykseen?

e Millaisena naet alan innovatiivisuuden?

¢ Miten jasentdisit turvallisuusalan rakennetta ja mita mielta olet erilai-
sista sektorijaoista?

o Millaista liiketoiminnallista yhteisty&téa turvallisuusalalla esiintyy?

¢ Millaisia muutoksia alan rakenteessa ja yhteistydssa on tapahtunut, ha-
vaittavissa ja tarvitaan?

e Millaista haasteita ja hyotyja néet alan kansainvalisessa toiminnassa ja
suomalaisyritysten kansainvalistymisessa?

e Millda markkinoilla ndet eniten potentiaalia ja miksi?

e Keitd ehdottaisit haastateltaviksi?
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Liite C: Liiketoiminnallisten alueiden

kuvaukset

KATEGORIA

YRITYKSEN TARJOAMAT TUOTTEET JA

RATKAISUT

Aitouden Tuotteiden aitouden tarkistamiseen sekd tuot- 2
tunnistaminen teiden suojaamiseen ja valvontaan liittyvié
ratkaisuja
Aseet ja rajéhteet Mm. r&jahteitd, polttoaineita sekd ampumatar- 10
vikkeita; palveluista esim. aseiden ja asejarjes-
telmien huolto
Erilaisten verkkojen | Yhteydenpitoon liittyvid palveluita, tietoliiken- 28
toiminta ja nepalveluita seka tietoverkkojen asentamista
turvallisuus
Hyvinvointi- ja hoi- | Tydhyvinvointiin ja henkildston kehitykseen 2
vapalvelut ja seka turvallisuuteen ja hyvinvointiin liittyvia
-tuotteet palveluita ja tuotteita
Halytys- ja valvonta- | Erilaisia turvalaitteita ja -teknologioita seka 125
laitteet, vartiointi ja | ilmaisimia; vartiointiin ja valvontaan liittyvia
valvonta, paloilmoit- | palveluita
timet ja sammutus-
laitteistot
Kiinteistéjen ilman- | Erilaisia kiinteistdjen ilmanlaatuun liittyvid puh- 19
laatu, hiukkasten distus- ja kunnossapitotuotteita ja -palveluita
tunnistaminen ym. sekd ilmanlaatuun liittyvié ilmastointilaitteita,
ilmaisimia ja sisdilmatutkimuksia; hiukkasten
tunnistamiseen liittyvié tuotteita ja palveluita
(esim. hiukkaspitoisuusmittareita sekd sateilyn ja
hiukkasten mittaamisen palveluita)
Konsultointi, koulu- | Mm. turvallisuuskoulutusta, koulutusta riskien- 75
tus, tutkimus hallintaan, ohjelmistoihin ja tietoturvaan liittyen
Kuljetuksiin ja Arvokuljetuksiin ja rahankasittelyyn seka eri- 6
logistiikkaan liittyva | laisten aineistojen, kuten tallenteiden kasitte-
turvallisuus lyyn ja kuljetukseen, liittyvié ratkaisuja ja pal-
veluita
Lukitus- ja Tuotteita kasittden mm. lukitusratkaisuja (esim. 29
ovitekniikka, séhkdinen lukitus ja koodilukot), oviautoma-

turvakaapit

tilkkaa, avainjérjestelmid, turvakaappeja (esim.
kassa- ja paloturvakaapit) seka palveluita (esim.
lukitusurakointi)
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Mittaus- ja
tutkimuslaitteet

Mittaus- ja testauslaitteita ja analysaattoreita,
erilaisia antureita (mm. kaasujen komponent-
tien mittaukseen) seka mittauslaitteisiin liittyvia
palveluita (esim. kalibrointi)

10

Navigointi, Navigointi- ja paikanninlaitteita ja -jarjestelmia, 18
paikannus, jaljityslaitteita ja -ohjelmistoja
paikkatieto, jaljitys
Ohjelmistot, Mm. rikosilmoitus- ja videovalvontajérjestel- 39
tietojarjestelmat mid, viestinté- ja valvontaohjelmistoja, videon
hallintachjelmistoja ja tiedonhallinnan ohjel-
mistoja, ajoneuvoseuranta- ja mallinnusohjel-
mistoja seka riskien hallintaohjelmistoja
Portti- ja Tuotteita kuten portteja ja aukaisijoita, ulkoalu- 6
aitajarjestelmat eiden suojaustuotteita, portti- ja aitajarjestel-
mid, puomeja ja aitoja sekd porttiautomatiikkaa,
ja néihin liittyvia palveluita (esim. aitojen ja
porttien suunnittelu)
Rakentaminen ja Kiinteistdjen turvallisuustuotteita ja -palveluita 24
talotekniikka, (esim. poistumisreittivalaistusjarjestelmat),
rakennusten talotekniikkaa, rakennusautomaatiota, rakenta-
turvallisuus mispalveluita, suunnittelua ja rakennusten kun-
toarvioita
Riskikartoitukset, Riskienhallintaa ja turvallisuussuunnittelua, 17
riskianalyysit, riski- ja turvallisuuskartoitusta ja -analyyseja,
riskienhallinta riskienhallintapalveluita ja -ohjelmia
Suojaus (pl. henkild- | Turvaratkaisuja mm. omaisuudensuojaukseen, 14
kohtainen) erilaisten kohteiden (esim. teollisuuskohteiden)
suojausratkaisuja, rakennesuojatuotteita, véaes-
ténsuojia ja suojatuotteita (esim. suojapaneeleja
ja kilpid, luoti- ja sirpalesuojia, peite- ja katejar-
jestelmié seka erilaisia suojausmateriaaleja)
Séhko- ym. suunnitte- | Erilaisia séhkdsuunnittelu- ja asennuspalveluja, 60
lu, -tydt, -tarvikkeet kunnossapito- ja huoltotditd sekd sdhkotarvikkeita
Tekniset materiaalit | Teknisida materiaaleja sotilas- ja teollisuus- 22
asiakkaille; elektronisia materiaaleja, teknisia
kankaita, erikoispapereita (mm. suodattimiin),
aineita biotekniikan sovelluksiin ja pinnoitema-
teriaaleja seka materiaalien kasittelya
Tietoturva Verkkojen turvallisuussovelluksia, virustorjun- 19

ta- ja palomuuripalveluja, tuotteita tiedonhavi-
tykseen ja aineiston tuhoamiseen seka tietosuo-
jauksiin
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Tunnistaminen Laajasti erilaisia tunnistamiseen liittyvia ratkai- 9
suja, kuten ajoneuvojen tunnistaminen, auto-
maattisen tunnistuksen laitteita kuten viiva- ja
RFID-koodinlukijoita seka biometriikkatuotteita
Turvavaatteet, - Mm. henkil6kohtaisia suojavarusteita (suoja- 34
jalkineet, henkild- liivejd, hengityssuojaimia, suoja- ja tybvaattei-
kohtaiset suojaimet | ta ja kuulosuojaimia), avustajakutsu- ja de-
ja turvalaitteet mentiavalvontajarjestelmia, turvapuhelimia
seka gps/gsm-pohjaisia henkilokohtaisia turva-
laitteita; ryhmadn yrityksistd osan voidaan
katsoa lukeutuvan myds hyvinvointi- ja hoiva-
tuotteisiin
Vakuutukset, Tilintarkastusta, vero- ja neuvontapalveluita, 15
pankki- ja vakuutusmeklari- ja pankkipalveluita sek&
tilitoimistopalvelut vakuutuksia
Yritykset, joilla Yrityksié, joiden toiminnassa turvallisuus rat- 53
turvallisuus osana kaisevassa osassa ja jotka ovat nousseet turval-
muuta lisuusalan yhteyksissé esiin ja ovat siten luetta-
vissa turvallisuusalan toimijoihin; yrityksista
16ytyy muun muassa teollisuuslaitos-, lentoteol-
lisuus-, automaatio- ja energiantuotannonrat-
kaisuja seka tuotantokoneisiin ja 6ljytuotteisiin
liittyvia ratkaisuja tarjoavia toimijoita

Kategoriajaottelu ei ole tdysin kattava. Esimerkiksi tilannekuvaan liittyvistd
ratkaisuista ei ole koostettu omaa ryhmaansa. Tilannekuvaan liittyvia palveluja
ja tuotteita I6ytyy kuitenkin useista eri ryhmistd, muun muassa néista: Erilaisten
verkkojen toiminta ja turvallisuus, Halytys- ja valvontalaitteet, vartiointi ja val-
vonta, paloilmoittimet ja sammutuslaitteistot, Kiinteistdjen ilmanlaatu, hiukkas-
ten tunnistaminen ym., Mittaus- ja tutkimuslaitteet, Ohjelmistot ja tietojarjestel-
méat sekd Riskikartoitukset, riskianalyysit, riskienhallinta. Yritysten tuote- ja
palvelukuvauksista tilannekuvaan mahdollisesti liittyvid teknologioita ja palve-
luita ovat muun muassa verkot, kuten viranomaisverkot, ja verkkoihin liittyvat
palvelut, erilaiset ilmaisimet, anturit, mittauslaitteet ja -komponentit, valvonta-
jarjestelmét ja -ohjelmistot sekd johtamisjarjestelmat. Yritykset eivat tuote- ja
palvelutiedoissaan suoraan mainitse tuottavansa tilannekuvaratkaisuja.
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Liite D: Turvallisuusalan yhdistyksia

YHDISTYS TAI ASIANTUNTIJAORGANISAATIO

ASIS Finland ry
CBRN Finland
Finanssialan Keskusliitto ry

Finnsecurity ry

Hiukkasfoorumi

Liikenneturva

Lukitus- ja Turvallisuusalan Liitto ry

Neuvottelevat Sahkdsuunnittelijat NSS ry

Nuohousalan Keskusliitto ry
PIA ry
PK-yritysten riskienhallintafoorumi (PK-RH)

Sammutinhuoltoliikkeiden liitto ry
SECMAN ry
Suomen Palokatkoyhdistys ry

Suomen Palopaéllystéliitto ry

Suomen Pelastusalan Keskusjérjestdé SPEK

Suomen Punainen Risti

Suomen Riskianalyysiseura

Suomen Riskienhallintayhdistys

Suomen Turvaurakoitsijaliitto ry

Suomen Tydsuojelualan Yritysten liitto ry

Suomen Vakuutusmeklariliitto ry

Suomen Vartioliikkeitten Liitto ry

Suomen Yksityisetsiva- ja Lakitoimistoliitto ry

Sahkéturvallisuuden edistamiskeskus ry

Tapaturmavakuutuslaitosten liitto

Tietoturva ry

Turva-alan Yrittajat ry

Tydsuojelupaéllikot ry

Tyéturvallisuuskeskus

Yritysturvallisuuden neuvottelukunta
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Liite E: EU:n security-tutkimushankkeita

EU:n security-teeman ensimmaisesta hausta kaynnistyneet hankkeet, joissa on mukana
suomalaisia [Towards a more secure society ... 2009].

HANKE

Cooperation across Europe for Cd(Zn)Te based
security (COCAE)

SUOMALAISET OSALLISTUJAT J
Oy Ajat Ltd

Common operational picture exploitation (COPE)

VTT (koordinoi), Pelastusopisto

CRESCENDO

VTT

Dveloping a crisis communication scorecard
(CrisComScore)

Jyvaskylan Yliopisto (koordinoi),
Pelastusopisto

Demo for mass transportation security: roadmapping VTT

study (DEMASST)

Detection Technologies, Terrorism, Ethics and Human | Abo Akademi
Rights (DETECTER)

Efficient integrated security checkpoints (EFFISEC) VTT

European software defined radio for wireless joint
security operations (EULER)

Oulun yliopisto, Electrobitt Wireless
Communications

EU-SEC Il coordinating national research programmes
and policies on security at major events in Europe

Sisdasianministeridn poliisiosasto

Foresight of evolving security threats posed by
emerging technologies (FESTOS)

Turun kauppakorkeakoulun tulevaisuu-
den tutkimuksen keskus

Europe’s evolving security: drivers, trends and
scenarios (FORESEC)

Crisis Management Initiative
(koordinoi)

Integrated mobile security kit (IMSK)

VTT

Security and decontamination of drinking water
distribution systems following a deliberate
contamination (SecurEau)

Terveyden ja hyvinvoinnin laitos
STUK

Second generation locator for urban search and rescue
operations (SGL for USaR)

Environics Oy, Savox Communications
Oy, VTT

surveillance system (TALOS)

Surveillance of unattended baggage and the identifica- | VTT
tion and tracking of the owner (SUBITO)
Transportable autonomous patrol for land border VTT
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Liite G: Fraunhofer-instituutin skenaariot
turvallisuusalalle

[Kock et al. 2009.]

SKENAARIO

Valtio keskeinen toimija, talous
ja teollisuus kukoistavat,
asymmetrinen uhka kasvaa

MILLAINEN MAAILMA ON VUONNA 2030?

Uhkatilannetta leimaa seké& symmetristen etté epadsymmetris-
ten uhkien lisdé&ntyminen. CBRNE-aineilla ei vain uhata,
vaan niitad myds kaytetadn. llmastonmuutokseen liittyvét
katastrofit lisaéntyvéat vain hieman. Luonnonvarojen (ener-
gia, mineraalit) hallintaan liittyy voimakkaita valtapoliittisia
pyrkimyksiéa.

Valtion rooli turvallisuuden hallinnassa on vahva, sdéntely
on runsasta. Valtiolliset toimijat ovat maaradvassa asemassa
turvallisuuden palveluiden ja teknologioiden markkinoilla.

Teknologioiden kehittyminen on nopeaa, anturiteknologioi-
den kehittymista haitanneet ongelmat on ratkaistu. Taysin
automaattiset jarjestelmat ovat kaytdssa niin siviili- kuin
puolustussektorin sovelluksissakin.

Valtio keskeinen toimija, talous
ja teknologia taantuvat ja
katastrofit lisdantyvat voimak-
kaasti

Uhkatilannetta leimaa symmetristen uhkien lisé&ntyminen,
asymmetriset uhat sen sijaan heikentyvét. llmastonmuutos
on merkittéva tekijé ja katastrofien uhka (luonnononnetto-
muudet, ihmisen toimintaan liittyvat onnettomuudet, pan-
demiat) kasvaa merkittavasti.

Valtion rooli turvallisuuden hallinnassa ja rooli markkinoil-
la keskeisia turvallisuuspalveluiden ja teknologioiden
hankkijana kasvaa.

Teknologiat kehittyvat hitaasti, erityisesti ICT-teknologioiden
kehitys on hidasta ja anturiteknologioissa on yha merkitta-
Vié puutteita. Automaatio on edennyt puoliautomaattisiin
jarjestelmiin puolustusteollisuudessa ja erittdin rajoitettui-
hin sovelluksiin siviilipuolella.

Yksityinen sektori keskeinen
toimija, talous ja teknologia
kukoistavat, poliittinen tilanne
on stabiili ja uhkia on vahan

Uhkatilannetta leimaa symmetristen uhkien vaheneminen ja
asymmetristen uhkien vahéainen kasvu. llmastonmuutos on
merkittéva tekijé, ja katastrofien uhka on kasvanut voimak-
kaasti. Maailmanmarkkinat ovat avoimet.

Valtion rooli turvallisuusmarkkinoiden toimeksiantajana on
véhdainen, ja markkinoita ohjaa yksityisten ja yhteisojen
rinnakkainelo.

Teknologioiden kehittyminen on nopeaa, anturiteknologioi-
den kehittymista haitanneet ongelmat on ratkaistu. Taysin
automaattiset jarjestelmét ovat kdytdssa niin siviili- kuin
puolustussektorinkin sovelluksissa.

Gl







Julkaisun sarja, numero ja raportti-
koodi

WT VTT Tiedotteita 2534
VTT-TIED-2534

Tekija(t)
Eija Kupi, Helena Kortelainen, Marinka Lanne, Katariina Paloméki, Mervi Murtonen, Sirra Toivonen,
Anna-Mari Heikkila, Teuvo Uusitalo, Tuomas Wuoristo, Arto Rajala & Anna Multanen

Nimeke

Turvallisuusalan liiketoiminnan kasvualueet ja
-mahdollisuudet Suomessa

Tiivistelma

Hankkeen tavoitteena oli kuvata turvallisuusalan liiketoiminnan nykyista rakennet-
ta Suomessa seka esittda vaihtoehtoisia jasentelytapoja, jotka tukevat alan liike-
toiminnan kehittamista, kasvattamista ja kansainvalistamista. Hankkeessa arvioi-
tiin turvallisuuteen liittyvaa liiketoimintapotentiaalia tarkastelemalla muun muassa
tarkeitad kasvualueita ja -mahdollisuuksia seké potentiaalien realisoitumiseksi tar-
vittavia toimenpiteitd. Hanke pyrki alan rakenteen, volyymin ja mahdollisuuksien
parempaan tuntemiseen.

Aineistonhankinnan metodeina kaytettiin kirjallisuustarkastelua, haastatteluita
sekd tyOpajakeskusteluja. Analyysien pdadasiallisina aineistoina hyddynnettiin
haastattelumuistioita, markkinointimateriaalia, lehdist6tiedotteita, markkinaselvi-
tyksid, yritysten liikevaihtotietoja seka turvallisuuteen liittyvien tutkimus- ja kehi-
tyshankkeiden raportteja.

Tutkimuksen tuloksena todettiin, ettéa turvallisuusalaa tulee tarkastella huomat-
tavasti tdhanastista laajemmin. Turvallisuus voidaan integroida osaksi erilaisia
tuotteita ja palveluja, joten ainoastaan turvallisuusalan toimijoista kootuilla kluste-
reilla tai ryhmittymilla ei ole yhta suurta liiketoimintapotentiaalia kuin eri alojen
toimijoista muodostuvilla vertikaalisilla verkostoilla. Tutkimuksessa tunnistettiin
potentiaalisia turvallisuusalan alueita ja annettiin toimenpide-ehdotuksia niiden
tukemiseksi.

ISBN
978-951-38-7578-7 (nid.)
978-951-38-7579-4 (URL: http://www.vtt.fi/publications/index.jsp)

Avainnimeke ja ISSN Projektinumero
VTT Tiedotteita — Research Notes 37386
1235-0605 (nid.)

1455-0865 (URL: http://www.vtt.fi/publications/index.jsp)

Julkaisuaika Kieli Sivuja

Huhtikuu 2010 Suomi, engl. tiiv. 140 s. + liitt. 10 s.

Projektin nimi Toimeksiantaja(t)

SeclLi

Avainsanat Julkaisija

Safety and security business, safety and VTT

security products, safety and security solutions, | PL 1000, 02044 VTT

safety and security services, growth potential Puh. 020 722 4404
Faksi 020 722 4374



http://www.vtt.fi/publications/index.jsp
http://www.vtt.fi/publications/index.jsp




Series title, number and
report code of publication

WT VTT Research Notes 2534
VTT-TIED-2534

Author(s)
Eija Kupi, Helena Kortelainen, Marinka Lanne, Katariina Palomaki, Mervi Murtonen, Sirra Toivonen,
Anna-Mari Heikkila, Teuvo Uusitalo, Tuomas Wuoristo, Arto Rajala & Anna Multanen

Title

Growth areas and opportunities of the security and
safety business in Finland

Abstract

The goal of the research was to characterize the current structure of the security and
safety business in Finland and propose alternative frameworks that support the develop-
ment, growth and globalisation of the business. The most promising growth areas and
opportunities for the security and safety business were estimated and measures for action
to realize the opportunities were presented.

The research project aimed to improve the knowledge of the structure, volume and op-
portunities of the business. Companies and organisations offering security and safety re-
lated products, systems and service solutions were studied. Business models and con-
cepts and value adding systems in use in the security and safety business were analysed
and their effect on exploiting the business potential was investigated. The focus was on
identifying the most promising markets and areas for growth and development for the se-
curity and safety business.

Literature review, specialist and company interviews and workshop discussions were
used as research methods. The literature review focused especially on different kinds of
market reports, industry surveys, cluster models and structuring security and safety. Also
the turnover information from the trade register was utilised.

The research points out that the security and safety business field requires more exten-
sive approach. Safety and security can be integrated into different types of products and
services, and therefore clusters or groupings comprised only of safety and security actors
do not have such a business potential than vertical networks with actors coming from dif-
ferent business fields have. In the research project potential business fields were recog-
nized and supporting proposals for action for these business fields were made.

ISBN
978-951-38-7578-7 (soft back ed.)
978-951-38-7579-4 (URL.: http://www.vtt.fi/publications/index.jsp)

Series title and ISSN Project number
VTT Publications

1235-0605 (soft back ed.)
1455-0865 (URL: http://www.vtt.fi/publications/index.jsp)

Date Language Pages
April 2010 Finnish, Eng. abstr. 140 p. + app. 10 p.
Name of project Commissioned by
SeclLi Tekes
Keywords Publisher
Safety and security business, safety and VTT Technical Research Centre of Finland
security products, safety and security solutions, | p. . Box 1000, FI-02044 VTT, Finland
safety and security services, growth potential Phone internat. +358 20 722 4404
Fax +358 20 722 4374



http://www.vtt.fi/publications/index.jsp
http://www.vtt.fi/publications/index.jsp

VTT LUO TEKNOLOGIASTA LIIKETOIMINTAA

Teknologia- ja liiketoimintaennakointi ® Strateginen tutkimus ® Tuote- ja palvelukehitys ® IPR ja lisensointi
® Asiantuntijaselvitykset, testaus, sertifiointi ® Innovaatio- ja teknologiajohtaminen ® Teknologiakumppanuus

VTT Tiedotteita— Research Notes

2514  Emilia Selinheimo, Maria Saarela, Minna Halonen, Raija Koivisto, Aimo Tiilikainen, Marika
Lyly, Jarno Mikkonen Pekka Lehtinen, Mirja Mokkila, Anu Kaukovirta-Norja, Kaisa Poutanen.
Solutions for intelligent nutrition. Nutritech roadmap. 2009. 99 p. + app. 1 p.

2515  Seppo Vuori ja & Kari Rasilainen. Katsaus ydinjdtehuollon tilanteeseen Suomessa ja muissa
maissa. 2009. 59 s.

2516  Hannu Nykénen, Antti Lankila, Jarkko Keindnen, Simo-Pekka Simonaho. Hiljaiset veneet -
yhteenveto ja johtopaatokset. 2009. 69 s.

2517  Amar Mahiout, Jarmo Siivinen, Juha Mannila, Juha Nikkola, Riitta Mahlberg, Jyrki Romu, Risto
Ilola, Outi Séderberg, Jorma Virtanen, Antero Pehkonen, Raisa Niemi, Tuomas Katajarinne,
Jari Koskinen, Seppo Kivivuori & Simo-Pekka Hannula. Hybridipinnoitteilla lisdarvoa
metallituotteille. 2009. 69 s.

2518  Veli-Pekka Kallberg & Matti Saarinen. Katsastamattomien ajoneuvojen tunnistaminen
liikennevalvonnassa. 2009. 24 s.

2519  Veli-Pekka Kallberg. Stop-merkin ja 20 km/h -nopeusrajoituksen kaytto tasoristeyksissa. 2009.
48 s. + liitt. 4 s.

2520 Antti Seise, Mikko Poutanen & Veli-Pekka Kallberg. Hidastetdyssyjen vaikutus ajonopeuksiin
sorateiden vartioimattomissa tasoristeyksissd 2009. 51 s. + liitt. 35 s.

2521 Ismo Heimonen, Jorma Heikkinen, Keijo Kovanen, Jarmo Laamanen, Tuomo Ojanen, Jouko
Piippo, Tapani Kivi-nen, Pekka Jauhiainen, Jarmo Lehtinen, Sakari Alasuutari, Kyosti
Louhelainen & Jukka Maittdla. Maatalouden kotieldinrakennusten toimiva ilmanvaihto. 2009.
133 s. + liitt. 7 s.

2522 Ali Harlin, Kari Edelmann, Kirsi Immonen, Ulla-Maija Mroueh, Kim Pingoud & Helena
Wessman. Industrial biomaterial visions. Spearhead programme 2009-2013. 2009. 86 p.

2523  Anne Silla. Rautatieonnettomuuksista aiheutuvien kustannusten arviointi. 2010. 35 s. + liitt. 3 s.

2524  Juha Luoma, Mikko Virkkunen. Polkupyo6riilijan ja jalankulkijan liikenneturvallisuustestin
kehittdminen. 2010. 42 s.

2525  Riikka Rajamiki. Kesdrenkaiden urasyvyys ja onnettomuusriski. 2010. 32 s.

2529  Seppo Uosukainen. Tuulivoimaloiden melun synty, eteneminen ja héiritsevyys. 2010. 35 s.

2530 Kati Tillander, Anna Matala, Simo Hostikka, Pekka Tiittanen, Esa Kokki & Olli Taskinen.
Pelastustoimen riskianalyysimallien kehittdminen. 2010. 117 s. + liitt. 9 s.

2531 Juha Laitinen, Mauri Mikeld, Panu Oksa, Tuula Hakkarainen, Kati Tillander & Tuomas
Paloposki. Kemikaalialtistumisen vihentdminen palokohteissa. 2010. 36 s. + liitt. 1 s.

2533  Aki Suokko. Lignoselluloosaetanolin ja synteesikaasusta fermentoitujen polttonesteiden
teknologiatarkastelu. 2010. 86 s.

2534  Eija Kupi, Helena Kortelainen, Marinka Lanne, Katariina Paloméaki, Mervi Murtonen, Sirra
Toivonen, Anna-Mari Heikkil4, Teuvo Uusitalo, Tuomas Wuoristo, Arto Rajala & Anna
Multanen. Turvallisuusalan liiketoiminnan kasvualueet ja -mahdollisuudet Suomessa. 2010.
140 s. + liitt. 10 s.

ISBN 978-951-38-7578-7 (nid.) ISBN 978-951-38-7579-4 (URL: http://www.vtt.fi/publications/index.jsp)

ISSN 1235-0605 (nid.) ISSN 1455-0873 (URL: http://www.vtt.fi/publications/index.jsp)

Ysar

YESC V1ILIOQIIL LIN e e @

VSSINONS L3ANNSITIOAHYIA- VI L3ANTVYNAASYI NYNNINTIOLIMIIT NYIVSNNSITIVAYNL



	Tiivistelmä
	Abstract
	Johdon tiivistelmä
	Alkusanat
	Sisällysluettelo
	1. Johdanto
	1.1 Turvallisuusalan toimijat ja toimiala
	1.1.1 Turvallisuusalan toimijat
	1.1.2 Turvallisuus toimialana

	1.2 Tutkimuksen tavoitteet

	2. Aineisto ja menetelmät
	2.1 Markkinaraportit
	2.2 Asiantuntijahaastattelut
	2.3 Yritystietojen keruu ja ryhmittely
	2.4 Tulevaisuustyöpajat

	3. Kansainväliset turvallisuusmarkkinat:tuotteet, palvelut ja asiakkaat
	3.1 Turvallisuusalan kansainvälisten markkinoidenvolyymi ja maantieteellinen jakautuminen
	3.2 Turvallisuusalan palvelut ja tuotteet
	3.2.1 Tietoturvallisuus
	3.2.2 Vartiointi- ja turvallisuuspalvelut
	3.2.3 Hälytyspalvelut
	3.2.4 Kiinteistöturvallisuus
	3.2.5 Riskienhallinnan konsultointipalvelut
	3.2.6 Anturit ja CBRNE
	3.2.7 Biometriikka
	3.2.8 Vahingolta suojautumiseen liittyvät tuotteet (safety)
	3.2.9 Kansallinen turvallisuus – homeland security

	3.3 Turvallisuusalan asiakkaat
	3.4 Turvallisuustuotteiden ja -palveluiden kasvualat

	4. Turvallisuusliiketoiminta Suomessa, senkehitystarpeet ja kasvumahdollisuudet
	4.1 Turvallisuusalalla toimivien yritysten koko jaliikevaihto ja niiden kehitys vuosina 2005–2008
	4.2 Turvallisuusalalla toimivien yritystenliiketoiminnalliset alueet
	4.3 Turvallisuusalan hahmottaminen ja ryhmittymät
	4.4 Turvallisuusalan kehitysnäkymiä ja -tarpeita
	4.4.1 Asiakkaiden lisääntyviin vaatimuksiin vastaaminen
	4.4.2 Verkostoituminen
	4.4.3 Liiketoimintaosaaminen
	4.4.4 Innovatiivisuus
	4.4.5 Kansainvälistyminen

	4.5 Liiketoimintapotentiaalin määrittäminen
	4.6 Asiantuntijoiden näkemyksiä turvallisuusalanpotentiaalisista kasvualueista
	4.6.1 Kiinteistöt ja asumisen turvallisuus
	4.6.2 Logistiikka ja liikenne
	4.6.3 Tietoturva ja tietojärjestelmät
	4.6.4 Terveys- ja hoivaturvallisuus
	4.6.5 Kriisinhallinta ja erityistilanteet


	5. Muuttuvat markkinat ja markkinoitamuovaavat tekijät
	5.1 Turvallisuuden kokeminen ja turvallisuuskäsitys
	5.2 Uhat markkinoiden syntymisen taustalla
	5.3 Lainsäädäntö ja viranomaistoiminta
	5.4 Tutkimus- ja kehitystoiminnan tuki EU:n hankkeissa
	5.5 Tuoteominaisuuksien ja palveluliiketoiminnan kehitys
	5.6 Sotilas- ja siviiliteknologioiden yhteiskäyttö (dual-use)
	5.7 Taloudelliset tekijät
	5.8 Megatrendit

	6. Erilaisten tulevaisuuskuvien vaikutusliiketoimintapotentiaaliin
	6.1 Turvallisuusalan skenaariot
	6.1.1 Skenaario 1: Suomi kriisissä – yhä kovempia otteita tarvitaan!
	6.1.2 Skenaario 2: Me selviytyjät – valoa tunnelin päässä!
	6.1.3 Skenaario 3: Sulo-Suomi – todellisen turvallisuuden tyyssija!
	6.1.4 Tuotettujen skenaarioiden vertailu saksalaiseenskenaariotarkasteluun

	6.2 Turvallisuusalan visioita
	6.3 Tulevaisuuden asiakastarpeet ja potentiaalisetmarkkinat
	6.4 Verkostomalli turvallisuusalan liiketoiminnankehittämiseen

	7. Pohdinta
	8. Toimenpide-ehdotukset potentiaalistenliiketoiminta-alueiden tukemiseksi
	8.1 Sosiaalisten verkostojen vahvistaminen
	8.2 Turvallisuusalan integraattoreiden kasvattaminen
	8.3 Liiketoimintasosaamisen kehittäminen javertikaalisen verkostoitumisen edistäminen
	8.4 Tutkimus- ja kehitystoimintaan osallistuminen
	8.5 Suomesta turvallisuuden testikenttä
	8.6 Kansainvälistymisen tukeminen
	8.7 Turvallisuuspalvelujen auditointikäytäntöjenkehittäminen
	8.8 Innovaatiotoiminnan tukeminen

	9. Jatkotutkimustarpeet
	Lähdeluettelo
	Liite A: Turvallisuusalaan liittyviäviranomaisia
	Liite B: Haastatteluteemat
	Liite C: Liiketoiminnallisten alueidenkuvaukset
	Liite D: Turvallisuusalan yhdistyksiä
	Liite E: EU:n security-tutkimushankkeita
	Liite F: Asiakastarvematriisi
	Liite G: Fraunhofer-instituutin skenaariotturvallisuusalalle


<<
  /ASCII85EncodePages false
  /AllowTransparency false
  /AutoPositionEPSFiles true
  /AutoRotatePages /None
  /Binding /Left
  /CalGrayProfile (Dot Gain 20%)
  /CalRGBProfile (sRGB IEC61966-2.1)
  /CalCMYKProfile (U.S. Web Coated \050SWOP\051 v2)
  /sRGBProfile (sRGB IEC61966-2.1)
  /CannotEmbedFontPolicy /Error
  /CompatibilityLevel 1.3
  /CompressObjects /Tags
  /CompressPages true
  /ConvertImagesToIndexed true
  /PassThroughJPEGImages true
  /CreateJobTicket false
  /DefaultRenderingIntent /Default
  /DetectBlends true
  /DetectCurves 0.1000
  /ColorConversionStrategy /LeaveColorUnchanged
  /DoThumbnails false
  /EmbedAllFonts true
  /EmbedOpenType false
  /ParseICCProfilesInComments true
  /EmbedJobOptions true
  /DSCReportingLevel 0
  /EmitDSCWarnings false
  /EndPage -1
  /ImageMemory 1048576
  /LockDistillerParams false
  /MaxSubsetPct 100
  /Optimize true
  /OPM 1
  /ParseDSCComments true
  /ParseDSCCommentsForDocInfo true
  /PreserveCopyPage true
  /PreserveDICMYKValues true
  /PreserveEPSInfo true
  /PreserveFlatness true
  /PreserveHalftoneInfo false
  /PreserveOPIComments false
  /PreserveOverprintSettings true
  /StartPage 1
  /SubsetFonts true
  /TransferFunctionInfo /Apply
  /UCRandBGInfo /Preserve
  /UsePrologue false
  /ColorSettingsFile ()
  /AlwaysEmbed [ true
  ]
  /NeverEmbed [ true
  ]
  /AntiAliasColorImages false
  /CropColorImages true
  /ColorImageMinResolution 150
  /ColorImageMinResolutionPolicy /OK
  /DownsampleColorImages true
  /ColorImageDownsampleType /Bicubic
  /ColorImageResolution 300
  /ColorImageDepth -1
  /ColorImageMinDownsampleDepth 1
  /ColorImageDownsampleThreshold 1.50000
  /EncodeColorImages true
  /ColorImageFilter /DCTEncode
  /AutoFilterColorImages false
  /ColorImageAutoFilterStrategy /JPEG
  /ColorACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /ColorImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000ColorACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000ColorImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasGrayImages false
  /CropGrayImages true
  /GrayImageMinResolution 150
  /GrayImageMinResolutionPolicy /OK
  /DownsampleGrayImages true
  /GrayImageDownsampleType /Bicubic
  /GrayImageResolution 300
  /GrayImageDepth -1
  /GrayImageMinDownsampleDepth 2
  /GrayImageDownsampleThreshold 1.50000
  /EncodeGrayImages true
  /GrayImageFilter /DCTEncode
  /AutoFilterGrayImages false
  /GrayImageAutoFilterStrategy /JPEG
  /GrayACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /GrayImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000GrayACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000GrayImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasMonoImages false
  /CropMonoImages true
  /MonoImageMinResolution 1200
  /MonoImageMinResolutionPolicy /OK
  /DownsampleMonoImages true
  /MonoImageDownsampleType /Bicubic
  /MonoImageResolution 600
  /MonoImageDepth -1
  /MonoImageDownsampleThreshold 1.50000
  /EncodeMonoImages true
  /MonoImageFilter /CCITTFaxEncode
  /MonoImageDict <<
    /K -1
  >>
  /AllowPSXObjects false
  /CheckCompliance [
    /None
  ]
  /PDFX1aCheck false
  /PDFX3Check false
  /PDFXCompliantPDFOnly false
  /PDFXNoTrimBoxError true
  /PDFXTrimBoxToMediaBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXSetBleedBoxToMediaBox true
  /PDFXBleedBoxToTrimBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXOutputIntentProfile ()
  /PDFXOutputConditionIdentifier ()
  /PDFXOutputCondition ()
  /PDFXRegistryName (http://www.color.org)
  /PDFXTrapped /Unknown

  /CreateJDFFile false
  /SyntheticBoldness 1.000000
  /Description <<
    /JPN <FEFF3053306e8a2d5b9a306f30019ad889e350cf5ea6753b50cf3092542b308030d730ea30d730ec30b9537052377528306e00200050004400460020658766f830924f5c62103059308b3068304d306b4f7f75283057307e305930023053306e8a2d5b9a30674f5c62103057305f00200050004400460020658766f8306f0020004100630072006f0062006100740020304a30883073002000520065006100640065007200200035002e003000204ee5964d30678868793a3067304d307e305930023053306e8a2d5b9a306b306f30d530a930f330c8306e57cb30818fbc307f304c5fc59808306730593002>
    /FRA <>
    /DEU <>
    /PTB <>
    /DAN <>
    /NLD <>
    /ESP <>
    /SUO <>
    /ITA <>
    /NOR <>
    /SVE <>
    /ENU <>
  >>
>> setdistillerparams
<<
  /HWResolution [600 600]
  /PageSize [612.000 792.000]
>> setpagedevice


