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Tiivistelma

Tutkimuksen péatavoite oli kuvata turvallisuusalan verkostoyhteistyon ja inno-
vatiivisuuden edellytykset Suomessa. Turvallisuusalalla tunnistetaan olevan
huomattavaa potentiaalia, joka tulisi osata hyddyntaa myds suomalaisessa turval-
lisuusalan liiketoiminnassa. Turvallisuusalan haasteiksi on kuitenkin tunnistettu
sektorin hajanaisuus ja yritysten pieni koko. Lisdksi alan yritykset panostavat
keskimaaraistad vahemman tutkimus- ja kehitystoimintaan, ja my6s alalla tapah-
tuvassa yhteistydssa on havaittu puutteita.

Julkaisu jakaantuu kahteen osaan. Kirjallisuustutkimusosassa selvitetdan ver-
kostoihin ja innovaatiotoimintaan sekd ndiden menestystekijoihin liittyvia huo-
mioita. Empiirisesséd tutkimusosiossa syvennytaan tydpajatyoskentelyn ja alan
asiantuntijahaastatteluiden avulla tulevaisuuden asiakastarpeisiin, jotka voisivat
toimia innovatiivisten verkostojen muodostamisen pohjana seka turvallisuusalan
erityispiirteisiin erityisesti innovatiivisuutta ja verkostotoimintaa tukevien ja
estévien tekijoiden nakokulmasta.

Tutkimuksessa nahtiin, ettd lahtokohtaisesti turvallisuusalan innovaatiotoimin-
taa pidetdan vield kehittymattomana ja tuotekehitystéd teknologialdhtdisend. Ala
on jakautunut erillisiin osa-alueisiin, mink& nahtiin hankaloittavan yhteisty6ta ja
innovaatiotoimintaa. Turvallisuusalan kehittdmisessa pitdisi kiinnittdd huomiota
sosiaalisiin suhteisiin ja erilaisten kommunikointikanavien luomiseen ja tukemi-
seen. Alan jarjestot tunnistettiin merkittaviksi toimijoiksi, joiden roolia eri toimi-
joita yhdistavana foorumina tulee vahvistaa entisestaan, ja myos tutkimuslaitos-
ten ja korkeakoulujen roolia turvallisuusalalla tulee kehittdd. Erilaisten tukira-
kenteiden muodostamisessa pitdd huomioida erityisesti pk-yritysten tarpeet.
Tyo6pajakeskusteluiden ja haastatteluiden perusteella tarkeimmiksi tulevaisuuden
asiakastarpeiksi havaittiin erilaiset kuljetus- ja logistiikka-alan sek& ympariston
ja infrastruktuurin suojaamiseen liittyvat turvallisuusratkaisut, kodinturvaan ja



asumiseen liittyvat toiminnot, terveydenhuoltoon ja hoiva-alaan sekd tietotur-
vaan liittyvét tarpeet. Yleinen asiakastarpeisiin liittyva huomio on, etta asiakkaat
haluavat turvallisuustuotteet ja -palvelut yhd useammin kokonaisratkaisuina.
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Abstract

The main goal of this research is to describe the prerequisites of the Finnish
security business to network collaboration and innovativeness. Security and
safety business field has been considered as a very potential business area. How-
ever, disconnectedness of the business sector and the small size of the companies
have been considered as challenges. It has also been noticed that the research
efforts are less than the average and that there are shortcomings in collaboration
taking place in the business field.

The research is divided into two sections. In the literature review, attention is
paid to networks and innovativeness and also to the success factors of network
collaboration and innovation management. Firstly, the empirical section goes
into future customer needs that can function as the basis for the innovative busi-
ness networks. Secondly, the special characteristics of the security business field
are researched especially in terms of factors that support and hinder realization
of innovativeness and network collaboration. The empirical material of the re-
search was gathered through workshops and specialist interviews.

The results of the research showed that the innovativeness of the security
business is undeveloped and research and development is technology-oriented.
The business field is divided into unconnected and separated sections, which
hinders collaboration and innovation process. The research argues that more
attention should be paid to social relationships and to the support of communica-
tion channels. Associations working in the business field were recognized as
important actors and their role as a forum connecting different actors should be
reinforced. Also the role of research institutes and institutions of higher educa-
tion should be developed. When developing supporting functions for the security
business field especially SMEs should be taken into consideration. The results
relating to the future customer needs found the need for different kinds of logis-



tical and domestic security and safety solutions, solutions for the protection of
environment and infrastructure, and solutions relating to health care, and data
security and protection. More generally, a need for more comprehensive security
solutions was discovered.
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1. Johdanto

1.1 Taustajatutkimuksen perustelu

Korkean teknologian turvallisuustuotteiden kysynnén kasvu on yleista talouske-
hitystd nopeampaa. Néiden liséksi potentiaalia on myds kokonaisjarjestelmissé
ja niihin liittyvassd palveluliiketoiminnassa. Turvallisuussovellusten kysynta
kasvaa jatkuvasti, ja turvallisuustuotteiden ja -palvelujen arvellaan olevan maa-
ilmanlaajuisesti jo 120-140 miljardia euroa, josta Yhdysvallat lohkaisee noin 50
miljardin euron ja Suomi 1 miljardin euron kokoisen osan. Markkinoiden vuosit-
tainen kasvu on lansimaissa 7 % ja Vengjalla 20-25 %. Yha suurempia kasvulu-
kuja 16ytyy Intiassa, jossa turvallisuustuotteiden markkinoiden arvioidaan kas-
vavan 30-35 % vuodessa. (VTT 2009.) Turvallisuusala on jatkanut kasvuaan
nykyisesta talouden tilanteesta huolimatta (Landowski 2009), ja turva-alan huo-
mattava potentiaali olisi osattava hyddyntdd myds Suomessa.

Nykypadivan turvallisuusuhat, kuten terrorismi ja jarjestaytynyt rikollisuus, tie-
toturvallisuus ja tietoverkkoihin kohdistuvat uhat, suuronnettomuudet ja poik-
keukselliset sadilmiot, vaikuttavat toteutuessaan yha laajemmalle alueelle, ja
riskien ennalta ehkéisemisen merkitys on kasvanut (VTT 2009). Uhkien muuttu-
essa globaaleimmiksi on turvallisuus nostettu tarkeédksi tutkimuskohteeksi niin
kansallisella kuin kansainvaliselld tasolla. Vuonna 2007 alkaneessa Euroopan
unionin tutkimuksen seitseménnessd puiteohjelmassa tavoitellaan eurooppalai-
sen tutkimusalueen kehittdmistd ja maanosan Kilpailukyvyn edistdmistd (Te-
kes/Suomen EU-T&K-sihteeristd 2005a). Turvallisuus on nostettu omaksi tut-
kimusalueekseen vuoteen 2013 kestivassd puiteohjelmassa. Turvallisuus-
ohjelman tavoitteena on vastata innovatiivisesti ja tehokkaasti nykyisiin ja tule-
viin turvallisuushaasteisiin seké lujittaa Euroopan turvallisuusalan teknologiape-
rustaa ja parantaa sen Kilpailukykya. (Tekes/Suomen EU-T&K-sihteeristd
2005b.) Turvallisuusalan kehittdmiseen tdhdatd&n monin keinoin: esimerkiksi
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1. Johdanto

kansallisella tasolla turvallisuustoimintaa pyritddn nostamaan Suomen sisdisen
turvallisuuden ohjelman kautta, jonka tavoitteena on, ettd Suomi on Euroopan
turvallisin maa vuonna 2015 (Sisdasiainministerid 2008).

Suomen korkeatasoinen turvallisuusosaaminen on jo monilta osin maailman
huippua. Erityisesti osaamista on tuotteiden ja palveluiden tarjonnassa, turvalli-
suusteknologiassa ja organisaatioiden turvallisuusjohtamisessa. Haasteena suo-
malaisella turvallisuusalalla on sektorin hajanaisuus ja yritysten pieni koko kan-
sainvalisesti mitattuna. Lisaksi alan yrityksille on ominaista niiden keskimaarais-
t& véhdisempi panostus tutkimukseen ja tuotekehitykseen. Myds markkinoinnis-
sa, viennissa ja tuotannossa tapahtuva yhteistyd on kehittymatontd. (Moisio
2007; Moisio 2009.)

Suurien ja edelleen kasvavien markkinoiden hyddyntdmiseksi tarvitaan kan-
sainvalisesti Kilpailukykyisid ja verkottuneita monipuolisia innovaatioklustereita
(Moisio 2007; Moisio 2009), mihin EU:n seitsemdnnen puiteohjelman turvalli-
suus-osaan linkittyvalld, wvuonna 2007 alkaneella Tekesin Turvallisuus-
teknologiaohjelmalla tdhdataan. Liséksi ohjelmalla tavoitellaan yritysten, tutki-
joiden ja alan julkisten toimijoiden yhteistydn edistdmistd sekd turvallisuustek-
nologiatoimijoiden kotimaisen ja ulkomaisen osaamisen hyodyntdmisen lis&a-
mistd. Teknologiaohjelmalla pyritdén siis verkottamaan eri osaamisia ja tuomaan
turvallisuusalalle myds muualta teollisuudesta sellaista osaamista, jota ei ole
vielda sovellettu turvallisuusliiketoiminnassa. Ohjelman tuloksena tavoitellaan
uuden kansainvélisille markkinoille suuntautuvan turvallisuusalan liiketoimin-
nan, hyédynnettavén tutkimuksen sekd nopeasti muutoksiin reagoimaan kykene-
vien turvallisuusalueen innovaatioketjujen syntymistd. Ohjelmassa rahoitetaan
tutkimus- ja tuotekehitysprojekteja, jotka liittyvét turvallisuusteknologian, liike-
toimintakonseptien ja palveluinnovaatioiden kehittdmiseen. (Landowski 2009;
Moisio 2009; Nyké&nen 2009a; Nykéanen 2009b.)

Tama diplomity6 tehtiin osana VTT:n ja Aalto-yliopiston kauppakorkeakou-
lun yhteistd Tekesin rahoittamaa Turvallisuusalan liiketoiminnan kasvualueet ja
-mahdollisuudet Suomessa (SecLi) -tutkimushanketta. SecLi-hankkeessa selvi-
tettiin asiantuntijahaastatteluin ja tyOpajatytskentelyn kautta turvallisuusalan
lilketoiminnan kasvualueita ja mahdollisuuksia sek& tulevaisuuden klustereita
Suomessa. Hankkeessa kuvattiin turvallisuusalan liiketoiminnan nykyista raken-
netta ja esitetddn vaihtoehtoisia jasentelytapoja tukemaan alan liiketoiminnan
kehittamistd, kasvattamista seka kansainvalistamistd. Turvallisuusalan liiketoi-
minnan kasvualueet ja -mahdollisuudet Suomessa -loppuraportin (Kupi et al.
2010a.) liséksi hankkeessa ilmestyi Turvallisuusalan tulevaisuus -raportti (Kupi
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1. Johdanto

et al. 2010b), jossa kuvataan hankkeessa jarjestettyjen skenaario- ja visiotydpa-
jojen eteneminen ja tulokset.

Taman tutkimuksen mielenkiintona on, voisiko verkostoyhteisty6hon ja inno-
vatiivisuuteen panostaminen olla yksi keino, jolla tdtd mielenkiintoista ja nope-
asti kasvavaa alaa voitaisiin kehittdd. Kiintoisaa on liséksi, minkalainen turvalli-
suusala on innovatiivisen verkostotoiminnan nakdkulmasta tarkasteltuna, ja toi-
saalta, mitd innovatiiviseen verkostoyhteisty6hon tarvitaan ja minkalaisia asioita
turvallisuusalan toimijan ndk6kulmasta pitdisi huomioida.

Innovointi ei ole yksinpelid vaan vaatii useita pelaajia linkittden yhteen erilai-
sia organisaatioita. Useat tutkimukset ovat osoittaneet, ettd yritykset, joilla on
laheinen suhde asiakkaidensa, toimittajien, tutkimuslaitosten ja kilpailijoidensa
kanssa, menestyvat suuremmalla todennakoisyydelld tuote- ja prosessi-
innovaatioissa. Nykypaivan yritysten globaalien toimintojen ja nopean teknolo-
gisen infrastruktuurin myota erilaisten verkostojen kehittdminen, ohjaaminen ja
hyddyntdminen ovatkin avainasemassa innovaatioiden syntymiseksi. (Ritter &
Gemiinden 2003; Tidd & Bessant 2009.) Turvallisuusalalle on tyypillista, ettd
yritykset kattavat laajasti erilaisia teknologioita, mutta kuitenkin alan osaaminen
ja erilaiset teknologiset ratkaisumallit ovat laajasti sovellettavissa eri turvalli-
suusalueen osien kesken (Moisio 2009). Yhteisty6 on siis avainasemassa turval-
lisuusalalla, ja siten yhteistyon, toiminnan ja edelleen innovaatiotoiminnan ke-
hittdminen on tarke&a.

1.2 Tutkimuksen tavoite ja tutkimuskysymys

Tutkimuksen tavoitteena oli kuvata turvallisuusalan verkostoyhteistyon ja inno-
vatiivisuuden edellytykset Suomessa. Tutkimuskysymyksend on, mitd turvalli-
suusalan innovatiivisen verkostoyhteistyon parantaminen edellyttaa.

Tarkentavat tutkimuskysymykset ovat:

— Minkalaiset asiakastarpeet voisivat synnyttéé innovatiivisia verkostoja?

— Minkalaisia erityispiirteité turvallisuusalalla on?

— Minkalaisia perusedellytyksié liittyy verkostoyhteisty6hon ja innovaa-
tiotoimintaan turvallisuusalalla?

Tyo6ssa tutkittiin turvallisuusalan erityispiirteitd, tulevaisuudessa liiketoimintaa
synnyttévié asiakastarpeita seka innovatiivisuuden ja verkostoajattelun sopivuut-
ta turvallisuusalalle. Turvallisuusalan asiantuntijoiden kanssa tuotettua asiakas-
tarvematriisia pidetddn diplomityon lahtdkohtana. Asiantuntijahaastatteluista
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1. Johdanto

haetaan vastausta sille, mitkd turvallisuusalan piirteet tukevat ja mitka estavét
alan innovatiivisuutta ja verkostotoimintaa. Tydn teoria-osuus tukee empiriaa, ja
siind syvennytéén erityisesti innovatiivisuuden késitteeseen, verkostoihin, inno-
vatiivisiin verkostoihin sek& security-verkostojen erityispiirteisiin. Lopuksi,
haastatteluiden, asiakastarvematriisin ja Kirjallisuuden pohjalta pohdittiin, min-
kélaisia innovatiivisiin verkostoihin liittyvia tarpeita ja toisaalta haasteita turval-
lisuusalalla on néhtdvissa ja miten innovatiivisten verkostojen kasite sopii turval-
lisuusalan toimintaan.

Mielenkiinnon kohteena oli siis, minkalaiset edellytykset turvallisuusalalla on
innovatiiviseen verkostotoimintaan ja tulevaisuuden asiakastarpeiden tayttami-
seen. Siten tydssd syvennyttiin siihen, onko turvallisuusala valmis vastaamaan
néihin tyopajassa ideoituihin tulevaisuuden asiakastarpeisiin innovatiivisilla
yritysverkostoilla.

1.3 Tutkimusmenetelmat ja aineisto

Tutkimuksessa selvitettiin Suomen turvallisuusalan nykytilaa ja erityispiirteita
sekd innovatiivisen verkostoyhteistydn edellytyksié alalla turvallisuusalan asian-
tuntijahaastatteluiden, tydpajatydskentelyn tuottamien aineistojen seka olemassa
olevan kirjallisuuden perusteella. Verkostoja ja innovaatioita seké edelleen secu-
rity- ja innovaatioverkostoja kasiteltiin 16ydettavan kirjallisuuden pohjalta.

1.3.1 Tutkimusmenetelmat

Tutkimusotteella tarkoitetaan tutkijan metodologisia perusratkaisuja, jotka Kasa-
sen et al. (1991) mukaan liittyvét filosofiseen sitoumukseen ja tutkimuksessa
kaytettyihin metodeihin. Kéytettavissa oleva aineisto, tutkimuskysymykset ja
tutkimuksen tavoite sekd se, minkatyyppisid tuloksia tutkimuksella halutaan,
maaraavat, miten tutkimus etenee ja minkalaisia menetelmia siina kaytetaan.
Tutkimusmenetelmien kahdeksi tutkimukselliseksi &aripadksi voidaan tunnis-
taa kvalitatiivinen eli laadullinen ja kvantitatiivinen eli maéarallinen tutkimus.
Tama tutkimus on laadultaan kvalitatiivinen. Kvalitatiivinen tutkimus tunniste-
taan aineiston ja analyysin muodon ei-numeraaliseksi kuvaukseksi (Eskola &
Suoranta 2005). Sen ominaispiirteend on aineiston kerddminen suoraan kentélta
haastatteluin ja/tai havainnoin (Kasanen et al. 1991), ja tyypillista sille on muun
muassa tutkittavien ndkokulma, harkinnanvarainen tai teoreettinen otanta, aineis-
ton laadullis-induktiivinen analyysi, hypoteesittomuus ja narratiivisuus seka
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1. Johdanto

tutkimussuunnitelman eldminen tutkimushankkeen edetessa (Eskola & Suoranta
2005). Koska véhitellen tarkentuva kuva tilanteesta on laadullisessa tutkimuk-
sessa tavallista, myos tutkimuksen prosessia on vaikea hahmottaa tarkalla tasolla
etukdteen. Kvantitatiivista ja kvalitatiivista tutkimussuuntausta on Kkuitenkin
syytd pitdd toisiaan tdydentdving, ei vastakohtaisina. Kvantitatiivisessa tutki-
muksessa, kvalitatiivisesta tutkimuksesta erottautuen, on keskeistd havaintoai-
neiston méaaréllinen mittaaminen seka paatelmien teko havaintoaineiston tilastol-
liseen analysointiin perustuen. (Hirsjérvi et al. 2007.)

Téassa tutkimuksessa analyysi on aineistoléhtoistd, induktiivista, miké tarkoit-
taa teorian rakentamista empiirisesta aineistosta lahtien, yksittéisista havainnois-
ta yleisempiin vitteisiin edeten (Eskola & Suoranta 2005). Induktiivinen tutki-
mus on tyypillista yhteiskuntatieteille, joiden tutkimuksissa painopiste on merki-
tyksien ymmartdmisessa ja tulkintojen tekemisessd, kuten on myds téssa tyodssa.
Tieto kootaan laadullisilla menetelmilld, ja teoria kehitetddn induktiivisesti ha-
vaintoihin pohjautuen ilman erityistd hypoteesien muodostamista. (Brewerton &
Millward 2001.)

Diplomityon tutkimusotetta voidaan tarkastella myos Kasasen et al. (1991)
(kuva 1) viisijakoisen tutkimusotekentan kautta. Tutkimusotekenttdmatriisi ku-
vaa, millaista aineistoa tutkimuksessa kaytetddn, empiiristi tai teoreettista, ja
millaisia tuloksia valitulla menetelmalld saadaan, deskriptiivisia tai normatiivi-
sia. Teoreettisen, empiirisen, deskriptiivisen ja normatiivisen jaottelun kautta
tutkimusotekentta kokoaa sisélleen péaatoksentekometodologisen, késiteanalyyt-
tisen, nomoteettisen, toiminta-analyyttisen ja konstruktiivisen tutkimusotteen.
(Kasanen et al. 1991.)
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Deskriptiivinen

Teoreettinen

Kasiteanalyyttinen
tutkimusote

Empiirinen

Nomoteettinen
tutkimusote

Toiminta-
analyyttinen
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Normatiivinen

Paatoksenteko-
metodologinen
tutkimusote

Konstruktiivinen
tutkimusote

Kuva 1. Tutkimusotteet (mukailtu l&ahteestéa Kasanen et al. 1991, s. 317).

Tassa tutkimuksessa paaosassa on empiirinen aineisto, joka koostuu 15 haastat-
telun ja kahden hankkeessa jarjestetyn alan asiantuntijoille kohdistetun tydpajan
ryhmétdiden tuottamasta materiaalista. Empiiristd tutkimusaineistoa voidaan
keratd tutkittavasta kohteesta myds esimerkiksi kyselytutkimuksen keinoin,
kvantitatiivisin tai kvalitatiivisin menetelmin. Kyselytutkimuksella voitaisiin
peilata laajemmin erilaisten organisaatioiden ja useampien alan asiantuntijoiden
késityksia alasta. Haastatteluilla tavoitetaan pienempi maara kuin kyselyilla,
mutta haastattelututkimuksella turvallisuusalan piirteistd saadaan parempi ym-
maérrys ja asiantuntijavastauksissa paastdan syvemmalle tasolle. Suppeiden ai-
neistojen kayttd on tyypillistd case-tutkimuksessa, jossa tavoitellaan kokonais-
valtaisempaa kuvaa tutkittavasta ilmidsta kuin mita saataisiin laajalla aineistolla.
Ongelmana tallaisessa tutkimuksessa on kuitenkin tutkimustulosten yleistami-
nen, joka voidaan suorittaa vain rajoitetusti tai ei lainkaan. (Kasanen et al. 1991.)

Deskriptiivinen tutkimus on Kasasen et al. (1991) mukaan kuvailevaa, analy-
soivaa, selittdvad ja ymmartavad, kun taas normatiivinen tutkimus méaéritelldén
mallintavaksi, ohjailevaksi ja suosittelevaksi. Deskriptiivinen tutkimus siis luon-
nehtii jotain ilmi6td ja normatiivinen pyrkii antamaan suositeltavia tuloksia.
Tassd tutkimuksessa tuloksena syntyy deskriptiivistd tietoa, silla tutkimuksen
tavoitteena on kuvata turvallisuusalan verkostoyhteistyon ja innovatiivisuuden
edellytyksié.
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Empiirisen aineiston ja tutkimuksen deskriptiivisyyden vuoksi tutkimuksessa
on nomoteettisen tutkimusotteen piirteitd. Nomoteettiselle tutkimukselle on tyy-
pillista yhteyksien osoittaminen havaintomateriaalin sisaltd. Kuitenkin, tavallista
nomoteettisessa tutkimuksessa on havaintoaineiston laajuus seké aineiston késit-
tely tilastomatemaattisin keinoin, mitka eivat tassa tutkimuksessa toteudu. (Olk-
konen 1994.) Tutkimusote olisi nimettavissd nomoteettiseksi selkedmmin, jos
tutkimus olisi toteutettu kyselytutkimuksena ja kohdistettu laajemmalle otoksel-
le. Kyselytutkimus olisi voinut tulla kyseeseen, jos mielenkiintona olisi ollut
tavoittaa mahdollisimman laajasti erilaisia toimijoita, kuten yrityksid ja viran-
omaisia, ja vertailla ndiden késityksia alasta. Laaja kyselytutkimus sopisi myds
tutkimukseen, jossa selvitettdisiin yritysten valisid verkostosuhteita tai esimer-
kiksi tutkimus- ja kehitystyohon kéytettavia resursseja. Kuitenkin, nomoteettinen
tutkimusote on tahan tutkimukseen sopiva sen kuvailevan luonteen vuoksi.

Tutkimuksessa on kuitenkin myds toiminta-analyyttisen tutkimuksen piirteita.
Toiminta-analyyttisella tutkimusotteella halutaan ymmartaa syvéllisesti ilmitn
taustalla oleva ongelma, mika ndkyy tutkimuksen tavoitteessa kuvata turvalli-
suusalan nykytilaa ja ymmartda innovatiivisuuteen ja verkostoyhteisty6hon liit-
tyvia edellytyksia ja haasteita. Tyypillistd toiminta-analyyttiselle tutkimukselle
on myds se, ettd apuna kaytetddn erilaisia metodologisia menetelmid. Lisaksi
toiminta-analyyttiseen tutkimusotteeseen liittyy tutkimuskohteiden véahéinen
méaéra seké tutkijan ymmarrykseen liittyvat tulkinnat. (Olkkonen 1994).

Tutkimuksessa kéytetddn myds teoreettista aineistoa verkostoihin, innovaati-
oihin sekd innovaatio- ja security-verkostoihin liittyen. Tamé diplomitydn teo-
riaosuus on luonteeltaan kasiteanalyyttinen. Kasiteanalyyttista tutkimusotetta
kéytetddn empiirisissa tutkimuksissa erityisesti tutkimuksen alkupuolella, jossa
on tarve kehittdd jokin teoriamalli tai -kehikko empiirisen tutkimusaineiston
analysoinnille (Olkkonen 1994).

1.3.2 Tutkimusaineistot

Tutkimuksessa selvitetddn turvallisuusalan erityispiirteitd erityisesti verkostoyh-
teistyon ja innovatiivisuuden nakokulmista, ja tdssa aineistona palvelee SecLi-
hankkeessa toteutetut haastattelut. TyOpajojen ryhmatoissa syntyneessa aineis-
tossa (kuva 2) pohditaan vuorostaan sitd, minkalaiset tulevaisuuden asiakastar-
peet voisivat synnyttda uudenlaisia innovatiivisia verkostoja nyt hyvin staattisel-
le ja jakautuneelle alalle.
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Aineisto

TyOpajat Haastattelut Kirjallisuus

{ |

| .
!

Verkostot ja

PESTE-tekijat Turvallisuusalan . . .
. - - innovaatiot, security-
Asiakastarvematriisi erityispiirteet .. .
ja innovaatioverkostot
Tavoite
Mi_nkélainen tule_v_aisuuderj ) Minkalainen turvallisuusala on? _Mi_téi méérit_te_ita Iiitty){_verkos_toihin
asiakastarve voisi synnyttaa ja innovaatioihin seké security- ja
uusia innovatiivisia verkostoja? innovaatioverkostoihin?

Kuva 2. Tutkimuksessa kaytetyt aineistot.

Kuva 2 esittdd tutkimuksen aineistot. Lisaksi kuva havainnollistaa, mita tietoa
eri aineistot tuottavat ja minkéalaisiin kysymyksiin niill4 haetaan vastauksia.
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Tyobpajat

SecLi-hankkeessa jarjestettiin kaksi tydpajaa, skenaario- ja visiotydpajat, joissa
haluttiin herattdd keskustelua ja kerata turvallisuusalan asiantuntijoiden néke-
myksid alan tulevaisuuteen liittyen. Koko pdivan kestdnyt skenaariotypaja
jarjestettiin 13.11.2009 VTT:n tiloissa Espoon Otaniemessé. Tyopajaan osallis-
tui 18 henkil6d, jotka edustivat korkeakoulusektoria, tutkimuslaitoksia, alan
jarjestojd, yrityksid, viranomaisia ja rahoittajia. TyOpajatydskentelylla haluttiin
Ioytdd ja kuvata turvallisuusalan kehitykseen vaikuttavia voimia, trendeja ja
heikkoja signaaleja sekd positiivisia, neutraaleja ja negatiivisia turvallisuusalan
tulevaisuuden ndkymié. TyOpajan tuloksista tuotettiin skenaarioita turvallisuus-
liiketoiminnan tulevaisuudesta seuraavaa, visiotyopajaa, varten.

Ty0Opajaa edelsi osallistujille l&ahetetyt ennakkotehtévat, joissa kysyttiin osal-
listujien ndkemyksié turvallisuusalaan vaikuttavista trendeistd ja heikoista sig-
naaleista. Ennakkotehtavilld haluttiin johdatella osallistujia tyopajan teemoihin
ja koota heiltd ennakkotietoa tydpajassa toteutettavien tehtavien pohjaksi. Itse
tyopaja toteutettiin yhteisten keskusteluiden, ryhmatdiden ja GroupSystems
ThinkTank -tietokoneohjelmiston avulla. ThinkTank on ohjelma, jossa osanotta-
jat voivat seurata ja kommentoida keskustelua nimettémind omalta tietokoneel-
taan.

Ty0Opaja aloitettiin ThinkTank-menetelmédd hyddyntdmalld. Osallistujia pyy-
dettiin méarittelemé&én turvallisuus seka arvioimaan ja kommentoimaan haastat-
teluista esiin nousseita turvallisuusalaa koskevia véittdmia. Seuraavaksi osallis-
tujat jaettiin viiteen ryhmaan, joissa tehtdvané oli miettid erilaisia turvallisuus-
alan liiketoiminnan tulevaisuuteen vaikuttavia PESTE-mallin mukaisia poliitti-
sia, ekonomisia, sosiaalisia, teknisid ja ekologisia muutosvoimia ja tekijoita.
Ryhmat kiersivét lehtidtaululta toiselle niin, ettd jokainen ryhma keskusteli kus-
takin eri PESTE-tekijasta tehtdvarastilla olleen tutkijan johdolla. Seuraavaksi eri
tauluilta keratyt tekijat ryhmiteltiin merkittavasti turvallisuusliiketoiminnan tu-
levaisuuteen vaikuttaviksi teemoiksi, jotka jarjestettiin tarkeysjarjestykseen
ThinkTank-menetelmén avulla.

Puoli paivaa kestanyt visiotytpaja jarjestettiin Espoossa Hanasaaren kulttuu-
rikeskuksessa 4.12.2009. Ty6paja jarjestettiin avoimena tydpajana, jonka kohde-
ryhméné oli turvallisuusalan yrityksid, asiantuntijoita ja keskeisia sidosryhmid.
Ty0Opajaan osallistui 19 henkildd korkeakoulusektorilta, ministeridista, tutkimus-
laitoksista, yrityksisté ja alan jérjestoista. VisiotyOpajan tavoitteena oli maaritel-
14 visio ja missio turvallisuusalan tavoiteltavasta tulevaisuudesta. Tydpajan l1&h-
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tdaineistona toimi skenaarioty®pajassa koostettu materiaali, kuten turvallisuus-
alan liiketoiminnan tulevaisuuteen vaikuttavat teemat ja ndista tutkijoiden ryh-
métyond tyostetty tulevaisuustaulukko, sekd eri l&hteistd kerédtyt jo olemassa
olevat alan jasennysmallit.

VisiotyOpajan tydskentely toteutettiin ryhmétding, joita oli yhteensé viisi. Ku-
ten skenaariotypajassa, myos visiotyopajassa kukin ryhmé Kiersi kaikki lehtio-
tauluilla ja julisteilla toteutetut tehtavarastit 1api. Kullakin tehtdvarastilla oli yksi
tutkija, joka seurasi ja ohjasi keskustelua seké teki muistiinpanoja. Ryhmatyot
olivat turvallisuusalan rakenteen hahmottaminen, asiakastarpeiden maarittely,
markkinanelikenttd, turvallisuusalan skenaariot sekd vision kuvaaminen. Turval-
lisuusalan rakenteen hahmottamisessa tarkoituksena oli keskustella erilaisista
tavoista kuvata turvallisuusalaa alan toimijoiden, toimijoiden keskindisten kyt-
kentdjen ja rajapintojen sek& toimijoihin liittyvien tdydennys- ja muutostarpei-
den kautta. Tavoitteena talla rastilla oli myds havainnoida, mieltavatko eri toimi-
jaryhmat alan rakenteen eri tavoin. Tukena rastilla tydskentelyssa kéytettiin alan
eri toimijoiden laatimia turvallisuusalasta muodostettuja rakennemalleja. Mark-
kinanelikenttérastilla ryhmien tehtdvand oli keskustella turvallisuusalan poten-
tiaalisista markkinoista ja edelleen niistd johdettavista kasvu- ja kehitysalueista.
Turvallisuusalan skenaariot -rastilla ryhmat miettivét turvallisuusalan kannalta
positiivista, neutraalia ja negatiivista tulevaisuudenkuvaa skenaariotydpajasta
aineistosta koostetun muuttujataulukon pohjalta. Viimeiselld rastilla ryhmien
tehtdvana oli turvallisuusalan vision kuvaaminen edellisten rastien keskusteluja
peilaten.

Tassa tydssa aineistona hyddynnetdan skenaariotydpajatydskentelyssé koostet-
tuja turvallisuusalan liiketoimintaan vaikuttavia teemoja seké& yhden naiden tee-
mojen pohjalta tydstetyn visiotyOpajan tehtdvdrastin, asiakastarvematriisin, tu-
loksia. Muut tyOpajojen tehtdvérastit ké&sitelladn laajemmin SecLi-hankkeen
Turvallisuusalan tulevaisuus -raportissa (Kupi et al. 2010b).

Asiakastarpeiden méérittelyrastin tavoitteena oli pohtia potentiaalisia markki-
noita tulevaisuuden asiakastarpeiden kautta. Asiakastarvematriisi (liite 1) koos-
tettiin skenaariotydpajan PESTE-tekijoistd muodostettujen turvallisuusliiketoi-
minnan tulevaisuuteen vaikuttavien teemojen seka erilaisten asiakasryhmien
pohjalta siten, ettd 16 teemasta matriisin vaaka-akselille valittiin seitsemén ja eri
asiakasryhmia kerattiin pystyakselille yhdeksan kappaletta. Ryhmié ohjeistettiin
pohtimaan eri asiakasryhmissé teemojen, joita rastilla kutsuttiin turvallisuusalan
liiketoimintaan vaikuttaviksi trendeiksi, tulevaisuudessa synnyttavia asiakastar-
peita. Tarkoituksena oli pohtia muodostuvia asiakastarpeita huomioimatta esi-
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merkiksi nykyisen teknologiatason asettamia rajoituksia. Tuloksena tehtdvéras-
tilta saatiin turvallisuusalan asiantuntijoiden nakemyksia siitd, minkalaisia tar-
peita eri turvallisuusliiketoimintaan vaikuttavat trendit voivat synnyttdd nime-
tyisséd asiakasryhmissé tulevaisuudessa, ja edelleen, minkalaisia markkinoita ja
néihin vastaavia verkostoja asiakastarpeiden ympdrille voisi muodostua.

Haastattelut

SecLi-hankkeen haastatteluilla selvitettiin, minkalaisena turvallisuusalan eri
toimijat pitdvat alan toimijarakennetta seka liiketoiminnallista yhteisty6ta.
Hankkeessa toteutettiin yhteensd 15 haastattelua kesédkuun ja marraskuun 2009
valilla. Hankkeen johtoryhman ja haastateltujen suosituksien perusteella haasta-
teltaviksi valittiin turvallisuusalaa hyvin tuntevia henkil6itd alan jarjestista,
koulutus- ja tutkimussektorilta seka viranomaispuolelta tavoitteena saada mah-
dollisimman laaja késitys turvallisuusalasta. Haastatellut sek& haastattelujen
ajankohdat esitellaan liitteessa 2.

Haastateltujen nakdkulma turvallisuusalan liiketoimintaan on kattava kasittaen
yritysturvallisuutta, kriisinhallintaa, kansallista ja siséisté turvallisuutta, koulu-
tusta ja turvallisuusjohtamista, yksilonturvaa seké alueiden ja yksittdisten koh-
teiden turvallisuutta. Useat haastatelluista ovat tydskennelleet puolustusvoimissa
tai poliisihallinnossa. Liséksi useat haastatellut ovat jarjestétoiminnan ohella
mukana myos erilaisten turvallisuusohjelmien, niin kansallisten kuin Euroopan
unionin, toiminnassa. Taulukossa 1 esitellddn haastatellut henkil6t ryhmiteltyiné
edustamansa nédkokulman mukaan sekd heidan asemansa ja edustamansa organi-
saatiot.

Haastattelut etenivét hyvin vapaasti keskustellen ja kestivat tunnista kahteen
tuntia. Ne toteutettiin puolistrukturoituina teemahaastatteluina. Puolistruktu-
roidulle haastattelulle on tyypillistd, ettd kysymykset ovat kaikille samat mutta
kéytossa ei ole valmiita vastausvaihtoehtoja ja haastateltava saa vastata kKysy-
myksiin omin sanoin. Vaikka haastatteluiden aihepiirit eli teema-alueet ovat
etukateen méaératyt, haastatteluista puuttuu strukturoidulle haastattelulle tavan-
omainen kysymysten tarkka muoto ja jarjestys. (Eskola & Suoranta 2005.) Haas-
tattelujen ideoinnista vastasivat VTT:Itd Marinka Lanne, Eija Kupi ja Mervi
Murtonen. Haastattelurunko on liitteend 3.
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Taulukko 1. Haastateltujen taustatiedot.

Haastatellun Haastateltu | Organisaatio Haastatellun asema
nakdkulma
Tutkimus- ja H1 Kuluttajatutkimuskeskus Erikoistutkija
oppilaitokset H2 Laurea- Lehtori
ammattikorkeakoulu
H3 VTT Johtava tutkija
H4 VTT Tutkija
H5 Kuluttajatutkimuskeskus Tutkimuspaallikkd
H6 Tampereen yliopisto, Yliassistentti
Johtamistieteiden laitos
H7 Crisis Management Ini- Apulaistoiminnanjohtaja
tiative
Asiakasyrityk- H8 Metso Oyj Riskienhallintajohtaja
set H9 Outokumpu Oyj Turvallisuus- ja riskien-
hallintajohtaja
Jarjestot ja H10 Finanssialan keskusliitto | Johtava asiantuntija
yhdistykset H11 ASIS Finland ry Puheenjohtaja
H12 Finnsecurity ry Toimitusjohtaja
H13 Elinkeinoelaman keskus- | Yritysturvallisuustoimis-
litto EK, Yritysturvalli- ton paallikkd
suustoimisto
Viranomaiset H14 Siséasiainministerio Siséisen turvallisuuden
sihteeriston paallikkd
Rahoittajat H15 Tekes Ohjelman koordinaattori

Litteroinnin liséksi haastatteluista kirjoitettiin muistiot (liite 4) haastatteluteemo-
jen pohjalta, minka jalkeen aineistoa késiteltiin ja ryhmiteltiin haastatteluteemo-
jen liséksi haastatteluista selkeind nousevien aihealueiden pohjalta omiksi alaot-
sikoikseen. Haastatteluanalyysissa kéytettiin hyvaksi myds Atlas.ti-analy-
sointiohjelmistoa, jolla laadullista aineistoa voidaan koodata ja annettujen koo-
dien avulla edelleen yhdistelld, ryhmitelld ja analysoida esimerkiksi hakien ma-
teriaalia tietyn aihealueen ympdriltd. Tyodkalu on kuitenkin ty6las, ja kaiken
haastattelumateriaalin ké&sittely Atlas.ti-ohjelmistoa kédyttden olisi tdman diplo-
mitydn kannalta ollut liian pitk& prosessi. Ohjelmaa kaytettiin kuitenkin kahden
haastattelun analysoinnin tukena ja ndissa haastatteluissa selkedsti omiksi aihe-
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alueikseen nousseita ja koodeina kaytettyja teemoja hyddynnettiin haastattelu-
materiaalin jaottelussa.

Atlas.ti-ohjelmistoa kéytettiin vield uudelleen p&&osin haastatteluteemojen ja
haastattelumuistion mukaisesti ryhmitellyn aineiston kasittelyyn. Tdssa vaihees-
sa aineisto koodattiin vastaamaan paremmin tutkimuskysymysten esittdmiin
ongelmiin ja teoriasta nousseisiin tarkeimpiin huomioihin. Koodeina kaytettiin
seuraavaa viittd koodia: innovatiivisuus, verkostot ja yhteisty6, asiakastarpeiden
huomiointi, tulevaisuuden asiakastarpeet ja potentiaaliset markkinat seké turval-
lisuusalan nykytila ja erityispiirteet, joiden perusteella aineisto saatiin nykyiseen
muotoonsa.

Kirjallisuus

Tutkimuksessa kaytetylla Kirjallisuusaineistolla luodaan katsaus verkostoihin,
innovaatioihin ja innovaatiotoimintaan, innovaatioverkostoihin ja asiakastarpei-
siin verkostoja synnyttavana tekijand. Teoriaosuudessa haetaan myds véhéisesti
tutkittuihin security-verkostoihin liittyvaad tietoa. Kéytettdva aineisto koostuu
alan Kirjoista, artikkeleista ja raporteista.

1.4 Tutkimuksen rajaukset

Tutkimuksen tuloksien perusteella ymmarretdan turvallisuusalan ominaispiirteita
ja alan edellytyksid innovatiiviseen verkostoyhteisty6td painottavaan toimintaan.
Diplomitydssa keskitytddn alaan, jonka toiminnan voidaan ajatella olevan muista
toimialoista poikkeavaa. Turvallisuustuotteiden luotettavuus on erittain tarked
tekijd, ja nahtavissa on, ettd alalla turvaudutaan mieluusti vanhoihin, hyviksi
todettuihin ratkaisuihin. Myds viranomaistoiminnan vahva vaikutus turvallisuus-
alan markkinoihin sek& alan poikkeava asiakasrakenne ja yritysasiakkaiden pai-
nottuminen vaikuttavat siihen, ettd tdman tutkimuksen havaintoja ei voi suoraan
soveltaa muihin toimialoihin. Toisaalta, innovaatiotoiminta ja verkostojen raken-
tuminen on osittain sidoksissa yrityksen kotimaahan ja sen erilaisiin toimijoihin,
viranomaispuoleen, tutkimuslaitoksiin ja yliopistoihin seka turvallisuusalaa ké-
sitteleviin tutkimusohjelmiin, joten tulokset eivét ole mydskaan kansainvalisesti
verrattavissa. Kuitenkin huomattava on, ettd vaikka tyo rajautuu tietylle toimi-
alalle, voi diplomity6ssa syntyvia havaintoja tutkailla myds toisten toimialojen
nakokulmasta. Diplomityd tuottaa kontribuutiota kuitenkin erityisesti télle tur-
vallisuusliiketoiminnan alueelle.
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Turvallisuusalan markkinoista tutkimuksessa painottuvat erityisesti security-
markkinat, jotka sisaltdvat vahingontekojen ennaltaehkaisyn, teoilta suojautumi-
sen sekd tekoihin varautumisen (Lanne & Kupi 2007). Painopisteend pidetdén
myo6s B-to-B-markkinoita julkisten turvallisuustoimijoiden, kuten poliisin, rajau-
tuessa tutkimuksen ulkopuolelle. Vaikka viranomaiset ja muut julkiset toimijat
tunnistetaan turvallisuusalan toimijoina hyvin téarkeiksi, tdssa tydssd painottuu
liiketoimintandkdkulma. Siten mielenkiinnon kohteena ovat seikat, jotka vaikut-
tavat turvallisuusalan liiketoiminnan kehitykseen ja markkinoihin. Verkosto- ja
innovaatiotoimintaa tarkastellaan l&hinna tésta yritys- ja liiketoimintandkodkul-
masta.

Teoriassa rajaudutaan késittelemaan innovaatioita, innovaatiotoimintaa ja in-
novoinnin alkuldhteitd seka verkostojen peruspiirteitd. TyOssd ei kuitenkaan
mennéd syvemmalle yksilén oppimisprosessiin, tuotekehitystoimintaan tai esi-
merkiksi innovaatiojarjestelmééd koskeviin kysymyksiin, kuten s&adoksiin tai
kehitysohjelmiin.

1.5 Tutkimuksen eteneminen

Tutkimus jakaantuu teoreettiseen ja empiiriseen osaan. Diplomity6n ensimmai-
sessd luvussa, johdannossa, kuvataan tutkimuksen taustoja ja perustellaan tutki-
muksen mielekkyys. Johdannossa tydlle asetettiin tavoite ja esitettiin tutkimus-
kysymykset, joihin my6hemmalla teoreettisella tutkimusosuudella ja empiirisell&
tutkimuksella haetaan vastauksia. Liséksi johdannossa esiteltiin tutkimuksessa
kéytettavat tutkimusmenetelmat sekd aineisto ja pohdittiin tulosten merkitysta ja
rajauksia.

Luvussa 2 kasitelld&n tyon teoreettinen osuus. Teoria etenee seuraavasti: Ala-
luku 2.1 kasittelee verkostoitumista kuvaillen tarkeimpié termeja, erilaisia ver-
kostotyyppeja ja verkostoitumisen motiiveja. Alaluvussa 2.2 keskitytddn inno-
vaatioihin, innovaatiotoimintaan ja innovaatioverkostoihin. Tarkeadnd osuutena
tssd luvussa on myds asiakastarpeiden tarkastelu innovaatioita synnyttdvana
tekijand. Seuraavassa teoria-alaluvussa 2.3 syvennytaan innovaatiotoiminnan ja
verkostoyhteistydn menestystekijoiden tarkasteluun. Alalukujen lopuissa esite-
taan yhteenvedot tarkeimmista havainnoista.

Luvut 3, 4 ja 5 késittavat diplomityotutkimuksen empiirisen osan siséltaen
my06s katsauksia edeltdneeseen teoriaosuuteen. Luvussa 3 tarkastellaan suoma-
laisen turvallisuusalan erityispiirteitd seka niin tyopajatydskentelyn kuin haastat-
teluiden tuloksia seké esitetddn tuloksista myds yhteenvedot. Luvussa 4 pohdi-
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1. Johdanto

taan turvallisuusalan innovatiivisuuteen ja verkostoyhteistyohon liittyvid haastei-
ta ja edellytyksid sekd alan mahdollisuuksia vastata syntyviin asiakastarpeisiin
aiemman teoriayhteenvedon avulla. Lopuksi luvussa 5 kootaan yhteen tyon kes-
keinen siséltd, pohditaan saatuja tuloksia, niiden kayttoon liittyvia rajoituksia ja
ty6n onnistumista seka arvioidaan jatkotutkimus- ja kehitystarpeita. Diplomitydn
paattad yhteenveto.
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2. Verkostot ja innovaatiotoiminta

2.1 Verkostoyhteistyo

2.1.1 Verkostotutkimuksen taustoista

Kuten johdannossa Kkuvattiin, turvallisuusalalla n&hddén tarve verkottuneelle
yhteisty6lle ja eri toimijoiden ja osaamisten yhteen saattamiselle. Verkostomai-
sen yhteistydn tuomana etuna nahdaankin sen sopivuus erityisesti oppimiseen
sekd uuden tiedon ja teknologioiden valitykseen (Miettinen et al. 1999). Verkos-
topohjainen toiminta on yksi kolmesta liiketoiminnan toteuttamisen perusmuo-
dosta ja sijoittuu vapaiden markkinoiden ja yrityksen sisaisen hierarkian valille
(Vesalainen 2006; Thorelli 1986). Markkinoihin verrattuna verkostot mahdollis-
tavat tehokkaamman kontrollin ja toisaalta verrattuna hierarkiaan verkostot nah-
daén joustavampina (Miettinen et al. 2006). Puhdas verkostotoiminta on kuiten-
kin ideaalista, ja tunnistettu on, ettd useimmissa organisaatioissa kaikki kolme
ohjausjérjestelmad, markkinat, hierarkiat ja verkostot, ovat rinnakkaisesti kay-
tossa (Powell 1990).

Toisen ndkokulman mukaan yritysten véliset suhteet voidaan luokitella mark-
kinaehtoisiin ja yhteistydsuhteisiin, joista jalkimmaiset voidaan edelleen jaotella
kumppanuuksiin, strategisiin alliansseihin, liittoutumiin, joint-ventureihin, fran-
schising-toimintaan, tutkimuskonsortioihin ja erilaisiin verkosto-organisaatioihin
(Powell 1990; Ring & van de Ven 1994). Pikka ja Kess (2005) vuorostaan tun-
nistavat yritysten véliseen yhteistyéhén kuuluvan alihankinnan, kumppanuuden
sekd ulkoistamisen ja sopimusvalmistuksen. Yksinkertaisesmmin kuvattuna yh-
teistydsuhteissa on kyse kahdenvalisistd kumppanuuksista ja monenvailisista
verkostosuhteista (Valkokari 2009).

Tutkimuksellisesti verkostotoimintaa ja sen kehittamista on lahestytty useista
erilaisista ndkdkulmista. Ndma voidaan Vesalaisen (2006) mukaan jakaa kar-
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2. Verkostot ja innovaatiotoiminta

keasti kolmeen ryhmaén: talousteoreettiset, liikkeenjohdolliset ja sosiaalispsyko-
logiset tarkastelutavat. Eri tarkastelutapojen yhtend keskeisimpéna erona voi-
daan pitdé niiden suhtautumista inhimillisen toiminnan merkitykseen. (Vesalai-
nen 2006.)

Taloudellisiin kysymyksiin keskittyvé transaktiokustannusteoria on yksi ver-
kostoihin liittyva tarkastelutapa. Siina tarkastelun kohteena ovat ostaa vai val-
mistaa -paatokset, joissa painottuu kustannusten ja auktoriteetin ndkdkulma
(Coase 1937; Williamson 1975 ja 1985, Valkokarin 2009 mukaan; Valkokari
2009). Transaktiokustannusteorian pohjalta on noussut myds sosiaalista ohjausta
ja luottamuksen merkitysta painottava tutkimussuunta (Valkokari 2009). Eisen-
hardtin ja Schoonhovenin (1996) mukaan transaktiokustannusteoria on tarkein
teoreettinen lahestymistapa strategisten allianssien tarkastelussa. Transaktioteo-
rian liséksi resurssiriippuvuusteoria tarkastelee yritysten verkostoitumista talous-
teoreettisesta ndkokulmasta (Valkokari 2009). Siina ajatuksena on, ettd yritys ei
voi tulla toimeen yksin vaan tarvitsee jatkuvasti toisten resursseja ja vastavuo-
roisesti antaa omia resurssejaan muiden hyddynnettdvaksi (Pfeffer & Salancik
1978).

Sosiaalispsykologisissa ja liikkeenjohdollisissa tarkastelutavoissa péaajatuk-
sena on, ettd kaikkea taloudellista kdyttaytymistd on tarkasteltava huomioiden
laajempi sosiaalinen konteksti. Liikkeenjohdollisissa tarkasteluissa verkostot
ajatellaan Kilpailutekijana ja toimintamallina. (Valkokari 2009.) Liikkeenjohdol-
lisiin tarkastelutapoihin kuuluvat resurssiperustainen nédkemys yrityksen strate-
giaan (Hamel & Prahalad 1994), tietoperusteinen lahestymistapa (Grant 1996),
teollisten verkkojen ja vuorovaikutuksen ldhestymistapa (Hakansson & Johanson
1992), strategisten verkostojen nakdkulma (Jarillo 1993, Valkokarin 2009 mu-
kaan) seka arvonluonnin nakokulma (Méller & Svahn 2003) (Valkokari 2009).

Resurssiperusteisessa nakokulmassa lahtokohtana on, ettd yhdistaméllad ja
hyodyntdméalla myds muiden yritysten resursseja yritys voi parantaa asemaansa
markkinoilla (Eisenhardt & Schoonhoven 1996). Uusien resurssien ja osaamisen
hankkimisen lisaksi verkostoitumisella voidaan pyrkia myds jo olemassa olevien
resurssien sailyttdmiseen, kehittdmiseen tai hyédyntamiseen (Valkokari 2009).

Yrityksen resursseiksi ajatellaan kaikkea, mika voidaan kasittd4 sen vahvuu-
deksi tai heikkoudeksi, kuten sen taitoja, resursseja ja kyvykkyyksia (Wernerfelt
1984). My0s ydinkyvykkyyksien késite, joka madaritell&an yrityksen kollektiivi-
seksi tuotannon ja teknologioiden hallintaan liittyvaksi tiedoksi, pohjautuu re-
surssiperusteiseen nakemykseen (Prahalad & Hamel 1990). Niin ik&é&n resurssi-
perusteiseen nakemykseen liittyvalla vastaanottokyky-késitteelld kuvataan yri-
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tyksen kykya arvioida, omaksua ja hyddyntéé ulkopuolista tietoa (Cohen & Le-
vinthal 1990). Nahtavissa on, etta resurssiperustainen nakékulma painottaa ver-
kostojen merkitysta juuri ulkopuolisen tiedon hankinnan tarkeéna tekijana (Val-
kokari 2009).

Teollisten verkkojen mallissa yhdistyvét sosiaalisten verkostojen teoria, re-
surssiriippuvuusteoria sekéd yrityksen resurssiperusteinen teoria (Valkokari
2009). Teollisten verkkojen mallissa, jota tutkimukseen voimakkaasti osallistu-
neen Industrial Marketing and Purchasing -tutkijaryhman vuoksi kutsutaan myos
IMP-verkostoteoriaksi, verkostojen ulottuvuuksiksi tunnistetaan niin kutsutun
ARA-mallin mukaisesti toimijat, resurssit ja tehtavat (Hakansson & Johanson
1992, Valkokarin 2009 mukaan). Teollisten verkostojen ja vuorovaikutuksen
l&hestymistapaan liittyy myds verkostojen kuvaaminen vuorovaikutussuhteina,
rakenteina, yritysten asemina sek& prosesseina (Easton 1992). IMP-
tutkimuksessa verkostot on nahty muotoutuneina, itseorganisoituvina ja vaikeas-
ti hallittavina (Hakansson & Snehota 1995, Valkokarin 2009 mukaan).

Verkostoja on pohdittu myods systeemiajattelun kautta, mika nékyy strategista
verkostoyhteistyota kasittelevan tutkimuksen taustalla. Strategisen verkostoyh-
teistydn késite pohjautuu ajatukseen yhteistyon strategisesta merkityksesta ja
kaikkien osapuolten tulevaisuuden menestystekijoiden kehittdmisesta (Valkokari
2009). Tassa nakemyksessa liiketoimintaverkostot kuvataan monimuotoisina
kompleksisina systeemeind, joilla on kyky kehittyd itseorganisoitumisen kautta
ilman ulkopuolista puuttumista (Wilkinson & Young 2002). Systeemiteoriaan
(von Bertalanffy 1972) perustuvissa lahestymistavoissa tarkedna pidetdan sys-
teemin osatekijoiden tunnistamista ja kuvaamista seka tekijoita yhdistavien pro-
sessien ymmartamista. Verkostotutkimuksella on yhtymékohtansa myds toimit-
taja- ja tuotantoketjujen hallintaan. (VValkokari 2009.)

Sosiaalispsykologisissa tarkasteluissa, joista esimerkkind yksildiden sosiaalis-
ten verkostojen teoriat (Granovetter 1973), sosiaalisen padoman (Nahapiet &
Ghoshal 1998) ja sosiaalisen vaihdannan (Emerson 1981, Valkokarin 2009 mu-
kaan) teoriat sek& verkostojen oppiminen (Lane & Lubatkin 1998), keskitytaan
organisaatioiden identiteetin ja jaetun ndkemyksen muodostumiseen (Valkokari
2009). Sosiaalisten verkostojen ndkdkulmassa verkostot hyddyntévét toimijoiden
valistd luottamusta ja toisiinsa kytkeytyvia sosiaalisia suhteita kustannusten vé-
hentdmiseksi ja transaktioiden turvaamiseksi (Borgatti & Foster 2003).

Sosiaalisia verkostoja painottavan Granovetterin (1973) tutkimuksissa kasitel-
laén kytkeytyneisyyden sekd heikkojen ja vahvojen sidoksien késitteitd sek&
korostetaan heikon yhteyden vahvuutta ja harvoin hyddynnettdvien yhteis-
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tyosuhteiden suurta merkitystd (Miettinen et al. 1999). Néistd jatkaen Burt
(1992, Valkokarin 2009 mukaan) esitteli rakenteellisten aukkojen konseptin,
jonka mukaan on tarkedd kehittdd niitd suhteita, jotka linkittdvat verkoston eri
osia mahdollistaen edelleen tiedon kehittymisen ja leviamisen. Pikkan ja Kessin
(2005) mukaan sosiaalisten verkostojen merkitys liiketoiminnalle usein unohtuu
taloustieteellisessa tarkastelussa. Kuitenkin Kkirjallisuudessa korostetaan, etta
taloudelliseen toimintaan liittyvét aina myos sosiaaliset suhteet. (Pikka & Kess
2005.)

Sosiaalisten paddomien nakemys liittyy verkostotutkimukseen erityisesti yri-
tyksen verkostoaseman ja -suhteiden sekd verkoston sosiaalisten ohjausmeka-
nismien kautta (Valkokari 2009). Sosiaalinen paddoma késitetdén yksiléiden re-
sursseina, joita syntyy toisten tuntemisen, sosiaaliseen verkostoon kuulumisen
tai verkostossa muodostuvan tunnettuuden ja hyvan maineen kautta (Nahapiet &
Ghoshal 1998). My0s luottamus painottuu yhtené toimintaverkostojen ja yhteis-
tydsuhteiden tutkimuksen teemoista tarkeana vaihdannan transaktio- ja neuvotte-
lukustannuksia alentavana tekijdnd (Valkokari 2009). Hajanaisella ja padosin
pienten yritysten muodostamalla turvallisuusalalla juuri sosiaalisten suhteiden
kehittdmiseen panostaminen tuntuisi oikealta I&ht6kohdalta verkostoyhteistyon
edistdmiseen.

2.1.2 Verkkojen ja verkostojen maarittelya

Verkostosuhteita koskeva kasitteistd on hyvin monimuotoista. Saman ilmion
ympériltd 10ytyy paljon erilaisia madritteitd, kuten arvoverkot, strategiset verkot,
strategiset yritysverkostot, liiketoimintaverkot, verkostomainen toimintatapa,
verkottuminen ja toimialaverkostot (Moller et al. 2006). Mdller et al. (2006)
tekevat eron verkolle ja verkostolle ja maérittelevat verkon tietyn yritysjoukon ja
mahdollisesti myds muiden organisaatioiden muodostamaksi  verkko-
organisaatioksi, joka rakennetaan tietoisesti ja tavoitehakuisesti. Verkon yhteiset
paamadrét ohjaavat sen kehittdmistd ja toimintaa ja liséksi kullakin verkon jase-
nelld on omat tavoitteensa ja maaritetyt roolit, jotka siséltavat vastuut yhteisesti
sovituista toiminnoista, riskinotosta ja verkon ansaintalogiikasta. Verkko kuva-
taan tiiviiksi ja rajatuksi verkostoksi, jossa on omaa, tunnistettavaa ja tavoitteel-
lista toimintaa. (Hakanen et al. 2007.)

Verkosto vuorostaan, jota voidaan kuvailla myds yritysverkostona, verkosto-
ymparistdnd, makroverkostona tai toimialaverkostona, madéaritelldan toimialat
ylittdvaksi rajattomaksi verkostokudokseksi, jonka muodostavat yritysten ja
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muiden organisaatioiden véliset suhteet. (Méller et al. 2006.) Verkoston keskei-
send ominaisuutena pidetaan erikoistuneiden resurssien yhdistamista sellaisen
uuden tuotteen synnyttdmiseksi, jota mik&an verkoston osapuoli ei pystyisi yksin
saamaan aikaan tai kontrolloimaan (Miettinen et al. 2006). Hakasen et al. (2007)
mukaan verkostolla tarkoitetaan useamman yrityksen, organisaation tai yksilon
valista verkostosuhteitten kudosta, joka on periaatteessa rajaton ja joka el jat-
kuvasti.

Aikaisemmissa tutkimuksissa esitettyjen verkosto-méaaritelmien joukkoa jat-
kaa liiketoimintaverkoston késite, joka voidaan maaritelld itsendisten yritysten
muodostamaksi joukoksi toimijoita, joiden yhteistyon tavoitteena on tulevaisuu-
den liiketoimintahyodyn tuottaminen. Liiketoimintaverkoston toimijat ovat osal-
lisina samassa arvontuottojarjestelmassa, ja niilla on liiketoimintasuhde véhin-
tddn yhden verkostoyrityksen kanssa. (Valkokari 2009.) Strategiseksi liiketoi-
mintaverkon tekee sille asetettu tavoite, kuten esimerkiksi tietty markkina-
asema, jota verkon jasenet eivat yksin tai pelkdn markkinaehtoisen toiminnan
avulla pystyisi saavuttamaan (Moller & Rajala 2009). Strateginen verkko on siis
strategisesti tarked kullekin siihen osallistuvalle yritykselle (Gulati et al. 2000).
Valkokarin (2009) mukaan erilaisia kirjallisuudessa esiintyvié kasitteitd, kuten
strategiset verkot, intentionaaliset verkot, strategiset verkostot sekd strategiset
allianssit, kéytetaan rinnakkaisina.

Strategisten liiketoimintaverkostojen nakékulmassa verkostot kuvataan resurs-
sina, jota voi johtaa ja joka jakaa yhteiset tavoitteet ja pyrkimykset. Sosiaalisena
systeemind liiketoimintaverkostot ovat yhté aikaa avoimia ja suljettuja koostuen
itsendisistd, keskendan vuorovaikutuksessa olevista osasysteemeistd, yrityksista.
Liiketoimintaverkoston ideaalimalliksi voidaankin ajatella tehokkaan tuotanto-
ja jakeluverkoston seké itsestddn jarjestyvan ja uutta luovan verkostoyhteison
yhdistelmaa. (Valkokari 2009.) Véitoskirjansa kirjallisuuskatsauksen perusteella
Valkokari (2009) pistdd merkille, ettd suuressa osassa liiketoimintaverkostoja
késittelevista véitoskirjoista liiketoimintaverkosto maaritelld&nkin samana kuin
arvoketju.

Tassa tutkimuksessa verkosto ymmarretdén tavoitteellisena ja melko tietoisesti
rakennettuna, laajasti eri toimijoita yhdistavané rakenteena. Verkostossa toimii
niin julkisia kuin yksityisia toimijoita. Tutkimuksen kohteen ollessa turvalli-
suusala, jossa viranomaisten ja muiden julkisten toimijoiden merkitys on huo-
mattava markkinoiden muodostumisen ja kehittymisen kannalta, tutkimuksen
verkosto-méaritelma huomioi myds tdmén toimijapuolen. Kyse on kuitenkin
verkostosta, jonka toiminnalla tahdatdan liiketoiminnan synnyttdmiseen ja kehit-
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tdmiseen — tulevaisuuden liiketoimintahyddyn tuottamiseen, kuten Valkokarin
(2009) liiketoimintaverkoston késitteessd kuvataan. Yksityisten toimijoiden
merkitystd pidetddn verkoston toiminnassa siis suurena. Siten tutkimuksen ver-
kosto-madrittelyssa on nahtavissa myds Mollerin et al. (2006) verkko-
médritelman piirteitd, jotka korostavat erityisesti yrityksid tdrke&dnd osana ver-
kostokokonaisuutta ja huomioivat myds toimijoiden yhteiset tavoitteet. Hakasen
et al. (2007) madritelman mukaisesti verkosto tunnistetaan rajattomaksi ja jatku-
vasti muuttuvaksi ja verkoston rakenteen muutos ymmaérretéan valttdmattomaksi
asetettujen tavoitteiden saavuttamiseksi.

Mollerin et al. (2006) verkosto-méaritelmad mukaillen myds tdmén tutkimuk-
sen verkosto-késitteeseen sisallytetddn ndkemys toimijoiden laaja-alaisuuden
tarkeydestd. Vaikka turvallisuusalan yritykset muodostavatkin merkittavan osan
verkostosta, myds muiden toimialojen organisaatiot ja niiden hallussa olevat
erikoistuneet resurssit ndhdaén merkittaviksi pyrkimyksissa verkoston tavoittei-
den saavuttamiseen. Siten verkoston toimijoina voi olla organisaatioita yli toimi-
alarajojen. Kuten Mollerin et al. (2006) verkosto-maaritelmassd, myds téssd
tutkimuksessa verkoston ymmarretdan rakentuvan eri toimijoiden vélisista suh-
teista.

Toimijoihin liittyen aikaisempi verkostotutkimus kuvailee verkostoitumista
myds eri sidosryhmien painottamisen kautta. Kun organisaation verkottuminen
keskittyy toimittajiin, kyse on toimittajaverkosta, jonka muodostamisella tavoi-
tellaan lahinnd kustannustehokkuutta, toimitusnopeutta ja joustavuutta. Kun
yritys pyrkii liittdmaan myos asiakaspuolta mukaan verkkoon, se muuttuu ky-
syntévetoiseksi  kysynté-toimitus-verkoksi. Voimakkaasti kansainvalistyville
yrityksille on tyypillistd asiakas- ja markkinapainottunut verkottuminen. Verkot-
tumista voi tapahtua myos tuotesuunnittelun ja muiden liiketoimintaprosessien
kehittdmiseksi, jolloin kehitysverkon usein muodostavat muutama avainasiakas
ja ydintoimittajat. (Moller et al. 2006.) Turvallisuusalan kehittdmisen nakokul-
masta juuri kansainvélistyminen ja kehitys- ja innovaatiotoiminta on nahty tar-
keind kohteina, ja siksi verkostoitumisen painottuminen erityisesti asiakkaiden
suuntaan olisi luonnollista.

Kehitysverkon liséksi teknologian tai standardien kehittdmiseen tai suurem-
paan markkinakattavuuteen voidaan pyrkia kilpailijoista muodostetulla allians-
silla (Moller et al. 2006). Strateginen allianssi voidaan n&hdd myds erdénlaisena
yleistermind. Se késittdd yleisesti sellaisen organisaatioiden vélisen yhteistyon,
jolla on strateginen tavoite (Hakanen et al. 2007). Strategisen allianssin voidaan
nédhdéd olevan kyseessé silloin, kun yritysten vélilld on pitk&aikainen yhteis-
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ty6suhde ja kun verkostolla tahdataén erityisesti yrityksen kilpailukyvyn yllapi-
tdmiseen ja kehittdmiseen. (Hakanen et al. 2007.)

Verkkoihin ja verkostoihin kytkeytyy laheisesti myds klusteri-termi, joka
maéadritelladn toimialojen ja yritysten muodostamaksi kehityskeskittymaksi, jossa
tapahtuu sekd yhteisty6td ettd kilpailua (Miettinen et al. 1999; Hernesniemi
2004). Moller et al. (2006) maarittelevat klusterin osaksi makroverkostoa, joka
koostuu verkkojen ja verkostojen muodostamien toimialojen liittymistd, mista
esimerkkind on Suomen metsé- tai ICT-klusteri.

Security-Kklusterilla on Lanteen ja Kupin (2007) security-alaa hahmottaneessa
tutkimuksessa tarkoitettu security-alan tuotteiden ja palvelujen muodostamaa
osaamiskeskittymad. SecLi-hankkeessa (Kupi et al. 2010a) ja siten myds tdman
tutkimuksen aineistossa klusteri-termia kaytettiin pitkalti rinnakkaisena verkos-
to-termille eiké& termien valille ole tehty suurta eroa. Huomioitavaa on kuitenkin,
ettd kirjallisuudessa klustereita kuvataan suuriksi, vaativaa asiakasryhmaa palve-
leviksi yrityskeskittymiksi, joissa yritykset muodostavat alihankintaverkostoja,
lisdarvoa tuottavaa osaamista sekd erilaisia palveluita ja markkinakanavia (Pikka
& Kess 2005). Kuten SecLi-hankkeessa, myos téssa tydssa verkostot mielletdan
paremmin turvallisuusalan kehitystarpeisiin vastaaviksi, ja tassé tydssad mielen-
kiinnon kohteena onkin nimenomaan verkostotoiminta. Liséksi verkostot mielle-
tdan klustereita joustavampana rakenteena ja siten sopivampana liiketoiminnan
synnyttamisen ja kehittdmisen nakoékulmasta.

2.1.3 Verkostoituneen liiketoiminnan ajurit

Verkostoitumisen kasite on laaja. Mollerin et al. (2006) mukaan verkostoitumi-
nen kasittdd koko talouden tasolla tapahtuvan, tavallisesti tiettyihin aloihin tai
klustereihin liittyvan verkottumisen, ja yritysten strategisia tavoitteita varten
rakennetut arvoverkot. Erilaiset verkostot rakentuvat sisdkkain ja limittain niin,
ettd yksittéisten yritysten kumppanuussuhteet rakentavat liiketoimintaverkkoja ja
edelleen alakohtaisia makroverkostoja ja loppujen lopuksi koko verkostotalou-
den. (Méller et al. 2006.) Verkostoitumista voidaan kuvailla myds prosessina,
jossa yhteistyoyritysten tieto, osaaminen ja arvot yhdistetdén lisdarvoa synnytta-
vaksi toiminnaksi (Hakanen et al. 2007).

Yritysten verkostoituminen on lisdéntynyt, mita selittdvat muutokset niin tuo-
tannossa kuin markkina- ja kilpailuympdristossa (Miettinen et al. 1999). Verkos-
toitumisen taustalla on paljon erilaisia tekijoitd, jotka voidaan Méllerin et al.
(2006) mukaan tiivistdd kolmeen paaajuriin, joita ovat liiketoimintaympériston
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jatkuva monimutkaistuminen, teknologia- ja kulutussyklien muutosnopeus seka
internetista ja kehittyneestd informaatio- ja tietotekniikasta kumpuava liiketoi-
minnan globalisaatio ja nopeutuminen. Ympdriston monimutkaistumiseen liittyy
tuotteiden muutos entistda kokonaisvaltaisemmiksi, tuote-, palvelu- ja ohjelmis-
toelementtejd siséltaviksi, mika kasvattaa vaatimuksia erilaisten teknologia- ja
tietamysalueiden seka yhteistyon lisddmiselle. Yhteiskunnallisten muutosten ja
trendien tunnistaminen pakottaa yritykset toimimaan laheisemmassa yhteistyos-
sé loppuasiakkaiden tai ndita palvelevien yrityksien kanssa. Ymparistén muutos-
nopeuden ja Kilpailtujen markkinoiden takia yritysten on pystyttdvd tuomaan
tuotteet nopeasti markkinoille, mihin joustavat verkosto-organisaatiot hyvin
soveltuvat. (Moéller et al. 2006.)

Teknologian kehittdmisen kasvavat kustannukset seka tuotteiden ja palvelui-
den laaja-alaistuminen ovat saaneet yritykset keskittymaéan ydinkyvykkyyksiin-
sd. Myds monimutkaistuva teknologia, osaamisen vaatimukset seka teknologioi-
den ja kulutuksen nopea muutostahti ohjaavat yrityksia rajautumaan omiin ydin-
osaamisiinsa. Muutokset johtavat ulkoistamiseen, mika liséé tarvetta osatoimitta-
jille, erityisosaajille ja laajemmalle kehitysyhteisty6lle ja siten verkostoitumisel-
le. Muutokset ovat johtaneet myos uudenlaisten palvelutuottajien syntyyn. (Mol-
ler et al. 2006.)

Verkostotoiminnan ajureita voidaan ajatella myos yhteistydmotiivien pohjalta.
Hagedoorn (1993) ryhmittelee Kirjallisuuskatsauksensa pohjalta yritysten vélisen
teknologiapohjaisen yhteistyén motiivit kolmeen ryhmaén, jotka ovat 1) perus-
ja soveltavaan tutkimukseen sekd teknologiakehityksen yleispiirteisiin liittyvét
motiivit, 2) konkreettisiin innovaatioprosesseihin liittyvat motiivit sek& 3) mark-
kinoille paasyyn ja uusien mahdollisuuksien 16ytdmiseen liittyvat motiivit. En-
simmadisen motiivin taustalla on néhtdvissa muun muassa teknologioiden moni-
mutkaistuminen ja monialaisuus seka kehitysty6hon liittyvan epavarmuuden ja
kustannusten véhentdminen ja jakaminen. Innovaatioprosesseihin liittyen ver-
kostoitumiseen ajaa kumppaneiden hallussa oleva hiljainen tieto ja teknologiat
sekd tuotteiden lyhenevét elinkaaret ja nopea kaupallistaminen. Markkinoihin
liittyvat verkostoitumismotiivit sisaltavét yhteistyotarpeita ympériston muutos-
ten ja mahdollisuuksien seuraamiseen, kansainvalistymiseen sekd tuote- ja
markkinapohjan laajentamiseen. Useimmin Kirjallisuudessa mainituiksi motii-
veiksi tutkimuksessa tunnistettiin teknologioiden tdydentdminen, innovaatiopro-
sessin keston vdhentdminen sek& markkinoiden rakenteeseen vaikuttaminen.
(Hagedoorn 1993.)
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Karjalainen et al. (2004) kiteyttavat verkostoitumisen ajuriksi arvolupausten
muutoksen. Asiakkaista Kilpailu tapahtuu annettujen tuotteiden ja niihin liitty-
vien palveluiden kokonaisarvon perusteella, ja koska yritykset eivat voi eika
niiden kannata tehda kaikkea yksin, on niiden hankittava kumppaneita ja verkos-
toiduttava. (Karjalainen et al. 2004.) Eisenhardt ja Schoonhoven (1996) l&hesty-
vat strategisen yhteistyon ja allianssien muodostamisen motivaatioita resurssi-
pohjaisen ndkemyksen pohjalta ja ndkevat tarkeimpind yhteisty0ta synnyttaving
tekijoina strategiset tarpeet ja sosiaaliset mahdollisuudet.

Edellisten ajureiden lisaksi liiketoimintaverkolla tdhdatd&n muun muassa toi-
minnan tehokkuuden tai joustavuuden lisdédmiseen, markkinavoiman kasvattami-
seen ja markkina-alueen laajentamiseen, asiakastarjooman ja palvelun paranta-
miseen, koko alan arvojérjestelman ohjaukseen ja hallintaan seké laajimmillaan
uusien teknologioiden ja liiketoiminnan kehittdmiseen (Mdoller & Rajala 2009).
Verkostoitumiseen kannustavat sen mydtd mahdollistuvat reagointivalmiuden
paraneminen, innovatiivisuus, uskottavuuden parantaminen, kyvykkyyksien ja
taitojen yhdistdminen seké riskin jakaminen (Hakanen et al. 2007).

Téasséd tutkimuksessa turvallisuusalan verkostoyhteistydn kehittdmisen motii-
vina ndhd&an juuri innovaatiotoiminnan kehittdminen ja siten yksittdisten toimi-
joiden ja koko alan ndkokulmasta saavutettava liiketoiminnan kehittdminen.
Eisenhardtin ja Schoonhovenin (1996) sekd Hagedoornin (1993) nakemyksia
jatkaen verkostoyhteisty6hon kannustavina tekijoind ndhdaan erityisesti sosiaali-
set mahdollisuudet, eri sidosryhmien hallussa olevan tiedon hyddyntaminen seka
ympariston mahdollisuuksien ja muutosten seuraaminen ja uusien liiketoiminta-
mahdollisuuksien l16ytdminen.

2.1.4 Verkostojen ryhmittelytapoja

Kuten jo verkkoja koskevien termien moninaisuus kertoo, myos verkkojen edel-
lyttdmat organisointitavat, johtamismallit ja kdytdnnot vaihtelevat (Moller et al.
2006). Siten myds kumppanuuksien ja verkkojen ryhmittely voi tapahtua monel-
la tavalla. Useimmiten verkostomalli perustuu johonkin verkostosuhteen ulkoi-
seen tekijaan, kuten jakoon horisontaaliseksi tai vertikaaliseksi, jasenten luku-
maéaraan, verkon keskittyneisyyteen tai symmetrisyyteen (Hakanen et al. 2007).
Moller et al. (2006) kuvaavat yrityksen verkottumista edelld mainittujen verti-
kaalisten ja horisontaalisten suhteiden avulla. Vertikaalisella tasolla ovat yritys-
ten toimittaja-, asiakas- ja kanavasuhteet, kun taas horisontaaliset suhteet késit-
tavat yhteistyon kilpailijoiden, tutkimuslaitosten ja julkishallinnon kanssa. (Mél-
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ler et al. 2006.) Vertikaalisten ja horisontaalisten arvoverkkojen lisdksi tunniste-
taan myds moniulotteiset arvoverkot. Verkon luokittaminen esimerkiksi puhtaas-
ti horisontaaliseksi onkin ideaalista. (Méller et al. 2005.) Turvallisuusalan ver-
kostoitumisessa tarkeinda voidaan nahda niin vertikaaliset asiakas- ja toimitta-
jasuhteet kuin muita tarkeitd sidosryhmid, kuten viranomaisia, toimintaan liitta-
vat horisontaaliset yhteistydsuhteet. Eri sidosryhmien saaminen verkostotoimin-
taan mukaan voidaan ajatella tarkedksi juuri néill4 olevan tiedon ja osaamisen
hyodyntamiseksi ja ympériston muutosten havainnoimiseksi.

Yhteistydn muodon mukaisessa verkostojen luokittelussa aaripdind ovat yh-
teistydltadn hyvin 16yhét ja avoimet verkostojarjestelmét, joissa rakenne on ha-
jautettu ja toimijat ja ndiden roolit vaihtuvat, ja toisaalta hyvin tiiviit verkot,
joissa keskusyritys koordinoi voimakkaasti ja toiminta on méaaréttya, johdettuja
ja hyvin tavoitteellista. Loyhat verkostorakenteet ovat tyypillisid avoimissa in-
novaatioverkostoissa, joista lisaéd mydhempéna alaluvussa 2.2.2. (Valkokari et al.
2009c; Mdller et al. 2006.) Verkoston ohjauksen ja paatdéksenteon muodostumi-
sen liséksi verkoston rakenne kertoo siis myds vallan ja vastuun jakautumisesta
(Valkokari 2009). Valkokari (2009) pitda jaottelua kérkiyritysten vetdmiin toi-
mittajaverkostoihin ja tasavertaisten kumppanien yhteistoimintaverkostoihin
verkoston rakenteen perusjakona.

Hakanen et al. (2007) kayttavat yritysverkoston yritysten ryhmittelyssa jakoa
kolmeen ryhmaan. Verkoston ytimessa on strateginen verkosto, johon kuuluvat
yritykset toimivat strategisen yritysverkoston periaatteiden mukaan. Tavan-
omaista strategisessa verkostossa on yrityksien monenvélinen yhteistoiminta, ja
yleensa siitd on selkeésti I0ydettavissa verkoston luonnissa ja kehittdmisessa
sekd toiminnan yllapidossa vahvasti vaikuttava ydinyritys. Strateginen verkosto
néhdaan luonteeltaan pysyvéna, ja ominaista sille ovat jaettu visio, verkostostra-
tegia ja yhteen sovitetut toimintatavat. Toisella tasolla ovat strategiseen verkos-
toon kuuluvien yritysten kumppaniyritykset ja lopulta kolmannella tasolla vai-
kuttavat toimitussopimusyritykset. Hakasen et al. mukaan niin strategisessa ver-
kostossa kuin kumppaniyritysten valilla yhteistydsuhteet ovat tyypillisesti lahei-
sid ja pitk&aikaisia. Hakasen et al. maarittelema verkosto voidaan siis tunnistaa
rakenteeltaan 10yh&a ja hyvin dynaamista innovaatioverkostoa tiukemmaksi ja
toiminnaltaan maaratymmaéksi rakenteeksi. (Hakanen et al. 2007.)

Hakasen et al. (2007) mé&aritelmdd tukien myds Hagedoornin (1995) tutki-
muksessa havaittiin, ettd strategisista kumppanuuksista koostuvia verkostoja
voidaan luonnehtia niiden joustavan luonteen lisaksi kohtuullisen vakaiksi ra-
kenteiltaan. Verkoston ydinrakenne, joka koostuu voimakkaasti yhteistyoté te-
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kevista yrityksistd, nahtiin pysyvana kun muut yritykset taas voivat vaihtua aikaa
my®oten. Tutkimuksessa ei havaittu suuria eroja eri toimialojen kesken. Isojen
monikansallisten yritysten nahtiin hallitsevan strategisissa kumppanuuksissa.
(Hagedoorn 1995.)

Myds Moller et al. (2006) kayttavat vastaavanlaista, verkostoitumisen tasojen
kautta tapahtuvaa jaottelua. Ensimmaisella tasolla on kahden yrityksen, tavalli-
sesti toimittajan ja asiakkaan, vélinen yhteistydsuhde, verkottumisen perusele-
mentti, jotka yhdessd muodostavat yritysverkoston. Yritysverkostoon liittyy
my®s muita kuin kaupallisia organisaatioita, esimerkiksi valtion instituutioita,
toimialajarjestojd, yliopistoja ja tutkimuslaitoksia, kuten kasitetddn myds tdmén
tutkimuksen verkosto-maarittelyssd. Talldin puhutaankin jo yli toimialojen ja
kansallisten rajojen ulottuvista makroverkostoista, verkostoitumisen toisesta
tasosta. (Moéller et al. 2006.) Yritysverkoston tasojen ohella verkostossa voidaan
muodostaa my0ds niin kutsuttu virtuaaliyritys jonkin tietyn tehtavén, kuten esi-
merkiksi tuotekehityshankkeen, suorittamiseksi. (Hakanen et al. 2007.)

Hydtyldinen ja Valkokari (2009) hahmottelevat keskisuurten yritysten yhteis-
tyostrategiat neljaan erilaiseen toimintamalliin, joita ovat kérkiyritysvetoinen
malli, strategisten verkkojen ja allianssien mallit seké& avoimen innovaation mal-
li. Karkiyritysvetoisessa mallissa yrityksen liiketoiminnan painopiste on valmis-
tuksessa ja yhteistydsuhde on kahdenvélinen. Téssé mallissa tavoitellaan tavalli-
sesti toiminnan tehostamista ja yhteisty6td tehddan resurssien taydentdmiseksi,
lisdkapasiteetin hankkimiseksi ja omaan erikoisosaamiseen keskittymiseksi.
Strategisissa verkoissa tavoitteena on toiminnan uudistaminen ja yhteisten rat-
kaisujen muodostaminen ja yhteistydsuhteet ovat jo monenkeskisia. (Hyotylai-
nen & Valkokari 2009.)

Strategisten allianssien ja avoimen innovaation malleja toteuttavat innovatiivi-
set asiakasléhtoiset yritykset. Strategisissa alliansseissa yritykset hakevat ainut-
laatuista osaamiskokonaisuutta partnerisuhteiden kautta, kun taas avoin innovaa-
tio painottaa kansainvélisilla markkinoilla tapahtuvaa toimintaa, useita tavoitteil-
taan erilaisia yhteisty6- ja verkostomalleja seké tulevaisuuden kilpailuedun var-
mistamista. Avoimen innovaation mallissa yhteistydsuhteet ovat monenkeskisié,
kun taas strategisissa alliansseissa ne ovat kahdenvélisia. (Hyotyldinen & Val-
kokari 2009.) Tédman tutkimuksen verkosto-méaéritelmassa voidaankin nahdé
my0s avoimen innovaatiomallin vaikutusta.

Lisandkemysta verkostojen jaotteluun tuo arvojérjestelmanakokulma, joka ar-
voketjujen sijaan tarkastelee verkoston arvon luomista ja arvojérjestelmaa (Jaril-
lo 1988). Verkon arvojérjestelmd muodostuu sen toimijoista ja ndiden hallitse-
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mista arvoa tuottavista toiminnoista ja kyvykkyyksista (Méller et al. 2006). Ar-
vontuotantojarjestelmén jatkumon muodostavat perusarvontuotanto, arvontuo-
tannon uudistaminen ja uuden arvontuotantojarjestelmén syntyminen, joita vas-
taavat liiketoimintaverkkojen ydintyypit ovat perusliiketoimintaverkot, liiketoi-
mintaa uudistavat verkot ja uutta liiketoimintaa kehittavat verkot. (Moller et al.
2006; Valkokari et al. 2009a; Mdéller & Rajala 2009.)

Perusliiketoimintaverkot pohjautuvat jo kehittyneiden alojen tunnettuihin ja
melko stabiileihin arvojérjestelmiin. Perusliiketoimintaverkot perustuvat siis jo
olemassa oleviin teknologisiin ratkaisuihin ja jo tunnettuihin toimijoihin ollen
tavallisia kypsilla aloilla, joilla tavoitellaan padasiassa tehokkuusetuja. (Méller
et al. 2006; Valkokari et al. 2009a.) Liiketoimintaa uudistavissa verkoissa pyri-
tdan kehittdmadn jo olemassa olevaa liiketoimintaa asteittaisten innovaatioiden
kautta. Parannukset voivat liittyd esimerkiksi logistisiin jarjestelmiin tai loppu-
hyddykkeisiin, ja kyseessa voi olla esimerkiksi pilottiasiakkaiden ja avaintoimit-
tajien kanssa rakennettu tuotekehitysverkko. (Moller et al. 2006; Moller & Raja-
la 2009.) Liiketoimintaa uudistavissa verkoissa toimittajat tekevat usein tiivista
yhteistyota asiakkaiden kanssa tarjooman parantamiseksi. (Korhonen & Rajala
2009.)

Arvontuotantojarjestelméjatkumossa kuvataan myds aivan uuden arvontuotan-
tojarjestelmén syntyminen. Naissa uutta liiketoimintaa kehittavissd verkoissa
arvontuotanto on tulevaisuuteen suuntautunutta ja hyvin epévarmaa, ja verkko-
jen keskenerdisyyden vuoksi toimijoihin, ndiden rooleihin ja toimintamalleihin
voi tulla muutoksia. (Mdller et al. 2006.) Uutta liiketoimintaa kehittavat verkot
perustuvat “tieteellisen tutkimuksen luomiin innovaatiomahdollisuuksiin” (Mol-
ler & Rajala 2009, s. 68) ja ne ovatkin tavanomaisia tiede- ja tutkimusvetoisissa
innovaatioverkostoissa, joissa syntyy uusia tuotteita, palveluja tai jopa liiketoi-
minta-aloja (Valkokari et al. 2009a).

Arvontuotantojarjestelmédjatkumo ei ole prosessimalli, eli verkostot eivét elin-
kaarensa aikana kehity automaattisesti perusliiketoimintaverkoista uutta liiketoi-
mintaa kehittaviksi verkoiksi, vaikka erilaisia siirtymia voikin tapahtua. Huomat-
tava on myos, ettd yritykset voivat olla samanaikaisesti osallisina useammassa
verkkotyypissd, kuten on tavallista suuryrityksilla. (Moller et al. 2006.)

Turvallisuusalan innovatiivisia verkostoja kehitettdessa arvontuotantojarjes-
telmastd kyseeseen tulisivat liiketoimintaa uudistavat ja uutta liiketoimintaa
kehittavat verkot. Naihin verkkotyyppeihin liittyen térkeind turvallisuusalan
verkostotoiminnassa huomioitavina asioina pidetdan erityisesti asiakkaiden
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kanssa yhteistydssé toimimista sekd verkoston muuttuvaa ja toiminnan myo6téa
kehittyvaa luonnetta.

2.1.5 Security-verkostot

Verkostotutkimus security-alaan liittyen on ollut hyvin véhéistd. Dupontin
(2006) mukaan muutamat olemassa olevat security-verkostoja kasittelevét tut-
kimukset ovat keskittyneet verkostojen tiettyihin solmukohtiin (Cooley 2005) tai
kuvailleet eri toimijoiden rooleja, valtuuksia ja kiinnostuksen kohteita (Crawford
et al. 2005; Fleming & Rhodes 2005; Dupont 2006). Useat tutkimukset kasitte-
levat julkista turvallisuustoimintaa, mista esimerkkind Cooleyn (2005) esittama
tutkimus, jossa tutkitaan poliisivalvonnan yksityistamistd ja sen vaikutuksia,
seka Flemingin ja Rhodesin (2005) virkavallan muutosta hierarkiasta verkosto-
rakenteeseen julkishallinnon ja poliisivalvonnan nékdkulmasta selvitteleva tut-
kimus. Ericksonin (2001) tutkimuksessa késitelladn yksityisid security-
verkostoja, joiden ndhd&én koostuvan muun muassa vartiointipalveluista, yksi-
tyisetsivistd seka fyysisen turvallisuuden tuotteita, kuten varashalyttimia, tarjoa-
vista yrityksista, mutta tassa tutkimuksessa nékdkulmana on verkostojen sosiaa-
linen pddoma ja palkkausprosessit. Myds Dupont (2004; 2006) kasittelee securi-
ty-verkostoja poliisivalvonnan nakokulmasta huomioiden kuitenkin myos muita
toimijoita.

Abrahamsen ja Williams (2006) toteavat, ettd turvallisuusalan yksityistymisen
myota julkiset ja yksityiset turvallisuustoimijat linkittyvat yhteen hyvin verkot-
tunein rakentein. Kirjoittajien mielesté turvallisuusalaa luonnehtivatkin puhtaasti
yksityisten tai julkisten sektoreiden sijaan parhaiten monimutkaiset turvallisuus-
toimijoiden verkostot. (Abrahamsen & Williams 2006.) Dupontin (2004) mu-
kaan security-verkostojen muodostumiseen on vaikuttanut erityisesti tieto- ja
viestintiteknologioiden kehitys sek& 1970-luvun finanssikriisi ja sitd seurannut
valtion toimintojen uudelleenjarjestely. Yksityisten toimijoiden padsy Kilpaile-
maan ja yhteistyohon julkisten toimijoiden kanssa on edelleen lisdnnyt ja vahvis-
tanut yhteistydsuhteita ja verkostoitumista. (Dupont 2004.)

Shearing ja Wood (2000, Dupontin 2006 mukaan) méaérittelevat security-
verkoston toisiinsa suoraan tai epasuorasti kytkeytyneeksi joukoksi institutionaa-
lisia, organisatorisia, yhteisollisia tai yksittdisia toimijoita tai solmukohtia, jotka
toimivat valtuuttaakseen ja/tai tarjotakseen turvallisuutta siséisten tai ulkoisten
sidosryhmien hyodyksi. Tyypillistd security-verkostoille on verkoston solmu-
kohtien monimuotoisuus ja erilaisuus, ja samalla kentalla onkin niin isoja hallin-
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nollisia toimijoita, kansainvalisia suuryrityksié seka paikallistason pienyrityksia.
Security-verkoston eri toimijat tuovat yhteen vapaaehtoisuuteen, sopimuksiin ja
saatelyyn liittyvat tekijét. Security-verkostot voivat osallistua keskusteluun poli-
tilkasta ja menettelytavoista, mutta padasiassa ne syntyvat ja toimivat turvalli-
suuden tuottamiseen liittyvissé rutiininomaisissa tehtévissd. Security-verkostoon
kuuluminen lahtee ennen muuta tarpeesta yhdistaa ja jakaa resursseja tehokkuu-
den kasvattamiseksi ja haavoittuvuuden véhentdmiseksi. Dupont ndkeekin secu-
rity-verkostot hyvin samanlaisina kuin muut sosiaaliset ja taloudelliset verkostot,
jotka eivat muodostu suunnittelun tuloksena vaan vahitellen verkoston jasenten
valisen sadnndllisen vuorovaikutuksen kautta. (Dupont 2006.)

Dupontin (2006) tutkimuksessa keskityttiin julkisten ja nédennaisesti julkisten
seka yksityisten security-yritysten muodostamaan verkostoon painottaen poliisia
verkoston toimijana. Tutkimuksen verkoston jasenten valiset suhteet perustuivat
uhkiin, parhaisiin kdytantoihin, hankkijoihin, asiakkaisiin tai tyontekijoihin liit-
tyvén tiedon jakamiseen, resurssien jakoon, koulutusohjelmien yhteishallinnoin-
tiin ja uusien standardien toimeenpanemiseen. Dupontin tutkimuksessa poliisi
havaittiin verkoston keskustoimijaksi, johon kaikki muut toimijat yhdistyvit,
silla poliisilla on lailliset valtuudet voimankayttoon sekd henkil6llisyyteen ja
rikoksiin liittyvaan informaatioon. Poliisin lisaksi tarkedksi toimijaryhmaksi
security-verkoston ytimessé havaittiin ammatilliset jarjestot niiden jasenilleen
tarjoamien koulutusmahdollisuuksien ja asiantuntemuksen vuoksi. Tutkimukses-
sa havaittiin verkoston sisalle syntyvan toiminnallisia, maantieteellisia ja henki-
I6kohtaisiin sidoksiin perustuvia alaryhmid, joiden jasenten véliset sidokset ovat
vahvempia kuin muihin verkoston toimijoihin. (Dupont 2006.) Aikaisemmin
kuvatuista verkostonakemyksistd Dupontin security-verkostoissa korostuu siis
sosiaalisten suhteiden nékdkulma.

Security-verkoston jaseniin sekd rakenteeseen vaikuttaa muun muassa se, kes-
kittyyko verkosto toiminnassaan paikallistasoon vai toimiiko se hyvin kansain-
valisesti ollen siten tekemisissa monikansallisten uhkien kanssa (Dupont 2004).
Dupontin (2004) mukaan security-verkostot on tavallisesti jaettu neljaéan ideaali-
tyyppiin, jotka ovat paikalliset security-verkostot, institutionaaliset security-
verkostot sekd kansainvaliset ja virtuaaliset security-verkostot. Paikallisten secu-
rity-verkostojen tavoitteena on hyodyntaa paikallisia julkisia ja yksityisia toimi-
joita toiminnassa rikollisuutta vastaan. Institutionaalisten security-verkostojen
tavoitteena on toimia instituutioiden, esimerkiksi poliisin, valisissa hallinnolli-
sissa projekteissa tai resurssien yhdistamisessd ja jakamisessa hallinnollisten
toimijoiden kesken. Kansainvélisista security-verkostoista on tunnistettavissa
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valtiotason toimijoiden lisdksi my6s muita toimijoita. Virtuaaliset verkostot ovat
teknisia jarjestelyja, jotka pyrkivét toiminnallaan tiedon kulkuun verkoston sol-
mupisteiden valilla. (Dupont 2004.) Tassd Dupontin tutkimuksessa verkoston
toiminnan painopisteen voidaan nahda olevan rikollisuuden torjunnassa ja julki-
sissa toimijoissa.

Tassa tutkimuksessa kuvailtujen verkostojen painopiste on sen sijaan yksityi-
sissd toimijoissa ja nédiden pyrkimyksissa liiketoiminnan kehittdmiseen. Verkos-
toon ymmarretddn kuuluvaksi kuitenkin myds muita toimijoita, joiden toimintaa
pidetdan turvallisuusalan kannalta merkittdvand. Siten Shearingin ja Woodin
(2000, Dupontin 2006 mukaan) ja Dupontin (2006) security-verkostot sopivat
myo6s tamén tutkimuksen verkosto-méérittelyyn, jossa painotetaan verkoston
toimijoiden laaja-alaisuutta ja monimuotoisuutta. Security-verkostossa nahdaéan
toimivan eritaustaisten ja -kokoisten yritysten liséksi muun muassa myos julkisia
tahoja, kuten viranomaisia, ja erilaisia jarjestoja. Yksityisista toimijoista merkit-
tdvimpind nahdaan perinteiset vartiointiliikkeet sekd teknologiantuottajat, joiden
asiakkaina esiin nousevat erityisesti puolustusvoimat ja erilaiset teollisuusyrityk-
set.

2.1.6 Yhteenveto verkostoyhteistytsta

Seuraavassa esitelladn yhteenveto kirjallisuudesta erottuvista kuudesta aihepii-
ristd, jotka ovat oppiminen ja uuden tiedon luominen, resurssit, luottamus ja
yhteiset tavoitteet, toimijoiden erilaisuus ja verkoston ei-staattisuus. Lisaksi
verkostoyhteistyOté tarkastellaan yksittdisen toimijan ndkdkulmasta. Kuvassa 3
esitetddn tdman verkostoyhteistyd-luvun tarkeimmaét havainnot.
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Kuva 3. Yhteenveto verkostoyhteistydsta.

Verkostojen merkitys on erityisesti niiden oppimisen, tiedon ja resurssien han-
kinnan ja vélityksen seké erilaisten osaamisten ja resurssien yhdistamisen mah-
dollistavassa luonteessa (Miettinen et al. 1999; Pfeffer & Salancik 1978; Eisen-
hardt & Schoonhoven 1996; Valkokari 2009; Mdller et al. 2006). Tiedon kehit-
tymiseksi ja leviamiseksi on tarkedd huomioida verkoston eri osia linkittavat
suhteet ja toisaalta ratkaisevaa on yksittaisen toimijan kyky oppia eli arvioida,
omaksua ja hyodyntéé ulkopuolista tietoa (Burt 1992, Valkokarin 2009 mukaan;
Cohen & Levinthal 1990). Verkostot rakentuvat useista yhteistydsuhteista ja
erilaisista toimijoista, sek& julkisista ettd yksityisista (Moller et al. 2006; Abra-
hamsen & Williams 2006). Verkosto ei sdily samanlaisena lukuun ottamatta sen
tiivistd ydinrakennetta, vaan toimijoidensa puolesta se elda jatkuvasti (Hakanen
et al. 2007; Hagedoorn 1995). Liiketoimintaverkoilla tdhdatdan tulevaisuuden
liiketoimintahyddyn tuottamiseen, mutta padmaaran saavuttaminen vaatii ver-
koston toimijoiden vélistd luottamusta seka yhteistd nakemysté ja tavoitteiden
asetantaa (Granovetter 1973; Burt 1992, Valkokarin 2009 mukaan).

Tassé tutkimuksessa verkosto kuvataan tavoitteellisena ja muuttuvana raken-
teena, jossa toimii laajasti erilaisia toimijoita, niin julkisia kuin yksityisié, péa-
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asiassa turvallisuusalalta mutta myds sen ulkopuolelta. Verkoston padamaaréna
on liiketoiminnan synnyttaminen ja kehittdminen.

2.2 Innovaatiotoiminta

2.2.1 Innovaatioiden ja innovoinnin maarittelya

Schumpeter (2004) on madritellyt innovaation uudeksi tuotteeksi, prosessiksi tai
tuotantometodiksi, uuden markkina-alueen avaukseksi, uudeksi toimittajalah-
teeksi, liiketoiminnaksi tai organisaatioksi. Huomattavasti myéhemmin Thom
(1990) luokitteli innovaatiot prosessi-, sosiaalisiksi ja tuoteinnovaatioiksi, joista
sosiaalisilla innovaatioilla kuvataan hallinnollisia innovaatioita. Drucker (1974)
vuorostaan kayttdd maédrittelyssaan jakoa liikkeenjohdollisiin, sosiaalisiin ja
tuoteinnovaatioihin. Nyt sosiaalisilla innovaatioilla kuvataan innovaatioita, jotka
tapahtuvat markkinoissa ja kuluttajan kdyttaytymisessd. Tuoteinnovaatio sisaltaa
my0s palveluinnovaatiot, ja liikkeenjohdollisilla innovaatioilla tarkoitetaan tar-
vittavia kykyjé ja toimintoja. (Drucker 1974.)

Innovaation klassinen maaritelma kuvaa innovaation syntyneeksi silloin, kun
uusi ja omaperéinen tuote tai prosessi on kaupallistettu ja tullut ndin yhteiskun-
nalliseen kayttoon (Miettinen et al. 1999). Innovaatio eroaa keksinndsté nimen-
omaan sillg, ettd se kaupallistetaan (Miettinen et al. 1999) ja siten innovaatio-
toiminnan kasite onkin perinteistd tuotekehitystd laajempi (Karjalainen et al.
2004). Malisen ja Barskin (2003) mukaan kehitystydn kaupalliseen hyddyntami-
seen tahdatédan joko suoraan myytavalla tuotteella tai palvelulla tai valillisesti
kannattavuuden ja/tai kasvun parantamiseen liittyvén aktiviteetin, kuten proses-
si-innovaation, strategiainnovaation tai liiketoimintamalli-innovaation, kautta.
Siten innovaatio voidaan maaritella sellaiseksi uudeksi ratkaisuksi, joka tuo lisa-
arvoa siihen liittyville sidosryhmille. N&in mdériteltynd innovaatio voi siis kyt-
keytyd mihin tahansa toimintaan tai sovellukseen. (Malinen & Barsk 2003.)

Suomessa on yleensa korostettu teknologisia innovaatioita (Malinen & Barsk
2003). Tata mukaillen Miettinen et al. (1999, s. 3) kéyttavét teknisen innovaation
médritelmad, jossa innovaatio kuvataan tuotteeksi, prosessiksi, metodologiaksi ja
niihin ankkuroituvaksi toimintatavaksi, ”joka on 1) tietyn asiantuntijayhteison ja
julkisuuden omaperdiseksi ja uudeksi tunnistama ja nimeama seka 2) kaupallis-
tettu ja / tai vakiintunut kdyttoon ja 3) jonka suunnitteluun ja kehitykseen osallis-
tuneet toimijat ja henkil6t ovat nimettdvissd”. Lisaksi innovaatiolle néhdaén
ominaiseksi sen erottuminen esimerkiksi tuoteparannuksesta, plagiaatiosta tai
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uudistusehdotuksesta sen keksinnoéllisyyden ja omaperéisyyden vuoksi. Toisaalta
innovaation markkinoille tulo ja kdytén vakiintuminen tekevat eron patentoituun
ideaan, keksintdon tai julkaistuun tieteelliseen tulokseen. (Miettinen et al. 1999.)

Innovaatiota voidaan kuvata myds niiden luonteen mukaan. Freeman ja Perez
(1988) luokittelevat innovaatiot inkrementaalisiin innovaatioihin, joita tapahtuu
yleisesti kaikilla toimialoilla ja jotka usein liittyvét asteittaisiin parannuksiin,
radikaaleihin innovaatioihin, jotka ovat epéjatkuvia ja tavallisesti tavoitteellisen
kehitystyon tuloksia, uusiin teknologisiin jarjestelmiin, jotka ovat pitkalle tule-
vaisuuteen vaikuttavia teknologisia muutoksia, sekd muutoksiin teknotaloudelli-
sissa paradigmoissa, jotka innovaatioina vaikuttavat voimakkaasti koko talouden
ja yhteiskunnan toimintaan. Radikaalit innovaatiot ovat usein tuote-, prosessi- ja
organisatorisen innovaation yhdistelmid. Uudet teknologiset jarjestelmat, jotka
myos kasittavat inkrementaalisia, radikaaleja, organisatorisia ja johtamisen in-
novaatioita, voivat synnyttdd aivan uusia toimialasektoreita. Muutokset teknota-
loudellisissa paradigmoissa, eli niin sanotut teknologiset vallankumoukset, kasit-
tdvéat jo kokonaisia kimppuja radikaaleja ja inkrementaalisia innovaatioita ja
mahdollisesti myos teknologisia jarjestelmid. (Freeman & Perez 1988.) Radikaa-
lin ja inkrementaalisen innovaation liséksi innovaatioiden tyypittelyd voidaan
jatkaa vield madarittelemalld niita esimerkiksi arkkitehtuurisiin, jatkuviin, epéjat-
kuviin, systeemisiin, modulaarisiin, l&pimurto- ja fuusioinnovaatioihin seké
avoimiin innovaatioihin (Apilo & Taskinen 2006). Avoimiin innovaatioihin
liittyvaéa innovaatiotoimintaa kuvataan myéhemmin téssa ty0ssa.

Innovaatiokyvykkyyden tultua nostetuksi keskeiseksi kansallista kilpailuky-
kyé selittdvaksi tekijéksi innovaation kasite on laajentunut tarkoittamaan mydos
uudistumiskykyd, Kilpailukyvyn séilyttdmistd tai osaamisen kehittdmista (Miet-
tinen et al. 1999). Laajasti ajateltuna innovaatiotoiminta voidaan ulottaa koske-
maan elinkeinoelaméd, tutkimus- ja koulutustoimintaa, kulttuuria ja kulttuuripe-
rimaa sekd edellisiin liittyvaa poliittista paatdksentekoa (Haahtela & Malinen
2007).

Innovoinnin Kkasitteisiin liittyy myds innovaatiojarjestelmé. Innovaatiojérjes-
telmd voidaan ymmartad innovaatioiden infrastruktuuriksi (Haahtela & Malinen
2007), ja se pitaa sisdllaén innovaatioiden syntyyn vaikuttavat tarkeimmét toimi-
jat, joihin lukeutuvat koulutus- ja tutkimustoiminta, poliittiset p&attéjat ja teolli-
suusyritykset, seka eri toimijoiden véliset suhteet ja vuorovaikutus. Innovaatio-
ymparistd ymmarretddn innovaatiojarjestelmad laajemmaksi siséaltdessddn myos
innovatiivisen ympériston, erilaiset verkostot ja johtamisrakenteet. Innovaatio-
ymparistd voidaan siis ymmartad innovaatioiden syntymiselle suotuisana toimin-
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taympéristona. (Haahtela & Malinen 2009; Haahtela & Malinen 2007.) Innovaa-
tioiden synnysséd tarkeina tekijoind nahdaan erityisesti vahvojen paikallisten
osaamiskulttuurien vuorovaikutus ja panos, kun taas osaamisen maantieteellinen
sijainti on nahty toissijaisena (Miettinen et al. 1999). Innovaatioiden ekosystee-
mi, vuorostaan, toimii innovaatiokulttuurin, ihmisten ja elinympdriston voimalla.
Innovaatiotoiminta voidaan nahda tarkoittavan luovia ja uusia oivalluksia tuotta-
vina prosesseina ndissd edelld mainituissa yhteyksissé. (Haahtela & Malinen
2007.)

Miettinen et al. (1999) kuvailevat innovaatiojarjestelmaa hyddyntamaélla inno-
vaation mahdollistavia tasoja, joita ovat yritysten avainosaamiset sekd yritysten
valiset sopimukseen perustuvat yhteenliittymat ja strategiset allianssit, alueelli-
sesti keskittyneet ja teknologiapoliittisin toimenpitein muodostetut teknolo-
giakeskukset, -hautomot ja teknologiapuistot, pienyritysten verkot tai yritysten ja
tutkimuslaitosten verkot, taloudelliset blokit tai klusterit sekd kansalliset inno-
vaatiojérjestelmat (Miettinen et al. 1999). Vaikka tdmén tyon mielenkiinnon
kohteena onkin verkostotoiminta, tunnistetaan muut innovaatiojarjestelman tasot
tarkeind verkostossa tapahtuvaa innovointia tukevina tahoina.

Kuten edellisista méaaritelmistd voidaan havaita, innovointiin liittyy lukuisia
erilaisia kasitteitd ja termistdn runsaus voi olla jopa sekaannusta aiheuttavaa
(Hurmerinta-Peltoméki 1996). Miettinen et al. (1999) nadkevéat innovaatio-
késitteen laajentumisen hankaloittavan innovaatioiden rajaamista ja tutkimista.
Innovaatiotutkimuksen kentalla on kuitenkin erityisesti painottunut vuorovaiku-
tusta tutkiva ndkemys. Siind keskeisind kysymyksina pidetaan erilaisten toimi-
joiden vuorovaikutusta ja yhteistyota seka vuorovaikutukseen liittyvaa oppimista
innovaatioprosessissa. Innovaatioverkkojen tutkimuksessa on pyritty selvitta-
méaan erityisesti vuorovaikutuksen rakentumista, muotoja, sisélt6ja ja sitd, mika
takaa sen onnistumisen. (Miettinen et al. 1999.) Innovaatioverkostojen aihepiiri
on valittu myds tédhan tutkimukseen. Innovaatioverkostojen késittelyssa ei kui-
tenkaan tehdé eroa kehitettdvien innovaatioiden luonteen valilla, vaan tarkeam-
pand tyodsséd pidetdan juuri innovaatiotoiminnan yleisten lahtékohtien ja edelly-
tyksien tarkastelua turvallisuusalan kehittdmisen kannalta.

2.2.2 Innovaatioverkostot

Tuotekehityksen merkitys suomalaisyrityksissa on korostunut, minkd myota
verkostoituminen laajenee tuotannosta my0s tuotekehitykseen (Yla-Anttila &
Kulmala 2009). Tutkimuksen ja tuotekehityksen (T&K) ulkoistamisella tavoitel-
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laan teknologian tai osaamisen hankkimista, ja myds joustavuuden lisd&dminen
seka tarve lisakapasiteetille vaikuttavat ulkoistuspaatoksissa (Ali-Yrkkd 2009).
Verkosto luo puitteet innovoinnille, koska sen kautta verkoston eri toimijoilla on
oikea-aikainen paasy sellaiseen tietoon ja resursseihin, jotka eivat muuten olisi
niiden kaytettavissa (Powell et al. 1996). Taloudellisen verkostokasitteen mu-
kaan verkostot ovatkin innovatiivisten, tietoperustaisten ja monimutkaisten tuot-
teiden tuotannon kannalta keskeisid uuden tiedon luomisen, oppimisen ja osaa-
misen vaihdon nakdkulmasta. Liséksi, sosiaalisena organisaatiomuotona verkos-
tojen ndhdaan soveltuvan erityisesti hajautetun ja uutta informaatio- ja viestinté-
tekniikkaa hyddyntavaan innovaatiotoimintaan. (Miettinen et al. 2006.) Kaikissa
Miettisen et al. (1999) tutkimuksen tapauksissa innovaatiot toteutuivat yhteis-
tyoverkoissa.

Oppimis- ja innovaatiomahdollisuuksia voi siis syntya tuotekehitysyhteistyds-
t4 vastaavissa verkostoissa, joille tyypillistd on niiden méaaraaikaisuus, selkeét
tavoitteet ja useampien toimijoiden osallistuminen (Valkokari et al. 2009c).
Miettinen et al. (1999) méérittelevat innovaatioverkoksi niiden toimijoiden
muodostaman verkon tai verkot, jotka osallistuvat tietyn tuotteen tai prosessin
kehitystyohon. Heiddn mukaansa innovaatioverkossa toimijoiden resurssit ovat
komplementaarisia suhteessa yhteiseen kohteeseen, eli toisin sanoen osaaminen,
laitteet, menetelmat ja asiantuntemus taydentévét toisiaan, ja niiden valinta riip-
puu kehitettdvén tuotteen tai menetelman vaatimuksista. Se, mika saa yrityksen
osallistumaan innovaatioverkon yhteistyéhén, riippuu aiemman toiminnan histo-
riasta, kaytossd olevista vélineistd, laitteista ja aiemmin luodusta osaamisesta
seka niistd ongelmista, joita toimija yhteistydn kautta haluaa ratkaista. Innovaa-
tioverkkoon liittyvat myoés osallistuvien toimijoiden omat ja mahdollisesti eria-
vat intressit ja nakdkulmat seka valtapyrkimykset, ja tyypillistd innovaatiover-
kolle on sen muutos ja kehitys innovaatioprosessin kuluessa. (Miettinen et al.
1999.)

Mollerin ja Rajalan (2009) mukaan tiede- ja teknologiapohjaisista innovaa-
tioverkostoista 10ytyvét kaikkein 16yhimmaét verkkojen rakenteet, ja nahtévissé on,
ettd jo innovaation kaupallistamisvaiheen sovellusverkot ovat paljon jasentyneem-
pid toimien tietyn kérkiyrityksen johtamina. Innovaation syntyyn osallistuvia ver-
kostoja kuvataan myo6s epavirallisiksi, joustaviksi, moninaisiksi ja alueellisesti
hajanaisiksi. Joustavuuden liséksi ominaista idean kehittdmiseen tahtaavassé ver-
kossa on sen avoimuus, ongelmal&htoisyys seka erilaisten yhteistyékumppaneiden,
resurssien, tietolahteiden ja yhteydenpidon eri muotojen toisiinsa kytkeminen.
(Miettinen et al. 1999.) Innovaatioverkostojen rajoja luonnehditaan dynaamisiksi
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ja avoimiksi, ja liséksi yksittainen innovaatioverkosto voi sisaltaa erilaisia strategi-
sia verkkoja (Valkokari et al. 2009a). Innovaatioverkostoissa on tarve toimijoiden
valisen horisontaalisen yhteistyon koordinoinnille, ja tavallisesti verkostot toi-
mivatkin yhden keskusyrityksen vetdmina (Valkokari et al. 2009c).

Innovaation onnistumisen kannalta merkittdvdnd nahddén innovaatioverkon
kokoaman osaamisen synergia ja ainutkertaisuus (Miettinen et al. 1999). Erilais-
ten tietojoukkojen yhtyméakohdat yhdessé kollektiivisen tehokkuuden, oppimisen
ja riskinoton kanssa ovatkin Tiddin ja Bessantin (2009) mukaan innovaatiover-
kostojen muodostumista ajavia tekijoitd. Myds Powellin et al. (1996) mukaan
innovaatiot syntyvat yritysten, yliopistojen, tutkimuslaboratorioiden, toimittajien
ja asiakkaiden vélilla ennemmin kuin néiden toimijoiden sisalla (Powell 1990;
Powell et al. 1996). Y hteistyohon liittyva osaamisen siirto ja oppiminen ovat siis
tarkeita teemoja innovaatioverkostojen toiminnassa.

Valkokarin et al. (2009a) mukaan innovaatioverkoston muodostamista varten
tarvitaan useita kooltaan, osaamiseltaan ja tavoitteiltaan erilaisia toimijoita, ja
siten uudenlaisten osaamisyhdistelmien luomista ja totuttujen toimintatapojen
kyseenalaistamista. Innovaatioverkostot edellyttavét yhteisty6ta yritysten, tutki-
muslaitosten, viranomaisten seké rahoittajien vélill4, mik& on haasteellista. (Val-
kokari et al. 2009a.) Néhtavissa on, ettd suhteiden kehittdmista edellytetddn aiem-
paa selvemmin my®ds erilaisiin poliittisiin ja sosiaalisiin instituutioihin ja toimi-
joihin (Moller et al. 2006). Toisaalta Miettisen et al. (2006) havainto innovaa-
tioverkoston koostumisesta padasiallisesti tutkijoiden ja muiden asiantuntijoiden
sosiaalisista ja ammatillisista suhteista asettaa painoarvoa juuri tutkimuslaitosten
ja koulutussektorin vahvalle vaikuttamiselle innovaatioverkostojen toiminnassa.

Aikaisemmin tdssé tyossd turvallisuusalan security-verkoston maaritelméassa
nahtiin tarve toimijoiden laaja-alaisuudelle ja monimuotoisuudelle verkoston
liiketoimintaa synnyttavén yhteistyon onnistumiseksi. Yritysten lisdksi erityisesti
viranomaisten ymmarretddn vaikuttavan turvallisuusalan markkinoihin vahvasti
(Lanne & Kupi 2007). Koska myds innovaatioverkostot edellyttavét erilaisten
tietojoukkojen yhtymakohtia (Tidd & Bessant 2009) ja siten erilaisten toimijoi-
den yhteisty6td, voidaan téssa security-verkostojen méaritelméssa nahda inno-
vaatioverkostolle tyypillisid piirteitd. Kuten verkosto- ja security-maéritelmissé,
myds innovaatioverkostoon liittyy huomio toiminnan tavoitteellisuudesta ja ver-
koston rakenteen joustavuudesta (Miettinen et al. 1999; Valkokari et al. 2009c).
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2.2.3 Avoin innovaatiotoiminta

Kilpailun kiristyminen pakottaa yritykset keskittymédan omiin ydinosaamisiinsa
ja hankkimaan muun osaamisen ulkopuolisilta toimijoilta ndiden kanssa verkos-
toitumalla. Muutoksen my6té toiminta on muuttunut aikaisempaa vuorovaikut-
teisemmaksi ja avoimemmaksi. (Karjalainen et al. 2004.) Yhteiskunnallinen
muutos, kuten yritysten rahoituslahteiden lisdantyminen ja koulutetun tyévoiman
liilkkuvuus, on tehnyt omien innovaatioiden ja immateriaalisten oikeuksien hal-
linnan entistd vaikeammaksi (Chesbrough 2003). Aikaisemmin yritysten inno-
vaatiotoiminta tapahtui salatusti yrityksen sisalla ja myds innovaatioiden imma-
teriaaliset oikeudet pidettiin yrityksissd, mik& toimintamallina on hidas sitoen
paljon p&d&omia ja jattden suuren osan innovaatioiden taloudellisista hyodyistd
kayttamattd (Karjalainen et al. 2004). Nyt, entistd avoimemmassa innovaatioym-
péristossd, yritykset voivat poimia verkostosta omaa liiketoimintaa tukevat inno-
vaatiot ja toisaalta myyda ne, joille yrityksessa ei ole tarvetta, tai perustaa uusia
liiketoimia uusille markkinoille (Chesbrough 2003).

Avoimen innovaation mallissa lahtokohtana pidetaén tulevaisuuden liiketoi-
mintamahdollisuuksien ja niiden edellyttdmien yhteistydverkostojen tunnista-
mista (Hyotylainen & Valkokari 2009). Avoimet innovaatioverkostot auttavat
yrityksid hyddyntaméén ulkopuolisten tahojen, kuten toimittajien, asiakkaiden ja
loppukayttdjien, innovaatiopotentiaalia (Chesbrough 2003). Erityisesti muotou-
tumassa olevat teknologiakonseptit, standardit tai konsepteihin liittyvét liiketoi-
mintamallit vaikuttavat uusien yhteistyoverkostojen hahmottamisessa (Hyotylai-
nen & Valkokari 2009). Tam& huomio liittyy erityisen vahvasti turvallisuus-
alaan, jonka markkinat ovat vahvasti kytkoksissa esimerkiksi poliittiseen paatok-
sentekoon (Lanne & Kupi 2007).

Uuden liiketoiminnan hahmottamisessa ja luomisessa on kuitenkin aina ris-
kinsé. Yhteistyo edellyttdd kumppaneiden valistd luottamusta, ja ongelmalliseksi
voi muodostua myds se, ettd mukana olevat yritykset ovat usein Kilpailijoita
keskendén. Aina ei olekaan itsestdan selvéd, ettd yhteistydpyrkimyksilla saadaan
todellista liiketoimintaa aikaan vaan innovaatioverkoston sijaan voikin syntya
tapauskohtaisia kumppanuussuhteita vain osan yrityksista kesken. (Powell et al.
1996; Hyotyldinen & Valkokari 2009; Hyotyléinen et al. 2004.)

Avoin innovaatiomalli aiheuttaa muutoksia erityisesti innovaatiotoiminnan
sumeaan alkupédéhan, silla siind ajatuksena on, ettd jatkokehiteltdva idea syntyy
organisaatiossa tai sen ulkopuolella. Syntyneen idean perusteella muodostetaan
sille kompetensseiltaan sopiva verkosto, jossa ideaa kehitetdén eteenpdin kilpai-
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lukykyiseksi tuote- tai palvelukonseptiksi ja potentiaaliseksi osoittautuessaan
edelleen markkinoille vietdvaksi. Verkoston kokoonpano muuttuu ja siten mu-
kana kehityksessé voi olla erilaisia toimijoita ja integraattoreita. (Karjalainen et
al. 2004.) Seuraavassa alaluvussa kuvataan innovaatioprosessin alkuvaiheen
ominaispiirteita.

2.2.4 Innovaatioprosessin alkuvaihe

Innovaatioprosessilla tarkoitetaan keksinnén muuntumista kaupalliseksi tuot-
teeksi (Miettinen et al. 2006). Innovaatiotoimintaan ja erityisesti innovaatiopro-
sessin alkupdahan liittyy paljon teknologioista, markkinoista, kyvykkyyksisté ja
ympéristotekijoista johtuvaa epdvarmuutta (Malinen & Barsk 2003). Innovaatio-
prosessi nahdaankin monimutkaisena ja kestoltaan pitkdna prosessina, jossa
erityisesti prosessin sumea alkupdé, eli niin kutsuttu fuzzy front end”, vaikuttaa
tuotteen onnistumiseen markkinoilla (Stevens & Burley 2003; Karjalainen et al.
2004).

Myds Cagan ja Vogel (2003) puhuvat tuotekehityksen varhaisimpien vaihei-
den, niin kutsutun vaivalloisen alkutaipaleen, hankaluudesta. He toteavat, ettd
vaivalloisen alkuvaiheen mahdollisimman hyva hyddyntdminen on ratkaisevan
tarkedd kéarkituotteiden kehittdmisesséd. (Cagan & Vogel 2003.) Cooperin (1998,
Kuismasen & Poskelan 2008 mukaan) tutkimusten mukaan tavallisin syy uusien
tuotteiden ep&onnistumiseen markkinoilla on liian teknologialdhtdinen tuoteke-
hityshanke, jossa todellisen markkinapotentiaalin ja asiakastarpeen selvittdminen
on jaanyt heikoksi, mika antaakin paljon painoarvoa systemaattiselle liiketoimin-
tamahdollisuuksien ja edelleen asiakastarpeen tunnistamiselle ja ymmartamiselle.

Miettinen et al. (1999) havaitsivat innovaatioita kasittelevassa tutkimukses-
saan toteuttamiskelpoisen tuoteidean kehittelyn pitkaksi ja monitahoiseksi pro-
sessiksi, johon liittyy useita perdkkéisid ongelmanratkaisuprosesseja. Cooperin
(1993, Karjalaisen et al. 2004 mukaan) porttimalli on yksi tuotekehityksen tun-
netuimmista prosessimalleista. Siind tuotekehitysprosessi kuvataan erilaisten
vaiheiden ja péaatdsporttien avulla lahtien tuotekehitysideasta. Prosessin alkuun
sijoittuvassa ideointivaiheessa tarkednd ndhdaan eri osapuolten valinen epéviral-
linen vuorovaikutus sekd kokeilemisen vapaus. ldeointiin tarvitaan kuitenkin
systemaattista jarjestelméad, jolla maéritetdén vastuutahot ja tunnistetaan yrityk-
sen ulkoiset ja sisdiset idealahteet. (Cooper 1993, Karjalaisen et al. 2004 mu-
kaan.)
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Epavirallisen vuorovaikutuksen merkityksen painottuminen viittaa sosiaalisten
suhteiden korostumiseen verkoston toiminnassa innovaatioprosessin alkuvai-
heessa. My6s Miettisen et al. (1999) tutkimuksessa innovaation varhaisen vai-
heen yhteistydn havaittiin olevan l6yhésti sopimuksin ohjattua ja perustuvan
suullisiin sopimuksiin ja epévirallisiin tapaamisiin. Lisaksi tutkimuksessa huo-
mattiin, ettd yhteisty0ssa liikuteltiin vahan tai ei yhtaan rahaa. Yhteistyon néh-
daénkin perustuvan ennemmin erityismenetelmien hallintaan liittyvien tyosuori-
tusten ja vaikeasti saatavien materiaalien vaihtoon, tai motiivina voi toimia esi-
merkiksi tieteellisen artikkelin julkaiseminen. Miettisen et al. tutkimuksessa
havaittiin myds, kuinka innovaation varhaisessa vaiheessa on tyypillista se, ettd
yhteisty0 tapahtuu varsinaisten ty6tehtdavien ohella. Kun puhutaan teknologiake-
hityksestd, tdiménkaltainen avoimuus perustuu Miettisen et al. mukaan teknolo-
giaan liittyv&dn suureen epévarmuuteen ja siitd johtuviin heikkoihin taloudelli-
siin odotuksiin. Siten my0s innovaatioverkostolle valttamaton luottamus ja jous-
tava tiedon vélitys ovat mahdollisia. (Miettinen et al. 1999.)

Edellisten lisaksi Pikka ja Kess (2005) tekevéat huomion kehitys- ja innovaa-
tiotoiminnan alkuvaiheen epavirallisemmista keskusteluista. ICT-toimialaa kasi-
telleessa tutkimuksessaan he kayttavat verkostoille liiketoimintaa tukevan ver-
koston madritettd, joka yhdistaa yritysverkosto-ndkemyksen sosiaalisten verkos-
tojen kanssa. Liiketoimintaa tukevan verkoston kuvaus painottaa juuri sosiaalis-
ten suhteiden keskeistd asemaa kehitys- ja innovaatiotoiminnan alussa. Kirjoitta-
jien mukaan ensimmadiset keskustelut ja kehittdmisideoinnit tapahtuvat luotta-
muksellisessa sosiaalisessa verkostossa ja vasta mydhemmissa kehitystoimien
vaiheissa mukaan tulevat nakyvammin yritysverkostot. Toisin sanoen, alkuvai-
heelle on tyypillistd, ettd keskustelut kdydaéan yksittaisten henkildiden vélilla ja
vasta my6hemmin keskustelut toteutetaan virallisemmin organisaatioiden kes-
ken. (Pikka & Kess 2005.)

Pikkan ja Kessin (2005) havainto sosiaalisten suhteiden merkityksesta inno-
vaatioprosessin alussa on tdman tutkimuksen kannalta merkittdva. Kuten jo joh-
dannossa kuvattiin, turvallisuusalalla tapahtuva yhteisty6 on tunnistettu kehitty-
méattomaksi, alaa luonnehditaan hajanaiseksi ja yritykset ovat kooltaan pienia.
Yksittdisten turvallisuusalan toimijoiden yhdistdminen ja eri toimijoiden valisten
niin epavirallisten kuin virallisten sosiaalisten suhteiden painottaminen onkin
térked huomio turvallisuusalan innovaatiotoiminnan kehittdmisen ndkokulmasta.
Nain ollen my6s luottamus korostuu turvallisuusalan innovatiivisten verkostojen
toiminnan yhten& edellytyksena.
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2.2.5 Asiakastarpeen tunnistaminen

Liiketoimintamahdollisuuksien tunnistamiseen tarvitaan monipuolista nakemys-
t4, jota voidaan hakea niin organisaation sisélta kuin ulkopuolelta avoimen inno-
vaation periaatteiden mukaisesti (Kuismanen & Poskela 2008). Useiden tutki-
muksien mukaan erityisesti asiakkaiden tarpeiden ja odotusten tunnistaminen ja
niiden jalostaminen konkreettisiksi tarjoomiksi ovat avain onnistuneisiin inno-
vaatioihin (Korhonen & Rajala 2009; Cagan & Vogel 2003). Onkin n&htavissa,
ettd uusien liiketoimintamahdollisuuksien ja osaamisyhdistelmien syntymisen
mahdollistamiseksi tarvitaan entistd parempaa asiakasymmarrystd koko liike-
toimintaverkoston laajuudessa (Valkokari et al. 2009b). Tunnistetut asiakkaiden
tarpeet ja toiveet toimivat siis innovatiivisten verkostojen perustana. Yhta lailla
niitd voidaan pitaa liiketoiminnan tavoitteena, johon vastaamiseksi kootaan eri-
laisia toimijoita ja ndiden resursseja ja osaamisia yhteen innovaatioverkostoksi.

Asiakassuuntaan verkostoituminen on haastavaa vaatien syvallista asiakas- ja
markkinandkemystd ja uudenlaisia liiketoimintasuhteita asiakkaiden kanssa.
Asiakastietoja ja siten liiketoimintamahdollisuuksia voidaan keratd erilaisten
kontaktien kautta, markkinatutkimuksella, asiakaskyselyilla ja -haastatteluilla,
asiakaspalautteen muodossa, lainsaddannoén ja standardien maérittdmien ehtojen
ja vaatimustasojen pohjalta tai esimerkiksi tydpajatydskentelyn kautta. Ideoin-
nissa tarvitaan asiakkaan joukosta erilaisia osaajia, niin paattajia, asiantuntijoita
kuin varsinaisia toteuttajia. Valittoman asiakkaan lisaksi yrityksen on huomioi-
tava myos ketjun seuraavia asiakkaita sekd ostajan tai maksajan liséksi muita
vaikuttajia ja palvelun toteuttamista tukevia tahoja. (Kuismanen & Poskela
2008; Korhonen & Rajala 2009; Honkala et al. 2006.)

Cagan ja Vogel (2003) puhuvat tuotemahdollisuuksien havaitsemisesta tér-
keimpana yrityksen liikkeelle panevana voimana. Tuotemahdollisuudella he
tarkoittavat markkinoiden nykyisessa tarjonnassa olevaa aukkoa, joka voitaisiin
tayttdd uusilla tai entisistd huomattavasti kehitellyilld, tulossa oleviin suuntauk-
siin ja kuluttajien tietoisiin tai tiedostamattomiin odotuksiin vastaavilla tuotteilla.
Uusia innovaatioalueita pitdisi etsid systemaattisesti tarkastelemalla esimerkiksi
tuotteen tai palvelun kayttajaa, kdyttotapaa ja -tilannetta tai kéasitteleméalla asiak-
kaiden parissa vaikuttavia trendejd. Mahdollisuuksien tunnistamisen lahtokohta-
na pidetéan siis kayttajan tarpeita ja toiveita, jotka yrityksen on myos osattava
jalostaa konkreettisiksi ideoiksi. (Cagan & Vogel 2003; Kuismanen & Poskela
2008.) Téassa tutkimuksessa turvallisuusalan asiakastarpeita ja siten tulevaisuu-
den liiketoimintamahdollisuuksia ja innovatiivisia verkostoja kartoitetaan tydpa-
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jatyoskentelyn ja haastattelun keinoin. Tutkimuksen asiakastarpeiden Kkartoitus
perustuu pelkan asiakkaan nédkemyksen kerdamisen sijaan laajemman turvalli-
suusalan toimijajoukon késityksiin tulevaisuuden liiketoimintamahdollisuuksista.

Trendien seuraamiseen liittyen Cagan ja Vogel (2003) hyddyntévat niin sanot-
tujen STT-tekijoiden tulkintaa markkinoilla olevien tuotemahdollisuuksien ha-
vaitsemiseksi ja karkituotteiden ja -palvelujen kehittdmiseksi. STT-tekijat ovat
asiakkaiden parissa vaikuttavat sosiaaliset muutokset, taloudelliset trendit ja
tekniset uudistukset. Naiden tekijoiden avulla tavoitellaan siis kehittymassa ole-
vien suuntauksien tunnistamista ja ndihin suuntauksiin sopivien tuotteiden ja
palveluiden kehittdmista. Tuotteen lanseerauksen osuessa trendin leviamisvai-
heeseen tuotteesta tulee heti haluttu. (Cagan & Vogel 2003.) Erilaisten trendien
vaikutus asiakastarpeen muodostumiseen on tdssa tydssa huomioitu tydpajatyos-
kentelyn aihioksi muodostetussa asiakastarvematriisissa, jossa turvallisuusalan
eri asiakasryhmissa tulevaisuudessa muodostuvia tarpeita ja siten liiketoiminta-
mahdollisuuksia pohditaan juuri alalla vaikuttavien trendien kautta.

Asiakkaiden tarpeiden ja toiveiden painottumisesta huolimatta kirjallisuudessa
on tunnistettu, ettd pelkka asiakkaiden kuuntelu ei kuitenkaan riitd. Korhonen ja
Rajala (2009) toteavatkin, ettd yrityksessd on kyettdvad muodostamaan myds oma
nédkemys, johon perustaa innovaation. Yrityksell& on oltava kasitys muun muas-
sa siitd, milla markkinoilla merkittdva kasvu on mahdollista ja minké&laisiin asi-
akkuuksiin ja tarjoomaan se haluaa edeté. Tietoa on oltava myds Kilpailijoista,
lainsd&dénnosta seké teknologioiden ja markkinan kehityksestd. (Korhonen &
Rajala 2009.) Edell4 mainituista ympariston muutoksista erityisesti lainsaadan-
ndn muutoksien seuraamisen voidaan ajatella korostuvan turvallisuusalalla.

Uusien liiketoimintamahdollisuuksien havaitsemista heikoista tiede- ja tekno-
logiasignaaleista seka yhteiskunnan muutoksista pidetdédn erityisesti ydinyritys-
ten tehtdvand. Parhaiten tdh&n haasteeseen voidaan vastata vahvistamalla tieté-
mysjohtamista ja oppivan organisaation kulttuuria. (Moller & Rajala 2009.) Op-
pimiselle suotuisa verkostoympéristo ja ylipddtdan kyky oppia painottuvat siis
tarkeind teemoina tulevaisuuden liiketoimintamahdollisuuksien ja asiakastarpei-
den ja niiden synnyttdmien innovatiivisten verkostojen edellytyksissa.

2.2.6 Yhteenveto innovaatiotoiminnasta
Innovaatioverkostojen késittelyssa rajauduttiin tarkastelemaan innovaatiotoi-

minnan yleisia l&htokohtia ja edellytyksia turvallisuusalan kehittdmisen kannal-
ta. Seuraavaksi esitelld&dn yhteenveto innovaatiotoimintakirjallisuudesta esiin
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nousseista oppimista ja uuden tiedon luomista, verkoston resursseja, luottamusta
ja tavoitteita seka ei-staattista luonnetta, toimijoiden erilaisuutta ja liiketoimin-
tamahdollisuuksien hyddyntamisté tarkastelevista aihepiireistd. Kuva 4 summaa
innovaatiotoimintaan liittyvat tarkeimmaét havainnot.

Merkittava toimijoiden
valisissd sosiaalisissa
suhteissa

Koulutus- ja
tutkimustoiminta,
poliittiset paattdjat
ja teollisuus-
yritykset

Luottamus ja
yhteiset
tavoitteet Toimijoiden
erilaisuus

Useita kooltaan,
osaamiseltaan ja
tavoitteiltaan erilaisia

Toimijoiden
komplementaariset
resurssit

Innovaatio-

toiminta
Verkoston

Erilaisten tieto- muutos

joukkojen
yhtyma-
kohdat

Oppiminen ja
uuden tiedon
luominen

Verkosto kehittyy
innovaatioprosessin

Yksittaisen kuluessa

toimijan
nakékulma

Tuote-
mahdollisuuksien
havaitseminen

Toimijoiden valiset sosiaaliset
suhteet tarkeitd erityisesti Ympariston trendien
innovaatiotoiminnan alussa seuraaminen

Kuva 4. Yhteenveto innovaatiotoiminnasta.

Verkostot, joiden myoté erilaisten tietojoukkojen yhtymékohdat ja toimijoiden
komplementaariset resurssit muodostuvat, mahdollistavat innovaatioiden synty-
misen (Tidd & Bessant 2009; Powell 1990; Miettinen et al. 1999). Toimijoiden
valisten sosiaalisten suhteiden merkitys painottuu erityisesti kehitys- ja innovaa-
tiotoiminnan alkuvaiheeseen ideoinneissa ja keskusteluissa (Pikka & Kess 2005;
Miettinen et al. 1999). Sosiaalisten suhteiden merkityksen myéta yhteistyo-
kumppaneiden vélinen luottamus ja yhteiset tavoitteet korostuvat innovaatiover-
koston toiminnassa (Powell 1990; Hakansson & Johanson 1992, Valkokarin
2009 mukaan; Valkokari et al. 2009c). Innovaatioiden syntymisen kannalta tar-
keimmat toimijat ovat koulutus- ja tutkimustoiminta, poliittiset paattajat seka
teollisuusyritykset (Haahtela & Malinen 2007; Haahtela & Malinen 2009). Néi-
den toimijoiden lisdksi innovaatioverkostossa tarvitaan useita kooltaan, osaami-
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seltaan ja tavoitteiltaan erilaisia toimijoita (\Valkokari et al. 2009c), mika tunnis-
tettiin aiemmin myds tdman tutkimuksen security-verkoston maarittelyssa.

Innovaatioverkosto ei ole rakenteeltaan pysyvé vaan se kehittyy innovaatiopro-
sessin kuluessa ja onkin toiminnaltaan usein maardaikainen (Miettinen et al.
1999; Karjalainen et al. 2004; Valkokari et al. 2009c). Avoimen innovaatiomallin
mukaisesti idea syntyy organisaatiossa tai sen ulkopuolella ja siten innovaa-
tioverkoston rakentumisessa ja toiminnassa avainasemassa onkin tuotemahdolli-
suuksien havaitseminen ja asiakasymmarrys. Yksittdinen toimija tarvitsee asiak-
kaidensa liséksi tietoa muun muassa kilpailijoistaan, lainsdadannostd, teknologi-
oiden ja markkinoiden kehityksestd, ja lisaksi silla on oltava hyvé késitys myds
siitd, mihin se verkostotoiminnallaan tahtéa, eli toisin sanoen toimijoilla on oltava
ymmarrys asiakkaiden tarpeista ja toiveista seka ympariston trendeista. (Karja-
lainen et al. 2004; Chesbrough 2003; Cagan & Vogel 2003; Valkokari et al.
2009b; Korhonen & Rajala 2009; Kuismanen & Poskela 2007; Honkala et al.
2006; Hyotylainen & Valkokari 2009.)

2.3 VerkostoyhteistyOn ja innovaatiotoiminnan
menestystekijat

2.3.1 Oikea tahtotila

Yhdessa tdman tyon tutkimuskysymyksistd pohditaan sitd, minkalaisia verkosto-
yhteisty0hon ja innovaatiotoimintaan liittyvid perusedellytyksia turvallisuusalal-
la on. Edellisissé alaluvuissa on I&hinnd maaritelty verkostoja sekd innovaatioita
ja innovointia, mutta seuraavassa pureudutaan erityisesti siihen, mitk& asiat ovat
avaintekijoitd innovaatiotoiminnan ja verkostoyhteistyén menestyksessa.

Apilo (2004) tarkastelee tutkimuksessaan onnistuneen verkottuneen tuotekehi-
tyksen tekijoitd ja ryhmittelee ne kolmeen ryhméén, jotka ovat oikea tahtotila,
tarvittavat kyvykkyydet ja oikeat kumppanit. Pikka ja Kess (2005) nakevat liike-
toimintaa tukevan verkoston elementit Apilon (2004) ryhmittelyn kaltaisesti.
Heidéan sosiaalisia suhteita painottavassa nakemyksessaan verkoston perusele-
mentteind pidetddn sen padméaarad, luottamusta, osaamista, infrastruktuuria seké
jatkuvuutta (Pikka & Kess 2005). Powellin (1990) tutkimus vuorostaan Kiteyttaa
verkostotoiminnan onnistumisen Kriittiset tekijat kolmeen, jotka ovat tietotaito,
vaatimus nopeudesta seké luottamus.

Apilo (2004) kuvaa tahtotilalla jotain sellaista, mitd halutaan mutta mita omil-
la voimavaroilla ja resursseilla ei ole mahdollisuutta saavuttaa. Tahtotilaan liit-
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tyy konkreettisen tarpeen liséksi halu olla paras, oman ydinosaamisen ymmar-
tdminen sekd kumppaneiden osaamisen arvostaminen ja siihen luottaminen.
(Apilo 2004; Apilo & Taskinen 2006.) Pikkan ja Kessin (2005) méarittelemisté
elementeistd tahtotilan kanssa linkittyvat Apilon (2004) esittelemat verkoston
paamaard, luottamus ja kasitys verkoston jatkuvuudesta.

Verkoston pddméaarda on verkoston toimijoiden kesken yhteisesti hyvéksytty
nédkemys verkoston tulevaisuudesta (Pikka & Kess 2005). Padmaaran asettami-
seen liittyen Hakanen et al. (2007) painottavat verkoston strategian maarittami-
sen merkitystd yhteisten tavoitteiden selkeyttdmiseksi. Organisaation omalla
verkostostrategialla puolestaan madritellddn se, minkalaisia verkostosuhteita
yritys tarvitsee vision ja pitkén aikavalin padmaéarien saavuttamiseksi. Verkosto-
strategian kuvaus auttaa yritysta pohtimaan, mihin yhteisty6lla pyritdan, mitka
ovat yrityksen omat tavoitteet pitkalle aikavalille ja miten niitd voidaan tukea
verkostoitumisella. (Hakanen et al. 2007.) Nain ollen strategiatyén voidaan aja-
tella auttavan verkoston toimijoita oman ydinosaamisen ja siten myds omien
tarpeiden tunnistamisessa ja ymmartamisessa.

Verkostotoiminnan strategiatyéhon liittyen Miettinen et al. (2006) tekevét
huomion tuotekehitykseen ryhtymisen ja tuotteen markkinoille lanseeraamisen
toimijalta vaatimista taloudellisista ja organisatorisista paatoksista ja muutoksis-
ta. Eri toimijoiden verkostoyhteistyohon tuomien panoksien tunnistaminen seké
ké&ytannon asioista, kuten sopimuksen omistusoikeuksista ja tulojen jakamisesta,
sopiminen ovat asioita, jotka yhteisesti asetettujen tavoitteiden ja pdamaéarien
saavuttamiseksi on oltava selvilla. (Miettinen et al. 2006.)

Sopimusjuridiikka nousee esiin myos Pikkan ja Kessin (2005) verkottunee-
seen tuotekehitykseen tarvittavissa kyvykkyyksissd. Innovaatioprosessin néko-
kulmasta erityisen kriittisend vaiheena pidetadn tuotteen markkinoille saattamis-
ta, jolloin yhteistyota alkaa voimakkaasti saadell& osapuolten panoksen tunnus-
taminen ja oikeus saatavaan taloudelliseen hydtyyn. Jotta osapuolten vélinen
yhteistyd muodostuisi kestavéksi, on sen Miettisen et al. mukaan institutionali-
soiduttava, eli yhteistydlle on sovittava saénndt ja verkostossa on kyettava anta-
maan tunnustusta osallistujien panostuksista sekd luomaan yhteistyélle véalineet.
Huomattava kuitenkin on, ettd verkostoyhteistyon epévarman tulevaisuuden
takia tarvittavat organisointitavat eivét voi olla samanlaisia kuin markkinasuh-
teessa tai hierarkiassa. (Miettinen et al. 2006.)

Tahtotilan ja yhteisen ndkemyksen muodostamisessa nahdaan kuitenkin yksi
innovaatiotoiminnan kannalta merkittéva ristiriita. Kirjallisuudessa todetaan, ettd
todenné&kdisimmin jaettu ndkemys péésee muodostumaan rakenteellisesti lahei-
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sissd suljetuissa verkostoissa. Kuitenkin on myds tunnistettu, ettd radikaalit in-
novaatiot syntyvat helpommin lIéyhemmissa verkostoissa, joissa juuri toimijoi-
den erilaiset ndkemykset toimivat erilaisten ideoiden alkuldhteind. (Simsek et al.
2003, Valkokarin 2009 mukaan.) Innovaatiotoiminnan optimoimiseksi verkoston
toimijoiden on siis haettava oikeaa tasapainoa verkoston rakenteeseen.

Luottamuksen nahdéan korostuvan nykyisessa verkostotaloudessa tehokkaan
toiminnan yhtend perustekijand, sill& se yksinkertaistaa ja nopeuttaa osapuolten
valisia toimintaprosesseja (Pikka & Kess 2005). Innovaatioverkossa toiminta on
epdvarmaa ja riskialtista ja vakiintuneiden toimintatapojen puuttuessa eri osa-
puolten valilta vaaditaan luottamusta, jonka ndhdaan kehittyvan yhteistydkump-
paneiden vélille muodostuvien osaamis- ja resurssitarpeiden kautta (Miettinen et
al. 2006). Luottamuksen rakentuminen on kuitenkin hidasta, minka vuoksi van-
hojen ja toimiviksi havaittujen kumppanuussuhteiden merkitys korostuu (Pikka
& Kess 2005). Jo olemassa olevat ja aikaisemmin hyddynnetyt yhteistydsuhteet
ovat avainasemassa etenkin ideointivaiheessa, sillad naissd suhteissa edellytykset
ovat valmiina resurssien ja tiedon luottamukselliseen ja joustavaan vaihtoon
(Miettinen et al. 1999).

Luottamukseen liittyen Powell (1990) esittdd huomion myds siitd, etta jotkin
sosiaaliset kontekstit lisddvat yhteisty6té ja vastavuoroisuutta ja siten vahentévat
tarvetta yhteistyon formalisoinnille. Esimerkiksi verkostotoiminnan osapuolten
homogeenisuus, kuten ammatillinen tai maantieteellinen, lisdd mahdollisuuksia
luottamuksen muodostumiseen ja siten kasvattaa verkostoyhteistyon onnistumi-
sen mahdollisuuksia. (Powell 1990.) Verkoston toiminnassa tasapainoa on siis
haettava myds toimijoiden valilla. Innovaatioverkostokirjallisuudessa on tunnis-
tettu, kuinka onnistunut innovointi edellyttdd toimijoiden osaamisten erilaisuutta
mutta yht&aikaisesti ndhdaan kuitenkin tarve verkoston toimijoiden samankaltai-
suudelle naiden vélisen luottamuksen rakentumiseksi. Suomalaisen turvallisuus-
alan tapauksessa luottamuksen rakentumiseen tarvittavan homogeenisuuden
voidaan ajatella tulevan juuri siitd, ettd padosa innovaatioverkoston toimijoista
ovat suomalaisia tai Suomessa toimivia organisaatioita. Tdssa tapauksessa on
huomioitava kuitenkin Miettisen et al. (1999) havainto kansainvalisen yhteistyon
merkityksesta innovaatioiden synnyssa ja siten myds muunmaalaisten toimijoi-
den innovaatioverkostoon osallistumisen térkeys.

Luottamukseen liittyvat erilaiset luottamusmuodot, jotka Reinan ja Reinan
(1999) mukaan ovat kompetenssiluottamus, jolla tarkoitetaan Apilonkin (2004)
mainitsemaa luottamusta kumppaneiden kyvykkyyksiin, kontrahtiluottamus,
joka on luottamus ihmisten rehellisyyteen, sekd kommunikaatioluottamus eli
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asioiden luotettava ilmaiseminen. Luottamuksen rakentumiseen voidaan vaikut-
taa avoimuudella, vuorovaikutustaidoilla ja roolien selkeydelld, ja luottamuksen
ldhteitd haetaan my6s kohteellisesta ja siten eri osapuolille mielekk&asta yhteis-
tyostd. Luottamuksen myota tiedonkulkua, vuorovaikutusta seké itsenaista on-
gelmanratkaisua saadaan vahvistettua. (Apilo 2004; Miettinen et al. 2006.)

Viimeinen tahtotilan kanssa yhdistyvd huomio, verkoston jatkuvuus, liittyy
sen uudistumiseen merkiten uusien tavoitteiden asettamista, uusien toimijoiden
mukaantuloa ja toimijoiden roolien muutoksia (Pikka & Kess 2005). Verkoston
toimijoiden visiointi ja asettamat tavoitteet ohjaavat yritysten toimintaa ja siten
myos sitd, minkalaiseksi verkosto muodostuu (Moller et al. 2005). Myds Ha-
kansson ja Ford (2002) toteavat, ettd juuri yritysten pyrkimykset hallita verkos-
toa ja verkostosuhteita omien tavoitteidensa saavuttamiseksi ovat yksi tarkeim-
mista verkoston kehittymista ajavista tekijoistd. Paradoksaalista on kuitenkin se,
ettd mitd enemman yritys saavuttaa tavoittelemaansa kontrollia, sitd véhemman
tehokas ja innovatiivinen verkostosta muodostuu. (Hakansson & Ford 2002;
Valkokari 2009; Kanter 2006.) Liséksi Hakansson ja Ford (2002) esittavat, etta
jos yritys pyrkii lilan voimakkaasti kontrolloimaan verkostoa ja nakee sen aino-
astaan omasta ndkokulmastaan, se jattdd huomioimatta muiden verkoston jésen-
ten toiminnan ja sen laadukkuuden merkityksen myds oman liiketoimintansa
kannalta. Kontrollointinsa my6td yritys olisi lopulta itse ainoa tietdmyksen ja
innovaatioiden lahde. (Hakansson & Ford 2002.)

2.3.2 Kyvykkyydet

Toiseen Apilon (2004) ryhméaéan, verkottuneen tuotekehityksen onnistumisessa
tarvittaviin kyvykkyyksiin, liittyy verkoston laadukas johtaminen, toimijoiden
kommunikaatiotaidot, sopimusjuridiikka, yhteinen kehittdminen ja maaritellyt
prosessit (Apilo 2004; Apilo & Taskinen 2006). Pikkan ja Kessin (2005) ele-
menteistd erityisesti verkoston osaaminen nivoutuu kyvykkyyksien kanssa yh-
teen. Verkoston osaamisessa painottuvat yritysten ydinosaamiset, hiljainen tieto
sekd verkosto-osaaminen ja toisaalta kyky tiedon luomiseen, tallentamiseen ja
jakamiseen. (Pikka & Kess 2005.)

Innovoinnin kannalta tarkeda on sallia niin virallisella kuin epavirallisella ta-
solla tapahtuva kanssakdyminen sek& poikkifunktionaaliset kontaktit (Apilo &
Taskinen 2006). Tietointensiivisten alojen tietdmys ja osaaminen on usein hil-
jaista ja hyvin helposti liikkuvaa, ja siksi verkostorakenteen on kyettdva tuke-
maan vaihtoehtoisia kommunikointitapoja seké toimijoiden vélista sitoutumista.
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Myds toimintaympdristén nopea muutos vaatii verkostolta puitteita nopeaan
tiedon saatavuuteen, joustavuuteen seka sopeutumiskykyyn ja siten ideoiden
nopeammalle tuotteiksi kehittdmiselle. (Powell 1990.) Turvallisuusalan nako-
kulmasta epavirallisempien yhteisten kokoontumisten ja keskustelutilaisuuksien
jarjestdminen seka esimerkiksi erilaisten jérjestdjen ja yhdistysten toiminta to-
teuttaisivat ndissa nakemyksissé esitettya vaihtoehtoista kommunikointia.

Tiedon ja laajemmin resurssien jakoon liittyy huomio verkoston toimivuuden
ja sen sisaltdmien kahdenvalisten suhteiden perustumisesta kahteen periaattee-
seen, jotka ovat verkoston tdydentdvyys ja vastavuoroisuus (Cantner & Graf
2006). Verkostotoiminnassa on siis oltava nékyvissa mahdollisuus oppia muilta
verkoston jésenilta ja hyotyd nédiden resursseista ja ettd tiedon ja muiden resurs-
sien jakaminen olisi molemminpuolista tai monenkeskisté. Vastavuoroisuuteen
liittyen Valkokari et al. (2009b) huomauttavat, ettd innovaatioverkoston toimi-
joiden taytyy pystyd kehittdmaan niitd osaamisiaan, jotka tdydentavét toisten
yritysten osaamisia, ja samanaikaisesti kyettava yhteiskehittdmiseen.

Innovaatiokirjallisuudessa puhutaan myds innovaatiokyvykkyydesta ja sen
vaikutuksesta innovaatiotoiminnan onnistumiseen. Yksittdisen toimijan néko-
kulmasta innovaatiokyvykkyyden, joka voidaan selittdd myds innovaatiotoimin-
nan hyvyytend, padkomponentteja ovat innovaatiotoiminnan onnistumisen kan-
nalta tarkedt yrityksen osaamiset, liiketoimintaprosessit ja tietotekniset ratkaisut
sekd businessintelligenssi ja yhteistoiminta. Businessintelligenssilla tarkoitetaan
ennakoivaan péaatdksentekoon tarvittavan liiketoimintaympaéristétiedon kerda-
mista ja oikea-aikaista organisaatiolle tiedottamista. Hyvéan innovaatiokyvyk-
kyyden nahdaén edellyttavén organisaatiolta luovuutta ja kykyé uudistua. (Mali-
nen & Barsk 2003.)

2.3.3 Oikeat kumppanit

Kolmas Apilon (2004) maarittelema onnistuneen verkottuneen tuotekehityksen
tekija on oikeat kumppanit. Oikeitten kumppaneiden taytyy olla toimijan nako-
kulmasta sille parhaita, oikean kokoisia seké laajenemishaluisia. (Apilo 2004.)
ValkokKari et al. (2009b) nékevat, ettd oikeiden innovatiivisten yhteistyokumppa-
neiden léytamiseksi yrityksen on seurattava myds eri toimialojen yritysten kehi-
tystd sekd luotava tarvittavia prosesseja ja yhteyksid, horisontaalisia verkostoja,
eri toimijoiden valille.

Eri kokoluokan yritysten tunnistetaan suosivan erilaisia yrityksia sopivimpina
yhteistybkumppaneinaan. Pienten yritysten ndhdaan hakeutuvan isojen yritysten
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kumppaneiksi ja siten tavoittelevan mahdollisuutta kasvaa globaaleiksi toimi-
joiksi. Keskikokoiset vuorostaan suosivat isoja yrityksid, joilla on suuret tuote-
kehitysresurssit ja jakeluverkostot, mutta toisaalta ne haluavat teettdd suunnitte-
luty6ta pienempien yritysten kanssa. Isoille yrityksille on tyypillista, ettd ne
tarvitsevat tutkimuskumppaneikseen péadasiassa toisia isoja ja vaikuttavia toimi-
joita, mutta samanaikaisesti ne haluavat yllapitda suhteet myds pieniin, innova-
tiivisiin yrityksiin, jotka pystyvat joustavaan ja kilpailukykyiseen toimintaan.
(Apilo 2004; Apilo & Taskinen 2006.) Taman perusteella turvallisuusalan paa-
asiassa pienten yritysten voisi olettaa olevan hyvinkin kasvuhakuisia ja rohkeita
toimimaan myds suurten toimijoiden kumppaneina.

Kumppaneihin liittyen Moller et al. (2006) tekevét huomion innovaatioverkon
ydinyrityksen ja kumppaniyrityksen verkoston toiminnassa ilmenevien roolien ja
siten myds onnistumisen haasteiden erilaisuudesta. Ydinyritykseltd vaadittavia
kyvykkyyksid ovat tulevaisuuden visiointi, kehitysagendan luonti, syntyyn vai-
kuttaminen ja verkon luonti, luottamuksellisen yhteistyokulttuurin kehittdminen
seka kaytantdyhteisojen johtaminen. Kumppaniyrityksen, vuorostaan, on oltava
alansa vahva ja innovatiivinen osaaja, yhteistyohalukas ja -kyvykaés, ja siltd on
myo6s |0ydyttavd kykya riskinottoon sekd verkon alullepanijoiden arviointiin.
(Méller et al. 2006.) Vastaavasti Hyotyléinen et al. (2004) nimittavat ydinyritys-
ta tahtiyritykseksi, jonka vahvuudeksi ndhdaén erityisesti vahva jalansija ja
osaaminen omasta markkinasegmentistaén ja asiakaskunnastaan.

Innovaatioverkostoille tyypillinen tulevaisuuden teknologia- ja liiketoiminta-
mahdollisuuksien hahmottaminen, visiointi ja sovellusmahdollisuuksien havait-
seminen asettavat vaatimuksia juuri organisaatiokulttuurin ennakkoluulottomuu-
delle sekda avoimelle oppimiskyvylle. Jotta verkosto onnistuisi tulevaisuuden
késittdmisessa ja jasentdmisessd, ratkaisevaksi tekijaksi nahdaéan vahvat henkil6-
verkostot ja edelleen niiden solmukohdissa toimivat henkil6t tai yhteisot, joilla
on laaja-alaisempi nédkemys. (Méller & Rajala 2009.) Innovoivassa organisaa-
tiossa tarkeéda olisikin panostaa yhteistyéhdn kannustavan kulttuurin luomiseen
ja yllapitoon, miké tukisi yhteistydsuhteiden rakentumista niin yrityksen sisélla
kuin sen ulkopuolisiin kumppaneihin (Kanter 2006). Kumppaneihin liittyen
huomattava on, kuten Miettisen et al. (1999) tutkimuksessa havaittiin, ett& inno-
vaatioiden synnyssd kansainvalisen yhteistyén merkitys on olennainen ja siten
innovaatioon liittyvén osaamisen ja uusien teknologioiden hakeminen ulkomai-
silta partnereilta kuuluu olla luonnollista. N&in ollen my®s turvallisuusalan inno-
vaatioverkostoihin olisi tarked saada myo6s kansainvélistd osaamista.
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2.3.4 Infrastruktuuri

Edelld kuvailtujen osaamisten, asetetun tahtotilan sekd yhteistydkumppaneiden
lisdksi menestyvan innovoivan liiketoiminnan ndhddén edellyttdvan myos riitté-
vad infrastruktuuria (Pikka & Kess 2005). Edetdkseen innovaation nahdaan tar-
vitsevan rakennettuja prosesseja ja jarjestelmid, joissa on otettu huomioon myaés
innovaatioihin liittyva sdantoja rikkova olemus ja tiukoista prosesseista jousta-
minen. Parhaiten innovointia tukee matalaksi ja epdahierarkkiseksi tunnistettu
organisaatiorakenne. Organisaationdakdkulmasta muiksi innovaatioresursseiksi
on tunnistettu tiimit, rahoitusresurssit, aika ja nopeus, teknologiakompetenssi,
verkosto, markkinatuntemus seka organisaation oppimiskyvykkyys ja tiedon ja
tietdimyksen vaihdon kannalta tarkeiksi tunnistetut tietojarjestelméat. (Apilo &
Taskinen 2006.)

Innovaatiotoiminnan tukirakenteisiin ja infrastruktuuriin liittyen myds koulu-
tus- ja tutkimussektori ndhdaan innovaatioverkostojen toiminnassa keskeisena
tekijand. Miettisen et al. (1999) tutkimuksessa yliopistojen ja tutkimuslaitosten
riittdva resursointi havaittiin erityisesti innovaatiotoiminnan varhaisvaiheiden
tutkimusyhteistyén onnistumisen kannalta tarkedksi. Miettinen et al. linjaavat-
kin, ettd organisatoristen rakenteiden, jarjestelmien, toimintaymparistdjen ja
rakennushankkeiden sijaan innovaatiotoiminnan tukemisessa tulisi suuntautua
joustavan ja spontaanin yhteistydn vahvistamiseen sekd konkreettisten yhteis-
tydhankkeiden rakentamiseen. Tarkeiksi innovaatioiden syntyé ruokkiviksi toi-
menpiteiksi Miettinen et al. nimeévétkin tieteellisten konferenssien jarjestamisen
sekd matkarahojen erilaisia tapaamisia ja vierailuja varten myontamisen. Inno-
vointia tuettaisiin parhaiten verkostoitumista edistavilla keinoilla, kuten sellaisil-
la foorumeilla, joilla eri alojen toimijoiden intressit, suunnitelmat, kasitykset ja
ideat voivat vapaasti kohdata. (Miettinen et al. 1999.) Téllaiset toimenpiteet
tukisivat tassa tyossa turvallisuusalan ndkokulmasta térkeiksi tunnistettujen so-
siaalisten suhteiden muodostumista ja niiden yll&pitdmista.

Malinen ja Barsk (2003) puolestaan nakevat, ettd yrityksen innovaatiotoimin-
nan menestykseen vaikuttavat sen omien kyvykkyyksien liséksi toimintaympa-
ristd ja arvonmuodostus. Ympdristotekijoita ovat muun muassa taloudelliset
suhdanteet, lait ja maaraykset, viranomaiset ja edelld jo keskusteltu infrastruk-
tuuri, johon liittyen Kirjoittajat ndkevat tarkeind erityisesti viranomaistahot, jotka
voivat tukea yritysten toimintaa ja sen kehittamisté ja jotka ndhdaan myés tur-
vallisuusalalla hyvin tarkeédksi toimijajoukoksi. Infrastruktuuriin liittyen esimer-
kiksi kuljetuslogistiikan tukeminen tie- tai rautatiepalveluilla ja séhko- tai muun
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palveluinfrastruktuurin rakentuminen vaikuttavat innovatiiviseen miljodseen ja
siten edelleen yritystoimintaan. (Malinen & Barsk 2003.) Ympériston muutosten
seuraaminen on tarked tekija tulevaisuuden asiakastarpeiden tunnistamisessa,
kuten tunnistettiin jo aiemmin innovaatiotoimintaa késittelevassa alaluvussa 2.2.

2.3.5 Oppiminen

Haahtela ja Malinen (2007; 2009) pitavét oppimisprosessia innovaatiotoiminnan
tarkeimpéna prosessina ja tietdmystd sen tarkeimpdnd resurssina. Innovaatiot
perustuvat oppimiseen ja innovaatiokyvykkyyden yhtend tarkedna tekijana néh-
daankin organisaation oppimiskyvykkyys (Apilo & Taskinen 2006). Lisaksi
tiedon tuottamisessa oleellisena pidetddn avoimen innovaation mukaista yritys-
ten rajapintoja ylittdvaa vuorovaikutusta ja organisaation ulkopuolelta tulevien
nékemysten ja osaamisten merkitysta (Chesbrough 2003), jotka osaltaan koros-
tavat oppimisen merkitystd. Oppimisen merkitys on painottunut myds tiedon ja
osaamisen merkityksen kasvamisen seka toiminnan jatkuvan uudistamistarpeen
myota (Valkokari 2009).

Organisationaalisen oppimisen katsotaan perustuvan sosiaaliseen vuorovaiku-
tukseen, minka vuoksi verkostossa tarvitaan riittdva maara yritysten edustajien
vuorovaikutusta edesauttavia foorumeita (Vesalainen & Kohtaméki 2009). Myds
Haahtela ja Malinen (2007) nakevét innovaatioverkostossa oppimisen tukemi-
seksi tarpeen erityisille eri toimijoiden vélistd keskustelua ja verkostossa tapah-
tuvaa yhteistoimintaa ja oppimista tukeville rakenteille ja mekanismeille. Yritys-
ten vélille muodostettavilla rakenteilla mahdollistettaisiin siis ihmisten valinen
vuorovaikutus (Vesalainen & Kohtamaki 2009).

Myds yhteinen ndkemys verkostosuhteen kehittdmisestd, oppimista tukeva il-
mapiiri ja yritysten vastaanottokyky, eli kyky oppia itse, ovat térkeita tekijoita
oppimisprosessissa. (Vesalainen & Kohtaméki 2009.) Jotta osapuolet pystyvat
keskustelemaan yhteisesta ongelmasta ja kykenisivat tuloksekkaaseen yhteisty6-
hon, on niiden opittava toistensa asiantuntemusalueiden késitteistéd. Kommuni-
kaation mydta kumpikin osapuoli oppii ja laajentaa tietamystaan. Keskindisen
oppimisen asteen nahdaankin olevan riippuvainen yhteistyon tiiviydesta. (Miet-
tinen et al. 1999.)

Vesalaisen ja Kohtaméen (2009) mukaan verkostotoiminnan logiikka perustuu
oppimiseen niin verkostossa kuin verkostona. Kun verkosto on oppijana, oppi-
miseen vaikuttavat yksilot, organisaatiossa toimivat ryhmét seka itse organisaa-
tiot. Talloin oppiminen tapahtuu keskindisten vuorovaikutteisten prosessien
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kautta vaatien yhteista kasitystd verkon tavoitteista, keinoista ja toimintatavoista.
Verkostossa oppimista tapahtuu vuorostaan kahdenvalisissd vaihdantasuhteissa
verkostokontekstissa. (Vesalainen & Kohtamaki 2009.) Téassd ndkemyksessé siis
painottuu ajatus verkostoista kahdenvalisten suhteiden muodostelmana. Hakans-
sonin et al. (1999) mukaan se, kuinka paljon verkostossa toimivalla toimittajalla
on linkkeja toisiin yrityksiin, on ratkaisevin tekija verkostossa oppimisen kan-
nalta.

My0s verkoston toimijoiden nahdaan vaikuttavan oppimiseen: Hakansson ja
Johanson (2001, Valkokarin 2009 mukaan) korostavat toimijoiden erilaisuutta
radikaalin oppimisen ja innovaatioiden syntymisen kannalta, ja toisaalta Giddens
(1990) painottaa vakiintuneiden tapojen merkitysta yksilon ajattelun ja innova-
tiivisen toiminnan nékokulmasta. Verkoston oppimisessa on siis nahtavissa tasa-
painoilu samankaltaisuuden ja diversiteetin vélilla (Valkokari 2009).

2.3.6 Yhteenveto menestystekijdista

Verkostoyhteistyon ja innovaatiotoiminnan menestystekijoihin liittyen kirjalli-
suudessa painottuivat oppimisen ja uuden tiedon luomisen, luottamuksen ja yh-
teisten tavoitteiden, toimijoiden erilaisuuden, yksittdisen toimijan nakdékulman
seké tulevaisuuden liiketoimintamahdollisuuksien hyddyntdmisen aihepiireihin
liittyvid havaintoja. Kuvassa 5 esitelladn verkostoyhteistyon ja innovaatiotoi-
minnan menestystekijoiden teoriasta tarkeimpina pidettyjé havaintoja.

Verkoston osaamisessa painottuvat toimijoiden ydinosaamiset, hiljainen tieto
ja verkosto-osaaminen seka toimijoiden kyky oppimiseen, tiedon luomiseen,
tallentamiseen ja jakamiseen. Koska oppiminen perustuu sosiaaliseen vuorovai-
kutukseen, verkostorakenteen on tuettava erilaisia kommunikointitapoja niin
virallisella kuin epdvirallisella tasolla. Yhteistyon vahvistamisen liséksi tarkeda
verkoston innovaatiotoiminnalle on yhteistyohankkeiden rakentaminen. (Pikka
& Kess 2005; Haahtela & Malinen 2007; Apilo & Taskinen 2006; Powell 1990;
Vesalainen & Kohtaméki 2009; Mdller et al. 2006.) Turvallisuusalan nékokul-
masta erityisina sosiaalisia suhteita tukevina vélineind nahdaan erilaiset epaviral-
liset yhteiset kokoontumiset ja keskustelutilaisuudet sekd jérjestdjen kautta ta-
pahtuva kommunikointi. Toimijoihin liittyen kirjallisuudessa tunnistetaan valt-
tamattomyys toimijoiden erilaisuudelle radikaalin oppimisen ja innovaatioiden
syntymisen kannalta (Hakansson & Johansson 2001, Valkokarin 2009 mukaan).
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Kuva 5. Yhteenveto menestystekijoista.

Innovatiivinen verkostoyhteistyd vaatii toimijoilta yhteisesti hyvaksyttya néke-
mysté verkoston tulevaisuudesta (Pikka & Kess 2005; Vesalainen & Kohtaméaki
2009). Yhteisty0 edellyttdd kuitenkin ennen muuta luottamusta ja siten innovaa-
tioprosessin ideointivaiheessa jo olemassa olevat ja aikaisemmin hyddynnetyt
yhteistydsuhteet ovat avainasemassa (Miettinen et al. 1999; Pikka & Kess 2005).
Oppivan organisaation kulttuurin vahvistaminen tukee myds liiketoimintamah-
dollisuuksien tunnistamista ympariston muutoksista sekd asiakkaiden parissa
vaikuttavista trendeisté ja asiakkaan tarpeista (Cagan & Vogel 2003; Moller &
Rajala 2009).
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3.1 Suomen turvallisuusala

Turvallisuusalaa pidetddn moniselitteisend ja osin hahmottumattomana. Turvalli-
suusala mielletddn helposti pelkkdan vartiointi- ja turvallisuuspalvelut
-toimialaan, vaikka todellisuudessa alalta on tunnistettavissa huomattavasti laa-
jemmin erilaisia toimijoita (Lanne & Kupi 2007). Teknologioihin liittyen turval-
lisuusalalle on tyypillistd, ettd yritykset kattavat laajasti erilaisia teknologioita,
mutta kuitenkin alan osaaminen ja erilaiset teknologiset ratkaisumallit ovat laa-
jasti sovellettavissa eri turvallisuusalueen osien kesken (Moisio 2009).
Turvallisuus-termi pitdd sisalladn kaksi turvallisuuden osa-aluetta, safetyn ja
securityn, joista safety rajautuu tahattomilta onnettomuuksilta, tapaturmilta ja
menetyksiltd suojautumiseen ja securityllda vuorostaan tarkoitetaan vahingonte-
kojen ennaltaehkéisya, teoilta suojautumista sekd tekoihin varautumista (Lanne
& Kupi 2007). Safety sisaltaa sellaisia turvallisuuden osa-alueita kuin tyo-, lii-
kenne-, koti-, palo- ja tuoteturvallisuuden, ja securitylld katetaan esimerkiksi
rikollisuuteen, terroriin ja yritysturvallisuuteen liittyvid turvallisuuden alueita.
Kuitenkaan kaikkia turvallisuuden toimijoita ei voida luokitella naiden késittei-
den kautta: esimerkiksi tietoturvallisuusriskeihin sisdltyy niin tahallisia kuin
tahattomia riskeja, ja siten tietoturvallisuus turvallisuuden osa-alueena lukeutuu
molempiin, safetyyn ja securityyn. (Naumanen & Rouhiainen 2006.)
Turvallisuus on niin termind kuin toimialana haastava. Turvallisuutta voidaan
tarkastella monesta nakdkulmasta, kuten poliittisesta, teknisestd, ymparistollises-
t4 tai taloudellisesta (Laitinen 1999). Teknologian, jarjestelmien ja palveluiden
tarjoajien kannalta alan monimuotoisuus tarkoittaa laajaa ja moninaista asiakas-
kuntaa, mika edellyttdé useiden toimialojen ja erilaisten turvallisuuskasitysten ja
-tarpeiden tuntemista. Siten turvallisuutta ostavan asiakkaan tunnistaminen ja
tdman tarpeiden ja toiveiden ymmartaminen on keskeista. (Kupi et al. 2010a.)
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Turvallisuusalan rakennetta on hahmoteltu lukuisilla jaottelumalleilla (Kupi et
al. 2010a), mistd yhtena esimerkkind Tekesin Turvallisuus 2007-2013
-ohjelmassa kaytetty jako kansalliseen turvallisuuteen, yritysturvallisuuteen ja
arjen turvallisuuteen (Tekes 2010). Lanne ja Kupi (2007, s. 24) hahmottelevat
securityyn liittyvat toimijat kuvan 6 mukaisesti.

Yritykset
e \ " Kokonais- [ Visitvistaloudet |
/ Teknologioita |  ratkaisujen | Yksityistaloudet |
toimittavat | ja palveluiden [ ~ \
) \ yritykset )\ tarjoajat .
// N AR % o
g ~_ \ Asiakasyritykset |
| Rahoittajat |
\ Y. Yhteistyét .
\ ) \ edistdvat g N
I ; foorumit / \

/ ‘ Jarjestot \
Tutkimuslaitokset | jayhdistykset |
\ jayliopistot | > /

\

—7 Koulutus- \ . \
| . . | Viranomaiset |
| organisaatiot | /

! /\ y Yhteiskunta

Tutkimus- /\ ,
\\ ,//

ja oppilaitokset\\

Kuva 6. Securityyn liittyvat toimijatahot Suomessa (mukaillen lahteesté Lanne & Kupi
2007, s. 24).

Turvallisuusalan tarkeimmiksi toimijakokonaisuuksiksi nahddan tutkimus- ja
oppilaitokset sek& yritykset, joihin lukeutuu teknologiatoimittajia, kokonaisrat-
kaisujen ja palveluiden tarjoajia, seké alan asiakasyritykset. Naiden liséksi alalla
toimii rahoittajia, kuten Tekes, jarjestdja, yhdistyksia ja viranomaisia seka yksi-
tyistalouksia. (Lanne & Kupi 2007, s. 24.)

Lanteen ja Kupin (2007) tutkimuksen mukaan uhan kokeminen ja olemassa
olo synnyttda security-markkinat. Muita markkinoihin vaikuttavia tekijoita ovat
muun muassa kansalliset tai EU-tasoiset poliittiset paatdkset erilaisten jérjestel-
mien kayttoonotosta, lainsaddantd, joka voi esimerkiksi edellyttad jonkin jarjes-
telmén tai palvelun hankkimista, viranomaismaaraykset ja standardit seka kansa-
laisten yleinen hyvaksynta turvallisuusteknologian kayttdmiselle. Kaikki nama
edellyttavat sitd, ettd turvallisuusalan toimijoiden on seurattava ympéristén muu-
toksia ja kehitystrendejé tarkasti. (Lanne & Kupi 2007.)
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Turvallisuusalan yritysten suhdanne- ja toimialaraportin (Lith 2009) mukaan
yritysten tuottamien turvallisuusalan tuotteiden ja palveluiden laskennallinen
liikevaihto oli Suomessa noin 1,2 miljardia euroa vuonna 2008. Alan liikevaihto
muodostuu laajasta tuote- ja palveluvalikoimasta, josta tarkeimmiksi tunniste-
taan vartiointipalvelut, rakenteelliset turvatuotteet, sdhkdiset turvajérjestelmat
seka tietoturvallisuuslaitteet ja -palvelut. Yksityinen turvallisuusala tyollistaa
11 000-12 000 henked. Valtaosa, 80 %, alan yrityksista tyéllistaa alle viisi hen-
kilo&. (Lith 2009.)

Globaalien turvallisuusalan markkinoiden suurin asiakasryhma on kauppa ja
teollisuus 72 %:lla. Julkinen sektori sek& Kiinteistot ja kuluttajat tulevat kaupan
ja teollisuuden jélkeen toisina, silld molemmilla asiakasryhmilld on yht& suuri
osuus alan markkinoista, 14 %. (World Security Services to 2012 2008.) Suo-
messa padasialliset asiakkaat 10ytyvét rakennus- ja kiinteistoalalta, julkishallin-
nosta, teollisuudesta seka kaupasta. Yksityisista palvelualoista tarkeimmat ovat
rahoitus- ja vakuutustoiminta, kuljetus- ja logistiikka-ala, majoitus- ja ravitse-
mustoiminta ja tietoliikenne. (Lith 2009.)

Tassa tyossa turvallisuusala ymmarretdén laajasti ja sen katsotaan kattavan se-
ké safety- ettd security-osa-alueen securityn ollessa kuitenkin painopiste. Alaa ei
rajata tarkemmin, mutta pééasiassa siihen koetaan kuuluviksi perinteiset var-
tiointiliikkeet seka teknologiantuottajat, joiden asiakkaina nahdaén suuria toimi-
joita, kuten puolustusvoimat ja teollisuusyrityksié.

3.2 Tyopajojen tulokset
3.2.1 Trendien maarittaminen

Kahdessa SecLi-hankkeessa jarjestetyssé tyopajassa, skenaario- ja visiotydpajas-
sa, haluttiin koostaa turvallisuusalan asiantuntijoiden nakemyksia alan liiketoi-
mintamahdollisuuksista seké vaihtoehtoisista skenaarioista. Lisdksi tydpajoissa
pohdittiin erilaisia visioita alan tulevaisuudelle. Tassa tutkimuksessa aineistona
kéytetddn skenaariotytpajassa muodostettuja turvallisuusliiketoiminnan tulevai-
suuteen vaikuttavia teemoja ja erityisesti niiden pohjalta rakennettua tulevaisuu-
den asiakastarpeita koonnutta asiakastarvematriisia.

SkenaariotyOpaja toimi pohjana mydéhemmin toteutetulle visiotydpajalle. Ske-
naariotyOpajan ryhmétyoskentelyn tehtdvénantona oli miettid erilaisia turvalli-
suusalan liiketoiminnan tulevaisuuteen vaikuttavia PESTE-mallin mukaisia po-
liittisia, ekonomisia, sosiaalisia, teknisid ja ekologisia muutosvoimia, ilmioit,
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olosuhteita ja muita huomattavia tekijoita. Lehtiotauluille keratyt PESTE-tekijat
koottiin ryhmien kanssa kdytyjen keskustelun pohjalta merkittavéasti turvallisuus-
liiketoiminnan tulevaisuuteen vaikuttaviksi teemoiksi, jotka edelleen jérjestettiin
tarkeysjarjestykseen ThinkTank-menetelmén avulla.

Osallistujat jarjestivat turvallisuusliiketoiminnan tulevaisuuteen vaikuttavat
teemat seuraavaan tarkeysjarjestykseen:

1.

© © N o g &

12.

13.
14.
15.

16.

Turvallisuuden yhteiskunnallinen merkitys (tahtotila, alan ndkyvyys
poliittisessa paatoksenteossa)

Teknologian rooli arjessa (kaikkialla l&sné oleva teknologia, kaytetté-
Vyys)

Uudenlainen rikollisuus (kansainvélistyminen, vékivaltaistuminen,
cyberrikollisuus)

Muuttuva media (sosiaalinen media, uutisointi, imagon rakentaminen)
Terveys (ikd&ntyminen, sairaudet, terveydenhuolto)

Arvot ja liiketoimintaetiikka (kuluttajien valinnat)

Globalisaatio (tyévoima, hinnoittelu, saantely)

Eriarvoistuminen (monikulttuurisuus, tuloerot, erityisryhmat)

Tiedon hallinta (tietokantojen hyédyntdminen, yksityisyyden suoja,
tiedonkeruutekniikat)

. Ympériston suojaaminen (vesi, energian tuotanto, etdvalvonta)
11.

Teknologioiden ja tieteenalojen yhdistdminen (eri toimialat, kayttay-
tymistieteet)

Yksityistdminen (taloudellinen eriarvoisuus, julkisen rahoituksen
muutos)

lImastonmuutos (muuttoliike, kaupungistuminen, luonnonkatastrofit)
Séantely (globaali regulaatio, protektionismi)

Ympdristoystavallinen tuotteistaminen (kierratettdvat materiaalit,
hyvan toiminnan kaupallistaminen)

Muuttuva poliittinen jarjestelma (kansainvélistyminen, uskottavuus,
viranomaisyhteisty0).

VisiotyOpajaa varten turvallisuusalan tulevaisuuteen vaikuttavat teemat koottiin
tutkijoiden ryhmétyona tulevaisuustaulukoksi. Edell4 esiteltyja teemoja hyddyn-
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nettiin my0s tulevaisuuden asiakastarpeiden pohdinnassa, joka kuvataan seuraa-
vaksi.

3.2.2 Tulevaisuuden asiakastarpeet

Tdassa tydssa aineistona hyddynnetddn visiotydpajassa syntynyttd asiakastarve-
matriisia (liite 1). Asiakastarpeiden méaarittelyryhmaétyopisteen, eli rastin, tavoit-
teena oli pohtia potentiaalisia markkinoita ja niihin vastaavia verkostoja tulevai-
suuden asiakastarpeiden kautta. Asiakkaiden tarpeiden ja toiveiden seka toimin-
taympéristdssa vaikuttavien muutosten ja trendien tunnistaminen on havaittu
tarkedksi liiketoimintamahdollisuuksien havaitsemisen kannalta (katso esimer-
kiksi Cagan & Vogel 2003).

Asiakastarvematriisi koostettiin skenaariotyépajan PESTE-tekijoistd muodos-
tettujen turvallisuusliiketoiminnan tulevaisuuteen vaikuttavien teemojen seka
erilaisten turvallisuusalan kannalta tarkeiksi nahtyjen asiakasryhmien pohjalta
siten, ettd 16 teemasta matriisin vaaka-akselille valittiin seitsemén ja eri asiakas-
ryhmia pystyakselille yhdeksan kappaletta. Matriisiin valitut teemat, joita tasséa
yhteydessd kutsuttiin turvallisuusalan liiketoimintaan vaikuttaviksi trendeiksi,
olivat seuraavat:

1. Teknologioiden ja tieteenalojen yhdistdminen; teknologia kaikkialla
lasna

2. Uudenlainen rikollisuus (kansainvélistyminen, vékivaltaistuminen,
cyberrikollisuus)

Terveys (ikdantyminen, sairaudet, terveydenhuolto)
lImastonmuutos (muuttoliike, kaupungistuminen, luonnonkatastrofit)
Eriarvoistuminen (monikulttuurisuus, tuloerot, erityisryhmét)

Ympaériston suojaaminen (vesi, energian tuotanto, etavalvonta)

N o o &~ W

Yksityistaminen (taloudellinen eriarvoisuus, julkisen rahoituksen
muutos).

Matriisin trendeiksi pyrittiin nostamaan skenaariotyOpajassa madritellyisté tee-
moista konkreettisimpia, jotta asiakastarpeiden ideointi olisi mahdollisimman
runsasta. Teemoista pyrittiin myds valitsemaan laajasti nékékulmaltaan erilaisia
ja eri PESTE-tekijoistd muodostettuja teemoja. Matriisin pystyakselin asiakas-
ryhmét olivat teollisuuslaitokset, kauppa ja palvelusektori, rahoitus ja pankki
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sekd vakuutus, julkinen sektori ja kunnat, hoiva-ala, logistiikka ja toimitusketjut,
koti ja vapaa-ajan asuminen seké perhe, tietoverkot ja tietovarannot ja valtiot ja
yhteiskunnat. Matriisin asiakasryhmat koostettiin tutkijoiden ryhmatyona siten,
ettd matriisiin pyrittiin valikoimaan laajasti sellaisia erilaisia asiakasryhmia, joita
pidettiin turvallisuusalalle merkittavina.

Asiakastarvematriisirastilla ryhmia ohjeistettiin miettimédan, minkalaisia tar-
peita turvallisuusliiketoimintaan vaikuttavat trendit voivat synnyttdd nimetyissé
asiakasryhmissé tulevaisuudessa. Ryhmia rohkaistiin ideocimaan tulevaisuuden
asiakastarpeita nykyisten, jo olemassa olevien teknologioiden ja palveluiden ohi,
eli toisin sanoen ajattelematta esimerkiksi sitd, mikd nykyisten teknologioiden
valossa olisi ylipdatdnsa mahdollista.

Matriisiin ideoiduista tulevaisuuden asiakastarpeista selkeimmiksi kokonai-
suuksiksi erottui kuljetusten suojaamiseen, kotiautomaatioon ja kodinturvaan,
toiminnan ja infrastruktuurin suojaamiseen sekd terveydenhuoltoon liittyvia
tarpeita. Kuljetusten suojaamisen néhtiin liittyvén logistiikka ja toimitusketjut
-asiakasryhman liséksi erityisesti rahoitus-, pankki- ja vakuutusryhmaan. Kulje-
tusten suojaamistarpeen nahtiin syntyvan uudenlaisen rikollisuuden myota. Tek-
nologioiden ja eri tieteenalojen yhdistdmisen ja terveyteen liittyvien trendien
ajateltiin synnyttavén tarpeen kotiautomaatiolle, johon liittyen mainittiin erityi-
sesti energiansaastotarpeet turvallisuuden tuodessa tuotteisiin vain lisdarvoa.
Terveys-trendi heratti keskustelun my6s ikaantyville tarjottavista kodinturva-
tuotteista ja -palveluista.

Ympériston suojaamiseen liittyvat keskustelussa esiin nousseet tulevaisuuden
asiakastarpeet olivat ympéristdrikosten esto, perusinfrastruktuurin suojaus, yh-
teiskuntasuunnittelu sekd& jatkuvuudenhallinta. Ympdristdrikosten esto nahtiin
tarkednd teollisuuslaitoksien sek& kaupan ja palvelusektorin tulevaisuuden tar-
peena. Suojaamiseen liittyva etdvalvonta ajateltiin myds tyoturvallisuusasiana.
Infrastruktuurin haavoittuvuuden nahtiin kasvattavan kysyntéé turvallisuusliike-
toiminnalle niin teollisuuslaitosten kuin julkisen sektorin ja kuntien parissa. Il-
mastonmuutos-trendiin liittyen esimerkiksi tulvariskin voidaan ndhda synnytta-
van tarpeen ympériston ja infrastruktuurin suojaamiselle. Logistiikkaan ja toimi-
tusketjuihin liittyen mainittiin erityisesti rautatiet yhtend asiakasryhmén ja uu-
denlaiset s&ailmidt tarpeita synnyttavana tekijéna.

Terveydenhuoltoon liittyviksi tulevaisuuden asiakastarpeiksi mainittiin hoiva-
robotit, teollisuuslaitoksissa tapahtuva tydntekijan terveydentilan seuraaminen
sekd uudenlaiset tyéhyvinvoinnin mallit. Naiden asiakastarpeiden muodostumi-
seen vaikuttavina trendeind néhtiin teknologioiden ja tieteenalojen yhdistdminen
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ja teknologian sulautuminen kaikkeen toimintaan seké terveyden térkeyden pai-
nottuminen. Tyontekijan terveydentilan seuraaminen arveltiin teollisuuslaitok-
sissa muodostuvaksi asiakastarpeeksi, joskin yksityisyydensuojan vaikutus nah-
tiin tatd kehitysté rajoittavana tekijand. Nakemykset uudenlaisten tyéhyvinvoin-
nin mallien kehittdmisestd, omadiagnosoinnista ja erilaisista testauslaitteista
esimerkiksi ruokien pitoisuuksien mittaukseen toivat esiin tarpeen terveyden
edistdmiseen liittyville palveluille ja tuotteille. Térkeind asiakasryhmind nahtiin
asuminen ja perheet, tietoverkot, hoiva-ala, kauppa ja palvelusektori seké teolli-
suuslaitokset. Julkinen sektori ja kunnat koettiin tdrkednd ryhmana potilasturval-
lisuuden kehittdmisessa.

Néaiden kokonaisuuksien lisdksi ryhmien keskusteluissa nousi esiin yksittaisid
tulevaisuuden asiakastarpeita. Teollisuuslaitoksiin liittyen uudenlaisen rikolli-
suuden nahtiin synnyttavan tarpeita teollisuusvakoilun estdmiselle. Lisaksi niin
tdhan asiakasryhmaan kuin kauppaan ja palvelusektoriin, tietoverkkoihin seka
valtio- ja yhteiskuntatasoon liittyen kysyntdd nahtiin olevan myds sellaiselle
turvallisuusportaalille, josta eri tahot saisivat turvatiedon keskitetysti. Rahoitus,
pankki ja vakuutus -ryhmassd muodostuviksi tulevaisuuden asiakastarpeiksi
nahtiin edelld mainittujen lisdksi uudenlaisen rikollisuuden mydta kasvava tieto-
tekninen suojaustarve seka terveyteen liittyen entista suurempi tarve sahkoiselle
asioinnille ja uudenlaisille vakuutustuotteille. My6s ilmastonmuutoksen tuomien
uhkien nahtiin synnyttévan tarpeen uusille vakuutustuotteille.

Hoiva-alan uutena uhkana pidettiin lddkevadrennoksia seka internetissa tapah-
tuvaa ladkekauppaa. Keskustelussa nousivat esiin myds eriarvoistumisen myota
mahdollisesti syntyvat laittomat klinikat ja vakivallan lisdédntyminen ja edelleen
kysymys siitd, ketd yhteiskunnan varoilla tulevaisuudessa hoidetaan. Ovatko
potilaiden priorisointiohjelmistot tulevaisuutta? Logistiikka ja kuljetusketjut
-asiakasryhmadssd arveltiin  vielda tulevaisuudessakin muodostuvan RFID-
ratkaisuihin ja standardointiin liittyvid tarpeita. Uudenlaisesta rikollisuudesta
johtuen myds jéljitys-, paikkatieto- ja seurantaratkaisuille on tulevaisuudessakin
kysyntdd. Kuitenkin, eriarvoistumisesta huolimatta, Suomi koettiin logistiikka-
toimijoiden kannalta niin turvalliseksi ympéristoksi, ettd tulevaisuudessa liike-
toimintamahdollisuuksia nahtiin muodostuvan sen myo6td, kun kuljetuksia ohja-
taan yhd enemmaén kulkemaan Suomen kautta.

Yksittdisista keskusteluissa esiin nousseista tulevaisuuden asiakastarpeista
voidaan mainita vield etatyoratkaisut, tietoverkkojen uudenlaiset ja rikollisuu-
teen paremmin vastaavat suojausmenetelmat, tietoturvallisuuteen panostaminen
ja sen myoté tietoturvallisuuskoulutus esimerkiksi median hyédyntdmisen kaut-
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ta. Valtiotasoon liittyviksi asiakastarpeiksi mainittiin myds ilmastonmuutoksen
synnyttavé tarve kriisinhallinnalle ja eriarvoistumisen myd6té painottuva rajaval-
vonnan merkitys.

Asiakastarvematriisirastilla eniten ideointia tulevaisuuden asiakastarpeista
syntyi uudenlaisen rikollisuuden, teknologioiden ja tieteenalojen yhdistamisen
seka terveystrendin vaikutuksesta. Ryhmat keskustelivat myds yleisemmin tur-
vallisuusalan ja toimintaympdriston muutoksista seké trendeistd. Yhtend selkeé-
nd kehityssuuntana turvallisuusalalla néhtiin tarve ratkaisujen integroinnille,
erityisesti kodinturvaan ja tietojarjestelmiin liittyen, uudenlaisen rikollisuuden
takia. Turvallisuusalan kehittdminen voisi tapahtua myos koulutuksen ja tiedon
lisdédmisen kautta ja tarve nahtiinkin alan toimijoiden ammattitaidon lisdédmiselle
sekd kansalaisille kohdistettavalle turvallisuustietopalvelulle. Tulevaisuuden
kehittdmiskohteina pidettiin teknologian ja eri toimintojen, esimerkiksi viran-
omaisten, yhteensovittamista, ja yksityistymisen myo6ta tunnistettiin tarve myds
lisdantyvien yksityisten turvapalveluiden seké yritysten koko alihankintaketjun
valvontaan liittyville ratkaisuille. Ympéristén muutoksista tunnistettiin vanhojen
ilmididen voimistuminen, erityisesti myymaldavarkauksien lisaantyminen, vaki-
vallan kohtaaminen tydssa ja erityisesti ymparistoon liittyvan lainsdadanndn
Kiristyminen.

Seuraavassa esitelladn yhteenveto tydpajojen ja erityisesti visiotyOpajassa jar-
jestetyn tulevaisuuden asiakastarpeita hahmotelleelta asiakastarvematriisirastilta.

Aineistosta tunnistettiin seuraavat kokonaisuudet:

— kuljetusten suojaaminen
0 RFID-ratkaisut ja standardointi

— kotiautomaatio ja kodinturva
o ikéaéntyville tarjottavat kodinturvatuotteet ja -palvelut

— toiminnan, ympariston ja infrastruktuurin suojaaminen
0 ymparistorikosten esto, perusinfrastruktuurin suojaus, yhteis-
kuntasuunnittelu, jatkuvuudenhallinta
0 uudenlaiset vakuutustuotteet
o0 kriisinhallinta, rajavalvonta

terveydenhuoltoon liittyvét tarpeet
0 hoivarobotit, teollisuuslaitoksissa tapahtuva tydntekijan tervey-
dentilan seuraaminen
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0 terveyden edistdmiseen liittyvat palvelut ja tuotteet: uudenlaiset
tyéhyvinvoinnin mallit, omadiagnosointi ja erilaiset testauslait-
teet

0 sahkoinen asiointi ja uudenlaiset vakuutustuotteet

o teollisuusvakoilun estdminen

o turvallisuustietopalvelu, josta eri tahot saisivat turvatiedon kes-
Kitetysti

0 kasvava tietotekninen suojaustarve, tietoverkkojen suojaus, tie-
toturvallisuuskoulutus

0 jaljitys-, paikkatieto- ja seurantaratkaisut

0 integroidut ratkaisut, teknologian ja eri toimintojen yhteensovit-
taminen

O etétyodratkaisut

o alihankintaketjun valvontaratkaisut.

3.3 Haastattelututkimuksen tulokset

Seuraavassa esitelladn haastattelututkimuksen tulokset, joihin on jo hieman pei-
lattu Kirjallisuudessa esitettyja ndkemyksid. Tulokset perustuvat SecLi-
hankkeessa tehtyihin 15:een turvallisuusalan asiantuntijahaastatteluun. Asiantun-
tijat edustivat padasiassa tutkimuslaitoksia, turvallisuusalan jérjestoja ja toimi-
alajarjestoja, viranomaisia ja yrityksia.

Haastatteluissa esitetyt ndkemykset on kasitelty viiteen tutkimuskysymyksiin
aihepiireilla kuvataan turvallisuusalan nykytilaa ja erityispiirteitd sekd rajatum-
min alan verkostoitumista ja yhteisty6td, asiakastarpeiden huomioimista, tulevai-
suuden asiakastarpeita, potentiaalisia markkinoita ja innovatiivisuutta.

Haastattelumateriaalia analysoidaan erityisesti innovatiivisuuden, verkostoyh-
teistyOn seka asiakastarpeiden huomioimisen ndkokulmasta pohtien sitd, mitka
turvallisuusalan ominaispiirteet tukevat ja mitka estdvat innovatiivisen verkosto-
yhteistyon toteutumista alalla. Haastatteluissa esiin nousseita tulevaisuuden
asiakastarpeita ja potentiaalisia markkinoita verrataan aiemmin kuvattuihin tyo-
pajatuloksiin.
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3.3.1 Turvallisuusalan nykytila ja erityispiirteita

Turvallisuusalan néhtiin sailyneen samanhenkisend ja toimineen aina hyvin sa-
malla tavalla perustuen samoihin elementteihin, eikd suuria muutoksia néahty
tulevaisuudessakaan. Padasiassa turvallisuusalan kehityksessa on nahtévissa
samat suuntaukset kuin muuallakin, kuten esimerkiksi kustannusten vahentami-
nen ja saman ratkaisun kayttdminen usealla eri asiakassegmentilla, mutta muu-
tokset nékyvat haastatellun mielestd turvallisuusalalla muita aloja hitaammin.
Yleisesti turvallisuusalalla on néhtévissa alan laajentuminen ja integroituminen.
Tahén kehitykseen vaikuttavat niin asiakkaat kuin erilaiset rakenteelliset muu-
tokset, kuten niin Suomessa kuin muualla maailmassa meneillaan olevat turvalli-
suusohjelmat ja organisaatioiden teknisen turvallisuuden ulkoistaminen. Haastat-
teluissa tunnistettiin myds palveluiden integroituminen yritysten tarjoamiin rat-
kaisuihin ja samanaikainen tekniikan osuuden kasvu, joiden odotetaan asettavan
paineita osaamiselle ja kasvattavan tarvetta myos koulutuksen lisdéamiselle.

Turvallisuusalaan liittyy vahvasti ulkoistaminen, jonka taustalla on nahtavissa
organisaatioiden kustannussaastojen ja paremman laadun tavoittelu. Esimerkiksi
vartiointi on palvelu, joka tyypillisesti ulkoistetaan yrityksissd. Ulkoistamiseen
liittyy kysymyksid, kuten mit4 etuja yhteen palveluntarjoajaan keskittdminen
tuo. Mahdollista on, ettd kokonaispaketissa joidenkin palveluiden laatu kérsii ja
toisaalta turvallisuusratkaisujen hankinnan keskittdminen voi myds sitoa asiakas-
ta liikaa yhteen yritykseen, vaikkakin se vaihtoehtona voi olla helpompi ja hal-
vempi. Ongelmaksi nahtiin myds se, etta keskittamalla yhteen palveluntarjoajaan
luontainen Kilpailu toimijoiden vélill& jaa puuttumaan, mik& myds voi vaikuttaa
palvelun laatuun.

Turvallisuusalan yritykset nahtiin hyvin staattisina, eikd yrityksissd haluta
tehdd suuria muutoksia esimerkiksi organisaatiorakenteeseen. Staattisuudestaan
huolimatta useat haastatellut mielsivét turvallisuusalan hyvin keskeneréiseksi.
Alalla koetaan olevan "hajanaisia kuppikuntia” ja “oppiriitaisuutta”. Lisaksi
turvallisuusalan eri sektoreita pidettiin jasentyméttdmind ja niiden nahtiin perus-
tuvan keinotekoisiin jakoihin.

Turvallisuusalan kehittymisen néhtiin olevan sidoksissa muihin toimialoihin,
ja ala kehittyykin pitkalti soveltamalla muiden alojen osaamista jo olemassa
oleviin tuotteisiin ja jarjestelmiin. Ala on mydés voimakkaasti sidoksissa asiakas-
toimialoihinsa. Siten turvallisuusalan tulevaisuuteen vaikuttaa muun muassa se,
sdilyyka teollisuus Suomessa tai minkélaiset ovat kaupan nakymat ja esimerkiksi
rakentamisen taso.
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Suomessa valmistettua tai jarjestelmiksi kokoonpantua teknologiaa pidettiin
hyvin korkealaatuisena, mika nahtiin valttikorttina yritysten toiminnassa. On-
gelmaksi tunnustettiin kuitenkin patenttien paatyminen helposti muiden haltuun.
Teknisten tuotteiden kehittelyn liséksi osaamista nahtiin 16ytyvén palvelukon-
septeissa, ja “konseptuaalinen ajattelu” eli kokonaisratkaisujen tuottaminen ja
yksittéisten tuotteiden yhteensopivuus tunnistettiin myos suomalaiseksi vahvuu-
deksi. Suomen vahvuuksina turvallisuusalan liiketoiminnan kannalta nahtiin
myo6s korkea moraali, hyva lainsdadantd ja lain noudattaminen kéytannossa,
korruptoitumaton viranomaisverkosto sekd korkeatasoinen yrittdjyys ja koulu-
tusverkosto. Kansainvalisen toiminnan ja erityisesti kriisikohteissa toimimisen
kannalta Suomen etuina pidettiin hyvaa mainetta rauhanturvaoperaatioissa, soli-
daarisuutta sekd Suomen ja suomalaisten yritysten nayttaytymista neutraaleina.
Talta pohjalta suomalaisten yritysten on helpompi luoda luottamusta esimerkiksi
erilaisten kansalaisjarjestdjen kanssa.

Myds Suomen pienuus néhtiin etuna, sill& pienessa maassa on helpompi luoda
erilaisia toimintamalleja eri ryhmien valill4. Pieni toimintaymparisto tarkoittaa
tuttuja piireja ja parempaa keskindistd luottamusta, mikd helpottaa asioiden
eteenpdin viemistd. Viranomaisyhteistyo ja laajempi yhteiskunnallinen yhteisty6
tunnistettiin erityisesti suomalaiseksi vahvuudeksi, jota voitaisiin erddn haasta-
tellun mielestd kopioida muuallekin. Mygs luottamus viranomaisiin nousi haas-
tatteluissa esiin. Luottamuksen merkitys on korostunut myds kirjallisuudessa
yhtend verkosto- ja innovointiyhteistyon ja edelleen erityisesti avoimen innovaa-
tiotoiminnan menestyksen edellytyksena (Powell et al. 1996; Powell 1990; Miet-
tinen et al. 1999). Yritysten ndkokulmasta kansainvalisen ja viranomaisten kans-
sa tapahtuvan yhteistyon synnyttaminen ja yll&pitdminen voidaan ajatella hel-
pommaksi, kun luottamus toimijoihin on kunnossa.

Suomen pienuus on kuitenkin myds haitta. Koska markkinat ovat pienet, niita
ei haluta jakaa kovin monen kilpailijan kanssa. Mydskaan innovaatioita tai kehi-
tysty6td ei haluta jakaa. Lisaksi suomalaisten yritysten heikkoutena pidettiin
“bisneksen tekemistd”, mihin liittyen mainittiin esimerkiksi arkuus toimittaa
isoja kokonaisratkaisuja. My6s kumppanuuksien ja yhteistydverkostojen hyo-
dyntdminen ndhtiin suomalaisille vaikeana. Suomalaisena ongelmana né&htiin
myos tuotteiden ja ideoiden kansainvélistamisen hitaus, mihin liittyen esitettiin-
kin kysymys siitd, pitdisikd Suomessa vain tuottaa ideoita ja hyvéksya niiden
myyminen muualle. Liséksi pddoman ja riskisijoittajien puutteen nadhtiin hanka-
loittavan yritysten kehittymista.
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Haastatteluissa todettiin, ettd Suomesta ei 16ydy tarpeeksi yhteiskunnan tukea
esimerkiksi pk-yrityksen kansainvalistymiseen. Kansainvalistymisen tueksi yri-
tykset tarvitsisivat vienti- ja kansainvalistymissuunnitelmia sekd paremmin tie-
toa eri markkinoista ja niiden mahdollisuuksista. Télla hetkelld suomalaisen
yrityksen kansainvalistymisessé todennakdisend kehityssuuntana on, ettd isompi
toimija ostaa suomalaisen liiketoiminnan ulkomaille. Suomea ja suomalaista
osaamista voisivat tuoda esiin laajasti useat tahot, kuten ulkoministeri6, Finnve-
ra, Tekes ja suurldhetystot. Erdén haastatellun mielestd Suomi pitéisi ”brandata”
kansainvalisesti turvallisuusalan osaajana.

Ongelmia alalla tuottavat erilaiset nakemykset késitteisté ja termeistd, vaikka-
kin standardikehityksen nahtiin yhtendistavan alan termistdd. Kasitteiston hanka-
luuteen liittyy esimerkiksi turvallisuustermin jakaminen englannin kielen mukai-
sesti securityyn ja safetyyn. Lisaksi turvallisuutta ei tunneta toimialana ja turval-
lisuusalasta puhuttaessa saatetaan tarkoittaa vain suppeaa osaa siitd, kuten esi-
merkiksi vartiointia. Myds laki yksityisista turvallisuuspalveluista madrittelee
sithen kuuluvaksi vartioimisliiketoiminnan ja turvasuojaustoiminnan (HE
69/2001).

Alan toimijajoukon nahtiin kuitenkin sisaltdvan hyvin erityyppisia yrityksi,
mika on aiemmassa kirjallisuudessa noussut esiin tarkedné tekijana radikaalin
oppimisen ja innovaatioiden syntymisen kannalta (Hakansson & Johanson 2001,
Valkokarin 2009 mukaan). Verrattuna muihin toimialoihin turvallisuusalan kes-
keisimpien toimijoiden lukumaaraa ei pidetty suurena. N&htévissé on, ettd samat
toimijat ovat toimineet alalla jo pitkddn. Muutamien haastateltujen mielesta uu-
sien toimijoiden ei ole helppoa tulla alalle. My6s asiakkaiden néhtiin suosivan
tuttuja ja luotettavina pitdmiansa toimijoita.

Turvallisuusalan keskeisind vaikuttajina pidettiin valtionhallintoa ja kuntia,
jotka takaavat perusturvallisuuden, erilaisia turvallisuusalan jarjestdja seké elin-
keinoeldmaé ja yrityksid, jotka huolehtivat omasta ja tyontekijoiden turvallisuu-
desta sekd tuottavat palveluita markkinoille. Erityisesti suuryritykset ovat naky-
vasti mukana turvallisuusalan yhdistysten toiminnassa, ja erddn haastateltavan
mielestd keskeisimmét alan toimijat ovat aktiivisimpia myds Tekesin Turvalli-
suus-ohjelman hankkeissa. Turvallisuusalalla on runsaasti erilaisia yhdistyksié,
joista esimerkkind ASIS Finland ja Finnsecurity. Néihin liittyen Suomen sanot-
tiinkin olevan poikkeusmaa Euroopassa, koska Suomesta I6ytyy kaksi vahvaa ja
vanhaa turvallisuusalan jarjestod. Myos Elinkeinoelamén keskusliitto nahtiin
voimakkaana toimijana.
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Vuoden 2001 terrori-iskut vaikuttivat voimakkaasti turvallisuusalaan muut-
taen turvallisuusajattelua ja asenteita, ja iskujen néhtiin vaikuttavan paatoksente-
koon edelleen. Nyt turvallisuuden nimissd voidaan tehdd mitd vain ilman, ettd
sité juuri kyseenalaistetaan, ja esimerkiksi jotkin teknologiat ovat tulleet hyvak-
sytymmiksi. Haastatteluissa tunnistettiin niin kutsuttu turvallistamistrendi ja
turvallisuuden huomioimisen painottuminen. Suomea voidaan kuitenkin yha
pitédd suhteellisen turvallisena yhteiskuntana, eikd viimeaikaisten tapahtumien,
kuten Jokelan ja Kauhajoen koulusurmien, néhty vaikuttaneen yhteiskunnalli-
seen turvallisuuden tunteeseen. Kansainvalisesti vertailtuna Suomessa ei ole yhta
paljon varkauksia, hdvikkeja ja rydstoja kuin muualla, mikd nadkyy myds mark-
kinoissa. Kuitenkin, yhteiskunnassa ndkyvan vakivallan ja sen uhkan katsottiin
muuttuneen vaikuttaen edelleen turvallisuusalan kehitykseen ja hahmottamiseen,
ja haastatteluissa oletettiin rikollisuuden maaran kasvavan tulevaisuudessa. Maa-
ilmanlaajuisesti ndhtdvissa on vékivaltainen radikalisoituminen ja terrorismi.

Yksityistalouspuolella tarpeen turvallisuustuotteille ja -palveluille nahtiin syn-
tyvan muun muassa vaeston vanhenemisen kautta. Turvallisuusalaan vaikuttavat
myos pitkélld aikavélilla ndkyvat ilmastonmuutos ja muuttoliike. Rikkaiden ja
kdyhien valisen kuilun syvenemisen myo6ta turvallisuustuotteisiin ja -palveluihin
kohdistuvan kysynnan voidaan odottaa kasvavan. Varakkaampien ihmisten odo-
tetaan huolehtivan entistd enemmaéan omista turvallisuustarpeistaan yhteiskunnan
kohdentaessa tukensa paremmin niille, jotka eivat pysty itse hankkimaan palve-
luita. Toisaalta tiukentuvan rahoituksen my6ta viranomaisten palveluntuotanto-
kyvyn odotettiin heikentyvan, mika vaikuttaisi yksityisen turvallisuusalan laaje-
nemiseen. Yhteiskunnallisten muutosten my6ta viranomaisten toimet eivat enaa
ole riittdvia, mika osaltaan lisaa tarvetta yksityisille toimijoille. Turvallisuusalan
yksityistymisen my6td huolena on, kuinka tietty laatu ja palvelutaso saadaan
sdilymaan myos yksityisten tahojen puolella. Erilaisia laatukonsepteja ja jérjes-
tojen eettisia sdanndstoja on olemassa, mutta ne eivat kuitenkaan ole yrityksille
pakollisia.

liImastonmuutoksen néhtiin voimistavan yhteiskuntien polarisaatiota ja muut-
toliikettd asettaen paineita esimerkiksi rakentamiselle. Ihmisten liikkuvuuden
lisd&ntymista ja siten rikollisuuden siirtymistd maasta toiseen ja toisaalta tiedon
méaéran kasvua ja nopeaa tiedonsiirtoa voidaan pitdd trendeind, jotka tulevat
jatkumaan ja syventymaén. Havaittavissa on, ettd maailmalla tapahtuvia negatii-
visia ilmi6itd, kuten koulusurmat, ei pystyta endé pitdmaan rajojen ulkopuolella
vaan ne voivat realisoitua myods Suomessa. Mielikuvan, ett4 Suomi on erityisen
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turvallinen maa, yllapitdminen tulee erdén haastateltavan mielesti olemaan yha
vaikeampaa uhkien muuttuessa globaaleiksi ja rajattomiksi.

Syrjaytyminen nousi esiin haastatteluissa ja erds haastateltu piti sitd niin Suo-
men kuin Euroopan suurimpana turvallisuusuhkana. Syrjaytyminen luo edelleen
pohjaa rikollisuudelle ja terrorismille eik& uhkaa ainoastaan véhéatuloisia vaan on
riippuvainen yksilon osallisuudesta yhteiskuntaan. Syrjaytyminen ja muut yksi-
16n turvallisuuteen liittyvat ongelmat, kuten sairastavuus, alkoholin kéytto, tuli-
palot ja kotivakivalta, miellettiin yhdessd haastatteluista security-puolta tarke-
ampané kohteena turvallisuuden kehittdmisessd. Turvallisuusuhkat vaikuttavat
siis voimakkaasti turvallisuusalan markkinoiden muotoutumiseen. Security-
verkostoihin liittyvassa Kirjallisuudessa uhat ndahdaén yhdeksi security-verkoston
jasenten vélisia suhteita muodostavaksi tekijaksi (Dupont 2006).

Haastatteluissa todettiin Euroopan unionin kehittymisen vaikuttavan turvalli-
suusalaan. EU:n integraation voidaan odottaa lisddvan turvallisuusalan kilpailua
ja kasvattavan toimijoihin kohdistuvia vaatimuksia. Erityisesti erilaiset lainsaa-
dannén muutokset vaikuttavat turvallisuusliiketoimintaan ja tulevaisuudessa
Kilpailu saattaa muuttua merkittavasti esimerkiksi, jos ulkomaiset vartiointipal-
veluja tarjoavat yritykset voivat tulla tarjoamaan palvelujaan Suomeen. Téllai-
nen muutos herattdisi kysymyksen my®os siitd, kuinka talléin voitaisiin valvoa ja
varmistaa turvallisuuden laatu. Myds muissa tutkimuksissa on todettu, kuinka
lainsd&dannon ja esimerkiksi standardien madrittdmien ehtojen ja vaatimustason
muutokset voivat synnyttdd alalle uusia liiketoimintamahdollisuuksia. Taman
vuoksi markkinoiden ja edelleen kilpailijoiden seuraaminen onkin hyvin tarkeaa.
(Kuismanen & Poskela 2008; Korhonen & Rajala 2009; Honkala et al. 2006.)

Turvallisuus mielletdén erilailla eri maissa, ja esimerkiksi maan historia vai-
kuttaa siihen, mit4 pidetddn hyvéksyttdvand, missd maarin ihmiset odottavat
turvallisuutta ja missd maarin valtio sitd tarjoaa. Suomessa turvallisuuden koke-
miseen vaikuttaa esimerkiksi yhteinen historia Neuvostoliiton kanssa. Suomalai-
sessa turvallisuuskésityksessd on néhtdvissa autoritdarinen ajattelu, joka eroaa
esimerkiksi lsosta-Britanniasta, jossa painotetaan yksilditd ja yhteisoitd. YKksi
haastateltavista naki, ettd Suomessa turvallisuus ajatellaan ensisijaisesti yhteis-
kunnan turvallisuutena. Turvallisuuden kokemiseen vaikuttavat myds kansainva-
listyminen ja yhteiskunnan kehitys: jos véestén polarisoituminen lisdantyy, yh-
teiskunta koetaan turvattomampana ja kysyntd turvallisuustuotteille ja
-palveluille kasvaa. Turvallisuustuotteisiin ja -palveluihin liittyvan “varustelun”
ei kuitenkaan katsottu kertovan pelk&stadn turvattomuuden tunteen lisddntymi-
sestd, vaan se néhtiin osaltaan luonnollisena ja jarkevana kehityksena.
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Haastatteluissa tunnistettiin myds ihmisten kokeman turvallisuuden ja objek-
tiivisen turvallisuuden valinen ristiriita, jonka myota riskit koetaan suurempina
kuin mit4 ne todellisuudessa ovat. Myds markkinoilla esiintyvén huijauksen ja
piratismin madran néhtiin vaikuttavan turvallisuuden kokemiseen ja turvallisuus-
toimijoiden luotettavuuteen. Turvallisuuden kokemiseen vaikuttavana tekijana
pidettiin myds sitd, ettd toiminta tapahtuu alueella, jossa alaan mahdollisesti
voimakkaastikin vaikuttavia tapahtumia ja tekijoitd on hyvin vaikea ennakoida,
kuten esimerkiksi New Yorkin WTC-torneihin kohdistunut isku osoitti. Muutos-
ten ennakoimattomuus néhtiin turvallisuusalan liiketoimintaan vaikuttavana
erityispiirteend.

Turvallisuusalalla on nahtavissa palveluiden vahvistuminen seka yritysten yha
selvempi jako tekniikkaan tai henkildihin perustuviin turvallisuuspalveluihin.
Turvallisuuspalveluita tarjoavista yrityksistd osan voidaan néhda keskittyvan
pelkkaéan security-puoleen toisten lisdtessa palvelutarjoomaansa muutakin, kuten
esimerkiksi siivousta. Tekniikan ja vartioinnin nédhtiin kuitenkin yha hallitsevan
markkinoita, ja alalla tunnistettiin olevan erityisen paljon rakenteellisen turvalli-
suuden toimijoita. Turvallisuustuotteisiin ja teknologioihin liittyen néhtdvissa on
kokonaisvaltaisempiin ratkaisuihin, teknologioiden monikayttdisyyteen seké jo
olemassa oleviin tuotteisiin ja jarjestelmiin integroimiseen pyrkiminen. Uudet
teknologiat ovat haastateltujen mukaan universaalimpia, ja erilaisia ratkaisuja
voidaan rakentaa samalle pohjalle soveltaen.

3.3.2 Verkostoituminen ja yhteisty6

Haastatteluissa painottui verkottumisen ja suhteiden luomisen térkeys turvalli-
suusalalla. Vaikka alalla tapahtuva yhteistyé néhtiin jo nyt hyvénd, valtaosa
haastatteluista tunnusti tarpeen entista laajemmalle yhteistydlle ja aktiivisemmal-
le eri toimijoiden véliselle vuorovaikutukselle. Hajanaisena koetun turvallisuus-
alan jaottelua pidettiin ongelmallisena, silla alan rakenne ja jakautuminen eri
alueisiin, esimerkiksi yksiloihin, yrityksiin ja yhteisoihin liittyv&an turvallisuu-
teen, madrittad haastatellun mielesta sitd, mitka toimijat tekevat yhteisty6ta. Si-
ten jakautuminen haittaa myds verkostoitumista. Yhteistydmahdollisuuksia ei
valttdmatta haeta toisilta sektoreilta, vaan toimijat voivat olla keskenédén kateelli-
sia. Yhteistyota ei myoskdén ndhda mahdollisuutena, ja osaamisia ei valttdmatta
haluta yhdistelld isonkaan kasvumahdollisuuden toivossa.

Erddn haastatellun mielestd alalla on néhtévissa kyréilya ja toisten mustamaa-
lausta. Eri toimijoita pitéisikin saada entistd enemman pohtimaan alan kehitysta
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yhdessd. Parempi tietdmys muista toimijoista ja ndiden osaamisista kehittaisi
pirstaloitunutta alaa yhtendisemmaksi. Yhteistyota lisadmalla voitaisiin myos
poistaa alan eri toimijoiden vélistd epétietoisuutta. Muutamat haastatellut nakivét
tarpeen markkinaldhtdisemmalle ja pidemmalle tulevaisuuteen suuntautuvalle
yhteisty0lle, jotta alan toimijat pitdisivat osallistumista mielekk&and. Juuri asia-
kasymmaérryksen kartuttamiseen ja tuotemahdollisuuksien havaitsemiseen pa-
nostaminen on hyva lahtékohta uusien liiketoimintamahdollisuuksien syntymisté
ajatellen (Cagan & Vogel 2003).

Vaikka yhteistydon on perustuttava vapaaehtoisuuteen, on sen haastattelujen
mukaan tapahduttava entistd koordinoidummin. Tutkimuslaitokset ja korkeakou-
lut néhtiin neutraaleina toimijoina, jotka voisivat ohjata ja ideoida yhteistoimin-
taa seké johtaa keskustelua. Tutkimuslaitosten pitdisi eradn haastatellun mielesta
avautua lisad ja lahted aktiivisemmin mukaan toimintaan. Ajatus tutkimuslaitos-
ten tai korkeakoulusektorin toimimisesta erdénlaisena koordinaattorina kdy yh-
teen myds Kirjallisuudesta tunnistetuille verkostoyhteisty6dta tukeville verkosto-
toimijoiden yhdessa sopimille sainndille, yhteisty6td tukeville valineille sek&
toimijoiden valisen horisontaalisen yhteistyon koordinoinnille (Miettinen et al.
2006; Valkokari et al. 2009c).

Yhteistybkumppaneiden 1dytdminen Suomesta tunnustettiin haastatteluissa
vaikeaksi, ja yhteistyd my0ds ulkomaisten yritysten kanssa voi osoittautua on-
gelmalliseksi. Seka toimijoiden halun varjella omaa osaamistaan ettd eri tahojen
eroavien intressien nahtiin hankaloittavan kumppanuuksien rakentamista. Alalta
16ytyy kuitenkin halua yhteistyohon ja keskusteluun entistd enemmaén. Verrattu-
na 1990-lukuun, jolloin organisaatiot keskittyivat vain omaan toimintaansa ja
kehitykseen, eri toimijoiden valinen yhteistyd, tiedon jako ja kommunikointi
ovat haastatellun mielestd muuttuneet tdysin. Selke&a kehitystd néhtiin etenkin
suhteessa muihin aloihin, ja erityisesti logistiikkapuoli mainittiin. Lisaksi haas-
tatteluissa néhtiin turvallisuusalan sisdisten sektorirajojen olevan jo hdipyméssa
jonkin verran, mikad ilmenee esimerkiksi aikaisesmmin hyvin muista erilldan ol-
leen puolustusteknologiapuolen haluna palvella myds siviilipuolen asiakkaita.

Haastatellut tunnistivat selkean tarpeen sille, etta eri osa-alueet muodostaisivat
yhden kokonaisuuden. Turvallisuusalan eri sektoreista yhdistetyn klusterin pitéi-
si edistdd hyvien kéaytantojen jakamista ja kehittdd kaikkien osapuolien toimin-
taa, eikd sen pitdisi aiheuttaa padtoksenteon siirtymistd ylospdin. Kuitenkin,
haastatteluissa nahtiin myds, ettd turvallisuuskentén ollessa hyvin laaja yhden
ison, koko alan kattavan klusterin muodostaminen ei ole jarkevaa. Yhteistyostd
ja Klusterien toiminnasta nahtiin hyotyvén erityisesti pienten yritysten, joilla on
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suuri kynnys vientimarkkinoille. Yhteistyon organisointi olisikin yksi keino,
jolla pienet yritykset pystyisivét osallistumaan isompiin ratkaisuihin. Eri osaami-
set yhteen ker&avén integraattorin 16ytdminen nahtiin kuitenkin haasteelliseksi.

Turvallisuusalan rakenteiden kehittdmisessa tarkeédksi nahtiin se, ettd ne tuki-
sivat luontevaa yhteistyotd ja uusien teknologisten ratkaisujen syntymistd. Néi-
den niin kutsuttujen klusterien muodostamisessa pitaisikin haastatellun mielesta
pyrkid erikoisalojen osaamisten yhdistdmiseen, mika on tunnistettu myos kirjal-
lisuudessa verkoston keskeiseksi ominaisuudeksi uuden tuotteen synnyttdmisek-
si (Miettinen et al. 2006). Turvallisuusalan rakenteen tulisi tukea myds viran-
omaisten yhteisty6td, jota voidaan vahvistaa myds uusiin erilaisiin menettelyta-
poihin panostamalla. Ministeridt néhtiin tdssé kehittdmisessa keskeisena tahona.
Liséksi teknologia tulisi haastatellun mielestd saada kiintedmmaksi osaksi sisél-
I61lista ja viranomaisten yhteisty6ssé tapahtuvaa kehitystyota siten, ettd teknolo-
ginen ratkaisu huomioitaisiin kehitystydn alusta lahtien.

Viranomaisten valinen ja laajempi yhteiskunnallinen yhteistyd nahtiin Suo-
messa vahvana. My0s yhteistyOtd viranomaisten ja yritysten kesken pidettiin
luontevana. Laadukas viranomaistoiminta voisi luoda mahdollisuuksia myds
erilaisten toimintatapojen ja teknologioiden testaukseen, ja haastatteluissa esitet-
tiin ajatuksia Suomen toimimisesta turvallisuuden pienois- tai huippulaborato-
riona tai erilaisen yhteistyon testikenttana. Useiden haastateltujen mielestd tur-
vallisuusala voisi liiketoiminnassaan hyddyntda viranomaisyhteistyota siis ny-
kyistd enemmaénkin. Heikkoutena néhtiin se, ettd viranomaiset, jotka ovat isoja
asiakkaita ja turvallisuuspalveluiden kayttdjid, eivat juuri osallistu kehitystyo-
hon. Toisaalta poikkihallinnollista yhteisty6t4 nahtiin olevan véhéisesti ja se on
koordinoimatonta, mika ilmenee esimerkiksi keskenaan ristiin menevina hank-
keina. Viranomaisten keskuudessa voi olla epaselvyyksia siitd, kenelld on valta
ja mahdollisuus saada asioita aikaisiksi.

Suuri osa haastatelluista painotti suomalaisten toimijoiden yhteistyon tarkeytté
ja tarvetta yhteistyokumppaneiden tuomalle voimalle ja suuruudelle yritysten
kansainvalistymisessé. Yhteistyékumppanien tuomaa voimaa ja suuruutta tarvit-
taisiin myos yritysten kansainvalistymisessa. Nyt muutamien haastateltujen mu-
kaan tyypillinen kansainvélistymistie on se, ettd isompi toimija ostaa suomalai-
sen liiketoiminnan ulkomaille. Siten suomalaiset teknologiat menetetddn ulko-
maisille suuryrityksille. Jotta yritysten kansainvalistyminen olisi mahdollista,
olisi niiden erddn haastatellun mielesta toimittava rohkeammin erilaisissa ver-
kostoissa ja uskallettava laheisempédédn yhteistydohon myds isojen toimijoiden
kanssa ostajasta etdisend pienend alihankkijana toimimisen sijaan. Kansainvalis-
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tymisessé néhtiin tarve myds yhteisille kansainvalisille verkostoille, joissa toimi-
si niin yrityksid kuin viranomaisia. Erityisesti palvelubisneksen sisélla nahtiin
tarve kansainvélistymiseen tahtdavalle yhdistymiselle. Toisaalta kuitenkin nah-
tiin, ettd suomalaisilla yrityksilla ei riitd osaaminen pelkastadn ulkomaisten
kumppaneiden kanssa toimimiseen.

Verkostoitumisen lisaksi kansainvalistyminen vaatii markkinoiden ja kulttuu-
rien tuntemista sekd erilaisia kontakteja, jotka usein puuttuvat. Kansainvalisty-
minen on pitka ja raskas prosessi, jonka avuksi muutamat haastatellut ehdottivat
erddnlaista vientijunaa, johon yritykset pystyisivat osallistumaan pienella riskil-
I4. Laajentumisen ja kontaktien solmimisen tueksi sekd kokemusten jakamiseen
néhtiin tarvittavan eri toimijoiden, kuten esimerkiksi Tekesin, osaamista. Liséksi
kansainvélistymisen tueksi pitdisi olla korkeatasoisia kotimaisia referensseja ja
yhtendista ndkemysté turvallisuusalan toimijoiden kanssa. Yhteisten tavoitteiden
ja jaetun ndkemyksen muodostuminen on tunnistettu myds muissa tutkimuksissa
verkostotoiminnan edellytykseksi (Valkokari 2009; Moller & Rajala 2009; Gra-
novetter 1973; Burt 1992, Valkokarin 2009 mukaan).

Haastatteluissa huomautettiin kansainvalistymisen vaativan yritykseltd kokoa
ja turvallisuusalalla néhtiin olevan vain muutamia tarpeeksi isoja kansainvéli-
seen toimintaan pystyvia toimijoita. Pa&asiassa suomalaiset toimijat ovat pienia
yrityksid, jotka helposti menettévét parhaita tekijoitaan suurille yrityksille. Pie-
nille yrityksille pitdisi kehittdd enemman keinoja, joilla osallistua isojen yrityk-
sien ratkaisuihin ja joiden avulla kynnysté vientimarkkinoille voitaisiin madal-
taa.

Vaikka haastatteluissa esitettiin nakemys yhdistysten valillisesta ja heikohkos-
ta yhteydesta yritysten liiketoimintaan, tunnustivat useat haastatellut yhdistykset
tarkeiksi toimijoiksi alan kehityksen kannalta. Haastateltujen mukaan yhdistyk-
sissé toiminta perustuu vapaaehtoisuuteen eikd toimijoiden vélille muodostu
kilpailuasetelmaa. Liséksi yhdistystoiminnan kautta yritykset saavat kollegiaali-
sia verkottumismahdollisuuksia. Erdan haastateltavan mielestd yhdistyksissa
tapahtuva yhteisty6 voisi toimia pohjana uusille yhteenliittymille eri toimijoiden
vélilla.

Yhdistyksien kautta voidaan edelleen kasvattaa yritysten edustajien tietoisuut-
ta alan toimijoista ja toimintamalleista seké esimerkiksi hintatasosta ja trendeista
lisaten siten alan osaamista. Jérjestot voisivat haastattelujen mukaan toimia en-
tistd vahvemmin eri toimijoita yhdistdvind keskustelupaikkoina. Tdmansuuntai-
nen kehitys riippuu kuitenkin jarjestdihin kuuluvista toimijoiden valmiudesta ja
halusta tehda yhteisty6td. Parhaillaan turvallisuusalalla on suunnitteilla 15:n
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alalla toimivan yhdistyksen yhdistyminen niin kutsutuksi Turvallisuusklusterik-
si. Talla Turvallisuusklusterilla haluttaisiin lisata alalla tapahtuvaa yhteisty6ta ja
alan tunnettuutta, véhentda paallekkaisyyksia ja jakaa tietoa eri toimijoiden kes-
ken.

Turvallisuusalalla on ndhtévissa lukuisia verkostoyhteistyota tukevia ja estévia
tekijoitd. Taulukossa 2 tiivistetdan keskeiset turvallisuusalan verkostoyhteistyo-
hon liittyvat havainnot.

Taulukko 2. Haastatteluissa esiin nousseet turvallisuusalan verkostoyhteistyota tukevat ja
estavat alan erityispiirteet.

Verkostoyhteisty6ta tukevat Verkostoyhteistydta estavat alan erityis-piirteet
alan erityispiirteet
- ulkoistamistrendi - kumppanuuksien ja yhteistydverkostojen

. . hyddyntaminen suomalaisille vaikeaa
- Suomella hyva maine yody

- luottamus viranomaisiin - suositaan vanhoja yhteistydkumppaneita

- yhdistystoiminta - toimijat keskendan kateellisia, kyrailya ja
mustamaalausta

- teknologian kehitystrendit . . -
- alan jakaminen osa-alueisiin

- alan yhteisty0 jo nyt

o - eri tahojen eridvét intressit ja oman osaami-
hyvaa

sen varjelu
- halua yhteisty6hon ja L .
keskusteluun - ala ja yritykset staattisia

- kommunikointi, tiedon - viranomaisten keskuudessa epéaselvyyksia

X LT N rooleista

jako ja eri toimijoiden va-

linen yhteisty6 kehittyneet - poikkihallinnollinen yhteisty6 koordinoima-
- sektorirajat jo hieman tonta

haipyméassa - pelatdan isojen toimijoiden kanssa toimimista
- samat ja tutut toimijat. - osaaminen ei riitd pelkkien kansainvélisten

toimijoiden kanssa toimimiseen

- alan jakautuminen erillisiin keinotekoisiin
osa-alueisiin

- paaoman ja riskisijoittajien puute

- alan rakentuminen samoista vanhoista

tutuista toimijoista, uusien alalle tulo
vaikeaa

3.3.3 Asiakastarpeiden huomiointi

Haastatteluiden mukaan turvallisuusalan tuotekehityksen lahtékohtana pidetdan
tekniikkaa ja tuotteen toimintaa eikéd kayttajaad ja kayttajan tarpeita ajatella tar-
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peeksi. Useat haastateltavat tunnistivat alan ongelmaksi sen, ettd yritykset mene-
vat liikaakin oman ideansa tai tuotteensa ehdoilla eikd kayttajaa ja kayttajan
tarpeita ajatella tarpeeksi. Toiminta ei siis ole markkinaldhtdista. Loppuasiak-
kaan tunnistaminen ja tdman tarpeiden ja prosessien ymmartaminen nostettiin
esiin tarkedna seikkana valtaosassa haastatteluita. Yleisesti tunnistettiin, etta
asiakastarpeeseen vastaamiseksi kayttaja tulisi saada jo kehitystydhdén mukaan
mahdollisimman varhaisessa vaiheessa ja kayttajan nakékulmaa ja kokemuksia
pitéisi hyodyntda entistd paremmin. Erds haastateltu néki, ettd tulevaisuudessa
asiakkaiden vaatimukset tulevat kasvavamaan. Haastatteluissa esitettiin nakemys
myaos siitd, ettd teknologiaperustaisen ajattelun sijaan asiakastarpeita olisi pidet-
tava lahtokohtana mahdollisia yhteistydklustereita muodostettaessa.

Erddn haastatellun mukaan turvallisuusalan asiakkaalla ei valttdmatta ole tar-
peeksi osaamista arvioida tarvettaan. Tastd seurauksena asiakkaalle saatetaan
myyda vaéranlaista, esimerkiksi toiminnaltaan ylimitoitettua, tuotetta tai palve-
lua. Toisaalta huomautettiin, ettei asiakkaalla valttamatta ole kiinnostustakaan
palvelun toteuttamisen méaérittelemiseen. Asiakas saattaa kokea turvallisuustuot-
teet ja -palvelut pakollisena pahana tai brandin takia vélttdmattémanéa eiké néin
ollen ole kiinnostunutkaan kuin kilpailuttamisesta ja muodostuvasta hinnasta.

Haastatteluissa tuotiin esiin ndkemys siitd, ettd tuotteen tai palvelun turvalli-
suusominaisuus ei valttamétta paina valinnassa tai saa vaihtamaan toiseen ratkai-
suun, vaan usein asiakas tyytyy jo olemassa olevaan tai yleisimpéaén ratkaisu-
vaihtoehtoon. Asiakkaat voivat suhtautua turvallisuuteen itsestadnselvyytend,
joka ei saa maksaa, mika myds osaltaan voi vaikuttaa siihen, ettd asiakkaat eivét
ole valmiita ottamaan uusia tuotteita kayttdonsa ja siirtymaan uusiin jarjestel-
miin. Erd&n haastatellun mukaan asiakas haluaa turvallisuustuotteelta tai
-palvelulta ennen muuta héiriéttdmyyttd, varmuutta ja laatua sekd helppoutta.
Turvallisuuden ei sindlld&n ndhty olevan ensisijainen markkina-arvo, vaan sen
pitéisi olla tuotteessa sisddnrakennettuna ja osana varsinaista tehtévaa ja toimin-
taa. Varsinaisen turvallisuuskomponentin sijaan tuotteen tarkeimpand ominai-
suutena pidettiinkin sen toiminnallisuutta.

Useat haastatellut tunnistivat ostajien valveutuneen ja osaamisen parantuneen
aikaisempaan verrattuna. Erityisesti verkostoitumisen ja koulutuksen koettiin
vaikuttaneen kehitykseen. Julkishallinto ja yha useammin myds yritykset mainit-
tiin Kriittisiksi ostajiksi, jotka ovat entistd tietoisempia erilaisista ratkaisuista
eivatkd endd tyydy irrallisiin teknisiin ratkaisuihin. Tdmén myo6ta tuotteen- ja
palveluntarjoajan ymmarrys asiakkaan liiketoiminnasta on tullut entista tar-
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kedmmaksi. Erds haastateltu ndki muutosta jo tapahtuneen asiakkaan huomioon-
ottamisessa ja asiakkaan asiantuntijuuden arvostamisessa.

Haastateltujen joukosta 16ytyi késitys siitd, ettd turvallisuutta myyd&an uhka-
kuvilla ja pelottelun kautta, kuten nahtiin olevan esimerkiksi vakuutusmarkki-
noilla. Haastateltu néki, ettd turvallisuuden myynnissé pitdisi valttada negatiivi-
suutta, ja turvallisuutta voitaisiinkin myyda hyvanad palveluna tai esimerkiksi
lupauksena tuotteen toimivuudesta tai helppokéyttdisyydesta. Siten uhkakuvien
sijaan turvallisuusalan myynnissa pitdisi olla "lupausten maailma" ja turvalli-
suustuotteet ja -palvelut voitaisiin ndhda séasto- eikd kustannustekijoind. Alan
néhtiin kuitenkin kehittyneen tdssa parempaan suuntaan. Taulukossa 3 tiiviste-
tdén keskeiset turvallisuusalan asiakastarpeiden huomiointiin liittyvét havainnot.

Taulukko 3. Haastatteluissa esiin nousseet asiakastarpeiden huomiointia turvallisuusalal-
la tukevat ja estavat tekijat.

Asiakastarpeiden huomioin- | Asiakastarpeiden huomiointia estavat alan

tia tukevat alan erityis- erityispiirteet
piirteet
- asiakkaat suosivat - sovelluskehittdminen
tuttuja toimijoita, - asiakkailla ei tarpeeksi osaamista arvioida

mabhdollisuus lahei-
seen asiakassuhtee-
seen

tarvettaan, ei kiinnostusta

- tuotekehityksen lahtdkohta tekniikka ja
tuotteen toiminta

- yritykset menevét liikaa oman ideansa tai
tuotteensa ehdoilla, eivat toimi markkina-
lahtoisesti

- asiakkaan osallistuminen vahaista

- entistd osaavampi ja
kriittisempi asiakas.

3.3.4 Tulevaisuuden asiakastarpeet ja potentiaaliset markkinat

Kustannuksiin ja ajankayttoon liittyvisté syistd asiakkailla on tarve kokonaisrat-
kaisuille ja palvelupaketeille yhden tahon hoitamana. Lisaksi erilaisten tdsmarat-
kaisujen ongelmallisuus ja yhteensovittamisen vaikeus lisad tarvetta kokonai-
suuksien hoitamiselle. Tarjottavien ratkaisujen ja tekniikan haastavuus kasvattaa
tarvetta erilaisille asiantuntijapalveluille. Yleisesti kysyntda nahtiin olevan mydos
yhteisty6td koordinoivalle konsulttitoiminnalle seka erilaisille tyokaluille yritys-
ten turvallisuusjohtamisen tueksi esimerkiksi mittaukseen ja raportointiin liitty-
en. Esiin nousi myds tarve integraattoreille. Integraattorina toimiminen vaatii
raatalointia sekd avoimia rajapintoja ja standardimenettelyja. Itsepalvelujen maa-
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rén odotettiin kasvavan tulevaisuudessa ja mahdolliseksi néhtiin, ettd kuluttaja
ostaisi itse tarvitsemansa, esimerkiksi valvontaan liittyvét tuotteet ja myos ottaisi
ne itse kayttoon. Erddn haastatellun mukaan verkkokaupan lisddntyminen on
yksi néhtévissa oleva muutos, ja haastateltu piti kuluttajien verkottumista ja in-
ternetissé tapahtuvaa kokemusten vaihtoa alalle hyvand kehityksena.

Useat haastatelluista nékivat kasvupotentiaalia, myds kansainvélisille markki-
noille t&htd&vaa, asumiseen liittyvissd toiminnoissa ja jokapdivéiseen arjen tur-
vallisuuteen liittyville ratkaisuille. Erityisryhminé haastatteluissa mainittiin har-
vaanasutut alueet ja ik&d&ntyneet ihmiset. Yksi esitetty esimerkki laajasta palve-
lupaketista on iké&antyneiden turvallisuuteen téhtdéva koko talon turvallisuuden
kartoittava palvelu. Potentiaalisena markkinana esitettiin myds hoiva-ala, jolta
nahtiin 16ytyvan teknologiatuottajia mutta ei palveluntarjoajia. Viranomaisten
néhtiin tekevan jo nyt paljon, mutta silti tunnustettiin kasvava tarve myoés yksi-
tyisille toimijoille.

Muita mainittuja potentiaalisia turvallisuusalan liiketoiminta-alueita ovat lan-
gattomat tuotteet lukituksissa ja valvontajérjestelmissé, varmennepuoli, ymparis-
topuolen turvallisuusratkaisut ja edelleen suosionsa sailyttdvat kameravalvonta-
jarjestelmét. Sen sijaan ty6turvallisuuspuoli ndhtiin jo hyvin katettuna alueena,
jolla kehitysta voi toki tapahtua sovellusten kautta. Myds palo- ja pelastuspuoli
nahtiin hyvin vakiintuneina. Esiin nousivat myds sahkoturvallisuuden uudet
innovaatiot, kuten liesivahdit, ja séhkéverkkoon liittyvat uudet ratkaisut.

Useat haastatelluista nakivét tietoturvan ja yritysten ja kotien jarjestelmépuo-
len toimivuuden hyvin tarkeind. Eréds haastateltu mainitsi tietoturvakentan sisaltéa
erityisesti kryptologiat ja salausjarjestelmét potentiaalisiksi osaamisalueiksi.
Turvallisuusjérjestelmilla ja -palveluilla nahtiin potentiaalia myos kuljetus- ja
logistiikkapuolella ja haastatellun mielestd juuri logistiikkapuolen turvallisuus
on osa-alue, jolla Suomen pitéisi profiloitua entistd vahvemmin. Liiketoiminta-
potentiaalia lisdd Suomen erityisasema Venajan vieressd. Suuri osa haastatelluis-
ta piti Vendjan markkinoita muutenkin potentiaalisina. Suomella néhtiin olevan
paras kulttuurintuntemus, ja haastateltujen mukaan suomalaisiin toimijoihin
luotetaan Vengjalla.

Muutamat haastatteluista n&kivét liiketoiminnan potentiaalia myds kriisinhal-
lintaan ja erityistilanteisiin liittyvéssa osaamisessa seké kriittisen infrastruktuurin
suojaamisessa. Kriisinhallintaan liittyvéksi erds haastateltu mainitsi potentiaali-
seksi kohteeksi Afrikan unionin, johon voitaisiin viedd suomalaisia ratkaisuja.
Yksittéisend ndkemyksend mainittiin myds terrorismin torjunta. Osaamista kor-
kean riskin alueella toimimisessa ei nahty juurikaan olevan Suomessa, ja eras
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haastateltu huomauttikin kysyntaa olevan yrityksille kohdistetulle konsultoinnil-
le ja koulutukselle.

Suomalaisilla yrityksilla voisi olla mahdollisuuksia myds niin sanotulla peh-
medlla puolella, ja myds ennakoivan turvallisuuden kehittdminen mainittiin
haastatteluissa. Uusien kehityssuuntien eteenpdin vieminen vaatisi kuitenkin
erillisten pienten yksikdiden sijaan suurempia yhteenliittymid. Hoiva-alaan ja
vanhusten palveluihin liittyen haastatellut nostivat esiin tarpeen ”hienostuneem-
mille” turvaratkaisuille, jotka lisdisivét turvallisuutta ja turvallisuuden tunnetta
mutta joissa turvallisuus olisi sisddnrakennettu eikd silmiinpistdvd ominaisuus.
Pelkan teknologian liséksi tarvitaan myos vaihtoehtoisia nakdkulmia, mista esi-
merkkind on kaupunki- ja lahiérakenteiden uudelleen pohtiminen.

Seuraavassa listassa esitelldédn yhteenveto asiantuntijahaastatteluissa esiin-
nousseista tulevaisuuden asiakastarpeista ja potentiaalisista markkinoista:

— kokonaisratkaisut ja palvelupaketit

— asiantuntijapalvelut, yhteisty6td koordinoiva konsulttitoiminta

— integraattoriosaajat

— asumiseen liittyvat toiminnot (harvaanasutut alueet ja vanhukset huo-
mioiden)

— arjen turva ja "hienostuneemmat ratkaisut”

— hoiva-ala

— langattomat lukitustuotteet ja valvontajarjestelmét

— varmenneratkaisut

— ymparistopuolen turvallisuusratkaisut

— sahkoturvallisuus ja sdéhkdverkon ratkaisut

— tietoturva seka yritysten ja kotien jarjestelmapuolen toimivuus

— kuljetus- ja logistiikka-alan turvallisuusratkaisut

— kriisinhallinta, erityistilanteiden hallinta, kriittisen infrastruktuurin suo-
jaaminen

— korkean riskin alueella toimimiseen liittyvé konsultointi ja koulutus

— ”pehmed puoli” (esimerkiksi kaupunkirakenteiden kehittdminen) ja
ennakoiva turvallisuus.

3.3.5 Innovatiivisuus

Suomalaista tutkimus- ja kehittdmistoimintaa pidettiin yleisesti korkeatasoisena.
Innovaatiotoimintaa tukevina suomalaisina ominaisuuksina mainittiin myads
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ketteryys, koulutuksesta lahtevd osaaminen ja tyontekijoille annettu laaja vastuu
sekd ICT-jarjestelmien hyddyntdmisen korkea osaaminen. Turvallisuusala nah-
tiin vakiintuneena ja aina hyvin samalla tavalla toimineena. Samat toimijat ovat
toimineet alalla jo pitkaén, eikéd uusien toimijoiden alalle tuloa pidetty helppona.
Toisaalta pienen toimintaympdriston ja tuttujen piirien néhtiin tarkoittavan myaos
parempaa keskindista luottamusta, mika helpottaa asioiden eteenpain viemista.

Stabiiliksi tunnustettua turvallisuusalaa ei mielletty kovin innovatiiviseksi.
Alan ominaispiirteend nahtiin se, ettd ratkaisujen toiminta ja luotettavuus voi
olla hyvinkin kriittisti toimijan kannalta ja siksi hyvaksi havaituista ratkaisuista
halutaan pitdé kiinni. N&in ollen asiakkaat eivat valttdmattd ole halukkaita siir-
tyméén uudempiin, vaihtoehtoisiin ratkaisuihin. Toisaalta, markkinoilla vakiin-
tuneen tuotteen, kuten esimerkiksi lukon, korvaavaa tuotetta voi olla vaikea tuo-
da markkinoille. Alan kehittymisen néhtiin olevan sidoksissa muihin toimialoi-
hin, mutta haastatellun mielestd muutokset nakyvat turvallisuusalalla muita toi-
mialoja hitaammin. Erés haastatelluista piti turvallisuusalan piirrettd painottaa
sovelluskehittamistd, eli soveltaa muilla toimialoilla kehitettyd teknologiaa tur-
vallisuusalan tuotteisiin, alan v&hdisempddn innovatiivisuuteen vaikuttavana
tekijana.

Muutamissa haastatteluissa nousi esiin turvallisuusalan hajanaisuuden vaiku-
tus alalla tapahtuvaa yhteisty6té rajoittavana tekijana. Haastatellut nakivat, etta
toimijat eivat valttdmatta hae yhteistybkumppaneita oman osa-alueensa ulkopuo-
lelta. Omia osaamisia ei haluta jakaa eikd yhteisty6td nahda mahdollisuutena.
Kirjallisuudessa verkostoyhteistyon yhtend edellytyksend pidetd&n resurssien
vastavuoroista jakamista, mika edelld kuvatun perusteella ei paasisi turvallisuus-
alalla toteutumaan (Pfeffer & Salancik 1978; Eisenhardt & Schoonhoven 1996;
Miettinen et al. 2006; Cantner & Graf 2006). Alan toimijoiden ryhmittelyn si-
jaan haastateltu naki selkeédn tarpeen eri osa-alueiden yhteen saamiselle, miké
parhaimmillaan voisi uudistaa alalla tapahtuvaa kehitystoimintaa. Haastatellun
mielestd uudenlaisilla yhteenliittymilld voitaisiin saada aikaan uudenlaisia inno-
vaatioita ja kehitysteemoja. Tata havaintoa tukee myos innovaatiokirjallisuus.

Yhdistystoiminta nahtiin yhtend keinona kehittdd yhteistyota ja osaamista ja
rakentaa pohjaa uusille yhteenliittymille. Haastatteluissa mainittiin myos tarve
yhteiselle, isommille markkinoille tahtadvélle konseptikehitykselle, jonka méara
néhtiin vahdiseksi muun muassa kilpailullisista seikoista johtuen. Myd@s viran-
omaisten aktiivisempi kehitysty6hon osallistuminen voisi erdan haastatellun
mukaan vaikuttaa alan innovatiivisuuteen positiivisesti. Viranomaisyhteistytssé
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syntyneiden innovaatioiden kaupallistaminen néhtiin nyt heikoksi, ja niin kehit-
tdmisessa kuin kaupallistamisessa tarvittaisiin valmiita mekanismeja.

Erds haastatelluista ndki, ettd isojen yrityksien sijaan innovaatiopotentiaalia
I6ytyy erityisesti pienistd ja keskisuurista (pk-) yrityksistd, joilla on mahdolli-
suus tuottaa uusia, kevyempid ratkaisuja. Toisaalta haastatteluissa myds mo-
nialayritykset esitettiin alaa aktiivisimmin kehittdvana tahona. Pk-sektorin kehi-
tysty6hon mukaan saaminen on kuitenkin ongelmallista, ja haastateltu painotti-
kin verkottumisen ja suhteiden luomisen tarkeytté yritysten tukemiseksi.

Haastatteluiden mukaan toimijakentdsta voidaan nédhdg, ettd kehitystoimintaan
ei olla valmiita lahtem&an mukaan, ellei ideassa nédhda valitonta rahantekomah-
dollisuutta. Kehitystydn eteenpdin viemiseksi tarvitaan erilaisten raja-aitojen
ylittdmistd, jotka voivat liittyd esimerkiksi lainsdddannon luomiin rajoituksiin tai
kuntatasolla tapahtuvaan péaatoksentekoon. Yksittdisten henkildiden sitkeyden ja
innostuneisuuden lisaksi aloitteen tekeminen ja edelleen innovaation kehittami-
nen ja kaupallistaminen vaatii yhteistydtd. Haastatellun mukaan alalla tarvittai-
siin eri toimijoita yhdistdvad koordinaattoria. Myds Valkokari et al. (2009c)
toteaa toimijoiden vélisen horisontaalisen yhteistydn tarvitsevan koordinointia.

Turvallisuusalaa tutkitaan parhaillaan muun muassa erilaisten turvallisuusoh-
jelmien puitteissa, ja ala mielletddan myods tutkimuksellisesti kiinnostavaksi. Li-
séksi Suomessa valmistellaan parhaillaan erddnlaista turvallisuuden innovaa-
tiokeskusta, jonka tavoitteena olisi koota yhteen, koordinoida, jalostaa ja vieda
eteenpdin alalla syntyvia innovaatioita, liiketoimintaideoita ja tutkimushankkeita.

Taulukossa 4 esitetddn yhteenveto turvallisuusalan innovatiivisuutta tukevista
ja estavista erityispiirteista.
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Taulukko 4. Haastatteluissa esiin nousseet turvallisuusalan innovatiivisuutta tukevat ja
estavat alan erityispiirteet.

Innovatiivisuutta tukevat alan
erityispiirteet

Innovatiivisuutta estavat alan erityispiirteet

laajasti erilaisia toimijoita
suomalainen T&K korkea-
tasoista

ketteryys, koulutuksesta
lahteva osaaminen, tydn-
tekijoiden laajat vastuut,
ICT-0osaaminen

sovelluskehittaminen, toi-
minta lahella muita toimi-
aloja

samat toimijat - luotta-
muksen synnyttaminen

suositaan tuttuja toimijoita,
mahdollisuus muodostaa
laheinen suhde asiakkaan
kanssa

ala perinteisesti kehittynyt soveltamalla
muilla toimialoilla kehitettyja ratkaisuja

innovaatioita ja kehitysty6ta ei haluta
jakaa

viranomaiset eivat juuri osallistu kehitys-
tydhon

ratkaisujen toiminta ja luotettavuus kriit-
tistd, hyvaksi havaituista ratkaisuista pi-
det&an kiinni

toimiala staattinen, innovatiivisuus
vahaista

alan jakautuminen erillisiin keinotekoisiin
osa-alueisiin

padoman ja riskisijoittajien puute

alan rakentuminen samoista vanhoista

tutuista toimijoista, uusien alalle tulo
vaikeaa

tuotekehityksen lahtokohta tekniikka ja
tuotteen toiminta

yritykset menevat liikaa oman ideansa tai
tuotteensa ehdoilla, eivat toimi markkina-
lahtoisesti
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4.1 Innovatiivisia verkostoja synnyttavat
asiakastarpeet

Taman tutkimuksen péatutkimuskysymyksena esitettiin, minkélaisia asioita tur-
vallisuusalan innovatiivisen verkostoyhteistyon parantaminen edellyttdd. Tassa
luvussa pohditaan erityisesti sitd, minkalaiset asiakastarpeet voisivat synnyttaa
innovatiivisia verkostoja.

Konkreettisia turvallisuusalan asiakastarpeita kartoitettiin tydpajatydskentelyn
lisdksi haastatteluissa. Niin haastatteluissa kuin tydpajatydskentelyssa esiin nou-
sivat kuljetus- ja logistiikka-alan turvallisuusratkaisut, joihin liittyen mainittiin
erityisesti RFID-ratkaisut ja standardointi, kodinturvaan ja asumiseen liittyvat
toiminnot, kuten kotiautomaatio sekd harvaanasuttujen alueiden ja vanhusten
kotona asumisen tukeminen. Liséksi turvallisuusalan asiakastarpeiksi havaittiin
ympaériston ja infrastruktuurin suojaamiseen liittyvat turvallisuusratkaisut. Ym-
paristdon ja infrastruktuurin turvaamiseen liittyen mainittiin my6s toiminnan
jatkuvuuden hallinta.

Tarkeiksi tulevaisuuden asiakastarpeiksi havaittiin sekd haastatteluissa etté
tyopajatuloksissa terveydenhuoltoon ja hoiva-alaan liittyvat turvaamistarpeet,
joita tyOpajassa tarkennettiin muun muassa omadiagnosointiin liittyviin tarpei-
siin. Lisdksi molemmista aineistoista esiin nousevat tietoturvaan liittyvét tarpeet
seké yleisemmin asiakkaiden tarve kokonaisratkaisuille ja palvelupaketeille.

Asiakastarvetuloksissa on nahtavissa niin yrityksissd, yhteiskunnassa kuin yk-
sittaisilla ihmisilla ilmenevid tarpeita. RFID-ratkaisut ja standardointi seké toi-
minnan jatkuvuuden hallinta ovat erityisesti yrityskentalla ilmenevié tarpeita.
Ympariston ja infrastruktuurin turvaaminen liittyvat yritysten lisdksi myds yh-
teiskunnan turvaamistarpeisiin. Terveydenhuollon ja hoiva-alan piirissé ilmene-
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vat asiakastarpeet kytkeytyvét selkedmmin yksittdisten ihmisten turvallisuustar-
peisiin.

Kuten teoriaosuudessa havaittiin, tuotemahdollisuuksien havaitseminen ja
asiakasymmarrys muodostavat pohjan uusille osaamisyhdistelmille ja uudelle
liiketoiminnalle (Cagan & Vogel 2003). Avoimen innovaatiomallin mukaisesti
tulevaisuuden liiketoimintamahdollisuudet ja niiden edellyttdmien yhteistydver-
kostojen tunnistaminen ovat toiminnan ldhtokohta (Karjalainen et al. 2004;
Chesbrough 2003; Hydtyldinen & Valkokari 2009). TyOpajatydskentelyissa ja
haastatteluissa esitetyt asiakastarpeet ovat téllaisia potentiaalisia uutta luovia,
innovatiivisia verkostoja synnyttavid aihioita. Kuten kirjallisuudessa on havaittu,
verkostojen muodostamisessa pitdd pyrkia erikoisalojen osaamisten yhdistami-
seen (Miettinen et al. 2006), mika painottaa verkostoyhteistydén onnistumisen
merKkitysta.

4.2 Turvallisuusalan erityispiirteet

Yhtend tutkimuskysymyksena tyon alussa esitettiin, minkalaisia erityispiirteitd
turvallisuusalalla on n&htévissd. Toimijoihin liittyen havaittiin, ettj vaikka tur-
vallisuusala mielletaan helposti vartiointi- ja turvallisuuspalveluista rakentuvaksi
toimialaksi, todellisuudessa alalla toimii paljon laajemmin osaamisiltaan erilaisia
toimijoita (Lanne & Kupi 2007). Toimijoiden monimuotoisuuden vuoksi myds
alan asiakaskunta on laaja ja monipuolinen, mika antaa painoarvoa turvallisuutta
ostavan ja kdyttavan tahon tunnistamiselle seka tarpeiden ja toiveiden ymmarta-
miselle (Kupi et al. 2010a). Tassé tydssa tulevaisuuden asiakastarpeita hahmotel-
tiin turvallisuusalan asiantuntijoille kohdistetussa tyOpajatydskentelyssa.

Turvallisuusalan toimijoita voidaan luokitella yrityksiin, tutkimus- ja oppilai-
toksiin, viranomaisiin, jarjestdihin ja yhdistyksiin, rahoittajiin ja yksityistalouk-
siin. Alalla toimii niin teknologioita toimittavia yrityksid, kokonaisratkaisujen ja
palveluiden tarjoajia seké asiakasyrityksia. Liikevaihdollisesti tarkasteltuna tur-
vallisuusalan yrityksistd suurimpina erottuvat vartiointipalvelut, rakenteelliset
turvatuotteet, sahkoiset turvajarjestelmat sekd tietoturvallisuustuotteet ja
-palvelut. P&dasiassa alan yritykset ovat pienid, alle viisi henkil6a tyollistavia.
Turvallisuusalan markkinoiden ndhdadan muodostuvan muun muassa uhkien,
erilaisten poliittisten pé&atdsten, lainsdadannon ja viranomaismaérdysten myota.
(Lanne & Kupi 2007; Lith 2009.)

Tdssd tutkimuksessa turvallisuusala ymmarretdédn laajasti niin safety- kuin se-
curity-osa-alueen kautta securityn ollessa kuitenkin painopiste. Security-
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verkoston toimijoihin liittyen tutkimuksen méaritelméassa huomioidaan erilaisten
julkisten tahojen, kuten viranomaisten, ja erilaisten jarjestdjen toiminnan merki-
tys. Alaa ei rajata tarkemmin, mutta p&dasiassa siihen koetaan kuuluviksi perin-
teiset vartiointiliikkeet sek& teknologiantuottajat, joiden asiakkaina nahdédéan
suuria toimijoita, kuten puolustusvoimat, ja teollisuusyrityksid. Tarke&dnd huo-
miona turvallisuusalan toimijoihin liittyen esitetddn niiden valisten yhteistydsuh-
teiden merkitys verkoston innovaatiotoiminnan kannalta.

4.3 Verkostoyhteisty6n ja innovatiivisuuden edellytykset
turvallisuusalalla

4.3.1 Edellytykset

Kolmantena tutkimuskysymyksend esitettiin, minkalaisia perusedellytyksia liit-
tyy verkostoyhteistyéhon ja innovaatiotoimintaan turvallisuusalalla. Tahan haet-
tiin vastauksia asiantuntijahaastatteluilla, joiden pohjalta tunnistettiinkin useita
innovatiivisuutta ja verkostoyhteistyOta tukevia ja estavia turvallisuusalan eri-
tyispiirteitd. Alaluvusta 4.3.2. lahtien néitd erityispiirteitd tarkastellaan teoria-
aineiston havainnoista nostettujen verkostoyhteistyon ja innovatiivisuuden edel-
lytysten ja niihin liittyvien haasteiden avulla.

Teoriaosuudessa verkostoyhteistydhon ja innovatiivisuuteen liittyvien yhteen-
vetojen pohjalta esiin nousi erityisesti seuraaviin edellytyksiin liittyvida huomioita:

e  Oppiminen ja uuden tiedon luominen

e Resurssit

e Luottamus ja yhteiset tavoitteet

e Toimijoiden erilaisuus

e Ei-staattisuus

e Yksittdisen toimijan ndkokulma

e Tulevaisuuden liiketoimintamahdollisuuksien hyddyntdminen.

Seuraavassa haastattelutuloksia peilataan ndihin teoriaosuuden tuloksista esiin-
nousseisiin edellytyksiin. Lisdksi esitetddn omia huomioita ja pohdintoja turval-
lisuusalan erityispiirteista ja kehittdmiskohteista.
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4.3.2 Oppiminen ja uuden tiedon luominen

Turvallisuusalan nahtiin jo kehittyneen erityisesti kommunikointiin, tiedon ja-
koon ja eri toimijoiden valiseen yhteisty6hon liittyen. Alalta tunnistettiin halua
kehittéa yhteistyoté ja keskustelua myds tulevaisuudessa entistd enemman. Myos
sektorirajojen véhdaistd haipymistd voidaan pitdd merkkind entistid laajemmasta
yhteistyOsta.

Uusien toimijoiden alalle tuloa ei kuitenkaan pidetty helppona. Témé voi tar-
koittaa sita, ettd alalle ei padse mydskadn uutta osaamista eikd innovaatioille
valttaméatontd oppimisprosessia paastd kdynnistamaéan. Alalla tunnustettiin ole-
van my0s kateutta, eivatka toimijat joidenkin nakemysten mukaan ole halukkaita
jakamaan osaamistaan ja kehitysprojektejaan. Tallaisen sisdanpainkaantyneisyy-
den voidaan ajatella estdvdn uusien osaamisyhdistelmien syntymistd ja uusia
innovaatioita, silla verkoston perusedellytys, resurssien vastavuoroinen hyodyn-
tdminen, ei toteudu (Pfeffer & Salancik 1978; Eisenhardt & Schoonhoven 1996;
Miettinen et al. 2006; Cantner & Graf 2006). Vuorovaikutuksen puuttuminen
tarkoittaa my0s epavirallisempien sosiaalisten suhteiden puuttumista, mik& on
este erityisesti kehitys- ja innovaatiotoiminnan alkuvaiheen ideoinnille (Pikka &
Kess 2005; Miettinen et al. 1999). Mydskadn innovaatioverkostojen tiedon jaon
ja sitd myota syntyvén verkostossa oppimisen edellyttdma avoimuus ja oppimis-
ta tukeva ilmapiiri eivat ndiden ndkemyksien mukaan ole turvallisuusalalla mah-
dollisia (Vesalainen & Kohtaméki 2009).

Alan tunnistettiin kehittyvan tyypillisesti sovelluskehittdmisen kautta. Sovel-
luskehittdminen vaatii turvallisuustoimijoilta muiden toimialojen kehittymisen ja
muutoksien seuraamista. Sovelluskehittdminen voi tarjota mahdollisuuden uuden
tietdmyksen hyédyntamiselle, vaikka kyse ei vélttdmatta ole innovaatioita syn-
nyttavasta yhteistyostd. Muilta toimialoilta sovellettaessa organisaatiot toimivat
kosketuksissa erilaiseen, omalta erikoistumisalaltaan eroavaan tietdmykseen,
mika tutkimuksissa on tunnistettu innovaatioiden syntypaikaksi (katso esimer-
kiksi Powell 1990).

Toisaalta alan ominaispiirteeksi tunnistettu sovelluskehittdminen voi totuttuna
toimintatapana estda todellisista asiakastarpeista seké& toimintaympériston muu-
toksien ja trendien havainnoinnista ponnistavaa innovointia. Sovelluskehittami-
sen painottuessa alalla voidaan pohtia myds sit4, onko muiden alojen osaamisen
soveltamisessa ja edelleen kehittdmisessd kyse teknologialdhtoisestd kehittami-
sestd ja muiden alojen osaamisen jéljittelysta vai havainnoituihin asiakastarpei-
siin vastaavasta innovatiivisesta toiminnasta.
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4.3.3 Resurssit

Turvallisuusalan rakenteeseen liittyen haasteellista verkostotoiminnan ja innova-
tiivisuuden ndkdkulmasta on alan jakautuminen erillisiin, my6s keinotekoisiksi
miellettyihin osa-alueisiin. Eri osa-alueiden toimijoiden valille ei valttdmatta
paése muodostumaan verkostoille tyypillistd resurssien jakamista ja yhdistamisté
(Pfeffer & Salancik 1978; Eisenhardt & Schoonhoven 1996) eiké siten myds-
k&an innovaatioiden kannalta valttdmattémié sosiaalista vuorovaikutusta, oppi-
mista ja erilaisten tietojoukkojen yhtymékohtien syntymistd (Tidd & Bessant
2009; Hakansson & Johanson 2001, Valkokarin 2009 mukaan; Pikka & Kess
2005; Miettinen et al. 1999; Vesalainen & Kohtamaki 2009).

Alan jakautumisen toisistaan erilladn oleviin osa-alueisiin voidaan siis ajatella
estdvan nditd innovatiivisen yhteistoiminnan I&htokohtia. Toisaalta yksittdisen
toimijan ja kehitystoimintaan osallistuvien henkildiden ndkdkulmasta tarkastel-
tuna yritysten staattisuus voidaan n&hda myds innovatiivisuutta tukevana tekijé-
n&, silla vakiintuneiden tapojen on tunnistettu olevan tarkeita yksilon ajattelun ja
innovatiivisen toiminnan nédkodkulmasta (Giddens 1990).

Haastatteluiden perusteella turvallisuusalan toimijat eivat halua jakaa kehitys-
ty6td ja innovaatioita, mik& on selked este innovatiivisuuden toteutumiselle.
Kuten todettua, tutkimuksissa verkostotoiminnan erdand perusperiaatteena on
pidetty juuri erikoistuneiden resurssien yhdistdmista uuden tuotteen synnyttami-
seksi (Miettinen et al. 2006) ja my6s innovaatioverkostokirjallisuus painottaa
erilaisten tietojoukkojen yhtymakohtien muodostumista (Tidd & Bessant 2009).

Turvallisuusalalla ndhtavé verkostoyhteistyota tukeva erityispiirre on toimin-
taympéristdstd tunnistettu ulkoistamistrendi, jonka my6td organisaatioiden on
hankittava puuttuvia resursseja ulkopuolisilta toimijoilta. Tdma kasvattaa ver-
kostoitumisen tarvetta. Lisaksi turvallisuusalalta tunnistetut teknologiakehityk-
sen trendit, jotka olivat kokonaisvaltaisiin ratkaisuihin, teknologioiden moni-
kéyttoisyyteen ja integroimiseen pyrkiminen, on tutkimuksissa tunnistettu yh-
teisty6td ja verkostoitumista ajaviksi motiiveiksi (Hagedoorn 1993; Mdller et al.
2006).

4.3.4 Luottamus ja yhteiset tavoitteet

Turvallisuusalan koostuminen samoista tutuista toimijoista tunnistettiin yhdeksi
alan erityispiirteeksi. Alan innovaatiotoiminnan ja verkostoyhteistydn nakokul-
masta sitd voidaan pitéa niin tukevana kuin estédvana tekijand. Tuttu toimintaym-
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péristd ja tutut toimijat luovat hyvat ldhtdkohdat eri tahojen valisen luottamuk-
sen synnyttamiselle. Luottamuksen merkitys on korostunut kirjallisuudessa yh-
tend verkosto- ja innovointiyhteistyon ja erityisesti avoimen innovaatiotoimin-
nan menestyksen edellytyksistd (Powell et al. 1996; Powell 1990; Miettinen et
al. 1999). Tuttujen toimijoiden merkityksen ndhddan korostuvan erityisesti inno-
vaatioprosessin ideointivaiheessa. Jo olemassa olevat tai aikaisemmin hyddynne-
tyt yhteistydsuhteet ovat tarkeitd innovaation alussa, silld ndissa resurssien ja
tiedon luottamuksellisen ja joustavan vaihdon edellytykset ovat valmiina. (Miet-
tinen et al. 1999; Pikka & Kess 2005.)

Innovaatioiden ndhdaan syntyvan usein eri toimijoiden, kuten yritysten, asiak-
kaiden ja tutkimuslaitosten, valisessd toiminnassa, eikd niinkdan ndiden sisélla
(Powell 1990; Tidd & Bessant 2009). Néin ollen alan rakenteiden muuttumatto-
muus voi tarkoittaa my6s pienempid mahdollisuuksia uusien osaamisyhdistel-
mien muodostumiselle.

Kansainvalisell4 tasolla verkostoyhteisty6lle luo mahdollisuuksia Suomen hy-
va maine sekd kansallisella tasolla ndhty viranomaisiin luottaminen ja jo nyt
hyvéksi tunnustettu viranomaisten ja yritysten vélinen yhteistyd. Toisaalta vi-
ranomaisten keskuudessa nahtiin epatietoisuutta vallan jakautumisesta, miké
kertoo verkostotoiminnan nakokulmasta epaselvista roolijaoista. Verkostoyhteis-
tyon onnistumisen kannalta tarkeda olisikin, ettd selkeiden tavoitteiden lisaksi
verkoston kullakin jasenell& olisi hyva kasitys omasta roolistaan ja siihen liitty-
vistd vastuista (Granovetter 1973; Burt 1992, Valkokarin 2009 mukaan; Valko-
kari 2009; Hakanen et al. 2007). Toisaalta my6s toimijoiden vélisen yhteistyon
koordinointi voisi selventdd tyonjakoa. Myds muissa tutkimuksissa on havaittu
tarve eri toimijoiden valisen horisontaalisen yhteistyon koordinoinnille (Valko-
kari et al. 2009c¢).

Verkostoyhteisty6td hankaloittavana tekijana tunnistettiin suomalaisiin toimi-
joihin yhdistetty kumppanuuksien ja yhteistydverkostojen hyddyntamisen vai-
keus. Alalta tunnistettu kateellisuus, kyraily ja mustamaalaus eivat myodskaan ole
yhteisty6td ruokkivia tekijoitd. Yritysten vastaanottokyky ja oppimista tukeva
ilmapiiri on tutkimuksissa nédhty tarkedksi tekijéksi oppimisprosessissa, mika
taas on valttdmé&ton innovaatiotoiminnassa onnistumiselle (Vesalainen & Koh-
tamaki 2009; Tidd & Bessant 2009). Verkostoyhteisty0 ja innovointi edellyttivat
toimijoiden vélistd luottamusta (Vesalainen & Kohtaméki 2009; Powell 1990;
Hakansson & Johanson 1992), mita huono ilmapiiri ja omissa “piireissa” pitay-
tyminen eivét tue.
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Toimijoilla néhtiin olevan erilaisia intressejd, ja tavalliseksi koettiin myos
oman osaamisen varjelu. Myds Miettinen et al. (1999) ovat tutkimuksessaan
havainneet yhdeksi verkostotoiminnan haasteeksi toimijoiden eridvat intressit ja
nékokulmat seka valtapyrkimykset. Lisdksi tutkimuksissa on todettu osaamisen
suojelun olevan tyypillinen haaste innovaatioverkostoissa ja etenkin kilpailijoi-
den vilisessa yhteistydssa (Miettinen et al. 2006; Hyotyldinen & Valkokari
2009; Hyotyldinen et al. 2004). Onnistunut verkostotoiminta kuitenkin edellyttaa
juuri resurssien vastavuoroisuutta sekd yhteisten tavoitteiden ja jaetun ndkemyk-
sen muodostumista (Cantner & Graf 2006; Valkokari 2009; Mdller & Rajala
2009; Granovetter 1973; Burt 1992, Valkokarin 2009 mukaan).

4.3.5 Toimijoiden erilaisuus

Turvallisuusalalla tunnistettiin toimivan laajasti erilaisia toimijoita, mikd on
hyva lahtékohta monimuotoisten verkostojen muodostamiselle. Kirjallisuudessa
painotetaan toimijoiden erilaisuuden térkeyttd radikaalin oppimisen, uuden tie-
don luomisen ja innovaatioiden syntymisen kannalta (Hakansson & Johanson
2001, Valkokarin 2009 mukaan). Toimijoiden monimuotoisuus on myds securi-
ty-verkostokirjallisuudessa tunnistettu verkostotoiminnan piirre (Shearing &
Wood 2000, Dupontin 2006 mukaan).

My®0s yhdistystoiminta, josta esimerkkind vahvat toimijat Finnsecurity ry seka
ASIS Finland ry, lis4& mahdollisuuksia eri toimijoiden véliseen vuorovaikutuk-
seen ja verkostoyhteistyon aloittamiseen. Jarjestot voivat tukea myds epéaviralli-
sempaa kanssakdymistd sekd vaihtoehtoisia kommunikointitapoja (Apilo & Tas-
kinen 2006; Powell 1990). Vesalaisen ja Kohtamaen (2009) mukaan organisa-
tionaalinen oppiminen perustuu sosiaaliseen vuorovaikutukseen, minka vuoksi
yritysten edustajien vuorovaikutusta edistavien foorumien toiminta on tarkeéa.
Tallaisten keskustelupaikkojen my6té alalle saadaan tarvittavia vuorovaikutusta
tukevia rakenteita. (Vesalainen & Kohtamaki 2009.) Yhdistystoiminta ja alan
toimijoiden tuttuus ovat molemmat térkeitd toimijoiden valisten sosiaalisten
suhteiden muodostumisen kannalta. Sosiaalisten suhteiden merkitysta koroste-
taan niin kehitys- ja innovaatiotoiminnan alkuvaiheessa kuin yleisemmin hyvan
verkostoyhteistyén tekijana (Granovetter 1973; Burt 1992, Valkokarin 2009
mukaan; Pikka & Kess 2005; Miettinen et al. 1999).

Valtaosa turvallisuusalan yrityksista tyollistaa alle viisi henkiléa (Lith 2009).
Padasiassa pienista toimijoista koostuvan turvallisuusalan piirteend nahtiin vas-
tahakoisuus isojen toimijoiden kanssa toimimiselle. Aikaisemmissa tutkimuksis-
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sa on havaittu tyypilliseksi, ettd pienet yritykset hakeutuvat isojen yritysten
kumppaneiksi ja saavat siten mahdollisuuden kasvaa globaaleiksi toimijoiksi
(Apilo 2004; Apilo & Taskinen 2006). Pohtia voidaan, onko alalla havaittu kan-
sainvalisen toiminnan osaamisen puute syy siihen, ettd pienet yritykset eivat
uskalla toimia isojen organisaatioiden kanssa. Pienet yritykset hyotyisivat kan-
sainvalisyyteen ohjaavista ja auttavista tukirakenteista, eraanlaisista vientijunis-
ta” kuten haastatteluissa esitettiin, toimintansa kehittdamisessa.

Miettinen et al. (2006) esittavat nakemyksen, jonka mukaan innovaatioverkos-
tot koostuvat padasiallisesti tutkijoiden ja muiden asiantuntijoiden sosiaalisista ja
ammatillisista suhteista. Kuitenkaan haastatteluissa tamén sektorin innovaatioi-
den kehittamiseen liittyvaa toimintaa ei nostettu juuri ollenkaan esiin. Tutkimus-
laitokset ja korkeakoulut miellettiin neutraaleina toimijoina, jotka voisivat ottaa
vahvemman roolin yhteistoimintaa ja keskustelua ohjaavana tahona, mutta nai-
den merkitystd juuri innovoijina ja innovaatio- ja kehitystyohon voimakkaasti
tieteellistd panosta tuovana toimijajoukkona ei haastatteluissa sivuttu. VVoidaan-
kin pohtia, eivatko tutkijat ja asiantuntijat toimi tarpeeksi nékyvésti alalla, pide-
td&nko tata toimintaa alalla jo itsestdadnselvyytené vai eikd tutkimus- ja koulutus-
sektorin toimintaa pideta turvallisuusalalla lainkaan tarke&dnd. Miten tutkija- ja
asiantuntijatoimintaa voisi profiloida ja sen merkitystd painottaa alalla enem-
mén? Yhteistydn lisdédminen yrityspuolelta tutkimuslaitosten ja korkeakoulujen
suuntaan olisi avaintekija myds innovaatioverkostojen kehittdmisen nékokul-
masta. Yhteistyon koordinoimiseksi tarvittaisiin kuitenkin jonkinlaista koor-
dinaattoria ja vuorovaikutusta tukevia rakenteita. Innovaatiotoiminnan kannalta
yksi konkreettinen véline olisi myds yhteistyohankkeiden lisédminen. (Valkokari
et al. 2009c; Miettinen et al. 1999.)

4.3.6 Ei-staattisuus

Turvallisuusalaa pidettiin muuttumattomana, mika voidaan nahda innovatiivi-
suutta tukevana ja estavana tekijand. Kirjallisuudessa on tunnistettu vakiintunei-
den toimintatapojen tukevan yksildiden innovatiivisuutta (Giddens 1990). Yri-
tysten haluttomuus tehda muutoksia toimintatapoihinsa ja alalla tunnistettu staat-
tisuus voisivat siis yksilon nédkékulmasta tarkasteltuna olla innovatiivisuuteen
positiivisesti vaikuttavia tekijoitd. Toisaalta, verkostot ja innovaatioverkostot on
tunnistettu kirjallisuudessa muuttuviksi niin toimijoihin kuin toimijoiden roolei-
hin liittyen (Hakanen et al. 2007; Miettinen et al. 1999; Karjalainen et al. 2004).
Nain ollen alan staattisuuden voidaan ajatella estdvén innovaatioiden syntymisen
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kannalta tarked4 avointa ja joustavaa toimintaa (Miettinen et al. 1999) seka yh-
teistydsuhteiden synnyttamisté ja yllapitamista.

Innovaatioprosessi vaatii myds taloudellisia ja organisatorisia muutoksia
(Miettinen et al. 1999). Voidaankin pohtia, tarkoittaako turvallisuusyritysten
peruspiirteend pidetty staattisuus myds sitd, ettd yritykset eivét ole valmiita te-
kemé&an organisaatiorakenteeseensa avoimemman verkostotoiminnan edellytta-
mi& muutoksia.

4.3.7 Yksittaisen toimijan ndkokulma

Haastatteluissa esiin nousseita suomalaisen innovaatioymparistdn ja osaamis-
kulttuurin (Haahtela & Malinen 2009; Miettinen et al. 1999) piirteitd voidaan
pitdd myos turvallisuusalan innovatiivista verkostoyhteisty6té tukevina tekijoina.
Suomalaiseen toimintaymparistoon liittyvét korkeatasoinen tutkimus- ja kehitys-
toiminta sekd vahvat jarjestotoimijat, ja suomalaisiksi vahvuuksiksi nimettiin
my06s ketterd toimintatapa, koulutuksesta lahtevd osaaminen, tydntekijoiden
laajat vastuut sekd korkea ICT-osaaminen. Naiden voidaan katsoa vaikuttavan
suotuisasti innovointia ruokkivaan ymparistoon.

Yksittdisen toimijan ndkdkulmasta viranomaistaho on néhty tarkeana innovaa-
tiotoimintaan vaikuttavana tekijana (Malinen & Barsk 2003). Ongelmallista on,
ettd viranomaisten osallistumista kehitystoimintaan pidetaan alalla liian vahaisena.

4.3.8 Tulevaisuuden liiketoimintamahdollisuuksien hyddyntaminen

Turvallisuusratkaisujen toiminta ja luotettavuus voi kéyttdjan kannalta olla hyvin
kriittistd. Hyvaksi havaituissa ratkaisuissa pitdytyminen ja vastahakoisuus siirtya
uusiin, ei-vakiintuneisiin ratkaisuihin tunnistettiin yhtena turvallisuusalalle omi-
naisena piirteend. Uusien ratkaisujen alalle tuomisen vaikeus voi rajoittaa mie-
lenkiintoa innovatiivisten ratkaisujen kehittdmiseen ja kannustaa tuotel&htdiseen
kehittdmiseen.

Ongelmallista innovatiivisuuden ja asiakastarpeiden ndkdkulmasta on alalta
tunnistettu tekniikan ja tuotteen toiminnan pitaminen kehityksen lahtokohtana
markkinaldhtoisyyden sijaan. Liian teknologialdhtoistd tuotekehityshanketta,
jossa markkinapotentiaalia ja asiakastarvetta ei huomioida tarpeeksi, pidetaan
tavallisimpana syyné uusien tuotteiden epéonnistumiseen markkinoilla (Cooper
1998, Kuismasen & Poskelan 2008 mukaan). Entistd osaavammaksi ja kriitti-
semmaéksi tunnistetulla asiakkaalla voi tulevaisuudessa olla suurempi mielen-
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kiinto vaikuttaa valitsemiinsa ratkaisuihin ja toisaalta myds enemmé&n osaamista
arvioida omaa tarvettaan. Tama tulee luultavasti lisédmééan alalla tapahtuvaa
asiakaslahtoista kehittamist.

Asiakastarpeiden ymmartdminen on nostettu Kirjallisuudessa innovaatioiden
syntymisen ja uusien liiketoimintamahdollisuuksien lahtokohdaksi (Cagan &
Vogel 2003; Korhonen & Rajala 2009; Kuismanen & Poskela 2008). Turvalli-
suusalalla tyypillisend nahty tuttujen toimijoiden suosiminen voi kertoa laheisis-
t4 asiakassuhteista, mika olisikin hyva edellytys asiakastarpeiden ja -toiveiden
perusteellisemmalle ymmartamiselle. La&heinen suhde asiakkaisiin luo hyvét
mahdollisuudet asiakkaiden tarpeiden ja toiveiden ja siten tuotemahdollisuuksien
havaitsemiseen (Cagan & Vogel 2003; Valkokari et al. 2009b). Toisaalta tuttu-
jen toimijoiden suosiminen voi estad verkostoitumista muiden kanssa véahentden
uusien osaamisyhdistelmien muodostumisen mahdollisuutta.

Lisaksi viranomaisten vahdinen kehitystyohon osallistuminen hankaloittaa in-
novaatio- ja kehitystoimintaa. Innovaatioiden syntyyn vaikuttavina tarkeimpiné
toimijoina pidetddn koulutus- ja tutkimustoimintaa, poliittisia paattajia ja teolli-
suusyrityksid (Haahtela & Malinen 2007; Haahtela & Malinen 2009). Viran-
omaispuoli on myds iso ja tarked turvallisuusalan asiakas, joten l&heinen yhteis-
tyo olisi juuri asiakasymmarryksen saamisen ja siitd kumpuavien tuotemahdolli-
suuksien havaitsemiseksi tarkedd (Cagan & Vogel 2003; Korhonen & Rajala
2009; Kuismanen & Poskela 2008; Honkala et al. 2006; Mdéller & Rajala 2009).
Turvallisuusalan markkinat ovat voimakkaasti sidoksissa viranomaisméaarayksiin
ja lainsdadantoon (Lanne & Kupi 2007), mika osaltansa painottaa viranomaisten
osallistumisen tarkeyttd kehitystoimintaan.
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5.1 Tutkimuksen tavoite ja tutkimuskysymykset

Tutkimuksen tavoitteena oli kuvata turvallisuusalan verkostoyhteistydn ja inno-

vatiivisuuden edellytykset Suomessa. Tutkimuskysymyksena oli, mita turvalli-

suusalan innovatiivisen verkostoyhteistydn parantaminen edellyttaa.
Tutkimuskysymysta tarkentavat alakysymykset olivat:

— Minkalaiset asiakastarpeet voisivat synnyttdd innovatiivisia verkostoja?

— Minkalaisia erityispiirteita turvallisuusalalla on?

— Minkalaisia perusedellytyksid liittyy verkostoyhteisty6hon ja innovaa-
tiotoimintaan turvallisuusalalla?

Ty0ssa tutkittiin turvallisuusalan erityispiirteitd, tulevaisuudessa liiketoimintaa
synnyttéavia asiakastarpeita sekd innovatiivisuuden ja verkostoajattelun sopivuut-
ta turvallisuusalalle. Tydssé on kaytetyn aineiston, haastattelujen, asiakastarve-
matriisin ja Kirjallisuuden pohjalta selvitetty, minkélaisia innovatiivisiin verkos-
toihin liittyvid tarpeita ja toisaalta haasteita turvallisuusalalla on nédhtdvissé ja
miten innovatiivisten verkostojen -késite sopii turvallisuusalan toimintaan. Siten
tydssa syvennyttiin siihen, minkalaiset edellytykset turvallisuusalalla on vastata
tulevaisuuden asiakastarpeisiin innovatiivisilla yritysverkostoilla.

5.2 Turvallisuusalan edellytykset innovatiivisiin
yritysverkostoihin

TyoOpajakeskusteluista ja haastatteluista tunnistettiin asiakastarpeita, jotka voivat
tulevaisuudessa synnyttad uusia markkinoita ja verkostoja. Naista asiakastarpeis-
ta tarkeimmiksi nousivat erilaiset kuljetus- ja logistiikka-alan turvallisuusratkai-
sut, kodinturvaan ja asumiseen liittyvat toiminnot, ympériston ja infrastruktuurin
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suojaamiseen liittyvat turvallisuusratkaisut, terveydenhuoltoon ja hoiva-alaan
liittyvat turvaamistarpeet seka tietoturvaan liittyvét tarpeet. Tulokseksi saatiin
myaos se, ettd asiakkaat haluavat yhd useammin kokonaisratkaisuja.

Tulevaisuuden asiakastarpeiden tunnistaminen ja ymmaértaminen on myds Kir-
jallisuudessa esitetty erittdin tarkedksi uusien liiketoimintamahdollisuuksien
synnyttajaksi. Asiakastarpeisiin vastaamiseen tarvitaan uusia osaamisyhdistel-
mid ja siten verkostoja. Lahtokohtaisesti turvallisuusalan innovaatiotoimintaa
pidettiin vield kehittyméattdmana ja tuotekehitystéd teknologialahtdisena. Oppimi-
sen ja uuden tiedon luomisen kannalta turvallisuusalalle luo haasteita uusien
toimijoiden alalle tulon vaikeus. Alaa luonnehdittiin staattiseksi seka hajanaisek-
si ja jakautuneeksi, mikd hankaloittaa erilaisten toimijoiden yhteistydhon ryhty-
mistd ja siten uusien verkostojen luomista. Erilaisten resurssien hankkimista
estéa toimijoiden Kielteisyys jakaa kehitystyotad muiden kanssa.

Turvallisuusalalla tunnistettiin toimivan samojen tuttujen toimijoiden, miké
ympadristona voi tarkoittaa helpompaa luottamuksen synnyttamista eri tahojen
kesken mutta my6ds muuttumattomia rakenteita ja siten vaikeuksia muodostaa
uusia yhteistydverkostoja. Alalla luotetaan viranomaisten toimintaan, ja yhteis-
tyOta viranomaisten kesken ja viranomaisten ja yritysten vélilla pidettiin hyvéna.
Vaikka alan suuren asiakasryhman, viranomaisten, osallistumista kehitystyéhon
pidettiin talla hetkelld huonona, hyvét yhteistydsuhteet ja luottamus luovat edel-
lytyksia laadukkaampaan kehitysyhteistyéhdn ja innovaatiotoimintaan. Viran-
omaisten osallistuminen alan kehitystyohon on tarkead, silld viranomaiset ovat
alaa voimakkaasti saatelevé taho ja vaikuttavat markkinoiden muodostumiseen
toimijoille kohdistuvien p&atoksien ja vaatimuksien kautta.

Turvallisuusalalla toimii laajasti erilaisia toimijoita, jotka ovat péaasiassa pie-
nid. Alan jarjestdja pidettiin merkittavina yhteistyon lisdédmisen kannalta, ja yh-
distykset voisivat toimia vahvemminkin eri tahoja yhdistavind keskustelupaik-
koina. Yhteistyon lisddmiseksi myds tutkimuslaitosten ja korkeakoulujen roolia
pitd4 korostaa. Neutraaleina toimijoina mielletyt tutkimuslaitokset ja korkeakou-
lut koettiin tahona, joka voisi toimia koordinaattorin roolissa osallistuen yhteis-
toimintaan sekd keskusteluun sitd ohjaten. Koordinaattoreita tarvitaan myos eri
tahojen yhdistdmiseen kehitystoiminnan aloittamiseksi. Tutkimuslaitosten ja
korkeakoulujen tieteellisti tietoa ja osaamista innovaatio- ja kehitystoiminnan
kannalta ei kuitenkaan nostettu haastatteluissa esiin, mika herattadkin kysymyk-
sen néiden toimijoiden nykyisen roolituksen suppeudesta. Alalla nahtiin tarve
yhteiseen konseptikehitykseen, mihin myos tutkimuslaitokset ja korkeakoulut
voivat osallistua. Néiden toimijoiden osaamista pitéisi innovaatiotoiminnan ke-
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hittdmisen nédkdkulmasta nostaa entista laajemmin esiin. Yleisesti alalla on tarve
uusien menettelytapojen luomiseen yhteistyon lisdamiseksi seka eri toimijoiden
verkostoitumista tukevalle toiminnalle ja toimijoille.

Eri tahojen yhteen saattamisen lisaksi asiantuntijoiden kanssa kédydyissa kes-
kusteluissa nousi esiin selked tarve yhteiselle alan ja sen tulevaisuuden pohdin-
nalle. SecLi-hankkeessa jarjestettyjen tydpajojen kaltaisilla alan asiantuntijoille
kohdistetuilla tilaisuuksilla voidaan lisata alan toimijoiden keskindista tietoisuut-
ta ja siten yhteistydmahdollisuuksia. Yhteisen keskustelufoorumin kautta toimi-
jat voisivat entistd aktiivisemmin pohtia alalla ndkyvia ja asiakkaiden joukossa
vaikuttavia trendejé ja kehityssuuntia ja t&lla tavoin kehittd4 toimintaansa asia-
kasl&dhtdisemmaksi.

Asiakkaiden tarpeiden ja toiveiden parempi tunnistaminen kehittéisi alan in-
novatiivisuutta ja antaisi uusia mahdollisuuksia. Asiakkailta tuleva kokonaisval-
taisiin ratkaisuihin kohdistuva kasvava kysynté liséa tarvetta myos vertikaalisel-
le verkostoitumiselle seké integraattoreille ja integraattoriosaamisen tukemiselle.
Vahva integraattoriosaaminen tukee myds verkostoyhteisty6ta kooten erikoisalo-
jen osaamisia yhteen ja tukien verkostossa oppimisen ilmapiirid. Haasteita alan
innovaatiotoiminnalle luo kuitenkin alan ominaispiirteeksi tunnistettu asiakkai-
den pitdytyminen luotettavina pitdmisséén ratkaisuissa, kun kyseessa ovat Kriitti-
semmat jarjestelmat.

Innovaatioverkostoissa tarkedd on erilaisten tietojoukkojen yhtymakohdissa
toimiminen. Turvallisuusalalla kehittyminen tapahtuu pitkalti sovelluskehittdmi-
sen kautta. Kuitenkin alaa pidettiin "kuppikuntaisena” ja sisdanpéink&éantyneena,
misté pitdisi pystya kehittyméan avoimempaan toimintamalliin. Jotta alan toimi-
joiden vélinen oppiminen kehittyisi, tarvittaisiin oppimista tukevia rakenteita ja
juuri edelld mainitun kaltaisia vuorovaikutusta edesauttavia foorumeita sosiaalis-
ten suhteiden kehittdmiseksi. Erityisesti runsaasti alalla olevia pk-yrityksia pidet-
tiin mahdollisina innovaatioiden lahteind turvallisuusalalla. Yritysten pienen
koon ja rajallisten resurssien vuoksi verkostoyhteistydén merkitys on huomatta-
vaa niiden innovaatiotoiminnalle.

5.3 Rajoitukset ja jatkotutkimustarpeet

Vaikka turvallisuusala on tunnistettu hyvin voimakkaasti kasvavaksi alaksi, alan
kiinnostavuus ei selkedstikddn ndy viela tutkimuspuolella. Turvallisuusalan lii-
ketoimintaan liittyvaa kirjallisuutta on hyvin vahan, eik& security-liiketoimintaa,
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tarkemmin business to business -markkinoita ja verkostoyhteisty6- tai innovaa-
tionakokulmaa, kasittelevaa aiempaa tutkimusta juurikaan 16ydetty.

Loydetyssa turvallisuusalan kirjallisuudessa kasitellddn security-verkostoja l1&-
hinnd valtioiden jarjestyksen yllapidon, hallinnon ja rikollisuuden nakdkulmasta,
ja alan toimijoita tarkastellaan melko yksipuolisesti. Erityinen tutkimuksellinen
kohderyhma on aikaisemmissa tutkimuksissa ollut poliisi. Suoraa vertailukohtaa
tdman tyon tutkimuskysymyksissé esitetyille tutkittaville aihealueille ei siis turval-
lisuusalaa kasittelevan tutkimuksen piirista ollut kaytettavissa. Tassa tutkimukses-
sa luodaan katsaus verkosto- ja innovaatioteoriaan, mutta tutkimuksen merkitys on
erityisesti siind, etta tarkastelun kohteena on tutkimuksellisesti melko koskematon
turvallisuusliiketoiminta.

Koska diplomityd tehddin osana Turvallisuusalan liiketoiminnan kasvualueet ja
-mahdollisuudet Suomessa (SecLi) -tutkimushanketta, on myds kerdtty aineisto
tukenut ensisijaisesti kyseisen hankkeen tavoitteita. Siten tutkimuksessa kaytetyt
haastattelut ja osittain hyddynnetty tyépajamateriaali eivét ole kokonaisuudessaan
suoraan vastanneet tassd tutkimuksessa esitettyihin kysymyksiin ja tavoitteisiin.
Turvallisuusalan liiketoimintaa kasittelevassa tutkimuksessa tarve olisikin juuri
alan verkostoyhteistyon ja kumppanuuksien sekd innovoinnin ja innovaatioverkos-
totoiminnan tarkemmalle tutkimukselle. Koska alan asiakkaat ovat tyypillisesti
viranomaisia ja suuria yrityksid, erityisen kiinnostavaa olisi tarkastella alaa bu-
siness to business -markkinoita painottaen. Alaa olisi tarpeen kartoittaa laajemmin
my0s yksittaisen toimijan, kuten yrityksen, nakdkulmasta ja siten syventya eri
toimijoiden valisiin suhteisiin ja verkostojen muodostumiseen.

Rajoitteena tyon tulosten kaytettdvyydelle on myds haastattelujen suppea maéaréa.
Tulosten yleistettavyyteen liittyy toinenkin haaste: empiirinen tutkimusosuus on
koostettu turvallisuusalan asiantuntijoiden nakemyksistd, ja tuloksissa esitell&an
niin alaa koskevia yksittdisia ndkokulmia kuin laajemmin useissa haastatteluissa ja
tyOpajoissa esiin nousseita yleisempia kasityksid. Suurin osa haastatelluista on alaa
laajemmasta nékokulmasta, kuten jérjestdtoiminnan puolelta tai viranomaisena,
tarkastelevia, ja haastateltujen joukossa oli vain kaksi yritysedustajaa. Mydskin
yksilGasiakkaat rajautuivat tutkimuksen ulkopuolelle. Tulevaisuudessa turvalli-
suusalan eri toimijoiden nédkemyksia kartoitettaessa mielenkiintoista olisi keréta
laajemmin erilaisten asiakkaiden ja kéyttdjien ndkemyksid, kuin myos erilaisten
turvallisuustuotteita ja -palveluita tarjoavien yritysten kasityksia alasta. Tassa
tydssa pyrkimyksend onkin ollut luoda yleiskuva alan verkostoyhteistyon ja inno-
vaatiotoiminnan haasteista ja edellytyksista ja siten heratell& mielenkiintoa jatko-
tutkimukselle.
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Tutkimuksessa saatiin selville useita turvallisuusalan verkostoyhteistyoté ja in-
novaatiotoimintaa tukevia ja estavia tekijoitd, jotka vaikuttavat alan mahdolli-
suuksiin vastata tulevaisuuden asiakastarpeisiin erityisilla innovatiivisilla yritys-
verkostoilla. Alalla néhtiin jo toteutuvan useita innovatiivisuuden ja yhteisty®n
edellytyksid, kuten toimijoiden tuttuus, kiinnostus yhteistyon lisddmiseen seké
yhteiseen alan kehitysty6hon. Viranomaistoiminnan ja sen yhteistyén laaduk-
kuus on myo6s yksi huomattava tekija alalla, jolla poliittinen péatdksenteko,
standardit ja viranomaismaaraykset vaikuttavat vahvasti markkinoihin.

Tutkimuksessa tunnistettiin myos innovaatiotoimintaa ja verkostoyhteistyolle
haasteita asettavia tekijoita ja ndihin liittyen esitettiin kehitysehdotuksia. Alan
jakautuminen erillisiin keinotekoisiksi miellettyihin osa-alueisiin on yksi merkit-
tdva haaste innovatiivisten yhteistydverkostojen kehittdmisessa. Myds kehitys-
toiminnan teknologiapainotteisuus kyseenalaistaa turvallisuusalalla tapahtuvan
asiakkaiden tarpeiden ja ympaéristdssa tapahtuvien muutosten ja trendien havain-
noinnin. Tarve nahtiin myds viranomaisten vahvemmin asiakkaan roolissa inno-
vaatio- ja kehitystoimintaan osallistumiselle.

Sosiaalisten suhteiden kehittdminen erilaisten foorumeiden ja esimerkiksi jér-
jestétoiminnan kautta kehittaisi alaa. Yhteisen keskustelun ja sekd epavirallisten
ettd virallisten kommunikaatiovéylien lisddmisen kautta voitaisiin myos turvalli-
suusalan tuoteléhtoistd kehitystoimintaa kehittdd paremmin ympériston muutok-
sia ja asiakkaiden tarpeita — tulevaisuuden liiketoimintamahdollisuuksia — ha-
vainnoivaksi ja niihin paremmin vastaavaksi. Liséksi yhteistyOsuhteiden lisda-
minen my0s tutkimus- ja koulutussektorille on keino kehittéda turvallisuusalan
innovaatiotoimintaa. Tutkimus- ja koulutussektorin roolin kasvattaminen myds
koordinaattorina toimimisen kautta n&htiin kehityskohteeksi.

Innovaatiotoiminnaltaan viela kehittyméton turvallisuusala vaatii panostusta ja
tukirakenteita. Ala kuitenkin vaikuttaa kehittymishaluiselta, ja siit4 on jo tunnis-
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tettavissa paljon hyvia ldhtokohtia parempaan innovaatio- ja verkostotoimintaan.
Tulevaisuuden asiakastarpeisiin, kuljetus- ja logistiikka-alan turvallisuusratkai-
suihin, kodin ja asumisen turvaan, ympariston ja infrastruktuurin suojaamiseen,
terveydenhuollon ja hoiva-alan seké tietoturvaan ratkaisuihin, vastaamiseen ky-
keneminen on hyvin mahdollista.

Tutkimuksen lopussa on esitetty joitakin jatkotutkimusehdotuksia. Turvalli-
suusalan verkosto- ja innovaatiotoimintaa ei aikaisemmassa kirjallisuudessa ole
juurikaan tarkasteltu, ja erityisesti liiketoimintandkdkulma esitetddn mielenkiin-
toisena jatkotutkimusalueena.
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Liite 3: Haastattelupyynto ja -teemat

Haastattelupyyntd ja -teemat
Hyva turvallisuusalan asiantuntija,

Pyyddmme haastattelua liittyen Tekesin rahoittamaan SecLi-tutkimus-
hankkeeseen Turvallisuusalan liiketoiminnan kasvualueet ja -mahdollisuudet:
tulevaisuuden klusterit Suomessa. Hankkeen tavoitteena on kuvata turvallisuus-
alan liiketoiminnan nykyista rakennetta Suomessa sekd esittdd vaihtoehtoisia
jasentelytapoja, jotka tukevat alan liiketoiminnan kehittdmistd, kasvattamista ja
kansainvélistamista tulevaisuudessa. Hanke pyrkii alan rakenteen, volyymin,
liiketoimintapotentiaalin ja mahdollisuuksien parempaan tuntemiseen. SecLi-
hanke toteutetaan VTT:n ja Helsingin kauppakorkeakoulun (HSE) ryhmé&hank-
keena aikavalilla 1.5.2009-28.2.2010. Tekes hyddyntaa hankkeen tuloksia Tur-
vallisuus-ohjelman rahoituksen suuntauksessa.

Hankkeessa turvallisuusala mielletd&n hyvin laajasti. Teemme jasennysta kaikes-
ta turvallisuuteen liittyvasta liiketoiminnasta ja pyrimme Kkartoittamaan erilaisia
sektoreita sekd sektorien valisia yhteyksida (mm. yritysturvallisuuden osatekijat,
kansallinen turvallisuus, yksilonakdkulma).

Haastatteluteemat

e Mitd turvallisuusalaan liittyvaé toimijaryhméa edustat ja mihin oma asian-
tuntemuksesi painottuu?

o Millaiset toimijat mielestési hallitsevat turvallisuuteen liittyvien tuotteiden,
jarjestelmien ja palveluratkaisujen kehittdmisté ja tarjontaa —
nyt/tulevaisuudessa?

e Millaiset ostajat ja kayttdjat maarittavat padosin turvallisuuteen liittyvien
tuotteiden, jarjestelmien ja palveluratkaisujen tarvetta —
nyt/tulevaisuudessa?

e Mité uusia suuntia tuotteiden ja palveluiden tarpeessa seka kehityksessa
voidaan tunnistaa?
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e Mill& keinoin suomalaiset yritykset voisivat mielestasi menestya turvalli-
suusalalla?

e Millaiset toimijat ja tekijat vaikuttavat talla hetkell& eniten ja miten turval-
lisuusalan kehitykseen?

e Millaisena néet alan innovatiivisuuden?

e Miten jésentdisit turvallisuusalan rakennetta, ja mitd mielta olet erilaisista
sektorijaoista?

e Millaista liiketoiminnallista yhteisty6téa turvallisuusalalla esiintyy?

o Millaisia muutoksia alan rakenteessa ja yhteistydssa on tapahtunut, havait-
tavissa ja tarvitaan?

e Millaisia haasteita ja hyotyja néet alan kansainvalisessé toiminnassa ja suo-
malaisyritysten kansainvalistymisessa?
e Millad markkinoilla néet eniten potentiaalia ja miksi?

o Keitd ehdottaisit haastateltaviksi?

Haastattelu etenee vapaasti keskustellen ja kestdd 1-2 tuntia aikataulustanne
riippuen.
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Liite 4: Haastattelumuistio

Haastattelumuistio
Paikka ja aika:
Haastateltavat:

Haastattelijat:

Haastateltavan asiantuntemus ja toimijaryhma

Turvallisuuteen liittyvien tuotteiden, jarjestelmien ja palveluratkaisujen
kehittamisté ja tarjontaa hallitsevat toimijat — nyt/tulevaisuudessa

Turvallisuuteen liittyvien tuotteiden, jarjestelmien ja palveluratkaisujen
tarvetta maarittavat ostajat ja kayttajat — nyt/tulevaisuudessa

Uudet suunnat tuotteiden ja palveluiden tarpeessa seka kehityksessa

Suomalaisten yritysten keinot menestyd turvallisuusalalla (myods estavat
tekijat)

Turvallisuusalan kehitykseen vaikuttavat tekijat
Alan innovatiivisuus

Turvallisuusalan rakenne

Liiketoiminnallinen yhteisty6

Muutokset alan rakenteessa ja yhteistydssa
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Kansainvélisen toiminnan hyodyt ja haasteet
Markkinapotentiaali

Ehdotukset haastateltaviksi
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